ÚVOD

Rok od roku narůstá význam moderních komunikačních technologií. Zejména internet splňuje základní požadavek prezentace banky – na jedné straně co největší individuální přístup ke každému oslovovanému, možnost rychlé reakce, široký prostor k získání informace a na straně druhé svým charakterem nenarušuje soukromí a nevyvolává apriori negativní reakce a pocity.

S masivním využíváním těchto služeb přišla na český trh jako první v roce 1998 eBanka, která se může pochlubit tím, že kanál přímého bankovnictví u ní využívá sto procent jejích klientů. Ostatní instituce si velmi brzy uvědomily, že při rostoucí penetraci internetu a využívání mobilního telefonu je přímé bankovnictví prostorem pro přenesení části nákladů na uživatele. Na konci roku 2004 využívalo alespoň jeden kanál přímého bankovnictví u třech největších bankovních domů (ČSOB, Česká spořitelna a Komerční banky) přes 2,5 milionu uživatelů. Ve srovnání s koncem roku 2003 jde o 24% nárůst. Elektronické bankovnictví přestává být výsadou mladé generace. Hlavní náplní mé práce bude jeden z produktů přímého bankovnictví, a to internetové bankovnictví nebo také internet banking.

Už 14 procent z těch, kteří využívají přímé bankovnictví, do banky "surfuje". Vyplývá to z nejnovějšího průzkumu institutu GfK, který ukazuje, že internetbanking letos poprvé předběhl telefonické bankovnictví i dříve velmi populární GSM Banking. Přesto stále okolo devadesáti procent lidí zajde i na pobočku banky a pětina několikrát do měsíce.

Cílem mé práce bude nejen základní úvod do teorie bank a bankovních produktů, ale zejména přímé bankovnictví a v jeho rámci internet banking. Budu se zabývat jak jeho základní charakteristikou a teoretickým vymezením, tak i jeho používáním v praxi u různých bankovních institucí a následnému srovnání mezi nimi.

TEORETICKÁ ČÁST

1
Základní pojmy z oblasti bankovnictví

Role bank v tržních podmínkách je rolí klíčovou, protože jejich prostřednictvím jsou v ekonomice vytvářeny a umísťovány zdroje. Český bankovní sektor bývá pokládán za rozvinutý, zejména poměřujeme-li objem vkladů k hrubému domácímu produktu. I přes potíže, v nichž se nachází je jedním z nejrozvinutějších ve střední a východní Evropě. 


1.1
Pojem banka; funkce banky; členění bankovních operací

Banka je peněžní ústav, který se zabývá peněžními a úvěrovými obchody, transakcemi a operacemi, shromažďováním volných peněžních prostředků a zprostředkováním platebního styku.


1.1.1
Funkce banky

Banka disponuje mnoha funkcemi, z těch nejzákladnějších jsou to tyto:

· soustřeďování volných peněžních prostředků od osob fyzických i právnických, 

· úvěrová činnost,

· emitování peněz a CP do oběhu (ČNB),

· platební styk (banky na bankovních účtech provádějí na příkaz klientů hotovostní a bezhotovostní bankovní převody),

· koupě, prodej a směna devizových prostředků a valut.


1.1.2
Členění bankovních operací

Bankovní operace můžeme rozčlenit na aktivní a pasivní obchody. Pasivní obchody spočívají v tom, že banky si jimi vytvářejí cizí bankovní kapitál (patří zde přijímání peněz od osob fyzických i právnických). Jedná se o vkladovou činnost banky.

Aktivní bankovní operace banky vytvářejí vlastní bankovní kapitál (patří zde poskytování úvěrů a půjček). Jedná se o úvěrovou činnost banky. Dále jsou také indiferentní /neutrální/, jedná se o tom, že banky si jimi vytvářejí dodatečné výnosy (patří zde např. směnárenská činnost). 


1.2
Bankovní soustava ČR

„V každé zemi s rozvinutým tržním hospodářstvím vzniká národní bankovní soustava, tzn. působí zpravidla určitý počet bank, které se různě člení, např. podle rozsahu a druhu vykonávaných bankovních obchodů, právní formy, velikosti, územní působnosti a jiných hledisek.“

Bankovní soustava je v ČR dvoustupňová a je tvořena centrální bankou na 1. stupni a obchodními bankami a spořitelnami na druhém stupni. Funkci centrální banky (ústřední banky státu) plní Česká národní banka se sídlem v Praze; funkci obchodních bank plní KB, ČSOB, GE Money Bank...; funkci spořitelen plní ČS, a.s. se svými pobočkami. 

Do ledna 1990 byla bankovní soustava u nás jednostupňová představovaná SBČS jako monobankou, která měla své pobočky v krajských a okresních městech. Od 2. 1 1990 začala fungovat nová dvoustupňová soustava bankovnictví.

V této dvoustupňové soustavě přestavují obchodní banky a spořitelny výkonnou složku, se kterou přijdou do styku klienti (tj. fyzické a právnické osoby). ČNB plní funkci ústředního orgánu v oblasti bankovnictví. 

Činnost bank a spořitelen je většinou univerzální, neboť poskytují veškeré bankovní služby pro své klienty. Klienti mohou libovolně zvolit kteroukoliv obchodní banku nebo spořitelnu. Banky i spořitelny jsou při tom povinny dodržovat bankovní tajemství o poskytnutých bankovních službách a obchodních operací. 

Banky se od sebe mohou lišit některými podmínkami (např. při poskytování úvěrů), při tom se ale musí řídit všeobecně platnými pravidly, které vyhlašuje ČNB. Činnost bank a spořitelen se řídí Zákonem o bankách a spořitelnách.


1.2.1
Česká národní banka (ČNB)

 „ČNB je ústřední bankou České republiky a orgánem vykonávajícím dohled nad finanční finančním trhem. Má postavení veřejnoprávního subjektu se sídlem v Praze. Jsou jí svěřeny kompetence správního úřadu v rozsahu stanoveném zákonem. Hospodaří samostatně s odbornou péčí s majetkem, který jí byl svěřen státem. Do její činnosti lze zasahovat pouze na základě zákona.

Podle článku 98 Ústavy ČR a zákona č.6/1993 Sb., o ČNB, ve znění pozdějších předpisů, je hlavním cílem její činnosti péče o cenovou stabilitu. Dosažení a udržení cenové stability, tj. vytváření nízkoinflačního prostředí v ekonomice, je trvalým příspěvkem centrální banky k vytváření podmínek pro udržitelný hospodářský růst. Předpokladem účinnosti měnových nástrojů vedoucích k cenové stabilitě je nezávislost centrální banky.

ČNB rovněž podporuje obecnou hospodářskou politiku vlády, pokud není tento vedlejší cíl v rozporu s cílem hlavním. V souladu s ním určuje měnovou politiku, vydává bankovky a mince, řídí peněžní oběh, platební styk a zúčtování bank, vykonává dohled nad bankovním sektorem, kapitálovým trhem, pojišťovnictvím, penzijním připojištěním, družstevními záložnami, institucemi elektronických peněz a devizový dohled. Dále provádí činnost podle zákona o ČNB a dalších právních předpisů.

Měnová politika

Její úlohou je zajistit stabilitu cen v ekonomice, a přispět tak ke tvorbě stabilního prostředí pro rozvoj podnikatelských aktivit a udržitelný ekonomický vývoj. ČNB usiluje o plnění uvedené úlohy v rámci měnověpolitického režimu nazývaného cílování inflace. Rozhodování bankovní rady ČNB o nastavení základních úrokových sazeb vychází z aktuální makroekonomické prognózy a vyhodnocení rizik jejího nenaplnění. Změnami úrokových sazeb ovlivňuje centrální banka cenu peněz na trhu, a tím vyrovnává tlaky, které vychylují budoucí inflaci mimo stanovený inflační cíl. V období před vstupem do eurozóny budou inflační cíle orientovány na plnění maastrichtských konvergenčních kritérií v oblasti cenové stability a dlouhodobých úrokových sazeb. Po zavedení eura se ČNB vzdá samostané měnové politiky ve prospěch Evropské centrální banky.


Dohled nad finančním trhem

V souhrnu tzn. dohled nad bankovním sektorem, kapitálovým trhem, pojišťovnictvím a penzijním připojištěním, družstevními záložnami, devizový dohled a dohled nad institucemi elektronických peněz. ČNB stanoví pravidla, která chrání stabilitu celého finančního trhu. Systematicky reguluje, kontroluje, vyhodnocuje a popřípadě postihuje nedodržování stanovených pravidel. K integraci dohledu nad finančním trhem do jedné instituce (ČNB) došlo od 1. dubna 2006. ČNB tak převzala agendu bývalé Komise pro cenné papíry, Úřadu státního dozoru v pojišťovnictví a penzijním připojištění Ministerstva financí a Úřadu pro dohled nad družstevními záložnami.


Emise oběživa a peněžní oběh

Česká národní banka má výhradní právo vydávat bankovky a mince včetně mincí pamětních. Dbá o plynulý a hospodárný peněžní oběh, spravuje zásoby peněz, stahuje z oběhu a ničí opotřebované bankovky a mince a vyměňuje poškozené peníze za nové. Zajišťuje technickou a uměleckou přípravu platidel, jejich výrobu a dodávky. Podílí se na přípravě právní a technické ochrany platidel proti padělání a na její realizaci. V rámci ochrany měny posuzuje a eviduje všechny peníze zadržené pro podezření z padělání.


Devizová činnost

Do devizové činnosti patří především správa devizových rezerv státu, operace na devizovém trhu a devizová regulace. Správa devizových rezerv má za cíl udržovat a eventuelně zvyšovat hodnotu devizových rezerv, zabezpečovat devizovou likviditu země, a tím garantovat volnou směnitelnost koruny. Devizové rezervy se skládají z cenných papírů denominovaných v cizích měnách, hotovosti a zlata. Mezi nejvýznamnější devizové operace na domácích trzích patří devizové intervence, kterými se ČNB v případě potřeby snaží ovlivňovat výkyvy kurzu koruny vůči ostatním měnám.


Platební styk a zúčtování bank

ČNB stanoví pravidla provádění platebního styku bankami i nebankovními subjekty. Zejména jde o lhůty zúčtování, pravidla pro vydávání a užívání elektronických platebních prostředků (např. platebních karet) a pro bezpečné fungování platebních systémů. Provozuje systém mezibankovního platebního styku CERTIS a dále systém trhu krátkodobých dluhopisů SKD. Vede účty a poskytuje služby platebního styku zejména státu a bankám.


Banka státu

ČNB poskytuje bankovní služby pro stát a veřejný sektor. Vede účty organizacím napojeným na státní rozpočet (finanční a celní úřady, Česká správa sociálního zabezpečení, úřady práce, příspěvkové organizace, státní fondy…) dále účty napojené na rozpočet Evropských společenství apod. Na základě pověření Ministerstva financí provádí operace spojené se státními cennými papíry. Banka je politicky nezávislá (její nezávislost garantuje ústava, zákon o ČNB a postavení bankovní rady); zodpovídá se dvakrát ročně Poslanecké sněmovně.


Řízení

Nejvyšším řídícím orgánem České národní banky je sedmičlenná bankovní rada v čele s guvernérem. Členy bankovní rady jmenuje prezident republiky na dobu 6 let a odvoláni mohou být jen z důvodů stanovených zákonem. Sídlo ústředí ČNB je v Praze. Sedm regionálních poboček se nachází v Praze, Ústí nad Labem, Plzni, Českých Budějovicích, Hradci Králové, Brně a Ostravě.“


1.2.2
Obchodní banky

Obchodní banky vyvíjejí činnost za účelem dosažení zisku. Zisk banky je dán, buď úrokovým rozpětím (úroky z úvěru, úroky z vkladu) nebo poplatky za služby (vedení účtu, zprostředkování plateb).

Obchodní banky (komerční banky) představují výkonnou složku naší bankovní soustavy (tj. ta, se kterou přijdou klienti do styku). Mají charakter soukromých podniků, jejich hlavním cílem je tvorba zisku. K tomu, aby mohly obchodní banky působit, musí splňovat určitá kritéria, tzv. kritéria autorizace. Právě na základě těchto kritérií je bance udělena bankovní licence. 

Bankovní operace členíme na pasivní, těmi si banky vytvářejí cizí bankovní kapitál. Banka je tu v pozici dlužníka, snaží se získat peníze od svých klientů. - vkladová činnost, vydávání dluhopisů a bankovních certifikátů, získávání úvěrů od centrální banky a jiných bank atd., dále na aktivní, jimi si banky vytvářejí vlastní bankovní kapitál, banka vystupuje v roli věřitele. Jedná se např. o poskytování úvěrů a půjček - úvěrová činnost banky, investice do cenných papírů (nákup cenných papírů), vklady u jiných bank, pohledávky u jiných bank atd.a indiferentní neboli neutrální (zprostředkovatelské), jimi si banky vytvářejí dodatečné výnosy, banka není ani v pozici dlužníka ani v pozici věřitele. Patří sem např. poradenská a konzultační činnost, obchody s cennými papíry, směnárenská činnost, platební a zúčtovací operace atd. 

Pasivní úvěrové operace můžeme dále rozdělit z několika hledisek, např:

· z hlediska termínu:

Z hlediska termínu se jedná o terminované vklady, tedy uzavřené na pevný termín (např. termínované účty) nebo s výpovědní lhůtou (vkladní knížky s výpovědní lhůtou apod.). Tento zdroj je pro banku stabilnější, je úročen vyšším procentem.

A také se jedná o neterminované vklady nebo jinak řečeno vklady na viděnou. Je tím myšleno, že klient může svůj vklad kdykoliv vybrat, proto je tento vklad úročen velmi nízkým procentem. Příkladem jsou běžné účty podnikatelů, vkladní knížky a sporožira občanů apod.

· z hlediska měny můžeme rozdělit vklady na korunové (fyzicky) a devizové (na účtu)

Nezbytným předpokladem pro činnost banky je její vkladová činnost. Vklady jsou přijímány od osob fyzických i právnických. Úroková sazba je u vkladu diferencována podle toho, zda je vklad termínovaný nebo netermínovaný. U termínovaných vkladů se provádí další diferenciace podle délky trvání vkladu a možnosti jeho výběru. 

Základní možnosti vkladů u obchodních bank:

1) Běžné účty – jsou zřizovány pro běžné ukládání a vybírání peněz. Úroková sazba je poměrně nízká. Účty jsou vedeny v Kč.

2) Sporožirové účty – slouží fyzickým osobám, provádí se z nich úhrady nájemného, elektrické energie, plynu,... Jsou vedeny ČS a.s.

3) Devizové účty – mohou si je zřídit fyzické i právnické osoby. Účet se zřizuje ve smluvené měnové jednotce, ukládat a vybírat je však možno i v jiné měně. Klient tak současně využívá směnárenských služeb bank. Devizový účet je možno zřídit jako běžný nebo jako termínovaný.

4) Termínované vklady – jsou vklady z různou délkou splatnosti a různou úrokovou sazbou. Mezi klientem a bankou se uzavírá smlouva o termínovaném vkladu..

5) Vkladové a depozitní certifikáty – jsou CP zpravidla s dobou splatnosti od 1 do 24 měsíců. Úroková sazba se zvyšuje s délkou splatnosti. U vkladových certifikátů se ve stanovenou dobu vyplatí vklad i úrok; u depozitního certifikátu se vyplatí jeho nominální hodnota, která je vždy vyšší než vložená částka (tzv. skrytý úrok). 

6) Obligace – jsou dlouhodobě nevypověditelné CP. Doba splatnosti je většinou 5 let. Úroková sazba je poměrně vysoká. Úroky se vyplácejí většino každého půl roku.

7) Vkladní knížky – jsou určeny fyzickým osobám. Mohou být různého typu: běžné, z výpovědní lhůtou, na jméno, na doručitele, ... Jsou zde různé úrokové sazby. Vede je hlavně ČS a.s., avšak mohou je vydávat i jiné obchodní banky. 

Každá obchodní banka může mít ještě další specifické možnosti vkladů.

Aktivní úvěrové operace znamenají, že banka zde poskytuje úvěry, vystupuje v roli věřitele. Cílem těchto operací je výnosnost úvěru (banka musí stanovit takové úroky z úvěru, aby vydělala a přitom to nesmí být tak vysoký úrok, aby jej firmy či občané nebyli schopni zaplatit). Úrok může být stanoven pevný nebo pohyblivý. Také zde musí být určité zajištění úvěru, banka se musí zajistit proti případnému nesplacení závazků dlužníka.

Banky poskytují mnoho různých úvěrů:
1) krátkodobé (do 1 roku)

a) Kontokorentní úvěry – jsou kombinací BÚ s možností čerpat krátkodobý úvěr do výše úvěrového limitu, stanoveného ve smlouvě o kontokorentním úvěru.

b) Eskontní úvěr – souvisí s odkoupením (eskontem) směnky klienta před dobou splatnosti směnky.

c) Akceptační – banka neposkytne klientovi přímo peníze, ale akceptuje cizí směnku vystavenou klientem – příjemcem akceptačního úvěru, a tím se stává hlavním směnečným dlužníkem (pouze nejlepším klientům)

d) Revolvingový – klient může čerpat úvěr opakovaně, nemusí být sepsána smlouva, podmínkou je splacení předešlé půjčky. Pouze pro vynikající klienty

e) Lombardní úvěr – úvěr jištěný zástavou movité věci (cenné papíry, zboží atd.)

2) střednědobé a dlouhodobé (se splatností od 1 do 10 let – výjimečně delší)

a) hypoteční – jištěný hypotékou (zástavou nemovitostí)

b) emisní – spojený s emisí dlouhodobých cenných papírů

c) spotřební půjčky občanů

Za speciální formu úvěru můžeme považovat odkup pohledávek před dobou jejich splatnosti. Jakmile poskytne banka úvěr, tím to nekončí. Banka průběžně kontroluje splátky úvěru a úroků, hospodaření firmy (měsíčně si nechává předkládat rozvahu a výsledovku firmy), má právo i požadovat doložení, zda půjčené peníze byly využity na účely, na který byla sepsána úvěrová smlouva. V případě nedodržení podmínek smlouvy ze strany klienta má banka možnost žádat okamžitě splacení úvěru nebo realizovat své zástavní právo (prodat zastavenou nemovitost nebo cenné papíry a z utržených peněz uhradit úvěr).

a) Univerzální, které mají plnou bankovní licenci (uděluje ji ČNB) a poskytují všechny služba všem zákaznickým skupinám

b) Specializované, tj:

· teritoriálně : operují pouze v určitém regionu

· zákaznicky : poskytují služba pouze určitým skupinám zákazníků

· produktově : nabízejí pouze určité bankovní služby

Do univerzálních obchodních bank patří např. KB, ČSOB, aj. Můžeme zde zařadit i ČS a.s., která dnes nabízí své služby fyzickým i právnickým osobám ve všech oblastech. Je tedy plnohodnotnou obchodní bankou.

Obchodní banky svým klientům poskytují především tyto služby:

· přijímají vklady od fyzických i právnických osob,

· poskytují úvěry fyzickým i právnickým osobám,

· provádějí tuzemský platební a zúčtovací styk,

· provádějí platební a zúčtovací styk se zahraničním,

· provádějí směnárenskou činnost,

· operují s CP,

· provádějí jiné bankovní činnosti (např. poradenskou činnost, informační činnost, úschovu cenností, atd.). 

2
Přímé bankovnictví

S rozvojem nových technologií souvisí i rozvoj nových produktů v oblasti bankovnictví. A již také u nás banky nabízí širokou paletu produktů tzv. Přímého bankovnictví. Jsou to služby, které umožňují komunikaci banky a klienta bez toho, aby klient musel banku navštívit. Vše se děje pomocí buď telefonu (a to i mobilního) nebo počítače a internetu. Patří sem: Telebanking, GSM banking, WAP banking, Internet banking a Home banking. Když si klient některou z těchto služeb zřídí má ke svému účtu přístup 24 hodin denně.

Aktivace služeb přímého bankovnictví bývá bezplatná. Často je však třeba investovat do tzv. autentizačních zařízení, která slouží k ověřování naší identity. Některé banky používají k ověřování identity elektronický podpis, tato varianta je obvykle zdarma. Jiné banky k autentizaci používají různé čtečky atd. Následující tabulka zachycuje cenové podmínky užívání služeb internetového bankovnictví.


2.1
GSM a WAP banking

V obou případech se jedná o ovládání účtu pomocí mobilního telefonu. Rozdíly jsou tedy nepatrné.


2.1.1
GSM banking

„U této služby existují dva druhy. První je SIM Toolkit. Zde banka do vašeho mobilního telefonu (na SIM kartu) nahraje vlastní bankovní aplikaci, která se objeví v menu telefonu. Při nahrávání aplikace je SIM karta zašifrovaná a nelze z ní získat žádné údaje, ani když zákazníkovi ukradnou telefon. Současně je přístup k této aplikaci chráněn zvláštním bankovním PINem, které se nazývá BPIN. Potom tedy stačí listovat v menu aplikace, vybrat správnou položku a vybrat některou ze základních služeb (např. zjišťování zůstatku na účtu, přehled historie pohybů na účtu, přehled kursů, zadávání příkazů). Na konec obdrží zákazníci informaci o jejich vybrané službě, a to buď formou textové zprávy na mobilní telefon, nebo formou e-mailu do e-mailové schránky, která je předem definovaná. 

Dalším druhem služby je SMS banking, jehož výhodou je použitelnost u všech mobilních telefonů, bez ohledu na operátora. Komunikace probíhá pouze prostřednictvím SMS zpráv. Na první pohled to nevypadá příliš bezpečně, ale banka i k této aplikaci může vydávat tzv. autentizační kalkulátor, s jehož pomocí si vygeneruje zákazník speciální kód, který vloží do struktury SMS zprávy. Nevýhodou je složitější manipulace, protože SMS zprávy musí posílat přesně ve formátu daném bankou. Např. U částka účet_debet účet_kredit splatnost [Vvar_symbol] [Kkonst_symbol] [Sspec_symbol] [MAC]. Zadávání tedy vyžaduje velkou pozornost.“

Pomocí GSM bankingu může zákazník
: 

· zjišťovat zůstatky na účtu, 

· zjišťovat historii účtu ,

· převádět peníze z účtu na účet ,

· zřizovat a rušit trvalé platební příkazy ,

· zjišťovat doplňkové informace (kurzy měn, aktuální úrokové sazby.

 
2.1.2
WAP banking

Služba, která umožňuje spojení s bankovním účtem prostřednictví mobilního telefonu vybaveného technologií WAP (Wirless Application Protocol). Tuto technologii umožňují většinou dražší telefony. Pomocí mobilního telefonu a autorizačního klíče tedy může zákazník zadávat např. příkazy k úhradě, zjišťovat zůstatek na účtu i jeho historii, zřizovat termínované vklady nebo zjistit aktuální kursy. Nevýhodou tohoto produktu je zatím nízká rychlost připojení k internetu. Jelikož je to služba poměrně nová, lze očekávat její vylepšení a rozvoj.


2.2
Telebanking

Může se také nazývat jako phonebanking. Princip této služby je jednoduchý. Klient zavolá na linku telefonního bankovnictví. U většiny bank je toto číslo bezplatné a lze na ně volat i z mobilního telefonu. Klient se tam prokáže svým identifikačním číslem a číslem PIN.

Tato služba se vyskytuje ve dvou verzích. U té první klient komunikuje s automatickým hlasovým systémem. Zde lze získávat informace o produktech, o aktuálním zůstatku, ale také zde lze zadávat příkazy k úhradě či inkasu, trvalé příkazy, provádět konverzi měn. U této služby je důležité mít telefon s tónovou volbou.

Ve druhé verzi klient komunikuje s telefonním bankéřem, který poskytuje stejné služby jako pracovník na přepážce od zadávání příkazů po zakládání termínovaných vkladů. Zde je nevýhodou, že mimo pracovní dobu budete komunikovat jen s hlasovým systémem.

Telefonní bankovnictví je nejjednodušším způsobem, jak ovládat účet. I banky samy je inzerují jako produkt, vhodný i pro technicky méně nadané. S jeho snadností se pojí ale i nedostatky, které by měl každý klient při sjednávání své služby znát. Hlavní výhodou telebankingu ale je, že je bezkonkurenčně nejdostupnější.

Většinou je zabezpečení provedeno prostřednictvím dvou kódů, z nichž jeden přiděluje banka (PIN) a jeden si volí uživatel (heslo). Důležité je také identifikační číslo, které se jen někdy shoduje s rodným číslem, IČO nebo číslem účtu. Některé banky nabízejí také další možnosti zabezpečení pro náročnější transakce (např. Karta optického klíče KB). 

Sjednání služby je jednoduché, stačí zajít na pobočku a sepsat příslušnou smlouvu. U většiny bank si může klient vybrat, zda chcete ovládat účet konverzací s bankéřem, nebo zda vám stačí práce s hlasovou samoobsluhou, která ovšem mívá omezenější nabídku služeb. Například u jediné banky, která nefunguje nonstop, si proto nepomůže, protože v samoobsluze poskytne jen informaci o zůstatku a kurzovní lístek. Většinou je také možné spojit se s bankou i ze zahraničí, pak je ale volání zatíženo standardními poplatky.


2.2.1
Pasivní a aktivní 

Pokud chcete používat telefon jen k tomu, abyste zjistili zůstatek, nemusíte si zakládat plnohodnotný telebanking. Výhodou tohoto "pasivního bankovnictví" je to, že nemusíte procházet kompletní bezpečnostní procedurou a lovit z paměti často mnohaciferná identifikační čísla. 

U Poštovní spořitelny k tomuto účelu slouží služba Phone 24, která pětkrát za měsíc sdělí zůstatek bezplatně a poté vždy za 10 Kč. Komerční banka vám umožňuje registrovat číslo mobilu na Expresní lince, a při zavolání klientovi pak je okamžitě zdarma nabídnuta informace o zůstatku a posledních transakcích. (Pasivní informace poskytuje také systém ČSOB Info 24; ten ale pracuje s textovými zprávami nebo emaily.) 

Je pochopitelné, že použití elektronického bankovnictví je vždy levnější než návštěva v bance.. Telefonní bankovnictví má svoje výhody, především tu, že je vám k dispozici prakticky kdekoli. S postupem času ale spíš zdražuje, a tak pokud hledíte spíš na úspory než na komfort, poohlédněte se jinde. Internetové bankovnictví s sebou většinou speciální náklady nenese, a poplatky za něj nebývají dramatické.

Tab. 1
Srovnání služeb telefonního bankovnictví mezi bankami

	Banka
	Pasivní telebanking
	SMS info*
	Telebanking operátor
	Telebanking automat
	GSM banking

	ČS
	 
	 +
	 +
	 +
	 +

	ČSOB
	 
	 +
	 +
	 +
	 +

	eBanka
	 
	 +**
	 +
	 +
	 +

	GE Capital
	 
	 +
	 
	 +
	 +

	HVB
	 
	 +
	 +
	 
	 +

	KB
	 
	 +
	 +
	 
	 +

	Pošt.spořitelna
	 +
	 +
	 
	 
	 +

	Raiffeisenbank
	 
	 +
	 +
	 
	 +

	ŽB
	 
	 +
	 +
	 +
	 +


Zdroj: Finance.centrum.cz. Přímé bankovnictví. [on-line].[cit.2007-03-03]. Dostupné z WWW: http://aktualne.centrum.cz/finance/banky-a-uvery/prime-bankovnictvi/clanek.phtml?id=138968


2.3
Internet banking

Tato služba umožňuje komunikaci banky pomocí internetu a to z jakéhokoliv místa na světě a počítače. Stačí vám běžný počítač s internetovým prohlížečem a připojení k internetu. Na internetu si zadáte www adresu vaší banky, kde zadáte uživatelské jméno a certifikační kód, a dostanete se na speciální stránky banky. Zde můžete provádět různé operace jako např. zadávání příkazů k úhradě i do zahraničí, zadávání a rušení trvalých příkazů, zřizování a rušení termínovaných vkladů či prohlédnout si historii účtu. Vše provádíte s autorizačním klíčem, který zajišťuje zabezpečení proti případnému zneužití. Podrobněji se budu tomuto druhu přímého bankovnictví věnovat v praktické části.


2.4
Homebanking

Homebanking je služba přímého bankovnictví, u níž je ovládání účtu vázáno na konkrétní počítač a je možné zpracovávat informace offline, pomocí formulářů a šablon, které jsou přímo v počítači. Kromě toho máte k dispozici i kurzovní lístky a další bankovní informace. Je to nabídka určena většinou podnikatelům či podnikům, a její cena tomu odpovídá. 

Produkt umožňuje obsluhovat účet pomocí počítače připojeného k internetu a softwaru, který je dodán bankou obvykle na instalačním CD. Nainstalujete si software z CD, připojíte se na internet a můžete si zajišťovat základní služby jako např. příkazy k úhradě (i do zahraničí), trvalé příkazy, zůstatky na účtu či konverze měn. Výhodou těchto produktů je kompatibilita s účetními a ekonomickými programy. Naopak nevýhodou je, že lze používat pouze počítač, na kterém je program nainstalován. Home banking je také poměrně nákladná záležitost.

Pokud jde o zabezpečení, komunikace probíhá v šifrované podobě a identifikace uživatele se provádí jednak pomocí vstupních hesel do systému, jednak pomocí elektronického podpisu či podobných klíčů. Technické nároky nejsou vesměs vysoké, s procesorem 400MHz a Windows 95 a vyššími by neměly být problémy.

Nevýhodou tohoto systému je, že pokud se vyskytnou problémy, dost možná je nevyřešíte sami. Můžete zkusit konzultovat s telefonním servisem, který banky většinou nabízejí, pokud to ale nepomůže, návštěva specialisty na místě se prodraží.

PRAKTICKÁ ČÁST

3
Internetové bankovnictví

„V současné době vykazuje většina bank, které nabízejí možnost ovládání účtu prostřednictvím internetového bankovnictví, více než stoprocentní meziroční nárůst klientů vlastnících tento produkt. Například v České spořitelně vzrostl počet uživatelů přímého způsobu komunikace z 259 tisíc na 593 tisíc klientů, což představuje nárůst o 128 %. Přímé bankovnictví využívá ve velkých bankách přibližně čtvrtina klientů a prostřednictvím těchto komunikačních kanálů je zadáváno zhruba 70 procent všech platebních příkazů.“
 


3.1
Základní charakteristika služby

V České republice začala jako první nabízet internetové bankovnictví Expandia banka (dnes eBanka), která se dodnes specializuje na systémy elektronického bankovnictví. V současné době již internetové bankovnictví nabízí většina renomovaných bankovních domů a jejich počet stále roste.

„Ke komunikaci je zapotřebí pouze počítač připojený na Internet a internetový prohlížeč. Žádné další programy nejsou zapotřebí (tím se služba liší od homebanking, kdy je třeba nainstalovat speciální program). Spojení s bankou lze tak uskutečnit kdykoliv a z jakéhokoliv počítače připojeného na Internet. Při využívání WAP bankingu je zapotřebí mobilní telefon podporující protokol WAP viz podkapitola 2.1.2.

Pomocí internetového bankovnictví je možné provádět většinu bezhotovostních operací - zadávat příkazy k úhradě nebo zakládat termínované vklady. Dále lze získat informace o zůstatku na účtu, posledních platbách, kurzech měn či úrokových sazbách. Pozor! Nabídky jednotlivých bank se v rozsahu služeb mohou zásadně lišit.

Používání internetového bankovnictví je velice jednoduché. Stačí se přihlásit na webové stránce banky a hned je možné provádět operace s účtem.“


3.2
Důvody užití

Nejčastěji uváděným důvodem je možnost přístupu ke svému účtu odkudkoli a v jakoukoli dobu. Dalším důležitou roli hraje i skutečnost, že klient má vždy aktuální přehled o dění na svém kontě a nemusí čekat na časově zpožděné papírové výpisy z účtu zasílané bankou. Důležitá je i úspora peněz za poplatky. 

Agresivní poplatková politika, kterou banky hojně využívají, klienty přímo nutí využívat některý z typů přímého bankovnictví. Rozdíly ve výši poplatků zaplacených při transakcích prováděných přímo na přepážce a poplatků za transakce uskutečněné prostřednictvím přímého bankovnictví jsou markantní. 

Pro banky představuje využívání tohoto způsobu komunikace především úsporu nákladů, ale také uvolnění prostoru na přepážkách, který banky hodlají využívat pro zlepšení komplexního poradenského servisu. 

Pomocí internetového bankovnictví lze nejenom sledovat aktuální zůstatek a platební historii na účtu a zadávat jednorázové platební příkazy, ale také zadávat, měnit a rušit trvalé příkazy k platbě či inkasu, sledovat poskytnuté úvěrové produkty, zakládat termínované vklady, zjišťovat informace o úrokových sazbách a měnových kurzech a v poslední době umožňuje systém internetového bankovnictví i dobíjení předplacených telefonních karet. 


3.3
Bezpečnost 

Protože prostředí sítě Internet nemusí být zcela bezpečné, snaží se banky zajistit při své komunikaci s klientem maximální ochranu přenášených dat. K zabezpečení operací slouží speciální kód generovaný autentizačním kalkulátorem či zaslaný na mobilní telefon, alternativou jsou certifikáty sloužící k ověření klienta a banky. Komunikace s bankou je v síti Internet vždy kódována.

Možnost využívání služeb internetového bankovnictví znamená pro klienty spoustu výhod. Jedinou slabší stránkou tohoto způsobu komunikace je právě jeho bezpečnost. A tu se právě banky snaží maximalizovat pomocí využívání některého ze způsobů zabezpečení. Druhů zabezpečení je spousta a kromě stupně bezpečnosti mají i různou úroveň uživatelského komfortu, přičemž platí že čím je aplikace k uživateli přátelštější, tím je nižší její úroveň zabezpečení. 

Banky v současné době využívají tři hlavní druhy zabezpečení:

· zabezpečení pomocí hesla,

· zabezpečení pomocí elektronického klíče, 

· zabezpečení pomocí certifikátu. 

Zabezpečení pomocí hesla představuje pro klienta prosté zadání uživatelského jména či čísla a příslušného platného hesla. Zjistí-li heslo cizí osoba, nemá systém šanci rozeznat žádným jiným způsobem, že se nejedná o majitele účtu. Heslo však majitel účtu nemusí vyzradit pouhou svojí neopatrností při jeho zadávání. Šikovný hacker umí tzv. odposlouchávat klávesnici. To znamená, že vidí, které znaky a v jakém pořadí majitel účtu prostřednictvím klávesnice zadává. Existují také různé dešifrovací programy, které umějí vygenerovat "to pravé" heslo. A právě tento způsob zneužití chtěla omezit Česká spořitelna, když v dubnu tohoto roku zvýšila bezpečnost svého systému zavedením povinnosti používání nových verzí internetového prohlížeče. Od dubna musí tedy klienti přihlašující se do systému Servis24 využívat verzi Microsoft Internet Explorer 5.5 a vyšší. Vyšší bezpečnost zajišťuje delší šifrovací klíč, který je třeba rozluštit, aby bylo možno dešifrovat potřebné heslo. 

Česká spořitelna používá zabezpečení pomocí hesla pro transakce do výše 50 000 Kč. V případě převodů vyšších částek musí klient vlastnit vyšší stupeň úrovně zabezpečení - autentizační kalkulačku. Autentizační kalkulačka představuje jednu z forem zabezpečení pomocí elektronického klíče. Elektronický klíč uživateli internetového bankovnictví generuje posloupnosti jednorázově použitelných autorizačních kódů. V praxi tento systém vypadá tak, že klientovi je pomocí elektronického klíče vygenerováno heslo, které je však platné pouze pro jednu transakci. Elektronický klíč může mít několik podob. Tou první je již výše zmíněná autentizační kalkulačka, což je fyzický přístroj obdobného vzhledu jako běžná kalkulačka. Dalším způsobem je zasílání autorizačních kódů na mobilní telefon. Zde může být elektronický klíč implementován buď přímo v telefonu, nebo na SIM kartě. 

Nejbezpečnějším řešením je zabezpečení pomocí certifikátu. Systém zabezpečení pomocí certifikátu využívá princip tzv. asymetrické kryptografie. To znamená, že klient vlastní dva klíče jeden soukromý, který drží v tajnosti a jeden veřejný, který je dostupný komukoli. Základní vlastností těchto dvou klíčů je, že to co jeden zašifruje, lze pouze druhým z dvojice rozšifrovat. Veřejný klíč a osobní informace určující identitu osoby, které daný veřejný klíč patří, svazuje dohromady digitální certifikát. Jeho vydávání zajišťují tzv. certifikační autority po ověření totožnosti osoby a prokázání vlastnictví soukromého klíče. Certifikační autoritou v prostředí internetového bankovnictví bývají většinou banky. 

Soukromý klíč může mít klient uložený v souboru na pevném disku počítače, na čipové kartě nebo na tokenu (disketa, paměťová karta, USB flash disk). Zaručeně nejbezpečnější je varianta uložení soukromého klíče na čipové kartě, její nevýhodou je však nutnost dokoupit si k ní speciální čtecí zařízení. Uložení v souboru v počítači či přenášení na tokenech je rizikové především v situacích, kdy majitel účtu ovládá svoje konto prostřednictvím veřejně přístupných počítačů, např. internetová kavárna. 

Tab. 2 Zabezpečení internetového bankovnictví

	Banka

 
	Typ zabezpečení

 
	Cena pořízení

 
	Cena za vedení

 
	Poplatek za položku

	
	
	
	
	uvnitř banky
	mimo banku

	ČS
	heslo
	 
	50 Kč
	2 Kč
	4 Kč

	ČSOB
	certifikát
	100 Kč
	0 Kč
	 
	 

	 
	elektronický klíč
	 
	 
	2 Kč
	4 Kč

	 
	mobil
	 
	0 Kč
	 
	 

	eBanka
	elektronický klíč
	 
	 
	 
	 

	 
	kalkulačka
	 
	89 Kč
	 
	 

	 
	mobil
	 
	0 Kč
	3 Kč
	 

	 
	certifikát
	 
	200 Kč
	 
	 

	GE Capital
	certifikát
	 
	39 Kč
	3 Kč
	 

	HVB
	elektronický klíč
	490 Kč
	50 Kč
	 
	 

	 
	kalkulačka
	
	
	4 Kč
	 

	KB
	certifikát
	390 Kč
	44 Kč
	2 Kč
	4 Kč

	Raiffeisenbank
	certifikát
	 
	35 Kč
	2 Kč
	3 Kč


	ŽB
	certifikát
	 
	30 Kč
	2 Kč
	4 Kč


Zdroj: Finance.centrum.cz. Přímé bankovnictví. [on-line].[cit.2007-03-03]. Dostupné z WWW: http://aktualne.centrum.cz/finance/banky-a-uvery/prime-bankovnictvi/clanek.phtml?id=138968

1) Pořízení certifikátu uloženého na čipové kartě 100 Kč. Pořízení čtečky čipových karet 500 Kč (USB port) nebo 650 Kč (USB nebo sériový port).

2) Pořízení certifikátu uloženého na čipové kartě 390 Kč. Certifikát je možné vlastnit také ve formě uložení na disketě - zdarma. 

V dnešní době se banky snaží využívat co nejbezpečnější zařízení na ochranu proti cizímu zneužití. Pouhý jeden případ většího nabourání se do cizího kanálu internetového bankovnictví by znamenal nejen individuální ztrátu poškozeného, ale také citelnou ránu do celého systému využívání přímého bankovnictví v důsledku panického chování většiny ostatních klientů. Ztráta důvěry v tento druh komunikace by byla pro banky velmi citelná. 

Proto se již dnes uvažuje o dalších formách ověřování identity klienta, jako jsou především biometrické metody. V případě využití těchto metod by uživatel v budoucnu mohl v budoucnu prokazovat svoji identitu například otiskem prstu, očním pozadím, tvarem duhovky nebo hlasem). Ale na takovéto formy zabezpečení si budeme muset hlavně z důvodu vývojových a finančních ještě nějakou dobu počkat.


3.4
Poplatky 

Základním z poplatků u internetového bankovnictví je měsíční poplatek za vedení internetového bankovnictví, který je u některých bank nulový, u některých však i několik desítek korun. Tento i všechny další poplatky se i v rámci jedné banky mohou lišit podle druhu účtu či konta, které klient využívá, jak můžeme vidět v následující tabulce.

Tab. 3 Srovnání poplatků za vedení účtu a za přímé a internetové bankovnictví

	Banka
	Název účtu
	Poplatek za vedení
	Poplatek za přímé bankovnictví
	Položka zadaná na přepážce
	Položka zadaná přes internet

	ČS
	Sporožirový účet
	zdarma
	25,00 Kč
	10,00 Kč
	4,00 Kč

	ČS
	Výhodný program
	45,00 Kč
	zdarma
	10,00 Kč
	4,00 Kč

	ČSOB
	Běžný účet
	30,00 Kč
	20,00 Kč
	18,00 Kč
	3,00 Kč

	ČSOB
	Osobní konto plus
	50,00 Kč
	zdarma
	18,00 Kč
	3,00 Kč

	KB
	Ideal kont
	34,00 Kč
	44,00 Kč
	22,00 Kč
	5,00 Kč

	KB
	Expreskonto
	85,00 Kč
	zdarma
	22,00 Kč
	5,00 Kč

	PS
	Postžiro klasik
	23,00 Kč
	zdarma
	10,00 Kč
	2,00 Kč

	PS
	Postžiro plus
	40,00 Kč
	zdarma
	9,00 Kč
	2,00 Kč


	HVB
	Běžný osobní účet
	60,00 Kč
	50,00 Kč
	20,00 Kč
	3,50 Kč

	HVB
	Konto POHODA
	64,00 Kč
	zdarma
	20,00 Kč
	3,50 Kč

	eBanka
	Program základ
	50,00 Kč
	59,00 Kč
	20,90 Kč
	7,90 Kč

	eBanka
	Program plus
	79,00 Kč
	80,00 Kč
	24,90 Kč
	4,90 Kč

	GE Money
	Běžný účet
	35,00 Kč
	39,00 Kč
	29,00 Kč
	3,00 Kč

	GE Money
	Konto Genius
	79,00 Kč
	zdarma
	29,00 Kč
	3,00 Kč


Zdroj: Sazebník bank
Jak můžeme vidět, transakce prováděné přes internet jsou rapidně nižší než u přepážky, pohybují se v řádech do deseti korun u některých bank však je nutné platit za zřízení této služby přímého bankovnictví, kdy nejdražší je banka u programu plus, kde zákazník zaplatí až 80 Kč. Některé banky poskytují internetové bankovnictví zdarma, což jak můžeme vidět na obr je např. ČSOB nebo Česká spořitelna, a další.

4
Srovnání internetového bankovnictví u vybraných bank

V této části se budu soustředit na srovnání internetového bankovnictví u těchto vybraných bank: ČSOB
, Česká spořitelna, KB
 a e-Banka. Využívat k výzkumu budu metodu „od stolu“, tedy sbírat sekundární data, která jsou zpřístupněna na webových stránkách jednotlivých bank a z jejich interních podkladů na pobočkách. Metoda průzkumu od stolu zahrnuje v sobě mnohé klady, ale také zápory. Víme, že informace již existují (mluvíme o tzv. sekundárních údajích), tyto informace již byly zjištěny a zpracovány pro jiný účel. Jde o sekundární statistickou analýzu faktorů, kterou označujeme jako průzkum od stolu (desk research). Důležitou výhodou využívání sekundárních údajů je úspora času, nižší náklady a snadnější dostupnost informací. K nevýhodám patří především rychlé zastarávání informací, jejich nepřesnost, neobjektivnost, neúplnost. Při studiu informací shromážděných při výzkumu od stolu je velkým problémem také jejich pravdivostní hodnota - je vhodné každý pramen několikanásobně prověřovat.


4.1
Základní popis produktu u jednotlivých bank

Ještě než začnu se srovnáváním, budu se snažit internetové bankovnictví charakterizovat u jednotlivých bankovních ústavů zvlášť a až poté jej rozeberu z různých hledisek, jako je např. zabezpečení, cena, apod.


4.1.1
ČSOB

ČSOB nabízí jako internetové bankovnictví produkt s názvem ČSOB Internetbanking 24. „Je to služba určená občanům, podnikatelům i firmám, která umožňuje přistupovat k účtu prostřednictvím osobního počítače s připojením k internetu. Kromě informací o stavu a pohybech na účtu nabízí i možnost provádět vybrané bankovní operace.“

Výhodou produktu, který ČSOB nabízí, je kvalitní zabezpečení služby založené na nejvyšších standardech snižující riziko zneužití na minimální možnou mez. Mezi další přednosti patří:

· nepřetržitý přístup k penězům, 

· finanční zvýhodnění elektronického platebního styku, 

· uživatelská podpora na lince okamžité pomoci, 

· přehled o veškerém dění na účtu díky aktuálním informacím, 

· výrazná časová úspora a pohodlí (nemusíte chodit do pobočky), 

· jednoduchost a snadné ovládání přizpůsobené vašim potřebám, 

· při zřízení získá klient i službu ČSOB Linka 24.

„Své účty tak obsluhuje klient on-line z osobního počítače připojeného k internetu. Služba nevyžaduje žádnou instalaci aplikace, přístup k účtu je tak možný z libovolného počítače připojeného k internetu. Služba dále nabízí širokou škálu operací, jako jsou: 

· informace o účtu (pasivní operace),

· platební operace (aktivní operace) a dobíjení předplacených SIM karet mobilních operátorů – T-Mobile (Twist), Telefónica O2 (O2 karta) a Vodafone (Vodafone karta) v částce 200-9999 Kč,
· ČSOB Info 24,

· pohyby a stavy účtů,

· transakce platební kartou,

· doplňkové informace rozšířené nastavení zpráv, 

· kurzovní lístek (ČSOB, ČNB), 

· aktuality a další. “

Klientovi se požadované informace automaticky zobrazí na obrazovce počítače, může se pak rozhodnout, zda si je vytiskne, uloží či nechá poslat e-mailem. V některých případech je možné využít i posílání SMS zprávou na mobilní telefon klienta. 


4.1.2
Česká spořitelna

„Česká spořitelna má ve své nabídce přímého bankovnictví produkt s názvem SERVIS 24 Internetbanking, který slouží jako prostředek pro obsluhu účtů přes internet. Tento produkt svým klientům nabízí:“

· levné bankovnictví pro občany i podnikatele (fyzické osoby),

· běžné bankovní operace můžete provádět v klidu a pohodlí svého domova či kanceláře a navíc ve svém osobním tempu,

· v sítích tuzemských mobilních operátorů můžete dobíjet TWIST karty, O2 karty i realizovat M-Platby,

· přístup k účtům 24 hodin denně, 7 dní v týdnu, po celý rok,

· dostupnost z jakéhokoli místa v České republice i v zahraničí na stránkách www.servis24.cz ,

· profesionální podpora na telefonní lince 844111144* či mailové adrese servis24@csas.cz,

· vysoké zabezpečení služby.


4.1.3
Komerční banka (KB)

„Komerční banka nabízí v sekci přímého bankovnictví službu s názvem Mojebanka, jako produkt, poskytující internetové bankovnictví. Internetové bankovnictví mojebanka klientům umožní provádět vybrané bankovní operace prostřednictvím internetu. Nabízí jim nepřetržitý přístup do banky a výrazně šetří jejich čas, neboť všechny své vybrané účty může obsluhovat z libovolného počítače připojeného k internetu v kanceláři, doma nebo kdekoli jinde. Pomocí služby mojebanka může klient obsluhovat všechny své účty, které lze určením rozsahu přístupových práv zpřístupnit i více uživatelům.

Výhody služby mojebanka jsou:

· výrazná úspora času při vyřizování vašich finančních záležitostí – odpadá nutnost navštěvovat pobočku,

· neustálá kontrola nad pohyby na účtech, okamžitý přehled o aktuálním zůstatku,

· službu může klient používat každý den v roce v kteroukoli denní či noční dobu,

· velmi jednoduché a srozumitelné ovládání,

· finanční úspory – zadávání příkazů je levnější než na pobočce,

· špičkové bezpečnostní řešení založené na standardech elektronického podpisu,

· profesionálně vyškolená uživatelská podpora na bezplatné lince 800 152 152,

· služba je dostupná rovněž v anglickém jazyce.

Služba mojebanka okamžitě poskytuje aktuální informace o všech účtech, které má klient banky prostřednictvím služby zpřístupněny. Dále umožňuje snadno provádět platby a další operace. U zahraničních plateb je navíc vyplňování údajů usnadněno použitím průvodce. Práci podstatně usnadní a urychlí možnost uložit informace o pravidelných platbách do jednoduchých šablon, takže již nebude třeba opakovaně zadávat stále stejné údaje. Mojebanka navíc umožní zavést vícenásobnou kontrolu nad provedenými transakcemi – podle principu "účetní připravuje, manažer autorizuje". Orientaci při práci s účty, které nejčastěji klient používá, mu usnadní možnost vlastního pojmenování účtů. Kromě toho mojebanka plně podporuje komunikaci s účetními systémy (zasílání platebních příkazů z účetního systému a stahování transakční historie do systému).

Jako další umožňuje tento produkt ovládat pohodlně účty – kdykoli a kdekoli. Službu je možné používat kdekoli na celém světě prostřednictvím libovolného počítače splňujícího minimální technické požadavky a připojeného k internetu, a to v kteroukoli denní či noční dobu v pracovní dny i o víkendech a během svátků. 

Služba představuje jednu z nejširších nabídek on-line funkcí internetového bankovnictví v České republice, určenou občanům, drobným podnikatelům a firmám. Téměř veškerá komunikace s bankou může probíhat prostřednictvím internetu. Ovládání služby je přitom stále velmi snadné a intuitivní. Nadto je 24 hodin denně zdarma k dispozici profesionální uživatelská podpora na bezplatné telefonní lince 800 152 152.“


4.1.4
eBanka

 „Jak již název banky napovídá - prostřednictvím osobního počítače připojeného k internetu máte před sebou doslova celou banku. K jejím službám tak máte nepřetržitý přístup. E-banka byla jedna z prvních bank, která na náš trh přišla s internetovým bankovnictvím.

Výhody, které nabízí služba internetového bankovnictví u eBanky, jsou: 

· prostřednictvím internetu vstoupí klient na účet z libovolného počítače, 

· stačí mu běžný prohlížeč, nemusí instalovat žádné speciální programy,

· ovládání účtu přes internet je přehledné, jednoduché a intuitivní,

· vždy má přehled o pohybech na účtu,

· bankovní operace zadávané po internetu podléhají nejvyššímu stupni zabezpečení.“


4.2
Cenové srovnání

Nyní se podíváme podrobněji na ceny u jednotlivých srovnávaných bank, ale máme zde také pro větší objektivnost možnost srovnání i s dalšími bankami (viz tabulka).

Tab. 4 Ceny internetového bankovnictví u jednotlivých bank
[image: image2.png]ysla platba

Trvaly prikaz

Banka Produkt Vedenimésicné Vramibanky | do cizibanky | zména_|vramei banky] do cizi banky
[BAWAG Bank [Bawag direct 30 zdarma 5,00 KE| 30,00 K| 5,00 K]
Citibank Clione bénj Géet zdama 6,00 KE[ 40,00 Ke| zdama
Es Senvis 24 Intemethanking | 25 KE sporoZiro/i 00 K bény| 2,00 K] 4,00 KE[_ zdarmal 5.00KE] 700 ]
csoB intemethanking 24 arma konta/20 KE_u béznich) 3,00 KE[ 6,00 kel 3,00Ki]
eBanka Cenovy program zdama 550 K| 7,90 KE| 30,00 Ke| 500 K] 7,90
(GE Money _[Intemet banka zdamalds K| 3,00 KE] _ zdarmal 6,00 K|
) Oniine Banking Zdarma kontal50 KE beiny| 3,50 KE| _zdarmal 350K
KB Mojebanka 44 Kel nékds zdarmal 3,00 K] 5,00 KE| _zdarmal 450KE] 6,50 K|
ps Max Internetbanking zdrama 1,00 K| 2,00 KE[ 20,00 Ke| 5,00 K| 7,00 K]
RB Internetové bankovnichi 35,00 KE| 3,00Ki] 4,00 KE] _ zdarmal 6,00 K| 6,00 K|
v intermet banking 30,00 K| zdama 3,00 KE[_ zdarmal zdama 3,00 K]
WSPK intermethanking 2,00 k| 2,00Ki] =] =] =
7B NetBanka 30,00 K| 2.00 K B.O0KE| 15,00 KE| 200K B.00 K





Zdroj: Měšec.cz. Internetové bankovnictví. [on-line].[cit.2007-03-03]. Dostupné z WWW:    http://www.mesec.cz/texty/internetove-bankovnictvi-a-wap-banking/

Jak můžeme v tabulce vidět, není až tak jednoduché posoudit, která z bank je nejvýhodnější v oblasti internetového bankovnictví, protože zlevní-li banky jednu z přidružených služeb internetového bankovnictví, naženou si to na jiné službě, proto že poplatky různí u jednotlivých úkonů prováděné v rámci internetového bankovnictví. Z námi posuzovaných bank má bezplatné vedení pouze eBanka. Poplatky za platby a příkazy má však oproti jiným bankám vyšší. Jako nejvýhodnější bych proto shledal ze 4 analyzovaných bank internetové bankovnictví ČSOB, kdy je poplatek zavedení pouze 20 Kč a výše platby i trvalý příkaz nerozlišuje, zda se jedná o příkaz či platbu do ČSOB nebo do jiných bank. I tyto ceny jsou přijatelné, tedy jak vidíme 3 Kč. Při změně trvalého příkazu pak 6 Kč.


4.3
Podmínky získání

Kromě základních informací o produktech nabízených bankami je důležité pro správné rozhodování, také vědět, jaké podmínky musí klient splnit, aby mu byla služba nabídnuta.


4.3.1
ČSOB

„Službu získáte, máte-li v ČSOB založený jakýkoliv typ běžného účtu, příp. máte-li dispoziční práva k účtu vedeného v ČSOB udělená jeho majitelem, přístup k počítači připojenému k internetu, který splňuje minimální HW a SW požadavky, mobilní telefon pro případ autorizace SMS klíčem. Doporučené minimální HW
 a SW
 vybavení je:

· osobní počítač s procesorem Intel Pentium (příp. AMD nebo obdobný), 

· operační systém MS Windows 2000, XP nebo Server 2003, 

· operační paměť 16 MB a více (doporučena 64 MB a více), 

· internetový prohlížeč umožňující autorizaci: 

· elektronickým podpisem i SMS klíčem – MS Internet Explorer v. 5.5 SP 2 a vyšší, Mozilla 1.7.5, Mozilla Firefox 1.0, Netscape 7.2, 

· elektronickým podpisem (čipovou kartou typu Starcos) - Mozilla Firefox.1.5.0.7, Mozilla Firefox 1.5.0.8, Mozilla Firefox 2.0, 

· pouze SMS klíčem – Opera 8.0,

· instalovaná 128bitová úroveň šifrování v prohlížeči, 

· povolené skriptování a cookies v prohlížeči. 

Při využívání elektronického podpisu navíc potřebujete:

· volný port pro připojení čtečky čipových karet (sériový, USB nebo PCMCIA – podle použité čtečky), 

· čtečku čipových karet podporující komunikaci přes rozhraní PC/SC (např. GemPC 410SL, CHIP DRIVE micro 110 – sériový port, GemPC 430 – USB port, PCMCIA karta pro notebook), 

· instalovaný certifikát certifikační autority I.C.A. v prohlížeči, 

· platný certifikát na čipové kartě pro přihlašování a podepisování příkazů zasílaných ČSOB (je vydán při zřízení služby). 

Při využívání SMS klíče navíc potřebujete jakýkoliv mobilní telefon pro příjem nešifrovaných SMS zpráv nebo mobilní telefon podporující technologii SIM Toolkit s aktivovanou službou ČSOB Mobil 24 pro příjem šifrovaných SMS zpráv.“


4.3.2
Česká spořitelna

 „Sjednání služby SERVIS 24 je vázáno na existenci sporožirového účtu nebo podporovaného typu běžného korunového nebo cizoměnového účtu. 

Podíváme se na to nyní z pohledu uživatele. Pokud jste klientem služby SERVIS 24, jste zároveň oprávněn používat i aplikaci Internetbanking služby SERVIS 24.  Pokud jste klientem České spořitelny a máte u ní vedený sporožirový nebo běžný účet, lze službu SERVIS 24 sjednat dvěma způsoby. Jednak můžete navštívit kterékoliv obchodní místo České spořitelny nebo si službu můžete sjednat v Klientském centru České spořitelny na bezplatném telefonním čísle 800207207 (ze zahraniční na standardním čísle +420582405405). 

Pokud nejste klientem České spořitelny, ke sjednání služby SERVIS 24 stačí, abyste navštívili kterékoli obchodní místo České spořitelny. Její pracovníci klientovi kromě zřízení služby SERVIS 24 rovněž doporučí, jaký bankovní účet je pro něj nejlepší. 

Máte-li dispoziční právo k účtu sjednané na pobočce, můžete obsluhovat daný účet i pomocí služby SERVIS 24. K tomu je zapotřebí, aby majitel účtu, ke kterému máte dispoziční právo, přiřadil prostřednictvím služby SERVIS 24 jako disponenta. Poté obdržíte poštou přihlašovací údaje a můžete službu začít využívat. V případě, že majitel účtu dosud není klientem služby SERVIS 24, musí si nejdříve on sám sjednat smlouvu ke službě SERVIS 24.“


4.3.3
Komerční banka (KB)

 „Internetové bankovnictví mojebanka získá klient velmi jednoduše na pobočce KB nebo i v rámci výhodných balíčků Komerční banky. Pro uzavření smlouvy je třeba přinést platný průkaz totožnosti (občané ČR: občanský průkaz; cizinci s trvalým pobytem v ČR: průkaz o povolení k pobytu pro cizince s vyznačením trvalého pobytu v ČR; cizinci bez trvalého pobytu v ČR: cestovní pas). Jestliže chcete pro přístup k účtu zmocnit další osoby, musejí se na pobočku dostavit se stejnými doklady. Nemáte-li ještě běžný účet u Komerční banky a chcete si založit firemní účet, přineste rovněž živnostenský list nebo výpis z obchodního rejstříku.

Prvním nezbytným krokem pro založení služby mojebanka je vytvoření osobního certifikátu. Tento certifikát bude sloužit pro zabezpečení komunikace mezi klientem a bankou. Budete ho používat při přihlašování a při podepisování jednotlivých transakcí.Osobní certifikát má podobu souboru a může být uložen na přenosném médiu (na disketě, USB flash disku, CD) nebo na čipové kartě. V případě použití čipové karty je nutné nainstalovat čtecí zařízení.

Certifikát získá klient, když navštíví pobočku Komerční banky, u které máte vedeny své účty. Zde uzavře příslušnou smlouvu. Následně si doma vyzvedne funkční osobní certifikát z Certifikačního průvodce. Pokud si přeje používat osobní certifikát uložený na čipové kartě, navštíví pobočku Komerční banky, u které má vedeny své účty. Zde uzavře příslušnou smlouvu a na místě obdrží funkční osobní certifikát na čipové kartě.

Pro přístup ke všem službám přímého bankovnictví KB vám stačí pouze jeden osobní certifikát. Pokud tedy budete současně využívat služby mojebanka a profibanka, pro komunikaci s bankou budete používat pouze jeden certifikát. Samozřejmě je podmínkou také určité softwarové a hardwarové vybavení počítače, ze kterého bude s bankou komunikováno. A to:

Software:

· Operační systém MS Windows XP, 2000, ME, NT 4.0 (SP 5 nebo vyšší) nebo 98,

· Prohlížeč MS Internet Explorer od verze 5.5 SP2 do 7.0x,

· Nainstalována Java Sun verze 1.5.0_02 (případně Microsoft Java Virtual Machine verze 5.00.3810 a vyšší).

· Hardware:

· Pro MS Windows XP:

· Procesor min. Pentium 233 MHz nebo ekvivalentní

· Min. 64 MB operační paměti (RAM)

· Monitor SVGA, rozlišení min. 800 x 600

· 300 MB volného místa na pevném disku

· Připojení k internetu (minimálně 14 kb/s)

· Pro MS Windows 2000, ME:

· Procesor min. Pentium 133 MHz nebo ekvivalentní

· Min. 64 MB operační paměti (RAM)

· Monitor SVGA, rozlišení min. 800 x 600

· 300 MB volného místa na pevném disku

· Připojení k internetu (minimálně 14 kb/s)

· Pro MS Windows NT 4.0 (SP 5 nebo vyšší) a MS Windows 98:

· Procesor min. Pentium nebo ekvivalentní

· Min. 32 MB operační paměti (RAM)

· Monitor SVGA, rozlišení min. 800 x 600

· 200 MB volného místa na pevném disku

· Připojení k internetu (minimálně 14 kb/s)Pomocí jednoduchého formuláře si můžete vyžádat podrobné informace o dalších službách KB a vybrané služby si rovnou objednat. Telefonní bankéř Vás bude kontaktovat na Vašem telefonním čísle v době, kterou si sami zvolíte.“


4.3.4
eBanka

Přístup k účtu přes internet nemusí klient aktivovat, je mu dáno spolu se zřízením účtu. Stačí se na něj na webových stránkách eBanky přihlásit z vhodného počítače. 

Požadované softwarové platformy jsou: 

· Operační systém Windows ME, NT 4.0, 2000 nebo XP.

· Microsoft Internet Explorer 6.0, Mozilla Firefox 1.5 nebo Netscape Browser 8.1 a jejich vyšší verze (pro správnou funkci IEk musí mít prohlížeč povoleno používání Java Virtual Machine a ActiveX; dále jsou používány také cookies, ale ty nejsou vyžadovány).

· plug-in od společnosti SUN Microsystems, Inc. Java 2 Runtime Environment Standard Edition ve verzi 1.4.2 11 (Multilanguage)1 a vyšší.

Doporučená hardwarová konfigurace: 

1. doporučenou konfigurací je procesor Pentium II nebo Celeron 400 Mhz a rychlejší, 128 MB RAM.


4.4
Zabezpečení

Důležitým faktorem při používání internetového bankovnictví je zabezpečení této služby. V současné době se již několikrát stalo, že bylo prostřednictvím internetového bankovnictví zneužito několik účtů klientů bank.

Nyní se podíváme souhrnně, jak to vypadá se zabezpečením u bank. I zde máme možnost srovnání s jinými bankami, než jsou ty, které analyzuji ve své práci.

Tab. 5
 Zabezpečení autentizace internetového bankovnictví
	Banka
	Produkt
	Užvatelské jméno a heslo
	Certifikát
	Čipov karta
	SMS
	PIN kalkulátor

	BAWAG Bank
	Bawang direct
	Ano
	 
	 
	 
	 

	Citibank
	Citibank online
	Ano
	 
	 
	 
	Ano

	ĆS
	Servis 24 
	Ano
	 
	Ano
	 
	Ano

	ČSOB
	Internetbanking 24
	Ano
	 
	Ano
	Ano
	 

	eBanka
	 
	 
	Ano
	 
	Ano
	Ano

	GE Money Bank
	Internet banka
	Ano
	Ano
	 
	Ano
	 

	HVB Bank
	Online Banking
	 
	 
	 
	 
	Ano

	Komerční banka
	Mojebanka
	 
	Ano
	Ano
	 
	 

	PS
	Max Internetbanking PS
	Ano
	 
	 
	Ano
	 

	Raiffeisenbank
	Internetové bankovnictví
	Ano
	 
	 
	 
	 

	Volksbank
	Internet banking
	Ano
	 
	 
	 
	 

	WSPK
	Internebanking
	 
	Ano
	iKey token
	 
	 

	ŽB
	Net banka
	Ano
	Ano
	 
	 
	 


Zdroj: Měšec.cz. Internetové bankovnictví. [on-line].[cit.2007-03-03]. Dostupné z WWW:  
http://www.mesec.cz/clanky/jak-je-zabezpecene-internetove-bankovnictvi/
Tab. 6
 Zabezpečení aktivních operací

	Banka
	Produkt
	Zabezpečení aktivních operací
	Způsob zabezpečení

	BAWAG Bank
	Bawang direct
	Ano
	certifikát

	Citibank
	Citibank online
	NE
	 

	ĆS
	Servis 24 
	Ano
	SMS, PIN kalkulátr

	ČSOB
	Internetbanking 24
	Ano
	čipová karta,SMS

	eBanka
	 
	Ano
	SMS, PIN kalkulátor,certifikát

	GE Money Bank
	Internet banka
	dle výše částky
	digitní podpis

	HVB Bank
	Online Banking
	Ano
	PIN kalkulátor

	Komerční banka
	Mojebanka
	Ano
	SMS

	PS
	Max Internetbanking PS
	Ano
	SMS

	Raiffeisenbank
	Internetové bankovnictví
	Ano
	certifikát, SMS

	Volksbank
	Internet banking
	Ano
	certifikát

	WSPK
	Internebanking
	 
	certifikát, iKey token

	ŽB
	Net banka
	Ano
	SMS


Zdroj:Měšec.cz. Internetové bankovnictví. [on-line].[cit.2007-03-03]. Dostupné z WWW:   
http://www.mesec.cz/clanky/jak-je-zabezpecene-internetove-bankovnictvi/

4.4.1
ČSOB

ČSOB nabízí dva způsoby autorizace a zabezpečení, mezi kterými může klient volit.: První je „elektronickým podpisem - při zřízení služby ČSOB Internetbanking 24 získáte čipovou kartu, na které si uložíte své údaje a certifikát k elektronickému podpisu. Po přihlášení do služby přes čipovou kartu využíváte pro autorizaci aktivních operací elektronický podpis, který se generuje přímo na čipové kartě a je unikátní pro každou operaci.Vysoká míra zabezpečení je dána skutečností, že vaše údaje nikdy čipovou kartu neopustí a není je možné ani z karty přehrát jinam. Karta je chráněna pomocí PIN, bez něhož ji nelze použít. Je tak chráněna před zneužitím neoprávněnou osobou v případě ztráty nebo krádeže. 

Jako druhý pak SMS klíčem - po přihlášení do služby prostřednictvím Identifikačního číslo a PIN využíváte pro autorizaci aktivních operací SMS klíč. Po stisknutí tlačítka „Zaslat autorizační kód“ vám bude zaslán jednorázový autorizační kód pro danou operaci ve formě SMS zprávy na váš mobilní telefon. Autorizační kód má podobu devítimístného alfanumerického řetězce, který vepíšete do určeného pole ve formuláři operace.“


4.4.2
Česká spořitelna

 „K přístupu k bankovním údajům je potřeba prokázání totožnosti a tím i zamezení přístupu k bankovním údajům třetí osobou. K tomu používá aplikace internetového bankovnictví jedinečné bezpečnostní prvky. Identifikátor a heslo, volitelně rovněž kód z autentizačního kalkulátoru či klientského certifikátu. Po správném zadání uvedených údajů a jejich ověření je klient oprávněn užívat všechny pasivní funkčnosti. Toto heslo si může kdykoli změnit, volitelně pomocí grafické klávesnice. Internetbanking musí být aktivován při prvním použití zadáním ještě dalších specifických údajů, které zná jenom klient, takže bez jeho vědomí nemůže být aktivace provedena nikým jiným. 

Všechny aktivní transakce je nutné dodatečně autorizovat pomocí autorizačního SMS kódu, autentizačního kalkulátoru či klientského certifikátu. Pro používání metody autorizačních SMS bude potřeba mobilní telefon, pro nastavení této metody také bezpečnostní kód uživatele. Všechny uvedené prostředky zabezpečení transakcí tak jednoduše zajistí, že transakce může být zadána jenom klientem. V aplikaci je možné nastavit zasílání potvrzení o bankou přijatých transakcích prostřednictvím SMS zpráv. Rovněž lze nastavit zasílání SMS zpráv nebo emailů o změně zůstatku či překročení/poklesu zůstatku oproti nastaveným limitům. 

Vzhledem k tomu, že napadení se systému České spořitelny se již několikrát stalo, tak je banka chráněna proti napadnutí svých systémů účinnou kombinací hardwarových a softwarových obranných prvků jako jsou firewally, detektory průniku nebo oddělením jednotlivých informačních systémů od přístupu z Internetu. Účinnost těchto ochran je pravidelně kontrolována vzhledem k bezpečnostním politikám banky. 

E-maily informující o změně zůstatků, elektronické výpisy stahované ze služby SERVIS 24 Internetbanking a potvrzení o bankou přijatých transakcích ve formátu PDF jsou zabezpečeny digitálním podpisem.“


4.4.3
KB

„Pro založení a používání služby Mojebanka si klient v první řadě musí vytvořit vlastní osobní certifkát (Komerční bankou autorizovaný veřejný RSA klíč délky 1024 bitů), který bude potřebovat pro budoucí přihlašování a podepisování jednotlivých transakcí. Generování osobního certifikátu probíhá ve třech základních krocích:

· Klient na domovských stránkách Komerční banky spustí Certifikačního průvodce, vyplní v něm elektronickou žádost o osobní certifikát a odešle ji do banky.

· Klient navštíví pobočku Komerční banky, u které má veden svůj účet, a uzavře zde potřebnou smlouvu.

· V certifikačním průvodci si klient vyzvedne funkční osobní certifikát, se kterým může okamžitě používat službu Mojebanka.

· Přístup k osobnímu certifikátu uživatele je chráněn heslem, které si určuje a zná pouze uživatel, nebo PIN kódem v případě čipové karty.“


4.4.4
eBanka

V eBance jsou využívány mezinárodně uznávané standardy pro řízení informační bezpečnosti zahrnující nejenom technologická, ale také personální, procesní a fyzická opatření k zajištění vysoké dostupnosti, důvěrnosti a integrity zpracovávaných informací.

Pokyny předávané eBance jsou zabezpečené tak, aby s účtem a finančními prostředky nemohla manipulovat žádná neoprávněná osoba, nikdo nemohl pozměnit nebo zfalšovat vaše pokyny a aby byla zajištěna důvěrnost vašich informací. eBanka k zajištění bezpečnosti vašich pokynů využívá zejména následující opatření:

Ověření identity při přístupu k účtu je následující: k zajištění, aby s účtem a finančními prostředky nemanipulovaly neoprávněné osoby, používá eBanka dvoufaktorovou autentizaci. eBanka nabízí nejširší výběr autentizačních prostředků, tzv. Elektronických klíčů.

Elektronický podpis – veškeré pokyny k převodům finančních prostředků, pokyny ke změnám v nastavení účtu, žádosti a smlouvy zadávané nebo podepisované na Stránkách jsou elektronicky podepsány tak, aby nemohly být pozměněny nebo zadány neoprávněnou osobou. K elektronickému podepisování pokynů (certifikaci) jsou využívány Elektronické klíče.

Šifrování – veškeré pokyny a osobní informace přenášené mezi eBankou a návštěvníkem při využívání stránek jsou šifrovány tak, aby nemohlo dojít k jejich vyzrazení.

Archivace pokynů – veškeré pokyny a související technické informace jsou eBankou archivovány tak, aby bylo možné v případě potřeby ověřit, zda nedošlo k poškození našich klientů. Pro bezpečnost vašich transakcí je třeba zajistit, aby váš pokyn k bankovní operaci nebyl nikým změněn a banka vás jednoznačně identifikovala jako osobu oprávněnou k zadání konkrétní operace. Dosud se k tomuto účelu využíval běžný podpis. S nástupem přímého bankovnictví je však výhodnější a mnohem bezpečnější využít některou z forem elektronického podpisu.

Pomocí Osobního, Mobilního nebo Internetového Elektronického klíče se přihlásíte na účet v Klientském systému eBanky. Ihned poté můžete začít využívat plnou šíři nabízených bankovních služeb.“

5
Návrhy opatření proti zneužití

Ke zneužití internetového bankovnictví může dojít kdykoliv a může se to stát kterémukoliv klientovi a i sebevíce zabezpečené bance. Pojďme se nejdříve podívat na přehled všech možných způsobů zabezpečení, a zjistit kde jsou nějaké slabiny v zabezpečení internetových bankovnictví. 

Nejdříve je nutné vzpomenout klasická hesla. „Klasická hesla mají hned několik nevýhod. Asi největší hrozbu představují takzvaná slabá hesla - uživatelé si snaží usnadnit práci a šetřit mozkové závity, takže často volí snadno zapamatovatelné, avšak zároveň odhadnutelné varianty. Některé systémy proto vyžadují hesla splňující specifické parametry, mezi něž patří například délka, počet číslic apod. Pokud je heslo příliš složité, uživatelé si jej raději poznačí na papírek, takže ani tudy cesta nevede. Mezi nesporné výhody hesla naopak patří fakt, že jej uživatelé mají stále u sebe, díky čemuž se mohou ke svému účtu přihlásit prakticky odkudkoliv.

To se již tak úplně netýká certifikátu, dalšího z autentizačních prostředků. Samozřejmě si jej uživatel může uložit na nějaké přenosné médium a mít jej tak stále při sobě, nicméně práce s ním na jiném počítači už nemusí být natolik přímočará jako v případě hesla. Samotné certifikáty samozřejmě bývají doplňovány heslem, čímž se zvyšuje bezpečnost použití.

Autentizační kalkulátory představují hardwarovou variantu ověření uživatelovy identity. Přístup do nich je chráněn PIN kódem, po jehož zadání se vygeneruje heslo s omezenou časovou platností. Právě pomocí tohoto hesla pak uživatel potvrzuje provedení nějaké operace na bankovním účtu nebo přístup k němu. Autentizační kalkulátory obecně představují nejvyšší stupeň zabezpečení z nabízených možností, opět se však jedná o techniku, která vyžaduje, abyste při sobě něco nosili.“

Je pravdou, že i přes tyto techniky a snahy bank není v jejich silách, aby výrazným způsobem ovlivnili chování klienta, který bývá často nejslabším článek tohoto zabezpečovacího systému. „Většina bank poskytuje klientům informace jak se bezpečně chovat při využívání internetového bankovnictví. Jde zejména o aktivní přístup k bezpečnosti, věnování pozornosti aktuální verzi antivirového softwaru, kvalitní firewall, ochranu hesel, uchovávání certifikátu na výměnném médiu na bezpečném místě, stejně jako ochranu čipové karty a PIN kalkulátoru před ukradením nebo ztracením. Klient by měl věnovat pozornost správné adrese internetových stránek. Internetoví podvodníci jsou schopni klienta přesměrovat z oficiálních stránek banky na vlastní podvržené stránky, které jsou od oficiálních k nerozeznání, v lepším případě může být rozdíl třeba jen v jednom písmenku v řádku adresy stránky. Klient zadá v dobré víře přístupové údaje, které pak mohou být lehce zneužity.“

Velkým nebezpečím pro klienty je tzv. phishing. „Phishing (někdy převáděno do češtiny jako rhybaření) je podvodná technika používaná na Internetu k získávání citlivých údajů (hesla, čísla kreditních karet apod.) od obětí útoku. Jejím principem je rozesílání e-mailových zpráv, které se tváří jako oficiální žádost banky či jiné podobné instituce a vyzývají adresáta k zadání jeho údajů na odkazovanou stránku. Tato stránka může například napodobovat přihlašovací okno internetového bankovnictví a uživatel do něj zadá své přihlašovací jméno a heslo. Tím tyto údaje prozradí útočníkům, kteří jsou poté schopni mu z účtu vykrást peníze.


Existuje několik úrovní boje s phishingem: na uživatelské úrovni zejména osvěta a dodržování bezpečnostních pravidel, na softwarové úrovni je možno používat specializované nástroje, které phishingové útoky umožňují detekovat a upozorňovat na ně. Také existují organizace, které se bojem s phishingem zabývají cíleně a stránky využívané k těmto útokům odstraňují. Některé státy už dokonce vytvořily specializovanou legislativu zaměřenou na phishing.“

Základní doporučení jak nenaletět na podvodný phishing: 

2. Banky e-mailové výzvy k ověření zabezpečení účtu či platební karty nerozesílají. 

3. Nenechte se napálit předstíranou akutností zprávy. V případě nutnosti oslovit klienty volí banky jiné metody – dopis, telefon, média. Neklikejte na odkazy v podezřelých zprávách a neotvírejte přílohy. Podezřelé zprávy zasílejte na vědomí své bance. 

4.  Oficiální e-maily bank neobsahují gramatické chyby a překlepy. 

5. Navíc jsou obvykle personalizované, protože banka Vaše jméno a další údaje na rozdíl od podvodníků zná. Ale co je nejdůležitější, mívají jen informační charakter. 

6. V případě pochybností kontaktujte svoji banku přes její řádné telefonní číslo. 

7. Tzn. na čísle, které je na kartičce k účtu či na internetových stránkách banky. V e-mailu může být uvedeno falešné číslo! 

8. Pokud jste již své údaje zadali, kontaktujte okamžitě banku k zablokování možnosti přístupu. 

9. Udržujte svůj antivirový program i operační systém co nejaktuálnější. 

10. Pravidelné a časté aktualizace operačního systému, antivirového programu, firewallu či antispywarového programu jsou nutností pro minimalizaci rizik při využívání internetu. Zabezpečení může dále zvýšit používání alternativního prohlížeče. 

11. Pravidelně kontrolujte výpisy z účtu a hledejte neautorizované transakce. 

12. Došlo-li k odčerpání Vašich prostředků, kontaktujte nejen svou banku, ale také Policii ČR. 
 „ČNB v této souvislosti rozhodla učinit poměrně neobvyklý krok. Vydala totiž dokument Upozornění na rizika spojená s využíváním internetového bankovnictví. Shrňme tedy základní pravidla, která by se měli dodržovat a přispět tak k větší bezpečnosti osobních financí:

· K obsluze bankovního účtu používejte výlučně důvěryhodný a řádně zabezpečený počítač. 

· Používejte k obsluze bankovního účtu vždy aktualizovaný operační systém, aktualizovaný internetový prohlížeč, funkční a aktualizovaný antivirový program, funkční firewall (tj. filtr umožňující řízenou kontrolu uskutečňované komunikace z a do počítače uživatelem), aktualizované nástroje specializované na detekci a odstranění škodlivého software.

· Kombinujte autentizaci (prokázání totožnosti) při přístupu k účtu přes internet s prostředky na internetové komunikaci nezávislými, např. autentizačními kalkulátory, potvrzením transakce pomocí SMS aj. Používáte-li digitální certifikát mějte jej bezpečně uložený, nejlépe v zašifrované podobě, na přenosném médiu mimo vlastní počítač.

· Nikdy nikomu nesdělujte autentizační údaje používané při přihlašování a nepovolujte v nastavení počítače jejich automatické zapamatování systémem.

· Nereagujte na e-mailové zprávy s podezřelým názvem a obsahem, zejména v případě, kdy je po vás požadováno sdělení osobních údajů, hesel, kódů PIN, apod. (pokud k takovému sdělení zpráva vybízí, jedná se velmi pravděpodobně o podvodné jednání, proto o tom informujte vaši banku. Vaše banka po vás totiž nikdy nebude požadovat autentizační údaje elektronickou nebo jinou poštou ani telefonicky).

· Nespouštějte přílohy podezřelých e-mailových zpráv a ani neklikejte na odkazy, které obsahují e-mailové zprávy od adresátů, které neznáte. Zprávy jakkoliv podezřelé raději vůbec neotvírejte a rovnou je smažte. 

· Nepoužívejte jednoduchá hesla ani hesla, která lze odvodit z informací o vaší osobě. 

· Dojde-li již ke ztrátě, krádeži nebo prozrazení přihlašovacích údajů nebo digitálního certifikátu, ihned požádejte banku o zablokování účtu.

· Využívejte limity omezující výši aktivních transakcí prováděných na vašem účtu prostřednictvím internetového bankovnictví.

· Často kontrolujte pohyby na svých účtech a platby platební kartou. V případě jakýchkoliv nesrovnalostí se ihned obraťte na vaši banku. 

· Průběžně sledujte informace a doporučení věnovaná bezpečnosti internetového bankovnictví vydávaná vaší bankou. 

· Zajímejte se o další formy přístupu k internetovému bankovnictví nabízené vaší bankou s důrazem na úroveň zabezpečení. “

I přesto, že rizika využívání internetového bankovnictví jsou velká, roste stále počet klientů, kteří ho využívají. Důvodem budou nesporné výhody, kterými jsou např. ušetření času nebo flexibilní pracování s účtem v bance. 

Závěr

Život se stále více „zrychluje“, není možné ztrácet čas obíháním bank při každé sebemenší platební transakci nebo zjišťování aktuálního stavu na účtu. Lidé vyhledávají co nejflexibilnější služby, které jsou jim nabízeny a učí se jich plně využívat. Mezi tyto služby určitě patří internetové bankovnictví, které v poslední době stále zvyšuje svůj význam mezi občany, k čemuž samozřejmě napomáhá rozmáhající se internetové připojení v domácnostech. Lidé tak můžou jedním „odkliknutím“ vyřídit to, co by jim jinak zabíralo i několik desítek minut denně.

Ve své práci jsem se snažil analyzovat čtyři bankovní ústavy a jejich produkty v oblasti internetového bankovnictví se vzájemným porovnáním.

Závěrem lze říci, že vyhodnocení nejlepšího produktu je obtížné, protože každý uživatel nebo klient banky preferuje něco jiného. Někdo bere velký ohled na cenu, pak je pro něj z analyzovaných bank vhodný účet u ČSOB, jiný klient preferuje bezpečnost, pak je jistě velmi dobré rozhodovat se mezi Českou spořitelnou a e-Bankou, i když se v poslední době dostalo zabezpečení na první příčky zájmů veškerých bankovních institucí, které jej neustále zdokonalují. Velmi důležité je také u které banky má klient již účet zřízený, to pak mnohem ulehčuje celou situaci.

Odborníci tvrdí, že elektronické bankovnictví bez rizika neexistuje. Banky zase, že musí nacházet přijatelný kompromis mezi uživatelskou akceptovatelností a dostatečnou mírou zabezpečení. Klient přitom každopádně očekává, a jistě právem, že banka udělá vždy pro zajištění bezpečnosti vlastních služeb maximum. Věřím, že v budoucnosti se dočkáme elektronického bankovnictví u kterého bychom se nemuseli obávat o ztrátu svých peněžních prostředků, to je však pravděpodobně hudba daleké budoucnosti, i tak je však internetové bankovnictví produktem, který nám dnes a denně ulehčuje situaci a šetří čas. 
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Příloha I 

Falešný e-mail, příklad phishingu

[image: image1.png]Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsin z hlediska poctu nelegalnich
Gperaci. Cin dal vice maji podvodnici zajem o duvernou informaci nasich
zekazniku. Velke mnozstvi Lidi se na nas obraci s zadosti zamesit veniku
nebezpeci ztraty peneznich prostredin z uet.

5 ohleden na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje
5 frodem. Do L.listopadu musi vsechny nasi klienti aktivovat novy system
bezpecnosti viastnich uetu.

Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan
uznavanyni odborniky v ohoru elektronickych plateb, a vsechny nezavisli
experti potvrdili ucinnost systems proti frodu. Z duvodu nebezpeci mozneho
Zneuziti techto udaju podvodniky nejsou tyto data zverejnena v otevrenych
zdrojich.

¥y jste byl(a) zvolenfa) jako jeden z ucastniku finalniho stadia testovani
systemu. ¥ soucasne dobe Vam navrhujeme vyuzit odkaz

podvrieny odkaz

a standardnin zpusoben prihlaseni do Internet bankingu aktivovat novy
bezpecnostni systen. V aktualnin stadiu provozu jsou mozne nektere
nesrovnalosti.

Pripoustine jejich existenci, a proto prosim nezasilejte dodatecne popisy
vanikajicich porizi, prace na jejich odstraneni jiz probihai.

Busine Vas informovat o bezpoduinecnen pouziti noveho systemu od listopadu,
v opacnen pripade budou Vase ucty zablokovany do okanziku uplne idencifikace
Vasi osoby. Proto doporucujeme v nejkratsi mozne dobe prejit ma novy
bezpecnostni standard.

§ pozdraven, Oddeleni Banky pro ochramu pred frodem.





Tento e-mail obdrželo velké množství českých uživatelů na začátku října 2006.

Příloha II

Upozornění České národní banky na rizika spojená s využíváním internetového bankovnictví

V souvislosti s dynamickým rozvojem a rozšiřující se nabídkou služeb internetového bankovnictví dochází i v České republice k pokusům o jejich zneužití. Česká národní banka soustavně prosazuje a dohlíží na to, aby jednotlivé banky při poskytování svých služeb průběžně vyhodnocovaly s nimi spojená rizika a přijímaly opatření na jejich omezení.

Bezpečnost každého vzdáleně ovládaného účtu však nezávisí pouze na zabezpečení informačních systémů jednotlivých bank, ale také na péči a pozornosti, kterou věnuje bezpečnosti internetového bankovnictví samotný klient.

V této souvislosti Česká národní banka doporučuje věnovat pozornost následujícím skutečnostem:


1.
K obsluze bankovního účtu je žádoucí používat výlučně počítač důvěryhodný a řádně zabezpečený. Počítače přístupné širšímu okruhu uživatelů přiměřenou úroveň bezpečnosti nezaručují. Počítač využívaný pro obsluhu bankovního účtu by měl být vybavený: 

· aktualizovaným operačním systémem (opravné balíčky, tzv. „patche“, odstraňují bezpečnostní slabiny systému odhalené až při jeho komerčním využívání a jsou většinou poskytovány zdarma na stránkách výrobce),

· aktualizovaným internetovým prohlížečem, pokud k aktualizaci nedochází automaticky s aktualizací celého operačního systému (aktualizace významně zvyšuje odolnost počítače proti proniknutí škodlivého programu),

· funkčním (trvale zapnutým) a aktualizovaným antivirovým programem (aktualizaci lze provádět obvykle z webových stránek výrobce). Současně by měl uživatel pravidelně spouštět antivirovou kontrolu počítače,

· funkčním (trvale zapnutým) firewallem (jde o filtr umožňující řízenou kontrolu uskutečňované komunikace z a do počítače uživatelem), 
· aktualizovanými nástroji specializovanými na detekci a odstranění škodlivého software (jedná se o programy zaměřené na vyhledávání aplikací nainstalovaných do počítače bez vědomí klienta. Tyto škodlivé aplikace se označují jako tzv. „spyware“ a jejich úkolem je vyhledávat a odesílat citlivé údaje z počítače klienta útočníkovi).


2.
Kritickým momentem bezpečnosti internetového bankovnictví je prokázání totožnosti (autentizace) klienta. V zájmu vyššího stupně ochrany finančních prostředků klientů Česká národní banka doporučuje: 

· kombinovat autentizaci (prokázání totožnosti) při přístupu k účtu přes internet s prostředky na internetové komunikaci nezávislými, jako jsou např. autentizační kalkulátory, potvrzení transakce pomocí SMS aj., 

· v případě využívání digitálního certifikátu mít tento certifikát bezpečně uložený, a to nejlépe v zašifrované podobě na přenosném médiu mimo vlastní počítač.


3.
Kromě odcizení autentizačních (přihlašovacích) informací přímo z počítače klienta, se někteří pachatelé pokoušejí vylákat přihlašovací údaje pod různými záminkami přímo od klienta. Nejčastěji používaným trikem je podvržený e-mail předstírající, že pochází z důvěryhodného zdroje (například z banky). Principem tohoto podvodu (označovaného jako „phishing“) je, že po kliknutí na přílohu nebo odkaz uvedený v e-mailu je klient zaveden na podvrženou internetovou stránku. Pokud zde odevzdá požadované údaje, vystavuje se riziku odcizení peněžních prostředků ze svého účtu. Česká národní banka proto doporučuje důsledné dodržování následujících zásad: 

· nikdy nikomu nesdělujte autentizační údaje používané při přihlašování a nepovolujte v nastavení počítače jejich automatické zapamatování systémem,

· nereagujte na e-mailové zprávy s podezřelým názvem a obsahem, zejména v případě, kdy je po Vás požadováno sdělení osobních údajů, hesel, kódů PIN, apod., 

· pokud k takovému sdělení zpráva vybízí, jedná se velmi pravděpodobně o podvodné jednání, proto o tom informujte Vaši banku. Vaše banka po Vás totiž nikdy nebude požadovat autentizační údaje elektronickou nebo jinou poštou ani telefonicky, 

· v žádném případě nespouštějte přílohy podezřelých e-mailových zpráv ani neklikejte na odkazy, které obsahují e-mailové zprávy od adresátů, které neznáte. Zprávy jakkoliv podezřelé raději vůbec neotvírejte a rovnou je smažte, 

· nepoužívejte jednoduchá hesla ani hesla, která lze odvodit z informací o Vaší osobě, 

· pokud již dojde ke ztrátě, krádeži nebo prozrazení přihlašovacích údajů nebo digitálního certifikátu, ihned požádejte banku o zablokování účtu.


4.
Dle možností využívejte limity omezující výši aktivních transakcí prováděných na Vašem účtu prostřednictvím internetového bankovnictví.


5.
Často kontrolujte pohyby na svých účtech a platby platební kartou. V případě jakýchkoliv nesrovnalostí se ihned obraťte na Vaši banku, a to způsobem dohodnutým s Vaší bankou. 


6.
Průběžně sledujte informace a doporučení věnovaná bezpečnosti internetového bankovnictví vydávaná Vaší bankou. 


7.
Zajímejte se o další formy přístupu k internetovému bankovnictví nabízené Vaší bankou s důrazem na úroveň zabezpečení.

29. listopadu 2006
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ABSTRAKT

Kodeš Václav, Internet banking: bakalářská práce. České Budějovice : Vysoká škola evropských a regionálních studií, o. p. s., 2007. 69 s. Vedoucí bakalářské práce Vladimír Čížek.

Klíčové pojmy: bankovnictví, služby bank, přímé bankovnictví, Internet Banking, GSM 

banking, WAP banking, Tele Banking, Home Banking.

Práce se zabývá různými způsoby přímého bankovnictví, jako je GSM Banking, WAP Banking, Tele Banking, Home Banking, ale zejména Internet Banking. U služby Internet Banking jsou v práci pak rozebrány veškeré prvky, jako je zabezpečení, způsob fungování, cena, za kterou jej nabízejí banky.

Praktická část obsahuje charakteristiku a srovnání Internet Bankingu mezi několika bankami. Těmito bankami, které byly vybrány do analýzy jsou: ČSOB, KB, Česká spořitelna a eBanka. Součástí analýzy a srovnání je základní popis produktu, podmínky získání, zabezpečení a cenová dostupnost. V závěru práce jsou základní opatření, které by měl samotný uživatel tohoto produktu dodržovat, aby nedocházelo ke zneužívání.

ABSTRACT

Kodeš Václav,  Internet banking: thesis. České Budějovice : Vysoká škola evropských a regionálních studií, o. p. s., 2007. 69 s. Tutor: Vladimír Čížek.

Key words: banking, banking facilities, direct banking, Internet Banking, GSM 

banking, WAP banking, Tele Banking, Home Banking.

The servise is dealing with many ways of direct banking, as like as GSM Banking, WAP Banking, Tele Banking, Home Banking and especially internet banking. Internet Banking associates with all parsed elements, as like as securing, system functioning, and ask price from banks. 
Useful part contains characteristic and compare between Internet Banking and several banks. The banks what were choose for the analyse are ČSOB, KB, Česká spořitelna a eBanka. One part of analyse and compare is general descriptions of product, terms for obtaining, securing and price availability . In the end of servise are general equipment whitch every user should observe to unhappen for abuse.
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