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1 Úvod

Téma zabezpečení osobního počítače s připojením k internetu jsem si vybral, protože mě tato problematika velice zajímá a chtěl bych si zlepšit své znalosti z této oblasti. Internet a ochrana osobního počítače jsou v posledních letech velmi diskutovaná témata. Spousta lidí se s napadením počítače viry potýká den co den, aniž by měli základní informace a znalosti z tohoto oboru. Budu se snažit, aby tato práce pomohla lidem získat více znalostí, aby jim poskytla zajímavé informace a zodpověděla ty nejčastější otázky z tohoto odvětví.

Má práce bude rozdělena do dvou částí, a to do teoretické části a praktické části. V teoretické části budu popisovat historii internetu, kdy vůbec internet vznikl, k čemu se z počátku využíval a jak funguje. Popíši také, jakými prostředky se lze úspěšně bránit před napadením viry, jaké druhy virů známe a jakým způsobem nás napadají. Nezapomenu ani na Spamy, Dialery a jiné cizopasníky na našem počítači. Dále budu řešit otázky jako, který antivirový program je nejlepší, který se hodí více pro domácí využití a který zase více pro státní správu a podnikatelskou oblast. Podrobně vyhodnotím a popíšu jednotlivé antivirové programy, které jsou nejčastěji používány uživateli. Porovnám jejich ceny, ochranu před napadením viry a nezapomenu ani na grafickou prezentaci. Zaměřím se také na vyhodnocování dotazníků, které mi velmi pomohou při mém výzkumu.Ve své práci budu čerpat ze spousty zdrojů, jak z odborné literatury, tak i z internetových stránek. Základní informace o internetu

Základní informace o internetu

1.1 Co je to internet?

Je to celosvětová síť počítačových sítí. Do kontaktu s tímto technologickým zázrakem se dostali pouze někteří občané, mezi než patřili pracovníci vysokých škol a akademie, vysokoškolští studenti a někteří specialisté. Internet představuje nové komunikační médium, které svým dosahem zkrátilo vzdálenosti na naší planetě tak, že přirovnáváme Zemi ke globální vesnici. Jedna ze základních služeb realizovaných v internetu je elektronická pošta. Tato služba umožňuje odesílání a přijímání elektronického dopisu v jakékoliv části země. Internet propojuje dvojím způsobem. Na nižší úrovni prostřednictvím elektronické pošty, a to především sítě odlišných architektur. Na vyšší úrovni pak sítě mající stejnou architekturu, jako sám internet. V prvním případě mluvíme o neúplné konektivitě ( sítě Bitnet, UUCP, FidoNet), v druhém případě o konektivitě úplné ( sítě CESNET, SANET). Propojené počítačové sítě nepokrývají značně velká území v Africe, malou část Asie a v Americe na území státu Honduras.

 Internet existuje již přes čtvrt století a neustále roste neuvěřitelným tempem a ani v nejmenším nedává najevo, že by dynamiku svého vývoje chtěl zpomalit. Každoročně se zdvojuje počet počítačů připojených do internetu. Na počátku roku 1995 jich bylo skoro pět milionů a každým měsícem jich přibývá o další půl milion. Odhaduje se, že internet je využíván 30 až 60 miliony uživatelů a že ke konci dvacátého století doroste do velikosti skoro 100 milionů počítačů, se kterými bude pracovat řádově půl miliardy uživatelů. V naší republice je k internetu v polovině roku 1995 připojeno skoro 15 tisíc počítačů a očekává se, že do konce roku 1995 tento počet přesáhne 20 tisíc. Internet žije a vyvíjí se bez centrální autority, jako celek ho nikdo nevlastní a tedy nikdo autoritativně neřídí. Na jeho samoorganizovanost má vliv mezinárodní společnost INTERNET SOCIETY (ISOC), sdružující internetové uživatele. Její dvě hlavní součásti, INTERNET ARCHITECTURE BOARD a INTERNET ENGINEERING TASK FORCE, vyvíjí ve vzájemné spolupráci úsilí udržet internet nejen v chodu, ale i v rozvoji. ISOC koná každoročně své výroční zasedání. V roce 1994 se toto zasedání konalo v Praze. Internet lze přirovnat k obrovské knihovně, která kromě cenných informací obsahuje i všudypřítomný informační balast.

 Historie internetu

V tomto oddíle bych chtěl popsat historii a vznik Internetu. V první části jsem zdokumentoval vývoj ve světě, v druhé části zavedení Internetu v České Republice a jeho další vývoj.

1.1.1 Ve světě

Historii a vznik internetu lze jen velmi těžko specifikovat. Můžeme za toto období považovat vypuštění první umělé družice, kterou v roce 1957 vypustila na oběžnou dráhu SSSR. Spojené státy se snažily srovnat krok a co nejrychleji reagovat. Proto založily agentury pro pokročilé výzkumné projekty, které byly ovládány ministerstvem obrany, starajícím se o převzetí vedoucí pozice v oblasti vědy a technologie použitelné ve vojenství. 

V roce 1967 byl poprvé L. G. Robertsem prezentován návrh designu sítě ARPANET, ale síť byla založena až v roce 1969, a byla použita ve čtyřech vědeckých institucích, a to ve Stanfordském výzkumném institutu, na univerzitě v Los Angeles, na Utahské univerzitě a v Santa Barbaře. Cílem této sítě bylo, umožnit přístup jednotlivých orgánů k nejvýkonnějším počítačům ve výše zmíněných institucích. Postupem času se ale zjistilo, že tato síť neslouží k účelům, pro které původně vznikla, ale využívá se čím dál častěji k posíláni zpráv pomocí elektronické pošty.

Díky koordinaci a shodě používaných protokolů vzniká roku 1972 InterNet Working Group, a v roce 1982 je vytvořen TCP/IP (Transmission Control Protocol and Internet Protocol) pro síť ARPANET, to také vedlo zároveň i k první definici „internetu“, jakožto souboru propojených sítí. Do provozu byl protokol TCP/IP uveden od 1. ledna 1983 a používá se dodnes. 
Již v roce 1992 je k internetu připojeno více jak milion lidí a v tomto roce se také používá termínu surfování na internetu. O dva roky později je počet akademických uživatelů a komerčních uživatelů 1:2. V roce 1996 je velmi populární telefonování pomocí internetu. Roku 1998 je připojeno k internetu více jak 20 miliónů lidí pomocí asi 150 000 sítí.

1.1.2 Česká republika 

Historie internetu v České republice začíná až s pádem komunismu, tedy po roce 1989. Komunistický režim nechtěl zveřejňovat určité informace a proto se také snažil nezapojovat se do celosvětových sítí. V květnu roku 1990, se dostává do Československa síť EUNET. O pět měsíců později, tedy v říjnu se k nám dostává i evropská síť EARN, která je odnoží evropské sítě Bitnet. V roce 1991 došlo k oficiálnímu připojení Československa k internetu. V roce 1992, přesně 13. února probíhá na ČVUT v Praze slavnostní akt formálního připojení k internetu. Postupem času neexistovala vhodná komunikační struktura, proto se zrodila myšlenka vybudovaní páteřní sítě, která by měla propojovat všechna tuzemská akademická střediska. Nakonec se vybudovaly dvě páteřní sítě propojené z Brna do Bratislavy. Toto propojení bylo součástí českého projektu a slovenská strana se přiměřeně na tomto projektu podílela. Český projekt dostal název FESNET, ale postupem času kvůli rozdělení federace byl přejmenován na CESNET. Právě CESNET zajistil přívod internetu do jednotlivých akademických středisek. Rozvod v městech byl řešen metropolitními sítěmi, které byly financovány samostatně. Síť CESNET byla ze začátku koncipována jako hvězdicová, a měla dva středy, v Brně a v Praze. Tato dvě města byla propojena pevnou linkou. V roce 1993 byl CESNET zaveden do 11 měst v celé České republice. Zahraničí bylo s Českou republikou propojeno přípojkou z hlavního města Prahy do Lince a později i do Vídně a Amsterodamu. Přenosová rychlost se zvětšila. Po odtrhnutí Slovenska vzniklo ještě spojení mezi Prahou a Baňskou Bystricí. Mandát CESNETU byl rozšířen o poskytování komerčního využití, které bylo samozřejmě zpoplatněno, pro další rozvoj a provoz CESNETU. 

Nejrozšířenější topologie má podobu hvězdy. Jednotlivá spojovací vedení se paprskovitě rozbíhají ze středu hvězdy.

Na koncích vedení, které může být v tomto případě realizováno pomocí metalických nebo optických vodičů, mikrovlnnými, radiovými či laserovými spoji, jsou připojeny jednotlivé stanice. 

Struktura internetu

Internet je populární díky své jednoduchosti, koncový uživatel nemusí mít zvláštní odbornou kvalifikaci, aby mohl využívat jeho zdroje. Internet také není vázán na určitý operační systém. Uživatel internetu nemusí být odborníkem v oboru spojovací techniky, přesto se ale musím zmínit o některých důležitých pojmech. Nejdůležitějším pojmem je URL (Uniform Resource Locator). URL v internetu má obdobný význam jako telefonní číslo v běžném telefonním styku. Dané URL musíme vždy zadat příslušnému programu (klientovi), abychom mohli „zavolat“ požadovanou službu. Dalším pojmem je protokol, pod ním si můžeme představit soubor pravidel, podle kterých komunikuje kdosi s kýmsi. Tedy sada hierarchie protokolů, jejímiž nejdůležitějšími součástmi jsou TCP (Transmission Control Protocol) a IP (Internet Protocol). Chceme-li, aby náš počítač s operačním systémem MS-DOS, připojený do veřejné sítě prostřednictvím modemu, se mohl účastnit práce v internetu, musí být schopen „rozmlouvat“ s jinými počítači na bázi sady TCP/IP protokolů. Podstatnou vlastností internetu je to, že zpráva nebude přenášena jako celek, ale jako posloupnost menších datových jednotek, paketů. Každý paket je opatřen adresou zdroje a adresou cíle. Každý paket bude cestovat internetem samostatně. Jeho cesta se bude skládat ze série přesunů od jednoho specializovaného počítače- směrovače (router), ke druhému. Nejdůležitějším internetovským protokolem na této úrovni je IP. Na konci cesty se přijaté pakety musí složit do původní zprávy, může se stát, že nějaký paket bude chybět, v tom případě musíme zažádat o jeho nové zaslání. Nejdůležitějším protokolem této úrovně je TCP, který zajišťuje z hlediska aplikací bezchybné komunikační prostředí, potřebné pro řadu aplikačních protokolů, jako je např. Telnet. 

1.1.3 Klient– Server 

Počítače mají programy, které mezi sebou komunikují. Obvykle jeden program vyžaduje službu od druhého. První je tedy v roli klienta a druhý v roli serveru. Při komunikaci mezi sebou se klient a server řídí dohodnutým protokolem. Uživatel má zájem o vztah takových klientů a serverů, s kterými může být v bezprostředním kontaktu a které mohou plnit jeho požadavky. Jde tedy o klienty a servery komunikující na úrovni aplikací jako např. Telnet, FTP, http, WAIS, Gopher apod. Protokolům, které jsou při tom používány, se říká aplikační protokoly.

1.1.4 URL

Pro potřeby přístupu k internetovským zdrojům vznikl pojem Uniform Resource Locator. Je označován zkratkou URL a je používán jako jeden z hlavních prostředků pro referenci. URL se člení na tři části . První část (access-spec) specifikuje způsob přístupu ke zdroji – obvykle jménem nebo dohodnutou zkratkou příslušného protokolu. Druhou část tvoří údaje určující server (server-spec), na kterém je zdroj umístěn. Třetí část obsahuje specifikaci zdroje (resource-spec) na serveru. První část je oddělena od druhé dvojtečkou a dvěma lomítky, druhá část od třetí jedním lomítkem. Obecný formát URL má tedy tvar 

access-spec://server-spec/resource-spec

1.2 Způsoby a možnosti připojení do internetu

Existuje několik zásadních způsobu, jak se může organizace svým počítačem nebo svou lokální sítí, popřípadě jedinec svým osobním počítačem, připojit do internetu. Způsoby připojení do internetu jsou kategorizovány na plný přístup (Full Access), klientský přístup (Client Access), zprostředkovaný přístup (Mediate Access) a e-poštovní přístup (Massaging Access).

1.2.1 Plný přístup


Plný přístup zabezpečuje úplnou konektivitu. Počítače jsou trvale napojeny na internetovskou infrastrukturu třeba pevnými linkami, jsou plně vybaveny programovým vybavením realizující TCP/IP a jsou z vnějšího internetu viditelné.

1.2.2 Klientský přístup

Klientský přístup je určitým omezením plného přístupu. Toto omezení např. spočívá v tom, že není poskytován přístup do Internetu trvale. To je typické v případě připojení prostřednictvím telefonní linky s využitím protokolu SLIP (Serial Line Internet Protocol) nebo PPP (Point-to- Point Protocol). 

1.2.3 Zprostředkovaný přístup

Zprostředkovaný přístup je charakteristický tím, že TCP/IP aplikace nejsou na počítačích organizace zpracovávány, nýbrž zpracovávají se na internetovských počítačích mimo organizaci. Typickým příkladem zprostředkovaného přístupu může být použití telefonní linky, tentokrát však prostřednictvím populárního programu Kermit.

1.2.4 E-poštovní přístup

E-poštovní přístup je nejméně funkční, ale jednoduchý a laciný. Typickým příkladem je UUPC propojení, které slouží pro obousměrný přenos elektronických dopisů a pro přísun NetNews. 

1.3 Elektronická pošta

Elektronická pošta umožňuje uživatelům internetu posílat si vzájemně zprávy a elektronické dopisy. Pro elektronické dopisy se běžně používá zkrácené označení email nebo e - mail. Uživatel potřebuje pro čtení a posílání dopisů pouze některý z celé řady programů typu mail klient.

1.4 World Wide Web

Web ( pavučina

Ve Švýcarském CERNu (European Laboratory for Particle Physics) byl vyvinut informační systém World Wide Web – WWW nebo W3. Je to systém pro práci s hypertextovými dokumenty, ve kterých jsou odkazy na internetovské zdroje uváděny pomocí URL (Uniform Resource Locator). Pro psaní webových dokumentů se používá Hypertext Markup Language (HTML) a někdy se proto zkráceně mluví o HTML dokumentech. URL umožňuje popsat odkaz na libovolný dokument v internetu, ať je to textový soubor, obrázek, nebo třeba zvukový záznam či telnovská relace. Hypertext se dnes běžně používá v mnoha systémech. Základní myšlenka hypertextu spočívá v tom, že daný dokument obsahuje kromě vlastního textu i odkazy na jiné související dokumenty. Tyto odkazy jsou pak vhodným způsobem označeny a odkazovaný dokument můžeme snadno vyvolat. Pro práci s webovými dokumenty potřebujeme program typu klient (browser), který spolupracuje s WWW serverem podle protokolu HTTP (Hypertext Transfer Protocol). Prostřednictvím webu můžeme procházet celým internetem. Standardní funkcí browseru je návrat na předchozí dokument a možnost vybrat si některý z dříve otevřených dokumentů. Kromě toho, že nám browser vždy zobrazuje URL běžného dokumentu, zobrazí nám i URL každého odkazu, pokud na něj myší nastavíme kurzor. Používají se textové a grafické browsery. Dokumenty WWW lze získat i elektronickou poštou. Ze všech možných přístupů je to ten nejméně vhodný, ale řada uživatelů má přístup pouze k emailu. 

Počítačové viry

1.5 Pojem počítačový virus

Laický uživatel by mohl při zmínce o počítačovém viru začít panikařit a nabýt dojmu, že pro práci s počítačem jsou nezbytně nutné ochranné pomůcky typu rouška přes ústa a gumové rukavice. Tak tomu, ale není. Definici počítačového viru lze chápat ze dvou hledisek: 

· Hledisko uživatelské

Počítačový virus je jednou z mnoha hrozeb bezpečnosti a integrity počítačových systémů.

· Hledisko programátorské

Počítačový virus je program, který může infikovat jiný počítačový program takovým způsobem, že do něj zkopíruje svoje tělo, čímž se infikovaný program stává prostředkem pro další aktivace viru. Autorem této definice je jeden z antivirových průkopníků Fred B. Cohen. 

Počítačový virus je pouze počítačový program, tj. sled instrukcí procesoru, který je schopen vykonávat pouze to, k čemu ho programátor-tvůrce naprogramoval. Hlavní věcí, kterou se od běžných programů odlišuje a čím se stává pro veřejnost přitažlivý, je právě schopnost replikovat své vlastní tělo. Díky této vlastnosti se začíná virus svým chováním přibližovat viru biologickému. 

Na první pohled je zřejmé, že obě uvedené definice spolu velice úzce souvisí. Ochrana počítačových dat musí být s velkou mírou spolehlivosti zajištěna nejen proti virovým útokům, ale i proti útokům zvědavých hackerů či jiným formám zneužití, jako např. neoprávněné databázové zásahy, krádeže, podvody či zneužití osobních dat (stav bankovního konta apod.). 

Počítačový virus je program, pro který platí některá další upřesňující specifika: 

· Nezbytná nutnost hostitele

Podobně jako je tomu v případě virů biologických, tak i viry počítačové nutně potřebují ke svému životu hostitele. Virus na počítači má dvě stěžejní možnosti symbiózy: systémové oblasti disku a spustitelné programy, které mohou být napadeny buď přímo nebo nepřímo.

· Malá velikost virového programu

Důvod malé velikosti viru je jasný, čím je menší, tím je méně nápadný. Velikost virů se pohybuje od desítek bajtů až po desítky kilobajtů. Délka primitivněji konstruovaných virů se pohybuje v rozmezí stovek bajtů. Jedním z nejmohutnějších virů je virus MiniMax, který prodlužuje infikovaný soubor až o 31 125 B. Většinu této délky však tvoří nevýznamná náplň. 

· Vše naprogramováno v Assembleru

Od požadavků na co nejmenší velikost kódu se odvíjí skutečnost, že drtivá většina virů je naprogramována v Assembleru, což je programovací jazyk. Jiné programovací jazyky jsou zastoupeny sporadicky. Samozřejmě jsou známy viry vytvořené v Pascalu, tak i v jazyce C. Vyšší jazyky jsou používány zejména k tzv. generátorům virů. Generátory virů umožňují i naprostým laikům vytvořit na požádání úplně nový virus. Úplnou novinkou jsou viry v Javě a viry využívající různé skriptovací jazyky či dokonce HTML. 

· Symbióza s hostitelem

Konkrétně sestavený virus zajistí, že při spuštění zavirovaného programu bude provedeno nejprve virové tělo a teprve po jeho zdárném provedení předá řízení vlastnímu zavirovanému programu tak, že uživatel ve většině případů přítomnost viru nezjistí. Výjimku tvoří tzv. přepisující viry, které přepíší číst kódu svého hostitele, čímž jej zbaví původní funkčnosti. Právě tato skutečnost je největší hrozbou pro uživatele, resp. pro jeho cenná data.

1.6 Historie počítačových virů

Samotná historie počítačových virů je relativně krátká. Počítačové viry se objevují ve sci-fi literatuře už v šedesátých letech. V té době opravdu pouze jako produkt fantazie spisovatelů tohoto žánru. Teprve v letech osmdesátých jim však rozvoj techniky dovolil reálnou existenci a v té době se také objevují první známé publikace vydané k této oblasti. V roce 1983 Dr. Frederic Cohen experimentuje na Pensylvánské univerzitě se "samozničujícím" kódem a v souvislosti s ním začíná používat označení "virus". Skutečným počátkem existence počítačových virů, tak jak je známe dnes, je rok 1986, kdy se narodil Brain - první virus pro osobní počítače IBM PC. Bratři Basid a Amjad Farooq Alvi (provozující v pakistánském Lahore malý softwarehouse) tak odstartovali závod virů a antivirů, kterého se všichni (většina ovšem nedobrovolně) účastníme dodnes. 

Od té doby se mnoho změnilo. Autoři virů zvládli techniky, které byly označovány jako nemožné, objevily se viry, ukrývající se před antivirovými programy (stealth viry), objevily se viry, které modifikují svůj vlastní kód (polymorfní viry), objevily se viry, které dokázali napadnout i jiné objekty než výkonné programy (makroviry). To vše dává předpoklad k tomu, že vývoj ve virovém světě se rozhodně nenachází ve své konečné fázi. S příchodem nových operačních systému se objeví nové viry, které budou využívat jejich specifických vlastností a z dnešního pohledu budou vybaveny "neuvěřitelnými a nemožnými" schopnostmi. Na druhou stranu je však stejně dobře zřejmé, že neustrne ani vývoj v oblasti antivirových programů, které dosud dokázali bez větších problémů zvládnout všechny virové triky. 

V současné době nelze jednoznačně říci, kolik počítačových virů se ve světě vyskytuje. Existence polymorfních virů a častý výskyt různých odvozenin nedovolují stanovit jednoznačné číslo. V roce 1996 se seriózní odhad pohyboval kolem hodnoty 10 000 základních virových tvarů. V roce 2000 Virus Information Library uvádí více než 53 000.

1.6.1 Virová etika

Velmi často dochází k chybnému názoru, že tvůrci virů jsou především hackeři. Tvůrce virů je na stejném stupni, jako hacker. Hacker je člověk, který se snaží do detailů prozkoumat chod daného systému. S tím souvisí proražení ochranných bariér zkoumaného subjektu. Cílem hackerů nebývá ničit či zneužít informace získané nezákonným způsobem. Terčem počítačových hackerů se stávají hlavně uživatelské účty, díky nedostačující ochraně v podobě snadno odhalitelného hesla.

Pisatelé virů mají s počítačovými hackery mnoho společného. Většinou jsou to lidé s nadprůměrnou inteligencí, která je využita nesprávným směrem. Společným znakem obou skupin je snaha o překonání operačního systému. Hacker na rozdíl od tvůrců virů, nemá v úmyslu škodit. Zatímco po činnosti hackera nezůstává žádná stopa, po činnosti viru zůstávají zničená data na disku. Vytváření počítačových virů je trestná činnost. Autoři virů se sdružují do undergroundových spolků. Nejznámější je americká skupina virových tvůrců SKISM, vydávající  magazín o virech „40Hex Virus Magazine“.

Důvody vzniku virů

Viry vytváří programátoři velkých softwarových firem, kteří byli propuštěni ze zaměstnání, a ti se svým zaměstnavatelům pomstí vytvořením nějakého viru a jeho vpuštěním do její lokální (firemní) sítě, aby zničili nebo poškodili firmu. Dále je vytváří mladí programátoři, kteří si chtějí vyzkoušet své schopnosti, ale neuvědomují si celkový dopad své činnosti. Málo pravděpodobnou verzí je, že viry vytváří programátoři softwarových firem, které vytvářejí antivirové programy za účelem zvýšení prodeje svých výrobků.

1.7 Počítačový virus a operační systém

K tomu, aby byl virus schopen na  počítači přežít a dále replikovat svoje tělo, musí mít pochopitelně vytvořeny příznivé podmínky ze strany operačního systému. Čím více se daný operační systém blíží k označení „bezpečný“, tím méně šancí má virus na přežití. Lze říci, že kdyby na světě nebylo operačního systému MS-DOS, problematika počítačových virů by nás netrápila. Obecně platí, že počítačový virus je vždy sestaven pro konkrétní typ operačního systému. Neexistuje virus univerzální. Žádný operační systém není vůči počítačovým virům nebo obdobným počítačovým hrozbám stoprocentně odolný.

1.7.1 Virus a MS - DOS

MS-DOS, i vzhledem ke své malé velikosti, je na rozdíl od jiných operačních systémů ze systémového hlediska velice primitivní monouživatelský operační systém. MS-DOS je velice úrodná půda pro počítačové viry. Stačí podrobnější popis operačního systému a programátor má operační systém zcela v moci. Tento operační systém byl ve své době ve světě jedním z nejrozšířenějších. Tvůrce virů daleko více přitahuje operační systém, který je masově rozšířený než operační systém, u kterého nejsou dány předpoklady pro větší šíření daného viru. Význam dosových virů v roce 2000 je již jen historický a transformuje se do projevů chování na jiných operačních systémech.

Virus a Windows

Otázka virů v operačních systémech typy Windows (zejména Windows 3.1, Windows 3.11 for Workgroup, Windows NT, X-Windows, Windows 95, Windows 98 a Windows 2000) je členěna do těchto hlavních kategorií:

1.7.1.1 Viry MS-DOS v prostředí Windows

Souborové dosové viry při infikaci programu nerozlišují, zda se jedná o dosový program nebo o aplikaci Windows. Konkrétní chování programu závisí vždy na koncepci viru a druhu prostředí Windows. Nejcitlivější na infikaci dosovým virem je startovací program win.com systémových předchůdců Windows 95. V okamžiku, kdy dojde k infikaci tohoto souboru, Windows „spadnou“ při pokusu o start. Tato skutečnost se velice dobře osvědčila v praxi jako indikace zavirovaného počítače.

Samotné prostředí starších Windows pak podporuje spuštění dosových aplikací. To je další možnost pro dosové viry a jejich množení.

1.7.1.2 Semi-Windows viry 

Jsou nerezidentní viry, které nevyužívají volání Windows, ale pouze znalosti formátu záhlaví „Segmented Executable“  a „New Executable“, které jsou rozšířeným záhlavím dosových programů.

Příkladem je virus WinVir 14. Je-li infikovaný program spuštěn, dojde k napadení všech programů v pracovním adresáři. K zavirovaní dosových programů nedochází. Virus používá přímou infikaci, po dokončení replikace odstraní své tělo z programu, který jej aktivoval. To umožní, došlo-li ke spuštění nejběžnějším způsobem ve starších Windows – dvojklikem na ikonu, aby uživatel nabyl dojmu svého špatného kliknutí a až po opětovném dvojkliku dojde k úspěšnému spuštění originálního tvaru programu, nyní již odvirovaného. 

Virus nevytváří žádná vlastní okna a ani nekomunikuje s jinými. Neobsahuje žádnou destruktivní rutinu. Zajímavá a velmi netypická je i metoda odvirování, plynoucí z popisu procesu infikace tímto virem. Izolováním zavirovaného programu v separátním adresáři a jeho spuštění dojde k odstranění viru z programu.

1.7.1.3 Skutečné viry Windows

Tyto viry mají většinou nerezidentní podobu přímých infektorů, podobně jako tomu bylo na počátku vývoje dosových virů. Prvním zajímavějším virem je velice primitivní, polymorfní virus Lame.

Masivní nástup dalších Windows přináší řadu nových spustitelných tvarů, které se postupně stávají terčem infikací. Napadány nejsou jen soubory EXE, ale i dynamické knihovny DLL a systémové ovladače VxD virtuálních zařízení. Příkladem viru je rezidentní polymorfní virus Harrier, vyznačující se netradiční velikostí až okolo 100 kB. 

1.7.1.4 Skriptovací viry

Nový druh virových hrozeb, se kterými se může uživatel setkat i v době, kdy o tom nemá nejmenší ponětí. Málokoho by napadlo, že i chatovací server IRC může být zdrojem virových hrozeb. Worm Pron je skriptovací červ, napadající uživatele programu mIRC, který po kanálu IRC zasílá ostatním přihlášeným uživatelům dávkový soubor, který má zjistit červu kontrolu nad napadeným počítačem. Mají-li uživatelé nastavený automatický příjem souborů, jsou infikováni a po opětovném spuštění programu mIRC začnou sami napadat ostatní přihlášené. Červ Worm Pron nastínil cestu, virus Inca pak již napadá soubory EXE a SCR (aktivní snímače obrazovek) Windows 95/98, přičemž pomocí kanálu IRC zasílá svůj vypouštěč a vkládá jej do archívů ZIP, ARJ, RAR, PAK, LZH a LHA. 

K zajímavým skriptovacím virům patří virus Vxer napadající soubory INF. Virus si zajistí svoji opětovnou aktivaci po restartu počítače. Má za následek zhroucení schopností plug and play Windows 95/98.

Častou podobou virových skriptů jsou soubory VSB (Visual Basic Script), které infikují jiné skripty tím, že přikopírují svoji kopii na začátek napadeného skriptu. Virus Mutate má dokonce skriptový polymorfní charakter.

Do této kategorie je možné zařadit i viry HTML, které znamenají, že ani webové stránky již nejsou nejbezpečnější. Virus Redict napadá soubory HTM tak, že vytvoří duplicitní kopii s příponou HTML a sám sebe překopíruje do souboru HTM. Vzhledem k bezpečnostním omezením stahování nedůvěryhodného obsahu z internetu je virus Redict funkční pouze tehdy, je-li prohlížen z lokálního disku. Prakticky je toto možné stáhne-li si uživatel infikovanou stránku na svůj počítač pomocí programu stahující obsah webových stránek typu WebZip, Teleport apod. 

Unikátním příkladem skriptovacích virů je Gala. Jde o první známý virový skript, infikující skripty programu CorelDraw. Skriptové tělo viru je přepisováno na počátek napadeného skriptu. 

Makroviry

Jelikož tento druh virů podobné infiltrace nepoužívá služby operačního systému, ale makrojazyk příslušné aplikace, nestojí makrovirům v jejich činnosti v prostředí Windows žádné překážky. 

1.7.1.5 Viry v prostředí Windows 95/98 

Architektura operačního systému Windows 95 je založena na podstatných vylepšeních předchozí verze Windows 3.1. Jedná se o 32 bitový operační systém běžící v chráněném režimu, který na rozdíl od svých předchůdců, nevyžaduje oddělenou kopii MS-DOSu. Windows 95 však nepatří k bezpečným systémům, snaha o maximální podporu dosových aplikací nadále umožňuje dosovým virům zachování jejich funkčnosti. 

Virům nahrává i skutečnost, že Windows 95 nemají na úrovni operačního systému žádnou vestavěnou antivirovou ochranu. Tento fakt je zřejmě důsledkem neúspěchu antivirového programu Microsoft Antivirus obsaženého v posledních verzích MS-Dosu.

1.7.1.6 Bootovací viry MS-DOS

Vhledem k umístění viru v zaváděcím sektoru diskety nemají Windows 95 možnost zásahu proti tomuto druhu infikace. Po infikaci a následném spuštění vypisují Windows 95 ve většině případů hlášení o modifikaci tabulky rozdělení pevného disku, upozorňující na možnou přítomnost viru. 

1.7.1.7 Skutečné viry Windows 95/98

Prvním virem napadajícím Windows 95 je virus Boza. Napadá pouze 32bitové aplikace PE (Portable Executable), jež jsou používány v systémech Windows 95 a Windows NT. Boza patří mezi viry přímé akce, tj. po ukončení replikace předává virus okamžité řízení infikovanému programu bez dalšího setrvání v operační paměti. Neobsahuje žádnou destruktivní rutinu, svým pojetím připomíná prvopočáteční nerezidentní dosové viry. Virus pochází z Austrálie a jeho velikost je 2 680 B. Virus Boza má jednu chybu, v některých případech může dojít ke zvětšení infikovaného souboru o několik megabajtů, tím může dojít k vyčerpání volného místa na disku. 

1.7.1.8 Viry v prostředí Windows NT/2000

Celý operační systém Windows NT běží v chráněném režimu. Navíc má v sobě integrovány funkce ochrany dat. I přesto, že Windows NT rozeznávají čtyři úrovně ochran, členěné na úroveň jádra, operačního systému, servisních programů a aplikačních programů, není odolnost proti počítačovým virům veliká. V dosovém okně můžou viry provádět svoji činnost bez větších problémů. Napadne-li bootovací virus počítač, Windows NT se buď nerozběhnou nebo se rozběhnou s tím, že virus umístěný na konci základní dosové paměti bude zničen. Windows 2000 přináší inovovaný souborový systém NTFS-2000, který umožňuje nový způsob infikace s využitím datových toků, streamů. Příkladem je stejně pojmenovaný virus Stream, který tvoří vlastní stream, do kterého zkopíruje infikovaný soubor  sám sebe pak nakopíruje do hlavního streamu. 

1.7.2 Virus a UNIX/ LINUX

Víceuživatelský a víceúlohový operační systém Unix svojí architekturou de facto znemožňuje klasický mechanismus počítačových virů dosového typu. Dvě základní koncepce, BSD (Berkeley Standard Distribution) a System V, poskytují mnohem silnější ochranu, disponují vestavěnými kontrolami na úrovni jádra operačního systému a definují uživatelské úrovně přístupu dané vstupním přihlašovacím systémem uživatelský účet/jádro. Jádro Unixu je z hlediska bezpečnosti poměrně odolné. Pro operační systémy tohoto typu jsou nejčastější hrozbou trojské koně, monitorující přihlašovací sekvenci se snahou ukrást heslo správce systému. Operační systémy Unix a Linux tedy nebojují s viry, ale snaží se odolat útokům hackerů. Mezi neznámější útoky patří průnik do unixových vojenských systémů U.S. během operace „Pouštní bouře“ v letech 1990-91 a zejména pak internetový červ studenta Roberta Morrise z roku 1988. 

Virus a jiné operační systémy

I v ostatních operačních systémech se vyskytují problémy s viry. Málo rozšířené operační systémy jsou pro virové tvůrce méně přitažlivé, proto je četnost problémů s viry nižší než u již zmíněných operačních systémů.

1.7.2.1 Amiga

Počítače řady Amiga byly předurčeny zejména pro zábavu. Řada her vyžaduje zavedení operačního systému z herní diskety, proto mají nejideálnější podmínky pro šíření viry bootovací. 

1.7.2.2 Systém x počítačů řady Macintosch

V tomto prostředí se také vyskytují viry, přikladem je virus MBDF A, který napadá spouštěné aplikace, neobsahuje destruktivní činnost a je funkční v systémech System 6 i System 7. Virus přímo napadá jádro systému, proto se musí systém upravit a zapsat je zpět na disk, to může trvat i několik minut a uživatel může nabýt dojmu, že počítač zamrznul. Provede-li během této doby restart, dojde k vážnému porušení operačního systému.

1.7.2.3 Síťové operační systémy Novell Netware

Systém Novell Netware je založen přímo na prostředí MS-DOSu. Klíčovým místem celé sítě je její řídící počítač, tzv. server. Je-li na sever uložen zavirovaný soubor, pak každá pracovní stanice, ze které bude tento program spuštěn, bude virem infikována. Pro viry je to ideální prostředí k jejich rychlému množení.

Počítačové viry a Internet

Díky obrovské popularitě internetu přibývají obavy uživatelů o jejich bezpečnost. Je jasné, že obrovský zájem o internet láká tvůrce virů k novému pokušení. Otázka napadnutí počítače skrze internet přibývá na důležitosti. 

Potenciální možnosti virového útoku:

· Elektronická pošta (e-mail)

Prostřednictvím elektronické pošty lze zasílat i soubory, které obsahují viry. Největší současnou hrozbou jsou červi a makroviry. Za virové hrozby lze považovat i různé typy poplašných zpráv (letadlové), které vyzívají k rozeslání obdrženého e-mailu všem známým, varující nejčastěji před otevřením jiného e-mailu, který se pravděpodobně pohybuje po internetu. Je podivuhodné, kolik lidí se zapojí do tohoto virového řetězce.

· Anonymní servery FTP

Služba anonymního FTP umožňuje volný přístup všem uživatelům internetu k volně šiřitelným souborům. To vytváří opět ideální podmínky pro šíření virů. I pro soubory získané skrze internet platí podobná bezpečnostní antivirová pravidla jako pro jakékoliv jiné:

· Jakýkoliv příchozí soubor otestovat antivirovým programem. Uživatelé si nesmějí myslet, že soubory z internetu jsou zcela bezpečné.

Proti všem těmto virovým hrozbám se stále více prosazují tzv. ochranné zdi (firewall). Firewall je bezpečnostní brána vytvořená s cílem:

· Modifikovat některé služby (např. e-mail, telnet)

· Skrýt některé služby (např. DNS)

· Zakrýt interní IP adresy

Firewall nedopustí útoku zvenčí a má možnost zabránit zneužití zevnitř. Firewally jako takové neprovádějí antivirovou kontrolu. Některé typy však mohou obsahovat moduly, které skenují příchozí poštu. 

· Bezpečnostní díry

Jeden ze základních Murphyho počítačových zákonů tvrdí,“1V každém programu je alespoň jedna chyba
“, ale realita není zdaleka tak optimistická. Téměř každý z webových prohlížečů a poštovních klientů v sobě skrývá nejednu bezpečnostní díru, která umožňuje získat kontrolu nad počítačem.

1.8 Problémy (ne)destruktivity virů

Pro běžného uživatele je velmi důležité posoudit, zda jde o vir destruktivní či nikoli. Ve své podstatě lze viry rozdělit na viry destruktivní a nedestruktivní. Stanovit hranici mezi destruktivitou a nedestruktivitou je téměř nemožné. Rozdíl mezi viry jako je například virus Cascade, který způsobuje odrážení ping-pongového míčku od jednotlivých písmen na obrazovce a viru Michelangelo, který zapříčiní formátování harddisku a tím ztrátu všech dat, je značný. Prvně zmiňovaný vir je méně destruktivní než vir druhý. 

1.8.1 Vizuální projevy

Např. virus Pojer, v některých případech (lichý den v prosince, červenci a září) způsobuje blikání půlřádkového kurzoru v levém horním rohu obrazovky. Velmi časté je i zobrazování zpráv, které upozorňují na přítomnost viru. Naprosto převládá textový režim, použití grafického režimu je vzácné.

1.8.2 Audio-vizuální projevy

Jako příklad můžeme uvést opět virus Pojer, který je známý též pod názvem 17. listopad. Při otevření zavirovaného programu píše na obrazovku spolu se zvukovým projevem (cvrlikání) politické prohlášení.

1.8.3 Akustické projevy

Proto, aby se vir mohl projevovat akusticky, musí ovládat port speakeru, připojeného k počítači. Virus Cadkill je jedním z příkladů, v poledne dá uživateli hlasitě najevo, že je čas jít na oběd. 

1.9 Rozdělení počítačových virů

1.9.1 Viry podle umístění v paměti

Aby mohl virus v počítači zasáhnout, musí mít možnost vykonat svoji naprogramovanou činnost. Virus při infekci hostitele přesměruje příslušné startovací informace na své tělo a tím si umožní vykonat tyto činnost. Když virus začne pracovat, má dvě možnosti svého pokračování. Buď provede jednorázovou akci (nejčastěji další infikace) a předá řízení zpět svému hostiteli, to dělá nerezidentní virus, nebo se nainstaluje na pozadí operační paměti, kde vyčkává na povel k další činnosti (rezidentní virus). Viry rezidentní jsou mnohem nebezpečnější než viry nerezidentní. Kvůli nulové ochraně jádra operačního systému MS-DOS rezidentní viry zcela ovládají systémy.

1.9.2 Nerezidentní viry

Této skupině virů se přezdívá viry "přímé akce". Nerezidentní virus ví, že při spuštění zavirovaného programu přebírá řízení jako první, vykoná svou činnost a pak vrátí řízení zpětně hostitelskému programu. Nerezidentní viry existují pouze v podobě souborových virů. Příkladem charakteristického chování je virus Headache, který neinfikuje všechny programy typy Com jako třeba virus Beware, který infikuje všechny programy v daném adresáři. Hlavním znakem nerezidentních virů je jednorázová akce. Tyto viry existují již od vzniku tohoto programátorského odvětví a nyní se tato skupina vyskytuje velmi zřídka. Nejdominantnější jsou viry rezidentní, protože ztěžují uživateli zjištění o infikaci jeho počítače a patří sem především kategorie samomaskujících virů (stealth). U této kategorie je rezidentnost nezbytností, protože maskovací mechanismus musí probíhat v reálném čase testováním příslušných požadavků na operační systém. Z programátorského hlediska jsou nerezidentní viry mnohem jednodušší na vytvoření.

1.9.3 Rezidentní viry

Je to nejrozšířenější skupina virů, jejíž schopností je setrvat rezidentně v paměti. Rezidentnost programů je vlastnost, která umožňuje jejich běh na pozadí operačního systému. Dříve než rezidentní program ukončí svoji činnost a vrátí zpět řízení operačnímu systému, zajistí aktivitu části svého těla i nadále. Charakteristickými příklady rezidentních programů jsou programy aktivující se na stisk kombinace kláves a ovladač myši. Na rozdíl od výše zmiňovaných programů provádějí rezidentní viry svou činnost tajně bez vědomí uživatele. 

Podle toho, jakým způsobem svoji rezidentnost zajišťují, můžeme tyto viry dále rozdělit na: 

· Rezidentní legálně – TSR viry 

TSR viry využívají příslušné služby operačního systému a díky tomuto jsou snáze detekovatelné. Zkratka TSR se používá právě v souvislosti s rezidentními programy a znamená Terminate but Stay Resident (Skonči, ale zůstaň rezidentní). 

· Rezidentní nelegálně 

K nelegálně rezidentním virům se řadí většina bootovacích virů, které dokáží zabrat část operační paměti RAM těsně pod hranici 640 kB a zaberou tak část této paměti pro vlastní potřebu. Díky tomu, že operační systém neví o odebrané operační paměti, má virus zajištěno, že nedojde k přemazání jeho těla jinými daty. To jak dopadne instalace viru do paměti, závisí na konkrétním stavu operačního systému, např. virus Ebola.

1.9.4 Viry podle cíle infekce

Rozdělení podle cíle infekce nám říká, co je terčem virového útoku. Virus má dvě základní možnosti, jak infikovat program. První možností je napadení zaváděcího sektoru disku či diskety - bootovací viry, druhou možností je napadení spustitelných souborů - viry souborové. Historický vývoj této oblasti došel k třetí variantě - spojení obou předchozích možností, tj. napadení jak zaváděcího sektoru, tak spustitelného programu (multipartitní viry).

1.9.5 Bootovací viry

Abychom mohli pochopit podstatu bootovacích virů, musíme si nejprve ujasnit pojmy zaváděcí sektor (boot sektor) a tabulka rozdělení pevného disku (partition table). Zaváděcí sektor má každý logický disk pevného disku a každá disketa. Každý pevný disk je možné rozdělit na několik disků navzájem na sobě nezávislých, např. je možné rozdělit harddisk 1,5 GB na tři logické disky C:, D: a E: s velikostmi 500 MB a 600 MB a 400 MB. Disketu nelze rozdělit na její menší logické části, protože je kapacitně malá. Rozdělit lze jen pevný disk. Bootovací virus ukládá své tělo do sektoru diskety či pevného disku. Jediným způsobem nákazy je nahrání operačního systému ze zavirované diskety. V tomto případě se aktivuje virové tělo uložené v boot sektoru, virus se usídlí v paměti rezidentně, pak provede zavirování programu a následně dozavádí operační systém. Když není disketa systémová, to znamená, že operační systém není na této disketě vygenerován, dojde k provedení rutiny originálního zavaděče, nejčastěji k výpisu, že disketa neobsahuje operační systém. V tuto dobu je ale harddisk již zavirován. Z hlediska principu je jedno, zda bootovací virus napadne partition table harddisku nebo boot sektor systémového logického disku. Obě dvě možnosti jsou si rovny, ale programátorsky jednodušší je mechanismus zavirování partition table, protože virus nemusí zjišťovat, který logický disk je systémový. Po odložení originálního zavaděče na jiné místo na disku, zkopíruje virus své tělo do zaváděcího sektoru harddisku. Tím má virus zajištěno, že při příštím zavedení operačního systému dojde k jeho aktivaci. V okamžiku, kdy je bootovací virus rezidentně nainstalován do paměti a operační systém je úspěšně dozaveden, vyčkává virus na vhodný okamžik pro svoji replikaci. Jakmile je operačnímu systému dán požadavek na diskovou operaci, aktivuje se virová obsluha tohoto přerušení, která otestuje, jedná-li se o požadavek na operaci s disketovou jednotkou A: a je-li tomu tak, zjistí je-li již vložená disketa tímto virem infikována. Jestliže ano, provede požadavek, pokud ne, tak před provedením požadavku virus tuto disketu nejprve infikuje. Když není disketa chráněna proti zápisu (write protect) virus se přenese na tuto disketu. Takto infikovaná disketa je schopna a připravena zavirovat další počítač. Klasickou uživatelskou chybou je, že při zavádění operačního systému do počítače, je zapomenuta disketa v disketové jednotce. Tato "nehoda" se stává zejména při programování, kdy počítač vypoví vlivem ladění programu službu a je potřeba jej znovu restartovat.

1.9.6 Souborové viry 

Souborové viry jsou určitě nejrozšířenější skupina počítačových virů. Souborové viry napadají spustitelné soubory operačního systému MS-DOS. Standardními spustitelnými příponami jsou COM a EXE (přímo spustitelné programy), BAT (příkazové dávky), OVL (překryvné soubory - tzv. overlaye), BIN (binárné soubory) a SYS (systémové soubory, příp. ovladače zařízení – drivery). Mechanismus jejich činnosti je obdobný ve všech případech s přihlédnutím na příslušná specifika platná pro daný typ infikovaného souboru. Určitě nejčastějším cílem infikace je dosový příkazový interpret COMMAND.COM. Rozčlenění souborových virů není tak jednoduché. Jednotlivé mechanismy se různými způsoby navzájem prolínají, nicméně lze souborové viry rozčlenit do tří základních skupin podle způsobu, jak infikuje daný program. Jsou to prodlužující viry, které své tělo zkopírují nejčastěji na konec infikovaného programu; přepisující viry, které svým tělem přepíší úvod programu, což je příčinou jeho porušení a tím i jeho nefunkčnosti; a tzv. duplicitní viry, které určitým způsobem infikují pouze programy s příponou EXE tak, že v pracovním adresáři vytvoří duplikát soubor se stejným jménem, ale s příponou COM, která má v hierarchii MS-DOSu při spuštění přednost před EXE-tvarem. Základní charakteristikou všech chytřejších souborových virů je skutečnost, že zajistí ochranu při opětovné spuštění programu před napadením stejným virem. Nedochází tedy k vícenásobné infekci, která může přinést značné problémy při spuštění takto infikovaného programu.

1.9.7 Adresářové viry

Tento druh virů, jehož prvotním představitelem je virus Dir II, nenapadá program jako takový, ale napadá jeho adresářovou položku určitým způsobem. Přestože je adresářový virus schopen nakazit všechny programy uložené na disku, jeho samotné virové tělo se zde nachází pouze jednou. Tuto zajímavost lze využít i k odvirování nakažených programů - přejmenováním či zkopírování zavirovaného programu na libovolné jméno bez spustitelné přípony způsobí odstranění viru. V odborné terminologii můžeme najít adresářové viry také pod názvem cluster-viry a jejich zařazení se nemusí shodovat se zde uvedeným. Některé prameny řadí adresářové viry na stejnou úroveň s viry bootovacími, souborovými či multipartitními. 

1.9.8 Multipartitní viry

Tento druh vznikl sloučením bootovacích a souborových virů. Multipartitní virus se projevuje schopností infikovat jak spustitelný soubor, tak i zaváděcí sektor disku či diskety. Prvním virem, který byl schopen infikovat jak soubor, tak i boot sektor, byl zřejmě virus Ghost. Ghost virus byl prvopočátkem multipartitní techniky, jejíž hlavním představitelem je např. virus Starship. Při spuštění programu infikovaného virem Starship, dochází k předělání partition table a uložení viru na disk. Po následném spuštění počítače se aktivuje bootovací varianta Starshipu infikující všechny vytvářené programy typu COM a EXE na disketě. Vzhledem k aktivitě zajištěné bootovací variantou Starshipu nemá tento virus důvod infikovat programy uložené na harddisku, ale napadá pouze disketu, která je prostředkem pro zajištění přenosu viru na další počítač. Multipartitní viry jsou typickým příkladem virů, jejichž délka bootovací varianty přesahuje velikost jednoho sektoru - 512 B, z tohoto důvodu své tělo ukládají, podobně jako bootovací viry, nejčastěji do několika po sobě jdoucích sektorů na nulté (systémové) stopě harddisku. Tím se samozřejmě zvětšuje i pravděpodobnost kolize v případě vícenásobného zavirování popsaného výše.

1.9.9 Viry podle koncepce návrhu a projevů chování

Způsob projevu virů vůči operačnímu systému a svému okolí umožňuje další dělení. Než bude uveden bližší popis projevů chování virů, je třeba uvědomit si následující skutečnost. Podobně jako platil u bootovacích virů fakt, že se zavirovanou disketou lze manipulovat bez nejmenších obav, dokud nedojde k pokusu o zavedení operačního systému z této diskety, tak i podobné pravidlo platí u virů souborových. Dokud nedojde ke spuštění zavirovaného souboru, nemůže dojít k aktivaci souborového viru. Mohou také vzniknout problémy s planými poplachy u některých antivirových prostředků, např. při kopírování zavirovaných souborů z diskety apod.

Steal viry

Název této skupiny je odvozen z anglického slova "stealth", jež označuje tajnost a jehož odvozeniny jsou překládány jako: krást, potají si vzít, vplížit se, přebrat apod. To výstižně charakterizuje hlavní rys těchto virů - schopnost zamaskovat svoji přítomnost na počítači před uživatelovým zjištěním.

1.9.10 Polymorfní viry

Polymorfní viry jsou podobné svým chováním steal virům, ale steal viry provádějí své maskovací operace v reálném čase v závislosti na požadavcích kladených operačnímu systému, viry polymorfní provádějí svoji maskovací činnost způsobem odlišným. Hlavní charakteristický znak této skupiny je fakt, že žádné ze dvou kopií virového těla nejsou totožné. Polymorfní viry v prvé řadě demonstrují omezenost klasických antivirových scannerů, které je nedokáží odhalit.

Spyware a Spam, Adware, Dialer

1.9.11 Spyware

Spyware je program využívající internet k odesílání dat z počítače bez vědomí jeho uživatele. Jsou odcizovány pouze „statistická“ data jako přehled navštívených stránek či nainstalovaných programů. Tato činnost bývá odůvodňována snahou zjistit potřeby nebo zájmy uživatele a tyto informace využít pro cílenou reklamu. Nikdo však nedokáže zaručit, že informace nebo tato technologie nemůže být zneužita. Proto je spousta uživatelů znechucena samotnou existencí a legálností spyware. 

1.9.12 Spam

Spamem nazýváme nevyžádaný e-mail, zejména reklamního charakteru. Spamy, narozdíl od klasických e-mailů , jsou rozesílány v drtivé většině roboty. Jedná se o email, který nám není konkrétně určen, ale nacházíme se na seznamu příjemců. Spam je podle IT odborníků největším problémem dnešního internetu.

1.9.13 Adware

Adware je většinou produkt, který znepříjemňuje práci s PC reklamou. Charakteristickým příznakem jsou „vyskakující“ pop-up reklamní okna během surfování, společně s vnucováním stránek, o které nemá uživatel zájem. Adware může být součástí některých produktů (např. DivX). Přestože nás reklama doprovází během celé práce s daným programem, odměnou je větší množství funkcí, které nejsou v klasické free verzi (bez reklamy) dostupné. 

1.9.14 Dialer

Dialer je program měnící způsob přístupu na internet prostřednictvím modemu. Místo běžného telefonního čísla pro internetové připojení přesměruje vytáčení na čísla se zvláštní tarifikací, např. 72 Kč / minutu (tzv. „žluté linky“). Někdy se stává, že se tak děje zcela nenápadně nebo dokonce automaticky, hlavně když oběť používá špatně nastavený internetový prohlížeč. Dialer může být na PC vypuštěn návštěvou „nevhodné stránky“ (např. pornografické). V jiném případě může jít o zcela nenápadný spustitelný soubor (.EXE), který je nic netušícímu uživateli vnucován ke stažení obvyklým dialogem. Dialer může existovat v několika formách. Od naprosto legálních až po naprosto ilegální (bez ujednání, tichá instalace bez zobrazení jakékoliv informace). I legální forma dialeru může nakonec způsobit uživateli nepříjemnost, že zveřejněné informace byly například v nějakém exotickém jazyce. 

Tímto se dostáváme k problému s detekcí této havěti antivirovými systémy. Antivirový systém nedokáže rozpoznat, zda je dialer nainstalován s vědomím, či bez vědomí uživatele. Detekce všech dialerů může vést ke sporům mezi výrobcem dialeru, popř. provozovatelem služby využívající dialer (např. pornografická stránka) a antivirovou společností, která tento „nevinný produkt“ detekuje jako by šlo o skutečný virus. 

Antivirové programy

Antivirový program sleduje všechny nejdůležitější vstupní i výstupní místa, kterými mohou viry proniknout do počítačového systému. Antivirový program vyhledává a kontroluje data na základě virové databáze

Každý antivirový systém vyhledává viry pomocí porovnávání sekvencí, které má uloženy ve své databázi. Nevýhodou ovšem je, že virová databáze stárne každým dnem, a proto ji musíme pravidelně aktualizovat (antivirové programy na to však většinou myslí za vás).

Velice jednoduchým testem, který můžeme aplikovat pouze na časově neměnné soubory, je technika kontrolních součtů. Z každého souboru se před prvním testováním vypočítá takzvaný kontrolní součet (CRC), který má tu vlastnost, že se i při malé změně v obsahu daného souboru změní. A jednou možností, kdy se soubor změní, je i virová nákaza – antivirový systém pak při CRC kontrole oznámí varování, že se obsah souboru změnil, a tedy může být napaden virem. Je pouze na uživateli, zda změnu přijme jako regulérní nebo odhadne za virovou nákazu. Nevýhodou techniky kontrolních součtů může být poměrně vysoké procento planých poplachů, na druhou stranu dokáže nalézt i viry dosud neznámé (na rozdíl od výše popisovaného porovnávání sekvencí).

Další zbraní antivirových programů je heuristická analýza, která také dokáže odhalit i dosud neznámé viry. V průběhu takového testu se program spouští v „bezpečném prostředí“ a antivir zkoumá jeho chování. Podstatné je, že veškeré přístupy na disk, do paměti apod. se pouze simulují, takže případný virus nenapáchá žádnou škodu. Proběhne-li simulace programu v pořádku, označí jej antivir za neinfikovaný, v opačném případě upozorní uživatele na možnost virové nákazy. Je však nutné dávat pozor na nastavení citlivosti heuristické analýzy – čím vyšší citlivost, tím méně virů sice projde, ale výrazně se zvýší procento planých poplachů.

Při pořizování antivirového systému dbejte na kvalitu a možnosti nastavení takzvaného aktivního monitoru či rezidentního štítu, který neustále bdí nad systémem a kontroluje prováděné operace. Správně nakonfigurovaný aktivní monitor dokáže odhalit virus ještě před tím, než si jej zkopírujete do počítače, stejně tak si poradí i s automatickou kontrolou e-mailových zpráv. Máte-li nepříliš výkonný počítač, zkontrolujte, kolik systémových prostředků aktivní monitor využívá, jak zpomaluje systém a jaké testy vlastně provádí. Pokud budete dodržovat výše nastíněná základní pravidla, pravidelně testovat svůj počítač, aktualizovat databázi antivirového programu a používat zdravý rozum při manipulaci nejen s programy z nedůvěryhodných zdrojů, máte velkou šanci, že se právě vám počítačová virová nákaza obloukem vyhne.

1.10 Základní antivirové prostředky a mechanismy

Antivirové prostředky můžeme rozdělit do dvou základních skupin- programové a programové s technickou podporou.

1.10.1 Softwarové prostředky

Programové programy jsou základními a nejpoužívanějšími antivirovými prostředky. V současnosti je na domácím i zahraničním trhu velké množství antivirových programů a vyznat se v nich není vůbec snadné. Každý produkt má své klady a zápory, proto nemůžeme jednoznačně říci, který je ten nej. O této tématice se více rozepíši v další části mé práce. 

1.10.2 Antivirové prostředky s podporou Hardwaru

Tyto prostředky uživatelům dávají vyšší stupeň ochrany v porovnání s prostředky softwarovými. Jejich jádro je tvořeno počítačovou kartou, která slouží zejména k ochraně dat. Tyto karty, ale skrývají i mnohé problémy, např. snášenlivost použitého hardwaru se svým okolím nebo komplikace s grafickou kartou. 

1.11 Příznaky přítomnosti viru na počítači

Může dojít k mylnému podezření na přítomnost viru v počítači, ale také k podezření oprávněnému, mezi takovéto příznaky nejčastěji patři:

· Hlášení antivirového systému

To je základní možnost zjištění přítomnosti viru na počítači. Virus je nalezen v průběhu antivirové kontroly buď skenerem nebo rezistentním štítem. Důležité je opět upozornit na možnost tzv. falešných poplachů. Tento falešný poplach může být způsoben uživatelem nebo vzájemnou nesnášenlivostí antivirových systémů vůči sobě navzájem, kdy jeden antivirový program hlásí přítomnost viru v jiném antivirovém programu.

Vlastní projevy viru

Sem patří hlavně vizuální a zvukové projevy virů v době aktivace jejich prezentační rutiny. Virus Ambulance Car např. náhodně volí, zda při spuštění infikovaného programu projede přes obrazovku sanitka se zapnutou sirénou. 

· Vizuální metoda zjištění přítomnosti viru

Jde o to, že víme jak vypadaly nezavirované spustitelné soubory a zaváděcí sektor disku či diskety. Tato metoda je vhodná hlavně pro pokročilejší uživatele, kteří dokáží rozeznat virus od korektního tvaru.

Všechny virové symptomy je možné shrnout do těchto bodů:

· Zvětšení velikosti infikovaných souborů (příznak souborových prodlužujících virů).

· Neopodstatněná rezidentní instalace nakaženého souboru.

· Zpomalení chodu počítače (spuštění programů trvá déle než obvykle, delší odezvy při práci s disketou apod.).

· Narušení integrity dat a poškození operačního systému.

· Zprávy viru zobrazené na obrazovce či tiskárně.

· Grafické projevy.

· Zvukové efekty.

· Změna atributů souborů, hlavně data a času aktualizace.

· Nepředvídaný reset počítače.

· Jiné příznaky (program bezdůvodně přistupuje na disketovou jednotku, rozsvěcuje se signalizační LED-dioda).

Je důležité vědět, že do jisté míry dochází k prolínání opodstatněných a neopodstatněných podezření na přítomnost viru.

Obecným pravidlem při zjišťování viru bývá: Čím dříve je virus odhalen, tím je to lepší pro uživatele. Zvláště kritické je aktivační datum destruktivních virů. Je jasné, že pokud se virus neodhalí do tohoto data, jsou následky pro disk tragické. Z tohoto důvodu, v rámci některých odborných časopisů, existuje „virový kalendář“, upozorňující na významné dny v roce zvlášť nebezpečných virů.

Základní odvirovací praktiky

Přítomnost viru na počítači je nutné vyřešit tím, že ho odstraníme. To přináší řadu obtíží podle tohoto, o jaký virus jde. Jestliže se jedná o „běžný“ virus, pak je jeho odstranění pouze věcí techniky antivirového cleanu. Existuje však množství virů, které se svému odstranění z počítače brání, a to dokonce aktivním způsobem. Jde zejména o kódovací viry, které specifickým způsobem kódují uložená data na disku. Tento virus se nedá odstranit jednoduše, neboť by díky zakódování došlo ke ztrátě uložených dat. Příkladem jsou viry Disk Killer nebo One Half. Vzhledem k individuálnímu charakteru těchto virů bývá jejich odstranění nejčastěji úkolem jednoúčelových odvirovacích programů.

Základním pravidlem účinného antivirového testu je zavedení operačního systému z čisté, nezavirované diskety. Až poté je možno provést účinnou antivirovou kontrolou. Základní chybou při odvirování počítače je odstraňování viru za chodu počítače, bez zavedení operačního systému z čisté záložní diskety. V tomto případě se vir odstraní, ale stále zůstává přítomen v operační paměti RAM, tím pádem dojde k opětovnému infikování pevného disku. Uživatel musí při odvirovacím procesu počítat i s  dalšími možnými komplikacemi.

Souboj mezi viry a antivirovými programy je nekonečný a stále se vyvíjí. 

1.12 Základní bezpečnostní praktiky

Kvůli tomu, že neexistuje stoprocentně účinná antivirová ochrana, není možné spoléhat pouze na antivirové produkty, ale je potřeba klást důraz na obecné bezpečnostní praktiky a prevenci. Stoprocentní bezpečnost získá uživatel pouze tím, že nebude počítač používat vůbec. V anglické odborné literatuře se vyskytuje pojem safe hex, který se dá do češtiny volně přeložit jako bezpečné počítačování. 

Základní bezpečnostním pravidlem pro práci s počítačem je zálohovat, zálohovat, zálohovat!!!

· Vícenásobné zálohování na několika médiích

Lidé neberou zálohování vážně, svá data zálohují až ve chvíli, kdy o nějaká přijdou. Nyní se zmíním o některých specificích zálohování, která souvisejí právě s počítačovými viry. Při zálohování je nutné mít na paměti, že diskety a jiná paměťová media podléhají času a jejich životnost je omezená. Proto je užitečné zálohovat důležitá data na více disketách. 

· Přenos souborů bez komprimované podoby

Existují i virové infekce, které se přenášejí mezi počítači ve zkomprimovaném tvaru. Vyskytují se souborové viry, které napadají soubory v počítači přes disketové jednotky. Tyto viry nemají důvod napadat jiné programy na pevném disku uživatele, ale zaměřují se právě na diskety, které jsou pro ně ideálním prostředkem. Komprimovaný archív možnost takovéto infekce vyloučí.

· Očkování (vakcinace) souborů

Je to způsob umělého vytvoření virového identifikačního příznaku v těle programu. Očkování zapříčiní, že virus při testování dostane falešnou informaci, že je již v daném objektu přítomen. Očkování se v praxi z pochopitelných důvodů příliš nevyskytuje, protože není možné naočkovat program proti všem typů virů. 

· Ochrana disket proti zápisu

Velmi účinná metoda jak chránit diskety před virovým napadení, je ochrana proti zápisu. Na takto chráněnou disketu neexistuje možnost zápisu. Často se říká, že viry jsou schopné obejít i tuto ochranu, ale není to pravda. Jediné na co musí dát uživatel pozor, je aby při ochraně disket použil blokovací nálepky prodávané s disketami. Jakákoli jiná nálepka je nevyhovující, protože optický člen dokáže tuto nálepku prosvítit a disketa pak není chráněna. V dnešní době jsou více upřednostňovány média CD-ROM. 

· Používání originálního softwaru

Je velmi důležitým bezpečnostním pravidlem. Nepodloženým mýtem souvisejícím se šířením virů je, že počítačové viry napadají počítač prostřednictvím her. Počítačové hry jsou nejvíce rozšířeným zdrojem. Jsou šířeny většinou nelegálně a proto se stávají nejčastějším zdrojem přenosu virové nákazy. Počítačové viry se mohou šířit i přes komerční diskety či instalační CD. Je však pochopitelné, že firma, která tato paměťová media produkuje, utrží značnou ránu na své pověsti.

· Testování nově příchozích programů

Každý nově příchozí program by měl být před svým otevření antivirově otestován. 

Bezpečnost práce na počítačové síti

Bezpečnost práce na počítačové síti má svá specifika. Antivirová čistota řídícího počítače sítě (serveru) závisí na správci sítě. Správce sítě by si měl dát pozor, odkud se do sítě přihlašuje pod svým správcovským účtem. Pokud je pracovní stanice zavirovaná, pak jeho neomezená práva dovolí počítačovému viru zavirovat celý server. Dále by měl správce dbát na to, aby práva pro zápis měl běžný uživatel pouze tam, kde to vyžaduje jeho práce. Bezpečnost počítačových sítí je závislá na bezpečnosti řídícího serveru a pracovních stanic. Virus může zavirovat server buď tím, že se na něj zkopíruje infikovaný soubor, nebo tím, že se spustí program ze serveru, který je poté infikován virem přítomným v paměti pracovní stanice. Jestliže chceme maximální bezpečnost sítě, lze doporučit připojení bezdiskových pracovních stanic, které vylučují přímou možnost zavirováni serveru.

Dotazníky

Pro svou bakalářskou práci jsem sestavil dotazník, který zjišťuje, jak mají uživatelé zabezpečené své počítače při práci s internetem. Otázky do dotazníku jsem zvolil tak, aby mi co nejvíce pomohli při mé práci. Tento dotazník byl zcela anonymní a byl rozdělen podle pohlaví a věku. Otázek jsem sestavil celkem patnáct a byly konstruovány od obecnějších až po konkrétní. Vysoká škola evropských a regionálních studií je škola se zaměřením na státní správu, proto jsem dotazník osobně předal k vyplnění na Krajský úřad v Českých Budějovicích a na Jihočeskou hospodářskou komoru. Celkem jsem rozeslal osmnáct dotazníků, devět na Krajský úřad a devět na JHK. Na Krajském úřadě jsem se překvapivě setkal s neochotou tamějších pracovníků při vyplňování. Naopak zaměstnanci JHK byly velice vstřícní a rádi mé dotazníky převzali. Nakonec se mi vrátily všechny dotazníky řádně vyplněné.

Na následující stránce tento dotazník uvedu a postupně vyhodnotím dané odpovědi.

Dotazník zjišťující zabezpečení počítače s připojením k internetu

Tento dotazník je zcela anonymní!
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Je Vám let:    20-30        30-40            40-50         50-60        60-70

1. Pro jaký účel využíváte počítač?

2. Do jaké míry umíte ovládat Váš počítač? Známkuj ( od 1 nejlepší – 5 nejhorší)

3. Co nejvíce využíváte na internetu?

4. Jak ovládáte práci s internetem? Známkuj ( od 1 nejlepší – 5 nejhorší) 

5. Zúčastňujete se nějakého počítačové školení? Pokud ano, kterého a jak často? 

6. Je ve Vaší práci nějaký antivirový program? Pokud ano jaký?

7. Používáte antivirový program i na svém osobním počítači? Pokud ano jaký, a proč jste si ho vybrali?

8. Jste spokojeni s Vaším antivirovým programem, zdůvodněte? 

9. Kolik peněz jste ochotni investovat do kvalitního antivirového programu?

10. Do jaké míry ovládáte svůj antivirový program? Známkujte (od 1 nejlepší - 5 nejhorší)

11. Používáte antivirový program originálně zakoupený? Pokud ne, tak napište, jak jste ho získali.

12. Jak často se potýkáte s napadením počítače virem?

13. Používáte kromě antivirového programů i jiné bezpečností prostředky k ochraně svého PC?

14. Myslíte si, že je státní správa dostatečně chráněna proti napadení viry? 
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15. Chráníte si svůj email před napadení viry?

1.13 Vyhodnocení dat získaných dotazníkem

Z celkového počtu osmnácti dotazníků bylo osm vyplněno ženami a deset muži.

[image: image63.png]Upozornéni antivirového systému NOD32: AMON - Ochrana souborového systému

Nalezena infiltrace
Informace o
Soubor:
C:\_zapis\Foto_2315 exe
Infiltrace:
Win32/Bagle EQ Zerv
Komentai

Tato skuteenast bla ziétEna na novs vytvofeném saubaru. Saubor byl pesurut do karantény. MiZete zavt

tota okno.

UloZit do karantény.

Zobrazovat varovné okno
Zaslat k analjze

Piejmenovat

. “=NOD32

Antivirus System





Graf 1: Počet mužů a žen, které vyplňovaly dotazníky

Dotazník byl vyplněn čtyřmi ženami ve věku 20 – 30 let, dvěma ženami mezi 

30 – 40 lety, jednou padesátiletou a jednou ve věk 50 – 60 let.

Dále byl dotazník vyplněn třemi muži ve věku od 20 do 30 let, dalšími třemi ve věkové kategorii 30 – 40, a třemi muži od 40 – 50 let a jedním ve věku 50 – 60 let. 

Jednotlivé otázky budu rozebírat postupně, a to podle pohlaví a věkových kategorií.

1. Pro jaký účel využíváte počítač?

Ženy:

· Všechny ženy ve věku 20-30 let využívají počítač pro pracovní účely v zaměstnání a jedna z nich pro školní práce (prezentace, Excel, psaní dopisů). Jedna z dotazovaných uvedla, že počítač potřebuje také k vyhledávání na internetu.

· Ženy mezi 30 – 40 odpověděly, že počítač používají nejvíce pro práci v zaměstnání.

· Padesátiletá žena pracuje s počítačem v práci, ale i doma.

· Poslední a nejstarší žena uvedla, že počítač využívá výhradně v práci, doma počítač nevlastní.

Muži:

· Jeden z mužů z nejmladší věkové kategorie uvedl, že počítač využívá pro pracovní a domácí činnost. Další vyplnili, že svůj počítač využívají hlavně v domácnosti, ke komunikaci, k relaxaci, k poslechu mp3, sledování filmů, vypalování a také k hraní her a programování. 

· Muži z věkové kategorie 30 – 40 let napsali, že počítač využívají pro pracovní účely a dva z těchto tří mužů navíc uvedli ještě sledování filmů, vypalování písniček, surfování na internetu a hraní počítačových her. 

· Čtyřiceti až padesátiletí muži odpověděli, že s počítačem pracují v zaměstnání, doma ho používají k vyhledávání na internetu a k hraní her.

· Muž ve věku mezi 50 – 60 využívá počítač v práci a k psaní dopisů.

2. Do jaké míry umíte ovládat Váš počítač? Známkuj (od 1 nejlepší – 5 nejhorší)

Ženy:

· První dotazovaná ve věku 20 – 30 si svoji práci s počítačem oznámkovala jako nejlepší, tedy 1, další dvě se ohodnotily známkou 2 a poslední své umění ovládat počítač viděla na známku 3.

· Ženy ve zbylých kategoriích se ohodnotily známkou 2, pouze jedna si dala známku 3. 

Muži:

· Muži z nejmladší kategorie na tuto otázku odpověděli číslicemi 1, 2, 3.

· Dva muži ve věku 30 – 40 let se oznámkovali 2 a jeden 1.

· Čtyřiceti až padesátiletí muži si dali známku 3 a poslední známku 2.

· 50 – 60 let starý muž své schopnosti ovládat počítač ohodnotil 2.
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Graf 2: Známky týkající se otázky ovládání počítače

3. Co nejvíce využíváte na internetu?

Ženy: 

· Dvaceti až třicetileté ženy odpovídaly, že internet nejčastěji využívají ke čtení zpráv a denního tisku, dvě z nich také k hledání pracovních příležitostí, k čtení a psaní emailů, komunikaci s přáteli přes icq a jedna z nich využívá internet také k vyhledávání různých informací pro studijní účely.

· Jedna z žen mezi 30 – 40 lety využívá internet především k emailování a druhá žena ke čtení denního tisku, vyhledávání v jízdních řádech, nakupování přes internet a dalším různým činnostem.

· Žena mezi 40 –50 napsala, že na internetu čte denní tisk, prohlíží si mapy a stránky související s cestováním.

· Žena mezi 50- 60 neuvedla nic jiného než denní tisk.

Muži:

· Dva muži ve věku 20 – 30 let používají internet kvůli emailům a třetí uvedl, že na internetu  stahuje mp3, filmy a porna.

· Muži od 30 do 40 let odpověděli, že nejvíce na internetu využívají zpravodajství, aktuality, skype a icq, vyhledávají zde letní dovolené a dívají se na porno fotky. 

· Čtyřiceti až padesátiletí muži na internet chodí také kvůli emailu a zpravodajství, jeden navíc vyhledává pracovní místa a jeden si prohlíží stránky související s rybařením.

· Muž mezi 50 – 60 lety na tuto otázku odpověděl, že internet doma nemá a v práci ho nepoužívá, neumí s ním zacházet.

4. Jak ovládáte používání internetu? Známkuj (od 1 nejlepší – 5 nejhorší)

Ženy:

· Všechny ženy z věkové kategorie 20 – 30 let svou schopnost používat internet ohodnotily nejlepšími známkami 1, pouze jedna z nich si dala známku 2 

· Ženy mezi 30 – 40, 40 – 50, 50 – 60 lety se rozhodly oznámkovat svoje umění ovládat práci s internetem číslem 2.

Muži:

Muži na tuto otázku odpovídali zcela rozdílně.

· Muži z nejmladší věkově skupiny si dali 1, 1, a jeden 3.

· Muži mezi 30 a 40 lety k ohodnocení svých schopností použili známky 1, 2, 3.

· Dotazovaní muži ve věku 40 – 50 let známkovali svou zručnost pracovat s internetem známkami 1, 1 a jeden muž 2.

· Muž z nejstarší věkové kategorie si bohužel musel dát známku 5, jelikož doma internet nemá zaveden a v zaměstnání ho používá co nejméně, moc často ho k práci nepotřebuje.

5. Zúčastňujete se nějakého počítačového školení? Pokud ano, kterého a jak často? 

Ženy:

· Dvě z dotazovaných žen z věkové kategorie 20 – 30 let, odpověděly, že se nikdy žádného školení nezúčastnily a zbylé dvě již počítačové školení zažily. Jedna z nich na něj chodí jednou ročně a druhá ho navštívila zatím jen jednou, bylo to školení ECDL.

· Jedna žena ve věkovém rozmezí 30 – 40 let navštěvuje pravidelně počítačové školení ECDL. A ta druhá ještě na školení nebyla.

· Zbylé dvě ženy staršího věku se účastní školení ECDL a to jednou za rok, nebo častěji je-li to potřeba.

Muži:

· Jeden z dotazovaných mužů ve věku 20 – 30 let odpověděl, že by rád navštěvoval nějaký počítačový kurz (večerní škola), ale jako pracující nemá tuto možnost. Ostatní muži v tomto věkovém rozmezí se počítačového školení nezúčastňují.

· Dva muži z další věkové kategorie odpověděli, že na školení nechodí a třetí z této kategorie navštěvuje samostatný kurz práce na PC.

· Dva dotazovaní v letech 30 až 40 let školení nemívají a ten třetí se počítačového školení účastní podle potřeby.

· Muž ve věkovém rozmezí 50 – 60 let také školení o práci na počítači nemívá. 

6. Je ve Vaší práci nějaký antivirový program? Pokud ano jaký?

Ženy:

· Všechny dotazované ženy všech věkových rozmezí na otázku zda mají v práci nějaký antivirový program odpověděly, že mají a to AVG a jedna z nich nám navíc tento program specifikovala na AVG verze 7.1.

Muži:

· Muži na tuto otázku odpověděli obdobně, většinou se u nich v zaměstnání používá k ochraně počítače antivirový systém AVG, někteří dotazovaní navíc uvedli ještě NOD32 (2 muži) a AVAST.

7. Používáte antivirový program i na svém osobním počítači? Pokud ano jaký, a proč jste si ho vybral?

Ženy:

· Jedna žena ve věku 20 – 30 let nepoužívá vůbec žádný antivirový systém. Ostatní si svůj počítač před viry chrání AVG 7.5 Virus Proffesional a AVG 7. 1. obě tyto verze jsou free, to znamená volně stažitelné na internetu. A jedna z žen patřící do této kategorie používá antivirový systém KASPERSKY. 

· Jedna z žen ve věku mezi 30 a 40 lety doma počítač nevlastní, tudíž nepoužívá žádný antivirový systém a druhá žena používá k ochraně svého počítače AVG, a to z důvodu doporučení.

· Zbylé dvě ženy ze zbylých dvou kategorií uvedly, že svoje data uložená v počítači chrání pomocí AVG.

Muži:

· Jeden z mužů z nejmladší věkové kategorie používá AVG a to z důvodu snadné aktualizace. Další dotazovaný si chrání počítač pomocí antivirového systému NOD32, rozhodl se pro něj kvůli jeho dobré pověsti. Poslední člověk v tomto věku používá tři různé antiviry – AVG, NORTON ANTIVIRUS a NOD32.

· Dotazovaní muži ve věku od 30 do 40 let se na antiviru také neshodnou, jeden z nich používá AVG a druhý antivirový systém PANDA a třetí muž má ve svém počítači NORTON 2006, protože má nejlepší hodnocení ze všech antivirů.

· Ve věkové skupině 40 až 50 let jsou tři muži, jeden z nich si počítač nechrání vůbec a další používá opět AVG, z důvodu snadné dostupnosti, je k dispozici na internetu, je možno ho stáhnou zadarmo. Poslední muž z této skupiny má NOD32, kvůli jeho jednoduchosti a dobré ochraně před viry.

· Muž z nejstaršího věkového rozmezí nevlastní počítač, tudíž nepoužívá ani antivirový systém. 

8. Jste spokojeni s Vaším antivirovým programem, zdůvodněte?

Ženy:

· Jedna žena 20 až 30 let stará je se svým antivirem KASPERSKY spokojena. Jedna žena počítač nemá. Další dvě používají AVG a jsou s ním spokojeny, „zatím funguje“ uvedla jedna z nich do dotazníku.

· Žena mezi 30 a 40 lety vlastní AVG a spokojená s ním není, protože je podle ní nekvalitní.

· Ze zbylých tří žen používá jen jedna antivirový program, a to AVG a je s ním celkem spokojena, ostatní dvě počítač nevlastní.

Muži:

· Jeden muž v první věkové kategorie neví, jestli je spokojen, druhý vlastní AVG a spokojen není, ale jednu výhodu to má, je to zadarmo (free verze dostupná na internetu). Třetí z dotazovaných odpověděl, že je se svým NOD32 spokojen, protože dobře hlídá viry.

· Ve věkové skupině 30 až 40 let jsou tři muži, jeden z nic má AVG je s ním spokojen, další si chrání počítač PANDOU, chválí si snadnou obsluhu a dostupnost na internetu.

9. Kolik peněz jste ochotni investovat do kvalitního antivirového programu?

Ženy:

· Žena z věkové kategorie 20 až 30 let používající antivirový program KASPERSKY by do kvalitního a účinného antivirového programu investovala nejvýše 2 000 Kč. Druhá dotazovaná žena patřící do této kategorie, uvedla že nemá žádný antivirový program a pravděpodobně by si ho stáhla z internetu zadarmo. Dotazovaná, která používá AVG 7.5 Virus Professional, by neinvestovala více než 1 000 Kč. Poslední žena z této skupiny má AVG 7.1 a uvedla, že by byla schopná za kvalitní antivirový program zaplatit hodně peněz. 

· Do věkového rozmezí 30 – 40 let patří dvě z dotazovaných žen, jedna používá AVG a dala by za kvalitní antivirový program přibližně 5 000 Kč. Druhá žena žádný antivirový program nemá, ale kdyby ho chtěla, tak si ho stáhne z internetu zadarmo.

· Žena mezi 40 a 50 lety má AVG a investovala by 300 Kč, více ne.

· Poslední z žen ve věku 50 – 60 let nepoužívá žádný antivirový program a nic by do něho neinvestovala.

Muži:

· Muži z kategorie 20 – 30 let by investovali do kvalitního antivirového programu, který by chránil jejich počítač před infekcí virem, různé částky. Muž, který má ve svém počítači AVG, by za kvalitní antivirový systém zaplatil 5 000 Kč, muž vlastnící NOD32, by byl schopný dát za antivirový program nejvíce 3 000 Kč. Jeden z mužů z této kategorie nemá ve svém počítači žádný antivirový program a ani by za žádný nezaplatil.

· Muži ve věku 30 – 40 let, by do ochrany svého počítače investovali 3 500 Kč, tento muž má AVG, 200 Kč by zaplatil muž, který používá PANDU a člověk vlastnící NORTON 2006, by si koupil antivirový program do 2 000 Kč. 

· Čtyřiceti až padesátiletí muži. Jeden z nich nemá žádný antivirový program, ale investoval by do něho přibližně 1 000 Kč. Stejnou částku by za kvalitní antivirový program zaplatil i další muž, ten používá NOD32. Poslední člověk z této kategorie by si nekoupil antivirový program dražší než 500 Kč.

· Muž mezi 50 a 60 lety, nemá počítač, a do antivirového programu by investoval 0 Kč.

10. Do jaké míry ovládáte svůj antivirový program? Známkujte (od 1nejlepší - 5 nejhorší)

Ženy:

· Ženy ve věku 20 až 30 let své schopnosti ovládat počítač ohodnotily známkami 1, 2, 3, 4.

· Obě dotazované ženy z věkové kategorie 30 – 40 let mají AVG, jedna ho má pouze v práci, doma počítač nemá, schopnost ovládat tento antivirový program ohodnotila 4. Druhá žena, tento antivirový program užívá jak v práci, tak doma a ovládat ho umí dobře 3.

· Ženy ve věku 40 – 50 let, 50 – 60 let používají AVG, jedna dotazovaná pouze v práci a obě dvě tento program umí ovládat na 3.

Muži:

· Všichni muži ve věku 20 – 30 let své umění ovládat počítač oznámkovali 1, jeden z nich používá AVG, druhý NOD32 a třetí používá antivirových programů více.

· Ve věkové kategorii od 30 do 40 let jsou tři muži, jeden používá AVG a umí s ním pracovat na 1, druhý si dal také známku 1, ale používá PANDU a ten třetí si dal známku 2 a svůj počítač chrání pomocí NORTONU 2006.

· V třetí věkové skupině jsou tři muži a dva z nich si dali známku 2, mají AVG a jeden známku 1, ten vlastní NOD32.
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Poslední dotazovaný muž (50 – 60 let) odpověděl, že doma nemá počítač a v práci mu s ovládáním antivirového programu AVAST musí pomáhat spolupracovníci.

Graf 3: Známkování na otázku do jaké míry ovládáte svůj antivirový program?
11. Používáte antivirový program originálně zakoupený? Pokud ne, tak napište jak jste ho získali.

Ženy:

· Ženy mezi 20 a 30 lety. Žena používající antivirový program KASPERSKY, ho zakoupila v autorizované prodejně. Další žena v tomto věkovém rozmezí antivirový program nepoužívá žádný. Třetí žena si antivirový program AVG 7.5 Virus Professional koupila v prodejně počítačů. Poslední žena používá AVG a má ho volně stažené z internetu.

· Dotazované ženy kategorie 30 – 40 let využívají k ochraně svého počítače před viry AVG, jedna ho má jen v práci , ale odpověděla, že by jí stačil antivirový program stažený z internetu. Druhá žena uvedla, že používá free verzi AVG.

· I žena z kategorie 40 až 50 let má AVG stažené z internetu.

· Poslední žena zařazena do věkové kategorie 50 - 60 let nemá počítač.

Muži:

· Ve věkové kategorii 20 – 30 let jsou celkově tři muži, dva z nich používají AVG, jeden ho má stažený z internetu a jeden přepálený. Muž používající NOD32, má zakoupený originál.

· V další věkové kategorie muži používají antivirový program AVG přepálený, free verzi PANDA a koupený originál NORTON 2006. 

· Ve věkovém rozmezí 40 až 50 let jeden muž nemá antivirový program, má ho jen v zaměstnání. Další dotazovaný muž si svůj počítač chrání proti virům pomocí originální verze NOD32. Poslední vlastní volnou verzi AVG staženou z internetu.

· Muž mezi 50 a 60 lety nemá žádný antivirový program, který by jeho počítač chránil proti zavirování.

12. Jak často se potýkáte s napadením počítače virem?

Ženy:

· Ženy patřící do věkové kategorie 20 až 30 let odpovídaly na tuto otázku různě. Jedna z žen používá antivirový program KASPERSKY a počítač má viry napadený dost často. Další z žen neví, jak často se její počítač setká s virem, protože nevlastní antivirový program. Další dotazovaná odpověděla, že počítač má napadený virem přibližně dvakrát ročně, používá AVG 7.5 Virus Professional. Žena mající ve svém počítači AVG 7.1 se ještě nikdy nesetkala s napadením počítače virem.

· V kategorii 30 až 40 let jsou dvě ženy, obě dvě používají AVG, jedna z nich nemá doma počítač, tak uvádí, jak často má počítač napadený virem v zaměstnání. Odpověděla, že se v práci setkává s napadením počítače virem jen minimálně. Druhá žena se s virem v počítači nesetkala ještě vůbec.

· Žena mezi 50 a 60 lety používá k ochraně svého počítače AVG a ještě nikdy se s virem nesetkala.

· Žena z poslední kategorie počítač nevlastní, takže se nesetkává se zavirováním počítače.

Muži:

· První muž z věkové kategorie 20 až 30 let používá AVG a s antivirem se setká jednou za tři měsíce. Druhý muž používá NOD32 a počítač má infikovaný jednou týdně. Poslední muž patřící do této věkové kategorie má v počítači AVG, NORTON a NOD32 a počítač má napadený asi dvakrát za rok. 

· Třiceti až čtyřicetiletý muž jako ochranu proti virům používá AVG, ale s viry se setkává docela často. Muž vlastnící antivirový program PANDA najde vir ve svém počítači jednou za půl roku, a poslední člověk se s virem setkává jednou týdně, používá NORTON 2006.

· Ve věkové kategorii 40 – 50 let jsou tři muži, dva z nich používají AVG a vir v počítači mají zřídka kdy a druhý jednou za dva týdny. Třetí muž k ochraně svého počítače užívá NOD32 a uvedl, že jeho antivir nalézá vir přibližně jednou do měsíce.

· Muž mezi padesáti a šedesáti lety nevlastní antivir, tudíž nemá přehled o zavirování svého počítače.

13. Používáte kromě antivirových programů i jiné bezpečnostní prostředky k ochraně svého PC?

Ženy:

· Dvě ženy z věkové kategorie 20 – 30 let odpověděly, že žádnou další ochranu nepoužívají a další žena napsala, že neví jestli má nějakou další ochranu a čtvrtá žena si zálohuje data.

· Ve druhé skupině jsou ženy dvě, jedna si zálohuje data a druhá nevlastní počítač.

· Žena mezi 40 a 50 lety nevyužívá žádnou další ochranu, pouze AVG.

· 50 až 60 let stará žena nevlastní počítač, takže nepotřebuje ochranu před viry.

Muži:

· Jeden z mužů z první věkové skupiny nepoužívá žádnou zvláštní ochranu, pouze antivirový program. Další muž kromě NOD32, který vlastní, používá ještě Aware Software, a poslední má Firewall a likvidátory spyware.

· Muži mezi 30 a 40 lety vlastní program proti spamu, spyware terminátor, a jeden z nich nemá žádnou další ochranu než NORTON 2006.

· Do kategorie 40 – 50 let patří tři muži, jeden z nich nevyužívá žádnou doplňkovou ochranu svého počítače a zbylí dva mají Ad- Aware a Kerio.

· Muž z poslední věkové skupiny nevlastní antivir, ale zálohuje si svá důležitá data na CD.

14. Myslíte si, že je státní správa dostatečně chráněna proti napadení viry?   ne (  ano (    

Ženy: 

· Ženy mezi 20 a 30 lety se shodly na názoru, že je státní správa dostatečně chráněna před zavirováním.

· V další kategorii jsou dvě ženy a každá na tuto otázku odpověděla jinak, podle jedné je státní správa zabezpečena dostatečně a podle té druhé ne.

· Ženy ze zbylých dvou skupin se shodly, obě si myslí, že je naše státní správa zabezpečena kvalitně.

Muži:

· Dva muži z kategorie 20 až 30 let v této otázce zaškrtli ANO a jeden NE.

· Ve skupině 30 – 40 let jsou tři muži a všichni souhlasí s tím, že je naše státní správa zabezpečena dostatečně.

· Zbylí čtyři muži zakřížkovali rámeček ANO

15. Chráníte si svůj email před napadení viry?

Ženy:

· Tři ženy ze čtyř patřící do nejmladší dotazované věkové kategorie mají svůj email chráněn před napadením viry.

· Na této odpovědi se shodly i obě ženy z druhé věkové skupiny.

· Zbylé dvě ženy napsaly, že jejich email není nijak chráněn proti napadení virem.

Muži:

· Čtyři ze všech dotazovaných mužů odpovědělo, že svůj email nemají nijak chráněn. Zbytek, to je šest mužů, má email proti virům chráněný. Samozřejmě nechránit si vlastní email je dost nezodpovědné, protože právě přes email nás napadá značné množství virů a jiní havěti. Některé antivirové programy chrání email samy, například NOD32. 

1.14 Závěry z dat získaných dotazníkem

Z dotazníku jsem získal data, ze kterých jsem udělal tyto závěry.

· Z odpovědí na první otázku jednoznačně vyplývá, že ženy a muži používají počítač k rozdílným činnostem. Převážná většina žen využívá počítač hlavně k pracovním účelům, méně pak pro zábavu. Muži také využívají počítač v práci, ale i doma, k relaxaci, komunikaci a různým jiným aktivitám. 

· Druhá otázka se týkala umění ovládat počítač. Ženy i muži se na známkování své zručnosti téměř shodli. Nejčastější známkou u mužů i u žen byla 2, což znamená, že obě dvě pohlaví umí s počítačem pracovat celkem na dobré úrovni, odpovědi na tuto otázku se nedají vyhodnotit podle věkových kategorii, protože známkování v různých věkových rozmezích se dosti shodovalo, tudíž nejde jednoznačně říci, že dotazovaní z mladších věkových kategorií umí ovládat počítač lépe než ti starší. 

· Následující otázka se věnovala tomu, co lidé nejvíce využívají na internetu. Muži opět využívají internet více pro zábavu než ženy. Ženy využívají mail, čtou si denní tisk a vyhledávají informace a muži oproti nim používají internet ještě k hraní online her, k stahování filmů, písniček atd.

· Čtvrtá otázka se zabývá tím, jak dotazovaní umí ovládat internet. Musím konstatovat, že ze známek, které si dotazovaní dali, vyplývá, že ženy umí s internetem zacházet o trochu lépe než muži. U žen se vyskytovali pouze známky 1 a 2, ale u mužů i známky 3 a 5.

· Další otázka zjišťuje účast na počítačovém školení. Z osmi žen se jich pět účastní školení pravidelně, jde o školení ECDL. A z deseti mužů byl na školení pouze jeden. 

· Šestá otázka se ptá na využití antivirového programu v zaměstnání. Z odpovědí vyplývá, že AVG je nejvíce užívaným antivirovým programem.

· Sedmá v pořadí je otázka zabývající se používáním antivirového programu doma. Dotazovaní nejvíce používají pro ochranu svého domácího počítače před viry AVG, jako druhý se umístil NOD32 a třetí skončil NORTON.

· Osmá otázka zjišťuje spokojenost dotazovaných s jejich antivirovými programy. Většina lidí je se svým antivirovým programem spokojena, jen zřídka se vyskytla nespokojenost.

· Devátá otázka se ptá na sumu, kterou by dotazovaní byli schopni investoval do kvalitního antivirového programu. Horní hranice byla 5 000 Kč, shodli se na ní dva dotazovaní, muž a žena. Vyskytli se i lidi, kteří by neinvestovali žádné peníze.

· Další v pořadí je otázka číslo deset a ptá se na to, jak lidé umí ovládat svůj antivirový program. Ženy měly v průměru známku 3 a druhé pohlaví mělo průměrnou známu 1,6. Z těchto čísel vyplývá, že muži umí svůj antivirový program ovládat lépe než ženy.

· Jedenáctá otázka zjišťuje, jak lidé získali svůj antivirový program. Většina lidí odpověděla, že má antivirový program stažený z internetu.

· Pořadové číslo dvanáct má otázka, která se ptá, jak často se uživatelé setkávají s napadením počítače virem. U této otázky nelze nic jednoznačně konstatovat, protože se odpovědi velice lišily.

· Třináctá otázka zjišťuje, jestli dotazovaní používají ještě nějaké bezpečnostní prostředky pro ochranu svého počítače. Většina žen narozdíl od mužů odpověděla, že žádnou jinou ochranu nepoužívají. Z toho vyplývá, že muži mají své počítače lépe zabezpečené.

· Následující otázka má číslo a zajímá se o to, zda si lidé myslí, že je státní správa dostatečně zabezpečena. Převažující odpověď byla, že je.

· V patnácté otázce odpovědělo jedenáct lidí, že mají email chráněn proti virům a zbytek, to je sedm lidí, email chráněn nemá.

1.15 Jednotlivé antivirové programy

1.15.1 Alwil avast! 4.7.817 home edition

Avast! je nabízen již od roku 1988 a je bezesporu králem mezi antiviry, které lze používat zdarma v domácím prostředí. Má ve svých útrobách tolik funkcí, že často překonává i komerční - placené antiviry. Po podrobnějším průzkumu zaujal především obecný modul pro kontrolu pošty se širší podporou protokolů. Nezáleží na tom, jaký poštovní program uživatel zrovna používá.
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 Další „ vychytávkou“ je paketový skener, který bezpečně a spolehlivě likviduje škodlivou síťovou komunikaci vyprodukovanou červy (odzkoušeno s DCOM exploit) jako Blaster, Sasser atd. Při likvidaci, nebo i případné infekce jsou využívány dříve sesbírané informace o jednotlivých souborech, ale i kontrola pevného disku, která se spouští v momentě, kdy je případná havěť jen stěží aktivní.

Obr. 1: Zobrazující rezidentní ochranu z pohledu uživatele
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Obr. 2: Zobrazující napadení počítače trojským koněm opět z pohledu uživatele
Nyní uvedu klady a zápory tohoto antivirového programu, z vlastní zkušenosti.

výhody + a nevýhody - :

+  zdarma pro domácí použití 

+  možnost kontroly při zavádění OS - OS neovlivněn případnou infekcí 

 -  schází "centrální ovládací pult" 

Zde uvádím hodnocení tohoto antivirového programu. Hlasovalo 5129 lidí prostřednictvím internetu. Maximální počet je pět hvězdiček a Avast! získal výborné čtyři hvězdičky.
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(5129 hlasů)

1.15.2 Eset NOD32 Antivirus System 
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NOD32 je slovenský antivirový program, stal se velice oblíbeným antivirem jednak díky výborným výsledkům v různých srovnávacích testech, ale i díky pozitivním ohlasům většiny uživatelů. Kvalitní detekci umožňuje špičková heuristická analýza se schopností emulace 32-bitového kódu. NOD32 má ty nejlepší předpoklady k odchytu vysokého procenta dosud neznámé havěti. NOD32 je znám jako nejrychlejší antivir na trhu. Za "vnitřkem" produktu zaostává grafické rozhraní pro komunikaci s uživatelem. Nejednotné ovládání a vzhled jednotlivých částí kazí celkový dojem. Začátečníci se budou v tomto prostředí zřejmě ztrácet.
Obr. 3: Úvodní strana po otevření antivirového programu NOD 32

[image: image69.png]Norton Internet Security

@ Vysoké riziko

Aplikace Norton Internet SecLrity zablokovala pokus o

asstert vistrahy.

naruseni.

Shrit podobrosti

Cas: 20:12 =
Datum: 27.4.2006

Narusen MS RPCSS Attack (2)

Gtotnik: 192.168.3.6(2381

I Vystrahu zabezpedent pro tto hrozbu pifté nezobrazovat

o




Obr. 4: Ukázka nalezení infiltrace

Výhody  + a nevýhody - :

+  velice kvalitní heuristická analýza s prokazatelnou úspěšností

+  vysoká rychlost skenování, nenáročnost na hardware

+  paketový skener (IMON)

-  nejednotné ovládání a vzhled

-  pro začátečníka místy příliš složité, popř. nepochopitelné

-  není free verze

Zde uvádím hodnocení tohoto antivirového programu. Hlasovalo 955 lidí prostřednictvím internetu. Maximální počet je pět hvězdiček a NOD32 získal jako jediný antivirový program plný počet hvězdiček.
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(3020hlasů)

Grisoft AVG Anti-Virus 7.1.392 plus Firewall

AVG patří mezi nejznámější antivirové programy v ČR. Verze 7.1 s sebou přinesla i edici, která je dostupná spolu s osobním firewallem. Kladně může být hodnocena možnost vytvoření záchranné diskety, která ale na druhou stranu nebude nic platná pod souborovým systémem NTFS. V nastavení firewallu potěšilo automatické zálohování konfigurace před každou její změnou (např. při editaci / přidání pravidla). Ze začátku může trochu přehnaně působit prostředí Control Centra. Velmi by usnadnilo. 


Obr.5: Zobrazuje úvodní stranu, při otevření antivirového programu

Obr. 6: Tato zpráva ze zobrazí pokaždé, pokud AVG nalezne viru
Nyní uvedu klady a zápory tohoto antivirového programu, z vlastní zkušenosti.

výhody + a nevýhody - :

+  možnost free edice – zdarma (pouze antivirus) 

+  osobní firewall 

+  automatická aktualizace z internetu 

-  nedokonalý filtr proti kritickým virům 

-  delší interval pro stahování aktualizace z internetu

-  free edice pouze v anglickém jazyce

Zde uvádím hodnocení tohoto antivirového programu. Hlasovalo 850 lidí prostřednictvím internetu. Maximální počet je pět hvězdiček a AVG získal tři hvězdičky.
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(850 hlasů)

1.15.3 Kaspersky AntiVirus

Donedávna byl ještě antivirový program Kaspersky AntiVirus neznámým výrobkem, nyní patří k velmi uznávaným antivirům na trhu. Někteří lidé tento virus znají pod označení AVP (AntiViral Toolkit Pro), popř. Doctor Kaspersky. To jsou neméně kvalitní předchůdci. Pátá řada se zbavila složitého a nepružně reagujícího grafického prostředí (hlavně Control Center) a kromě toho se snížily i paměťové nároky. Kaspersky AntiVirus se nikdy neřadil k těm rychlejším, a tak pátou řadu obohatili o technologie iChecker a iStream. První kontrola pevného disku trvá velmi dlouho, ale všechny další mohou být až několikrát rychlejší (díky inteligentnímu spojení skeneru a kontroly integrity).


Obr. 7: Úvodní strana po otevření antivirového programu

Obr. 8: Scanning pevného disku
Nyní uvedu klady a zápory tohoto antivirového programu, z vlastní zkušenosti

výhody + a nevýhody - :

+  velice kvalitní detekce, včetně spyware, adware atd. 

+  rychlejší skenování

+  široká podpora komprimovaných formátů 

-  ne pro každého přehledné grafické zpracování

Zde uvádím hodnocení tohoto antivirového programu. Hlasovalo 785 lidí prostřednictvím internetu. Maximální počet je pět hvězdiček a Kaspersky získal výborné čtyři hvězdičky.
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(785 hlasů) 

1.15.4 Norton Internet Security 2006

Norton AntiVirus, resp. celý bezpečnostní balík Norton Internet Security je ukázkovým dílem co do ovládání, způsobu komunikace s uživatelem a integrace do systému. Na druhé straně je to systém, který dokáže maximálně vytížit CPU a pevné disky při sebemenší činnosti. I otevření dialogu "O aplikaci" (abych zjistil přesné označení verze) bylo provázeno dlouhou prodlevou doprovázenou permanentně svítící LED HDD. Vše je ještě citelnější u notebooků. Abych ale pouze nekritizoval. Potešila přítomnost paketového filtru, který spolehlivě odhalil např. útok červa Blaster (DCOM exploit). Trochu škoda, že tento filtr není předsazen před firewall. Produkt se snaží, co možná minimálně obtěžovat uživatele, takže problémy s havětí řeší automaticky.

Obr. 9: Úvodní stránka po otevření Nortonu 2006 uživatelem


Obr.10: Stránka zobrazující upozornění a následné zablokování

Nyní uvedu klady a zápory tohoto antivirového programu, z vlastní zkušenosti.

výhody + a nevýhody - :

+  lehké začlenění do systému, ovládání i vzhled

+  jen malé nároky na znalosti uživatele, velmi lehce pochopitelný

+  paketový skener (označený jako "prevence narušení")

+  osobní firewall (snaží se minimalizovat požadavky na uživatele) a antispam

-  velmi náročný na systém, po instalaci zpomaluje přístup k disku

-  rychlé skenování 

+  osobní firewall (snaží se minimalizovat požadavky na uživatele) a antispam

-  velmi náročný na systém, po instalaci zpomaluje přístup k disku

-  rychlé skenování 

Zde uvádím hodnocení tohoto antivirového programu. Hlasovalo 380 lidí prostřednictvím internetu. Maximální počet je pět hvězdiček a Norton získal tři hvězdičky.

[image: image21.png]




 INCLUDEPICTURE "http://www.stahuj.cz/direct/css//ico-bstar-1.gif" \* MERGEFORMATINET [image: image22.png]




 INCLUDEPICTURE "http://www.stahuj.cz/direct/css//ico-bstar-1.gif" \* MERGEFORMATINET [image: image23.png]




 INCLUDEPICTURE "http://www.stahuj.cz/direct/css//ico-bstar-0.gif" \* MERGEFORMATINET [image: image24.png]




 INCLUDEPICTURE "http://www.stahuj.cz/direct/css//ico-bstar-0.gif" \* MERGEFORMATINET [image: image25.png]


(380 hlasů)  

Ceny jednotlivých antivirových programů

	Název antivirového programu
	Průměrná cena v korunách českých

	Grisoft AVG Anti-Virus 7.1.392 plus Firewall
	395 Kč

	Alwil avast! 4.7.817 home edition
	1100 Kč

	Norton Internet Security 2006
	2300 Kč

	Kaspersky AntiVirus
	1200 Kč

	Eset NOD32
	1750 Kč


Tab. 1: Ceny jednotlivých antivirových programů
Z této tabulky je patrné, že AVG je jednoznačně nejlevnějším antivirovým programem, proti němu stojí Norton 2006, který je nejdražší. Ceny jednotlivých antivirových programů jsem bral v průměru, protože ceny se u každého prodejce liší.

Následující tabulka nás informuje, Následující tabulka nás informuje, zda antivirové programy, které ve své práci uvádím, mají i volně stažitelnou verzi free. Jsou to pouze dva AVG a Avast!
	Název antivirového programu
	Free verze

	Grisoft AVG Anti-Virus 7.1.392 plus          Firewall
	ano

	Alwil avast! 4.7.817 home edition
	ano

	Norton Internet Security 2006
	ne

	Kaspersky AntiVirus
	ne

	Eset NOD32
	ne


Tab. 2: Volně stažitelné verze

Virus Bulletin (Virový zpravodaj)

Virus Bulletin je celosvětově uznávaný a nejprestižnější časopis týkající se antivirové problematiky. Každý antivirový program, který dostane ocenění od Virus Bulletin, se tím patřičně pyšní. Od roku 1991 se pravidelně každý rok konají konference. Poprvé v Jersey v Channel Island, v roce 2001 se tato konference konala také v Praze a v letošním roce se konala ve Vídni. Virus Bulletin má perfektně zpracované webové stránky, po přihlášení uživatele si můžeme prohlédnout ty nejpodrobnější informace týkající se problematiky virů a antivirových programů. Jejich webová adresa je www.virusbtn.com
Nyní uvedu tabulku, která obsahuje jednotlivé antivirové programy, které jsem již dříve popsal. Antivirové programy jsou zde posouzeny a hodnoceny podle spolupráce s jednotlivými operačními systémy. 

	
	Netware 6.5

	Windows 2000 Server
	Windows XP x64 Edition

	Windows Vista

	SUSE Linux


	Alwil
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	Kaspersky
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Tab. 3: Ocenění jednotlivých antivirových programů na různých operačních systémech

Vysvětlivky: 
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 - úspěšně prošel testem

[image: image52.png]


- vstup zakázán
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- selhal

Tato další tabulka porovnává úspěšnost každého antivirového programu.Celkem bylo provedeno 51 testů.

	
	úspěšný
	neúspěšný
	vstup zakázán 

	Alwil
	22
	19
	10

	Grisoft
	17
	21
	13

	Kaspersky
	38
	13
	0

	Symantec
	37
	6
	8

	Eset
	42
	4
	5


Tab. 4: Úspěšnosti jednotlivých antivirových programů

1.15.5 Nejlepší antivirový program k ochraně PC

Norton Antivirus od Symantecu se spolu s NOD32 dělí o pomyslnou poctu nejlepšího antiviru podle Virus Bulletin. NOD32 vítězí v absolutním počtu úspěšných průchodů testem, Symantecu potom patří nejdelší "šňůra" úspěšných účastí v testech, která začala v roce 1999 a trvá dosud, NOD32 naposledy "selhal" v roce 2002 na platformě SuSE Linux. NOD32 sice odchytil všechny aktuální viry, ale kvůli absenci on-access scanneru se pro získání ocenění nekvalifikoval. Já osobně nejraději používám antivirový program Norton, ne snad že by byl lepší než NOD32, ale vyhovuje mi lépe jeho ovládání. Nortona používám spolu s operačním systémem Windows XP Professional verze 5.1 a Servis Pack 2.

Provedl jsem také test, který kontroluje v podstatě pouze rychlost testování a zjišťuje nároky na systémové prostředky. Tento test je pro Symantec naopak dost nepříznivý. Kompletní kontrola počítače se dvěma pevnými disky s celkem 98 GB dat ve 246 845 souborech trvala 28 minut 59 sekund při kontrole archivů. Ve srovnání s osmi a půl minutami NODu32 (při srovnatelném objemu dat na stejném počítači, Athlon 64 3500+, 1024MB, Geforce 7600GT a Sound Blaster X-FI Xtreme Gamer) je tento výsledek neuspokojivý. Stejně tak je zarážející skutečnost, že si antivirový program vezme pro svůj provoz přibližně 50 MB operační paměti.

Trvání celkového testu není v praxi významný problém, ale systémové nároky mohou být pro majitele starších počítačů s malou kapacitou RAM nepřijatelné. Podle informací, které jsem zjišťoval plánuje Symantec významné snížení HW nároků pro verzi 2008.

1.15.6 Doporučené zabezpečení počítače

Z dotazníků je jasné, že nejvíce uživatelů používá k ochraně svého počítače antivirový program AVG. Já osobně bych tento antivirový program příliš nedoporučoval, protože nemá moc kvalitní ochranu, a dost často mi propouštěl infiltrace, hlavně Trojské koně. Nejvíce jsem spokojen s Nortonem a NODem32. Oba mají nejlepší ochranu před napadením havětí. Já nejraději používám, jak jsem již zmínil Nortona, ale pro ty, kteří mají hůře vybavený počítač (méně RAM atd.) bych doporučil NOD 32. Oba tyto antivirové programy je nejlépe použít na operačních systémech Windows XP Professional. Nové Windows Vista ještě otestované nemám a také nepočítám, že při její ceně 6 300 Kč za verzi Home Basic až po verzi Business za 9 500 Kč by si je někdo jen tak koupil. Pokud je ale někdo již vlastní, může je bez obav použít také, protože podle hodnocení mají stejně dobré výsledky jako na Windows XP Professional.

Ve státní zprávě ať už na Krajském Úřadě, nebo v Jihočeské hospodářské komoře, se nejčastěji využívá AVG. Já bych určitě zvolil jiný antivirový program, třeba NOD32. Většina firem kupuje AVG z důvodu, že jeho pořizovací cena je velmi nízká. Důležité je si uvědomit, zda se nevyplatí si raději připlatit a mít „ jistotu“, že mám svá data kvalitně ochráněna. NOD32 je tedy nejvšestrannější a lze ho použít jak v domácnosti, tak i ve státní zprávě, aniž bychom se báli, že nemáme dostatečně chráněný počítač před napadením viry.

Závěr 

Závěrem této bakalářské práce bych chtěl zrekapitulovat nejvýznamnější momenty a poznatky, ke kterým jsem během této práce dospěl.

V počáteční etapě časového harmonogramu jsem si shromáždil dostupnou odbornou literaturu k internetu a problematice virů a odborné články z internetu. Dále jsem čerpal ze svých zkušeností a z praxe. Získané poznatky jsem průběžně zpracovával do ucelených kapitol a konzultoval s vedoucím bakalářské práce.

V praktické části jsem pomocí dotazníků dospěl k řadě výsledků. Zjistil jsem, že nejpoužívanějším antivirovým programem, jak v domácnosti, tak i ve státní správě je AVG. Z pěti prezentovaných antivirových programů vyšel jako nejlepší pro běžného uživatele NOD32 a Norton 2006. Pro státní správu vyšel jako vítěz NOD32 vzhledem k jeho ceně a nižší hardwarové náročnosti. 

V bakalářské práci jsem se snažil co nejvíce přiblížit virovou problematiku, jelikož je poměrně náročná. Tato problematika je pro mnoho uživatelů neznámá. Má práce může posloužit jako praktický návod, jak postupovat při ochraně svého osobního počítače. 
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I. Vzor vyplněného dotazníku

Abstrakt

Kadlus Pavel,  Zabezpečení osobního počítače s připojením k internetu: bakalářská práce. České Budějovice : Vysoká škola evropských a regionálních studií, o. p. s., 2007. 69 s. Vedoucí bakalářské práce Mgr.Vladimír Čížek, DiS.; Ing. Ladislav Skořepa, Ph.D.

Klíčové pojmy: internet, virus, antivirový program, operační systém, World Wide Web, počítač, elektronická pošta. 
Práce se zabývá zabezpečením osobního počítače s připojením k internetu. Teoretická část práce se věnuje základním informacím o internetu, jeho vzniku a historickému vývoji. Dále se v teoretické části vyskytují informace o různých druzích virů a jiné havěti. Práce také vysvětluje, co to je antivirový program, jak pracuje a jak se dělí. 

Praktická část obsahuje charakteristiku a srovnání jednotlivých antivirových programů. Detailněji popisuje dotazníky, které se vztahovaly k virové a antivirové problematice a které byly vyplněny zaměstnanci státní správy. Z těchto dotazníků byly získány informace a data, které posloužily k vyhotovení určitých závěrů.   

Abstract

Kadlus Pavel,  Securing a personal computer connected to the internet: thesis. České Budějovice : Vysoká škola evropských a regionálních studií, o. p. s., 2007. 69 s. Tutor: Mgr.Vladimír Čížek, DiS.; Ing. Ladislav Skořepa Ph.D.

Key words: Internet, virus, anti-virus programs, operating system, World Wide Web, computer, electronic mail. 
This thesis deals with ways of securing personal computers connected to the internet. The theoretical part summarizes information about the internet, its coming into being and historical development. Furthermre the theoretical part contains information on different types of viruses and other corruptive programs. The thesis also explains what is an anti-virus program, how it works and how it can be categorized.

The practical part contains a characteristic and comparison of several basic anti-virus programs. It analyzes in further detail the results of queries on virus and anti-virus topics, which were filled in by state officials. These queries provided information and data that helped to evaluate which anti-virus programs are the most suitable and effective in terms of given purposes
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