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UvoD

V této bakalarské praci se zabyvam samotnym ,,Informac¢nim systémem® jak
z pohledu teorie, kde se snazim popsat samotnou historii vyvoje informac¢nich systému
ve svétd i v Ceské republice a posléze u Policie Ceské republiky, tak funkéni a to
zejména rozdélenim do kritérii s vyuzitim u Policie Ceské republiky. Je
neoddiskutovatelnym faktem, Ze informacni systémy jsou v soucasné dobé¢

nepostradatelnou soucasti riznorodych rozmanitych policejnich ¢innosti.

Diivodem vybéru zvoleného tématu je jeho aktualnost a téma jako takové neni
az tak znamé a vlastni ¢teni tieti, nezainteresovanou osobou z civilniho sektoru by

mohlo pfinést ji uzitecné a dosud nezndmé poznatky a timto i rozsitit obzory védéni.

Vzhledem Kk tematickému zaméfeni studijniho oboru ,,Bezpecnostné pravni
¢innost®, ktery je zabezpecovan Vysokou Skolou evropskych a regiondlnich studii,
0. p. S., je zdkladni mySlenka zpracovana zejména z pravniho hlediska a téma se tedy
citelné dotykd jednotlivych zédkont, které se opiraji o sféru trestné, ale i spravné pravni
konsekvence vyuziti informacnich systému v praktické policejni ¢innosti a poukazuje
na nezbytnosti vyuzivani informacnich systémt a technologii organy Policie Ceské

republiky.

Bakalatskd prace si ve svém maximalnim postihu rovnéZz klade za diléi cil
shrnout veskeré znalosti a poznatky z oblasti informacnich systémt a technologii
v souvislosti s Policii Ceské republiky a jelikoZ se jedna o teoretickou praci, snazi se

tedy detekovat praxeologické vystupy dané problematiky.



1 CiL A METODIKA BAKALARSKE PRACE

Cilem této bakalaiské prace je objasnit funkci informacnich systémi aktualné
vyuzivanych u Policie Ceské republiky v §ir§im smyslu. Stanovit a specifikovat
moznost a diverzifikaci vyuziti informacnich systémt v ramci specifické Cinnosti
organti Policie Ceské republiky. V uz§im slova smyslu definovat a uréit kladné a
zaporné stranky jednotlivych informacnich systémi z pohledu moznosti piislusnika
zdkladniho utvaru Policie Ceské republiky. Navrhnout mozné systémové zmény a
alternativni zptisoby vyuziti informacnich systémi Policie Ceské republiky pii zajisténi
taxativné stanovenych ukold Policie Ceské republiky uvedenych v aplikaci ustanoveni
§ 2 zakona &.273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpist
souvisejicich napt. se zabezpefenim bezpecnosti osob a majetku, ochranou vefejného
potadku, ptedchdzeni pachani trestné cinnosti, dokumentaci riiznych forem trestné

¢innosti, jednotlivych jevi a fazi trestnych ¢inti.

V prvni ¢asti této bakalarské prace jsem povazoval za dulezité definovat, co je
vlastné ,,informacéni systém®, jak a kde zacal vznikat, jeho vyvoj do dnesSnich dni a
snaha k nahlédnuti do dni ¢i let budoucnosti a pokusit se definovat i moznosti ve
vyuziti vlastnich informaci Policie Ceské republiky vkladanych do informaénich

systémtl.

Vlastni praci jsem rozdélil do nékolika ¢asti, a to rozdéleni a vyuZitelnost vlastnich
informaénich systémi jak v celosvétovém méfitku, tak u samotné Policie Ceské
republiky v ramci jednotlivych Uzemnich odbori, jejich vyvoj, vymezeni jednotlivych
neutajenych informacnich systémd, jejich kladné a zaporné stranky, teze moznych Gprav
a mozné pohledy do budoucnosti. V praci dale budou uplatnény vyzkumné metody
fizeného rozhovoru, anketa a potiebné piiklady k objasnéni nejen exkursivnim
zpusobem vymezeného momentalniho, ale i minulého stavu a budoucnosti informaénich
systémil a technologii u Policie Ceské republiky. BohuZel v této praci nelze dostate¢ns
a kvalifikované pouzit vyzkumnou metodu dotaznikového Setfeni, zejména z divodu
nedostatku kvalifikovaného vybéru respondentli. Jednotlivé pfistupy k informacnim
systémlim jsou samoziejmé& zaloZeny na stupni opravnéni piistuptl, tzv. Skalu opravnéni

ptistupti, kdy kazdy jednotlivy stupenn opravnéni ztéto skaly je jesté¢ definovan



samostatné a individualng. S timto tato skute¢nost zcela bezesporu souvisi s uréitou
omezenosti kvalifikovaného vybéru respondentl pro piipadné uplatnéni a vyuziti

metody tzv. dotaznikového Setfeni.



2 INFORMACNI SYSTEMY A HISTORICKY VYVO)

2.1 Informacni systém

Informacni systém je systém pro sbér, udrzovani, zpracovani a poskytovani

informaci a dat.

Ptikladem informac¢niho systému muze byt napiiklad kniha dochéazek, telefonni
seznam nebo ucetnictvi. Systém nemusi byt nutné¢ automatizovany pomoci pocitatové
techniky, ale mtze byt i v papirové podobé¢, nicméné v dnesni dobé se ve vice jak 99 %
hovoifi o automatizovaném informaénim systému a pii samotném slové ,,informacéni

systém se toto v myslich lidi spojuje s pocitacem ¢i internetem.

Informacni systém pottebuje nutné jak ke sbéru, udrzovani, zpracovani a
poskytovani dat ,informace. Informacemi minime sdé€leni, které odstranuje
nevédomost nebo nejistotu, daty pak minime jakékoliv zaznamenané poznatky ¢i fakta.
Jako zvlastni pojem zde vystupuje také ,,znalost” pfedstavujici zobecnéni poznani urcité
Casti reality. Informace jako také je ale mozné také chéapat jako data s n¢jakym
pfidanym vyznamem (data + vyznam, tj. dne 20. prosince 2009 + trestny ¢in dle § 238
trestniho zdkona). Samotnou informaci je tdaj — mnozné Cislo data, ke kterému si
¢lovék prifadi néjaky vyznam. K rozvoji informaci napomahaji také znalosti novych

technologii a podobné.

Vyse je uvedeno, ze vice jak 299 % se mluvi o informacnim systému ve
spojitosti s pocitacovou technikou a internetem. Z pohledu internetu, tedy celosvétovym
systétmem navzajem propojenych pocitacovych siti, ve kterych mezi sebou pocitace
komunikuji pomoci rodiny protokold TCP/IP. Spole¢nym cilem je tedy bezproblémova
komunikace a vyména dat. Prvni vizi pocitatové sité nalezneme v povidce z roku 1945.
V roce 1962 vznika projekt pocitacového prizkumu agentury ARPA, kterd v roce 1969
vytvofila experimentalni sit ARPANET, az vroce 1987 vznikd samotny pojem
»Internet”, kdy je v siti propojeno vice jak 27.000 pocitact. V roce 1992 vstupuji vladni
instituce v USA — konkrétné Bily dim na tzv. poédium internetu. O dva roky déle

internet komercializuje a v roce 2006 ma pfipojenych vice jak miliardu uzivateld. V



Ceské republice v listopadu 2008 mélo piipojeni k internetu 32 % domacnosti a 90 %
domécnosti mélo moznost ptipojeni k internetu V dobé€ vyvoje internetu se vyviji také
pocitacova technika a také vznikaji nové informacni systémy, které se postupné vyviji

az do dnesni podoby.

2.2 Informaéni systémy PCR a jejich obecné vymezeni

Informaéni systémy Policie Ceské republiky, které nepodléhaji utajeni jsou
systémy vyuzivané prostiednictvim vypocetni techniky a sité intranet, kterd dubluje sit’
internet, ale je siti uzavienou, tedy nepropojenou s vefejnou siti internet. Informacni
systémy jsou uzivané viemi sluzbami Policie Ceské republiky pro konkrétni potiebu.
Sluzby Policie CR maé slozitou hierarchii, ale jednoduchym kli¢em ji lze rozdélit do

nékolika ¢lanku a to;

e Policejni prezidium, jako ¢lanek nejvyssi,
e Sluzbu Poradkové policie,

e Sluzbu Dopravni policie,

e SluZzbu Kriminalni policie a VySetfovani,

e Odbor vnitini kontroly (Inspekce PCR).

Dale jsou utvary rozdéleny na utvary s celorepublikovou plsobnosti, kdy se

jedna o;

e Kriminalisticky tstav Praha,

e [etecka sluzba,

e Narodni protidrogova centrala SKPV,

e Sluzba cizinecké policie,

e Utad dokumentace a vySetiovani zlo¢inti komunismu SKPV,
e Utvar odhalovani korupce finanéni kriminality SKPV,

e Utvar pro odhalovéni organizovaného zloginu SKPV,

e Utvar pro ochranu prezidenta CR,

e Utvar pro ochranu tstavnich Ciniteld,
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e Utvar rychlého nasazent,
e Utvar specialnich ¢innosti SKPV,

e Utvar zvlatnich &innosti SKPV.
Dale se jedna o tvary s omezenou (mistni) plisobnosti a to;

e Vramci kraje — krajska feditelstvi,
e Vv ramci okresu — tizemni odbory,
e Vv ramci obvodu — obvodni oddéleni a Zelezni¢ni oddéleni,

e Vv ramci mista — hlidkova sluzba v ramci napt. Ceskych Budgjovic.

Vsechny tyto sluzby vyuzivaji jednotlivé IS dle svych potfeb a opravnéni. U
Policie Ceské republiky se IS rozdéluji na celoplo$né, neboli celorepublikové a mistni,
napt. krajské ¢i okresni. VétSina z dneSnich IS se provozuje pfes webové rozhrani
prostiednictvim webového prohlizece, u policie vétSinou Microsoft Internet Explorer 6
a 7 dle moznosti jednotlivé pocitatové techniky. Jsou ale i informacni systémy
provozované lokalné na jednotlivych pocitacich, které se davkové, napf. mailem
doplilyji napf. jednou za 24 hodin a nebo existuji informacéni systémy na bazi DOS
verze, pfiCemZz u téchto je omezené vyuziti v poctu uzivateli vjednom okamziku

pfipojeni a omezené mnozstvi prenaSenych dat systémem.

2.3 Historicka retrospektiva, vyvoj informacnich systémii u Policie

Ceské republiky

V letech pied listopadovou revoluci, tedy déle jak pied 20-ti lety Policie, tehdy
Sbor néarodni bezpecnosti (SNB) vyuZivala vypocetni techniku sporadicky a to jen pii
napf. znaleckych zkouméanich nebo expertizach, nicméné v této dobé se neda fici, Ze by
Policie (SNB) vyuzivala né&jaké s pocitaCem spojené informacni systémy, vSe bylo
strojove tisténo a publikovano napi. knizné. Spisova sluzba se vedla ve sbérném archu,
nic tedy nenasvédcovalo pozdejsimu vyuziti pocitacové techniky, a tedy §lo o vyuzivani

informacnich systémtli, ale napf. psanych a ruéné zaklddanych, tfidénych a

-11 -



revidovanych. V dob¢ okolo roku 1998 dochazi k zavadéni PC techniky na jednotlivé
pozice, ale jedna se pouze o ojedin€lé pripady. Poc¢itacem v té dob¢ je vybaveno pouze
oddé€leni na operacnich stfediscich, u veliteli a vedoucich jednotlivych skupin, na
stalych sluzbach jednotlivych vySe popsanych struktur policie a v té dobé, ptestoze se
jesté vse dokumentuje tisténou ¢i psanou formou v nékolika vytiscich a spisovy fad se
vede ,,dvojmo*“ na sbérném archu, jiz vznikaji prvni informacni systémy spojené
s vypocetni technikou. Pocita¢ u policie slouzi v této dobé na informace tykajici se
denniho napadu v jednotlivych teritoriich’. Jednoducha vkladani svéd& i o
jednoduchosti informacniho systému. Zakladni ¢lanek, dozor¢i Obvodniho oddéleni
vklada informaci o udalosti, ktera se stala a ma byt dle predpisu evidovana. Informace
v té¢ dobé se sklada z informace, pod jakym cislem jednacim je udéalost vedena, co se
stalo, kde se to stalo, vjaké dobé se to stalo, komu se to stalo, tedy dle kritérii
kriminalistickych otazek. Tato informace prostfednictvim zaSifrované davky byla
zaslana na operacni stfedisko, kde byla zatazena do jednoho z prvnich Informacnich
systémii Policie CR — UDALOST. Zajimavosti je, Ze tento informaéni systém
S drobnymi Upravami funguje do dnesni doby, i1 kdyZ jiz neni zaloZzen na davkovém
upgradu, ale na on-line verzi a je dostupna na jakémkoliv pocita¢i v ramci sitového
pfipojeni intranet Policie CR. Kdyz se ale vratim zpét do jakékoliv doby pred realizaci
jakéhokoliv informacniho systému je zapotiebi zminit organizaci fizeni tvorby navrhu a

jeho faze.

3 TVORBA INFORMACNICH SYSTEMU

tvorbé informacnich systému se da rozdélit do n€kolika bodi;

e (vodni studie,

e rozbor zadani,

e analytické modelovani,
e systémovy design,

e objektovy design,

! CR: Policie Ceské republiky, Okresni feditelstvi Ceské Budé&jovice, OOP Ceské Budg&jovice (empiricky
zdroj)
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e implementace,
e zkuSebni provoz,

e nasazeni do ostrého provozu

Hlavnim artefaktem jsou ptipady uziti nebo také tzv. ,,use cases* — modely jednani.

Zakladnimi prvky jsou;
e aktér
e scénar
e reakce

3.1 Objektovy model

., Model spoluprace je dalsim artefaktem, ktery vznikda na zakladé dalsich
pripadu uziti. Hledame zde prvni ndznaky trid, odpovédnosti a vztahi. To pak usti
V objektovy model, ktery jiz presné zachycuje cely systém, vztahy mezi objekty ci

hierarchii dédeni.

I Sestava z - ] Vede
Konsorcium |3 i banky]<>————|_Banka |~
— ———:i[“—f

Zaméstnava

]
consoran [ 1]
Vlastni ] 23

Tyka se

i Komunikuje s
Centrélm poéitat‘. REl. _4-Bankovni poéitaé Pokladnik

] —— Ma

Komunikuje s ‘____I Viastni
e :

- -
E:L_ Us.kute(:ﬁu;e NT—
Pokladm transakce o e
Pokladna -———{:T — ——1 | Zakaznik

i . Ma A
Uskute& i'luje I Autorizovana Jo dzstupny |
Bankomat Datkové transakce o ==
i = — e UK. e

| TG emae X2 O e e | et}

Viastnf

Obrizek &. 1 — objektovy model?

2 Reboot.cz (online) 2009 (cit. 2009-11-19 12:35 hod.). Dostupny z WWW:
http://reboot.cz/obrazky/objmod2.jpg
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3.2 Funkc¢ni model

Funkcni model poskytuje kontrolni pohled na vytvareny systém, de facto
standardem je zde DFD model, jez poskytuje snadné grafické vyjadreni propojitelné
S datovym modelem. DFD model je hierarchicky, to znamend, Ze procesy se daji
postupné zjemitovat. Kazdy proces tedy obsahuje ,,vnoreny* diagram, a tak dale az po
takzvané listové procesy, které jsou nedélitelne. Kazdy proces v DFD obsahuje textovy

. . , , v g 3,4
opis, popis omezeni a také dostatecné informace. “

Koéd banky »Zﬁstatek
kéd karty
e ~Proved Generu;j
(8t vstupy): “’Qt@!ﬁ&@b T ystupy
\\ ~ o
heslo, druh trans., zpravy, hotovost,

Gastka, typ uctu stvrzenka

' Uzivatel

Obrazek &. 2 — funkéni model °

3 Oteviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-19 12:35 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_syst%C3%A9m
* Molnér Z., Automatizované informaéni systémy, 1. vydani, Praha: Vydavatelstvi CVUT, 2000, 52 s,

ISBN: 80-01-02269-2

® Reboot.cz (online) 2009 (cit. 2009-11-19 12:37 hod.). Dostupny z WWW:
http://reboot.cz/obrazky/dfd.jpg
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3.3 Dynamicky model

wDynamicky model prispiva k pochopeni zmén v systéemu. Mozné popisy jsou

napriklad slovni scénare, grafické scénare, mapy udalosti nebo stavové tabulky a

diagramy.«®
T Start 1 ®Start 2
Povei: “zpracuj bank. transakci” Povel: "kontrola karty v bance”
- [€. neplatné]
i 7 P — . Jchybny b. 0 _
%?:gjg:z;:z acty ,@E ontr. & v bance | ichybny b. astet _ o
(do: aktualizuj G&et Ldo: ovér €. karty J F—
' [E.platnéll . neplatné)
/[chybn:] [OK] ﬁontr. hesia v bance /chybné b. heslo o
b.t. sefihaia .| /b.t. uspéia \\digivéi‘irjtg”o_fjj Result 4
l [h. platné
® ® 7 /b. ucet OK
Result 1 Resuit 2 Result 5@

Obrazek &. 3 — dynamicky model’

3.4 Architektura informacnich systémii

., Velmi duleZitym hlediskem je volba architektury. Témér vyhradné se pouziva

3vrstva architektura;

e presentacni (interakce s uzivatelem),
e funkcni (vlastni aplikace, bezpecnost, propojeni se svétem, kontrola, ...),

e datova (vlastni data).

DuleZita je i bezproblémova integrace informacniho systému, ktera ma dvé hlediska:
vnitini, kde jde o proskoleni pracovnikii, nastaveni prostredi a podobné, a vnéjsi, kde se
jedna zejména o zakazniky a dodavatele. Je nutné si uvédomit, Ze zadavatel

implementace 1S bude hledeét na:

e zdkladni udaje (nejen samotného IS, ale také dodavatele),
e architekturu (zda-li mu bude vyhovovat),

e reference (po CR i ve svété),

®Reboot.cz (online) 2009 (cit. 2009-11-19 12:39 hod.). Dostupny z WWW:
http://reboot.cz/howto/programovani/objektove-orientovane-metody-analyzy/articles.html?id=102
" Reboot.cz (online) 2009 (cit. 2009-11-19 12:48 hod.). Dostupny z WWW:
http://reboot.cz/obrazky/dfd.jpg
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e provozni prostiedi (databazova platforma),

e wvojoveé prostiedi (CASE nastroje),

o dokumentace

o dopliujici sluzby (podpora, skoleni),

« standardy, specifikace, certifikace (audity, ISO-9000),

flexibilita (moZnost pFizpiisobeni). “®

3.5 Implementace informacnich systému

wImplementaci informacniho systému predchazi veétsinou dikladna analyza
pozadavkii firmy i samotnych procesii, které se ve spolecnosti pouzivaji. Veétsina systémii
se implementuje jako tzv. datové sklady, coz je architektura (obvykle zaloZena na
SRBD), jez transformuje operativni data do jiné podoby, u které se bere ohled napriklad
na cas a rychlost naslednych dotazi. Tato data se neméni, mohou se transformovat z
vice zdrojui a jsou aktualizovana v ¢asovych intervalech. Nad nimi se delaji statistiky ci

4 ((9
analyza.

4 SOUCASNY STAV INFORMACNICH SYSTEMU U POLICIE CR

V dnesni dobé je u Policie CR vedeno na nékolik desitek informaénich systémil,
které nepodléhaji utajeni a mnoho dalSich, o kterych se v této bakalaiské praci nelze
zminovat. Nicméné celkové lze fici, Ze v roce 2009 je vétSina systému provozovana on-
line, tedy napf. pii doplnéni informace o kontrole vozidla na kontrolnim bodé
v Ceskych Budgjovicich a zadani této informace prostfednictvim PC do datového
skladu urcitého informacniho systému, je ihned ve stejném okamziku tato informace
dostupna on-line kdekoliv v intranetové siti PCR. Bohuzel Vv této dobé musim fici, Ze se
jednd o vétSinu informacnich systémti a ne vSechny. Stale jsou systémy, které se
doplnuji davkove. Kdyz do tohoto polozi policista dotaz, musim ¢ekat i né€kolik dni na
odpovéd’, nicméné o tomto problému se budu zminovat v dalsi ¢asti mé bakalaiské

prace.

® Oteviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-19 12:50 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD _syst%C3%A9Im
9 Oteviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-19 11:30 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD _syst%C3%A9m
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4.1 Déleni informacnich systémiu

Pokud bych mél rozdé€lit informaéni systémy vyuzivané policisty V ramci sluzby
¢i obCanskymi pracovniky vyuzivané v ramci své pracovni naplné, Cinil bych takto.
Jsou informaéni systémy, které plni funkci pouze informacni, tedy dotazovaci a tedy
tyto informacni systémy jakoby ,sahaji“ do databaze jinych informacnich systémd,
které jsou pro n¢ za ur¢itych podminek dostupné ¢i piistupné. V tomto piipadé se mize
jednat tfeba o ztotoziiovani osob pii zadani pouze jména, pfijmeni a data narozeni ve
spisovém materidlu elektronického spisu v informaénim systému ,,Evidence trestniho

fizeni®, dale ETR.

Obrazek ¢. 4, ktery je znazornén niZze dokladuje tu skuteCnost, Ze Informacni
systém, v tomto piipadé zmitiované ,,ETR® pii zadani imaginarni osoby jménem XXX,
pfijmenim Yyy a datem narozeni 12.4.2025 pii kliknuti hypertextového odkazu
»Ztotozni osobu‘ dokaze logem, ktery se archivuje v databazi §ahnout do jiného skladu
jiné databdze, v tomto konkrétnim ptipad¢ databaze ,,Centralni registr obyvatel®, dale
CRO a v pripad¢, Ze tato osoba v registru existuje, tuto ztotoznit a doplnit ostatni volna

pole, které jsou znazornéna na obrazku.

Obrizek & 4 — &ast obrazovky informaéniho systému ETR, ziloZka osoba

[1 UloZ zmény Zpétbez zmény ZtotoZni osobu Lustruj osobu rejstfik trestid (EKRT)
Subjekt: < Osoba Titul pfed jménem: Titul za jménem:
< Pravnicka os. (firma) . =
Jméno: 200¢ <
I Zesnuléd oscba PFijmeni Yy
I Neznamy Pachatel Rod. pfijmeni:
I Oznamowvatel Daturm narozeni: 3
I Swvédek (Esse LN Aaraen ) 12.4.2028|
I Poskozeny Koncovka RC: pohlawvi: | |
I Podeziely Fitetonar:
I Pohtesovany
I~ Mrtvola Okres nar.:
Typ: 2 2 _ —
I Hiedany Vekova skupina; 'I
™ Policista Statni prisluSnost CESKA REPUBLIKA
I Ostatni
- in&ny [
Ohtilneny . Doklad: wydal kdo: |
I~ Obzalovany daiia T
™ Pachatel ot i 5
I™ Omezen na svobods Stan:
Prolomeno bankowni tajemstei: & ne < ano
Bydlists SouZasny pobyt
Okres: Okres: Adresa: |
Obec: Obec: Telefon:
Cast obce: | Castobce:
Ulice: Ulice:
= s ozgs o = . - Zamestnani
C. popisné: C. popisné:

T o Setnacatal
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Je samoziejmosti, ze vV databazi CRO nejsou evidovany udaje, jako je telefonni
Cislo ¢i zaméstnani. Toto jsou nepovinné polozky, které je mozné a vhodné vyplnit
dodate¢né po automatickém ztotoznéni, ale jen se souhlasem osoby, ktera je do systému
vypliovana a ktera tyto udaje uvedla tfeba do policejného vyslechu ¢i ufedniho

zaznamu,

4.2 Zprostiredkovatelské informacni systémy

Mezi vyse popsané informacni systémy, které slouzi jen jako zprostiedkovatelé
informaci ¢i vystupil z jinych datovych skladi patii jednozna¢né informacni systém IS
POLICIE.

(315 poicie i st memetbplor AW
Soubor Upravy Zobrazit Oblbené MNastroje Napovéda o / ‘ .',5
Qs - ) - <) 2] 4| PHedat Ccobibens €| (- LN - IR A D0 & 7 Feeen B & ol R
Adresa [&] https: fdotaz.per.cefbedrunkaf =] & preit
Odkazy @&]ETR @&]KSU &]Fodagen &]Telefoto &]UzCmobily &]Bedrunka &]PAF &) UzCkontakty £]CIS &]OKTE &] Maily U0 ¢, Budgjovice

@ Dotazy do informacnich systémi Policie CR a MV

Q, Zakladni dotazy »

Eo . - .
7 Fonetické dotazy » Dotazy do informatnich systémé
& Komplexni dotazy b POUZE PRO SLUZEBNI POTREBU !
~ Uzivatel je opravnén vyuZivat informatni systémy pouze v rozsahu nutném pro pinéni sluZebnich nebo pracovnich povinnosti,
fd FullTextové dotazy N
VASE CINNDST JE MONITOROVANA.

® Vypis dotaz Y NEOPRAVNENE NAKLADANI S OSOBNIMI UDAJI MUZE BYT TRESTNYM CINEM.
ﬁ Nastaveni

© Informace

Data IS C-LOOK nejsou aktualizovana od vstupu CR do Sc

2 = ) P p p

@ Napovéda 2007).

) Konec ? ?

Opraveno zobrazeni v IS TUDU - archiv. pfidana Doru€ovaci adresa v IS CRO a upraveno
zobrazeni pfiznakd osoby v IS CER.

Wase pfihladovaci jméno: -
Vade sluZebni zafazeni:
Kad okresu:
Posledni piihlaseni: -
Pokud zjistite chybu nebo jinou nesrovnalost avizujte ji, prosim, e-mailem na nebo autordm.

Novinky & zmény

© 2000-2007 OSRI PP CR

|&] Hotovo DT84 memet

N

Obrizek €. 5 — Informacni systém IS Policie — ivodni strana

V tomto informacnim systému lze podle opravnéni 1 — 5, kdy 1 znamena
zékladni dotazy a 5 znamend nejvyssi opravnéni na fulltextové dotazy ,,sahat* zaddnim

dotazi do informacnich systému jako je CRO, Centralni registr vozidel CRV, patrani po
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osobach PATROS, patrani po motorovych vozidel PATRMYV, evidenci zbrani, evidenci
zbrojnich prikazl, Schengenského informacniho systému, seznamu odcizenych
uméleckych dél SEUD, kontroly osob a motorovych vozidel — KO, prijezdd pies
hraniéni piejezdy Look, evidenci dopravnich nehod Z-EDN a podobné. Skéla dotazi je
velkd a pravidelné se rozsifuje o dalsi informacni systémy. Jak jiz bylo zminéno, u
opravnéni niz§iho stupné¢ miize napft. policista obvodniho oddéleni vznést dotaz na
konkrétni osobu podle jejiho rodného ¢isla ¢i jména, piijmeni a data narozeni. Jiz
nemuze vznaset dotaz kombinovany ¢i fulltextovy. Tento dotaz se vznasi v dobé¢, kdy
policista nevi, jak by se osoba mohla jmenovat, kdy se pfesné¢ narodila nebo
Vv podobnych ptfipadech, kdy nema ptesné udaje. Toto opravnéni mé ale méné policisti,
nejspiSe proto, aby se predchédzelo Uniku informaci ¢i zneuziti systému. Rozdéleni do
skupin vSak neplati jen u systému IS Policie, ale u vétSiny dalSich subsystému ¢i tplné

odlisnych systému a pravidlo rozdéleni je de facto u vSech stejné;

e opravnéni 1 - 2 — pracovnik obvodniho oddéleni, hlidkové sluzby apod.
e opravnéni 2 — 4 — pracovnik Skupiny kriminalni policie a vysSetfovani
e opravnéni 4 — 5 — pracovnik analytického pracovisté, operator ¢i operacni

distojnik

Samoziejmé, ze toto vySe uvedené rozdéleni nelze pausSalizovat, jelikoz i na
nékterych vétSich obvodnich oddélenich prvniho tipu lze nalézt analytiky, ktefi
nepracuji se vSemi dostupnymi informacemi, ale je mozné je zatadit tieba do tfidy 3.

Toto ale je vZdy alternativni a jak uvadim, nelze toto pausalizovat.

4.3 Informacni systémy slouzici pro uschovu dat v datovych skladech

Dal§im rozdélenim by se dalo fict, Ze nejen u Policie CR, jsou informaéni systémy,
které slouzi pouze jako uschova dat pro systémy jako je napt. ,,IS Policie”. Tyto
informacni systémy jsou jakymkoliv zpusobem plnény do datovych skladii na
centradlnim serveru ¢i lokalnim PC a informace zde pouze lezi a jen pokud se do nich
jiny informacni systém loguje, datovy sklad je vydd k pouziti. Téchto systémi je

poskromnu, ale pfesto se najdou, nicméné pro ucely této bakalarské prace je nemohu
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jmenovat, vétSinou se jedna o systémy, které jsou v rezimu utajeni. Jen 0 jednom
ptipadu, ktery je vefejné¢ publikovatelny vim a to je Evidence rejstiiku tresti. Tento
informaéni systém neni provozovan Policii CR, ale pouze dotazem se lze dotazat do
jiného datového skladu, kde jsou informace o trestni minulosti ob¢ant. Lze z tohoto
ziskat ,,vypis z rejstiiku tresti, ,,opis rejstiiku tresti* a dalsi informace tykajicich se
trestll k danym konkrétnim osobam. Je nutné podotknout, ze tento informacni systém
slouzi na této urovni pouze jako podplrny pro organy ¢inné v trestnim fizeni a do
dnesni doby vystupy z né¢j néktefi soudci Ci statni zastupci povazuji za nedostatecné a
vyzaduji od policistii originalni kolkovany doklad zaslany postou z odd¢€leni ,,Rejstiiku

O ¢C

trestu* v Praze.

4.3 Informacni systémy ,vice-funk¢ni“

Nejpouzivangjsi tip informacnich systémi u Policie CR je ten, ktery je zaroven
plnén do datovych skladi a zaroven =z datovych skladii informace vydavd ve
svém“originalnim* prostfedi. Pro upfesnéni uvedu nékolik nejpouzivanéjsich

informacnich systémd, které plni tuto ulohu. Jedna se o;

e Centralni registr obyvatel, ddle CRO

e Centralni registr motorovych vozidel, dale CRV
e Centralni registr zbrani, dale Zbran¢

e Patrani po osobach, dale PATROS

e Patrani po motorovych vozidlech, ddle PATRMV
e Patrani po uméleckych dilech, ddle SEUD

e Kriminalisticky sledované udalosti, dale KSU

e Evidence trestniho fizeni, dale ETR

e IS Telefoto

e IS Telefon

e IS Bankovka

e Evidence systémového fizeni — publikac¢ni prostiedek — E-Siaf

e IS Udalost
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e MECHOS - virtualni centralni databaze mechanoskopickych stop
e DROGIS — databaze tablet extaze

e IDENTOS — databéze depozitovanych lebek a kosternich nalezi

e atd. ...

4.3.1 Centralni registr obyvatel

Zajistuje vydej dat pro organy statni spravy a rovnéz slouzi jako zdroj udaju pro

jednotlivé slozky policie.

- Vregistru obyvatel je vZdy vedeno

jméno

pfijmeni, minulé pfijmeni

datum narozeni

koncovka rodného ¢isla

trvalé bydliste

rodinny stav

@)

@)

podruzné¢ ¢islo obcanského prikazu

podruzné¢ ¢islo fidi¢ského prukazu

podruzné minula hlaSena bydlisté

podruzné¢ odkazy na rodiCe, déti a manzele
manzelky

podruzné vedena fotografie z obCanského pritkazu

4.3.2 Centralni registr motorovych vozidel

Obsahuje vSechna provozovanad i vyfazend motorova i nemotorova (piivésy, navésy atd.

vozidla evidovana v CR, kterym jsou p¥id&lovany statni poznavaci znacky (RZ)

— V registru motorovych vozidel je vedeno

znacka motorového vozidla

typ motorového vozidla

RZ motorového vozidla
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e druh motorového vozidla

e barva motorového vozidla

e kategorie motorového vozidla

e majitel a provozovatel motorového vozidla

o

o

podruzné VIN motorového vozidla

podruzné rok vyroby ¢i dovozu ¢i uvedeni do provozu
motorového vozidla

podruzné objem a palivo

podruzné pocet mist k sezeni, stani, lizek

podruzné hmotnost motorového vozidla

podruzné¢ ¢islo velkého technického prikazu

podruzné¢ ¢islo osvédceni o technickém prikazu
podruzné seznam technickych prohlidek

podruzné archiv majitell a provozovatell vozidla

podruzn¢ archiv RZ.

4.3.3 Centralni registr zbrani

Informaéni systém tzv. D-ZBRANE je centralni vedeny systém ve kterém je vedeno;

e drzitel zbrané

e informace o zbrojnich prikazech

e informace o zbrojnich licencich

o informace o pritkazech zbrani

e druh zbrané

e vzor zbrané

e raze zbrané

e vyrobce zbrané

e Cislo ramu zbrané

e (Cislo zaveru zbrané

e (islo hlavné zbrané

e 1ok vyroby

-22 -



4.3.4 Patrani po osobach

— evidence patrani po osobach, je informaénim systémem evidence osob, po kterych
bylo na tzemi Ceské republiky vyhlaSeno patrani. Jde o osoby pohiesované, hledané,
osoby, které nemohou nebo nejsou schopny prokazat svou totoznost, piipadné nalezené

mrtvoly nezndmé totoznosti a kosterni nalezy.

V této evidenci nejsou viak vedeny jen osoby, po kterych je patrano jak v Ceské
republice, ale také v Schengenském prostoru z jakéhokoliv duvodu. Tato evidence je
v omezeném vystupu deklarovéana a piistupna vetejnosti a lze se na ni pfipojit na www
internetovych strankach Ministerstva vnitra — Policie CR. *® Do datového skladu jsou
osoby spole¢né s informacemi vkladany prostfednictvim ,,ostrého klienta®, kterého maji
na svych pocitacich nainstalovani specialisti — patraci v rdmci vykonu sluzby kriminélni
policie a vySetfovani. Vytézovani vSak probiha z online verze jak na intranetovych
strankach PCR, tak na internetovych strankdch Word Wide Web, kde jsou urdené
vystupy publikovany.

7 . . ror o ’ cor o711 s ver v . r
V této evidenci se vyhledava podle riznych kritérii™", nejcastéji vSak dle jména,
pfijmeni, data narozeni ¢i rodného C¢isla, ale jsou zde mozné analytické dotazy se

(13

zastupnymi znaky ,,** nebo ,,?“. Zajimavosti je i to, Ze na internetu se zobrazuji

fotografie hledanych osob, viz. obrazek ¢. 7.

19 Oficialni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 13:40 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/vozidla/patrani/homepage.php

1 Oficidlni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 13:41 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/vozidla/patrani/index.php
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Patrani po osobach

Databaze obsahuje zdznamy z aktivni patraci evidence Policie Ceské republiky. Zpfistupnéné zéznamy jsou platné k terminu aktualizace databaze na internetu.

Pohlavi: Imui vI Posledni aktualizace: 19. listopadu 2009 13:40
Hiedany nebo pohfesovany: Inev.'m vI zpét
Jméno a/nebo prijmeni: ]

BydIiSté (okres): [~ jakykoli (i mimo Ceskou republiku) ~ = |
Stétni ob&anstvi: m
Stafi - od: | rokii do: | rokd
Vydka - od: | cm  do:| cm

Barva viasi: —jakékoli —
Barva o&i: - jakakoli - v

ZvlaStni znameni: ™ tetovani
I jizva
I~ matefské znaménko
[~ bradavice
I pigmentové skvrna
[ koZni defekt

Osoba musi spliovat I ny I vybrané zvidsni znameni
Vymaz fomulsF || Hiedsj |

Obrazek ¢&. 6 — Patrani po osobach na strankich MVCR’

Patrani po osobach

Databaze obsahuje zaznamy z aktivni patraci evidence Policie Ceské republiky. Zpfistupnéné zaznamy jsou platné k terminu aktualizace databéze na internetu

CHRAPAVA Tereza 2pét
PohfeSovana

Patrani bylo vyhlaseno 22.3.2009

Narozena , trvale bytem v okrese BRNO - VENKOV

Obéanka Ceskeé republiky
ZjiétEng popis osoby (nemusi odpovidat zverejnéné fotografil)
= postava hubena, vySka 100 cm a2 105 cm

® vypadana3azé4let

Databaze obsahuje idaje o pohfesovanych a hledanych osobach, po kterjch Policie Ceské republicy vyhlasila patrani

Policie Ceské republiky rozhodné nedoporuéuje provadét opatfeni ze strany vefejnosti, které by méla za nasledek omezeni prav nebo osobni svobody zvefejnénjch osob is ohledem na viasti
bezpednost. Policie 24d4 obZany, aby veSkeré informace k pohfeSovanym nebo hiedanym osobam sdgiii na linku 158, pfipadné nejbliZ&i sluZebné Policie Ceské republiky, nebo zaslali e-mail na adresu
operaéniho oddélen Policejnino prezidia Policie Ceské republiky iospper@mver.cz

Vaechny dotazy jsou zaznamenavany. Policie Ceské republiy si vyhrazuje pravo nezafadit do systému osobu, pokud to je nutné pro pinéni jejich Gkolii podie zakona.

Toto zpracovéni osobnich Gdajl je realizovano v souladu se zakonem & 101/2000 Sb., o ochrané osobnich Udajl a zméné nékterych zakond, ve znéni pozdéjSich predpist, zékonem &. 283/1991 Sb., o
Policii Ceské republiky ve znéni pozdéjSich predpisti a bylo nahiaseno na Urad pro ochranu osobnich Gdajd

Obrazek &. 7 — list pohieSované osoby™

12 Oficialni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 13:59 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/vozidla/patrani/detail.php?id=22470322090602

-24 -


http://aplikace.mvcr.cz/vozidla/patrani/detail.php?id=22470322090602
http://aplikace.mvcr.cz/vozidla/patrani/index.php
http://aplikace.mvcr.cz/vozidla/patrani/detail.php?id=22470322090602

4.3.5 Patrani po motorovych vozidlech

- evidence patrani po motorovych vozidlech

Jiz snadzvem je spjato posldni tohoto informacniho systému a to patrani po
odcizenych motorovych vozidlech, které byly vyhlaseny na tizemi Ceské republiky.
Obsahem databaze jsou identifikacni tdaje vozidla, popis marketi, doba a misto
odcizeni, informace o majiteli a dale informace k Utvaru a piipadu, ktery patrani
vyhlésil a zazadal. Déle jsou zde v ,,archivu“ vedeny udaje o nalezu motorového
vozidla ve stejném rozsahu. Pii vklddani zaznamii v tzv. ostré verzi jsou
identifika¢ni udaje osob a vyhlaSovanych vozidel pfebirdny automatizovanym
hypertextovym odkazem do ze syst¢tmu CRO a CRV a tim se sniZuje moznost chyb
pfi zapisu. Prostiednictvim Narodni tstfedny Interpol Praha jsou v systému vedena i
vozidla, po kterych patraji ustfedny Interpolu jinych statd. Tedy s nadsazkou lze fici,
ze je jedno, zda se jedna o skutr, ctyfkolku, osobni automobil ¢i autobus, ale tento
informacni systém stejné jako u patrani po osobach plni z tzv. ,,ostrého klienta*
pracovnici — patra¢i z odd€leni jednotlivych sluzeben krimindlni sluzby a
vySetiovani. Tato ,,0stra verze* je nainstalovana také na jednotlivych opravnénych
pocitacich s hardwarovym klicem a pies tohoto klienta jsou informace o odcizenych
motorovych vozidlech vkladany. VytéZzovani opét je prostiednictvim online
informaéniho systému a je k dispozici na intranetu Policie CR jako na internetu
(Word Wide Webu). Jak jiz bylo feCeno, jakykoliv obfan muze tuto evidenci
(informaéni systém) oteviit na strankach MVCR — Policie CR a dotazat se zde, viz.

obrazky nize.
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Vyhledavani podle SPZ, ¢isla motoru, VIN a podvozku

Zkratka SPZ (statni poznavaci znacka) pouZivana na nasem webu odpovidd pojmu registracni znacka (RZ).

Upozornéni: Toto sdéleni mé pouze informativni charakter. Policie Ceské republiky neodpovida za Skody vzniké v souvisiosti s vyuZitim sdélenych tdaj. Viechny dotazy jsou zaznamenavany. Policie Ceské
republiky predem dékuje uZivatelim za pipadné podnéty a pfipominky. V databazi nejsou vozidla, ktera jsou evidovana jako nakladni.

» ke stajeni tipovani podle ¢isla motoru a VIN vysledky ve formatu XML

Vyhledavani podle:

Registraéni znacka (SPZ): ‘ Hlede_j_

Registraéni znacka (SPZ) Ceského automobilu napiste ve formatu napfikiad KIA 11-22, popfipadé 1A4 2787,

Pro vyhledavani staci napsat zacatek SPZ, minimainé v&ak 3 znaky.

Cisla VIN: biladeii|

Stacinapsat zacatek VIN &isla (minimainé 5 znak(). Pismena 0%, ,Q° se automaticky prevadéjina Sislici ,0°. TaktéZ se automaticky pfevadéji pismena I, I na Sislici 1.
Cisla podvozku I | Hledsj |

Cislo podvozku je shodné s poslednimi Sesti znaky &isla VIN. Muste zadat viech Sest znaki:

Cisla motoru: filadsi |

Staci napsat zacatek &isla motoru (minimalng S znakd).

Systém obsahuje Gdaje pouze o téch osobnich motorovych vozidlech (véetné motocykid), ktera byla odcizena na Gzemi Ceské republiky a jejichZ odcizeni bylo oznameno Policii Ceské republicy ve Ihité tFi et
pred dnem aktualizace databaze. Policie Ceské republiky si vyhrazuje prévo nezafadit do systému odcizené motorové vozidlo (motocykl), pokud je to nutné pro pinéni jejich Gkoli die zékona.

Obrazek &. 8 - dotazovy formulai odcizena motorova vozidla®

Vyhledavani podle SPZ, ¢isla motoru, VIN a podvozku

Zkratka SPZ (statni poznavaci znaéka) pouZivana naSem webu odpovida pojmu registraéni znacka (RZ).

Upozornéni: Toto sdéleni ma pouze informativni charakter. Policie Ceské republiky neodpovida za Skody vznikié v souvislosti s vyuZitim sdélenych Gdaji. Viechny dotazy jsou zaznamenavany. Policie
Ceské republiky pfedem dékuje uZivatelim za pfipadné podnéty a pripominky.
Vysledek vyhledavani podle SPZ:

Posledni aktualizace: 2009-11-19 06:05:00

Dotaz: CBU 48-91*

SPZ barva Cislo VIN Cislo motoru

1 CBU 48-91 ASIA Cervena KN1CA21255K022214 78221

Systém obsahuje Gdaje pouze o tich osobnich motorovych vozidiech, ktera byla odcizena na Gzemi Ceské republiky a jejichZ odcizeni bylo oznameno Policii Ceské republiky ve Ihité tFi let pfed dnem

aktualizace databaze. Policie Ceské republiky si vyhrazuje pravo nezafadit do systému odcizené motorové vozidlo, pokud je to nutné pro pinéni jejich Gkolli die zékona.

Obrizek & 9 — vysledek na dotaz patrani po vozidle'

B Oficialni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 14:26 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/auta/index.html

 Oficidlni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 14:31 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/vozidla/vozidla/vysledek.php?dotaz=CBU+48-91&akce=vspz
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Samoziejmosti zlstava ovSem fakt, ze vefejnosti jsou skryty podrobnosti
udalosti, pouze ziska poznatek, ze vozidlo je v patrani a neni s nim vse v poradku, coz

muze byt jako pomuicka pii koupi vozidla v autobazaru apod..

4.3.6 Odcizena umeélecka dila

Odcizena umélecka dila jsou evidovany v evidencich Policie CR pod zkratkou
SEUD. SEUD je informacni systém, ktery je plnén pouze od trovné Krajskych
feditelstvi Policie CR a vy3e. Data jsou jednou tydné po zpracovani na Ufadu sluzby
krimindlni policie a vySetfovani Policejniho prezidia pfendSena na centrdlni server, kde
je provedena aktualizace centralni databaze. Z této databdze jsou vyexportovany
zaznamy, polozkové zredukované, uréené podle zvlastniho pifiznaku ke zvefejnéni na
internetu a odeslany elektronickou postou na pracovisté odboru tisku a public relations
MYV CR, kde je aktualizovana internetové databaze a to nejen v ¢esting, ale i pro potieby
odborné vetejnosti mutace v anglickém a némeckém jazyce. Pokud dojde k odcizeni
napf. sochy, ktera je vyhodnocena jako umélecké dilo, napi. v minulosti takto byla
fesena kradeZ soch Vramci Kiizové cesty u Rimova v okr. Ceské Bud&jovice.
Fotografie jsou umistény s detailnim popisem do tohoto informa¢niho systému, ktery je
mozno vytéZovat bud piimo aplikaénim rozcestim SEUD nebo IS Policie. Kazdy
pfedmét dostava své deseti mistné ID ¢islo, které je nezaménitelné a pod kterym je
predmét vyhlaSen k patrani. Stejné jako patrani po osobach a patrani po motorovych
vozidlech, ma kazdy obcan moZnost nahlédnout z Word Wide Web na vyhledavaci
formulat SEUD na strankach MVCR — Policie CR a doty&ny predmét dohledat. Jako
dokladaci tohoto ptikladam jiz zminénou sochu vojaka, ktery byl odcizen z katastru
obce Rimov v tomto roce®. BohuZel timto se odstartovala vina kradeZi t&chto soch a
v této dob& jiz v Rimové a okoli nenajdeme ani jednu sochu, jelikoZ to, co nestaéili
pachatelé odcizit, statni ufednici zbylé sochy uschovali do depozitaitt v Ceskych

Bud¢jovicich.

1> Oficialni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-19 14:47 hod.). Dostupny
z WWW:

http://aplikace.mvcr.cz/vozidla/ieud/detail.php?pc=97000374&du=0 &cp=s&kp=C&k1=VOJAK & mx=2
1&de=3&d0=11.11.2009
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= detail

= obrazek

Odcizeno Vybér obrazku: 1, 2

zmensit, . Zvétsit

ien obrazek (bez textu) obrazek v novém okné

Predmét SOCHARSKE DILO SOCHA, SOSKA DREVENA
Autor: NEZNAMY
Nazew VOJAK
Charakter pfedmétu svétsky
Rok vzniku 0d 1788 do 1788
VySka, Sirka 100 cm x neznama
Uprava povrchu POLYCHROMIE
Material dfevo
ien obrazek (bez textu) obrazek v novém okné&
Pofadové Eislo 97000374 zmensit | Zvétsit

V§bEr obrazku: 1,2

Obrazek & 10 — vysledek na dotaz SEUD na strankiach MVCR®

V tomto informaénim systému vSak nejsou vedeny nejen odcizené predméty, ale
velkou ¢ast databaze tvofi nalezené predméty, u kterych se patra po jejich ptvodu.

Systém je veden od roku 2000.

m dnoty | mver.cz - Windows Internet Explorer =lEl ]
S~ e G0 11.11,2000 [+ )| [3 informesni syseem o=
Soubor Upravy  Zobrazit  Oblbené polotky  Nastrole  Népoviida
* Coogle |G~ ~|Hiedat { ik R G0 D & EF v o b | ¥ zélotky~ TRk o G5 197 blokovano | %% Zkontrolovat - (] v () Nastaveni~
i Bvnostensky rejstitk (B) Telefonni seznam 02 [ Radia online @ t-zones - (vodni stranka @ Vodafone - Poslat SMS @ VSERS @ Spoluzaci.cx 22
Kulturni ho... | S -] Pa v B - L dw v Strénka - Zabezpedeni 7

Patrani po uméleckych dilech = enalish, deutsch

[Waiezens =1

Libovolny ~

[NESPECIFIKOVANG =

—_—

Kiitova slova: I I | — | —

Zmén kigoveé | 1 v] slovo _zmén

Pokud vyberete vice kiovych siov [Fopis preamta must obsshovat viechny =1 Hiaday

=1
il el - " [Fa = [*ioo% =

Obrazek ¢. 11 — vysledek na dotaz SEUD na strankach MVCR™

4.3.7 Databaze patrani po ptivodu a majiteli piredméti

Tato databaze je pouze internetova a je zvefejnéna na Word Wide Webu na

strankach Ministerstva vnitra v zaloZce ,.Databaze“!’. Slouzi Siroké veiejnosti, aby

¢ Ofici4lni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-20 19:51 hod.). Dostupny
z WWW: http://aplikace.mvcr.cz/vozidla/ieud/dotaz.php?d0=11.11.2009
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identifikovala vystavené predméty, které byly policii nalezeny nebo zajiStény napiiklad
pii domovnich prohlidkach nebo prohlidkach jinych prostor a do této doby policisté
neznaji majitele nebo jiz zminény pivod oné véci. VEtSinou se zde vystavuji pouze véci
vysSi hodnoty, starozitnosti nebo véci, které maji jinou, ale urCitou hodnotu. Tato
databaze je aktualizovana policisty krimindlni sluzby a vySetiovani Policejniho prezidia,
odboru patrani, kam urcité zadosti zasilaji jednotlivé tizemni odbory jednotlivych
krajskych teditelstvi policie. Tedy dalo by se fici, ze tato databaze neni informacnim
systémem Policie CR, ale sluzbou Policie CR vefejnosti, nicméné policie ma taxativné
dané povinnosti dle § 2 zikona o Policii CR a proto se jedna i o velmi dileZity
informacni systém v ramci rodiny informacnich systémul u ministerstva vnitra a policie

jako takové.

“ v oy
ot

Pomahat a chranit

| |
Databaze otazy a stiznosti Nabidky a zakazky ‘ Prevence | Kontakty

PATRANI PO 5 =¥ Uvodni strana / Databaze / Patrani po majteli predméti:
Drobeckova navigace t
Patrani po puvodu a maijiteli predméta MVCR 2

V souvisiosti s vySetfovanim majetkové trestné Einnosti byly v priibéhu mésice fina a listopadu 2008 v obci Mostek, okr. Trutnov provedeny )

Hasi&i CR

cirkevniho

i prohlidky, pfi kterych byly

&nim fotografii uméleckych dél miZe dojt k jefich identifikaci obany, nebet je zde predpoklad, Ze tyto mohou

t na adresy:

Policie Ceské republiky. Policie Ceské republiky.
Policejni prezidium Krajské Feditelstvi policie VchodoZeského kraje
Uzemni odbor sluZby kriminaini policie a vySetfovani Trutnov

[ER U L - 974 539 320 )

e-mait

-_‘i—NFORMACE K TERORISMU

Souvisejici dokumenty

zde je aktualni patrani v dané dobé&

O Fotoarafie pfedmét

Velikost souboru:362,3 KEN-

=4 E-mailem = vtisknout

Obrazek &. 12 — patrani po pivodu a majiteli pfedmétia’®
4.3.8 Kriminalisticky tstav a informa¢ni databaze (sbirky)

Kriminalisticky ustav s hlavnim sidlem v Praze vede néarodni sbirky, které jsou
vedeny centralné a sdruzuje naptiklad nejznamé;jsi sbirku Narodni databdze DNA. Tyto

sbirky miZeme nazyvat specializovanymi, laboratornimi a expertnimi informa¢nimi

YOficialni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-20 19:58 hod.). Dostupny
z WWW http://www.policie.cz/clanek/patrani-po-majiteli-predmetu-patrani-po-puvodu-a-majiteli-
predmetu.aspx

'8 Oficidlni stranky Ministerstva vnitra — Policie CR (online) 2009 (cit. 2009-11-20 20:12 hod.). Dostupny
z WWW:
http://www.policie.cz/clanek/patrani-po-majiteli-predmetu-patrani-po-puvodu-a-majiteli-predmetu.aspx
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systémy. Tyto slouzi ke specifické ¢innosti a maji zpravidla identifikacni, analyticky a
védeckotechnicky charakter. V této skupiné nalézdme informacni technologie pro
zpracovani a analyzu obrazovych, textovych, zvukovych a dalSich informaci, pro
identifikaci na zaklad® otiski prst, DNA, hlasu, portrétu osoby. Radi se sem
elektronické systemy biologické i chemické analyzy, systéemy na podporu zpracovani
poznatkii z trasologie, mechanoskopie apod.. Tyto informacni systémy podporuji
matematické, fyzikdalne — technické modelovani, soudni lékarstvi a inZenyrstvi, analyzu

dopravnich nehod apod.. 19

Mezi jednotlivé vyse uvedené systémy bychom mohli zafadit mnoho systému, které
nezicastnéné osobé nic nefeknou, nicméné v souvislostech véci je zde vhodné se o nich
alespont zminit. Je zde vedena jiz zminovana narodni databdze DNA, dale databaze
TRASIS — trasologicky identifika¢ni systém, USBS — Ustfedni sbirka balistickych stop,
IDENTOS — sbirka deportovanych lebek a kosternich néalezti. Ale také SQUAMOS —
sbirka rybich Supin a nebo PENAEQOS — sbirka ptacich per.

5 OPERACNI PROSTOR A TAXATIVNE VYMEZENE UKOLY POLICIE
CESKE REPUBLIKY / exKkurs k vybranym ustanovenim zikona
¢. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich
piredpisti /

5.1 Operacni prostor a zakladni vymezeni

Policie Ceské republiky mé taxativné vymezené ukoly, které mé plnit a to

v zakong ¢islo 273/2008 Sb. O Policii Ceské republiky, kde v § 2 je uvedeno;

»Policie slouzi verejnosti. Jejim ukolem je chranit bezpecnost osob a majetku a verejny
poradek, predchazet trestné cinnosti, plnit ukoly podle trestniho radu a dalsi ukoly na

useku vnitrniho poradku a bezpecnosti svérené ji zakony, primo pouZitelnymi predpisy

19 Jif{ Straus a kolektiv, Kriminalistické technika, 2. rozsifené vydani, Ales Cenék, s.r.o., Praha 2008,
ISBN 978-80-7380-095-6
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Evropskych spolecenstvi nebo mezinarodnimi smlouvami, které jsou soucasti pravniho
«20

radu
5.2 Taxativni vymezeni

5.2.1 chranit bezpecnost osob a majetku

Se spojenim informacnich systémil Ize s urcitosti fici, Ze jde o uzké propojeni
téchto dvou, pfi prvnim pohledu, vzdalenych véci. Kdyz si uvédomime, tak v dnesni
dobé skoro vSechno vychazi z vypocetni techniky a stim spojenych véci. Chranit
bezpecnost je povinnosti policie dana normou a policie k tomuto vyuzivd informacni
technologie a informacni systémy od prvopocatku véci. Jako ptiklad by Slo uvést,
informaéni systém Centrum dopravnich informaci. V tomto jsou z celé republiky
evidovany, vkladany a vytéZzovany dopravni informace a to nejen o dopravnich
nehodach, ale i o uzavirkach, kolonach, sjizdnosti silnic, stav na hrani¢nich piechodech,
kamerové zaznamy z délnic, mést apod. Nejde jen o policejni systém, ale policie ho jisté
vyuziva k predchazeni stavi, které by ohrozovaly bezpecnost osob a majetku. Navic
Policie distribuuje tyto informace sdélovacim prosttedkiim a tyto urcité udalosti Sifi
dal®! tak, aby se dostaly k co nejvice lidem. Dalsim prikladem, kdy policie chréani
bezpe¢nost osob a majetkli jsou kamerové zdznamy napt. z méstskych kamerovych
systémd, které jsou shromazd’'ovany po dobu n¢kolika mésict v datovych skladech a na
operacnich stiediscich Policie CR & méstské policie slouzi k predchazeni pachani
trestné Cinnosti, pfedchazeni dopravnich komplikaci ¢i zivotd samotnych. Z praxe lze
uvést piiklad, kdy osobu napadla skupinka 4 osob, tohoto vSichni z(c¢astnéni kopali a
dokonce i chtéli pouzit niz k pobodani poskozeného, nicméné diky kamerovému
systtmu o tomto operacni stfedisko jiz v€d€lo a na misto vyslalo hlidky a tyto
v posledni chvili pifedeSly mozna smrtelnému napadeni poSkozeného — tedy je zde i

symbolizovano motto policie — Pomahat a chrénit.

20 Skoda J ., Vavera F., Smerda R., Zakon o policii s komentafem, AlesS Cendk, s.r.0., Praha 2009, 34 s,
ISBN 978-80-7380-160-1

*! Skoda J., Vavera F., Smerda R., Zakon o policii s komentdfem, Ale§ Cenék, s.r.o., Praha 2009, 35,
ISBN 978-80-7380-160-1

-31-



5.2.2 Predchazet trestné ¢innosti

Je dalsi taxativné danou povinnosti policie, pficemz i k tomuto a hlavné
k tomuto slouzi mnoho jiz zminénych i nezminénych informacnich systému. Informac¢ni
systém kriminalistické sledované udalosti slouzi naptiklad policii k evidenci trestnych
¢int, které se v minulosti staly, nicméné je znamé to, Ze jen maloktery pachatel se
dopusti stejného Cinu jen jednou, vétSinou se v trestné Cinnosti opakuje a neni dogma,
ze by se tak meélo stdvat jen na jednom misté, napf. v okrese Pisek. Diky témto
informacnim systémim, mezi nimiz je i jiz zminovany ,,Kriminalistick¢ sledované
udélosti“ je policista, a je jedno, zda se jedna o policistu zafazeného na obvodnim
oddéleni, nebo na sluzb&é krimindlni policie a vySetfovani nebo na kterémkoliv
sluZebnim misté, schopen ze sestav informacnich systémul zjistit podobnost urcité
trestné Cinnosti a kdyz ne pfesné definovat urcité¢ho pachatele, tak vyrazné napomoci
k jeho zjisténi a ustanoveni jeho totoznosti. KdyZz uvadim rizné sestavy, v uréitych
informacnich systémech lze docilit sestav dle popisu osob, coz se vyuziva hlavné
k pfedchazeni nasilné, mravnostni ¢i jiné trestné ¢innosti, kde poSkozeny nebo svédek
vidi pachatele a dokdze tohoto popsat nebo u téch ¢inti, kde jiz pachatel je policii jiz
znam a policista uini jeho laicky popis a zapiSe jej do datového skladu urcitého
informa¢niho systému. Dale jsou sestavy, jimiz se urcuji pachatelé dle zptusobu
provedeni trestné Cinnosti. Zde se jedna hlavné o kradeze (dle § 205 zak. ¢islo 40/2009
Sb.), kradeze vloupanim (dle § 205/b zak. ¢islo 40/2009 Sb.), poskozovani cizi véci (dle
§ 228 zak. ¢islo 40/2009 Sb.) ¢i loupeze (dle § 173 zak. ¢. 40/2009 Sb.). Kazdy pachatel
ma totiz na mist¢ individualni jednani a na mist¢ nezanechdva jen biologicke,
daktyloskopické, chemické, pachové, v nékterych piipadech i balistické, ale i stopy
mechanoskopické, mikro stopy ¢i vé€cné stopy. Mechanoskopické stopy ndm vypovidaji
velmi Casto o napt. zpisobu vniknuti a poruSeni zamka FAB, kdy policie zjisti, zda byl
zamek pacen, vrtan, zda byl odemcen shodnym klicem a dokéaze 1 dokonce ptesné urcit
pfedmét, kterym byl zamek poskozen. Samoziejmé, Ze toto se zadavd do specialnich
informacnich systémi a je zde mozno tzv. ,,natipovat™ pachatele a tim piedejit pachani
jeho dalsi trestné cinnosti. Nicméné sestavy nejsou tvofeny vzdy odbornym
zkoumanim, ale nékdy mtize stacit znat tu skute¢nost, ze pachatel nosi sekyru, kterou
rozsekd na urcitych mistech dvete ¢i okna a vniké timto zptisobem do rekreaénich chat.

V dobé¢, kdy se k této informaci ptida jeSté napt. urcitd denni ¢i no¢ni doba, misto a
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tieba 1 zajiSténa jind stopa, lze pachatele ustanovit a sestavou ,.k tomuto najit cestu®.
Policista i v tomto pfipad¢ predchazi pachani trestné Cinnosti a tim chrani bezpecnost

0sob a majetku.

5.2.3 Opravnéni dle § 66 zakona ¢ 273/2008 Sb., o Policii CR, ve znéni

pozdéjsich piredpisi

Dalsim tukolem je plnit tkoly podle trestniho fddu a dalsi tkoly na useku
vnitiniho potfadku a bezpec¢nosti svétené ji zakony. K tomuto vyuziva opravnéni policie
napiiklad s vyuzitim § 66 zakona &. 273/2008 Sh. o Policii Ceské republiky, ve znéni

pozdéjsich predpist, ktery hovoii o ziskavani informaci z evidenci takto;

» § 66 odst. I cit. zakona ¢. 273/2008 Sb. - Policie miize v rozsahu potrebném pro
plnéni  konkrétniho ukolu Zzadat od spravce evidence nebo zpracovatele
poskytnuti informaci z evidence provozované na zdkladé jiného pravniho
predpisu. Sprdavce evidence nebo zpracovatel poskytne informace bezplatne,
nestanovi-li jiny pravni predpis jinak. Sprdvce evidence nebo zpracovatel jsou
povinni zZdadosti bez zbytecného odkladu vyhovét, nestanovi-li jiny pravni predpis

pro poskytnuti informacit policii jiny rezim.

» § 606 odst. 2 cit. zakona ¢. 273/2008 Sb. - Policie miize v rozsahu potiebném pro
plnéni  konkrétniho ukolu Zzadat od spravce evidence nebo zpracovatele
poskytnuti informaci z databaze ucastnikii verejné dostupné telefonni sluzby,
evidence obcanskych priikazii, evidence cestovnich dokladu, evidence
diplomatickych a sluzebnich pasu, informacniho systému evidence obyvatel,
evidence motorovych vozidel, registru rodnych cisel, evidence udajii o mytném,
katastru nemovitosti a registru Fidicii zpiisobem umozZnujicim dalkovy a
nepretrzity pristup; v pripade evidence obcanskych prikazii a evidence
cestovnich dokladii Ize informace poskytnout zpiisobem umozZiujicim pouze
nepretrzity pristup, v pripadé databdze ucastnikii verejné dostupné telefonni
sluzby se informace poskytne ve formé a v rozsahu stanoveném jinym pravnim

predpisem.
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» §$ 66 odst. 3 cit. zakona ¢. 273/2008 Sb. - Policie miize v pripadech stanovenych
zdkonem a v rozsahu potrebném pro plnéni konkrétniho ukolu zZadat od
pravnické nebo fyzicke osoby zajistujici verejnou komunikacni sit' nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci poskytnuti
provoznich a lokalizacnich udajii zpuisobem umoznujicim dalkovy a nepretrzity
pristup, nestanovi-li jiny pravni predpis jinak. Tyto osoby jsou povinny Zadosti
vwhovét bez zbytecného odkladu, ve formé a v rozsahu stanoveném jinym

pravnim predpisem.

» § 66 odst. 4 cit. zakona ¢. 273/2008 Sb. - Policie zada o poskytnuti informaci
podle odstavcii 1 az 3 pouze zpusobem, ktery umozZni policii uchovdvat
identifikacni udaje o utvaru policie nebo o policistovi, ktery o poskytnuti
informaci zadal, a o ucelu, k nemuz bylo o poskytnuti informaci Zadano, nejméné
po dobu 5 let. O skutecnostech podle véty prvni jsou spravce evidence nebo

zpracovatel povinni zachovavat milcenlivost.

» § 66 odst. 5 cit. zakona ¢. 273/2008 Sb. - Za ucelem zajisteni ochrany osoby, o
niz lze ditvodné predpokladat, ze by mohl byt ohrozen jeji Zivot nebo zdravi,
nebo pro ucely patrani po hledané anebo pohresované osobé mohou policie
nebo ministerstvo pozZadovat od zpracovatele nebo spravce evidence vedené na
zdklade jinych pravnich predpisii, aby policii oznamovali kazdy vydej osobnich
udajii.?

Tyto ustanoveni se vyuzivaji v mnoha piipadech a jsou to jak vstupy do
analytickych informacnich systémt, tak vystupy zbéznych tak analytickych
informacnich systéml. Pfipadem, kdy tento postup miiZze byt uplatnén je naptiklad vypis
IMEI dle telefonniho ¢isla ur¢itého mobilniho operatora. V ptipadé€, Ze znam telefonni
¢islo mobilniho operatora, zadam prostfednictvim informacniho systému pozadavek na
specializované pracovisté Policie CR k dohledani, toto specializované pracovisté
V soucinnosti s mobilnim operatorem z jiného informacniho systému udéla vystup, z

jakych mobilnich telefonti (IMEI) bylo za ur€ité obdobi volano a toto opét informa¢nim

22 Skoda J., Vavera F., Smerda R., Zakon o policii s komentafem, Ale§ Cenék, s.r.o., Praha 2009,
316 - 225 s, ISBN 978-80-7380-160-1
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systémem, prvotnim zadanim odesle vyzadujicimu policistovi, ktery si tento vysledek
vyzvedne. Poté s vystupem a zjisSténym materidlem muaze déle pracovat v dalSich, jiz
V této bakalarské praci neuvedenych informacnich systémech v analytické Grovni. Tedy

policie plni dalsi taxativné danou povinnost.

5.2.4 Vyuziti § 16 zakona ¢. 273/2008 Sb., o Policii CR, ve znéni pozdéjsich

piredpisti

Dalsim bodem vyuziti informacnich systémt spojenych s policii ¢i dokonce
zdkonem ¢&. 283/2008 Sb. o Policii CR, ve znéni pozdgjsich piedpisii je mimo jiné § 16

tohoto zakona hovofici o;

> odst. 1; Utvar policie urceny policejnim prezidentem miiZe uzaviit pisemnou
koordinacni dohodu s obci nebo méstskou casti hlavniho mésta Prahy za ucelem
stanoveni spolecného postupu pri zabezpecovani mistnich zaleZitosti verejného
poradku.

» odst. 2; Mistné prislusné krajské reditelstvi miize uzavrit pisemnou koordinacni
dohodu s hlavnim méstem Prahou za ucelem stanoveni spolecného postupu pri
zabezpecovani mistnich zdlezitosti verejného poradku.

» odst. 3; Koordinacni dohoda obsahuje zejména

o pism. a) formy a ndstroje nepretrzité koordinace obce a utvaru policie
pri zabezpecovani mistnich zdleZitosti verejného pordadku v obci,

o pism. b) ukoly obce a utvaru policie v oblasti predchdzeni protipravnim
Jjednanim porusujicim verejny porddek v obci,

o pism. c) ukoly obce a utvaru policie pri poruseni verejného poradku v
obci,

o pism. d) podil obce a utvaru policie na zajisteni plnéni ukolii podle
pismen b) a c),

o pism. e) formy a nastroje hodnoceni plnéni ukolu podle pismen b) a c) a
odstranovani pripadnych zjisténych nedostatku,

o pism. f) dobu, na kterou je uzavirana,
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o pism. g) poskytovani financnich prostiedkii®™®

Pokud je pfeéten text z odstavee 1 vyse uvedeného § 16 zikona o Policii CR je
jasné, ze o tomto jiz bylo v této bakaldiské praci psano. Jednd se o podpis urcitych
dokumentti, napiiklad o vyuzivani méstského kamerového systému jak méstskou
policii, potazmo méstem samotnym, tak Policii CR a to at’ na online verzi & offline
verzi. A nejsou to jenom kamerové zadznamy, ale i v blizké minulosti zavedené
parkovné, které je placeno mobilnim telefonem nebo prostiednictvim internetu (Word
Wide Web). K tomuto nasledné slouzi také informac¢ni systém, ktery maji v online verzi
jak méststi straznici, tak policisté dopravni policie CR a jsou diky tomuto systému
schopni urcit, zda jde v tomto ptipad¢ o prestupkové jednani obCana, nebo zda je vse

Vv poradku.

,,Dne 20. srpna 2009 byla primdtorem statutirniho mésta Ceské Budéjovice Jurajem
Thomou a plukovnik Ladislavem Skvarilem podepsina koordinacni dohodu o
spoluprdci mezi méstem a Policii CR. Dohoda vymezuje kompetence mésta (resp.
méstské policie) a Policie CR pii zajistovani verejného poradku a bezpecnosti na tizemi
mésta. ,,Je to vitbec poprvé, Kdy takova dohoda vznikla. Dohoda je formalnim
zavrSenim dosavadni 1izké spoluprace mezi méstem a Policii CR, kterd se datuje od

3

zacatku soucasného volebniho obdobi,* upozornil primator. Od roku 2006 totiz zve
primator Thoma zdstupce Policie CR na kaZdomésicni schiizky, na nichz se projednava
spolecny postup mestské a statni policie nejen pri mimoradnych akcich, ale i pri bézné
hlidkové cinnosti. Spoluprace funguje nejen na nejvyssi urovni vedeni, ale i na urovni
operacnich stiedisek méstské policie a Policie CR a také piimo v hlidkové sluzbé
V ramci obvodii. ,, Diky vzajemné koordinaci se hlidkova cinnost méstské a statni policie
zbytecné neprekryva. Kriminalita na vizemich Ceskych Budéjovic tak v posledni dobé

setrvale klesd, “ “**

23 7akon &islo 273/2008 Sb. o Policii CR , publikace ,,Zakon o policii s komentarem*, Vydavatelstvi a
nakladatelstvi Ale§ Cengk, s.r.o., Praha 2009, 67 — 69 s, ISBN 978-80-7380-160-1

? Dokument DOHODA O VZAJEMNE SPOLUPRACIPRI ZABEZPECOVANI MiSTNICH
ZALEZITOSTI VEREJINEHO PORADKU vydana Magistratem mésta &eské Bud&jovice 09/2009,
Oficialni stranky Magistratu statutirniho mésta Ceské Budgjovice (online) 2010 (cit. 2010-02-15 20:27
hod.). Dostupny z WWW: http://www.c-budejovice.cz/cz/mesto/aktuality/Documents/09-08-
20_Koordina¢ni%20dohoda%20s%20PCR.pdf
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5.3 Opravnéni dle zakona ¢. 306/2009 Sb., o Policii CR, ve znéni

pozdéjsich predpist

Policie

Ceské republiky ma vymezené moznosti k vyuziti riznych ustanoveni

uvedenych napt. v zékoné ¢. 306/2009 Sb., o trestnim fizeni soudnim, kterym se

S platnosti od 4. 9. 2009 a G¢innosti od 1. 1. 2010 méni zékon ¢. 40/2009 trestni zakonik

a dalsi zakony.

V hlavé IV. tohoto zdkona je uvedena i zmeéna trestniho fadu (zékona ¢.

141/1961, Sb., ve znéni pozdé&jsich piedpisi), kdy v oddilu ¢tvrtém v §§ 83, 83a cit.

zakona je mim:

o jiné taxativné uvedeno;

» $83cit. zdakona ¢. 141/1961 Sb. - Prikaz k domovni prohlidce

o

odst. 1 - Naridit domovni prohlidku je opravnen predseda sendtu a v
pripravném Fizeni na ndvrh statniho zdstupce soudce. V neodkladnych
pripadech tak miize namisto prislusného predsedy sendtu nebo soudce (§
18) ucinit predseda sendtu nebo soudce, v jehoz obvodu ma byt
prohlidka vykonadna. Prikaz k domovni prohlidce musi byt vydan pisemné
a musi byt oditvodnen. Doruci se osobé, u niz se prohlidka kona, pri
prohlidce, a neni-li to mozné, nejpozdéji do 24 hodin po odpadnuti
prekazky, ktera brani doruceni.

odst. 2 - Na prikaz predsedy sendatu nebo soudce vykona domovni

prohlidku policejni organ.

» § 83acit. zakona ¢. 141/1961 Sb. - Prikaz k prohlidce jinych prostor a pozemkii

o

odst. 1 - Naridit prohlidku jinych prostor nebo pozemkii je opravnén
predseda sendatu, v pripravném Fizeni statni zastupce nebo policejni
organ. Policejni organ k tomu potiebuje predchozi souhlas statniho
zastupce. Prikaz musi byt vydan pisemné a musi byt oduvodnén. Doruci
se uzivateli dotcenych prostor nebo pozemkii, a nebyl-li zastizen pri
prohlidce, bezprostredné po odpadnuti prekazky, ktera dorucent brani.

odst. 2 - Prohlidku jinych prostor nebo pozemkii provede organ, ktery ji

naridil, nebo na jeho prikaz policejni organ.
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o odst. 3 - Bez prikazu nebo souhlasu uvedeného v odstavci 1 miize
policejni organ provést prohlidku jinych prostor nebo pozemkii jen
tehdy, jestlize prikazu nebo souhlasu nelze predem dosdhnout a véc
nesnese odkladu, nebo v pripade, Ze uzivatel dotcenych prostor nebo
pozemkit pisemné prohlasi, ze s prohlidkou souhlasi, a své prohlaseni
preda policejnimu organu. O tomto ukonu vsak musi bezprostiedné
uvedomit organ, ktery je k vydani prikazu nebo souhlasu uvedenému v

odstavci 1 opravnén.”

I ve vyse uvedenych opravnénich figuruji informacni systémy od prvopocatku az
k samotné domovni prohlidce. Vlastni postup ziskavani povoleni domovni prohlidky
bytovych ¢i nebytovych prostor, policejni organ musi dokladovat ve spisovém materialu
jak majitele pozemk, budov ¢i automobild a jinych prostor tim, Ze vyuziva dalkového
pfistupu do informac¢niho systému ,Katastr, ktery je zpfistupnény bezuplatné
prostfednictvim  Policejniho prezidia CR zdatovych skladi Katastrilniho a
zem&méFicského uradu Ceské republiky. Nejde tedy o informaéni systém provozovany
policii, ale policie velmi ¢asto a efektivné vyuziva vystupy z tohoto systému. V tomto
se daji nalézt informace napi. dle rodnych Cisel obCant, listi vlastnictvi kdekoliv
v katastralnim izemi v Ceské republice ¢&i dle &isel budov nebo pozemkil. Tento systém
de-facto kopiruje vefejn& piistupny portal Katastralniho a zeméméficského tradu?®, kde
lze nalézt totozné informace, byt s mensimi moznostmi vyhleddvani, ale v zdsadnim a
neopomenutelném rozdilu. Tento rozdil je v tom, Ze vystup z dalkového pfistupu do
katastru nemovitosti je oficialnim dokumentem, ktery je platny 3 mésice a Ize vyuzit
jako podklad soudci ¢i statnimu zastupci, ktery nasledné rozhoduje o vydéani ¢i
zamitnuti zadosti Policie CR o vydani ptikazu k domovni prohlidce ¢&i prohlidce jinych
prostor a pozemku. V dob¢, kdy jiz ma policista vydan uvedeny piikaz a domovni
prohlidku vykonadva na misté, na analytickém pracovisti policista prostfednictvim
radiokomunikac¢niho pfistroje provadi lustraci nalezenych véci. Velmi Casto se stava, ze
véci z domovnich prohlidek pochéazeji z trestné Cinnosti a jejich popis a hlavné vyrobni

¢isla jsou voditkem k ptipadiim ¢i poSkozenym, kterym timto odcizenim vznikla Skoda.

% Jelinek J. a kol., Trestni zakonik a trestni fad s poznamkami a judikaturou, 1. vydani, Praha: Leges,
2009, 235 s, ISBN: 978-80-87212-22-6

% Oficialni stranky Katastralniho a zeméméfi¢ského titadu — Katastr nemovitosti CR (online) 2009
(cit. 2009-11-23 03:02 hod.). Dostupny z WWW: http://nahlizenidokn.cuzk.cz/
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Tedy, zde se setkava opét policejni tikon s informacni technologii. K tomuto tcelu je
ureny jiz zminény informacni systém Kriminalisticky sledované udalosti, kde se
zaznamenava nejen vyrobni Cislo, ale napt. znacka, barva, popis véci. Déle je vyuzivan
patraci systétm po odcizenych vozidlech, registracnich znackach — IS Patrani po
motorovych vozidlech. Samoziejmé, Ze po ukonceni domovni prohlidky se zjisténé

okolnosti zapisuji do dalSich informacnich systémi, které vSak nelze jmenovat.

INFORMACNI SYSTEM
KATASTRU NEMOVITOSTI
CESKE REPUBLIKY

Novinky
Provozni informace a odstavky

Dalkovy pristup do katastru
Zakladni informace

Dalkovy pfistup do KN na zkousku
Pristup pro registrované uZivatele
Technicke predpoklady

Aktualnost poskytovanych dat

Stranky CUZK
UZivatelska podpora

Obrazek ¢&. 13 — Vstupni formulai IS Katastr®’

27 Oficialni stranky Katastralniho a zeméméfi¢ského titadu — Katastr nemovitosti CR (online) 2009
(cit. 2009-11-22 23:52 hod.). Dostupny z WWW: https://katastr.cuzk.cz/uvod/?enc=windows-1250
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Aplikact vyrvorila NESS Czech s.r.o.

NAVIGACE Vypis z katastru nemovitosti =
Vypis z katastru nemovitosti
Piehled viastnictvi
Evidence prav pro osobu
Informace o fizeni Vystupni format sestavy & PDF ¢ HTML Spudténi sestavy

ZjednoduSeny pristup do KN Platnost k datu [Aktuaini Vymazat hodnoty parametn
podle &isla listu viastnictvi Geal — =
podle &isla parcely Ugel” [Zvolte agel =
podle &isla budovy Cin

odle &isla jednotk;

Informace o nemovitostech e -
ek Katastralni azemi” | vybar |
Stavby s Ep/€e. Opravnény subjekt =
Stavby bez Epice e Yaste I MRS
Byty a nebytové prostory List viastnictvi | ybat

Zobrazeni map

Casteény wpis? ¢ ano & ne

Seznamy nemovitosti > Seznam parcel Neni zadan

Podrobna bodova pole > Seznam staveb Neni zadan
Uzemni jednotky > Seznam jednotek Neni zadan

Kodovani >

Seznam OS MNeni zadan
Podpurné uzZivatelské funkce Seznam LV Neni zadan
Sestavy uZivatele
Vypis zakaznického Guctu
Zména hesla
Navod na oviadani

Odhlaseni

ProhlaSeni o piistupnosti

Obrazek &. 14 — vyhledavaci formulai IS Katastr®

DalSim vyuzitim vySe uvedeného zdkona ve spojitosti s informacnimi

technologiemi je § 88, kde je uvedeno;

Odposlech a zaznam telekomunikacniho provozu

» § 88 cit. zdkona ¢. 141/1961 Sb.

o odst. 1 - Je-li vedeno trestni Fizeni pro zvlast zavazny zlocin nebo pro
Jjiny umysiny trestny cin, k jehoz stihani zavazuje vyhlasena mezindarodni
smlouva, miize byt vydin prikaz k odposlechu a zdznamu
telekomunikacniho provozu, pokud lze ditvodné predpokladat, Ze jim
budou ziskany vyznamné skutecnosti pro trestni Fizeni a nelze-li
sledovaného ucelu dosahnout jinak nebo bylo-li by jinak jeho dosazeni
podstatne ztizené. Odposlech a zaznam telekomunikacniho provozu
provadi pro potreby vsech organu cinnych v trestnim Fizeni Policie
Ceské republiky. Provadeéni odposlechu a zdznamu telekomunikacniho
provozu mezi obhdjcem a obvinénym je nepripustné. Zjisti-li policejni
organ pri odposlechu a zaznamu telekomunikacniho provozu, Ze
obvinény komunikuje se svym obhdjcem, je povinen zdznam odposlechu
bezodkladné znicit a informace, které se v této souvislosti dozvedél, nijak

nepouzit. Protokol o zniceni zaznamu zaloZi do spisu.

%8 Oficialni stranky Katastralniho a zeméméficského ufadu — Katastr nemovitosti CR (online) 2009

(cit. 2009-11-23 00:24 hod.). Dostupny z WWW:
https://katastr.cuzk.cz/rdp/ActionLogln.do?PAR_LoggedSessionlD=0afc666530d642bae9404a954127a9
00ba96e2bf9a9e&enc=windows-1250
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o odst. 2 - Naridit odposlech a zaznam telekomunikacniho provozu je
opravneén predseda sendtu a v pripravném Fizeni na navrh statniho
zastupce soudce. Prikaz k odposlechu a zdaznamu telekomunikacniho
provozu musi byt vydan pisemne a musi byt odivodnén, vietné
konkrétniho odkazu na vyhlasenou mezindarodni smlouvu v pripade, zZe se
vede trestni 7izeni pro umyslny trestny cin, k jehoz stihani tato
mezinarodni smlouva zavazuje. V prikazu k odposlechu a zdznamu
telekomunikacniho provozu musi byt stanovena uZivatelska adresa ci
zarizeni a osoba uzivatele, pokud je jeji totoznost znama, a doba, po
kterou bude odposlech a zaznam telekomunikacniho provozu provaden,
ktera nesmi byt delsi nez ctyri mésice; v oditvodnéeni musi byt uvedeny
konkrétni skutkové okolnosti, které vydani tohoto prikazu, vietné doby
jeho trvani, odiuvodnuji. Prikaz 'k odposlechu a zdznamu
telekomunikacniho provozu se bezodkladné doruci policejnimu orgdnu.
V  pripravném Fizeni opis prikazu k odposlechu a zdznamu
telekomunikacniho provozu soudce bezodkladné zasle statnimu zdastupci.

o odst. 3 - Policejni orgadn je povinen pritbézné vyhodnocovat, zda i naddle
trvaji divody, které vedly k vydani prikazu k odposlechu a zdznamu
telekomunikacniho provozu. Pokud divody pominuly, je povinen
odposlech a zdznam telekomunikacniho provozu ihned ukoncit, a to i
pred skoncenim doby uvedené v odstavci 2. Tuto skutecnost bezodkladné
pisemné oznami predsedovi sendtu, ktery prikaz k odposlechu a zaznamu
telekomunikacniho provozu vydal, a v pripravném rizeni rovnéz statnimu
zdstupci a soudci.

o odst. 4 - Na zdakladé vyhodnoceni dosavadniho priibéhu odposlechu a
zaznamu telekomunikacniho provozu mize soudce soudu vyssiho stupné
a v pripravném Fizeni na ndvrh statniho zastupce soudce krajského
soudu dobu trvani odposlechu a zaznamu telekomunikacniho provozu
prodlouzit, a to i opakované, vzdy na dobu nejdéle ctyr mésicu.

o odst. 5 - Bez prikazu k odposlechu a zdaznamu telekomunikacniho
provozu miuze organ Cinny v trestnim rizeni naridit odposlech a zdznam
telekomunikacniho provozu, nebo jej provést i sam, je-li vedeno trestni

Fizeni pro trestny c¢in obchodovani s lidmi (§ 168 trestniho zdkoniku),
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svereni ditete do moci jiného (§ 169 trestniho zakoniku), omezovani
osobni svobody (§ 171 trestniho zdakoniku), vydirani (§ 175 trestniho
zdkoniku), unosu ditéte a osoby stizené dusevni poruchou (§ 200
trestniho zakoniku), nasili proti skupiné obyvateli a proti jednotlivci (§
352 trestniho zakoniku) nebo nebezpecného vyhrozovani (§ 353 trestniho
zdakoniku), pokud s tim uzivatel odposlouchdvané stanice souhlasi.

odst. 6 - Ma-li byt zaznam telekomunikacniho provozu uzit jako dikaz, je
treba k nému pripojit protokol s uvedenim udaju o miste, casu, zpiisobu a
obsahu provedeného zaznamu, jakoz i o organu, ktery zaznam poridil.
Ostatni zaznamy je povinen policejni organ oznacit, spolehlive uschovat
tak, aby byla zajisténa ochrana pred neoprdvnénym zneuzitim zdznamii,
a v protokolu zalozeném do spisu poznamenat, kde jsou uloZeny. V jiné
trestni veci, nez je ta, v niz byl odposlech a zaznam telekomunikacniho
provozu proveden, lze zaznam jako ditkaz uzit tehdy, pokud je i v této
veci vedeno trestni stihani pro trestny cin uvedeny v odstavci 1, nebo
souhlasi- li s tim uzivatel odposlouchavané stanice.

odst. 7 - Pokud pri odposlechu a zaznamu telekomunikacniho provozu
nebyly zjistény skutecnosti vyznamné pro trestni rizeni, je policejni organ
po souhlasu soudu a v pripravném rvizeni statniho zdstupce povinen
zdznamy bezodkladné znicit po trech letech od pravomocného skonceni
veci. Byl-li policejni organ vyrozumeén o podani mimoradného opravného
prostiredku v uvedené lhiité, znici zaznamy o odposlechu po rozhodnuti o
mimorddném opravném prostredku, pripadné az po novém pravomocném
skonceni veci. Protokol o zniceni zaznamu o odposlechu zasle policejni
organ statnimu zastupci, jehoz rozhodnutim byla véc pravomocné
skoncena, a v Fizeni pred soudem predsedovi sendtu prvého stupné, k
zaloZeni do spisu.

odst. 8 - Stdtni zdstupce, jehoz rozhodnutim byla véc pravomocné
skoncena, a v Fizeni pred soudem predseda sendatu soudu prvého stupné
po pravomocném skonceni veci, informuje o narizeném odposlechu a
zaznamu telekomunikacniho provozu osobu uvedenou v odstavci 2,
pokud je znama. Informace obsahuje oznaceni soudu, ktery vydal prikaz

k odposlechu a zaznamu telekomunikacniho provozu, délku trvani
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odposlechu a datum jeho ukonceni. Soucdsti informace je pouceni o
pravu podat ve lhiité Sesti mesicu ode dne doruceni této informace
Nejvyssimu soudu ndvrh na prezkoumani zakonnosti prikazu k
odposlechu a zaznamu telekomunikacniho provozu. Informaci poda
predseda sendtu soudu prvého stupné bezodkladne po pravomocném
skoncent véci; statni zdastupce, jehoz rozhodnutim byla véc pravomocné
skoncena, poda informaci bezodkladné po uplynuti lhiuty pro
prezkoumani jeho rozhodnuti nejvyssim statnim zastupcem podle § 174a.

o odst. 9 - Informaci podle odstavce 8 predseda sendtu nebo stdtni
zdstupce nepoda v Fizeni o zvlast zdavazném zlocinu spdchaném
organizovanou Sskupinou, v TFizeni o trestném Ccinu spachaném ve
prospéch organizované zlocinecké skupiny, v rizeni o trestném cinu
ucasti na organizované zlocinecké skupiné (§ 361 trestniho zakoniku),
nebo pokud se na spdachani trestného cinu podilelo vice osob a ve vztahu
alespon k jedné z nich nebylo trestni Fizeni doposud pravomocné
skonceno, nebo pokud je proti osobé, jiz ma byt informace sdélena,
vedeno trestni vizeni, anebo pokud by poskytnutim takové informace
mohl byt zmaren ucel trestniho Fizeni, véetné rizeni uvedeného v odstavci
6, nebo by mohlo dojit k ohrozeni bezpecnosti statu, Zivota, zdravi, prav
a svobod osob.

» §88a cit. zakona ¢. 141/1961 Sb.

o odst. 1 - Je-li k objasnéni skutecnosti diilezitych pro trestni Fizeni treba
zjistit udaje o uskutecnéném telekomunikacnim provozu, které jsou
predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostredkovacich dat, naridi predseda sendtu a v
pripravném TFizeni soudce, aby je pravnické nebo fyzické osoby, které
vwkonavaji telekomunikacni cinnost, sdélily jemu a v pripravném rizeni
bud’ statnimu zdstupci nebo policejnimu organu. Prikaz k zjisténi udaju o

telekomunikacnim provozu musi byt vydan pisemné a odiivodnén.
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o odst. 2 - Prikazu podle odstavce 1 neni treba, pokud k poskytnuti udajii
da souhlas uzivatel telekomunikacniho zarizeni, ke kterému se maji udaje

C g 29
o uskutecnénem telekomunikacnim provozu vztahovat.

| v téchto ustanovenich se setkdva informacni technologie S policejni ,,rutinou®.
Dle vySe uvedenych paragrafti se zkracen¢ feceno vyzaduje jak aktivni, tak pasivni
telekomunikacni provoz a to bud’ se souhlasem majitele telefonniho cisla, tak bez
souhlasu majitele telefonniho Cisla se souhlasem soudce (rozhodnuti soudu). K tomuto
zjistovani je samoziejmosti vyuziti informacnich technologii. Jde opét o vyuziti od
prvopocatku véci az do jeho ukonceni a jednotlivé informacni systémy se prolinaji.
Uvedu-li smysleny piiklad z praxe, kdy pan Novak vlastni telefonni ¢islo 777 888 999 v
nezjisténém mobilnim telefonu a potiebuji zjistit, jaké dalsi telefonni Cisla ve stejném
mobilnim telefonu pouziva, tak potiebuji nejdiive zjistit IMEI telefonniho ¢isla. Vlastni
zadost je vytvofena s vyuzitim jiz zminovaného § 66 zakona ¢. 273/2008 Sb., ve znéni
pozd¢jSich ptedpist, Vinformacnim systému ,,Evidence trestniho fizeni®, kdy tuto
prostiednictvim bud’ elektronického formuldie ¢i faxového pfistroje odeSlu na
specializované pracovisté, které v soucinnosti s mobilnimi operatory ustanovi IMEI
mobilniho telefonu a déle 1 dalsi telefonni ¢isla. Toto probihd v nékolika databazovych
skladech nejmenovanych informacnich systémua a vystup je opét elektronicky zaslan
zpét k pozadujicimu utvaru a ke spisové znacce, kde je evidovan opét v systému
»Evidence trestniho fizeni“. Dale podobnym zptisobem podam zadost na specializované
pracoviste¢ spole¢né s rozhodnutim soudce (povolenim soudu) k napojeni urcitého
telefonniho ¢isla ¢i ur¢itého IMEI k odposlechu. Po-té je vyuzivan nespecifikovany
informac¢ni systém k zaznamu dat a k témto datim je pfistup pres tzv. ,hardwarovy
kli¢*“. Diky tomuto ,,kli¢i* je zaznam deSifrovan a pfehravdn v modu .wmw ¢i jiném.
To je jen malad ukdzka rozmanitosti a moznostech vyuziti informacnich systémi s vyse

uvedeném paragrafovém znéni.

2 Jelinek J. a kol., Trestni zakonik a trestni fad s poznamkami a judikaturou, 1. vydani, Praha: Leges,
2009, 626 - 627 s, ISBN: 978-80-87212-22-6
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6 ZAPORNE STRANKY INFORMACNICH SYSTEMU, NAVRHY NA
SYSTEMOVE OPATRENI

Jako kazda véc na svété ma své klady, které byly zminovany na strankach vyse,
ale také své zapory €i zaporné vlastnosti. Pfi tomto bych zacal stejn€ jako u kladt od

vzniku informacnich systémii az do dnesni doby.

Jiz pti vzniku jakéhokoliv informacniho systému se v testovacim obdobi a
kontrolnim obdobi zjiStuji nedostatky, jak programového vybaveni tak nachylnosti
systétmu na napadeni hackera a mnoho dalSich variant nestability. Tento problém
V dnesni dob¢ vystava de-facto u jakéhokoliv softwaru i hardwaru. Tyka se to i
informaénich systémil u Policie CR a uréité i samotné vypoletni techniky, jelikoZ i u
policie funguje emailova posta, pienasi se a vyuzivaji rizné soubory z disket, flasch
diskti ¢i CD/DVD. Toto piindsi riziko pfeneseni viru ¢i napadeni spamem programu.
Toto plati i u datovych skladt ur¢itych informacnich systémi. Napf. v informaénim
systému,,Evidence trestniho fizeni® je velmi casto vyuZzivano vkladdani soubort, jak
grafickych, tak napf. formaty .EXE archivované v souborech .RAR ¢&i .ZIP. Tyto
soubory muzou byt teoreticky nosi¢i viri a mozného ohrozeni samotného datového
skladu informacnich systémi. V minulosti se jiz stalo, Ze napf. doslo ke zkopirovani
¢asti bankovnich tajemstvi v institucich bank a prolomeni bankovniho tajemstvi
s naslednymi kradeZzemi finan¢nich prostredkt z ucth klientely ¢i zneuZiti osobnich
udaji klientely. Toto teoreticky u policie diky intranetové siti nehrozi, ale praxe je
mnohdy jind nez realita a proto zde tento zdpor uvadim na prvnim misté. Tedy
informacni systémy a vypocetni technika neni v dne$ni dobé 100 % uc€inn€ chranéna
proti napadeni zvenci. Tomuto maji predchazet napf. penetracni testy v bezpe€nostni
analyze informac¢niho systému, které tvoii dilezitou soucast bezpecnostni analyzy. Za
pouziti riznych nastroji jsou provadény pokusy proniknout do ruznych ¢asti
informac¢niho systému zvenci i zevnitf. Vysledkem téchto testd je odhaleni slabych mist

V ochran¢ informac¢niho systému.

., Penetracni testy jsou v podstaté napodobenti titoku hackera. Utok miize byt smérovdn
jak z vnejsi sité (typicky z Internetu) na servery umistené v DMZ (demilitarizované zoné)

nebo na vnéjsi rozhrani firewallu, tak iz vnitfku na sitovou infrastrukturu nebo
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zranitelné servery. Prinik z vnitrku do systéemu miize byt veden fyzicky pritomnym
hackerem, kterému se podarilo pripojit vilastni pocitac do interni sité nebo ziskat fyzicky
pristup k pocitaci ve Vasi siti. Priunik ale miiZze byt veden i metodou tzv. “socidalniho
inzenyrstvi pruniku®, kdy hacker zneuZije duverivosti uzivatele ¢i pouZije jinou
netechnickou metodu atim ziskd pristup, ktery mu samoziejmé nendlezi, nachyta
beézného uzivatele a podsune mu spustitelny kod, pomoci kterého prevezme viadu nad
jeho pocitacem. Tento pristup pak miize vyuzit k ziskani citlivych dat ¢i vedeni dalsitho

utoku. Utoky pak mohou zpiisobit tyto Skody:

1. Nedostupnost sluzby - tzv. DoS ¢i DDoS utoky (Denial of Service ¢i Distributed
Denial of Service) - zpisobi, Ze sluzba, na kterou byl iutok veden, prestane
obsluhovat legitimni pozadavky uzivatelu - muze dojit i k "zatuhnuti", pripadné
restartu serveru apod.

2. Neopravnény pristup - vysledkem utoku miize byt situace, kdy utocnik ziska
neopravneny pristup k zarizeni, serveru, sluzbé c¢i datum, a to mu nasledné
umozni provadet neautorizované zmeény v konfiguraci, mazani nebo modifikaci
souborii apod. Casto byvad takto napadeny server vyuzivin jako zdkladna pro
provadenti utokii na dalsi zarizent.

3. Ziskani divernych informaci - vysledkem utoku miize byt ziskani citlivych
informaci - napr. seznam uzivatelskych jmen a hesel, ucetnictvi, cenikii, mezd

apod.

Penetracni testy tvori dileZitou soucast bezpecnostni analyzy. Za pouziti riiznych
nastrojii jsou provadeny pokusy proniknout do riiznych casti informacniho systému
zvenci c¢i zevnmiti. Vysledkem téchto testii je odhaleni slabych mist v ochrané
informacniho systéemu, ulozenych dat a infrastruktury testovaného subjektu. Samoziejmeée
pak nasleduje definice existujicich rizik. Penetracni testy ve své podstaté vyhledavaji
a aplikuji metody pro napadeni informacniho systému tak, jak by ktomu mohlo
potencialné dojit pri projevech pocitacové kriminality. Tyto aktivity maji za ucel
provérit  zabezpeceni informacniho systéemu vuci napadeni a soucasné ukdzat
analyzované organizaci, kde existuji slaba mista a kudy miize byt informacni systém
napaden. Slaba mista v informacnim systéemu jsou hackery trvale vyhledavana

a pouzivané systémy jsou testovany na moznosti napadeni. Aby bylo mozno Ccelit jejich

- 46 -



utokiim, je nutné velmi podrobné sledovat a testovat informacni technologie podobnym

zplisobem.
Pri bezpecnostnich testech infrastruktury je potreba se zejména zamérit na:

penetracni testy vnitini i vnéjsi (scanning, sniffing, redirecting)
zkuSebni utoky

analyzu zranitelnosti firewallii

kontrolu bezpecnostnich pravidel mezi zonami firewallit
analyzu zranitelnosti aktivnich prvku

analyzu zranitelnosti operacnich systémii na serverech a stanicich

N o a A w D Pe

analyzu systému zdlohovani

Testy se provaddeji na zdklade expertnich zkusSenosti metodou "etického hackingu" a ve

shodé s normami CSN ISO/IEC TR 13335 a CSN ISO/IEC 17799.

Pri penetracnich testech jsou predevsim provadeény nasledujici zkousky:

firewally - Dos utoky, zmeény smérovani, zranitelnost

Backdoory - programy umoznujici ziskani kontroly nad pocitacem
CGl scripty - ziskani plné kontroly www nad serverem

DNS systémy - predstiranim identity sitového zarizeni

mailové systémy — spam

I L T o

ftp systémy - neautorizovany pristup k souborovému systému a prevzeti kontroly

nad serverem

7. LDAP systéemy - zneuziti adresarove sluzby LDAP (Lightweight Directory
Access Protocol)

8. sitové odposlouchavani - Spatna konfigurace aktivnich prvkii ¢i nevhodny design
infrastruktury umozni sitové odposlouchavani

9. NFS systémy - neautorizovany pristup k souborovému systému a prevzeti
kontroly nad serverem (Network File System)

10. systemy zalozene na RPC -vzdalenée volani procedur (Remote Procedure Call)

11. systémy se sdilenim zdrojii - ziskani neautorizovaného pristupu (Samba, SMB)
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12. SNMP systémy - bezpecnostnich diry vimplementaci Simple Network

Management Protocolu v aktivnich prvcich sité

Ziskané znalosti maji dalst vyuziti pro sledovani, testovani a vybér ndastroji ochranu
pred neopravnénym pristupem (Firewall) a pro automatizovanou detekci a zabranéni

pokusu 0 napadeni informacniho systému (Intrusion Prevention System,).

Slozitym rozhodnutim byvd spravny okamzik pro penetracni testy. Rada spolecnosti
penetracni testy odklada pod zaminkami, jako az bude novy firewall, mame webovou
prezentaci hostovanou a do sité nam prichdzi pouze emaily, mame Cerstvé vybudovany
systéem, a ten je preci v poradku, mame pravidelné aktualizovany antivir. To jsou velmi
naivni tvrzeni, na penetracni testy je cas kdykoliv a je vice nez vhodné je pravidelné
opakovat. Vzdyt napadeni pocitacii a odepreni jejich sluzby miize nastat kdykoliv, treba
jen lavinovym rozsirenim infikovaného emailu. Nebo tieba zpravou Skype s linkem na
kliknuti. Ta prijde od zndmé a ditvéryhodné osoby, a protoze komunikace Skype je
Sifrovana, tak nedojde k jeji kontrole antivirovym programem a hromadné nakazeni
pocitacii je dilem okamziku. Toto je vSak mozné jen diky neexistenci, ci flagrantnimu
porusovani bezpecnostni politiky. I takovéto situace Ize technicky oSetrit, ale bohuzel to

neni bézne.

V pripade, zZe uz mate nasazen system IPS, udélali jste opravdu hodné pro zabezpeceni
site. I kdyz neni systém IPS samospasny, je to v dnesni dobé velmi ucinny prostiedek pro
ochranu a prevenci v siti. Je diilezité mit na paméti, ze IPS je dalsi casti zabezpeceni
Vasi sité. Rozhodné nenahrazuje firewall, antivir ¢i dalsi prvky zabezpeceni Vasi site. 1

V takovém pripade je ale vhodné udélat penetracni test systéemu IPS.
Pri testech IPS se sleduje predevsim:

1. Zhodnoceni nasazeni IPS vzhledem k analyze rizik.

2. Zhodnoceni procedur pro rekonfiguraci IPS, (false positives, filtry, zména
zdvaznosti signatury).

3. Zhodnoceni procedur pro aktualizaci signatur.

4. Zhodnoceni znalostni baze incidentii a procedur pro reportovani incidentu.

5. Zhodnoceni nastaveni korelace s ostatnimi systémy.
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6. Zhodnoceni, kde jsou v siti umistény kritické prvky a kde chce organizace zacit
S detekct.

7. Zhodnoceni komplexniho reseni incidentu.

8. Zkusebni prenos infikovaného vzorku dat.

9. Odolnost na DDoS (Distributed Denial of Service — odepreni sluzby). Tento test
je velmi narocny na technické vybaveni, utok musi byt proveden dostatecnym
mnozstvim soucasné otevienych TCP session a K tomu je potieba velké mnoZstvi
soucasné utocicich pocitacii.

10. Konfigurace a zpiisob vytvoreni sitové karantény.

Vysledky penetracnich testii musi byt prezentovany ve srozumitelné formé jak pro
technické, tak pro Fidici pracovniky. Soucdsti zpravy musi byt klasifikace problémii

V. v vy v s v v o 30
a samozrejmé i doporuceni na odstranéni zjisténych nedostatkui.

Je zde i1 zminén termin ,,pocitacovy virus“ coz dle odborné literatury znamena;
,»Jako virus se v oblasti pocitacové bezpecnosti oznacuje program, ktery se dokaze sam
Sirit bez vedomi uzivatele. Pro mnozeni se vklada do jinych spustitelnych souborii ¢i
dokumenti. Takovy program se tedy chovd obdobné jako biologicky Virus, ktery se Siri
vkladanim svého kodu do Zivych bunék. V souladu s touto analogii se nekdy procesu
Sireni viru rika nakazeni ¢i infekce a napadenému souboru hostitel. Viry jsou jen jednim
z druhu tzv. malware, zdkerného software. V obecném smyslu se jako viry (nespravné)

oznacuji i napr. Cervi a jiné druhy malware.

Zatimco nékteré viry mohou byt cilené nicivé (napr. mazat soubory na disku), mnoho
Jjinych virii je relativné neskodnych popripadé pouze obtéZujicich. U nékterych virii se
nicivy kod spousti az se zpozdenim (napr. v urcité datum ¢i po nakazeni urcitého poctu
negativnim diisledkem Sireni viru je vSak samotny fakt jejich reprodukce, ktera zatezuje
pocitacové systémy a plytva jejich zdroji. Nékteré viry mohou byt takzvané polymorfni
(kazdy jeho ,,potomek* se odlisuje od svého ,,rodice*). Viry se na rozdil od cervii sami

Sirit nemohou.

%0 Stranky Svét siti (online) 2009 (cit. 2009-11-25 12:05 hod.). Dostupny z WWW:
http://www.svetsiti.cz/view.asp?rubrika=Technologie&claneklD=309
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http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
http://cs.wikipedia.org/wiki/Virus
http://cs.wikipedia.org/wiki/Bu%C5%88ka
http://cs.wikipedia.org/wiki/Malware
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv
http://www.svetsiti.cz/view.asp?rubrika=Technologie&clanekID=309

Dnes (2007) jsou klasické pocitacové viry na jistém ustupu oproti cervim, které se Siri
prostrednictvim pocitacovych siti, hlavné Internetu. Nekteré antivirové programy Se

v . Vi, v v oo s . . . . 31
proto snazi chranit pocitac i pred jinymi, nevirovymi hrozbami. *

Definovat pocitacového viru by méla znit;

., Virus je typ programu, ktery se dokdze sam Sirit tim, Ze vytvari (nekdy upravené) kopie
sebe sama. Hlavnim kritériem pro posouzeni programu jako viru je fakt, Ze k Sireni
vyuziva jiné soubory — hostitele. Virus se mezi dveéma pocitaci mize prenést jediné tim,
Ze nékdo prenese celého hostitele, napr. néjaky uzZivatel (obvykle neumysiné) prenese

soubor na disketé ¢i CD-ROM nebo ho posle prostiednictvim pocitacové site. «32

Jako mozné ochrana pted napadenim hackera ¢i pocitaCovym virem se lze branit
nejbéznéji antivirovym programem, coZz v dneSni dobé piedstavuje legdlné stazeny

freewarovy program, napt. Avast Free Antivirus, ktery poc¢ita¢ chrani pfed napadenim.

., Antivirovy program je pocitacovy software, ktery slouzi k identifikaci, odstranovani a
eliminaci pocitacovych virt a jiného skodlivého sofiware (malware). K zajisteni této

ulohy se pouzivaji dvé techniky:

e prohlizeni souboru na lokdlnim disku, které ma za cil nalézt sekvenci
odpovidajici definici nekterého pocitacového viru v databazi

e detekci podezielé aktivity néjakeho pocitacového programu, ktery muze znacit
infekci. Tato technika zahrnuje analyzu zachytavanych dat, sledovani aktivit na

Jjednotlivych portech ci jiné techniky.

Uspésnost zavisi na schopnostech antivirovéeho programu a aktudlnosti databdze

pocitacovych viru. Aktualni virové databaze se dnes nejcasteji stahuji z Internetu. «33

10teviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-25 v 12:11 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/P0%C4%8D%C3%ADta%C4%8Dov%C3%BD virus
% Oteviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-25 v 12:11 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/P0%C4%8D%C3%ADta%C4%8Dov%C3%BD virus

$0teviena encyklopedie WIKIPEDIA (online) 2009 (cit. 2009-11-25 v 12:17 hod.). Dostupny z WWW:
http://cs.wikipedia.org/wiki/Antivirov%C3%BD_program
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http://cs.wikipedia.org/wiki/Malware
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_virus
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_virus
http://cs.wikipedia.org/wiki/Antivirov%C3%BD_program

A praveé posledni véta mne pfiméla zminit dalSi nedostatek a zapor policejnich
systému a to, Ze 1 ochrana siti, informacnich systémi a datovych skladl je zalozena na
vyse uvedenych principech a tyto principy musi fungovat, nicméng¢ jelikoz se jedna jiz o
zminovanou uzavienou sit, musi se téz rucn¢ aktualizovat, coz je velmi pomalé,

vyzaduje toto lidské sily a de facto neni 100 % G¢inné.

Kdyz pomineme nyni napadeni hackera nebo tutok viru a ponofime se do
problematiky jednotnych informacnich systémi, najdeme zde mnoho ,zaporu C¢i

nedostatkt®, které se budu snazit pojmenovat.

Jednim z hlavnich nedostatkd je pocet pfistupti k datovému skladu v jeden
okamzik. Je jisté a bude také nize popsané, ze jsou urcité Spicky pfipojeni uzivateli
k databazim a na druhé strané ur¢ité méné vytizené Casy. V nejvice vytizenych Casech
se Casto stavd, ze systémy jsou zpomalené, Casto vykazuji rizné chyby, time-outy a
v nejhorSich pfipadech dojde ke ,,shozeni serveru a systém je napf. 30 minut
nedostupny apod.. Dle mého ndzoru u policie je vSeobecné zastarald vypocetni technika
a datové sklady na serverech nejsou vyjimkou. V dobé¢ ptechodu na ,,Evidenci trestniho
fizeni“ byly datové sklady, tehdy jest¢ na okresni trovni, dény na jiz pouZzité c¢i
vyrazené servery, které neodpovidali podminkam provozu, ktery na nich zacal fungovat.
Bohuzel, toto si nikdo neuvédomil a nebo nechtél pfipustit a vzhledem k tomu, ze v této
dobé a financ¢ni krizi je malo financi prakticky na vSechno se tento problém ani nefesil.
Az ptichodem 1.1.2008, de facto prvnim ,,pracovnim* dnem nového roku se zjistilo, ze
systém ETR nelze provozovat, protoZe servery ,,padaji“, databaze tedy nejsou dostupné
a cely systém tedy nefunguje. AZ po cca 1 mésici byly nakoupeny nové servery a
velkokapacitni disky pro datové sklady a vSe zacalo az na drobné vyjimky fungovat po
této strance jak mélo jiZ od zacatku. V tomto ohledu poukazuji na fakt, Ze n&kdy

rychlost ptedstihne dikladnost a Setfeni v disledku znamena prodrazeni celé véci.

Pokud se budeme ,,drzet* nadéle informac¢nimu systému ,,Evidence trestniho
fizeni*, tato ma nepiebern¢ funkci a vybrat mezi nimi néjaké zaporné vlastnosti je
mnohdy téZké, jelikoZ jedna funkce slouzi druhé a nasledkem toho je, Ze tteti funguje
Spatné. Tedy jako ptiklad bych uvedl, ze existuje dany seznam znalci v riiznych
oborech. Tento je rozepsan dle kategorie a jsou zde i spravné uvedeny duplicity

naptiklad — soudni 1€katstvi, toxikologie, kde mlze vystupovat jeden l¢kaf. Nicméné pfi
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vystupu ,,Piibrani znalce®, kde systém ma vypocitat celkovou ¢astku a dalsi udaje o
znaleéném dochédzi k chybnym vystuptim, jelikoz systém pocitd napf. pitvu
poskozeného, ktera byla ocenéna na 12.500,-K¢ dvakrat, protoze ten samy doktor
vystupuje jesté¢ u toxikologie. Pokud se jednd o vystup za kratké obdobi, lze toto
napravit ruénim dohledanim véci, ale pokud se takto dohledava napftiklad cely rok 2009,

vychézi celkova ¢astka mnohdy i o milidony vyssi.

Vzhledem ktomu, ze takto by se dalo pokracovat v téchto drobnych
nedostatcich dale, pfesel bych do dalsi urovné a to je dostupnost informacnich systéma.
Toto téma se da rozdélit do podtémat a to uniformovana policie a sluzba krimindlni

policie a vySetfovani a ostatni.

7 SLOZKY POLICIE CESKE REPUBLIKY A VYUZITI
,POLICEJNICH IS“

7.1 Uniformovana policie

wewv

»pozadavkid“ na datové sklady jednotlivych informacnich systému v ramci své sluzby.
Bohuzel v této dobé je dostupnost téchto systémi v ,terénu“ mimo sluzebnu velmi
problematicka. Bohuzel dostupnost hifi nebo jinou technologii neni dostupna a jedinou
moznou lustraci je pouziti radiokomunikaéniho zafizeni (mobilni telefon nebo
radiostanici). Ne vSak naptimo, ale pfes operacni stiedisko, které lustraci v daném
informacnim systému provede, jako dotaz pro ,,jiného opravnéného®. Jako nevyhodu
tohoto 1ze vnimat souvislost s rychlosti lustrace — nez policista, ktery je mimo sluzebnu,
se dovola na operacni sttedisko, operacni diistojnik provede vyhledani daného systému
a zada pozadavek a poda zpétnou vazbu policistovi, je to velmi dlouh4 doba a mnohdy
se stava, ze informaci potfebuje policista ihned. Pokud by lustrace probihala v jeho
rezii, urcité by byla Uspésnost pozitivnich vysledkli vyssi. Je zde dobré zminit také
bezpecnost zakrocujiciho policisty, protoze je vyhodou vidét na fotografii Clovéka, je
vyhodou védét jeho trestni minulost a byt na to pfipraven a toto je velmi tézké tlumocit
pfes napf. mobilni telefon. Tedy v dobé ptelomu roku 2009/2010, kdy jiz vyspéelé

technologie jsou k dispozici a neni je problém uvést do provozu, policie se potyka
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S problémy tipu zastaralé techniky, Spatného pokryti radiokomunikacnim systémem.
V automobilech nejsou vybavené notebooky, ve kterych by se napt. v off-line verzi dalo
vylustrovat alespon to zavazné a potiebné a naopak oproti tomu se zavadi technologie
bezdratového placeni pokut platebnimi kartami, které sice pfindsi urcity komfort
predevsim vetejnosti, ale jiz ne pohodli a komfort pfislusnikovi policie. Jak bylo feceno,
uniformovana sluzba plni specifické pozadavky sluzby, tedy ma i specifické pozadavky
na informacni systémy. Pfi pohledu na policistu, ktery je na sluzebné a ma k dispozici
Vv idealnim stavu svoji vypocetni techniku mé de facto stale ty samé pozadavky, jako
jsou lustrace v trestni minulosti, lustrace osobnich tdaji, lustrace karty fidice, dokladi
atd.. Bohuzel i v této dob¢ je praxi ten fakt, Zze jsou dané né&jaké tabulkové ptistupy do
informacnich systému a i kdyZ napiiklad policista potiebuje znat detail trestni minulosti
a tento detail datovy sklad informaé¢niho systému ma, nemuze se do tohoto dostat, kvli
svym nedostateCnym pravim piistupu. Ja tento fakt vnimam jako velky nedostatek,
protoze na policistu je kladen né&jaky pozadavek, co musi provéfit at’ jiz jeho vedoucim
nebo zavaznym pokynem, rozkazem ¢&i dokonce normou a on sam tento pozadavek
nemiize splnit z divodu jiz uvedenych nedostate¢nych prav. Nakonec ale opét
s vyuzitim telefonni sit¢ ¢i osobniho dotazu na opravnéného pracovnika napf.
analytického pracovisté¢ vystup z informacniho systému dostane do ruky a pracuje
s nim. Tedy z4porna stranka je ta, Ze na policistu je pozadovan n¢jaky tikon, ale tento on
nemuZe jednoduSe splnit a musi k tomuto vyuzit dalSich lidskych sil sboru, aby dosahl
vysledku 1 pfesto, Ze by stacilo specifikovat pfistupy jinak. VéEtSinou vedouci pracovnici
oponuji tak, ze by mohlo dochéazet k uniku dat a podobné, ale myslim si, ze kazdy
policista piisahal sluzebni pfisahu a kazdy policista je zodpovédny za Ciny, které ¢ini a

normalizovat ten je Spatny, ten miZe a ten nemuze je dle mého nazoru chybné.

7.2 Kriminalni sluzba a vySetirovani

U pracovnik kriminalni sluzby a vySetfovani dochazi k lustracim
Vv informacnich systémech také v riznych dennich ¢i no¢nich dobach, nicméné tato
slozka vyuziva jiz specifictéjsi informacni systémy, které oproti tém béznym (které

ovSem také vyuziva) jsou méné vytizené a specifické. U téchto se daji také nastavit
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specifické pfistupy a vétSinou pozadavky urcitych policistii kopiruji nastavené piistupy.
Ale nastava zde opét stejny problém, pokud je policista mimo sluzebnu. Navic sluzba
kriminalni policie a vySetfovani ma k dispozici velmi maly pocet radiostanic a tedy
jedingm moznym zplsobem lustrace v terénu je bud’ nelustrovat, coz je v t€ horsi
varianté a nebo kontaktovat operacni stiedisko nebo kolegy na pracovisti, ktefi lustraci,
pokud na ni maji opravnéni provedou. Nevyhodou tohoto je specifi¢nost jednotlivych
informacnich systému, do kterych vétSinou operacni distojnik ani nema piistup. Proto
se i v této dob¢ stava zvykem pouzivani bloku papiru a tuzky a naslednou lustraci na

sluzebné. Pokud je lustrace nasledné pozitivni, mize byt ale pozdé.

Tedy celkovou nevyhodou a zaporem je samotny uzavieny intranet. Pokud by
vSe béZelo na oteviené siti internet, dalo by se napt. vySe uvedené pokryti vyftesit, ale na
druhou stranu by nastal obrovsky problém s hackery, kteti by jiz méli moznost ptimého
utoku na datové sklady, ve kterych jsou velmi citliva data, coZ neni mozné a ani redlné,
proto sice vySe uvadim, Ze se jedna o zdpornou stranu, nicméné i zapor nékdy mize byt

kladem.

8 VYTIZENOST INFORMACNICH SYSTEMU

VytiZenosti jednotlivych informacnich systémt se sleduje doba, kdy do jednoho
uritého datového skladu nebo né€kolika datovych skladii najednou vstupuje urceny

pocet klientil, v naSem ptipad¢ policistu.

U policie plati vSeobecné pravidlo u vSech informacnich systémit a to pravidlo
denni pracovni doby, kdy nejvétsi pocet piistupl je pravé mezi 08:00 hod. az 15:00
hod.. Poté se lisi jesté dopoledni doba a odpoledni doba, kdy nejvice ptistupi v jeden
okamzik je v dob¢€ od 08:30 hod. do 11:00 hod, po-té je znatelny pokles pfes Cas obédu
a opé&t znatelny nartst v dobé od 13:00 hod. do 15:00 hod..

V jednotlivych krajich se toto mtze drobné¢ liSit s ohledem na pracovni dobu,
protoze v jihoCeském kraji se jedna od dobu mezi 07:30 — 15:30 hod., ale napi. v Praze
se jedna o dobu mezi 08:30 — 17:00 hod.. Nize je graficky znazornén pocet aktivnich

ptistupti do ,,Intranetu PCR* v jednom okamziku v celorepublikovém priméru.
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Graf €. 1 — znazornéni celorepublikového zatiZeni sité intranet PCR aktivnimi uZivateli

Jak je z grafu vidét, nejméné ptistupt je v dobé od 01:00 hod. do 05:00 hod.,
kdy potieba lustraci je minimalni a prace s informacnimi systémy neni az tak castd. I
proto pii upgradu jednotlivych databézi, ¢i zalohovani dat ze servert se vyuzivaji ¢asy
po pulnoci. Pokud jde o upgrade tydenni, jedna se o dny z ned¢le na pond¢li a pokud je
to upgrade denni, jsou to vzdy no¢ni doby okolo 01:00 hodiny ranni. V tuto dobu byvaji
jednotlivé informaéni systémy v tom lepSim piipadé maximalné zpomaleny a v tom

hor$im ptipadé zela nedostupné.

Kdyz zde piSeme o vytizenosti informac¢nich systému, musime vzpomenout, ze
nelze porovnavat ,,obra s trpaslikem®. Tedy v naSem ptipad¢€ napf. ,,Evidenci trestniho
fizeni“, ve které pracuje denné¢ mnoho stovek policisti v jeden okamzik a napf.
informacni systém patrani — vyt€Zovani, ve kterém se v jeden okamzik dotazuje
maximalné desitky policisti a to je ve Spickach provozu. Proto pro porovnani zde
uvadim statistické grafy vykazujici pocet ptistupti v jeden okamzik do informaéniho
systému ,,Evidence trestniho fizeni” v Jihomoravském kraji a oproti tomu statistické

grafy pfistupli v jeden okamzik do informacniho systému ,,Patrani po osobach® v celé

-B5 -



Ceské republice.** Je zde znatelny rozdil piistupt, i kdyZ jde o pouze krajskou databazi
a tedy do ni mizou vstupovat pouze policisté z krajského teditelstvi a z druhé strany jde

o celorepublikovou databazi a mohou do ni vstupovat policisté z celé Ceské republiky.

300
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200 i A .
/ \ / \ —— Pfistupy "ETR"
100 \'__‘t —— PFl'stu,py "Patrani po
50 A osobach"
fV/ =
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Graf ¢. 2 — znazornéni porovnani krajského pristupu ,,ETR a celorepublikového pristupu ,,Patrani
po osobach® v ramci pracovniho dne

Zde je znazornéna zajimavost, ze v dennich hodinach pfevazuje prace na spisové
sluzb¢ a ,krajskd Evidence trestniho fizeni* jasné prekondva v poctech pristupli
»celorepublikovou evidenci Patrani po osobach®, ale v pozdnich odpolednich a
vecernich hodinach dochézi vice k lustracim mimo sluzebny a provadi se kontroly osob

na ulici v ramci sluZeb.

3 Intranet Policie Ceské republiky (offline) 2009 (cit. 2009-11-25 v 14:43 hod.). -
http://cportal.pcr.cz/Statistiky.asp

-56 -


http://cportal.pcr.cz/Statistiky.asp

250
200
m 200-250
150 m 150-200
= 100-150
100
m 50-100
50 H0-50
O T T L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] ] T hodina

1 3 S5 7 9 11 13 15 17 19 21 23

Graf ¢. 3 — znazornéni pristupu krajské databaze ,,ETR* v ramci pracovniho dne

Posledni graf znazoriiuje pocty pristupt do ,,Evidence trestniho fizeni® v ramci
jednoho pracovniho dne a zde je znatelny fenomén pracovni doby a je znatelny vyrazny

pokles uZivatelll aplikace v dob¢ obé&du.
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9 VYZKUMNA CAST

9.1 Rizeny rozhovor s pracovnikem Krajského reditelstvi Policie
Ceské republiky, Uzemniho odboru Ceské Budéjovice, Skupiny
kriminalni policie a vySetrovani - Analytického oddéleni, nprap.

Rostislavem Kubouskem

Pro mou bakalatskou praci jsem ziskal mnoho uzite¢nych informaci z fizené¢ho
rozhovoru s policistou Policie Ceské republiky zafazeného na Analytickém pracovisti
Skupiny kriminalni policie a vySetfovani a to nprap. Rostislavem Kubouskem, kdy jsem
tomuto polozil vSechny typy otdzek, tzn. oteviené, polooteviené, uzaviené. VéEtSinou

viak §lo o otazky DICHOTOMICKE, VYBEROVE CI STUPNICOVE.

Rizeny rozhovor se zabyvé tématy pfedem volenymi a piipravenymi. Konkrétni
dotazy a formulace jsou vSak fizeny praveé probihajici interakei. Tyto rozhovory jsou
dobré pro zjisténi zpétné vazby a kladné reakce. Podle dynami¢nosti dobrymi piiklady
jsou napiiklad talk — show.*> Byla realizovana piiprava na fizeny rozhovor —
polostrukturovany, samotna realizace byla zohlednéna v jednotlivych krocich — zacatek,
pribéh a ukonceni. V zacitku byl respondent piipraven a motivovan. Uskute¢néni
rozhovoru se odehralo v jeho ,,domovském prostiedi®, kde se respondent citil ,,ve svém*
a mohl odpovidat otevien¢ a nezaujaté. Byly kladeny ptipravené otazky, pti ukonceni
rozhovoru byly kladeny upfesniujici otazky a v zadvéru bylo respondentovi podékovano.

Tedy fizeny rozhovor mél typickou realizaci.

1) Od jakého roku pracujete u Policie Ceské republiky?

Rostislav Kubousek: ,,Pracuji u policie jiz nékolik desitek let, nerad bych uvadél presny
pocet, ale prosel jsem si od hlidkové sluzby, pfes obvodni odd€leni, operativu Sluzby

kriminalni policie a vySetfovani az k mistu, kde nyni sedim a to je Analytické pracovisté

% De VITO, J. Zaklady mezilidské komunikace, 6. vydani Praha: Grada Publishing, 2008, 512 s,
ISBN: 978-80-247-2018-8
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na naSem Uzemnim odboru Ceské Bud&jovice v ramci Sluzby krimindlni policie a

vySetfovani.*

2) Jak by jste zhodnotil vyvoj informacnich systému od jejich prvopocatku,

napr. pri vaSem nastupu k zaméstnani u policie aZ do dneSni doby.

Rostislav Kubousek: ,,Vite, ono se to da t€Zko zhodnocovat. Pfi mém nastupu k policii
nebyly krom listinnych telefonnich seznamti a podobnych dokumentti Zadné informacni
systémy. Na to, ze to vlastn¢ byly informacni systémy jste mne nakonec upozornil vy ve
své rozepsané bakalaiské praci. Po revoluci vroce 1990 se zaCala vyuzivat vice
technika a dokonce zacaly byt dostupnéjsi pocitace a pocitacova technika i pro policii
jako orgéan vefejné moci. Co tim chci fici, neni to, Ze jsme od prvopocatku pracovali na
pocitacich, tiskli vyslechy a podobné, ale ze se napiiklad zacala uklddat data napft.
otiskli papilarnich linii pachatelii a nezndmych, individuélné identifikovatelnych osob.
Postupem casu v iadech nékolika let se zacaly prvni pocitate dostavat i k nam
obycejnym obvod'akiim, ktefi jsme slouzili na Obvodnich oddé€lenich, ja konkrétné na
Obvodnim oddéleni Ceské Budgjovice. Nicmén& prvni pocitaé mé&l vedouci, kterym
jsem nebyl a policie mi laskavé umoznila, abych si usnadnil praci si zakoupit svij
pocita¢, nicméné ne k lustraci v informacnich systémech, protoze v té dob¢ se jiz zacala
rozbihat napt. IS Udélost, ale pouze pro psani textl a vyslechli. AZ v dobé, kdy se
pocitace dostaly na stalé sluzby se dalo hromadné vyuZzivat lustraci v IS. Nicméné i v té
dob¢ se vyuzivalo spiSe specializované pracovisté pro lustrace, které fungovalo 365 dni
Vv roce 24 hodin denné. Mimochodem, toto funguje az dodnes. Abych nemusel rozebirat
postupny nariist poctii vypocetni techniky a tim i rozsifeni veskerych informacnich
systéml, sko¢im hned do dnesni doby, ktera se pise od roku 2008, kdy byl nové spustén
pocitadovy informaéni systém IS ETR — evidence trestniho fizeni, ve kterém jsme
povinni zpracovavat vse, co je v normalnim médu vySetfovani a neni nikterak utajené.
Utajené véci od stupné vyhrazené se jiz v tomto informac¢nim systému neeviduji a
S témito se naklada odlisn€. Takze abych zakonéil myslenku. P¥i mém nastupu k policii
neexistovalo nic a nyni se vSe eviduje, lustruje pies PC, mam minimalné tii pfistupova
hesla, které musim ménit kazdé 3 mésice a vSe musim evidovat ve vypocetni technice,

respektive v on-line verzich IS a bez pocitace neudélam dnes ani krok.*
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3) Jste uzivatelem vam pridéleného ,,pracovniho* PC s pFristupem na intranet?

Prosim o odpovéd’ ANO — NE.
Rostislav Kubousek: ANO

4) Kolik hodin denné vyuzivate PC ke své praci v zaméstnani? Prosim,
vyberte jednu z moznosti; 1 — 2 hodiny, 2 — 3 hodiny, 3 — 4 hodiny, 4 — 5
hodin, 5 -6 hodin, 7 — 8 hodin, vice jak 8 hodin.

Rostislav Kubousek: vice jak 8 hodin denné

5) K ¢emu konkrétné vy osobné vyuzivate informac¢ni systémy a co vas prvni

napadne, kdyZ se Fekne slovo ,.informacni systém?

Rostislav Kubousek: ,,Zacal bych druhou c¢asti vaSi otdzky a to co mi fekne slovo
ninformaéni systém®. Abych se pfiznal, tak prvni se naskytne pondélni rano pfi zapnuti
mého stolniho pocitace. Nicméné na to jste se asi neptal, takze vazné. Informacni
systém je pro mne velkd pomoc pfi mé praci, de facto ja jako analytik vyuzivam ve
vystupech data vkladatel a jsem na nich Zivotné€ zavisly. Pokud by nebyly informacni
systémy, nebylo by i mé zatazeni, takze kdyz bych to spojil, informacni systém se rovna
mé praci. No a k ¢emu konkrétné vyuzivam informacni systémy bych zakonc¢il slovem

(1333

,»K vystuptim*.
6) Spolupracujete s vyuzivanim informacnich systémii i s jinymi organy statni
spravy?
Rostislav Kubousek: ,,Ano, samoziejmé spolupracujeme s Méstskou policii v Ceskych
Bud¢&jovicich i jinych méstech, vyuZivame jejich kamerové systémy a jejich evidence,
ale nejsou to on-line logy do jejich databazi, ale musim sepsat oficialni zadost, na

kterou mi instituce odpovi. Nejsou to jen Méstské policie, ale 1 Gfady, magistraty,

Narodni bezpecnostni ufad ¢i riznorodé firmy.*

7) Znate legislativni nastroje, kterymi je vymezena souinnost PCR a

ostatnich subjekti? Odpovézte prosim ANO — NE — NEViM.

Rostislav Kubousek: ANO
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8) Jakym legislativnim nastrojem je vymezena soutinnost PCR a ostatnich

subjektii?

Rostislav Kubousek: ,,.Samoziejmé zakonem o Policii Ceské republiky &. 273/2008 Sb.

a napiiklad u Méstské policie Ceské Budgjovice zakonem o obecni policii &. 553/1991

Sb“GG

9) Kdyz se vratim Kk vasi praci, jakymi piipady lustraci v informaénich

systémech se setkavate nejcastéji?

Rostislav Kubousek: ,,Jsou to hlavné lustrace, které napomahaji k objasfiovani trestné
¢innosti a to lustrace dle mista spachani trestného Cinu, dle zplsobu spéachani, tzv.
taktickych hledisek spachani trestného ¢inu a chovani pachatele na misté ¢inu, dale
lustrace pies specializované pracovisté Policie Ceské republiky u dat mobilnich

operatort apod. Blize bych se nerad vyjadioval.*
10) V ¢em vidite klady a zapory informaé¢nich systému?

Rostislav Kubousek: ,, Klady jsou jasné, jsou dostupné odkudkoliv, archiv dat, které
nejsou jinym zplisobem mozné archivovat a zdroven vytézovat. Zapory jsou také jasné, i
kdyz vSechny data jsou opatieny piistupovymi hesly a vS§echny logy jsou archivované,

jde o pfipojeni http a jde o uzavienou sit’, jsou mozn¢ uniky citlivych dat.*

11) Jak by jste zhodnotil uzite¢nost jednotlivych informacnich systémii a co by

jste navrhoval do budoucnosti?

Rostislav Kubousek: ,,Bohuzel na toto vam nejsem schopen odpoveédét, protoze nejsem
analytik, ktery se zabyva vytizenosti a funkEnosti informacnich systémi no a

budoucnost, té se spi§ obavam neZ néco planuji.*

12) Jste spokojen s kvalitou vedeni naseho rozhovoru? Prosim odpovézte ANO
— NE - NECHCI ODPOVEDET

Rostislav Kubousek: ANO
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9.1.1 Diléi zavér z rizeného rozhovoru

Rozhovor potvrdil mé tvrzeni uplatnéné v této bakalaiské praci, ze informacni
technologie je stale ve vyvoji. Na zacatku nebylo ,nic*“ a nyni je na policisty ¢i
obcCanské zaméstnance policie vyzadovana dobra az nadpriimérna znalost informac¢nich
systétmti a vyuziti informacni technologie pro svou praci a Ze slova ,,informacni
technologie” a ,,informac¢ni systém“ je kazdodenni zalezitosti vSech pii béznych
kazdodennich ¢innostech. Potvrzuje se i to, ze policista ¢i obéansky zaméstnanec policie
doslova ztlistava ,,zivotné* zavisly na vypocetni technice a na informacnich systémech a

jednotlivych datovych skladech.

9.2 Anketa Kk problematice vyuzivani informacnich systémi u Policie

Ceské republiky

V této Casti jsem sestavil anketu se tiemi pracovniky Policie CR, kde jsem se
snazil polozit otazky tykajicich se informaénich systémt u Policie Ceské republiky a
zaroven jejich vyuziti v praxi jejich sluzby. Jednd se o policisty zatazené jak u
uniformované sluzby, tj. Krajské feditelstvi Policie Ceské republiky, Uzemni odbor
Ceské Budgjovice, Vngjsi sluzba, Oddé&leni hlidkové sluzby, dale Oddéleni Dopravni
policie - dopravni nehody a dale o policistu Krajského feditelstvi Policie Ceské
republiky, Uzemni odbor Ceské Bud&jovice, Skupina kriminalni policie a vySetfovani,
linie Obecné kriminality. Modrou barvou jsou vyznaceny odpovédi policisty Oddéleni
hlidkové sluzby, ¢ervenou barvou pak policisty Dopravni policie, dopravni nehody a

zelenou barvou policisty Sluzby kriminalni policie a vySetfovani.

Jste Zena ¢i muz ?

e muz
e muz
e 7ena
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Kolik je Vam let?

e 35
e 29
o 42

Kolik let jste zaméstnan ve sluzebnim poméru u Policie CR?

o 14
e 10
e 19

Rika Vam néco pojem Informaéni systém Vv souvislosti s Vagim zamé&stnanim?

e ne, vlastné moc ne, jak by to mé¢lo souviset s mym zaméstnanim?

e ano, denn¢ informacni systémy vyuzivam pii mé praci, jak pii vyjezdech ve
vyjezdové skupin€¢ dopravnich nehod, kde zapisuji udaje do informacnich
systémt ptimo u nehody, tak pfi praci na spisovych materidlech v kancelati

e ano, vlastné kazdy den zpracovavam spisovou sluzbu do systému ,,Evidence
trestniho fizeni®, coz by mél byt informacni systém, dale lustruji v evidenci osob

a v dalSich informaénich systémech mé dostupnych
Jak Casto za den vyuzivate ptistup do jakéhokoliv informac¢niho systému u policie?

e nikdy
e pokud jsem v praci, denné

e jak jsem fekla, denné
Jaky Informacni systém vyuzivate nejcastéji?

e nevim
e Lotus — je to systém evidence dopravnich nehod

e Evidence trestniho fizeni

V jakou dobu nejcastéji vyuzivate piistupu do Informacnich systémii?

e ja osobné zadnou, ale vim, Ze velitel smény néco pise do pocitace vzdy pted a po

ranni ¢i odpoledni poradé, predpokladam tedy, ze vyuziva informacni systémy

-63-



prakticky kazdou dobu mé sluzby, ale nejcastéji od 07:00 hod. do 18:00 hod.
Vv této dobé prakticky stéle, pfi vyjezdech, pfi zpracovavani spisovych materiald,

nejéastéji ale od 08:00 hod. do 15:00 hod.

Co Vam nejéastéji vadi na informacnich systémech PCR?

jsou malo dostupné a ja je nevyuzivam, alesponi o tom nevim

jsou velmi pomalé, protoze jsou pouzivany na starych pocitacich, jsou natolik
,»osekané“, ze je problém se do nich Casto dostat a vadi i, ze vSichni vedouci
vidi, co pravé délam

jsou pomalé, jsou neptehledné, v dnesni dobé je riziko se vibec nékam
kouknout a proto mi vadi veskera monitorace mé ¢innosti, v nedavné dobé sem
zazila pripad, kdy jsem musela zddvodnit, pro¢ jsem potiebovala fotografii

pachatele z Informac¢niho systému registr obyvatel a jak jsem s touto nalozila

Co Vam naopak vyhovuje u informaénich systéma PCR?

nevim

jsou dostupné odkudkoliv a kdykoliv

muZu pracovat pfi vyjezdu na jakékoliv sluzebné OOP a nemusim zdlouhavé
prevazet poskozené k vyslechtim do Ceskych Bud&jovic a zpét, zkracuje to tedy

dobu vyjezdu a jisté 1 finan¢ni naklady

Myslite si, Ze Informacni systém provozovany policii mize predchazet saim o sobé

pachani trestné ¢innosti?

asi ne, informacni systém je program a tento nemuze sam od sebe predchéazet
trestné ¢innosti, od toho jsme tady my

o ptredchéazeni trestné ¢innosti za pomoci informacnich systémi, tomu bych
rozumél, ale Ze by sdm informacni systém predchazel trestné ¢innosti, to asi ne,
ale v dnesni dobé je i to mozné, ale ja o tom nevim

samoziejmé, napada mne napiiklad systém LOOK, ktery dohlizi automaticky a
automaticky lustruje, zda je vozidlo v patrani ¢i nikoli a nebo systém
kamerovych zaznamt, napiiklad v Ceskych Budg&jovicich, kde jiz samotna

pritomnost kamery urcité pachatele odrazuje od ¢inu, ktery by jinak spachali
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Uved’te jednu ¢innost, kterou vykonavate dle taxativné vymezenych povinnosti dle § 2,

zakona ¢&. 273/2008 Sb. o Policii CR v souvislosti s informaénimi systémy.

e pomaham a chranim
e plnim tkoly de trestniho fadu

e plnim ukoly dle trestniho fadu a pfedchazim pachani trestné ¢innosti
Domnivate se, ze je dostatecné prezentovan jakykoliv informacni systém policie?

e ne, nevim o tom
e ne
e Dbohuzel, v této dob¢ plati pravidlo, co se nenaucis sam, jako by nebylo a plati to

1u této problematiky

V mist¢ Vaseho pracovniho pilisobisté jste spokojen s preventivnimi opatfenimi za

pomoci informacnich systémt, napt. kamerovych zdznama?

e vim, ze kamerové systémy existuji, ale nevim, zda jsou n¢kde ukladany a nebo
jsou toceny ,,live®, proto na tuto otdzku nedokazu odpovedét

e ano, ale vzdy to mliZe byt lepsi

e kdyz se ptate na kamerové zdznamy, tyto jsou Casto nekvalitni, ale je viibec

Stésti, Ze je mame, takZe ano i ne
Co by jste v této problematice zménil?

e urcité vetsi informovanost, co vlastné existuje

e pokryti mésta kamerovymi systémy, zvySeni kapacity datovych skladd, tak aby
zde bylo mozZzné ukladat vice informaci a zlepSeni stavu kvality vypocetni
techniky

e urcit¢ bych chtéla zdlraznit, ze jsem rada, co mame, ale do budoucna bych
uvitala piehlednéjsi grafické zobrazeni vSeobecné, dale zabudovani
hypertextovych odkazi do informac¢nich systémut a neposledné i slouceni vice
podobnych informacnich systémii do jednoho tak, aby se policista nemusel

piihlasovat na 20x
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Dékuji za Vas ¢as a snahu odpovédét v mém rozhovoru.

e d¢kuji také
o diky

e prosim.

9.2.1 Dilci zaveér - anketa

Z vyse uvedeného vyplyva jedna skutecnost, ktera je na prvni pohled ziejma a to,
ze policista zafazeny u Krajského feditelstvi policie Ceské republiky, Uzemniho odboru
Ceské Budgjovice, Vngjsi sluzby, Oddéleni hlidkové sluzby ani nevi o tom, Ze by
vyuzival nékteré informacni systémy a neuvédomuje si tu skuteCnost, ze lustruje
v datovych skladech jednotlivych Informacnich systémii za pomoci radiostanice a
operaéniho stiediska. Naopak policista zatazeny u Krajského feditelstvi policie Ceské
republiky, Uzemniho odboru Ceské Budg&jovice, Vn&jsi sluzby, Oddéleni dopravni
policie — dopravni nehody si uvédomuje vyuzitelnost informaénich systémd, ale pouze
Vv mezich potfeb svého vykonu sluzby. Policistka zatazeny u Krajského feditelstvi
policie Ceské republiky, Uzemniho odboru Ceské Budgjovice, Skupiny kriminalni
policie a vysetfovani si vybavuje nejpouzivanéjsi systém Evidence trestniho fizeni,
ktery denné vyuzivd a je s nim v nejuz§im spojeni. Je ale znatelné, Ze ma celkovy
ptehled a vi, co se je mozné v ramci dané problematiky jak po teoretické, tak po

praktické strance vyuZit.

v

9.3 Dilci zavér z rizeného rozhovoru a ankety

Z tizen¢ho rozhovoru a anketového Setfeni lze fici, ze vétSina pracovnikil
Krajského feditelstvi Policie Ceské republiky, Uzemniho odboru Ceské Budgjovice
jesté dostateéné nezna problematiku informacnich systému u resortu. Je zde velice
hmatatelné patrné, u jakého zatfazeni jednotlivec pracuje. Analytik je v systémech
zb¢hly a vi ,,0 ¢em mluvi®, naopak policista z Hlidkové sluzby nevyuzivd informacéni
technologie a je zde tedy hmatatelna neznalost daného problému. Tedy je zde do

budoucna hodné prace jak na stran€ programatord, tak hlavné na strané uzivateld.
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ZAVER

Tato prace byla zameéfena na problematiku jak minulosti, tak soucasnosti i
budoucnosti informaénich systémi a technologie u Policie Ceské republiky. Prace byla
vytvafena z mého vlastniho pohledu a byla obohacena o miyj subjektivni a prakticky
pohled, pficemz ne vzdy s mymi ndzory lze souhlasit. Je faktem, ze téma bakalaiské
prace neni mnoho zastoupeno v literature, nicméné proto se snazim jesté vice vnést do
prace jiz zminény vlastni pohled na véc. V bakalaiské praci jsem prezentoval odborné
nazory, které vychdzeji z mé dlouhodobé praxe ve sluzebnim poméru a tyto jsou

ovétené vlastni praxi.

V prvopocatcich u policie nebylo vyuzivdno mnoho informacnich systému a
viibec ne automatizovanych. S postupem vyvoje informacnich systémut se zpozdénim
byly tyto implantovany do vlastni prace policie, nejdiive okrajové, ale v soucasné dobé
doslo k masivnimu rozsifeni do jednotlivych souéasti policie a de facto doslo k tomu, ze
policie bez vypocetni technologie a hlavnich informacnich systémt, jako jsou registr
obyvatel, registr vozidel, patrani po osobach, vozidlech ¢i dalSich jiz blize zminénych
informacnich systémil neni schopna pracovat. Toto je i jeden z hlavnich problémt, kdy
cokoliv, at’ je to rozmar pocasi a vypadek proudu nebo hacker miize zabranit kvalitni
praci policie jako takové. Nicméné jsem doSel k nazoru, ze v této dobé jiz je toto
normalni a dochézi stejné tak k moznosti vypadkiim v elektrorozvodnych patetnich siti

po celé Evropé stejné jako vypadku bankovnich systémi po celém svété.

V této bakalaiské préaci bylo vyuzito kvantitativnich i kvalitativnich vyzkumnych
ukazateltl zacilenych na zjisténi rozdilnych znalosti v této problematice a dale
k objasnéni systemizace jednotlivych informaénich systémi. Dale fizenym rozhovorem
bylo zjisténo, Ze u policie jsou zafazeni na systémovych mistech i odbornici, ktefi se
zabyvaji pouze touto problematikou a tedy mohou dosahovat mnohem lepSich vystupt
Z jednotlivych datovych skladli nez béZzné zafazovanymi policisty po jednotlivych

liniich.

Bylo zjisténo, Ze u policie je jesté¢ nedostatek kvalitni pocitacové techniky a ze
rozdélovani této techniky vazne. V této dob¢ je na 100 sluzebnich mist Kriminalni

policie a vysetfovani v Uzemnim odboru Ceské Budg&ovice cca 30 mist s novym,
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kvalitnim pocitacem. V ostatnich ptipadech nelze vyuzit napt. pamétové medium Flash,
je vyuzivéana stdle technologie 3,5 disketové jednotky. Ke Skod¢ by tedy nebylo
péce o obycCejné uzivatele tak, aby mohli z informacnich systému Cerpat maximalni

vystupy.

Dale bych navrhoval zjednoduseni ptistupovych prav do systémi, mnoho dat je
skryto, 1 kdyZ jsou k samotné praci potiebné a policista si je stejné napt. dozadanim
zjisti. Zjednodusila by se tak 1 zaneprazdnénost specialistli a jisté by se i zmensSili naklad
na postovné ¢i pohonné hmoty. M¢la by se tedy projevit snaha o omezeni nepolicejnich
¢innosti, které nejsou nezbytné k vyuzivani datovych skladd. Tyto vSak v této dobé

prevladaji.

Vyse uvedené body by mohly dopomoci ke zkvalitnéni prace a spoluprace
jednotlivych ttvard a soucasti Policie Ceské republiky a vlastni prace policist. Je
vhodné vSak podotknout, Ze nyni se Groven automatizovanych informacnich systémi a
informacni technologie pohybuje na dobré Grovni, rozviji se a neustale se zlepSuje. Je to

staly beh ¢innosti na dlouhou trat’.
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ABSTRAKT

Jakub Stastka, Informaéni systémy Policie Ceské republiky a jejich aplikace, bakalaiska
prace, Ceské Budgjovice: Vysoka §kola evropskych a regionalnich studii, o. p. s., 2010,
73 stran. Vedouci bakalatské prace Mgr. et Bc. Josef Kiiha.

Kli¢ova slova: policie, informacni systém, informacni technologie, datovy sklad,

policista, Policie Ceské republiky, Sluzba kriminalni policie a vy3etfovani

Informaéni systémy a informaéni technologie ve vyvoji u Policie Ceské
republiky od vzniku az po dne$ni dobu. Analyzuje funkénost informacnich
automatizovanych i jinych systémul, zkouma funkcénost prolinavosti a uplatnéni
jednotlivych informacénich systémi v praxi. Snazi se definovat poslani v taxativné
vymezenych povinnostech policie Ceské republiky. Zkouma vyuZitelnost jednotlivych

informacnich systémi a navrhuje pohled do budoucnosti.
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ABSTRACT

Jakub Stastka, Police informatic systems of the Czech republic and theire application,
bachelor thesis, Ceske Budejovice: Academy of European and Regional Studies, o. p. s.,
2010, 73 p. Head thesis Mgr. et. Bc. Josef Kriha.

Keywords: police, information systems, information technology, data warehouse,

policeman, Police of the Czech republic, criminal police

Information systems and information technology in the development of the
Police of the Czech Republic from conception to the present time. It analyzes
functionality of information and other automated systems, it examines the functionality
and application of information systems in practice. It tries to define exhaustively
defined duties in police of the Czech republic. It examines usefulness of information

systems and proposes view into the future.
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