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Abstrakt

Zaponel, M. Pravni aspekty pouziti softwaru, piratstvi : bakal prace.
Ceské Budjovice: Vysoka 3kola evropskych a regionélnich sfud p. s., 2008. 48 s.
Vedouci bakalé&ké prace Mgr. Vladimi€izek, DiS.

Kli¢ova slova: pcitace, pa@itacovy program, softwarové piratstvi, duSevni
vlastnictvi, warez, softwarové licence, pkg, sdileni, rozmnoZovéni, stahovani,
internet, modifikace programu, autorské pravo,thiepravo, obanské pravo, zalozni

kopie, spam, infoware, sajty

Bakaldska prace ,Pravni aspekty pouziti softwaru, pivéitstpojednava
0 problematice tikajici se softwaru a jeho neleip@irsteni z pohledu prava. Hlavnim
obsahem préace je vymezeni péjtgkajici se kybernetické kriminality a popis gaané
pravni Upravy autorského zakona. Dale se v praham péatky softwarove piratstvi,
z rehoz vznikly noveé typy protipravniho jednaniteBposledniast prace se zatifuje
na internetové Sidce a ochranu @itace proti jejich Sieni. V zaérecné ¢asti je

v

uvedena mira piratstvi Veské republice a ve &¢, zantiuje se na konkrétnitjpady

spojené s piratstvim, které se dostali gedpsoud.



Abstrakt

Zapontl, M. Legal aspects of the use of software poraddachelor thesis.
Ceské Budjovice : The College of European and Regional $isidd. p. s., 2008. 48 p.
Supervisor: Mgr. Vladimi€izek, DiS.

Keywords: computers, software, software piracy, intellectpidperty, warez,
software license, counterfeits, sharing, copyingwmoading, internet, program

odification, copyright law, criminal law, civil lawbackup copy, spam, infoware, sajts

Thesis "Legal aspects of the use of software pirecgbout ticking the issue of
illegal software distribution from the perspectielaw. The main content of this work
is the definition of terms related to cyber crimedaa description of the current
legislation of copyright law. Further work is soive piracy, which has created new
types of infringement. The last part focuses onithernet pests and protect your PC
against their spread. The final section is giveraqy rate in the Czech Republic and

abroad, focusing on specific cases related to pirahich went to court.



1. Uvod

=

Dnesni swt si snad jiz nikdo z nas nedokazegstavit bez vypeetni techniky.
Vyuzivame ji kazdy dentauz k praci, komunikaci,deni, nebo pro zabavu. Setkavame
se zde s nazvy, které se statymou sodasti inform&ni techniky, avSak mnoho lidi ani
netusi, co ktery nadzev znamend, jeho vyznam a jaéa v nekterych gipadech
prindsi. | vtomto sété vypoetni techniky plati zakony dané spsiesti a i zde plati
uslovi ,neznalost zakona neomlouva“.

V této praci se tedy pokusim objasnitkteré nejznamjSi a nejpouzivai)Si
vyrazy, s kterymi sélovék maze na internetu i mimoénsetkat. Budu se snazitipliZit
sloZitou problematiku tykajici se poruSovani awkged prav a pré k nému v takové
velké mte dochéazi. Uveduifklady, jak se na danou problematiku divaji softwar
spole&nosti na strahjedné a pirati na stréardruhé. PopiSi zde zatky paitacove valky
mezi €mito dwma stranami a jeji postupny vyvoj. Dale zde uvedilgdy, jakym

zpisobem vznika piratsky software a jak dochazi k j&eni.



2. Softwarové piratstvi

Pojem softwarové piratstvi jéasto mil zamenovano s warez. Softwarové
piratstvi oznauje utoky proti autorskému pravu z hlediskacipgovych program

k ziskani komeamiho obohaceni, pro sebe neldaho jiného.

2.1 Historie softwarového piratstvi

Piratstvi je v dnedni débv podstat nova forma patlatelstvi, gedstavuje
elektronickou obdobu jednoho z nejstarSich a ne@ach zl@&ina v historii nasi
civilizace. Jiziéimsti unglci vytvéreli tisice padlkt podlereckych undleckych vzo#,
které byly takka k nerozliSeni od original | kdyZ existovalo piratstvi a p&dtelstvi ve
velkém n@fitku, naSe civilizace stejnvzkvétala. Piratstvi je fpozenou soéasti
evoluce a pdebujeme jej kuli dalSimu vyvoji. Stadle musime byt ve fetu
a zdokonalovat technologfi.

Koncem sedmdesatych let 20. stoleti vstoupily haogobni pgitace. V této
doke hral software zcela jinou roli az do roku 1980y kaznikl zdkon o autorskych
pravech k peitacovému softwaru, ktery definoval software jako Heri dilo. Do té
doby nebyl software uznavan jako dusSevni vlasthidizskze ani nemohly existovat
zakony proti jeho kradeZim, nebo kopirovani.

Dobrym gikladem toho, jak se technologie vyviji, jsoucipaiové operani
systémy. Zpoatku byly systéemy Windows 95, 98 a 2000 velmi odee
a komunikativni. Do &Siny paitaca se dalo snadno vniknout, adlovek ani nemusel
byt s nimi vlokalni siti. Zabezpeni pro koncové uZivatele igd deseti lety
neexistovalo a kazdy pia¢ se dal lehce zneuzit.

Kdyz se vroce 1999 zali objevovat prvni pé&tacovi cervi, internetove
spole&nosti hned pocitily, jaké nasledky by rychlé znéyiicitaca mohlo @inést.
Microsoft vydal operéni systémy s novymi bezgostnimi prvky. Firewally
a zabezp®vaci software zaZily nebyvaly rozvoj. V poloviroku 2003 jiz ndl kazdy
uzivatel doma vlastni antivirovy software. | kdy#drnet stale provrtavaji pidacovi
cervi, jejich budoucnost vypada bledza par let uz bude napadeno jen mizivé procento

internetovych uzivatél

! Paul Craig, Ron Honick, Mark Burnett (technickfia&tor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &4, 1SBN: 978-80-247-1765-4

2 Paul Craig, Ron Honick, Mark Burnett (technicleglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, §ty13BN: 978-80-247-1765-4
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2.2 Ochrana softwaru proti kopirovani

NejrozstensjSi forma, jak ziskat nelegalni software je kop#&ov Programy
nebo hry uzivatelé kopiruji od té doby, co se u dcich pditact objevily disketové,
CD, DVD, Blue-ray mechaniky. Vyvoj softwaru vSakejadychle dopedu. Jecim dal
kopirovani jejich softwarufedejit.Casto to viak byva ne(sps.

Mezi nefastjSi metody zabezgeni softwaru jsou kontroly CD, sérioéssla,
hardwarové klie apod. Tyto metody sice miru piratstvi snizi, Rviac ho nepbrzdi.
Postupentasu Ize pochopit a nasledprolomit kazdou ochranu. Technologie se vSak
vyviji a vyrobci nezahalejiip hledani nejlepSiho bezfr@stniho opdeni. Softwary,
které jsou nejvice napadany, ze strany fifgbu v prvérad patitatové hry. Vyrobci
téchto her davaji mnoha milionové naklady gré&a zabezpeni jejich produktu.

S rozStenim Internetu do &Siny domacnosti a jeho cel@swvém pokryti
obecrt (internetové kavarny, obchodni centrafipgenim na internet, apod.), se
mnoho vyvoj&i snazi suj produkt chranit tim, Ze r&f voli online model prodeje
podle sluzeb, které klient poZzaduje. Vyhodou jejezeelmi £€Zko napadnutelny piraty.
Pro r¢ je skoro nemozné tuto ochranu prolomit. Jako jedpevnich firem, kteraigsla
na tento systém ochrany fatsi nejzna§Si Blizzard Entertainment, inc., ktery
ochranu svych novych produktdotahl skoro aZz k dokonalosti. Jeho nejz&§&m
produkt, kterého tento systém vyuZivd je MMORPG g8deely Multiplayer Online
Role Plaing Games) hra s nazvem World of Warctltina se o online hru (nutnost
piipojeni v dol hrani na Internet). UZivatel nema nainstalovanelowc hru, nybrz jen
jeji ¢ast. Zbytek hry (vytvieni postavy¢i mapy), je distribuovan na serverech vyrobce.
Na modelovém fiklack se pokusim blize objasnit, jak tento systém ochram vySe

zmirgné He funguije.
2.2.1 Priklad ochrany softwaru

Firma Blizzard nabizi tento produkt hned ve dvourféch, jak si ho zdkaznik
muze pdidit. Bud’ si zakoupi hru na CD, nebo si jiige zdarma stahnout na stankach
vyrobce. Uzivatel si hru nainstaluje, avSak beaekgni tzv. ,accountu® (uzivatelsky
Ucet) na strdnkach vyrobce, hru nespusti. Teprvénv mu systém vytvio umele
vygenerovany kod, ktery je originalni pro danyetl Hru musi fedplatit, aby ji mohl
vyuZivat. Ri kazdém spushi hry, musi naslednzadavat s& login a heslo accountu.
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Ochrana produktu se zdala byt timto systémem kezZpdle pirati dokdzali vyzrat i na
toto.. JelikoZz ochrana uzZivatelskéhocjpate neni pilis vysokd, tak se pirati dokazali
nabourat do uzZivatelského accountu a nasledino givlastnit. UZivatel se pak musel
obrétit na Blizzard, kde dolozil svou identitu azéklad této identity mu byl ukradeny
account vracen. Blizzard s ochranou svého nejpeydejSiho produktu zaSel jeStal.
Blizzard vydal tzv. Authenticator. Lze si ho koup# forme privésku, nebo zdarma
stahnout, jako aplikace pro Iphone. Kazdy authatdicma své originalni vyrobuislo,
které uzivatel zadad ve svém accountu. Tim dojdespa@ovani s accountem a hrou.
Authenticator pracuje na principu nahédgenerovanychisel, které se ip spuséni
kazdych ficet sekund réni. V kon€&ném vysledku tedy musi uZivateli gpuséni hry
zadavat st login, heslo a vygenerované heslo z authenticatdimto se jeho det
stava zatim naprosto bezpgm a Blizzard se tak stalikopnikem v ochrahdat. Toto

je primé ukazka ochrany produktu, jak ze strany vyrotadeze strany uzivatele.
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3. Pog¢ita€ova kriminalita a spole ¢énost

Vnimani pgitacové kriminality spolénosti je zatizeno nehmotnym charakterem
produkti a bezprosedni neviditelnosti nasledktrestného¢inu. Zatimco kradez
pacitace, tedy fyzického hardwaru, je vnimana jak&ry trestnycin, u \ci, které
nemaji hmotnou podstatu, sef@@é migni piresouva na druhou stranu barikady.
Pachatel, kteryigvede gkolik milioni z (tu svého zarstnavatele nadet vlastni, je
posuzovan jinak, nez kdybyiigel do banky s pistoli a penize si vzal nasilim.
Spole&nost ho spiSe povaZzuje za Sikovného a mazanéhmg@otika.

| piesto, Ze jsou tyto trestn#ny spole&ensky velmi nebezgaé a zgsobuji
znaneé finarkni ztraty, odliSuji se od klasickérgustavy zléinu s jeho nasilnou
fyzickou podstatou. Softwarové piratstvi je sgalesti vnimano jeStbenevolentsi.
Velka c4st olkami, kterfi vlastni pditat, na ®m ma nainstalovano i nelegélni
programové vybaveni a nepovaZzuje to za poruSerminzak/zdy software neni zadna
hmotna ¥c.

K obecr¢ laxnimu postoji viejnosti vede i znaa nedsgsnost pi vySetovani
a trestani pdtacové kriminality. P@itacovy utok je daleko zava#j$i, jelikoZ vede,
pokud se podd k daleko ¥tSimu zisku pro pachatele. Pachatel zatiomeriskuje
fyzické zrarni a pravdpodobnost, Ze bude dopaden a odsouzen je mininvéathny

tyto okolnosti tedy spiSe podporuji fist a rozvoj poitacove kriminality.

3.1 Vymeénné sité

Velice rozstené jsou ve spoteosti tzv. Peer-to-peer (P2P)é&sitledna se
0 propojeni poitacovych siti jednotlivych uZzivatél bez nutnosti komunikace se
serverem, tyto sitbyli decentralizované (svobodné, bez spravéee lrystopovatelné).
V dnedni dob se decentralizované P2P ésitnoc nevyskytuji. Nahradily je sit
centralizované (pod dohledem, vice jak jeden smaverostednictvim této sé si
mohou uZivatelé vyihovat data. Proijklad uvadim nejpouziva&si programy k P2P
komunikaci: Strong DC++, eMule, Shareaza, eD2K (@{2y)

Na tchto sitich je ssice mnohdy neaghlednych piratskych kopii. Najde se
zde v podst&tvSe od médiovych soubhbaz po software.
Vyhody téchto siti: jsou snadno dostupnézmym uzivateim.
Nevyhody t#chto siti. obsahuji mnohdy z&mé napadeny soubor trojskymi koni, viry
apod..
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3.1.1 Napster

Jeden z prvnich vyznarg8ich pokuf co se poitact tyka, bylo vytvdeni
systému nazvaného Napster. Vyil/oho student Bostonské univerzity Shawnem
Fawningem. K jeho spusti doslo 1.c¢ervna 1999 a jeho cilem bylo snap
vyhledavani hudebnich souliove formatu MP3 v komunitlidi, ktefi si navzajem
umozni stahovat své soubory. V té saméedddsio diky nastupu vysokorychlostniho
piipojeni k Internetu k rozvoji sluzeb instant messgyg zaloZzeného na P2P principech
s koordingnim serverem. Napster byl navrhnut podolako tyto si€. Umozioval
vedle komunikace ivyhledavani a sdileni hudebrdobbofi. Na jeho centralnim
serveru byly umishy seznamy skladebfipojenych uZivatdl. Nejednalo se tedy
o cistou P2P s ale o jeji zprogedkovanou variantu.

Uzivatel, ktery hledal konkrétni soubor, zaslakijspoZzadavek na centralni
server, a pokuddktery z gipojenych uzivatel poZzadovany soubor nabizel, byl &mu
zdjemce pepojen. Samotnyipnos uz probihal pouze mezicitaci téchto dvou klieni
na principu P2P bez dalSiasti serveru. Pouziti jednoho centralniho servero b
samozejm¢ slabym mistem, neldgakakoli porucha serveru znemoznila vyhledavani.
Napster byl fvodré vytvoien pro malou skupinu vysokoSkolskych studeritiea
Shawna Fawninga naSla velice rychle mnohiarpvci a za ®kolik mésial uz nela
nekolik miliond uzivatet.

S rostoucim objememignasSenych hudebnich dat se vSakakarojevovat
pokles celkového mnozstvi profezvukovych nosit. Vyrobci a distributé nosia
argumentovali, Ze tento pokleipo souvisi velkym néstem stahovani hudby pomoci
Napsteru. Poprvé se tak objevil problém se sdileanitorskych & v podobné siti bez
souhlasu jejich autér Organizace RIAA (Recording Industry AssociatidnAonerica)
zastupujici americké nahravaci sgolesti podala v prosinci 1999 proti Napsteru Zalobu
na nahradu Skody. Jako prvni z interfpneddala na Napster 12ervna 2000 zalobu na
nadhradu Skody skupina Metallica, nasledovana zé&hglika dalSimi. Sogasti Zaloby
byl i navrh na pedkéZné opateni, ktery obsahoval poZadavek na odpojeni koniatétn
uzivateh a odstrasni chragnych skladeb déenych interprei ze systému.

Pfi projednavani fipadu poruSeni autorskych prav a stanoveiipapné
spoluodpo¥dnosti Napsteru za toto poruSovani bylo nejprvend@ustanovit, zda
k takovému poruseni autorskych praibec doslo. Vzhledem k objemu staZzenych dat
bylo ztejmé, Ze nemohly byt spiny podminky institutu Fair Use, coZ je americka
obdoba naSeho volného uziti dila, a k poruSeni prdofi timto jednanim doslo. Na
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zaklad toho bylo rozhodnuto o spoluodpgmnosti Napsteru za chovani jeho uzivatel
Podstatnym argumentem soudu bylo, Ze Napster sinbjn ¥dom protipravnosti
nabizeného obsahu a jednani, ale také toto jedteniers podporoval.

Soud pedkEznym opatenim uloZil Napsteru povinnost dohlizet na systém
a odstrgovat obsah s nazvem shodnym s chingmi dily. Nasleds vSak bylo
shledano, Ze pouzity #pob filtrace obsahu nefunguje na 100%, a bezUphaim&na
soubofi byla zcela zastavena. Napster ve sinéodni podob zanikl v roce 2001, kdyz
se spolénost ocitla v konkurzu. V s@asnosti je pod znAmou doménou provozovan
placeny server poskytujici hudbu, jehoZz provoz kghajen s poginé velkou
prodlevou, takZejvodni uZivatelé Napsterugsli na jiné druhy siti dalsi generdce.

3.1.2 BitTorrent

Mezi nejpopularyjSi rozsSfené sié pati jednoznan¢ BitTorrent. Nejenze tuto
sit’ pouzivaji obyejni uzivatelé zadelem stahnuti piratského softwaru, ale pouzivji je
i organizace, jako spolehlivy #pob Sfeni velkych soubar

BitTorrent funguje na jedir@é filozofii, ktera mu pomohla tak k rychlému
rastu. Kazdy uzivatel, ktery si¢jaky soubor stahne, ime ho zarowe i sdilet
s ostatnimi uZivateli. Prot&im vice uzZivatel si soubory stahuje, tim rychleji se razsi
ke vSem. Uzivatel si tak n#glad miZe stahnout prvni @vprocenta souboru od
jednoho uZzivatele a poslednich deset procent @hginKazdy uzivatel nabizi jiny Usek
souboru, a vSechny Useky se nakonec spoji v jeelei.dJZivatel s jednim procentem
stazeného souboru dopoie jinému uzivateli s 99 procenty daného soubokouiit
stahovani dopknim chykEjicich a potebnych baji. Existuje bezp&et webovych
stranek s BitTorrentem, které uzivdtel umo#uji prohledavat vSe, co rozhé
BitTorrenty nabizejiCim vice lidi si soubor stahne, tim lépe. Jedinyriggavkem
BitTorrentu je sledovaci soubor (tracker file), geZedin€ény soubor URL (Uniform
Ressource Locator), se kterym pak¢cipeg komunikuje. Trackery slouzi jako
prostednici, kt& predavaji pozadavky na datové baliky, nebo nabizHjérs kusu
souboru ostatnim.

Technologie BitTorrentu se da nejlépe popsat jakbridné centralizovany

distribwéni server. | kdyZz dostava kazdy klient datémm od dalSiho klienta, je stale

% Robert Sustr, Napster P2P, [online] Dostupny z WWWttp:/p2p.chytrak.cz/> [10.dubna 2010]
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zapotebi onen zprogtdkujici centralni server a ten je p¥ésiabinou BitTorrentu.

Zprostedkuijici server je totiz zodp&any za data a obsah, ktery poskytuje ostathim.

3.2 Diskusni skupiny

Diskusni skupiny p#t mezi nejstarsi a zarov@ejznangjSi internetovou sluzbu.
V minulosti se tyto skupinyadily mezi nejvyuZiva&Si moznosti k ziskéni piratského
softwaru. Pozgi se na scéh objevily vyménné si¢ a diskusni skupiny se stahly do
pozadi. Nyni si diskusni skupiny na piratské gcamovu nasly své misto. Na diskusni
skupiny se pohlizi jako na m&rstezené oblasti internetu. Zde nalezneme vice
piratskych filmi diive, nez-li se objevi na vynnych sitich. Skupiny nesou jen malou
zodpowdnost za produkt, ktery se na nich nachazi. Hlaviaktorem na neutuchajicim
aspchu diskusnich skupin je anonymita. Zdrojové IPeadr &ch, kteéi si reco
nahravaji nebo stahuji, se nikde neukazuji. Nawidada ukladaji na vzdalené servery,
takZe klienti nenesou pravni zodgdwost za $eni piratskych dat. Z pravniho hlediska

jsou diskusni skupiny pro ko&r@ého uzivatele mnohem lepsi.

3.3 Davody pouzivani piratského softwaru

Hlavnim divodem, prd je softwarové piratstvi tak rozéne, je to, Ze je snadno
dostupné. Piratstvi Skodi softwarovémumyslu, o tom neni pochyb. Softwarové firmy
musi tvr@ zapracovat na tom, aby vylepSily be&pastni a ochranné technologie svych
produkti. Softwarové firmy uz zjistily, Ze kdyZ se podivggk pirati crackuji jejich
programy, odhali tak nejlépe &livé informace, jak jintelit. Na softwaru se neustale
pracuje, stale se vydavaji nové a upraveneé verzexjstujicich prografh Aktualizace
a upgrady sedkdy davaji registrovanym vlastriln zdarma nebo se slevou.

Prod lidé pouzivaji piratsky software? Obrovskou mativie Uspora peiz.
Originalni software stoji azé¢holik tisic korun za kus, kdezto piratsky softwgee
zadarmo. USét penize je pro lidi v dnesni debdiulezité, takze pokud se jim da
moznost volby, mnozi si vyberou ggidpiratsky software. ¥tSina uzivatal domacich
pocitact, kteri si piratsky software stahuji, si ho ndja chtji vyzkouSet, zda jim bude
vyhovovat a ¥tSinou si ho koupi, pokud jim vyhovuje. Obdébjsou na tom hra
pacitacovych her, kdyZ se jimd&aka hra zalibi, mnohdy radi podpgejiho tvirce a hru

si koupi.

* Paul Craig, Ron Honick, Mark Burnett (technicleglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, 4tv, 1ISBN: 978-80-247-1765-4
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3.3.1 Pristupy k piratstvi

Nowvé vyvinuté ochranné pragtdky, které vznikaji diky vynaloZeni obrovskych
nakladi, jsoucasto prolomovany agkdy dokonce jestpred uvedenim produktu na trh.
Kdyz uz firmy (& softwaroveti jiné) unavi veSkeré jejich pokusy chranitisprodukt,

a jejich veSkerou ochranu proti kopirovani pirélielskosti pekonavajijfada z nich se
obraci o pomoc na policii. Dokazat vinu je ve \é@tiim s¥té velmi obtizne, protoze
poruseni pravnichipdpisi musi organy¢inné v trestnimiizeni dokazat konkrétni

OSOl%.
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4, Kyberneticka kriminalita

Softwarové piratstvi se povazuje za organizovangiizl(a v USA jako federalni
delikt). PoruSi-li #kdo americké federalni zakony, nema S$anci na posiimén
propuséni a nepomize mu ani jeho dobré chovardhem trestu. Tak to plati v USA od

1. listopadu 1987 (po refotamerického trestniho zakoniku).

4.1 Hacker

Pojmenovani ,hacker* vznikl zhruba v padesatychedbt minulého stoleti
v komuni€ radioamatét, kde se jim ozr@val technicky Sikovny jedinec, schopny
hledat nové zapojeni a metody ke zlep$eni vykotosahu svého vysiia®
Hacker je odbornik na zpracovani dat vyuzivajigicevznalosti a prostdki k ziskani

neopravenéeho gistupu k chraénym datim nebo programového vybaveni.

4.1.1 Hacking

Pres veSkeré a¢kdy opraviné vyhrady, vSak nelze hacker upit znalosti
a schopnosti. Diky tomu se vyvijeji silny tlak nepSovani bezgmosti siti a kvality
programii. Mozna je zpsob vynucovani napravy, ktery zvolili, nekorektni atkterych
piipadech i nezdkonny. Nikdo néie popit, Ze bez hackéra jejich véejnych Gtoki
bychom dnes ne#h k dispozici mnoho service patka bezpénostnich zaplat. Nase
pocitace by byly mnohem otéergjSi, mért chrartné a snadno zranitelné. Nevznikl by
ani trzni usek bezpaostnich technologii, ktery je nemalym zdrojeffjrpi pro mnohé
technologicky vysgé firmy. ’

Kolem hackei, ktefi néco umi, neni nutnoétht zbyt&ny rozruch. Je to obdobi
rastu a pozdji své aktivity grevedi na legalni platformu prasmou spolénosti. Stanou
se z nich bezgmostni odbornici, nebo se uchyti u firem, které pséitactovou
bezpénosti, pokud si takovou firmu sami nezaloZi. Tetnémd jiZ mizeme pozorovat
u rekterych hackerskych sendgrze kterych se pomalu stavaji servery kamgr

transformuji se a nabizeji produkty souvisejico&tpéovou bezpeénosti. Zakladnim

® Paul Craig, Ron Honick, Mark Burnett (technickgaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &6, 1SBN: 978-80-247-1765-4

® Vaclav Jirovsky, Kyberneticka kriminalita, Gradabfishing, a.s., prvni vydani Praha 2007, str. 47,
ISBN: 978-80-247-1561-2

"Véaclav Jirovsky, Kyberneticka kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 50,
ISBN: 978-80-247-1561-2
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motivem hackera jefjpeti vyzvy k souboji s technologickym problémenikaiiv zisk,
ktery z jeho vyeSeni plyne.

Hacker nejdive zjisti (WtSinou z firemniho bulletinu nebo z webové stranky
firmy), kdy softwarova firma hodla vydatéjaky novy produkt. Pak se vkrade do
doty¢né firmy s jedinym cilem: ukrast posledni verzitaafru, a s nim pokud je to
mozné, i zdrojovy kod.

Vyvojaiske softwarové spaleosti kladou velky draz na ochranu své prace
proti kopirovani. Pokud hacker ziska zdrojovy Korkjaké aplikaci, ochrana ztraci
vyznam. Zdrojovy kod k aplikaci totiz kazdému umoje, aby si zjistil, jak fesreé
ochrana funguje a kterou jejast aplikace pouziva. Pokud se tedy sk&igipstane
zdrojovy kéd do spér, stai ji par minut na to, aby ochranu proti kopirovardlomila,

a uSeti si tak plno¢asu a usili, které by museli pirati nsekonani ochranyanovat.

Zameieny hacking odstraije spoustu pruk které pomaéhaji hackery chytit.
VétSinu hacker nechyti, kdyZz se pokouSi systém napadnout, protohedlokterého
z nich jsou kvidni predk®Zzna bezpénostni opaeni jako nap IDS (Instrusion
Detection Systems). Provede-li hacker svou aklbeln 8 hodin, je prawghodobnost, ze
si ho rkdo vS8imne nizka. Pokud se hacker chova diskrétikdo nema dvod si
myslet, Ze je systém pod ,hackerskou palbou”. Saftwé firmy ¥tSinou nemaji ani

potuchy, Ze si z jejich serveru vytemy software &kdo zkopiroval®

4.2 Cracker

Motivaci kriminalnich crackérje zisk za kazdou cenu. Jednd& se o organizované
a izolované skupiny spojené s kriminalnim padsw. Jejich cilem je dostat se na
servery velkych firem nebo instituci. Do této skypmiZzeme z#adit hackery najimané
korporacemi s cilem provédprimyslovou a obchodni Spiondz u konkurence. Cracker
skut&né Skodi, pozmiuje nebo maZe data, neoprén® ziskava informacecisla

kreditnich karet), roz#ije viry apod?

8 paul Craig, Ron Honick, Mark Burnett (technickgaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, §trI18BN: 978-80-247-1765-4

® Vaclav Jirovsky, Kybernetické kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 56,
ISBN: 978-80-247-1561-2
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4.2.1 Cracking

Crackei dokazi ochranu proti kopirovantgkonat, a to vSe i&hkolik hodin ged
tim, nez se tituly dostanou na prodejni regaly oghPiratstvi by bez pomoci cracker
nemohlo existovat. Jde o souboj mozkoftwarovi vyvojéi vytvéreji slozité zamky,
jez se cracki&snazi co nejrychleji odemknout.

Pri crackovani jde o vysoce nelogicky, afii&kjic zgtny zpisob uvazovani.
Proces je to tak zmateny, Ze i nejzkug&inprogramatti nemusi pochopit jeho zasady.
Je BZné, Ze Uussni cracké byvaji polovini autisté. Neda se to ndiy neda se tak
zait premyslet, jako cracker stoveék musi narodit.

Na scégn se pohybuje jen hrstka vysoce schopnych craclkeuSak ti, co se tam
pohybuji, jsou dob. Zvazte kupikladu nasledujici: Cracker traviigwolny cas, aby
prolomil protipiratskou ochranu proti kopirovanitetou vymysleji tymy nesmién
zkuSenych programatinra to neni nijakidky jev. Nemalo nadanych crackeje ve
véku néco pred dvacitkou, nebo lehce po ni.

Crackei obvykle pochazi z programatorského predt a mivaji rozsahlé
znalosti v detailnich programatorsky@mnostech, jako je programovani hardwaru
a programovani na Urovni jadra opgaridio systému. Crackovaci techniky nejsou nijak

jednoduché. Jsou pgeba léta zkuSenosti a studia, ne? cracker vie atpavladne *°

4.3 Warez

Warez, neboli vyroba a ro¥8vani piratského software, je trestiidnost. Prvni
piratské kopirovani hudby umoznily jiz audio kazdgchnologie videa zase umoznila
piratské Seni filmi na videokazetach. Prvnim masivBirenym piratskym software
byly hry na osmibitovych pitacich. Zdélo se, Ze se warez vytrati s nastupem fmovyc
technologii, které se nedajtgpisovat ,CD-ROM a DVD*, ale netrvalo dlouho, neZ s
objevily vypalovaci zéizeni, a proto je dnes fireni digitalni piratské kopie mnohokrat
levrgjSi, nez original. Opravdovy nastup warezu nastal sarozvojem rychlého
Internetu, odkud je mozné stdhnout piratské kopagnami, filma, nebo hudby jiz
nkolik dnii po jejich oficialnim vydanf:!

1 paul Craig, Ron Honick, Mark Burnett (techniclkeglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &rISBN: 978-80-247-1765-4

1 vaclav Jirovsky, Kyberneticka kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 68
ISBN: 978-80-247-1561-2
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4.3.1 Warez spole €enstvi

Warez je uzatené spoléenstvi lidi, jejichz kortkem je zpistupiovani
piratskych kopii na internetu ve foéntzv. ,release.” Toto spotenstvi se nazyva
L,warez scéna“ a je velmi déd organizované. Jejlenové jsou z celého &a a osob#
se nikdy nesetkali. Znaji se jeriep internet podipzdivkami a jejich komunikaim
jazykem byva angitina. Nefastji se jedna o studenty, programatory a pracovniky
hudebnich nebo filmovych vydavatelsti.

Warez komunita je po#nné uzawena okolnimu situ a je obtizné se do ni
dostat. Novécleny oslovuji pomoci: .nfo soubior VétSinou vyzaduji mimiadné
schopnosti (cracking, hacking)ganostni fistup k produkim (supplier) nebo moznost
poskytnuti hardwaréi rychlého internetovéhoiipojeni (siteop)Clenové nemaji zadny
zisk z toho, co pro scénu &ldji a toto pravidlo dodrzuji. Jednim z niégoejSich tabu
warez scény je vypalovat a prodavat release nebdépatci pronajimat ziskanécty
na sites cizim osobam. Za takoviestupek je zjigny vinik bez milosti vylogen,
dostane zakaztistupu na IRC kanal své skupiny a jsou mu odstrarmoznosti
piistupu na FTP servery (File Transfer Protocol tgkal pro fenos soubdi). Navic
se informace o vinikovi rozesle ostatnim skupinédm.

Motivace kazdého ffsluSnika warez scény,tde byt odliSna, avSak Ize nalézt
spole&né prvky. Jednou z motivaci je rychlyigtup ke vSem releasn ve scéd bez
slozitych hledani aekani ve frontach. Uzivatelé reléagou v prvnifad ¢lenové
warez scény. Druhou motivaci je touha po uznanéspektu. Tedy bytlenem této
skupiny a sdilet spolu s ostatnimi trochu uznaeirekse mu v realném & nedostava.
Cela warez scénafipomina tymové sportovni zapoleni, kdeéxitten nejrychlejsi,
nejaktivrejsi. Clen, ktery ma slabé vysledky je nahrazen novynryke pijat pouze na

zkuSebni dobu,dhem této zkuSebni doby musi prokédzat své schopnosti

4.3.2 Boj s warez

Uverejnovani nelegalnich kopii wteckych &l a progrand déla starosti
zejména organizacim na ochranu autorskych pravie)me, Ze aktivity warez scény
jsou vesnss ilegalni, a tak logickou reakci je aktivita repvaich sloZzek d@éenych

stati projevujici se v zatykani a odsuzovafiéni warez scény k d&zenim nebo

12 vaclav Jirovsky, Kyberneticka kriminalita, Gradalffishing, a.s., prvni vydani Praha 2007, str. 71,
ISBN: 978-80-247-1561-2
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pokutdm. Vzhledem k povaze a dokonalé organizaciemvascény to ale neni
jednoduché. Uzaenost skupin, jejich globalniapobnost a fisluSnost jejich¢lent
k riznym statnim jurisdikcim znesnage jak ziskavaniikazi, tak i moznosti reakce
organi cinnych v trestnimiizeni. Zasahy proti warez s&ejsou proto rdkave, ale
dlouho gipravované a rozsahlé. Kéinému zésahu je nutnéaigsnd koordinace
policejnich sloZek v &kolika statech; ojedifla akce jen utlumi naékolik dni aktivity

warez sceny.

4.4 Sajty

Sajty uzivané pro warez se uz dlouho ztotpizse s¥tem piratstvi. V péatcich
piratské scény se k distribuci informaci pouzivalystémy BBS (Bulletin Board
Systems), jenZze analogové telefonni linky se bi®gZify, a rozvijejici se internetova
technologie nabidla pin&tn etSi Sfku pasma a nové moznosti. Dnes zvladnou warez
sajty najednou i padesat uzivdtekde kazdy maimejmensim 100 Mb fpojeni. Ve
swté technologii se toho hodrznenilo, a zarové s tim se zrnilo také piratstvi.
Pokud se fipojite na skuténou warez sajtu, je to, jako kdybyste dostak kiitajemné
komnat. V digitalnim s¥t¢ umoziuje a zpistumuje cokoli. Jsou tu filmy, hry,
aplikace, knizky apod*?

Warez skupiny a sajty se pebuji navzajem. Spravci sajt gittituly skupin
jako prvni v p#adi; potebuiji, aby skupinyiedvydavaly své tituly na jejich s&jta tim
padem sait roste popularita a prestiz. Skupiny oproti tomui@ouji sajty ze dvou
duvodi: za prvé paebuji moznost vydat své zboZi, a za druhé heepaji bleskow
rozStit po sajtdch scény. Jako odimu za neutuchajici a namahavatind odnenuji
skupiny svécleny neomezenou moznosti stahovat vSe, co je nap&hjty na scén
jsou bajéné a bezpmé datoveé sklady, kde se ngakou tu chybiku nehledi, a proto

je pirati vyuzivajit*
4.4.1 Druhy sajt

Sajty na scéhse objevuji v nefrzrgjSich podobach, a kazda se zabyva jinou
oblasti z4jnd. Faktorem, byva rychlost, ktera rozhoduje o&ibp ¢i neusgchu sajty.

v v

Cim ma sajta §3i $tku pasma, tim rychleji na ni mohou jeji kiirpahravat tituly.

'3 paul Craig, Ron Honick, Mark Burnett (technickfla&tor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &rI8BN: 978-80-247-1765-4
1 paul Craig, Ron Honick, Mark Burnett (technickfla&tor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, strI8BN: 978-80-247-1765-4
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Hodnoceni sajty je uezité, protoZze pirati hledaji sajty s nejlepSimdiacenim.
Takovych sajt (tj. s hodnocenim 3,0 az 3,5) je ov$ealo. Na internetu existuje asi
patnact sajt s hodnocenim 3,0 a lépe. Plati, Bowtyznamné skupénse udrzi jen ty
nejbezpénéjSi a nejuznavaiSi z nich. Maji obrovské archivy softwarovych aygh
tituld. S velkymi panstmi a skoro nulovymi prodlevami nabizi pikéat vSe, co si feji.
Na skla@ maji vSechno od hudby, filim elektronickych knizek az po software pro
konzole.

NejlepSi sajty se nachazeji na hlavnich fmatd linkach internetu, nebo
u velkych poskytovatél internetu, kt& oplyvaji impozantnim hardwarem. Jejich
nejwtsim rizikem je to, Ze se na& rzaneiuje nej\¥tsi pozornost policie,c&oli se ji
prozatim nepodio odhalit &chto sajt pilis mnoho. Spikové sajty a jejich spravci si
zakladaji na své vytinosti a nathzenosti. Abyste naskteré z nich dostalidet, musite
mit na scét uz réjaké jméno a musite gatdo znamé skupiny s dobrou gsti. Jejich
uzivatelské skupiny jsou malé, dimji ¢asto ani sto uzivatél Pokud uz vam det
pridéeli, stane se z vas skdté elita.

Sajty s hodnocenim 2,5 az 3,0 fipaji k nejvyznam@Sim z obyejnych saijt.
Bezpaet skupin, pokud nemaji povolenétyl na sajtach s hodnocenim 3,0 az 3,5,
posilaji své tituly pr&vsem.

Na horSich sajtach, které mivaji jako zakladnw2@si az 300 &ti, se @et shani
snaze. Jenze abyste si sehnaditina sajt s hodnoceni 2,5 az 3,0, musite mit na &cen
sluSnou reputaci nebo s&druzit k ngjaké znamé a velké piratské skupin

Na #chto sajtach jsoudSinou stejnd mnozstvi dat jako na exklusivnichésaj
s hodnocenim 3,0 az 3,5 s jedinym rozdilem: majgihéfkové pasmo a podporuji je
meére kvalitni skupiny.

Aby sajta dosahla hodnoceni 2,5 az 3,0, musi¢isié a nezapkme gipojeni
s rychlosti pinejmensim 100 Mb. ${u pasma ma zpravidla v Eviopebo na které
z novych vysokorychlostnich lokaci v Amerite.

Sajt s hodnocenim 1,5 az 2,5 je mnoho. Na nichv@disy vétSinaclena scéeny.
Dostavaji aplikace, obrazy ISO a filmy a&kalik hodin poté, co vyjdou oficiath Nez
se titul roz&ii celosetove, uplyne jedna az @vhodiny, takZe tato skupina se stava
mére zajimava. Jestlizegjaka skupina nedokaze pratiasvij titul na kvalitrgjSi sajtu,

musi se spokojit s vydanim pearde. \EtSina sajt z&ina s hodnoceni 1,5, ale jak gajt

'3 paul Craig, Ron Honick, Mark Burnett (technickfla&tor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, §tyISBN: 978-80-247-1765-4
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narista jeji reputace a skupinéiyzend, tak roste i jeji prestiz. Protoze mivaji takové
sajty az jeden tisic uzivatelskychtté, museji mit #co extra, aby se odliSily od
ostatnich.
s rychlosti gjakych 10 Mb a omezenym prostorem ke skladovani Ttle sajty na
scérk prevazuji a rychle se ii Kazdy tyden se objevi zhruba dvacet novych sajt,
piicemz nasledujici tyden z nich deset az patnact zrdizéchto sajt nehraje az tak
vyznamnou roli kvalita, protoZzest8inou [@Zi na domacich gitacich.

Existuje spousta druaihsajt. | kdyZ je hodnoceniitkzité, uzivatelé odaaiji sajty,
které nabizeji ¢éco neobvyklého. Rychlost je ka@mu, jestlize sajta nezaujmecim,

po dem uZivatel touzf®

4.5 Definice po €ita€ové kriminality

Patitatova kriminalita, oznéovana v anglické literata mnohdy jako ,IT
crime, ,cybercrime” nebo ,computer crime” e znamenat, jakykoli¢in smeiujici
k naruSeni, zneuZziti pbdate, nebo peéitacového systému a informaci ¥m
obsazenych. Oficialnich definici gitacove kriminality existuje celéada, ¥tSina z nich
vychazi z podstaty uvedené vySe. Podle materidllN,Q&byvajici se pitatovou
kriminalitou je obsahem:

»1radicni zladinné aktivity jako kradez, podvod nebo gadi, tedyciny trestné
ve \etSine zemi na sita. Paditac rovneZz tvoi prostedi pro nov&iiny spa@ivajici ve
zneuziti peitacii, které jsou nebo bydly byt ve své podstatrestné.“/U01/. Ve stejném
materialu se UN snaZzi odliSit dva zakladiipady — ndhodné a neumysiné pouZziti
pocitace, které vede ke vzniku Skod, a umysiné pouZiitage jako nastroje nebo
predmetu kriminlniho deliktd!

Ceské& Republika neméa zadnou instituci, kterd by @étatovou kriminalitou
systémov zabyvalaResi se pouze vzniklé trestéi@y, které méa na starosti policie.

'8 paul Craig, Ron Honick, Mark Burnett (technickfla&tor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, gtr1SBN: 978-80-247-1765-4

7 vaclav Jirovsky, Kyberneticka kriminalita,[citacBfada Publishing, a.s., prvni vydani Praha 2007, s
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4.5.1 Tridéni podle mezinarodni dohody
Dohoda je utena proreSeni problérin spojenych s mezinarodnim charakterem

pacitatového zl@inu. Text dohody éi jednotlivé skutkové podstaty a obsahu takto:
Zlociny proti divérnosti, integri¢ a dosazitelnosti gitacovych dat a systéin
jez se dale dli na:
- nezakonnyifstup,
- nezakonné odposlouchavani,
- naruSovani dat,
- naruSovani systéim

- zneuZiti prosedki.

Zlo¢iny se vztahem k pdita¢i, které jsou déleny na:
- pgitacové padlani,

- paitatovy podvod.

Zlociny se vztahem k obsahuditate, coz je pedevSim dtska pornografie.

Zloginy se vztahem k autorskym nebo obdobnym pmat?

4.5.2 Tridéni podle eEurope+

Rovrez akéni plan eEurope+ Zdaziuje velkou dlezitost bezpénosti
pocitacovych struktur a boje proti kybernetickému &hu. Klade si za cil zvysSit
bezp€nost a zajistit, aby organyinné v trestnimtizeni n€ly veSkeré pmeérené

prostedky kcinnosti. Jednotlivé piitacové zlainy délime na:

- Zlociny porusujici soukromi (ilegalni sbirani, uchovava modifikace,
zve'ejrovani a Steni osobnich dat)

- ZzZlociny se vztahem k obsahuditace (pornografie, zvlast detska, rasismus,
vyzyvani k nasili apod.)

- ekonomické (neautorizovanyrigtup a sabotaz, hackerstvi, 7/eéi vin,
pocitacova Spionaz, pbtacové padlani a podvody apod.)

- zlociny se vztahem k duevnimu vlastnictvi (autorsikégpapod.)®

18 vaclav Jirovsky, Kyberneticka kriminalita, Gradalffishing, a.s., prvni vydani Praha 2007, str. 91,

ISBN: 978-80-247-1561-2
9 vaclav Jirovsky, Kyberneticka kriminalita,[citacBfada Publishing, a.s., prvni vydani Praha 2007, s

92, ISBN: 978-80-247-1561-2
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4.5.3 Tridéni podle dopadu konkrétniho skutku

Trestny ¢in proti osold, kam paiti Utok proti poesti, pomluva, vydirani,
obtzovani, kradez identity (vydavani se z&aho s cilem ho v prvnfadé znectit,
poSkodit ho v rodinném nebo sp&daském zZivat), nenalezité nakladani s osobnimi
adaji, atd. Fikladem niiZze byt situace, kdy je digitalni prostiek vyuZzit pro Upravu
audiovizualnich projey, Vysledek niZe byt situace, kdy je projgecnika upraven tak,

e zvuk i obraz pkakoresponduiji, i kdyZ seipodni projev nesl ve zcela jiném ducfiu.

Trestny ¢in proti vlastnictvi, kde maZzeme dale rozeznat fipady:

- Kdy je primym dopademcinu dalSi obohaceni se na ukor posSkozeného
(odkerpavani majetku z&u nebo vyuzivani sluzby naet poskozeného. Skoda
muze byt i zn&né vysokd, pokud je platba vdzana na objem dat tabo

- Kdy je nésledkentinu ,aspora“ naklad atocnika, jenz by jinak byl ziskem
postizeného (investice do katipoftware, audiovizualnich nahravek, atd.); sem
pafti pripady poruSeni autorskych prav, defraudace dat, atd

- Kdy zisk ut@nika a ztrata poSkozeného &p@ v dalSim nezakonnémidi
neopravené ziskanych dat: software, audiovizualnich nahraedt,, & jiz za
aplatu nebo bez ni; do této oblasti spadaidimyslova Spionaz uskute¢na
prostednictvim informatickych prostdki (kradez vysledk vyzkumu, pater,
marketingovych strategii apod.).

- Kdy je Skoda napadeného subjektu odvozena od Vrathiéevratného ziieni,
posSkozenti pozmenéni jeho dat (sabotaz, vandalismus vizinggefacement®);
informace tak nerize byt spolehli¥ pouzita pro Gel, ke kterému je dena;
¢asto jsou fitom zmenéna pouze &ktera dat a to v obtiZnrozliSitelnych
detailech, Utok se tedy projevi az gitym zpozdnim.

- Kdy je Skoda napadeného subjektu zaloZena na t@mjelto sluzba neni
dostupna. Utok zabrani autorizovanémitisopu ke zdrdjm, nebo zpsobi
zpozdni casow kritickych operaci. Tento typ Utoku je pouZzivanpinapro
potlateni konkuretnich serval a provedeni vyZzaduje Siroce koordinovanou
akci wtSiho pd@tu pasitacu.

2 vaclav Jirovsky, Kybernetické kriminalita, Gradalffishing, a.s., prvni vydani Praha 2007, str. 93,
ISBN: 978-80-247-1561-2
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Kdy je Skoda zaloZena na zneuZiti informace, kigida neopravéné ziskana
z informanich a komunikénich siti v realném $& (nag. informace o trase
piepravy velkych finaénich prostedka).

v &7

Dalsi moznosti, kterymi je n&p klamava reklama, nebo naopakjieBi

nepravdivych informaci poSkozujicich protivnika maohvyuZit jak véejn¢ pristupné

medialnimi progedky, tak i pimo protivnikiv informatnim systému, ktery byl jinymi

prostedky gedem kompromitovan:

Trestny ¢in proti vaejnému zajmu, vejnému pdadku nebo mravnosti, kam
muzeme zahrnout pobovani, Sfeni poplasné zpravy, kyberneticky terorismus,
politicky motivovana Spionaz, i&ni nelegalni pornografie, ¥8hi nenavist,

schvalovéani zléinu a nabadani kému nebo propagaci toxikomanie, atd.

Je Zejmé, Ze jednotlivé skupiny uvedené klasifikacevsietailech navzjem

prolinaji, avSak je to jedna z moznych klasifik&téra neni sama o sblycerpavajici.

5.5.4 Tridéni z hlediska skutkovych podstat

Zakladnim ustanovenim platného trestniho zakomaglde tyka kybernality, je

§ 257 a ,PoSkozeni a zneuZziti zaznamu na nésinformaci“. Jeho z#ni popisuje,

i kdyZ jen ve vztahu k informacim, co neni dovolendaty dlat. Paragraf je jedinym

ustanovenim, které je ¢@no pro informéni technologie jako také a postihuje vysoce

kvalifikovanou trestnodinnost. Zakon se za¥fuje na ti formy cinnosti, kterymi jsou:

Neopravené uziti informaci:¢casto je roviz uvad&no do souvislosti § 105
»Vyzvédaéstvi“, § 106 ,Ohrozeni utajované informace“, 8§ 107,ktery
postihuje vyzrazeni utajované informace z nedbalost§ 128 ,Zneuzivani
informaci v obchodnim styku“ nebo 8§ 239¢ § 240, které postihuji
poruSovani tajemstvi dopravovanych zprav Vlastni podstatou incidentu je
prozrazeni resp. Jakakoli forma zneuZiti ziskangiébrmaci, nachazejici se na
nosti informaci, nap. zkopirovani seznamu zakaziika jeho pedani
konkurenci.

Zniceni, poSkozeni neb@&iméni informaci neupdebitelnymi;casto roviz jako
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.PoSkozovani cizi&ci podle § 257
- Zasah do technického nebo programového vybavetitgpe; casto roviz ve
spojitosti s§ 257 ,Poskozovani cizi &ci“.
Radu dal3ich jednani Ize postihnout samostapripad® v ramci jedneinného soudhu
s trestnym¢inem podle § 257a. V trestnim zékoniku Ize nalésledujici pipady
v cleréni podle datenych paragraf. %

8§ 178 ,Neopravréné nakladani s osobnimi Udaji“— podstatowinu mize byt
prozrazeni osobnich Udajiné osok nebo umozéni jinym osobdm, aby se s nimi
seznamily.

8§ 124c postihujici pouziti nepravdivého nebo neupého udaje v'pro vydani
dokladu potiebného pro organy kontrolujici zbozi a technologigodle zvlaStnich
piredpisi, § 125 ,Zkreslovani Udaji o stavu hospodéeni a jméni* a § 148
.Zkraceni dané, poplatku a podobné povinné platby“. Podstatou uvedenyatini
jsou 1tizné varianty zasdhdo technického nebo programového vybavegitpie, resp.
Uprava @etnich zéaznai v informasnim systému podnikatele, rags cilem zatajeni
piijmu a tim sniZzeni deové povinnosti.

8§ 150 ,PoruSovani prav k ochranné znamce, obchodnim jménu
a chranénému oznd&eni pivodu®, § 151 ,Porusovani primyslovych prav* a § 152
.Porusovani autorského prava, prav souvisejicich pravem autorskym a prav
k databazi“. Podstatou &hto ¢inu jsou fizné formy poruSovani autorskych prav
kopirovanim cizich autorskych ¢ld (distribuce prograr, kopirovani stranek,
umig’ovani cizich autorskychétina vlastni stranky a na servery), neopeggénuzivani
pocitatového programu, coz Ize chapat jako uzivani auétrsklila bez souhlasu autora
(pccitacove piratstvi).

§ 247 ,Kradez“, § 248 ,Zpronewra“ a § 249 ,Neopravnéné uzivani cizi
véci“. Jedna se zejména dipady, kdy pachatel pomoci §ita¢e prevede finatni
prostedky z @&tu jednoho vlastnika na &vvlastni &et nebo na &et jineého subjektu.
Takovy frevod prosiedki muze byt proveden jak umysinak i z nedbalosti.

8 250 ,Podvod” a § 250c ,Provozovani nepoctivych hea sazek”. Zamsrem
pachatele je uvedenikoho v omyl, coz umozni jeho vlastni obohacenip aikoliv

pouze informacemi, alefipno materiald, nag. podvodné transakce s podvodnym

L vaclav Jirovsky, Kybernetické kriminalita, [citddBrada Publishing, a.s., prvni vydani Praha 2007,
str. 93 - 95, ISBN: 978-80-247-1561-2
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zbozim, pedzi ¢i faleSnymi identifikacemi f ndkupu a prodeji. Sem pat pachani
podvodi spaivajicich v zadavani nepravdivyefsel nebcatisel cizich platebnich karet
pii nakupu v internetovém obch&d internetova letadla“¢i jiné internetové
pyramidové hry, jejichZ podstatou jéepozdlovani finartnich prostedki viozenych
hr&i do hry zejména ve prosgh pdadatele. Zvlastnosti dokazovani v tomtdppd
je, ze @astnikim neni zartiena objektivnost hry, ¥emzZ speéiva podvodné jednani ze
strany organizatdrhry.

§ 93 ,Teror", § 95 ,Teroristicky utok, § 96 ,Zaskodnictvi“, § 97 ,Sabotaz",
trestné ¢iny obecného ohroZeni shrnuté v hlay étvrté TZ pod § 179, § 180
a zejména pro oblast Gtoki na telekomunikatni zarizeni § 182 ,PoSkozovani
a ohrozovani provozu obec#é prospéSného zdizeni z nedbalosti“. Jedna se
o pripady, @i nichZ jsou prosednictvim nelegalnich operaci v ramci infotmih
a komunik&nich technologii ohroZzeny Zivoty a zdravi lidi, domi systémy, letecky
provoz, nemocnice apod. Nezalezi na tom, zd&ijeneni v takovych situacich
deklarovana politickd motivace utoku, resp. Zdgesma o umyslnou aktivitu, nebo
nedbalost.

8§ 176 ,Padilani a pozménovani verejné listiny“, § 209 ,PosSkozovani cizich
prav‘ a 8§ 249b ,Neopravnéné drzeni platebni karty“. Pozngnovani paitacovych
nebo jinych dokumentje provadno prostednictvim Upravy doklad ze kterych jsou
zavadna data do potace, Upravou dat ulozenych v@tci, Upravou dat v gibe¢hu
pocitatové operace nebo Upravou dat na vystupriit@mvé sesta¥. Tyto skutky
mohouc¢asto byt spachany v jedéioném soubhu s jinymi hospod&kymi trestnymi

giny. 2

?2Vaclav Jirovsky, Kybernetické kriminalita, [citddBrada Publishing, a.s., prvni vydani Praha 2007,
str. 93 - 95, ISBN: 978-80-247-1561-2
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5. Autorsky zakon

Autorské pravo je ¥eské republice o§@&no autorskym zakoneth 121/2000
Sh., ktery vychazi zd&kolika mezinarodnich Uumluv, zejména tzv. Bernskéluim
z roku 1886 a V3eobecné Umluvy o autorském praaviené v Zeney v roce 1952
(World Intellectual Properte Organization — WIPOswtova organizace duSevniho
vlastnictvi vznikla v roce 1967, stifujici k ochrag tohoto vlastnictvi). Zakon 121/2000
Sh. Resre specifikuje pedntt autorského dila v § 2, kde v odstavci 1 je uveden
~Piednttem prava autorského je dilo literarni a jiné ditotlecké a dilo ¥decké, které
je jedingénym vysledkem tir¢i cinnosti autora a je vyj&dno a v jakékoli objektivh
vnimatelné podabvcetne podoby elektronické, trvale nebod@sreé, bez ohledu na jeho
rozsah, Gel nebo vyznam.” Zarowepodle odstavce 2 téhoz paragrafu se za autorské
,dilo povazuje téz pgtacovy program, je-li pvodni vtom smyslu, Ze je autorovym
vlastnim duSevnim vytvorem. Za dilo souborné seapoje databaze, ktera jetimobem

vybéru nebo uspigdanim obsahu autorovym vlastnim dusevnim vytvorém®

5.1 Obsah autorského prava

Autorska prava, ktera vznikaji okamzikem, kdy jéodiyjadeno ve smyslu
autorského zakona, Ize ratitl do dvou zakladnich skupin — vy@ona prava osobnostni
avylknad prava majetkova. Mezi prava osobnostniiipaejména pravo autora
rozhodnout o zvejnéni dila a pravo osobovat si autorstvi (rozhodoak§m zgisobem
ma byt autorstvi uvedendipverejréni dila). Jinymi osobnostnimi pravy jsou prava na
nedotknutelnost dila a &i@éni souhlasu k jakékoli zZné nebo jinému zasahu do dila
(toto pravo je zejménautkZité v oblasti péitacovych program, kde by kazdy, kdo
chce upravit cizi autorské dilo,éhmutné ziskat autairv souhlas). Zakladnim znakem
osobnostnich prav je, Ze autor se jich Agéemvzdat, jsou népvoditelna a smrti autora
zanikaji (8 11 odst. 4 AZ).

Majetkova prava poskytuji autorovi vyiné pravo na rozhodovani o uzivani
jeho dila a zarowe mu umozuji uclit jiné osol#, & uz pravnické nebo fyzicke,
opravreni k vykonu tohoto prava. Poskytnutim opré&vink uziti dila majetkova prava

autorovi nezanikaji, vznikA mu pouze povinnost&tgasah do prava dilo uZit jinou

2 vaclav Jirovsky, Kybernetické kriminalita, Gradalffishing, a.s., prvni vydani Praha 2007, str. 96,
ISBN: 978-80-247-1561-2
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osobou v rozsahu vyplyvajicim ze smlouvy. Smlouwoautorem ziskadva nabyvatel
pouze opravéni k vykonu majetkového prava.

Na rozdil od prav osobnostnich, jsou majetkova rakto prava fedmétem
dedictvi a ziskaji je &dici po autoro¥ smrti v EZném @dickém fizeni. Majetkova
autorska prava trvaji, podle s@msného zéni zadkona, po dobu autorova Zivota a 70 let
po jeho smrti.

U cél spoluautoit se p@ita doba trvani ochrany od smrti posledniho spabrau Dilo,
u kterého uplynula doba ochrany majetkovych prévnazyva volné dilo a kazdy ho
muze volre uzit.

Podstatnym institutem v oblasti autorského zakengjavo dilo uzit”, kkemuz
dochézi v pipads, kdy autor k takovému uziti svolil. Do rozsahudthprava na uziti
dila pati:

- pravo na rozmnoZzovani dila,

- pravo naroz$ovani dilaci jeho rozmnoZzeniny,

- pravo na pronajem dita jeho rozmnoZzeniny,

- pravo na pj¢ovani dilagi jeho rozmnoZzeniny,

- pravo na vystavovani ditd jeho rozmnoZzeniny,

- pravo na sd&ovani dila véejnosti (provozovani zi& ¢i ze zadznamu, ignos

provozovani dila, vysilani rozhlaseirtelevizi apod.).

Krome téchto prav do majetkovych autorskych pravipttké pravo na odénu,
a to jak i prodeji nebo oftném prodeji dila, tak pravo na oénu v souvislosti
s rozmnozovanim dila.

Autor se niize svych prav domahat &émskopravni Zalobou, ktera uie
smefovat k uteni svého autorstvi, zakazu ohrozeni svych prapi(meozadavek na
zakaz neoprawmé vyroby, obchodovani, dovozti vyvozu, sd@lovani veejnosti
apod.), odstrami nasledikk zdsahu do prava cetre poskytnuti piméreného
zadostiginéni omluvou ¢i finanénim odskodanim. Autor také mZe vyzadovat

nahradu skody a vydani be&aedného obohaceni.

5.2 PoruSovani autorského prava

Otazku postifi za poruSeni autorského zakoresi § 152 trestniho zakona
o poruSovani autorského prava, prav souvisejicighrdwem autorskym a prav
k databazi nasledo¥n ,Kdo neopraviné zasahne do zakonem ch&agich prav
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k autorskému dilu, udteckému vykonu, zvukovémii zvukow obrazovému zaznamu,
rozhlasovému nebo televiznimu vysilani nebo dafablbade potrestdn odtim

svobody aZ na dvléta nebo peititym trestem nebo propadnutirci. >

Trestné ¢iny proti duSevnimu vlastnictvi se velmi roi§i zejména
s rozmachem internetu. Mezi faktory, které k tomigggly muzeme z#adit:

- Dostupnost nelegalnich kopii autorskyah, dkdy kopie dila je ptizena Bhem
par minut a s nizkymi naklady.

- Specifika autorskych prav sgiwajici v jejich nehmotné pods&atPohled na
autorska prava a duSevni vlastnictvi vyZzaduje ghépani viejnosti, nez je
béZné pro ¥tSinu ostatnich trestnyainu.

- Vysoka cena softwarového vybaveni, vychazejickifaze ceny za software se
vyrazreji ve swteé nelisi, a tak vznika mnohdy nepdmmezi cenami software
a kupni silou obyvatel.

Mezi nefasgjsi ¢innosti, kdy je poruSovan autorsky zakon,tfp&bopirovani
dila. Zdéanli, vzhledem k nehmotné podstaluSevniho vlastnictvi, nevznikd Zzadna

piimé Skoda, protoze vlastnik neutrpi Zadnou Ujnhg plo neni nijak poskozeno.

5.3 Piréti a autorska prava

Pro mnoho lidi jsou drobna porusSovani prav zceélné — nahravaji si televizni
porady, kopiruji noty nebo kamaradovi nahraji hudbant+ si neugdomuji, Ze tim
nékoho ne¥doms okradaji. Stejé je na tom i stahovani hudby na MP3 nebo kopirovani
sharewarovych aplikaci. Spousta lidi si navyklaternetu BZzn¢ kopirovat soubory, ale
véci se v naSem sdasném elektronickém & rychle zngnily v jednom, a sice, Ze
digitalni kopie kopirovanim je stegjrkvalitni jako original. Jedna digitalni kopie se
rozmnozi na deset, pak na tisic a nakorfebat na milion kopii. Skuteou Skodu
nackla pra digitalni piratstvi. Tyhle kopie uz nejsou replikgbo padky originahi, to
jsou originaly.

Vlastnici autorskych praweyi, Ze pokud si &co zkopirujeme bez zaplaceni, je to

krddez. Zabavni gmysl se snaZzi piratstvi v médiich vyobrazit jaketirl rovnajici se

4 Vaclav Jirovsky, Kybernetické kriminalita, [citddBrada Publishing, a.s., prvni vydani Praha 2007,
str. 100, ISBN: 978-80-247-1561-2
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kradeZi auta nebo loupezi. Gjitokoli a nas peswdcit, Ze kopirovanim fipravujeme
jejich zangstnance o vy&ek, a v disledku i o préaci.

Pirati naopak nedi, Ze jde o kradez, protoze majitele o jeho majetek
negipravuji. Kradez znamena, ze€kdo rekomu réco vezme, piratstvi znamena, ze
doty¢ny néco zkopiruje. Pirati argumentuji, Ze majitelppavuji jen o potencialni
piijmy, jejichz hodnota je pochybnd, protoze se nedidadnout, kolik lidi by si jejich
vyrobek zakoupild®

Autorska prava porusuji lidé kazdéehgku ze vSech moznych profesi, obood
organizovaného ztinu aZz po vzdlané profesionaly. LiSi se jenom motivy piratstvi:
muze jit o finarkni zisk, neboitba touze po vzruseni ze &l. Pro gkoho mize byt
piratstvi jen hlas spi#bitele, ktery ovliviuje cenu a kvalitu, jiny tim vlastnpomaha
podnikim, nebd@ pro jejich vyrobky vytvé trh.

Autorskd prava jsou vytina prava, ktera wtlje vlada tvirci riznych cl. Tato
dila musi existovat v hmatatelné a pevné pédéutorska prava nezaetuji napady
nebo koncepty, nybrz jen jejich prezentaci. Nidpd nentizeme kopirovat a prodavat
aplikaci vyrobce softwaru, aletheme vytvait viastni aplikaci, ktera ma stejnyel.
Autorska prava chrani prava vlastnika kopirovara@@vat sva dila, importovat nebo
exportovat je, kopirovat a prodavat odvozena diééejné je predvadt a udlovat ¢i
prodavat tato prava jinym. Autorska prava b§larlidem umoznit vyhradhprofitovat
ze svych autorskychet] ¢imz je motivuji k jejich tvorb.

Ustava Spojenych stafpresré paragraf 1, hlava 8) dhlije Kongresu Spojenych
stati pravo ,podporovat rozvojdd a uzitgnych unéni tak, Ze, po omezenou dobu
budou mit auth a vynalezci zabezgena vyl&éna prava ke svym spisn a objedm*.

Je dilezité upozornit na to, Ze Ustava stanovuje, Z®raké pravo plati pouze po
omezenou dobu, coZ znamend, Ze nakonec pozbudegilaia dilo se stane iggnym
majetkem.

| kdyZz patentovy tad Spojenych stétprijal registraci pditacovych program
uz vroce 1964, neuznaval secfiaiovy software jako intelektualni majetek, dokud
nebyl vroce 1980 ijat zakon o autorskych pravech kgiacovému softwaru
(Computer Software Copyright Act), ktery definovale odvozenou pitacovou
aplikaci Ize také nechat autorsky chranited® rokem 1980 si mohl vyvdjanechat

% paul Craig, Ron Honick, Mark Burnett (technickglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, §trI$BN: 978-80-247-1765-4
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autorsky chranit zdrojovy kéd piacového programu, ale uz ne odvozenou aplikaci,
protoze jen zdrojovy kdd se dsbt.

Zakon o autorskych pravech kgi@covému softwaru stal na &@tku fady
legislativnich zmin, které daly softwarovym vyvaj@m stejna prava jako auton

jinych &l a které promnily odvétvi vyvoje softwaru za ziskov&.

5.4 Organizace BSA (Business Software Aliance)

Business Software Aliance jerguini celos$tovou organizaci, ktera se zabyva
prosazovanim bezpeeho a legalniho digitalniho &a. BSA je mlu¢im swtoveho
komegniho softwarového gmyslu a jeho hardwarovych parthesmérem ke statnim
institucim a na mezinarodnim trhtilenské spolkénosti BSA gredstavuji nejrychleji se
rozvijejici paimyslové odeétvi na s¢té. BSA podporuje inovace technologii
vzklavanim a iniciativami v oblasti ochrany autorskyphav, on-line bezpmosti,

obchodovani a e-komerce.

5.5 OSA

Ochranny svaz autorsky pro prava kidilhudebnim, o.s., je 6anské sdruzeni
chranici autorska prava hudebnich skladateixtau a nakladatél z celého sita. Ma
uzaweny recipréni smlouvy s obdobnymi ochrannymi organizacemi Eloe s¥ta.
Dne 9. 10. 2009 oslavil 90 let od svého vzniku.

OSA zpracovavéa osobni Udaje zgl@m vykonu kolektivni spravy majetkovych
autorskych prav. V mistsvého sidla av mistregionalnich pracows zpracovava
adresni, identifikéni a jiné osobni Udaje svyeatent i osob s jinym vztahem k OSA.
Pifjemci jsou fyzické a pravnické osobyeské republice a v zahrahi?’

- byl zaloZen jiz v roce 19&8skymi skladateli, textea hudebnimi nakladatel

- je obranské sdruzeni zastupujici vice nez 5800 sklaia¢stai, hudebnich
nakladatef; a dediciz autorskych prav

- na zaklad reciprocnich smluv s partnerskymi organizacemi zastupuje az
milion zahranénich autot:

- repertoar OSA tva vice nez 285 000 skladeb

% paul Craig, Ron Honick, Mark Burnett (technickglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &r|$BN: 978-80-247-1765-4

? Home page, Kdo jsme a cél@ime?, [online] Dostupné na WWW: <http://www.os&c16. dubna
2010]
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- hlavnic¢innosti OSA je kolektivni sprava autorskych préuéebnim dilm
a zhudebenym texétm. Jde zejména o ddvani souhlasu k uZzitiet] vyber
a vyplaty autorskych odm autor:m, dédic:im a hudebnim nakladatah

- umozuje legalni uzivani hudebniclald

- existence OSA prospiva i uzivétal - pgadatelim koncerf, provozovateim
klubi, vydavataim CD aj. Prostednictvim OSA mohou ziskat souhlas k
provozovantasto vSech hudebnicldldV opa’ném gipade by museli oslovit
jednotlivé autory, edice a hudebni nakladatefé.

OSA je takéélenem mezinarodnich organizaci, které se zabyvajcbranou

autorskych prav:

CISAC - (Confédération internationale des sociétés d’aut@irsompositeurs
Mezinarodni konfederace autar skladatei)

BIEM - (Bureau international des sociétés gerant les drdiésregistrement et de
reproduction mecaniqudezinarodni tad spolénosti spravujici prava k
mechanickému zaznamenavani a reprodukci hicteltl)

GESAC - (Groupement européen des sociétés d’'auteurs et citaps Evropské

sdruzeni autbma skladatei)?°

OSA je dilezitou spojnici mezi autory hudebnickl & samotnymi uzivatel,
jakymi jsou nap. vysilatelé rozhlasu a televize, provozovatelébkluparadatelé
koncerfi aj.. Prostednictvim OSA maji fistup k celosstovému hudebnimu repertoaru,

ktery ¢itd zhruba jeden milion autibz celého séta.

5.5.1 Uzavreni licen éni smlouvy s YouTube

Prvni vyr@i ¢eského video portalu YouTubeipaSi dobré zpravy pro autory
pisni, skladatele i celou komunitu. Z nové licenzawené mezi YouTube a OSA
budou profitovat vSichni a zejména uZzivatelé sidaudnoci i nadale vychutnavat sve
oblibené hudebni klipy.

OSA a YouTube oznamily, ze uzaly nové licedni ujednani, které pokryva
hudbu obsazenou ve videoklipech vysilanych pedstictvim internetové platformy

8 Home page, Kdo jsme a celéime?, [online][citace]Dostupné na WWW: <http://wwesa.cz/> [16.
dubna 2010]
? Home page, Kdo jsme a celéime?, [online][citace]Dostupné na WWW: <http://wwesa.cz/> [16.
dubna 2010]
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YouTube. Licence bude platnaép: od fijna 2008, kdyesky video portal YouTube
odstartoval. Texid skladatelé i vydavatelé hudby, Ktgsou zastupovani OSA, budou
dostavat z vysilanych videoktigantiémy.

Roman Strejek, pedseda fedstavenstva OSA, ke smlaupoznamenal: ,Je
dulezité, aby ti, kdo hudbu vytvéji, tedy textéi a skladatelé, které naSe spwlest
zastupuje, dostali odnu za pouzivani svychédna YouTube. YouTube je velice
popularni video portal a nova licencéispeje k dalSi podpie hudebnich taleat Jde
o velky usgch pro textée a skladatele z celéhoétx, které OSA zastupuje pro uzemi
Ceské republiky, jakoZ i pro komunitu YouTube jak&dvou. ”

Katefina Holcmanova, marketingova manaZerkaského Google, dodéava:
,YouTube je vCeské republice nejnav®ovarjsSim videoserverem a v ifiehu
prvniho roku si ziskal mnoho novycéhskych uzivatél Jsme radi, Ze spalee se
sdruzenim OSA jim i nadale budemi@Set novy prémiovy hudebni obsah a zarove
podpaimeceské autory i nové hudebni talenty.

5.5.2 YouTube

YouTube je nejpopulajsi video spoléenstvi na sité. Umoziuje milionim
lidi objevovat, sledovat a vyéovat si givodni video nahravky. SlouzZi jako forum,
diky jehoz prostdnictvim spolu lidé po celéem & komunikuji a vzajemh se
inspiruji. RovrZz slouzi jako distrikimi platforma pro twce pivodniho obsahu
a inzerenty vSech velikosti.

YouTube déava filezitost mladym, nagnym hudebnikm, ktei zde svymi
doma natéenymi videoklipy mohou oslovit cely 8« Na YouTube se fZeme
vzcklavat, poslouchat své oblibené interprety, shlétdnatiena domaci videa apod..
Kazdy navatvnik si zde wité najde oblast, ktera by ho mohla zaujmout. Tentoaka

mohou vyuZzit i politici ke komunikaci se svymi vl

5.5.3 Technologie Content ID

Ochrana autorskych prav jéldzitou sodasti YouTube. Vlastnici obsahu maji
k dispozici specialni technologii Content ID, tjdstroj, ktery umaije majiteim
autorskych prav snaze najit a identifikovat vidgejish obsahem nahrana na YouTube.

%0 Tiskova zprava OSA o YouTube, [online] [citace]Rigmé na WWW: <http://www.osa.cz/>
[15.dubna2010]
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Vlastnici prav se pak mohou rozhodnout, zda budtii sva videa zablokovat, nechat
volng pristupna nebo je zp&tit, co? je nejastji preferovana volba

31 Tiskova zprava OSA o YouTube, [online] Dostupa@MWW: <http://www.osa.cz/> [15.dubna2010]
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6. Nové typy protipravniho jednani

S nastupem novych technologii se sté&estji objevuji i nové druhy trestné

¢innosti. Existuji gkteré typy jednani, jejichz klasifikaceiie byt obtizajsi.

6.1 Hacking

Pronikdnim do systéimzneuzitim chyb a slabin v programech, nebo ajméch
systémech progtdnictvim pgitacovych siti je hacking. Hacking je vlastnejstarSim
deliktem, ktery v ivodnim pojeti Ize&ko oznait za trestnyin, neba nelze vyislit
Skodu, ktera byla Zsobena. Osta#n nekdy ani spravce systému nevi, Ze mu do
systému hacker pronikl. Motivaci nebyloigpbeni Skody, ale pouze radost z osobniho
vitézstvi nad technikou, spolu se ziskanym obdivem érs&€ komunity. Toto Ize
definovat jako proniknuti do pdacového neboridiciho systému jinou cestou nez
standardni — prolomeni bezpesti ochrany. Pra¥npostihovat tento hacking je velmi
obtizné. Je mozné pouzit ustanoveni 8§ 257a TZy kievai o poSkozeni nebo zneuZiti
zadznamu na na8i informaci. Zda se, Zze pokud nedojde ke $kodikomu neni
zpiusobena Ujma, nebo hackértieti osoba nema zimiku do systému neoprasmy

prosgch, pak podstata tohoto trestnéfiiu je nenaplana?

6.2 Cracking

Prekonani ochran k programm, DVD diski a vytv&eni crack se nazyva
cracking. Cracking jetasto pouzivana metodai poraniku do systému, kde cilem
crackingu neni ,zprovozmi® programu chramého ,softwarovym® nebo
~hardwarovym* kltem, ale zji&ni informaci dlezitych pro umozéni neopravaéného
piistupu do cilového systému.

Nejcastji se jedna o tzv. ,password cracking” — £pgani hesla profjstup do
systému. Pasword cracking ma Sirokou Skalu metodnathy uhodnout heslo pomoci
slovniku nejasgji pouzivanych hesel, pouziti hrubé silii pkouSeni vSech moznych
kombinaci znak prichazejicich v avahu az po sofistikované algoritsyazici se
0 zpstnou rekonstrukci odpovidajici kombinace zinale zakddovanéhiettzce hesla,

uloZzeného v systémovém souboru s hesly.

%2 vaclav Jirovsky, Kybernetické kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 102,
ISBN: 978-80-247-1561-2
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Trestni klasifikace tohoto typdinnosti nize byt velmi rozkn4, a pokud
pravnické nebo fyzické os®p kterd je vlastnikem systémupdv némuz je Utok
crackingem provath, nevznikla prokazatelna Skoda,ize byt od stihani zcela
upusEno. V ostatnich fipadech se obvykle jedna o poruSeni autorskéhcapi@is2
trestniho zakona) nebo poSkozenizneuZiti zaznamu na nésiinformaci (8 257a

trestniho zakona§?

6.3 Zneuziti internetovych stranek

Jeden z nejstarSich trestny¢ima ,pomluva“ je v naSem trestnim zakon
ozn&ena 8 206. Dostala novy roZm v souvislosti s rozgvanim elektronické
komunikace. Forma spachéani takového trestn&ho je pi vSeobecné dostupnosti
internetu jednoduchd airke spdivat tteba v uvedeni telefonnitidsla spolu s obscénni
fotografii (ktera samdejm¢ nepati dottené osob, nebo je vysledkem fotomontaze).
DalSim ¢astym pipadem je vytvieni internetovych stranek, vyjaglici nazor jejich
autora, ale velmiasto doplany smyslenymi komentatietich stran. K takovéinnosti
vétSinou laka pocit anonymity na internetu, ale negell se o promysSleny postup, autor

miZe byt snadno vysledovaif.

6.4 Sniffing

Neopraviené ,,odposlouchavani“ komunikace na séthnost zdanli¢ nevinna,
muze mit roviez svoji trestni kvalifikaci. Obvykle jeipdzwsti nsjaké dalSi ilegélni
¢innosti, nap. ,zachycovani hesel pro chystanyipik do jiného systému, ale samo
0 solZ je naplrnim trestnéhd@inu podle 8§ 239 trestniho zakona — porusovani tst@m
dopravovanych zprav. Za tento tresttim miaze byt udlen pachateli trest odti
svobody na 6 ®sidi. Jeden rok hrozi pachateli, ktery je Zatnancem provozujici
telekomunik&ni sluzby. Pokud dojde ke zneuiitiprozrazeni takto ziskané informace

tieti stra®, je narads § 240 trestniho zakon3.

# vaclav Jirovsky, Kybernetické kriminalita, Gradakfishing, a.s., prvni vydani Praha 2007, str. 106,
ISBN: 978-80-247-1561-2
% Vaclav Jirovsky, Kybernetické kriminalita, Gradakfishing, a.s., prvni vydani Praha 2007, str. 103,
ISBN: 978-80-247-1561-2
% Vaclav Jirovsky, Kybernetické kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 106,
ISBN: 978-80-247-1561-2

38



6.5 Antispamovy zakon

Skoro kazdy uzivatel internetu ma neblahé zkuSersosevyzadanou postou,
ktera rekdy doslova zaplavuje jeho e-mailovou schranku. Rewyzadanou posStu se
pouziva ozn&ni spam. Provozovat spaming znamena zaplavovatneit mnoha
exempldi jedné a téZe zpravy, ve snaze vnutit ji lidengfikdby jinak takovouto zpravu

piijmout viibec nechtili. VétSina sparn jsou obchodh zantiené nabidky¢asto jde

o nabidky pochybnych produkt postufi na rychlé zbohatnutici o nabidky
pololegalnich sluzeb. Odesilatelgijgie rozeslani takovychto zprav velmi lacino,
vétSinu naklad totiz plati gijemci a poskytovateléirpnosovych sluzeb. Od roku 2004
je v &innosti zakon¢. 480/2004 Sb., o &kterych sluzbach inforntai spol€nosti,
neboli také tzv. antispamovy zékon, ktery danowfamatiku upravuje. Antispamovy

zakon se, ale nevztahuje pouze na spam.

Zakon reguluje nevyzadanou elektronickou inzerpiogoluje zasilat obchodni
sckleni pouze podle tzv. systému opt-in, tedy pouggstovnym souhlasem adresata.
Zakon tedy nezakazuje rozesilani spamu oheade pouze rozesilani tzv. nevyzadanych
obchodnich steni.

Nevyzadané obchodni &dni je kategorie uzSi nez obecna kategorie ,spam®,
protoZe spam samigjm¢ maZze zahrnovat i e-maily, které s podnikdnim nemaji n
spol&ného. Zakon definuje obchodnié&ehi jako vSechny formy steni ugeného
k ptimé ¢i negimé podpee zbozici sluzeb nebo image podniku fyzicke pravnické
osoby, ktera vykonava regulovandinnost nebo je podnikatelem. Za obchodrilesoi
povaZzuje zakon téz reklamu. Z&kon dale vymezujerpa)bchodni sdeni i negativg,
kdyz stanovi, co se za obchodni¢ledi nepovaZzuje. Za obchodniékhi zakon
nepovazuje Udaje umddjici piimy piistup Kk informacim ocinnosti fyzické ¢i
pravnické osoby nebo podniku, zejména doménove gmeabo adresu elektronickée
posty. Jinymi slovy, pokud podnikatel fapmenil adresu, nebo telefonuislo ¢i email
a o tomto informuje své Klienty, nebo z&kaznikystemnictvim e-mailu, nebude se
jednat o obchodni gteni a k rozeslani takového e-mailu nebudergimivat souhlas
adresat. Dale zakon stanovi, Ze zasilani obchodnictienad (tedy se souhlasem

adresata) ve fortne-mailu je zakazano, pokud:
- takového sdéeni neni zetelrg a jasg ozna&eno jako obchodni sténi;

- skryva, nebo utajuje totoZnost odesilatele, jeho#&nem se komunikace
uskutenuje;
39



- nebo je zaslano bez platné adresy, na kterou jmonpdslat informaci o tom, ze
si adresat négje, aby mu byla obchodni®eni dale zasiland®

6.6 Pokuty a sankce

Organem fislusnym k vykonu dozoru nad dodrzovani zakona fadUpro
ochranu osobnich udgjktery miZze za poruseni zédkona (tedy za zasilani nevyzadanyc
obchodnich s#eni) stanovit sankci az do vySe 10 milioK¢. Pravnickd osoba ovSsem
nebude za spravni delikt odpovidat, pokud prokageyynalozila veSkeré usili, které

bylo moZno poZadovat, aby poruseni povinnosti dk®ma zabranild’

% JUDr. Bohumir Sron, LL.M., Ing. Miroslav Ludvik, Ph.D., Pravo v inforasnich technologiich,
prvni vydani 2008, str. 7 ISBN: 978-80-86686-36-3
%7 JUDr. Bohumir Sron, LL.M., Ing. Miroslav Ludvik, Ph.D., Pravo v inforasnich technologiich,
prvni vydani 2008, str. 9 ISBN: 978-80-86686-36-3
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7. Kybernetické a informa €ni valky

Presrt urcit kybernetické valky mizeme jako ¢innosti vedené, nebo
koordinované statem, jehoz hlavnim cilem je zisk&drmaini prevahu. Informani
valku, je moZzno chpat jako boj o informace, ktgrgdji lidé pracujici s informacemi,
piipadré stet, kde hlavni zbrani je pré&vinformace. \étSina stai dnes intenzivé
pracuje na konceptu inforrérai valky. Inform&ni valka je boj velmi specificky a ve
svém zaklad personéls a materiald pomerné nenarény. Mnohdy se vyzdvihuje jeji
nesoundrna povaha, kdy nezji&ty nebo pekvapivy (tok, niZze podkopat
obranyschopnost o poznani gjgiho protivnika a zpsobit mu Skody, které jsou
mnohonasobhvétsi nez naklady na jeho provedeni.

Kybernetické sety sebou také nesou novy nazevdvddbo arzenalu infoware.
Pod timto terminem se rozumi souhrn vSech bojgwadt-edk: zangrenych na zaeni
informacni nebo elektronické infrastruktury protivnika afammatickych prosedki

k vedeni elektronického bof&.

7.1 Kyberneticky warfare

Vélka vedena proti néfteli v kyberprostoru je s@asti scénid vyspElych
vojenskych systéfna spojuje v sabkyberterorismus, Gtok a simulovanou valku. Cilem
Utoku jsou telekomunikai systémy. Utok je veden préstinictvim telekomunikanich
kanah, které nahrazuji pouziti fyzickych zbrani. Vyslkde zavisly gedevsSim na
spravném pouziti ziskanych informaci, proti fieggh. Mohou jimi byt zvéejnéni
soukromych informaci, z&mé uvéejréni klamnych informaci, napadeni webovych
stranek nefitele s umyslem ho zastraSit. Mezi nejdiskut@@inkybernetické zbran
pafti logické bomby, které se mohou po dlouhéa léta\eMry paitaci, jen aby ho ve

vhodny okamzik ochromily.

% Vaclav Jirovsky, Kybernetické kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, [citace]
str. 152 , ISBN: 978-80-247-1561-2
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Je mozZno vysledovat dva zakladni trendy v této obddi:

Hackerskou valku, vedenou hackerskym warfare al&yapci nahla nebo

systematicka selhani systémebo zabraeni v jejich provozu.

Sémanticky atok, kdy systém pakija v provozu a je vniman jako sprévn
fungujici slozka, avSak generuje vystupni informesidilnou od redlné.

Moznosti takového utoku zavisi néegpokladech a charakteru konkrétniho
systtmu a velmicasto se sémantické Utoky pouzivaji pro pefcep

managemernt,

K zakladnim pravidl im kybernetické valky mazeme z&adit nasledujici prvky:

Hlavnim prvkem je, Ze se Wik snazi vzdy schovat v kyberprostoru.
Kyberprostor je natolik rozsahly, Ze vyvolava dojtesné anonymity, ale neni
to tak. Jakakoli aktivita se odrazi ieposu dat, a tak se kyberneticky dintid
musi snazit schovat své aktivity v existujicichicbcdat. Zndny vyvolané jeho
aktivitou nesmi mit snadno detekovatelny charakter.

V kyberprostoru vzdy existuje entita, kterd& ma penvioa moznost provest
presre tu aktivitu, kterou pdebuje uténik k dosazeni svého cile. Jednim ze
zakladnich ukal utacnika je jakymkoli zgsobem pevzit prava této entity.
Kyberprostor neni teritorialés omezen, coz je vlastnost realnéhetavNekteré
predni s¢tové analytické spoleosti pedpokladaji, Zze neustale rostouci
zavislost stat na internetu, nize vyprovokovat zavody v kybernetickém
zbrojeni. Podle jejich odhad bude brzy Uudrove infiltrace internetovych
technologii do ekonomického, politického a sock@niivota lidstva tak vysoka,
Ze se bude musetraalit do skupiny ,kritické infrastruktury”. Interneva si
zacne hrat dominantni roli v Zivetkazdého stétu, proto Gtok, ktery bude na ni

zamvren, vyvola tplné ekonomické a politické ochrnutist’

% vaclav Jirovsky, Kybernetické kriminalita, Gradakfishing, a.s., prvni vydani Praha 2007, [citace]
str. 162, ISBN: 978-80-247-1561-2
“OVaclav Jirovsky, Kyberneticka kriminalita, Gradakfishing, a.s., prvni vydani Praha 2007, [citace]
str. 162, ISBN: 978-80-247-1561-2
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7.2 Informa ¢éni valka

Zbrare pouzité v informanich valkach, jsokasto podobné zbranim, které se
pouzivaji ke kriminalnim aktivitam na internetu.\&ak nutné odlisit informimi valku
od paitacoveé kriminality. Vést informéni valku neni ndhodnym procesem &édym
od jinych d&ni a gedpokladad se koordinovanfinnost mnoha slozek, fip pouZziti
informace, jako zbraninformani valky na dvou Urovnich — civilni a vojenské.
Vojenské sily nemohou ochranit hospisté pred inform&nimi Utoky, coZ neni ani
jejich tkol.**

Vyraznou vlastnosti u inforndai valky je dosah prostdka, které vyuZziva.
PredevSim se jednd o moznou schopnostnika, zauteit z libovolného mista na st¢
(kde existuje fipojeni k siti), na jakykoliv vybrany cil. Préstlky pouZzité k atoku jsou
ve srovnani se Skodami, které by mohly napachatedtzatelné. A tak potencialni
konflikt je vyrazré asymetricky. Uténik si vyst&i s minimalnim vybavenim, zatimco
k obrarg pred nim, je pdeba provést ploSné ochranné kroky, coZ jsou neatelm
vy8Si naklady nez u onika. Obrana i@d informatickym utokem, je i tak
problematicka. Je totiz velice obtizné drtkovi zabranit v dalSich akcich a situaci §est
stZuje i fakt, Zze uttnik se nemusi nachazet na Uzemi napadeného statuelite
omezuje bzné obrané prosdky, které by se proti Gtnikovi mohly za jinych
okolnosti vyuzit. Row¥ se ztraci klasické rozkni cili, jelikoz se vSechny mozné cile
atoku musi stejn adekvatd branit. Vtomto smyslu mizi i rozdily mezi civimi
a vojenskymi cili, jelikoz civilni cile jsou dalelsmad®ji napadnutelné, nez vojenskeé.

viv s

zavislost vojenskych inforndaich struktur na civilnich. Armadni systémy totiz
pouzivaji stejny hardware a software, jako je pedrziv civilnim sektoru.

Informani valky maji za hlavni cil, oslabeni pozice jinystati, podkopani
jejich statnich zaklad a naruSeni statnihdizeni pomoci inform&iho pisobeni na
politickou, diplomatickou, ekonomickou a socialnférsi spoléenského Zivota
provadnim psychologickych operaci a jinych demoralizafica rozvracejicich aktivit

v kyberprostoru.

“LVaclav Jirovsky, Kyberneticka kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 154,
ISBN: 978-80-247-1561-2

43



7.3 Postupy a U €inky informa €niho boje

Infoware slouZi pedevsim, jako prosdek k ovlivéni virtualnich cii. Jeho
schopnost na ovlivimi virtualnich cih mimo st je zn&né omezena, jelikoz na¢p
muze pisobit pouze ndfimo. A vSak to neznamena, Ze by byl infoware vrmi@nim
systéemu Bjak neSkodny. Spodmost totiz pouziva potacové systémy k zajidni
mnohych bytost& dalezitych funkci. Jednou z takovychto funkci, kteb§vaji
napadeny progtdnictvim si& jsou telekomunikace. Ekonomické Skodyugpbené
rozsahlejSim vypadkem komunikdch siti, by byly obrovskeé. Jejich vypadek by#oti
ovlivnil i koordinaci hasit, nebo Iékéské pohotovosti. S@asti telekomunikéni sit je
i internet, i kdyZz k atokm na kltova zdizeni, zejména TLD serveryfifi§ ¢asto
nedoch&zi. Podobmohou byt progednictvim telekomunikaich gipojeni zranitelné
i informacni systémy slouzici Kzeni inzenyrskych siti, jako jsou elektrarny nebo
vodarny.

Cile, které byvaji népsgji napadany jsou banky. Jejich infortma systémy
jsou velmi rozsahlé aétsina z nich dnes umidje vzdaleny fistup ges Internet.
| kdyz banky ve svych marketingovych materialecyxelice zdiraziuji, jak dbaji na
bezpénost, ptizkumy ukazuji na ¢které nedostatky. Navic, banky v obaxe ztraty
klienti ¢asto podobné incidenty spiSe utaji, nebo dokontstoppi na podminky
atocnika nebo kybernetickych vygati. Slabina bankovnich systénspaiva v patu
piipojovanych laickych klierit na jejich informani systém. Hcina &tSiny utok je
napadeni p&itace klienta banky a zneuziti jehdgigtupovych prav. Jinymifpadem je
medializace &akého nepodstatného bezpestniho incidentu konkurenci; ta je t&m
¢astjSi nez skuten¢ podniknuty atok. Zmigné slabiny pedstavuji civilni cile utoku,
které mohou byt zasazeny infoware. Takové Utokywveane ,atoky na infrastrukturu®
a ty nemusi nuthspaivat v jejim naruSeni, ale nave zneuziti pro zegmy dalezitych

informaci, které nasledrvedou k nespravnym krékn.*?

“2Vaclav Jirovsky, Kyberneticka kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 152,
ISBN: 978-80-247-1561-2
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8. Internetovi Sk udci

Internet obsahuje mnoho &kci, které se daji shrnout pod spirlg nazev
.malware" coz pochazi z anglického ,malicious safte/ ¢ili ,Skodlivy software”. Tito
Skidci se na internetu nachazejtdinou proto, aby znégpemnili Zivot, poskodili
pogitag, nebo pinejhordim oboji. Utsi na nas viry, trojsti kan servi a spyware. Riziko
nakazy malwarem stoupa zejména, kdyZ rianvgeme nezabezpené stranky. Na&sti
existuji specializované programy, které takovymatokim dokazi pedchazetRada
Z chto program se da stahnout zdarma. Je nes#nidilezité mit v pgitati

nainstalovanu &innou a aktualni ochranu proti &im a spywaru.

8.1 Viry

Pcatitacovy virus je Skodlivy program nebo programovy kktry se dostane na
pocitat uZivatele bez jeho ¢édomi. Mezi jeho Skodlivé dinky pati zmena dat,
piemazani pevného disku, vypnuti¢fiece. Virova nakaza seiirizné, negastji
instalaci stazeného softwaru, nebo &teim gFilohy e-mailu. Viry jsou mnohdy
vytvoieny tak, Ze se samy zkopiruji, a automaticky Sez§ictitace na pditac. Jak vi
kazdy uzivatel internetu, pet paitatovych viri na internetu dosahl gigantickych
rozmeri. Patitatové viry nejsou jen chiméra z novinovych zpravyjséuténé a je jich
hodrg. *®

8.2 Spyware

Spyware, kteréemu sekdy fika ,data miner“ {ili jakysi ,dul na informace®), je
Skodlivy software, ktery sbira informace o tom, gk uzivatel na internetu chova, co
déld apod.. Monitoruje prové&dé ukony, spoushé programy, e-maily, navstivené
webové stranky, ale iffnlaSovaci jména, hesla @sla kreditnich karet To vSe bez
védomi uZivatele. Nasbirané informace pak odesilarpernetu. Spyware dii na
pozadi, a mize uzivataim kvali nému zkolabovat p&tac. Frinejmensim je to naruSeni
soukromi. Ze své podstaty umi spyware sbirdeagset osobni informace — iidgad
e-mailové adresy, uzivatelska jména, hestésk kreditnich karet. | kdyZz se spyware

casto spojuje s adwarem (advertising-supported softw oznéeni pro produkty, které

43 paul Craig, Ron Honick, Mark Burnett (technickylaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &2, 1SBN: 978-80-247-1765-4
45



neustale zobrazuji reklamy), gta¢ se jim niize nakazit skoro z kazdého typu webové
stranky, a proto se musi odsiozat.**

8.3 Spamming

Pod pojmem spamming se rozumi hromadné zasilanizadané elektronickeé
posty obvykle s reklamnim obsahem. Tento typri@pného pimého marketingu,
ktery obtZuje zejména tam, kde dobdigmjeni nebo objem ipnesenych dat je
actovano, je znadm jiz z dob, kdy secab vyuzZivat e-mailu. Spamitieziskavaji
shromazdni, IRC, ICQ, registréni stranky pro sluzby ,zdarma®, ve kterychize byt
elektronicka adresa jednou #epaSenych informaci. Existuje jiada prograrin, které

spam dokazi odfiltrovat, ale ne nastélo. Spartento mechanismus znaji a pro jeho

obejiti asto néni adresu odesilatel®.

8.4 Dialer
Dialery maji nejen podoknskodlivy dopad jako viry nebo spyware: néye

nakazi peitag, a pak i navysi telefonnicty. Dialer je Skodlivy program, ktery, kdyz se
na pa&ita¢ nahraje, zéne bez jeho svoleni vytét nizna telefonnicisla. Vyt&i ¢islo

s drazsi tarifikaci zacglem zpistupréni placeného obsahu. Podvodné dealery dintio
bez wdomi uZivatele Casto také fesneruje uZivatele na sajty s piratskym warezem,
pornografii, neboreba kkam UplrE jinam. Nekteré dialery fi surfovani po internetu
pierusi spojeni, a pak se znowtippji, ovSem pes jiné telefonnéislo. Jiné dialery se
umi @ipojit na internetieba ve chvili, kdy uZivatel neni ucpece, ba ani jej
nepouziva. Tohoto parazita dokaze odstragi§ima antivirovych a antispywarovych

programii. NejjistéjSi ochranou je nechat si u operatora zablokovitnima tzv. Zluté
linky a volani do zahratsi. *°

44 paul Craig, Ron Honick, Mark Burnett (technickglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, €8, 1SBN: 978-80-247-1765-4

5 Vaclav Jirovsky, Kyberneticka kriminalita, Gradalfishing, a.s., prvni vydani Praha 2007, str. 104,
ISBN: 978-80-247-1561-2

“8 paul Craig, Ron Honick, Mark Burnett (technickylaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &5, 1SBN: 978-80-247-1765-4
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9. Ochrana po ¢itace

9.1 Firewall

Je software kochr&n pied Utoky a uUnikem dat. Provadi téZz kontrolu
spoustnych aplikaci, blokovani nezadouciho obsahut.negklamy atd.. Existuji dva
typy firewallu — paketové filtry a aplikai servery. U paketového filtru je kazdy paket
zkontrolovan, zda vyhovuje bezmstnim pravidim spravce sét Aplikac¢ni server
rozhoduje na zékladrozboru obsahu (n&ppienasSenych webovych stranek)t’ gitize
byt chrarkna olgma typy firewalti. Stovy firewall byva umisin na branwi smerovas,
ktery pipojuje chragnou poddi k internetu. Existuje i personalni firewall rtap
AlarmZone), ktery chrani jeden konkrétni¢ftaé. Navic umo#uje menit své chovani
na zaklad vzajemného fsobeni dvou nebo viggnitelt s uZivatelem?’

Zakladnim ukolem firewallu jéidit pristup mezi péitacem (nebo péitacovou
siti) a internetem. V podstajde o miniaturni bezgaostni systém, kteryiléluje
prava k vybranému programu, a omezujstppova prava ke vsemu ostatnimu. Systém
kontroluje veSkeréfiichozi data five, nez se setkaji s programy, a blokuje nevyzadan
data, aby se nedostala dovnilikdy neni zbyténé nainstalovat si firewall, ktery bude
branit hackeim, aby se nabourali do @itecové si€, obzvlast pokud je neustale
spustné vysokorychlostniifpojeni k internetu?®

Ackoli placené verze antivirovych, antispywarovyclgnam a firewalli se za
svou cenu uwité vyplati, vetSig uzivateli pravdpodobrt vystai verze bezplatné.
OvSem naprosto neomluvitelné je tyto programjbec nemit na svém pivaci

nainstalované.

9.2 IDS (instrusion detection systém)

IDS (systém detekce napadeni) je schopéesp odhalovat cilené utoky
a chranit v realnémase si pred piiniky. IDS by n€l odrazet bzny typ atoki, jako je
zobrazovani poiit a sodasr® ma zabranit i Unikm informaci. Vyuziva databazi
znamych tyjg Gtoki, obdobr jako antiviry pouZivaji datab&azi zndmych wirlDS
mohou byt hostované (viz. HIDS), nebéasié (viz. NIDS)*°

" Antonin Vitovsky, Anglicko -¢esky atesko — anglicky vykladovy slovnik Internetu, prvgtant,
Praha 2004, str. 97 ISBN: 80-901428-7-7
“8 paul Craig, Ron Honick, Mark Burnett (technickylaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, &5, 1SBN: 978-80-247-1765-4
“9 Antonin Vitovsky, Anglicko -¢esky atesko — anglicky vykladovy slovnik Internetu, prvgtant,
Praha 2004, str. 119 ISBN: 80-901428-7-7
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IDS miZe byt uten jako soubor nastiigj metod a zdraj, které nAm pomahaji
identifikovat, zgfistupnit a hlasit neautorizované a neschvéleriévéi aktivity. Cast
jména ,detekce naruSeni“ v IDS je gtind zavadjici, neba’ IDS neodhaluje naruseni.
Zjistuje takové aktivity v provozu, které mohou, nebomnsi byt narusenimi. Detekce
naruseni je jednotasti celkového ochranného systému, ktery je insgtalaa gjakém

systému nebo #&eni, neni to tedy samostatné ochrannétepat®

9.2.1 Typy IDS

HIDS (host-based intrusion-detection systems), dyja ucity software, ktery
je umistn na tomto systému atide zobrazovat aktivitu vSech uzlovych zdrgfapise
jakoukoliv udalost do bezpeostni databaze a pré¥, zda se tyto udalosti neshoduji se
zdznamy zavadnych udalosti obsaZenych ve znalbetaazi>*

NIDS (network-based intrusion-detection systemsplsgejné zarazuje do si
sériow a rozebira sové pakety, Zehoz se pak usuzuje zda jde o napaddiijina
vSechny pakety ve zvlastnim Usekw,sitetre prepinanych siti, pomoci jedné z metod
jako napiklad wtveni, nebo zrcadleni pért Pe&livé rekonstruuje provozni proud,
analyzuje v 8am pritomnost vzoit zavadného chovani. &8ina systém NIDS je
vybavena schopnosti zaznamenavat csmost, hlasit nebo vyt¥d vystrahu ve
spornych pipadech.

Zakladnim rezimem IDS je, Ze NIDS nebo HIDS pasigbiraji data, ktera
piedzpracovavaji a hodnoti. Na zakladtatistického rozboru Ize stanovit, zda
informace spada mimo ramec normatimnosti, a v pipac, Ze ano, je porovnana

s databazi znalosti. Je-li nalezena shoda, ¥iyseovystraha.

%0 Carl Endorf, Eugene Shultz, Jim Mellander, Hackdegekce a prevence @itatového Gtoku, Grada
Publishing, a. s., prvni vydani, Praha 2005, €1SBN: 80-247-1035-8
*! Carl Endorf, Eugene Shultz, Jim Mellander, Hackdegekce a prevence @itatového Gtoku, Grada
Publishing, a. s., prvni vydani, Praha 2005, StiSBN: 80-247-1035-8
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9.3 IPS (Intrusion Prevention Systém)

IPS (systém prevence proti naruSeni) na rozdilBfl jsou utéeny pro aktivni
ochranu ped atoky na Internetu. A to nejen proti znamym dtokale i proti Utokm
neznamym. Podle stanovenych pravidel sleduji otghgtl kizného siového provozu
a Vvyazuji utok jiz na samém dadku. Existuji dva typy IPS -teivé (NIPS)

a hostované (HIPS). Firewalltre obsahovat IDS i IPS. Rozdil megimito tremi
systémy lze obeenvyjadit nasledovi — firewall je ochranny systém, IDS je detek
systtm a IPS je prevemi systém. Jejich trendem je sbihani do vSeobecného

bezpénostniho firewalt?

9.3.1 Detekce a prevence po €itaéového utoku

Obecrg IPS je umisin v siti a monitoruje ji. Pokud se odehrajgaka udalost,
piijme se opdeni dle pedepsanych pravidel. Je to jiné neziipad IDS, které se
neumisuje sério¢ do si¢ a je pasivni. Bkdo povaZuje IPS za systém IDSigi
generace, protoZze k detekci dochazi v dalSim kraksak jini, uvazujici v SirSich
souvislostech, povaZzuji IPS za nastroj v bémpstni infrastruktie, ktery by mohl
pomoci v prevenci proti naruSeni. IPS se sice whairz IDS, ale ve skudaosti jsou to
odlisné bezp@ostni produkty liSici se ve funkci a sile. IDSRSIljsou dlezité pro
mnoho organizaci, od malych kandélaccinaje, az po velké nadnarodni korporace

konge.>®

9.4 Antispywaroveé programy

Jako existuji specialni programy na odstreani vir, existuje i jejich obdoba na
odstraovani spywaru. Mnoho uzivateje wrno svym oblibenym produlin, a mezi
né¢ nepochyba pati jeden z nejoblibefSich Ad-Aware od firmy Lavasoft. Stoji za to
stdhnout si by jen verzi zdarma. Placena verze vé&albsahuje i modul Ad-Watch,

ktery k&Zi v pozadi péitace, monitoruje pibézné stav pditace a zabrauje, aby se na

*2 Antonin Vitovsky, Anglicko -¢esky atesko — anglicky vykladovy slovnik Internetu, prugtiant,
Praha 2004, str. 127 ISBN: 80-901428-7-7

*3 Carl Endorf, Eugene Shultz, Jim Mellander, Hacldegekce a prevence @itatového Gtoku, Grada
Publishing, a. s., prvni vydani, Praha 2005, 1SBN: 80-247-1035-8
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néj nainstalovaly malwarové programy. Knihovny Ad-Awase pravidel& acasto

aktualizuji.>*

9.5 Antivirové programy

P¥i vybirani antivirového programu musime dbat namesi a kvalitu nastaveni
aktivniho monitoru, nebo rezidentniho Situ, ktempretrzit kontroluje provadné
operace. Dofe nastaveny aktivni monitor odhali gi@covy virus dive, nez si ho
zkopirujeme do poitace. NaStsti existuji antivirové programy od firem, jako §so
Symantec, McAfee a Grisoft, které gi@a¢ proti takovym hrozbam chrani.ékteré
firmy nabizeji bezplatné verze svych hlavnich pktdluMezi takové platné pomocniky
pati asi jedna z nejzn&jsi u nas — AVG software od firmy Grisoft. Placergrze
obsahuje samdgjmeé vice ,vychytavek®, ale i na bezplatné verzi j&Ké najit
chybicku. Jako u vSech podobnych progiamnusi se i zde dodrzovat zakladni pravidla
a to pravidels testovat pdita¢, ¢asto aktualizovat databazejimepouzivat programy
z nedivéryhodnych zdraj. Kazdy no¥ prichozi program musimeigd otewvenim
otestovat antivirovym programem, protoze jen takaip@itati udrzime tak zvanou
maximalni bezp@nost. Stoprocentni bezgaost nam, ale nezajisti Zzadna antivirova
ochrana, pokud gdta¢ pouzivame. Da géct, Ze stoprocentni bezfrest ma pouze ten
pouZivani originalniho softwartr

Zakladnim bezpmostnim pravidlem ip praci s pditacem je zalohovani! i
zalohovani je nutné si agomit, Ze diskety maji také jen omezenou ZivotnBsbto je

nejlepsi zalohovat si data na vice médiich.

* paul Craig, Ron Honick, Mark Burnett (technickglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, €8, 1SBN: 978-80-247-1765-4
%5 Paul Craig, Ron Honick, Mark Burnett (technickglaktor), Softwarové piratstvi bez zahad, Grada
Publishing, a. s., prvni vydani, Praha 2008, §2, 1SBN: 978-80-247-1765-4
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10. Mira piratstvi v Ceské republice a ve sv été

Softwarové piratstvi na osobnichgi@cich vCeské republice je na ustupu.

Mezi roky 2007 a 2008 softwarové piratstvi pokleslgdno procento. V roce 2008 se
v CR uzivalo nelegéth pouze 38 procent softwaru. Ztratgského softwarového
odwtvi v dasledku piratstvi v roce 2008 stouply o 4 procerda3t8 miliardy korun
(168 mil. USD). V roce 2007 mira softwarového @tat naopak stagnovala a drzela se
dva roky za sebou na 39 procentech. Vysledky dgka#ziv BSA na potl&ovani
softwarového piratstvi ¢eské republice. V této ekonomicky krizové dge dilezité,
aby se firmy branily proti #ni nelegalniho softwaru. Piratstvi pro firmyaie mit
znicéujici dasledky, ale rovéZ jim trpi i tuzemska ekonomika. Pokles piratsti |
dusledek odvedené dobré prace policie a protipiratskgkampani BSA, které se
zan®iuji zejména na firmy. Zatimco firmy se dlouhod@mazi piratstvi potirat, domaci
uzivatelé rizika plynouci z uzivani nelegalnihots@afu stéle podariji a hojré piratsky
software uzivaji. V dlsledku toho tuzemska mira piratstvi v poslednidbcle klesa

pomaleji*®

10.1 Celosv étova bilance piratstvi

Ze 110 sledovanych zemi zahrnutych do studie v BTicte kleslo softwarové
piratstvi, beze zimy zistalo v 36 zemich a v 16 zemich piratstvi vzrostlo.

Celoswtovy trh s p@itaci rostl nejrychleji v zemich s vysokou mirou patai,
proto v roce 2008 vzrostla cel@ova mira piratstvi ditprocenta, tedy na 41 procent.

V rdmci Evropské unie byla nejvyssi mira piratsgaznamenana Bulharsku
(68 %),Rumunsku (66 %),Recku (57 %),Polsku (56 %),Slovensku(43 %). Naopak
Rakousko s (24 %) adhecko s (27 %) p#t mezi zend s nejniZSi mirou piratstvi.
Belgie, Dansko a Svédsko dosahly (25 %).

Nejmére piratského softwaru je zaznamenano Sgojenych statech(20 %),
v Japonsku (21 %),Lucembursku (21 %) a nd&Novém Zélandu(22 %).

Nejvétsiho meziréniho poklesu piratstvi z celofevého pohledu dosahlo
Rusko, kde mira piratstvi klesla o 5 procentnich bboé 68 %. V pib¢hu Sesti let tak

mira piratstvi v Rusku klesla o 19 procentnichtbod

% Jan Hlavé, Softwarové pirétstvi kleslo: sesku se uziva 38% softwaru nelegaliskova zprava BSA.
[online] Dostupna z WWW: < http://global.bsa.orglgalpiracy2008/pr/pr_czechrep.pdf> [15.dubna
2010]
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Rozstovani gistupu Kk internetu zvySi dostupnost piratskéhowvsarf. Rist
bude nejpatrjSi mezi domacimi spibiteli a malymi firmami — v jejich ifpact je

mira piratstvi vy$8i ne wtsich firem a statnich organizaty.

Mira piratstvi v jednotlivych statech Evropské unie

Poradi | Zemé 2007 | 2008| Rozdil
1. Lucembursko 21%9 21% 0%
2. Rakousko 25% 24% -1%
3. Belgie 25% | 25% 0%
4. Dansko 25%| 25% 0%
5. | Svédsko 25%|  25% 0%
6. Finsko 25%| 26% 1%
7. Nemecko 27% | 27% 0%
8. Velka Britanie 26%| 27% 1%
9. Nizozemsko 28%  28% 0%
10. Irsko 34% | 34% 0%
11. | Ceskarepublika | 39% | 38% | -1%
12. Francie 42%| 41% -1%
13. Mafarsko 42% | 42% 0%
14. Portugalsko 43%  42% -1%
15. | Spaslisko 43% | 42%| -1%
16. Slovensko 45%| 43% -2%
17. Malta 46% | 45% -1%
18. Slovinsko 48%| 47% -1%
19. Italie 49% | 48% -1%
20. Estonsko 51% 50% -1%

Tab. 1.>°

V Ceské republice se paila snizit miru piratstvi o 28 procentiiPsrovnani
s daldimi ¢lenskymi staty EU je Cesko na jedenactém misgt Celoswtové je CR na
22. misé.

" Jan Hlavé, Softwarové pirétstvi kleslo: desku se uziva 38% softwaru nelegalonline] tiskova
zprava BSA. Dostupna z WWW: <http://global.bsa.gigjdalpiracy2008/pr/pr_czechrep.pdf> [15.dubna
2010]

%8 Miloslav Fier, Microsoft bojuje, proti nelegalninsoftwaru, poméaha mu soud i policie. [online]
[citace]Dostupné na WWW: <http://www.novinky.cz/H]. lezna 2010]
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Tyto zawry vychazeji z Celositové studie softwarového piratstvi, kterou
po celém s#té. Studie byla provedena nezavisle na BSA respehktmvanalytickou
spole&nosti IDC, zamtujici se na przkumy a analyzy v oblasti inforrmsaich

technologii.

10.2 Nejznam éjSi kauzy tykajici se piratstvi

Uvedu zde nejzna@si pripady poruseni autorskych prav, které se dostali az
k soudu. Jeden z nggich gFipadi, je kauza tykajici se Svédského serveru The Pirate
Bay, jehoZc¢tverice zakladatél si od soudu vyslechla rozsudek, jednoho ralaemi
a zaplaceni odskodného ve vysi 30mitiGvédskych korun firmam, které poskodily.

The Pirate Bay je jednim z nejzng8ich servet svého druhu. Dernpomaoci
n¢ho uzivatelé stahuji milibny nelegéalnich dat. Plovtdoce 2003 #dila organizace
Piratbyran, v poslednichép letech ho vSak provozovali jednotlivci. Samotserver
piitom neobsahuje Zadna data s ochrannymi pravyprtobb odkazuje na jiné servery
pro sdileni dat®

Tim Ze odsoudily zakladatele serveru The Pirate, Bégjré Grady nedosahli
sveho. Tento portal se totiz od doby svého vzndastil po celém swté. Tyto servery
funguji nezavisle na sébtudiz zavenim jednoho (Svédského) serveru nic ngdmlak
fekl Magnus Ericsson z organizace Piratbyr&tahovani zdarma vytéiao hudbu
mnohem #tSi zdjem a protoZze ufci maji mnoho jinych cest k tomu, jak viabvat
penize, tato cesta jim spi§ pomahé, neZ &k¥di.

Podobné fipady jsou i u nas €eské republice ndjklad, kdy trojice mladik
v prostorach Akademieéd provozovali péitacovy server na sdileni nelegalnich kopii
film®, hudby, softwaru a gitacovych her. Skoda, kterou timto sdilenintigpbili méla
piesahovatastku 37 milioi korun c¢eskych, proto poskozené firmy zadali maximalni
tresty, aby tato trojice mladikslouzila, jako exemplarni odstrasujicfilkgpad, pro
vdechny piraty \Ceské republice. Trojici mladikbyli prvnim soudem ugfeny tresty
odreti svobody po dobu jednoho roku s podémym odkladem na dva roky. Protoze

ale s rozsudkem nesouhlasili, zabyval se kauzoiskyasoud. Druhy rozsudek zprostil

*¥ Toméas Reiner, Miloslav Figer, Zakladatelé piratskéerveru Pirate Bayijulou na rok do #zeni,
[online] élanek ze dne 17. dubna 2009. Dostupné na WWW: #hittpw.novinky.cz/> [13. dubna 2010]
0 Toméas Reiner, Miloslav Figer, Zakladatelé piratskéerveru Pirate Bayijulou na rok do #zeni,
[online] [citaceflanek ze dne 17. dubna 2009. Dostupné na WWW: #httpw.novinky.cz/> [13.
dubna 2010]
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vSechny iti mladiky obZaloby. Rozsudek zatim nenabyl pravocimjelikoz si statni
zéastupce ponechaldtu na odvolanf?

Justice se snazi proti piratstvi bojovat vSemi svgmstupnymi prosedky,
avSak ne vzdy podle mého nazoru spravnymi. Je dabr2ovat a chranit daka
pravidla, aby nevznikl chaos, ale ne za kazdychirmsti. Napiklad, jak tomu bylo
v americkém sté&tMinnesota, kde soud shledal vinnou 32letou Janihiemasovou-
Rassetovou, Ze si zinternetu ilegalstahla 24 hudebnich tityl které si z jejiho
pocitate mohli stahnout dalSi lidé, nebbyla napojena na P2Pt'dKazaa. Mla na
z&klad poruseni autorskych prav zaplatit pokutu 1,92 dmili dolar, pritom cena
jedné stahnuté pisfkiy ¢ini pouhych 99 ceidt Podle nového soudniho rozhodnuti ma
Zena zaplatit 54 tisic dolarVysi pavodni pokuty soud ozid za ,monstrozni“. | tak je
to, pro obyejnou Zenu s&tyimi dstmi nezaplatitelné’

Nemyslim si, Ze piratitaumysireé ¢i neumysii poSkozuji spoknosti, tim Ze
jejichz vyrobek dale §i. Klasicky spatebitel si totiz radji stahne piratskou kopii, nez
aby investoval #Sinou nepimérens vysokou finadni ¢astku. Timto skutkem nikoho
neohrozuje na Zivéta ani tim nikoho nechcesdome financné poskodit. \&tSinou si
chce byt jist, Ze nekupuje tzv. ,zajice v pytli“t Ae jedna o software, film, hudiu
hru, nic z toho neni hmotného charakteru. Ned&abai, nevidi se dajp nevi se, zda
to je presre to pravé co zrovna ten detyy potebuje. Proto si jej&tSinou stahne
a vyzkousi. Pokud mu to vyhovuje, tak si softwdure, nebo album zakoupi. Pokud mu
produkt nevyhovuje, jednodusSe ho smaze a je radlozoho bezhlay neinvestoval.
Takto to vidi ¥tSina spatebiteli, kteri stahuji nelegakpiratské kopie, tauz z P2P siti,
nebo z warezu. Dalo by se tetlgi, Ze obyejny spotebitel se nechova, jako zlgdale
chce si byt jisty tim, co kupuje. Proto nevidirivdd k tomu, pro by tito spotebitelé
meli byt trestani nesmystnvysokymi pokutami.

Myslim, Ze jedind sadldna cesta proti nelegalnimu kopirovani, nebo jeho
zmirrgni je plné vyuziti zakonu trhu a aby vydavateléidialbizivateim natolik ceno¥

vyhodné produkty, aby se jiz nelegalni kopirovamiyplacelo.

®1 Miloslav Figer, Kauza pitasovych pirafi z Akademie ¥d nekoi, Zalobce se odvolal, [onlinelanek
ze dne 14. srpna 2009. Dostupné na WWW: <http:/vmewinky.cz/> [14. dubna 2010]

%2 mif, Soud sniZil Zehmonstrézni pokutu za staZeni 24 piekiz internetu, [onlinejlanek ze dne 26.
ledna 2010. Dostupné na WWW: <http://www.novinkyzc26.ledna 2010]
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11. Zaver

Cilem této prace ma bytiplizeni s¥ta piratstvi a lidi, kg se v #gm nachazeji.
Oswtleni toho, kdo to vlastnje softwarovi pirat a co ho vede k piratstvi. intg je
plny nastrah, které &iny uzZivatel vyuzivA a mnohdy si ani nédomi, Ze jedna
protipravré. Tato problematika, totiZim dal vice zasahuje doéinych Zivofi
obycejnych lidi.

S rozvojem poitacove techniky a moznosti jejiho vyuziti se vimd nove
vyzvy jak pro softwarové spalrosti p&itacove piraty, tak i pro zakonodarce a organy
¢inné v trestnin¥izeni. Ti jsou nuceni neustale zdokonalovat peolty pro potirani
tohoto druhu kriminality. AvSak je to boj, ktery seedad vyhrat. Internet se stal
samostatnym stem, ve kterém neni mozné tento druh kriminalitynitit. Je to nikdy
nekortici bitva, ve které seé¢kdy ocitnou i nevini lidé, ki@ byvaji casto nefimérens
potrestani za &ci, které mnohdy neumysinspachaly. Proto by pravo&o byt vice
shovivavé, pro tyto ffpady a trestat ffsrgji spiSe ty, kt& védome pachaji trestné
skutky za delem svého obohaceni.

Da sefici Ze pa@itacova kriminalita je stale jeStha samém p@tku vzniku a ani
odbornici se neshodnou ve svych nazorech, jaksiiitky posuzovat. Jak jiz jsem vysSe
uvedl nechci hajit p&tacové piraty, ale pouze obgjné uZivatele. Proto by se zde
nentlo uplatiovat pravidlo, Ze ,neznalost zakona neomlouvd“ aadet rozsudky

Z negimérenymi tresty.
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