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ABSTRAKT

MRNOUS, J.Prava k nehmo}n;?m staikd v navaznosti na trestaéy proti pravu
autorskému : bakald#ska prace. Ceské Budjovice : Vysokad Skola evropskych
a regionalnich studii, 0. p. s., 2011. 58 s. Veddakaldské prace : Mgr. Bc. Radek
Marcin.

Kli ¢ova slova: prava k nehmotnym statkn, duSevni vlastnictvi, autorské pravo
kriminalita, trestn&innost, internet.

Prace se zabyva problematikou prava k nehmotnytkistaz pohledu trestnych
¢int, predevSim proti autorskému pravu. Zabyva se takéSpeanim prava v prastdi
internetu. Uvadi satasné trendy této trestnéinnosti, zmisoby, kterymi je pachana
a pipadré odhalovana. Prace by mohla byt pomocnikem k zakbad zorientovani se
v dané problematice, a to jak poli¢ist zaazenych u Sluzby kriminélni policie
a vySetovani, tak policistm na zakladnich Gtvarech, kitse s touto specifickou trestnou
¢innosti setkali jen okraj@évnebo se s touto problematikou nesetkdlbec. V za¥ru
navrhuje zjgsoby, kterymi Ize poruSovani autorskych prav sn&jakym snirem se bude

kriminalita v oblasti duSevniho vlastnictvi s nggi pravépodobnosti vyvijet.



ABSTRAKT

MRNOUS, J. Incorpvoreal properties rights in articulation to ligs against
copyright Bachelor thesisCeské Budjovice: The college of European and Regional
Studies, 0.p.s., 2011. 58 s. Supervisor: Mgr. Baddk Marcin.

Key words: incorporeal properties rights, intellectual prdgercopyright,
criminality, criminal activity, internet

The thesis deals with dilemma of incorporeal propsrrights concerning crimes,
first of all against copyright. The thesis alsoldesith failure of law in the area of internet.
It shows present tendency of this criminal activiliays of commissions and appropriate
detection. This thesis could be a helper in basentation oneself in given questions for
policemen registered by Criminal Police Service amwstigation and also for policemen
by the primary system who have met this specifimicral activity only marginally or have
not met this activity at all. At the close it prges proceedings by which failure of
copyrights can be lowered and the way which crititynan area of intellectul property
will probably develope.
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1. Uvod

Téma absolventské prace ,Prava k nehmotnym {statk pohledu trestnychinu
proti autorskému pravu“ jsem si zvolil jednak ®wddu svého sluzebniho izaeni
u Policie CR, pracuji ve funkci komige na Sluzb krimindlni policie
a vySetovani, oddleni hospodéské kriminality v Jeseniku, a také Avddu osobniho
zajmu o peitacovou kriminalitu. Zvolenym tématem se pokusim reagma aktualnich
déni na poli internetové kriminalityifpporusovani autorskych prav, nebwestnaginnost
pachana proti pravnim vztatm zakotvenych v autorském pravu neustéle stoupin a

predevsim prosednictvim internetu.

2. Cil prace

Na samotném zZatku objaguji, co se skryva pod pojmem autorské pravo. Jak se
autorské pravaleni, co se rozumi pod pojmemgi@acova kriminalita, ktera s autorskym
pravem souvisi. Jak lzéenit paitatovou kriminalitu a jaké trestn&ny lze poruSenim
autorskych prav spachat. Také se kratce zmininstoritkém vyvoji této trestn&nnosti,
jejich pachatelich a trestech. Pokusim se uvaéké jsou moznostiip odhalovani této
specifické trestnéinnosti gledevsim v prosedi internetu. Na konkrétnintigladu z praxe
se pokusim iiblizit, jak se zajiguji stopy a s jakymi problémy se mohou org&mné
v trestnimiizeni setkat, zejména pak Poli€i® v piipravném trestninizeni. Pokusim se
shrnout sotasné trendy v této oblasti tresttiganosti. Dale v praci nazoémpredvedu, jak
pomérné jednoduSe rive kterykoli uZivatel sét internet ziskat produkty podléhajici
autorskému pravu. Své z§i doplnim daty ziskanymi ze statistik Poli€i® a pro lepsi
orientaci tato data graficky znazornim. Prace byhlaobyt pomocnikem fedevsim
policistim ¢innych v trestnin¥izeni, kt¢i se s touto specifickou trestn@innosti jesk
nesetkali wbec nebo jen okrajév Uvedu v ni relativé jednoduchy fiklad z praxe, ktery
byl Seten na odd8eni hospodi&ké kriminality v Jeseniku, tente slouzit k zorientovani
se v dané problematice. Nicnégoro Uplny gehled a dostat@é pochopeni daneho tématu



jako celku odkazuji na dalSi studium odborné liiena Na z&¥r navrhuji opateni ke
snizeni poruSovani autorskych prav, odhaduji vyvojporuSovani autorskych prav
piedevsim prosédnictvim osobnich gitact, konkrétrg pak v siti internet, v nejblizSich
letech.

3. Zakladni pojmy

3.2. Autorské pravo

Pojem autorské pravo pouzivamegevsim ve smyslu ochrany myslenky, ktera je
néjakym zpisobem objektivé vyjadiena, vztahuje se k objektu, ktery se dzpa jako
,dilo* a je vymezeno obeeénjako objektivie vnimatelny vysledek daké tvarci ¢innosti
a podle zékona. 121/2000 Sh zakon o pravu autorském, o pravech souvisejicich
s pravem autorskym a o 2n¢ nékterych zakon, dale jen ,autorsky zakon“, kde je v § 2
v odstavcich 1 az 4 definovano:

odst. 1) Pednetem prava autorského je dilo literarni a jiné diteelecké a dilo
védecké, které je jedidaym vysledkem t@rci ¢innosti autora a je
vyjadieno v jakékoli objektivé vnimatelné podab vcetne podoby
elektronické, trvale nebo dasré, bez ohledu na jeho rozsahielinebo
vyznam (déle jen "dilo"). Dilem je zejména dilo&sné vyjatenéieci
nebo pismem, dilo hudebni, dilo dramatické a dildebré dramaticke,
dilo choreografické a dilo pantomimicke, dilo fotmfické a dilo
vyjadiené postupem podobnym fotografii, dilo audiovizyglako je dilo
kinematografické, dilo wvytvarné, jako je dilo nigké, graficke
a sochgské, dilo architektonickécetre dila urbanistického, dilo uzitého
umeni a dilo kartografické.

odst. 2) Za dilo se povaZuje téZfiaovy program, je-li pvodni v tom smyslu, Ze
je autorovym vlastnim duSevnim vytvorem. Za dilalswné se povazuje

databaze, ktera je @pobem vybru nebo uspi@danim obsahu autorovym



vlastnim duSevnim vytvorem. Fotografie, ktera j@quni ve smyslu &ty
prvé, je chraéna jako dilo fotograficke.

odst. 3) Pravo autorské se vztahuje na dilo dédod, jeho jednotlivé vyvojové
faze acasti, Wetrg nazvu a jmen postav, pokud spli podminky podle
odstavce 1 nebo podle odstavce 2, jde-litedptty prava autorského
v ném uvedené.

odst. 4) Pedmeétem prava autorského je také dilo vzniklértém zpracovanim dila
jiného, &etré prekladu dila do jiného jazyka. Tim neni &mo pravo

autora zpracovaného nebiejpZzeného dila.

3.3. Zvearejnéni a vydani dila
(1) Prvnim opravinym vdejnym gednesenim, provedenim,iedvedenim,
vystavenim, vydaninii jinym zpristuprénim verejnosti je dilo zviejnéno.

(2) zZahgjenim oprawmého véejného rozgovani rozmnozenin je dilo vydano.

3.4. Autor
Podle 8§ 5 autorského zakona je autorem:
(1) Fyzick& osoba, ktera dilo vytiita.
(2) Autorem dila souborného je fyzicka osoba, ktertvjecim zpisobem vybrala
nebo usptadala; tim nejsou dégna prava autérdél do souboru z@zenych.

3.5. Vznik prava autorského

Podle § 9 autorského zakona je vznik autorskéhovaprstréné definovan
v odstavci 1 tak, Ze pravo autorské k dilu vznikamZikem, kdy je dilo vyjd@no
v jakékoli objektivé vnimatelné podab To mize byt napiklad nahrani zvukové

nahravky, nebo vydani knihy.
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3.6. Uzit dilo

Pravo dilo uzit podle § 12 autorského zakona jeosteno v &chto mezich:

(1)

(@)

®3)

(4)

Autor mé pravo své dilo uzit vapodni nebo jinym zpracovang& jinak
zmeénéné podol, samostathnebo v souboru anebo ve spojeni s jinym dilem
¢i prvky a udlit jiné osol& smlouvou opravni k vykonu tohoto prava, jina
osoba niZe dilo uzit bez ugleni takového oprawmi pouze v fipadech
stanovenych timto zakonem.
Poskytnutim oprawmi podle odstavce 1 pravo autorovi nezanika; autoro
vznika pouze povinnost stfpzasah do prava dilo uzit jinou osobou v rozsahu
vyplyvajicim ze smlouvy.
Autor mé pravo pozadovat na vlastnikéciy jejimz prostednictvim je dilo
vyjadieno, aby mu ji zfistupnil, pokud je tohoteba k vykonu prav
autorskych podle tohoto zakona. Toto pravo nelzéatop v rozporu
s opravenymi zajmy vlastnika; vlastnik neni povinen auter@kovou \¢c
vydat, je vSak povinen na zadost a naklady autbmdoxit fotografii nebo
jinou rozmnoZzeninu dila a odevzdat ji autorovi.
Pravem dilo uZzit je
a) pravo na rozmnozovani dila,
b) pravo na roz$ovani originalu nebo rozmnoZzeniny dila,
C) pravo na pronajem originalu nebo rozmnoZzeniny dila,
d) pravo na fijcovani originalu nebo rozmnoZzeniny dila,
e) pravo na vystavovani originalu nebo rozmnoZzenitg, di
f) pravo na sélovani dila véejnosti, zejména

1. pravo na provozovani dila Zvnebo ze zaznamu a pravo na

pienos provozovani dila,
2. pravo na vysilani dila rozhlasefintelevizi,
3. pravo na penos rozhlasovéhd tel. vysilani dila,

4. pravo na provozovani rozhlasovétiadel. vysilani dila.
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(5) Zpisoby uziti dila vyplyvajici z odstavce 4 se préely tohoto zakona
vymezuji v ustanovenich 8§ 13 az 23. Dilo lze uZjingym zpisobem nez

zpasoby uvedenymi v odstavci 4.

3.7. Rozmnozovani dila

Podle ustanoveni 8 13 autorského zakona je rozmaotdila vyjadeno nasledh

(1) RozmnoZzovani dila se rozumi zhotovovanéasmych nebo trvalych imych
nebo nefimych rozmnoZenin dila nebo jeliasti, a to jakymikoli prosedky
a v jakeékoli forng.

(2) Dilo se rozmnoZuje zejména ve farmozmnoZeniny tiskove, fotografické,
zvukove, obrazové nebo zvukowbrazoveé, stavbou architektonického dila
nebo ve form jiné trojrozneérné rozmnozeniny anebo ve fafmelektronické

zahrnujici vyjadeni analogové i digitalni.

Rozmnozeninou se rozumi to, co se v technickémastmyslu ¥tSinou nazyva
“kopie”, tedy napiklad i vytvareni duplikatu jiz pipravené webové stranky, digitalizované
fotografie, p@itatového programu, nebo jinych dat na harddisku wehoserveru. Tim,
Ze dojde knahrani (upload)ichto dat na jiny p&tac, vznikne rozmnoZzenina
v elektronické formy, coZ pl® odpovida podstatrozmnozovani podle zminého § 13

autorského zakona.

3.8. Rozsrovani dila

RozSfovani je podle § 14 autorského zakona vigao takto:

(1) RozSfovanim originadlu nebo rozmnozeniny dila se rozupiistupiovani
dila v hmotné podab prodejem nebo jinymipvodem vlastnického prava
k originalu nebo k rozmnoZerindila, Wetré jejich nabizeni za timto
Gcelem.

(2) Prvnim prodejem nebo jinym prvnimigvodem vlastnického prava
k originalu nebo k rozmnozerirdila v hmotné podah ktery byl uskuténen

autorem nebo s jeho souhlasem na Uzéhahského statu Evropskych
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spol&enstvi nebo jiné smluvni strany Dohody o Evropsk@mspodéském
prostoru, je ve vztahu k takovému origindlu nebmnmmoZenig dila pravo
autora na rozEbvani pro Uzemi Evropskych spé&dastvi a ostatnich
smluvnich stran Dohody o Evropském hosgekl@m prostoru Werpano;

pravo na pronajem dila a pravo ngdovani dila Astava ned@eno.

4. Déleni autorského prava

Autorskeé pravo délime na dw zakladni prava a to na:
4.1. Osobnostni prava
Ta Ize jednoduSe definovat jako pravo byt wradutorem dila a tedy do dila jako
takového nize autor zasahovat aémt jej. Prava pat autorovi a jsou népvoditelna
a zanikaji az smrti autora. Autor je v autorskékopd definovan stroné v 8 5 odst. 1, kde
je uvedeno, Ze autorem je fyzicka osoba, kterawiteorila.
Osobnostni pravo je definovano v § 11 autorskéehore, v jehoz odstavcich je
uvedeno:
odst. 1 - Autor ma pravo rozhodnout o ®je¢ni svého dila.
odst. 2 - Autor ma pravo osobovat si autorstegte® prava rozhodnout, zda a jakym
zpasobem ma byt jeho autorstvi uvedetiiozperejreni jeho dila.
odst. 3 - Autor ma pravo na nedotknutelnost svéia, dejména pravo wtit svoleni
k jakékoli zmén¢ nebo jinému zasahu do svého dila, nestanovido teékon jinak.
Je-li dilo uzivano jinou osobou, nesmi se tak glismbem sniZujicim hodnotu dila.
Autor mé pravo na dohled nad phim této povinnosti jinou osobou (autorsky
dohled), nevyplyva-li z povahy dila nebo jeho ujitiak, anebo nelze-li po
uzivateli spravedli¥ pozadovat, aby autorovi vykon prava na autorskiletb
umoznil.
odst. 4 - Osobnostnich prav se autor tiBenvzdat; tato prava jsou rfepoditelnd a smrti

autora zanikaji.
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4.2. Majetkova prava

Tato prava nas zajimajitgdevSim, jde o pravo uZivat dilo, jako fiklad
vystavenim dila, vydanim v tisku, rozmnoZovani dilgsilanim dila v radiu nebo
v televizi. Majetkové pravo je definovano v 8§ 12aského zakona, vmz se uvadi, Ze
autor ma pravo své dilo uzit adlid jiné osol# smlouvou opraveni k vykonu tohoto
prava; jind osoba tZe dilo uzit bez udeni takového oprawmi pouze v fipadech

stanovenych v autorském zakomato prava zanikaji 70 let po smrti autora.

5. Historie

Autorské pravoradime do okruhu duSevniho vlastnictvémiito pravy se z&lo
lidstvo zabyvat v doy kdy se objevily technické prastlky, které umoznily reprodukovat
myslenky a v navaznosti na to vzniklaistta tyto myslenky chranit.

PoruSovani autorskych prav, tak jak je zndme dses,maso¥ rozstilo az
pouzivanim osobnich piac¢t Sirokou véejnosti a vznikem moznostiipojeni k siti, & uz
internetové nebo intranetové. Na ¢ptku masového roz&ni dochazi k poruSovani
autorskych prav kopirovanim prograna her prosednictvim magnetofonovych pasek
a disket. Pozgji, s rozvojem technického (hardware) a programov@oftware) vybaveni
osobnich poitact, dochazi k porusovani autorskych prav na mnoheéemaivrejSi a vyssi
arovni, a to z dvodu nastupu vypalovacich mechanik a di§RD) umozujicich digitalni
zapis dat.

O autorském pravu v seéasné moderni podéblze hovdit zhruba 60 let.
Povazujeme ho za relat®&movy wdni obor, ktery se stale vyviji. V stasné dob je
autorské pravo zakotveno v autorském zékatery byl rekolikrat novelizovan.

Dnes se na rozdil odigi¢jSich dob dopousfi protipravniho jednani nejen studenti
vysokych Skol, ale i studentitetinich a zakladnich Skol, z&stnanci podnik, vcetns
domacich uzivatél internetu. Kopirovani hudby, videa, progtgniher a texi nebylo
nikdy tak snadné, rychlé a kvalitni, jak to umoje vypalovaci mechanika a digitalni
technologie, které jsou dnes jiz pgrmé snadno dostupné. Za pouZiti scanneru a domacich
tiskaren dokaze Siroka kegnosti napiklad kopirovat a tisknout mnohem kvabij$i

pactlky bankovek, veéejnych listin a jinych dokumeat Uz nedochéazi ,jen* k poruSovani
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autorskych prav, ale i k zavagdim zpisobim pachani trestn&nnosti. Z givodné malé
skupiny pachatél odborniki, se tato trestnéinnost casem rozrostla na velkou skupinu
pachatal ,amatéf“. V této velké skupia stale panuje nézor, Ze v souvislosti
s poruSovanim autorskych prav v podsthtzadné Sko#l nedochazi, ippadre, Ze tato
Skoda je minimalni. fédstavy pachatélse odehravaji v rovénavah: ,Rece jsem nic
neukradl, jen jsem si okopiroval CDx, aZ s audiovizualnim obsahethprogramy nebo
hrou.” Nikdo tak vlasté neni poSkozenym (program, hudbu, film, Riuokopirovanou
knihu bych si jako uzivatelipci jinak nekoupil, tak nikomu nevznikla Zadna spaoz je
velmi rozsteny, ale mylny nazor, ktery do dnesni doby v mnatstéle petrvava.

Pokud si uz uzivatelé jsowdomi sveho protipravniho chovani, tak hanzaldiuji
nagiklad prehnanymi cenami origindlnich CD, nebo jejich Spafio pozdni dostupnosti
na trhu.

6. Pafitacova kriminalita

Byva nazyvana kybernetickou kriminalitou.dacova kriminalita, fenomén, ktery
se s nastupem digitalnih@kw prost musel objevit. ZvlasStnosti tohoto druhu kriminglit
v dobach minulych, zkbnec, ktery si vytkl za cil vyloupit banku, se musetomto
pergznim Ustavu objevit a 8y ¢in tam fyzicky proveést, &Sinou za pouZiti nasili nebo
alespa pod jeho pohrzkou, tato fyzicka fitomnost pachatele se ugiacové kriminality
¢asto vytraci. Finami prostedky jsou dnes z bank odcizovany onlin&i¢gmZz pachatel
muZe sedt pred monitorem p&itace tisice kilometk daleko a lup siigvest do banky,
ktera lezi na opmé stral zentkoule. To vSe &hem rEékolika mélo sekund. Zthto
odliSnosti vyplyva i pdeba vyuziti zcela odliSnych metod prace represivoigarn, nez
tomu bylo doposud u kriminality ,klasické®.
Pasitacovou kriminalitu I1ze v podstatrozctlit na dw kategorie a to:

a) Protipravni jednéni séhujici proti paitaci. Patitac je zde pimo te€em utoku.
Jednd se iledevSim o pmiky do systému, nd&fklad za @elem kradeZe dat,
pramyslové Spiondze, bankovniho fepodu, zneuziti osobnich Udaj
z elektronické databaze podebn
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b) Protipravni jednani spachané s vyuzitintipgia. Patitac slouzi pouze jako
nastroj trestn&innosti, respektive jejiho usnatii. Na gednim mist stoji

poruSovani autorského prava.

7. Trestnd ¢innost v oblasti ochrany autorského prava
a typologie jejich pachateh

V souwasné dob lze pachatele trestn&nnosti porusujici autorské pravdenit
podle rekolika hledisek. Jednim z hledisek je rdhi podle potu pachatel
a nebezp@osti jejich protipravniho jednani:
7.1. Jednotlivci

Jsou jimi osoby, odbornici vékterém z odutvi informanich technologii,
vyuZivajici svych znalosti a schopnosti pro svétwiiapoteby nebo osoby, které vystupy
z ttchto technologii nabizeji za Uplatu. Za jejich jdiim miZze stat pocit z Usphu,
majetkovy prosgch, pomsta byvalému zastnavateli apod.

Trestnoucinnosti v oblasti poruSovani autorského prava dricteké i ze strany
osob mladistvych a nezletilych, neb@iistup kinternetu se stale zvySuje a taktéz
i vybaveni pditacu s vypalovaci technikou neustaléhyva. Rehled podilu mladeze na

uvedené trestn&nnosti, za obdobi od roku 2000 do roku 2010 jedevev grafw. 1.,

Podil mladeze na trestné Cinnosti v oblasti autorského prava

) I I I I I I I I I I
Y




7.2. Organizované zlginecké skupiny

Jde o skupiny osob slozené jak z odbainikkterych odetvi informanich
technologii, tak z pachateltradicni kriminality, majici pedevSim za cil majetkovy
prosggch. Risobnost dchto skupin je Siroka, dokazi obsdhnout mnoho dgtachatadu
dalSich trestnychiing, véetnd téch nejzavazgjSich. Z hlediska svéhoupobeni jsou

nejnebezp&éjsi.

7.3. Zajmove komunity

Jsou ftizné velké skupiny osob (od desitekep tisice, statisice aieba po milidny)

s obdobnymi z4jmy. Jejich cilem byva zpravidla kspeni viastnich pdgeb nebo pdeb
svych blizkych, obdiv komunity atd. Od cile zajmeuadviji odbornost, pénaje amatéry
az po odborniky. Jsou relativmejmért nebezpé&nou skupinou, ale v celkovém souw
mohou byt a byvaji Skody #apobené jejich nelegaltinnosti, znané.

Hranice uvedeného roZiéni nejsou nijak pevné a pachatelé mohou bgstni i ve
vice nez v jedné z uvedenych skupin.

PovaZzuji za nutné zminit a @&znit, Ze trestnéinnost zamirena proti autorskym
pravim predstavuje v drtivé &tSiné trestnéciny pachané prostdnictvim nebo pomoci
pacitate a internetu. Neni nikterak nova, vyjma ustano@@i’O zakona&.40/2009 Sb,,
trestni zakonik, déle jen ,trestni zakoniktjweé ustanoveni § 152 zakona40/1961 Sb.,
trestni zakon, déle jen ,trestni zakon“ — poruSédwautorského prava, prav souvisejicich
s pravem autorskym a prav k databazi a ustanovezB28trestniho zakoniku (8 257a
trestniho zakona) — poSkozeni a zneuZiti zaznamuoos#i informaci. Jen progdi, ve
kterém je tato trestnéinnost pachéana, je nové. Uvedena ustanoveni thestrakoniku

cituji nize.
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7.4. Pravni Uprava

Podle § 270 trestniho zakonikudiive 8§ 152 trestniho zakona -poruseni
autorského prava, prav souvisejicich s pravem autgkym a prav k databazi,
(nahrazeno: ,porusovani®)
(1) Kdo neopraveéné zasahne nikoli nepattrdo zakonem chré&nych prav k autorskému
dilu, umeéleckému vykonu, zvukovémsi zvukow obrazovému zaznamu, rozhlasovému
nebo televiznimu vysilani nebo databazi, bude ptitneodiitim svobody aZz na dviéta,
zakazemc¢innosti nebo propadnutiméei nebo jiné majetkové hodnoty. (2) Citiim
svobody na Sest#nial aZ gt let nebo pegzitym trestem nebo propadnutinscv nebo jiné
majetkové hodnoty bude pachatel potrestan,

(a) vykazuje-licin uvedeny v odst. 1 znaky obchodirinosti, nebo jeho podnikani

(b) ziska-li takovymtinem pro sebe, nebo jiného 2ng prosgch nebo zisobi-li

tim jinému zn&nou Skodu nebo

(c) dopusti-li se takovéhsinu ve zngném rozsahu
(3) Odretim svobody nart Iéta az osm bude pachatel potrestan,

(a) ziské&-li cinem uvedenym v odstavci 1 pro sebe nebo pro jinghasgch

velkého rozsahu nebo igobi-li tim jinému Skodu velkého rozsahu, nebo

(b) dopusti-li se takovéhiinu ve velkém rozsahu.

7.5. Trestré pravni ochrana

V diavodové zpray k § 270 trestniho zakoniku se uvadi, Ze v soustistoasociéni
dohodou s Evropskymi spdlenstvimi je teba piblizit trestré pravni ochranu proti
zasalim do prav tzv. duSevniho vlastnictvi och¥aktera je poskytovana jinynigdevsim
majetkovym vztatim. Z tohoto dvodu se zavagi do jednotlivych skutkovych podstat
trestnycheint, poruSeni prav k ochranné znadmce a jinym &znén podle § 268 trestniho
zakoniku, poruSeni chréamych pfimyslovych prav podle § 269 trestniho zakoniku
a poruSeni autorského prava, prav souvisejicictevem autorskym a prav k databazi

podle § 270 trestniho zakoniku nové okolnosti padiici pouziti vySSi trestni sazby, a to

v obdobném rozsahu jako u majetkovych trestn§iold. Trestni zakonik zavadi i novou
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zvla® pritézujici okolnost — ,vykazuje-licin uvedeny v odstavci 1 znaky obchodni
¢innosti nebo jiného podnikani“, kdy znaky podnikamiusi mit vlastni poruSeni
pramyslovych prav nebo porusSeni autorského prava, pséuvisejicich s pravem
autorskym a prav k databazi. Zasah vykazujici znp&gnikani ma vedle obchodni
¢innosti napiklad vyroba, rozmnozovani nebo skladovani zbodiygujiciho pimyslové
pravo, autorské pravo podahnza &elem obchodovani s nim apod. K najplh této
okolnosti tedy postalje poruSeni &hto prav i podnikani, pop Vv souvislosti
s podnikanim*, protoZe pak by Slo o jakykoli tak@dsah i jednorazovy (nagprotipravni
vyuziti patitatového programu). Pojem ,vykazujici znaky obchoginhosti nebo jiného
podnikani® je pouzit s ohledem na to, Ze se nerptigio jednat o podnikani ve vlastnim
slova smyslu (srov. § 2 zdkoka513/1991 Sbh. obchodniho zakonikujippdré maze jit

i 0 podnikani neoprawmé, kdy niize grichadzet v ivahu i sogh s trestnyméinem
neopraviného podnikani (§ 251 trestniho zakoniku).

KvySe uvedenym pojim je teba se zamyslet nad novym znakem ,nikoli
nepatrg” tedy nad tim jak se stimto znakem vi@gdé praxe u jednotlivych statnich
zastupé a také soudc DalSim novym a zasadnim ustanovenim je princlpma ratio”

v trestnim zakoniku zakotveno v § 12, kde v odstaye uvedeno:

.rrestni odpo¥dnost pachatele a trestrpravni disledky stim spojené Ize

uplatiovat jen v pipadech spolensky Skodlivych, ve kterych nepo&tge

uplatreéni odpowdnosti podle jinych pravnichiedpigi”.
Ustanoveni § 12 odst. 2 trestniho. zakoniku je ey organycinné v trestnitizenim
ustanovenim zasadnim a Ize ztoho vyvodit, Ze se rnicestni zakonik vyslovnym
poukazem na zasadu subsidiarity trestni represg &l faktickému stavu, sgvajicimu

V pouZivani trestni represe u spditeré jsou primamhspory civilnimi.

8. Mezinarodni aspekty prav dusevniho vlastnictvi
Ceska republika je v oblasti autorského prava varamau mezinarodnich smiluv
a pravnich pedpigi Evropské unie. Jde nam nasledujici:
- Bernskd umluva o ochrarliterarnich a uréleckych @&l ze dne 9. z4& 1886, ve
zreni paizske revize ze dne 2dervna 1971 — vyhlasSka 133/1980 Sb.
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Swtova deklarace o duSevnim vlastnictvi (WIPO/OMPI)

VSeobecna Umluva o autorském pravu ze dne 6L %852 a revidovana
24.cervence 1971

Umluva o #izeni Swtové organizace duSevniho vlastnictvi (WIPO/OMPI) —
vyhlaskac¢. 69/1975 Sb., ve 2ni vyhlaskyc. 80/1985 Sb.

Mezinarodni Umluva o ochrarvykonnych unglci, vyrobal zvukovych zadznatn

a rozhlasovych a televiznich organizaci ze dne 1b. 1961 {imska Umluva

0 autorském pravu)

Dohoda o #zeni S¥tové obchodni organizace — TRIPS — vyhla&kd91/1995
Sh.

Smlouva Swtové organizace dusSevniho vlastnictvi (WIPO) o prautorském ze
dne 20. prosince 1996 — zakar33/2002 Sb. m.s.

Smlouva S¥tové organizace dusevniho vlastnictvi (WIPO) o waah vykonnych
unglct a o zvukovych zdznamech z roku 1996

Umluva o ochra#vyrobai zvukovych zaznaiproti nedovolenému rozmnozovani
jejich zvukovych zaznatnze dne 29. 10. 1971.

Smernice o harmonizaci ditych aspeki autorského prava a prav souvisejicich
v informani spol€nosti (Snérnice o autorském pravu)

Smernice Evropského parlamentu a Rady 2004/48/ES z= 28h dubna 2004

o dodrzovani dusevniho vlastnictvi

Z rekterych dokumerit vydanych organy EU a zjejich rozhodnuti pak vygly

nasleduijici:

- Davodova zprava ke stmici 2004/48/EC Evropského parlamentu a Rady

2004/48ES ze dne 29. 4. 2004 o dodrZovani pravvdilse viastnictvi uvadi, Ze jejim
cilem neni zavedeni tvrdSich sankci pro jednotlatedujici si soubory s hudbou apod. pro

nekometni ely, i kdyZ nevylduje, abyclenské staty fijaly prisrejSi narodni zakony.

Ramec této smmnice byl vymezen porusSenim autorskych prav prome&gni cely”,

anebo poruSenim upobicim ,vyznamnou Ujmu“ drZitéin téchto prav. Zam¥enim

smeérnice neni trestni stihani velkéhocpojednotlival, ktefi sdileji soubory pomoci peer-
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to-peer siti. Aby mohly byt uplatny trestni sankce, musi jit o poruseni zavazné,jdey
zejména o situace poruseni autorskych prav, kéedénysiné a pro komémi &ely.

- Déle Ize nafiklad poukézat na navrh gmice Evropského Parlamentu a Rady
COM (2005) 276 ve zmi ze dne 12. 07. 2005, tykajici se trestnichiepatk prosazovani
prav duSevniho vlastnictvi vydany spiié s Navrhem ramcového rozhodnuti Rady pro
posileni trestniho rdmce pro boj proti poruSovamavpduSevniho vlastnictvi byl
Evropskym parlamentem odmitnut, mimo jiné, itwaldu [ilis velkého rozsahu a trestani
jakéhokoliv poruseni prav duSevniho vlastnictviyte pro nekomemi (kely) a steji tak
trestani pomoci a navodu, které podle Evropskéhlamantu vedou ke zbyteému riziku
trestrt pravni odpowdnost pro podnikatelské subjekty, které se snazinavace

v softwarovém prmysilu.

9. VySefovani protipravni ¢innosti v oblasti poruSovani
autorskych prav

Prowtovani a vy3égbvani provadi Ceské republice ipdevsim PolicieCR. Na
konci roku 2007 bylo u celé Polici&R pouze jedno specializované éhiohi zabyvajici se
vesSkerou poitacovou kriminalitou spachanou na Uzemi statu a nowvisejici trestnou
¢innosti proti autorskym préwm. Toto oddleni bylo ozn&ovano jako odéeni informani
kriminality a gisluSelo pod odbor kriminalnich analyz a informugtik sluzby kriminalni
policie a vySabvani. Na oddeni informa&ni kriminality pra¢ ke konci roku 2007
pracovalo 9 policist Z uvedeného pidu jasrE vyplyva, Ze stav policidtje s ohledem na
specifickou a rozsahlou trestndumnost jakou je p&itacova kriminalita a s tim souvisejici
trestnacinnost proti autorskym préwm, dlouhodob velmi poddimenzovan. &em roku
2008 se nizky peet policistu alespp ¢ast&ne zmenil, neba’ policejni prezident ve svém
zavazneém pokynu z roku 2008fizaje povinnost, #dit pii kazdém krajskénteditelstvi
specializované odtkeni, které by se #ho zabyvat peitacovou kriminalitou. V sotasné
dok® je na kazdém Uzemnim pracovisti miningleden pracovnik sluzby kriminalni
policie a vySabvani na odéleni hospodéskeé kriminality (SKPV — OHK), ktery se zabyva
touto problematikou a akti¢rspolupracuje s krajskyieditelstvim.
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Je takeé ieba zminit, Ze je zcelarggme, Ze poet zjiS€nych @ipadi porusovani
autorského prava ¢hdo roku 2009 dlouhodabklesajici tendenci s¢kolika vyjimkami.
Tuto klesajici tendenci bylo mozndiguzovat zlepSujicimu pravnimu pwmomi osob
poruSujicich autorska prava spolu s jejiétsiobezetnosti, zniné technologii, které byly
a jsou uzivany, sniZujicimu sedbo pouzivani nelegélniho softwaru a v neposledd!
také nizkému p#iu neproskolenych policist kterfi se specifickou trestnodinnosti
zabyvali. Uity posun lze zaznamenat, aZ v roce 2010, kde &et fiwhto trestnycktint
zvysil (graf¢. 1). Uvedené zvySeni tresti@nosti vSak dle mého nazoru neni if&peno
tim, Ze by dochézelo k spvnému naistu uvedené trestrignnosti, ale tim, Ze policie se
této problematice zala vice ¥novat a navySila gy pracovnik, ktefi se touto

problematikou zabyvaiji, proto také byl tentotsdv roce 2010 zaznamenan.

Trestnainnost v oblasti autorského prava v obdobi 2000 - 2010
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Graf 2

Trestnacinnost se od roku 2000 ztr& znenila. Téch, co nakopirovali knihy,

vypalili CD s programenti multimedialnim obsahem a nasleédsvé vytvory nabizeli
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prostednictvim inzerdt nebo je prodavali na stancich, podstaibylo. Tyto gipady se
sice zdlouha¥, ale pondrné snadno odhalovali a prokazovali. Dnes se vlive#tsiv
obezetnosti osob a rostouci anonyénit siti internet podobnéijpady odhaluji podstagn
htite. Podle policejnich statistik celkové procentoashijnosti pokleslo Ceské republice
v letech 2007 az 2009 zhruba na polovinu prigdphozim letm (graf¢. 3). Ugity posun
vSak Ize zaznamenat v roce 2010, kde se policiaflodobjasnit, tedy ussdgit konkrétni

osobu ve vice jak 70 procentech vSech zaznamenahijpet.

Objasnénosttrestné finnosti v oblasti autorského prava
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Graf 3

Pro prodejce je také n#iglad mnohem snazSi zakoupit lisované piratské «€D
DVD, které ma kvalitni potisk i obal a ttigse jako original. Tyto produkty jsou kupujicimi
snadno zamnitelné s originalnimi, ale zaroese prodavaji podstatiépe nez fivodni
doméaci samovyroba, neb@ro wtSinu kupujicich je hned po cemlalSim rozhodujicim
faktorem pro koupi také kvalita. V stasné dob vSak i tento zfisob prodeje ubyva
a k poruSovani autorskych prav dochazfevazné nie v prostedi internetu.
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Z policejnich statistik dale pro porovnani uvadinoétg zjiSttnych pipadi
v pavodns vedenych jednotlivych krajicieské republiky za obdobi od roku 2000 do roku
2010.

Z grafu¢. 4 mozna trochuigkvapiv vyplyva, Ze jednozrimé nejvice zjis&nych
trestnychéina bylo za sledované obdobi od roku 2000 do roku 2&rhano v hlavnim

mése Praze.

Pocet trestnych ¢inu v jednotlivych krajich za ohdobi 2000 - 2010
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Graf 4

Pri vySefovani protipravni¢innosti na Useku poruSovani autorskych prav je

zakladem usfrhu, tedy po ustanoveni (zjigi) pachateleigdevSim spravné zajii stop

a jejich analyza. Analyzu vSech systémpii zpétném trasovani provadi odbornik,
v trestnimtizeni to byva népsgji soudni znalec z oboru kybernetiky, ktery na aékl
opateni o giibrani znalce vyhotovi znalecky posudek zermmaného oboru a zodpovi na
otazky polozené vipdnEtném opateni. Zejména v poslednich letech jgegkém pravnim
prostedi ustupovano od zafidvani stop in natura, a to awbdu stiznosti zejména velkych
organizaci na nemoznost pouzivat z&iiét prostedky (hardware, software) v digbkdy

jsou gedmétem trestniharizeni a v pipad, Ze se vina nepo#laprokazat konkrétnimu

24



pachateli, tyto spotmosti se pak doZzaduji nahrady skodyCteské republice. Tedy pokud
to neni nezbyth nutné, nezajiidlji se stopy in natura, ale wipac zaji¥ovani dat je
provedena identicka kopie patového médiai pameti v predntném zaizeni, kde se po
zkopirovani dat zadokumentuje kéng nebo piibszny ,hash? neboli ,kontrolni sotset*,
aby byla vylogena jakakoliv daldi manipulace sikdzem ze strany Polici€R nebo
dalSich subjekt vstupujicich do trestnihtizeni. Identickou kopii Ize v trestnitfizeni
pouzit jako dkaz. Paklize je to moznéfgalevsim s ohledem na velikost z&jistch dat
(omezujici je finadni nar@nost), vyhotovi se dvidentické kopie, kdy jedna jedena pro
Policii CR a pro celé trestifizeni a dalsi pak pro podeiho nebo pro toho, u koho byla
stopa zaji&tna. Neni vyjimkou, Ze jsou zafidvana data o velikostechekolika desitek
terabajti (termin n&feni pro datovou kapacitu pé&tn Hodnota terabajta = 1000
gigabajti).

Pri vySetovani poruSovani autorskych prav ia zajisovani stop narazeji organy
¢inné v trestnimiizeni na wkolik piekazek, které mohou poded bihem celého
vySetovani s Usgchem uplatnit a také uplatji. Nekteré gekazky jsou jiz uvedeny vyse.
Je to zejména stale nizkydmb policistt odborniki zabyvajicich se touto trestnéimnosti,
nebo nepostihnutelnost majitele Ri@sinformaci, ktery ma naseasifrovan. Organyinné

v trestnimtizeni nemohou nikohaiputit, aby napiklad sclil své pristupove heslo.

10. PoruSovani autorského prava v progedi internetu

ProtoZe okruh porusovani autorského prava je sk&itnané obsahly, zarkim se
konkrétré na jednu oblast a tou je poruSovani autorskéheaprdprositedi internetu a dalsi
s tim souvisejici nelegéltinnost.

Predem je nutné detarobjasnit gkolik zakladnich pojm a to:

10.1. Hacking
Hacking je deliktem, ktery vijwodnim pojeti snad ani nelze oziaa trestnyin,

neba’ nelze vyislit Skodu, kterd byla Zgobena. Ostatmekdy ani spravce systému nevi,

! Hash — matematicka funkce (ke které neexistujerimv funkce), ktera vytibze zadaného textu kontrolni

25



Zze mu do systému hacker pronikl. Motivacivpdni hackerské subkultury nebylo
zpasobeni Skody, ale radost z osobnih@zgtvi nad technikou a hlagreiskany obdiv
hackerské komunity. Zjednodugenze v sodasném pojeti definovat hacking jako
proniknuti do peitatového nebaidiciho sytému jinou nez standardni cestéiuopejiti

nebo prolomeni jeho bezpstni ochrany.

10.2. Warez

Warez je moderni pdtacové piratstvi, které je doprovodnym fenoménem
pouzivani informénich technologii a #edevSim rozmachu internetu, jdétsinou o
skupinovou zalezitost. Jedast pracuje na prolamovani ochrannych prpkogramovych
produkti, zatimco druh&tast skupiny pracuje na jejichidni pomoci www servér
a ziskavani financi na jejich provoz utwganim reklamy, nap na pornografické servery
nebo servery s erotickym obsahem na svych strankdtrezy jsou spiSe jakymsi
pozistatkem minulosti, dnes jsou pouZivany spiSe peniizv. crack’, tedy prograr
umoziujicich zruSeni ochrany u programovych produlejichz piné verze jsou ke stazeni
z internetovych stranek dodavatele nebo jsou namekch CD, avSak jsotasow¥ nebo
jinak omezeny.

Warez tvdi uzavend komunita lidi, jejichz ,hobby”pdstavuje zpistupiovani
piratskych kopif na internetu ve foémzv. ,relase®. Tato komunita se nazyva ,warez
scéna“. Pedmétem warezu se tak krairher staly i uzivatelské programy, kopie audio CD
v riznych formatech, n&astji ve formatu MP3, kopie film na DVD nebo digitalizované
kopie klasickych filni. Warez scéna jéasto popisovana jako sportovni sotgre warez
tyma. Uvnité téchto tymi dochazi k dalSimuéteni na skupiny specializujici se jenom na
piislusny okruh produkt— nag. na fizné hudebni Zanry (rock, klasicka, jazz ...), druhy
filmu (klasické, akni, sci-fi, ...) apod. Tymy se identifikuji jmény adnotliva relase se

oznauji zkratkou tohoto jména. Warez scéna je velmiidatrganizovand, jejflenové

souet

2 Co je to hackingonline]. 2011 [cit 2011-04-12]. Dostupny z Wwww:
<http://www.igil.estranky.cz/clanky/hacking/co-gthacking_.html >

3 Crack — prolomeni ochrany software, vice viz. fa@pi8.3

* Release — balik dat (film, hra, software, atddaryy danou warez skupinou
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jsou z celého sta a mnohdy se osobmikdy nepotkaji, znaji se jenom pod svymi
piezdivkami a funkcemi v tymu. Zakladnim principemrningisk, cela warez scéna je
postavena na bazi nonprofit. J&gnové nemaji Zadny zisk z toho, co pro scéntlajid

a toto pravidlo dodrzuji. Jednim z négejSich tabu warez scény je vypalovat a prodavat
relase nebo prodavai pronajimat ziskanécty sites cizim osobam. Za takovytestupek

je zjistny vinik bez milosti vyloden, dostane zakaziptupu na IRC kanal své skupiny
(kanal, ktery je #izen za Gelem hromadné diskuse) a jsou mu odsingnmoznosti
piistupu na FTP servery. Napg&jSim prostedkem pro $eni relase slouZi internetovy
protokol FTP pop jeho modifikace. ®&0odni warez byl $én na vold dostupnych warez
serverech, nicménednalo se o metodu kr&mebezpé&nou.

FTP (File Transfer Protocol) - jedna se o protokol mi@nos soubdr mezi
uzlovymi paitaci sité. Protokol gedpokladé existenci FTP sentdnazyvanych téz FTP
archivy), coz jsou v zasagacitace/servery s moznostfigtupu do jejich systému souldor
na dalku - uzivatel jiného gaace v roli FTP klienta pak fZe z FTP serveru "stahovat”
soubory srirem k sob nebo naopak soubory uniavat na FTP server, podle konkrétnich
pristupovych opravni, kterd& mohou byt v ramci FTP nastavovana prangdiové

konkrétni uzivatele’

10.3. Cracking

Pojem cracking mozno definovat jako prolamovanionebchéazeni ochrannych
prvka elektronickych nebo programovych produkt cilem jejich neoprawného pouZiti.
Cracking jec¢asto pouzivand metoddi praniku do systému, kde cilem crackingu neni
»Zprovozreni“ programu chr&émého ,softwarovym“ nebo ,hardwarovym“ kBm, ale

zjisténi informaci dleZitych pro umoZéni neopraviiného pistupu do cilového systém.

® Uety sites jsou fistupové tdaje k datovym GloZistim cizich osob

® FTP je komunikani protokol umoiujici manipulaci se soubory v gitetovych sitich

" Wikipedia[online]. 2011 [cit 2011-04-12]. Dostupny z wwwhtp://cs.wikipedia.org/wiki/Warez>
8wikipedia[online]. 2011 [cit 2011-04-12]. Dostupny z www:
<http://en.wikipedia.org/wiki/Software_cracking >
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10.4. Peer-to-peer

Zvané také ,rovny s rovhym nebo ,klient — klientiebo taky P2P, je to ozteni
architektury peéitacovych siti, ve které spolu komunikujfimo jednotlivi uzivateléCista
podoba P2P architektury nemusibec znat pojem server, vSechny $$bu si rovnocenné
a pisobi sodasrg jako Kklienti i servery pro jiné klienty. Dnes s@RPvztahuje hlawhna
vymeénneé sig“, prostednictvim kterych si mohou uZivatelé v§tovat data mezi sebou.
Hlavni vyhodou P2P je ta skdtest, Ze s rostoucim mnoZzstvim uzivatedste celkova
dostupna fenosova kapacita, zatimco u madgklient — server* se musi uzivatelé&ld
o konstantni kapacitu serveru, takzB pamstu uzivatel, klesa pimérnd genosova
rychlost. NejasgjSim obsahem #nym po vyminnych sitich jsou iedevSim hudebni
nahravky a to ve formatu MP3filmy ve formatu MPEG a ifjpadré software. Drtiva
vétSina tohoto obsahu jei8ha bez souhlasu drzitele autorskych prav, a tedyporu se
zékonem?

ProtoZe sit peer — to — peer (P2Pjquistavuji novou moznostgnosu dat mezi
uzivateli prostednictvim internetu, budu se tomutoagpbu poruSovani autorskych prav
vénovat podrobéi. V textu secasto vyskytuje termin ,sdileni* neboli Eptupréni dila
vefejnosti progtednictvim internetu. Proto jefebba vys¥tlit, Ze sdilenim se rozumi
zpristupréni nebo nabidnuti dité informace, kterd se nachazi v génpocitace, ostatnim
Gcastnikim. Ve vztahu k siti P2Pajle o umozini pristupu ostatnim uZivatieh nékteré
z vymennych siti k datm nachazejicim se v patpocitace nekterého z&chto Eastniki.

Pristup niize byt gimy nebo zprosedkovany.

10.4.1. Systémy P2P s centralnim vyhledavanim

Konkrétré k vyhledavani hudebnich soubove formatu MP3, slouzil najklad
systém s centralnim vyhledavanim ,NAPSTER", kdymto systému si mohli uzivatelé
navzjem stahovat své soubory. NAPSTER umowdl vedle komunikace i vyhledavani

a sdileni hudebnich soulioiTento systém wh server, na kterém byly umisimy seznamy

° format MP3 — format, ktery umaije vysoky stupi komprese ukladanych dat (vyhradiudio data —
hudba)
Y Wwikipediafonline]. 2011 [cit 2011-04-12]. Dostupny z wwwhitp://cs.wikipedia.org/wiki/Peer-to-peer
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skladem pipojenych uZzivatdi, nejednalo se ¢istou P2P si ale o jeji zprosedkovanou
variantu. Systém byl zaloZzen na tom, 22y uZivatel internetu, ktery ¢hzdjem zapojit
se do tohoto vygmného systému, si nainstaloval jednoduchy softwararegistroval se.
Tento program poté vymez#ast volného mista na jeho disku a to k tomu, abghio
obsahu mdli v dob¢ pripojeni tohoto uzivatele k internetuigtup i ostatni €astnici této
sluzby. V tomto vymezeném prostoru pak byly uloZempizené hudebni nahravky ve
formatu MP3. KdyZ se tento uZivatdigmojil k internetu, tak ostatni uZivatelé mohtimo

z jeho disku stahovat #gtuprénou hudbu. Takto se vlastrstal z pouhého pasivniho
koncového uzivatele (v dépkdy byl @ipojen na g internet) i server poskytujici data,
tedy hudebni soubory, ve formatu MP3. Hudebni nddyréak nebyly ulozeny na jednom
serveru, ale na milibnech §itact béZznych uZivatel internetu po celém gt&. V tomto
piipact, tedy v systtmu NAPSTER se vyieh systém, ktery pibézn¢ aktualizoval
databazi. Ta nesla informaci o tom, na jakénditad je dany soubor nebo piska

k dispozici. Tim se podstatrurychlilo vyhledavani v systému. Prakticky tedypiikad
uzivatel ,A“ v USA hledal nahravku, polozil dotaemralnimu serveru, ktery mu zjistil, ze
tuto nahravku poskytujerdba uzivatel ,B* VCR. Systém ho kontaktoval a pokud byl
zrovna piipojen k internetu, takifimo z jeho poitace zkopiroval pozadovanou pigki do
adresée uzivatele ,A" v USA.

VySe popsany systém popisuji, protoZze se véagtaprvé objevil problém se
sdilenim autorskych&tl bez souhlasu jejich autorOrganizace RIAA (Recording Industry
Association of America) zastupujici americké nabchspolénosti podala v prosinci 1999
proti spravci systému NAPSTER Zalobu na nahradudgkdoud vtomto ippack
konstatoval, Ze k poruSeni prav attaoslo a NAPSTER skeit v roce 2002. Soudem
bylo konstatovano, Ze provozovatelé systému NAPSTEESou odpatdnost za
poruSovani autorskych prav jejich uzivateli, a im,t Ze jim zjednoduSil hledani

a stahovani chré&nych soubat.
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10.4.2. Systémy P2P s decentralizovanym vyhledavémi

DalSi P2P systém pro sdileni dat s decentralizavamyhledavanimje systém
GNUTELLA. Tento systém je zaloZzen na tom, Zeifa uZivatele A" v okamziku
piipojeni do takové sitmusi znat minimakhjednu adresu jiného uzivatele (uzivatele ,B“).
Pfi hledani souboru poté zada dotaz uzivatel ,A“ ndvatele ,B“, zda poskytuje
poZzadovany soubor. Pokud ano, poSle mu tento pgaagiosoubor. Pokud ne, takes
adresu uzivatele ,B“ mu je ¥stupréno rekolik dalSich adres pdtaci, s kterymi pimo
komunikuje. Pokud ani tady neni poZzadovany soupokraiuje lavinovig¢ dal k dalSim
pacitacam. Fi vyhledavani souboru se tedy dotaz i odfabgiii fettzové prostednictvim
pacitact ostatnich uzivatélcelou dostupnou sitiriom jen na gkolika sousednich uzlech
se da zjistit, kdo dotaz polozZil. Neexistuje tedity centralni uzel, na&mz by byl jeji
provoz zavisly. Stefh jako u gedchoziho typu P2P (systtm NAPSTER) je tedy dilo
zpristupréno na pditacich koncovych uzivatél| rozdil je vSak vtom, Ze i vyhledavani
probiha pouze s pomoci fitact koncovych uzZivatél. Také wici t¢émto provozovatéim
vymeénnych siti byla v zahragii vedena soudniizeni. Programy zaloZeny na protokolu
GNUTELLA jsou nap. KAZAA, MORPHEUS, GROKSTER. Tyto programy mohou

uzivatelé vyuzivat k vyhledavani a stahovani soluberinternetu.

10.4.3. DalSi druhy vynénnych systéni siti P2P

FastTrack — nejpouziva&si P2P 4i, slouZila gedevsim pro sdileni hudebnich
nahravek. Redstavoval tzv. druhou vinu P2P siti a pouziva théteaying“, tedy
pieposilani dat i@s tzv. superuzly, které se chovaji jako centr&erivery a zajiduji
vyhledavaci sluzby. FastTrack stejiako kazda jina siusiluje o to, aby ten kdo stahuje,
takeé i odesilal.

eD2K (eDonkey) —tato sf je ozn&ovana jako hybridni 8j kdy jecasté&n¢ zavisla
na centralnich serverech, které poskytuji hled&eivery spolu komunikuji a vy$iuji si
informace o svych uzivatelich. Za nevyhodu tét® jeippovazovana dlouh#ekaci doba na
stahovani. Lze se ji vyhnout, protoZe stejjako u rekterych jinych siti, jsou

uprednostovani uzivatelé, kié n¢jakéa data odesilaji.

30



Direct Conect —nejpouzivagjSimi klientskymi aplikacemi jsou Direkt Connect++
a jeho klony jako nafklad ¢esky CZDC++.Radi se mezkasteéns centralizované sit
uZivatelé se fipojuji na servery zvané huby, které uniojz hledani a chatovani.

BitTorrent — v roce 2009 patéhnejpouzivajsi P2P 4i. Byl vytvoren k distribuci
objemnych dat. LiSi se od ostatnich sitégevsim v tom, Ze neobsahuje Zadnyspb
vyhledavani. Pro hledani soubaxistuji specialni www servery, které obsahuji istei
malych binarnich soubdrzvanych (bit)torrenty. Tyto soubory v sohesou tzv. metadata
(jména, velikost, datum vyt¥eni souboru, adresu trackeru, velikost blokucasti
souboru). Tracker je specialni server, ktery posg@uje klienty stahujici stejny soubor
a snazi se udrzovat jejich aktualni seznam. N&eéracnejsou ulozeny Zadriésti €chto
soubofi. Bez trackeru stahovanitginou nejde zahajit, pouze dokiin(kdyZ jsou jiz
uzivatelé ve spojeni). Vyuziva architektury kliesgtrver. Jde o globairdecentralizovanou
sit, ktera je velmi popularni.

AllPeers — program na sdileni soutiovyvijeny vCR. Uvadi se, Ze jedinym
centralizovanym prvkem AllPeers je databaze uzhigfeo instalaci programu jéaba se
zaregistrovat). Komunikace mezi uzivateli gempos soubdir probihd pimo mezi nimi.
Sdilet soubory Ize pouze s osobami, které znameeAts je uren zejména proipnos
osobnich soubdr jako jsou teba fotografie, Ize jej ale pouzit i pro sdilentoasky
chraréného obsahu.iBdnosti je pouZiti technologie BitTorrent, tedy pokejaky soubor
sdili uzivatel ,A“ s dalSimi 10 uZivateli, nestahsgj soubor vSichni od uZivatele ,A“, ale
provoz se rozéli mezi vSechny. To umaije rychlejsi penos, navic pokud zrovna dany
uzivatel neni online, mohou ostatni stahovat odotokdo jiZ jeho soubor obdrzel.
Poukazovano je na to, Ze v gaané verzi nemame Zzadnou kontrolu nad tim, kdcéscco
stahuje a jakou rychlosti.

Postihnuti nelegalniho obsahue§iého v siti peer-to-peer je sarfgae daleko
zalozené na principu peer-to-peer, kde kazdy klegjenom stahuje od ostatnich, ale
rovnéz poskytuje vlastni ulozené informace ke stazemiziMejpopular§si sit pro warez
scénu pdt technologie BitTorrent. Tento systém pro sdilemibofi na siti nuti uzivatele,

aby nejenom stahovali, ale rasposkytovali obsah z vlastniho repertoaru ke siiaze
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11. Friklad z praxe

Jako piklad z praxe na naSem atiehi SKPV — OHK pouziji jednoduchy nazorny
piipad, ktery nize poslouzit i jako metodicky navodi pdhalovani této specifické trestné
¢innosti.

V kvétnu roku 2009 bylo na nasi s@ist R°R dorigeno trestni oznameni pro
podezeni ze spachani trestnétiou podle § 152 trestniho zakona — poruSovani skébo
prava, prav souvisejicich s pravem autorskym a pk&latabazi. V tomto trestnim
oznameni se uvadi, Ze spmiest ,ABC" vramci své nakladatelské a vydavatelské
¢innosti vydava edici knih ,Jak na to?“, ktera j€ama majitelm nejitiznéjSich typ aut.
Vramci této edice vydava spotost ,ABC" knihy popisujici ddrzbu a opravy
nejrizrejSich model aut. Tyto publikace byly spalrosti ,ABC* prelozeny z smeckého
originalu, kdy je spoknost ,ABC" vydava na zakladlicenci ziskanych od&mecké
spole&nosti. Spolénost ,ABC* na pd&atku roku 2009 zjistila, ze prdstnictvim
internetovych stranelwww.sbazar.cze prodavano minimat20 riznych tituli z edice
»~Jak na to?“ a to na CD na&sth za velmi vyhodnodastku 200,- K. Jako prodejce knih
na CD byla uvedenai@zdivka lucie21. Protoze spat®st ,ABC“ v Ceské republice
doposud nevydala tyto knihy v elektronické potlatomnivala se, Ze se jedna o nelegaln
zhotovené kopie a prdstnictvim teti osoby kontaktovala prodejceieli osoba byla
vyzvana osobou vedenou pod ozr@m lucie2l emailovou poStou k uhrazedstky
250,- K& na &et nebo adresu Lucie M, kdy tato osoba uvedla catirasu svého byd|i&t
ve Zlatych Horach (okr. Jesenik) Po zaslani poZadévastky na uvedenou adresu
obdrZela spokenost ,ABC*" prostednictvim teti osoby knihu na CD s elektronickou kopii
vydané odborné publikace ,Udrzba a opravy autonioBiénault* z edice ,Jak na to?*.
Odesilatelem byla pani Lucie M. Dle nazoru spobsti ,ABC" byla stejna situace
i u ostatnich & nabizenych na strankaghww.sbazar.cpani Lucii M, gicemz licenci na
vydavani &chto knih byly udleny spolé€nosti ,ABC". Spol€&nost ,ABC" se tedy
domnivala, Ze pani Lucie M. neopr&ms zasahla ve smyslu § 152 trestniho zakona do

zakonem chré&mych prav k autorskému dilu, kdyz nezakédmpaidila rozmnozeniny dila
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ve smyslu ustanoveni 8§ 13 autorského zakona a ryzmnozeniny dale nezakohin
rozSiovala ve smyslu ustanoveni § 14 autorského zakona.

Policejni organ si tedy @¥il, zda osoba Lucie M skute¢ existuje a zdrZuje se na
adrese ve Zlatych Horach. Poéteni tchto ddaji a na zakladl trestniho oznameni
postupoval podle ustanoveni § 158 odst. 3 zakon&é41/1961 Sb. o trestnifizeni
soudnim, déle jen ,trestnihi@du” a zahajil Ukony trestnihtizeni ve ¥ci poruSovani
autorského prava. Na podkiadjisSttnych skuténosti byl totiz dostatm¢ odivodnin
zawr, Ze Lucie M spéachala ve Zlatych Horach trestimy poruSovani autorského prava,
prav souvisejicich s pravem autorskym a prav kiddatigpodle § 152 odst. 1 tr. zakona tim,
Ze prostednictvim internetovych stranekww.sbazar.cnabizela k prodeji v elektronické
podolE na CD nosii minimalre 20 riznych tituli knih z edice ,Jak na to?*, kdyZ nejméen
v jednom pipact doSlo k prodeji uvedené knihy v elektronické pogotimz mela byt
poSkozené spataosti ,ABC" zpisobena doposudgsré nestanovena Skoda.

Nasledd bylo dle § 113 trestnihéadu provedeno ohledani mistau primo
v budow Uzemniho odboru BR Jesenik v kancefaskupiny gipadovych analyz na
pacitaci, kde je moznost fipojeni k siti internet. #@dnetem ohledani byly internetové

stranky www.sbazar.cz kdy po oteveni internetové adresyhttp:/knihy-hudba-

ostatni.sbazar.cz/jak-na-to-zlate-hoise zobrazil inzerat ve &mi ,Prodam knihy

v elektronické podad ,Jak na to?“, kde byly uvedeny tituly &znym drutim automobil
od rozliénych vyrobd. Dale zde bylo uvedeno, aby figad zajmu o tyto publikace psali
na email, kdy byl zékazrén rozdil ceny mezi originalem a aktualni nabidkead textem
byla uvedena iezdivka inzerenta Lucie2l. Na ngisbyla pdizena fotodokumentace
technikem Uzemniho odbor’R Jesenik.

Nasled® byl proveden vyslech zastupce podkozené gposti na Wedni zaznam
0 podaném vysitleni podle 8 158 odst. 5) trestnitié@du, ktery byl dale paen jako
poskozeny v trestnintizeni. PoSkozeny dolozZil, Ze je vyhradnim drZitelémence pro
ceské vydani knih ,Jak na to“. Dale byla vyzvanalspwst Seznam.cz a.s., aby zaslala

piipadnou identifikaci uzivatele Lucie2l a
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- piehled pihlaSeni uZivatele Lucie21¢etns uvedeni IP adré§

- identifikaci poskytovatele internetovéhdigmjeni, které vyuZivala uZivatelka
pod gezdivkou Lucie2l,

- prehled inzerce uzivatele Lucie21,

- prehled komunikace uZivatele Lucie21 se zajemci dzeaig zboZi,

- poskytnuti email adres, které uzivatel Lucie2l \yala @i komunikaci ges

Bazar.

Na zéklad uvedené Zadosti byly ze spéatesti Seznam.cz zaslanyigtupove
zaznamy za technicky zjistitelné obdobi s dokunedrga sluzby Bazar.cz. Ve zpravsak
bylo uvedeno, Ze informace o poskytovali internétay gipojeni uZivatele
lucie21@seznam.azeni znama. Vidozeném seznamu vloZenych inzéréd5 stran) byla

zjiStena IP adresa a byly zj&to, kdy (den i hodina) byly vloZeny inzeraty podézvem
,Jak na to* pod jménem Lucie21. Satim bylo zjis&no, kter& pravnick& osoba vykonava
telekomunik&ni ¢innost ve formd provozovani fipojeni k siti internet, a proto byla na
Okresni soud v Jeseniku zaslana Zzadost o vydaikazp Kk zaji&ni 0daji
o telekomunik&nim provozu. Podle 8§ 88a odst. 1)itkdu naidil soudce této pravnicke
osol sctlit policejnimu organu Udaje o skdteem telekomunikénim provozu a to:
1. komu byla v ugitém obdobi fidélena konkrétni IP adresa,
2. od kdy je na tuto adresu uzama smlouva s koncovym uzZivateleniipadré
zmeny, které byly v uvedené delicinény,
3. zda se jedna o statickéudynamickou IP adresu,
4. zda miZze byt uvedend IP adresa sdilena, tedy zdzenbyt v jeden okamzik
vyuZivana vice uZivateli.
Okresni soud Zadosti policejniho organu vyiav podle § 88a odst. 1) tftadu
naridil pravnické osob vykonavajicicinnost ve formd provozovani fipojeni k siti internet
scklit policejnimu organu v rozsahu pozadovaném pglice organem s atodnénim,

zda lze dvodns predpokladat, Ze udaje ziskané od firmy vykonavagtdkomunikani

1 |p adresa <iselna adresa piiase pripojeného do siti internet
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¢innost ve formd provozovani fipojeni k siti internet, by mohly ifmést skuténosti
dulezité pro trestnfizeni.

Ve vyjadeni pravnické osoby byla uvedentegevsSim informace o tom, Ze IP
adresa byla iidélena manzelovi Lucie M. Z Setni tedy vyplynulo, Ze dle ustanoveni
§ 82 odst. 1) trfadu bylo nutné provést domovni prohlidku, relpmdle zjiSénych
poznatki policejniho organu se v kiyt.ucie M nachazeji &ci dalezité pro trestnfizeni, a
to zejména osobni piac s gripojenim k véejné siti internet, C3i DVD s obsahem tzv.
nelegélniho softwaru, zejména s naskenovanymi kmilmedice ,Jak na to?“ vydané
spoleénosti ,ABC". Proto policejni organ zaslal na Okrestatni zastupitelstvi v Jeseniku
podrét k navrhu na vydaniffkazu k domovni prohlidce podle § 83 odst. 1) iréstiadu
a Okresni statni zastupitelstvi v Jeseniku na dékt@drétu podalo Okresnimu soudu
v Jeseniku navrh na vydaniikazu k domovni prohlidce. Padgzkoumani fedlozeného
spisového materialu do&p soudky® Okresniho soudu v Jeseniku k nazoru, Ze navrh na
naizeni domovni prohlidky jeidodny a rozhodla tak, Ze podle § 83 odst. 1) tfkstn
fadu, néidila domovni prohlidku.

Tento gikaz byl tedy Lucii M dorten a podle § 84 trestnih@du proveden
predchozi vyslech, kdy Lucie M uvedla, Zévddim pro domovni prohlidku rozumi,
rovnéZ rozumi i podeni a prohlasila, Ze dobroveélnydava ¥ci dilezité pro trestnfizeni,
které souvisi siednetem Seteni. Ri prohlidce byl vydan pitac a CD. Ri vyslechu
podezeld Lucie M na tedni zdznam o podaném vyHeni podle § 158 odst.5) tfadu
uvedla, Ze inzeraty skute® podavala ze svého gitece, kdy se fihlaSovala pod
piezdivkou Lucie21l a skuieé¢ v nékolika pfipadech prodala CD s titulem ,Jak na to?".
Evidenci kolik #chto CD na zakla# inzeratu prodala, neuvedla, pouzeldéa, Ze CD
zasilala bd’ na dobirku progednictvimCeské posty a.s., nebo po zaplaceni poZzadované
¢astky na jeji tet zaslala CDijjemci.

DalSim krokem, ktery byl tedy nutny v danécv uéinit, bylo zaslani Zadosti na
Ceskou postu a.s. konkrétmlo sidla v obci Vitkov., kde #a byt provedena prohlidka
databaze postovnich poukazek typu ,,C* denych na jméno Lucie M na konkrétni poStu
ve Zlatych Horach. Tatdinnost jecaso¥ velmi nar@gna a ,pracna“, protoze tato databaze

neexistuje v zadné digitalni podobFi ni jsou fyzicky kontrolovany vSechny postovni
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poukazky typu ,C" na konkrétni jméno a to za pozem@ obdobi. Tatdinnost je vSak
nezbytnd, aby se daly ustanovit dalSi osoby, lderéohly zakoupit nelegatnzhotovené
kopie. Po celodenni nezazivné praci byly skokezjistéeny dalSi osoby, které poslaly Lucii
M stejnécastky jakotastky poZzadované v inzeratechwaw.sbazar.cz
ProtoZze v podaném vy&leni podereld uvedla, Ze platby za nelegalni kopie
dostavala i prosednictvim plateb na $§y tcet vedeny (Ceské sptitelny, navrhl policejni
organ statnimu zastupci Okresnimu statnimu zastapit v Jeseniku, aby podle § 8 odst.
2) tr. zékona vyZzadal informace podiéhajici bankmin tajemstvi odCeské spiitelny
tykajici se poddelé osoby. Pro ptgby radného zadokumentovaniov bylo teba
zodpovdét nagiklad tyto otazky:
1) zda ma jmenovana osobé&zen rgjaky et u konkrétni banky, kdo ma ke
zjistenym (&tam dispozéni pravo, zda je totogakym zpisobem omezeno,
2) v piipact fyzickych osob, zda maji disp@nii pravo k dalSim &tim vedenym
konkrétni bankou, zda maji disp&zi pravo gjakym zpisobem omezeno,

3) jaky byl pohyb finagnich¢astek na zjighych &tech za utené obdobi.

K pozadovanym vypism je dobré stanovit si jakym @pobem maji byt poskytnuty
nag. na elektronickém naosi dat (disketa, CD) datacetné evidence vSech pohgbve
forméatu *.dbf, nebo *.xls. Okresni statni zastulgitd v Jeseniku si tyto informace, které
jsou pedmEtem bankovniho tajemstvi vyZadalo a ve zpr@bdrZel policejni organ
materialy, ze kterych vyhodnotil podle plateb daffoby, které si nelegalni kopie
zakoupily. Déale policejni organ postupoval obddtak, aby mohl ustanovit (identifikovat)
osoby, které si od podité zakoupili kopie CD s titulem ,Jak na to?". i osoby byly
vyslechnuty na fedni zaznam o podaném vyHeni podle 8 158 odst.5) tfadu, byly
poweny jako poSkozeni v trestnifizeni a také byly vyzvany k vydantai (CD nosén).

DalSim nezbytnym krokem, ktery musi policejni orgémit pii Seteni trestného
¢inu poruSovani autorského prava, prav souvisejicsghrdvem autorskym a prav
k databazi podle § 152 trestniho zakona,ijbrani znalce, tedy vyhotovit ogahi podle

§ 105 odst. 1) trestnihéddu a pibrat znalce k podani znaleckého posudku z oboru
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kybernetika, od#tvi vypotetni technika. V popisovanéntipadu bylo pozadovano, aby
znalec zodpoddél nasledujici otazky:

1) zda Ize zjistit podle stop na HDE) jména a adresy osob, které si objednaly od
podezelé LucieM CD sobsahem publikace ,Jak na to?“ $ouvislosti
s emailovou postou,

2) zda lze wit, jestli se uzivatel tohoto {poZzeného) poitace pipojoval ke
strankamwww.sbazar.ca vystupoval podigzdivkou ,Lucka21”,

3) kdy uzivatel peoitace vlozil na strankywww.sbazar.czsvij inzerat, v kolika
piipadech a jak dlouho zde inzerat byl ugristaky je pget nav&v na tomto
inzeratu a v jakém obdobi,

4) zda se d& dit presny p@et vyhotovenych kopii knizni publikace ,Jak na to?"
umistrénych na CIxXi DVD.

5) zda se da uit z jakych www straneki jaké adresy byly manudly ,Jak na to?"
v digitalni podobl stahovany a jakym #Zgobem,

6) zda se na HDD pidtace nachazi publikace z edice ,Jak na to* v digitalni

podolg, které tituly gesré a v jakém formatu.

Znalci Ize polozit i dalSi otazky, nagaky je v p@itaci pouzit software, zda legalni
nebo nelegalni a kdo j&ipadré nositelem licence.

Ve znaleckém posudku se znalec vyildkle vSem otazkam, kdyiedevsim uvedl,
kde na kterych discich byly nalezeny specifickérysky ,Jak na to?“ v elektronické
podolg. Dale zde uvedl, Ze adresa urnst ze kterého byly soubory tkioi vySe uvedené
piirucky stahovany, nelze ¢it, stejre jako nasledny peet vytvaenych kopii. Uvedl
pouze, Ze pravghodobrg mohly byt ziskdny progdnictvim datovych siti ,peer to peer”,
protozZe program pro sdileni dat (peer to peerhhigzen na disku gaace.

Na zaklad skute&nosti zjiStnych pro¥rovanim nasSeho odbbkni SKPV OHK a
skut&nosti uvedenych ve znaleckém posudku vypracovanamlcem v oboru

kybernetika, bylo ve zkracenénripravnémiizeni Lucii M sdleno podeeni podle

12 HDD - harddisk, pevny disk — sist péitace slouzici k ukladani dat (,pastt pocitase)
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8§ 179b odst. 3 triadu pro trestnyin poruSovani autorského prava, prav souvisejicich
s pravem autorskym a prav k databazi podle § 152 adr. zakona.
Popisem vySe uvedeného relativiednoduchého ifpadu z praxe jsem cit

upozornit natéasovou narénost Sefeni této specifické trestriénnosti.
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12. Friklady moznosti stahovani obsahu z wejné si€ Internet.

V této kapitole popisSu jak jednoduSe a snadno treqei si¢ internet ziskat dila,
ktera podléhaji autorskému pravu a to nejeniiRbgnl filmy, které si dnes uZivatelé
kopiruji naprosto &n¢ a protoZze v posledni ddlceny filmi na DVD velmi vyrazi
klesly, prakticky nikomu nevadi poskytovandchito ¢l na siti internet, snad jen
s vyjimkou tzv. novinek, jak tomu bylo néklad u filmu Kajinek. V této kapitole vSak
popisu, jak lze na siti internet ziskat i produktieré jsou legakh nabizeny zaadow

i nékolik tisic korun.

12.1. Ziskani filmi

Akt ziskani filmu neni nelegalnéinnosti, nelegélni je sdileni (poskytovani)
chrartného dila. Existuje vice mist, na kterych je mo#imy ziskat. Jako fiklad zde,
vyhradré pro poteby této prace uvedu stazeni jiz zémi@hoceského filmu Kéjinek a to
konkrétre ze sit internet ze serverwww.uloz.ta, ktery je uéeny pro shadné sdileni,
posilani a prohlizeni souliofobrazek 1).

Poskytovatelem sluzeb na internetovém serveru tdloe spolénost Nodus
Technologies spol. s r.o¢125729055 a tato spaieost ma na strankasww.uloz.tove
vSeobecnych smluvnich podminkach v&@&d 8. uvedeno, Ze obsah soubakladanych
uzivatelem na server poskytovatele nesmi byt vanrg pravnintademCeské republiky
a je zakazano ukladat soubory, které zejména pjpradtorskd prava, prava souvisejici
s pravem autorskym, prava k ochranné znamce, obchmpaéno, chragné ozné&eni
pivodu nebo prava pmyslova. Pokud zaregistrovany uzivatel vlozi naydaerver
nelegalni obsah, tedy i jakékoli dilo podléhajicitoaskému pravu, nenese za toto
provozovatel zodpasdnost a vysledkem tedy je, Ze je zde mozZno ziskgtkakoli
nejnowjSi dila, ktera podléhaji autorskym poav.
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Obrazek 1

Server www.uloz.to je tedy ofici&nprovozovatelem (poskytovatelem)éan k ukladani
tedy sdileni libovolného legalniho obsahu mezi atgl. Pod pojmem legalni obsah je
moZno si pedstavit nafiklad software GNU/GPY, freewaré?, FOSS® nebo unilecka
dila z vlastni produkce (hudba, film, fotografie).

13 GNU/GPL svobodny potacovy systém (GNU) $&ny pod vieobecnou ignou licenci (GPL)
14 Freeware — proprietalni (uz@ny) software, $ény bezplat®
'3 Free open source software — ¢ svobodny software <+§h bezplat véetns zdrojovych kod
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12.1.1. Vyhledani poZzadovaného obsahu
Vyhledavani obsahu na uvedeném serveru je mozma irdgistrace navdinika.
Na obrazkw. 2 je uveden fiklad pro vyhledavani hesla ,kajinek”. U%iwyhledavani je

patrné, Ze toto heslo bylo na tomto serveru zadéti@m 4477 krat (obrazek 2).
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Obrazek 2

12.1.2. Vysledek hledani
Vysledek hledani je zobrazen na celkem 8 strankBomi stranka s vysledky je

uvedena na obrazku 3.
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Obrazek 3

Z téchto deseti zobrazenych vyslédje Sest soubdr pravdpodobre kompletni
film a ¢étyti soubory jsou ,Film o filmu“. Zajemce si #ie vybrat soubor nejen podle
nazvu, ale i podle doprovodnych informaci, kteréujposkytovany. Jedna se hi&fad
o velikost souboru, o oblibenosti u dalSich uziMate o kategorii, ve které je soubor
zarazen.

Pro ilustraci byl vybran prvni soubor, ktery bylbfizen. Kliknutim na nahled se
zobrazi detail o nabizeném obsahu.
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Obrazek 4

[ T
PES 1090 rrarsim by KPSHT 1w

Z detailu je patrné, Ze se jedna o soubor s ndzajimek by Kenny.flv, jedna se
0 soubor multimedidlni, stopa o délce 1:50:51 &wsti 314,26 MB (obrazek 4). Dale je
mozno zjistit i parametry souboru (tento detail irmsbrazen).

Zajemce o soubor #ie soubor ohodnotit (jak je s nim spokojen), sdégtpres
komunitni sf Facebook nebo jej e stahnout.
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12.1.3. Stazeni filmu
Kdyz se uZivatel rozhodne film stahnout, je zobrazekno, které je na obrazku4.
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Obrazek 5

Pro nezaregistrované uzivatele je nabizeno stalid@mezené stahovani), které

neni zpoplaténo. Pokud spravnopiSe kontrolni kéd z obrazku, stahovani ihneshea
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Obrazek 6

Pouze si uzivatel vybere, kam si poZzadovany soulwdi. Tedy velmi snadné i pro
zatateiniky (obrazek 6).

DalS$i moZnosti je zpoplainy pristup kdaim. Tato platba je zasilana
provozovateli serveru www.uloz.to. Pozor, neni vEpéplatin obsah, pouze je za Uplatu

nabizena vySsifpnosova rychlost, jsou odstegny limity ve stahovani, jsou podporovany
download manazery, navazovani neuleych stahovani apod.

12.2. Ziskani software

Oproti vySe popsaného stahovani filmpati uz i jen stahovani software mezi
nelegalnicinnosti. Resto je ziskani software pro uzivatele stggdnoduché jako ziskani
nag. filmu v predchozim gipads.
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Pro giklad byl vybran jiny model ziskani software nefilma, ale toto pouze pro
demonstraci moznosti, které zdjemce ma.

Bude demonstrovano staZzeni software, které vyupiké prostednika server
pouze s diskusnimi fory, kter4d obsahuji odkazy m&adovany obsah (data-filmy,
software).

Server www.warezforum.cz obsahuje, jak jiZz byieceno, pouze uZivatelska fora,

neobsahuje Zadna dataidtup do diskuze (do féra) je um@&npouze pro registrované
uzivatele (obrazek 7).
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12.2.1. Vyhledani poZadovaného software
Vyhledava se v konkrétnim féru. Abychom mohli vyddeat, musime sefiplasit

(pokud jsme registrovani), (obrazek 8).
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Fora jsou rozélena podle oblasti zajimnag. filmy c¢eské, filmy zahragni,

software, hry apod. (obrazek 9). &hto férech jsou dale podkategorie, do kterych

uzivatelé vkladaji své ifspivky. Pra¢ tyto prispivky obsahuji detailni informace

0 nabizeném obsahu a adresu, odkud je moZno tehteemy obsah stahnout.

Obrazek 9
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12.2.2. Software — MS Windows 7
Pro demonstraci mame zajem o ogafasystém MS Windows 7. Jak jiz bylo
uvedeno vySe, zajemce si vybere pozadovaneé forenkterém jsou uloZenyiispivky,

v tomto gipact o Windows 7 (obrazek 10).
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Obrazek 10

U piipévku jsou uvedeny i adresy, ze kterych je moznonsok stahnout.
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12.2.3. Cena software
Pro prvni piklad byl vybran opekai systéem MS Windows 7. Pro porovnani je

zobrazena cena tohoto software v nakkodmraném legalnim obchédobrazek 11)
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Obrazek 11

Cena zdjmového softwareiaa u cca 4500,- K
12.2.4. Software — Adobe Photoshop CS5

Nejen operani systém je k dispozici v ilegalni g& DalSim pikladem je graficky
program Adobe Photoshop CS5.
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12.2.5. Vyhledani poZzadovaného software
Opt si vybereme poZzadované forum a ze zobrazenyidpspka ten, ktery nam
nejvice vyhovuje (obrazek 12)

Obsah fra +» ->Stahuj / Download<- + Appz »+ 0 days apzz wiechny Easy jsou v UTC

LINKY VKLADEIJTE DO CODE
Pied tim, neZ néco vloZite, prectéte si Pravidla fora!!

Adobe Photoshop CS55 Extended 12.0

Strdnka 1z 1 [ Pispéveki 1]

piedchoszi téma | Nisleduj

Adobe EITNENY €S5S Extended 12.0

Adobe Photoshop CS5 Extended 12.0

Registrovan: ite 18, l=d
2011 20:40:24
PHispaviy: 322

03ANILXA $53 .4OHSOLOHA .380AY

Description: Adobe® Photoshop® CS5 Extended software delivers breakthrough capabilities for superior image selections, image retouching, realistic painting, and 30
extrusions. Experience 64-bit support for fast performance as well as dozens of time-savers throughout your workflow, Go beyond traditional digital imaging. Easily
select intricate image elements, such as hair. See space fill in almast magically when you remove image elements. Create 3D lagos and artwork by easily extruding text
and ather 20 graphics. Achiewve natural and realistic painting effects with the Mixer Brush, which offers on-canvas color blending; Bristle Tips, which let you create lifelike,
textured brush strokes; an onsereen color picker; and more.

Mew and enhanced features:

Unrivaled editing

. adjustments panel for live, nondestructive image adjustment

. Masks panel far creating editable, feathered, density-cantrolled masks
. Content-2ware Scaling

. Enhanced auto-alignment of layers

. 360-degree panoramas

. Extended depth of field

. Better raw image processing

. Enhanced expert retauching

Increased productivity

. Smoather panning and zaoming and fluid canvas rotation
. Industry-leading color correction with reengineered Dodge, Burn, and Sponge
. Efficient file management with new Adobe Bridge CS54

. Tighter integration with Adobe Photeshop Lightroom®

. sdobe KulerT for color harmany creation and sharing

. M-up and multiple document view

. More powerful printing options

. Superiar performance on very large images

. Multi-Touch support on Mac laptops

. Adobe Community Help

Breakthrough 3D, mation graphics, and image analysis

. Direct painting on 30 objects

. Easy conversion from 2D to 30

. Editable 3D properties (scene, materials, meshes, lights)

. High-guality output with new ray-tracing rendering engine
. 2D and 3D image compositing

. 3D object animation

. 3D/viden suppart

. Mews, high-perfarmance, nonmadal 30 engine

. Valume rendering

. Single-key shartcuts for editing motion graphics

. Preview and export of audio content and frame comments
. Quantitative data extraction

. Enhanced Count toal

Enjoy It.. Thanks

http: ffwww. filesonic. conffile/210$458431/Adobe_Photoshop C¥5 Extended 12.rar ‘

Obrazek 12
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12.2.6. Stazeni software

Z féra zkopirujeme uvedenou adresu, zadame ji dblizete.
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Obrazek 13

Je zobrazen server, ktery uz nabizi konkrétni ¢atekrétni obsah.
Stahovat nabizeny obsah je mozno jak bez poplatkegestrace, tak i rychleji a bez
omezeni za wity poplatek (obrazek 13).
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12.2.7. Cena software
Pro druhy piklad byl vybran graficky software Adobe PhotosHERs.

o [iilddber

£ Regrinals

il

Photoshop Extended C55 12 Windows CLP-G 4.5 Level 1 Czech Upsell License
LTS |1 TR - PN T = £ e =
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Obrazek 14

Cena software v ndhodivybraném legalnim obchéde 13 899,-K (16 679,- K s DPH)
(obrazek 14).

13. Navrhyreseni
Boj proti zmiréné kriminali€ je mozné rozdit na dw zakladni arova (strategie):
e represivni — taifinalezi policii a justici prosednictvim prava
e preventivni — od této strategie by sélonzait a podle m je dilezit¢jSi nez
represivnicinnost, kdy v této preventivginnosti by n&la pisobit napiklad jiz

Skola a rodie.
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Zanxtit by se dalSi jednotliva op@ini neli predevsim do oblasti

- medialniho fsobeni, kde by se &y zapojit prakticky vSechny
zainteresované subjekty,

- vzklavani Siroké viejnosti, zejména pak mladeze s cilem zvySeni
pravniho ¥domi na Useku ochrany prav v oblasti duSevnihdnilasi,

- urite také vzdlavani pracovnik vSech zainteresovanych slozek, které
jsou anebo mohou byt zapojeni do preventivniho bajegativnimi jevy

v oblasti duSevniho vlastnictvi,

prohlubovani mezinarodni spoluprace.

V boji s trestnowtinnosti na Useku dusevniho vlastnictvi jefpbé odstranit dité

kriminogenni faktory, které tut@innost usnasiuji, a v rekterych gipadech dokonce

podmiiuji. Jde nafiklad o:

nizkou Urové pravniho ¥domi jak pachatél trestné cinnosti, tak
I potencionalnich zakaznila uzivatet,

podceéiovani a wité prehlizeni této trestnénnosti ze strany organginnych
Vv trestnimtizeni,

nejednotnost postupu jak policejnich orgamak i orgald statni spravy ip
potirani této trestnénnosti,

nepruzné soudnictvi,

zdlouhavost trestnpravnihotizeni.

Je v8ak nutné Zdaznit, aby opaeni ntla alespa n¢jaky smysl a dopad na ty,

kteti autorska prava porusuji, Ze je nezbytné figmput na darovni statu. Jakociiné

opateni by mohl byt pouzit iklad ze zahrasi, kdy Francie, Japonsko uvazuji

0 odpojovani notorickych ,pirdt od internetové s po opakovaném stahovani

nelegalniho obsahu. Toto radikateSeni by mohlo byt Iékem na poruSovani autorskych

prav. Otadzkou vSak ustavd, kdo a jak by ipnos objemnych soubiors mnohdy

zaSifrovanym obsahem kontroval. Nutna by byla iafiarpravnich norem ¢R. DalSim

nezanedbatelnym ogahim by mohlo byt je8tvyrazrejSi posileni p&tu policisti, ktefi se

pacitacovou kriminalitou zabyvaji, i@stoze v satasné dob se tento peet zvysuje, je
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pocet kvalitre proSkolenych policist poddimenzovan a neodpovida rozsahu trestné
¢innosti, jaka je prosednictvim pgitaci nebo s jejich pomoci pachanagegevsim na
internetu a to nejen v oblasti poruSovani autorskg@v ale i v jinych oblastech trestné
¢innosti.

DalSim prvkem k omezeni poruSovani autorskych fmavmohla byt povinnost
provozovatal monitorovat obsah na jimi provozovanych sluzbach géipact zjisteni
nelegélnic¢innosti takovy obsah bezodkladmdstranit. Opdeni bych mohl navrhnout
vice, je v8ak nutné, aby byldijata formou zakonné Upravy, tedy zakonodarnym roega
a jejich dodrzovani by bylo kontrolovano.ii platnosti nygjSich pravnich norem by bylo
mozno ¢etnost poruSovani autorskych prav snizit. Takovatepi by ale musela byt

mnohem vysSi prioritou, nez jakou v gaanosti je.

14. Zawr

Na za¥r je treba zminit, Ze v @b&éhu vypracovani této prace jsem se dotazoval
raznych osob z mého okoli na nézor k problematiceugmrani autorského prava
a vysledek nasledné analyzy, Ize kratce shrnoutotak sodasné dob spol&nost
nepovazuje porusovani prav k nehmotnym statka autorskému pravu za spmasky
nebezpénou, je ochotna ji tolerovat, toleruje ji a spoldfid se ¥domym nakupem
nejrizngjSich piratskych vyrobk nebo si tyto vyrobky op#t ze si¢ internet. Ve
spol&nosti gevlada nazor, Ze originalni produkty jsotegrazeny a tato skuteost
vlastre ospravediuje nelegalni kopirovani.

Je tzké odhadnout, jakym smem se bude kriminalita v oblasti duSevniho
vlastnictvi vyvijet. Pesto vSechno se vyvoj pokusim odhadnout. Zcel& gistje&t vice
rozsti pouzivani internetu a s tiniegme vzroste i trestndinnost proti autorskému pravu.
Nepoddi se vyvinout technologii, ktera zabrani kopirovabhsahu chramého autorskym
pravem. | dnes lze pozorovat snahu mnoha spo&i o ochranu svych produkt
nejriznejSimi technologiemi, avSak v kratké dobyvaji jejich ochrany prolomeny. Tento
trend bude pokkmvat, a i nadale budetipominat boj kéky s mysi. B poruSovani

autorskych prav bude uzivateli vyzadovan stale itvgEi obsah, tak jak je to mozné
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pozorovat i dnes. Se zvySujicim setgon uzivatel internetu bude nezbytné chranieg
pocitatovou kriminalitou jak dti, tak starSi osoby, které jsou i dnes snadnyentilitoku
pachatel v béZném s¥té a je jen otazkouwasu, kdy se stanou §Etnou skupinou ati

v internetovém progedi. Nepochyb& také bude kladenudaz na vysSi zabezgeni
ochrany osobnich dat, aleiigs tyto snahy bude stalastji dochazet ke kradezi osobnich
identit.
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