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UVvOD

Ochrana utajovanych informaci je specifickou oblasizp&nosti, ktera je pro
CR upravena zakonemd. 412/2005 Sh., o ochran utajovanych informaci
a bezpeénostni  zj@sobilosti, a  konkretizovana  prowdimi  vyhlaskami
a bezpeénostnimi standardy, jejichz Ukolem je zabranit eyani nebo zneuziti
utajovanych informaci a tim chranit zajrdgské republiky.

Tématem bakatdké prace je vytweni studie proveditelnosti inforr@iho
systému nakladajiciho s utajovanymi informacemistlpré utajeni Givérné, kde se
propojuji fizné oblasti: informéni a komunikani technologie, které jsou hlavnimi
nositeli informaci, s nimiz se setkavame v dne®itkdnad vSude, dale charakterem
samotnych utajovanych informaci, v naSefipg@t stupré utajeni Oivérné, objekty,
kde je s utajovanymi informacemi nakladano, lidktefi s nimi pracuji, lidmi, ktd
zaji¥uji jejich provoz, bezpmost a kontrolu a administrativnimi postupy, které
popisuji jednotlivé¢innosti vSech roli informmiho systému. Ochrana informaci je
v sowtasnosti aktualnim tématem a stat ji povaZuje zmivdilezitou. Proto také stat
ziidil Narodni bezp#&ostni dad, ktery navrhuje pigbnou legislativu k ochr&n
utajovanych informaci, projednava ji se statnimigamizacemi a iedklada ji
k projednani a schvaleni parlamentem. Ministergtvdimto @elem vydavaji resortni
provadci predpisy pro ochranu utajovanych informaci. Legisktik ochrag
utajovanych informaci stanovuje minimalni standardy minimélni Grove
bezpeénostnich opdeni pro ochranu utajovanych informaci, které mohguvzorem
pro privatni systémy organizaci nebo fyzickych ggeb si ue¢domuji hodnotu svych
informaci, a jez si zaroviechtji chranit svoje soukromi. Zdetbemefici, Ze materialy
pojednavajici o informaim systému weném k nakladani s utajovanymi informacemi,
mohou byt velkym finosemc¢i vzorem pro kohokoliv, kdo ma zajem eliminovat aeb
snizit Urové hrozeb smétujicich vaci aktivam informaniho systému. Inforniai
systém weny k nakladani s utajovanymi informacemi musi mnffplementovany
poZzadované bezpeostni funkce a musi také poskytovat zaruky, Zepdemstni
funkce spravé funguji. Takovy informani systém proto musi byt certifikovan
Narodnim bezpmostnim giadem ped schvalenim provozu s utajovanymi informacemi.

Ja sama jsem uzivatel, ktery vi o moznych rizietwdernich informénich technologii,
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a snazim se je také v ramci svych moznosti elirahomicmér nikdy jsem sama
nereSila bezpénost informaci jako celek. Proto jsem se rozhoutgesznalosti doplinit

a zohlednit dalSi rizikové faktory. Timto by mojeépe mohla bytijnosem i pro dalsi.

Prvni ¢ast, nebo také ,teoretickdast’, je zamifena na vymezeni a definovani
obecnych podminek, které je nutno spinit, abychghowli legislativnim pozZzadavkm
pro vybudovani inform@iho systému pro zpracovani utajovanych inform&giSe
jmenovany zakon stanovi Sest diulajiS€ni ochrany utajovanych informaci: 1)
personalni bezgeost, 2) pimyslova bezp&ost, 3) administrativni bezmost, 4)
fyzicka bezpénost, 5) bezpmost informg&nich nebo komunikmich systém a 6)
kryptografickou ochranu. V pbéhu studia jsem dosfa k zavru, Zze vSechny vySe
uvedené podminky, zasady a pravidla je mozné&tivzubdle nasledujicich kritérii:
 Pravni determinace. Informwa systém ufeny k nakladani s utajovanymi

informacemi je mozné vybudovat pouze za dodrzeaingth pravnich igdpigi
vztahujicich se k ochranutajovanych informaci a platnych pravnickegpisi
upravujicichtinnost organizace.

» Personalni determinaci rozumime dostupnou kapaosob s odpovidajici
kvalifikaci, sphujici podminky pistupu fyzické osoby k utajované informaci dané
zadkonem, a opra¥nim k provozu informéniho systému.

» Materidlre technickd determinace je ftema souhrnem materialnich zdroj
a fyzického prosedi, kterymi se zaji%ije vlastni provoz a bezg@gmost informéniho
systému. Jedn& se o objekty, ve kterych bude irdinirsystém provozovan, jejich
zabezpeéeni a vlastni inform@i systém, a z nich vychazejici pozadavky na
informacni a komunikani technologie.

o Systémo¥ specifické determinace musi byt zohl&ay pri promitani vySe

uvedenych determinaci do bezpestni dokumentace a do analyz.

Druha ¢ast aplikuje vSechny zmibvané podminky, zasady a standardy uvedené
v prvni ¢asti do progedi fiktivni firmy. Je tvéena: 1) studii proveditelnosti, ktera se
skladd z analyzy vychoziho stavu infokm@no systému a jeho zabezpei
v organizaci a navrhueSeni a systéemového projektu infotmido systému IS-
ATOBEZ-UI, a 2) bezp&nostni dokumentaci.
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1 CILAMETODIKA BAKALA RSKE PRACE

Cilem bakal#ské prace je vymezit zakladni pravni@&né podminky, jez jsou
nutné pro vybudovani informiaiho systému umaiijiciho nakladat s utajovanymi
informacemi do stuphutajeni Givérné a na zakladziskanych poznatka podminek

uskutenit aplikaci vSech pozadauldo prostedi fiktivni firmy.

Pouzita metoda v prvniasti vychazi ze ziskani dat, studia dokuragjejich
rozboru a vyhodnoceni a postuptanovenych platnymi pravnimigqupisy, zejména
z&konem ¢. 412/2005 Sb., o ochranutajovanych informaci a o bezp®stni
zpisobilosti, dale provadimi vyhldSkami Narodniho bezp®stniho @adu
a bezpeénostnimi standardy. Vysledkem analyzy sebranychenddl je v bakaléské
praci takzvana teoretick&ast, kterd interpretuje, formuluje a seskupuje dano
problematiku do jednotlivych kapitol pravni, perabr, materials technické
a systémové specifické determinace.

Obsahem druhéasti jsou ziskané informace aplikovany na fiktifininu, tzn.
vytvoreni fiktivni firmy, ktera ma poeby vytvdet, zpracovavat a distribuovat
utajované informace stupnutajeni Vyhrazené a ivérné. Kapitola ,Aplikace ve

L

fiktivni firm¢" popisuje pravni pozici vytv@né firmy, analyzuje pteby a zdroje
fiktivni firmy. Dale je prace zagfena na samotnou tvorbu a schvaleni navrhu
technického a bezprostnihoreSeni informéniho systému zpracovavajiciho utajované
informace, kde byly posouzeny a porovnaizneé technické moznosgseni s ohledem
na poteby firmy, sohledem na bezp®stni hodnoceni tzv. Common Critéria
s ohledem na systémovy projekt a bénpstni dokumentaci inforndaiho systému pro
zpracovani utajovanych informaci do stéprajeni Givérné, podle kterych by fiktivni
firma postupovala i realizaci svého informmiho systému. Jinymi slovy: ve vySe
uvedené kapitole je vypracované bezmestni feSeni. H pripraw na vlastni
bezpénostni feSeni jsem se seznamila se Studii proveditelnossystémovym
projektem pebudovani komunikai infrastruktury v objektech VySehradskd a Na

D¢kance iadu Ministerstva spravedinosti. Tento projekt jakvPostaven na jinych

! Common Criteria[online]. Common Criteria Portal, 2011 [cit. 2019.23]. Dostupné z WWW:
<http://www.commoncriteriaportal.org/>.
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technologiich plynoucich z jejich geb a proto je rozepsan i v jiném technickém
rozsahu zpracovani. Projekt je majetkem Ministarspravedinosti a neni mozné& n
cokoli citovat, byl vS8ak materidlem, ktery #mkazal, jak by studie proveditelnosti
méla vypadat a co by &a obsahovat (Projekt Ministerstva spravedinostiineseden
mezi zdroji, protoze zd&) nebylo ¢erpano.). Red zpracovanim bezgmostnihoreSeni
bylo nutno o¥fit, zda funkcionalita informmiho systému odpovida pozadamk
fiktivni firmy, a zda vybrané a nasletipouzité informani technologie splni pozadavky
Narodniho bezpmostniho tadu na provoz infornéaiho systému zpracovavajiciho
utajované informace a zaravéude kompatibilni s ostatninsdstmiieSeni. Bakai&gka
prace v tétotasti klade draz gedevsSim na vytv@ni feSeni poitacové bezpénosti
afeSeni datového toku do infortmaho systému Statnihofadu pro jadernou
bezpénost. Proto bylo nejive potebné zjistit, na jakych softwarovych technologiich
je mozné peoitacovou sit vybudovat, aby vysledn@&Seni proSlo certifikaci, dale
nastudovat a vyhodnotit jaké poZadavky maji vybraoftwarové technologie na
hardware. Vysledné poznatky slouzily jako zadaadktad pro vyhledani a konfiguraci
odpovidajiciho hardware, ktery na jedné stramusel deklarovat podporu vybranym
softwarovym technologiim, na stiamruhé garantoval vykon, bezg provoz, do
budoucna i rozgitelnost systému, obsahoval hardwarovou diagnosdilenergetickou
asporu a zarovebyl finaniné dostupny pro vytvienou firmu. VSemi vySe uvedenymi
kroky jsme byli stale jen u softwarového a hardwatmieSeni, u kterého bylo fgeba
popsat bezpmé nastaveni vSech jeho funkci a zohlednit vSednmyiementani

a instaléni poZadavky, které na inforird systém zpracovavajici utajované informace
klade zakon¢. 412/2005 Sb. a provéci predpisy Narodniho bezpeostniho dadu,
jejichz popis a vysstleni se nachazi v pravni, personalni, matefidtachnické

a systémo¥ specifické determinaci tj. v prvni obectésti bakal#skeé prace.

Bakald&ské prace obsahuje v pré@sti uceleny studijni material pro pelby
vSech, kt& maji zdjem informéni systém pro zpracovani utajovanych informaci
budovat a \asti druhé pak vlastni projekt, studii proveditain@ciitacové si¢ pro
zpracovani utajovanych informaci do stépotajeni Gvérné, kde byly vyuZity
a aplikovany ziskané teoretické poznatky ve fiktifinm¢e pii vybudovéani realného

informaniho systému se vSemi svymi prvky.
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2 PRAVNI DETERMINACE

Pravni determinace definuje platnou legislativiefped je uveden v Seznamu
platnych pravnich igdpigi) a vSe, co tirce inform&niho systému pro zpracovani
utajovanych informaci musi vzit v potaz, a za drufidi jednotlivé pozadavky,

podminky a omezeni do tematickych delk

Prvnim krokem kazdé organizace — provozovatele bcitho inform&niho
systému pro zpracovani utajovanych informaci dl&3® zakonaé. 412/2005 Sb.,
o ochra®g utajovanych informaci — je posouzeni, zda informyateré bude organizace
pfijimat, zpracovavat, tudt, vytvaret, evidovat atd. odpovidaji izeni vlady
¢. 522/2005 Sh. v aktualnim &m, kterym se stanovi sezam utajovanych informaci.
Tzn., Ze je nutné posoudit, zdali informaceiemé ke zpracovani v infor@im
systému jsou uvedeny Vifphach néizeni vlady a jsou utajované, a jejich vyzrazeni,
zneuziti by mohlo zisobit kodu, nebo Gjmu z&m Ceské republiky. Seznam
utajovanych informaci stanovi i stupeebo rozsah stuifi utajeni informaci. V fipack,
Ze organizace provozovatele budouciho infami@go systému dojde k zé&w, Ze
posuzované informace spadaji do seznamu utajovainjoimaci a jsou utajovanymi
informacemi uéitého stupg, musi naplnit podminky pro dany stupgtajeni stanovené
Vv jiz zminovaném zakahc. 412/2005 Shb.

2.1 Podminky a zasady vychazejici z obeé&zavaznych pravnich

piredpisi

Informani systém, ktery nakladd s utajovanymi informacemmusi byt
certifikovan Narodnim bezpeostnim tadem je&t pied zahgjenim zpracovani
utajovanych informaci a jako takovy musi igptat podminky, jeZz jsou stanoveny
zakonemt. 412/2005 Sb., o ochramitajovanych informaci a bezp®stni zjisobilosti.
Tento zakon upravuje zasady, podminky a poZadawky gtanoveni utajovanych
informaci, gistupu k nim, o jejich ochr&na ustanovuj&innosti a postupy pro praci
s nimi. Od 1.ledna 2012 bude platit novela zakapaavujici utajované informace
a Upravy se budou tykatgaevsim: sloteni agend regidir archivace, spisovych sluzeb

a zadosti fyzickych a pravnickych osob odkeni.
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Platné pravni progdi CR pro oblast bezgeosti komunik&nich systéra
a informa&nich systém je uvedena v Seznamu platnych pravnigbdpisi a tyka se:
seznamu utajovanych informaci, ochrany utajovanyctiormaci, pgitacové
a komunik&ni  bezpénosti, fyzické bezpaosti, personalni bezpmosti,

administrativni bezpmosti a organizmich opateni k zajisni bezpénosti.

Z vySe uvedeného vyplyva, Ze inforénd systém mze zahdjit ostry provoz
pouze po spkni celého komplexu vzajemanprovazanych podminek. ddeme je
roz&lit do 6 skupin. Zakon¢. 412/2005 Sb. je nazyva ,druhy zajisi ochrany
utajovanych informaci“:

* Prvni skupinou jsou podminky kladené na osoby,éktmrdou fichazet do styku
s utajovanymi informacemi tzv. personalni bermst. Podminky jsou kladeny na
uzivatele informaniho systému, tak na spravce infotimigo systému, ale i dalSi
osoby, které fichazeji do styku s utajovanymi informacemi, mohgmi byt
pracovnici spisovny, zaktnanci zajiBujici spravu zabezpenych oblasti,
adrzbdi, uklizetky apod.

e Druhou skupinu tvid fyzicka bezpeénost, kterou se rozumi zapi bezpéného

prostedi pro umisini a provoz informéniho systému w@eného k nakladani

s utajovanymi informacemi tak, aby bylo znem@&#m neopravéné osob ziskat

piistup k provozovanému systému. Jedna se o zalmzpelastnino objektu po

technické strance v oblasti budovy, mistnosti, thedéis zabezpéeni - uzamykani,
miizi, trezofi, perimetfi, detekniho zd&izeni —¢idel, kamer a jeho &Zeni za
pomoci ostrahy, nebo elektronického zabémpaciho systému — EZScetrg

kontroly vstupu osob do objektu skrze turniketyhmelektronické kontroly vstupu

— EKV a protipoZarniho systému — EPS.

Treti skupinu pedstavuje vlastni bezgmost inform&niho systému. Zde se definuje,

jaky informani systém bude provozovan, kde bude instalovajakgeh podminek

bude provozovan, jak je definovana beamestni politika, bezgmostni provozni
maod, zmisob kryptografické ochrany a dalsi.

« Ctvrtou skupinu tvéi nakladani s utajovanymi dokumenty, haps nosii
utajovanych informaci a s informacemi vystupujiciminforma&niho systému.
Jednd se o administrativni beZpest. Zmgisob ochrany dokumeintv listinné
a nelistinné poda)) jejich ozn&ovani, distribuce, ukladéani, archivace a likvidace.
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» Patou skupinu tvd legislativni pozadavky kladené specificky na damprmacni
systém resp. na danou inforénadoblast. V tomto fipact jsou to pravidla stanovena
zdkonem o mirovém vyuzivani jaderné energie a ugiciho zd&eni - atomovy
z&kon. Zde se definuji podminky specifikované damgkonem.

» Sestd skupina je tvena opaenimi odpo¥dné osoby organizace. Pojem
,odpowdna osoba“ definuje zakah 412/2005 Sh., vykonem je zpravidla pi®n
Bezpe&nostniteditel organizace a jeji s@innosti s pislusSnymi Uzemnimi organy
pro feSeni krizovych situaci. Zde se uvaZuje sigpéti v Fipac pozaru, Zivelni
pohromy jako vitr, povode z4plava, zegtieseni a teroristického utoku.

2.2 Platné technické normy a standardy

Legislativa pro ochranu utajovanych informaci bddedu na to, zda jde
o informaceCR, EU nebo NATO, stanovuje tzv. minimalni rozsalzgenostnich
opateni, ktera musi byt uplatna ve stanovenychripadech. Tato legislativa zpravidla
pripousti nebo dopotuije, aby sotasré byly také zohledény mezinarodni standardy
a platné technické normy, ékdy je ozndujeme jako standardy bezp®sti
informatnich technologii. Obeémuazemerici, Ze norma je psany dokumentjze byt
I nepsany, ale to neni naSpmad, ktery vyZaduje uité chovani, opaeni nebo vlastnosti
véci, feSeni, instituci, osob a situaci a jako takové jgévazné pro kohokoliv a to
znamena, nejen pro dkce inform&niho systému pro zpracovani utajovanych
informaci. Z &chto norem riZeme citovat uiité normy jakoCSN ISO/IEC 27005
Informasni technologie — Bezgaostni techniky Rizeni rizik bezpénosti informaci
nebo jednotliva ISA, ktera jsou zarukoucitg kvality a jakosti, v informatice se
pouZzivaji a jsou vyzadovana ISO 9001, ISO 27001S&® 114001, do skupiny
technickych norem bude ale fiiti Nafizeni vlady¢. 616/2006 Sb., o technickych
pozadavcich na vyrobky z hlediska elektromagnetik@&gnpatibility, nebo Common
Criteria pro jednotlivé technologiéi v informace pouZzivané jednotlivé standardy, i zde
zélezi na pouzitych technologiich jako ISA - IndysBtandard Architecture, cozZ je
standard pro potacovou skrnice pro rozujici karty nebo v naSemtipad by to
mohly byt standardy z oblasti kryptografie jako DESData Encryption Standard
pojednavajici o kryptografické symetrickéi8if AES - Advanced Encryption Standard
je v kryptografii ozn&eni pro symetrickou blokovou Sifru, anebo nepsdaagdard jako

RSA, zkratka je vytvi'ena z prvnich pismen autiopana Rivesta, Shamira a Adlemana,
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coz je Sifra s vi@jnym klicem, jedna se o prvni algoritmus, ktery je vhodr¥ pao
podepisovani, tak pro Sifrovaniiehled rkterych technickych norem a zasad je uveden

v Seznamu technickych norem a Seznamu zasad.

Pri  tvorb¢ informaniho systému pro zpracovani utajovanych informaci
organizace nesmi zapomenout na zapracovani i sigstnich internich normativnich
akth organizace pro oblast bezpesti komunikanich systém a informa&nich
systéni, to je zpravidla politika bezprosti informaci organizace, ale mohou to byt
i dalSi instrukce, pokyny, metodiky a dilpolitiky. Pfikladem mohou byt ,Sernice
organizace k ochra&rutajovanych informaci“ a ,Spisovy a skamaiad organizace".

S mijetim zakonac. 412/2005 Sh. bylo nutnofipnout rizné znény v mnoha
dalSich pravnich odtvich, které se ifimo problematikou utajovanych informaci
nezabyvaji, jednotlivé zémy byly soubor vydany v zako# ¢. 413/2005 Sb., o zén¢é
zakoru v souvislosti s fjetim zadkona o ochr&nutajovanych informaci a bezpestni
zpasobilosti. Tento zakonimasi znény v riznych od¥tvich prava, celkem je zde
uvedeno 6&4sti, kdy kazd&ast je ¥novana zrmdnam v jednom konkrétnim zakén
z téchto¢asti vybirdm jednu zému uvedenou v trestnim zakonzakon¢. 40/2009 Sb.,
zde najdeme v HlaviX: Trestnéginy proti Ceské republice, cizimu statu a mezinarodni
organizaci, Dil 2 § 316 Vyzdasstvi, 8 317 Ohrozeni utajované informace a 8§ 318
Ohrozeni utajované informace z nedbalosti. Aby hebyyloZzeno jinak, zakon

¢. 413/2005 nefnadsi jen zminy v sankcich, ale i zény tykajici se provozuinnosti,
praci, postup atd.

Veskera zakonna ustanoveni stanovujici podminkyophraré utajovanych
informaci zpracovavanych, uchovavanychrendaSenych pomoci inforiich systén
by byla nedostatmda, kdyby nebyla zaji&ha ugitym sanknim mechanismem. V osmé
casti zakonat. 412/2005 Sb. v § 148 az 156 jsou taxativgjmenovany pestupky
a spravni delikty, kterych se mohou dopustit fygidsoby, podnikajici fyzické osoby,
pravnické osoby a podnikatelé v souvislosti s pemirs pravidel a povinnosti v oblasti
ochrany utajovanych informaci. Zara@vgsou zde vyjmenovany pokuty za jednotlivé
piestupky a spravni delikty, které mohou byt dle zawesti protipravniho jednani ve
vysi od 50 000 K az do 5 000 000 K
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3 PERSONALNI DETERMINACE

Platné pravni prosdi, popsané ¥asti Pravni determinace, upravuje i ramec
tykajici se osob, zejména z&inand, jez v inform&nim systému maji pracovat,
spravé informaniho systému, kié zajig’uji provozni funkcionalitu informaiho
systému a dale bezpstnich spravg jejichz Ukolem je zaji®vat bezpény chod
a bezpénostni funkcionalitu inform@iho systému v organizaci sentadime
i bezp€nostniho spravce informiaiho systému a bez@®ostniho spravce

kryptografické ochrany.

Personélni determinaci se rozumi z&jistdostupné kapacity osob s odpovidajici
kvalifikaci a opravinim k uziti a k zabezgeni provozu informéniho systému.
PricemZ opravané osoby musi spbvat podminky seznamovat se s utajovanymi
informacemi pisluSného stugnutajeni a fipadré mit opraveni k provozni obsluze
kryptografického progedku. Personalni determinace oiiliye casti: personalni

bezpeénosti, piimyslové bezp@osti a administrativni bez{mosti.

3.1 Personalni bezpénost

Personalni bezpgaost stanovuje podminky pro figtup fyzické osoby

k utajované informaci. V této oblasti je nutné defiat:

 Kdo bude mit @stup kutajovanym informacim, vyplyvaétginou z funkce,
pracovni nebo jin&innosti zandstnance nebalena pracovniho tymu. Fyzicka
osoba musi spbvat podminky fistupu k utajované informaci. Zakon k personalni
bezpénosti tika: ,informaci nezbytd potrebuje k vykonu své funkce, pracovni
nebo jiné cinnosti, je drzitelem oznameni o s podminek pro fistup
k utajovanym informacim stuprutajeni Vyhrazené nebo vlastni platné coseni
fyzické osoby pisluSného stughutajeni a zaroveje powena vyjimky stanovuje
zakon®. V naSem fipad rozlidujeme: bezgmostniho spravce informiaiho

systému, spravce inforrfliho systému, uZivatele a vlastni kapitolu ftvo

Z Cesko. Zakore. 412 ze dne 21. #2005 o ochrahutajovanych informaci a bezp®stni zfisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7528-7531.

% Cesko. Zakore. 412 ze dne 21. #2005 o ochrahutajovanych informaci a bezp®stni zjisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7528.

17



bezpé&nostni spravce kryptografické ochrany, spravce toyafického materialu

a pracovnik kryptografické ochrany.

» Sprdvcem kryptografické ochrany, spravcem kryptiichédho materialu
a pracovnik kryptografické ochranya#e byt osoba, ktera je drzitelem edseni
pro dany stupe utajeni a zarove absolvovala zkouSku z odbornéugpbilosti
pracovnika kryptografické ochrany, zeugphi a manipulaci s kryptografickym
materialem, zkouSka je skladana na Narodnim kensénim dadt, vysledkem
zkouSky je hodnoceni stugm ,proSel“ nebo ,neproSel“, vifpack UsgESného
sloZeni se dana osoba stava drzitelenddi®ni o zvlastni odborné égobilostf.

» UZivatelem, bezpmostnim spravcem informiaiho systému, spravcem
informaniho systému atd. mohou byt pouze osoby, ktet@uggodminky pistupu
k utajované informaci jak bylo popsdno vySe procpradaném stupni utajeni
a bezpénostnim provoznim modu inforfaiho  systému, v kterém se
s utajovanymi informacemi naklada, jez jsou pro8kpl jez se autorizovali
jedingnym identifikatorem a postupovali stanovenymisgbem uvedenym
v bezpeénostni dokumentaci a jez maji oprémnprovadt urcité aktivity, gicemz
vSichni vySe jmenovani musi dodrZovat postupy stané v bezp#ostni
dokumentaci inform&iho systému, vifpac, Ze tak ne&ni, mohou byt
sankcionovani tzn., Ze maji odgownost za svojinnost.

* Fyzicka osoba:

0 pro stupé utajeni Vyhrazené nemusi mit p&ku Narodniho bezgaostniho
Gfadu, avS8ak musi splnit stanovené minimalni poZzagdabvitt radrée powena
zamestnavatelem a pd@eni je potvrzeno piserin

0 pro stupd utajeni BGivérné musi byt drzitelem osdéeni fyzické osoby pro
dany stup# nebo stup&vyssiho.

* Oswdéeni vydava Narodni bezgeosti (tad, pokud Zadatel spini vSechny zakonné

podminky, kterymi jsou:

* Cesko. Vyhlagkas. 524 ze dne 14. prosince 2005 o za&jistkryptografické ochrany utajovanych
informaci. InSbirka zako#, Ceska republika2005,¢astka 179, s. 9994-9995.
® Cesko. Vyhlaska:. 527 ze dne 14. prosince 2005 o stanoveniivzasblasti personalni bezgsti

abezpeénostni zfisobilosti a 0 seznamechildadanych k zadosti o vydani asléeni fyzické osoby

ak zadosti o doklad o bezpeostni zfisobilosti fyzické osoby a o #pobu podaniéthto zadosti
(vyhlaska o personalni bezpmsti). InSbirka zakoi, Ceska republika2005,¢astka 179, s. 10045,

18



0 Zzadost o vydani osgdceni fyzické osoby,

o dotaznik fyzické osoby v elektronické podate technickém nai a listinné

podolE, pricemz listinna podoba musi odpovidat elektronickéopdd/yjma

podpisu,

doklad o poteni odpo¥dnou osobou,

oznameni o splmi podminek pro iistup fyzické soby k utajované informaci,
prohlaseni fyzické osoby o agobilosti k pravnim tkaim,

prohlaseni k osobni apobilosti,

O O O o o

doklady dokazujici udaje uvedené v dotazniku - ydisi, oddaci list, doklad

0 nejvysSim dosazeném \hi, potvrzeni o studiu v zahrafi rozhodnuti

organi cinnych v trestnimiizeni, potvrzeni o fimech od zarstnavatele,

doklady o pravechie¢tich osob z&¥ujici Zadatele, rozhodnuti soudiujiného

statniho organu kdakému vykonu.

* Fyzicka osoba Zadajici o prku musi mimo vySe uvedeného splat i obecné
podminky:

0 je statnim obanemCeské republiky, nebo statnim &@memcélenského statu
Evropské unie, nebo Organizace Severoatlantickéwsm)

0 je zpisobila k pravnim ukaim v plném rozsahu,

0 je starSi 18 let,

0 je bezdhonna, tj. nebyla pravomécmdsouzena za spachani umysiného
trestného ¢inu nebo trestnéhatinu vztahujici se k ochr&n utajovanych
informaci,

0 je osobnostt zpisobila, tzn., Ze netrpi poruchdujinymi obtizemi, u vySSich

stupid je dokladano odbornym posudkem a

0 je bezpénostre spolehliva.

3.1.1 Personalni bezpé&nost ve fyzickém prostedi

Jak z nazvu kapitoly vyplyva, je nutn@ pudovani informaniho systému pro
zpracovani utajovanych informaci zajistit personddazpénost @i ochraré objektu
a samotného technického vybaveni infofmbo systému a toipdevSim v oblasti

kontroly vstupu a vystupu oprasmych osob do zabezfmné oblasti, ale i vjezdu

® Cesko. Zakore. 412 ze dne 21. #2005 o ochrahutajovanych informaci a bezp®stni zjisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7528-7531.
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a vyjezdu vozidel do objektu, stimto bodem souwgjiS€ni reZimovych opdéni,

které jsou formal&é upraveny v Provozniniddu, a jejich osfovani a vyhodnocovani

moznych rizik v oblastech:

e stanoveni seznamu opranych osob, dopravnich prostlki, které mohou do
objektu vstoupit, vjet,

» stanoveni seznamu opranych osob, které mohou vstoupit do zabéepé oblasti

a jednaci oblasti,

* manipulace s kti a identifikatnimi prostedky a technickymi prostdky, jejich
oznaeni, evidence,fidéleni, odevzdani, ischova a ulozeni duptikat

» vedeni provozniho deniku a knihy n&wst

» kontrola opravani pro vstup a vjezd ostrahou,

o Ostraha objektu, ve kteréem se nachazi zalengeoblast kategorietérne,
je typu Z nebo vy3si. Ostrahu typu 2 zabegge zanstnanci organu statu,
pravnické osoby nebo podnikajici fyzické osoby, ajichz objekt jde,
prislusnici ozbrojenych sil nebo ozbrojenych sborueban zamistnanci
bezpeénostni ochranné sluzby.

o Ostraha technického #aeni obsahujici utajované informace stuprtajeni
,Duvérné” se zpravidla nevztahuje n&bé informani systémy, je definovana
podle typu 4 nebo vy3si dle § 5 odst. 5 vyhlasky528/2005 Sb., o fyzické
bezpeénosti a certifikaci technickych prdastlki, coz znamena, Ze je zafisa
prislusniky ozbrojenych sil nebo ozbrojenych sbalje vykonavana Zigobem
nepravidelnych obdlzek, je zaji&na neustale nejménednou osobou, jez
zajisti rychly z&sah, je-li ochrana utajované inface naruSena a jez je&ené
pro vykon ostrahy.

» kontrola vynaSenychéei a utajovanych informaci,
» stanoveni podminek a@gobu kontroly pohybu osob v objektu,

» bezpeénostni, pozarni a nawdni iad a;.

" Cesko. Vyhlaska:. 528 ze dne 14. prosince 2005 o fyzické b&mpsti a certifikaci technickych
prostedki, ve zréni vyhlaskyé. 19/2008. InShirka zakoi, Ceska republika2005,sastka 179, s. 18
Prilohy ¢. 1.
8 Cesko. Vyhlaskas. 528 ze dne 14. prosince 2005 o fyzické bempsti a certifikaci technickych
prostedki, ve zréni vyhlasky¢. 19/2008. InSbirka zakoi, Ceska republika2005,astka 179, s. 18
Prilohy ¢. 1.
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3.2 Praumyslova bezpénost

Jestlize podnikatel, pravnicka osoba ke své préebytré potrebuje pistup

k utajované informaci, musi byt drZitelem platnéd®&£dceni podnikatele pro dany

stupe utajeni. K ziskani osdceni Zadatel musiipdloZit podle § 96 odst. 2 pismena

c) zakonas. 412/2005 SB:

1. uplny vypis z obchodniho ref#tu a doklady o zmnach, jez se zapisuji do
obchodniho rejsiku,

2. vypis z evidence emise, neldestné prohlaSeni podnikatele se seznamem osob,
majici vysSi jak 10 procentni podil v podniku,
vypis z katastru nemovitosti a smlouvy o pronajmasior, budov a pozenik
ro¢ni iCetni uzavrky a daova @iznani - 5 let zgtng, véetné pisemnéeho asteni
auditora tykajici seifslusnych uzéasrek,
potvrzeni finagniho Gadu o stavu osobnickti a vypis z dtu vlastnika,

6. potvrzeni spravy socialniho zabezpei a pojiSoven, Ze podnikatel nema
nedoplatky ¢etrg penale,

7. podepsany ighled zavazk z podnikatelsk&innosti, kde splatnostipsahla 180
dni s pisemnym vyjd@nim o divodech nezaplaceni a potvrzeni batijnych
vétitelt o plnéni svych povinnosti,

8. cestné prohlaseni sghledem cennych papia vkladi do spolénosti s rdenim
omezenym, druzstev, obchodnich spotestici komanditnich spolaosti,

9. zdavodreni nutnosti pistupu,

10. vyplnény dotaznik

11. ovladaci smlouvu nebo pisemny doklad o vztazict gEne.

Podnikatel, fyzick& osoba, tzn. Zivnostnik podl&eryivedeného zdkona, musi
piedlozit ve ¥tSiné stejné pisemnosti, nigmklada pisemnost z bodu 1, bod 2 je
nahrazen bodem 13 a body 3 az 10 jsou stejnégikemivsplini podminek, Zivnostnik
dale gredkladad®:

® Cesko. Vyhlaska:. 526 ze dne 14. prosince 2005 o stanoveni pougtham ptimyslové bezpénosti
ao seznamech pisemnosti a jejich nélezitostech ohbtrigowieni splgni podminek pro vydani
oswdeeni podnikatele a o #pobu podani zadosti podnikatele (vyhlaSkanprslové bezp#nosti). In
Shirka zakoi, Ceska republika2005 ¢astka 179, s. 10015-10016.

10 Cesko. Vyhlaska. 526 ze dne 14. prosince 2005 o stanoveni pougiviam ptimyslové bezpenosti
a o seznamech pisemnosti a jejich nalezitostechyclut k oieni splgni podminek pro vydani
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12. Zivnostenské listy, koncesni listiny, Zivnostensk@ravréni, nebo osobou
provozujici zemdélskou vyrobu ¥etrg vypisu z evidence,

13. uplny vypis z obchodniho reféitu, je-li tam Zivnostnik zapsan,

14. potvrzeni ze Zzivnostenskéhoradu, Ze Zivnostnikovi nebyla pozastavetia
pieruSena Zzivnost, Ze nezaniklo Zivnostenské ogrdynnebo Ze neni na
Zivnostnika vyhlaSen konkurz, nebo Ze neexistujek@zky v provozovani
Zivnosti, nebo Ze neexistuje zadznam o pokutach makcséeh uloZenych

Zivnostnikovi souvislosti s podnikanim.

Podnikatel - zahratini osoba doklada stejné pisemnosti j&kské subjekty,
s tim rozdilem, Ze body 1, 2, 10 a 11 doklada farmmbdobnych doklad z evidenci
podle zens pavodu.

Podnikatel Zadajici vydani asiteni podnikatele musi smvat i obecné
podminky™:

» podnik je ekonomicky stabilni, tzn., Ze podnik nebySen, neni v konkurzu, neni
ochranné Iit¢, neni na & soudem povoleno nucené vyrovnani, neni v nucené
spra¥, nema nedoplatek na pojistném a dani, plni vSedhmancni povinnosti
a neni na jeho majetek uvalena exekuce,

* podnik je bezpgnostré spolehlivy, tzn., Ze podnik neuvadi nepravdivé@inface gi
nezamlzuje informace o skdteéém stavu podniku, nenavazuje kapitalové a finan
vztahy s fyzickymi a pravnickymi osobami cizi mog@z by mohli jednat proti
zajmu Ceské republiky, je persondlrstabilni, to se tyka i statutarniho organu,
kontrolniho organu a prokurist je-li podnik akciovou spot@mosti musi byt jeho
akcie psané na jméno, dale podnik v minulosti nikdporusil svoje povinnostiip
ochrart utajovanych skutaosti, Zadny ze spaleiki podniku nebyl v minulosti
pravomock odsouzen za umyslngin a jednatelé podniku umysinneporusuji
pravni gedpisy,cimz by mohla vzniknout statu Skoda,

» podnik je schopen zabezjieochranu utajovanych informaci,

oswdeeni podnikatele a o #pobu podani zadosti podnikatele (vyhlaSkanprslové bezpenosti). In
Shirka zakoi, Ceska republika2005,¢astka 179, s. 10016.

1 Cesko. Zakort. 412 ze dne 21. ¥42005 o ochrahutajovanych informaci a bezp®stni zgisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7528-7531-7532.
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» odpowdné osoby podnikatele, prokuristé jsou drzitelitqgfio oswdceni fyzickeé
osoby nejmé pro takovy stupg nebo jsou drziteli oznameni, pokud se Zada pouze
pro rezim prace ve stupni utajeni Vyhrazene.

VSechny vypisy, potvrzeni a prohlaSeni nesmi aS$60 di.

3.3 Administrativni bezpeénost

Administrativni bezp&éost se zjednoduSénzabyva: tvorbou, ifjjmem,
evidenci, zpracovanim, odesilanimfegravou, penasenim, ukladanimgizenim,
skartaci, archivaci a nakladanim s utajovanymirméremi ¥etné pristupi do registé.
Jeji podminky jsou odvislé od stuputajeni a souvit:

* S ozngovanim dokumeritv listinné a nelistinné form

o Na kazdém utajovaném dokumentu musi byt v§enastupen utajeni podle
8§ 5 vyhlasky. 529/2005 Sb.

o Utajovany dokument musi byt prokazatelnymisgbem zaevidovan podle
§ 7 vyhlasky¢. 529/2005 Sb., musi byt vyzteno ¢islo jednaci utajovaného
dokumentu nebo jiné evidémi ozna&eni a dalSi nalezitosti.

o PoZadavky administrativni bezpwsti kladené na zpracovani aepos
utajovanych informaci v infornéaim systému resp. kryptografickych
prostedcich stanovuje dokumentace certifikovaného inédnino systému
resp. kryptografického prasidku, ktera vychazi z 8§ 23 odstavce 3 zakona
¢.412/2005 Sb. U dokument v tiS&né podob, které tvdi vystup
z informaniho systému, se musi zajistit:

" nazev, fivodce informace, stupautajeni musi byt uveden vzdy velkymi
pismeny, a to iize byt provedeno tmé, nebo razitkem¢islo jednaci,
které je tvdeno: zkratkou stugnutajeni, pgadovymcgislem z jednaciho
protokolu, lomitkem a rokem, vyhlaska Narodnihog®ssmostniho éadu
¢. 529/2005 Sh. ipousti uvedeni dalSich Udaga spojovnikem nebo
jiné eviderkni ozn&eni a datum vzniku utajovaného dokumentu,
vyZzaduje-li to charakter utajované informace jévqarce povinen
vyzn&it i dobu, po kterou bude tento dokument utajovdo z2a napisem
,UTAJOVAT DO*, po uplynuti této doby, utajeni zaidik Vyzn&eni

12 Cesko. Zakort. 412 ze dne 21. ¥42005 o ochrahutajovanych informaci a bezp®stni zgisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7532-7534.
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stupré musi byt zachovano po celou dobu trvani utajeriajovany
dokument jako takovy je pak vedena v jednacim patonebo v dalsi
administrativni poricce podle 87 vyhlasky ¢. 529/2005 Sb.
U oznaovani rozliujem®"

" ozn&ovani servat, komunik&nich technologii a stanic stanovuje
dokumentace certifikovaného infortimaho systému resp. schvaleného
komunika&niho systému,

" nosce utajovanych informaci n&glad pevné disky, disket, CD/DVD
média, flash - disky a jind média se eviduji jalkakuimenty v nelistinné
formé dle § 5 odstavec 4 vyhlasky529/2005 Sb.,

" ozna&ovani bezpénostni dokumentace.

» S administrativnimi pofitkami. Za administrativni poieky vyhlaSka Nérodniho
bezpénostniho daduc. 529/2005 Sb. povazuje: jednaci protokol, pomdeayaci
protokol, manipuléni knihu, dordovaci knihu, zagjcni knihu, kontrolni list
utajovanych informaci a 8ty arch, ktery slouzi k&Simu p@tu utajovanych
informaci k jedné &ci, pricemz vSechny listy pofitek musi bygislovany, vyjma
kontrolniho listu a syného archu fadre upraveny - autentizovany listgislovany
a proSity a na vrchni strance musi byt uvedenak@zdolozka o pétu listi, podpis
bezpénostniho feditele nebo osoby peékené k podpisu odpédnou osobou
a datum fdéleni pomicky do uzivani. Osoba odp@ind nesmi byt zaroie
osobou, jez danou paroku vede. Administrativni poficky mohou byt vedeny
i elektronicky, musi vSak obsahovat vSechigdepsané polozky a systém, v kterém
je tato ponicka vedena musi byt zabeZpe proti neoprawnému zasahu
a [istupu osob bez oprémi. VSechny administrativni paioky se eviduji
a ukladaji takovym zjsobem, aby nedoslo k jejich z&ati poskozeni, mohou se
vyiadit az tehdy, jestlize vSechny utajované dokumentgich evidované
a zaznamenané jsouiayeny.

* Se skartenim tizenim a archivaci. Skartace je postup, kerém se dokumenty
vyiazuji, jsou to dokumenty, u kterych uplynula skartaloba, a proijpodce jsou
jiz nepotebné. Utajovany dokument wviiéhu jeho skarténi lhaty je mozné

zapmjcit fyzickym a pravnickym osobam, nebo podnikajidi€ké osob, ktera je ve

3 Cesko. Vyhlaskas. 529 ze dne 15. prosince 2005 o administratividplimosti a o registrech
utajovanych informaci. I8birka zakoi, Ceska republika2005,¢astka 179, s. 10117-10124.
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sluzebnim porru, ¢i ¢lenském vztahu k organu statu. Za skartaci odpovida
pavodce nebo jeho pravni nastupte

S opisem. Opis u klasifikované informaceiMdrné mize byt proveden pouze
s pisemnym souhlasem htembné osoby.

Se zm¢nou klasifikace. Stugeutajeni se ®ni nebo rusi $ zjisténi, Ze pominul
davod pro utajeni, nebo Zébdy jizZ neodpovidaji danému stupni, & stupg se
musi vyznait a pivodce musi piseméninformovat vSechny adresaty o &mi
klasifikace, adresati po obdrzeni oznameni adodce zminu na utajované
informaci vyznai. Pivodce mé& povinnost utajované informace jednou Zet5
proweiit, zdali divod utajeni u dané informace trva. Zanikl-livodce, provede
zmeény pravni nastupce, negpje-li pravni nastupce podminky, pak je provede
Narodni bezp#ostni iad. Znména se provede ipSkrtnutim fdvodniho stupd,
piicemz mivodni stup& musi bytitelny a novy se vyznia

S organizanimi opatenimi, pod timto bodem se naléza: udrzba techniolidgeni
celého Zivotniho cyklu implementace, provozu, rgevaebo ruSeni provozu,
planovani kapacit, instalace v souladu s dokumentgcservis, zalohovani, obnova
funkénosti, zajistni bezpéného provozu a rozvoje systému, Skoleni vSech roli
vystupujicich v systému, vydehi a hlaSeni bez{mostnich inciderit, provagni
kontrol systému a vyhodnoceni.

S pipravou zéasilky kfepra¥ a penosu. Utajované dokumenty je mozné
piepravovat a fenaset pouze pnosnych schrankach nebo v usmém pevném
obalu, ale také v aktovkach, Kidich, kufrech, bezgaostnich schrankach, nebo
kuryrnich vacich, které jsou zajfty proti neopravéné manipulaci s jejim obsahem
a to zdmkem, peti nebo plombou. Na zasilce se uvadi nazev spafynickeé
osoby, jméno aifjmeni fyzické osoby a stupeitajeni a zaroveje ozn&ena étou:

“V piipad nalezu neotvirejte ai@dejte neprodlen Gtvaru Policie CR nebo

Narodnimu bezpmostnimu éadu!“*.

14 Cesko. Zakor:. 499 ze dne 3Qervna 2004 o archivnictvi a o spisové skizbo zngng nskterych
zékort. In Sbirka zakof, Ceska republika2004 ¢astka 173, s. 9743-9753,9758,9761-9763.

> Cesko. Vyhlagkas. 55 ze dne 14. Gnora 2008, kterou seénimvyhlaska ¢. 529/2005 Sh.
o administrativni bezgeosti a o registrech utajovanych informaci Sirka zakoi, Ceska republika
2008,¢astka 16, s. 842 § 2.
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» Spepravou. Dle § 22 vyhlaskg. 529/2005, o administrativni bezpesti
a 0 registrech utajovanych informaciife drzitel postovni licend® prepravovat
zésilku s utajovanymi informacemi stupmbavérné, jeli misto zasilky Ceské
republice. DrZitel poStovni licence piseinpotvrzuje pevzeti zasilky a adresét
potvrzuje pijem zasilky. Odesilatel obdrzi pisemné potvrzerdooieni zasilky.
Je-li zasilka s utajovanymi informacemi stapbavérné a vyssi poslana kuryrem,
musi se kuryr prokazat plathym edvenim fyzické osoby proifslusny stupe
utajeni, u stuph utajeni Tajné a e tajné je zasilka kuryremigpravovana
v doprovodu nejmén jedné osoby. Samotna zasilka je ugriat v Fenosné
schrance a i zde odesilatel dostava stvrzenkiewpti utajovaneé zasilky adresatem,
tato stvrzenka se stdva sésti vytisku utajovaného dokumentu. Drzitel poStovn
licence i kuryr odpovidéa statu za poSkozeni a kbgtesahu zasilky. Kryptograficky
material se fepravuje jako kryptograficka zasilka vyhr&dorostednictvim kuryra
kryptografického materialu a jeji odesilani je wero vyhlaskou¢. 524/2005,
o0 zajiseni kryptografické ochrany utajovanych informaci.

* S penaSenim. Dle § 23 stejné vyhlasky je mozné utapw@okument penasSet
v obélce, pevném obalu a za spihstejnych podminek jako v bé&d prepravou.
Zasilku obsahujici dokument Tajné aidk tajné je mozné ienasSet pouze
s pisemnym souhlasem odgdmué osoby, nebo bezpwstniho feditele, tento
souhlas musi mit osobargmasejici zasilku u sebe a je &mti utajovaného
dokumentu.

* Sregistry, to jsou centralni evidam spisovny, kde je seznam, soupis, fFéjst
utajovanych informaci,élenime je podle mezinarodniho styku mezeskou
republikou a Organizaci Severoatlantické smlouvyropskou unii a ostatnimi

subjekty cizi moci. Bstup do registru je na zakkagisemné zadosti.

16 Cesko. zakort. 29 ze dne 18. ledna 2000 o postovnich sluzbazlzrasns nékterych zakon (zékon
0 postovnich sluzbach). Bbirka zakoi, Ceska republika2000,¢astka 10, s. 340 v § 19.
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4 MATERIALN E TECHNICKA DETERMINACE

Platné pravni progtdi CR popsané wasti ,pravni determinace* upravuje
i pravidla pro ramec materiaintechnické determinace, jejimz cilem je blize
specifikovat technické a materialni podminky a prpro budovani informmiho
systému. Materidlni zdroje obe&cnumoziuji zajistit bezpeéné fyzické prosedi
a potebna aktiva vlastniho inforrdaiho resp. komunikaiho systému. Bezpeostni
pozadavky v této oblasti je mozné rélrdna dw ¢asti:
» podminky v oblasti fyzické bezpeosti a

» bezpeénostni pozadavky na inforréiai a komunikani technologie.

4.1 Fyzicka bezpé&nost

Fyzickym prostedim je objekt, budova nebajaky ohranéeny prostor, ve
kterych se nachazi zabeZpaa oblast anebo jednaci oblasti Whbéru objektu je
vhodné zvaZovat Wjsi bezpénostni prosedi - SirSi okoli, protozeifpadné hrozby
z vrejSiho prostedi musi byt pokryty protiopanimi. Zabezp#&na oblast anebo
jednaci oblast jsou prostorem, mistem, kde je maita@vané informace uchovavat
nagiklad v trezoru, uzamykatelnéigki atd., projednavat a zpracovavat. Zabé&epé
oblasti se podle moZznostifiptupu z#éazuji do tid: ttida 1, zde vstupem do oblasti
dochéazi k seznameni s utajovanymi informacemtidatll, kde vstupem do oblasti
nedochézi k seznameni. Samotné zahkexpe oblasti roztlujeme podle stavebni
konstrukce, to se tykasst, podlah a strapdo pti typa'”:

e Typ 4 musi mit zéhou konstrukci o tlou¥e vice jak 300 mm, tzn. cihly,
vapencove bloky, porobetonové tvarnice, nebo zuietého betonu o tlotce
vétsSi jak 150 mm. Bodové ohodnoceni mechanickycharaiych prosedki musi
sphovat hodnotu SS3 = 4. Okna, dee dalSi uzayry musi sphovat bezpénostni
ttidu 4 nebo 5 podl€SN P ENV 1627, ficemZ musi byt odolna proti nasilnému
vhiknuti.

* Typ 3 musi mit z¢hou konstrukci o tlou¥e WtSi jak 150 mm, nebo iie byt

z vyztuzeného betonu o tlaice WtSi jak 100 mm. Bodové ohodnoceni

17 Cesko. Vyhlaskas. 528 ze dne 14. prosince 2005 o fyzické bempsti a certifikaci technickych
prostedki, ve zréni vyhlaskye. 19/2008. InShirka zako#, Ceskéa republika2005,¢astka 179, s. 11-13

Prilohy ¢. 1.
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mechanickych zabrannych priesiki musi sphovat hodnotu SS3=3. Okna, dee
a dalSi uz&sry musi vyho¥t bezpé&nostnim pozadavkn tridy 3 téZe normy.

e Typ 2 musi mit zéhou konstrukci o tlou€e 100 - 150 mm, nebo ke byt
z vyztuzeného betonu o tlaice WtSi jak 100 mm. Bodové ohodnoceni
mechanickych zabrannych priedki musi sphovat minimalg SS3=2, okna dve
musi sphovat poZzadavky bezpeostni tidy 2 podle téZze normy a zardveusi byt
umistna alespt 5,5 m nad terénem a nesmi se k nim proniknout tisetsy,
hromosvod, okapi, parapdi, ¢i jinych staveb.

* Typ 1 je lehké stavebni konstrukce jako sadrokartehké zdné konstrukce,
dievotiska, plastické hmoty, vinity, nebo jinak profilowa plech, nebo sklo
opatené certifikovanou bezpeostni folii, pfilezové otvory musi byt zabezjsny
mechanickymi zabrannymi prastky, které odpovidaji hodriolSS92 = 3, nebo
jsou chragny certifikovanymi z#&zenimi elektronické signalizace, anebo nemusi
byt zabezp&eny philezové otvory atd., pokud jsou ungisy alespé 5,5 m nad
terénem a nesmi se k nim proniknout zedty, hromosvai okapi, parapet, ¢i
jinych staveb.

* Typ 0 je lehké stavebni konstrukce,ilpzové otvory nemusi byt zajsty
mechanickymi zabrannymi préstky, ale musi umabvat kontrolu osob a vozidel.

Aby tento odstavec byl Uplny, tak je nutné ¢edoplnit, Ze obdobnym Zigobem jsou

charakterizovany a rozkbny na typy: uschovné objekty typu 4, 3, 2 a lanive

objektu typu 4, 3, 2, 1 a 0, systém kontroly vstdpuzabezp&né oblasti typu 4, 3, 2

a 1, ostraha typu 5, 4, 3, 2 a 1, systém elektrich#zp&ovaci signalizace typu 4, 3, 2

a 1, zamky, uzamykaci systémy, fyzické bariéry atd.

Jednotlivé technické prasdky zaji$ujici fyzickou bezpénost maji certifikaty
a pirazené bodové ohodnoceniiil®ha vyhlasky¢. 528/2005 Sb. stanovuje tgob
pouziti opaiteni fyzické bezpmosti a strukturu ,tabulky bodového ohodnoceni it
fyzické bezpénosti v zabezpmné a jednaci oblasti“. Dale stanovuje ,tabulky

e

oblast, pro kategorie dle stupntajeni a v zavislosti na meirizika.

Aktiva informaniho systému musi byt umdsaa do prostoru, kde je zajsta
fyzickd ochrana. V ramci certifikace infordrdho systému se stanovuje, jakésti
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informaniho systému musi byt umidsly v zabezpg&ené oblasti nebo objektufigemz
aktiva v zabezp®mném objektu musi byt umésia tak, aby nebylo mozné samotné
utajované informace nebo informace Kk identifikaciaatentizaci do informiho
systému odposlouchavat a odeZftaZakon &. 412/ 2005 Sb. stanovuje mimo vyse
uvedeného i podminky fyzické bezpesti a stanovuje technické prastky, které maji
zajistit zabezp&eni oblasti proti Uniku utajovanych informaci. Rehnické strance
hovaime:
0 0 mechanickych, nebo zabrannych piedtich nafiklad: zamky, dvie,
miize, félie, ramy, skla aj.,
0 o elektronickém zamkovém idazeni, kterétreSi elektronickou identifikaci
a autentizaci,
0 0 zabezp#ovaci signalizaci zaji%ijici oblast pozarni, ti®vou a detekci latek
nagriklad ¢idla, hlaste, alarmy,
0 o televiznich a kamerovych systémech a detekcilmohy
0 zaizeni na fyzické @eni nosta informaci - tizné skartovée aj.,

0 zaizeni proti aktivnimu a pasivnimu odposlechu utajoxeh informaci.

4.1.1 Fyzickd bezpé&nost do stupré Divérné

» Konstrukce objektu: weni typu zabezgené oblasti je dana nejmgmdolnym

v

prvkem jeji hranice, takZze u nizSich tygabezp&enych oblasti 0 a 1 je nutné
bezpeénost doplnit vy$Sim typem mechanickych zabranycisadki.
* Mechanické zdbranné praetky:
o Vv kategorii Vyhrazené je mozné pouzit mechanick®ranné progedky
certifikované i necertifikovane,
o Vv kategorii Oivérné je nutné pouzit certifikované mechanické zatéan
prostedky a z&zeni elektrické zabezpevaci signalizacg.
e Zajistni, aby v é&chto prostorech, nedoSlo k nedovolenému pouZithnie&ych
prostedki urcenych k ziskani informaci — ndklad dohled kamerovym systémem.

e Zajistni zpisobu ukladani utajovanych informaci v zavisloststupni.

18 Cesko. Zakork. 412 ze dne 21. #&2005 o ochrahutajovanych informaci a bezr®stni zfisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7534-7536.
19 Cesko. Vyhlagkas. 528 ze dne 14. prosince 2005 o fyzické bempsti a certifikaci technickych
prostedki, ve zréni vyhlasky¢. 19/2008. InSbirka zakoi, Ceska republika2005,eastka 179, s. 12
Prilohy ¢. 1.
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e Zajiskni projektu fyzické bezgmosti a jeji dokumentace, jejiz s@sti je popis
zabezpeéeni objektu, oblasti detné kategorii aitid, vymezeni hranic a vstipdo
téchto objekh a oblasti, popis pouzitych technickych predii a zpisob pouZiti,
opateni, provozniiad objektu, oblasti, seznam odpdmych osob, informace

o provozovateli objektu, krizovy plan pro misdalné situace, hrozby a rizika.

4.2 Informa¢ni a komunikaéni technologie - ICT

Obecré informani a komunikani technologie se zabyvaji veSkerymi moznymi
technologiemi pro komunikaci a praci s informaceniezp&nost informanich
a komunik&nich systéna uplatiuje opateni z tchto ¢astf*positatové a komunikeni
bezpeénosti, kryptografické ochrany, ochrany proti UGnikatajovanych informaci
prostednictvim kompromitujiciho azovani, administrativni bezpest a organizani

opateni, personalni bezpmost, fyzické bezpmosti inform&niho systemu.

4.2.1 Informaéni systém a jeho pozadavky

Pod pojmem inform&i systém, ve kterém jsou zpracovavany utajované
informace, je nutné sifpdstavit soubor lidi, technologické pr@siky tzn. jeden, nebo
vice paitactu, v¢etre perifernich z&zeni, které spji technické podminky pro préaci
v daném stupni utajeni, dale programové vybavenetdy, jez zajidji sker, tvorbu,
pienos, zpracovani, uchovavani, ukladani a zobram&jovanych informaci, ale
i bezp€nostni dokumentace, metodiky, &mice atd. VSe o informémim systému,
o jeho castech, bezgeostni politice, konfiguraci, nastaveni a provozuwsim byt
zohledréno v bezpeénostni dokumentaci informiaiho systému, ktera musi byt
zpracovana pro kazdy inforrd systém pro zpracovani utajovanych informacitgro
této problematice je &novana vlastni samostatna kapitotdslo Bezpénostni
dokumentace inforntmiho systému. Pozadavky na formulaci bémpstni politiky
informaniho systému izeme rozdlit na minimalni bezp&ostni poZzadavky v oblasti

pocitatové bezpénosti pro dany stugeutajeni, na systémevzavislé bezpmostni

20 Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informanich a komunikénich systér
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9979.
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poZadavky a na bezfmostni pozadavky bez@mostni politiky nadizeného orgénu,

pokud byla zpracovafh

Informatni systém musi byt vzdy certifikovdn Narodnim beémpstnim @adem.
Informatni systém jeeSen a provozovan samostatje charakterizovan: stugm
utajeni, patebami organizace, provozem, rozsahem zpracovavadg&limeni
a jejich pd@tem, reakci tzn. odezvou na dany dokument, fedky a moznostmi
organizace a uzivateli.

Informatni systém je provozovan v odpovidajicim bé&nostnim provoznim maodu.
Informani systém musi zajistit dostupnost pozadované wdaa@ informace na
daném mist v poZzadované fortnh a vcéasovém rozmezi, ¢etné stanoveni
minimalniho rozsahu pozadované fin&sti, jez ma byt zatena v dob vypadku.
Vinformatnim systému mohou byt pouzity pouze HW a SW kompbne
odpovidajici bezpmostni dokumentaci inforndaiho systému schvalené Narodnim
bezpénostnim dadem, které jsou chrémy proti Skodlivéemu kodu, které u stupn
utajeni Givérné a vysSi musi byt zaravezabezpéeny proti Gniku utajovanych
informaci prostednictvim kompromitujiciho vyzavani. Narodni bezgaostni iad
hodnoti zfisobilost danych komponent tak, Ze r&emé hodnoty vyzavani
porovna s bezgaostnimi standardy. V oblasti ochrany utajovanydrimaci ged
kompromitujicim vyzéovanim se nize pouzit i certifikovana stinici komora. Tato
cast se tedy tyka: senderpctitact, mobilnich z&éizeni, psaciho stroje s paii
Sifrovaciho z&zeni, zalohovaciho #aeni, UPS, aktivnich prik tiskaren, kopirek,
scannel, ¢tecek, skartovacich strdji kabeh atd.

U informaniho systému musi byt zapsia bezpénost nosit utajovanych
informaci, jez jsou evidovany a odpovidaji bezmestnimu provoznimu médu,
evidovany jsou i noge utajovanych informaci, jeZz jsou zabudované wvRIC
a mobilnich z&zeni nap. HDD, stimto bodem pak souvisi i specialntizeni
fyzického néeni nosia informaci, zde se odliSuje typ ndsipapir, film s informaci
v originalni velikosti, diskety, CD apod. od nd&si mikrofilm, cipové karty
a obdobné no&e, kdy Vyhlaska Narodniho bezp®stniho tadu ¢. 523/2005
v 8 15 odst. 7 stanovuje: ,Zmni nosie utajovanych informaci informiaiho

21 Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informanich a komunikénich systér
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9980-9986.
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systému musi byt provedeno tak, aby se znemoztdvanou informaci z#ho
opétovre ziskat.".

* Informani systém musi mit vypracovanou analyzu rizik, &tetanovi seznam
hrozeb s odpovidajicim rizikem, jeZ ohroZuji akinrmainiho systému. Posuzuji
se zejména hrozby tedy zranitelna mista v systgeiumaji vliv na funknost
a bezpeénost inform&niho systému a dle miry rizika se provedou vhodna
protiopateni. U mobilnich a i@nosnych informé&niho systému se posuzuiji i rizika
spojena s dopravnim préstikem. Nkteré funkce informéniho systému mohou byt
v odivodrénych gipadech nahrazeny pouzitim jinych preski personalnich,
administrativnichéi fyzickych, musi byt vSak pthrealizovana kvalita a uroie

bezpeénostni funkce.

4.2.2 Pozadavky informaéni bezpe&nosti do stupré Diavérné

Minimalni bezpeénostni poZzadavky z oblasti gtacové bezpenosti pro stupé

utajeni Givérné a vyssi, v zavislosti na zvoleném beénpstnim provoznim médu 18

* zajiS€ni jednoznané identifikace a autentizace uzZivatele, bémpstniho spravce,
spravce informéniho systému a spravce kryptografické ochrany,ykjerieSen
témito z&kladnimi metodami a z nich kombinacemi:

o toho, co uZivatel zné n#&glad: PIN, heslo,

o toho, co uzivatel ma néilad: hardwarové technické preéetiky pati sem:
hardwarovy kl¢, SmartCard, privatni kij

o jaky uzivatel je tj. jeho biometrické vlastnostkgaotisk prstu a

o podle toho, co uzivatel umi ndklad réjaky ndhodg vygenerovany dotaz,

» zajiSeni bezpeénosti funkci informé&niho systému, jez zajigji identifikaci,

e zajiS€ni povinného anebo volitelnéhtizeni gistupu k objekim tj. rozliSeni
piistupovych prav pro tzné role: uZzivatel, bezpeostni spravce, spravce
informaniho systému arfpadre spravce kryptografického praéstku,

» zajiSe€ni negetrzitého zaznamenavani udalostiifldpd pres auditni zaznamy,

e zajiS€ni moznosti zkoumani auditnich zaznam. stanoveni odpadnosti, kdo

bude auditni zaznamy vyhodnocovat,

22 Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informa&nich a komunikénich systér
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9980-9986.
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zajiseni oSeteni pangtovych objeki, zajiSeéni obsahu parovych objektu a jejich
bezpeénost — nafiklad Sifrovanim,

zavedeni, nastaveni a provoz benostnich mechanisim

zajiseni fyzické bezpénosti inform&niho systému tzn. definovani, kde maji
jednotlivé komponenty inforntaiho systému byt umisty v jaké bezp@ostni
oblasti a jak tyto oblasti maji vypadat,

zajiseni personalni bezprosti inform&niho systému tj. Skoleni uzivatekprava,
zajiseni administrativni bezgaosti inform&niho systému,

nastaveni bezgaostniho provozniho médu, zakon definuje provoznédm
vyhrazeny, s nejvyssi rovni, nebo vice iy,

zajisSeni bezpenosti v prostedi pa@itacovych siti je rozepsano v kapitole 4.2.4
Pcitacove sit,

zajiseni davérnosti informaci, tj. zajigni informace takovym Zisobem, aby bylo
znemozgno jeji odhaleni, z&enici pozmenéni neopraviénou osobou,

zajiseni dostupnosti utajované informace a infoémiao systému v gitém c¢ase na
uréitém mist,

pokryti hrozeb identifikovanych analyzou rizik, uiclz rizika g@ekraiuji
provozovatelem akceptovatelnou urdve stanoveni hrozeb, definovani rizik
a nasazeni vhodného protioifesti,

zajis€ni moznosti nahrady jiného bezpestniho prosedku nebo skupiny
mechanism pro ugitou funkci,

zajisSeni pozadavik na mobilni a fenosné informéni systémy, to se tyka nidklad
notebook,

zajistit otestovani komponent proti kompromitujicimu vyz@vani, které je
pozadovano od stuprbavérné a vyse, provadi Narodni bezpestni dad,

zajistit bezpeénost nosia informaci, tj. evidenci, @eni, uchovani, stanoveni stépn
utajeni, mazani, nebodeini nosiu,

zajistit pozadavky na ffstup k utajované informaci za pomoci autorizace
a oswdceni osob,

stanoveni odpasdnosti pro uzZivatele, bezgmostniho spravce, spravce
informaniho systému a spravce kryptografického pemtu a stanoveni

pracovnich postupu a pozadéwvka jednotlivé role informiiho systému,
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e zajiS€ni spravy informaniho systému, zavedenim role spravce inf@miteo
systému a definovanim rozsahu jemnosti,

* zajiS€ni testovani a kontroly bezgeosti inform&niho systému, to se tyka testovani
pied vydanim certifikd, nutnost stanovenitznych tesi, jez se pedkladaji
Narodnimu bezpmostnimu adu,

» zajiSeni instalace informaiho systému opragnymi osobami,

e zajiS€ni bezpeénosti provozu informéniho systému, to znamena zajist
prowiovani a soustavné kontrolovani infoffmého systému, nastaveni antivirové
ochrany proti Skodlivému kodu, zalohovani, UPS,zbdr servis, vyhodnocovani
auditnich zaznaf loga, feSeni krizovych situaci, likvidace naslédknouzovy

provoz a obnova inforngaiho systému.

4.2.3 Komunikaéni systém a jeho pozadavky

Obecrg komunik&ni systémy zajiduji oboustrannou, nebo jednostrannou
komunikaci jednotlivd, nebo skupin. Komunikai systém zaji&je penos
utajovanych informaci mezi koncovymi tzzenimi respektive jejich uZivateli.
Komunikani systém vyzaduje zajiti bezpénosti v komunikanich zdizeni,
pienosového prostdi, kryptografickych prostdki, obsluhy, provoznich podminek

a postupg.

~-Komunikatni systém je systém zagjiici prenos informaci mezi koncovymi
uzivateli a zahrnujici koncové komunékd zdizeni, @Fenosové progedi,
kryptografické prosedky, obsluhu a provozni podminky a postupyKomunikasni
systém musi i@devSim zajistit @vérnost, integritu, neodmitnutelnost odgdwmosti
a dostupnost utajovanych informaci. Jednotlivé go¥ané body jsou definovany
v bezpeénostni politice, jsou zaji&hy jak fyzickymi prostedky, tak organizaimi
a provoznimi postupy, vhodnymi opanimi a provoznimi samnicemi. Vlastni kapitolu
komunika&niho systému tud kryptograficka ochrana, zde je definovana instla
kryptografického prosédku, jeho nastaveni, zafigf provozni obsluhy, pouZivani
kryptografickych kléu, zajiS&ni vyroby klcovych materidl, odesilani kryptografické

pisemnosti v listinné a nelistinné podoba dale zajigni servisu. Samotny

23 Cesko. Zakort. 412 ze dne 21. ©42005 o ochrahutajovanych informaci a bezgistni zgisobilosti.
In Shirka zakoi, Ceska republika2005 ¢astka 143, s. 7537.
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kryptograficky material, kiovy materiél, ale i kryptograficka pisemnost se asaiji
slovem ,KRYPTO" evidetnim ¢islem, nebocislem jednacim z administrativnich
pomicek kryptografické ochrany, administrativni picky v této oblasti jsou:
evidertni karta, rejsik evider®nich karet, provozni denik, evidem kniha, jednaci
protokol, manipul&ni kniha, dordovaci kniha a zapéni kniha a stupfm utajeni.
Listinna podoba pak uvadi i nazev statu, pravniocgeéby, nebo fyzické osoby, misto
a datum, kde kryptograficka pisemnost vznikialo vytisku a poet lista véetng poctu

stran pifloh®”.

4.2.4 Poéitadoveé sit

Paitatova st je celkové usp@dani technickych prasidki, které umo#uji
arealizuji spojeni, zafi§jici vymenu informaci respektive koédovanych dat mezi
pocitaci na ukité ploSe v wiitém prostoru a tim umanje komunikaci mezi uzivateli.
Hned na z&tku je vSak nutné napsat, zecpaiovou sit, ve které se zpracovavaji
utajované informace, neni mozné jen tak napojiby sitim. Ripojeni utajované sit
informaniho systému Kk siti \&si, jeZ neni pod kontrolou spravy, musi byt za&jét
vhodnym certifikovanym bezgrostnim rozhranim tak, aby se zamezildngtu do
utajované sé& Systémové pozadavky na bespest v prosedi paitatové sié vychazi
z 8 9 vyhlasky. 523/2005 Sb., o bezgeosti inform&nich a komuniké&nich systém
a dalSich  elektronickych  #aeni nakladajicich s utajovanymi informacemi
a o certifikaci stisnych komor, kde musi byt zaj$ia:

» fyzickd ochrana pro lokalni p@acovou st v ramci zabezpené oblasti $etn
vSech komponeatkomunika&niho kanalu,

» spolehliva identifikace a autentizace komunikujicistran, wetn® ochrany
identifikacni a autentizéni informace,

» ochrana dvérnosti a integrity utajované informacé prenosu utajované informace
v systému, zakladnim préstkem pro zajighi diavérnosti v komunikanim kanale
je kryptografick&d ochrana, pro zafigf integrity je zavedeni spolehlivé detekce, jez
by odhalila zararné a nahodné z¢ny utajované informace,

» ochrana rozhrani gacoveé sit proti priiniku do inform&niho systému,

* plné kontrola spravy gétacove sit.

24 Cesko. Vyhlaskas. 524 ze dne 14. prosince 2005 o z&jistkryptografické ochrany utajovanych
informaci. InSbirka zako#, Ceska republika2005,¢astka 179, s. 9998-9998.
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4.2.5 Podminky ICT

V piedchéazejicich¢astech je uvedeno, co je gacova st, informani

a komunik&ni systém a jaké jsou n& nbecné pozadavky, nyni se pokusim definovat

jednotlivé pozadavky v osmi krocich, které je nuta&lenit do projektu sé

u samostatné stanice se mno&ésti vynechaiji:

e Prvnim krokem je definice systému - tj. Zisit uceni daného systému z hlediska
pokryti uZivatelskych pogb, rozhodnout o bez@®ostnim provoznim modu,
stanovit klasifikaci a kategorii informaci, jmendvaanagement a &gni uZivatei.

* Druhym krokem je definovani bezpstnich poZzadavk- jmenovani minimalni
funkcionality systému, zohledni Zivotniho cyklu, stanoveni pozad#évk oblasti
pocitatcové a komunikéni bezpénosti, definovani pozadawk na bezpénost
provozniho prosedi a na dokumentaci.

e Tietim krokem je navrh samotného systému - jejim lvdasaje bezpmostni
architektura systému.

« Ctvrtym krokem je navrzeni bezg®ostnich opaéeni v informanich technologiich,
zde je nutné zohlednit a zapracovat: autentizaeated; fizeni gistupu; souborové
a tiské sluzby; zpracovani, registraci a vyhledadokumend v systému; sové
uzivatelské prosedi; spravu pracovnich stanic; antivirovou ochranu;
vyhodnocovani log, ¢i zalohovani a archivaci dat.

» Patym krokem je definovani adrésaych sluzeb v ppackt siti - tj. jejich z&lereni
do Domain Name Systému, stanoveni orgaimiza geografické struktury, zagsi
sluzeb doménovyctaditi, stanoveni aplikace skupinovych politik.

« Sestym krokem je definovani komunéka infrastruktury - tzn. rozhodnout o typu
lok&lni sit o jeji topologii, o kategorii kabelaze, o aktivmiprvcich; o pouziti
kryptografické ochrany a o poskytovanych sluzbammbnikani infrastruktury.

 Sedmym krokem je definovani bezpého propojeni na jiné systémy /¢sit
a stanoveni rozhrani, vsiup vystuf.

* Osmym krokem je vlastni definovani inforéméch technologii: kabelaze, aktivnich
prvki, rozvadcu, Sifrovacich z#zeni, doménovych tadicu, souboroveho
a sluzebniho serveru, temoveé certifikéni autority, zalozniho napéjeciho zdroje

a vlastnich stanic.
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5 SYSTEMOVE SPECIFICKE DETERMINACE

VySe uvedené determinace pravni, personalni a idlatetechnickd musi byt

zohledrény v bezpeénostni dokumentaci a v analyzach.

5.1 Bezpe&nostni dokumentace informa&niho systému

Bezpe&nostni dokumentace inforfi@iho systému popisuje vSechny oblasti
informaniho systému, zahrnuje: fyzickou bezpest, péitacovou a komunikéni
bezpénost, personalni bezfmost, pfiimyslovou bezp&ost, administrativni
bezpé&nost, \Eetre organiz&nich opateni k zajis¢éni celkové bezpmosti vychazejici
z analyzy rizik, dale plany, simice, fady a seznamy atd., jako takova je posuzovana

Narodnim bezpmostnim dadem ped vydanim certifikatu inforngaiho systému.

Bezpeénostni dokumentace inforrilaho systém®’ je obec® pisemnym
dokumentem popisujicim jednotlivé komponenty infatniho systému, postupy,
zasady a pravidla bezp®osti i praci v daném informaim sytému, sklada se z:

* Projektové bezpmostni dokumentace infor@iho systému, kterd obsahuje:
bezpeénostni politiku a navrhy bezpeosti inform&niho systému, jez maji zajistit
bezp&nostni politiku ¥etns popisu a podminky realizace.

e Provozni bezpmostni dokumentace inforf@ho systému, ktera obsahuje
provozni bezp@ostni smirnice, to jsou pravidla, pokyny a zasady, kteréisqgp
urgitou ¢innost, v tomto fipadt provoz v oblastiginnosti bezp&nostnich sprawvg
¢innosti spravaé informaniho systému, sprasckryptografické ochranyginnosti

uzivateh atd.

VySe uvedend Bezpeostni dokumentace inforifr@ho systému dale obsahuje:
popis servisniché¢innosti, popis udrzby komponent, ktery je zai&n spravcem
informaniho systému, nebo externisty mygici podminky zakona, tj. majitiglusna

oswdéeni pro praci vdaném maodu, nebo vysSim, které&ithhezpe&nostni spravce,

popis feSeni havarii komponent inforgmdho systému a krizovych situacigeire

%5 Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informanich a komunikénich systér
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9979-9980.
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stanoveni op#&tni zangiené na minimalizaci Skod, zapgf obnovy systému do
certifikovaného stavu, nouzovy provoz, likvidacsheki a stanoveni odp@dnosti za

jednotlivé ukony.

5.1.1 Bezpe&nostni politika

Bezpe&nostni politika je obeenzakladni, nosny dokument, stanovujici soubor
zasad, norem, pravidel a posiugpisob, jakym ma byt zaji&ha divérnost, integrita
a dostupnost utajované informace a odypowst uZivatele, bezpeostniho spravce
a spravce informaiho systému za jeh@innost v informé&nim systému. Jinymi slovy
stanovuje zakladni aktiva inforgr@ho systému tj. HW a SW komponenty, data apod.
a zasady k ochr&mmista, majetku, osob a informaci infoffného systému. Jeho cilem
je tedy zajisini kvality, dostupnosti, wérnosti a integrity informaci, jez jsou
zpracovavany v prostdi inform&niho systému a zaji&ti odpowdnosti uZivatele za
svou &innost v inform&nim systému. Ukolem bezpwostni politiky je jasné, zavazné
definovani a popis komponédntkoncepce, fistupi, vnittnich norem, bezgeaostnich
zasad, standaiid snernic a postup pro oblast informéni bezpénosti, jez se tykaji
uzivateh, administratok, bezpénostnich spravc a dalSich osob vstupujicich do
informainiho systému. Bezprostni politika zahrnuje také oblast ¢pacove
bezpenosti, ktera je vypracovaffa
e Z minimalnich bezpmostnich pozadavkdefinujici:

o jednozn&nou identifikaci a autentizaci uZivatele, beapestniho spravce
a spravce informaiho systému, spravce kryptografické ochrany aStaiji
duvérnosti a integrity autentizai informace,

o volitelnéfizeni gistupu k objekim na z&klad pristupovych prav getrg jejich
identity aclenstvi ve skupinéch,

0 nepetrzité zaznamenavani udalosti, jez mohou ovliviiezpé&nost
informatniho  systému a zabeze®i zaznam pred neautorizovanym
piistupem,

o zkoumani zaznafna odpo¥dnosti jednotlivych uzivatéla vSech spravg

o oSeteni panstovych objeki pred jejich dalSim pouzitim,

%6 Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informanich a komunikénich systér
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9980-9986.
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0 ochranu dvérnosti dat Bhem genosu mezi zdrojem a cilem.

e Ze systémo¥ zavislych bezpmostnich pozadawk z poZzadavk uzivateh
a vysledk analyzy rizik. VyhldSka Narodniho bezpestniho @adu ¢. 523/2005
v § 8tik4, Ze informani systém se musi provozovat pouzeskterém z uvedenych
modi: bezpeénostni provozni méd vyhrazeny, begpestni provozni maod
S nejvyssi Urovni, nebo bezp@stni provozni mod viceurdovy. Musi byt splany
minimalni bezpénostni poZadavky z oblasti gtacové bezpénosti a opaeni
z oblasti administrativni, personalni a fyzické fnosti inform&nich systém,
u bezpénostniho provozniho moédu s nejvyssi Urovni a vimaiového mddu jsou
povinné mechanismy volitelnéhiszeni gistupu subjeki informatniho systému
k objektim informaniho systému. PoZadavky personalni béapsti se odvozuji
od zvoleného bezprostniho provozniho modu.

* Zbezpénostnich poZadawk nadizeného organu resp. ré&kné bezpmostni

politiky pokud byla zpracovana.

5.1.2 DalSi sowasti bezpé&€nostni dokumentace

Bezpe&nostni dokumentace mimo vySe jmenovaného obsahuje

* Projekt fyzické bezpmosti Wetne krizového planu objektu, je dokumentaci
popisujici objekt po technické strance, jeji &mii jsou plany, nakresy, popisujici
charakter a konstrukci objektu, jeho zab&rné.

* Analyzu rizik informa&niho systému, &etns jejich ohodnoceni a moznych ofsti.

» Krizovy plan pro objekt, osoby, piacovou st a utajované informace. Obsahuje
feSeni a postupyrpmimoradnych udalostech a krizovych stavech, j&astmi jsou:
katalog krizovych op&eni, operani plany, vykresy, mapy, seznamy osob krizového
fizeni, seznam odpé&dnych osob, plan nezbytnych dodavek a zdravotnmkéh
zaizeni.

* Provozni, bezpmostni, navévni a pozarniad. To jsou soubory zasad, pravidel,
uspdadani a piadku, podle nichz se musi v dané oblasti postupovatsSem
piipad v oblasti: provozu, bezprosti, nav&lv a pozaru.

2" Cesko. Vyhlaska. 523 ze dne 5. prosince 2005 o bérpsti informanich a komunikénich systéra
a dalSich elektronickych #aeni nakladajicich s utajovanymi informacemi adifikaci stinicich komor.
In Shirka zakoi, Ceska republika2005 ¢astka 179, s. 9979-9986.
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e Seznam oprawmych uzivatel informaniho systému s uvedenim uzivatelského
identifikatoru a role v informamim systému, a to ke kontrolam a k&asnému
vyfazeni uZzivatele ip zaniku jeho Os&dceni nebo Ozndmeni, 2Zm jeho
pracovniho z&zeni, odchodu z organizace apod.

» Seznam aktiv inform@iho sytému k zaji8hi spravy konfigurace — vedeni seznamu
HW a SW bezp&ostnim spravcem informiaiho systému viehledné form,
véetre Udaje o zabudovanych utajovanych informaci.

* Navrh bezpénostnich testinformasniho systému.

5.2 Analyzy

Analyza je obecahrozbor, rozklad, 8deckd metoda, pozorovani &ieni, je to
postup od &eho neutiteho k recemu konkrétnimu v realnéndase. V oblasti
informaniho systému jsou vyuzZivany analyza ipbt a analyza stavajiciho stavu,
kterymi jsou definovany samotné pety organizace a popis aktualniho stavu, a analyza
moZzného ohrozeni utajovanych informaci u podnikatelera je poZzadovana zdkonem
¢. 412/2005 Sbh., o ochramtajovanych informaci a bezpwstni zjfisobilosti v § 98,
ktery pojednava o bezpeostni dokumentaci, v odstavci b, kdy organizace
zpracovavajici utajované informace ma povinnost liBzpénostni dokumentace
za&lenit analyzu mozného ohroZeni utajovanych inforinvaetns Gcinnych ochrannych

opateni ke snizeni rizik.

5.2.1 Analyza poti‘eb a analyza stavajiciho stavu

Pod analyzou pé&b inform&niho sytému si iveme pedstavit &jaky logicky
ramec projektu nebo systematicky rozbor projektuglis koncepci, definovani pisb
a cili organizace vychazejici Zjakého skuténého stavu. Pokud skutey stav neni
stanoven, je nutné provést i analyzu stavajicitawust coZz je metoda zkoumajici
skut&ny stav v organizaci, ip této analyze jsou zkoumana data minuld a stévajic
Spole&n¢ pak slouzi jako podklad pro navrh gi@acové si¢ a jejiho zabezpeni,
protoze: identifikuje pdeby a cile organizace, vymezuje jednotlivé pojmyejech
rozsah, respektive stanovuje kritéria, identifikujatné pravni prosedi CR
a pozadavky organizace, definuje vlastni dokumeéntaolitiky, smgrnice, fady

a popisuje stavajici stav v organizaci tykajici ssgenotné organizace, jeji struktury
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a proces8, objekti organizace a jejiho vybaveni, technického vybaveaidware
a software, komunikaiho vybaveni, samotnych siti a pracovnik

5.2.2 Analyza rizik

Analyza rizik je metoda zabyvajici se rozboremkriziorganizaci. Rizika jsou
identifikovana a klasifikovana do jednotlivych stiipa v seznamu rizik jsou pak
uvedena od nefiSiho rizika k mensimu. Vysledkem analyzy rizildgkument popisuji
rizika, jejich hodnoceni a navrh moznych dpat, kterymi by seifslusna rizika snizila
na akceptovatelnou uroienebo eliminovalo. Setkame se zde s pojmy jaktva,
dopad, riziko bezpmosti informaci, vyhnuti se riziku, komunikace kizodhad rizik,
identifikace rizik, redukce rizik, podstoupeni kizipienos rizik atd.Ceska technicka
norma ISO/IEC 27005 o informsai technologii — bezg@ostni politice aRkizeni rizik
bezpeénosti informaci rozéluje danou problematiku do Sesti kapitol: 1): idigkeace
jednotlivych aktiv informaniho systému, 2): hodnoceni danych aktiv infafnilao
systému, 3): zvladani rizik informiaiho systému, 4): akceptace rizik infokméno
systému, 5): komunikace rizik infor@ho systému, 6) monitorovani #epkoumani
rizik informatniho systému. Z vySe uvedeného vyplyva, Ze gatka je nutné provest
identifikacf® tykajici se:

» Identifikace samotnych aktiv, které ra@hgieme na primarni a podma aktiva,
piicemz primarni aktiva jsou samotné informace, obchaguhocesy acinnosti,
naproti tomu podfrna aktiva pedstavuji technické a programové vybaveni jako:
hardware a software, komuntkd techniku, sit, kde se definuje typ fpnosu:
aktivni, nebo pasivni, komunikai rozhrani, dokumentaci inforf@iho systému,
pracovniky tj. mana#e- ti, co rozhoduji, spravci, uzivatelé, pracovrpcovozu /
adrzby, vyvojdi, lokalitu a samotnou organizaci.

« Identifikace rizik. (telem této identifikace je, co by se mohlo stéat,kdgco byla
zpisobena potencionalni ztrata.

» Identifikace hrozeb. Zde bydly byt identifikovany hrozby a jejich zdroje. Hrogb
se rozliSuji podle typu, ke kazdému typu jsou pékapeny samotné hrozby.

» Identifikace stavajicich opani. Zde jsou identifikovanad stavajici a planovana

opateni vychazejici ziznych dokumentaci a implemeééch plari.

%8 SN ISO/IEC 27005 Informacni technologie - Bezpeostni techniky Rizeni rizik bezpmosti
informaci Praha : Wad pro technickou normalizaci, metrologii a stataiSebnictvi, 2009. s. 9-18.
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» Identifikace zranitelnosti, kterou definujemegehito oblastech: organizace, procesy
a postupy, &na praxe fizeni, pracovnici, fyzické prasdi, konfigurace
informaéniho systému, hardware, software, komudikazaizeni, a zavislost na
externich stranéch.

» ldentifikace nasledk Nasledky se zde posuzuji z hlediska: W@Beini a doby
napravy, ztratyasu, ztraty filezitosti, zdravi a bezperosti, finagnich naklad na
zvlastni dovednosti nutné pro napravu Skodygpta divéryhodnosti.

» Identifikace a stanoveni zakladnich hodnoticictekii které zohlesuji strategické
hodnoty procesu informaci &nnosti organizace, krithost informa&nich aktiv,
platnou legislativu, reguéai poZzadavky, smluvni povinnosti, dostupnosi/cinost
a integritu, negativni nasledky ztratyvdryhodnosti a possti aj., dale stanovuji
kritéria dopadu, zde hovione napiklad o Urovni klasifikace daného aktiva, nebo
o naruSeni bezprosti informaci, poSkozeni provozu, z&atinnosti, poskozeni
powsti aj. a samdejmé musi byt vytvéena a ufena kritéria akceptace rizik
s pihlédnutim k obchodu, legislatiyprovozu, technologiim, financim aj. fakian.

* Poslednim bodem téta@sti je pak stanoveni rozsahu a hraniceffaeni rizik.

Druhym krokem je odhad rizika, v této oblasti stkdme s metodou odhadovani rizik,

ty mohou byt® 1) kvalitativni, k popisu velikosti se pouZiva Iedki napiklad

nizkych, stednich, vysokych a pragpodobnosti, Ze se tyto nasledky vyskytnau p

uréitém atributu, nebo 2) kvantitativni, tato metoaaupiva stupnici &iselné hodnoty,

dale hodnocenim nasleilkurceni pravépodobnosti incidentu a Urovni odhadu rizik.

Tietim krokem je pak vlastni vyhodnoceni riZjkv tomto kroku jsou posuzovany

shody aktuélniho stavu ICT bezpesti s poZzadovanou bezpesti nap. BS7799/ISO

17799 a dalSimi dokumenty standardidapovahy. Nakonec jsou stanoveny &&v

z analyzy rizik a interpretovany navrhy zasad vyplicich z analyzy rizik, howtme

zde o zvladani rizika, kdy dochazidu redukci rizika, podstoupeni rizika, vyvarovani

se rizika, nebo kienosu rizika, které musi byt &anény do legislativy dané
organizace, nebo implementovany cestou technickgichetechnickych opini ke
zvladani rizik a odstémi pretrvavajicich a doznivajicich, nebo také zbytkowyzik®".

29 CSN ISO/IEC 27005.Informacni technologie - Bezpeostni techniky -Rizeni rizik bezp#mosti
informaci Praha : Wad pro technickou normalizaci, metrologii a statisebnictvi, 2009. s. 18.

% €SN ISO/IEC 27005.Informacni technologie - Bezprostni techniky -Rizeni rizik bezp#osti
informaci Praha : Wad pro technickou normalizaci, metrologii a stataiSebnictvi, 2009. s. 18-20.

81 CSN ISO/IEC 27005.Informacni technologie - Bezprostni techniky -Rizeni rizik bezp#osti
informaci Praha : Wad pro technickou normalizaci, metrologii a stataiSebnictvi, 2009. s. 20-24.
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6 APLIKACE VE FIKTIVNI FIRM E

Organizace ATOBEZ a. s. hyld&izena k zaji&ni bezpeénosti @i manipulaci
s jadernym materialem. Dokumenty, které bude omgee vytvéet, zpracovavat
a distribuovat jsou utajovanymi informacemi stépumajeni Vyhrazené a vérné,
a musi proto byt zabezfeny podle zakon&. 412/2005 Sb., o ochrarutajovanych
informaci a o bezgmostni zfisobilosti.

6.1 Studie proveditelnosti

Organizace si v prvnim kroku nechava vypracovatdistyroveditelnosti
informaniho  systému s pracovnim nazvem IS ATOBEZ-Ul proraepvani
utajovanych informaci v dané organizaci. Studiezaje analyzu pdeb, ktera definuje
zakonné podminky pro realizaci, analyzuje vychaxminky v organizaci, kde se ma
informani systém budovat a navrhujeispb realizace s ohledem na pozZzadawetng

financi a vychoziho stavu v organizaci.

6.2 Analyza potieb

Analyza vychazi z definovanych a odsouhlasenychepotzjiStného stavu
VvV organizaci a moznosti organizace, jak dosahngitemych cili. Fi této analyze se
vyuziva studium vSech dostupnych dokunientyzicky prizkum stavu techniky
a objektu na mist konzultace zastufizainteresovanych stran a dopt®ni Narodniho
bezpénostniho @adu. Vysledky analyzy jsou projednavany s vedenhgamizace
formou oponentnihofizeni. Vlastni analyza je podkladem k navrhu reakz
informaniho systéemu IS ATOBEZ-UI pro zpracovani utajovdnyeformaci a jejiho
zabezpeéeni. Analyza vychézi z definovanych feli a ze zjiného stavajiciho
informainiho systému ATOBEZ, ktery jedasté&né feSi uzivatelské ptgby a neni

zpasobily ke zpracovani utajovanych informaci.

6.2.1 Definované poteby

Podrobnou analyzou definovanych igdit dochazime k jednozir& a detaili
vymezenému cili studie proveditelnosti. Takto vyerez cil nebo cile umoznitip

ZjiStovani stavajiciho stavu vymezit pelby, stanovit metody a nastroje pro vlastni
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realizaci vystavby IS ATOBEZ-UI. Jednotlivé pelby jsou definovany ve dvandcti
bodech.

Bod prvni: ochrana utajovanych informaci. Z chagaktdokumeri v listinné
nebo nelistinné podaéb které maji byt elektronicky zpracovavany, vyply¥é se jedna
o informace utajované ve smyslu zakoha412/2005 Sb., o ochranutajovanych

informaci a o bezgmostni zfsobilosti, v plathném zimi.

Bod druhy: stupg utajeni zpracovavanych informaci. Stapgajeni je stanoven
na urovni Vyhrazené neboilXrné a odpovida riizeni viadyc. 522/2005 Sh., ve 2ni
narizeni vliadye. 240/2008 Sb., v kterém se ¥ilpze ¢. 16 stanovi seznam utajovanych
informaci v oblasti f;sobnosti Statnihotadu pro jadernou bezfost. Mimo toho se
budou zpracovavat utajované informace Evropské stnipré utajeni Restreint UE -
ekvivalent stupni Vyhrazené. Viisledku &chto podminek a zji§hého pozadavku na
fizeni gistupu k informacim je nezbytné stanovit, aby ISOBEZ-Ul pracoval
v bezpé&nostnim provoznim modu s nejvysSi Urovni. Tentgbawstni provozni méd
umoZiuje zpracovani utajovanych informadzného stup# utajeni, ve kterém vSichni
uzivatelé musi spbvat podminky pro ipstup k utajovanym informacim nejvyssiho
stupré utajeni, které jsou v informiaim systému obsaZenyiigemz vSichni uzivatelé
nemusi byt oprawmi pracovat se vSemi utajovanymi informacemi. Cejk@bjem
zpracovanych informaci je 98 % v Urovni Vyhrazengbgvajici d¥ procenta jsou ve

stupni Davérné.

Bod freti: paet osob zpracovavajicich utajované informace pomoci
IS ATOBEZ-UI nebo se na zpracovani podilejicich.o80b bude utajované informace
vytvaret nebo se podilet na jejich fyzickém zpracovardlSid3 osoby se budou
s utajovanymi informacemi pouze seznamovat. PravsprlS ATOBEZ-UI budou
potteba d¢ dalSi osoby, jedna se o bezpestniho spravce informiaiho systému
a spravce informmiho systému. Do zabezfgmych oblasti, kde bud& ATOBEZ-UI
provozovan, bude mit, mimo vySe jmenovanych osdistyp i technicka sprava
objektu, jedna se d@itosoby: Udrzbge, ukliz&ku a provozovatele objektu, tyto osoby se
piimo nebudou seznamovat s utajovanymi informacemei, neelze vylodit pristup

k informanim technologiim a médiim IS ATOBEZ-UI.
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Bod ¢tvrty: distribuce utajovanych informaci uwvhitorganizace a mimo
organizaci. Utajované informace budou pringxznikat uvnit organizace v jednom
objektu v druhém p&t samostatnéripodlazni budovy. Zde se budou utajované
informace roviz zalohovat a archivovat, v tomto prostoru budeuté@istna serverova
¢ast IS ATOBEZ-UI. Utajované informace se &kterych gipadech budou ifjimat,
piipadré odesilat Statnimuradu pro jadernou bezgmost.

Bod paty: spoluprace v ramci Evropské unie. Disird utajovanych informaci
v ramci Evropské unie sefimo nepedpoklada, ale bude provddh prostednictvim
SUJB. Tzn., ze IS ATOBEZ-UI nebude propojen s tnsémi Evropské unie, pouze
vybrané materialy budoufifimany, pipadré budou na SUJB odesilany a ozeay
jako ,EU".

Bod Sesty: mnozstvi zpracovanych dokuniera jejich druh. MnoZstvi
zpracovavanych dokumeniplyne z analyzy stavajiciho stavu a studia rozwdgeé
problematiky. IS ATOBEZ-Ul bude navrzen s20% reper Revazna cast
zpracovavanych dokumentj. 80 % je nelistinné povahy, zbytek 20 % jeitise
povahy. Dokumenty nelistinné povahy jsou o kagaét kB na jednoho zpracovatele

denrg, odesilané dokumenty jsou o kapacita 1100 kB.

Bod sedmy: péitatova sf a pracovni stanice. Z i zpracovatél, rozsahu
zpracovavanych dat a jejich distribuce vyplyvajepotebné vybudovat IS ATOBEZ-
Ul jako paitacovou sit. Poitacova st musi umoznit zpracovani informaci tak, aby vice
uzivatehi mohlo sodasre pristupovat k informacim tymu, informacim pracowist
a k dalSim zdr@gim. Material musi byt mozné distribuovat jakymkoliZzivatelem
jakémukoliv opravanému uzivateli. UZivatel resp. skupina uZivateha gistup jen
k ttm informacim v IS ATOBEZ-UI, které nunpotiebuji ke své praci. Uzivatelé &u
samostatéy nebo skupina uZivatelspol&né vytvai dokument, ktery je nasledn
piedan vedoucimu igdiska, ktery material liiodsouhlasi, nebo vrati k dopracovani.
Po schvéleni materidlu vedoucintesliska se material postupujediteli organizace.
Reditel organizace material schvali a preghictvim svého asistenta se material bu

vytiskne, nebo zasle na SUJB, nebo se archivujisteke vede jednaci protokol. Pro
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vySe uvedeny model zpracovani dat je dostetevybaveni uzivatél standardnimi
positati. Cinnost asistentéeditele je nutné zaji®vat na vykonjsi pracovni stanici.

Bod osmy: Komunikéni bezpénost [ prenosu utajovanych informaci mezi
ATOBEZ a SUJB. ATOBEZ a. s., na zaktadohody se SUJB iili ve svém objektu
vzdélenou pracovni stanici inforgrdho systému SUJB. Utajované informace budou
mezi olEma systémy fenaseny na vyjimatelném ndsiutajovanych informaci
v prostoru ATOBEZ a. s. Za zajiii komunik&ni bezpénosti mezi svym systémem
a jeho vzdalenou pracovni stanici bude odpoy SUJB. Sprava této pracovni stanice
bude v @sobnosti spravy inforngaiho systému SUJB, provozni obsluhou budou
powteni ukeni zangstnanci ATOBEZ a. s., kiebudou postupovat podle bezpestni

smernice pro obsluhu / uziti inforndaiho systému SUJB.

Bod devaty: aplikéni programové vybaventinnosti uZivatel IS ATOBEZ-UI
spaivaji v analyze provoznich dat technickéhdizeni s jadernym obsahem. Jsou
zaznamenany toky dat, porovnavany s normativy aodgbhcovany odchylky. Data
z technického zé#zeni jsou pedavana na DVD ve fornsoubofi v programu MS
Excel. Vystupem se prim&rmpozaduje material ve formatu: DOCX, XLSX a PDF,
piedpoklada se moznost zpracovani i dalSich dag kteiji nativni formaty opetaiho

systému nebo kancétkého baliku (obrazky, videosekvence, prezentaoms].f

Bod deséaty: op#&ni paitacové bezpénosti. IS ATOBEZ-UI je pdaebné —
mimo fyzickou bezpé&nost ve smyslu vyhlasky 528/2005 Sb., o fyzicképle&zosti
a certifikaci technickych prosdki — zajistit hardwara¥, softwaroé a organizénimi
opatenimi. V oblasti pditacove bezpeénosti je teba zajistit:

» jednoznanou identifikaci a autentizaci uzivatele,

e zajistit ochranu t@ivéryhodnosti a integrity utajované informace,

» volitelné fizeni pistupu k objekim na zaklad rozliSovani pislusnych prav
uzivatele a identity uzivatele nebo jetlenstvi ve skupi& uzivatet,

* nepetrzité zaznamenavani udalosti, které mohou ovlivezpe&nost inform&niho
systtmu do auditnich zaznama zabezpgsni auditnich zaznaim pied

neautorizovanymiistupem, zejména modifikaci nebo &amim,
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* moznost zkoumani auditnich zaznana stanoveni odp@dnosti jednotlivého
uzivatele,

» oSeteni pandtovych objeki pied jejich dalSim pouzitim, zejménged @idelenim
jinému subjektu,

e zajiseni integrity,

» zajiS€ni dosazitelnosti informaci a sluzeb,

» zajiSeni antivirové ochrany.

Bod jedenacty: zalohovani a archivace dat. Na #dékt@Zadavku dostupnosti
zpracovanych dat a celého infoného systému musi IS ATOBEZ-Ul umozZznit

provadni zaloh, archivaci dat a zalohovani systémovydsiedki.

Bod dvanécty: Internet. Organizace by radageni k Internetu; po konzultaci
s Narodnim bezgeaostnim dadem organizacergkvalifikovala swj pozadavek a IS
ATOBEZ nebude ppojen Kk Internetu. UZivatelska geba vyuzivat Internet bude

feSena v ramci stavajiciho firemniho infotmiéno systému.

6.2.2 Stavajici informaéni systétm ATOBEZ

Analyza stavajiciho stavu provedlaapkum v €chto oblastech: bezpeost
stavajiciho stavu inforndaiho systému, vyuzitelnost stavajiciho infotimidio systému,
personalni bezgaost, fyzickou bezpmost, administrativni bezpeost a krizové

fizeni.

V oblasti bezpénosti stavajiciho informmiho systému bylo zji&ho:
Vv organizaci je v saiasné dob provozovan informéni systém, ktery igdstavuje 48
pracovnich stanic &itservery. Existuje fipojeni na Internet. Je instalovan postovni
server. Je instalovan antivirovy program Symantewdpgint Protection, ten je
aktualizovan a upgradovan 1x za tyden. UZivateldkfa nejsou zalohovana ani
archivovana. Zakladnim vystupem infordného systému je tiskova sestava, ta je

evidovana a je s ni nakladano jako s dokumentermakena o archivni sluzb

V oblasti vyuZitelnosti stavajiciho infor@iho systému k uspokojeni peib

definovanych v pedchozi kapitole bylo zji8ho: stavajici informéni systém byl
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porizen ged Eti roky a technicky je zastaraly. Bezpestni standardy na ochranu
utajovanych informaci nesplje. Serverov&ast je pro pdeby zvaZzovaného systému
nedostaténa. Ripojeni systému k Internetu vyduje zpracovani utajovanych informaci

v tomto