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ABSTRAKT

MRZENA, J. Posouzeni moznosti rizeni krizovych situaci vyvolanych teroristickymi
akcemi : bakalarska prace. Ceské Budéjovice: Vysoka Skola evropskych a regionalnich
studii, 2012. 66 s. Vedouci bakalaiské prace doc. RNDr. Dana Prochazkova, Ph. D.,
DrSc

Klic¢ova slova: Rizeni krizovych situaci, Terorismus, Teroristicky utok, Scénar utoku,
Scénar odezvy

Prace si dava za cil provést Setfeni postupl feSeni krizovych situaci vyvolanych
teroristickymi utoky, jejich revizi a navrZzeni moznych feSeni k odstranéni nedostatki.
Pro uvedeni do problematiky bude Ctenaf nejprve seznamen s poznatky ohledné
terorismu a se zaklady krizového fizeni. Hlavni ¢asti prace je vytvofeni dvou scénait
teroristickych utoki proveditelnych na tuzemi Ceské republiky. Scénafe budou
vytvofeny pomoci analogie s dfive uskute¢nénymi teroristickymi utoky. Scénare budou
podrobeny What — If analyze, na jejimz zakladé bude vytvofen scénai odezvy

na teroristicky utok.



ABSTRACT

MRZENA, J. Judgement of Possibilities of Management of Crisis Situation Elicited by
Terrorist Operation: bachelor thesis. Ceské Budg&jovice: University of European and

Regional Studies, 2012. 66 p. Supervisor doc. RNDr. Dana Prochazkova, Ph. D., DrSc

Key words: Crisis management, Terrorism, Terrorist attack, Attack scenario, Scenario

response

The work gives a survey intended to implement the procedures for settling crisis
situations caused by terrorist attacks, their review and propose possible solutions to
address shortcomings. For the introduction to the topic, the reader will first acquainted
with knowledge about the basics of terrorism and crisis management. The main part of
this work is the creation of two scenarios of terrorist attacks, feasible in the Czech
Republic. Scenarios will be made by analogy with previously undertaken terrorist
attacks. Scenarios will be subjected to what - if analysis on the basis of responses will

be made scenario for a terrorist attack.
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UvoD

Bakaléaiska prace se zabyva analyzou teroristickych utoki a zplsobl fizeni
situaci jimi vyvolanymi. Jelikoz je terorismus jednou z nejvétSich soucasnych hrozeb
demokratického svéta, jde o aktualni téma, které je dilezité i pro CR, protoze stat
se podili, nebo podilel na operacich v Afghéanistanu a Irdku. Vojenské zpravodajstvi
ve vyro¢ni zpravé z roku 2010 uvedlo, ze poskytlo svym protéjskim z partnerskych
zemi informace, jez vyrazné ptispély k dopadeni nejhledanéjsiho vidce teroristi
na svété, Usamu Bin Ladina."' Odpovéd’ na sebe nenechala dlouho &ekat a na arabskych
serverech doslo k vyzvam k odplaté a Gtokt na CR. Provedeni teroristického utoku
v CR dokazuje i nedavny pokus o bombovy ttok na obchodni dim Ikea v Praze, ktery

provedla kriminalni skupina z Polska.?

V bezpe€i ovSem nejsme ani pied narodnim terorismem. Stale Castéji dochazi
K utoktim s rasovym podtextem. Jejich brutalita také narusta. Napéti mezi Romy a lidmi
Zijicich v jejich sousedstvi roste a stim souvisi i moznost radikalnich feSeni. Rizné
ultra pravicové organizace disponuji znacné rozvinutym zazemim budovanym mnoho
let. Mnohdy se v nich pohybuji lidé se zkuSenostmi ze sluzby u ozbrojenych slozek
a ozbrojenych sborl, coz utvati znacny potencial K provedeni tsp&$ného teroristického
utoku, z divodu zviditelnéni, dosaZeni jinych cilli a poptipad¢ ziskani dalSich clent
a privrzenci. Provedené zhafské tutoky na budovy obyvané Romy3 lze oznacit

za teroristické utoky.

Tématu terorismu je vénovano pouze omezené mnozstvi Ceskych publikaci
a odbornych praci. Vice moznosti nabizi literatura zahrani¢ni. Velkd ¢ast publikaci

vnikla az v duasledku atokl v roce 2001, nebo diive. Aktudlni informace se 1épe Cerpaji

! Ministerstvo obrany Ceské republiky vojenské zpravodajstvi. Vyrocni zprdva o cinnosti vojenského
zpravodajstvi, 2010, s. 18.

2 CTK. Ikeu pry s komplicem vydiral manazer z Polska, ktery znd 4 jazyky [online]. Ceské noviny. cz.
Posledni revize 8. 10. 2011 [cit. 2. dubna 2012] dostupny Z WWW:
<http://www.ceskenoviny.cz/tema/zpravy/ikeu-pry-s-komplicem-vydiral-manazer-z-polska-ktery-zna-4-
jazyky-/697979&id_seznam=30272>.

3 CTK. V ASi zaitocili dva muzi zapalnymi lahvemi na ubytovau [online]. Ceské noviny. cz. Posledni
revize 26. 2. 2012 [cit. 2. dubna 2012] dostupny z www: < http://www.ceskenoviny.cz/zpravy/v-asi-
zautocili-dva-muzi-zapalnymi-lahvemi-na-ubytovnu/760374&id_seznam=914>,
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ze zahrani¢nich zdroji. Z tohoto divodu jsou v prici velkou mérou =zastoupeny
internetové zdroje ziskané ze zahrani¢nich serverti. Mnoho poznatkli je ovS§em mozné
pouzit i ze starSich zdrojti, protoze se tykaji historie terorismu, nebo ¢inti provedenych

diive.

Krizové fizeni, které fesi odezvu na teroristické utoky, se v Ceské republice
potyka s rozsahlymi problémy. S padem komunismu dosSlo K vyraznym zménam
u slozek, zajist'ujicich nasi bezpecnost. Jelikoz bezpe¢nostni politika patéi mezi priority
vlady az od roku 2000, jsou zde patrné znacné legislativni problémy, které stézuji praci
bezpe¢nostnim slozkam. Stale neni dofeSena komunikace a kooperace mezi slozkami
jednotlivych rezortl. Neni vytvoien systém rezerv, které by doplnovaly bezpecnostni
sbory v ptipad¢é rozsahlych pohrom. Nejvyraznéj$im problémem je ovSem nouzova
pfipravenost obyvatelstva. Obcané nejsou nijak pfipravovani na mozné pohromy, coz

zvySuje naroky na zasahujici slozky bezpecnostniho systému.



1 CILE A METODIKA

Cilem bakalatské prace je nalezeni vhodnych modeld fizeni krizovych situaci
vyvolanych teroristickymi akcemi. JelikoZ jsou teroristické utoky znaéné specifické,
jenutné mit i specifické modely, jak se jim branit. Modely je =zapotiebi
prezkoumavat, proveéfovat a podle potieby aktualizovat. K ovéfeni vhodnosti, musi byt
navrzené¢ metody a zpusoby podrobeny piezkoumani. Provadi se cviceni s cilem
vytvofit metodiku zdsahu proti teroristim. Prace zkoumd, jaké jsou v soucasné dobé
proveditelné teroristické utoky. Podle udalosti, k nimz doslo v minulosti, budou
vytvofeny obdobné scénafe teroristickych ttokt na CR. Uvedené scénafe budou poté
podrobeny what-if analyze, aby byly zjistény veskeré mozné dopady na lidsky systém.
K utokim budou vypracovany scénare odezev. V nich bude vyuzito poznatkl ziskanych

pomoci pfedchozi what — if analyzy a dale odbornych poznatkl a pouzivanych smérnic.

Metodika prace se fidi vS§emi zasadami kladenymi na odbornou préci

e Pro zpracovani prace je proveden bibliograficky a kartograficky prizkum

a zhodnoceni ziskanych informaci.
¢ Definovani metod pouZitych pii vytvoreni prace

e Vytvofeni scénaiti ze ziskanych dat s pouzitim odpovidajicich védeckych

metod, vyhodnoceni scénaiti a interpretace vysledku
o Zavér
e Seznam pouzitych zdroji
Prace dodrzuje metodiku pro psani bakalaiskych praci VSERS

V praci jsou pouzity citace podle normy CSN ISO 690

10



2 BEZPECNOST A TERORISMUS

S pojmy bezpecnost a terorismus se v soucasné dob¢ setkavame velmi casto.
Uvedené pojmy popisuji velmi slozité a komplikované jevy. Diky této komplikovanosti
dochazi ke vzniku rtznych zjednoduSeni. Problematiku bezpecnosti a terorismu
je ovSem zapotiebi sledovat ze vSech perspektiv. Nasledujici kapitola ma ¢tenafe uvést

do této problematiky.

2.1 Prehled o bezpecénosti a jevech, které ji narusuiji

Bezpecnost je slovo, které v bézné mluvé pouzivime pomérné casto. Kdyz
se ovSem zamyslime nad vyznamem tohoto slova, zjistime, Zze definovat jej, je celkem
obtizné. Pokud zaddme slovo bezpecnost vyhledavat do dnes nejpouZivanéj$i online
encyklopedie Wikipedie, zjistime, ze ma spoustu odkazii na bezpecnost ve spojenim
s né&¢im. Nedefinuje ovSem pojem bezpecnost samotny. Na strankach ministerstva
vnitra je pojem Bezpetnost definovan takto® :* Stav, kdy je systém schopen odoldvat
znamym a predvidatelnym vnéjsim a vnitinim hrozbam, které mohou negativné puisobit
proti jednotlivym prvkim (pripadné celéemu systéemu) tak, aby byla zachovana struktura
systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira
stability systému a jeho primarni a sekundarni adaptace. Pro vymezeni systému na
podminky  statu  je  obsah  bezpecnosti  uveden v ustavnim  zdakoné
¢ 110/1998 Sh., 0 bezpecnosti Ceské republiky.“ Dale se dodteme, Ze mizeme
rozliSovat bezpecnost na environmentéalni, ekonomickou a na vnitini a vnéjsi bezpecnost

statu.

Enviromentdlni bezpecnost je stav, kdy lidska spolecnost a ekologicky systém

na sebe vzajemné plsobi trvale udrzitelnym zplsobem, jednotlivci maji dostatecny

* Ministerstvo vnitra Ceské republiky. Pojmy [online]. 2010, posledni revize 1. 1. 2010 [cit. 26. 2. 2012]
dostupny z www: <http://www.mvcr.cz/clanek/pojmy-bezpecnost.aspx>.
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pfistup ke vSem piirodnim zdrojim a existuji mechanismy na zvladani krizi a konfliktt
pfimo ¢i nepfimo spojenych s Zivotnim prostfedim. V tomto stavu jsou minimalizovany
hrozby spojené s Zzivotnim prostfedim a zpisobené pfirodnimi nebo spolecnosti
vyvolanymi procesy (popf. jejich kombinaci) at uz zamérné, nezamérn¢ nebo
nasledkem nehody. Tyto hrozby mohou zapfi¢init nebo zhorSovat jiz existujici socialni
napéti nebo ozbrojeny konflikt. Absolutni vétSina z nich navic nerespektuje statni

hranice a ¢asto muze plsobit globélné.5

Ekonomickda bezpeénost je stav, ve kterém ekonomika objektu, jehoz
bezpe¢nost ma byt zajisténa (statu, seskupeni statli, mezinarodni organizace apod.), neni
ohrozena hrozbami, které vyrazné snizuji nebo by mohly snizit jeji vykonnost
potiebnou k zajisténi obrannych i dalSich bezpecnostnich kapacit, socidlniho smiru
a konkurenceschopnosti objektu i jeho jednotlivych slozek, tj. pfedev§im jednotlivych

podnikatelskych subjektil na vnitinich i vngjsich trzich.”

cvwr

hrozby ohrozujici stat a jeho zajmy zvnéjsku a kdy je tento stat k eliminaci existujicich
I potencialnich vngjSich hrozeb efektivné vybaven a ochoten. Hrozby mohou byt
vojenské nebo ekonomické povahy, mohou mit charakter migracni vlny apod. Je to také
souhrn mezinarodnépolitickych, ekonomickych a vojenskych vztahl statu s okolnimi

staty a koalicemi, jejichZ prostiednictvim prosazuje své statni zajmy.”

Vniti'ni bezpecnost stdtu je stav, kdy jsou na nejniz§i moznou miru eliminovany
hrozby ohroZujici stat a jeho z4jmy zevnitf a kdy je tento stat k eliminaci stavajicich
I potencialnich vnitinich hrozeb efektivné vybaven a ochoten. Je to rovnéz souhrn
vnitinich bezpecnostnich podminek a legislativnich norem a opatieni, kterymi stat
zajiStuje demokracii, ekonomickou prosperitu a bezpec¢nost obCanl, a jimiz stanovi

a prosazuje normy moralky a spole¢enského védomi.”

® Ministerstvo vnitra Ceské republiky. Pojmy [online]. 2010, posledni revize 1. 1. 2010 [cit. 26. 2. 2012]
dostupny z www: <http://www.mvcr.cz/clanek/pojmy-bezpecnost.aspx>.
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Zna¢nym problémem bezpe¢nostni problematiky v Ceské republice je rtizna
definice pojmi bezpeéi a bezpecnost, poptipadé dochazi kjejich zameéne.

Doc. Prochazkové tyto pojmy ve své literatuie rozliSuje takto® :

e Begpedi je stav lidského sytému, pfi kterém vznik Gjmy na chranénych zéjmech
ma piijatelnou pravdépodobnost (tj. je tém¢er jisté, Ze jma nenastane)

o Nebezpeci je stav lidského systému, pii kterém vznik Gjmy na chranénych
zajmech mé vysokou pravdépodobnost (tj. je t€mef jisté, ze jma vznikne)

e Bezpecénost je  soubor opatfeni kochrané a  rozvoji  lidského
systému, tj. K ochrané a rozvoji chranénych zajmu.

e Nebezpecnost je soubor vlastnosti a charakteristik prvk, latek, pohrom, procest
a Cinnosti, které na chrdnénych zdjmech plsobi nebo za jistych podminek
mohou piisobit tjmu (zdroj zranéni, Skod, ztrat)

o Lidské bezpeli je stav lidského systému, pii kterém vznik Ujmy na lidech
ma piijatelnou pravdépodobnost, a to pfi zvazeni vSech prvkl, vazeb a tokl
Vv lidském systému, které mohou zprosttedkovat nebo prispét ke vzniku Gjmy
na lidech.

o Lidska bezpecnost je soubor opatfeni k ochran¢ a rozvoji lidi a lidské
spole¢nosti, a to pii zvazeni vSech prvkil, vazeb a toku v lidském sytému, které
mohou zprosttedkovat nebo pfispét ke vzniku Gjmy na lidech nebo lidské

spole¢nosti.

Podle J. Selesovského' 1ze oviem bezpecnost chapat jako zadouci stav, kdy jsou
na nejnizsi miru snizena rizika pro CR plynouci z hrozeb
vaci: obyvatelstvu, svrchovanosti a tzemni celistvosti, demokratickému zfizeni
a principiim pravniho statu, vnitinimu potadku, majetku, Zivotnimu prostfedi, plnéni

mezinarodnich bezpe¢nostnich zavazkl a dal§im definovanym z4jmim.

Prace vychézi ze zavérti doc. Prochdzkové. Jeji premisy totiz 1épe vysvétluji
danou problematiku a jsou piesnéjsi. Bezpe¢nost by tedy méla byt chapana jako soubor

opatfeni vedouci k navozeni urcitého ptijatelného stavu a ne jako stav samotny.

® PROCHAZKOVA, D. Krizové Fizeni, havarijni plinovini a ochrana obyvatelstva. Ceské
Budg¢jovice, 2009, s. 8-9.
"SELESOVSKY, J. Krizové fizeni ve vefejné spravé: distancni studijni opora. Brno, 2005, s. 13.
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V textu rovnéz zaznél pojem lidsky systém. Doc. Proch4dzkova jej definuje takto:
Lidsky systém je minimalni prostor pro zivot ¢loveka a lidskou spole¢nost, tj. zahrnuje
prvky, které tvori lidé, Casti zivotniho prostfedi nezbytné pro zivot lidi, Casti planety
Zem¢ nezbytné pro zivot lidi, majetek, technologie, infrastruktury a vazby a toky mezi

témito prvky.®?

Ceho Ze bychom se mohly obavat? Zdrojem nasich obav v tomto piipadé jsou

pohromy a zejména hrozby. I u téchto pojmu bude lepsi upiesnit si definice.

Pohroma je jev, ktery vede nebo muze vést k iymé a znacné Skod¢ na
chranénych zéjmech. Tj. jev, ktery vede nebo miize vést k nepfijatelnému dopadu na

PSR-
chranéné zajmy.

Hrozba je podle doc. Prochézkové'®: mira vyskytu ttoku (teroristického nebo
vojenského) v daném misté. Je to pravdépodobnost, Ze vznikne nebo muize vzniknout
udalost nebo soubor udalosti, zcela odlisnych od zadouciho stavu ¢i vyvoje chranénych
zajmu z hlediska jejich celistvosti a funkce. Je uréena schopnosti Gito¢nika, zranitelnosti

chranénych zajmi statu a umyslem utocnika.

Podle J. Selesovského se hrozbou rozumi v bezpeénostni strategii jakykoliv fenomén,
ktery ma potencialni schopnost poskodit zdjmy CR. Hrozba miize byt p¥irodnim, tedy
na lidské Cinnosti pfimo nezavislym jevem, nebo muZe byt aktérem nadanym vuli

, L . NV 11
a imyslem — jedincem, skupinou, organizaci, statem.

S pojmy pohroma a hrozba velmi souvisi pojem riziko.

J. SeleSovsky jim rozumi moZnost, ze surcitou pravdépodobnosti vznikne
udalost, kterou povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy

neoddélitelné a odvozené z konkrétni hrozby.12

Doc. Prochazkova definuje riziko jako miru nepfijatelnych dopadi zpusobenych

pohromou o velikosti rovné hodnoté ohrozeni. Riziko je pravdépodobna velikost

8 PROCHAZKOVA, D. Monitoring zdrojii ohrozeni v uzemi. Ceské Budg¢jovice, 2009, s. 6.

o PROCHAZKOVA, D. Bezpecnost a krizové vizeni. Praha, s. 73 — 74.

¥ PROCHAZKOVA, D. Bezpecnost a krizové iizeni. Praha, 2006, s. 75.

Y SELESOVSKY, J. Krizové fizeni ve vefejné spravé: distancni studijni opora. Brno, 2005, s. 16.
12 SELESOVSKY, J. Krizové Fizeni ve vefejné spravé: distancni studijni opora. Brno, 2005, s. 17.
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Skod, ztrat a jmy na chranénych z4jmech, kterd odpovida ohrozeni od pohromy, které

je normativné stanovené.

13

Podle bezpe&nostni strategie hrozi CR hrozby:**

Terorismus. Hrozba terorismu jako metody nasilného prosazovani politickych
cili je trvale vysokd. Charakteristickym rysem je existence nadnarodnich siti
volné propojenych skupin, které i bez jednotného veleni sdileji ideologii, cile
aplany k jejich naplnéni, financni zdroje a informace. Jsou schopny piimo
ohrozit lidské Zivoty a zdravi, ale také kritickou infrastrukturu.

Siieni zbrani hromadného niceni a jejich nosicii. Néktefi statni i nestatni aktéfi
usiluji oteviené ¢i skryté o ziskani zbrani hromadného niceni a jejich nosict.
Sifeni téchto prosttedkd miZe mit zavazné dasledky pro bezpeénost
Vv euroatlantickém prostoru. Specifickou hrozbu pak predstavuje mozné pouziti
balistickych ftizenych stfel a fizenych stiel s plochou drahou letu nesoucich
konven¢ni nebo nekonvencni naloz. Schopnost téchto prostfedkii zasdhnout
z velké vzdalenosti uzemi CR, nebo jejich spojencti klade vysoké naroky
na aktivni 1 pasivni protiopatieni.

Kybernetické utoky. Rostouci zavislost na informac¢nich a komunikac¢nich
technologiich zvySuje zranitelnost stitu a jeho obcanii vici kybernetickym
utoktim. Tyto utoky mohou pfedstavovat novy zplisob vedeni valky nebo mohou
mit krimindlni ¢i teroristickou motivaci a mohou byt pouZity k destabilizaci
spole¢nosti. Uniky strategicky dtllezitych informaci, zasahy do informaénich
systémt statnich instituci ¢i strategickych podnikii a spoleCnosti, které zajiStuji
zékladni funkce statu, mohou ohrozit strategické zajmy CR.

Nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho okoli.
NevyieSené¢ konflikty se vSemi negativnimi dlsledky mohou mit pfimy
i nepfimy vliv na bezpe¢nost CR. Nefesené spory etnického, teritorialniho nebo
politického a ekonomického charakteru maji potencidl vyustit do ozbrojenych

konflikth ¢i svadet nékteré staty k budovani sfér vlivu a zaroven oslabovat

13 PROCHAZKOVA, D. Krizové fizeni, havarijni planovdni a ochrana obyvatelstva. Ceské Bud&jovice,
20009, s. 10.

1 Kolektiv autori pod vedenim Ministerstva zahrani¢nich véci CR, Bezpecnostni strategie Ceské
republiky 2011. Praha, 2011, s. 9. -10.
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mechanismy kooperativni bezpecnosti i politické a pravni zdvazky v oblasti
evropské bezpecnosti.

Negativni aspekty mezindrodni migrace. Negativnim jevem je zejména
nelegalni migrace a jeji mozné dusledky, naptiklad napojeni na organizovany
zlo¢in. Pozitivni piinosy legalni migrace pro kulturni, politicky a ekonomicky
rozvoj spolecnosti mize oslabit nedostatecna integrace pristéhovalct. Ta muze
byt zdrojem socidlniho napéti, které mulze ustit napiiklad v nezadouci
radikalizaci ¢lent pfistéhovaleckych komunit.

Organizovany zlodin a korupce. Sir§i rozmér ziskava v soudasném
bezpe¢nostnim prostiedi organizovany zlocin, ktery prostiednictvim obchodnich
1 osobnich vztahl piekracuje hranice stati. Nartstd schopnost kriminalnich siti
naruSovat instituce a hodnoty pravniho statu, infiltrovat organy statni spravy
a ohrozovat bezpetnost ob&and. Casto se tak d&je prostiednictvim korupce.
Organizovany zlo¢in spoleéné s korupcénimi praktikami mize nabyt podoby
vlivovych, klientelistickych, nebo korup¢nich siti a vést k podkopani samotnych
zakladl spolecnosti. Vysledkem miize byt ztrata divéry obfana v poctivost
a nestrannost fungovani vefejnych instituci, pokiiveni trznich
vazeb, ekonomicky upadek a destabilizace statu. Nejasna hranice mezi
politickou a kriminalni motivaci Zivenou korupci navic €asto vede k propojovani
struktur organizovaného zlo€inu s teroristickymi sitémi.

OhroZeni funkcnosti kritické infrastruktury. Kriticka infrastruktura predstavuje
kli¢ovy systém prvki, jejichZ naruseni nebo nefunkénost by méla zavazny dopad
na bezpecnost statu, zabezpeceni zékladnich Zivotnich potieb obyvatelstva nebo
ekonomiku stitu. S ohledem na vysoky stupeil vzdjemného propojeni
jednotlivych odvétvi je kritické infrastruktura ohrozena
komplexné¢, a to pfirodnimi, technologickymi a asymetrickymi hrozbami.
Zejména funkénost energetické infrastruktury je ohroZovéana jak politickymi
tlaky, tak hrozbami s krimindlni podstatou. Ptikladem téchto ohroZeni jsou
politicky motivované manipulace s doddvkami strategickych surovin, vstup
ciziho kapitélu s potencialné rizikovym plivodem a cili do kritické infrastruktury

CR, sabotaze ¢i hospodatska kriminalita.
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Pieruseni dodavek strategickych surovin nebo energie. V rychle se ménicim
globalnim svété ziskavaji otdzky zajisténi energetické a surovinové bezpecnosti
stale vetsi vyznam. Soutézeni o piistup ke zdrojim strategickych, zejména
energetickych surovin, se stdvd nedilnou soucdsti mezinarodnich vztaha.
Prioritou je vytvaret pfedpoklady pro neptferusované diverzifikované dodavky
strategickych surovin a v domacim prostiedi pak ptredpoklady pro stabilni
dodavky elektrické energie a pro tvorbu strategickych rezerv statu. Rostouci
dilezitost ma i1 oblast potravinové bezpec¢nosti a zajisténi pfistupu ke zdrojim
pitné vody.

Pohromy piirodniho a antropogenniho pitvodu a jiné mimoiddné uddlosti.
Extrémni projevy pocasi a pohromy ptirodniho a antropogenniho ptivodu mohou
mit kromé ohrozeni bezpeCnosti, Zivotd a zdravi obyvatel, jejich majetku
azivotniho prostfedi dopad také na ekonomiku zemé, zasobovani
surovinami, pitnou vodou ¢&i poskozeni kritické infrastruktury. Sifeni infek&nich
nemoci s pandemickym potencidlem zvySuje zranitelnost populace a klade vétsi

naroky na ochranu vefejného zdravi a zajisténi poskytovani zdravotni péce.
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2.2 Terorismus jako vyznamny fenomén souc¢asné doby

Terorismus, slovo, které dnes zna snad kazdy. Noviny i televize produkuji
neustadle nové informace o teroristech a jejich aktivitach. Terorismus neni novym
pojmem, dvacaté stoleti bylo svédkem mnoha teroristickych utokti. K vyznamnému
posunu doslo s padem Zelezné opony v roce 1989 a s koncem rozdé€leni bipolarniho
uspotradani Svéta. V dobach studené valky mély na bezpecnostni otazky vliv vztahy
mezi USA a Sovétskym svazem. Za hlavni hrozbu bylo povazovano vyvolani
3. Svétové valky, ve které by doSlo k pouziti atomovych zbrani. Lokalni konflikty
a terorismus byly vnimany jako soucast boje o vliv ve zbytku svéta. Bohuzel nedoslo
K naplnéni ocekavani, ze skoncem studené valky zmizi a vétSina bezpe¢nostnich
hrozeb. Hrozba atomové valky mezi velmocemi byla odsunuta do pozadi, stile oviem
trva, dokud atomové zbrané existuji. Objevili se ale i dal$i hrac¢i na poli svétové
bezpednosti. Staty jako Korea, Pakistan nebo Iran, kteid si rovn&Z opatiily atomové
zbrané. Do popiedi se ale dostala jina bezpe¢nostni hrozba a to terorismus. S novymi
komunika¢nimi technologiemi, rozvojem cestovani a globalizaci dostal terorismus
mezinarodni rozmér. Doslo k vytvofeni globalni teroristické organizaci Al — Kaidé.
Novy svét dal teroristim do rukou zbrané, které diive neovladali, a umoziuje jim
provadét  utoky  Srozsahlymi  dopady.  Zbranémi  hromadného  niceni
pocinaje, kybernetickymi utoky konée. Zlom nastal 11. zafi 2001, kdy doslo
k uspésnému utoku na Svétové obchodni centrum v New Yorku. Timto ¢inem vstoupil

terorismus do zcela nové faze a s tim i zpiisob boje proti nému.*

USA otfesena utokem 11. zaii zménila sviij postoj vuci terorismu. Podle nové
doktriny jiz nestaci branit se pted teroristickymi utoky, ale je tfeba aktivné bojovat proti
ptuvodciim terorismu. USA vstoupila do vélky s terorismem. Za datum zahajeni akce lze
povazovat 20. zafi 2001, uvedeny termin byl pouzit americkym prezidentem Georgem
W. Bushem. Valka zacala operaci Trvala Svoboda tykajici se valky v Afghanistdnu

a pokracovala operaci v Somalsku a na Filipinach. V lednu 2002 byl do valky zahrnut

15 MIKA, Otakar J. Soucasny terorismus: eSeni krizovych situact. Praha, 2003, s. 14-18.
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I boj proti statim tzv. osy zla. Coz jsou staty, jez predstavuji riziko pro USA. Jedna

se zejména o Severni Koreu, Irdk a Iran. USA zautoéila na Irak v roce 2003. *®

V posledni dobé se muze zdat, Ze valku s terorismem lidstvo vyhrava. Vojenska
intervence Vv Iraku skonc¢ila. V minulém a pfedminulém roce se znéj stahla vétSina
spojeneckych vojakl. Ve zpravach jiz neni o teroristech tolik slySet. Pfesto bylo v roce
2010 V EU evidovano 249 teroristickych utokl a bylo zatéeno 611 osob za teroristické

trestné &iny."’

2.3 Definice terorismu

Co vse je terorismus? Cemu se tak fika? To jsou otazky, na které se kapitola
pokusi odpovédét. Abychom mohli ucinné zkoumat a bojovat proti terorismu,
je dulezité si nejdiive ujasnit, co vlastné pojem terorismu znamend. OvSem jednoznacné
vymezit terorismus je velmi obtizné. Mnoho odbornikil se snazilo terorismus definovat.

Vzniklo proto i mnoho definic terorismu. Napftiklad:

USA definuje terorismus takto:“ Terorismus je propocitané pouZiti ndsili nebo
hrozby ndasilim, obvykle zamérené proti nezucastnenym osobam, s cilem vyvolat strach,
jehoz prostiednictvim jsou dosahovany politické, nabozZenské nebo ideologické cile.
Terorismus zahrnuje i kriminalni zlociny, jez jsou ve své podstate symbolické a jsou

v s oee 1 770 v ;. .. ;v vy 18
cestou k dosazeni jinych cilii, nez na které je krimindlni ¢in zaméren.*

Rada Evropy pouziva definici terorismu, uvedenou ve svém doporuceni z roku
1999, €. 1426. Zni: Teroristicky ¢in je jakykoliv trestny ¢in spachany jednotlivci
¢i skupinami uchylujicimi se k nasili nebo hrozicimi jeho pouzitim proti statu, jeho
institucim, obyvatelstvu obecné ¢i konkrétnim jednotliveiim, ktery je motivovan

separatistickymi snahami, extremistickymi ideologickymi koncepcemi ¢i fanatismem

'® ROGERS, P. Global security after the war on teror, Londyn, 2009, s. 3-4.

Y EUROPOL. EU Terorrism situation and trend report: TE-SAT 2011 [online]. Posledni revize
19.5.2011 [cit. 28. unora 2012]. dostupny z www: <https://www.europol.europa.eu/content/press/eu-
terrorism-situation-and-trend-report-te-sat-2011-449>,

8 BRZYBOHATY, M. Terorismus I. Praha, 1999, s. 11.
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nebo se zaklada na subjektivnich a iracionalnich pohnutkach a jehoz cil spociva
ve vystaveni vefejné moci, nékterych jednotlivei ¢i spole¢enskych skupin nebo obecné
vetejného minéni atmosféie strachu (piekl. Autora). Originalni znéni je:,,The Assembly
considers an act of terrorism to be "any offence committed by individuals or groups
resorting to violence or threatening to use violence against a country, its institutions, its
population in general or specific individuals which, being motivated by separatist
aspirations, extremist ideological conceptions, fanaticism or irrational and subjective
factors, is intended to create a climate of terror among official authorities, certain

individuals or groups in society, or the general public “.*°

Cesky pravni fad pojem terorismus nezna. Pouzivd pojmy teroristicky utok
a teror. Dle zékona ¢. 40/2009 Sb., v § 311 a § 312. Definice teroristického utoku tedy
zni: ,, (1) Kdo v tmysiu poskodit vistavni ziizeni nebo obranyschopnost Ceské republiky,
narusit nebo znicit zdakladni politickou, hospodadiskou nebo socidalni strukturu Ceské
republiky nebo mezindrodni organizace, zavaznym zpiisobem zastrasit obyvatelstvo
nebo protipravné prinutit vladu nebo jiny orgdan verejné moci nebo mezinarodni

organizaci, aby néco konala, opominula nebo trpéla,

a) Provede utok ohroZujici Zivot nebo zdravi clovéka s cilem zpusobit smrt nebo

tezkou ujmu na zdravi,
b) Zmocni se rukojmi nebo provede unos,

C) Zni¢i nebo poSkodi ve vétsi mire verejné zarizeni, dopravni nebo
telekomunikacni  systéem, vcetne informacniho systému, pevnou ploSinu
na pevninské mélcine, energetické, vodarenskeé, zdravotnické nebo jiné dulezité
zarizeni, verejné prostranstvi nebo majetek s cilem ohrozit tim lidské
Zivoty, bezpecnost uvedeného zarizeni, systému nebo prostranstvi anebo vydat

majetek v nebezpeci skody velkého rozsahu,

9 Concil of Europe - Recommendation 1426 (1999) European democracies facing up to terrorism
[online]. 2001, posledni revize 1. 1. 2011. citace [cit. 17. fijna 2011]. Dostupny z www:
<www.assembly.coe.int/Mainf.asp?link=/Documents/Adopted Text/ta99/EREC1426.hm>.
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d) Narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zdkladniho
prirodniho zdroje s cilem ohrozit tim lidské Zivoty nebo vydat majetek

V nebezpeci skody velkého rozsahu,

e) Zmocni se letadla, lodi nebo jiného prostredku osobni ¢i ndkladni dopravy nebo
nad nim vykonava kontrolu, anebo znici nebo vazné poskodi navigacni zarizeni
nebo ve vetsim rozsahu zasahuje do jeho provozu nebo sdeli duleZitou
nepravdivou informaci, ¢imz ohrozi zivot nebo zdravi lidi, bezpecnost takového

dopravniho prostredku anebo vyda majetek v nebezpeci Skody velkého rozsahu,

f) Nedovolené vyrdbi nebo jinak ziskava, prechovaivd, dovadzi, prepravuje, vyvazi ¢i
Jjinak dodava nebo uzije vybusninu, jadernou, biologickou chemickou nebo jinou
zbran, anebo provddi nedovoleny vyzkum a vyvoj jaderné, biologické, chemické
nebo jiné zbrané nebo bojového prostiedku nebo vybusniny zakdzané zakonem

nebo mezinarodni smlouvou, nebo

9) Vyda lidi v obecné nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek
V nebezpeci skody velkého rozsahu tim, Ze zpusobi pozdar nebo povoden nebo
Skodlivy ucineK vybusnin, plynu, elektiiny nebo jinych podobné nebezpecnych
latek nebo sil nebo se dopusti jiného podobného nebezpecného jednani, nebo

takové obecné nebezpeci zvysi nebo ztizi jeho odvraceni nebo zmirnéni,

Bude potrestan [...]. 20

Definice teroru zni: “ Kdo v umyslu poskodit ustavni zrizeni Ceské republiky jiného

umysiné usmrti, bude potrestan [...]. «“20

. 121 o 4 Lo . y , . .
V. David~" zastava ve své knize nazor, ze by se nemély vytvaret pouze definice
doktrinalni, ale hlavné¢ by se méla pfijmout mezindrodni definice legislativni. Dé&li

definice do tfi skupin a to:

e Definice abstraktni — ktera je ve smlouvé obecné platnosti obtizn¢ definovatelna
e Definice enumerativni — kterd je pfiliS rozsdhla a ptesto skryvad nebezpeci

neuplnosti

20 (Cesko. Zakon &. 40/2009 Sb. Trestni zakonik. In Shirka zdkonii, Ceskd republika. 2011, s. 81.
2L DAVID, V., MALACKA, M. Fenomén mezindrodniho terorismu. Praha, 2005, s. 15.
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e Definice smiSena — Ktera kombinuje obé pfedchozi, byla by jisté nejvhodné&jsi, ale

Vv legislativni sféfe zatim nebyla vytvofena

Vsichni odbornici ov§em nezastavaji nazor, ze je tfeba nalézt definici terorismu stij
co stuj. Ne&ktefi se domnivaji, ze definovat terorismus je vzhledem Kk jeho obsahlosti
aneustalému vyvoje zbytecné, nebo dokonce nemozné. Mezi né patii napiiklad
G. Fletcher, ktery tikéd ze: ,je chybou pokouset se vymezovat terorismus stejne, jako
definujeme krddez nebo vrazdu. Je prilis mnoho spornych zalezitosti. LepSim pristupem
Jje stanovit otazky, které pri premysleni o terorismu vyvstavaji a vysvetlit, proc¢ lidé
vnimaji urcité nasilné ciny jako teror. Pak budeme moci terorismus vymezit s odkladem
Na tyto proménné, aniz bychom ovsem nékterou z nich cinili rozhodujicim faktorem. Tri

prvoradé sporné body jsou totoznost obéti, pachatelé a vyznam spravedlivého cile. «“22

2.4 Druhy terorismu

Terorismus, jak jiz vime, je pomérn¢ stara a znama zalezitost. Jak probihaly jeho
jednotlivé etapy, probihal zaroven i jeho vyvoj. Terorismus se stal nastrojem
prosazovani rozmanitych zajmu. V disledku uvedené skuteCnosti se terorismus
rozdé€luje na rtizné druhy. Nejcastéjsi déleni urcuje druhy podle cilt teroristd a podle

zplisobu organizace.

Zakladni typologie terorismu podle Rehdka je:®

e politicky terorismus,
e nabozensky terorismus,
e Kriminalni terorismus,

e psychologicky terorismus.

22 FLETCHER, G. Definice terorismu. Project sindicate [online]. 2003, posledni revize 1. 1. 2012
[cit. 1. 3. 2012] dostupny z www: <http://www.project-syndicate.org/commentary/fletcher5/Czech>.

2 REHAK, D., FOLTIN, P., STOJAR, R. Vybrané aspekty soudobého terorismu. Praha, 2008, s. 47 - 56.
22



Politicky terorismus lze dale délit do dvou podskupin podle hlavniho motivu na®*;

o Etnicko-naciondlni terorismus, kde je vid¢im motivem teroristickych skupin
ziskat vlastni stat nebo alesponi autonomii. Hlavnim argumentem byva
rozdilnost etnicka, historickda nebo kulturni. Ptikladem mize byt
Baskické separatistické hnuti (ETA), jez usiluje o nezavislost Baskicka.

e Revoluéni terorismus, jehoz motivem je nespokojenost s politickym rezimem.
Tento druh byva také oznacovan jako protistitni. Hlavnim cilem je
svrzeni rezimu nebo celkovy rozklad statu. TerCem utokd se stavaji

vladni instituce, piedstavitelé rezimu, apod.
NébozZensky terorismus mizeme rovnéz rozde€lit do dvou skupin®*:

o Fundamentalisticky terorismus, jenz se snazi prosadit zaklady své viry
do statniho aparatu, nebo o postaveni celého statu na naboZenském
zaklad¢. Prikladem je soucasny islamsky fundamentalisticky terorismus.

o Eschatologicky terorismus, je obvykle prosazovan riznymi nabozenskymi
sektami, které jsou presvédceny a Spatnosti soucasného Svéta a jedinou
mozZnou zachranou je zni€it souCasny Svét a vytvorit novy. Piikladem je

sekta Om §inrikjo, zodpovédna za Gtoky v Tokijském metru.

Cetnostni rozloZeni typl teroristickych ttoki dle pravé uvedeného déleni za rok 2010

je uvedeno na grafu 1.

24 FOLTIN, P, REHAK, D. Duivody realizace a formy terorismu. Obrana a strategie [online]. 2005, ¢. 1,
[cit. 2012-01-03]. Dostupny z www: <http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-
2005/duvody-realizacea-formy-terorismu.html>.
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Graf €. 1. Graf poctl celosvétovych teroristickych ttoki, dle typu v obdobi od 1. ledna
2010 do 31. prosince 2010%

Pocty teroristickych utokd podle typu

6

B Nabozensky
B Neznamy
m Politicky

W Kriminalni

Z grafu 1 vyplyva, ze nadpolovicni ¢ast tvoti utoky nabozenské. Politické ttoky
jsou zastoupeny podobn¢ jako utoky ne zcela jasné€ vymezitelné. Krimindlni teroristické

utoky jsou jevem téméi zanedbatelnym.

2.5 Druhy teroristickych utoku

Na zaklad¢ analyzy praci M. Brzybohatého a M. E. Sharpeho, shrneme poznatky
o zpusobech, kterymi teroristé provadi utoky. Z citovanych praci vyplyva, Ze teroristé

pouzivaji:

e bombové ttoky,

e Unosy a zadrzovani rukojmi,

% Worldwide Incidents Tracking Systém (WITS) [online]. 2011 The United States of America: National
Counterterrorism Center, c2011. posledni revize 1. 1. 2012 [cit. 1. 3. 2012] Dostupny z

www: <https://wits.nctc.gov/Federal DiscoverWITS/index.do?t=Records&Rcv=Incident&Nf=p_IncidentD
ate|BTWNI+20100101+20101231&N=0>.
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e atentaty a vrazdy,

e sabotdze a rozvratné operace,
e pouziti chemickych zbrani,

e Kkybernetické utoky,

e atoky s pouzitim jadernych nebo radiologickych zbrani,

utoky s pouzitim biologickych zbrani.

Bombové utoky

Bombové ttoky jsou teroristy velmi ¢asto pouzivané. Mezi jejich hlavni vyhody
patii: relativné snadné opatfeni vybuSniny, nizka Sance dopadeni ptvodce, velky

propagandisticky ucinek.
V praci Terorismus |. Brzybohaty?® d&li bombové utoky na 4 kategorie:

¢ Utoky proti osobam.
o Utoky proti symbolickym cilim.
e Utoky proti vyznamnym ciltim.

e Série utokl (kampang).

Unosy a zadriovani rukojmi

Unosy a zadrzovani rukojmi slouZi k vytvafeni natlaku na statni organy.
Teroristé se statni organy snazi donutit ke splnéni svych pozadavkil, vyménou za Zivot
rukojmi. Mezi pfedmétné pozadavky patii politickd opatfeni, propusténi zadrZzenych
teroristll i zadost o finan¢ni prostfedky. Jako rukojmi mohou byt pouzity jak vyznamné
osobnosti, tak i oby&ejni lidé. Unosy rovnéz piinaseji teroristim potiebnou publicitu.
Zndmym druhem teroristickych ¢inti je unos dopravniho prostfedku, zejména letadla

nebo lodi. Uneseny dopravni prostiedek zajiStuje Unoscim moznost manévru, coZ

% BRZYBOHATY, M. Terorismus I. Praha, 1999, s. 11-48.
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znesnadnuje zachrannou operaci. Dopravni prostiedek muze byt rovnéz pouzit jako

zbrafi, jak se ukézalo b&hem utoku 11. zaii 2001 na Svétové obchodni centrum.?’

Atentaty a vraZdy

Pomoci atentatd a vrazd teroristické skupiny dokazuji svoji silu a posiluji vliv.
Obéti byvaji vyznamné a znadmé osobnosti, politicti predstavitelé, statni Cinitelé nebo

odpﬁrci.28

SabotdZe a rozvratné operace

Cilem sabotazi je zptsobit ztraty na materidlu i lidskych zdrojich, a to za uc¢elem
oslabeni protivnika. Napf. naruSeni zisobovani zplsobi vladnim jednotkdm znacné
problémy a oslabi moralku vojakli nebo policistl. Snizeni moralky déale umocni
sabotaze s obétmi na zivotech. Rozvratnymi operacemi se teroristé snazi ptiklonit
vefejné minéni na svoji stranu. Casto k dosazeni cile pouzivaji jiné zajmové skupiny,

nebo podstréené provokatéry.”

Pouziti chemickych zbrani

Teroristé mohou ziskat chemické zbrané¢ dvéma zpisoby. Prvni moznosti, je
ziskani chemickych zbrani od statd, které je jiz vlastni. Terorist¢é mohou chemické
zbrané¢ ukrést. Sklady chemickych zbrani byvaji ovSem velmi dobie stiezeny, proto je
dand moznost malo pravdépodobnd. Mnohem pravdépodobnéjsi je odcizeni jiz
vyfazenych chemickych zbrani urCenych k likvidaci. Déale mohou teroristé chemické
zbrang koupit, poptipadé jim je stat miize darovat. Vzhledem ke skutecnosti, Ze n¢které
staty sympatizuji s riznymi teroristickymi organizacemi, nelze danou moZznost vyloucit.

Druhym zptsobem, jak si opatfit chemické zbran¢ je vlastni vyroba pfimo teroristickou

2" Terorism RESEARCH. Types of Terrorist Incidents [online]. 2012, &. 1, [cit. 2012-01-03]. Dostupny z
www: < http://www.terrorism-research.com/>.
% BRZYBOHATY, M. Terorismus I. Praha, 1999, s. 36.

2 BRZYBOHATY, M. Terorismus I. Praha, 1999, s. 39.
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organizaci. Vlastni vyroba chemickych latek je mnohem snadnéj$i, nez se na prvni
pohled miize zdat. Vétsina latek, pouzitelnych jako chemické zbran, je jiz velmi dlouho
znama, proto navod na vyrobu Ize ziskat ve védeckych knihovnach. Navody na nékteré
latky lze nalézt i na internetu. K vytvofeni chemickych zbrani neni zapotiebi
Spickovych odbornikli svétové urovne. Vytvofit chemickou zbrani by mohl byt schopny
1 absolvent bézné stiedni ¢i vysoké Skoly s chemickym zaméfenim. Nejrizikovéjsi je
opatfeni chemické laboratofe a surovin k vyrob¢. Vzhledem ke znacné specificnosti
tohoto materidlu hrozi nebezpe¢i odhaleni. OvSem 1 dana pifekazka muze byt

prekonana.®

Kyberneticky utok

Utoky pomoci pogitatovych siti mohou mit srovnatelné uc¢inky se zbranémi
hromadného niceni. Pfes pocitacové sit¢ se dnes da ziskat kontrolu nad
automatizovanymi rozvody vody, elektfiny, plynu i ropy. Moderni spole¢nost neni
schopna ptezit delsi dobu pifi naruseni systému dodavky potravin, vody, tepla
a elektfiny. Nebo naopak otevfit pfehrady a zatopit pfilehlé oblasti. Chaos se d4 snadno
vyvolat i v letecké dopravé a v plné elektronizovanych financnich operacich. Pievzit
kontrolu Ize i nad statnimi a vojenskymi sitémi. Vyznamné naruseni siti ma zcela jisté
znaéné ekonomické dusledky a obnova hospodafstvi bude trvat roky. K provedeni
kybernetického utoku vétsiho rozsahu je zapotifebi skupina odbornikli, utok

od teroristickych skupin proto nelze vylougit.®*

Informaéni prostfedi se ovSem nemusi vzdy pouzivat k destruktivni ¢innosti.
Teroristé vyuzivaji moznosti internetu k podpote svych ¢innosti. S pomoci internetu je
mozné komunikovat s lidmi na celém Svété. Je tedy mozné sladit ¢innost vice skupin
k jisté akci na riznych mistech. Dale se da internet pouzivat k rozsifovani informaci, jak

si obstaravat v§emozné prostiedky nutné k uspéSnému provedeni teroristického utoku.

% MATOUSEK, J., LINHART, P. CBRN : Chemické zbrané. Ostrava, 2005, s. 126 -128.

3 Ministerstvo vnitra Ceské republiky. Dokumenty - terorismus [online]. 2009, posledni revize 1. 1. 2010
[cit. 26. 2. 2012] dostupny Z WWW <http://www.mvcr.cz/clanek/typologie-
terorismu.aspx?g=Y 2hudW09NA%3d%3d>.
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Velmi vyznamné je i ovlivitiovani vefejného minéni a propagace teroristickych skupin.
Vefejné minéni je obzvlast dilezité, protoZze 1 teroristé potiebuji zazemi
pro uskutecnovani svych zamérta. Ovladanim pfistupu k informacim mohou udrzovat
vefejné minéni na své strané. Naopak mohou naruSovat vefejné minéni svych
protivnikt, ktefi poté musi fesit vlastni vnitini konflikty. K provadéni takové ¢innosti je

internet naprosto idealnim néstrojem.*

Utok s pouZitim jadernych nebo radiologickych zbrani

Pii pouziti jadernych zbrani mizeme uvazovat o dvou typech utoki, pfimém
pouziti jadernych zbrani, nebo utoku na jadernd zatizeni. K pfimému utoku potiebuji
terorist¢ atomovou zbran, kterou mohou ziskat z vnéjSich zdrojii, nebo vlastnim
zkonstruovanim. Za vné¢js$i zdroj povazujeme stity, jez atomovou zbrai vlastni.
Teroristé ji mohou ukrast. Uvedend varianta se jevi pravdépodobnéjsi u nestrategickych
atomovych zbrani, jez nejsou tak dobfe stfezeny jako strategické atomové zbrané
a nemuseji byt vybaveny bezpe€nostnimi zadmky proti zneuziti. Dal$i moznosti je ndkup
nebo darovéani. Zkonstruovani jaderné zbrané teroristy je zatim méné pravdépodobné.
Pro konstrukci je zapotfebi mnoho odbornych znalosti, finan¢nich prostiedka
a materialu v podobé obohaceného uranu nebo plutonia. Terorist¢é mohou také zautocit
na vojenska nebo civilni jadernd zafizeni se snahou vyvolat St€pnou reakci. Vznik
reakce formou vybuchu a rychlého rozptylu je ovSem jen teoreticky a malo

pravdépodobny.33

Radiologické zbran je jadernd zbran, u které pii explozi nedochazi ke §tépné
reakci. Radioaktivni materidl je rozptylen do okoli pomoci konvenéni vybusniny. Jeji
bezprostiedni niCivy ucinek je tedy =zanedbatelny. Hlavnim ni¢ivym faktorem
radiologické zbrané je radioaktivni zamoteni Gzemi. Nejvhodnéj$i materidly pro pouZiti
radiologické zbrané jsou Kobalt 60, Cesium 137, Iridium 192 vyzatujici gama zafeni,
nebo Americium 241 a Plutonium 238 vyzatujici alfa zafeni. Problematické je kvalitni

rozptyleni radioaktivniho materidlu do okoli vybuchu. Pfi pouzZiti pevnych skupenstvi je

%2 DUNNIGAN, J. F. Bojisté zitika. Praha: Baronet, 2004, s. 129-160.

% BILKOVA V. Jaderny a radiologicky terorismus a mezindrodndpravni uprava ochrany proti nému
Mezindrodni vztahy [online]. 2005, posledni revize 1. 1. 2012 [cit. 1. 3. 2012] dostupny z www:
<http://www.mezinarodnivztahy.com/article/view/179>.
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detekce a naslednd dezaktivace pomérné snadnd. Idedlni je pouziti aerosolu, ktery by

wrwe

studené¢ valky se s takovymi latkami experimentovalo, vysledky téchto experimentt

jsou pro teroristy znacnym lakadlem.**

Utoky s pouzitim biologickych zbrani

Posledni zbrani ze skupiny zbrani hromadného niceni jsou biologické zbrang.
Jsou to zbrané velmi specifické, protoze pribeh ttoku se mize znaéné lisit v zavislosti

na pouZitém pavodci. Podle piivodce se biologické zbrang d&li na®:
e bakterialni,

e Virové,

mykoticke,

rickettsiové,
e toxinové.

Virovd onemocnéni jsou velmi nebezpecnd a daji se jen obtizn€ léCit. Naopak
bakterialni, rickettsiovd a mykotickd onemocnéni jsou s pomoci antibiotik 1é¢itelna
dobte. Toxiny maji obdobou charakteristiku jako chemické zbrané. Biologické zbrané
se produkuji ve form¢ kapaliny, nebo prasku. Pouziti biologickych zbrani je mozné

ttemi zpﬁsoby35 :
e Kontaminaci potravinovych fetézct ¢i vodnich zdroja,
e Vvypusténim infikovanych vektort (komari, blech, klistat...),

e Vvytvofenim aerosolového mraku, ktery je inhalovan nebo kontaminuje

povrchy, ¢i pfimo infikuje rostliny.

34 Revue politika. ,, Spinavd bomba“ — perspektivni zbrar teroristii Analyza Centra strategickych studii
[online]. 2003, posledni revize 20. 10. 2003 [cit. 1. 3. 2012] dostupny zwww:
<http://www.revuepolitika.cz/clanky/867/spinava-bomba-perspektivni-zbran-teroristu>.

¥ PRYMULA, R. Biologicky a chemicky terorismus informace pro kazdého, Praha s. 16 -19.
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Vyhody biologickych zbrani jsou nétsledujici:36

e vyroba biologickych zbrani je podstatné levnéjsi nez vyroba chemickych zbrani
(podle nékterych udaju je vyrobni cena 1 kg botulotoxinu 500 dolard, vyrobniho

zatizeni 3 000 dolard),

e vyrobu biologickych zbrani Ize pomérné snadno utajovat, v kratké dobé je
mozno piemeénit mald mnozstvi patogennich organismi na mnoZzstvi prakticky

pouzitelna,

e biologické zbran¢ lze relativné snadno ziskat, napf. z mezinarodnich sbirek

kultur, z univerzitnich databank atd.,

e pouziti biologickych zbrani lze obtizné¢ dokazat, protoze se fada patogennich

mikroorganismu a toxinll vyskytuje v pfirodnim prostiedi,

e biologické zbran¢ se vyznacuji vysokou ucinnosti, maji mnohem vyssi toxicitu
jsou napf. latka VX, soman, sarin nebo tabun. 1 g botulotoxinu muize usmrtit

az 1 mil. osob, 1 g antraxu reprezentuje 100 mil. letalnich davek.

2.6 Zasady reSeni mimoradnych udalosti

Piesto, ze existuje mnoho druht mimotadnych udalosti, jsou pravidla jak proti
nim zasahovat obdobna. Jde o snizeni ujmy a $kody na chranénych zajmech, zejména
pak na lidskych Zivotech a zdravi, majetku a Zivotnim prostfedi. VSe s pouzitim
pfijatelnych nakladd, zdroja, sil a prosttedkt. U mimotadnych situaci vétSiho rozsahu je
ovSem zapotiebi, vzhledem k fungovani dnesni spolecnosti, zajistit nejdiive fungovani
infrastruktur a technologii, dfive, nez dojde k vlastnim zachrannym a likvida¢nim
pracim. Zuvedenych dlivodi je obvykle odezva fizena spravcem ¢i vlastnikem
uzemi/objektu/organizace. Aby byla odezva ucinnd, je zapotiebi, aby byla vcasna. Je

tudiz nezbytné, aby byly provazany systémy odezvy niz§ich a SirSich celkd. V praxi

% MATOUSEK, J., MIKA, 0. J., VICAR, D. Nové hrozby terorismu: chemicky, biologicky, radiologicky
a jaderny terorismus Brno, 2005, s. 86.
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se toto zajistuje vznikem systému spoluprace. Ukdzkovym systémem tohoto typu je

- . fonn 37
Integrovany zachranny systém.

Pfi obnoveé se nelze zaméfit pouze na prostou obnovu a nastoleni ptivodniho
stavu  uzemi/organizace/infrastruktury. Je  zapotiebi  zodolnéni  stavajiciho
systému, aby pii obdobné pohromé stejného nebo podobného rozsahu nedoslo
k opétovnym ztratam. Toto zodolnéni musi probihat promyslené. Je zapotiebi brat
V potaz i ostatni pohromy, jez mohou na Uzemi/organizaci/infrastrukturu pusobit
a aplikovat poznatky do zodoliovacich praci. Z odborného pohledu musi dochazet

S 7o 1 v .y s 7 o237
Kk provazani obnovy s prevenci, jelikoZ maji stejné cile.

Na feSeni mimotadnych udélosti v ramci CR participuje fady systémil (prinik
systémil). Tyto systémy se souhrnné nazyvaji bezpecnostni systém CR. Systém vnitini
bezpeénosti mé na starosti piedeviim Policie CR, ktera je zarovefi soudésti
Integrovaného zachranného systému. Systém obrany statu spadd do kompetenci
ministerstva obrany, které mulze v ptipadé krizovych situaci nasadit zachranné

prapory*®. Zakladni systémy ochrany obyvatelstva jsou:

e Integrovany zachranny systém (zakon ¢. 239/2000 Sb.)
e Systém krizového fizeni (zakon ¢. 240/2000 Sb.)

Zasady ptipravenosti na feSeni kritickych situaci podle doc. Prochazkové:*

identifikovat a charakterizovat mozné kritické situace Vv organizac¢ni jednotce

a Vv jejim okoli (tj. ALL HAZARD APROACH),

e udélat plan na fizeni kritickych situaci, tj. krizovy plan ve formé& scénate fizeni
odezvy na urcitou kritickou situaci,

e byt pfipraven na nejhorsi (monitorovat, hodnotit, provétovat opatieni krizového

planu, zajiStovat vzdélani a vycvik zacastnénych),

rozvijet systém odezvy, aktualizovat a provéfovat systém predavani informaci,

8 PROCHAZKOVA, D. Bezpecnost, krizové Fizeni a udrZitelny rozvoj. Praha, 2010, s. 156-157.

38 ROUDNY, R., LINHART, P. Krizovy managment I: ochrana obyvatelstva, mimoradné uddlosti:
kombinovand forma studia. Pardubice, 2004, s. 62.

% PROCHAZKOVA, Dana. Krizové fizeni, havarijni plinovini a ochrana obyvatelstva. Ceské
Budg¢jovice, 2009, s. 29.
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e mit seznam kontaktl fidicich pracovnikt 1 dulezitych slozek odezvy.
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3 DATA

Cilem prace je vytvofeni dvou scénaiii moznych teroristickych utokd, které
mohou ohrozit chranéné zajmy Ceské republiky a scénafe odezev na utoky. JelikoZ
autor nedisponuje zdroji, kterymi by mohl utoky nasimulovat v realné podobg, je
pro realisticnost ~ scénafti  pouzito analogie sjiz Vminulosti provedenymi
utoky, poptipad¢ cvicenimi. V této kapitole jsou predstaveny vybrané zdroje, ze kterych

se bude vychazet pti vytvaieni pozd¢jSich scénait.

3. 1 Utok na Polské velvyslanectvi

V roce 1982 se Ctvefice polskych imigrantli rozhodla zménit politické rezim
ve své zemi. Vyzbrojili se brokovnicemi Remington Wingmaster 870 a vydali
se k polské ambasadé ve Svycarském Bernu. Zde 6. zafi 1982 v 10:00 vesel velitel
skupiny Kruszyk nasledovan ostatnimi do budovy polského
velvyslanectvi, pod zdminkou vydani polského pasu. Jakmile byli vevnitt, zahajili utok
a zajistili nejprve vstupni halu a pozdé¢ji 1 celou budovu. Podatilo se jim ziskat
13 rukojmi. V 11:00 vyhodili oknem své pozadavky o obnoveni politického stavu své
zemé jako Vv dobé pied 12. lednem 1982, jinak budovy do 48 hodin vyhodi do vzduchu.
PoZadavky se dostaly do rukou bernské policie, ktera jiz byla na misté a uzaviela celou
oblast. Bylo zah4ajeno vyjednéavani. Jesté prvni den bylo vyjedndno propusténi n€kolika
zaméstnankyn. Jednomu rukojmi se dokonce podatilo uprchnout. Bylo rovnéz zahéjeno
vyjednavani s Polskou stranou, ktera navrhla vyslani vlastni protiteroristické jednotky.
Piedlozeny navrh byl Svycarskem zamitnut s odéivodnénim existence vlastni jednotky.
Druhého dne dosSlo ke zméné pozadavkl. Nyni Gnosci pozadovali 3 miliony frankt
avolny odjezd do Ciny nebo Albanie. I tyto pozadavky byly oviem zamitnuty.
Svycarsku byl Polskem povolen zékrok na izemi velvyslanectvi. K zasahu byla uréena
jednotka Svycarské policie zvana Stern. Zékrok byl uskute¢nén 9. zati v 10:40. Zacal,

kdyz ke vchodu piijela dodavka s jidlem, jak jiz byli teroristé zvykli. Pfijezdu dodavky
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vyuzili policisté a piiblizili se k budové z druhé strany. Unosctim byla v jidle podana
omamujici latka. V boxu na jidlo byla rovnéz umistnéna vybuska, ktera byla odpalena
v 10:42, kdyz se dva z teroristli pokusili vzit box dovnitf. Na vybuch zahgjilo osm
policisti postup k pfednim dvefim a dostali se do budovy. DalSich deset policista
ve stejny okamzik pronikalo do budovy zadnim vchodem. Do 15 vtefin méli policisté
unosce pod kontrolou. V 10:43 zacali policisté vyvadét ven nejprve teroristy a poté

i osvobozené rukojmi.*

3. 2 Utok na iranské velvyslanectvi

Ve stfedu 30. dubna 1980 v 11:30 vniklo Sest Irancti do budovy iranského
velvyslanectvi v Londyné. Byli vyzbrojeni samopaly Skorpion, pistolemi Browning
a n¢kolika ruénimi granaty. Zadrzeli 26 rukojmi, z toho 21 muzl, 5 zen. Rukojmi byli
pfevazné zaméstnanci ambasady, ale mezi rukojmimi byli rovnéZ turisté a dva novinafi.
Ptislusnikovi ostrahy se ovSem podafilo vyslat nouzovy signal. Na misto byli okamzité
vyslani odbornici na terorismus ze Scotland Yardu. Do Londyna byla vysldna
I protiteroristicka jednotka z britské specialni jednotky SAS (Special Air Service). Byl
svolan krizovy $tab znamy pod zkratkou COBRA (Cabinet Office Briefing Room).
Vyjednavani s teroristy probihalo pét dni, béhem kterych bylo domluveno propusténi
péti rukojmi. V pondé€li 5. kvétna doslo k vyhroceni situace. V 11:40 bylo teroristy
objeveno odposlouchavaci zatizeni. V 13:45 se z budovy ozvaly vystiely a v 18:50 bylo
pfed budovu vyhozeno télo mrtvého tiskového ata$é. V 19:07 bylo veleni operace
predano veliteli SAS. Zasah zacal v 19:23, kdy se jedna skupina vojaku zacala slanovat
ze sttechy do druhého patra a druha skupina se piiblizovala ptfes zahrady v budové
velvyslanectvi. Chvili na to odpalili vojaci naloze a zacali vnikat do budovy. Operace
trvala 11 minut. Pfi operaci bylo pét teroristi zabito a jeden zatéen. Doslo také k zabiti
jednoho rukojmi a jedno bylo zranéno. V budové doslo pisobenim vybusnin k zapaleni

zéclon, od kterych byl popélen jeden piislusnik SAS. Akce skoncila v 19:34.4

40 KOVAR, M. Protiteroristické operace na zdchranu rukojmich, Praha, 2009, s. 58 — 60.
*1 SAS Special air service. Operation Nimrod [online]. 2012, posledni revize 1. 1. 2012 [cit. 4. 3. 2012]
dostupny z www: <http://www.sasspecialairservice.com/sas-iranian-embassy-siege.html>.
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3.3 Utok na Tokijské metro

Na prelomu 80. a 90. let minulého stoleti doSlo v Japonsku Kk vytvoieni
nabozenské sekty Om Sinrikjo. Dand sekta se stala velmi vyznamnou
organizaci, se silnym spolecenskym vlivem a disponovala zna¢nymi finan¢nimi
prostiedky. Jejimu vidci Soko Asaharovi vsak nestadil dosavadni vliv a snaZil se
prosadit v politice. Po politickém netspéchu ovSem doslo v jeho mysleni k zna¢né
radikalizaci, rozhodl se Japonsku pomstit. Zah4jil ptipravy k provadéni teroristickych
utokd. Snazil se ziskat i zbran¢ hromadného niCeni. Po wurcité dobé se jeho
vyzkumniktim podafilo vytvofit chemickou bojovou latku Sarin. Sarin, i kdyZ ne zcela
Cisty (podle odhadii odbornikd pouzita latka obsahovala zhruba 30 % Sarinu) byl
otestovan Vv &ervnu 1994 v mésté Macumoto. Utok si vyzadal 7 mrtvych a 59 zranénych.
Jelikoz se potvrdila pouzitelnost Sarinu, rozhodl Asahara o0 jeho pouziti pfi
teroristickém utoku na Tokijské metro. K itoku doslo 20. bfezna 1995. Bylo pouzito
témé&F 10 litrG sarinu, ktery byl rozdélen do 11 igelitovych sacki. Utok provedlo pét
muzl, dalSich pét je dovezlo ke stanicim metra a nasledné je vyzvedli po provedeni
utoku. Plyn byl rozptylen na tfech trasach v péti vagonech metra. Teroristé zabalili
igelitové saCky se Sarinem do novin, které, tésné pied vystoupenim, propichli
destnikem s nabrousenym hrotem. Utoky byly provedeny kolem 8. hodiny ranni,
v rozmezi 3 az 5 minut, podle doby, kdy se jednotlivé soupravy dostaly do planovanych
zastavek. Plyn se zaCal vypafovat a plnit vagony metra a stanice, kde soupravy
zastavily. Uéinky plynu probihaly v kazdém vlaku jinak. Cestujici byli zasaZeni rtiznym
mnozstvim plynu a podle toho vypadal jejich stav. Néktefi méli jen drobné, nebo zadné

obtize, n¢ktefi byli zasaZeni tézce a umirali.*?

Prvni nouzové volani obdrzelo fidici stfedisko zadchranné sluzby v 8.09 hodin.
Z ostatnich 15 napadenych stanic pfiSlo nouzové volani do hodiny. Zatim se stale
nevédélo, Zze jde o jeden utok. Po utoku bylo do 15 stanic metra vyslano 1364
zdravotnikd a 131 sanitnich vozl. Zacalo dochazet ke zmatku, jelikoZ zachranné sbory
nebyly pfipraveny na akci takového rozsahu. Dochézelo k zahlceni radiové sité a z toho

plynoucich vypadkii spojeni. Béhem hodiny policie uzaviela ptistup do postizenych

2 BRACKET, D. W. Svaty teror amagedon v Tokiu. Praha, 1998, s. 126 — 147.
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stanic metra. Zaroven byly odebrany vzorky a zapocaly analyzy Skodliviny. Hasi¢sky
sbor vytvoril u postizenych stanic prostor pro akutni osetfeni, zacala evakuace ranénych
do nemocnic. Byly také vybudovany provizorni oSetfovny na misté. Tfidéni provadély
na postizenych stanicich zachranné tymy. Obéti byly evakuovany z podzemi ven.
Nedatfilo se také tiidit ranéné, protoze velka cast jich dosla do nemocnice
sama, coz zpusobovalo znacné problémy s piijmem a také nerovnomérné rozmistnéni
postizenych. Pro jejich piemisténi vSak zdravotnické slozky nemély dostatek
prostiedkli. Hasi¢sky sbor si vyzadal pomoc regionalni 1ékaiské asociace. Na postizené
stanice pak bylo vyslano 47 1ékait, 23 zdravotnich sester a 3 tfednici. Asi dvé hodiny
po prvnim objeveni chemického ohrozeni hasi¢sky sbor identifikoval nebezpecnou latku
myln¢ jako acetonitril. Nakonec byla latka identifikovdna policii asi v 11.00 hod. jako
Sarin pomoci plynového chromatografu s hmotnostnim spektrometrem pii porovnani
s udaji v databazi Narodniho ustavu pro normy a technologie v USA (National Institute
of Standard and Technology). Nedoslo ovsem k pfedani informace hasi¢skému
sboru, ani zdravotnikiim. Ti danou informaci ziskali az po 11.00 z vysilani televize!
Dekontaminace postizenych na misté nestésti nebyla provedena. To zapficinilo otraveni
i nékolika zdravotnikl, nejspiSe béhem pievozli ranénych. Na pomoc byly vyslany
I slozky sebeobrany Japonska (Japonské ozbrojené sily). Jejich vyslani ovSem trvalo
nékolik hodin, protoZe arméda muZze zasdhnout pouze na vyzvani civilnich Uradi.
Po pfijezdu na misto zahgjila arméda dekontaminaci zasaZenych stanic a souprav

metra.*®

3.4 Cviceni Podzim 2005

Jo 4

V noci z 22. na 23. zafi 2005 probéhlo v Prazském metru cviceni jednotek 1ZS
na téma napadeni soupravy metra teroristickym tokem s pouZitim vybus$nin. Cviceni
zacalo v 01:00 22. zatfi 2005, simulovanym vybuchem ve tfetim vagoénu soupravy

24

metra, stojici ve stanici Namésti republiky ve sméru na Cerny most. V prot&j§im sméru

* MIKA, O; NEKVAPILOVA, V. Japonsko. Sarinovy iitok v tokijském metru - pripadova studie [online].
2012.  Posledni revize 1. 1. 2012 [cit. 14. 3. 2012]. Dostupny z www:
<http://www.japonsko.tnet.cz/clanek_sarin.htm>,

36



se taktéz nachdzela souprava. Vybuch poskodil obé soupravy metra, oblozeni
stanice, elektroinstalaci stanice a doslo ke zvifeni prachu a koute. Nedoslo k propuknuti
pozaru, ale vlivem posSkozeni elektrické instalace ptrestaly fungovat svétla a eskalétory.
Vt¢ dobé se ve stanici nachdzelo okolo 200 lidi, znichz bylo 15 o0sob
usmrceno, 29 tézce zranéno a 114 osob lehce poranéno. V 01:02 obdrzelo operacni
a informacni stiedisko hasi¢ského zachranného sboru (OPIS HZS) hl. m. Prahy tisniové
volani. Na zakladé¢ popisu mista a pribé¢hu, byla situace vyhodnocena jako velmi
zavazna. Na misto byly okamzité vyslany jednotky HZS hl. m. Prahy, jednotky HZS
Metro a jednotky Sbord dobrovolnych hasi¢t. Zasah byl provadén z obou vstupnich
vestibulll stanice. V prvni fazi byl proveden prizkum mista, s pouzitim dychaci
techniky. Byl rovnéz proveden priizkum na vyskyt chemickych a radiacnich latek. Poté
byly vyslany jednotky HZS hl. m. Prahy s hydraulickym vypro§tovacim zatizenim, sily
a prostfedky ZZS HMP a jednotky urcené K evakuaci ranénych osob. Jednotka HZS
Metro zajistila ndhradni osvétleni prostorti stanice, prizkum v prostoru tunelii a
zajisténi odvétravani tunelt. Zacdalo tfidéni ranénych. TéZce ranéni byli oSetfeni na
misté a poté evakuovani z prostor stanice s ostatnimi ranénymi. Nékolik osob muselo
byt vyprosténo zvagéni za pouziti hydraulickych vyprostovacich zafizeni. Ve
vestibulu s vystupem na Namésti republiky bylo zifizeno provizorni obvazisté k oSetieni
lehce ranénych, kteti byli poté nalozeni do autobusii a odvazeni do nemocnic. Tézce
ranéni byli odvaZeni sanitnimi vozy. Bylo rovnéz zfizeno psychologické pracoviste.
Misto incidentu bylo od zacatku uzavieno policii, ktera také dohliZela nad prijezdnosti
tras, ur€enych k odvozu ranénych do nemocnic. B€hem zasahu doslo i1 ke zranéni dvou
zasahujicich hasi¢d, kterym muselo byt rovnéZ poskytnuto Iékarské oSetfeni.

K ukon&eni zasahu doslo v 03:09. Jednotky se poté vratily na své zakladny.**

“PORTAT, V; KOSTIK, J. Pofary.cz. PFiprava na iitok v metru i ve vlaku [online]. 2005, posledni revize
1. 1. 2012 [cit. 1. 3. 2012] dostupny z www < http://www.pozary.cz/clanek/3994-priprava-na-utok-v
metru-i-ve-vlaku / >.
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4 METODY

Kazda odborné védecka prace musi byt provadéna pomoci zndmych védeckych

metod. Ugelem kapitoly je podat informace o metodach, pouZitych v bakalaiské préaci.

V kapitolach 2 a 3 je hlavni metodou shér dat, coz je analyza jakychkoliv
dokumenti, které nebyly vytvofeny za ucelem naseho vyzkumu.

V kapitole 5 je pouzita metoda zpracovdni a pouZiti scéndie pii rozhodovani,
ktera spocivda v cCasovém a logickém spojeni informaci obsaZenych v riznych
progndzach ziskanych pomoci riiznych prognostickych technik. Ukazuje, jak se miiZe
vyvijet budoucnost piedmétu zkoumani na zdklad€ udajii o pfitomnosti a vzajemnych
souvislosti postupné uskuteciiovanych klicovych udalosti. Vysledné scénatfe jsou
obrazem uspotfddanym ze vSech dosazitelnych a vyznamnych prognéz a informaci.
Do scénafe se zafazuji jen prognozy, které souvisi s vyvojem prognoézovaného predmétu
zkouméni. Cilem metody scénafti je urCeni kritickych okamzikd vyvoje, u kterych
je tieba uskutecnit zasadni rozhodnuti. Sestaveni scénafe se zpravidla uskuteciuje
vdale wuvedenych krocich: definice, strukturovani a analyza predmétu
zkoumani; identifikace, strukturovani a analyza perifernich oblasti (okoli); popis daného
stavu pomoci deskriptorti; shrnuti trendi; vybér a interpretace podstatnych
scénait; identifikace rusivych vlivii a ovéfovani jejich pluisobeni na scénafe; analyza

diisledk pro predmét zkoumani; a realizace vysledki.*

V bakalaiské praci je Kvytvofeni scénafe pouzito metody analogie.
Doc. Prochazkova®® uvadi ze: analogie (z feckého analogia), Je metoda, kterd spociva
Vv pfenosu urcitych strukturnich ¢i vyznamovych rysti jedné entity na entitu jinou,
s cilem ovéfit platnost fetézch nasledki, které z toho vyplyvaji a nasledné ziskat "novy"
fakt, ktery ptivodné na skutecnosti, na niz je tento rys pienasen, "nebyl patrny". Usudky
podle analogie jsou zavéry, které se délaji na zakladé zjisténé podobnosti. Analogie
byva téz charakterizovana jako mySlenkovy postup, pfi kterém na zékladé¢ shody

nékterych znaki dvou €i vice objektll 1ze ucinit zavér o shodé 1 ostatnich znaki téchto

** PROCHAZKOVA, D. Metody, ndstroje a techniky pro rizikové infenyrstvi. ,rukopis®. s. 93 — 101.
*® PROCHAZKOVA, D. Metody, ndstroje a techniky pro rizikové infenyrstvi. ,rukopis®. s. 13 — 14.
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objekti. Aby vysledky analogie byly dostatecné spolehlivé, je tieba respektovat

nasledujici poznatky:

e usudek zalozit na podstatnych znacich sledovaného objektu a na co nejvetsim

poctu spole¢nych vlastnosti sledovaného objektu,

e souvislost pfiznakli, podle kterych se déla usudek o objektech, musi byt co

nejuzsi,

e je tfeba zfeteln¢ vymezit, ve kterych vlastnostech a vztazich plati tsudek o

analogii,
e je tieba rozpoznat i rozdily mezi objekty, které se musi dale zkoumat.

Metoda analogie je zaloZena na vyuzivani podobnosti znakt, prvki, struktury a
reakci mezi riznymi objekty, systémy nebo jevy. Jde pfedev§im o podobnosti mezi
strukturami a funkcemi objektli jako pfirodnich a Ucelovych systémill. Obecné lze
analogii Clenit na analogii funk¢ni a strukturni. Protoze postupy a zavéry vytvorené
na zéklad¢ analogie nejsou jisté, ale maji jen urCitou pravdépodobnost, musi se jejich
platnost vzdy prakticky ovéfit. V $irSim slova smyslu podstatou metody analogie je
vyhledavani a uplatnéni podobného, analogického celkového teSeni. S SirSim pojetim
analogie, jako elementarni metodou tvir¢itho mysleni, pracuji nékteré rozsahlejsi

metody a systémy tvirc¢iho mysleni.

Podle vécné orientace myslenkovych postupil, na kterych je analogie zaloZena,
rozliSujeme jejich rtizné druhy. Jde napfiklad o analogie pifimé (ze shodnych nebo
jinych  oblasti spoleGenského byti, nez je fteSeny problém), analogie

symbolické, fantastické, osobni atd.

Metoda analogie se pouziva vétSinou pro tvirci feseni jednoduchych problémil
prakticky ve vSech oblastech lidské ¢innosti. Patii k elementarnim metoddm univerzalni
povahy a byva Casto spojovana s uplatnénim metody hodnotové analyzy. Piedpokladem
pro pouziti této metody je rozvinuta piedstavivost a obrazotvornost vychazejici
z bohatych specialnich i vSeobecnych znalosti a védomosti. Podminky tymové prace
znasobuji efekty dosahované predmétnou metodou. K piednostem metody patii jeji
jednoduchy princip, k nedostatkiim pak silny prvek ndhodnosti nalezeni Uspé$ného
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feSeni. Kvalifikovany vysledek je silné zavisly na znalostech a zkuSenostech uzivatele.
Analogie je odvozeni zavéru na zakladé podobnosti s jinym systémem ¢i s jinou
situaci, a proto se pouziva velmi Casto pii zpracovani piipadovych studii. Znalosti
vV tomto piipadé nemaji podobu (obecnych) pravidel, ale jsou tvofeny souborem diive
vyfesenych (typickych) ptipadd, a to vyfeSenych jak Gspesné, tak i neuspésné. Vyhodou
je, ze na rozdil napt. od klasickych expertnich systémt, neni tieba pracné ziskavat
znalosti od ,,experta®, ale staci ziskat jen dostatek representativnich ptipadovych studii.
Rozpoznéani analogickych struktur je zékladnim pozadavkem pro uspéSné feSeni
problémi na zaklad¢ metody analogie a je skuteCnosti, ze pravé toto rozpoznani je
obtiznou, ne-li nejobtiznéjsi fazi celého procesu. Pfi aplikaci na systémy je nutné
posuzovat podobnost nejen prvki, ale i vazeb a toki mezi prvky. S rozvojem IT vznikla

cela teorie rozpoznéavani obrazcu.

Dale je vkapitole 5 pouzita metoda What — If  Analyza (analyza
toho, co se stane kdyz). Je to analyza toho, co se stane, kdyz je postup na hledani
moznych dopadii vybranych pohrom nebo provoznich situaci. Technika
,Co se stane, kdyz ... je pristup spontanni diskuse a hledani napadu, ve které skupina
zkusenych lidi dobfe obeznamenych s procesem klade otazky nebo vyslovuje tvahy
0 moznych nezadoucich udalostech. Neni to vnitin€ strukturovana technika jako nékteré
jiné (napi. HAZOP a FMEA). Namisto toho po analytikovi pozaduje, aby ptizpusobil
zdkladni koncept ur¢ittmu tudelu. Udelem analyzy je identifikovat zdroje
rizika, nebezpecné situace nebo urCité nehodové udalosti, které mohou zpUsobit
nezadouci dopady. Metoda milze =zahrnovat vySetfovdni moZnych odchylek
od projektu, stavby, modifikace nebo provozniho zaméru. Vyzaduje zakladni
porozumeéni ucelu, které mohou vést k nehodé. Ve své nejjednodussi forme se pfi
pouziti techniky what - if vytvafi seznam otazek a odpovédi spojenych s procesem.
Mize také vést k tabulkovému seznamu nebezpecnych situaci, k seznamu jejich
ochrany proti dopadiim a k seznamu navrhovanych moznych navrhii na sniZeni rizika.
Analyza mize byt provadéna s vyuZitim libovolnych informaci a znalosti o procesu

v jakékoliv fazi jeho Zivota.*’

" PROCHAZKOVA, D., SESTAK, B. Lidskd bezpecnost. Praha, 2007, s. 48-49.
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Dalsi metoda pouzita v kapitole 5 je analyticko - syntetickd. Metoda je zaloZena
na prvotnim sledovani celku a ziskéani celkového prehledu. Nasleduje rozlozeni celku na
¢asti a prvky, zbaveni se nepodstatného a vedlejSiho, ziskani piehledu o struktuie.
Zjisténi funkce prvkla jako jednotlivych objektl 1 v celku. Nalezeni a soustiedéni
pozornosti na ¢asti, které jsou vyznamné a dilezité. Vypatrani vzajemnych vztahl a
vzajemného pulsobeni podstatnych ¢asti. Opétovné sestaveni celku. Porovnani celku
s podobnym a hledani jeho stru¢né formy, pojmu pro celek. Praktické pouziti novych

poznatk, vyhledani obmén.*®

Pro vytvofeni zavéru prace je pouzita metoda hodnoceni. Hodnoceni je metoda
stanoveni hodnoty sledované entity v dané hodnotové stupnici. Podle konkrétni povahy
pfedmétu hodnoceni spociva ve srovnani s kritériem nebo souborem kritérii, ktera
predstavuji méftitka, ur€ujici, poznavaci a rozliSovaci znaky pro srovnavani. Hodnoceni
je proces, ktery je podstatnou slozkou ftizeni a regulace a vyznamnou slozkou
rozhodovéani. Hodnoceni souvisi s individudlnimi rozdily v interpretaci sémantické
informace. Dle metody Osgoodiv sémanticky diferencial jsou tii vyznamné aspekty
pojmu, a to: dimenze hodnotici (soulad s individudlnim zdmérem); faktor potence (mira

pusobeni); a rozeznani aktivity (aktivni-pasivni, rychly-pomaly).
Struktura procesu hodnoceni zavisi na téchto faktorech:
e 0 je hodnoceno,
e Kkdy je hodnoceno, resp. vzhledem Kk jakému ¢asovému okamziku je hodnoceno,

e jak, tj. na zdkladé jakych kritérii, je hodnoceno. Hodnoceni pfedstavuje

uplatnéni jistych kritérii, hodnoticich funkci nebo preferenci.

Samotné slovo ,,hodnoceni“ se pouziva v nékolika vyznamech. Prvni vyznam znamena
sledovani procesu pomoci monitorovani nebo pozorovani procesu. Druhy vyznam
znamena porovnani s n¢jakym stanovenym limitem a tfeti vyznam, o ktery se opira
analyza rizik, znamena porovndni se stanovenym limitem a domySleni vSech vice
¢i méné pravdépodobnych nasledkii. Pii hodnoceni vychazime jednak z dat a jednak

ze shroméazdénych poznatkli. Reprezentuje nastroj pro komplexni a systémové

48 GERSLOVA, J. Vademékum védecké a odborné prdce. Praha, 2009, s. 26 — 27.
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zkoumani duasledk predpokladanych projektd, plant a politickych zdjmt. U tohoto
typu hodnoceni je dulezitd referencni uroven, kterou miize byt pivodni (soucasny)
stav, ktery se vyvine bez jakékoliv ¢innosti, né¢jaky mezni nebo cilovy (zadouci) stav,
idedlni stav. Systematicky se sleduji vztahy popsané jako fetézec piiCin a dopadi
(scénaie pohrom) a urcuji se dopady prvniho fadu tam, kde lze pfimo rozeznat ptic¢inu.
Hodnoceni reprezentuje nastroj pro komplexni a systémové zkouméni duasledkt
predpokladanych projekt, plant a politickych zdjmt. U tohoto typu hodnoceni je
dilezita referen¢éni uroven, kterou muze byt pivodni (Soucasny) stav, stav, ktery
se vyvine bez jakékoliv Cinnosti, néjaky mezni nebo cilovy (zadouci) stav, idealni

stav.*

* PROCHAZKOVA, D. Metody, ndstroje a techniky pro rizikové infenyrstvi. ,rukopis®. s. 42 — 46.
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5 SCENARE UTOKU A ODEZEV

Z dat uvedenych v kapitole 3 vyplyva, ze teroristické utoky predstavuji
vyznamné ohrozeni bezpeci lidi a ostatnich chranénych zajma vsude, kde se odehraji.
V piipadé nékterych mist jako jsou nadrazi, Skoly, nemocnice, elektrarny dochézi
I k velkym sekundarnim dlouhodobym dopadiim, protoZze obnova poskozenych objektt
a infrastruktur neni snadna. Do dulezitych objektd patii i objekty spojené s politikou
statu v oblasti mezinarodni, tj. ambasady. Prace bude sledovat itok na ambasadu ciziho

statu a na prazské metro.

5.1 Velvyslanectvi

Velvyslanectvi piedstavuje diplomatickou moc jednoho statu na uzemi jiného
statu. Teroristé nejsou vzdy schopni podniknout utok na uzemi cilového statu. Proto
se jiz n€kolikrat v minulosti rozhodli zattocit na cilovy stat na iizemi statu jiného, pravé
prostfednictvim velvyslanectvi. Pfi obsazeni velvyslanectvi ziskaji vyznamné rukojmi
daného statu a ziskaji tak silnou vyjednavaci pozici. Zakrok proti nim je navic
znesnadnén mezindrodnimi Gmluvami. Scénaf vychdzi ze situaci, popsanych

V odstavcich 3.1 a 3.2.

5.1.1 Scénar utoku

Béhem roku 2011 doslo ve vétsSin€ zemi arabského Svéta k masovym protestim
proti mistnim vladam. Ve vétSiné stati vedly protesty K padu vlady. V jednom statu
se vladni rezim vzdat nehodla a drzi se u moci pomoci vojenské sily, kterou vyuziva
K tvrdym represim proti obyvatelstvu. Skupinka Ctyf imigrantt, z daného arabského

ey

statu, Zijicich v Ceské republice, se rozhodne vyiesit nastalou situaci po svém.

Na =zékladé¢ udaji o teroristickych tutocich shromazdénych v kapitole 2, je
nejpravdépodobnéjsi scéndf teroristického itoku na velvyslanectvi v Praze nasledujici:
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10.

11.

12.

13.

Dne 21.1jjna 2011 v 10:00) hodin stfedoevropského casu vejdou 4 muzi

na velvyslanectvi daného arabského statu.
Pod zaminkou zadosti o pas se skupince muzi podaii dostat bez problémi dovnitf.

Muzi jsou vyzbrojeni brokovnicemi a vyhrozuji nasilim. Béhem 5 minut se jim

podafti odzbrojit strazné a obsadit celou budovu.
Pro vyjadtenti sily a ziskéani pozice pouziji dymovnice.

Muzi ziskaji 13 rukojmi. Jsou mezi nimi zaméstnanci velvyslanectvi i obcané

CR, ktefi se v dané dobé nachazeli na ambasadé.

V 10:15 obdrzi operatofi tisiové linky 158 ozndmeni o drzeni rukojmi
na velvyslanectvi. Jsou jim pfedany poZadavky na zménu politického systému
v dané arabské zemi (pozadavky musi byt predany vladé daného statu, CR nemiize

rozhodovat za cizi stat).
Na misto je vyslana policejni hlidka, aby ovéfila stav.
V 10:22 hlidka potvrdi, zZe volani je pravdivé.

Nastdva vyjednavani s oficidlnimi misty pfedmétného statu pfes ministerstvo

Zahranici, protozZe tizemi velvyslanectvi nepatti pod spravu CR.

Pro zajisténi bezpeci okoli velvyslanectvi jsou na misto vyslany k pozorovani
zakladni jednotky IZS, tj. policie, hasici a zdravotnici a k nim je pfifazena jednotka
Utvaru rychlého nasazeni (URNa), jejiz soudasti je zasahovy tym, odstfelovaci

a vyjednavaci.

V 16:14 ptichazi zprava, ze vlada dan¢ho statu dala souhlas ke vstupu pfislusnych

slozek 1ZS na uzemi velvyslanectvi a ke spolecné akci proti teroristim.

Pfes ministerstvo zahrani¢i je dohodnut spole¢ny postup pii zasahu proti teroristim
ze strany ochrannych jednotek ambasady a policie CR, zptisob veleni, plan zasahu
i podpora dalsich slozek IZS zaméfena na ochranu zivotd a zdravi lidi

na velvyslanectvi a v jejim okoli.

V 10:43 zacina vyjednavani s teroristy.
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14.V 18:26 se vyjednavacim podaii domluvit propusténi dvou rukojmi z fad obcanii

CR vyménou za dodani potravin pro teroristy a zbyl4 rukojmi.

15. V 03:27 dochazi ke spole¢nému zasahu policie CR a pfislusnych organd

velvyslanectvi.
16. V 03:35 jsou vSichni ¢tyfi unosci zatceni a vSechna rukojmi zachranéna.

17.V 4:02 jsou zatéeni transportovani policii do vazby.

5.1.2 Dopady spojené s utokem

Prvni cil préce, kterym bylo zmapovat dopady teroristického utoku na chranéné
zajmy, bylo dosazeno pomoci metody What, If aplikované na data specifikovana
v kapitole 3. Vysledky jsou uvedené v tabulce 1.

Tabulka 1 Dopady teroristického utoku na velvyslanectvi™

Chranény Dopady na chranény z4jem
Zajem
Zivoty a Ohrozeni zivoti a zdravi rukojmi.

zdravi lidi ) _ o
Omezeni moZnosti stravovani,

volného pohybu, hygieny apod. u

rukojmi.

Omezeni pohybu lidi v okoli

ambasady.

Bezpeci lidi | Psychické trauma rukojmi a jejich

blizkych.

Nejistota lidi v okoli.

50 ,,Vlastni zdroj*
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Majetek

Poskozeni objektu a néckterych

zafizeni ¢innosti terorista.

Ztraty, poskozeni nebo zniceni

osobnich véci.

Vetejné Strach o sebe, rodinu, déti u rukojmi.

blaho 3
Naruseni pohody obcant CR v okoli
ambasady.

Zivotni Skody v objektu ambasady, tj. i na

prostiedi zahradé¢ a okoli zplsobené aplikaci
nebezpecnych latek.

Infrastruktury | Omezeni dodavek surovin a dalsich

a technologie

komodit na ambasadu

Omezeni dopravy v okoli ambasady

Zajisténi specifickych jednani

diplomatickych sluzeb

5.1.3 Scénar odezvy

Druhym cilem prace je na zakladé konkrétnich dopadu v tabulce 1 vytvofit
seznam kvalifikovanych tkolt odezvy. Pomoci syntézy poznatki uvedenych v kapitole

2 apoznatkii zpraci M. Brzybohatého

na zivotech a zdravi lidi nutné opatfeni:

1. Evakuace 0sob z blizkosti mista incidentu, aby nedoslo k jejich zranéni, nebo aby

se nemohli stat dal§imi rukojmi. Provadi policie.

. BRZYBOHATY, M. Terorismus I. Praha, 1999, s. 90 — 96.

2 THOMPSON, L. Zdachrana rukojmich: prehled zbrani a taktik. Frydek-Mistek, 2003, s. 13-154.

46

a L. Thompsona® jsou ke sniZeni ztrat



Zamezeni vstupu nepovolenym osobam do mista incidentu, aby nedoslo k jejich
zranéni, aby se nemohli stat dal$imi rukojmimi, nebo nenapomahali teroristim

(i nevédomky napf. média).

Odiiznuti mista incidentu, zejména od dodavek plynu, aby nedoslo k explozi, dale
od moznosti sledovani sdé€lovacich prostfedki a pouzivani komunikac¢nich

prostiedki.
Dusledné dodriovani ustanoveni mezindarodniho prava.

UdrZovani prehledu o pritomnosti osob vV misté incidentu pro spravné provedeni

zasahu.

ShromaZd’ovani informaci a to jak o misté¢ incidentu, 0 pachatelich, tak

i 0 vlastnich silach a moZnostech.

P#i komunikaci s pachateli je nutné pouZit spravné vyjednavani, aby nedoslo

ke vzniku zkratovitého jednani, jez se mize stat pro rukojmi osudnym.

Prace se sdélovacimi prostiedky a vyrozuméni piibuznych postizenych osob je
dilezitou soucasti zdsahu a naslednou povinnosti slozek IZS. Tlak vefejnosti
a sdélovacich prostiedkil na zasahujici slozky IZS na poskytovani informaci ¢asem
vzrusta a obvykle nekon¢i ukoncenim zasahu - je proto vhodné, aby poskytovani
informaci co nejdiive pfevzala operacni stfediska slozek 1ZS a nasledné tiskovi

mluvéi, ptipadné vytvotfena informacni centra.

Po dohodé pres diplomatické kruhy nasazeni specidalni jednotky, jejiz ptisluSnici
maji odborny vycvik ve zvladani podobnych situaci, maji zajiSténo potiebné

vybaveni.

5.1.4 Hodnoceni vhodnosti odezvy

Kazdé predbézné rozhodnuti je zapotiebi otestovat, zda neobsahuje chyby. Proto

je scénaf odezvy podroben hodnoceni, na zakladé vytvotenych kriterii, jez zohlediuji

predevS§im hospodarnost a ucinnost odezvy. Po kritickém vyhodnoceni situace byla

zvolena nasledujici kritéria:
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e zvoleni vhodnych sil a prostredk,
e dostatecné zabranéni vzniku Skody,
e vhodnost zasahu.

Zvoleni vhodnych sil a prostfedkt: Jako prioritni jednotka u zasahu je utvar rychlého
nasazeni. Utvar ma celorepublikovou ptisobnost a soustied’uje se na feseni popisované
udalosti. Jelikoz je dostateény Casovy prostor, aby se jednotka dostala na misto, je jeji
pouziti idealni. Prvni ¢ast zasahu vede zkuSeny vyjednava¢. Vyjednavani, pokud je pro
n¢j prostor, se jevi jako nejvhodnéj$i metoda feSeni situace, jelikoz muze dojit
k vyfeSeni bez pouziti nasili, a tudiz bez ohrozeni rukojmi. Po vyCerpani moznosti

vyjednavani je pouzita zasahova jednotka a odpovidajicim vycvikem a vybavenim.

Dostatecné zabranéni vzniku Skody: Misto incidentu je v prvotni fazi zcela
uzavieno, ¢imz je zabranéno vzniku GUjmy dals§im osobam. Dochazi Kk uzavieni

plynu, aby se zabranilo moznosti exploze objektu.

Vhodnost zasahu: Pii zdsahu je prvotné¢ pouzit vyjednavac, ktery muze dohodou
S pachateli vyfeSit situaci bez pouziti nasili. Po vyCerpani mozZnosti vyjednavani
je nasazena jednotka, jeZ je specializovana na zakroky proti zvlast nebezpecnym

pachatelim.

Po provéfeni scénafe pomoci kritérii je ziejmé, ze odezva na popsanou situaci

je vhodna.
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5.2 Metro

Dopravni systémy (metra) se staly velmi vyznamnymi dopravnimi prostiedky
ve velkych méstskych aglomeracich. Maji mnoho vyhod a jsou schopny v kratké dob¢
prepravovat velké mnozstvi cestujicich. Jejich zastavky byvaji obvykle situovany pod
zemsky povrch, tudiz jsou vétSinou dobie uzavieny. Dané dva faktory, velké mnozstvi

lidi na malém, uzavieném prostranstvi z metra d€laji zajimavy cil v o€ich teroristi.

5.2.1 Scénar utoku

Jak vyplyva z kapitoly 2, d€li se teroristické utoky na nékolik druht. Pfi Gtocich
proti lidem jsou terem utoku mista s velkou koncentraci lidi na malém prostoru.
Teroristé se snazi zdmérn¢ vybirat mista, kde by byl utok nejvice efektivni. Jednim
z mist s velikou koncentraci lidi je v CR prazské metro. Pfedlozeny scénat nasimuluje
utok na metro v Praze. Pfedlohou pro scénaf jsou udalosti popsané v odstavcich 3.2

a3.3.

1. Dne 1. listopadu. 2011 v 7:00 vstoupi tii muzi do stanic metra

Malostranska, Invalidovna a Nadrazi HoleSovice.

2. Vsichni tfi nastoupi do souprav metra. Prvni muZz na trase A ve sméru
Skalka, druhy muz na trase B ve sméru Zli¢in a tfeti muz na trase C ve sméru

Hije.

3. VSichni tfi maji u sebe dva zatavené igelitové sacky, naplnéné cCirou

kapalinou, zabalené do novin a destnik s nabrousenym hrotem.

4, Prvni muz zahaji utok v 7:03. Tésné pted stanici Staroméstska propichuje sacky

a rychle opousti stanici. Venku jiz na n¢j ¢eka automobil s fidicem.

5. Druhy muz propichuje sacky ve stanici Kfizikova v 7:04 a taky unika

do ptipraveného vozidla.
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10.

11.

12.

13.

14.

15.

16.

Tretimu muzi se dafi propichnout pouze jeden sacek. Dochazi k tomu v 7:03

ve stanici Vlitavska.

Kapalina se ve vSech soupravach zacind ménit na plyn. Dochazi k zasazeni
prvnich cestujicich. Soupravy poté zastavuji ve stanicich Mustek a Florenc.
N¢kolik cestujicich vystupuje ze soupravy, protoze trpi nevolnostmi, bolestmi

hlavy, rozostfenym vidénim a problémy s dychanim. Soupravy pokracuji v cesté.

a Muzeum.

V 7:15 jsou zpozorovani dalsi otraveni lidé hlavné ve stanicich Mistek, Florenc

a Muzeum. Pracovnici metra volaji pro postizené zachrannou sluzbu.

V 7:25 si operatofi metra uvédomuji, Ze zdroj nékazy je nejspiSe v soupravach
metra a proto je zastavuji. Souprava na trase A je jiz na konecné ve Stanici
Skalka, souprava na trase B je ve stanici Andél a souprava na trase C ve stanici
VysSehrad. Celkové je tedy zamoteno 19 stanic metra, véetné tfi piestupnich

stanic.
V 7:26 jsou jiz na cesté jednotky policie a hasic¢u.

Hasi¢i ve specidlnich oblecich zacinaji prohleddvat stanice, lokalizuji
a zneSkodnuji misto unikani latky a vynaseji prezivsi pasazéry.

V 7:35 je zjisténo, Ze kontaminujici latkou je Sarin.

V 7:45 se zprava o utoku dostavd do médii. Lidé ptestavaji pouzivat metro.

Kolabuje dopravni systém v celém mésté. Postizeni pasazéfi, kteti se dostali

Z dosahu latky, jsou odvazeni do nemocnic, kde jim jsou aplikovéana antidota.

V 8:00 se schdzi krizovy §tab. Rozhoduje o uzavieni metra, dokud nebude
vyloucena moznost dalSich utokl. Je nafizena zvySend kontrola vSech mist

S vyssi koncentraci lidi.

Odklizeni mrtvych a dekontaminace stanic trva tfi dny. Je postizeno okolo 800

pasazért, 42 lidi utok nepiezije.
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5.2.2 Dopady spojené s utokem
Dopady utoku na chranéné zajmy jsou vyhodnoceny metodou what - if a jsou

uvedeny v tabulce 2.

Tabulka 2. Dopady teroristického utoku na metro>®

Chranény Dopady na chranény zijem

Zajem

Zivoty a Ztraty na zivotech, poskozeni zdravi,
zdravi lidi trvalé zdravotni nasledky.

Bezpeci lidi | Psychické trauma cestujicich a jejich

blizkych.

Nejistota lidi.

Majetek Poskozeni objektu a  nékterych
zafizeni  Cinnosti  teroristi  a

zachrannych jednotek.

Ztraty, poSkozeni nebo zniCeni

osobnich véci.

Verejné Strach o sebe, rodinu, déti.

blaho 3
Naruseni pohody obcanti CR.

Cast&jsi policejni kontroly na mistech

vétSiho pohybu osob.

53 ,,vlastni zdroj“
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Zivotni Pouziti chemickych latek v prostoru

prostiedi stanice, pouZiti sorbentd.

Moznost znecisténi podzemnich vod.

Infrastruktury | Dopravni kolaps v celém mésté na

a technologie | delsi dobu.

Zhorseni dodavek potravin a zbozi

v disledku pietizeni silnic.

5.2.3 Scénar odezvy

Na zaklad¢ scénare utoku a jeho dopadil na chranéné zajmy navrzen na zékladé
metodik zasahii 1ZS®* je dale nasimulovan seznam kvalifikovanych tkoli odezvy.
Pomoci syntézy poznatkii uvedenych v kapitole 2 a predevsim v praci R. Prymuly™ jsou

Ke snizeni ztrat na zivotech a zdravi lidi nutna opatfeni:

1. Prioritou ¢innosti je soustiedit a vhodné organizovat dostatecné mnozstvi sil
a prostiredkit slozek 1ZS.
2. Uzavieni zasazené oblasti, aby nedoslo ke zranéni dalSich osob.

3. Ochrana osob pied ucinky chemické latky, nelze vyslat zachranné jednotky
do zamoteného prostiedi bez patfi¢ného vybaveni a vycviku.

4. Detekce pouZité latky. UrCeni latky je nezbytné pro zahdjeni t€inné 1€¢by 1 pro
dekontaminaci prostoru.

5. Odmoveni osob evakuovanych z mista incidentu, aby se zabranilo dalSimu
pronikani toxickych latek do organismu obéti.

> Cesko. Typova ¢innost slozek IZS pii spole¢ném zasahu u mimofadné udalosti s velkym poctem
ranénych a obéti STC 09/IZS. In Katalogovy soubor — Typova cinnost slozek IZS pii spolecném zéasahu.
2008.s.3-14.

® PRYMULA, R. Biologicky a chemicky terorismus informace pro kazdého, Praha, 2002, s. 105 -122.
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6.

8.

10.

11.

Terapie akutnich intoxikaci. Pti poskytnuti v€asné 1¢kaiské pomoci maji
postiZeni $anci na uzdraveni. Lécba musi byt ovSem zahdjena
bezodkladné, 0 pieziti rozhoduji minuty. Pfi laickém tfizeni ranénych je vhodné

pouzivat metodu START.

ldentifikace zemielych osob umozni ,,prohlaSeni osoby za mrtvou,* coz ma

zasadni vyznam pro pravni situaci pozustalych.

Vytvoiit podminky k identifikaci zemielych osob pro potieby vysetfovani
organt ¢innych v trestnim fizeni (zucCastni-li se vySetfovani) nebo soudniho
1ékatstvi je nezbytné ponechat casti tél zemfelych, pfipadné zemielé osoby
na mist¢ (oznacit) az do ukonéeni vysetifovani (pokud je to mozné s ohledem

na podminky zasahu a Iékat konstatuje smrt osoby).

Zachovani stop a ditkazii pro objasnéni piicin slouzi pro vice vySetfovacich
organt. U tak rozsahlého incidentu budou nasledné provadeéna rizné inspekéni
Setfeni specializovanymi organy zjist'ujicimi pfiiny vzniku. Zpusob provedeni
zachrannych a likvidacnich praci je proto vhodné v rdmci moznosti s témito
organy konzultovat a v kazdém pfipadé od pocatku vénovat maximalni
pozornost a usili 1 dokumentovani zasahu, zejména fotografickému. Je tfeba

povolat na misto experty soudniho lékatstvi.

Prace se sdélovacimi prostiedky a vyrozuméni ptibuznych postizenych osob je
dilezitou soucasti zdsahu a naslednou povinnosti slozek IZS. Tlak vefejnosti
a sdélovacich prostiedkli na zasahujici slozky IZS na poskytovani informaci
Casem vzrustda a obvykle nekon¢i ukonCenim zasahu - je proto
vhodné, aby poskytovani informaci co nejdiive pievzala operacni stfediska

slozek IZS a nésledné tiskovi mluv¢i, ptipadné vytvorend informacni centra.

Zajisténi posttraumatické péce obétem neni uréeno jen pro misto zasahu.
U nékterych druhit MU s velkym poctem ranénych a obéti se pocet oSob
potiebujicich péc¢i nasledné rozrlistd o obéti stresu mezi zachranafi, piibuznymi
ranénych osob a pozistalymi. Tyto disledky MU obvykle nemuze fesit velitel
zasahu v dob¢ zasahu a je zapotfebi zUrovné opera¢niho fizeni iniciovat

struktury schopné poskytovat posttraumatickou péci.
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12. Odmoi‘eni mista incidentu a zahajeni vySetrovani.

5.2.4 Hodnoceni vhodnosti odezvy
Kazdé predbézné rozhodnuti je zapotiebi otestovat, zda neobsahuje chyby. Proto
bude scénai odezvy podroben hodnoceni, na zéklad¢ vytvotenych kriterii, jez zohlednuji

predevsim hospodarnost a ucinnost odezvy.

Po analyze situace byla zvolena tato kritéria:
e dostatecné zabranéni vzniku Skody,
e Vhodnost zasahu.

Dostate¢né zabranéni vzniku Skody: Dochazi k uzavieni mista incidentu, aby nedoslo
K 0jmé na zdravi a zivotech dalSich osob. Osoby vchazejici do zamotenych oblasti maji
odpovidajici ~ vybaveni a  vycvik.  Osoby  opoustéjici  prostor  jsou

v

dekontaminovany, aby bylo zabranéno Sifeni latky.

Vhodnost zasahu: Pro zasah je vyclenéno dostate¢né mnozstvi sil a prostiedkt 1ZS.
Dochazi k detekcei latky, zptisobujici situaci, aby ranénym mohla byt poskytnuta vhodné
péce. Zranéni jsou tfizeni podle zdvaznosti zranéni, aby mohla byt vS§em poskytnuta

odpovidajici péce. Jsou informovany sdélovaci prostiedky, aby nevznikala panika.

Po provéfeni scénafe pomoci kritérii je ziejmé, Ze odezva na popsanou situaci je

vhodna.

5.3 Kritické problémy

V piipad¢ atoku popsaném Vv odstavci 5.1 se na zakladé kritického vyhodnoceni
jako kriticky problém jevi skuteEnost, Ze izemi ambasady neni uzemim CR, a proto je
zde vazn€ naruSena a omezena rychla Cinnost odezvy. Samotnému zasahu musi tedy
ptedchazet, mnohdy zdlouhava, diplomaticka jednani, ktera mohou byt i znacné slozita.
Bezpecnostni slozZky mohou zasdhnout pouze se svolenim nebo piimo na vyzadani

54



statu, kterému velvyslanectvi nalezi. Mlze rovnéz nastat situace, kdy domovsky stat
velvyslanectvi chce, aby zasah provedly jeho vlastni jednotky. Zde ovSem dochazi
rovnéz k problému, s pohybem téchto jednotek na izemi domovského statu pii piipraveé
k zasahu. Situaci muze dale zkomplikovat, pokud se na tizemi velvyslanectvi nachazi
i jini statni piislusnici, nez domovského statu a CR. Naro¢nost a zdlouhavost
diplomatickych jednani, mohou vést k zbyte¢nému odkladani zasahu, ¢imz muize dojit
k vyhroceni situace nartstajici agresivitou pachateld, jejichZ nervozita rovnéZ stoupa.

To vede ke zvySenému riziku ijmy na zdravi nebo zivoté rukojmi.

Velmi vyznamnym ¢initelem pii operacich se zadrzenymi rukojmimi, je osoba
vyjednavace. ZkuSeny vyjednavac prispiva ke zklidnéni situace, dokéaze ptipravit, nebo
odhadnout moment, kdy je vhodné provést zasah. Naopak Spatné vyjednavani miize
situaci velmi rychle vyhrotit a zhorsit, a tim pfivodit 4jmu na zdravi nebo Zivotu
rukojmi. Je tedy nutné, aby vyjednavani vedli zkuSeni a pfipraveni odbornici, ktefi maji

dostate¢ny vycvik a odborné znalosti.

Pfi utoku popsaném v odstavci 5.2 je kritickym problémem rozsah utoku. Jelikoz
dochazi k zasazeni vétSiho pocCtu mist, ktera nejsou provazana, je k zasahu zapotiebi
znacného mnozstvi jednotek. Situace je navic umocnéna pouzitim chemické zbrang,
u které je zapotiebi pouZivat specialniho vybaveni, aby nedoSlo k poranéni zasahujicich.
Je tedy nutna velmi dobrd koordinace zasahujicich jednotek, aby byly sily vyuzity
co mozna nejefektivnéji. Dobra koordinace se dnes neobejde bez kvalitniho zajiSténi
komunika¢nich kanald, po kterych budou piedavany informace a piikazy. Jelikoz je
situace velmi slozita a neptfedvidatelna, je dillezité ponechat si dostatecné zalohy, kdyby

doslo ke zhorSeni situace, nebo k dalSim utokiim.
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5.4 Zasady reSeni protiteroristickych akci

Z udaju v odstavcich 5.1 a 5.2 je zfejmé, Ze teroristické utoky maji rizné projevy
a nasledky, které zavisi na misté vyskytu, pouzitém zplsobu utoku, denni dobé,
mnozstvi lidi a dalSich faktorech. Princip odezvy a jejiho fizeni je vzdy zaméfen na
ochranu vefejnych zajmu, a tudiz na zaklad¢ zkuSenosti a dobré praxe ma jednu

logickou strukturu, ktera je zobrazena na schématu 1.

Schéma €. 1. Vhodny postup pfi protiteroristické akei™®

Zjisténi ttoku

J

Utok je ve fazi

Ptipravy Probiha Probéhl

Zjisténi informaci

| | | |
1 Ocili O 1uto¢nicich O obétech O vlastnich silach
a prostfedcich
H Jak byl napaden| H Pocet Pocet Pocet
1 Co je cilem qVybaveni Stav Stav
| Stav cile a okoli Pravdépodobné
| umysly

Vyhodnoceni situace : Naplanovani zasahu :> Zasah

a zjisténi rizik a priprava

% ,,Vlastni zdroj*
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Ze schématu 1 je ziejma jednoznacnd orientace na cil zdsahu. Pro konkrétni
odezvu jsou nezbytné plany zasahu, a proto se pripravuji pfedem. Na plany musi rovnéz
navazovat nalezity vycvik zasahujicich jednotek a upravovat jejich vybaveni.

Bez uvedenych atributti nelze adekvatni odezvu provést.
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ZAVER

Prace posuzuje moznosti fizeni krizovych situaci vyvolanych teroristickymi
akcemi. Moznosti fizeni jsou posouzeny na scénafich teroristickych utoki, vytvorenych
analogii podle jiz provedenych teroristickych akci. Pro Sirokou Skalu moznych
teroristickych tutokd, neni v moznostech prace probrat vSechny. Vybrana byla akce
se zadrzenim rukojmi V prostorach velvyslanectvi a pouziti chemické otravné latky

V soupravach metra.

Z analyzy a vyhodnoceni poznatkl v literatufe vyplynulo, ze problematika
terorismu, je velmi obsahld a existuji na ni rGzné nazory. Dalsi zjiSténou slabinou je
skuteCnost, Ze neexistuje mezindrodni legislativni definice terorismu. Dnes$ni
teroristické skupiny jsou nadnarodni, a proto k jejich eliminaci je zapotitebi mezinarodni

spoluprace, ktera je zatim jen ¢astecna.

Hlavnim cilem prace bylo vytvofeni scénarti teroristickych utokd a scénart
odezev na dané ttoky. Za pomoci analogie s jiz uskute¢nénymi ttoky byly vytvofeny
scénafe pro Utok na velvyslanectvi se zadrzenim rukojmi a Gtok s pouZitim chemické
zbran€ na soupravy metra. Odezva pro spravné fizeni protiteroristickych akci je
zapotiebi znat nasledky, které vyvolaji. Mnohé nasledky ovSem nemusi byt na prvni
pohled patrné. Jejich opomenuti ovS§em muiZe zplsobit zna¢né zhorSeni situace, nebo
I jeji uplné nezvladnuti. Pro zjisténi vSech nasledki zkoumanych utokt, byla provedena
what — if analyza, ktera umoznuje odhaleni veskerych moznych dopadd. Po zjisténi
vSech dopadl, mohly byt vytvofeny scéndie odezev, zahrnujici vSechny zjisténé
skutecnosti. Scénare, vzniklé popsanym zplsobem, by méli byt vhodnymi scénari
pro feSeni popsanych teroristickych utokl. Pfesto jsou jes$t¢ podrobeny hodnoceni
se zaméfenim na hospodarnost a ucinnost, aby byla jejich spravnost potvrzena.
Pro potfeby hodnoceni doslo k vytvofeni kritérii, kterymi byly scénafe zkoumany. Oba

scénatfe hodnocenim prosly, tudiZ jsou pouzitelné pro skute¢né zasahy.

Béhem zasahu mtize dojit ke komplikacim, jez mohou prabéh odezvy ohrozit.

Pomoci analyzy byly nalezeny kritické problémy u jednotlivych scénéit. V ptipadé
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scénafe s velvyslanectvim je kritickym problémem nutnost mezinarodniho feSeni
problému, jelikoz na uzemi velvyslanectvi se vztahuje jina statni moc. U scéndfe
s metrem byl jako kriticky problém vyhodnocen rozsah provedené¢ho utoku, ktery

vyzaduje nasazeni velkého mnozstvi specialné vycvic¢enych a vybavenych sil.
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