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ABSTRAKT

PLAMINKOVA, L. KyberSikana se zadrenim na policejni prevenci:
bakala'ska praceCeské Budjovice : Vysoka Skola evropskych a regionalnicrdsiu
0. p. s., 2012. 59 s. Vedouci bakaké prace: Mgr. Vladimi€izek, DiS.

Kli¢ova slova: agrese, cyberstalking, internet, IT technologiemuaikace,

kriminalita, kyberSikana, pidtac, prevence, projekt, Sikana.

Cilem bakal&ské préace jeiispet k rozsteni informaci tykajicich se kyberSikany
a analyzovat kriminalitu v této oblasti a jeji mézavlivreni ¢i snizeni, aplikovanim
existujicich preventivnich aktivit Policiéeské republiky a také obecni policie.

Teoreticka cast bakaléské prace vymezuje zékladni pojmy ¢fiacove
kriminality jako fenoménu dnesni pokrokové dobyearmbré vyswtluje pojem Sikany
a kybersikany tetre jejich nefasgjSich podob.

Uvod praktické ¢asti monitoruje vychodiska seasné situace ve vztahu
k prevenci, kterou poskytuji policejni sloZzky. Dé@leaktickacast poukazuje na projekty
a programy zagtené pedevSim na prevenci mladeze. V &évprace je podle vysledk
zjisténych vyhodnocenim dotazriilod respondefitprizkumu k problematice Sikany a

kyberSikany zjistna powdomost o dané problematice.



ABSTRACT

PLAMINKOVA, L. Cyberbullying In The Context Of Police Prevention:
Bachelor thesisCeské Budjovice : The College of European and Regional Stsidi
0. p. s., 2012. 59 s. Supervisor: Mgr. Vladigizek, DiS.

Key words: aggression, cyberstalking, Internet, IT technolagmmunications,

crime, cyberbullying, computer, preventive, projdxtllying.

The goal of this bachelor thesis is to contribute the dissemination of
information relative to cyberbullying and to anaysriminality in this area and its
possible reduction by applying existing preventamtivities done by Police of Czech
republic and local police.

Theoretical part of this bachelor thesis delimigsib concepts of the computer
criminality as phenomenom of today’s modern time #imorougly describe the term
bully and cyberbully including thein most frequéoitms.

The beginning of the practical part monitors thespnt situation in relation to
prevention, which is provided by the police servitben the practical part refers to
projects and programs focusing primarily on youtbvpntion. At the end there is the
result of questionnaire which was seeking the aness of bully and cyberbully by

local citizens.
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UvoD

Lidska civilizace zije na patku, z ¥dniho hlediska, moderniho 21. stoleti,
v doké modernich komunikaich technologii. Dovolim si konstatovat, Ze dolka |j
natolik vysgla, Zze v kazdé domécnosti se najdeif@ ¢i jiné mobilni za&izeni
piipojené ke komunikani siti (internetu), a pokud ne, jsou tée@ mobilni telefony

jako zdroje informaci a komunikace.

Fenomén mobility a moderny u novych komudikigh a informanich
prostedki s sebou nese rozvoj &imAsi &ci nové. Nové formy komunikace, prace,
umeéni atd. vzhledem k rychlosti jejich vyvoje prohljbypomysiné mezigenetai
propasti, kdy ¢&ti vyrastaji uz v prosedi vyvinuté medialni krajiny a jako nové vnimaji
ve svém sdte¢ naprosto odlisSné éei. Naproti tomu dosfi tuto krajinu stale chapou
jako novinku a & tieba pl@ spolupracuji, jsou stale v dileém odstupu, v tomto

prostedi nevyiistali a istup k gmu se ¥tSinou Wili pozdgji.

Je teba dodat, Ze v soasné lidské existenci die hraji ony mediélni
prostedky mnohem zasadovou roli, nez tomu bylo kdyk#didpim — o této skut@osti
nemize byt sporu. Jakmile se rulite ¢ist a psat, stava se obyvatelem kyberprostoru.
Poteby a moZznosti se vyvijeji sékem. V dneSni dab Zijeme nejen skutee,
opravdoveé Zivoty, ale i ty virtualni, skryté zéepdivkami a fibéhy. Pré¥ s virtualnimi

Zivoty je spojen fenomén tzv. kybersikany.

KyberSikana je pogrné mlady pojem. MZe se zdat, Ze jde ogeo zcela
nového. Neni tomu tak. KyberSikana je z velisti klasickou Sikanou, ktera ke svym
nekalym @&elim pouziva internet a mobilni telefon. &bi pravodcem kyberSikany
muze byt kdokoliv z nas. V s@asné dob jiz Zaci na zakladnich Skolach a potazmo
studenti na sédnich a vysokych Skolach vlastni mobilni komudikazaizeni a maji
doma i ve Skole volny ffstup na v#ejnou komunikani a inform&ni st’. Internet
i mobilni telefon je BZnou sodasti Zivota a Zagiasto netusi, jaké nebezp@m hrozi.
Sikana a zejména kybersikana je ve Skolach st&éte@zngm spoléenskym problémem,
ktery nelze pehlizet. O toto téma by seélnhlavné zajimat rodie, ale i ditelé na

Skolach.

KyberSikana je problém, ktery se vztahuje jak #f, dak i dosglé. Byt je to
ponerné novy fenomén, do publikaci a odbornych literaterzg&ina pomalu ale jigt

rozSrovat, respektive pronikat.



Bakal&ska prace, ktera o fenoménu kyberSikany pojedné¢éenéna do Sesti
kapitol. Druh& z nich charakterizuje pojeméfpaiové kriminality, ktery matiznych
podob, Ize ho kujkladu chapat i jako IT kriminalitu nebo kyberné&ta kriminalitu.
Je roviez zadouci poukazat na faktory, kterélyrea nasledek vzniku tohoto fenoménu.
Dale je teba zminit Bkolik poznamek k tomu, jaky postup s bojem protintdo
protipravnimu jednani Izetekavat v nasledujicich letech.

Treti kapitola charakterizuje Kbvé pojmy, které jsou prezentovany v dalSich
castech prace, jedna se o Sikanu v obecném slovslisayejich projevech, zejména ve
Skole nebo doma, dale charakterizuji pojem agreseomé kyberSikany. Nasledujici
kapitola rozebira jednotlivé typy delikize sféry kyberSikany. Uékterych delikti 1ze
hovait i o tzv. projevech, tj. jevech, které jsoué¢At sankciovany nebo nejsou
sankciovany ubec. V kapitole pojednavam konkréto cyberstalkingu (pfitacovém

pronasledovani) a cybergroomingu (zneuzivétiigrostednictvim pdgitace).

Otazky prevetniho a programovéhoieSeni kyberSikany a pibacove
kriminality jsou naplni dalSi kapitoly. V Gvodu &elé monitoruji vychodiska saiasné
situace ve vztahu k prevenci, kterou poskytujiqaiii slozky (Polici€eské republiky,
obecni policie). Dale se zabyvam institucionalnidmeem obou ozbrojenych
bezpénostnich sbar, kde to jsou zejména sami policisté a strazniteki koo Skolach
s d&tmi konaji hizné besedy. Kapitolu uzaviraji nejzngsn projekty, které poukazuji na
kybersikanu a p#tacovou kriminalitu (E-Bezp#, Internet HelplineCervené tlaitko
aj.). Celou praci uzavira Sesta kapitola, kde vyloedji vyzkumnoucinnost, kterou

jsem provedla mezi Zaky na zakladnich Skolach.



1 CIiL AMETODIKA BAKALA RSKE PRACE

Cil bakalarské prace

Kyberprostor v dnesSni pokrokové dolmezna hranic. Rfétatova kriminalita
ovliviiuje vSechny stranky lidského Zivota a je jednimrabf@mi dnesni spolaosti.
KyberSikana se pak stava novym fenoménem tohotdwudrkriminality. Da se
piedpokladat, Ze kyberSikana v budoucnosti dal peraSb rukou dti se tak totiz
dostavaji prosedky, kterymi mohou rafinov&nuplatiovat svoji touhu po moci.
Znalosti pedagaga rodtu, jejich informovanost i fistup budou $ eliminaci tohoto
jevu klicové. Hlavnim cilem bakalské prace je analyza kriminality v této oblastef |
mozné ovlivini & sniZeni, aplikovanim existujicich preventivnidtivt Policie Ceské

republiky a také obecni policie, ktera je orgatidaslozkou obce respektivessta.

Teoreticko-metodické analyza zakladniho problému

V poslednich desetileti nastal opravdieywatny vyvoj v oblasti informaich
i komunikanich technologii. Na jednu stranu inforfna a komunikani technologie
usnaduji spole€nosti negetnou fadu cinnosti, tim padem ul€hji jak osobni tak
pracovni Zivot, ale na druhou stranu jej také eekomplikuji. Do popedi stale vice
vstupuje zneuzivaniéehto technologii, které vedou k pachani trestignosti.
Informaini technologie tak v mnohatipadech stoji proti spalaosti i jednotlivéim.
Prostor, kde jsou uZivatel&ipojeni na tyto informéni a komunikani si€, mizeme
nazvat tzv. kyberprostor. Kriminalita pachand v toikyberprostoru je jednim rychle se
mnozicim protispokenskym jevem tzv. kyberSikanou, kter4d nés potkavénoha
podobach a formach. Jednim z moznych néstijak tento jev eliminovat a potia

alespa ve Skolnich kolektivech, je policejni prevence.

V bakaldské praci je pouzita vodnpopisnd metoda podloZzena o odborné
argumentace literatury nejvyzna#ich autod, ktei se (kyber)Sikanou zabyvaji
dlouhodols, dale o vlastni ndzory a Usudky. Posledni kaphalealdské prace vyuziva
dotaznikového S&ni k pfizkumu projevt kyberSikany a informaci o ni, a to mezi zaky

zakladnich Skol.
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2 POCITA COVA KRIMINALITA JAKO FENOMEN
DNESNi POKROKOVE DOBY

2.1 Faktory vzniku

Historie vzniku pgitatové kriminality nesaha do stamkych kaeni, nybrz je
ponerné novym fenoménem v Sirokém spektru deliktminosti. Hned na Gvod jédba
podotknout, Ze pfitacova kriminalita jako novy obor pachani trestéi@nosti by
nevznikla bez jednoho z vynateposledni doby. Sestrojeni taciho stroje (p&itace)
znamenal pro spaleost ve ¥decké a poziji v civilizované spolénosti technicky
pokrok. Pra¥ onen ¥decky a technicky pokrok ¢hza nasledek to, Zze se zdgiace
stalo mnohocelové zaizeni schopno provétd a analyzovat tznorodé operace.
V lidské spolénosti ale plati jedna zasada, ktera je jiz staegi p@itac sam. \&tSina
vynaleZ, které byly ¢lovékem stvdeny k dobrym amysim, mohou byt zneuzity

k raiznym formam deliktniho (protipravniho) jednani.

Postupné modernizace a objevovani novych IT tedigiiok sebou jfinaselo
negredstavitelné moznosti a bylo jen otazk&asu, kdy se najdou jedin¢i kolektiv,
ktery toho vyuzZije ve gy (majetkovy) prospch. ,Svoji roli sehralo mnoho
kriminogennich faktar, mezi které&adime mj. slozitost technologii, coZie v oboru
znalém pachateli vyvolat mysSlenku, Ze righ byt odhalen. Mezi dalSi okolnosti, které
nahravaji pachani této formy tresttiénosti, je velka dvéra samotnych uzivatelve
zpracované vystupy z informich technologii® K pachani zlsinnosti napomahaji
i sami uzivatelé. Velk&ast nas & v to, Ze poitat je chragna existence a informace
zpracovava podle svého nejlepSikkolami a pokud jiz dojde na kontrolu, tak je p&zd
.V neposlednitfad je to lidskd z¢davost a touha po uznani, kteréegevsim
v patétcich stala u zrodu pitacové kriminality.® Jsem ovSem ipswdiena, Ze
i v.dnesni dob nastupujicim modernim technologiim rozumi malgpgtka lidi a tato
pronika do civilizace tzv. undergroundovstvidli jistou formou kultury, ktera ma za
cil bojovat s vladnouci vrstvou (v naSentipact demokratickym #zenim) a ji

nastolenym spotenskym (pravnimpadem.

1MAT]EZJKA, M. Pocitacova kriminalita.1. vyd. Praha : Computer Press, 2002., s. 8.
MAT EJKA, M. Pocitacova kriminalita.1. vyd. Praha : Computer Press, 2002., s. 9.
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2.2 Charakteristika po¢ita¢ové kriminality a souvisejicich pojmi

Pojem pgaitacové kriminality neni Weskych podminkach zcela jednozmga Ze
samotného pojmu se da dovodit, Ze bylamjit o trestnoucinnost, ktera souvisi
S paitaci, respektive protipravnéinnost, kterou delikvent pacha protigiaci a jemu

podobnym progedkim a technologiim.

Paitatova kriminalita neni v Zadném pravnirregpise (legal§) vymezena. Je
charakterizovdna v metodickém dokumentu Ministerstwitra s ndzvem Analyza
sowasného stavu a tremdryvoje trestnétinnosti na useku inforntaich technologii
a internetu vetns navrhuieSeni. V dokumentuse uvadi, Ze pod pojmem di@cova
kriminalita je teba chapat ,pachani trestéi@nosti, v niz figuruje ufitym zpisobem
pacitat jako souhrn technického a programového vybaveetny dat nebo pouze
n¢ktera z jeho komponent,fipadré vétSi mnozstvi péitact samostatnych nebo
propojenych do p#itacove si¢, a to bd’ jako prednet této trestné&linnosti, ovSem
s vyjimkou majetkové trestnéinnosti, nebo jako nastroj trestrénnosti. Z této
definice vyplyva tzv. negativnicinek majetkové trestn&nnosti, kde objektem je samo
technologické zazeni (v naSemifpad pccita). V praxi tedy pachatel, ktery pivac
odcizi za delem jeho prodeje, neni povazovan za subjekt vaiétkové ¥ci, jelikoz

jeho gedmétem z4jmu je péitac, nikoliv jeho vnitni (vystupni) data.

Déle je teba upozornit na obsah pojmu giacova.” Je otazkou, zdali
pojmoslovi je omezeno pouze nacfia@ nebo na dalSi inforntai prostedky
komunikace (IT). Jsemipswdcena, Ze v souvislosti s technologickym rozvojenéte t
oblasti by se za @@tace jis€ daly ozndit i moderni mobilni telefony a podobna
mobilni zd&izeni. V této souvislosti bych spiSe poukazala mwai $ojem, a to
tzv. kyberkriminalita nebo IT kriminalita. ,Kybertiekou kriminalitu Ize chépat jako
kriminalitu pachanou v kyberprostoru, tedy krimital pachanou v jakémsi
elektronickym (virtualnim) sitg, kterd ma ovdem evidentni dopady vétsvealiném.*

IT kriminalita ma také SirSi pojeti nez yitacova kriminalita. Informani technologii je
dnes kazdy elektronickyistroj, ktery je schopen zpracovat informace aizeaht

vystupy z &chto informaci.

%Analyza sotasného stavu a treddryvoje trestnéinnosti na Useku inforngaich technologif a internetu
véetré navrhuresSeni[online].[cit. 2011-11-25]. Praha : Ministerstvoitra. s. 1. Dostupny z WWW:
<http://aplikace.mvcr.cz/archiv2008/dokument/2006f@fmacni.pdf>.

“WIENER, N.Kybernetika a spolmost. Praha : Nakladatelst@eskoslovenské akademieédy 1963.,
s. 18.
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2.3 Klasifikace pocitacove kriminality

Paitatovou kriminalitu Ize klasifikovat z mnoha hledisé¥apiklad, zdali tato
protipravni ¢innost je realizovana fpmo nebo nefimo, jednotli¥ ¢i kolektivng,
v internetovém progedi nebo bez &, podle objektu Gtoku, podle motivu pachatele,
s vyuzitim pditate nebo bez vyuziti apod. Zajimavou klasifikating3i Umluva Rady
Evropy o paitacové kriminalig. ,Objektemcina definovanych v Umlu¥ je ochrana
daveérnosti, neporusenosti a pouZzitelnostépatovych systém nebo dat d. 2 az 6),
ochrana ped sexualnim zneuzivaninstd(¢l. 9), ochrana literarni, uétecké a ¥decke
tvarci ¢innosti a jejich vysledk (¢l. 10). Pokud jde o trestn#ny souvisejici s p@taci
(¢l. 7 a 8), individualnim objektem je ochranapasovych dat, uddj a systém, pokud
jde o jejich divérnost. Na rozdil odil. 2 az 6 je zmna dat, uddj a systém
prostedkem ke spachani jinych trestnygiha. Vzdy zde tedy budetfffomen zarovie
dal$i chrasny zajem (nap ochrana majetku podle &. 8).“° Umluva pedklada
nasledujici systematiku:

1) Zlodiny proti davérnosti, integrité a dosazZitelnosti péita¢ovych dat
a systéni — nezakonny ipstup, nezadkonné odposlouchavani, narusovani

dat, naruSovani systénzneuziti prosedka,
2) Zlociny se vztahem k pdita¢i — paitacoveé padlani, p&itacovy podvod,
3) Zlociny se vztahem k obsahu péta¢e — cktska pornografie,
4) Zlo¢iny se vztahem k autorskym nebo obdobnym prawm.

K vySe uvedenému ¥fu jeSt paki xenofobni a ras@ motivované delikty,
které jsou zaneseny do Strasburského dodatkovétokpiu k Umlu. Ty Ize zcela

jednoznéné podadit pod teti kategorii.

®GRIVNA, T., POLCAK, R. Kyberkriminalita a pravol. vyd. Praha : Auditorium, 2008., s. 111.
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2.4 Rozmach pdita¢ové kriminality

Urcité si klademe otazku, jaké Ze faktory vedou tak kam#izimu naistu

pocitacové kriminality. V nasledujicim pojednani se pokud naslednou argumentaci

vyjmenovat kiéové vlivy:

1)

2)

3)

4)

5)

Globalizace — pomoci internetoveého prostli doSlo de facto k propojeni
celé s¥tové civilizace a je tedy mozné pomociftate a jemu fibuznych
technologii a internetu pachat trestrinnost v fiznych statech sta, aniz
by pachatel opustil svoje bydkstvirtualni dilnu),

Technologicky pokrok — obrovsky narst vykonu pditacovych systém
(ato i €ch s domacim pouzitim) a objevovani novych techgidlamoziuje
vyuzit relativré levnou techniku k obrovsky n&naym vypaetnim operacim
jako je napiklad lamani hesel a kad vytvaeni propracovanych
hackerskych prograina Skodlivych softwar, které gipadné nabouravani
do systém do zn&né miry usnailji,

Nizké naklady — kron® zlevreni a tedy zfistupréni vykonnych péitaca
doSlo k obrovskému zle¥ni a zgistupréni internetoveho ifpojeni,
potrebné zazemi si tedy je schopen (alédpwancné) opatit ténmei kdokoliv

a tim se tedy zakladna, ze které mohou vznikat giatdh pditacove
kriminality, vyrazré rozSiuje,

Zavislost dnesni spolénosti na internetu/pctitacich — velkacast populace
acast spoléenského zivota se z realnéhctsv(osobni, pracovni, studijni
prostedi) gesouva do virtualniho praedi, internet tak neni jen zdrojem
obecnych informaci, nybrz i prostorem pro komunikamaily, chatovani,
diskuze na socialnich sitich), je mistem kde fikégd vysokoSkolska
pracovist vykonavaji naprostouétSinu své administrativni agendy, existuji
zde inform&ni systémy statni spravy a samospravy, interneotsahuje
obrovské mnoZstviideZitych a tim padem zneuzitelnych informactéehoz
muze pramenit rozsahla trest¢ianost,

Absence dohledu— internet je ze své podstaty decentralizovana si
a neexistuje tedydao jako pravoplatny viastnik internetu nebo jehagpe
(administrator), je pravdou Ze internetifpatSem, policejni organy a dalSi
organy ¢inné v trestnimiizeni ¢asto narazeji na omezenou teritorialni
pusobnost a dily slozitosti fungovani internetu i nadostatek vysoce

kvalifikovaného personalu, dalSi ¢zujici faktor spéiva v tom, Ze
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6)

7)

8)

9)

skut&nost, Ze v internetovém prostli stopy po pachani trestdgnosti
rychle mizi a jsou&Zko identifikovatelné, nahrava pachateli i v tomysha,
Ze do budoucna zkuSenych odbotniktei budou bojovat a dozirat nad
touto nezakonnodinnosti, znan¢ ubude,

Anonymita — akoliv je tento faktor do jistého &hitka relativni, hraje velice
podstatnou roli, &ny uzivatel se v internetovém presti citi maskovan
a dopousti séinnosti, které by v realném & z obavy neinil, sice existuji
raizné prostedky, jak uzivatele internetu spoleldivdentifikovat, ale to si
vétSinou kEzny uzivatel newsdomuje, zarovie pak prostedi moderniho
internetu zkuSenym profesiofiéh opravdu nabizi té#h dokonale zakryt
svoji pravou identitu a jejich odhalovani je pakrémre slozité, a nejde
jen o samotnou anonymitu, pachatel size jednoduSe vytia profil cizi
osoby a vydavat se za ni, coZ si myslim, Ze jeak{itéjSi nagiklad i
nebezpe&ném sledovani (cyberstalkingu),

Podceréni bezpe&nostnich opa¥eni (tj. podcerni prevence) — jeféba
dodat, Ze dkladné zabezpeni osobnich a zejména i pracovnickitagn
a systém je zasadni pro prevenci gtacové kriminality, nedostat®a nebo
zastarald mira zabezmmi (aktualizaci) vede k tomu, Ze ¢fiacova
kriminalita v dok& pachani nemusi bytibec uzivatelem zaznamenana,
Nizka odborna vzdlanost béznych uzivateli — chabé vzéani se tyka jak
patitate a jeho fisluSenstvi, tak internetového rozhrani a jeho zadeni,
velké mnoZstvi uZivatél neni schopno dbec rozpoznat, Ze se stalidb
pocitacové kriminality, tato nizka vadanost kznych uzivatel pak
pachatalm pcitacové kriminality i vyrazg ulehtuje praci tim, Ze v jejim
dusledku Zny uzivatel nedba o bezp®st sveho pitace (napiklad
spravnym nastavenim zabezeei svého software, instalovanim aktualizaci
oper&niho systém, pouzivanim kvalitniho antivirového programu apod.
Neochota oléti oznamovat spachani deliktu— tkvi v celéifact fakton,
v prvni fack zde jde o obavu @h ze ztraty dvéry ze strany jejich Kliert
a partnei, ktefi by se o takovém utoku doxili, ztrata této dvéry by
mohla olgti prinést &tSi Skodu nez-li utok samotny, existuje zde i jisté
riziko, Ze v ramci policejniho vySetvani utoku vyjde najevo, Ze samab
pacha deliktnicinnost a pispiva tak k poitacové kriminalig¢, nagiklad
pouziva nelegalni software, pochopitelade ntize hrat roli i samotna

neochota &astnit se vysSébvani (ztrata ¢asu, negativni psychika,
15



prozkoumani pétate a tim jeho zabaveni a nemoznost dalSi pracémg n
v neposledniradé to miZze byt obava, Ze ohlaSenim Utoku na seb& ob

privola dalSi, ¥tSi atoky, které jiz nemusi mit podobu Utokwipaoveho

ale nasilného charakteru.
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3 SIKANA A KYBERSIKANA

3.1 Sikana a jeji projevy

Sikanu Ize obeanvnimat jako utity druh agresivniho chovani a jednani (tzv.
agrese), kterd stfuje k jiné osob. Slovo Sikana je derivati¢n odvozeno od
francouzského ,chicane“ a znamena ,zlomysIné éabiani, tyrani, suzovani,
pronasledovani, byrokratické¢lpi na litee predpidi, nagiklad vi¢i podéizenym nebo
vici ob¢amim, od nichz Sikanujici fédnici zbytén¢ vyZzaduji novd a nova potvrzeni
a razitka, nechavaji je pro nic a za ¢gkat atd.® S €mito sociali negativnimi jevy se
Ize setkat prakticky kdekoliv, ngstji se tak @je ,v jakémkoliv typu Skol a Skolskych
zarizenich, v armag sportovnim klubu, ve é&zeni, ale i rodi& ¢i v zaméstnani.

Dochazi k ni ve v&ech skupinactkevych i sociélnich *

,Sikanovani je také ponani agresora, které je z&f®@no na to, aby @i ubliZil,
poniZil ji, zesndnil ji atd.® Jinymi slovy niizeme za $ikanovani ozfiatakové skutky
agresora, kterymi se snazi na jedné stskat nejiznéjSi vyhody, nathzenost nad
ostatnimi, pocit uspokojeni atd. Na stralmuhé motivem Sikanovanitbe byt odplata

za domglou & skutenou Kivdu.*®

~Jde o jednani agresivni, nezdkonné a&tob
ponizujici. Byva bd” podporovano, nebo alesponicky trpéno skupinou, ve které se

odehrava.®

S Sikanou je népstji sklonovana Skolni instituce. ,Mnohdy jezké ukit
hranici mezi nevinnym Skadlenim a Sikanou. K tygicktuaci, ve které je pedagog
prakticky bezmocny, dochazi, kdyzZitel pristihne perouci se zaky, respektive je
swdkem, kdy jeden zak ublizuje druhémujcpmz agresor, ktery spgatdosglého
s klidnym vyrazem a usémem na rtech pronese&ao v tom smyslu, Ze jen blbnou a je
to legrace. Ol a vdséné Zakovské publikum posludrpritakaji.* Z uvedeného

vyplyva, ze je Bkdy velmi €zké ukit onu hranici, kdy o Sikanu jeSnhejde a kdy jiz

6RICAN, P.Agresivita a Sikana mezitini: jak dat dtem ve 3kole pocit bezfiel. vyd. Praha : Portal,
1995, s. 25.

'KOLAR, M. Bolest Sikanovanil. vyd. Praha : Portal, 2001., s. 1.

8HASKOVCOVA, H. Manual o nasili. Brno : Narodni centrum odevatelstvi a nelékakych
zdravotnickych obdr, 2004., s. 33.

®CAPPONI, V., NOVAK, T.Sam proti agresil. vyd. Praha : Grada, 1996., s. 45.

°CAPPONI, V., NOVAK, T.Sam proti agresil. vyd. Praha : Grada, 1996., s. 45.

YBENDL, S.Prevence a@eseni Sikany ve Skolk. vyd. Praha : ISV Nakladatelstvi, 2003., s. 24.
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ano. ,Pokud se ditstalo ol§ti agrese, ma se radsnazit o to, aby se z jejich naslédk
vzpamatovalo a aby se uZ agrese nemohla opaktvat.*

Musim bohuZel konstatovat, Zetblyylo o Skolni Sika& napséno jiz hodnknih
a v dnesni dabse primar hledi na prevenci, je tato forma tr¢m stale velmi
rozStena. ,Onemocini skupiny virem Sikanovani je na nasich Skoladmveozsiené.
VSe naswdcuje tomu, Ze se jedna o epidemii. Zatim je situtdeva, Ze ¥tSina
dosavadi minnych pokud pomoci ztroskotava™ Tak nebo onak by gitel mel byt
vSimavy, sledovatdhi ve tide, vztahy mezi &mi, zpisob spoluprace mezi nimi, ale
i pripadnou rivalitu. Jestlize odhali naznaky Sikaribjjcchovani, musi zaujmout jasné

negativni stanovisko a projevit nesouhlas s takojgananim ped celouidou.**

S Sikanou je Uzce spjat i pojem domaciho nasitititt domaciho nasili neni
¢eskym pravem nikterak leg@mefinovan. V tomto dkledku ovSem nelze opomenout
duvodovou zpravu k zakonti 135/2006 Sh., kterym seémi nekteré zakony v oblasti
ochrany ped domacim nasilim, ve &mi pozdjSich gedpidi, kterda definuje domaci
nasili nasledujicim Zigsobem: ,Domaci nasili je oz&eni pro nasilné jednani, kterym
dochéazi k nebezprému Utoku proti Zivotu, zdravi, svoliodebo lidské dstojnosti,
ato v by nebo dom spole&n¢ obyvaném nasilnou osobou i osobou, proti niz tgkov
atok sneiuje. Domacim nasilim se rozumi opakované nasildégei nebo opakovaneé
vyhroZzovani nasilnym jednanim, visledku kterého dochazi nebo hrozi, Ze dojde
k nebezp&nému atoku proti Zivotu, zdravi, svolioahebo lidské dstojnosti, mezi
osobami, které jsod byli spolu v intimnim, rodinnéndi jiném obdobném vztahu a Ziji
ve spoléné obyvaném byt nebo dom. V ramci domaciho nasili Ize jednozna
identifikovat osobu nasilnou i osobu ohroZenoutipné& takové utoky nebo vyhruzky

Gtokem smsfuji.“*®

Mnohem skrom&si, ale za to obrazysi definici domaciho nasili podava
odborna literatura. ,Nasilim obegmozumime zlé nakladaniglésné utoky, poliZzky
obdobnym chovanim nebo jednanim, kteéégbi Ujmu na fyzickém, sexuélnim nebo

2BOURCET, S., GRAVILLONOVA, | Sikana ve $kole, na ulici, doma: jak branit sv&:dprakticky
pravodce pro rodie, pedagogiky a vychovatele.vyd. Praha : Albatros, 2006., s. 39.
3KOLAR, M. Skryty sit Sikanovani ve $kolachifiny, diagnostika a prakticka pomot. vyd. Praha :
Portal, 1997., s. 75.
“MARTINEK, Z. Agresivita a kriminalita $kolni mladeZé. vyd. Praha : Grada Publishing, 2009.,
S. 142.
®Davodova zprava k zakon& 135/2006 Sb., kterym seéni nskteré zakony v oblasti ochranyeul
domacim nasilim, ve Zni poz&jSich gedpidi.
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psychickém zdravi druhé osoby. Jde o agresi jedimdyo proti druhé (nebo jejich

v&Simu patu), jejimz cilem je poskodit, ubliZit, poranit mebzabit.°

Z uvedeného tedy vyplyva, Ze domaci nasili je dpkgim fyzickym,
psychickym nebo dokonce i sexualnim tyrdnim mezingay (manzely, druhy), ke
kteremu dochazi v soukromi (tedy mimo kontrolureyosti), @icemz intenzita
nasilnych incidenit se zpravidla stufuje. Z mé definice nutno ¥lenit i alternativy,
které domacim nésilim nejsou. Domnivam se, Ze deajeo Wzné spory, hadky,

jednorazoveé incidenty nebo dalSi vzajemné gotynezi partnery.

Na rozdil od Sikanovani fde byt domaci nasili sankcionovano ve smyslu
docasného odstra&ni pachatele, a to bez nutnosti jakéhokoliv soudnjigdnani.
Institutem, ktery mam na mysli je vykaz&niktery reaguje (a po#mé rychle) na

piipady domaciho nasili.

3.2 Agrese

Pti pachani Sikany (ale jak se p@jdlozvime i kyberSikany) pachatel (agresor
realizuje tzv. agresi, jejimz cilem je jakymkoligisobem ublizit okti nasili. Nektefi
Z nas si jist vybavi otazku typu ,kde se to wm bere, vZzdy takovy nebyval.” Podle
Gjuricové® slovo agrese poukazuje k biologickému, zejména pudovému
a instinktivnimu zakotventlovéka v ramci ostatnich Ziwgsnych drulii. Slovo agrese
nam gipomina, Ze jako lidé nejsme jen kulturni, ale tpkéodni bytosti. Toto hledisko
je zdiraziovano v fiznych vyzkumech. Pojem nasili naopak poukazuje liSmakti
povahy agresivniho chovagiovéka. Veédci zdiraziuji, Ze lidské agresivni chovani se
vzdy dje v uritych souvislostech, v titém kontextu. Jeho podoba je vZzdy ovina
SirSimi kulturnimi vlivy a individualnim ¢enim. Lze tedy souhlasit s ndzorem, Ze
agrese je vrozena, avsak konkreétnisqby agresivniho chovani@ovek osvojuje — di
se jim. O tom s¥déi i skute&nosti, Ze lidské nasili maiznou tvdnost, Ze podoby se
v prab¢hu historie a v jednotlivych kulturach odliSuji sop historicky a kulturh

promenlivé. OdliSna je také mira tolerance nasili v ttimych spol€énostech.”

®SPOUSTOVA, I., VOIKOVA, J. Doméci nasili weském pravu z pohledu 7&n preprac. vyd. Praha :
proFem, 2008., s. 13.

YCesko. Zakone. 273/2008 Sb. o PoliciCeské republiky, ve zmi pozajsich pgedpisi. In Sbirka
zakoni, Ceska republika2008,¢astka 91, s. 4095-4097.

BGJURICOVA, S. a kol.Podoby nasili v rodié 1. vyd. Praha : VySehrad, 2000., s. 9.
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£ o v*

Agresi Ize tedy jednoduSe chapat jakocatb jednani &¢i druhé osob, které je
zpravidla cile¢gdomé s tendenci poSkodit (nebo dokonceigni¢jaky objekt, v naSem
piipact clovéka. S agresi je spojena tzv. agresivita, cozZ jstnigendence (pohnutka)
k utocnému nebo ndgtelskému jednani (chovanigdr druhémuclovéku nebo dokonce
kolektivu anebo i instituci. Agresivita zahrnujegagivni pohnutky, které se projevuji
od symbolickych forem az po fyzické napadeni. ,Kriéini agrese pak je takovym
druhem agrese, ktera svym obsahem @sapem utéi na zajmy a hodnoty chréame
pravnim systémem.iesto, Ze podle této velmi Siroké definicéza kriminalni agrese
zahrnovat zné projevy, jako ndfklad pohfizka nasilim, zpravidla byva spojovana

s fyzickym nésilinsi Gtokem.*°

3.3 Kybersikana

KyberSikana (pditacova Sikana, kybernetickda Sikana, modgrmznaiovana
spiSe jako cyberbullying) je specificky druh SikaRyakticky by se dalo konstatovat, Ze
kyberSikana je totéZz co Sikana ovSem s tim zasadohdilem, Ze agresor k utoku
pouziva komunikéni a elektronické prostdky. Obec# tedy definujeme kyberSikanu
jako umyslny a opakovany Gtok, igmbeny vyuZitim elektronickych prostki?® jako
jsou mobilni telefony, komunikéatory, internetovoiff 8 v ni emailovou komunikaci,
socialni si, blogy, pagery apod. KyberSikana je vyrazem prepiogéta duse a sita
(pokrokové) techniky.

Je teba podotknout, Ze Utoky kyberSikany se odehr&eajiirtuainim prosedi,
které diky svym specifickym moznostem posouva dlsfetakového to jednani
mnohem dale. ,S rozvojem technologii globalni koikaoe, zejména internetu, se
Vvytvaii novy prostor pro realizaci jedince i nova dimemze socializaci. ZkuSenosti,
které jedinec ziskavaéhem pobytu v kyberprostoru, saniepré ovliviuji jeho
psychiku, socialni chovani, zvyklosti &giup k hodnotdm. Nové druhy paciedince,
které zakouSi po zapnuti gitace a gFipojeni k siti, jsou psychologdasto girovnavany

ke znamym pocitm a zkuSenostem z realnéhcitsy napiklad prohlizeni webovych

°CIRTKOVA, L. Policejni psychologiePlzei : Vydavatelstvi a nakladatelstvi Al€€nsk, 2006., s. 180.
“HINDUJA, S.,PATCHIN, J.Bullying Beyond the Schoolyard: Preventing and Reeng to

cyberbullying [online]. [cit. 2012-04-18]. Corwin Press, 1. editi s. 5. Dostupny z WWW:
<http:www.amazon.com/Bullying-Schoolyard-Preventidgberbullying/dp/1412966892/ref=ed_oe_p>.
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stranek je firovnavano k pocitm, které jedinec zaZivéripcestovani, pobytu v jiné

zemi.*??

Vliv technologii na sotasnou spoknost je nesporny. Nesporny je i vliv na
psychiku jednotlivce, na vytvé@ni specifickych virtualnich spaenstvi a komunit, na
zcela jiny pohled aifstup k socialnimu chovani. Nova dimenze zkuSersestpak
promita do redlného Zivota a wumit stet osobnosti kyberprostoru s osobnosti Zijici
vrealném prostoru je u kazdého jedince nevyhnutelModerni sociologie
a psychologie se&mto jevim z&inaji wnovat, avSak k realnym a pouzitelnym &divn

je jest daleko.??

Ve virtualnim s¥té je vSe uloZzeno a tudiZz cokoliv co napiSeme, vyfethebo
adresujeme aj., tideme ulozit nebo poslat dal anebo jen takeye sdilet. S malou
davkou nadsazky lze objekti¥rkonstatovat, Ze dnesni generace dostawdaptek
bezstarostna. MladeZz a dospivajici bavi zkratkditstbho o sols na internetu co
nejvice. Internet a dalSi komunika technologie ftahuji ¢im dal tim vice ,virtualnich
prislusniki.“ Mnoho lidi je internetu a dalSim komundtdm technologiim prakticky
oddana. Odpasd’ na otadzku, pdtomu tak je, je velmi prosta.dd riznych wkovych
kategorii si velice rady hraji a k tomu jim interp@skytuje nekon@mé pole isobnosti.
Na paitaci Ize hrat interaktivni hry, ighravat si filmy a hudbuiznych Zani, stahovat
urcité elektronické programy, s nimiz Ize dale pradpweapodobas. Pro starSi i je
toto elektronické médium zdrojem informaci a takéhtym nastrojem komunikace.
Pritom vime, Ze hlavhjeho mladi uzivatelé méasto rozumi mnohem Iépe nez jejich
rodice a Witelé, a undji ho proto také dokonale pouZzivat. Chybi jim vgaichopitelr
zkuSenost dosgych. Mnoho dti tak neni schopnoiedchazet rizikm, kterd& mohou

tyto moderni technologiefipaset.

Nutno poznamenat, Ze na rozdil od klasické Sikaay) kyberSikany fZe stat
obeti kdokoliv z nas nezavisle na svém chovéni a jetin®d tohoto statutu nikoho
neuchrani ani spalenské postaveni, aniék/ ¢i pohlavi, zkratka nic. Ve virtualnim
SWté nic z vySe uvedenych atriiuheplati. Vyzkumy ukazuji, Ze kyberSikana se stava
jakymsi  pomysinym vySSim schodkem na schodisti igk#s Sikany. Dale

~ s vz

z vyzkumi vyplyva, Ze obti jsou osoby travici na internettsi ¢ast svéha@asu. Jsou

?JIROVSKY, V. Kyberneticka kriminalitaPraha : Grada Publishing, 2007., s. 35.
#2JIROVSKY, V.Kyberneticka kriminalitaPraha : Grada Publishing, 2007., s. 35.
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neopatrni. Jejich neopatrnost plyne z nedostatlkalogti moznych rizik $ uzivani

internetu. <

,Kybersikana steji jako Sikana neni WCeské republice trestnynginem.
Takovéto chovani ale ime naphovat skutkovou podstatuékterych trestnychtini.
V piipact kyberSikany mze jit napiklad o vydirani, vyhroZzovani, nebezpé
pronasledovani (stalking) nebo GtisK.“Pfi této prileZitosti bych zminila alesfio
metodické zakotvenfeSeni kyberSikany ve Skolstvi. Jedna se o Metodjotigyn
Ministerstva Skolstvi, mladeze &ldvychovy ¢. j. 24 246/2008-6, ktery upravuje
i zdsady prevence #&Seni kyberSikany. Na zakkadloiteného dokumentu musi mit
kazda Skola vypracovan tzv. Program proti Sikangvédery je soudsti tzv.

Minimalniho preventivniho programu.

Pokud jde o osobu agresora, tak ta je v drtifSiR¢ anonymni. Jeho
identifikace (identita) je zpravidla skryta za n8tou prezdivkou nebo negitym
ozna&enim. ,Na prvni pecteni nepozname, zda autorem je Zénanuz, dit nebo
dosgly ¢lovek, nevyweny &i naopak vysokoskolsky vathny ¢loveék. Utotnikem se
muze stat kdokoliv z nas. Rebuje k tomu pouze znalosti infortméch
a komunik&nich technologii a neodolatelnou touhtkemu Skodit, ubliZit, poniZzit jej,
zkratka dosahnout svého cile. Pak zde mame jjesiu skupinu uténika. Odbornici je
nazyvaji sekundarnimi Gtoiky.“*® Jedna se jednak ofipliZzejici, €mi mohou byt
vSichni, kdo maji fistup k internetu. A dale oiiele kyberSikany. Tito rozesilaji
nagiklad informace s odkazem na webové stranky, kdeei§tkana probiha. Lidé
Z chto skupin mohou dkolikanasobs zvysit dopad na af. To ma za nasledek

zpasobeni ¥tSiho poskozeni @i nez pivodnim ut@nikem.

Typologii agresar kyberSikany se &nuje metodicka firucka pro itele.

Podivame-li se tedy na jednotlivé typy, Ize tytalgpovat do nasledujicich kategorii:

a) pomstychtivi andilci — tyto osoby samy sebe za d&ritka kyberSikany ani
nepovazuji, mivaji o sebpredstavu kladného hrdiny, ktery chrani ostatni,
ale i sebe, f&d ,padouchem”, svym konanim udili ,zlosynovi“ zastenou

lekci, pomstychtivy andilek seie pasovat na ryd, ktery v ramci cti, jde

ZKOPECKY, K., KREII, V. Rizika virtualni komunikace £fsucka pro witele). 1. vyd. Praha : Grafico,
2010., s. 6.

ROGERS, V.Kybersikana : pracovni materidly proditele a zaky i studentyl. vyd. Praha : Portal,
2011, s. 13.

KOPECKY, K., KREZI, V. Rizika virtualni komunikace £fsucka pro witele). 1. vyd. Praha : Grafico,
2010., s. 6.
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b)

d)

pomstit zneuZitodest svého Sikanovaného kamarad#$inou pracuje sam,
neni v3ak vyloteno, Ze se o0 své ,zasluzné“ dilo plbds blizkymi
kamarady,

baZzici po moci— v této skupit utacnik ukazuje, Ze je silnou autoritou,
kterou ostatni museji poslouchat, jeho hlavni zbr&terou si vynucuje
poslusnost, je Eni strachu, i své praci pdebuje publikum, sv&iny
nechavaji radi na obdiv, bazi po jakékoliv realktlyZz zadna nefchazi,
stupiuji Utok a to tak dlouho, dokud seéjaka nedostavi, paradoxni na tom
je, ze tito kybernetti agresti byvaji v redlném sité sami olsti Sikany,
vétSinou jim ani nedochazi, jakého zla se dopgystiiky svym dobrym
technickym dovednostem a znalostem pouZivaji kykear8 v zastoupeni,
odborniky jsoudazeni k nejnebezpraéjSimu typu utdnika,

sprosty holky — jak nazev napovida, @uikem jsou ¥tSinow dévcata,
divodem jejich poéinu je pocit nudy, clfi se zabavit, kyberSikanu
pripravuji, rekdy i uskuténuji ve skupig, pii své praci patbuji publikum,
svou ¢innost ukowi v pripact, Ze jim tahle zabava nedava to, pem
touzily,

neamysiny kyberagresor— ani ve snu by je nenapadlo, Ze mohou byt
atocniky kyberSikany, hraji sifpd ostatnimi na ,tvrdé chlapy”, vydavaji se
za rekoho jiného nebo dkdy az jadre odpovidaji na provokativni zpravy
na chatu, mivaji ve zvyku odpovidat ve vzteku niebstraci, je&t s horkou
hlavou odpovd’ odeSlou, nefemysleji nad nasledky, do projejejich ¢ina

pati nagiklad nepovedené vtipky®

KyberSikana i Bzna Sikana maji primarni spofg cil, a to gkomu ublizit, &

jiz psychicky nebo fyzicky. KyberSikana sama od&diyva modifik&nim prvkem
klasické Sikany anebd&initelem plnohodnotnym, ktery se aplikuje sdm oé&sab této
souvislosti je teba podotknout, Ze o to skiji a nebezpméjSi jev mize jit, jelikoz
standardni projev Sikany je zpravidla provazeéikady. Dikazni kemeno jiz chybi
u kybersikany, jelikoz probiha po¢étginu ve virtualnim sst¢ (kyberprostoru).
KyberSikana ma i jednu specifickou nevyhodu, nenlysirealizovana agresorenidv
obéti opakovaw, coz u Sikany taka neplati. Napklad agresor vygsi intimni
fotografii oléti na web nebo socialnitsiObst’ to oznami administratorovi webu, jenze

nez ji tento odstrani, fotografii si mezitim zkapé& neutitelné mnozstvi lidi. Nktefi

KOLEKTIV AUTORU. Kybersikana a jeji prevencé. vyd. Plzé : Dragon Press, 2009. s. 19-21.
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jedinci z tohoto kvanta pak mohou anonymiotografii uveéejnit na vice webech
a posilat ji dale. Z tohoto vyvstava pak nekontvatelna a nezastavitelna reakce.
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4 POCITA COVA KRIMINALITA A JEJI PROJEVY

4.1 Cyberstalking (pocitaéové pronasledovani)

Velmi roz8fenou a ,oblibenou“ metodou kyberSikany je tzv. cghaking.
Cyberstalking ve své podstapredstavuje zvlastni podobu stalkingu. Pojem pouzil
poprvé v roce 1999 Deirmenjian a charakterizoval jadnoduSe jako stalking
v kybernetickém prostoru (cyberspace). V praxi smleb jednat o pronasledovani
prostednictvim internetu, konkrétrse jedna o:

a) emailova komunikace,

b) chatovani v chat mistnostech,

c) podpirné komunikani prostedky (ICQ, Skype, Facebook),

d) prezentace alti v internetovém rozhrani,

e) vyhruzky v internetovém rozhrani,

f) primé jednani pronasledovatele z&tbb inzeraty, nakupovani na e-shopech
apod.,

g) pcitatova sabotdz — zavirovani @tace, odcizeni elektronickych dat
(i kdyz tato pohnutka je spiSe progtacoveho odbornika, ktery je schopen

tyto véci proveést na dalku prastdnictvim internetu).

Cyberstalking tedy Ize charakterizovat jako zneadiwl&ti pronasledovatelem
tzv. on-line — nabizeni nepoZadovanych sluzeb ¢ei, wirtualni pronasledovani,
obtzovani a zastraSovani vybranych uZivatgkes internet. Z kriminologického
hlediska bych cyberstalking definovala jako umyginénasledovani a attovani jiné

osoby, které snizuje kvalitu jejiho Zivota a ohijeZjeji bezpénost a autonomii.

Pronasledovatelé, v tomto smyslu spiSe Kkybeithetovci, pouZivaji ke
cyberstalkingu tzné promyslené postupy a pomoci nich si vybira§ ei&ti v chat
mistnostech, diskusnich forech, ptesghictvim e-mail, spamovanim, obtovanim
v Zivém rozhovoru nebo i slovhym napadanim. Lovesinbyt v internetovém prasdi
jako doma, musi ho dokonale znat, musi byt vytrvalysystematicky. Nutno ale
poukazat na skutaost, Zze postavyéthto lovdi jsoucasto smyslené. Je zapati ot

rozliSovat dva charakteristické rozdily lovce stk
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a) v prvni fadd to je ten, ktery svou @B zna a jeho cilem je tedy
pronasledovani za¢alem msty, navratu apod., lovedibe mit k dispozici
informace o své ali z redlného sita, od kamarad spoluzak apod.,

b) v ostatnich fipadech lovec svoji @ nezna nebo ji nepotkal ve skéném
swté, ale vybral si ji za 9y cil jen pro to, Ze mufipada gjakym zpisobem
zranitelnd, tyto fipady se uz podobaji i ¢itym fébiim, stalking tak mize

snadno vyustit v pedofilii.

Motivaci, ktera podporuje cyberstalking, je snah&skani (virtualni) moci nad
obéti, a to gedevSim pomoci strachu. Zdroj sily lovce dpa ve znalosti oHi
a v informacich o ni. Shani je proto, aby jeho eyglrvani a samotné hrozby vypadaly
realistiétéji a aby mohl postupgnu olgti vyvolavat stale $tSi strach. Schopnost W&t
a nasleda kontrolovat obt, roste pra¥ s mnozstvim informaci, které cyberstalker

0 obti ziska.

Shodneme se ¢it¢ na tom, Ze kazdy z nas, kdo ma na internetovérmraoz
néjaky et (e-mail, ICQ, osobni profil), se stanecab tetem rejakého e-mailu
(spamu), ktery nas vybizi ke spolupradiatplstvi nebo po nas chce osobni Gdaje,
vétSinou jsou tyto zpravy cizojaZgé, i kdyz se v posledni doBtava, Ze k cizojazpé
zpraw muze byt gipojen icesky freklad, je nutné konstatovat, Ze velmi nekvalitei. J
treba si ugdomit, Ze pi internetové komunikaci musime byt velice opatnd,kazdy je
totiz tim, za koho vystupuje. Je Zadouci nikterakeagovat na Zadné podelz vyzvy
a vyhnout se rozdavani osobnich udajkontakl, v nejhorSim fipac je praktické si
osobni udaje z profilu odstranit. Lovci pouZivajzv. spamovaci roboty, coZz znamena,
Ze tento robot automaticky vyhledava osobni uddi a pak ji zahlti mnozstvim
zprav. Zde je praktické dany osobni kontakt uprask, aby ho spamovaci robot
nemohl zachytit, nafklad u e-mailu misto znaku @ pouzit (atlslice u telefonniho
¢isla nebocisla ICQ rozdlit nebo mezi ® vlozit interpunkci (pomiku, tetku,

smajlika).

Domnivam se, Ze de lege ferenda bude mit cybeirsgatknoho podob a bude
jednim z¢&ind, ktery souvisi s tzv. internetovou kriminalitouyligrstalking je bohuzel
atraktivni, protoze je snadno dostupny, bez velkypékladi a investic umokuje
soustava terorizovat obt, a to i na velkou dalku. ,Prah zabran pachateteugmi sama
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technologie (vSe se odehrava virtdalnbez pimého kontaktu s i), takze
cybarstalker si rit?e drzet iluzi, Ze jeho giani je jen dalsi pdtacova hra.?’

4.2 Kontakt prostfednictvim komunikaénich prostiredki

S ohledem na existenci vySe uvedeného cyberstalkingtéto kategorie
opomeéime komunikaci progednictvim internetového rozhranigidnym nastrojem zde
bude mobilni telefon (bezdotykovy komunikator), ritev dnesSni dob neumi jen
telefonovat a posilat textové zpravy, ale nahravateo a hlas a umi fotit.
Pronasledovatel prasidnictvim mobilniho telefonu podnika nevyZzadanéefeeini
hovory a textové zpravy (SMS). Obsahem danyciesd nemusi byt ani vyhruzng
jinak hrubé zpravyi jind sctleni, &inkem je spiSe mnohonasobné opakovaaitb
pohnutek (nafiklad 40x za den).

Do této skupiny pét i nechavani vzkar (adresovanych nebo anonymnich)
v misg obydli ok&ti, na pracovistEi verejnych prostorach.

Tyto nevyzadané kontakty jefeba uchovavat vzhledem k pe@g&mu
dukaznimuiizeni. Je ale otazkou, zdali toho budétobchopna — mit mobilni telefon
plny nevyzadanych SMS zprav a obdrzenych fotogeaftidei. Jefeba argumentovat
i tim, Ze olét’ by se néla snazit vSechny zpravy tohoto typu ignorovaksaitiovat, aby

nepisobily negativ na jeji psychiku.

Domnivdm se, Ze do této kategorie zapada i tzv.pgkéni olbsti“, kdy
pronasledovatel nechavadbzasilat fizné bizardni nebo drahéeantty nebo vzkazy

lasky a obdivu.

4.3 Cybergrooming (zneuzivani @ti prostiednictvim poitaée)

DalSi odnozi kyberSikany je cyberprostituce. Inéémyuziva stale &Si paet
potencialnichii skute&nych pachatél sexuald motivovanych trestnychina k pripraw
sexualniho zneuzivaniét, zejména prosednictvim tzv. cybergroomingu, tedy

naldkani dti k sexuélnim praktikam a&tské pornografie.

Z'CIRTKOVA, L. Moderni psychologie pro pravniky. vyd. Praha : Grada Publishing, 2008., s. 63.
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Prvotni fazi cybergroomingu je zpravidla snaha téteivzbudit potencialni
duvéru. Deje se zpravidla tak, Ze se groomer (pachatel) stawn-line komunikaci
0 pozice osoby, ktera dit rozumi, ktera chape jeji problémy, ktera ma mbkoozno
stejné problémy a poiie je ditti vyreSit. Groomer ma snahu ziskat ve vztahu &iob
pozici dobrého fitele. V této fazi jiz ¥tSinou pachatel ziska e-mail, adresétobebo
Skolského z#zeni, které oft’ navStvuje. V dalSi etap se groomer snazi ziskat
naklonnost advéru ditte, dtje se tak zejména i ,kupovanim sietib — darky (finareni
kredit, kredit na mobil). Nasleduje vyvolani etnd zavislosti ditte na pachateli — pro
dit¢ se groomer stavaidérnikem — osobou, kteréki a kterd je stavi do pozice jeho
kamarada. Pakifghazi naradu jiz osobni sdalzka (prochazka v parku, nagga bytu
groomera) a situace finiSuje sexualnimédbtvanim eventuetn zneuzitim diite po

strance fyzické nebo psychicke.

Nutno poukdazat i na praktiky tzv. sextingu. Pojroesipredstavuje elektronické
rozesilani textovych zprav, fotografii nebo videa sexualnim obsahei motivem

obéti. MazZe se objevit i poSkozovani &bv disledku vydirani.

.Sexualni zneuziti dite je casto, ale ne vzdy, ifpdpokladem pro poz{Ei
sexualni komeni vykadistovani ditte (vyroba, distribuce, stahovani a drzeni
pornografického materialu, ktery dokumentuje sexu&neuziti). Nkdy mize byt
material poizeni bez ¥domi ditte (nagiklad zaznam ¢&ti, které si u vody hraji nahé)

a k vykaistovani tak dojde bezimého fyzického sexualniho zneuziti. Uvadi se, Ze
drzeni dtské pornografie fi¥e usnadnit nasledné sexualni zneuZitielit®

~Pornograficky material jako sexualni zneuZzivééti,dktery je (online) prodany
a distribuovany je jasnym kont@im sexualnim vykiostovanim diéte. Objevuje se
i pojeti tzv. nekomeniho sexualniho zneuzivaniteké pornografie v on-line praeti.
V této souvislosti se mluvi afipadech, kdy pachatel pornograficky material bulees
s podobg smyslejicimi jedinci v ramci skupiny bez firantho zisku. Otazkou je, zda
i toto neni varianta péti do skupiny ,komemi“, podle definice &ské pornografie

piijaté na Stockholmském sympoziu, jako forma kain#ro sexualniho zneuzivant, a

ZBLATNIKOVA, S. Pachatelé komeniho sexuélniho zneuZivanétid 1. vyd. Praha : Institut pro
kriminologii a socialni prevenci, 2009., s. 48.
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Zz ni pachatel ma nebo nema materialni (fém@n prosgch, protoze f vyrobé

pornografického materialu bylo divykofistsno.“*?

Je teba i dodat, Ze préw posledni dobdochazi na celém &¢ k vyznamnému
naristu pornografie pravza pomoci rozgovani a inovovani technologii a internetu
a jejich masovém vyuzivani osobamiitek kazdého &ku. Nejsnad§Si metodou eni
pornografie je jeji anonymni sdileni na internetow®zhrani, kde se k nitrhe dostat,
za Uplatu nebo zdarma, kdokoliv. Efektivni se zaléétproces navazovani kontakt
s détmi a jejich ziskavani zacalem pdizeni pornografie. DalSi hrozbou, spiSe skrytou,
je moznost vzajemného kontaktu osob s pedofilnkiory. Setkavaji se v chatovych
mistnostech a sdili své zazitky, pocity, postojg\azuji se v tom, Ze jejich sexudlni
orientace neni Spatna a jednou bude s$pol&ti akceptovana stejjako homosexualita.

Je to zejména Polici€eské republiky, ktera ziskava obrovska kvanta pibdina
a informaci od samotnych uzivatahternetové sé a dalSich komunikaich siti. Tito
uzivatelé mohou, kufkladu i zcela nahodnnarazit na &skou pornografii a tuto
skute&nost policejnimu organu oznamit. Je nutné taky ibcenahu samotnych
provozovatel verejnych internetovych portélv Ceské republice i v zahraffi pri
vyhledavani #tské pornografie, jejim odstravani a jejich spolupraci s orgasiynymi
v trestnimtizeni. V neposlednfack je téZ nutno poukazat na policejni monitoring
internetové sé& a ziskavani informaci od zahramich policejnich sbdr vétSinou

prostednictvim Europolu a Interpolu.

BLATNIKOVA, S. Pachatelé komeniho sexuélniho zneuZivanétid 1. vyd. Praha : Institut pro
kriminologii a socialni prevenci, 2009., s. 49.
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5 PREVENCE A RESENI KYBERSIKANY Z POHLEDU
POLICEJNICH SBOR U (POLICIE CESKE
REBUBLIKY A OBECNI POLICIE)

5.1 Obecna charakteristika

Hned na Gvod jeféba konstatovat, Ze systém boje pro@ifasové kriminalig
respektive kyberSikan se neustale vyviji v souvislosti s vyvojem modemn
pacitatovych a komunikénich technologii. V saiasné dob je ovSsem problém se
z&kladnimi postupy a systémem odbornéfzeni. Reci jen platova arove policisti
a odbornik z Ministerstva vnitra nedosahuje odpovidajici @agovPro Ministerstvo
vnitra a potazmo celou policii je tak obtizné zisgeo tuto praci Sgkove specialisty,
bez nichz kvalita a tim i efektivita prace niere byt filiS vysokd. Neni pdeba
dodavat, Ze tito odbornici v oblasti prevence piogberSikad musi disponovat
odbornymi i meziodbornymi znalostmi a dovednostod, informa&nich technologii
pies bezp&énost informanich systému az discipliny pravniho a beénostniho

zamgiend.

Preverni opateni policejnich tym snefuji predevsim do Skol a Skolskych
zarizeni kde se soustl'uje, jak jsem jiz akolikrat podotkla, nejrizikogjsSi komunita
obéti kyberSikany. KyberSikana se stava problémegiSiny c¢eskych Skol. Ty
zaznamenavaji stale vysSi¢pppiipadi nejen kyberSikany, ale i dalSich nebezpeh

jeva.

Predstavitelé statni i obecni policie nabizi nejekaia zakladnich Skol (tudiz
i Zakim stednich Skol, pedagdm a rodéam) teoretické i praktické informace, tykajici
se fenoménu kyberSikany a dalSidiippdi poruSovani lidskych prav préstnictvim
informaénich komunik&nich technologii. Na konkrétnichiipadech je demonstrovano
o jakeé, Ze protipravni jednani se jedna a jalgdedlky mize mit jak pro o’ samotnou,
tak i pro nositele kyberSikany (agresora). &wii probihaji tatka standardnim
zpisobem — peéitacova prezentace s odbornym vykladem, audiovizuaiezgntace
s konkrétnimi pipady kyberSikany, prostor pro praktickou ukazkiskdze, informace

o kontaktech na kompetentni osoby.

Cilem €chto projekti a prevetnich program je podpdit zejména Zaky Skol
a Skolskych zazeni, dale pak pedagogické pracovniky a d®die snaze fpdchazet
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Sikare a dalSim formam nasili, které poruSujirpzena prava. Praktickymi vystupy
projekil je obeznameni se zakladnimi pojmy, specifiky ikyn&Zaci se naki, jakymi
prostedky lzereSit konkrétni situace, alé¢gquevsim, jakdmto situacim pedchazet, coz

je primarnim cilem prevence.

5.2 Institucionalni ramec Policie Ceské republiky

,Na Useku Reditelstvi sluzby kriminalni policie Policejniho gazidia bylo
v polovirg roku 1999 vytvéeno pracovit boje proti pgitacové kriminalig¢ (Skupina
informasni kriminality) jako organ metodickéhigzeni kriminalni policie, které méa za

ukol polozit kvalitni zakladyginnosti policie ve dvou zakladnich oblastech:

1) odhalovani a obja@svani trestnécinnosti na uUseku ochrany duSevniho
vlastnictvi spojeného s inforrfi@imi technologiemi, ochrany dat,
elektronického  obchodu, elektronickych  platebnich rospedki
a kryptografické komunikace,

2) vyhledavani a dokumentovani trestirnosti na internetu
V obou vySe uvedenych oblastech se Utvarétaja na:

a) ,sledovani novych trend informovani a upozdéovani na bezpmostni
rizika,

b) mezinarodni spoluprace pro faaeni CR do evropského a &wového
systému boje proti trestréénnosti v ramci informaénich technologii,

c) vytvoieni podminek pro boj Polici€R s uvedenymi formami trestné

ginnosti.!

Kli¢ovym poslanim pracovnikje:

a) ,odhalovat, objasovat a dokumentovat trestn&ny operativié patraci

é¢innosti nebo konanim trestnikiaeni,

®Analyza sodasného stavu a trerid vyvoje trestnécinnosti na Useku infornaaich technologii
a internetu vetre navrhu /eSenifonline]. [cit. 2011-11-25]. Praha : Ministerstwmitra. s. 41 a 42.
Dostupny z WWW: <http://aplikace.mvcr.cz/archiv2ifdkument/2006/informacni.pdf>.

$Analyza sodasného stavu a trerid vyvoje trestnécinnosti na Useku inforngaich technologii
a internetu ¥etre navrhureSenionline]. [cit. 2011-11-25]. Praha : Ministerstvaitra. s. 42. Dostupny z
WWW: <http://aplikace.mvcr.cz/archiv2008/dokumeftB/informacni.pdf>.
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b) koordinovat¢innost Gtval sluzby kriminalni policie s Gzemirvymezenou
pusobnosti a poskytovat jim osobni a metodickou pgmoc

c) podilet se na profesnitipraw pracovniki sluzby kriminalni policie na
jednotlivych krajskych a Uzemnich arovnich a taképecialnich Gtvar
PolicieCR,

d) spolupracovat s resortnimi i mimoresortnimi subjekpiasobicimi na
vymezenych usecich trestiinnosti,

e) analyzovat fciny a podminky pachani vymezené trestd@énosti

a predkladat navrhy na jejich omezovar.”

Dalsi vyznamnou instituci ¥p Polici CR je Utvar pro odhalovani
organizovaného ztinu sluzby kriminalni policie. Déeny Usek ma v kompetenci
komplexni monitoring internetu, zejména v oblasticlvodu s lidmi a &ské
pornografie. B Ministerstvu vnitra se kyberSikanou dale zabywarinalisticky Gstav
v Praze a Policejni akademigeské republiky. Policejni akademie, krédrtoho, Ze
vychovava nové policistyfeSi problematiku ip odhalovani, vySébvani a prevenci
pocitatové kriminality. V' ramci toho vydava odborné sbésnia rovrez také

I zpracovava odborné studie.

DalSimi institucemi jsou krajské&editelstvi policie a Utvaryizené v ramci
tohoto reditelstvi (Gzemni obory a obvodni @tkhi policie). Vyskoleni policisté

piednasky o kyberSika&mpo Skolach a Skolskychidaenich.

Nesmime opomenout ani spolupraci statni policie ezindrodnimi organy,
jelikoz kyberSikana (zejména ta internetova) beamsppronika i za hranice naseho
statu. Pro otazky mezinarodni spoluprace jgzen samostatny uOtvar Odbor
mezinarodnich vztah pii Policejnim prezidiuCeské republiky. Tento Gtvar ma

v souvislosti s otdzkami kyberSikany nasledujiahketenci:

a) zjiStovani pobyi osob,
b) zjiStovani a o¥rovani totoZnosti osob,
c) vyména informaci z policejnich inforndaich systéra a z dalSich

informatnich systém verejné spravy,

¥Analyza sodasného stavu a trerid vyvoje trestnécinnosti na Useku infornaaich technologii
a internetu vetrg navrhuseSeni[online]. [cit 2011-11-25]. Praha : Ministerstvaitra. s 42. Dostupny z
WWW: <http://aplikace.mvcr.cz/archiv2008/dokumeftiB/informacni.pdf>.
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d) planovani, zahratiich sluzebnich styk organizace pracovnich jednani se
zahrantnimi partnery, koordinace spolegych opateni a cweni se
zahrantnimi  partnery, pomoc ip organizovani a uskut@ovani

preventivnich akci.

Zakon o policii ¢. 273/2008 Sb. fiedpoklada a imo ukotvuje moznost
mezinarodni spoluprace, a to ¥imo v Hlaw XI. o Mezinarodni spolupréaci. Dle
ustanoveni § 89 policie fpplnéni svych Ukal spolupracuje s mezindrodni organizaci
Interpol, Evropskym policejnimiadem, pisluSnymi organy a institucemi Evropské
unie a jejich¢lenskych stat a s jinymi mezinarodnimi organizacemi, zah¥aimi

bezp&nostnimi sbory a dalSimifslusnymi zahragnimi subjekty.”

Jednim z takovychto organe i Europol. ,Europol vznikl na zaklgdprani
¢lenskych zemi EU vytuit v rdmci Unie instituci, ktera by umoZnila repregm
slozkam stéat EU rychlou a co nejucelé&j$i spolupraci v oblasti boje s organizovanym
zlo¢inem. Smyslem Europolu je zvysSit efektivnost a glegpolupraci organcinnych
v trestnimiizeni v¢lenskych zemich, a toigdevSim @i prevenci a potirani terorismu,
pasSovani drog a dalSich zavaznych forem mezinamdinizované kriminality. Kii
koordinaci mezinarodni policejni spoluprace Europptavuje databazi relevantnich
informaci, ziskanych od policejnich sbotlenskych zemi, a zpracovava analytické
zpravy o organizovaném gliou, jeho strukturach a praggpodobnych aktivitach na

teritoriu EU.*®*
Obecrt se da konstatovat, Ze Europol se &aije na nasledujici problematiky:

a) poskytuje vzajemnou vy#nu osobnich i neosobnich dat,

b) poskytuje operativni analyzy, strategické dokumemta kriminalistické
analyzy, picemz veSkera tato dokumentace je zaloZena na inédcima
a poznatcich odlenskych stat,

c) a v neposlednfact poskytuje odbornou a technickou podpotu yedeni
vySetovani a v naslednych operacich, které préyadrgany ¢lenskych

stafti ¢inné v trestnin¥izeni.

¥GREGR, V. Evropska policejni spoluprace v ramci Europolu. titas pro evropskou politiku
EUROPEUM [online].,Vyd. 13. 7. 2001 [cit. 2011-11-25]. Dopty z WWW:
<http://www.europeum.org/cz/integrace/31-integra@&-44-evropska-policejni-spoluprace-v-ramci-
europolu>.
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5.3 Institucionalni rAmec obecni policie

Problematikainnosti obecni policie s#di zakonenmt. 553/1991 Sb., o obecni
policii a zakonem. 128/2000 Sh., o obcich (obecttizeni). Obec# plati, Zze obecni
policie je v obci tzv. organizai sloZzkou obce. #@zuje ji zastupitelstvo obeén
zavaznou vyhlaSkou.iBobnost obecni policie je zds&domezena na spravni obvod
dané obce a jen zcela vyjithg mize pisobit i na Uzemi jinych obci. Z toho také
vyplyva zasadni charakter péro prislusnika obecni policie k obci. Nejedna se

o porer sluzebni, nybrz o pracovpravni dle ustanoveni zakoniku prace.

Typickym pislusnikem obecni policie je straznik. A jsou t@wrstraznici
(jednotlivci nebo kolektiv), kigé si uwsdomuji nutnost prevence jako prastku
pozitivniho gisobeni na (mladsi) ¥&nost. Domnivam se, Ze preventivmychovna
¢innost je nedilnou sa@dasti kazdé obecni @stské) policie. ¥tSi meEsta maji
Vv organiz&nim systému iizenou zvlastni slozku, ktera se prevenci zabyvandvi
meésta nebo obce mohou p#iit konkrétniho straZznika, ktery bude mit pred@rEinnost

v kompetenci.

Cilem straznik obecni policie je f®devSim cile& oslovovat zaky Skol
a Skolskych zazeni, d@ti v Ustavech a jinych stacionarnichtizanich a mladez, a to
prostednictvim metodicky zpracovanych preventivnich paogj, které se zasiuji
praw na bezpéné chovani P praci s pdéitacem, zaklady pravniho édomi

o kybersikas, socialni patologické jevy a v neposlethd na kyberSikanu samotnou.

Neni od ¥ci poukazat i na to, Ze cetdda instituci obecnich policii prezentuje
svoje prevedni programy i nairznych vystavach, akcich, které obe@sto) pgdada.

5.4 \/ybrané preventivni programy ve spolupréci s Polidi Ceské

republiky a obecni policii
5.4.1 E-Bezpei

Projekt E-Bezpé, byt vznikl na olomoucké pedagogické fakilfe povazovan
za projekt celorepublikového vyznamu. Zgnje se na prevenci, v&d@vani, oswtu,
vyzkum, intervenci spojenou s rizikovym chovanim imernetu a souvisejicimi

fenomény. Primarnim ukolem je identifikovat a azalyat nebezgmé komunikani
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praktiky spojené s elektronickou komunikaci, ktergowasnosti negativnim #igobem
puasobi na mladou generaci. DalSim Ukolem projektisgekupovat a vyhodnocovat
ziskané informace a zkggnit je prostednictvim internetu, ktery je vyuzivan jak

pedagogiky, takigdevsSim studenty.

Nemért dulezitym krokem projektu je poskytnuti zdroje infaaoi, které mohou
subjekty vyuZzit ve vlastni praxi a které budou pemé pasobit na rozvoj informéni
a medialni gramotnostiét. Tento projekt je tbec prvni vCeské republice, ktery se
piimo wnuje nebezpmym jevaim spojenych s vyuzivanim modernich infotmiah

a komunik&nich technologii.
Projekt E-Bezpé& se specializuje zejména nasledujici projevy k§ikany:

a) ,kyberSikana a sexting {zné formy vydirani, vyhroZovani, poskozovani
okéti s pomoci informénich a komunikénich technologii),

b) kybergrooming (komunikace s neznamymi uZivatelieiinetu vedouci
k osobni schizce,

c) kyberstalking a stalking (nebezjme& pronasledovani s pouzitim ICT),

d) rizika socialnich siti (zejména&facebook),

e) hoax a spam,

f) zneuZiti osobnich Gday prostedi elektronickych médi*

»Zakladnim vychodiskendinnosti projektu jsoderénni prace s nejiaznéjSimi
cilovymi skupinami, predndskova c¢innost, preventivni vztvaci akce apod.
Prednasky a besedy mapuji jak konkrétni neb&mpgevy, tak moznosti prevence
a obrany proti Ownikim. Fedstava o problematice je vyteda na zaklad
modelovych situaci i skutaych kauz. Besedy jsou multimedialni, jsou doprevgz
prezentacemi a videoukazkami. Krémzdilavacich akci realizuje projekt E-Bezjpe
také pravidelna celorepublikova vyzkumnai€et, zanstena na rizikovou komunikaci
v online prostedich, provozuje také online poradnu, vydéxdu zajimavych tiskovin
pro Zaky/ditele a realizujetadu dalSich aktivit. V sa@asnosti je projekt E-Bezpie

dynamicky fungujicim preventivnim projektem, kteposkytuje pomoc velkému

%E_Bezpeci.cz: informace o projekfanline]. [cit 2011-11-25]. Dostupny z WWW: <httfwivw.e-
bezpeci.cz/index.php/o-projektu/oprojektu>.
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mnozstvi uzivatel internetu — gtem i dosglym. Zarove nabizi pomocnou ruku vsem,

ktef{ se dostali diky #kterému z online nebez§iedo obtiZné situace’™
5.4.2 Projekt Minimalizace Sikany

Cilem tohoto projektu je nastimi vychodiska, jak &nné snizit vyskyt m;.
i kyberSikany na Skole a nabidnout program k Sinoképouziti na Skolach a ve
Skolskych z#zenich. Primarnimitvodem vzniku tohoto projektu je alarmujici vyskyt
kyberSikany na Skolach, ktery j€asti ovlivien nejen obecnou neznalosti zakonitosti
raiznych forem a stadii vyvoje Sikany, nybrz i velmédostaténou gipravenosti
pedagogd tento fenométiesit. Projekt je pod zastitou telekomurikého operatora ©

5.4.3Internet Helpline

Internet Helpline (nebo také Linka bezZpeOnline) poskytuje é&em
a dospivajici mladezi prvni pomoc formou psychalkéia socialni asistencéi praci
s internetem. Primarnim cilem sluzby jézeni specialni asistemi sluzby Helpline na
bezplatném telefonniniisle, kam se mohouétl a mladez obracet se svymi dotazy,
podréty. Nebo zde mohou jednoduSe ohlasit zneuzivani pgii komunikaci na
internetu. Do sluchatkaétbtm a mladezi odborni operétgposkytnout nezbytnou

pomoc.

Mluv¢i instituce Vendula Kodetova dodava, Ze ,centrunsi npozornosti
zantiujeme hlav na ochranu &i pred veSkerym nasilim, zneuzivanim a v posledni
doke také ged negativnim vlivem médii, zejména internetu. rim¢ova & predstavuje
pro dti ziejma rizika — anonymni prostor internetu sdéiZm stat nebezpaym
nastrojem pro komeni zneuzivani, &skou pornografii i obchod sétini. Negativni
vliv Ize zaznamenat v titém typu reklamy pedkladajici matouci informace

a pochybné hodnoty."

%E-Bezpeci.cz: informace o projekfonline]. [cit 2011-11-25]. Dostupny z WWW: <htfwww.e-
bezpeci.cz/index.php/o-projektu/oprojektu>.
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5.4.4 Projekt Safer Internet °

.Saferinternet.cz je oswvy projekt, usilujici o zvySeni peégomi
0 bezpénégjSim uzivani internetu. Podporuje ¢ilvani a vyzkum v této oblasti, a to
zejména dti, kterym ublizuje nevhodné a zavadné chovani marmetu. Poskytuje
pomoc, fisobi proti Sieni ilegalniho, zejména pedofilniho a extremistickébsahu na
internetu. Jde o projekt Narodniho centra beéa§éiho internetu, ktery je
spolufinancovany Evropskou komisi. Narodni centrivzpeénéjSiho internetu je
¢lenem celoevropské 8iharodnich osttovych center bezgeéjSiho internetu INSAFE

a mezinarodni sithorkych linek INHOPE."

,Cilem projektu je os§ta a snaha propagovat pozitivni obsah a zogtod
chovani na internetu. Projekt také poukazuje neéhogny obsah prouzné skupiny
uzivateh, na projevy ohrozujiciho chovani v online ptedf a poskytuje rady, jak se
takovym gipadim vyhnout. Saferinternet.cz ve spolupréci se svgarinery péada
konference, semiii@, grednasky a Skoleni, za&ené na oblast bezg®jSiho uzivani
internetu a prevenci internetové kriminality. Safearnet.cz se snazi akti&rsledovat
trendy a pindSet aktualni informace, tykajici se vyvoje vasil online technologii
arizik, které se v této souvislosti objevuji. Kmsamokejmeé pati i oblast socialnich
siti, komunitnich servéra mobilnich technologii, které nabyvaji v posletindnech na

stale rostouci populaéit

5.4.5Projekt Cervené tlatitko

Tento projekt je ryze praktickym nastrojem pro pojti nelegalnimu obsahu na
internetu.Cervené tlditko si klade za cil &inn¢ bojovat proti internetové kriminadit
zejména nelegalnimu obsahu (fiklad dtska pornografie a prostituce,ékoveé
negiméreny obsah, &ni drog, sebeposSkozovani, vyzvy k nasili a neti&ji3.

Tzv. aplikacecerveného tléitka je pro uzivatele vokhdostupna — jedna se
o volre Sititelny pcaiitacovy program, ktery Ize do piiace nainstalovat. Prakticky po
oteveni internetu se nam objevi v internetovém probiidao cervené tlditko, ktere

slouzi k anonymnimu oznameni nelegalnimu obsaldinyla stiskem je vyslan signal

$saferinternet.cz: o ngonline]. [cit. 2011-11-25]. Dostupny z WWW: <httfwww.saferinternet.cz/o-
nas>.
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na horkou linku, operatbzde rozhodnout zdatipad gedaji PoliciiCeské republiky
k dalSimu Seeni.

V souvislosti s touto metodou nas napadne i zne(gitveného tléitka, anebo
kdyz tofeknu zjednoduseén nekdo mize uplatnit tzv. ,klikani na kazdou hloupost.”
V tomto gipact je uzivatelovo oznameni uloZzeno do databaze ave@re odeslan

email operéatorovi linky, ktery hlaSeni vyhodnoSauladu s fedpisy.

5.5 Evropska unie a program E-Europe 2002

V ramci Evropské unie jefdba gipomenout program (&ki plan) E-Europe
2002, ktery jetinny v oblasti poitacové kriminality. Plan v prvni kapitole kladéimz
na dilezitost bezpénosti informa&nich struktur. Podle &) je tieba zajistit, aby organy
¢inné v trestnintizeni nély veSkeré fimérené prosedky kcinnosti. Zarové pozZzaduje
plné respektovani zakladnich préoveéka. Druha kapitola je novana bezpmosti
informatnich infrastruktur, je zde zmina mj. i poteba aplikace Sifrovani pomoci
vefejného klée, vyuzivani kvalitnich antivirovych progréna firewalli, identifikatnich
prostedki karetnichii biometrickych, elektronickych podgispod.

Ve tieti kapitole jsou p&itacové delikty klasifikovany na:

a) zlociny porusujici soukromi (ilegalni sbirani, uchowdiyamodifikace,
zveejiovani a §eni osobnich dat),

b) zlociny se vztahem k obsahu ¢tace (pornografie zejmeéna ébka,
rasismus, vyzyvani k nasili aj.),

c) ekonomické zleiny (neautorizovany ifistup a sabotdz, hackerstvifesii
vird, paditatova Spionaz, potacové padlani a podvody),

d) zlociny se vztahem k duSevnimu vlastnictvi (autorsi&oy.

Ctvrta kapitola pojednava o vnitrostatnim zakonowérs/ souvislosti se
zanesenim jednotlivych skdikdo €chto pravnichiadi. DalSi kapitola informuje
o problematice procesnich norem — jsou zde uved&mky monitoringu komunikace,
zajisSeni dopravovanych dat, anonymnihfigiupu a uziti zdrdj, praktické spoluprace
na mezinarodni rovni, jurisdikce a hodnotyipaovych dat v dkaznimtizeni. Sesta
cast se wnuje otazkam nelegislativnich opati (nap. ¢innost specializovanych

jednotek na vnitrostatni Urovni, sp&hé pravidla pro komunikai protokoly).
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V zawrecné sedmé kapitole je problematika shrnuta a jsauprézentovany navrhy
v legislativni i nelegislativni sfé.
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6 DOTAZNIKOVE SET RENi A JEHO VYHODNOCENI

Doposud jsem se zabyvala jen teoretickou rovinkargvani a kyberSikany. Na
nésledujicim textu se pokusim popsat a zhodnatgtrl vyzkum, ktery jsem provedla

mezi zaky zakladnich Skotiprednaskéach realizovanych Poli€iR.
6.1 Cil prazkumu

Dotaznik ¢islo jedna slouzil hlavh pro ziskani fehledu, jaké Zaci maji
powdomi o pojmech slova Sikana a kyberSikana a takéaiednému sparovani
s dotaznikentislo dva na zakladuvedeni pohlavi, &u a mista bydlig U obou
dotazniki tedy bylo shodnych sedm prvnich otazek. Otazky, 2 a 3 nam duji
pohlavi, ¥k a mista bydligt responderit Dale v prvnim dotazniku znalosti a gdemi
pied samotnou iednaskou o kyberSikanrealizovanou PoliciiCR a néasled# po
ukonieni samotnéfednasky. Bylo tak ¢inéno proto, abychom zjistili, jestli napomaha
policejni prevence zvysit pédomi zak o Sikark a kyberSikad aplikovanim é&chto
preventivnich pednasek. Toto si klade bak&ka prace jako jeden z wilDale nam
prace zhodnotidkolik dalSich otazek, kde jiz byl vyzkum pojate§i a nebyl zkoumén
do hloubky.

6.2 Pouzita metoda @i prizkumu

Jako metodu vyzkumu jsem se rozhodla pouzit kwiviti metodu tj.
dotazovani na zaklad dotazniku. Pro tuto bakdtkou praci a k naslednému
vyhodnoceni byly vytvieny dotazniky dva. Prvni dotaznik obsahoval sediozpk
a byl pomyslg roz&tlen na dva okruhy. Do prvniho okruhu fpabtazky tykajici se
uvedeni pohlavi, &ku respondenta a mista bydiSDo druhého okruhu patotazky
zantiené na vyznam slova Sikana a kyberSikana. Tentzdik slouzil pro zmapovani

znalosti Zak pred realizovanoufednaskou.

Druhy dotaznik obsahoval jiz dvacet polozek a pdndybyl rozctlen do tech
okruhi. Do prvniho okruhu pé#t také otazky tykajici se uvedeni pohlavikw
respondenta a mista bydéStDo druhého okruhu patotazky zamené na vyznam
slova Sikana a kyberSikana. Drettho okruhu pét otdzky orientované na internetovou
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gramotnost a problematiku kyberSikany. Tento ddtagtouzil pro zmapovani znalosti
Zakh bezprostedre po realizovanéigdnasce.

Dotazniky obsahovaly otazky uzewné a to jak jednoduché, tak s moznosti vice
vybérta, dale otazky polootéené, kde byla respondént k predloZzenym odpasdim
nabidnuta moznost i jiné odpali a otazky otekené, kde se respondént nenabizely
Za&dné odpoxdi a bylo pouze na nich, jakou odmdv uvedou. Dotazniky byly
vytvoreny ve standartni papirové podabbyly zcela anonymni.

6.3 Popis vyzkumného souboru

Samotny vyzkum byl proveden na dvou ndhodybranych zakladnich Skolach
v Ceskych Budjovicich. Konkrétt se vyzkumu &astnili Zaci druhého stupn6., 7.,
8., a 9.1id) ze ZS Matice Skolské a zaci prvniho st tid) ze ZS Kubatova.

V ZS Matice 3kolské se fzkumu @astnilo celkem 189 Z&ka v ZS Kubatova
se pfizkumu &astnilo celkem 40 zak Dohromady bylo vypltno celkem 229
dotazniki. Navratnost vyplénych dotaznik byla 100 % a to diky tomu, Ze jsem se
aktivné (gastnila v3ech realizovanychtgoinasek PoliciCR a nela jsem tu moznost
samotné dotaznikyied i po pednasce osoknrozdat i od zZak zase vybrat nazp
Z toho ze ZS Matice Skolské bylo hodnoceno 125aidka (navratnost dotazniktedy
¢inila 66 %) a ze ZS Kubatova bylo hodnoceno 33 zittd (zde néavratnost dotazriik
¢inila 83 %). K nejasgjSim divodim nehodnoceni zbylych dotazhikylo nelplné
vyplnéni, nebo byl zakrouzkovan cely dotaznik a ve dviipguech se v dotaznicich
vyskytly vulgarizmy. V celku bylo hodnoceno tedy8l8otaznik z 229 moznych, coz
¢ini 69 %. MnoZstvi ziskanych odpsmli hodnotim jako uspokojivé.

6.4 Vysledky dotaznikového Sdteni a analyza dat
Otazkac. 1

Cilem této otadzky bylo zjistit, procentualnicast divek a chlagc
Z hodnocenych odp@di vySlo najevo, Ze dotaznikovéhorigei se zdiastnilo 80 divek
(tj. 51 %) a 78 chlapc(tj. 49 %).
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Graf 1: Pohlavi respondenti ¥

Pohlavi respondenti

m Divky
E Chlapci

Pro lepSi pedstavivost slouzi nasledujici graf, ktery zobrazegnotlivé pasty

divek a chlapit z obou dvou zakladnich 3k

Graf 2: Poket divek a chlapai navs&vovanych $ko *®

Zobrazeni pattu divek a chlapai navS&vovanych
skol

m Divky
= Chlapci

ZS Matice )
Skolské S
Kubatova

Otazkac. 2

Cilem této otazky bylo zjistit, jak dfarespondenti se prkumt zastnili,
respektive jaky stugiezakladni Skoly nav&tuji. Jak vyplyva z Gvodu vyzkumnél
souboru, je zcelaigjmé, ze se fizkumu z@astnilo 33 zak prvniho stupd (tj. 21 %)
al125 zaku druhého stug (tj. 79 %).

$\/lastni zdroj.
#Vlastni zdroj.
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Graf 3: Stupné na ZS%*

Stupné na ZS

m Z4ci 1. stupné
B Z4ci 2. stuprg

Otazkac. 3

Touto otadzkou jsem zjidvale, kde zaci zkoumanych Skcbydli. Zdali je to ve
meéste ¢i na vesnici. Z dotazovanych 158 hakivedlo jako misto svého bydistVe
meésts” 87 zaka (tj. 55 %) a ,Na vesnici“ 71 zak(tj. 45 %).

Graf 4: Misto bydlist& respondent *°

Misto bydlisté

m Ve meésté
® Na vesnic

Otazkac. 4, 5

Prekvapuijici vysledky fineslovyhodnoceni odpasdi na otazkué. 4, dotazniku
¢. 1, ktery byl rozdan ied pednaskou, zda Zaci¢di, co znamena slovo Sikar
odpovdélo 57 Zak ,ano” (tj. 3€ %) a 101 zak odpowdslo ,ne” (tj. 64 %). Zaci, ktei
odpowdéli na otazku¢. 4 klamng, pokraovali dale ve vypilovani otazkyc. 5, kde
nasled® meli uvést giklad, co si pedstavuji pod pojmem Sikana. Vzhledem k tomt
tato otazka byla otéend, naskytlo se n&stné odpowdi, proto tuto otédzku nel:

*Vlastni zdroj.
“Wlastni zdroj.
43



vyhodnotit. Negasgji Zaci uvadli razné formyfyzického nasili (biti, mlaceni, kopar
nésleds pak psychického nasili (vyhroZovani, pomlouv:

Graf 5: Zobrazeni povédomi Zaki o vyznamu slova Sikana fed realizovanou gednéaskou
Policii CR **

ViS, co znamena slovo Sikana?(Dotaznik1)

® AnoO
ENe

Na otazkw. 4, dotaznik&. 2, ktery byl rozdaibezprostedre po gednasce, zd
Zaci wdi, co znamena slovo Sikana, odpddlo 150 Zak ,ano” (tj. 95 %) a 8 zak
odpovdilo ,ne* (tj. 5 %). Zaci, kt&i odpowddli na otazku¢é. 4 kladm, také
pokraiovali dale ve vyplovani otazky. 5. Zde jsem se setkes totoZznymi odposd’mi
Zaka jako vdotazniku¢. 1. Z 5% zapornych odpasdi jsem vydedukovala, Ze Z:

newnovali prednasce dostateou pozornos

Graf 6: Zobrazeni povédomi zakii 0 vyznamu slova Sikana p realizované gednasce
Policii CR *

Vis, co znamena slovo Sikana?(Dotaznik?2)

® ANnO
E Ne

“Wlastni zdroj.
“Alastni zdroj.
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Otazkac. 6, 7

Na otazkw. 6, dotaznik. 1, ktery byl rozdanied gednaskou, zda Zaceédi,
co znamena slovo kyberSikana, odgilo 21 zak ,ano“ (tj. 12 %) a 137 zak
odpowdélo ,ne" (tj. 87 %). ZAci,kteti odpowdéli na otazkug. € kladns, pokraovali
dale ve vyphovani otazkyc. 7, kde nasledhmeli uvést giklad, co si pedstavuji poc
pojmem kyberSikana. Vzhledem k tomu, Ze tato otdmKka také otetenda, naskytlo s
nékolik kombinaci odpo¥di, proto tuto otazku nelze vyhodnotit. B&geji Zaci uvadli

vyhroZovai a pomlouvani pomoci piace.

Graf 7: Zobrazeni povédomi zaki o vyznamu slovakybersikana pred realizovanou

prednaskou PoliciiCR *3

Vi§, co znamena slovo kyberSikana?
(Dotaznik ¢.1)

E Ano
mNe

Na otazkw. 6, dotaznik&. 2, ktery byl rozdan bezprastre po gednéasce, zd
Zaci wdi, co znamena slovkyberSikana, dpowdélo 145 zak ,ano” (tj. 9z %) a 13
Zaka odpowdslo ,ne* (tj. 8 %). Zaci, kt& odpowdéli na otazkué. 6 kladr, také
pokraiovali dale ve vyplovani otazky¢. 7. Zde jsem se setkala také s totozn
odpowd'mi zaki jako v dotazniku¢. 1. Kde nefadéji bylo uvadcno vyhroZzovan
apomlouvani pomoci pitace a dale také odpedi typu Sikana fes pditac. Z 8%
zapornych odpaddi Ize usoudit, Ze Zaci nénovali prednascezcela jast dostaténou

pozornost, protoZzeodpowd na tuto otadzku byla dnem Fednasky #kolikrat

zminovana.

“Nlastni zdroj.
45



Graf 8: Zobrazeni powdomi zaki o vyznamu slovakybersikana po realizované
piednasce PoliciCR **

Vi§, co znamena slovo kybersikana?
(Dotaznik ¢.2)

® Ano
m Ne

Nasled® hodnocené odpedi se tykaji otdzek od. 8 dale, které obsahuje dotaz
¢. 2.

Otazkag.8

Na otazku, zdi Zaci vlastni sij mobilni telefon, odpovidali Zaci jednozme
»-ano”“. Ze 158 zak jich kladre odpowdélo 157 (fj 100%). Pouze jeden jediny Zak

vSech dotazovanych, zaskrtl kolonku ,r
Otazkac. 9

Tato otazka byla ajp oteena, nelze ji tedy jednozéné vyhodnotit. V otazc
»K ¢emu mobilni telefon nejvice vyuzivé* bylo negasgjSimi ocpoved’'mi: k volani,

posilanim SM&prav a k poslechu hud!
Otazkag. 10, 11

Tyto dw otazky ngly zjistit odpowdi na to, jal ¢asto Zaci vyuZzivaji potac
a kolik casuv praméru u pasitace prosedi. V otdzage 10 ,Jakcéasto pouzivas @gitac?
Zaci vybirali zectyt odpowdi. A to odpo¥d’ a) Denr — ténet kazdy de (86 zak, tj.
54 %), b)Casto —alespa 2x tydrt (58 zak, tj. 37 %) c) Olsas— alespé 2x za ngsic
(12 z4k, tj. 8 %) d) Mélo— mér¢ nez 2x za rsic (2 Zaci, tj. Po). Nasledovala otazka
¢. 11 ,Kolik ¢asu v piméru na pgitaci stravis” Odpowdi mohli Zaci vybirat takto:
a) 1 hodinu(74 zak, tj. 47 %), b) 2-3 hodiny (52 zéktj. 33 %), c) vice hodin (32
Zak, tj. 20%). U této posledni odpedi, kde zaci uvadi jiny pocet hodin traveny n

“Nlastni zdroj.
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pacitaci, byl vysledek zpimérovan (coZinilo cca 158,5 hodin' 32 = 5 hodin traveny

na paitaci).
Graf 9: Cetnost pouzivani péitate *°
Jak ¢asto pouzivas péitac

8% 1%

' ®m Denné
= Casto
= Obc¢as
= Malo

Graf 10: Cas straveny na péitagi *°
Kolik ¢asu vzdy v ptiméru na poéitaéi stravis?
® 1 hodina
' ® 2-3 hodiny
= vice hodin
(pramérné 5
hodin)
Otazkag. 12

Otazkou ,Kde vSude mas$ k internettigup?” jsem zjigovala, odkud se za
neiastji dostavaji na internet. Tato otazka byla é&ma, Zaci zde mohli napsat s\
vlastni odpowd’. Zaci uvadli zpravidla tyto odpveédi: doma, u fibuznych, ve 3kole

v internetové kavagha knihovig.

“Vlastni zdroj.
*8/lastni zdroj.
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Otazkac. 13

U této otazky m zajimalo, jestli rodie své dti pii praci na peitaci kontroluji.
110 Zak (tj. 70 %) z celkového mtu responderit uvedlo, Ze je rode i praci na
pocitaci kontroluji. 48 zak (tj. 30 %) z celkového ptu respondertit pripustilo, zZe je

rodice @i praci na peoitaci nekontroluji vaibec

Graf 11: Zajem rodi&i o préaci Zaki na patitadi *’

Zajimaji se rodi¢e o to, co na péitaci délas?

= Ano
mNe

Otazkac. 14

Tato otazka zjtovala, co Zacina internetu &aji, jaké aktivity nejvice
vyhledavaji. Rspondentmohli zaskrtnout i vice polozZzelroto s' na tuto otazku seslo
455 uvedenych odpédi. Ze vSech dotazovanych méje Zaci uvadi odpowd za
b) Hrani her (106 odpadi, tj. 23 %), dale odp@d’ za e) Nav&tva socialnich siti jak
je Facebook (93 odpei, tj. 21 %), dale odp@d’ za c) Prohlizeni videa (65 odpaN,
ti. 14 %), dale odpasd zaf) Chatovani (51 odpadi, tj. 11 %), dale odpe@d’ za
d) Prohlizeni webovych stranek (45 odpdi tj. 10 %), dale odp@d’ za g) Vyuzivan
ICQ, Skype (44 odpasdi, tj. 10 %), dale odp@d’ za a)Cteni a prohliZzeni-maila (27
odpowdi, tj. 6 %), a jako nejméruvadna odpo¥d’ byla odpo¥d’ za h) Posilani SM¢
MMS.

“Nlastni zdroj.
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Graf 12: Cetnost aktivit Zaka na internetu *

Co obvykle c&las, pokud jsi na PC online’

10% 5%

m Cteni a odesilani e-mail
® Hrani her
= Prohlizeni videa
® Prohlizeni webovych stranek
m Navstéva socialnich siti jako je Faceboc
= Chatovani
Wuzivani ICQ, Skype
Posilani SMS, MMS

Otazkac. 15

Otazka ¢. 15, hledala odp@d’ na otazku, zda Zaci byli ékdy nekym
informovéani, jaké nebezp& na & na internetuc¢ihd. Vyzkumem vysly najev
piekvapujici vysledky. 13Zaki (tj. 85 %) uvedlo,ze o0 nebezpé na internetu byl
informovano Nejvice zaci uvadi, ze byli poweni od rodét, rodinnych pislusnika,
pedagog a v neposledmiad, ziskali informace dikyifednaskam realizovanych Poli
CR. Pouze 23 7dk(tj. 15 %) uvedlo na otazkuRjkal ti nékdy nekdo o nebezpé na

internetu?” zapor tedy odpo¥d’ ,ne.

Otazkac. 16, 17, 18

Otazkac. 16 negimo zji¥ovala, zda se Zaci setkave kyberSikano. Na otazku

,UZ se ti stalo, Ze jsi dostal (a) odkoho zpravu, ktera se ti nelibila, urazté, nebo ti

“8lastni zdroj.
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byla ngjakym zpisobem nefljemna?” uvedlo 45 Zdik(tj. 28 %), Ze ,ano" a 113 zak
(tji. 72 %) Zadnou urézejici zpravu nikdy nedostalio ktefi odpovdéli v otazcec. 16
kladre, pokraovali v dalSi otdzce. Pokud se s nelibou zpravikdy setkali, kolikrat to
bylo. Zaci odpovidaliizré. Po zptimérovani hodnocenych vysletlkrySlo 187: 45 =
4,15 nelibych zprav na jednoho zZaka. Na nasledajédkuc. 18, ,Komu jsi to oznamil
(a)?“se seSly tyto odpedi: rodici, kamaradovi a v poslediiads nikomu. Rodiam se
switilo 7 zaka (tj. 16 %), kamaradovi se &o 5 zali (tj. 11 %) a 23 zak(tj. 73 %) se
nesviilo nikomu. Toto hodnotim jako alarmujici, Zaci By tyto informace negii

nechavat pro sebe, al&komu se s#fit.

Otazkac. 19

Tato otazka zji®ovala, co si Zaci mysli ¢loveéku, ktery ob&Zuje ostatni fes
internet nebo mobilni telefon. Otazka byla poloéted, zaci mohli vybrat uvedenou

odpowd nebo uvést svou viastni.

Graf 13: Kdo obtéZuje ostatni pres internet nebo mobilni telefor®

Kdo je podle tebeclovék, ktery obtézuje ostatni
pies internet nebo mobilni telefon?

Clovek, kterému se

dostatefné nevénovali rodi¢e | | | Te
Clovék, ktery nema zadné =
kamarady | | | |
Clovék, ktery travi vechen e

¢as na internetu

Jina odpowd’ 17

Otazkac. 20

Otazkou¢. 20 ,Libila se ti pednaska realizovana Poli€iR?* bylo zjis&no, Ze
Z paitu 158 Zak se 155 zakm (tj. 98 %) realizovanaipdnaska libila. Zbyla 2 %, coz

“Nlastni zdroj.
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tvorili 3 Zaci, nebyli s pednasSkou spokojeni. Jakdivibd své nespokojeno uvedli

nesympatie k fgdnasejicimi

Graf 14: Spokojenost s realizovanou fednaskou™

Libila se ti prednaska realizovana PoliciCR?
2%

= Ano
mNe

6.5 Shrnuti dotaznikového Sateni

Ve své bakal&ské préaci jsel predevsim sledovalgaky rozhled a po¥domi
maji Zaci zakladnich Skol o pojmech slova Sikana a I§tkanaa zda se jejich znalos
po prednaskach realizovanych Poli€iR zvysi. Cilem bylo zjistit, jestli tato policejr
prevence, napomaha ysovat powdomi zakn o Sikart a kyberSikas aplikovanim
téchto preventivnich iigcnasek. Dale prace odp@mléla nangkolik dalSich otazek, kde
jiz byl vyzkum pojat eji, ale nebyl zakten do hloubky. Ke svému vyzkumu jse

pouzila anonymni dotazn

Jak vyplywéa z dotazovanych otazek, a vypracovanychuigiaf zcela rejmé, Ze
prednadky realizované PoliodiR maji na zaky zaadnich kol velmi pozitivni vliv
ahodnotim je jako velmi inosné. B vyhodnocovani dotaznik se mi o¥ifila
skut&nost, Ze je nesidné vyhodnotit oteenou otdzku a proto t¢émito odpowd’mi

pracuji jen tematicky a ramceéyv

Z vyhodnoceného vyzkumrvyplyvaji jest dalsi fakta. WYzkumu se dastnili jak
divky, tak chlapci, vice Za@kprevliddalo na druhém stupni zakladni Skoly a o 10iéé
Zaka pochazi a bydli ve &stt. Kazdy zakma svij mobilni telefon, ktery népstji

pouzivak volani, posilani SMS zpr a poslechu hudby. Domaa internetu travéas

*Vlastni zdroj.
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vice jak polovina dotazovanych Zak/ priméru jednu hodinu derén Negasgji internet
vyuzivaji pro hrani her a komunikadigs socialni sit

Zjistila jsem, Ze 70 % rodi své potomky f praci na peitaci kontroluje.
Zhruba 30 % rodii nema ani zajem, aniighled o tom, co ditpfipojené na internet
dela.
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ZAVER

Bakaldska prace je zattena na problematiku celospdémského problému
specifického druhu Sikany a tou je tzv. kyberneti€kana neboli kyberSikana. Dalo by
se konstatovat, Ze kyberSikana je specifickyiisppem Sikany ovSem s tim, Ze ditik
¢i atocnici vyuzivaji informénich a komunikénich prostedki jako jsou peitac Ci
mobilni telefon. Zijeme v daf ktera je informanimi a komunika&nimi prostedky
vyrazre ovliviovana. VSichni, bez rozdiluéku, postaveni, schopnosti a zkuSenosti
zpracovavame dennodenohromnou spoustu informaci a je veliodakité, nadit se
s nimi pracovat. Zvld&Smlada generace nedokaze dostatefiltrovat” podstatné od
balastu a je tak velmi snadno manipulovatelnaneuzitelna. Musime své&til nawit
umeét si v zapla¥ riznych zprav nachazet ty pebné a jim finosné a také je néiti
smysluplré travit volny ¢as, nejlépe vyrovnatas straveny s moderni technikouas
straveny v pirock ¢i jinak bez techniky. Rata¢, internet, mobilni telefon, to jsowe
pro dnesnih@loveka jiz nepostradatelné. Zcela fige dobre, Ze &i, mladez i dos@i
maji jednoduchy fistup k informacim, Ze si na internetu najdoudéookoliv. Riziko
je pak skuteén¢ predevsim ve slay, Cokoliv'. Pocet uzivateh zfad dti a teenagérrok
od roku roste. Prévtato nejriziko¥jSi skupina, pesouva ochoth a bez vyhrad
vyznamnoucast svého socialniho Zivota na internet. Dava &dng své elektronicke,
ale i fyzické soukromi vS8em. DalSim velkym nebe&imeje chyljici kontrola, ale
i porozungni a znalosti dosfych, predevSim rodit. Rozvoj internetu, jeho vyuzivani
a now se objevujici aplikace, to vSe internet vzdaltigeSm uzivatgim. Dosgli, kteri
by nm¢li na své dti dohlizet a samdejme | sami dti tak velmi podcéuji mozna rizika

s kyberprostorem spojena.

KyberSikana je zajimavé a velice aktualni témaréke tyka nas vSech. My
vSichni jsme kazdodennimi uzivateli internetu aemi&i je realné a vSudyfiomné,
a presto podciované. Podaaijeme jej vSichni spoleé. Prace se snazi postihnout to
nejdilezitéjSi z této problematiky a to za pomoci odbornycihkiexti a internetovych
zdroji. St€zejni casti je vyzkum, ktery probihal na prvnim a druhébupsi
¢eskobudjovickych zékladnich Skol. Bakdtka prace se snazi zjistit, zda a jak, policii
realizované pednasky na zékladnich Skolach oiiliyi dneSni mladez. Prace neopomiji
ani skuténost, Ze se touto oblasti @by zabyvaji, respektive Zaly zabyvat i dalsi,
piedevsim neziskové organizace. Jak vyplyva z vyzkumalizované fednasky jsou
pottebnym ginosem pro dnedSni mladou generaci a zvySuji takédmmi Zak
o problematice tykajici se Sikany a kyberSikanyedevSim poskytuji informace
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a pojmenovavaiji rizika. iednasejici $ nich také radi jak se zachowét postupovat,
pokud se #kdo stane te&em kyberSikany. Aplikovany dotaznik, respektive geh
vysledky diky respondeiiin vypowdél a to velmi jednoznig, Ze Urové znalosti dti

je v této oblasti nedostajici. Realizovana figdnaska pro mnohé naslouchaji¢ti d
poprvé pojmenovala hrozici nebezjpanternetu a ukazala cestu jak jintedchazet
ajak proti nim bojovat. Prace jednozn& poskytla odpo¥d na potebnost
preventivnich aktivit v této oblasti, besedye@nasky a dalSi aktivity s mladou generaci

jsou spravnym krokem a vlastnjistou nutnosti.

Bakaldska prace odhalila i dalSi pebna mista kam podobné preventivni kroky
smérovat. DalSi ¢i souk®Znou cilovou skupinou mohou byt a musi byt &edi
a pedagogové, neni mozné, abylyndéti pired svymi iteli takovyto nebezpmy

naskok v tak rizikové oblasti, jakou kyberprostgelao mozné zneuZziti je.
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Piiloha &. 1: Dotaznik |

1. Jsem:

a) Divka

b) Chlapec

2. Mij vek?
a) |. stupé ZS

b) II. stupa ZS
c) Stedni Skola

3. Kde bydlim?
a) Ve neste
b) Na vesnici

4. Vis, co znamena slovo Sikana?
a) Ano
b) Ne

5. Pokud ano, uve’ piiklad:

6. Vi§, co znamena slovo kyberSikana?
a) Ano
b) Ne

7. Pokud ano, uve’ piiklad:



Piiloha &. 2: Dotaznik Il

1. Jsem:
a) Divka
b) Chlapec

2. Miij veék?

a) |. stupa ZS
b) II. stupa ZS
c) Stedni Skola

3. Kde bydlim?
a) Ve neste
b) Na vesnici

4. Vis, co znamena slovo Sikana?
a) Ano
b) Ne

5. Pokud ano, uve’ priklad:

6. Vi§, co znamena slovo kyberSikana?
a) Ano
b) Ne

7. Pokud ano, uve’ piiklad:

8. VlastnisS mobilni telefon?
a) Ano
b) Ne

9. K éemu mobilni telefon nejvice vyuzivas?

10. Jak¢asto pouzivas péitac?

a) Denr — tén#t kazdy den

b) Casto — alespo2x tydrs

c) Okias — alespp2x za ngsic
d) Malo — mén nez 2x za rEsic

11. Kolik ¢asu vzdy v paméru na pocitaéi stravis?
a) 1 hodinu

b) 2 — 3 hodiny

c) vice hodin, uv& prameérné kolik......................



12.Kde vSude mas k internetu pistup?

13.Zajimaji se rodie o to, co na pditaci délas?
a) Ano
b) Ne

14.Co obvykle @&las, pokud jsi na PC online?
a) Cteni a odesilani e-mail

b) Hrani her

c) Prohlizeni videa

d) Prohlizeni webovych stranek

e) Navstva socialnich siti jako je Facebook
f) Chatovani

g) Vyuzivani ICQ, Skype

h) Posilani SMS, MMS

15Rikal ti nékdy nékdo o nebezpéi na internetu? Pokud ano, kdo to byl?
a) Ano
b) Ne

16.Uz se ti stalo, Ze jsi dostal (a) odkoho zpravu, ktera se ti nelibila, urazelag,
nebo ti byla néjakym zpiasobem nepfijemna?

a) Ano

b) Ne

17.Pokud @no, tak KOIKIAL?. ... ..o

18.Komu jsi to oznamil (a)?
a) Witeli

b) Rodti

c) Kamaradovi

d) PoliciiCR

e) Nikomu

19.Kdo je podle tebetlovék, ktery obtézuje ostatni pres internet nebo mobilni
telefon?

a) ¢lovek, kterému se dostates newnovali rodite

b) ¢lovek, ktery nema zadné kamarady

c) clovek, ktery travi vSechedas na internetu

d) jiny (Uved PEKIAd) ... ... e

20.Libila se ti prednaska realizovana PoliciCR?
a) Ano
b) Ne, nelibila se mi, ProtoZe....... ..o e e



