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ABSTRAKT

STEJSKAL, R. Priimyslova spiondz a ekonomické soupereni firem : bakalarska
prace. Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, o. p. s., 2012.

92 s. Vedouci bakalatské prace : Ing. Jifi Dusek, Ph.D.

Kli¢ova slova: ekonomické soupefeni firem, konkurence, konkurenéni vyhoda,

pramyslova Spionaz

Bakalarska prace tesi, jaky vliv ma ekonomické soupetfeni firem a snaha
o ziskdni konkuren¢ni vyhody na primyslovou S$pionaz. Hlavnim cilem je analyza
historie primyslové Spionadze, metod ziskdvani a sdileni informaci, ekonomického
soupeteni firem, dopadii primyslové Spionaze na postizené subjekty a tlohy tajnych
sluzeb. Prace analyzuje piipady pramyslové Spiondze globalniho konkuren¢niho
prostfedi a predkladd moznosti k eliminaci rizika vyskytu ztrat klicovych informaci.

Prace je clenéna do sedmi cCasti. Prvni Ctyfi ¢asti se vénuji terminologii
a teoretickym poznatkim o primyslové Spiondzi, metodam k ziskavani informaci
a Skodam zpisobenych primyslovou Spionazi. Seznamuji s historii primyslové
Spionaze na prvnich ptripadech, déale se sdilenim informaci a kolobéhu dat
v globalizovaném svété a s ekonomickym soupefenim firem. V konkrétnich cislech
podava hodnoceni rizik s ohledem na geopolitickou situaci, jak jsou v jednotlivych
zemich casto vnimana. Zbyvajici casti se jiz vénuji konkrétnim zpisobiim boje
a ochrany proti pramyslové Spionéazi, jednotlivym piipadim primyslové Spiondze
globalniho konkuren¢éniho prostfedi se zaméfenim na razné specifické ptipady.
V zavéru prace jsou vyhodnoceny Skody, doporucena opatieni k eliminaci potencialu

rizika z napadeni a nastinény zpisoby ochrany pied primyslovou $pionazi.



ABSTRACT

STEJSKAL, R. [Industrial Espionage and Economic Competition of
Businesses : Bachelor thesis. Ceské Bud&jovice : The College of European and

Regional Studies, o. p. s., 2012. 92 p. Supervisor : Ing. Jifi Dusek, Ph.D.

Key words: economic competition, competition, competitive advantage,

industrial espionage

The bachelor thesis solves what is the impact of economic competition and
pursuit to competitive advantage of companies on industrial espionage. The main target
is analysis history of industrial espionage, method of getting and share of information,
economic competition of companies, impacts of industrial espionage on affected
subjects and task of intelligence agencies. The thesis analyzes cases of industrial
espionage of global competitive world and put suggestions to elimination of risk on
damage of key information.

The bachelor thesis has been divided in seven parts. The first four parts describe
terminology and theoretical knowledge’s above industrial espionage, method to getting
of information and damages where was caused by industrial espionage. The first parts
inform with history of industrial espionage in a first cases, furthermore with share of
information and cycle of data in global competitive world and with economic
competition of companies. In real numbers present evaluation of risk in view of the
geopolitical situation how are often sensed in individual countries. The remaining parts
concern on real methods of fight and protection against industrial espionage of global
competitive world already with concern on different specifically cases. In the
conclusion of the thesis there are evaluated the damages also are preventive actions to
elimination of risk an attack recommended and the methods of protection against

industrial espionage describe.
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Uvod

Spolecnosti se v soucasné dobé nachéazeji ve stale silngjSim konkurenénim
prostiedi, které vychazi ze stale vétsi deregulace, otevirani trhii a technologickych zmén
vyroby. Zakaznici stupiiuji tlak na zlepSovani technickych parametri vyrobku
a soucasné na snizovani ceny novych produkti doddvanych na trh. Vyrobci jsou tak
nuceni hledat levnéjsi lokality vyroby, pfesouvat tak i sva technologickd a vyvojova
know-how a snazit se vyuzivat vSechny moznosti k tomu, aby jejich vyrobky byly
konkurenceschopné. Jsou obory, kde vyvoj spojeny se zavedenim nového produktu na
trh vyzaduje nemalé naklady.

S ptichodem novych forem komunikace, stile vice propojené¢ho svéta
a informacnich kanall, se stavd pro spoleCnosti zivotné dilezité, ziskdvat vcasné
relevantni informace o konkurenci zalozené na soustavném monitoringu trhu. Timto
zpusobem mohou byt spolecnosti vice konkurenceschopné a ziskaji dobry zaklad pro
spravné strategické rozhodovani. Spole¢nosti jsou disledkem silného konkuren¢niho
boje nuceny maximalné vyuzivat v§echny zdroje informaci k analyzam o konkurentech,
o jejich postaveni na trhu, jejich produktech a informacich o novych technologiich.
K ziskavani informaci slouzi jak legalni vefejné zdroje, tak ale i zdroje nevetejné,
jejichz pouziti je mnohdy nelegdlni ¢i pifinejmensim neetické. Pouzivani metod
k osvojeni si dokonalejSich technologii a novych vyrobkli tou nejleh¢i cestou, tedy
pouhou kradezi, je staré jako lidstvo samo a S$piondz je obecné povazovana za jedno
z nejstarsich femesel na svéte.

Po skonceni studené véalky se Spionazni potencial, ktery dfive vice pusobil
v oborech vojenské vyroby, pfeorientoval na §pionaz primyslovou. Primyslova Spiondz
se tak zostfila a zintensivnila. Prostfedky vazané na vojenskou a politickou Spionaz byly
preorientovany na Spionaz védecko-technickou.

Vzhledem ktémto faktim a aktudlnosti problému v prostiedi dnesniho
globalniho svéta si i v obdobi po pfechodu ze studené valky na soucasné vysoce
konkuren¢ni prostfedi tento problém zasluhuje nasi pozornost. Zpracovanim tohoto
tématu se pokusim analyzovat historii primyslové Spionaze, poukazat na projevy
soucasnych Spionaznich praktik, a umoznim tak ziskat alespoii zdkladni informace

o situaci v dnesnim konkurencnim prostiedi.



1 Cil a metodika bakalarské prace

Hlavnim cilem bakalaiské prace je analyzovat historii primyslové Spionaze
a v porovnani se souc¢asnymi ptipady ji ukdzat v dnesni podob¢, v projevech soucasnych
Spionaznich praktik a v obdobi po piechodu ze studené valky na soucasné vysoce
konkurenéni prostfedi. Prezentovat tak primyslovou Spiondz ne jako zaSlou
nepouzivanou metodu davné minulosti, ale jako <cinnost neustale aktivni
a v podminkach globalniho prostfedi nadale velmi intenzivné pouzivanou. Objasnit
pric¢iny jejtho vzniku a dle osobnich zkuSenosti autora ji komentovat v soucasnych
podminkach globalniho trhu a ekonomického soupefeni firem. Cina, dnesni nejrychleji
rostouci ekonomika, hladovi po technologii, a ani Casto nechipe zapadni pojem
autorskych prav. Prlimyslovd Spiondz je v soucasnych podminkach velmi obtizné
identifikovatelna, kontrolovatelna, s vysokym indexem hospodaiské Skodlivosti

a bezpec€nostniho rizika pro spolec¢nost.

Bakalatska prace je integrovana do tfech hlavnich casti.

Prvni, teoreticky oddil, ma tfi ¢asti. V uvodni kapitole ,,Cil a metodika BP* je
charakterizovan cil a metodicky postup prace. V druhé kapitole prace sumarizuje
teoretické poznatky o primyslové Spiondzi, informace o tajnych sluzbach, metodach
a Skodach v konkrétnich Ccislech nasledkem primyslové Spionaze. Treti kapitola
rozborem literatury stru¢né popisuje historii na prvnich ptipadech priimyslové Spionaze
a analyzuje divody, které vedou k ,,nesmrtelnosti tohoto poc¢inani.

Analyticky oddil je integrovan do dalsich dvou kapitol. Ctvrta kapitola analyzou
dal§ich navazujicich projevli o sdileni informaci, kolobéhu dat a o ekonomickém
soupeteni firem poukazuje na vazby k hlavnimu tématu prace. V konkrétnich Cislech
poukazuje na rizika ztraty dat s ohledem na geopolitickou situaci podle toho, jak jsou
v jednotlivych zemich Casto vnimdna. P4atd kapitola analyzuje samotné pticiny, které
vedou k ekonomickému soupeteni firem a trendy obchodni spoluprace.

V syntetické ¢asti, v Sesté a sedmé kapitole, prace poukazuje na moznosti
zpusobli boje a ochrany k eliminaci rizik napadeni a dopadi piipadného napadeni
primyslovou S$piondzi a demonstruje zvefejnéné piipady pramyslové Spiondze
soudasnosti. Sesta kapitola odvozuje zkonkrétnich hrozeb mozné zpuisoby boje
a ochrany pied primyslovou Spionazi. Sedma kapitola prezentuje jednotlivé piipady
prumyslové Spionaze globalniho konkuren¢niho prostiedi po padu ,,zelezné opony*.

Svym vybérem piipadii se zamétuje na rizné specifické piipady.
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Pro naplnéni cili této prace jsou vécné informace Cerpany z pracovnich
1 osobnich zkuSenosti autora prace pracujiciho vice nez dvacet let v oddéleni vyvoje
komponentti pro automobilovy prumysl. Hlavni metoda pouzitd v bakalatské praci je
analyza, pomoci které byly zjistovany dostupné informace o historii pramyslové
Spionaze a piipadech z globalniho konkuren¢niho prostfedi. Analyzou literatury,
analogii a komparativni metodou byly zkoumdny podruzné aspekty pramyslové
SpiondZe. Prace vychdzi z fady odbornych publikaci k tématice Spionaze
a konkuren¢niho zpravodajstvi, dale z odbornych Casopisii a denniho tisku, predevSim
z odborného mési¢niku Technik a Technického tydeniku. Byly vyuzity vysledky studie
spoleCnosti  McAfee podniknuté vSesti zemich, které byly porovnavany
a vyhodnocovany. Analyticko-syntetickou metodou byly vyvozeny zavéry a doporucena
opatfeni. Zaroven je vSak tfeba podotknout, ze vzhledem k dynamickému vyvoji v této
oblasti existuje jen omezeny pocet relevantnich a aktualnich informacnich zdroji. Mezi
primarni zdroje prace patii literatura, ale na rozdil od vojenské Spiondze se prumyslova
SpiondZz nestala predmétem k vét§imu zpracovani v odborné literatute. Existuje o ni tedy
jen omezeny pocet literarnich zdrojii, coz je pfic¢inou, ze bylo v praci ve vétsi mife

vyuzito i ostatnich zdroju informaci z vetejné dostupnych internetovych stranek.
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2 Prumyslova Spionaz

Primyslova Spiondz je ¢innost provozovana riznymi subjekty, kterymi mohou
byt riizné statni organizace, komerénimi subjekty ¢i jednotlivé osoby. Cilem této
¢innosti je ziskani utajovanych informaci z oblasti primyslu a jejich nasledného vyuziti
pro vlastni prospéch.

GIFFORD' o pramyslové $pionazi fika: ,Pramyslova $piondZ se zabyva
sledovanim firem nebo organizaci, aby zjistila, jaké inovace a plany maji ve své ¢innosti
a aby ilegalné ziskala tajemstvi o novych vyrobcich, technologiich, vzorcich nebo
vyrobnich procesech. Vyzkum a vyvoj novych produkti miize trvat fadu let a stat
spousty penéz. Pro nékteré spolecnosti je odhaleni tajemstvi konkurentova produktu
nejrychlejSim a nejlevnéjSim zptsobem, jak ziskat konkuren¢ni vyhody a néskok.
Primyslovou Spiondz provadéji i1 jednotlivé zemé, které sleduji ekonomiku ostatnich
zemi.

Bezpecnostni forum Badenska-Wiirttemberska uvedlo, Ze prostiednictvim
primyslové Spiondze jsou firmy zkoumdany konkurenci. Proto se pii primyslové
Spionazi také cCasto hovoii o konkurencnim Spehovani, hospodaiské Spionazi nebo
konkurenéni §pionazi. Patrajici podniky maji zesileny zdjem o:*

- Informace o konkurenci, trhu, technologickych postupech a zdkaznicich,

- Aktudlni know-how k vyvojim vyrobkt a vyrobnich technikach,

- Cenové informace,

- Kalkulace,

- Koncepéni studie.

2.1 Tajné sluzby a primyslova Spionaz

Tajné sluzby pracuji vskrytu a chranit vysledky svého tajného patrani pred
pristupem ostatnich je soucasti jejich tkolu, Pramenii o ,valce vtemnotich® je

poskrovnu a jsou malomluvné stejné jako ty, které se tykaji pfimo Spionaze. Kde tedy se

' GIFFORD, C. Svet Spiondze. Havlickiv Brod : Nakladatelstvi Fragment, s.r.o., 2006. s. 18.
ISBN 80-253-0227-X.

* SiFo-Studie 2009/10 : Know-how-Schutz in Baden-Wiirttemberg. 1. vyd. Stuttgart : Steinbeis Edition,
2010.s. 21. ISBN 978-3-941417-20-5.
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muzeme dozvidat podrobnosti o ,tajnych védomostech® téchto instituci? Jak lze mit
jistotu, Ze ziskané informace nejsou soucésti n&jaké (tajné) dezinformacni strategie?’
Zatimco Spionaz je tak stara jako svét sam, tajné a zpravodajské sluzby vznikly
teprve pred nékolika desetiletimi. Prvni ufedni tajna sluzba byla zaloZena na obranu
proti némecké Spionazi v Londyné pied necelymi sto lety — vroce 1909 — za
ministerského predsedy Asquitha a pod ndzvem Secret Service Bureau. Mélo trvat jen
nckolik let, nez britsky ptiklad nésledovaly i dal§i zemé: Némecko konstituovalo prvni
tajnou sluzbu v roce 1913, Rusko roku 1917, Francie roku 1935 a Spojené staty roku
1942. Dnes si i ta nejchudsi zemé ptipada suverénni teprve tehdy, az kdyz provozuje

aspon velky aparat takové sluzby.’

Slajnd sluzba musi zistat tajnou’ — tolik vystizné vyjadfeni amerického
generala George C. Marshalla. To je také divod, pro¢ akta tajnych zpravodajskych
sluzeb odpocivaji v dobfe zajisténych trezorech, nékteré dokonce na vécné Ccasy.
Naptiklad archivy britské ,,Secret Intelligence Service™ jsou, stejné jako diive, stale
uzavieny — véetng riiznych dokumentt z 16. a 17. stoleti.’

Proto, aby se zdjemce dostal k informacim o praci tajnych sluzeb, uchyluje se
také k takzvanym ,,otevienym zdrojim*. Ve spojenych statech je zminény zédkon —
Freedom of Information Act — podstatnou soucasti investigativni Zurnalistické prace,
soucasti, bez které by nebyla mozna riznd odhaleni, ke kterym v minulosti doslo. Ve
Velké Britanii vstoupil podobny zékon v platnost 1. ledna 2005. V Némecku naopak az
do konce roku 2005 i nadale platil princip ,,0fedniho tajemstvi®, to znamend, ze
s veSkerymi informacemi, které maji v Némecku k dispozici vefejnd Gfedni mista, se
1 mimo nezbytnost tyto informace skutecné ochrafiovat do té doby stale jesté zachazelo
jako s materidlem ,,divérnym® nebo dokonce ,,tajnym®. Teprve v lednu 2006 vstoupil
kone¢n¢€ 1 v Némecku v platnost zakon o svobodném pfiistupu k informacim, ktery

v ervenci 2005 piedloZila zelenorudd vlada kancléfe Gerharda Schrodera. Tim

3 ULFKOTTE, U. Vilka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 14.
ISBN 978-80-249-0959-2.

* ULFKOTTE, U. Vilka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 20.
ISBN 978-80-249-0959-2.

> PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 11. ISBN 80-206-0738-2.
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1némecky obcan ziskava zasadni pravo nahlédnout do materidlli rGznych instituci
a Gfad. Statni tajemstvi jsou z toho pochopitelné i nadale vynata.®

Kazdy ziajemce o problematiku tajnych sluzeb narazil vkvétnu 2005 na
rozséhlou sit’ ¢inskych $pionti, koordinovanych z Belgie, které Fidila Cinanka Li-Li
Whuang, a ktefi v Nizozemsku, Velké Britanii a Némecku vyzvidali udaje firem, mimo
jiné u francouzského dodavatele automobilovych soucasti, ve firmé Valeo. Cinské
Spiony objevila vtémZ obdobi 1 S$védska zahrani¢ni tajna sluzba SAEPO
(Sékerhetpolisen) v fadach studentd na vyménném pobytu. A Florida International
University oznamila, Ze otevird prvni soukromou $pionazni Skolu ve Spojenych statech,
na které¢ maji byt pro americké sluzby ptipravovani budouci vyhodnocovaci a analytici.
Pokud nasbirame velké mnozstvi takovych zprav, dostate¢né se rozsifi vhled do svéta

tajnych sluzeb, od okoli diive izolovaného.’

2.2 Hlavni ukoly primyslové Spionaze

Hlavnim ukolem tajné sluzby je informacni funkce, to znamena ziskdvani
informaci; potom nasleduje ochrannd funkce, kterou se rozumi pasivni ochrana proti
nepratelské Spiondzi a sabotazim. Ttetim tkolem je kontraspionaz neboli ofenzivni
prizkum cizich zpravodajskych sluzeb. Ctvrtym tikolem jsou tajné informace, k nimz se
pocitaji sabotaze, diverze, subverze a psychologické vedeni vélky. Riznorodé
informace, které se dostanou do centraly, se pak cleni podle svého vyznamu,
porovnavaji s ostatnimi prameny a odpoveédni pracovnici je analyzuji. Tyto informace
maji slouzit jako pomucka pro rozhodovani politiki a vojakli, umoznit jim vcas
rozpoznat zadmysly vefejného, nebo potencidlniho protivnika tak, aby vedeni statu
mohlo spravné a v pravy cas reagovat. K prvoradym ukolim tajnych sluzeb patii
nepfetrzité shromazdovani politickych informaci. Cast se ziskava oficialni cestou
prostfednictvim diplomatli, ¢ast vyhodnocovanim tiskovych zprav, rozhlasového
a televizniho vysilani, literatury, analyz statistikti, dikladnym pozorovanim politick¢ho

. A o oy . 8
zivota a hospodarskych procest v urcité zemi.

S ULFKOTTE, U. Vdlka v temnotdich : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 15-16.
ISBN 978-80-249-0959-2.

"ULFKOTTE, U. Vdlka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 19-20.
ISBN 978-80-249-0959-2.

¥ PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 12. ISBN 80-206-0738-2.
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Ziskéavani zapadnich technologii patii k prvofadym ukolim vychodnich tajnych
sluZzeb. Navzdory enormnim vlastnim investicim do vyzkumu a rozvoje v poslednich
tiiceti letech méli Sovéti pouze malé vyhlidky v pfiStich desetiletich na snizeni své
zavislosti na Zapad¢, predevsim co se tyCe technologii. I kdyz v sovétském
hospodaiském systému a v managementu byly pldnované obsahlé reformy, SSSR byl
jesté dlouhou dobu zavisly na zdpadnich inovacich. Aby tento odstup byl zmirnén,
vysilaly vychodni tajné sluzby rok co rok své nejlepsi agenty a Spiony do zdpadnich
primyslovych center. Mé&li ziskat kopie vykresii, zkuSebni vzorky, nebo testovaci
pristroje, se kterymi by mohl byt zlepSen technologicky stav a vykonnost sovétského
zbrojniho 1 jiného primyslu a snizena zavislost na Spickové produkci ze zapadnich
skladf.”

Cile ruskych Spionti jsou dnes trochu jiné nez jejich predchiidcti z KGB a GRU.
Zatimco diive se pidili hlavné po politickych rozhodnutich, nyni hlavné shromazd'uji
poznatky z vojensko-technické, védecké a pramyslové, dale o ptirodnich zdrojich.
Odhaduje se totiz, Ze v n¢kterych strategicky dillezitych technologiich zaostava Rusko

za vyspélym Zapadem az o dvacet let.'”

2.3 Metody primyslové Spionaze

Primyslové $piondz je v soucasnosti jednim z nejcastéji publikovanych projevii
zpravodajské aktivity, ktery se dnes stale Castéji nalézd pievazn€ v podnikatelském
svete velkych firem, nezli v tajnych sluzbach stat. Primyslova Spionaz a jeji metody se
odviji od urovné jejich technologickych moznosti, je mnohdy oznaCovana za
technologickou nebo kancelafskou S$pionaz. Novinové titulky plni také internetova
Spiondz. Korporace utrpi kazdym rokem ztraty duSevniho vlastnictvi za miliardy dolart
kvili nezdkonnému kopirovani a prodeji obchodnich tajemstvi konkurenci na ¢erném
trhu za i€elem obohaceni nebo kvili vydirani.

Béhem 90. let dvacatého stoleti, kdy dochazi k nejvétSimu boomu tohoto druhu

vyzveédné ¢innosti, se ujimaji riizné druhy a metody primyslové Spionaze.

? PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 497. ISBN 80-206-0738-2.

" PACNER, K. Atomovi vyzvédaci studené valky. 1. vyd. Praha : Epocha, 2009. s. 476.
ISBN 978-80-7425-001-9.
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Vedle tradi¢niho kopirovani dokumenti a plant se jednd povétSinou o rizné
druhy odposlechi:"!
- elektronicky odposlech,
- telefonni odposlech,
- radiovy odposlech,

- pocitacova Spionaz.

V roce 1992 na bezpecnostni konferenci IFIP/SEC °92 z piispévku
o ,informaéni kriminalit¢* (Fortrie I.LF.B.: ,IT Crime — An Intelligence Report®)
vyplynulo, ze anglické a americké tajné sluzby disponuji schopnosti odposlouchavat
celych 100 % satelitniho spojeni, 85 % radiové komunikace, 90 % telefonnich spoji,
a dokonce 75 % vybranych postovnich spoji."?

Ceska spoleénost Probin, specialista na technologie proti odposlechim
a ochranu soukromi, se spojila s francouzskym lidrem v oblasti telekomunikaéni
bezpecnosti, spolecnosti TRCOM. Na na$ trh se tak dostava nejvyspélejsi feSeni pro
ochranu pied odposlechy. Specialni software s nazvem Cryptosmart chrani pfenos dat,
volani i SMS. Software je dostupny na SD karté pro telefony s operacnim systémem
Android nebo ve specidlnim telefonu S:PHONE, ktery slouzi vyhradné k Sifrovanému
volani. Novinkou je také USB disk, se kterym je mozné Sifrované volat a pfenaSet data,
pokud je uZzivatel pfipojen k internetu na pocitaci. I kdyz o vydani ptikazu k odposlechu
a zdznamu telekomunikac¢niho provozu mize podle soucasné legislativy rozhodnout
pouze soud, piipady z posledni doby ukazuji, Ze redlna praxe je zcela odlisna. Sifrovaci
technologie jsou tak zatim jedinou moznosti, jak své informace chranit pied utoky

zvendi.B

Elektronicky odposlech — vétSina firem provadi velkou cast svych transakci ¢i
fizeni prostfednictvim radiového vysilani (mobilni telefony, monitorovaci systémy,
systémy pro ostrahu budov, faxy, déalnopisy, apod.). Dnesni moderni monitorovaci
systémy jsou schopny odposlechu zvuku ¢i obrazu pomoci mikrovinné ¢i radiové

techniky (odposlech faxti, odposlech informaci ze zafeni monitorid, apod.). A praveé

" Metody Spiondze: Priimyslovd $piondz [online]. Specialista.info, 2006 [cit. 2011-11-04]. Dostupné
z WWW: <http://www.magazin.specialista.info/view.php?cisloclanku=2006013001>.

12 Treti svétovdi vdlka [online]. 1.9.2007 [cit. 2012-01-03]. Dostupné z WWW:
<http://www.pravoslav.gts.cz/zn_doby/vres.htm>.

'3 Ochrana soukromi pied odposlechy. Technik. 2012, &. 4/2012, s. II1. ISSN 1214-9802.
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tento vysoky stupen elektronizace organizace vede k nutnosti chranit sva elektronicka
komunikacni a informacni zafizeni, nebot’ ta se stavaji nejcastéjSim teréem sledovéani
a odposlechd.

Telefonni odposlech — v dobé mobilnich telefonti doneddvna existoval omyl
ohledn¢ jejich mozného odposlechu. Mobilni operatoii totiz Casto tvrdili, ze mobilni
telefony jsou bezpecné a neni mozné je odposlouchédvat. Ano, tak tomu opravdu do roku
1994 byvalo, nezli $§védské zpravodajské sluzby pfiSly na metodu, jak tento problém
odstranit. V soucasnosti neni témét pro nikoho nemozné tuto metodu pii patficném
vybaveni zvladnout. U pevnych telefonnich linek se ¢asto pouzivaly typické ,,Sténice*
o kterych bude pojednano v nasledujicim odstavci. Modernéjsi bezdratové pevné
telefonni pfistroje maji sice implementovanou jakousi slabou ochranu proti odposlechu,
kterou vSak neni tézké pii patticnych znalostech piekonat. Napt. v Britanii tyto telefony
fungovaly ve dvou pasmech (49 MHz a 1 900 MHz — zde je urcitd paralela s mobilni
komunikaci). Paradoxem je, ze pokud pfistroj vysild na nizkém pasmu, lze do
vzdalenosti 200 m od cile umistit obycejny piijimac, naladit frekvenci a pak pouze
monitorovat hovory (dany bezdratovy telefon pak vysila po urCitou dobu na stejném
pasmu).

Radiovy odposlech — miniaturni radiové vysilae (,,St€nice) mohou byt
maskovany v jakékoliv véci, jejiz velikost ukryti vysilate dovoluje. VétSina
radiomikrofonil pracuje v pasmu 30 MHz — 25 GHz, pfi¢emz vSeobecné plati, ze ¢im
niz§i kmitocet, tim mohutné&jsi pfistroj a vétsi dosah. Kviili slozit€jsi zachytitelnosti se
pouzivaji atypické modulace (pulsni kodové, digitalni, subnosné, modulace
v rozprostieném pasmu, apod. — tradicni AM a FM modulace jsou snadno odhalitelné
a proto se v pfistrojich témét neobjevuji). Miniaturizované pfijimace jsou definované
jako ,,prosttedky rychlého nasazeni®, coz znamena, ze vétSinou funguji jako zaloha ¢i
podpora jiz existujiciho odposlechového kandlu. Jednou z nejvétSich akci umist'ovani
Sténic v historii se béhem studené valky stala dohoda mezi USA a SSSR o vzdjemném
poskytnuti lepsich budov pro velvyslanectvi uzaviena v roce 1968. Ob¢ zemé si mély
vzajemné v Moskveé a Washingtonu nechat postavit budovu moderniho velvyslanectvi.
Jenze USA naivné véiilo Sovétim, Ze mysli vSe upfimné a diky tomu dostali budovu
prospikovanou odposlechovymi zatizenimi. Rusové dokonce udélali to, ze do betonu
pfimichali velké mnozstvi funkénich i nefunkénich ¢ipl, diky ¢emuz se tézko
rozliSovalo, ktera $ténice ve zdi je funk¢ni a ktera ne.

Pocitacova Spionaz — v dob¢ globalni informatizace svéta, kdy vétSina firem

a organizaci vytvari svoje informacni baze dat a datové sklady, je velmi snadné nejen
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potencialniho konkurenta zneschopnit vytazenim vypocetni techniky, ale také vytézit
jeho datové sklady a ziskat tak zajimavé informace o konkurenci. Pravé pro tento ucel
jsou firmami zaméstnavani riizni Sikovni hackefi, crackefti, ,,bilé limecky* a pocitacovi
bezpec¢nostni experti. V ne€kterych spolecnostech jiz tento systém zacina pomalu a jisté
preristat do paranoidni ochrany dat pred samotnymi zaméstnanci organizace, takze
nakonec jsou informace ptistupné pouze uzké elit¢ TOP managementu dané organizace,
pro jejich praci vSak nejsou pfili§ efektivné vyuzitelné. A tak vznikaji data pro data.
Podivejme se vSak na typické druhy pocitacové Spiondze, kterou je mozné vyuzit
v kontextu primyslové Spionaze: napadeni a likvidace pocitacové sité / databazovych
serverd, odposlech informacnich kanalii / datové komunikace, podvrzené informace /
transakce.

Metod, jak vySe uvedenych cili dosdhnout, existuje nepifeberné mnozstvi —
pocitacové viry, spaming, cracking, akce pfimého napadeni, skryté transakce, sledovani
paketli, skenovani pocitaCové sité, napadeni uzivatelskych ucta, apod. - vzdy je nutné
jasné definovat, ¢eho chceme dosdhnout a védét jaké vypocetni prostiedky ndm jsou

dostupné.'*

2.3.1 Echelon, anglosasky odposlouchavaci systém

Evropskd unie varuje pred anglosaskym odposlouchdvacim systémem, ktery
provéfuje provoz na internetu.

Echelon zachycuje denné na 3 miliardy zprav zdruzic vcetné telefonnich
a internetovych, oboji predstavuje asi 90 % udaji. Pies tfi Ctvrtiny zachycenych
informaci se predava do centraly NSA ve Fort Meade. Tam je okamzité tiidi obrovské
pocitace, prezdivané Dictionary (Slovniky), podle kli¢ovych slov a adres. Programy na
rozliSeni hlasii Voicecast zase umoziiuji identifikovat vybrané hlasy, a tim mimo jiné
sledovat pohyby jejich majitelti. Pocitace, které patii k nejmohutnéjsim na svété, dokazi
rovn&Z rozlousknout vétsinu cizich koda."

Evropska unie se pfipravuje bezprecedentné varovat své obCany pied hrozbou

jejich soukromi, kterou zosobniuje vysoce kontroverzni globéalni odposlouchévaci sit’

" Metody Spiondze: Primyslovd Spiondz [online]. Specialista.info, 2006 [cit. 2011-11-04]. Dostupné
z WWW: <http://www.magazin.specialista.info/view.php?cisloclanku=2006013001>.
S PACNER, K. Kosmicti §pioni. 1. vyd. Praha : Albatros, 2005. s. 104. ISBN 80-00-01686-9.
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Echelon, provozovana piedev§im americkou a britskou Spionazni sluzbou, napsal
v sobotu 26. kvétna 2001 denik Guardian.

V dosud nezveiejnéném dokumentu Evropského parlamentu naléha tato instituce
na jednotlivce ina podniky, aby pii elektronické komunikaci prostfednictvi e-mailu
1 faxit pouzivali Sifrovaci systémy na ochranu pied jejich odposlouchavanim. Poslanci
Evropského parlamentu totiz shromazdili ptesvédc¢ivé ditkkazy, ze anglosaské Spionazni
sluzby odposlouchédvaji veSkery e-mailovy a internetovy provoz prostfednictvim sité
Echelon.

Tento pracovni dokument poslancti Evropského parlamentu bude tvofit podstatu
zpravy z doCasného parlamentniho vyboru pro sit’ Echelon, kterd méa byt zvefejnéna.
Dokument dochédzi k zavéru, ze prvotnim ucelem tohoto integrované¢ho systému
Spionaznich sateliti a odposlouchavacich zafizeni je ,,odposlouchdvat soukromé
a komer¢ni komunikace a nikoliv vojensky provoz®“. Tento dokument, ktery je
dasledkem prvniho vySetfovani na vysoké urovni systému Echelon, je publikovan po
mnoha letech rostouciho znepokojeni ohledné vyuzivani této Spiondzni sité. I kdyz je
existence systému Echelon zndma uz od Sedesatych let, zZddna vlada dosud oficidlné
nepfiznala, ze se na praci tohoto systému podili.

Ptipravovana zprava poslancti Evropského parlamentu ptichazi shodou okolnosti
ve stejnou dobu jako varovani, Ze by se Echelon mohl stat novou kybernetickou ,,tajnou
policii“. V nové knize Body Secrets o americkém Néarodnim ufadu pro bezpecnost
ajeho stycich s britskym stiediskem pro odposlouchavani v Cheltenhamu GCHQ,
varuje James Bamford, ktery je povazovan za Celnou autoritu na Narodni uiad pro
bezpecnost: ,,SkuteCnym problémem je to, zda Echelon nyni likviduje individuélni
pravo na soukromi, coz je zakladnim lidskym pravem.*

Systém Echelon provozuji Spojené staty, Velka Britdnie, Kanada, Australie
aNovy Zé¢land. Echelon vznikl zaucelem shromazd’ovani Spionaznich informaci
za studené valky. V poslednich letech jeho jedinecné globalni odposlouchéavaci
schopnosti vyvolavaji obvinéni, Ze je Echelon zneuzivan k ziskdvani soukromych
a divérnych obchodnich sdé€leni.

Vysetfovani poslancti Evropského parlamentu vyvolala tvrzeni, ze pry Spojené
staty vyuzily Echelonu ke kradezi divérnych informaci od svych evropskych
konkurentd. Z dokumentu Evropského parlamentu vSak vyplyva, Ze poslanci nenasli
zadné dikazy o tom, ze by byl systém Echelon systematicky vyuzivan pro primyslovou

Spionaz.
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Dokument Evropského parlamentu nepiimo varuje Velkou Britanii, jedinou
¢lenskou zemi Evropské unie, ktera se podili na systému Echelon, Ze stat, ktery se podili
na elektronickém odposlouchavani obcanti Evropské unie a podnikd v Evropské unii,
porusuje Evropskou konvenci o lidskych pravech i zdkon Evropské unie.

Poslanci  Evropského parlamentu charakterizovali jako ,,neuspokojivou
a politovanihodnou* absenci demokratického dohledu nad tajnymi sluzbami v né¢kolika
¢lenskych zemich a naléhali na Evropskou unii, aby zajistila, Ze bude Sifrovaci software
lehce piistupny pro jednotlivce i pro podniky, aby si mohli chranit své komunikace.

Neil Mac Cormick, naméstek ptredsedy britského parlamentniho vyboru pro
Echelon za Skotskou nacionalistickou stranu, konstatoval: ,,Lidé by méli povaZzovat
e-mail za totéZ jako pohlednice z dovolené. To znamend, Ze si na né mohou napsat, co
chtéji, ale nesméji byt pfekvapeni, kdyz si to nékdo precte.*

Nekteti aktivisté za pravo na soukromi namitaji, ze zprava poslancti Evropského
parlamentu nezachazi dost daleko. Naléhaji na vybor Evropského parlamentu, aby zacal
vySetfovat nové odposlouchavaci systémy, které maji odstranit dosavadni neefektivnost
systému Echelon. Varuji také, ze Sifrovaci systémy, které jsou komeréné k dispozici,
dokézi Spionazni sluzby bez problémt desifrovat. Dokument Evropského parlamentu se
nyni studuje na britském ministerstvu zahrani¢nich véci ana britském ministerstvu
vnitra.

»Narodni bezpe€nost kontra individualni lidskd prava, to je slozité téma,
konstatoval jeden Cinitelé britské vlady, ktery zna zpravu Evropského parlamentu.

Britska vlada popira, ze je Echelon vyuzivan pro primyslovou S$piondz, ale
pfizndva, ze jednim z cilii tohoto systému je ,,znemoznovat primyslovou Spiondz,
kterou provadgji jini.“'®

Dftive byla Spiontim z francouzské Direction Générale de la Sécurité Extérieure
(dale DGSE) napomocna 1 statni firma Air France. Kanadské a americké tajné sluzby
v roce 1992 nabédaly obchodniky, aby s touto spolecnosti nelétali; ukazalo se totiz, ze
v sedadlech prvni tfidy jsou na interkontinentdlnich letech namontovany Sténice.
A byvaly teditel CIA Robert Gates fekl: ,,Francouzi nasazuji agenty na zahrani¢ni

firmy, kradou aktovky americkych obchodnikti, v letadlech Air France instaluji do

' Evropskd unie varuje pred anglosaskym odposlouchdvacim systémem, ktery provéiuje provoz na
internetu [online]. Britskelisty, 2001 [cit. 2011-08-11]. Dostupné z WWW:
<http://www.britskelisty.cz/0105/20010528d.htmI>.
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sedadel prvni tfidy Sténice a uzivaji i dalSich metod klasické Spiondze, jen aby se dostali

e A
k ekonomickym informacim.*

2.4 Skody zpiisobené primyslovou $pionaZi

Vedle politické Spionaze méla zejména v bipolarn¢ rozdéleném svété velky
vyznam 1 hospodaiska Spionaz. Divod k tomu byl velice jednoduchy. Primyslova
vyroba na vysoké Urovni vyzaduje obrovské miliardové ndklady na vyvoj, nepocitaje
v to objem ¢asu a naroky na personal. SpiondZ naproti tomu vede ke stejnému cili, je
viak pfitom nesrovnatelng levn&jsi.'®

Jen v samotném Némecku jsou hospodaiské sSkody, zpisobené na zéklade
primyslové $pionaze, experty odhadovany na vice nez 20 miliardy Euro za rok."

»Na zdkladé zjisteni prizkumu spolecnost McAfee odhaduje, ze skody zpiisobené
ztratou dat dosahly v celosvetovem méritku v roce 2008 vyse 1 bilionu dolari. Jedna se
pritom o konzervativni dohad, uvadi prezident a vykonny feditel spolecnosti McAfee
Dave DeWalt.*’

Rozvijejici se zemé jsou k ochrané duSevniho vlastnictvi vice motivovany
a vynakladaji na ochranu vice prostiedkli nez vyspélé staty. Firmy z Brazilie, Ciny
a Indie utraceji za zabezpeceni vice penéz nez ty z Némecka, Velké Britanie, USA
a Japonska. Spolecnost McAfee zvetejnila vysledky studie Unsecured Economies:
Protecting Vital Information.

Studie podniknutd mezi CIO (Chief Information Officers) v 6 zemich se
soustiedila na kolob¢h klicovych informaci: kde dusSevni vlastnictvi vznika, kde jsou
tyto informace celosvétové uchovavany, jak se dale prendseji a jak dochdzi k jejich
ztratdm a Unikim. Spole€nosti, které se uc€astnily prizkumu, odhaduji, Ze celkem

utrpély pouze v loniském roce ztraty dusevniho vlastnictvi v hodnoté 4,6 miliard USD

" ULFKOTTE, U. Vdlka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 286.
ISBN 978-80-249-0959-2.

'8 PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nage vojsko,
2004. s. 13. ISBN 80-206-0738-2.

' WEYERSTALL, N. Schutz vor Folgen der Industriespionage: Informationen auf Abwegen [online].
Sicherheit.info, 2008 [cit. 2011-08-12]. Dostupné z WWW:
<http://www.sicherheit.info/SI/cms.nsf/si. ArticlesByDocID/2101215?0pen&SessionID=2559532-
140656>.

2 MecAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.

20



a byly nuceny utratit asi 600 milioni dolarti za likvidaci Skod vzniklych z naruSeni
dat.*!

Uz v roce 2009 zvefejnila americkd Purdue University unikatni studii, podle niz
v disledku kradezi dusevniho vlastnictvi utrpély firmy po celém svété skody v hodnoté
vice nez bilionu dolari béhem jediného roku 2008. Poradenska spolecnost
PricewaterhouseCoopers odhaduje, Ze celd polovina hospodarské kriminality ve stejném
roce pada na konto samotnych zaméstnancu firem, ktefi ve snaze si ptivydélat ¢i zvysit
svou cenu na trhu prace Casto kromé béznych kradezi vynaseli i citlivd firemni data
s vidinou jejich zpen&zeni.*

Autor prace uvadi, ze vzniklou Skodu zplsobenou primyslovou $piondzi lze
vSak jen velmi obtizné vycislit. Pfevod Skody na ptesnou financni hodnotu uniku
znalosti nebo technologii lze vyjadfit pouze urcitou hodnotou, kterou piedstavuje
zejména pro jejiho vlastnika nebo uzivatele. Stejné tak i nasledné vznikla ¢i hrozici
Skoda se miize skladat z mnoha dalSich riznych polozek. Napiiklad také ze Skody, ktera
vznikla nebo i jen hrozila potencidlnim neuzavienim kontraktu. V téchto ptipadech je
vycisleni vzniklé Skody velmi obtizné a mize se mnohdy pohybovat na samé hranici
spekulace. Vzhledem k neexistenci téméi jakékoliv znamé metodiky je kazdy pokus
o vycisleni nékladt Skody prakticky jako kladeni zakladnich kament této problematiky.
Pfi stanoveni redlné hodnoty uniku know-how pro vlastnika se soudni znalci pohybuji

v oblasti, kterd neni ani v soucasnosti dostate¢né probadana a zmapovana.

2.5 Sedi ekonomika v oblasti primyslové §pionazZe

Cisla Sedé ekonomiky se skladaji ze zastiranych &innosti, které obsahuji jak
legélni ¢ast vyroby, tak i nelegilni produkci zbozi a poskytovani sluzeb. Nepochybné
k jedné z mnoha zastiranych ¢innosti patii i primyslova Spionaz.

Ptedni ekonomové neddvno oznamili, ze ¢inska Sedd ekonomika neboli piijmy
ziskané neoficialnimi podnikatelskymi praktikami a z pochybnych a Casto nelegalnich
zdrojt, by mohla pfedstavovat az tficet procent HDP zem¢.

Wang Xiaolu, mistofeditel Narodniho ekonomického ustavu pro vyzkum

v Pekingu, a jeho tym publikovali za¢atkem Cervence vyzkum o Sedé¢ ekonomice v Cing,

2l MecAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.

Spioni v tovarnach [online]. Probin.cz, 2011 [cit. 2011-11-02]. Dostupné z WWW:
<http://www.probin.cz/cz/37 .spioni-v-tovarnach>.
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ktery ukazuje, ze necisté ptijmy hornich dvaceti procent obCanii tvofi vice nez osmdesat
procent celkovych ,.8edych piijmia“ v Cing.

Prizkum odhalil, ze Sed¢ piijmy meéstské populace (které nejsou zahrnuty
v z4dné oficidlni statistice) Cinily v roce 2008 9,26 triliont yuanl (téméef 26 triliont
K¢), coz je ekvivalent ptiblizné tficeti procent ¢inského HDP z daného roku.

Wang a jeho tym také zjistili, Ze hlaSené ro¢ni platy funkcionait Komunistické
strany Ciny (KS Ciny) nejsou nijak vysoké, ale suma jejich Sedych pifjmt miize byt
daleko vétsi. Tyto nekalé vydelky samoziejmé nepodléhaji danim a mohou pochazet
z riznych zdrojd, napt. Uplatky, zpronevéra verejnych fondd, laskavosti od podnikt
apod.”

Podle zpravy v tisku ,,obchodni obrat* primyslové Spionaze ve Spojenych
statech dosahuje castky kolem jedné miliardy dolarti rocné, pfi¢emz na veskery védecky
vyzkum ptipadaji zhruba dvacet dvé miliardy.

Pokud jde o priimyslovou protiSpiondz, zvysily se naptiklad zisky Pinkertonovy
agentury z péti miliont dolarG vroce 1949 na 43 miliony dolarG vroce 1963.
Z celkového poctu péti set nejvétsSich americkych spolecnosti jsou plné Ctyfi stovky
stalymi zékazniky Pinkertonovy agentury.

Pramyslova $pionaz tedy rozhodné stoji za to, abychom se ji zabyvali.**

3 Sedd ekonomika v Ciné roste rychleji ne; HDP [online]. Velka Epocha, 2010 [cit. 2011-11-14].
Dostupné z WWW: <http://www.velkaepocha.sk/2010091614566/Bujici-seda-ekonomika-v-Cine.html>.
** BERGIER, J. Priimyslova $piondz. 1. vyd. Praha : Orbis, 1974. s. 11-12. ISBN 605-22-826.
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3 Historie prumyslové Spionaze

vvvvvv

tajnych sluzeb. Zpravodajska ¢innost byla jiz v davnych dobach nezbytna pro vojenské
operace, ovSem teprve béhem industrializace se staly predmétem priimyslové Spionazni
¢innosti jako takové. Kradeze technologii a postupil jsou zndmé jiz od staroveku. Ziskat
vSemozna vyrobni tajemstvi se lidé pokouseli uz od prehistorickych dob. Dokazi si
predstavit, jak jiz v prehistorické dobé, kdy prvni kmeny Homo sapiens objevily
tajemstvi ohn¢, mohly byt tyto kmeny piredmétem prvni ,,primyslové Spionaze* ze

strany mén¢ uspésnych kmend.

,»Byla jednou jedna krasna princezna a jedno velké tajemstvi...” Tak by mohla
docela dobfe zacinat pohadka z , Tisice a jedné noci“. Jde vSak o piib¢h skutecny,
zapsany ve starych ¢inskych letopisech.

Tim tajemstvim byla vyroba hedvébi. (Evropané nemohli a nechtéli uvéfit, ze je
hedvabi produktem housenek, a proto se pidili po zptsobu vyroby hedvabného vlakna.)
Jednou se ona krasnd princezna vypravila na cestu do ciziny. Na hlavu si posadila
nadherny klobouk s ¢erstvymi kvétinami — a v nich ukryla larvy bource morusového,
které pak odevzdala svému indickému milenci. Takovym zpisobem se dostalo hedvéabi
za hranice Ciny. Je to uplné klasicky piipad primyslové $pionaze, ktery se udal zhruba

tisic let pred zadatkem naseho letopo&tu.”

Vyzvédace, Ci chcete-li tajné agenty, pouzivali uz egyptsti faraénové, slouzili
Alexandrovi Makedonskému pfi jeho taZeni do Persie a Indie a samoziejmé i fimskym
cisaftim.

Starovek a stiedovek uz znaly také prtimyslovou Spionaz. Naptiklad Arabové
usilovali o ziskani vyrobniho tajemstvi tzv. feckého ohné, kterym Rekové zapalovali
nepiatelské lodé pii obrané¢ Konstantinopole. Skute¢né se jim podafilo ukrést jeho
recepturu a pozd¢ji ,,fecky ohen s uspéchem pouzili i pii valkach s kiizaky. Arabové
byli viibec velmi zdatni pramyslovi $pioni. Od Ciflant tajné ziskali navod na stielny
prach a rakety, kterym ptiznacné tikali ,,¢inské Sipy*“. A zfejm¢ pravé Arabim pak ve

14. stoleti ,,vyfoukl“ vyrobni tajemstvi stfelného prachu benediktinsky mnich

» BERGIER, J. Priimyslova $piondz. 1. vyd. Praha : Orbis, 1974. s. 23. ISBN 605-22-826.
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a alchymista Berthold Schwarz, ktery je podle legendy povazovan za jeho evropského
vyndlezce.

KdyZ uz jsme se zminili o alchymii, pravé tento zdhadami obestfeny obor je
povazovan za kryci profesi mnoha sttedovékych Spion. Na prazském dvoie cisare
Rudolfa II. se naptiklad pohybovali vyhlaseni angli¢ti alchymisté a okultisté John Dee
a Edward Kelley, patrné agenti krdlovny Alzbéty. Ne ndhodou vypovédél cisat prvniho
z nich ze zem¢ a druhy nakonec po mnoha peripetiich zemftel ve vézeni hradu v Most¢.
Vedle nich plsobil tehdy v rudolfinské Praze nenapadny manzel plivabné anglické
basnitky Vestonie, jisty Jan Lew, vystupujici jako rada anhaltského knizete Kristiana.
O jeho skute¢né &innosti svédéi dochované §ifrované zpravy, které z Cech posilal
svému zaméstnavateli. Lew v Praze ziistal i po smrti cisafe Rudolfa a zda se, Ze mél
prsty v ptipraveé stavovského povstani. V letech 1617 a 1618 se v jeho nepiili$ slozité
Sifrovanych zpravach stale castéji objevuji poznamky o ,,pohledavkach husiti.
Nemusime byt pfili§ davtipni, abychom pochopili, ze se jednalo o protestantské
Slechtice. A ur€ité ne ndhodou byl v bitvé na Bilé hote pravé Lewlv zaméstnavatel
Kristidn z Anhaltu vrchnim velitelem vojsk ,,zimniho* krale Fridricha Falckého.

Tajnym agentem ve sluzbach Francie byl i rodily Bendtéan a rokokovy
dobrodruh a sviidce Giacomo Casanova. V té dob¢ se prakticky prekryvala diplomacie
a Spiondz, coz v jistych ohledech plati vlastné¢ dodnes. Husarsky kousek se podafil
naptiklad Klemensi Metternichovi v dob¢, kdy byl rakouskym vyslancem na dvoie
francouzského cisaie Napoleona. V roce 1807 se od své milenky a Napoleonovy sestry,
neapolské kralovny Karoliny Muratové, dozvédél, ze se Napoleon hodla rozvést se svou
manZelkou Josefinou a zajima se o sestru ruského cara Alexandra I. Proto rychle
pfedeSel vahajici Rusy a zajistil své zemi dlstojny mir tim, ze zprostfedkoval

o ~ r 4 A b4 : 2
Napoleoniv shiatek s dcerou rakouského cisate Marii Louisou.*

3.1 Prvni pripady primyslové Spionaze
Spionaz pracovnich postupti mohla byt problémem jiz v raném véku. Existuji
dikazy, jak ukazuje klasicky ptiklad pfisn¢ stiezeného tajemstvi vyroby hedvabi, Ze se

neustale podnikaly pokusy o nasazeni Spiont s cilem odhalit tajemstvi vynalezt. Tak to

* BAUER, J. Tajnosti tajnych sluzeb [online]. 21 stoleti.cz, 2003 [cit. 2011-08-11]. ISSN 0040-1064.
Dostupné z WWW: <http://www.21stoleti.cz/view.php?cisloclanku=2003091828>.
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bylo napf. s porcelanem, prvnim parnim strojem, prvni tovarnou na kontinenté¢ nebo

s kaucukem a s dalSimi milniky na cesté primyslové $pionaze.

3.1.1 Porcelan

Piipad je specificky osobou S$piona, francouzského jezuitského patera
d’Entrecolesa, misionafe a Spiona v jedné osobé¢, jak jiz pocatkem osmnéctého stoleti
dokazal velmi podrobné a komplexné predavat primyslové informace z Ciny.

V nejdelsi tajné valce, kterou vedli nejnapaditéjsi Spioni jiz staleti, Slo
o tajemstvi vyroby porcelanu, nazyvaného téz ,bilé zlato“. Citané vyrabéli porceldn
pravdépodobné jiz v 7. stoleti. V Evropé se nékolik kust porcelanu objevilo teprve
koncem 13. stoleti. V pozdé¢jSich staletich zdobil nadherny porcelan stil kazdého
monarchy, ale nikdo nevédgl, jak se vyrabi. Toto tajemstvi se Ciflané pokouseli obestiit
myty a legendami. Vypravélo se, porceldnova masa se nachazi kdesi na posvatném
misté pod zemi, kde ji stiezi démoni. Na podnét bohti se pak pod horskymi paprsky
slunce méni v porcelan. Cinsky porcelan mél po staleti v Evropé mimofadné vysokou
cenu. Jeho slozeni bylo i pro evropské ucence zdhadou. Nékteti ve v§i vaznosti tvrdili:
,ur¢itou masu sloZzenou ze sadry, Zelvich vajec, skotépek tustfic a podobnych substanci
prohnéte otec rodiny, tajné ji zakope v zemi a tajemstvi svéii pouze svym détem. Hmota
se pak necha 80 let ulezet, aniz by spatfila svétlo svéta. Pak ji potomci vykopou...*

V nékterych kronikach se uvadi, Ze Japonci tajemstvi vyroby porcelanu znali jiz
v dob& kolem narozeni Krista — dozvédéli se je pii své cesté Koreou. AvSak titiz
kronikafi se zmifuji o japonskych femeslnicich v 17. stoleti, ktefi cestovali do Ciny,
aby se zde dopatrali tajemstvi vyroby pravého, uslechtilého porcelanu. Poté, co
portugalsti kupci roku 1543 poprvé vstoupili na japonskou pidu, ovladli postupné
veSkery export tamé&jSiho porceldnu. V t¢ dobé nebylo tajemstvi vyroby porcelanu
v Evropé znamo. Teprve v 18. stoleti se jednomu Spionovi podaftilo cely postup odhalit.
Byl to francouzsky jezuitsky pater d’Entrecoles, misionaf v Cing. Jednoho dne navstivil
»tajné mésto* King-to-Cen, sidlo cisafské manufaktury na porcelan. Tam zilo, podle
jeho daji, na tehdejsi dobu neptedstavitelné mnozstvi délniki — pfes milion lidi. Jiz ve
svém prvnim dopise, ktery doSel do Pafize v zafi 1712, pater d’Entrecoles velmi zivé

licil své dojmy z ,.tajného mésta“: ,,Hlavni mésto porcelanu lezi, obklopeno vysokymi
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kopci, na roving provincie Tiang-si. Protékaji zde feky. Na vétsi z nich je piistav o délce
vice nez jedné mile. N&kdy jsou zde vidét lodg, sefazené do dvou az tii fad za sebou...”’

Ve dne v noci hoti 3 000 peci. Nejsou zde zadné méstské hradby a tak se mésto
rozpina na vSechny strany. Ulehcuje to také dopravu surovina hotovych vyrobku z lodi
do dilen a opacné. Pii veskerém obyvatelstvu, které¢ ¢ita ptiblizné milion dusi, mizeme
napocitat 18 000 hrnéitskych rodin. Denné se spottebuje 10 000 tun obili a 1 000 prasat,
o koniském a psim ani nemluvé...* King-t6-Cen je vystavéno v pravidelnych tvarech.
Ulice se protinaji v pravém thlu a vedou podél blokii domii stejné velikosti. Bohati
kupci bydli v luxusnich obydlich, mésto vSak obklopuje i velké mnozstvi chudych
rodin. Déti, invalidé, slepci a nemocni jsou zaméstnani, aby si drcenim barev vydélali
na zivobyti. Méstu vladne mandarin s pomoci spolehlivych policistii. Kazdou ulici ma
na starosti spravce, jemuz je na kazdych deset domu k dispozici ufednik. V noci se
ziizuji stfezené zabrany, které ¢as od Casu kontroluje sdm mandarin.

Cizinci nesméji ve mésté¢ bydlet. Zustavaji bud’ na svych lodich, nebo jsou
ubytovani u znamych, ktefi za né¢ musi rucit. Aktivity a bohatstvi mésta se dotykaji jen
ajen obchodu porcelanem. V dilndch se pracuje systémem pasové vyroby. Kazda
keramika projde asi 60 rukama.

Pater d’Entrecolles zde pozoroval vyrobu porcelanu velmi pozorné a vse si
pfesné zaznamenaval. Jeho zpravy pravidelné¢ dochéazely do Francie. I pfes nedivéru
a zvlastni pozornost Gfadti se mu dokonce podafilo zaslat do vlasti kaolin. Evropaniim
vSak k vyrobé materidlu, podobného ¢inskému porcelanu, chybéla pravé tato dilezita
soucast, kaolin, sestavajici z jilovych minerali, Zivce, granitu a pegmatitu.

Za objeveni kaolinu v Evropé mlZzeme podékovat nahod¢. Okolo roku 1700
pfisSel jeden mistr kovai ve Vogtlandu na napad, pouzit bilé, vyschlé bahno z aueského
udoli namisto mouky k pudrovani paruk. V roce 1707 se 1ékarnik J. F. Bottger spolu
s fyzikem E. von Tschirnhaussenem rozhodli pouzit tento material jako plastickou
hlinu. V Evropé tak poprvé vznikl pravy tvrdy porcelan, obsahujici kaolin, ktery
Cinantim po staleti zavidél cely svét. Tenkrat bylo tajemstvi piisné stfezeno, Bottgerova
laboratof byla opravdovou pevnosti a délnikim hrozilo dozivotni vézeni, jestlize
nékomu prozradi sebemensi detail. AvSak mazaného Spiona nemohou odradit zddné
zakazy ani bezpecnostni opatfeni. O devét let pozdéji byl porcelan vyroben i ve Vidni,

nasledné francouzské tajemstvi vyzvédéli Anglicané a zahéjili vyrobu porceldanu. Muz

* PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti - systémy - akce. 1. vyd. Praha : Nase vojsko,
2004. s. 180-182. ISBN 80-206-0738-2.
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jménem William Cookworthy si v Londyné ptihlasil patent k postupu vyroby porcelanu
a diky svym dobrym styktm ziskal monopol pro jeho vyrobu a dovoz suroviny. V té
dobé bylo v Anglii bézné, Ze si prumyslnici obstarali nejnovéjsi technické postupy
Spionazi a ty si pak zabezpecili monopolnimi privilegii. Témto praktikdm poprvé
uCinilo pfitrz odstranéni monopolu na porcelan v roce 1796. V tomto roce zalozilo
n¢kolik obcanii v Manchesteru a Liverpoolu ,,Protimonopolni a protipatentni sdruzeni®.

Byla to prvni organizace svéta, kterd vyhlasila otevieny boj primyslové $pionazi.*®

3.1.2 Parni stroj

Ptipad je jednim z prvnich, kdy prostfednictvim primyslové Spionaze dokazal
uspésny Spion ziskat znacnou konkurencni vyhodu a vyuzil ji k v soukromém podnikéani
ke zna¢nym zisktim.

Anglickému kovafi Thomasi Newcomenovi se vroce 1716 podafilo
zkonstruovat prvni tzv. ohnivy stroj, jak se tenkrat fikalo atmosférickému parnimu
stroji. Tento stroj, vynalezeny k od¢erpavani vody z diilnich Sachet, samoziejmé prilakal
do Velké Britanie velké mnozstvi Spiont. Prvnim ¢lovékem na kontinenté, ktery odhalil
tajemstvi této konstrukce a vbrzku vyrobil vérnou kopii, byl Joseph Emanuel Fischer
von Erlach. Dodnes sice stoji ve stinu svého slavnéjsiho otce Johana Bernarda, stavitele
Schonbrunnu a Karlskirche, i on vSak patii k nejvétsim rakouskym stavitelim.

Joseph Emanuel se narodil 13. zafi 1693 v dunajské metropoli. Jiz ¢asné ho otec
pfipravoval na povoldni stavitele a v mladém veéku jiz navrhy piekresloval nacisto.
Roku 1713 ziskal dvacetilety Joseph Emanuel cisafské stipendium, studoval na
univerzité¢ v holandském Leydenu a v roce 1720 odeSel na rok do Anglie. Pravé v té
dobé se ve Vidni zabyvali myslenkou odvodnéni uherskych dola, které bylo stale
naléhavéjSim problémem. Zvlastni zdjem poutaly v Anglii Newcomenem zkonstruované
parni stroje, UspéSn¢ pouzivané na dolech v Birminghamu. Fischer vicekrat navstivil
dilny u Birminghamu a maskovan za délnika ziskal rozméry, podle nichz zhotovil skici.
Spionaz budouciho inZenyra se vyplatila. Kdyz se mlady muz roku 1722 vratil zp&t do
Vidné, neznal pouze anglicky stroj, ale vymyslel sdm ,,rizné uzite¢né vynalezy*.

Z téchto nabytych védomosti zacal Fischer ,,vytloukat kapitadl. Zabyval se

stavbou prvniho atmosférického parniho stroje na evropském kontinenté, ktery byl jiz

2 PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti - systémy - akce. 1. vyd. Praha : Nase vojsko,
2004. s. 180-182. ISBN 80-206-0738-2.
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v roce 1722 nasazen na dole Althandl v Hornich Uhrach (dne$ni Nova Baia na jiznim
Slovensku). V témzZe roce se Joseph Emanuel Fischer von Erlach osvéd¢il jako inZenyr
ve sluzbach knizete Schwarzenberga ve Vidni: ,,Pan Fischer von Erlach konecné
dohotovil ohnivy stroj v knizeci schwarzenberské zahradé, aby mohla byt voda padajici
z rezervoari do fontan pumpovéna zpét,” poznamenal o deset let pozd¢ji kronikar
Kiichelbecker. Stroj byl spustén v roce 1723 a vyvolal obrovskou pozornost.

Pocatkem roku 1732 odcestoval nyni jiz velice zaméstnany Fischer von Erlach
opét do Uher a uzaviel zde 8. Cervence 1732 velice lukrativni smlouvu s dvorni
komorou na dva parni stroje pro dilo v Banské Stiavnici, kde se dolovalo zlato a st¥ibro.
V lednu 1934 je prvni parni stroj pfipraven k provozu. Jesté¢ v Cervenci té¢hoz roku
uzaviel kontrakt na dal$i stroje a objednavky se jen hrnuly. Fischer byl ve vSech
projektech vlastnim konstruktérem, vedoucim inZenyrem a soucasné¢ samostatnym
podnikatelem, coz mu pfinaSelo obrovské zisky. A jesté vice. Po dokonceni
sluzby* mohly byt odménény baronskym titulem.

Prvni model ,,0hnivého stroje” Josepha Emanuela Fischera von Erlach je
vystaven v technickém muzeu ve Vidni spolecné s nacrty asi nejstarsiho parniho stroje
na kontinenté. JeSté¢ dnes jsou dikazem prikopnické Cinnosti na poli primyslové

v e v 29
Spionaze.

3.1.3 Kaucuk

Specifikum tohoto pfipadu je vjeho souvislostech, kdy i1 pfes patentovou
ochranu doslo k prolomeni technologie, coz mélo za nasledek jeji dynamicky rozvoj
a nariist spotieby cenné suroviny. Je asi i jednim z pfipadi zcizeni zdroje pfirodni
primyslové suroviny. Zajimavy je i tim, zZe za své Ciny byl UspéSny hospodaisky Spion
povysen do Slechtického stavu.

Ve druhé poloviné 19. stoleti se Brazilie stala d&jistém jednoho
z nejpozoruhodnéjsich ptipadi na poli primyslové Spiondze. Zemé na Amazonce platila
za nejvetsiho vyvozece kaucuku, nazyvaného také ,,placici dfevo®. Jiz vroce 1734 se
podaftilo dopravit do Anglie prvni vzorek, ale nikdo nevédél co si s nim pocit. Jednoho

dne pak kdosi objevil, Ze tfenim (to Rub) kousku této gumy se mohou odstranovat

¥ PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nage vojsko,
2004. s. 183. ISBN 80-206-0738-2.
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z papiru Cary, provedené tuzkou, odtud oznaceni ,,Rubber. Prvni patent na kaucuk
ohlasil v kvétnu 1791 Angli€¢an Samuel Peal a dlouho poté o tom nebylo nic slySet.
Teprve v roce 1845 si nechal patentovat novy zpisob zpracovani kaucuku, vulkanizaci,
Ameri¢an Charles Goodyear. Tato ndhodné objevend metoda tvorila vlastni zaklad
kaucukového primyslu. Goodyear podnikal vS§echno mozné pro utajeni svého postupu,
protoze Spioni konkurence neziistdvali ne¢inni. To rozpoutalo lavinu procest. Kdyz se
Goodyearovi podafilo prodlouZit patent o 7 let, mélo to pro n¢j pouze symbolickou
hodnotu. Kdyz v roce 1860 zemfel, zanechal po sobé dluhy ve vysi ptl miliénu dolard,
na tehdejsi dobu horentni sumu.

Kaucukovy primysl se velmi brzy stal prvofadym cilem primyslovych Spioni.
I pies vSechna ochrannd opatieni vynalézali stale nové a nové triky, aby se jim podafilo
ziskat tajné podklady pro vulkanizaci, pouziti plnidel a tvareci gumy.

Obrovskym rozvojem kaucukéaiského primyslu vzrostly naroky na zasobovani
surovinou, a tim Brazilii, jedinému vyvozci tohoto materialu, nastaly zlaté casy.
Brazilci, Ipici na svém monopolu, vidéli v kazdém cizinci potencidlniho hospodaiského
Spiona, ktery by se mohl pokusit vyvézt semena kaucukovniku ze zemé a zalozit nékde
jinde plantdze pro péstovani tohoto ,,placiciho dieva®“. To se skutecné vroce 1876
podafilo britskému dobrodruhovi Henrymu Wickhamovi. Procestoval povodi
Amazonky a prozkoumal v té dobé témétf neprozkoumanou nahorni ploSinu Tapajos,
,» Lerra prohibitiva® — zakazanou zemi, kde v dzungli ziskal semena kau¢ukovniku.

Wickhamovi se podafilo nalodit se svymi semeny, aniz by vzbudil vétsi
podezieni u ptistavni policie. Kdyz byl dotazovan na obsah svych zavazadel, fekl, ze
semena pochéazeji ze vzacného stromu a nakoupil je pro londynskou botanickou
zahradu. V Londyné pak nechal zasit okolo 7000 semen, kterd vSechna vzesla
anasledn¢ vzrostlé sazenice byly dopraveny do anglickych kolonii Cejlonu, Indie
a Malajsie a zde vysazeny. KauCukovnik se zde aklimatizoval bez vétSich problému
mohl tento region exportovat okolo 3 miliéonti tun gumy rocné.

Henryho Wickhama za jeho ¢iny povysila kralovna Viktorie do Slechtického

stavu. Je to asi prvni vyznamenani tohoto druhu pro hospodatského $piona.*

3 PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 186-187. ISBN 80-206-0738-2.
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3.1.4 Pneumatiky

Také v tehdejsim Ceskoslovensku na ,,poli“ primyslové $pionaZe aktivnd
ptsobila ceskoslovenska védeckotechnickd rozvédka.

Podle PACNERA®! &eskoslovenska védeckotechnicka rozvédka ziskala v letech
1970 az 1989 celkem 9 310 materidlli, z toho 7 procent dostalo hodnoceni nejvysSimi
znamkami 1-2. Tretina téchto materidli putovala do tovaren, pétina vojenskému
vyzkumu a vyrob¢, ostatni potravinaiskému pramyslu, Skolstvi a zakladnimu vyzkumu.

SOBEK?? ve své knize uvadi: ,»Pocatkem Sedesatych let naSe motoristicka
vetfejnost zaregistrovala podstatné zvySeni kvality pneumatik Barum. Pro osvézeni
paméti pfipomenme, ze znacka Barum vznikla spojenim tfi ¢eskoslovenskych vyrobcii
pneumatik: Bat'a, Rubena, Matador. Védeckotechnické rozvédce se totiz podaftilo ziskat
od piedniho svétového vyrobce novou technologii jejich vyroby. Po najeti vyroby
syntetického kaucuku v Kralupech se u nas vyroba pneumatik v Otrokovicich 1
v tehdej$im Gottwaldové (dnes Zlin€) rozbéhla naplno. Pneumatiky Barum se pocaly
uspésné uplatiovat i na zahrani¢nim trhu a s ohledem na jejich cenu i kvalitu §la dobie

na odbyt.*

3' PACNER, K. Ceskoslovensko ve zvldstich sluzbich : pohledy do historie ceskoslovenskych
vyzvédnych sluzeb 1914-1989. Dil 1V., 1961-1989. 1. vyd. Praha : Themis, 2002. s. 643.
ISBN 80-7312-013-5.

32 SOBEK, V. Pomohli jsme sestielit Powerse : tajemstvi Védeckotechnické rozvédky CSSR. 1. vyd.
Praha : Futura, 2011. s. 36. ISBN 978-80-86844-67-1.
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4 Sdileni informaci, kolobé&h dat v globalizovaném svété

Potieba a dilezitost aktualni informace se vyzaduje ve vSech oborech byznysu
a managementu. V kolob¢hu informaci neni problém data shromazd’ovat a uchovavat,
ale vhodné je organizovat a tfidit vhodnym zptsobem, aby byla pfipravena okamzité
a snadnym zplsobem k dispozici. Pokud jde o data v pocitacich, je zndmym jevem, Ze
objem dat se kazdé¢ dva roky vice nez zdvojnasobi.

Svét je uprostied informacni revoluce, o niz mnozi tvrdi, ze bude mit podobné
dalekosahly dopad na politiku, ekonomiku a kulturu, jako kdysi méla pramyslové
revoluce. Rozhodné ovliviiuje zptsob, jak spolu stity a dal$i mezindrodni aktéfi

ekonomicky soupefi, a to v€etné Spiondze na poli svétové konkurence.

V kvétnu roku 1996 Raymond Kendal, britsky generdlni tajemnik Interpolu,
tekl: ,, Studena valka skoncila. Roli nejvétsiho nepritele statu prevzal organizovany
zlocin. Evropa je nyni jednou obrovskou kriminadlni scénou, sahajici od Atlantiku az po

Ve ’ Ve,r . , Ve . . eev , ’ 33
Ural. Jen pri dokonalém vyuziti informaci Ize zlocin zlikvidovat jiz v samém zarodku.

Podle JIRASKA® by se informatika st&Zi rozvijela tak dynamicky, kdyby
k tomu nebyly ekonomické diivody. Prosadila se rychlosti, hromadnosti, ukladanim,
tfidénim a vybavovanim dat a informaci. V tom je nedostizitelnd a ma pied sebou

otevienou budoucnost.

4.1 Zdroje primyslové Spionaze

Prestoze lze fadu ,,odbornych* poznatkil ziskat z vetejnych zdroj, je nasazeni
Spionil pro tajné ziskavani informaci i nadale nezbytné. Pracovnici tajné sluzby maji
jedno spolecné, a sice védomi, jak je jejich ¢innost dilezitd. Nicméné ke snizeni rizika
prozrazeni tajemstvi je potfebné kazdou zpravodajskou sluzbu rozdélit do nékolika
samostatnych rezortd, takze se kazdy setkdva pouze s informacemi, které potiebuje

bezpodminecné znat ke splnéni svého tkolu.

* SMITH, M. Britské tajné sluzby. 1. vyd. Praha : Ivo Zelezny, 1998. s. 266. ISBN 80-237-3556-X.
** JIRASEK, J. Agenda pristich let. 1. vyd. Praha : Professional Publishing, 2006. s. 110.
ISBN 80-86946-04-5.
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To ze jen dobfe organizovana tajna sluzba muize néceho dosdhnout, potvrzuji
slova byvalého §éfa CIA McConeho: ,,VSechny valky nasSeho stoleti, i I. svétova,
vznikly na zéklad¢ chybného zhodnoceni situace, na zaklad¢é nedostatecnych a Spatné
vyhodnocenych informaci.«*

Podle SOBKA*® nebylo nikdy lehké ziskat informace nebo dokumentaci, avsak
prace pouhym ziskdnim nekoncila. Zajistit jejich vyuziti také nebylo lehké, nékdy to
bylo dokonce t&€z8i. Ziskané informace se zhodnoti teprve tim, Ze se dostanou na
pracovisté, ktera je mohou vyuzit. Cim je dokumentace cenngjsi, tim vétsi je nebezpedi,
ze se prozradi jeji pivod a bude ohrozen zdroj, ktery ji poskytl. Neni-li informace

vyuzita, stava se bezcennou a usili vynalozené k jejimu ziskani je ztraceno. Bezpecnost

zdroje je v rozvédkach zakladnim zadkonem.

4.1.1 Legalni zdroje informaci

Co je legalnim profesnim odvétvim nazyvanym strategicky marketing a co je
nelegélni Cinnosti, nazyvanou kradezi informaci, zneuzitim informaci v obchodnim
styku, az Spiondzi? Kde je hranice strategického marketingu a Spionaze? Existuji n¢jaka
oficidlni technickd nebo eticka kritéria pro jeji urceni? Tyto otazky si urcité obcas
polozi kazdy cloveék, ktery ve svém profesnim zaméfeni zastava odpovédnou pracovni
funkci a fesi problémy, o kterych nema s nepovolanymi osobami mluvit.

Lid¢ i1 sdélovaci prosttedky jsou zvyklé nazyvat Spionazi to, co se tyka informaci
ve vztahu ke statnim z4jmim. V piipadé¢ komercnich organizaci se obvykle hovofii
o zneuziti informaci v obchodnim styku, vytunelovani know-how né&jaké firmy
a podobné. Jde vSak v podstaté o totéz, pouze vlastnik a cilena informacni aktiva jsou
rozdilnd. A pokud se omezime na technicky rozvoj, ekonomiku nebo chovani
nadnarodnich globalné plisobicich spolecnosti, pak zde se smazavaji i posledni rozdily.

Stat miize pro svoje ucely zlegalizovat pouziti technickych prostfedk pro
napadani cizich informacénich systémua (naptiklad odposlech), zatimco pro komer¢ni
zjistovani strategickych informaci je tato technika zakazana, takze marketingovy

specialista musi hledat jiné, legdlni prostiedky. Ale tato technika je dostupna

3 PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 12. ISBN 80-206-0738-2.

3% SOBEK, V. Pomohli jsme sestielit Powerse : tajemstvi Védeckotechnické rozvédky CSSR. 1. vyd.
Praha : Futura, 2011. s. 20. ISBN 978-80-86844-67-1
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anedélejme si iluze, ze neni v mnoha piipadech i pouzivana. Na ¢em by vyd¢lavaly
organizace, nabizejici oteviené¢ na internetu takovou techniku a sluzby?

IT usnadnila ohromnym zplsobem praci jak strategickému marketingu, tak oné
tajemné ¢innosti ,,agenttl“. Mohutné informacni systémy, pracujici na bazi bezdratového
pienosu signalu, umozni témto lidem pracovat z domu. Nemusi opustit svoji pracovnu,
a pokud maji dostateCnou praxi ve vyhledavani potfebnych informaci, umi posoudit
davéryhodnost jejich zdroji a najit zplsob ovéfeni pravdivosti, pfipadné najit zdroj
dopliujici informace, maji velkou cast sbéru informaci v ruce. I velmi dilezité
informace se objevuji na vefejnych strankach, anebo jsou pfendSeny bez Sifrovani na
nechranénych sitich. Dalsi otazkou je jejich tfidéni, analyza a prvotni zavéry. Zde asi
muzeme hovofit o Uplné stejné praci marketingového specialisty, investigativniho
novinare i ,,agenta”. Jakmile vkroc¢i tito lidé do terénu, zase maji mnoho spole¢ného
v legalni Cinnosti. Marketingovy specialista pouzije ,,mystery shopping* (fiktivni
nakup), aby pomoci najaté osoby, vydavajici se za kupujiciho, provéfil poctivost
a loajalnost obchodniho partnera. Investigativni novinaf pozada pftitelkyni, aby se na
urad¢ zajimala o pozemek, protoze mé podezieni, ze se tam na ufad¢é déje s pozemky
néco nekalého. A onen ,agent” si puj¢i cizi identitu a zajimd se o spolupraci
s vyzkumnym centrem, kde se podle informaci z ptedchozi faze zjiStovani mohou
nachdzet informacni aktiva, kterd maji vysokou hodnotu pro jeho zaméstnavatele
(a pochopitelné i1 firmu, ktera je vlastni). Pozor, totéz mize dostat za ukol i vedouci
strategického marketingu konkurencni high-tech firmy, soupefici o statni zakazky!
Vsichni tfi pouzili socidlni inZenyring (zptsob manipulace lidi za ucelem provedeni
urcité akce nebo ziskani urcité informace — pozndmka autora). Kdo z nich jednal legélné
a kdo nikoliv? Kdo miize byt stihan a kdo nikoliv? A vlastné za co a kdo by to mohl
posoudit? ZkuSenost tika, ze kdyzZ to zjisti obchodni partner, tak se nastve a prestane
obchodovat. Kdyz to zjisti ufad, da si na onu pfitelkyni v budoucnu pozor a novinafe
nebude zvat na tiskové konference, pfipadné poda trestni ozndmeni na nezndmého
pachatele. Kdyz to zjisti ono vyznamné centrum vyzkumu, tak vyhodi feditele pro
bezpecnost informaci a za mnoho milionti néjaké vhodné mény zahdji obdobnou
odvetnou akci. A pokud byl onim provinilym a odhalenym ,,agentem* zrovna ,,agent
statni“, je z toho na vefejnosti nanejvys parlamentni komise nebo perfektni téma pro
volebni kampail. V tichosti miZze dojit k né¢jakému odskodnéni onoho vyznamného
centra, podle toho, jak vyznamné je a kdo je jeho vlastnikem. Velmi ¢asto neni ani tfeba
pouzit pfi ziskavani informaci socialni inzenyring. Lidé i na vysokych pozicich
ufednich a komerénich nemaji povédomi o ochrané informaci a organizace jdou
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obvykle cestou od jednoho extrému ke druhému: miziva ochrana a doslova dim
otevienych dvefi nebo paranoidni pfehnand opatfeni, kterd nakonec maji opa¢ny ucinek.
Takze pokud se osoba s piiméfenou kvalifikaci, at’ je to marketingovy specialista,
investigativni novinatf nebo ,,agent, sezndmi s uréitym oborem a zafne se v ném
naprosto legaln¢ pohybovat, ma Sanci vétSinu informaci ziskat naprosto legalnim
zptsobem. Sta¢i, aby mél zkuSenosti s praci s informacemi, mél dobie definovana
cilena informacni aktiva, pfirozené a dal rozvijené¢ systémové analytick¢é mysleni se

schopnosti nakonec provést syntézu, &as a prostfedky potfebné k praci.”’

4.1.2 Nelegalni zdroje informaci

Pro firmu jsou dulezité zejména informace od jinych firem, které ji pomohou
zvysit konkurenéni vyhodu. Pfitom vSak tyto informace nejsou zpravidla vetejné
dostupné a jsou ziskatelné pouze za Uplatu a po oSetfeni uziti onéch informaci ve
smlouvé mezi klientem a poskytovatelem informace. Vedle toho ale zijemce
o maximalné pfinosné informace své vlastni informace, které tvoii jeho konkurenc¢ni
vyhodu, také utajuje. Z toho diivodu zde existuje problém kvality vefejné¢ nabizenych
informaci od firem. Mohou byt bezcenné pro konkurenci jako odbornika ve stejném
oboru. Aby firma svou konkuren¢ni vyhodu na trhu mezi vice firmami udrzovala ¢i
posilovala, musi byt schopna ziskdvat co nejvice utajovanych informaci od

konkurence.>®

4.2 DuSevni vlastnictvi jako mezinarodni obéZivo a hodnoceni
hrozeb

DusSevni vlastnictvi je stile oblibenéjSim cilem kybernetickych podvodnikd.
Podle odborniki byly priniky do firemnich dat ve zvySené mife organizovany
skupinami ,kybernetické mafie. Kyberneticti zloCinci se pomoci sofistikovanych

technik cileného phishingu (podvodné technika pouzivana na Internetu k ziskavani

7 KREPELKOVA, H. Marketing nebo priimyslovd Spiondz? [online]. Ictsecurity.cz, 2011 [cit. 2011-7-
01]. Dostupné z WWW: <http://ictsecurity.cz/sk/pdf/serial-o-informacnej-bezpecnosti/marketing-nebo-
prumyslova-spionaz-serial-o-informacni-bezpecnosti-ze-vsech-uhlu.pdf>.

¥ MAREK, J. Vyuzitelnost verejné poskytovanych informaci od firem [online]. Risk-Management.cz,
2011 [eit. 2011-7-01]. Dostupné z WWW: <http://www.risk-management.cz/clanky/Vyuzitelnost-
verejne-poskytovanych-informaci-od-firem.pdf>.
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citlivych udajh) stale castéji zamétuji na vedouci pracovniky. 39 % respondentli poklada
ochranu dusSevniho vlastnictvi pted zlod&ji z vnéjSku organizace za nejvétsi problém
viibec.

Zaméstnanci kradou duSevni vlastnictvi kvuli finanénimu zisku, a aby ziskali
konkuren¢ni vyhodu na trhu préce. Stale vEtsSi mnoZzstvi zaméstnancli pfistupuje
k firemnim datim s cilem ukrést kli¢ové informace a obohatit se. S pokracovanim
celosvétove recese a ubytkem legalnim pracovnich piilezitosti se uchaze¢i o zaméstnani
castéji uchyluji ke kradezim dat svého soucasného zaméstnavatele, o nichz soudi, Ze by
mohla byt zajimava pro budouciho zaméstnavatele. Domnivaji se, ze timto zptisobem
zvy$i svoji hodnotu na trhu préace. 42 % respondentl poklada za nejvéEtsi hrozbu pro své
kli¢ové informace pravé odchéazejici zaméstnance.*

Studie Unsecured Economies spole¢nosti McAfee navrhuje, aby schopnost
zabezpecit dusevni vlastnictvi byla pokladana za kli¢ovou pro hodnoceni bezpecnosti
investic v Brazilii, Japonsku a Cin&. Celych 60 % odpovidajicich z Ciny uvadélo, ze
vetsi zabezpeceni je diivodem, pro¢ duSevni vlastnictvi a dalsi citlivé informace maji
rad¢ji ulozeny mimo vlastni zemi. Zajimavé je i hodnoceni hrozby pro duSevni
vlastnictvi ze zemépisného pohledu. Politika ochrany dat a vnimdni hrozeb jsou
ovlivnény geopolitickymi odliSnostmi. Firmy zG¢astnéné v pruzkumu pokladaji
(z riznych legislativnich, kulturnich a ekonomickych diivodi) za problematické zemée
predevsim Cinu, Pakistan a Rusko (viz graf ¢. 1).

Piimo v jednotlivych zemich jsou cCasto vnimana pfednostné rizika ztraty dat
s ohledem na geopolitickou situaci. V Ciné se firmy ¢asto domnivaji, Ze hrozby jejich
duSevnimu vlastnictvi maji pivod v USA nebo na Tchaj-wanu, indické firmy maji
obavy z Pakistanu. Americké firmy se obavaji pfedevim tiniku dat do Ruska ¢&i Ciny.
Naopak naptiklad indické firmy se uchovavat citliva data v Cin& obavaji mnohem méné.
I fada ¢inskych firem se ale snazi citliva data uchovévat rad€ji mimo svoji zemi.

V  pfipadé¢ Pakistanu  odrazuje  respondenty  piedevSim  existence
fundamentalismu v zemi ¢i pfitomnost teroristickych skupin. Outsourcing v Pakistanu je

proto mnohem méné rozsifeny nez v sousedni Indii. Rusko je nékdy pokladano za

3 McAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.
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oblibené sidlo kybernetickych zlo¢incii. Respondenti se mnohdy domnivaji, ze mistni

. . o 40
mafie jsou vladou tiSe tolerovany.

Graf ¢. 1: Vnimani rizik podle jednotlivych zemi, graf ze studie Unsecured Economies: Protecting,

Vital Information spole¢nosti McAfee"'
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Studie dale poukazuje na dalsi zajimava ¢isla:

e Jaky je podil firem, které na zabezpeceni informaci vénuji 20 % nebo
vice z celkovych vydaji na IT?
- Indie... 35 %,
- Cina... 33 %,
- Brazilie... 27 %,
- Némecko... 20 %,
- USA... 19 %,
- Japonsko... 10 %,
- Velké Britanie... 4 %.

44 % dotazovanych britskych firem vénuje na zabezpefeni dokonce méné nez

' MecAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.
' MecAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.
2 MecAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.
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5 % z celkového rozpoctu na IT. Primérna rocni ztrata vyplyvajici z naruseni dusevniho
vlastnictvi byla v rdmci prizkumu stanovena na 4,6 milionu dolard. Pfitom ve
Velké Britanii to bylo v priméru ,,pouhych® 375 tisic dolarti ve srovnani se 7,2 miliony
dolarti v Cing.
e Co je pokladano za nejvétsi rizika pro firemni data?

- Vnitini nepfitel... 68 %,

- Softwarova zranitelnosti, proces zaplatovani... 51 %,

- Kyberneticky terorismus... 38 %,

- Primyslova Spionaz... 36 %.
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5 Ekonomické soupereni firem

Competitive Intelligence (dale CI), konkurencni zpravodajstvi, benchmarking
jsou prosttedky k ziskavani v¢asné relevantni informace o konkurenci zalozené na
soustavném sledovani trhu. Timto zptiisobem mohou byt spole¢nosti konkurenceschopné

a ziskaji dobry zdklad pro spravné strategické rozhodovani.

5.1 Konkurence a konkurenc¢nost

Soudobé uvazovani o tom, jakd mize byt nebo by méla byt budoucnost podniku,
se zatind od jeho konkurencnosti, od jeho schopnosti konkurovat, utkat se na kolbisti
trhu s rivaly, obstat a zajistit si alesponn na n¢jaky cas prosperitu. Nema-li podnik
takovou schopnost, je jeho snaha marna.

Definice konkurenénosti miva nékolik komponent:*

1. Zaprvé je tfeba schopnosti dostat se na trh (pfekonat vstupni trzni
bariéry).

2. Zadruhé byt sto soupefit sjinymi podniky a na trhu se udrzet
(s pfimétenym ziskem). Nékdy se tato slozka zptisiiuje vyrokem, ze ma
jit 0 narocné mezinarodni trhy, nikoli o snadno pfistupné trhy periferni
(lokalni).

3. Zatteti se bere v uvahu nikoli jednotlivy, tim méné nahodily vysledek
trzniho stietu, nybrz takovy, ktery hned nezanikd, ale trva po kratkou
a jesté 1épe po stfedni nebo snad i del§i dobu (coz zavisi na charakteru
produkce a poptavce po ni).

K tomu se muze ptidat podminka, ze se podnik posléze dokaze z trhu

stahnout (pfekonat vystupni bariéry) a pfitom neztratit vydélany zisk.

5.2 Competitive Intelligence (CI), konkurenéni zpravodajstvi

Mnohdy se v souvislosti s timto pojmem muzeme setkat i s ndzvy komeréni
zpravodajstvi, podnikatelské zpravodajstvi. Ne&kteti pohlizi na konkurencni

zpravodajstvi jako na primyslovou $pionaz, tedy jako na neetickou a nelegalni aktivitu.

 JIRASEK, J. Souboj mozkii viizeni. 1. vyd. Praha : Alfa Publishing, s.r.o., 2004. s. 20.
ISBN 80-86851-01-X.
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Problém je ten, ze si lidé myln€¢ mysli, ze zpravodajska ¢innost je ziskavani tajnych
informaci. Ve skutecnosti je zédklad Competitive Intelligence (dale jen CI) v procesu
systematického ziskavani informaci z otevienych zdroji a nésledné analyze téchto
informaci. CI je proces sledovani vné¢jSiho prostiedi, které se zamétuje na ziskavani
a zpracovani podstatnych informaci slouzicich k nabyti konkuren¢ni vyhody a pro
podporu dlouhodobého planovani. Muize se fici, Ze CI je informaéni proces

o konkurenci a snaha byt vzdy pied ni.

Competitive Intelligence se v ¢eském prostiedi vymezuje podle terminologické
databaze TDKIV jako ,,zjistovani, sledovani a vyhodnocovani konkurenéniho prostredi
(firmy, organizace) s cilem odhalit slabé a silné stranky konkurence, rozpoznat jeji
strategické zaméry. Zahrnuje analyzu a syntézu dat, resp. informaci, které se
transformuji do strategickych znalosti, shromazd’ovani informaci o konkurenci
a sledovani subjektd firemniho okoli (trh, stat, pravo a legislativa, politické
a demografické souvislosti)*.**

CI je tedy proces, pfi kterém podniky sleduji a vyhodnocuji informace o svych
konkurentech a o prostfedi, ve kterém podnikaji. Na zakladé sbéru téchto informaci pak
dochazi k jejich analyze ¢i syntéze a dale k tomu, Ze jsou vysledné poznatky a znalosti
aplikovany. CI se vyuZziva zejména pii snaze dostihnout a predhonit konkurenéni firmy,
nebo naopak udrzet si jiz ziskanou vyhodu a naskok oproti ostatnim. Mezi ¢innosti,
které mohou z CI tézit nejvice, patii asi z nejveétsi miry strategické planovani, ale vyuziti
je mozné nalézt nejen zde. CI lze aplikovat taktéz na taktické trovni, naptiklad jako
nastroj podpory prodeje & k eliminaci momentd prekvapeni atd.*

Utastniky procesu CI jsou v idedlnim piipadé viichni pracovnici organizace,
jejich mira Gcasti je viak razna podle role, kterou v procesu hraji. Ulohy jednotlivych
aktéri vychazeji z tzv. zpravodajského cyklu, ktery popisuje obecné zasady

. 7 . o . ’ ’ roMgl e ror 46
organizovaného informovani (zpravodajstvi) a ktery ma ¢tyti hlavni faze:

 KTD: Ceskd terminologickd databdze knihovnictvi a informacni védy (TDKIV) [online]. 2003. Praha :
Néarodni  knihovna Ceské republiky, 2003  [cit. 2012-02-22]. Dostupny z WWW:
<http://aleph.nkp.cz/F/?func=direct&doc_number=000000438&local base=KTD>.

* SMEJKAL, P. Role informacniho specialisty v procesu competitive inteligence [online]. Prolnflow:
Casopis pro informacni védy, 2010 [cit. 2012-20-02]. ISSN 1804-2406. Dostupné z WWW:
<http://pro.inflow.cz/sites/default/files/pdfcisla/Prolnflow 12010.pdf>.

* MOLNAR, Z. Potieba, misto a iiloha Competitive Intelligence profesiondla v organizaci [online].
Sbornik konference systémova integrace 2008, CSSI, 2008 [cit. 2012-02-17]. Dostupné z WWW:
<http://si.vse.cz/archive/proceedings/2008/potreba-misto-a-uloha-ci-profesionala-v-organizaci.pdf>.
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o Identifikace informacnich potieb: vyplynuti z cili organizace a roli jejich
pracovnikd.

e Sbér informaci: vyhledavani v relevantnich zdrojich a dotazovani
relevantnich osob.

e Analyza informaci: prezentace ziskanych informaci v kontextu potieb nebo
tvorba zavér.

e Komunikace informaci: rizné formy piedavani zpracovanych informaci

a zaveéru uzivatelum.

5.3 Benchmarking v oblasti primyslu

Benchmarking... Jesté diive, nez se stacil dostavit k odbornému piekladu, se
angloamericky vyraz vzil. Co vlastné ptivodné znamen4a?

,Bench® je pracovni stil nebo lavice, podobné zni némecky vyraz ,,ponk*
(Bank), u nas zdomacnély. ,,Mark* je znameni, znacka. Benchmark znamenal ptivodné
rysku, kterou si truhlaf vyznacil na pracovnim stole a pak k ni ptifezaval listy, prkna,

fosny. Odtud se vyraz dostal do manazerské a obecné mluvy.*’

5.3.1 Definice benchmarkingu

Je dost Ctenaiti, ktefi nez zacnou rozmyslet, chtéji ,,definici® toho, ¢im se maji
ze kazda definice kulha.

Benchmarking je standard pro srovnani méfeni a je zaméfen zejména na
porovnavani s piimymi konkurenty.

Podstatu predstavuje srovnavaci analyza. Kladou se proti sobé konkurenéni
vlastnosti podniku a jeho trznich rivali. Takové vlastnosti, jako je nabidka, charakter
vyrobkl nebo sluzeb, kvalita, technologie, vykon pfi jejich zhotovovani, pohotovost
a kompletnost dodavky, cena na trhu, servis atd. Nékteti odbornici pouzivaji vtipny

~ v , I~ recd
bonmot, Ze jde o ,,soum&ieni pro soupefeni«*.

" JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 5. ISBN 978-80-7259-051-3.

*® JIRASEK, J. Agenda pristich let. 1. vyd. Praha : Professional Publishing, 2006. s. 85.
ISBN 80-86946-04-5.
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5.3.2 Zaméreni benchmarkingu

Zde by malo pomohl né&jaky vycet. Porovnava se vsSechno, co ma né&jaky
podstatny vliv na nasi trzni pozici. Nic podstatného by se nemélo opominout a také nic
zvelicovat.

Je tfeba mit na zfeteli, Ze se obsah mize ménit. Kazda doba ma své priority,
které rozhoduji o konkurenénosti. Zadny vykon neni jednou provzdy dany.
O konkurenc¢nosti je tieba uvazovat ve vyvoji.

Pfedmétem srovndvani mize byt vyrobek, sluzba, rGzné procesy ptipravy
aprovadéni vyroby, obchodu, financovdni, muize se tykat zdrojii, jako jsou
kvalifikovani lidé, technika, materidl, anebo také marketingu, financovani nebo
organizace atd.*

Do benchmarkingu se jisté pusti podniky, které jsou si védomy trzniho napéti,
maji s nim néjaké zkusSenosti; potiebuji hlavné systematiku, opakované porovnani, $irsi
prehled, ur¢ité védecky podlozené zasady atd. U nich benchmarking brzy splyva se
strategickym fizenim.

Ale 1 podniky, které nejsou dost vynalézavé, nemaji zkuSenost
s mezipodnikovym srovnavadnim, mohou v benchmarkingu najit pouceni a inspiraci. Na
co nestaci samy, mohou se ucit od druhych. Nemuseji ,,vynalézat kolo* ani ,,objevovat
Ameriku“. Oviem vystavuji se riziku, Ze piebirani cizich vzort zanedbaji vlastni.>®

Benchmarking je pomérné¢ novy obor a pfitom krajné vyznamny a nadale
rostouci. Praktickd zkuSenost potvrzuje, Ze bez osobniho nasazeni, nebo aspon podpory
ze strany vrcholového vedeni se benchmarking nevydafi. Hodné poméha uvédomit si,
ze naSe vlastni strategie bez uvazeni schopnosti protivnika zlstava kusa, nedodélana,

nespolehliva.”!

5.3.3 Benchmarking v ¢eské praxi
Benchmarking ma za sebou jinoSska 1éta, stal se uznavanym pomocnikem fizeni,
zejména vrcholového, pronikl doslova do celého svéta. Ceskd praxe zlstala povazlive

pozadu. Jen tenka menSina podnikl pfijala benchmarking (kolem 10 % stfednich

¥ JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 13. ISBN 978-80-7259-051-3.
0 JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 14. ISBN 978-80-7259-051-3.
' JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 16. ISBN 978-80-7259-051-3.
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a velkych) a naprostd vétSina stézi vi, Casto viibec nevi, o jde. JeSté¢ horsi je to
v mimoprimyslovych oborech, ve Skolstvi, ve zdravotnictvi, ve statni a vefejné sprave
apodobné. I tam, kde se neodehrava silovy trzni zapas, kde se organizace spolu
neutkavaji na trhu, ma smysl poznavat své postaveni a usilovat o prvenstvi.

Podle JIRASKA* je benchmarking v eské praxi nasazovan velmi pomalu
a velmi malo. Podnikatelska vrstva v minulych letech méla slibné moZznosti a také jich
znemalé Casti vyuzila: privatizace bez kontroly, oteviené ,,naSe banky*, které mlcky
ptihlizely zadluZovani podnikii, rozchvaceni velkych podniki, ustup z mnoha tradi¢nich
trhi a kone¢né¢ néco, nad ¢im nas§ svét zahanbené zasl — ,tunelovani podnikil ve
prospéch soukromého bohatstvi.

JIRASEK™ dale poukazuje na problém velkych podniki s vlastnim vyzkumem
a vyvojem, technickym vybavenim, rozvinutou délbou préce, ¢asto exportujici své zbozi
do celého svéta, kdy pod cizi kontrolu piesly vice nez 2/3 ceského primyslového
majetku a kdy vedeni téchto podniki dostdvaji ukoly od svych central, jsou zvenci
hodnoceny a i odmény vedeni zavisi na vnéj$Sim rozhodnuti. Pak také i benchmarking je
vtazen do téchto pomért a jeho pouzivani miize diktovat cizi centrala.

Podle JIRASKA>* mohou oviem i podniky, divize, sektory cizich majitelt ziskat
silngj§i postaveni, kdyz se v dohodé¢ se svou zahrani¢ni centralou daji do
benchmarkingu.

Bohuzel, problematika benchmarkingu je v sou¢asném ceském prostiedi spise

popelkou neZ rutinng zvladnutou formou uéeni se, konstatuje NENADAL.>

5.4 Trendy obchodni spoluprace

V disledku ekonomického soupeteni a snaze po vy$$im zisku jsou firmy nuceny
lokalizovat vyroby a mnohdy i sva vyvojova centra do oblasti s levn&jsi pracovni silou.

Ma to ovSem i sva uskali v ptipad¢ nedokonalé ochrany investic.

52 JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 22. ISBN 978-80-7259-051-3.

3 JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 22. ISBN 978-80-7259-051-3.

> JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 22. ISBN 978-80-7259-051-3.

» NENADAL, J., VYKYDAL, D., HALFAROVA, P. Benchmarking : myty a skutecnost : model
efektivniho uceni se a zlepSovani. 1. vyd. Praha : Management Press, 2011. s. 8.
ISBN 978-80-7261-224-6.
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»My“ tam postavime jeden objekt (cukrovar, elektrarnu, v evropském pojeti
»My* tfeba magnetické rychlovlaky), ktery oni obratem 10x zkopiruji, nauci se to
a nakonec za¢nou vyvazet a konkurovat nam na ttetich trzich.

Oni sem v ramci vzajemného obchodu vyvezou své zbozi, navic v nasobn¢ veétsi
hodnoté (i t¢ podcenéné) nez my k nim. Diky podhodnocené cené se nevyplati zde nic
vyrabét, je lepsi se U€astnit hry na bublinu pfidané hodnoty (nédkup za 100, prodej za
600, jéje my jsme produktivni). V podstaté se sami manévrujeme do podobného
zacarovaného kruhu, jakym trpi Afrika s dovozem dotovanych potravin z EU.

»My* investujeme tak, ze tam postavime novou fabriku, pfivezeme novou
technologii, mozna kviili tomu dokonce zavieme néco tady a nahradime obchodnim
zastoupenim.

Oni investuji zpisobem, ze skoupi naSe firmy, které maji néjakou nesnadno
nahraditelnou hodnotu. At jde o technologie nebo ptirozeny monopol, prosté vse co
nelze z Ciny dovézt. A jsou diky momentalni situaci levné k mani.

Nebo aktudlné chtéji investovat do vyroby energie ze slunce. Slune¢ni farmy
vybavi ¢inskymi kolektory a nechaji si od nés vyplacet dotace pfistich dvacet let. To vSe

s vynikajici garantovanou navratnosti.”®

> Investice Cina vs Zdpad, 3:0 [online]. Zadluzeni.cz, 2010 [cit. 2011-11-04]. Dostupné z WWW:
<http://www.zadluzeni.cz/2010/01/investice-cina-vs-zapad-30.html>.
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6 Boj a ochrana proti primyslové Spionazi

Dnesni nejrychleji rostouci ¢inska ekonomika hladovi po technologii a Casto
nechdpe zdpadni pojem autorskych prav. Z téchto divodi je jist€ zapottebi ucinné
ochrany a obrany proti primyslové Spionazi.

Ochrana obchodniho tajemstvi, divérnych informaci a know-how je pro
kazdého podnikatele z hlediska jeho fungovani kli¢ova. Tato nemajetkova prava
predstavuji v podnikani vyhodu ve vztahu ke konkurenci. Je mozné se proti Spiondzi
brénit, a jak? Nékdo by mohl namitnout, Ze nejlepsi ochrana proti primyslové Spionazi
je dat vyrobek rychle na trh. Jist¢ se vyplati byt rychly, urCovat trendy a byt prvni.
Nechat si néco patentovat je jist¢ casov€ narocné, ale je ochranou jednou

z nejucinnéjsich.

Naopak je tfeba pfiznat, ze neexistuje Zadnd metoda, ktera by mohla spravni
rad¢ spolehlivé a vcas signalizovat, zZe v jejim podniku dochazi nebo doslo k akcim
primyslové Spionaze. NejCastéji se to zjisti podle poklesu ziskl a pak ptichazeji zpravy
podrobnéjsi. Konkurence pfijde na trh s novym vyrobkem dfive nebo ve stejnou dobu

jako podnik, u nghoZ byl onen vyrobek vyvinut — a pfi tom jej nabizi za niZsi cenu.’’

6.1 Hrozby a ochrana ekonomickych zajmi firem

Dle hrozby napadeni je mozné rozdé€lit ochranu na vnitini a vnéj$i: vnitini
(ochrana proti utokim zevnititku organizace) — zvlastni rezim, lidsky faktor /
bezpecnostni sluzba, vnéjsi ochrana pocitacové site, zalohovani dat a informaci, rezimy
prace s datovymi nosic¢i, apod. vn&jsi (ochrana proti Gtoktim zvenci) — technologicka
aktivni ochrana (biometrické systémy, kontroly vstupu, monitorovaci a kamerové
systémy, apod.), pasivni ochrana dat a spoji (firewally, stinéni datovych
a komunikacnich spoji, filtrovani, apod.) a lidska ochrana (bezpecnostni sluzba).

Metody obrany proti primyslové Spionazi lze kategorizovat podle oblasti, které

se mé dand ochrana tykat:58

" BERGIER, J. Priimyslovd $piondz. 1. vyd. Praha : Orbis, 1974. s. 184. ISBN 605-22-826.
¥ Metody Spiondze: Primyslova SpiondZ [online]. Specialista.info, 2006 [cit. 2011-11-04]. Dostupné
z WWW: <http://www.magazin.specialista.info/view.php?cisloclanku=2006013001>.
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e lidé / zaméstnanci — v pocitaCové siti je feSenim vytvotfeni uzivatelskych ucti
a vyfeSeni pfistupovych prav; v rdmci fyzické ochrany informaci je nutné
klasifikovat informace (napf. stupné utajeni) a vytvoftit specifickou metodiku feSeni

ptistupt k jednotlivym tfidam informaci.

» informace — v pocitacové siti jde opét o klasifikaci informaci a specifikaci ptistupu
k nim dle uzivatelskych prav; v rdmci fyzické ochrany je nutné pouzivat trezory,
bezpecnostni zamky, casti budovy se zvlaStnimi rezimy, ochrana lidmi

(bezpecnostni sluzba), apod.

Primyslovéa Spiondz Casto vyuziva mezery v objektové ¢i pocitacové bezpecnosti
danych firem. Diky tomu také vznikaji bezpecnostni agentury, které se specializuji na
ochranu proti konkrétnim druhtim hrozeb. Primyslova Spionaz je trend, ktery se do
znacné miry poji s konkurenceschopnosti firem, ale vétSina informaci o jednotlivych
metodach ¢i pokusech o napadeni neni vefejné prezentovdna, coZ ma za nasledek

celkové malé znalosti o tomto druhu $pionézni ¢innosti.

6.1.1 Vnitini hrozby uniku utajovanych informaci

Interni hrozby zahrnuji spektrum jednotlivet, ktefi by potencialné mohli ukrast,
nebo zpusobit unik vladnich nebo firemnich utajovanych informaci. Zahrnuji vSe od
nespokojenych zaméstnanctli, az po zvédavé hackery, ktefi jsou za kradeze informaci
placeni. Insidefi se ov§em od hackert li$i. Na rozdil od nich se nesnazi hledat mezery
v zabezpeceni sit¢, naopak - insidefi uz jsou uvnitf a k datim maji pfistup, takze ukrast
data je pro n& jenom otdzkou vypaleni CD nebo zkopirovéani na USB disk.”

Stale vétsi mnozstvi zaméstnancl ptistupuje k firemnim datim s cilem ukrast
klicové informace a obohatit se. S pokradovanim celosvétové recese a Ubytkem
legélnim pracovnich pfilezitosti se uchaze¢i o zaméstnani Casteji uchyluji ke kradezim
dat svého soucCasného zaméstnavatele, o nichz soudi, ze by mohla byt zajimava pro

budouciho zaméstnavatele. Domnivaji se, Ze timto zpisobem zvysi svoji hodnotu na

*» JOSHUA, P. Informacni vdlka, kybernetické iitoky a rostouci hrozba insiderii [online]. Velka Epocha,
2010 [cit. 2011-10-26]. Dostupné z WWW: <http://www.velkaepocha.sk/2010122115706/Informacni-
valka-kyberneticke-utoky-a-rostouci-hrozba-insideru.html>.
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trhu prace. 42 % respondentli poklada za nejvétsi hrozbu pro své kli€ové informace

. (o Y 6
praveé odchézejici zaméstnance.

0

6.1.2 Oblasti vnéjSich hrozeb firemni SpionaZe

Externim hrozbam pted firemni §pionazi se musi Gelit v nékolika oblastech:®!

V oblasti personalni:

zabranit kontaktovani a vytézovani zaméstnanci firmy konkurenci pod
faleSnymi zaminkami a ¢init na zaklad¢ toho potfebna opatieni,

zabranit fingovanym zaméstnanim zaméstnancii konkurence ve vlastni firmé,
zabranit ziskavani informaci konkurenci formou vydirani,

atd.

Napadeni pocitacovych siti:

zabranit pifimé kradezi pocitacovych nosi¢ii informaci nebo jejich
nelegalnimu kopirovani,

zabranit technickému ziskévani informaci z pocitacovych siti.
Odposlouchavani a sledovani nelegalnimi prostiedky:

Prostiedky audio, video, audiovideo a dal$imi specidlnimi zpravodajskymi
technickymi prostfedky a postupy vyuzivajicimi tyto technické prostiedky.
Pifimému naruseni vlastnickych prav:

Jde naptiklad o vloupani scilem kradeze rlznych nosi¢i informaci

(dokumentti, médii apod.).

6.1.3 Hrozby pro duSevni vlastnictvi ze zemépisného pohledu

Politika ochrany dat a vnimani hrozeb jsou ovlivnény geopolitickymi

odliSnostmi. Firmy zGcastnéné v pruzkumu pokladaji (z ridznych legislativnich,

kulturnich a ekonomickych daivodil) za problematické zemé predevsim Cinu, Pakistan

a Rusko.

Piimo v jednotlivych zemich jsou cCasto vniméana pfednostné rizika ztraty dat

s ohledem na geopolitickou situaci. V Ciné se firmy ¢asto domnivaji, Zze hrozby jejich

% McAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.

' BRABEC, F. Ochrana bezpecnosti podniku. 1. vyd. Praha : EUROUNION s.r.0., 1996. s. 164-165.
ISBN 80-85858-29-0.
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dusevnimu vlastnictvi maji ptivod v USA nebo na Tchaj-wanu, indické firmy maji
obavy z Pakistanu. Americké firmy se obavaji predevim tiniku dat do Ruska ¢&i Ciny.
Naopak napiiklad indické firmy se uchovavat citliva data v Ciné obavaji mnohem méng.
I fada ¢inskych firem se ale snazi citliva data uchovavat rad€ji mimo svoji zemi.

V  ptfipadé¢ Pékistanu  odrazuje  respondenty  predevSim  existence
fundamentalismu v zemi ¢i pfitomnost teroristickych skupin. Outsourcing v Pékistanu je
proto mnohem méné rozsifeny nez v sousedni Indii. Rusko je n¢kdy poklddano za
oblibené sidlo kybernetickych zloCincli. Respondenti se mnohdy domnivaji, Ze mistni

. , oy / 2
mafie jsou vladou tise tolerovany.’

6.1.4 Odlisnosti v pristupu k ochrané Zivotné dulezitych informaci

Rozvijejici se zem¢ jsou k ochran¢ dusSevniho vlastnictvi vice motivovany
a vynakladaji na ochranu vice prostfedkii nez vyspé&lé staty. Firmy z Brazilie, Ciny
a Indie utraceji za zabezpeCeni vice penéz nez ty z Némecka, Velké Britanie, USA
a Japonska. 79 % respondentii z Ciny a 68 % z Indie uvedlo, Ze jejich firmy investovaly

do zabezpedeni svého dusevniho vlastnictvi, aby tak ziskaly konkurenéni vyhodu.®®

6.2 Legislativa na ochranu dusevniho vlastnictvi pred priumyslovou
Spionazi
Stav Ceské legislativy v oblasti ochrany duSevniho vlastnictvi je v soucasné

pravni upravé patentl pln¢ v souladu se zévazky vyplyvajici pro oblast prav

o r . ’ <7 ’ 14 vt 7 SN r 4
pramyslového vlastnictvi z mezinarodniho prava vetejného a z komunitarniho prava.’

2 McAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.

8 McAfee Unsecured Economies Report [online]. Resources.mcafee.com, 2009 [cit. 2011-10-12].
Dostupné z WWW: <http://resources.mcafee.com/content/NAUnsecuredEconomiesReport>.

84 Stav ceské legislativy v oblasti ochrany dusevniho vlastnictvi [online]. BusinessInfo.cz, 2009 [cit. 2012-
01-15]. Dostupné z WWW: <http://www.businessinfo.cz/cz/clanek/podnikatelske-prostredi/stav-ceske-
legislativy-duse-vlastnictvi/1000520/51563/>.

47



6.2.1 Narodni legislativa chranici dusSevni vlastnictvi

V Ceské republice je ochrana obchodniho tajemstvi, davémych informaci
a know-how pro kazdého podnikatele, zhlediska jeho fungovani, klicova. Tyto

nemajetkové prava predstavuji v podnikani vyhodu ve vztahu ke konkurenci:®

e Obchodni tajemstvi

Dle § 17 (obchodniho zdkoniku ¢. 513/1991 Sb.), obchodni tajemstvi tvofi
veskeré skuteCnosti obchodni, vyrobni ¢i technické povahy souvisejici s podnikem,
které maji skutecnou nebo alespoil potencidlni materialni ¢i nemateridlni hodnotu,
nejsou v prislusnych obchodnich kruzich bézné dostupné, maji byt podle vile
podnikatele utajeny a podnikatel odpovidajicim zpisobem jejich utajeni zajistuje. Do
obchodniho tajemstvi spadda veskeré know-how, veskera technicka a vyrobni
dokumentace (zdrojové i1 binarni kody, programovéd dokumentace, databdze atd.).
Samoziejmé, Zze napf. softwaru a databazim je poskytovdna vedle i1 ochrana
autorskopravni. Stejné tak lze do kategorie obchodniho tajemstvi zafadit napf.
marketingové strategie, vnitini zpisob fungovani spolecCnosti, strategickd rozhodnuti
a podnikatelské zamé&ry. Ochrana je ovSem poskytovana jen skute¢nostem nikoliv bézné
dostupnym, k nimz se v pfislusné oblasti podnikani nelze dostat, aniz by byly poruSeny
pravni piedpisy chranici pied nekalou soutézi €i trestnépravnimi piedpisy (pfetahovani
zaméstnancl, pramyslova Spiondz atd.). Za obchodni tajemstvi nelze povazovat ucetni
zaveérky spolecnosti, kterou jsou vétSinou jiz pfistupné na internetu v elektronické
podobé ve sbirce listin. Aby ochrana ze zakona byla poskytnuta ur¢itym skutecnostem,
musi podnikatel uréitym zplsobem zajistovat jejich ochranu. Zajisténi ochrany lze
chapat jako zékladni zajisténi bezpecCnosti majetku (budov, automobilil) pied jejich
naruSenim ze strany nevitanych hosti a rovnéz tak zajisténi ve smluvnich dokumentech
¢i vnitinich fadech podnikatele.

Aby obchodni tajemstvi bylo chranéno, nestaci si toto dohodnout smluvnimi
stranami Ci urcité informace jednostranné (i pisemn¢) prohlasit za obchodni tajemstvi.
Podminkou je naplnéni vSech zakonnych znak.

Podnikatel ma vyluéné pravo timto obchodnim tajemstvim nakladat, zejména

udélit svoleni k jeho uziti a stanovit podminky takového uziti (licenc¢ni smlouvou) nebo

% JANSA, L. Ochrana obchodniho tajemstvi, divérnych informaci a know-how v podnikéni [online].
Pravo IT, 2007 [cit. 2012-01-12]. Dostupné z WWW: <http://www.pravoit.cz/article/ochrana-
obchodniho-tajemstvi-duvernych-informaci-a-know-how-v-podnikani>.
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jej jako know-how vlozit do zakladniho kapitalu spolecnosti. Zpfistupnit obchodni
tajemstvi je mozné v ramci dispozic s podnikem (smlouvou o prodeji ¢i najmu podniku)
nebo samostatnou smlouvou.

Pfi poruSeni obchodniho tajemstvi nalezi dotéenému podnikateli pravo
pozadovat zdrZeni se porusovani tohoto tajemstvi, odstranéni zavadného stavu, nahrady
Skody, pfiméfeného zadostiucinéni i v penézich. Tato ochrana je absolutni a piisobi vici
vSem a vuci jakémukoliv zplsobu poruseni ochrany obchodniho tajemstvi. Vedle toho
zna obchodni zdkonik ochranu relativni, kterd se uplatni mezi soutéZziteli v ramci
hospodaiské soutéze. Skutkova podstata spodiva vtom, Ze jednajici jiné osobé
neopravnéné sdéli, zptistupni, pro sebe nebo pro jiného vyuzije obchodni tajemstvi,
které mize byt vyuzito v soutézi a o némz se doveédel:

a) tim, ze mu tajemstvi bylo svéfeno nebo jinak se stalo piistupnym (napf.

z technickych ptedloh, navodi, vykresi, modeld, vzort) na zakladé jeho

pracovniho vztahu k podnikateli nebo na zaklad€¢ jiného vztahu k nému

(obchodni smlouvy), poptipadé v ramci vykonu funkce, k niz byl soudem nebo

jinym organem povolan (napf. likvidator, spravce konkursni podstaty, exekutor),

b) vlastnim nebo cizim jedndnim pficicim se zakonu (napi. ndlez ztracenych
dokumentti obsahujicich obchodni tajemstvi, kradez, primyslova Spionaz).

Ochrana obchodnimu tajemstvi je poskytovana i trestnépravnimi ptedpisy,
konkrétnim ustanovenim o trestném c¢inu zneuzivani informaci v obchodnim styku.
Podle tohoto ustanoveni ten, kdo v obchodnim styku zneuzije informace nikoli vefejné
pristupné, které ziskal z davodu svého zaméstnani, povolani, postaveni nebo své funkce
muze se dopustit trestného ¢inu.

Je bézné, Ze vramci Cinnosti podnikatele pfichazeji do styku s pfedmétem
obchodni tajemstvi jak zaméstnanci, tak i tfeti osoby (napf. externi poradci). Proto lze

jen doporucit sjednat v prislusnych smlouvach pod sankcemi povinnost ml¢enlivosti.

e Divérné informace

Vedle pojmu obchodni tajemstvi se objevuje v obchodnim zakoniku jesté pojem
»duvérné informace®. Duvérné informace jsou chranény ve spojeni s Cinnosti
statutarniho ¢i kontrolniho organu obchodni spole¢nosti nebo v ramci uzavirani smluv
podnikatelem.

Kazdy ¢len statutarniho organu ¢i kontrolniho organu spolecnosti (jednatel, ¢len
piedstavenstva ¢i dozorc¢i rady apod.) je povinen dle § 194 odst. 5 obchodniho zédkoniku

(resp. jeho pfiméten¢ho uziti) zachovavat mlcenlivost o davérnych informacich
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a skutecnostech, jejichz prozrazeni tfetim osobam, by mohlo spole¢nosti zpusobit
Skodu.

Co se tyka ochrany divérnych informaci v rdmci kontraktaéni c¢innosti
podnikatele (§ 271 obchodniho zakoniku), a to ve stadiu pfed uzavienim smlouvy, pak
podminkou pro pfiznani informaci statut ,,diavérné* je jeji vyslovné oznaceni smluvni
stranou jako divérné. Takové oznaceni mize byt pisemné ¢i Ustni a mlze se vztahovat
k pisemné (tj. i v elektronické podob€) i ustné poskytnuté informaci. Doporucujeme
vzdy z diivodu priikkaznosti oznacovat za divérné informace pisemné. Pfipadné, je-li
znamo, ze pii jednani o uzavieni obchodniho ¢i jiného kontraktu budou sdélovany
potencidlni druhé smluvni stran¢ informace, které jsou podstatné a mohly by byt
jakymkoliv zpsobem zneuZity, pak je vhodné pod hrozbou sankci uzavtit pisemnou
dohodu o ochrané divérnych informaci. Shrnuto dle ustanoveni § 271 obchodniho
zakoniku plati, Ze jestlize si strany pfi jednani o uzavieni smlouvy navzajem poskytnou
informace oznacené jako davérné, nesmi strana, které byly tyto informace poskytnuty,
je prozradit tieti osobé a ani je pouzit v rozporu s jejich ucelem pro své potieby, a to bez
ohledu na to, zda dojde k uzavieni smlouvy, ¢i nikoli. Za diavérné lze tedy oznacit
i informace, které nenapliiuji znaky obchodniho tajemstvi, ale podnikatel hodla tyto
informace drzet v tajnosti. Pro definici obchodniho tajemstvi je tedy rozhodujici
hledisko objektivni a pro definici divérnych informaci hledisko subjektivni.

V ptipadé poruseni mlcenlivosti ve vztahu k divérnym informacim vznika
odpovédnost za skodu a povinnost k jeji ndhradé (skute¢na skoda a usly zisk) na strané

toho, kdo tuto povinnost porusil.

o Know-how

Dle § 118 obcanského zakoniku know-how patii mezi tzv. ,,jiné majetkové
hodnoty* a tvoii jej vyrobni, technické, technologické a jiné zkuSenosti, znalosti
a dovednosti, které 1ze vyuZzit v podnikani. Know-how je vétSinou soucésti obchodniho
tajemstvi (neni tehdy, neni-li vdzano na podnikatele) s tim, Ze obchodni tajemstvi mize
zahrnovat (vzhledem k tomu, Ze je Sir§Sim pojmem) i jiné skutecnosti, které nespadaji
pod know-how. Vzhledem ktomu, je mozné vySe uvedené zavery vztahujici se
k ochrané obchodniho tajemstvi vztahnout pfiméfené i na kategorii know-how.

Pod pojem know-how lze suspéchem podiadit i pfedméty pramyslového
vlastnictvi, jako jsou vynalezy (chranéné jinak patenty) a technickd feSeni (chranéna
jinak uzitymi vzory). Nicmén¢ na ochranu téchto predmétii nelze spoléhat, jelikoz jejich

uvedenim na trh se stanou vetejné dostupnymi a tudiZ nechrdnénymi.
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Ze shora uvedené¢ho vyplyva, ze je dilezité, aby kazdy podnikatel stfezil
skute€nosti a informace, které maji pro jeho fungovani a podnikatelsky tspéch vyznam.
Proto je na misté chrdnit obchodni tajemstvi, divérné informace i know-how jiz
v okamziku jejich existence a nikoliv teprve poté, kdy dojde k jejich nechténému

prozrazeni.

6.2.2 Nadnarodni legislativa chranici dusSevni vlastnictvi

BohuZel neexistuje zadnd mezinarodni organizace zaméfend na ochranu
duSevniho vlastnictvi pfed primyslovou Spionazi. Jednotlivé zem& maji své vlastni
zakony a pravidla vztahujici se k tomuto problému; rtizné zemé maji odliSnou
legislativu, nékdy pfisnéjsi, jindy tuto kriminalitu témét zcela opomijejici. Pfijmout
legislativni zmény je kazdopadné komplikovanym a c¢asov€ ndroénym procesem;
v zemich Evropské unie se o to snaZi organizace jako ENISA. Firmy by vSak nemély
spoléhat na pomoc ze strany vlad, legislativy apod., ale mély by své duSevni vlastnictvi

a citlivé informace dokazat ochranit pred Gtoky vlastnimi silami.®

6.3 Patentova ochrana

Jiz 7. ledna 1791, vydali revolucionafi v Pafizi zdkon, ktery m¢l chranit prava
vynalezcl, avSak jinou formou nez dnes. Tento zdkon povoloval fadnou primyslovou
Spionaz mimo hranice statu. Zabezpecoval totiz ,,jednomu kazdému, kdo jako prvni
vyrobi ve Francii zahraniéni vyrobek, stejnou zdkonnou ochranu jako vynalezci®. Zadna
jind zem¢ na svété dodnes nepobizela své obcany tak nepokryté¢ k pramyslové
$pionazi.%’

Primyslova $piondz zavdala podnét ke zrodu patentu jako opatfeni, které ma
vynalezci zabezpecit vyluéné pravo k vyuziti vynalezu a zajistit, aby po vynalezcové
smrti byl objev zachovan pro spolecnost. Proto je v patentnim spise uveden popis

. 68
vynalezu.

5 MecAffee - Firmy by nemély spoléhat na pomoc ze strany vldd nebo legislativy [online]. Ictsecurity.cz,
2010 [cit. 2011-12-12]. Dostupné z WWW: <http://ictsecurity.cz/10/06/1-prumyslova-spionaz/mcaffee-
firmy-by-nemely-spolehat-na-pomoc-ze-strany-vlad-nebo-legislativy.html>.

7 PIEKALKIEWICZ, J. Historie svétové Spiondze : agenti, systémy, akce. 1. vyd. Praha : Nase vojsko,
2004. s. 182. ISBN 80-206-0738-2.

% BERGIER, J. Priimyslovd $piondz. 1. vyd. Praha : Orbis, 1974. s. 30-31. ISBN 605-22-826.
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Pred 75 lety (16. unora 1937) ziskala americkd chemicka spole¢nost DuPont
patent na nylon. Vldkno jemné, pevné, pruzné, odolné a prvni plné¢ syntetické
polyamidové vlakno, které bylo udajné pojmenovano podle mést New York a Londyn,
se stalo jednim z jejich nejuspésnéjSich produkti. Zlepsilo kvalitu $tétin v zubnim
kartacku, v némz se nejprve piedstavilo, ale zpusobilo pfevrat i v odivani a fadé dalSich

obort.*’

6.3.1 Patenty

Patenty jsou ochranné dokumenty, které se udéluji na vynalezy. Majitel patentu
ma vyluéné pravo chranény vyndlez vyuzivat, poskytovat souhlas k vyuZzivani jinym
osobam (coz se déje licenéni smlouvou) a ma i pravo pievést patent na jinou osobu.
Vynalez, na ktery byl udélen patent, napi. vyrobek, zatizeni k vyrobé, chemicka latka
nebo vyrobni postup, nesmi byt bez souhlasu majitele vyrabén, nabizen k prodeji nebo
vyuzivan tfeti osobou pro primyslové nebo komercni tcely. Pokud se patent tyka
vyrobnich postupli, majitel miize tfetim osobam =zakdzat tyto postupy pouzivat.
Zéapoveédni pravo se vztahuje 1 na vyrobky, které jsou pfimym vysledkem chranéného
postupu. Patenty jsou ud¢lovany na vynalezy, které jsou nové, jsou vysledkem
vynalezecké ¢innosti a jsou primysloveé vyuzitelné. Z patentovatelnosti jsou vylouceny
objevy, védecké teorie, matematické metody, pouhé vnéjsi Upravy vyrobkd, plany,
pravidla a zpisoby vykonavani duSevni Cinnosti, programy pocitacii, pouhé uvedeni
informace. Patent nemiize byt udélen na vyndlezy, které jsou v rozporu s obecnymi
zajmy, zejména zasadami lidskosti a vefejné moralky, dale na zpisoby prevence,
diagnostiky a léceni lidi a zvifat, odridy rostlin a plemena zvitat a biologické zptisoby
jejich péstovani a §lechténi.”

Aby byl ¢esky vynalez chranény a nikdo nemohl po dobu 20 let recepturu jen
tak ukrast, je potfeba kazdy rok uhradit predepsany poplatek. A to za kazdy stat, ve
kterém je chranén. Zatimco v prvnich letech je to tisicikoruna ro¢n¢€, poplatky postupné

narGstaji. Za patnacty rok uz musi drzitel patentu uhradit 14 tisic korun a kazdy dalsi

% Pied 75 lety ziskal DuPont patent na nylon. Technik. 2012, &. 6/2012, s. IV. ISSN 1214-9802.
" Patenty a uzitné vzory [online]. PatentCentrum, 2010 [cit. 2011-11-16]. Dostupné z WWW:
<http://patentcentrum.cz/prehled-sluzeb/patenty-a-uzitne-vzory/>.
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rok roste udrzovaci poplatek vzdy o dva tisice. Teprve po dvaceti letech je vynalez

volny a mize ho vyuzit kazdy odkaz (blize viz piiloha 2 a 3).”"

6.3.2 Uzitné vzory

Uzitnym vzorem, ktery je n€kdy nazyvan ,maly patent” lze chranit technické
feSeni, které je nové, presahuje ramec pouhé odborné dovednosti a je pramyslové
vyuzitelné. Za technickd feSeni se nepovazuji objevy, védecké teorie a matematické
metody, pouhé vné¢j$i upravy vyrobkl (sledujici estetické ucely), plany, pravidla
a zpusoby vykonavani dusevni ¢innosti, programy pocitacli a pouhé uvedeni informace.
Z ochrany jsou vyloucena technickd feSeni, kterd jsou v rozporu s obecnymi zdjmy,
zejména zasadami lidskosti a vefejné moralky, dale odriidy rostlin a plemena zvifat,
jakoz 1 biologické reproduktivni materialy a zpiisoby vyroby nebo pracovni ¢innosti.
Predméty, které je mozno chranit patentem a uZzitnym vzorem jsou tedy srovnatelné,
uzitnym vzorem oproti patentu vSak nelze chréanit biologické reproduktivni materialy
a jakékoliv ,,zptisoby*.

Uzitné vzory se zapisuji do rejstiiku na zakladé tzv. registracniho principu, kdy
Utad zapise uzitny vzor do rejstfiku, aniz by zkoumal, zda pfedmét piihlagky vyhovuje
kritériim novosti a tvlar¢i urovné, tj. zda je zptsobily k ochrané. V tom je hlavni rozdil
od systému patentového.

Vzhledem k tomu, Ze zapisem uzitného vzoru do rejstiiku Ufadu vznika ochrana,
jejiz ucinky plné odpovidaji i€¢inkiim patentu, Ize uZitnym vzorem ziskat ochranu feSeni
zpisobilého k zdpisu mnohem rychleji nez patentem. To ma vyznam zejména
u predmétt, které jsou v dobé zajisStovani ochrany jiz pfipraveny k uvedeni na trh,
piicemz vzhledem k pomérné dlouhému fizeni o udé€leni patentu by zlstaly dlouhou
dobu (nebo ptipadné viibec) bez ochrany.

Bez souhlasu majitele zapsaného uzitného vzoru nikdo nesmi technické feseni
chranéné uzitnym vzorem pii hospodarské Cinnosti vyrabét, uvadét do obchu nebo

upotiebit. Majitel zapsan¢ho uzitného vzoru, stejné tak jako u vyndlezu, je opravnén

™ Cesky hojivy vyndlez chrani patenty v Evropé i Americe. Md vydélat miliony [online]. iDNES.cz, 2011
[cit. 2011-12-16]. Dostupné z WWW: <http://finance.idnes.cz/cesky-hojivy-vynalez-chrani-patenty-v-
evrope-i-americe-ma-vydelat-miliony- 1 th-/podnikani.aspx?c=A111207 111611 podnikani_sov>.
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poskytnout souhlas k vyuzivani piedmétu uzitného vzoru (licence) jinym osobam nebo

W v I A r 72
na ne uzitny vzor prevest.

6.3.3 MozZnosti prihlaSek patentii a uzitnych vzoriu do zahranici

Narodni cestou pfihlasovatel mize piihldsit vynalez ptimo v kazdém statu, ve
kterém chce mit vyndlez chranén. K tomu je nutno v kazdém statu zvolit
spolupracujiciho patentového zastupce, ktery je opravnén zastupovat prihlasovatele pred
prislusnym ufadem, ptelozit popis vyndlezu, patentové naroky a anotaci do ufedniho
jazyka tohoto ufadu a zaplatit poplatky. Veskeré informace tykajici se ptihlaSeni
vynalezu, vlastniho fizeni o ptfihlaSce a vyse poplatkli véetné lhit k jejich placeni pak
poda zvoleny zastupce.

Cestou ,,Evropského patentu* v piipad¢, pokud si pifihlaSovatel pieje ziskat
patent pouze pro staty Evropské unie, pak je mozno podat Zddost o evropsky patent
u Evropského patentového uradu (EPO) v Mnichové. Tak jednou piihlaskou lze ziskat
ochranu ve vSech smluvnich zemich Evropské patentové organizace (EPO). Také
v tomto piipadé musi mit pfihlasovatel ze zemé, ktera neni Clenem EPO, zastupce
opravnéného zastupovat pfed EPO. Popis vynélezu, patentové naroky a anotace musi
byt pielozeny do jednoho z ufednich jazykGh EPO, coz je angliCtina, némcina
a francouzstina. Ve stejném jazyku pak musi byt formulat zadosti o evropsky patent.

Cestou mezinarodni prihlasky — PCT pokud se tykd mezinarodni piihlasky
podané podle Smlouvy o patentové spolupraci (PCT), pak jedinou piihlaS8kou podanou
v Utadu primyslového vlastnictvi (UPV) muizete ziskat ochranu ve vSech smluvnich
statech (k 1. 1. 2000 jich bylo 106) a Ctyfi regiondlni patenty (véetné evropského).
I v tomto piipadé vSak musi byt pfihlaSovatel zastoupen, a to patentovym zastupcem
nebo advokatem. Mezinarodni piihlagka se podava v UPV v angliéting, néméiné nebo
francouzsting, ve stejném jazyce pak musi byt i Zadost o mezinarodni ptihlaSku. Od
1. 1. 1999 je mozno podat ptihlasku i v ¢esting s tim, Ze je nutno do jednoho mésice od
podani mezinarodni piihlasky ptedlozit pieklad do jednoho ze shora uvedenych

jazyki.”

2 Patenty a uzitné vzory [online]. PatentCentrum, 2010 [cit. 2011-11-16]. Dostupné z WWW:
<http://patentcentrum.cz/prehled-sluzeb/patenty-a-uzitne-vzory/>.
B Patenty a uzitné vzory [online]. PatentCentrum, 2010 [cit. 2011-11-16]. Dostupné z WWW:
<http://patentcentrum.cz/prehled-sluzeb/patenty-a-uzitne-vzory/>.
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V roce 2012 podepsali ICT Unie (Information and Communication Technology)
a Utad primyslového vlastnictvi (UPV) memorandum o spolupraci. Oba subjekty
budou spolupracovat mj. na rozvoji a podpofe podnikéni zejména malych a stfednich
podnikl, a to prostiednictvim vyuzivani systému ochrany prav priamyslového
vlastnictvi. Hlavnim cilem spoleénych aktivit ICT Unie a UPV je uéinné piispét

, ~ ;o . My 74
k trvalému zvySovani konkurenceschopnosti CR.

6.4 Priumyslova protiSpionaz

Firmy se musi smifit s tim, Ze je nutné investovat do rozvoje konkurenéniho
zpravodajstvi, investovat a vychovavat specialisty pro tento novy obor. V téchto
firmach by se mél klast diiraz na vznik novych oddéleni zabyvajicich se touto
problematikou a jejich zaméstnancim by mél byt zajiStén ten nejlepSi piistup
k informacim. Zarovenl by ale firmy nemély zapominat ani na ochranu svého Know-
how, tedy nabytych znalosti, poznatkli a zkuSenosti z vyvoje novych technologii,
vyroby a produkti, které nepodléhaji patentiim a licencim.

Uz Gustav Krupp pochopil vyznam primyslové Spionaze a v roce 1920 si ztidil
vlastni organizaci pro tyto ucely. Podafilo se ji naptiklad zachranit pted Francouzi té¢zka
déla Max, z kterych Némci v roce 1918 ostielovali Pafiz. Zvlast’ nutné je vyzdvihnout
nékolik americkych organizaci, a sice Pinkertonovu, agentury Globe a Intersat.
Odhaduje se, ze koncem 19. stoleti mély soukromé policejni instituce americkych
podnikatel asi 150 000 agentii. Pinkertona a Kruppa lze pravem oznacit za duchovni
otce a inicidtory moderni pramyslové protiSpionaze. Také Anglie ma svou
protiSpionazni organizaci, kterou je skupina M.L.S v Londyné, financovana ziejmé
prostiednictvim Intelligence Service. Snahou této organizace je provadét spiSe prevenci
a seznamovat zainteresované pracovniky se vSeobecnymi metodami a technikami
ochrany prumyslu. Kazdy bezpecnostni systém je sice financné naro¢ny, ale na druhé
stran¢ se podniku vyplati, zvlast¢ tam, kde se jedna o choulostivou vyrobu. Rozsah
primyslové Spiondze by bylo mozné podstatné snizit i tim, kdyby autofi vynalezd,

primyslovych a uzitnych vzord, pocitacovych programi a dalsi tvirc¢i pracovnici byli

" ICT Unie a UPV podepsaly memorandum. Technik. 2012, &. 2/2012, s. II1. ISSN 1214-9802.
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po zasluze odménovani a nemuseli vysledky své tviréi prace prodavat jinému, kdo je
fadng& ohodnoti, i za cenu, Ze se jejich dilo dostane do zahraniéi.”

V oblasti podnikové bezpecnosti a primyslové protiSpiondze je tieba zvlast
vyzvednout pét americkych organizaci, totiz Burnsovu, Pinkertonovu a Wackenhutovu
agenturu, jakoz i agentury Globe a Interstat.

Pinkertonova agentura je samoziejmé instituci klasickou, s niz se miizeme setkat
jak v ¢lancich starych &isel novin, tak i v uebnicich d&jepisu.’®

Allan Pinkerton, dvaactyficetilety Skot, pracoval v Chicagu jako policejni
detektiv, ale roku 1850 odeSel a zalozil si vlastni detektivni kanceldf Pinkertonovu
narodni detektivni agenturu, kterd se specializovala na stihani vlakovych lupict. Na
jejim ustfedi v Chicagu visel §tit s obfim okem a firemnim sloganem ,,My nikdy
nespime®. Toto heslo odrazelo jeho smélou ctizadost i domyslivé minéni o vlastni
o0sobg, které bylo pro Pinkertona ptiznacné.”’

Anglie ma také svou protiSpionazni organizaci, kterou je skupina M.L.S., ziejmé
financovan Intelligence Service.

Francie pochopitelné nezlstava pozadu a ma pfinejmensim jednu instituci, ktera
se profesionaln¢ zabyva priamyslovou protiSpionazi. Zminka o této organizaci se
objevila ve strucné a ponckud tajemné znéjici poznamce v 633. Ccisle cCasopisu
,Enterprise” dne 29. fijna 1967: ,Je to poprvé, co ve Francii nabizeji bezpecnostni
poradny své sluzby podnikiim®. Francouzsky organ pro primyslovou protiSpionaz se
jmenuje P.S.I. (Protection des Secrets Industriels) — Ochrana priimyslovych tajemstvi.”

Francouzskd domaéci tajna sluzba Direction de la Surveillance du Territoire
(DST) je organizacné pficlenéna k policii a podléhd ministru vnitra. DST ma ve 22
francouzskych oblastech poradni zafizeni, kterd maji chranit francouzské podniky pred
pramyslovou $pionazi. Tato celoplosna sit’ ma v kompetenci nejenom zbrojni primysl,
ale ochranuje 1 francouzsky automobilovy primysl, farmaceutick¢ podniky

o 79
a telekomunikaéni firmy.

7 SPINDLER, K. Primyslovd $piondz co o ni vime? [online]. Technicky tydenik, 2006, ro¢. 54, &. 4 [cit.
2011-10-12]. ISSN 0040-1064. Dostupné z WWW:
<http://www.techtydenik.cz/detail.php?action=show&id=907 &mark=>.

S BERGIER, J. Priimyslovd $piondz. 1. vyd. Praha : Orbis, 1974. s. 175. ISBN 605-22-826.

" VOLKMAN, E. Déjiny Spiondze : tajny svét Spionii, vyzvédacii a rozvédcikii od starovéku az do doby
po 11. zari. 1. vyd. Praha : Fortuna Libri, 2008. s. 97-98. ISBN 978-80-7321-387-9.

"® BERGIER, J. Priimyslova $piondz. 1. vyd. Praha : Orbis, 1974. s. 178. ISBN 605-22-826.

" ULFKOTTE, U. Vdlka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 264-
265. ISBN 978-80-249-0959-2.
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Je tieba si uvédomit, Ze zajiStovani bezpecnosti je ukol, ktery se neda fesit
improvizaci. Pod vyrazem ,,primyslova protiSpionaz“ se skryvaji pfedevsim aktivity
v zajiStovani bezpecnosti. Podstatou protiSpionaze je totiz predevSim snaha docilit, aby
nepratelsti $pioni podavali svym $éfum faleSné informace. Poslanim $éfa bezpecnostni
sluzby v primyslovém podniku neni chytat Spiony — pravé tak, jako neni tkolem
odbornika pro pozarni ochranu hasit pozary. V obou piipadech jde totiz o akce
preventivni. Odbornik pro protipoZarni ochranu zavadi v mistnostech a budovach
opatfeni, kterd maji zabranit pozaru. Odbornik pro zajisténi bezpec¢nosti v primyslu

zase organizuje pohyb informaci tak, aby nedochazelo k jejich vyzrazeni.*

% BERGIER, J. Priimyslovd §piondz. 1. vyd. Praha : Orbis, 1974.s. 180-181. ISBN 605-22-826.
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6.5 Prosperujici firma a bezpe¢nost informaci

Neékdy v této souvislosti trochu nadnesené hovoiime o firemni kontraspionazi

nebo o ochrané proti §pionazi konkurence.

6.5.1 Ochrana pied unikem informaci (proti firemni $pionazi)*'

e Ochrana know how — intelektualniho majetku firmy:

ochrana informaci o ptipravach, pribéhu a vysledcich vyzkumu a vyvoje,
ochrana informaci z oblasti licen¢ni problematiky,

ochrana patentli, vynalezl a ochrannych znamek,

ochrana informaci o provoznich (vyrobnich) technologiich a postupech,
ochrana informaci o organizacnich a organiza¢né-technickych systémech,

ochrana softwarového vybaveni apod.

e Ochrana informacnich systémi:

a) ochrana pisemnych dokumentii.

Predstavuje velice vyznamnou oblast realizace firemni bezpec¢nosti. Jde o to, aby

bylo stanoveno:

které pisemnosti jsou utajované ¢i diverné,

kdo ma k utajovanym a davérnym informacim piistup a v jakém rozsahu,
stanoveni rezimu zpracovani, evidence a ukladani, jakoz skartovani
a archivovani utajovanych a divérnych pisemnosti,

za jakych podminek mohou byt pisemnosti pifenaSeny a pfevazeny mimo

objekt firmy apod.

Ukolem soukromych detektivii je piedevsim:

zajistit kontrolu dodrzovani rezimu prace sdivérnymi a utajovanymi
pisemnostmi,

detektivni provérky osob, které maji pracovat nebo pracuji s utajovanymi
a divérnymi pisemnostmi,

detektivni rozpracovani osob, u nichz je divodné podezieni, ze porusuji
rezimova opatieni platnd pro préaci s davérnymi a utajovanymi firemnimi

pisemnostmi.

81 BRABEC, F. Ochrana bezpecnosti podniku. 1. vyd. Praha : EUROUNION s.r.0., 1996. s. 160-163.
ISBN 80-85858-29-0.
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b) ochrana pocitacovych databazi:
Komplexni systém ochrany dat (informaci) v pocitacich je uceleny komplex
technickych prostredkd, funkei a sluzeb systému, ktery uzivateli zajisti ochranu
dat pted jejim zneuzitim, ztratou apod. Takovy systém se musi starat o ochranu
pied:
- zneuzitim dat,
- pocitacovymi viry,
- zneuZzitim nepotiebnych dat,
- zneuzitim archivovanych dat,
- zneuzivanim prenaSenych dat...
Hovotime-li o ochrané pocitacovych databazi, je tieba mit na zieteli predevsim
pocitacové sit€. Odposlouchdvanim komunikace lze snadno a neopravnéné
ziskat daveérné informace. Zv1asté nebezpecna je moznost timto zplisobem ziskat
piihlaSovaci heslo uzivatele.
Ochrana ostatnich informaénich systémii:
Ostatnimi  informaénimi systémy mizeme rozumét napiiklad elektronické
bezpecnostni systémy
Ochrana ekonomickych informaci:
Pfedmétem podnikatelskych aktivit je nesporné Cinnost smétujici at’ bezprostredné
nebo nasledné k obchodnim aktivitdm. To vSe pfimo souvisi s ekonomikou firmy.
Proto takové informace dotykajici se obchodnich aktivit a dal§ich ekonomickych
vysledki firmy jsou objektem, kjejichz =ziskdni sméfuji rizné aktivity
konkurenéniho boje. Neni sporu o tom, Ze tyto informace maji pro podnikatelsky
subjekt 1 pro jeho konkurenci znacny vyznam. Proto jejich ochrana musi stat
v popiedi zdjmu detektivni sluzby zajistujici ochranu bezpecnostnich zajmu firmy.
Ochrana ekonomickych informaci souvisi s realizaci:
rezimové ochrany ekonomickych informacnich systémd,
detektivnich provérek osob, které v ramci takového systému pracuji s davérnymi
a utajovanymi skute¢nostmi nebo které by s ohledem na ptistup k systému mohly
svymi zasahy zkreslovat a jinak ohrozovat vérohodnost takovychto informaci,
detektivniho rozpracovani pracovnikll, u nichz na zaklad¢ provérek ¢i informaci
z jinych informacnich zdroji vzniklo podezieni z mozného uniku ekonomickych
informaci nebo z jejich negativniho ovliviiovani,
detektivnich ~ dezinformacnich  opatfeni transformovanych  vybudovanymi

dezinformacénimi kanaly ke konkurenci.
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e Ochrana personalnich informaci:
Personélni aspekt se prolina do vSech oblasti ¢innosti podnikatelského subjektu
i bezpe€nostnich c¢innosti. Proto také informace o zaméstnancich firmy ¢i
pracovnicich bezpecnostni sluzby jsou cennou informaci pro konkurenci. Takovéto
informace umoziuji konkurenci hledat a nachéazet slabé Clanky fetézu v raznych
systémech, takovéto osoby ziskavat, korumpovat a jinak na né pusobit, aby
pracovaly ve prospéch konkurence. Proto ochrana informaci o vlastnich
zaméstnancich, vcetné pracovnikli bezpecnostni sluzby, je vyznamnou soucasti

komplexni bezpecnosti firmy.

6.6 [Etické kodexy firem

Obsah ,,etiky* neni lehké jednoznacné definovat a pohled kazdého na etiku miize
byt velmi rozdilny. Pravo nemuze (pii obrovském mnozstvi situaci a problémi)
poskytnout do detailu odpovéd’ na kazdou otazku. Otevird se tak prostor pro
podnikatelskou etiku. Diky globalizaci ptich4zi do kontaktu rizné kultury a je dilezité
najit spole¢ny jazyk pro feseni problémii. Cim je v&tsi rozsah ekonomickych aktivit, tim
vetsi je také moralni zodpovédnost. Samotné podnikani firem nema definovany fadné
normy, nebo vSeobecné¢ uznavané normy pro etické standardy, které¢ stanovuji styl
etického jednani firem.

Ukolem vefejného sektoru v etické oblasti je vytvaiet komplexni podminky pro
to, aby podnikatelskd sféra realizovala svoji ekonomickou ¢innost pti dodrzovani
uréitych etickych zasad.®

Stale vice podnikl shrnuje své piesvédceni o etickém fizeni do riznych etickych
kodexii. V pokrocilych podnicich se netykaji jen a vyluéné etiky, ale svazuji v jedno
etické zasady s vykonnosti. Casto se eticky kodex tak stdva vlastné pracovnim
kodexem, souborem zasad, podle nichz se v podniku, v instituci maji vykonavat prace.

Obvykly obsah poslani podniku a kodexu dobrého chovani zahrnuje:

- Odpovédnost za produkci (vyrobky, sluzby),

- Vztah k zakaznikim,

- Vztah k dodavateltim,

- Vztah k zaméstnancum,

%2 DUSEK, J., PROTIVA, V. Veiejnd ekonomika. Ceské Bud&jovice : Vysoka $kola evropskych
a regionalnich studii, 2007. s. 47. ISBN 978-80-86708-43-0.
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- Vztah k mistni spravé a obanskym z4jmim,

- Vztah k vlastnikiim (opattovatelim kapitalu),

- Sdilené hodnoty (stakeholding) a etiku (moralku).

Etické kodexy mohou mit rtiznou podobu i obsah. Naptiklad mohou vytycovat
dosud nedosazeny, avsak dosazitelny eticky ideal. Mohou zvlasté vytyCovat ,,na Cem se
sjednocujeme* atp. Jazyk téchto prohlaseni byva slavnostni, mirn¢ nadneseny, aby bylo

hned citit, Ze to, co proklamuje, ma hluboké opravnéni.®

% JIRASEK, J. Benchmarking a konkurencni zpravodajstvi. 1. vyd. Praha : Profess Consulting, s.r.o.,
2007. s. 81-82. ISBN 978-80-7259-051-3.
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7 Pripady prumyslové SpionaZe globalniho konkurené¢niho
prostiedi

Nejvetsi tctu si vzdy zasluhovali bezpe€nostni a vojenské technologie, coz je
typicky trend, ktery vSak béhem ,,studené valky* byl piekonan technologickou Spionazi
skrze vSechny védni obory. Skutecny rozsah a dasledek priimyslové Spionaze popisuje
hlaseni dvojitého agenta KGB, ktery prezentoval, ze KGB v roce 1979 zcizila
v zapadnich zemich na 58 000 dokumentt a 5 800 prumyslovych vzort, které umoznili
zahdjit 162 novych projektl a urychlily vice jak 1 200 jiz existujicich vyzkumd.

Po skonceni ,,studené valky* doslo k znacnému uvolnéni, které se samoziejme
odrazilo 1 na voln&j$im pfistupu k primyslovym a technologickym tajemstvim, ¢ehoz
vyuzily nékteré firmy ¢i specialni sekce statnich zpravodajskych agentur (napf.
francouzska DGSE - Direction Générale de la Sécurité Extérieure v USA). Piesto lze
vtomto obdobi citit silny piesun tohoto druhu Spiondze ze statniho aparatu do
komer¢niho sektoru.

OvSem vedle zesileni Utokli proti jednotlivym firmam a organizacim vznikaji
i snahy o lepsi a kvalitnéjsi zabezpeceni firemnich tajemstvi. Vznikaji tak auditorské
a bezpecnostni firmy, které maji za ukol stfezit technologickd tajemstvi ve vSech
podobach — od technickych vykresti po projektova data v elektronické podobg.™

V modernim svété Spionaze musi dobrodruzstvi ustoupit védé a technice. Mnohé
technické vyndlezy vdeci za sviyj vznik Spionazi, protoze ptivodné byly vyvinuty pro jeji
potieby. Jeden priklad za vSechny: vesmirni technika. Poté, co v roce 1957 tehdejsi
Sovétsky svaz vyslal na obéznou dréhu kolem Zemé¢ prvni umélou druzici, Spionazi se
okamzité oteviely nové moznosti, které byly obratem vyuzity. Spiondzni satelity se

v 1w ’ ro v e 85
staly osvéd¢enou zbrani studené valky a pouzivaji se dodnes.

7.1  Airbus versus Boeing

V roce 1994 byla odposlouchavana komunikace mezi aeroliniemi Saudské

Arabie a spolecnosti Airbus. Zpravy z odposlechtll byly zasilany americké firmé Boeing,

% Metody Spiondze: Primyslovd Spionds [online]. Specialista.info, 2006 [cit. 2011-11-04]. Dostupné
z WWW: <http://www.magazin.specialista.info/view.php?cisloclanku=2006013001>.

% REITZ, M. Spioni, kteri ménili svét : od faraonii po Matu Hari. 1. vyd. Praha : Vikend, 2008. s. 236.
ISBN 978-80-86891-80-4.
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ktera kontrakt za 6 miliard americkych dolarG nakonec vyhréala. Tento pfipad je
zajimavy svym politickym kontextem.

Zdaleka nejsilngj$i zbrani, alespon podle expertt, je Spionazni systém Echelon,
ktery vznikl ve spolupraci USA, Velké Britanie a dalSich zemi po druhé svétové valce
a priblizné od roku 1978 slouzil k monitorovéani telefonnich hovoria. USA a dalsi
zucastnéné zemée existenci Echelonu po mnoho let popiraly a doposud se jednd o jeden
z nejutajovanéjSich projektl na svété. V 90. letech minulého stoleti se v§ak kolem né¢ho
rozvifila ostra debata mezi Evropskou unii a USA, protoze byl podeziivan z pramyslové
Spionaze ve prospéch americkych podnikti. EU dokonce zifidila specidlni komisi, ktera
se jeho Cinnosti zabyva. Ze zpravy, kterou tato komise vydala, vyplynulo, Ze sice
neexistuje jasny a nevyvratitelny dikaz, Ze USA Echelon pouZivaji pro primyslovou
Spiondz, nicméné v nékterych piipadech je toto podezfeni opravnéné. Napiiklad
telefonni linky evropského vyrobce letadel Airbus Industrie byly sledovany v roce
1994, béhem jeho vyjednavani o kontraktu v hodnoté 6 miliard dolarG se

satidskoarabskou vladou a leteckou spole¢nosti.®

7.2 Informace od francouzské tajné sluzby

Vice nez u ostatnich zéapadnich sluzeb je vpopiedi zajmu sluzby DGSE
ekonomické Spiondz. Sidlo francouzské tajné sluzby se nachazi v PafiZi na bulvaru
Mortier proti bazénu des Tourelles. Novinafi si zvykli oznacCovat tak tajnou sluzbu.
Profesionalové vSak nazyvaji ustiedi jinak: ,,bouda®, , barak®, ,,bejvélk“.87

Aktivitu v této oblasti dokumentuji nckteré pripady z minulych let. Tak
napiiklad firma Siemens pfiSla v roce 1994 o zakazku v hodnoté ¢ty miliard marek na
dodavku vlakovych souprav ICE do Jizni Koreje. PtisluSné informace predtim vypatrala
francouzska tajnd sluzba DGSE a ptedala je Siemensovu konkurentovi, firmé¢ GEC
Alsthom, ktera nakonec do Jizni Koreje — na misto némeckého ICE - dodala
francouzsky vlak TGV. Tento typ Spionaze ma ve Francii dlouhou tradici.

Uz Office National du Commerce Extériuer pted prvni svétovou valkou €lenili
podle geografickych hledisek a skupin zbozi. Kazdy francouzsky vyvozce mél mit

moznost ziskat od této instituce cenné podnéty a opatfit si materidly o svych

8 Americka Spionaz naprava selhani [online]. Computerworld.cz, 2000 [cit. 2011-11-10]. Dostupné
z WWW: <http://computerworld.cz/archiv/americka-spionaz-naprava-selhani-17263>.

¥ FALIGOT, R., KROP, P. "Bazén" : francouzskd tajnd sluzba (1944-1984) Praha : Themis, 1998. s. 4.
ISBN 80-85821-53-2.

63



konkurentech a cilové zemi. Na tom se nic nezménilo dodnes. Reditel francouzské
kontraspionaZe pfi domdci tajné sluzb& DST roku 1995 tekl, ze Sest z deseti piipadd,
které jeho instituce zpracovava, patii do oblasti ekonomické Spiondze. Zamlcel vSak
pritom, Zze sama DGSE je ve Spojenych statech, ve Velké Britanii a v Némecku na
tomto poli organizaci zdaleka nejaktivné;si.

Roku 1990 oteviela DGSE nové ,,specidlni oddéleni €. 7 pro ,,rozsahlé zakazky
do jinych stati“. V tomto oddéleni se pies dvacet odborniki DGSE zabyva tim, jak by
bossich svéta; s témito informacemi je pak mozno bud’ udélat dojem pii vyjedndvani
o zakézkach — anebo v pfipadé nabyti Ize s jejich pomoci trochu zatlacit stylem ne

podobnym vydirani.*

7.3 Aféra Leuna

Na aféfe Leuna je zvlast dobie vidét souhra francouzské mocenské politiky,
hospodafstvi a tajnych sluzeb. Nelze si nepovSimnout politické¢ aféry, kdyz ropny
koncern EIf pfevzal v souvislosti s privatizaci majetku NDR od Institutu pro spravu
majetku (Treuhandanstalf) roku 1990 rafinerii v Leun¢ a benzinové pumpy Minol.

Milionové tplatky pii tom plynuly i do kapes némeckych politikt a stran.®

Na ,,seznamu® udajné figuruji nejen byvaly ministii vlady exkancléte Helmuta
Kohla ministr dopravy Krause a ministr bez portfeje a $¢f Kohlova kanclétského titadu
Bohl, ale také naméstci ministri obrany a financi Agnes Hiirlandova-Biiningova
a Manfred Carstens, jakoZ i n¢kdej$i zemsky premiér Saska-Anhaltska, kde se Leuna
nachazi, Werner Miinch.

Naésledn& se Séf némecké Kiestansko-demokratické unie (CDU) Wolfgang
Schiuble omluvil v§em némeckym obcanim za nezakonné financovéni strany a za to,

7e strana zklamala davéru volici.”

8 ULFKOTTE, U. Vilka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 285.
ISBN 978-80-249-0959-2.

% ULFKOTTE, U. Vilka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 289.
ISBN 978-80-249-0959-2.

% Schiuble se omluvil Némciim [online]. iDNES.cz, 2000 [cit. 2011-10-25]. Dostupné z WWW:
<http://zpravy.idnes.cz/schauble-se-omluvil-nemcum-dOv-

/zahranicni.aspx?c=000118_ 184350 zahranicni_jpl>.
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Francouzsti agenti jsou podle vSech znamek nablizku i pfi prodeji firem. Aspon
v piipad¢ takzvané aféry Leuna pattilo béhem vyjedndvani s firmou Leuna mezi
poradce a zplnomocnénce firmy EIf pét pracovnikit DGSE, které vedl plukovnik DGSE
Pierre Léthier. Na aféte Leuna a na historii naftového koncernu Elf je zvlast’ dobie vidét
souhra francouzské (mocenské) politiky, hospodarstvi a tajnych sluzeb.

Statni podnik EIf, zaloZeny roku 1963 generdlem de Gaullem, slouzil od
poloviny Sedesatych let k tomu, aby poskytoval perfektni kryti francouzskym agentim
pusobicim v cizin€. Prvnim feditelem mocného podniku byl zakladatel DGSS
(Direction geénéral des services spéciaux — zahrani¢ni tajna sluzba, ktera existovala
v letech 1943 a 1944) a nckdej$i ministr obrany Pierre Guillaumat. Prostfednictvim
firmy Elf dostévali skrytou podporu zpravidla pofrancouzsti africti politici a ptes Elf se

do Afriky dodavaly i zbrang (maskované jako vybava pro t&Zbu nafty).”’

7.3.1 Prvopocatky kauzy Leuna

Predseda némecké opozi¢ni Kiestanskodemokratické unie (CDU) Wolfgang
Schéuble ztstal 1 po krizovém zasedani vedoucich grémii strany ve své funkci. To byl
hlavni vysledek narychlo svolané mimofadné schize vedeni CDU, které se znovu
zabyvalo disledky neustdle se prohlubujiciho finan¢niho skandélu, ktery vySel na
povrch a ohrozoval samu politickou stabilitu ve Spolkové republice na konci roku 1999.

Svého Cestného predsednictvi se kvili aféfe vzdal byvaly predseda strany
Helmut Kohl.

Schauble nabidl v ivodu zasedani své odstoupeni, §irsi predsednictvo strany mu
vSak jednomysln¢ vyjadfilo divéru. Generalni tajemnice Angela Merkelova potvrdila
informace, které predtim pronikly z jednacich kruhli, Ze v ptipadé¢ Schéubleho
odstoupeni podé uzsi vedeni rovnéz kolektivni demisi.

Ctyibodové usneseni obsahuje kromé vyjadieni davéry dosavadnimu vedeni
v Cele se Schiublem také omluvu zidovskym spoluobCaniim za nepiijatelné zdtivodnéni
ilegdlnich pfevodi penéz v hesenské zemské organizaci strany udajnymi dary
zidovskych exulanti. Déle obsahuje tkol pfipravit pro dubnovy sjezd strany navrh

zmén stanov tak, aby se v budoucnu nemohly opakovat nyni odhalené finan¢ni

' ULFKOTTE, U. Vilka v temnotdch : skutecnd moc tajnych sluzeb. 1. vyd. Praha : Ikar, 2007. s. 288.
ISBN 978-80-249-0959-2.
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nesrovnalosti, a konstatovani, Zze byvaly kancléf Helmut Kohl poruSuje svym odmitanim
ptispét k objasnéni skandalu povinnosti ¢estného predsedy.

V souvislosti s privatizaci petrochemického kombinitu ve vychodonémecké
Leuné uvadi stfedecni némecky list Stuttgarter Nachrichten jména vyznamnych politikti
Kiestanskodemokratické unie (CDU) zabtedlé v rozsahlém finan¢nim skandalu. Jsou
mezi nimi 1 byvali ministfi vlady exkancléte Helmuta Kohla Giinther Krause a Friedrich
Bohl, ktefi mozné dostali uplatky za prodej rafinerie francouzskému koncernu.
ze Svycarska v etfeni souvisejicim s aférou.

Podle zjisténi Svycarskych Gradul, jez zkoumaji penézni toky pii prodeji rafinerie
koncernu EIf Aquitaine, pomahali politikové CDU obchodnikovi Dieteru Holzerovi,
ktery pry hraje v prodeji kli¢ovou tulohu. Podle televize ZDF pies jeho firmu
v Lichtenstejnsku Delta International plynuly uplatky ve vysi 50 milioni marek.
Svycarské prokuratura Holzera podezira z podvodu, padélani listin a prani penéz.

Kohl byl znovu naléhavé vyzvan, aby zvetejnil jména dosud anonymnich darci,
kteti v uplynulych letech pfispivali do stranické pokladny, aniz byly jejich dary fadné
evidovany. Bylo mu zaroven doporuceno, aby se - dokud tento pozadavek nesplni -
¢estného piedsednictvi v CDU prozatim vzdal, coz Kohl také ucinil.

Schauble uvedl, Ze pii obtiznych, ale otevienych a intenzivnich jednanich dali
vSichni C¢lenové vedeni strany ptfednost odpovédnosti viici celé zemi a zachovani
demokracie v ni pfed osobnimi zdjmy. Oznamil, ze aférou se bude vedeni znovu
zabyvat v ned¢li, kdy by mélo projednat zpravu auditorské firmy o vysledcich provérky
stranickych financi.

Financ¢ni aféru CDU odstartoval pfed Véanoci byvaly spolkovy kanclét Helmut
Kohl, kdyz v televiznim interview pfiznal, Ze v letech 1993-98 ptijal 1,5 az dva miliony
marek na darech v rozporu se zdkonem. Zdtivodnil to tim, ze darcim dal ¢estné slovo,
ze jejich jména udrzi v tajnosti, a Udajnou potiebou pomoci vychodonémeckym

organizacim strany ve finanéni tisni (blize viz ptiloha 1).”

%2 Schéiuble se omluvil Némcim [online]. iDNES.cz, 2000 [cit. 2011-10-25]. Dostupné z WWW:
<http://zpravy.idnes.cz/schauble-se-omluvil-nemcum-dOv-
/zahranicni.aspx?c=000118_ 184350 zahranicni_jpl>.

66



7.4 Prumyslova Spionaz v Renaultu

Hned v prvnich tydnech roku 2011 strhavala pozornost médii i politikli z celého
svéta francouzskd automobilka Renault kvili Spionazni aféfe nebyvalych rozméri. Ve
hfe byly c¢tyfi miliardy eur investované do vyvoje nového elektromobilu, tplatky na
tajnych kontech ve Svycarsku a Lichtenstejnsku a predeviim nova ,,ekonomicka vélka®,
jak situaci ve Spehované automobilce pojmenoval francouzsky ministr pramyslu Eric

Besson.

7.4.1 Podezreli manaZeri

Prvni zpravy hovotily o tom, Ze minimaln¢ tfi klicovi zaméstnanci podilejici se
na vyvoji novych modelti Renaultu vynaseli z podniku kli¢ové informace a prodavali je
konkurenénim firmam z Ciny. Byt sama asijskd velmoc jakoukoli vinu popirala,
diskuse o rostouci roli primyslové Spionaze a nebezpeci, které s sebou rozvoj
informacnich technologii a s nim spojené sofistikovanéjsi metody Spionl pfinaseji,
nabiraly na obratkach. Vyzrazeni informaci se pravdépodobné tyka elektromobilii.

Pfestoze ani nyni nejsou znamy detaily celé kauzy, francouzsky ministr
primyslu Eric Besson v rozhovoru pro RTL oznacil situaci za velmi vdZznou a zminil se
1 o ohrozeni francouzského primyslu. Nevyhnul se ani pouziti terminu ekonomické
valky, které podle n¢j na situaci pfesn¢ sedi. Renault se svym japonskym partnerem
Nissan investovaly do vyvoje elektromobilt ¢tyfi miliardy eur (99 miliard korun).
Pouze vyvoj baterie ptiSel ob& automobilky na 1,5 miliardy eur (37 miliard korun). Ve
vyvojovém centru nedaleko PafiZe pracuje 1 700 techniki.”

Stovky tisic eur na konta ve Svycarsku a Lichtenstejnsku posilala ¢inska firma,
tvrdi Le Figaro s odvolanim na informace vySetfovatela.

Dva ze tii vysoce postavenych Cciniteli automobilky Renault, obvinénych
z primyslové $piondZe, maji tajna konta ve Svycarsku a Lichtenitejnsku. S odvolanim
na informace vySetfovateli to ve svém uternim vydéani piSe francouzsky denik
Le Figaro.

Na uctu v Lichtenstejnsku je tidajné 130 000 eur, na Svycarském konté 500 000

eur. Podle informaci vySetfovateli a soukromych detektivli, které Renault najal jiz

% VAIDISOVA, K. Renault zradili viastni manazeii [online]. IHNED.cz, 2011 [cit. 2012-03-04].
Dostupné z WWW: <http://byznys.ihned.cz/c1-49260100-renault-zradili-vlastni-manazeri>.
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v srpnu lonského roku, kdy pfislo na obvinéné udéani zevniti firmy, na tyto ucty posilala
penize ¢inské firma se sidlem v Pekingu, Power Grid Corporation.

Tato firma se specializuje na distribuci elektfiny. Ve snaze zamaskovat tok
penéz finance putovaly pfes banky v Sanghaji a na Malté, uvadi Le Figaro.

»Je to prace profesionalt,” fekl v listu Le Monde druhy muz automobilky,
provozni feditel Patrick Pelata. Firma je podle néj obéti organizované mezinarodni site.

Podle Pelaty unikla data tykajici se ndkladi a ekonomického modelu programu.
Hlavni prvky technologie, kterd zahrnuje kolem 200 patentd, ale zistaly utajeny.
Program elektrovozu je kliCovym prvkem strategie, do niz Renault investuje miliardy
eur spolu s japonskou partnerskou skupinou Nissan.

Zdroje Le Figaro ale o jeho tvrzeni pochybuji. ,,Vyrobce zatim pofadné nevi,
jaké informace se podaftilo prodat, tvrdi. Dfive denik informoval, Ze $lo o data tykajici
se nové technologie baterie do elektromobilu, ktera by méla byt uvedena na trh po roce
2012.

Cina popira jakoukoli wi¢ast svych firem. ,,Tato obvinéni jsou nezodpovédna
a nepodlozend, prohlasil 3. ledna 2011 mluv¢i ¢inského ministerstva zahrani¢nich véci,
Hong Lei.

Trojici manazerti ¢eka 14. ledna 2011 ptedbézné slySeni a zifejmé¢ i1 formalni
vypoved z firmy, kterd na n€ nasledné poda Zalobu. Déle tak uvolni ruce ve vySetfovani

francouzské policii.”

7.4.2 Primyslova Spionaz jako nastroj manipulace a podvodu

Piipad podkopal vztahy Francie s Cinou, protoze vysetfovatelé podle vladnich
zdrojt zkoumali moZné spojeni §pionaznich aktivit s Cinou.

Francouzskéa automobilka Renault ptipustila, ze v idajném ptipadu primyslové
Spionadze se mozna stala jen ob¢ti manipulace a podvodu. Ministryné hospodafstvi
a financi Christine Lagardeova prohlasila, Zze pokud se obvinéni ze $piondze nepotvrdi,
bude z toho muset Renault vyvodit nalezité¢ dusledky.

Renault v lednu odvolal tfi manazery a podal na nezndmé pachatele Zalobu za

primyslovou Spiondz zaméfenou na jeho program elektrického automobilu. Ptipad

* VOLF, T. Spiondz v Renaultu: Podezieli manazeri maji v ciziné tajnd konta s miliony [online].
IHNED.cz, 2011 [cit. 2011-11-03]. Dostupné z WWW: <http://byznys.ihned.cz/c1-49439160-spionaz-v-
renaultu-podezreli-manazeri-maji-v-cizine-tajna-konta-s-miliony>.
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podkopal vztahy Francie s Cinou, protoze vysetiovatelé podle vladnich zdroji zkoumali
mozné spojeni §pionaznich aktivit s Cinou.

V piipadu padala velmi silna slova, francouzsky ministr pramyslu Erik Besson
mluvil dokonce o ,,ekonomické valce®.

Provozni tfeditel Renaultu Patrick Pelata v listu Le Figaro prohlasil, ze ,,urcity
pocet indicii nds vede k pochybnostem®. Podle néj existuji dv€ moznosti - bud’ jde
skute¢né o Spiondz a manazeti dokonale chrani své zdroje, ,,nebo je Renault obé&ti
manipulace, jejiz povahu nezname, avSak mohlo by jit o podvod*.

Provozni $¢f Renaultu dodal, Zze ve druhém ptipadé by navrhl obvinéné
manazery vzit zpét a jakoukoli nespravedlnost napravit tfeba 1 vyvozenim dasledki pro
nejvyssi vedeni. ,,AZ vySetfovani skonci, pfijmeme vSechny dusledky az po nejvyssi
uroven firmy, to znamena vcetné mé,*.

Lagardeova v rozhovort pro rozhlasovou stanici RMC vyzvala k urychlenému
vyteSeni ptipadu a piijeti ,,vSech dusledkii®. ,,Dnes je dulezité dostat se k pravde, a to
rychle, a pokud by se podezieni ukdzala jako nepodlozend, necht’ je spravedlnosti
ucinéno zadost, at’ je obnovena divéra a vyplaceno odSkodné,” uvedla ministryné,
,INemélo by se stfilet bez mifeni a obvinovat bez dikazi,* dodala.

Francouzska tajna sluzba nyni podle pravnika Renaultu Reinharta stale vySetiuje
existenci bankovnich étl ve Svycarsku a Lichtenstejnsku. Existence t&chto uéti je
klicovou soucasti obvinéni, a dokud se nenajdou, zfejmé zlstane obvinéni bez dikazi.

Vsichni t¥i manazefi jakoukoli vinu popiraji.”

7.5 Lex Nokia

Nokia ma ve finské ekonomice tak vyznamné postaveni, Ze si z diitvodu obav
pfed moznym unikem informaci o nové vyvijenych produktech prosadila pozadavek na
zakon, na jehoz zadkladé smi zaméstnavatelé sledovat elektronickou postu svych
zaméstnancl. Podle nékterych pravnika zédkon porusuje zakladni svobody zakotvené
ustavou. Zakon zaméstnavatelim dovoluje Cist e-maily zaméstnancii z obavy, Ze
vynesou ven firemni know-how. Co je to za demokracii, kterd toleruje zakony

porusujici zakladni svobody zakotvené v tistaveé?

% Renault: Spiondz mohla byt podvod, vyhozené manazery vezmeme zpét [online]. Byznys.ihned.cz, 2011
[cit. 2011-11-03]. Dostupné z WWW: <http://byznys.ihned.cz/zpravodajstvi-evropa/c1-50925470-
renault-spionaz-mohla-byt-podvod-vyhozene-manazery-vezmeme-zpet>.
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Finsky parlament 4. biezna 2009 schvalil zakon, na jehoz zéklad¢ smi podniky
sledovat elektronickou postu svych zaméstnanct. Zakonu se lidové fikd Lex Nokia,
protoze o jeho pfijeti se vyrazné zaslouzil i pfedni svétovy vyrobce mobilnich telefon
Nokia, jehoz domovskou zemi je pravé Finsko. Pfed nékolika tydny Nokia hrozila, ze
neprojde-li pfijeti zakona v parlamentu, z Finska se na protest odstéhuje.

Zakon neumozni kontrolu obsahu elektronickych dopist, ale jen vSeobecnou
uvedla, ze pravé diky uniku informaci elektronickou poStou pfisla o vyznamna
obchodni i technologicka tajemstvi a ze zlepSeni kontroly e-mailu by ji pomohlo tuto
prumyslovou $pionaz omezit.

Névrh zakona ale ma ve Finsku celou fadu kritikd. Podle n¢kterych pravnika
napiiklad ,,Lex Nokia“ porusuje zékladni svobody zakotvené v ustavé. Dalsi kritiku
budi skute¢nost, ze zdkon nebude platit jen pro priimyslové podniky, ale i pro univerzity
a bytova druzstva.

Oponenti poukazuji 1 na fakt, Ze pro primyslové Spiony neni problém
pozadované udaje z pracovniho pocitace nahrat a pfenést je domt, odkud je dale poSlou

ze své soukromé emailové adresy.”

7.6 Neopravnéné uzivani technologie LG u BMW a Audi

V fijnu roku 2011 se objevil novy pifipad o neopravnéném uzivani technologie.
Ptipad je poucny zpohledu patentové ochrany, kdy perspektivni LED technologie
narazi na patentové zabrany. Spolecnost LG Zaluje BMW a Audi, ze neopravnéné
vyuziva ve svétlometech patentovanou technologii znacky.

Automobilim BMW a Audi hrozi zdkaz prodeje v Jizni Koreji. Je to kvili tomu,
ze vozy pouzivaji LED svétla spole¢nosti Osram. S tou se momentalné kviili patentim
soudi koncern LG. U soudu korejsky gigant zdda o predbézné opatieni, které ma
porusovani prav zastavit.”’

Patent se netyk4 pfimo dvou automobilek, ale spole¢nosti Osram, kterd voziim

dodéva osvétlujici komponenty. Podle Zaloby neopravnéné uzila technologii chranénou

% Firmy mohou sledovat emaily pracovnikii [online]. Lidovky.cz, 2009 [cit. 2011-11-30]. Dostupné z
WWW: <http://byznys.lidovky.cz/tiskni.asp?r=moje-penize&c=A090304 221230 In_ekonomika abc>.
7 BMW a Audi hrozi v Koreji zdkaz prodeje. Kviili LED svétlim [online]. iDNES.cz, 2011 [cit. 2012-03-
04]. Dostupné z WWW: <http://auto.idnes.cz/bmw-a-audi-hrozi-v-koreji-zakaz-prodeje-kvuli-led-
svetlum-pem-/automoto.aspx?c=A111008 165249 automoto vok>.
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sedmi patenty spole¢nosti LG. Soucasti Zaloby je také pozadavek na zastaveni prodeji
vozl v Jizni Koreji.

Situace je ovSem pikantni v jiném smyslu. Vyvoj, ktery je chranén patenty LG,
je dilem Osramu. Korejskd spolecnosti si vSak od némeckého dodavatele nckteré
technologie koupila a patentovala na domacim trhu. Nakonec vSak tuto technologii
nepouzila a vyvinula vlastni. Prakticky to tedy znamend, Ze Osram je pod hrozbou
pokut za vlastni patenty, které na izemi Jizni Koreje drzi spolecnost LG.

Vozy BMW a Audi pfitom tvoii v Koreji nezanedbatelnou ¢ast tamnich prodeju,
vSe se navic jesté posili po uzavieni dohod omezujicich piekazky v obchodovani mezi
EU a Jizné Koreou. Celkoveé vSak neni korejsky trh pro obé automobilky nikterak
fatalné dualezity, udaji zde kolem procenta své produkce.

Spor se tyka jen jihokorejského trhu. Ve zbytku svéta drzi problémové patenty

sam Osram a problémy tak nehrozi.”®

7.7  SpionaZ ve vyvojovém centru Skoda Auto

V zéafi roku 2011 se na internetu objevily Spionazni fotografie, které odhalili
novou podobu Skody Octavie III. Ani ¢eské firmy, natoz takové, které se zabyvaiji
vyvojem a vyrobou automobilii nemohou byt nepostizeny primyslovou $pionazi. Skoda
hospodarstvi a kazdy tnik informaci je velkym rizikem, které se nésledné projevi
v poklesu prodeje nebo snizenim konkurenceschopnosti na velmi exponovaném trhu.

Tteti generace Skody Octavia se ma podle neoficialnich informaci piedstavit az
vroce 2012. Na internetu se objevily fotky karoserie kombiverze nafocené piimo ve
vyvojovém centru Skody, mladoboleslavské Cesané. Spionazni fotky karoserie doposud
neznamé Skodovky se objevily v diskuzi na serveru autorevue.cz.

Octavia III podle poslednich informaci podstupuje jizdni zkousky. Predstavit by
se m¢la na autosalonu v Pafizi na podzim roku 2012.

Podobny tnik fotografii z vyvojového centra se udal v roce 2007, rok pted

uvedenim druhé generace Skody Superb, autora fotek tehdy odhalili a $el pted soud.”

% Patentovd vdlka miii k automobilim - LG Zaluje BUW a Audi [online]. News.autoroad.cz, 2011 [cit.
2011-12-11]. Dostupné z WWW: <http://news.autoroad.cz/zajimavosti/34951-patentova-valka-miri-k-
automobilum-Ig-zaluje-bmw-a-audi/>.

% Spiondz ve vyvojovém centru Skody: fotky Octavie III [online]. iDNES.cz, 2011 [cit. 2011-12-11].
Dostupné z WWW: <http://auto.idnes.cz/tiskni.asp?r=ak aktual&c=A110924 222049 ak aktual fdv>.
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Zaméstnanec lakovny byl tim, kdo tentokrat stiskl spoust’ a poskytl médiim
fotografie karosérie chystané Skody Octavia tieti generace. Informoval o tom tydenik
Skodovacky odboraf. ,,Velmi nas mrzi, Ze se jednalo o naseho zaméstnance z lakovny,*
potvrdil ¢asopisu Clen predstavenstva odpovédny za personalistiku Bohdan Wojnar na
zasedani Podnikové rady odborit KOVO. ,,Tento zaméstnanec ve firmé Skoda ihned
skon¢il,” dodal. Skoda podle ného pfipravuje i dal§i pravni kroky souvisejici s ochranou

L « . 100
firmy v ramci konkuren¢niho boje.

., Odposlechy, kradeze, ty ndstroje, k jakym firmy sahaji, jsou hodné pestré,
hodnoti tuzemské praktiky &estny prezident Ceské komory detektivnich sluzeb
FrantiSek Brabec. ,, Kradeni napadii ale prece jen neni az tak bézné, vyvojarskych center
je tu ostatné zatim relativné malo. Nejcastéji jde o pokusy o ziskani utajovanych
ekonomickych vysledkii ¢i duleZitych rozhodnuti managementu, které napriklad ovlivni
cenu firemnich akcii na burze. Jde casto i o to, jakou cenu chce konkurence nabidnout
v soutezi o zakazku, “ vypocitava pan Brabec.

Jak se pfitom bezpecnostni experti shoduji, co se primyslové Spionaze tyka,
Ceské prostiedi ovlivnila v minulosti pfedev§im mohutnd vlna statnich privatizaci
z devadesatych let, kdy se uplaceni klicovych lidi na strané statu i zjistovani slabych
mist konkurence soupetici o privatizovany podnik staly béznou praxi. ,, Ten dnesni stav
je diky tomu stdle pokriveny. Jde o hrubé prostiedi, kde se namisto sofistikovanych
Spionazi casto pristupuje k natlaku a vydirani. Tu situaci se roky nedari zlepsovat, “ fiké
prezident Asociace soukromych bezpecnostnich agentur Jiti Kamenik, jehoz firma
Cenzus se mimo jiné specializuje pravé na odhalovani zaméstnancti vynasejicich citlivé
informace.

Soud o ,,hrubém prostiedi“ je ovSem tieba doplnit o nazory expertl, ktefi
napiiklad jiz roky upozoriiuji na neexistujici zdkon, ktery by tady upravoval ¢innost
nejruznéjSich detektivnich agentur. Jak tikd sam Kamenik: ,, Marné po ném volame.
Vsichni se viastneé pohybujeme na okraji zakona a pravé tohle zpiisobuje, ze se mezi
agenturami vyskytuje velké mnozstvi kriminalnikii a mafianu.

Kvili chybg&jicim paragrafim pro bezpecnostni sektor Cesko jiz nékolikrat
kritizoval Brusel, vasnivé debaty se kvuli t€ véci v soucasnosti aktualn¢ vedou i ve

vladé. Diskuse nemd zdaleka jen ,.firemni rozmér®, mimo jiné tu jde o minulost

agentury ABL patfici doneddvna ministru dopravy Vitu Bartovi (VV), kterd podle MF

190 Skodé Mladd Boleslav unikly fotografie 3. generace vozu Octavia [online]. Aktualng.cz, 2011
[cit. 2012-03-19]. Dostupné z WWW: <http://auto.aktualne.centrum.cz/clanek.phtml?id=718342>.
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Dnes v minulosti sledovala vybrané politiky ODS v Praze. Nic jako najemné sledovani
¢i to, zda jde o pfijatelnou praktiku, nebo kriminalni ¢in, dosud Ceské legislativa nefesi.
Licenci pro ,detektivni sluzby* ma pfitom v zemi zhruba patnict set firem a po
vyplnéni jednoduché zadosti ji urady udéluji kazdému.

., Véc je potieba urychlené resit, prijeti zakona je ostatné soucasti koalicni
smlouvy, “ ekl v roce 2011 Radek John (VV). Na konkrétni podobé, autorovi novely ani

. . . . . s 101
na datu jejiho vypracovani se vSak koalice zatim nedokaZe shodnout.

0V Spioni v tovdrndch [online]. Probin.cz, 2011 [cit. 2011-11-02]. Dostupné z WWW:
<http://www.probin.cz/cz/37 .spioni-v-tovarnach>.
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ZAVER

Prace analyzuje nejen historii primyslové Spionaze, ale v porovnani s pfipady ze
soucasnosti ji aktualné prezentuje v obdobi po ptrechodu ze studené valky na soucasné
vysoce konkuren¢ni prostfedi. Popisuje pfiiny vzniku primyslové Spiondze, tfadu
ptikladii, postupny vyvoj a mozné zpusoby boje, ochrany a prevence k eliminaci rizik
pfed napadenim primyslovou $piondzi.

Obchody kolem celého svéta jsou pod tlakem hospodaiského poklesu a nejistoty
dalsi tendence hospodarského vyvoje vedou ke zvysené poptavce po informacich a tedy
1 k vétsim rizikiim uniku dusevniho vlastnictvi. Dnesni nejrychleji rostouci ekonomika,
Cina, hladovi po technologiich a &asto nechdpe zapadni pojem autorskych prav
a dusevniho vlastnictvi.

Hlavnim cilem bakalatské prace bylo analyzovat historii primyslové Spionaze
a poukdzat na projevy soucasnych Spionaznich praktik v obdobi po prechodu ze studené
valky na sou¢asné vysoce konkurenéni prostiedi. Skody zptisobené ztratou dat dosahly
v celosvétovém méfitku vyse 1 bilionu dolard. Firmy z Brazilie, Ciny a Indie utraceji za
zabezpeceni duSevniho vlastnictvi vice penéz nez ty z Némecka, Velké Britanie, USA
a Japonska. 79 % respondentii z Ciny a 68 % z Indie uvedlo, Ze jejich firmy investovaly
do zabezpeceni svého duSevniho vlastnictvi, aby tak ziskaly konkurencni vyhodu.
Dusevni vlastnictvi je stale oblibengjsim cilem i kybernetickych podvodniki. 39 %
respondentli poklad4 ochranu dusevniho vlastnictvi pied zlod¢€ji z vnéjSku organizace za
nejvetsi problém viibec. Stale vEtsi mnoZstvi zaméstnancil pristupuje k firemnim datim
s cilem ukrast klicové informace a obohatit se. 42 % respondenti poklada za nejvetsi
hrozbu pro své klicové informace pravé odchazejici zaméstnance. Hrozby pro dusevni
vlastnictvi jsou rozdilné ze zemépisného pohledu. Firmy zuacastnéné v prazkumu
pokladaji (z rhznych legislativnich, kulturnich aekonomickych divodid) za
problematické zemé predeviim Cinu, Pakistin a Rusko. V Cing se firmy &asto
domnivaji, ze hrozby jejich duSevnimu vlastnictvi maji ptivod v USA nebo na
Tchaj-wanu, indické firmy maji obavy z Pakistdnu. Americké firmy se obdavaji
predevsim uniku dat do Ruska ¢&i Ciny. Naopak napiiklad indické firmy se uchovavat
citliva data v Ciné obavaji mnohem méné. I fada ¢inskych firem se ale snazi citliva data
ukladat rad€ji mimo svoji zemi. Od toho se odviji i podil firem, které na zabezpeceni
informaci vénuji 20 % nebo vice z celkovych vydaji na IT (35 % Indie, 33 % Cina,

27 % Brazilie, 20 % Némecko, 19 % USA, 10 % Japonsko, 4 % Velkd Britanie).
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Priméma ro¢ni ztrata, vyplyvajici z naruseni duSevniho vlastnictvi, byla v rdmci
prizkumu stanovena na 4,6 milionu dolard. Pfitom ve Velké Britanii to bylo v priméru
.jen 375 tisic dolarti ve srovnani se 7,2 miliony dolari v Cing. Za nejvétsi rizika pro
firemni data je povazovan vnitini nepfitel - 68 %, nésleduje softwarova zranitelnost —
51 %, kyberneticky terorismus - 38 % a priimyslova Spionaz - 36 %.

Primyslovd Spiondz je v souCasnych podminkdch velmi obtizné
identifikovatelna, kontrolovatelnd, s vysokym indexem hospodéiské Skodlivosti
a bezpeénostniho rizika pro spolenost. Odbornici se shoduji, ze se Cina stane pied
rokem 2030 nejveétsi svétovou ekonomikou. Na nejvyssi trovni miizeme pozorovat, jak
se nejen CR, ale i EU vytrvale podbizeji Cing. Z druhé strany, v ptipadé soucasné
nelehké ekonomické situace Evropské unie, ma samoziejmé i Cina eminentni zajem,
aby se Evropské unii dafilo, nebot’ je to jeji kliCovy obchodni partner. Z dlouhodobé
praxe a odbornosti autora pracujiciho vice nez dvacet let v oddéleni vyvoje komponenti
pro automobilovy primysl jedné nejmenované firmy, miize autor prace pozorovat
tendence a tlaky nejvyssiho zahrani¢éniho managementu nejen na rychlé ptesuny vyroby,
kolikrat i samotnych oddé€leni zabyvajici se vyvojem a predvyvojem vyrobkil
s vysokym technologickym know-how, ale mnohdy i pfesun nedostatecné patentove
chranéného know-how. Vlastni ochrana tohoto duSevniho vlastnictvi je pak jiz téméft
nemozna.

Podle nazoru autora je zakladni problém ten, ze zatimco vétSina obyvatel
Zapadu na spolupraci s Cinou prodélava, ekonomika firem je na tom opaéné. Piesun
vyroby do Ciny a dal$ich zemi s levnou pracovni silou - ,,Jow cost country* je v zajmu

vyrobct Setficich néklady, nikoliv obyvatel stati, které samotny primysl opousti.

Je dulezité si uvédomit, ze se pristup k ochrané ,,zivotné“ dilezitych informaci
dusevniho vlastnictvi ze zemépisného pohledu 1isi, a ze je dilezité, aby si kazdy
subjekt, kterému zdlezi na informacich, jez maji pro jeho fungovani a podnikatelsky
uspéch velky vyznam, tyto informace velmi dobte chrénil.

Zakladni druhy ochrany, podle hrozby napadeni, je nejvhodné&jsi odliSit na
vnitini a vnéj$i. Pfi vnitini ochrané (ochrana proti internim utokim) 1ze nastavit zvlastni
interni rezim, pii kterém je dilezité se zaméfit na lidsky faktor internich zaméstnanci,
rozdeleni vnitinich prostorli organizace na bezpecnostni zény s definovanymi pravy
vstupu prostiednictvim Cipovych karet, bezpecnostni sluzby, ochranu pocitatové sité,
zalohovani dat a informaci, bezpecnost prace s datovymi nosici, a jiné. Vn¢jsi ochrana

(proti utoktim zvenci) by méla vyuzivat technologické aktivni ochrany (kontroly vstupu,
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monitorovaci a kamerové systémy, biometrické systémy, apod.) a pasivni ochrany dat
a siti (firewally, stinéni datovych a komunikac¢nich spojli, asymetrické kryptografie,
kvalifikované certifikaty, apod.).

Metody obrany lze tfidit podle oblasti, kterych by se mé¢la konkrétni ochrana
tykat. Zaméstnanci by méli mit v pocitacové siti vytvoreny uzivatelské ucty a vyfeSena
ptistupové prava. Pro ochranu informaci je zaddouci klasifikovat informace na stupné
utajeni a vytvofit specidlni metodiku k aplikaci pfistuptt k jednotlivym tifiddm
informaci.

Primyslova $pionaz casto vyuziva nedostatkii v ochrané pocitacové bezpecnosti
danych firem. Vznikaji bezpe¢nostni agentury, které se specializuji na ochranu proti
konkrétnim druhiim hrozeb. Priimyslova Spiondz je trend, ktery se do zna¢né miry poji
s konkurenceschopnosti firem, ale vétSina informaci, o jednotlivych konkrétnich
metodach ¢i druzich napadeni, neni vefejné prezentovana, coz ma za nasledek celkove
malé znalosti o tomto druhu Spionazni ¢innosti.

Jako dal$i zpisob ochrany know-how je na misté chranit obchodni tajemstvi,
divérné informace jiz v okamziku jejich vzniku, ve fazi myslenky a nikoliv az poté, kdy
dojde k jejich neumyslnému prozrazeni. K tomuto ucelu je vhodné investovat do

nepfretrzité prace v podob¢ pravidelného podavani patentovych ptihlasek.
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SEZNAM ZKRATEK

- AIG

- CIA
- CIO
-  DGSE
- DST

- ENISA

- EPO
- GCHQ

- GEC
- GRU
- ICE
- ICT
- IFIP

- IT

- KGB

- LED

- McAfee
- MILS

- NSA

- PCT

- PS.L

- RMC

- SAEPO
-  TDKIV
- TGV

- UpV

American International Group

Competitive Intelligence (konkurencni zpravodajstvi)

Central Intelligence Agency (Ustiedni zpravodajska sluzba USA)
Chief Information Officers

Direction Générale de la Sécurité Extérieure (ekvivalent CIA)
Direction de la Surveillance du Territoire (Francouzska domaci
tajna sluzba)

European Network and Information Security Agency (Evropska
agentura pro bezpecnost siti a informaci)

European Patent Office (Evropsky patentovy trad)

Government Communication Headquarters (Centrala pro vladni
komunikace)

General Electric Company

Glavnoje Razvedivatél'noje Upravlenije (Hlavni sprava rozvédky)
Intercity express (Rychlovlaky némeckych drah DB)

Information and Communication Technology

International Federation for Information Processing (Mezinarodni
federace pro zpracovani informaci)

Information Technology

Komitet Gosudarstvenoi Bezopasnosti (Ruska tajna statni policie)
Light-emitting diode

Jedna z nejvétSich spolecnosti zaméfena na bezpecnostni technologie
Military Intelligence Service (protiSpionazni organizace v Anglii)
National Security Agency (Narodni bezpe¢nostni agentura)

Patent Cooperation Treaty (Smlouva o patentové spolupraci)
Protection des Secrets Industriels (Ochrana primyslovych tajemstvi)
Radio Monte Carlo

Sékerhetspolisen (Svédské zahrani¢ni tajna sluzba)

Ceska terminologicka databaze knihovnictvi a informaéni védy
Train de Grande Vitesse (Rychlovlaky Francouzskych Zeleznic)

Utad primyslového vlastnictvi
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PRILOHY

PRILOHA C.1 - GENEZE SPONZORSKE AFERY CDU!*

4. listopadu 1999 - Soud v Augsburgu vydava zatyka¢ na Walthera Leislera Kiepa,
pokladnika CDU v letech 1971-1992. Je podeziely, ze v roce 1991 ptijal ¢astku
milion marek, kterou nezdanil.

5. listopadu 1999 - Kiep predstoupil pied justici. Zatykac je na kauci 500 tisic marek
pozastaven. Jako svédek je predvoldn hospodaisky expert na ucetnictvi Horst
Weyrauch, ktery vypovida, Ze ¢astka milion marek nebyla vyplacena Kiepovi, ale
byla jako stranicky dar ulozena na konto CDU.

6. listopadu 1999 - List Siiddeutsche Zeitung sdéluje, ze obchodnik se zbranémi
Karlheinz Schreiber ptedal v roce 1991 v jednom Svycarském nakupnim stedisku
Weyrauchovi kuffik s milionem marek; Kiep byl této transakci pfitomen. Dlivodem
udajné je, ze Kiep pomahal pti obchodech s tanky. Kiep toto obvinéni poptel.

12. listopadu 1999 - Byvaly generalni zmocnénec CDU Uwe Liithje, kdysi nejblizsi
Kieptv spolupracovnik, sdéluje poprvé podrobnéjsi tidaje o milionové Castce. Podle
n¢j byly tyto penize v roce 1992 ve formé tii dil¢ich ¢astek rozde€leny mezi rizné
lidi, ktefi je zdanili. On sam dostal 370 tisic marek.

21. listopadu 1999 - V souvislosti s Kiepovou aférou byvaly §¢f CDU Helmut Kohl
popird podezieni, Ze pii dodavkach tankli do Saudské Arabie v roce 1991 byly
pouzity uplatky.

22. listopadu 1999 - Poslanecké frakce socialnich demokrati (SPD) a Zelenych
pozaduji, aby se stranickymi dary a obchodem se zbranémi zabyval zvlastni
vySetfovaci vybor.

23. listopadu 1999 - Soud v Augsburgu rusi zatyka¢ na Kiepa. Naléhavé podezieni
z danového uniku vsak pretrvava.

26. listopadu 1999 - Byvaly generalni tajemnik CDU Heiner Geissler pfiznava, ze
CDU vedla za Kohlovy éry tajna konta.

192 Schéiuble se omluvil Némciim [online]. iDNES.cz, 2000 [cit. 2011-10-25]. Dostupné z WWW:
<http://zpravy.idnes.cz/schauble-se-omluvil-nemcum-dOv-
/zahranicni.aspx?c=000118_ 184350 zahranicni_jpl>.
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30. listopadu 1999 - Kohl piebira politickou odpovédnost za ,,chyby®, jichz se CDU
pod jeho vedenim ve finanénim resortu dopustila. Po krizovém zasedani
pfedsednictva strany Kohl pfiznava, Ze za jeho funkéniho obdobi se vedla oddélena
konta. Obvinéni, Ze za jeho pusobeni finance ovliviiovaly politické rozhodovani,
vSak popira.

3. prosince 1999 - Hannoversky pravni zastupce Matthias Waldraff podava na Kohla
trestni oznameni. Statni zastupitelstvi v Bonnu poté na zakladé¢ Kohlova prohlaseni
zkouma podezieni viici Cestnému piedsedovi CDU.

4. prosince 1999 - CDU sesazuje Hanse Terlindena, vedouciho pracovnika
v centrale CDU. Tento blizky Kohliv davérnik nepfedal dualezit¢ podklady
k penézni aféfe nynéjSimu predsedovi CDU Wolfgangu Schiublemu, ale Kohlovi.
16. prosince 1999 - Kohl v jednom televiznim rozhovoru ptiznava, ze v letech 1993-
1998 pievzal pro CDU sponzorsky dar 1,5 az 2 miliony marek, ktery vSak nebyl
vykédzén v zadném oficialnim ucetnictvi strany. Jména sponzori odmitl uvést.
Poprvé se schazi vySetfovaci vybor v ¢ele s poslancem SPD Volkerem Neumannem.
Vybor se nema zabyvat jen ptipadnymi uplatky pti obchodu se zbranémi, nybrz také
moznym vlivem sponzorskych darti na planovany prodej 114 tisic zeleznic¢aiskych
byti Kohlovou vladou.

18. prosince 1999 - Vychazi najevo, Ze chybi dilezit¢ doklady k objasnéni aféry
Leuna. Pfi privatizaci tohoto vychodonémeckého petrochemického kombinatu
domnéle CDU ziskala zna¢né provize za prodej firmy francouzskému koncernu EIf
Aquitaine.

22. prosince 1999 - Dalsi krizové zasedani predsednictva CDU - Kohl se ho
neucastni. Pfedsednictvo rozhodné vyzve byvalého kancléte, aby zvefejnil jména
tajnych sponzord. Generalni tajemnice CDU Angela Merkelova pozaduje v jednom
novinovém c¢lanku, aby se strana kone¢né odpoutala od Kohla. Kromé toho svému
péstounovi vycetla, Ze stranu poSkodil. Pfedseda CDU Schéuble pfiznal, Ze v roce
1994 pievzal od obchodnika se zbranémi Karlheinze Schreibera dar v hotovosti ptes
100 tisic marek, ktery neni zanesen do ucetnictvi strany.

29. prosince 1999 - Statni zastupitelstvi v Bonnu sd€luje Spolkovému snému své
rozhodnuti  zavést proti  Kohlovi  vySetfovani.  Zastupitelstvi  dalo
osmactyticetihodinovou lhiitu ke vzneseni namitky proti tomuto kroku. Kohl je
vySetfovan pro podezieni ze zpronevery, kterd méla za nasledek poskozeni spolkové

CDU.

85



10. ledna 2000 - Séf CDU Wolfgang Schiuble potvrdil, Ze v roce 1994 piijal od
obchodnika se zbranémi Karlheinze Schreibera dar v hotovosti pfes 100 tisic marek,

které nebyly zaneseny v ti¢etnich knihach CDU.
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PRILOHA C. 2 - SAZEBNIK SPRAVNICH POPLATKU'®

Poplatky

1) SPRAVNI POPLATKY

ZAKON &, 63472004 Sh. o spravnich poplatcich
Sazebnik spravnich poplatki

(poplatky se hradi na aéet 3711-21526001/07 10}

Variabilni symbeoly a cislovani prihlasek wnalezii a evropskych patenti

Cislo piihlasky wndlezu je oznatena: PV, évfmistnim rakem podani, pomlkau a pofadowim &lslem

Mapf: PY 2000-156, 2008-12493

Yariahilni syrmbol (8 se skdda z Sislice 1 + roecnik (Ctyri mista) + poradové cislo prihlasky

Mapf, pro PY 2000-156 je VS: 12000156, pro PV 2008-1208 je vE8: 120081298,

W pfipadé, kdy je placeno za nové podanou pfihlasky a neni platc znamé jeji éislo, Ize uhradit poplatek pouze na preni fislo
variabilnibio symbolu, t. 1.V tomto pfipadé musi byt nazey 0étu platce shodny s ndzvemijmeénem piihlasovatele nebo zastupce,
aby bylo rmoZné plathu identifikovat.

Cislo evropského patentu je nznadeno EP + fislo evropského patentu

Mapf: EP 1444521

Yariahilni syrmbol pro EP je &islo evropského patentu, napf.: 1444521,

Polozka 126

Kc

Wydani stejnopisu, opisu, wipisu 2 rejstiky, spisd, dfednich listin a zdznami za kaZdou | zapoéatou stranku 100
Za kazdou i zapodatou stranky, je-li pofizovana na kopirowacim stroji nebo na tiskadmé pofitade 15

Poznamka

Kazdou zapofatou strdnkou se pro Oéely tohoto zakona rozumivwdana stranka formaty A4 a mendi

Polozka 127

K¢

a) Prijeti Zadosti
- o preni prodioueni [hity 200
- 0 kaZdé dalsi prodioufeni Ihity 800
- 0 prominuti zmeskani thite 1000
b) Prijeti rozkladu proti rozhodnuti Uiadu primyslového viastnictvi 1000
c) Prijeti Zadosti
- owydani osvediéeni o pravu piednosti (prioritni doklad) g00
-0 Zapis pfevodu g00
- 0 Zapis licence g00
- 0 Zapis 2&stavnibo prava g00
- 0 konverzi evropské piihlasky za kagdy stat, do kterého bude pfihlaska zaslana g00

19 Poplatky [online]. Utad pramyslového vlastnictvi, 2012 [cit. 2012-03-05]. Dostupné z WWW:
<http://www.upv.cz/cs/prumyslova-prava/vynalezy-patenty/poplatky.html>.
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Polozka 128

K¢
a) Prijeti prinlasky wnalezu 1200
- pokud je (souy piihladovatelem i wiuéng plvadee (0 g00
b} Prijeti Zadosti
- o zvefejnéni pfed zakonem stanovenou Ihitou 800
- o Zpfistupnéni pfekladu narokd eviopské patentové pihlasky vietn® zpfistupnéni opray pfekladd 500
c) Piijeti zadosti o provedeni ipného priizkumu piihlagky wnalezu 3000
-za 11, a kaidy dalsi uplatnény patentovy narok 500
d} Vydani patentové listiny do rozsahu
- deset stran strojopisu 1600
- 7a kaZdou dali stranu 100
e} Zverejnéni prekladu eviopského patentového spisu 2000
- Za zvefejnéni oprav piekladu 100
1) Predlozeni prekladu eviopského patentového spisuv dodateéné Ihitté 3000
Polozka 129

Ké
a) Piijeti Zadosti o uréeni, zda technicke fegeni spada 3 0
do rozsahu patentu
ki Pfijeti navrhu na zrueni
- patentu po uplynuti Sesti mésicd od nabyti déinnosti patentu 2000

Variabilni symbaoly a islovani mezinarodnich prinlasek podle Smilowuvy o patentové spolupraci (PCT)

Cislo prihlasky je oznaceno: PCT/CZ, étyfmistnim rakem podani, lomitkem, nulami k doplnéni celkového pétimistného éisla a
pofadowgrm Eislerm priblagky

Mapf: PCTICZ2000i00049, PCT/2008/00001

Yariabilni symhbol (/S) se sklada z fislice 5 + rocnik (Styri mista) + poradové éislo prihlasky

Mapf. pro PCTICZ2000/00049 je vS: 4200000049, pro PCTICZ 2009/00001 je ¥S: 5200800001,

Y pfipadeé, kdy je placeno za nové podanou piihlasky a neni platci zname jeji éislo, lze uhradit poplatek pouze na preni Gislo
variabilnitio symboly, 4. 5% tomito pripadé musi byt ndzey 0étu pldtce shodnd s nazvermijménem pfihladovatele nebo zistupee,
aby bylo mozné platbu identifikovat.

Poloika 130

Ukary Ufadu prirmyslového viastnict spojené s podanirm e
mezinarodni pfihlagky podle Smilouyy o patentove spoluprac
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2) UDRZOVACI POPLATKY

ZAKON €. 173/2002 Sh. o poplatcich za udrzovani patentii a dodatkowch
ochrannych osvédéeni pro lééiva a pro pripraviy na ochranu rostlin

a 0 zméné nékterych zakoni

Sazebnik poplatkii za udrzovani patentii v platnosti

(poplatky se hradi na acet 80012-21526001/0710)

Variabilni symboly vS): Jako variabilni symbol se uZiva fislo patentu.
Mapt.: pro patent 289326 je VS: 289326,

Kc
a) za preni rok ode dne podani piihlaSky whnalezu 1000
by za druby rok ode dne podani piinlasky whnalezu 1000
) Za tieti rok ode dne podani pfihlasky wnalezu 1000
d) za Eterty rok ode dne podani pfillasky whnalezu 1000
e) za paty rok ode dne podani pfiblasky wnalezu 2000
fi za Sesty rok ode dne podani pfihlasky wynalezu 2000
o) za sedmy rok ode dne podani pfihlasky wnalezu 2000
hy za osrmy rok ode dne podani piinlasky whnalezu 2000
i) za devaty rok ode dne podani piihlaSky whnalezu 3000
v 2a desaty rok ode dne podani plihladky wnalezu 4000
k) za jedenacty rok ode dne podani piihlasky wnalezu g 000
Iy za dvanacty rok ode dne podani pfihlasky wnalezu 5000
m) za tiinacty rok ode dne podani pfinlasky whalezu 10000
ni za Ernacty rok ode dne podani pfihlasky wwnalezu 12000
0) za patnacty rok ode dne podani piihlasky wnalezu 14 000
i za Sestnacty rok ode dne podani pfiblasky wnalezu 16 000
o) za sedmnacty rok ode dne podani pfiblasky wnalezu 18 000
i za osmnacty rok ode dne podani pfinladsky whnalezu 20000
5) za devatenacty rok ode dne podani piihlaSky whnalezu 22000
fi za dvacaty rok ode dne podani pfiblasky wnalezu 24 000

Sazebnik poplatkii za udrzovani evropskych patentii v platnosti
(poplatky se hradi na 0cet 35-21526001:0710)

Variabilni symboly (VS): Jako variabilni symbol se uZiva fislo exropskeho patentu.
Mapf. pro evropsky patent 1328015 je VS: 1328014,
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a) za prvni rok ode dne podani evropske patentoveé pfitlasky

by za druhy rok ode dne podani evropske patentové piihlasky

) za tfeti rok ode dne podani evropské patentové piihlasky

d) za éterty rok ode dne podani evropske patentové piiblasky

2) za paty rok ode dne podani evropske patentowé pfiblasky

) 7a Sesty rok ode dne podani evropské patentove piihlasky

) za sedmy rok ode dne podani evropské patentove prihladky

h) za nsmmy rok ode dne podani evropske patentove piihlasky

iy za dewdty rok ode dne podani evropske patentove pfihldsky

1 7a desaty rok ode dne podani evropske patentove pfiblasky

Ky za jedenacty rok ode dne podani evropské patentove prihlasky
[y za dvanacty rok ode dne podani exropske patentove piihlasky
) za tiinacty rok ode dne podani evropske patentové pfiblasky
n) za étrmacty rok ode dne podani evropske patentové prihlasky
o) za patnacty rok ode dne podani evropské patentové prihladky
p) za Sestnacty rok ode dne podani evropske patentove priblasky
) za sedmnacty rok ode dne podani evropske patentowé pfiblasky

11 za osmnacty rok ode dne podani evropske patentové piiblasky

5) za devatendcty rok ode dne podani evropske patentové pfitlasky

f) za dvacaty rok ode dne podani evropske patentowe pfiblasky
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PRILOHA C. 3 - CENIK SLUZEB PATENTCENTRUM
SEDLAK & PARTNERS S.R.O.'*

V tomto ceniku nalernete honorare za jednothive tkony shizeb patentového zastupes. Kompletnd naklady na regstract patentu, ochranné snamky
apod. sestavaji kromé téchto honoraii 1 ze spravnich poplatld a z daliich eventualnich nakladd jako jsou napi. preklady aped Na Vade konkrétni
zadini dotazu Vim pfipravime pfedbémon kalkulaci & odhad celkovyeh ndkladh.

Kromé ikoni patentového zistupee zahmuwi naklady na primoyslové — pravid ochranu i spravid poplatky patentovych a mamkovych tadi.
Spravni poplatky Ufadu primyslového viastnietvi CR nalemete ZDE.

Ceny uvedeny bez DPH (20%5)

Cenik sluzeb m=

C

p ol Uken Cena

L. Vymalezy
1 Podani piihlasky vwwndlezn v CR * 4.400. -
2 Podini Zidosti o provedeni fiplného prizkumm 700.-
3 Informovani klienta o zvefenén PV 700.-
4 Podani Zadost o difvéjil zvefenéni PV 600.-
5 Podini Zidosti o zipis zmény v rejstitku 1.100.-
6 Podini rozkladu nebo odpovédi na rozklad *2.700.-
7 Podani navrim na zsend patentu nebo vyjadiend k navrim na zseni patenhy, podand rozkladu profi rozhodmouti *2.700,-
g Podini navrim na uréeni, podani rozkladn proti rozhodmuti *2.200.-
o Podini vyjadieni k navtho na uréend *2.200.-
10 Zajisténi dhrady poplatku za tiskové naklady 700.-
11 Zapiténi dhrady poplatku za udrfovani patentu (za kazdy jednothvy rok) 600.-
12 Podani mezmarodni pihlagky vimdlemn dle PCT *8.000.-
13 Podini evropskeé patentové pithlasky (EF) *19.000.-

II. Uzitné vzory (UV)
zde neuvedené polodky jsou obdobné jako v Sasti I Vynalezy

14 Podini prihlagky u#itého vzomu v CR *4.400.-
15 Podini Zadost o prodlouzent platnosti nAméhe vzoru 1.600.-

16 Podani nivrim na vwmaz uamého vzoru nebo vyjadiend k navrim na vymaz, podani rozkladu proti rozhodnuti *2.400.-
17 Podini ndvrhu na uréeni nebo vyjadieni k ndvrim na uréeni podanénm tfeti osobon, podini rozkladn *2.400.-

* bez vécného zpracovind (hodinova sazha € pol. 35)
M. Primuyslove vzory (FVz)

12 Podini piiblasky primryslového vzoru v CR. 4.000.-
19 Podini pfihlaZky hromadného primryslového vzona (+ 300, - za kazdy daléi primmyslovy vzor) 4.000.-
20 Podini Zidosti o prodlouzeni platnost primryslového vzom 2.200.-
2 Podini navrim na vymaz primayslového vzeru nebo vyjadieni k navrim na vymaz, podini rozkladu *2.400.-
22 Podini Zidosti o zmén v rejstilku 1.100.-
23 Podini pithlagky komumitimiho (evropského) primyslového vzor (CD) — prvy prim. vzor 14.400.-
232 Podini hromadné piihlasky konmmitamiho (evropskéhe) prim vzom (CD) — za druby a kazdy daléi prim. vzor 1.100.-
IV. Ochranné mamky (0Z)
24 Podani prihlagky OF (do tfi tfid) v CR. véetné referie 5.500.-
25 Podini ndrodni piihlasky OZ v zahraniéi (mimo SE) 10.000.-
2 Poplatek za kazdon dali tfidu (nad tii tiidy) 300.-
27 Narokowvani priomty 300.-
28 Podini Zidosti o obnovu OF 3.300.-
2 Podini Zidosti o obnovu OZ v poshovéci lhité 4.400.-
30 Pa-dam iﬁdostiua zmémljnma qebq adfeg}' piihlasovatels nebo majitele OZ, ziZeni & tpravu seznamm vyTobkd a shizeh, 1100
zapis nebo zmémn zstupee, zipis leendni smlouvy apod. ;
31 Informace o zvefeméni OZ, sledovini namitkove Ihitty, piijeti. kontrola a zaslini esvédéeni o zipisu OZ, zaloZeni 1100~
evidenénich souborl pro sledovand plamosti OZ ;

32 Sledovani kolimich zvefeinénych pithl. OZ (1 mamka / mésic) 130.-

31 Podini névrlm na zrsend &1 prohlaent neplamosti OZ, namitky & piipominky proti zipisu OZ, podani vyjadfeni k navrinim, 3000

194 Cenik sluzeb [online]. PatentCentrum, 2010 [cit. 2011-11-16]. Dostupné z WWW:
<http://patentcentrum.cz/prehled-sluzeb/cenik-sluzeb/>.
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34
33

i6
37
38
39
40
4
42
42a

Podéni rozkladn prolirozhodmniUfadu neba odpovédi na rozklad ve vée1 OF

Provedeni referie OZ plamych na fizemi CR. (CZ, WIPO, CTM) (ndkoli jako souddst pithlady OZ) na shodnost i

zaménitelnost, véemé reserini zpravy

Podini piihlasky mezinirodni OZ

Podini Zidosti o izemni roziifeni, pevod, zménu jmena & adresy mezinarodniho zipisu
Vyjadieni proti . Avis de refus™ v zahramiti

Zadost o chnovu plamosti mezindrodni OZ

CTM - Podini piihlaky konmmitami (evropske) OZ

CTM — Podéni nénmtky. navrhu na zmsend nebo prohliseni neplamosti, rozkladu nebo vyjadieni k témto poloZkam

CTM - Podani Zadosti o zapis zmény v rejstiku
CTM - Podani Zadost o vydani Osvédteni

* bez vécneho zpracovand (hodinova sazha ¢ pol. 53)

43
44
45
46
47
48
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Lh LA Lh LA
-]

(=]
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61

V. Pfimné obecné tkany
Zadost o vystaveni prioritniho dokladu
Podéni odpovédi na vymér TFadn
Dodateéné piedloent listin nebe jimjch materialn
JinA, nespecifikovana podini Ufadu
Pr&lad z festmy do ciziho jazyka (1 strana — cea 250 slov)
Preklad z cestmy do ciziho jazyka (1 strana — cca 250 slow)
Prevzeti zastoupeni rozpracovaneho piipadu
Podini #idosti o prodlougen ity
Podini Zidosti o navriceni hiity
Podéni Zadosti o pfeved V. UV, PVz OZ popi. pithlagky
Podéini Zidosti o zdpis licence
Kontrola a zaskini patentové listiny nebo osvédéeni o registraci ufitného popt. primayslového vzorm
VEcné zpracovani — odboma prace patentoveho zastupee (1 hodina dle obtinosty)
Admimistrativni prace (1 hodma}
Paunzalni poplatek na tihradu spojovych shuZeb, telekomumikaci a reZie
Expresni piiplatek (za provedeni itkom do 3 dnfi)
Podéni spravni Zaloby proti rozhodmti pfedsed}'(ﬁadu prim vlastnictvi podini vyjadfeni ke sprivni Zalobé
Podéni zadosti v pijeti celniho opatfeni. opatfeni COI
Zajisténi registrace domemy

* bez vécneho zpracovand (hodinova sazba €. pol. 53)
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