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ABSTRAKT:

URBANOVA, J. Negativni dopady socialnich siti natida mladez.:
bakal&sk& praceCeské Budjovice: Vysoka 3kola evropskych a regionalnich
studii, 0. p. s., 2012. 55 s. Vedouci baksté prace: Prof. PaedDr. Gabriel
Svejda, CSc.
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prevence

Ve své praci jsem se snazila zmapovat socialgi sitékolika uhli pohledu.
Mohou ¢lovéku pomahat, nebo ho také mohou "polapit do svytih dak mohou
socialni si ovlivnit naSe zivoty, vztahy - i to byloredmétem mého zajmu. V
neposledniad jsem se ¥novala jednomu z nejvice gatych problénit dnesni
doby, kterym jist je kyberSikana. Jak ji poznat, jak s ni bojovak $e ped ni
chrénit.

V poslednicasti prace jsem provedla dotaznikovéegtmezi dtmi zakladnich a
sttednich 3kol \Ceskych Budjovicich, jaké maji zkuSenosti se Sikanou, a

vysledky jsem zpracovala \ifpze do tabulek.



ABSTRACT:

URBANOVA, J. Negative impact of social network fehildren and
youth.: Bachelor thesisCeské Budjovice: The College of European and
Regional Studies, n. g. 0., 2012 55 p. SuperviBoof. PaedDr. Gabriel Svejda,
CSc.

Key words: social network, media, phenomenon, relationshigbervexation,
violance, preventiv

| tried to map out the social networks in the salvepints of view in my
work. They can help people orthey can also enstlaeen. How the social
networks can affect our lives, relationships - tisisue was the subject of my
interest as well. | also attended to the one of iwst burning problems of
nowadays - cybervexation. How to identify it, how fight against it, how to
protect from it. At the final part of my work | exeéned on the pupils and students
at the basic and the secondary schools in Ceskej@ude, what experiencies

with the vexation they have and | presented theltes the tables attached.
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Uvod

Ve své praci se budu zabyvat problémem, ktery ja¢paé mlady, isel
na syt teprve se vznikem virtualniho &a, swta pcitaca, mobili apod.,
problémem, ktery se objevil s rofiim socialnich siti.

Pred dvaceti lety jen malokdo tuSil, co je kyberSikanebo stalking.
KyberSikana se jako plizivy n&pel pomalu, ale nezadrzitéinroztékd mezi
uzivateli socialnich siti. Nesmimeéegl timto problémem zaviratip protoZze se
tyka miliona lidi. Proti virtuadlnimu nefiteli se velmi &¢zko bojuje, protoze je
anonymni, jeho utok je vzdy ngekavany, zaludny a kruty. V podstairoti nmu
neni ochrany. GHii se miZe stat kdokoliv a také se stava. Nejméchopné
obrany jsou samdejme déti a vibec lidé, kté& podléhaji i tradini Sikarg. Hlavne
kvili détem je nutné o problémech, které vznikaji ve sgogmternetovymi
sittmi, mluvit a mluvit. D¥ti byvaji velmi diveérivé a bezelstné. Proto jéeba
nejen varovat, ale také prdwevat a kontrolovat co na interneté&laji, které
stranky nav&vuiji, co je zajima a s kym se kontaktuji.

Mnoha Sikana vznika z pouhého Zertu, neuntysimajednou se jedna o
kriminalni ¢in. Ale hlavré jde o umysl zagrné nékoho zesmsSnit, ublizit, poniZzit.

Pojd’'me tedy rozebrat celoww bliZe.

Cil bakalarské prace

Cilem bakal&skeé je zkoumani toho, do jaké miry owliji socialni si
Zivot ckéti a mladych lidi, kolikéasu jim ¥nuji, jaké negativni dopady mohou mit
na jejich zivot a jak tyto problémigsit.

Bakaldska prace je zatbena na negativni vlivy a rizika, které sebou nese
fenomén socialnich siti, bez kterych 8iSina z nas neumi 8yZivot predstavit.
SlouZi gedevSim jako nastroj komunikace se znamymitaeti. NejohroZesi
skupinou, ktera se socialnimi &fti dend pracuje, jsou zaci zdakladnich a

strednich Skol. Pravna re se i svém badani zagim.



Mladi totiZ ¢asto zahlcuji své profily na sociélnich sitich &tk i vzkazy
a neu¥domu;ji si, jak snadno mohou byt tyto informace Zieiné lidmi v jejich
okoli. Vénovat se budu také zabezpei profilu. Pokud je totiz ditnebo mlady
¢lovek lehkovazny, k citlivym informacim, které na svémofilu uverejnuji se
dostane v podstat kdokoliv. Nagiklad Facebook nabizi ¢kolik Grovni
zabezpeéeni. Soukroma data si mohoist pouze vasiiatele, patelé gatel nebo i

cizi lidé zvenku.

Detailre se zamtim také na kyberSikanu a jejtipadné néasledky, které
budou demonstrovany na skéngch gipadech nedavné doby zegenych
meédii. Sowasti bakalgské prace je i dotaznikové &ati mezi Zzaky a studenty
s cilem zjistit jejich negativni zkuSenosti se abimi sitmi a zandfit se na
uskali, ktera sebouripaSi. Budu se zde ptat fédgad i na dobu stravenou na
socialnich sitich i negativni zkuSenosti s nimiv&ém bude vyhodnoceni

dotaznikového Sgni.

Metodika zpracovani udaji

Prvotnim krokem bude teoretickést. Jejim zakladem j&etba veSkeré
piedem stanovené literatury. Z kazdé knihy nebo eaktkého ¢lanku si
vyclenim pasaze, které svym zé&mnim odpovidaji danému tématu. Vypracuji si
Z potebnych uryvk uréity koncept, kterému poté dam finalni formu. Jetinét
¢asti musim poskladat tak, aby davaly smysl. Kazakap vyiata z knihy nebo
elektronickéhailanku bude op#tna zdrojem potazmo odkazem.

DalSi c¢asti bude samotny &b a dohledavani konkrétnichiipadi
z novinovych¢lanki nebo internetu, kdy socialni &itzavinily tragédii, ktera
korgila smrti nebo iy jen negativni dopad na chovani nebo jednani k&nkho
ditéte nebo mladéhd@lovéka. Tyto gipady poté roztdim podle zavaznosti a
opatim je ugitym zawrem.

Poslednim krokem by #&o byt vyhodnoceni dotaznikového i&sti a

navrh nateSeni pipadnych problérn které toto Séeni odhali. Jednotlivé



dotazniky budou igcteny, roztidény a u kazdé otdzky zaznamenany varianty
odpowdi.

1. Socialni sité

Slovo médium pochazi z latiny a znamena peatk, progednika nebo
zprostedkujicihocinitele. S terminem médium se setkavame ve fyzibemii,
biologii, vypctetni technice i teorii socialni komunikace - jakoedium
komunikani.

Za primarni komunikéni média Ize povaZovat i jazykgstina). Na jeho
zaklad vznika genos informaci. Donedavna byly médii jen tisk, cadelevize a
telefon. Dnes rizeme média rozdit do tii skupin:

1. Média tis€na

(noviny, ¢asopisy, knihy, letaky apod.)
2. Média s vysilacim signalem
(telegraf, radio, televize)
3. Média nova
(internet, socialni sit GSM, p@&itatové hry, CD-ROM apod.)

Pojmy nova média a pitacova meédia z&aly postups béhem 90. let
minulého stoleti splyvat. Dnes se nejvice pouZivdem paitacovd neboli
digitalni sfovd média. Novym médiim seasto pipisuji vlastnosti jako
interaktivita, multimedialita, sovost, globalni dostupnost, demok&atist apod.
Jakkoli tyto vlastnosti mnoha média maji a grany zasadnim Zgobem
prispivaji ke zmindm socialni a medialni reality, nelze je na jejmdklad
definovat. Twirce kazdého nového médiaibe totiz v podstétlibovolné nastavit
jeho vlastnosti, &které z charakteristik tize potl&it, jiné naopak akcentovat.

Nastup a rozvoj novych meditipodil oslabeni médii tradnich, jako je
tisk a rozhlas a pro#nil i podobu televizniho vysilani. Po geini viné nadSeni
a novych komuniké&nich moZnosti, které digitalni éra a w®owytvoreny

kyberprostor nily otevirat, nastalo na patku 21. stoleti vysizlivéni motivované
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vzrastajicim vyskytem sociopatologického chovani uftlmvaného hlavé
internetem (zneuzivani dat, internetové piratstiiternetovy terorismus,
kyberSikana, zneuzivani faleSné identity).

NejznangjSi sluzbou, kterou internet poskytuje je WWW (Wahdde
Web), coz je systém vzajegrpropojenych hypertextovych dokuméntkteré
jsou uzivatelm pristupné pomoci specialniho programu (MS Interngtl@er,
MozillaFirefox, Google, Seznam). Web neni oproar§im sluzbam internetu
pouze textovy, ale je tven obrazky, videozaznamy a zvukem. Diky tomu se
z internetu stalo neohrozitelné masmédium novékku.vPra¥ vznik webu,
miniaturizace a finami dostupnost osobnich tata odstartovaly masivni
rozSieni internetu mezidznou populaci.

Cocini internet tak popularni?

1. Internet je 4i, ktera pokryva celou planetu a neni narozdil,inaua
telefonni si, zavisla na velkych monopolnich pozorovatelicle @udiz
velmi variabilni.

2. VeSkeré relace zprasdkované prostdnictvim internetu probihaji
v realnémiase (online), nonstop po celé z&ouli.

3. Data jsou na internetuirgnaSena v digitalni podgbtedy v nezréanéné
kvalit¢. Témito daty mohou byt jak textové informace, tak jidatové
soubory (obrazky, zvuk, video, telefonni hovory).

4. Jakakoliv komunikace prasidnictvim internetu je levna (obvykle se plati
pouze ngsicni pausalni poplatek za jeho pouZzivani)

5. Internet ma snadné ovladani a k praci s niri gtaét grafické uzivatelské
prostedi a ovladat &kolik zakladnich funkci internetového prohkge
umet ,klikat mysi“ na hypertextové odkazy a @hgist.

6. Svoboda publikovani neni &im omezena. Z technického hlediska nelze
konkrétnimu jedinci zabranit v umést informaci na internet.

7. Pruznost, rychlost, aktualnost. Vzhledem k tomujsbe data na internetu

pienasena elektronickou formou, neni zégoit papirgi piepravni sluzby.
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Jakykoliv obrazek, zvuk nebo video je mozné ziskatruhé strany
zentkoule jiz rekolik okamzika po jejich paizent.

1.1 Socialni sité vSeobecné

Specifickym prosedkem komunikace v ramci internetu, vyuzivanym
zejména mladymi lidmi, jsou tzv. socialni ¢sifangl. SocialNetworks). Mezi
nejvice vyuzivané socialni &ipati nag. Facebook, Twitter, You tube, Google
Buzz, My Life, Myspace neb&esky server Lidé cz. Internetovou socialmitsori
jednotlivi uzZivatelé, které vzajerarspojuje nap pratelstvi, pibuzenské vztahy
nebo spoléné zajmy (od hudbyips hrani her az po obchodovani na burze).
Samotny Facebook ma vice jak 500 mitiarzivateh. UZivatelé vSech socialnich
siti dohromady pak t¥ovice jak jednu desetinu celkov&twé populace. Kdyby
byl Facebook statem, byl by going a Indii se svymi ,virtualnimi obyvateli
tretim nejlidnatjSim statem na st.

Mladez se chopila vyt¥éani virtualni gitomnosti a stoji za usphem
mnohych internetovych komunit, coz doklada take&kové rozlozeni
nejrozsfergjSi internetové socialni giFacebook. Podle statistickych Gilag dne
12. 9. 2010 je v saasné dob v Ceské republice cca 2,9 milibnuzivatet

Facebookf

1.1.1 Socialni sité definice pojmu

Pojem socialni médi& socialni si¢ jsou ponérné nové pojmy a tudiz je
moZné najit narazit na@izné definice. Podle ScottaKrinskyho jsou socialéta
.komunikace, ktera neni zacilena tak jako tadimédia. Socialni média stoji na
interakci mezi lidmi. Kléovym elementem je Zma vazba od publika,taje

formou koment#i, editovani originalniho textu nebo obsahu®. Dalgffinici

! vasutova M. a kol., Proeny Sikany ve sété novych médii, 2010, str. 40-41
% Vasutova M. a kol., Proeny Sikany ve sété novych médii, 2010, str. 45
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socialnich médii uvadi n&iglad i Chris Noble, kteryikd, Zze ,socialni média jsou
jakékoliv média, kde se ime shromadovat skupina stefnsmyslejicich lidi a
diskutovat“. Z obou definic tedy jasrvyplyva, Zze zakladem socialnich médii a

tedy i sociélnich siti, je vzajemna interakce njeanotlivymi tsastniky.

1.2 Druhy socialnich siti

Socialnich siti jsou na internetu desitky. Pro rgetlSeni uvedu jen
nékolik nejwtSich z nich spolu s gtem uzivatel a informaci, co konkrétni
stranka umaoiuje.

* Facebook
o www.facebook.com

0 640 mil. uzivatel

o Umoziuje vytvait osobni nebo i firemni profil, diky kterému je
mozné oslovit jiné uZivatele na celémésv Obsahuje mnoho
aplikaci pro tvorbu skupin a udalosti, vkladano@pfii nebo videi
a mnoho dalSiho.

* Myspace

o0 www.myspace.com

0 190 mil. uzivatel
o Na myspace je mozné vyig profily, hledat patele a vytvéet
skupiny se zagfenim na ufité téma.
* Twitter
0 www.twitter.com

0 200 mil. uzivatel

o Umoziuje komunikaci v redlnérdase, a to i diky moznosti vkladat
zpravy v maximalni délce 140 znak
e Linkedin

o www.linkedin.com

3http://vaclavprokupek.ano2012.txt.cz/clanky/101864ialni-media-a-soci/
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0 100 mil. uzivatel

o Linkedin je sf urend profesiondm a spolénostem
Z nejfizngjSich odwtvi. Lidé zde hledaji praci, ffpadré préaci
nabizeji, nebo zde hledaji kontakty pro uzavird&chodi. | zde je
mozné zalozit zakladni profil, vytigt skupiny a udalosti.
* Youtube
* youtube.com
0 790 mil. uzivatel
o Youtube je 4 urkena ke sdileni nejergjSich videi, péinaje
profesionalnimi hudebnimi Klipy, fes maturitni videa az po
domaci videb

*http://www.dvoran.com/socialni-site-prehled/
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2. Fenomén facebook

2.1 Strucna historie facebooku

Néazev Facebook vzniklo z papirovych latdkacebooks. Ty se rozdavaji
studentm v prvnich rénicich na americkych univerzitich a majfispivat
k bliz§imu seznameni studémhezi sebou.

Pavodre byl systém Facebook omezen jen pro studenty Haskar
univerzity, pro kterou ho Mark Zuckerberg vymysiBthem dvou nisiai se vSak
Facebook rozi i na nékteré dalSi univerzity. Vzhledem k rigtajici popularit
byl nakonec fistup umozan vSem s univerzitni e-mailovou adresou (edu.,kac.u
atd.).

27. Unora 2006 se sy do systémuiipojovat i rekteré velké spokaosti
a od 11. srpna téhoz roku se mofippjit kazdy, komu jiz bylo 13 let. Zatkem
prosince 2007 ¥ Facebook jiz 57 milioh aktivnich¢lena a stal se tak nejen
strankou s neptSim pa@tem uZivatek mezi studentskymi weby, ale také se
dostal z 60. na 7. pozici mezi nejnav&ivarejSimi strankami sita.

Spol&nost Facebook Inc. Vythva gedevsim na reklamach. V roce 2006
byla jeji hodnota odhadovana na 100 milidsSD .

2.2 Facebook napri¢ vékovymi kategoriemi

V roce 2009 se petceskych uzivatél Facebooku odhadoval na 980 tisic.

Prevahu ndly Zeny s piblizné 520 tisici zatimco muizbylo kolem 456 tisic. Ety
maji zaloZeny i firmy. &ch by n€lo byt @iblizné ¢ty tisice.

*http://www.facebook-cz.com/?id=historie
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Co se tyka ¥koveého slozeni Facebooku, tak ri$i cast — tedy cca 40% -
tvoii lidé ve eku 18 az 24 let. DalSich 26% ftivo/¢kova kategorie 25 az 34 let.
Jen o ®co malo mensSi skupinu téiomladez ve ¥ku od 14-ti do 17-ti let.
Nejmensi skupinu (asi 0,6%) tttdidé nad 65 let.

Celkem je na Facebooku vice nez 200 milioaktivnich uzivatel,
pricemz nej¥tSi podil maji s 67 miliony dit Spojené staty. Vyj&tm-li to
v procentech, tak maji Spojené staty mipres 30% ze vSech uzivatelskyakti

Ceska republika méa pro srovnani zhruba 0,4% v&aii. G

2.3 Problémy ve vztazich zptisobené Facebookem

Facebook o lidech, ktena rem maji swij profil prozrazuje mnohé &ci.
Jednou z intimgSich otazek, na kterou je mozné odgdi, je sodasny stav.
Zadany, nezadany nebo dokonce i zasnoubebgnaty. Zhrubariceti procenim
uzivateh, toto @ijde jako filiS osobni a rozhodne se kolonku nevyplnit. Z lidi
kteff kolonku vyplni, jich polovina zada nepravdivy §fdaDavody uvadni
IZivych Gdaji mohou byt nejizngjsi. Clovek si neni ve vztahu jisty a statusem
.nezadany" si nechava ot®na zadni vratka. Nebo si naopak statusem ,zadany"
zvySuje sebexdomia prestiz uidtel, nebo si prostien vylepSuje svou virtualni
identitu. ZlepSovani identity na Facebooku je vebbiibené a netyka se jen
uvedeného stavu, ale i fotografii, které mohou fighym zpisobem upravené,
z4my uvedenymi proto, Ze jsou popularni u ostatr@mikoliv u pisatele, ale i
nejrizngjSimi vzkazy na zdichi rozhovorech po chatu.

Tajné chaty a soukomé zpravy jsou tim nejlepSimisapem, jak si
domluvit rande, o kterém nechceme, aby kdokoHdél: Newra, sex a stale a

nové vztahy (by ne gimo partnerské), jsou dalSimi o, které Facebook

®http://www.akciecz.cz/news/facebook-pocet-uzivafialcebooku-z-ceska-se-zrejme-blizi-
milionu/
"http://www.vipcosmetics.cz/laska-a-vztahy/jaky-naedbook-vliv-na-sex-a-vztahy.html
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umoziuje a &koliv si to rektefi uzivatelé ani nechji pripustit, mize mit
takovéto chovani ,na siti“ velmi vaznésledky i ve skuténém Zivot.

Své o tom vi mimo jiné i pani Milena Skramlikovdeji Sedesétilety
manzel si kratce po zaloZeni Facebookového praftial psat na profil takové
informace, diky kterym si naSel novy vztah. PanielMa popisuje tehdejSi situaci
takto: ,Mnohdy jsem se probudila¢ba vectyri rdno, manzel spal u @gace, a
tak jsem mu f&s rameno nahlédla na préawtevenou facebookovou nebo
emailovou korespondenci. To bylo smutnéem.”

Manzel pani Mileny se zpatku vymlouval na pouhy flirt, ale postupem
¢asu ziskala tolik informaci, Ze desetilety vztahnentl budoucnost. Facebook
je strasw nefér zalezitost. Partrie ktefi jsou doma unuthi a nespokojeni, ze
sebe na Facebookuweldji uplne nekoho jiného. Vylii se v nejheich barvach,
vylepsi si identitu, nechaji si lichotit.:lyimanzel to se slovem skine umi, atak
kolem sebe brzy shromézdil houf fanynek. A s jednuah to zé&al tahnout i ve
skuténém Zivat.“ Dnes je Facebook pro pani Milenu ,seznamkou stoyzn
Kk niceni vztali“.

DalSi osobou, jejiz vztah je diky Facebooku vikjepani Renata TuSova.
Ta o této socialni siti mluvi taktgFacebook je rozvraceé vztahi, je to to
nejhorsi, co kdo mohl vymyslet. Povolila bych hdingé mladym. Ti, kdo uZ
navazali vazné vztahy nebo Ziji v manzelstvi, @i mit absolutni zakaz
Facebook uzivat*

Pani Renata moc dibvi oéem mluvi. Jeji manZel se lidem, Ktenaji
profil na Facebooku dlouhou dobu vysmival a @épwal je za hlupaky. Pogjaké
doke zjistila pani Renataisté nahodou fes svou zaregistrovanou kamaradku, ze
jeji manzel je jednim z onich ,hlupdk Diky své kamaradce se dostala i
k seznamu manzelovychatel. ,M ¢l v nem spoustu Zenskych, vSechny jsem si je
vypsala. Co si madm o manzelovi myslet, kdy#tené z nich tam vystavuji
vyzyvave, poloerotické fotky nebo odhaléadra a on s nimi vesele komunikuje.

Kolegyr® se kvili Facebooku rozvadi, jina kamaradka taky. Nedige Ze
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manzelovo chovani ve éprobudilo velkou neideru, jsem zklamana,popisuje

pani Renata své pocity ohledmanZelova Facebookového dopisofani

2.4 Zneuziti Facebooku ke kybersikané

Dnesni studenty uz pskud omrzelo pouze vyruSovanéiem hodin. Ne,
Ze uz by snad nevyruSovali, ale jako ,bonustatiaproti Wwitelim pouzivat i
Facebook.

Mimo skupin zamsiujicich se vyhradh na jednoho konkrétniho
vyucujiciho, jsoucim dal vice oblibené obecné stranky pratitelom. Jednim
z piikladi  je napiklad stranka s nazvem ,Modda ékierych witela je
neuwiitelna“. Tato stranka funguje na principu ,médnilipe“. Student vyfoti
béhem vywovani rjakého vydujiciho mobilem a jeho fotografii pak vlozi na
stranku samazjme¢ doplrtnou komentéem jako niize byt nafiklad tento: ,Sice
tu witelku nemam nikde vyfocenou po xi€¢htaststi, ale vypada spis jak chlap,
na aich vyfvané modré stiny, tuZzkou nakreslené hrubécipbdzova rénka
pretdhnuta malem aZ na nos a k tomugjegtpapuky :-D Ale fve jak Tarzan".
Problém je, Ze pokud tyto komefganejsou vyloZzehsprosté, nemajicitelé moc
zakonnych Sanci, jak jiméinit pritrz, stejr jako zveéejnovani svych fotografii na
podobnych strankach

Stranky zaréené na titele jsou bohuzel jen migsi ukazkou toho, jak se
k sol# mohou lidé na Facebooku chovat. Ve Velké Brit&atali Facebook
zneuzivat desitky &zni. Poté, co byli za vrazdu nebo napadeni odsouzeni a
nasledg uvézreni, zaali bud primo své obti, nebo alespd jejich pribuzne
terorizovat skrze facebookovské statusy. Uvedu negéklad za vSechny.
JakeFahri byl odsouzen a naslédia doZivoti u¥zrén za to, Ze v roce 2008 zabil
Sestnéactiletého Jimmiho Mizena. Po Fahrih@zumeni vznikla na Facebooku

stranka, skrze niz je Mizenova rodina terorizovaf@astejnou dobu, kdy vznikla

8http://instinkt.tyden.cz/rubriky/ostatni/tema/poded-me-na-nbsp-facebooku 25038.html
*http://aktualne.centrum.cz/domaci/spolecnost/clastetknl 2id=660192
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tato strdnka, se #aly na Fahriho osobnimétu na Twitteru objevovat komert&a
typu: ,Jimmy Mizen byl ubohy ztroskotanec."

Jimmiho otec Barry Mizen se k celéov vyjadiuje takto:,M ¢la by byt
nad tim vSim #aka kontrola. Facebook a Twitter maji nést odfmnost za to, co
se na jejich strankachege”.

V Britanii by sice ngli vézni mit gistup na internet pouze vipads, Ze ho
vyuZzivaji ke studijnim &etim. Vézni vSak nasli zfsob jak propaSovat do cely
mobilni telefon s fistupem na internet a tudiz se mohli dostat i Faakmebo
Twitter. V roce 2008 bylo v britskych ¢gnicich zabaveno ilizné 3 800
mobilnich telefofi. Nekteré ¥znice z#aly tento problémieSit rusékami
mobilniho signalu a Zfsnily bezpénostni opaeni, ale ani tak nemohou zabranit
tomu, aby byly profily ¥zna aktualizované jejich rodinnymirislusniky.

Zastupci Facebooku v Evrépa Spojenych statech nevi, zda podobné
piipady feSi i jiné staty kromh Velké Britanie: ,ZjiSfovali jsme mezi svymi
zanestnanci, zda se stim takovym ekdy setkali, a dosli jsme k zéw, Ze tento
pripad nema zadny precedensekl k tomuto problémureditel véejné politiky

pro FacebookTimSparapahi

2.5 Facebook oc¢ima psychologa

Petra Vondré&ova je psycholoZzka pracujici v Centru adiktologadéo
odborna asistentka a vyzkumna pracovnice. Centrdiktadogie je odborné
pracovisé Psychiatrické kliniky 1. lekakeé fakulty Univerzity Karlovy a Praze a
VFEN v Praze. Zartuje se na vyzkum uzivani navykovych late&ranosti, které
mohou vést k vytvieni zavislého chovani, a na vyzkum a vyvoj novyiiktppi
v prevenci, |ébé a resocializaci postizenych.

Jednim z jet, na které se Centrum adiktologie a také Petra ¥&shdva

zan®iuji, je i zavislost na internetu. Podle Vontkdve, se mze Facebook stat

Pnhttp://aktualne.centrum.cz/zahranici/evropa/clapietm|?id=661263
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pro ¢lovéka v ukitém obdobi prioritou, ale je velmigzké fict, zda fenomén
Facebooku splje rysy zavislostniho chovani. Vondkava iika, Zze Facebook
muze vylepsSit patelské vztahy lidi, kié se &zn¢ stykaji. Problém vSak e
nastat ve chvili, kdy uZivatel &ae pouzivat Facebook jako jediny presiek
komunikace s iateli. V takovémto fipact mize dojit i k Uplné sociélni izolaci.

Mimo socialni izolaci mze diky Facebooku dojit k rozvratu vztabiu
dokonce i manzelstvi.fRinou @itom mize byt pouhé igceiovani zvéejnénych
fotografii ¢i komentaa™.

Podle kanadskych psychologeni Facebook iflis vhodny pro osoby,
které Ziji ve vazném vztahti manZelstvi. Tato socialni tsitotiz podle nich
vzbuzuje Zarlivost a zvySuje podemvost. Lidé totiz odkryvaji dalekostsi cast
sveho intimniho Zivota ve snhaze ziskat u svyéhtgh WtSi popularitu. Potom
muzZe stdit jen nevinnad poznamka, kterou si partner Spatylozi a partnerska
krize je na s®té. Partner pak zme kontrolovat koho vSechno mé& ten druhy
v pratelich, ,$ourd” se ve vSech moznych komedith a hleda v nich skryté
narazky na nevru, coz zvysSuje napi ve vztahu a prohlubuje krizi. Pokud se
tento kolot@ nepodé zastavit, kowi vétSinou hadkami, rozbroji a v nejhorsi
variang dokonce rozchod# rozvody.

Ze zavru studie kanadskych psychologe Zejmé, Ze se ve skupinach
pratel na Facebooku formuji nové normy chovani, padlghz o sob lidé
zveejiiuji ¢im dal tim vice intimnich detdil nez by mohli na jinych socialnich
sitich. Kazdy zde odhali tolik, kolik odhali ostajakmile rekdo poodhali rousku
svého osobniho Zivota oé&ep vice, ostatni se ho snazi dohnat. Celé toto

odhalovani je ptom zagicingno jen touhou byt co nejpopul&jsi*2.

Uhttp://lwww.tyinternety.cz/socialni-site/facebookima-psycholozky-doplnek-pro-lepsi-naladul-
5630

Lhitp://www.novinky.cz/zena/vztahy-a-sex/177203-fzmek-vzbuzuje-zarlivost-a-nici-
partnerske-vztahy-tvrdi-psychologove.html
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3. Twitter

Twitter je sluzba umaiijici takzvané mikroblogovani. Jde o texty
nazyvané tweety”, které mohou mit aZ 140 Znakasto tyto zpravy obsahuji i
linky s odkazem na jakykoliv dalSi obsah, jako jepiklad c¢lanek nebo
fotografie. Tyto tweety se zobrazuji na uzivatélgrofilu a na strankach jeho
odkerateli takzvanych ,followers”. Tweety se zasilaji nebst@dvaji es stranku
Twitteru, pomoci SMS zprav nebo externich aplik&g#vyhodou je, Ze zasilani
tweeti pres SMS je zadiny poplatek, ktery maji nastaveny jednotlivi opeiia
sluzba na internetu je viak zdarma

Kazdy uZzivatel se i¥ze rozhodnout, zda bude aktiwtiipasivni. Pasivni
uzivatel si pouze vyhleda lidi, Kieho zajimaji a poté je sleduje. Kazdy jejich
novy [rispevek se pak zobrazi na uzivatetohlavni strance. Vijpad, Zze chce
byt uzivatel aktivni, pak se jeho tweety po odest&rbrazi na profilech vSech,
ktefi daného uzivatele sleduji. Ale i aktivni uzivateh moznost si chranit své
soukromi. Jako vychozi je nastaveno, Ze tweety &aidizivatele se zobrazi
vSem ostatnim uZivatigh, ale pokud o to uzivatel nestoji,;abe povolit cteni
svych tweel pouze svym fatefim*.

Twitter sice nema tolik funkci ani tolik uzivabejako Facebook, ale i tak
se o Twitteru mluvi stal@astji. Mimo klasické posilani zprav mezidieli se
totiz stala nejrychlejSim zpravodajskym médieméssnosti &im dal vice se zde

zainaji vyneiiovat zajimavé informace misto pdc# osobnich zaZitk>.

L3http://www.lupa.cz/clanky/twitter-pro-zacatecniky/
http://nastroje.knihovna.cz/katalog-nastroju/preaee-informaci/blogging/twitter
Phttp://www.zive.cz/clanky/twitter-150-000-ceskyahitu-kazdy-den/sc-3-a-151074/default.aspx
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3.1 Strucna historie Twitteru

Twitter vznikl v leznu roku 2006 jako vedlejSi projekt spwmlesti Odeo.
Prakticky ihned se stal velmi popularnim, ale koj@masivnimu rozgéni doslo az
0 neco pozdiji.

V listopadu roku 2008 se celkovy e uzZivateh této socialni st
odhadoval na 4-5 milian O ¢tyfi mésice pozdji, tedy v leznu 2009, to bylo jiz
20 milioni uzivateti.

A jak vlastr® vznikl ndzev Twitter? Zakladem je slovo tweet, gez
v angl¢ting citoslovce pro piE pipani, cvrlikani¢i Stbetani. Fipona —er
ozna&uje vykonavatele slovesnéhcsjel Nazev twitter by tedy vylo mozné

pielozit napiklad jako ,pipal“ nebo ,&tbetal*®.

3.2 Uzivatelé Twitteru

Analyticka spolénost Semiocast se ve své statistice zabyvala zasttm
jazyka mezi uzivateli Twitteru. Na prvnim mésfe s 50-ti procenty anglina. Na
druhém mist je japonsStina se 14-ti procenty. Dale nasledujgugalStina (9%),
malajStina  (6%), Spa&istina (4%), danstina (1,5%), émcina (1,5%),
francouzstina (1%)estina (0,3%), slovenstina (0,2%) a ostatni ja{iy/5%)".

Twitter si pravdpodobré vybereclovek, kterého nezajimaji hry, zajmové
skupiny a informace ze soukromi ostatnich uzivateFivatel Twitteru chce mit
vétSinou rychly pehled o dni ve svém okoléi v zahranti. Twitter 1ze vyuzivat i
piimo k précic¢i k ziskavani rad a tip— od restauraci az po@t@aove programy
pro profesionalyf.

®http://knol.google.com/k/marek-prokop/twitter/35widiyvyyzal/6#Co_je_Twitter
Yhttp://www.zive.cz/clanky/twitter-150-000-ceskyohitu-kazdy-den/sc-3-a-151074/default.aspx
Bhttp://www.internetprovsechny.cz/socialni-site-gaeatecniky-facebook-a-twitter-je-mezi-nimi-
vubec-rozdil/
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3.3 Facebook versus Twitter

Facebook je weny k navazovani, udrZzovani a rozvijeni vatahezi
jednotlivymi uzivateli. Ktomu pomah& moznost domlat se pes chat,
véetn® moznosti toto vSe komentovat.

Twitter nema tolik dopikovych aplikaci jako Facebook a tweety jsou diky
omezenému pidu znaki urceny jen pro kratSi statusyi zpravy. Res to nebo
mozna prav proto je Twiter vyuZivan hlawnk propagaci aigdavani aktualnich
informact®.

V pripac, Ze se c¢lovék rozhoduje mezi uzivanim Facebooku nebo
Twitteru, wtSinou rozhoduje to, ctlovék socialni si chce¢i naopak nechce.

Na rozdil od uzivatél Twitteru si Facebook vybiraji lidé, Ktechiji mit
piehled ocinnosti svych patel a chiji s nimi jednoduse komunikovat nebo maji
zajem zveéejnovat WtSi mnozstvi fotografii. DalSimigtodem niize byt i moznost
sdruzovat se douaenych skupin s konkrétnim za&ikenim, kde ma uZivatel
moznost komunikovat s lidmi se stejnymi zajmy. Tgk&de moznost hrat stale

vetsi mnozstvi héf.

Bhttp://www.internetprovsechny.cz/socialni-sit-dotsiyha-zly-pan/
“http://www.internetprovsechny.cz/socialni-site-gacatecniky-facebook-a-twitter-je-mezi-nimi-
vubec-rozdil/
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4. Kybersikana

S nastupem a rozvojem §itaca, MP3 a MP4, mobilnich telefana
vesSkeré chytré elektroniky, ktera nas zaplavujerdech stran aimasi lidstvu
obrovskou pomoc ve vSech &mech Zivota, objevily se i jevy, kteréqu dvaceti
lety prost neexistovaly. Sotva si v gatcich p@itact nékdo mohl u¢domit do
vSech dsledki jaka negativa toimese. Vzhledem kifnosu informéni techniky
pro lidstvo i kazdého jednoh&oveka, se zdaji byt negativa jako kyberSikana,
kybergrooming, kyberstalking a stalking jen okrgjow a tim i zanedbatelnymi
problémy. V givalu pozitiv, kterd s sebou nasSe doba = dohdta - prinesla,
jsou opravdu kapkou v niig ale nelze je proto minimalizovat. Tyto problémsgy
totiz tykaji jednoho kazdého z nas EegevsSim naSiché&ti. Ty byvaji tetem
atoki negastji. A protoZe jsou prakticky bezbranné, jelia je natit, jak se
branit proti kyberSika#1 V prvni fadt museji byt seznameny s riziky, které

provazeji komunikaci po internetu a na socialniticts.

4.1 Vymezeni pojmu

Co je kyberSikana? Podlgipucky pro witele a rodée zni odpowd’ takto:
.rerminem kyberSikana oztiagjeme nebezpaé komunikéni jevy realizované
ubliZeni nebo jiné poskozenistib>*.

KyberSikana je Sikanovani druhé osoby s vyuZitimernetu, mobilnich
telefoni a jinych inform&nich technologii.

Jak se projevuje? KyberSikana a téadiSikana maji jednuée spol€nou,
a to, Ze jejich cilem jegkomu ublizit nebo ublizovat tdyzicky nebo psychicky.

KyberSikana mze byt spojena s traghi Sikanou (naip nahravani nebo naeni

2L Mgr. Kopecky K. PhD a Mgr. Kré&j V.: Rizika virtualni komunikace, str.i51-3
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fyzického nésili a tyrdni spoluzaka). Moderni temlbgie (internet, mobilni
telefony) nam umatuji pohybovat se ve virtualnim &, ktery se liSi od sta
realného. Ve virtualnim &% mohou byt lidé anonymni, mohou vzajemn
komunikovat, i kdyZz nejsou fyzickyifgjomni a pokud nechji byt s rekym
v kontaktu, komunikaci snadno ukan

Jakeé jsou projevy kyberSikany?

1. Pomlouvani, zastraSovani, uradzeni, z&swvani nebo jiné ztramvani
prostednictvim e-mailu, SMS zprav, v chatu nebo v dis&lizredevsim
na socialnich sitich.

2. Paizovani zvukovych zaznaim videi ¢i fotografii, jejich upravovani a
nasledg zverejiovani s cilem poskodit zachycenou osobu.

3. Vytvareni internetovych stranek, které urazeji, pomlouvajponizuji
konkrétni osobu.

4. Zneuzivani cizihodiu (e-mailového, diskuzniho a jinych)

5. Vydirani pomoci mobilu nebo internetu.

6. ObtZovani a pronasledovani volanim, psanim zprav aoneb
prozvarnim??,

Kromé obti a agresora jsou u kybersikany také sekundaothiti®®. Zde
je kyberSikana mnohem horSi nez klasicka SikanaoZdivi sekundarnich
atocnika je totiz @i kyberSikark nesrovnatel vyssi nez u klasické Sikany. Nejen
ti, co kyberSikanu sleduji, ale takeé ti, co ji d&# (nag.posilaji odkazy na

stranky). Tim je nasledek mnohonéasdbgssi nez $ klasické Sikas.

4.1.1 Rozdil mezi tradic¢ni Sikanou a kybersikanou

S kyberSikanou se fieme setkat kdykoliv a kdekoliv. Kdykoli budeme
piipojeni k inernetu nebo mobilni sitittheme se stat jeji ¢b. Pred kyberatokem

se neni kam schovat. Witk nas niZe najit kdykoliv v bezpg domova. Pachatel

%2 Brozura pro pedagogy, projekt Prevence nebigmmh komunikanich praktik spojenych
s elektronickou komunikaci, autor neuveden
2 sekundarni utoénik je divak nebo Eifitel
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kyberSikany je obvykle naprosto anonymni. Skryvaaegiezdivkou nebo IZzivou
identitou. Z toho plyne hlavni rozdil mezi kybewilou a tradini Sikanou.

4.2 Odhaleni kybersikany

Odhaleni nejenze j&4Si, ale také trva déle. Na rozdil od klasicke rfyka
ktera kolikrat zanechava fyzicke jiné hmatatelné stopy nalé ¢i vécech olsti,
zde nejde tégt nic nalézt. Navic afti maji tendenci ,nechat si vSe pro sebe".
Duvodi je vice, strach, stud, pocit, Ze ztrati zbytéktdjnosti; kolikrat ani d&
nepozna nebo si neni jisté, zda-li jde o projevekglikany. Proto takasto byvaji
ob¢ti stalkingu v tomto problému osamocenég, co@Zzenvést k nize zmémym

feSenim (nasilnyin, sebevrazda, apod.)

4.3 Historie kybersikany

Vzhledem k tomu, Ze kyberSikana je vcelku nova ztdst, nema filis
dlouhou historii. V podstaétby se zkracenha zjednoduSendalo fici, Ze nema
dlouhou historii. V nasledujici podkapitole jsenbvgia rekolik pripadi, které se

skute&n¢ odehraly a dgtsly celym setem.

4.3.1 Skutecné causy

,GhyslainRaza

Prvni zvéejneny pripad kyberSikany (14 let, Kanada, 2003), zndmy jSkar
WarsKid, Student Zdni Skoly GhyslainRaza natosadm sebe  predvaéni
bojové scény z Hzdnych valek. Spoluzaci mu nahravku ukradli a prbgveni
ostatnich ji zveejnili na internetu. Bhem wkolika tydn: nahravka obleta cely
swt, byla mnohokrét upravovana, vzniklo mnozZstviinelblogi, na kterych byl
chlapec zese®iovan. Ghyslainovi fanousci napsali peticiiteiim Hwzdnych
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valek, aby byl obsazen de@které z epizod. Byl parodovan dokonce v serialech
(nap®. South Park, AmericanDadj.
Dasledky: Ghyslain se psychicky zhroutil a musel seuthodoh? |&¢it.

Ryan Patrick Halligan
(13 let, USA, 2003)
Ryan byl obti fyzické Sikany. Aby se mohl branit,cala se uit kickbox.

Utocnikim se postavil, ale prohral. Za jeho ,drzost" se @higli pomstit. Vyuzili

k tomu spoluz&u, kterd pak na internetu@dstirala, Ze ma o Ryana zajem. Jejim
ukolem bylo ziskat o Ryanovi co nejvice osobnifcinmaci. Ty poté zvejnila na
Skolnim webu a ozdda Ryana za gaye. Na chatu si g délali legraci i dalSi
spoluzact”

Dasledky: Ryan se afsil.

MeganMeier
(13 let, USA, 2006)

Megan néla komplexy ze svého vzhledu. Na strankach My-Spaceznamila s
16letym chlapcem JoshemEvansem.

Nekolik tydni spolu prozivali virtualni lasku, aniz by sékdy osobd setkali. Pak
ji Josh z@al psat zpravy plné nenavisti, jak je odporna a lgkbyl st bez ni
lepsi.

Diasledky: Megan se alfsila.

Pri vySerovani se zjistilo, Ze se za chlapce vydavala 50let@ Drew, matka

Meganiny byvalé kamaradky. Timtaigpbem se Megan efa pomstit za to, ze
uz nechce kamaradit s jeji dcerou. Lori pro kydeaBu vyuzila i kolegyni z
prace. Po smrti Meganneprojevila Lori Zzadn&‘ithy a celou zalezitost vnimala

jako nevinny Zzeff

Jessica Logan

24 v v
Foto v priloze, ¢.

25 v/, v
Foto v pfiloze €.

26 v/, v
Foto v priloze, €.
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(18 let, USA, 2008)

Po rozchodu zvejnil Jesséin byvaly gitel jeji intimni fotografie, které mu
poslala v dob, kdyz spolu je&tchodili. Od té doby byla vystavena neustalému
posngchu ze strany spoluzékUtoky nepestaly ani poté, co Jessica vystoupila v
televizi a pozadala spoluzaky, aby ji nechali naqjé’

Dasledky: Jessica spachala sebevrazdu.

Anna Halman

2006) Rt spoluzak podrobilo Annu ped celou ftidou sexualni Sikan(strhali z
ni Saty a pedstirali, Ze

ji znasikwji). Celou scénu nahrali na mobil a vyhroZovalvad, Ze nahravku
zveejni na internetu. To také pagdudeélali, video umistili na stranku YouTube.
Pro Annu to rdla byt pomsta za to, Ze s jednim z chiapechtla chodit.

Dasledky: Anna spachala sebevrazét.

Pokud bych mla shrnout &chto reékolik ilustracnich gipadi, maji jedno
spol&né: vSechny rly za nasledek smrt &h. Toto budiZz varovanim pro celou
spole&nost, aby byla vice vSimava ke svému okoli.

Prevence kyberSikany je totiz mnohem sk&it nar@néjSi a v neposledni
fad i t¢ZSi neZz u klasické formy Sikany. Anonymita dritka, kdy se s ai
nesetkava twa tvér, mu dodava &si jistotu a on tak ztraci vice zabrany. To mé ze
velmi negativni dsledek maximalni dopad na&b ktera na takoveéhoto agresora
v kyberprostoru narazi, jelikoz nevi, kdy a odkudkpiijde. Mnohokrat se stalo,
Ze nejen #i a dospivajici, ale i dosjp lidé (vlivem kyberSikany) spachali trestny
¢in ¢i svij Zivot predtasre ukortili. Ano, i tak zakéna miZze kyberSikana byt. (viz

vySe: skuténé causy).

" Foto v priloze €.
Bhttp://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/ ,s. 12-13
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4.4 Jak resit problém Sikany?

Vzdycky je ve vSem lepSi prevence, nez pak vznikpooblematickou
situacitesSit, a to v jakékoltasti lidského Zzivotai konani (prevence fyzického
zdravi, ale také vztahy mezi jednotlivyrtieny domacnosti, v zagstnani, ve
Skole...). Snadno sekne, life kona.... To plati u kyberSikany dvojnasob. V této
kapitole tedy zkusim situaci prozkoumat, a to jaklediska prevence, tak
samotnéhdeseni jiz probihajicich kyberutibok

Jestlize vyvstava otazka, grie tomu tak, pro je kyberSikana ,%tSi zlo*
nez klasicka Sikana, pak je to figtroto, Ze kyberSikanaiie trvat dlouho, nez
bude odhalena& agresor dopaden.

Zaznam padesétiminutového rozhlasovéhiago o problémech Sikany
na c¢eskych Skolach, v souvislosti s aktualizovanym mietoym pokynem
Ministerstva Skolstvi (ktery vstoupil v platnost1Ki.2009), ptad byl vysilan
14.1.2009 na stani€iesky rozhlas 6. Cely zaznamipdu je uveden viwodnim
zreéni v piloze. Nyni zde vybiram pouzekolik ilustrativnich pasazi k tématu
své bakalské préace.

Diskuse ve studiu se zastnili:

Jarmila BALAZOVA, moderatorka

Klara LAURENCIKOVA, teditelka odboru rovnych ifleZitosti
ministerstva Skolstvi, mladeZe&oavychovy

Michal KOLAR, ¢esky psychoterapeut a etoped (pouze na telefonu)

Michal CERNY, feditel Masarykovy zakladni $koly v Praze — Klanéskc

Sara KOMASOVA, studentka Gymnazia Jana Kepleraaz®r

Otazky, na které hledali odpé&i:

Pijde o &inny nastroj, ktery pofize pedagogm v praxi?

Méni se role pedagogaceskych rodinach a tudiz i ve vnimani samotnych
Zaki a student?

Prad je aZétyricet procent &i navstvujicich zakladnich Skoly vystaveno
n¢jakému druhu Sikany?

Je situace naigtdnich Skolach lepsi, nebo ne?
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Kdy se objevila takzvané kybersSikana a jak sewrdvnavaji jiné zer?

Nejprve hovdili o samotném metodickém pokynu jako takovém:

Klara LAURENCIKOVA, teditelka odboru rovnych ifezitosti
ministerstva Skolstvi, mladeze &lovychovy -------------------- .Takze ten
aktualizovany metodicky pokyn vyjde, to je moznézita informace, v lednovém
Vestniku ministerstva Skolstvi, mladezeclvtychovy a oproti tomudgvodnimu
vice specifikuje uité dva typy scéné toho, jakym zfisobem tedy se Skolaize,

a z naSi strany jsou tam dita doporweni, ma s fipadem vyskytu Sikany
vypo-adat, popisujeme scéfhakdy Skola v podstatmize 7eSit situaci objeveni
pripadu Sikany sama, kdy se tedy Je$¢jedna o zavaznou formu Sikanovani a
poté tedy popisujeme druhou variantu, kdy je nuigpéluprace Skoly s dalSimi
institucemi a pipadre poradenskymi pracovi&hi, ale i se samotnou rodinou,
samozejnmy zaka, kdy tedy se jedna o zavaznou formu Sikéema &e v pkterych
extrémnich fipadech niZze rovnat az uitému feba skupinovému nasili. Dale v
tomto aktualizovaném metodickém pokynu upageme na nutnostemovat
pozornost a pracovat nejenom tedy stol$ikany, ale také ditou miru tedy
podpory nebo minimaihpozornosti je tedy¢ba ¥novat agresorovi. A ap zde
doporufujeme pizvat k té spolupraci dalSijd¢ba poradenska pracovistar’ uz
jsou to stediska vychovné pé, nejlépe pedagogicko-psychologické poradny,
dalSi odbornici, s kterymi Skolaiitie spolupracovat v zavaznych formach, je to, je
to az takéseba policie. Myslim si, Ze tento aktualizovany wlieiy pokyn je jen
jeden z krok, které ministerstvo musi pro zlepSovéani klimat$kaach udlat, a
mozZna je&tbudecas predstavit ty naSe dalSi zé&ng v této oblasti.”

Poté se #novali charakteristice jak ¢h, tak agresair.

Jarmila BALAZOVA, moderatorka------------------- My jsme t&" hovaili
o tom, kdo se stava dif, ale je poteba hoveit i 0 agresorech a o tom, jakym
zpisobem s nimi pracovaty/@sre v tom smyslu, jak to/pd chvili zminila pani
Laurercikova. Tak &koli jsem si ¥vdoma obecnosti toho dotazu, tak jéggto
pokladam. Kdo se zpravidla stava tim agresorem jakaach okolnosti?

Michal KOLAR, c¢esky psychoterapeut a etoped----------------- Dost
podobre, Ze vlastd zalezi tam hodhna tch okolnostech, na konstelaci ty
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skupiny a vlast#za nepiznivych okolnosti seithe stat agresorem tévnkazdy, v
zadném pgipadk to nejsou gjaky jedinci, ktery jsou sociapatologiti nebo
nejak nemocni, ofas byla i takova fedstava i u ekterych profesarl psychiatrie

a podob@, mize to byt, ale vlasthvétSinou tch agresi je spousta, to by potom
jsme ndli Skoly plné prost nemocnych mladych lidi. Ale rozeznavam, rozeznavam
vlastre takovy fi typy iniciatoni. Jeden ten typ je oblibeny, sympaticky, vesely,
srandista, dla legraci a tak dale. Mozna Ze takovéegstava lidi neni, neni

bezna, Ze ten agresor je pr&takovyhle na prvni pohled...

Jarmila BALAZOVA, moderatorka------------------- V kolektivu témy
oblibeny.
Michal KOLAR, &esky psychoterapeut a etopeeh----------------- A

nejenom, nejenom v kolektivu, ale oblibenej viastm tech kantor: a teba i u
reditele. TakzZe to je jeden typ. Potom druhej j@tajhodnej, slusnej, dde byt
troSku Uzkostnej, zase by se zdalo, Ze to neniymalenkdyZ tenditel tam na @j
mZe i iniciovat tu Sikanu. A potom takovy teetittyp, ten, asi takhle by si ho lidi
nejspis pedstavovali, to jsou Zaci, Kigsou hrubi, primitivni, ktery maji nekaze
a zlolk¥] a jsou vlastd, treba i ta agrese se projevuje navenekeba tak @jak, ze
to, ze to ty lidi jako vi¢, no.

Jarmila BALAZOVA, moderatorka-------------------- Samoiejme, ze
kazdy z dch typ: agresof: bude asi pouzivat jinou metodu:edstavuji si to asi
tak jednodusSe, jenom pohledem laika, Ze ten pikiterého jste oznd jako
veselého, fatelského, oblibeného vtipalka, ten bude se sspitzes@snit toho
cloveka a stahnout na svoji stranu, sympatie, zbythkdytpraw tim, Ze bude
pouzivat takové ménagresivni a spiS jakoby vtipné zalezitosti, kiale tomu
cloveku samoizejme mohou ublizit stegha tak dale, a tak dale, asi jsou ty metody
rizné.

Jarmila BALAZOVA, moderéatorka------------------- Casto se diskutuje o
roli pedagoga, o tom, zda se n#rhs postupendasu s pibytkem modernich
technologii, v souvislosti s kyberSikanou séaltamnohemrastji také hovait o

Sikare pedagog ze strany Zak Meni se podle vas tadyjakym zgsobem role
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pedagoga a také role pedagoga v raglito, jakou vaznost prévrodice teba
prisuzuji pedagogovi.

Michal CERNY, feditel Masarykovy zékladni $koly v Praze - Klandefic
-------------------- Jednoznéné, jednoznéneé, v dokz, kdy ja jsem chodil do Skoly,
nebo i kdyZ jsem Z@nal jako witel, tak k Sikad samozejm¢ taky dochazelo, ale
nejcaskji mezi zaky vzajendnanebo, dejme tomu, k Sikare strany i kterych
pedagog. Dneska Sikana ze strany pedagoga ¥akovi je ten nejmeirozsireny
typ Sikany, i kdyZ netvrdim, Ze ngm existovat, naopak mnoheasjSi dneska
je Sikana zak vii¢i pedagogovi, protoZze zitelii se bohuzel dneska stavaji takovi
obétni beranci, ktéi maji velice malo pravomoci, saniepre, pokud uitel je
osobnost, ktera si s tim dokaze poradit, dokaZgaky jako strhnout, dokaze je
namotivovat, dokaze je nadchnout celou svoji osstbre tak, tak ty problémy
nema, to je pochopitelné. Ale procento pedagghto kvalit prost mezi vSemi
pedagogy ufite neni vySSi nez padesat procent. Ti zhilee nemusi byt Spatni
lidé, to mohou byt lidé, kietu praci miluji, ktéi prose chiji tem dtem predat,
ktery maji hluboké znalosti, jenom to peosejsou takovi ty dr&ci, pistolnici,
ktery by ¢ém cttem imponovali. Sta, Ze terclovek je t'eba hodny, ale proéti,
zvlag puberéky, te/’ mluvim o dtech v¥ku druhého stuphzakladni Skoly okolo
tAinacti let, pros¢ hodny ditel znamena slabycitel vetSinou. A tito lidé se pak
stavaji terem skutene Sikany bd’ kolektivni, nebo individualni velieasto. Je to
hrozné. A sameejme prispela k tomu spokenska situace v tom smyslu, Ze
ucitelé jsou mnoherfiastji nejdriv vnimani jako jaké si, jaci si sluhové,ktemaji
za ukol vlasta vzcblat deéti, rodice stalecastji proste si rikaji, tak dam dié do
Skoly a chci, aby mi ho vaddla a vychovala Skola, a vSechno Spatné je vich t
uciteliz a rodic nemize za nic. Nechci zobswvat, ale velicecasto se s timhle
pristupem setkame.

Do diskuse se poté zapojila i Vlasta ¥NCHLOVA, pedagozka a
vychovna poradkyhStedni Skoly strojni, stavebni a dopravni v Liberci :

Vlasta VYCICHLOVA, pedagozka a vychovna poradkyBtedni Skoly
strojni, stavebni a dopravni v Liberci ---------------- »Kdy to bylo poprvé, to uz

Si asi presr¥ nevzpomenu, protoze tadyispbim uzctrnactym rokem, a to je
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opravdu dlouha doba, ale myslim si, Ze to bylétamned ten prvni rok, protoze
Sikana je na Skole tohoto typu celkestiry jev.”

Jarmila BALAZOVA, moderatorka -------------------- Rikate na 3$kole
tohoto typu, protoZe se Zaci rekrutufedevsim Zad chlap@?*

Vlasta VYCICHLOVA, pedagoZka a vychovna poradkyStedni Skoly
strojni, stavebni a dopravni v Liberci ---------------- »Jednak je to chlapecka
Skola predevsim, i kdyZz musifitt, Ze pokud tady byla divobory, tak ta situace
byla porekud lepsi, opravdu tas/fitomnost divek chlapce zjéaje, chovaji se k
sok¥ trosku lip. A jsou to kluci, kiesem pichazeji ze zakladnich Skol uz s troSku
podtrzenym sebédomim, nebyli ti nejlepSi, byli spi$ ti horSi,uperné az
podprimerni. No, a kdyz jeflovek takhle nejisty, tak potom kolem sebe troSku
kope, no. Takze je to celkem normalni zalezitost.”

Tolik jako ndzorna ukazka, cely text je k dispozigiiloze mé bakalgké
prace.

Jakeé jsou moznosti, jakgrejit kyberSika#? KdyZz uz se staneme &em
(oketi) kyberSikany, nebo &kdo blizky z naSeho okoli (sourozenciiaglé,
déti...apod.), jak nejlépe zareagovat a jiz vzniklowaciresit?

Vzdy je lepsi probléiim predchéazet,tauz se jedna o fyzické zdravi (fap
je lepsi se nechatrgd chtipkou ¢i jinymi nemocemi okovat, otuzovat se apod),
nez pakiesit jiz vzniklé potize. Metoda prevence je apliki®ina i na dalsfasti
lidského zdravi (nap psychické zdravi — nappred syndromem vyheni se lze
efektivre branit pravidelnym odpinkem, zjednoduSenformulovano); metodu
prevence lze jigtus@Sné pouzit i v dalSichtastech lidského Zivota, riziko

kyberSikany nevyjimaje.

Jak se tedy chranit gred kyberSikanou?

Odpovd opst nalezneme v publikaci, ze které jiz byerpano pro &el této
bakal&ské prace:

.Respektovat ostatni uzivatele (chovat se s Uateuyvolavat konflikty).

Nebyt gehnar diverivy (vyzkumy ukazuiji, Zétsina lidi ve virtualni komunikaci

17e).
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Nesdlovat citlivé informace, které by mohly byt znguZdsobni Udaje, osobni
fotografie, své problémy, hesla k elektronickyfdm atd.).

Seznamit se s pravidly sluZeb internetu a GSM.Siti“

Pokud ani tato op&gni nezabrani, abyste se vy osobebo vase rodina vasi
blizci stali olsti kyberSikany, jak tedy postupovat vtomtdipact? Nejen
odpowd, ale i tolik potebné rady a informace &pnajdeme v jiz vySe zméné
brozue:

,UKON CIT - nekomunikovat s (#nikem, nemstit se.

BLOKOVAT - zamezit Gtoikovi pistup k oldti i k dané sluzb (kontaktovat
poskytovatele sluzby, zablokovat sijimani Uta’nikovych zprav nebo howvigr
znenit svou virtualni identitu).

ODHALIT PACHATELE, pokud je to mozné (ngmodle profilu)

OZNAMIT - oznamit Gtok dosglgm, schovat sidikazy pro vyséovani (nap.
zpravy, videozaznamy, odkazy na weby, blogy apod.
NEBYT  NEVSIMAVY, pokud v  okoli probihd  kyberSikana.
PODPQRIT OBETI, poradit jim, co maji dat, pomoci kybersikanu nahlasit®.
Nékolik tipa, které mohou pomociesit vznikly gipad kyberSikany, kam se
v pripad® nouze obratit o radu a odbornou pomoc:

Pomoc online (Internet Helpline)

www.pomoconline.cz +420 116 111 +420 800 155 155
pomoc@linkabezpeci.cz

xchat.centrum.cz/Ib/

Narodni centrum bezpegjSiho internetu (Safer Internet)

www.saferinternet.cz

Utad na ochranu osobnich Uilaj

www.uoou.cz +420 234 665 212 posta@uoou.cz

~Pravidla pro déti a mladez

Zhttp://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/

*http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/
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1. Nenechte se oklamat sliby virtualnich dmigez (mohou vam slibovat lasku,
pokracovani vztahu

v realném site, penize, darky apod.). Bdomte si, Ze lidé na internetu mohou
lhat!

2. VSimejte si nesrovnalosti v komunikaci s kybeniky (Ut@nik napiklad
udava tizny ¥k,

meni informace, které vam o sobctlil d7ive apod.).

3. Uwdomte si, pro by rekdo chel za kazdou cenu udrzet internetovy vztah nebo
obsah

komunikace v tajnosti.

4. Vyty'te si své osobni hranice s ohledem na sexrij\epjte ani neodesilejte
jinym uzivateim

materialy sexuélini povahy.

5. Ve virtualnim progedi nikomu nesgtujte své osobni Udaje (zejména své
fotografie).

6. Nikdy nechdte na osobni selzku, aniz by o niédeéli rodice. Uwdomte si, co
vSechno

se vdm na sclzce niZe stat a jak tive byt sclizka riskantni.

7. Dejte si pozor na to, s kym se bavite @&m. Internetovd komunikace vypada
jako anonymni,

ale neni. Nechceter@ce, aby vas ,internetovy znamy“ napvystopoval v
realném swte, nebo aby

vas nutil ¢lat neco, co dlat nechcete.

Pravidla pro rodee

1. Komunikujte se svymetini o tom, co daji na internetu. U¢domte si, Ze i
kdyZ je vaSe dit

v bezpei domova a sedi u ptiace, nemusi to znamenat, Ze je v béizpe

2. Patitac ditete nechejte na vejné dostupném mist(nap®. v obyvacim pokoiji),
které mizete

namatkou kontrolovat.

3. Vysvtlete dttem, jaka rizika niZze internet pedstavovat.
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4. Uwdomte si, Zze kdyZz domaadiitzakadZete pouzivat gitac a internet, najde si
jinou

cestu, jak se kemto nastrojm dostat (u kamarada, ve Skole, preshictvim
mobilniho telefonu

atd.). V pipadk, Ze se vaSe dit dostane do probléin spojenych s
kybergroomingem, kyberSikanou

¢i dalSimi nebezp@mymi komuniké&nimi jevy, nepouzivejte nefumk metodu
zakazu prace

s pafitacem a internetemf?

4.5 Kybergrooming

Kybergrooming je ozn@ni pro chovani gkterych uZzivatal internetu
.predatof”, které ma za cil vzbudit v @b duvéru a gimét ji k osobni schzce.
Vysledkem sctizky byva znasileni oketi, nebo jeji zneuziti k&ské prostitucti
k vyrobe détské pornografie.

Kybergroomingem rozumime druh psychické manipylagenz je
realizovana progtdnictvim internetu a v posledni dolmimo nejtiznéjSi chaty,
piedevsim skrze socialni &itako je napiklad Facebook, Twitter, MySpace a
dalsi. Ut@nici velicecasto navazuji kontakt skrze ngngjsi inzeraty, nabizejici

vydélek ¢i kariéru gimo nezletilym a to ndgklad formou modelingu.

4.5.1 Obéti kybergroomingu

Obst'mi kybergroomingu se n&gstji stavaji diti ve wku od 11 do 17-ti
let a ¢astji to byvaji divky nez chlapci. Nejohrozgai jsou dti, které travi
vétSinu svého volnéhdasu na internetuigpojené na gakou ze socialnich siti,

kde hledaji nové jatele. Cim jsou d@ti mladsi, tim maji méh zkuSenosti a

http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/
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socialnich dovednosti a tim jsou nackjdn k tomu, aby se staly &t
kybergroomingu.
Obsti kybergroomingu Ize rozdit do ctyr typu:

1. Déti s nizkou sebeuctou nebo nedostatkem delieg (Ize je snadgji
citove i fyzicky izolovat).

2. D¢ti s emocionalnimi problémy, &b v nouzi ¢asto hledaji ndhradu za
sveé rodée a poitebuji pomocnou ruku).

3. Déti naivni a pehnar daverivé (jsou ochotSi zapojit se do online
konverzace s neznamymi lidmi, obtin rozpoznavaji rizikovou
komunikaci).

4. Adolescenti/teenagie (zajima je lidska sexualita, jsou ochotni o ni

hovarit).

4.5.2 Utoénici

Skupina tvéici atainiky (kybergroomery) je velmi rozmanita — najdeme
v ni osoby s nejiznéjSimi socialnimi statusy (pravnicigitelé, policisté apod.).

V rack pripadi obét’ pachatele zna. Velntiasto je to bd nékdo znamy, nebo
dokonce z rodiny.

Mezi utaniky prevazuji osoby, které jeShebyly trestany, ale mohou se
zde objevit i recidivisté, ke jiz byli trestani za sexualni Utoky n&td ¢i
mladistvé. Velmicasto se jedna o lidi, kemaji strach ze vztdihs dosplymi, a
ohrozeni. Neni vyjimkou, Ze spolu kybergrodihspolupracuji na unosechktéido
ciziny, kde je potom zneuzivaji, skrze stranky texy)ch mimo jiné shromaiji i

osobni profily oksti.
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4.5.3 Manipulace ditéte

Psychickd manipulace obvykle probiha delSi dob axiblizné od i
meésial po dobu i Bkolika let. Tato doba jeffmo zavisla na wvétivosti ditte a
na zvoleném zjsobu manipulace. Proces manipulace dtyéi zakladni etapy —
piiprava kontaktu, kontakt s &, piiprava na osobni séhku a osobni sdzka.

Priprava kontaktu spdva predevSim ve vytvieni faleSné identity. Jeji
sowasti je mimo jiné falesné jméno Ejmeni. Ut@nici byvaji znateld starsi nez
jejich olgti, proto je ¥k jedna z prvnich&ci, které si upravi a v zavislosti né&m
vyberou odpovidajici fotografii. &kteri kybergroomé si vysta&i jen s jednou
faleSnou identitou, jini jsou schopni si pouZivahékolik prezdivek (nick).
Ucelow si upravuji pohlavi, &, fotografie, zajmy a ipadre i dali osobni
Gdaje, aby oslovil fedem vybranou @it co nejefektiviji.

V druhé etap — kontaktu s olii — pracuje uttnik na navazani a
nasledném prohlubovani vztahu. v této &teglmi ¢asto pouzivaji kybergroortie
techniku zvanou zrcadleni. Ta $p@ v tom, Ze se Gtoik chova jako zrcadlovy
obraz olsti. Jestlize obt’ napiSe uténikovi, Ze je osaia a ma starosti najxlad
s rodgi, atocnik odpovi, Ze je na tom podaba plrg ji chape. Zrcadleni vSak
muze byt spojeno i s nazory nizna témata nebo se zajmy:

Méd'a_15: Ahoj mysiko, jak se mas?

MysSicka 13: Mam se fajn, nudim se.

Méda_15: MiZu se nudit s tebou?

MysSicka_13: Teba.

Méd’a_15: Kolik ti je?

MysSicka 13: 13, a tal?

Méda_15: 15, a co mas rada?

MysSi¢ka 13: mam rada Hannah Montanu...

Méd’a_15: Hannah Montanu uglmiluju!!! A d¢élas reéjaky sport?

MysSicka 13: Jezdim na inlinech.

Méda_15: Ja si na inlinech taky &@&s vyjedu., je to skia zabava...
Odkud jsi?
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MysSicka_13: Z Prahy. A ty?

Méd'a 15: Ja jsem také z Prahy. Odkiidgm? NapovisS?

Mysicka_13: ... no, ze Smicho¥a
Takto vypada tedy ,postup“&tSiny kybergroometr, ziskaji od ditte potebné
informace, které pak naslefinyuzivaji ve vlastni prosph a poskozeni dite

(viz vyse).

Stalking a kyberstalking

Kromé kyberSikany a kybergroomingu existuje {eshrozba zvana
stalking:
.Stalking (lov, pronasledovani) ozeaaje opakované, dlouhodobé, systematické a
stupiované ohiZzovani, které w¥e mitradu niznych forem aiiznou intenzitu.
Pronasledovatel svou eb napiklad dlouhodob sleduje, bombarduje SMS
zpravami, e-maily, telefonaty nechenymi pozornostmi (darky). Utnik u oleti
vyvolava pocit strachu.
Ve spojeni s vyuzitim ICT u dtbka hov@ime o terminu kyberstalking. V tomto
pripac¢ jde o zasilanid#znych zprav pomoci instant messerig@CQ), chatu,
prostrednictvim VolP technologii, sociélnich siti apod.
NejcaskjSimi olermi stalkingu jsou znamé osobnostidzici, herci, politici), ex-
partnei apod.”
Jak pozname riziko stalkingu, kyberstalkingti stalkera, kyberstalkera
samotného? Je mozZzné vychazetékofika variant, tou prvni je vztah meazi
stalkerem a odi:
»Vztahy, které mohou nastat mezi stalkerem é&iob
A. Ok¢t' stalkera osob#1zna a vi, Ze on je osobou, ktera ji pronasleduije.
B. Okt stalkera osob#zna, ale nevi, Ze on je osobnou, kterd ji prorthgee

Zhttp://www.e-nebezpeci.cz/index.php/ke-stazeni/malte pro-studium-studie-
atd?download=10%3Abrozura%?2F
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C. Okt stalkera osob#i nezna (napp kyberstalké hledajici své o#ti na
internetu).

Rozpoznat stalkera nemusi bybgc snadné dasto se to ani nepodia Stalker se
mize jevit jako spolEnsky naprosto normaldlovek, o kterém ani jeho nejblizSi
okoli nemusi tusit, Ze nambtZuje jinou osobu.

Podivame-Ili se na profil agresiyrstavaji se jimi népstji byvali partnei obeti,
castji muzi nez Zzeny (87 % stalkgr Z pohledu zavaznosti stalkingu vSak
povaZzujeme za problemét|Si uta’niky Zeny — je to zejména pro jejich
cilewdomost a systemaétiost. Zeny Gtoky realizuji n@jseji prostiednictvim
SMS.3

Zakladni typologie stalkémizeme takeé it podle motivace jejich chovani:
Byvaly partner

Uctivat

Neobratny ndpadnik

Ublizeny pronasledovatel

Sexualni uténik

Poblouzrny milovnik

PodrobrjSim vyswtlenim jednotlivych typ neni moznost se v této praci déle
vénovat, ani to neni primégrjejim elem. Zbyva jen doplnitdkolik ndvodi, rad

¢i moznosti, jak se kybestalkingu efektivoranit:

»L1. Prerusit osobni kontakty s pronasledovatelem (neddpbwa telefonaty,
nereagovat na SMS, neschazet se). Jakykoli kostakt’nikem nize vést k
prohloubeni zajmu o eb.

2. Vyhybat se mistn mozného setkani, Zmit své navyky.

3. Snazit se projevy pronasledovani evidovat a wtektovat (tzn. schovavat si
diikazy), informovat své blizké o pronasledovani @ztatsti Utonika.

4. Vyhledat pomoc.

3http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/
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5. Mimo domov se pohybovat s dalSi osobdleném rodiny ¢ jinou
diiveryhodnou osobou).

6. Nosit u sebe legalni prastlky pro svou obranu (p&pvy sprej, alarm). Nosit u
sebe mobilni telefon profpad pivolani pomoci.

7. Nezvegjnovat své osobni Udaje (telefordislo, adresu). Kontakty na sebe
davat jen lidem, kterymgiérujete.

8. Kontaktovat odborné instituce, naily kruh bezpd (www.bkb.cz ) a dalSi
organizace pro pomoc étem trestnyclain.

9. Kontaktovat PoliciiCR. Okt by se rdla obratit na Policii CR tehdy, pokud
pocituje intenzivni strach. To je vazny signal, Ze siéuaeni normalni.

V rekterych gipadech stalkingu (nap na pracovisti, ve Skole) gfia aby se do
situace vlozila autorita (nap zanestnavatel, /editel). Nasilnikovi ne vzdy
dochazi, Ze aly ma strach. Po zasahu dalSi osoby (autority) syédoani nize
zanechat.®

| v oblasti kyberstalkingu lze nalézi dolozit mnoho skui@ych, mnohokrat
velmi €Zkych gipadi. Pro nazornou ilustraci, kam aZibe stalking dojit, jsem
vybrala jeden fipad gfimo zCeské republiky:

.Sadisticky stalker Petr Hanu$ vice nez 2 roky &2007) pronasledoval svou
kolegyni Michaelu Malikou. Psal ji vyhiZzné e-maily, SMS, Spehoval ji, fyzicky ji
napadal, zniil ji automobil. Malika jeho jednani nahlasila policii. Protoze v té
doky neexistoval trestnyin nebezpéné pronasledovani (stalking), Hanus byl
odsouzen za trestryin nasili proti skupid obyvatel a proti jednotlivci ke 250
hodindm veejne prospSnych praci. Pro jejich nepdéni mu byl trest zémén na
125 dmi vezeni. Nastup trestu si ale Hanu$ odloziilképatnému psychickému
stavu. Malika na agresora opakovarnupozoriovala policii, piibéh zveejnila,
prespavala u kamaradek, nechala si odposlouchavetfioley, ale marét Hanus si
na ni pakal vnoci z 16. na 17¢ervence 2007 jed jejim domem a ubil ji

ctyrkilovou \etvi.

*http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/
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Diaisledky: Za vrazdu byl odsouzen na 15 lezeni.°

5. Facebook je dobry sluha, ale zly pan

Kazdy uZivatel Facebooku ma moZnost vyuZivat iaefjSi sowasti
tohoto systému. Lau-li od za&atku, kazdy si mize @idat kohokoliv do svych
pratel. V gipad, Ze s tim dotyny souhlasi samoegjme.

UZivatel mize své patele ozné&ovat na fotkach, které naigwrofil muze
pohodiré nahrat pes aplet. Ten umozni v§bfotek na disku a nasledrse tato
aplikace postara o ,upload” a zmenseni fotogr&bitografie je mozné ukladat do
jednotlivych galerii (kazda tize sice obsahovat jen 60 fotografii, al€giayalerii
neni nijak omezen). Mimo fotografie je moZzné nahtav nejitiznejSi videa o
velikosti maximalg 1024 MB a maximalni délce 20 minut. | rahto videich je
mozné oznéovat Fatele.

Pres Facebook je mozné organizovat i wEpjSi udalosti a to jak pro
okruh pozvanych igatel, tak i pro Sirokou vejnost. Jako fiklad soukromé
udalosti je mozné uvést nididad narozeninovou oslavu. Na takovouto akci
samozejm¢ nikdo nechce pozvat celéésto, ale v pipad, Ze se organizuje
demonstrace (najilad proti zavedeni Skolného na vysokych Skolajeko tomu
bylo v Unoru tohoto roku, fize se vytvéeni udalosti pro uejnost velice hodit.

Nedilnou sotasti Facebookového profilu je i tzv. @& Na tu mohou

viv s

nagiklad videa ze stranky Youtube, darky (fi&fad ,darovat“srdcei alkohol),

komentde ke zvéejnénym fotografiim, nebo mohou poslatigni k narozeninam.
Dal$imi aplikacemi jsou najilad &ouchnuti, bazar a mnoho dalsifio
Na prvni pohled se tyto moznosti zdaji naprostchgbné. Jefeci skwlé

sdilet se svymi fateli fotografie z nejrzréjSich akci, posilat si fani

*http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/

3http://www.facebook-cz.com/?id=moznosti
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k narozeninam atduchat do sebe. Ale kazda mince m& dtrany. Na &které
fotky nebo videa samc¢astnik nema odvahu se kouknout, atkdo z gatel
umisti diskriminujici material na profil a ozfiavé atele. Fotografie, kteradia
byt pro vzdy ztracena je najednou vystavena desitfigchtivych @i, a festoze
se d& ozn#eni smazat, kdo vi, kolik lidi jiz danou fotografiidélo? Obrovska
ostuda niZze byt vmzZiku na st a to mluvim jen o mir)Si variant.
Prostednictvim Facebooku se teme netidka setkat i s kyberSikanou (viz

vyse).

5.1 Socialni sité versus realita

Téemet kazdy clovek, ktery umi pracovat s internetem se zapojuje i do
nejrizréjSich socialnich siti a pokud ne, tak o jejich tsi alespd vi.
Prakticky kazdy si wsdomuje, Ze je mozné jejich préstinictvim ukazovat a
komentovat fotografie aiznymi zpisoby komunikovat jak stpteli, tak se zcela
cizimi lidmi.

V piipadt, Ze registrujeme alespakteré moznosti, které nam socialni
sitt nabizeji, nili bychom si krond kladi uvédomit a hlavi pripustit také rizika
uzivani €chto sluzeb.

Mladi lidé travicim dal tim vicecasu u peéitace a tudiz i na internetu.
V piipack, Ze se aktivéh zapojuji do dni na socialnich siti, je uz jentkek
k tomu, aby se&lovek do €chto siti zamotal. Z gatku to nize z&it celkem
nevinrg. Clovék si napiSe mezi své zalibyao, co ho wbec nezajima, ale u jeho
piatel je to velmi Zadougiinnost, nebo siida do oblibené hudby kapelu, kterou
nemiZze vystat, ale ostatni ji doslova miluji. Odchto zdanli¢ nevinnych
mali¢kosti miZe ¢lovek prejit az k upravovani fotografii, roku narozeni &thau
upravovani identity. Na socialni siti takibe vzniknout zcela nova imaginarni
osoba se spoustougpel, ktera vSak se svym ,stielem” bude mit spolmé

pouze jméno adkdy mozna dokonce ani to ne.
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6. Priizkum mezi dospivajicimi

Dotazniky pro vékovou skupinu 13-15

1.) Mas et na FB?

ano —ne

2.) Jak ¢asto FB navsévujes?
a) 2x dengy

b) 1x densg

c) 1x tydré

d) jind moZnost — vyjite

3.) K éemu FB negastji pouzivas?

a) komunikace se spoluzakyttivskolnim povinnostem
b) prohlizeni si fotekitel

c) udalosti patel

d) jind moznost — vyjite

4.) Kolik ¢asu ti trva 1 ndvsgva (priblizn &)?
a) vyridim si, co pakebuji a ihned odejdu

b) 1hodinu

c) vice -uvd’ kolik

5.) Kdyz rodi¢e Feknou, Zze mas praci na Fb uko#it:
a) dokortite praci a odejdete

b) musi vam to &kolikrat opakovat, nelizete se ,odtrhnout*

Uved’ vék:
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Dotazniky pro vékovou skupinu 15-18

1.) MaS et na FB?

ano —ne

2.) Jak ¢asto FB navsévujes?
a) 2x deng
b) 1x deng
c) 1x tydré

d) jind moznost — vyjite

3.) K ¢éemu FB negastji pouzivas?

a) komunikace se spoluzakydtivskolnim povinnostem
b) prohlizeni si fotekif@tel

c) udélosti patel

d) jind moZnost — vyjite

4.) Kolik ¢asu ti trva 1 navseva (priblizn €)?
a) vyridim si, co pakebuji a ihned odejdu

b) 1 hodinu

c) vice - uvd’ kolik

5.) Méte pred dilezitou zkouskou nebo pracovni povinnosti, jak dloko trva,
nez odejdete z FB?
a) dokorite praci a odejdete

b) musite si to &kolikrat opakovat, nefizete se ,odtrhnout"

6.) Hledate si ffes FB partnera/ku?
a) ano
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b) ne
c) seznamili jsme s&@es FB

7.) Mate pocit, Ze ¥nujete vice¢asu FB neZ partnerovi/ce?
a) ano, ale neSim to

b) ne

c) ano, rad bych ttesil

Uved’ vék:

6.1 Kybersikana:

Mél/a jsi s kyberSikanou zkuSenost?
Ano
Ne

Resil/a jsi to?
Ano
Ne

S kym?

a) Rodte

b) Ucitelé

c) Kamaradi

d) Linka bezpé&i
e) Jiné — uvé

Jakym zpiisobem se kyberSikana projevovala?

Uved’ vék:
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Shrnuti

Nikdo by nendl vénovat socialnim sitim vicéasu nez realnému Zivotu
(jedno jestli spravuje sy ,skutecny” profil, ¢i profil imaginarni osoby). Socialni
sit by mily fungovat pouze k dopémi redlné komunikace, néklad s patel,
ktefi jsou na studijnim pobytu v zahrani je-li nekdo z gatel dlouhodob
nemocny, nebo v nemocnici a neni mozné se seth@ngssocialni sit 1ze ukité
pouzit i ,jen“ k tomu, aby se lidé domluvili, Ze dptné zajdou na kavui do
kina. Rozhod# by ale nemla komunikace fes socialni $i jedno kterou,
nahrazovat &né setkavani se, sdileni zai#itkrapenici radosti. Jist je vzdy
lepSi setkat se gdeli osob nez virtualg. Jist clovéka vice paisi, kdyz si
prohlédne fotografie z dovolené &teli v pohod obyvaciho pokoj&i piijemné
kavarny, vidi jejich radost z toho, co jsem prdal, mohu jim vSe vyprét. Nebo
kdyZz m& rkkdo z mych patel trapeni, je af lepSi setkat se osofyrvzit dotynou
osobu za ruku, spale¢ sdilet trapeni nebo ,nabidnout” vlastni ramenoriu,
aby se mohl vyplakat. Ono ,sdileni” (fapafacebooku) se tomuto sdileni rig
nikdy rovnat. Jak pravil moudry muz, Jan Werich:

.Pratelstvi se sklada ze dveasti — ta prvni nasobi — to znamena, ze vas
vas fritel obdivuje a miluje a vy, Ze ho obdivujete aujate. To je ta prvnéast.

A ta druhda - je ta, kter&ll, déli se s vami o starosti a problémy. To je funkce
pratelstvi.“ JednoduSefieceno, nasobit rivete s fitelem radost adit smutek.
Lépe nez Jan Werich to snad ani vyjédelze.
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Zaver

Zamerem mé bakai&ké prace bylo nahlédnout ,pod pakii“ problému,
ktery hybe nejenceskou spolénosti, ale sstem wibec, tim je nasili
v kybernetické podab Nejprve jsem sednovala socialnim sitim vSeobecako

je vymezeni pojmu, druhy socialnich siti a jedwétkit ve zkratce popsat.

Poté jsem se&novala problému kyberSikany, a totznych Ghii pohledu,
jak se pozna, jak ji fipdchazet, jak ji poznat a jak odstranit jeji ndsfed
V kybernetickém sité ovSem ¢iha“ vice druli nebezpéi, a to kybergrooming a
kyberstalking. | &mto témalm jsem se zde&ovala, a to oft z pohledu jak
prevence, tak moznosti jak se branit ok Jak v otazce kyberSikany, tak
v otazce kyberstalkingu jsem uvedla i skai kauzy, vetrg jejich dopad na

~hlavni aktéry" gipadi.

Nasledr jsem se snazila najit klady i zapory virtualni kornikace, a to
v kapitole ,Facebook je dobry sluha, ale zly pan$pirované (nejen nadpisem)
z jednoho internetovéhganku.

V dalSi casti praci, té praktické, jsem provedla izkum na
ceskobudjovickych zakladnich a sdnich Skolach. Dotazniky i vysledky jsou v
prilohach. Vyzkum probihal anonymninternetovou formou i osobni

navstvou nskolika Skolnich instituci.

V zadwretném shrnuti jsem se snaZila porovnat vyhody i negslyh
internetové komunikace. &k —li bych shrnout celou praci doskolika wt,
vyzrélo by toto shrnuti nejspis nasledévrSocialni sié (bez ohledu na jejich
druh ¢i zamgteni) jsou vybornym pomocnikem v situaci, kdy j&aRym
zpasobem znemogma komunikace face to face, tedy osgba’ jiz jde o
dlouhodoby pobyt v cizi) |ékaském z&zeni apod. OvSem nikdy by néhtento
druh komunikace nahradit komunikaci skinteu, fyzickou. Ta finaSiclovéku tu

pravou radost, Ulevu podporu....Také zdézete rovnou viet reakci progjsku,
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piedejdete mnohym nedorozanmim, které leckdy komunikacergs internet
pusobi a térs kazdy z nas se s timto problémem setkal. V nedostad mate

jistotu, Ze ten s kym komunikujete, je opravdu pétel, nfkdo koho znate a ne
n¢kdo neznamy, kdo vamii vasim blizkym, niZe ublizit. Mnohokrat to neni

ublizeni ,jen“ na dusi....
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Prilohy:

Vysledky dotaznikového Setreni:

Mate ucet na Facebooku?

ANO NE
Divky 13 -15 28 3
Chlapci 13 -15 19 11
Divky 15— 18 25 5
Chlapci 15-18 27 4
Celkem 99 23
Celkem dotdzanych 122

Jak dlouho travite ¢as na Facebooku?
4
Méné nez 7 hodin tydné
7 hodin tydné 10
14 - 21 hodin tydné 67
Delsi dobu 18
K ¢emu Facebook vyuzivate?

Komunikace s prateli 39
Sdilenf statusu a fotek 23
Prohlizeni si fotek pratel 35
Hledani partnerd 2
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Uvadite na Facebooku / Internetu skutecné informace o

sobé?
Ano 22
Ne 15
Jen nékteré 78
Uvadim falesné informace 7
Mate problémy s feSenim svych povinnosti kvuli
Facebooku?
Ano 9
Ne 39
Jen obcas 51
Mate problémy odejit od Internetu?
Musim byt vyzvan 23
Ne, ukoncim praci a odejdu 36
Jen obdas 48
Nemohu se odtrhnout 15
Setkal jste se s kybersikanou?
Resil jste to? ANO | NE
Ano 12 11
MUj znamy se s tim setkal 16 9
Ne X 74
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S kym jste resili kybersikanu?

S rodici 8
S uciteli °
S kamarady 13
Pres Linku bezpeci 1
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