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ABSTRAKT

MATUROVA, E. Kybersikana mezi zaky zdkladnich $kol, novodoby problém
socidlnich siti, Ceské Bud&jovice: Vysoka 8kola evropskych a regionalnich studii,

0. p. S., 2013. 55 5. Vedouci bakalaiské prace: Mgr. Jan Svadlenka.

Klicova slova: agresor, kyberSikana, obét, pocitaC, pocitaCova kriminalita,

Sikana, virtualni komunikace.

Tato prace pojednava o aktudlnim problému soucasnosti, ktery je nazyvan
kybersikana. Prace poukazuje na problémy s ni spojené, vysvétluje, o co se jedna, kdo
je nejCastéji jeji ob&ti a kdo je agresorem. Nastiluje moznosti, jak tomuto
patologickému jevu zabranit, jak pomoci obétem, jaké ukoly pfi pfijeti oznameni ma
Policie Ceské republiky a jaké znaky skutkové podstaty trestného &inu mohou byt

kybersikanou naplnény.

Prace je obohacena o vyzkum, ktery byl proveden na zakladnich Skolach
v Pardubickém kraji. Cilem vyzkumu je zjistit, jak se na tento zptisob Sikany divaji zaci
druhého stupné¢ zakladnich skol, zda se s timto problémem setkali, zda védi, co by méli
délat a na koho se v takovém piipad¢ obratit. Kromé vyzkumu je soucasti prace

| kazuistika, ktera popisuje konkrétni piipady z domova a ze zahraniéi.



ABSTRACT

MATUROVA, E. Cyberbullying among primary school pupils, the modern
problem of social networks, bachelor thesis. Ceské Budg&ovice: The College of
European and Regional Studies, 2013. 55 p. Supervisor: Mgr. Jan Svadlenka

Keywords: aggressor, cyberbullying, sacrifice, computer, komputer crime,

bullying, virtual communication.

The purpose of this paper is to discuss cyber bullying, a phenomenon that is
becoming a pressing problem in our society. We will first describe the problem, discuss
who are the most frequent perpetrators and victims and also examine other issues that
are related to cyber bullying. Later, we will outline options for prevention and
assistance to victims of this pathological phenomena. Finally we will discuss the role of
the Police of the Czech Republic, the steps it should take after a complaint has been

filed and what criteria need to be fulfilled to classify cyber bullying as a crime.

This paper is supported by research done at elementary schools in Pardubice
region. The goal of this research was to determine the current attitude of second grade
student population towards cyber bullying, how widespread the phenomena is and
whether students know what to do if they encounter it. This paper also draws
conclusions from specific cases from the Czech Republic and abroad.
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Uvod

Zatimco pojem Sikana zna téméf kazdy, objevuje se dalsi zplisob Sikanovani,
ktery se odehrava ve virtudlnim prostiedi. Jde o novodoby zptlisob Sikany vyuZzivajici
internet a dal$i moderni technologie, nazyvajici se kybersSikana. V souvislosti s tim jak
zijeme a v jaké mife v bézném zivoté uzivame moderni technologie (mobilni telefony
a internet), neni kyberSikana az tak neznamé slovo. Klasické Sikanovani je ale urcité
znam¢jsi. S Sikanou 1 kyberSikanou se mutze Cloveék setkavat po cely zivot. TerCem
jmenovanych problematik se muze stat kdokoliv témér v kazdé zZivotni etapé.
Sikanovano miize byt jak dité, tak i dospivajici jedinec ¢i dospély v jakémkoliv véku.
At uz jde o Sikanu ¢i kyberSikanu, vzdy jde o velmi zavazny patologicky jev, ktery

muze skoncit az sebevrazdou.

Cilem obou jedndni je zdmérné ublizovani konkrétnimu jedinci. Zatimco béhem
klasické Sikany se objevuje psychické ¢i fyzické nasili, kdy Sikanovany stoji tvafi v tvar
agresorovi, v kybernetickém svété tomu tak neni. KyberSikana vyviji na ob& hlavné
psychicky natlak a probihd i v okamzicich, kdy doty¢ny nic netusi. Jen né¢kolik mélo
okamzikli mtiZze stacit k tomu, aby n€kdo na dostupné internetové servery vlozil
ponizujici zaznam ¢i fotografii a diky pokrocilé a moderni vypocetni technice se béhem

par vtefin dostane na vetejnost.

Téma kybersSikana mezi zaky zakladnich Skol jako novodoby problém socialnich
siti bylo zvoleno hned z n¢kolika diivodl. Jednim z nich je bezesporu zkuSenost ziskana
zrole pracovnika prevence (dale jen ,preventista®) zafazeném na Preventivné
informac¢nim oddé€leni Krajského feditelstvi policie Pardubického kraje, ktery ma zajem
seznamit vefejnost s touto problematikou. Dalsi diivod, ktery ptfimél autor dat prednost
takové se hovofi jiz n€kolik let a na trhu k ni nalezneme mnoho publikaci. Urcité nelze
fict, Zze klasicka Sikana jde do pozadi. Naopak. Dnes upada i respekt vici vyucujicim
na skolach a neni neobvyklé, Ze také oni byvaji ze strany zakl Sikanovani. Nekteré déti
neznaji hranice a maji radost z toho, kdyz mohou pfed o¢ima ostatnich ublizovat svym
fyzicky slabS§im a méné pribojnym vrstevnikiim. Vzhledem k tomu, Ze déti v souCasné
dob¢ travi volny Cas spiSe u pocitate nez venku na hiistich, nastavéd doba, kdy Sikana

dostava dalsi smér.



Tento novy zplsob se stavd fenoménem, ale stile neni dostate¢né prozkouman.
Problematika kyberSikany mezi zdky zdkladnich Skol, kterou se tato prace zabyva, je
skutecné zavazna a je dilezité, aby se dostala co nejdiive do povédomi Siroké
vefejnosti. To, ze dité Skolou povinné sedi doma, v zddném piipad¢ neznamena, ze je
V bezpeci. Rodic¢e by urcité méli védét, co déti ve virtudlnim svété délaji a na jakych
webovych strankach se pohybuji. Obét’ se ze studu mnohdy boji cokoliv sdélit svym
blizkym a s nastalou situaci se t€Zko vyrovnava. Problém je spatfovan i v tom, ze déti si
mnohdy nemusi uvédomovat, kde jsou hranice mezi zdbavou a kde muze jit o zdvazny
problém. Nékteti zaci na zékladnich Skolach nemaji tuSeni, ze véci, s nimiz bojuji, maji
protipravni charakter a méli by je nékomu oznémit.

Pedagogickou fakultou Univerzity Palackého v Olomouci, co by centrem
prevence rizikové virtudlni komunikace, byl na konci roku 2011 proveden prizkum,
do kterého piispélo 10 830 respondentd. Ze ziskanych material vyplyva, Ze osobni

zkugenost s kybersikanou mé 56,53 procent déti ve véku 11 — 17 let.*

Y HYBLEROVA. H., 56 procent mladistvych v CR jsou ob&tmi kybersikany. In zprdvy.tiscali.cz [online].
26.4.2012, [cit. 2013-04-04]. Dostupné z: <http://zpravy.tiscali.cz/56-procent-mladistvych-v-cr-jsou-
obetmi-kybersikany-134446>.



1 Cile a metodika bakalarské prace

Bakalafska prace je zamétena na kyberSikanu mezi zaky zékladnich Skol. Prace
je rozdélena do nékolika kapitol, jejichz cilem je poukazat na novodoby fenomén
pocitacové kriminality, jimz je kyberSikana, porovnat jaky pohled a nazor
na kyberSikanu jako takovou maji autofi kniznich publikaci, které se kyberSikanou
zabyvaji, zjistit, kdo je pachatelem a jaké rizikové skupiny se stavaji obé&ti tohoto
protipravniho jednani, kde je kyberSikana Sifena, jaké typy se objevuji, jaké dopady ma
na ob¢ti a jak ji je mozné predejit. Dale bude poukazano na soucasny pravni systém
souvisejici s touto problematikou a na postup Policie CR (déle jen ,,policie™) pii piijeti
ozndmeni souvisejici S kybernetickou Sikanou. V neposledni fad¢ se autor snaZzi

navrhnout feSeni, jak tomuto patologickému jevu piedejit.

V praci je vyuzita nejen odborna literatura, ale i informace z dostupnych
internetovych stranek, které se danou problematikou zabyvaji. VSe je obohaceno
o vlastni postfehy preventistd Krajského teditelstvi policie Pardubického kraje
zatazenych na preventivné informac¢nim oddéleni, ktefi své piednasky na toto téma

vedou na skolach v Pardubickém kraji.

V praci jsou uvedeny konkrétni ptipady, které se skute¢né staly a které obéti
sebevrazda. V Ceské republice dosud nejsou znamy ptipady, kde by kybersikana méla
prokazatelnou souvislost se sebevrazdou, proto jsou do kazuistiky zafazeny také znamé

ptipady ze zahranici.

Soucasti bakalaiské prace je vlastni vyzkum, v némz byla vyuzita kvantitativni
metoda dotaznikového Setieni. Jelikoz jde o citlivé udaje pievazné nezletilych osob,
dotazniky distribuované mezi zaky byly anonymni. Vyzkum byl soustfedén na zminény
Pardubicky kraj. Dotaznikova metoda, v niz byly respondentim ve véku 12 — 15 let
kladeny uzaviené otazky, se zaméfila na odhaleni védomi a zkuSenosti k danému tématu
zvolené vékové kategorie, na kterou je prace zamétena. Kladené otazky byly sestaveny

tak, aby jim respondenti ,,zkoumané* vékové kategorie dostatecné porozuméli.
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2 Kybersikana

Nez bude hovoteno o kyberSikané, je na mist¢ seznamit se s pojmem, kterym je

bezesporu znamé;jsi slovo, jimz je Sikana.

2.1 Co je to Sikana

Slovo Sikana pochazi z francouzského vyrazu ,chicane”, coz znamena

r v v ;o7 oz v ;o2 . r . v ¥ -
zlomyslné obtézovani, tyrani a suzovani.” V anglickém jazyce se Sikana fekne bullying.

Obéti sikany se stavaji lidé v kazdé veékové kategorii. V dnesni dobé se bohuzel

hovoii o Sikan¢ uz v mateiské skole a ani seniorsky vék neni vyjimkou.

Mezi zaky zakladnich $kol se podle Lovasové nejvice piipadu Sikany odehrava
pravé na pude Skoly, nebot” ze Skolniho prostiedi pochazi az tii Ctvrtiny piipada.
Ty ostatni ale se Skolou také souvisi. Pro¢? S nimi se totiz setkdvame po cesté ze Skoly

a posledni ¢ast se podle ni odehrdva doma a v okoli mista bydliste. 3

Podle jednoho z piednich ¢eskych autori Bendla, ktery se zabyva psychologii
a Sikanou jako takovou, je cilem agresora mit nad dal§imi osobami moc a pfevahu, coz
mu V jeho pohledu pfinasi ur¢ité vyhody. Podle uvedené¢ho autora mizeme Sikanu
definovat jako fyzické ¢i psychické, popt. kombinované poniZzovani az tyrani hlavné
slabSich osob ze strany silngjSich. Je to chovani s cilem ublizit, ohrozit, ¢i zastraSit
jiného ¢lovéka, popf. skupinu lidi. Do této oblasti patfi slovni agrese v podobé¢ urazek,
nadavek a ponizovani, ale i fyzicka agrese, kdy agresor podava obéti ptikazy, bere ji
majetek nebo ji véci nigi.*

Budeme-li se dale zabyvat Skolni Sikanou, podle autora dalSich publikaci
na téma Sikana Michala Kolare, je Sikana takové chovani, kdy jeden nebo vice zaka,
opakované a s imyslem tyraji a zotroCuji spoluzaky a jejich chovani je manipulativni

a agresivni.’

Sikana byvé rozdilna i podle toho, zda je agresorem divka nebo chlapec. Pokud

je agresorem divka, jeji obéti je prevazné také osoba zenského pohlavi. U divek tento

2RICAN, P. Agresivita a Sikana mezi détmi: jak dat détem ve Skole pocit bezpeci. Praha, 1995, s. 25.
$LOVASOVA, L. Sikana. Praha, 2008, s. 6.

4 BENDL, S. Prevence a reseni Sikany ve skole. Praha, 2003, s. 26.

> KOLAR, M. Bolest Sikanovéni. Praha, 2001, s. 17.
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patologicky jev probiha spiSe po psychické strance. Obét je vyloucena z kolektivu,
je urdzena, zesmésnovana a pomlouvana. Chlapcim byva pohlavi lhostejné, Vv jejich
ptipad¢é dochazi spiSe k fyzickému nasili. Podle nékolika vyzkumt mezi Sikanujicimi je
tiikrat vice chlapci nez divek. Ve svém dile vSak autor pfipousti, Ze takovy vysledek

muize byt disledkem toho, Ze divky se k $ikand malokdy pfiznaji. ®

Zpisob Sikany

Podle Kolafe se $ikana déli na Sikanovéni:’

o fyzické ptimé aktivni (fyzické ublizeni v podobé skrceni, kopani)

o fyzické aktivni nepiimé (n€kdo zafidi, aby bylo nékomu fyzicky ublizeno
druhou osobou)

e fyzické pasivni pfimé (znemoznéni se nékomu nékam dostat)

o fyzické pasivni neptimé (obét’ chee odejit, ale je ji v tom branéno)

e verbdlni aktivni pfimé (urdzky, zesmésiiovani, nadavky, vulgarismy)

e verbdlni aktivni nepiimé (pomluvy)

e verbalni pasivni pifimé (vazne komunikace, neodpovi mu na pozdrav)

verbalni pasivni neptfimé (nikdo se obéti nezastane)

2.2 Kyberneticka Sikana

Pti porovnani pojmu kyberSikana at’ uz v riznych kniznich publikacich, kterych
neni na naSem trhu mnoho, tak i na dostupnych webovych stankach, nenajde Ctenar

mnoho rozdilli. Definice nejsou naprosto totozné, ale maji mnoho spole¢ného.

Kybersikanu (cyberbullying) 1ze stroze definovat jako ,,zneuziti informacnich
komunikacnich technologii, zejména pak mobilnich telefonl a internetu, k takovym

¢innostem, které¢ maji n€koho zamérn¢ vyvést z rovnovélhy“.8

Dalsi definici kyberSikany, neboli kybernetické Sikany, je, Ze je druhem

psychické Sikany. Jednd se o termin, ktery oznacuje Sikanovani prostfednictvim

® FONTANA, D. Psychologie ve §kolni praxi. Pfirucka pro ucitele, Praha 2003, s. 364 — 365

"KOLAR, M. Bolest Sikanovdni, Praha, 2005, s. 32.

8 PROTI-SIKANE., Sikana a kybersikana. In saferinternet.cz [online]. [cit. 2013-03-17]. Dostupné z:
WWW: <http://proti-sikane.saferinternet.cz/sikana-a-kybersikana>.
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modernich komunika¢nich technologii, jako internet, e-mail, mobilni telefon, instant

messaging (ICQ, AIM sit&), apod.’

Jedna z mala kniZnich publikaci, ktera na téma kyberSikana byla vydana, pak
definuje tento patologicky jev jako druh S$ikany, ktery vyuziva elektronickych
prostiedki, jako jsou mobilni telefony, e-maily, pagery, internet, blogy apod..'

Kybersikana je témét vSude popisovana jako specificky druh tyrani, ptfi némz
dochazi ke zneuziti informac¢nich a komunikac¢nich technologii. Takovym zplisobem
muze svou obét’ Sikanovat jednotlivec, ale také cela skupina lidi. Ve $kolnim véku
spoluzakd.  Casto dochdzi k umyslnému, & dokonce k soustavnému ublizovani
vybrané¢ho jedince. Zaméfime-li se na zaky druhého stupné zakladnich S$kol, ti
k takovému obtézovani uzivaji mobilni telefony, e-mailovou postu, blogy, internet
a dalsi technické prostredky, které umoziuji vzdjemnou komunikaci. VSechny tyto
vymozenosti souc¢asné doby jsou idealnim nastrojem pro zasilani urazejicich e-maild,
zasilani obtézujicich a vyhruznych zprav, k tvorbé faleSnych, urazlivych C¢i

zesméSnuyjicich internetovych blogl, kde dochazi k pomluvam nékterych ,,.kamarada®.

Kybersikana mnohdy s béznou Sikanou velice uzce souvisi. Neni vyloucené,
ze Sikanovani v kyberprostoru mtze byt dopliiujicim nastrojem pro klasickou $ikanu.
Zde je typickym piikladem nahrani inkriminujici scény, piti niz dochazi
k fyzickému Sikanovani na video. Pravé socialni sit€ mohou byt agresorem bézné Sikany
vyuzity ktomu, aby jeho tzv. silacké pocinani shlédlo co nejvice divakl. Pro néj to
muze znamenat obdiv a ziskani jest€ vétSi moci, zatimco pro obét nepopsatelné
ponizeni. Co je to ale za obdiv? Neni to pouze falesné ziskani kamarada, ktefi se s nim
prateli pouze ze strachu, aby se stejné nechoval on k nim?

,Jednim ze znakl virtudlniho prostoru je, Ze uto¢nik nevidi bezprostfedni reakci
obéti, coZz mu znesnadiiuje empatii a moznost pln¢ si uvédomit disledky svych &ing. <M
Tato véta jasné upozoriiuje na to, Ze ne vzdy si je kazdy védom, ze jeho jednani n€kdo

muze povazovat za ublizeni. Zatimco v redlném svét€ pii komunikaci tvafi v tvar

9 ZALISOVA, M. Kybersikana (Cyberbullying). In Saferinternet.cz [online]. [cit. 2013-03-01]. Dostupné
z: WWW: <http://old-saferinternet.webmagazine.cz/novinky/314-3>.

YVAGNEROVA, K. a kol, Minimalizace Sikany: praktické rady pro rodice. Praha, 2011, s. 94.

1'VAGNEROVA, K. Minimalizace Sikany: praktické rady pro rodice, Praha, 2009, s. 11.
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muzeme sledovat mimiku osoby a sva slova hned uvést na spravnou miru, ve virtudlni
komunikaci nevime, jak nékterd slova adresat, jehoz se tykaji, pftijal. Stejné
nepochopeni muze vzniknout i u dalSich osob. Také ony pfidaji své poznamky
v podobném duchu, které vkladatele zesmésnuji, kdy se zesmé$néni a urazky stupiiuji
a nedaji se zastavit. Razem se stane ter¢em posméchu, kterého se tézko zbavuje. Tady
muze byt vedena dlouhd polemika o tom, jaké vyhody a nevyhody mé osobni
komunikace pied tou virtudlni.

Specifické znaky kybersikany podle Vagnerové:*

e mozna anonymita, diky které ma uto¢nik odvahu

e obét klasické Sikany ve virtudlnim svété vyuziva anonymity a méni se v agresora
e neni mozné uniknout — probihd kdykoliv a kdekoliv

e bez fyzického nasili

e stale se opakujici utoky

e veliké publikum (videa se mohou lehce dostat do celého svéta)

2.2.1 Obét kybersikany

Ackoliv bylo zminéno, Ze na rozdil od Sikany se ter€em kybernetické Sikany
muze stat i silny jedinec, i tady plati, Ze potencidlni obé€ti se mize stat i ¢lovek jiné rasy,
socialni skupiny, narodnosti, ten kdo je fyzicky ¢i psychicky odlisSny, osoba, kterd
vybocuje z fady svym chovanim, vystupovanim, naboZenskym vyznanim, ¢len sekty ¢i
néjakého hnuti, na pozoru by se mél mit i jedinec, ktery méa o nékom néjaké informace

apod.

V dalsi literatufe autor uvadi, ze obéti byvaji rizné, kdy vétsina z nich pochazi
z rodin, ve kterych je péfe az uzkostlivé prehnana. Tercem Sikany se stavaji jedinci,
kteti ve tfidé nemaji mnoho kamaradl, nevéii si, vynikaji v pfedmétech, které ostatni
déti nemaji rady. Podle autora se néktefi z nich dokaZzou ¢asem naucit, jak se chovat,

aby se jakékoliv podobé sikany vyhnuly. 3

2VAGNEROVA, K. Minimalizace Sikany: praktické rady pro rodice, Praha, 2009, s. 93.
¥ KYRIACOU, Ch. Reseni vychovnych problémii ve skole, Praha, 2005, s. 12.
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2.2.2 Pachatelé kybersikany

Pokud se jednd o kybernetickou Sikanu mezi détmi, agresorem vétSinou byva
ten, kdo je motivovan pomstou, zlobou nebo je néjak frustrovan. Dal§im neméné
dalezitym motivem je nuda. Déti si ¢im dal min umi hrat a volné chvile travené
U pocitate nesou i takové nasledky, kdy né¢kdo n€koho prostiednictvim moderni

technologie ,,Sikanuje* pouze pro zabavu.

Pachatelé pochazeji z rodin, v nichz chybi disledna vychova. Ale ne vzdy je
neduslednost spoustééem problému. I piechnana piisnost muze v jedinci vyvolat pocit
ménécennosti a své sebevédomi si pak dité miize posilovat na nékom druhém. Agresoii
se Gasto objevuji v rodinach, kde chybi cit, laska a rodinné porozuméni.**

. sy venr . v 710 v ror vr 1l
Mezi nejcastéisi motivy zaku k Sikanovani patri: °

e chti¢ upoutat pozornost, byt sttedem zajmu, ziskat obdiv a kamarady
e nuda

e zkouska, co ,,kamardd* vydrzi a hraje si s nim jako s hrackou

e msta

e touha si sam sobé dokazat moc

,Podle nepotvrzeného, ale mezi nasimi pedagogy dnes rozsitené¢ho a vérohodné
zdiivodnéného nazoru, pochazi tfada détskych agresorti z rodin nové podnikatelské
“elity”. Mivaji uspe€sné, rychle zbohatl¢ rodice, kteti byvaji svou praci plné¢ absorbovani

% % oy . oy : ’ ’ 1
a détem se nevénuji, zato je rozmazluji astronomickym kapesnym. 6

Autorova véta upozoriiuje na to, Ze rodice, ktefi netrpi finan¢ni nouzi, nemaji
z divodu svého podnikdni na své déti Cas, koupi jim nejmodernéj$i komunikacni
a vypocetni techniku, ale ¢asto se zapominaji zajimat, k ¢emu je vyuzivéna.

Podle Smahela aktérim kyberSikany, kteti nejsou silni v redlném svété, nahrava

1 fakt, ze v kybernetickém svété ,nema obavy, uzkosti a komplexy z toho, jak sam

14 KYRIACOU, Ch. Resent vychovnych problémii ve Skole, Praha, 2005, s. 29.
15 IV(QLAR, M., Bolest Sikanovani. Praha, 2001, s. 85 — 86.
¥ RICAN, P. Agresivita a Sikana mezi détmi: jak dat détem ve skole pocit bezpeci. Praha, 1995, s. 34.
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vypada, jak se vnima po fyzické strance. Je zcela zfejmé, Ze ho nikdo nebude kritizovat

za to, jaky ma uces, jak se oblékd, jak vypada atd.*!’

2.2.3 Nebezpecné komunikaéni praktiky

Nebezpecné komunikacni praktiky zneuzivajici moderni informacni technologie
jsou popisovany na mnoha webovych strankach a publikacich zabyvajicich
se kybersikanou. Pokud budeme hovofit o druzich a zptisobech kyberSikany, musime

zminit nasledujici pojmy. *®
a) Kybergrooming

Kybergrooming je jev, pti kterém pachatel pfi chatovani ziska ve své potencialni
obéti divéru, povida si s ni prostfednictvim online prostfedi a jeho cilem je domluvit si
sni schliizky. Problém je hlavné v tom, ze pachatelem je nékdo, kdo se vydava za
kamarada obéti. Cilem schiizky je hlavné sexualni zneuziti. Chovani pachatele ma
nékolik etap. V té prvni jde o vzbuzeni divéry a snaha izolovat obét. Co to obnasi?
Vétsinou dospéla osoba se vydava za kamarada ditéte, ktery ho chéape, rozumi mu
a naslouchd. Ve druhé fazi nastava utuzeni divéry pomoci dareckil, nasleduje takzvané
vyvolani emocni zavislosti obéti na osob¢ utoc¢nika tim, jak pachatel dobfe zna obét, vi
jeho nejintimnéjsi zazitky, a tim se stavaji exkluzivnimi pfateli. V posledni fazi, po
které pachatel touzil, je osobni setkdni. Obét’ je pozvéana do kina, zoologické zahrady,

na diskotéku, ale pod takovou schiizkou je cilem pachatele sexualni zneuZiti ditéte.
b) Sexting

Slovo sexting oznacuje dal§i patologicky jev souvisejici s kyberSikanou.
Materialy, které jsou k takovému obtéZovani uzivany, vznikly pfevazné v partnerském
vztahu. Tenkrat §lo o partnerskou vyménu erotickych fotografii, které¢ se po rozchodu
staly nastrojem pomsty. Ten, kdo rozchod neunese, vystavi lechtivé snimky na internet,
kde jsou dostupné i nékolik let. Pro obét’ je tato situace velmi traumatizujici. Stava
se nejen tercem posméchu, ale obét’ mize byt vystavena takzvanému haraSeni nebo

dal$im sexualnim utokiim ze strany neznamych osob.

" SMAHEL, D. Psychologie a internet: déti dosp&lymi, dospéli détmi. Praha: 2003. s. 26
18 E-BEZPECI: Nebezpecné komunikacni jevy [online]. [cit. 2013-04-05]. Dostupné z: WWW:
<http://www.e-bezpeci.cz/index.php/home>.
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c) Happy slapping

Pod timto anglickym nazvem se skryva novy trend, ktery je uzivan teenagery.
Volnym piekladem z anglictiny ze slov happy slapping ziskdme veselé fackovani. Da se
fici, ze preklad je doslovny, nebot’ pod takovym jednanim se skryva situace, kdy Kk nic
netusici obéti piibéhne kolemjdouci, ktery ho fyzicky napadne. Dalsi osoba vSe nataci
na mobilni telefon nebo videokameru a zdznam nasledné rozsiii na internetu nebo ho
rozesilaji na mobilni telefony svych kamaradii a kamaradda obéti. Obét je
traumatizovana ne¢kolikanasobné¢. TéZko snédsi samotny ttok a vSe znasobuje skutecnost,
ze cely incident shlédli i ostatni. Bud’ jde o redlna videa z readlného prostiedi, ale n¢kdy
jsou takové, kdy pachatel nahraje skutecné znasilnéni nebo muceni obéti, které¢ nékdy
kon¢i 1 smrti.

Outing

Jde o obdobnou situaci jako u predeslého patologického jevu, ale tady nikdo
nikomu fyzicky neublizuje. Pokud vSe ptevedeme na Skolni v&k, pak spoluzdk natoci
spoluzacku pfti pfevlékani nebo v jiné choulostivé situaci a vSe zvefejni na internetu
nebo rozesle prostiednictvim mobilniho telefonu ostatnim. Pachatelé outingu se né¢kdy
dokonce mohou snazit obét’ vydirat a pifimét ji, aby choulostivé informace o sobé

zvefejnila sama.
d) Kyberstalking

Kyberstalking je termin, jenz oznafuje opakované, dlouhodobé, systematické
a stupiiované obtézovani prostfednictvim neustdlého kontaktovani ptes rGzné
komunikaéni technologie a socialni sité. Uto&nik u obéti vyvolava pocit strachu. Obéti
byva pomérné Casto jeden z byvalych partnertt nebo osoba, kterd ndklonnost druhého

odmita.

»Za trestny Cin bylo pronasledovéani poprvé oznaceno v Kalifornii roku 1990.
Od okamziku zvefejnéni také vzrostlo procento ohlasenych piipadt. Z USA pochazi

zatim také vétSina vyzkumnych praci, zabyvajicich se ruznymi typy stalkingu,
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osobnostmi pachatelli a poskozenych, prevenci a kriminologickymi aspekty takového
jednani.«*
e) Hoax

Jednd se o famy zvefejnéné na internetu, zpravy typu: ,,Pokud tento email
neposles 15 osobam, do roka zemies.” Anglické slovo HOAX v piekladu znamena:
FaleSnou zpravu, mystifikaci, novinafskou kachnu, podvod, poplasnou zpravu, vymysl,
zert, kanadsky zertik. V pocitacovém svéteé slovem HOAX nejCastéji oznaCujeme

poplasnou zpravu, ktera varuje pred neexistujicim nebezpecnym virem.
f) Phishing

Phishing je jednéani, kdy pachatel se pomoci spamu snazi ziskat citlivd data

uzivatele, které pak hodla cilené zneuzit.
g) Spam

Jde o nevyzadané zpravy, kterych je na internetu mnoho. VétSina spami je

Vv podobé¢ ldkavé komercni reklamy, ¢asto na pochybné produkty.
h) Google bombing

Cilem je zaménit vysledky hledani urc¢itého terminu nebo fraze na vyhleddvaci

google.
1) SMS spoofing

SMS spoofing obnasi psani faleSnych textovych zprav z cizi ¢i neregistrované
SIM karty, kdy se pachatel vydava za nc¢koho jiného. Zjisténi pachatele je téméf

nemozneé.
j) Flaming

Zde je na mysli urdzeni, neptatelské jednani a ponizovani druhého.

¥ TUMOVA, §. Stalking - nova forma psychického teroru. Asociace forenznich psychologii [online].
[cit. 2013-04-05]. Dostupné z: WWW: <http://afp.wz.cz/clanky.doc/Stalking.doc>., s. 1.
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2.3 Rozdil mezi Sikanou a kyberSikanou

,Neni spravné délat rozdily mezi Sikanou a kyberSikanou. Podstata je totiz
stejnd.” Takto cituje LukaS Doubrava Michala Kolate.’ V obou piipadech je cilem
nékomu ublizit. Rozdily ale najdeme v tom, co k takovému ubliZzeni vyuzijeme. Zda

silu, tedy fyzické ublizeni nebo zranitelnost psychickou.

Zatimco Sikana se odehrava v realném prostiedi a obét tak stoji tvafi v tvar
agresorovi, Vv piipad¢ kyberSikany tomu tak neni. Kyberneticky utok mize piijit
kdykoliv a odkudkoliv. Dalsi rozdil mizeme spatfovat v tom, ze pii klasické Sikané je
pachatelem vétsinou silngjsi jedinec, jenze pii kyberSikané to mtize byt i naopak. Jejim
pachatelem se muze stat i osoba, ktera je v kolektivu slabsim jedincem a diky
kyberprostiedi si tak vybiji svij pocit bezmocnosti V realném svété. David Smahel
mluvi o internetu jako o prosttedi bez zabran, ve kterém mizi bariéry, veskeré komplexy
1 strach, diky ¢emuz se lidé stavaji odvaznéjSimi a vyfecnéjSimi. Mnozi ,,0odhazuji
masky“ a svobodn& projevuji své nazory a pocity.?! Autor ukazuje, jaky vyznam ma
Vv kyberSikané skrytd identita pachatele. Virtudlni prostor nabizi anonymitu, které
agresofi mohou vyuzit. Na internetu neni vyjimkou, Ze pachatel si zalozi takzvany
,Nick® se smyslenym jménem, pod nimz Gto¢i na vytipovanou obét. Obét’ mize byt
I nahodna. Ne vzdy se pachatel kyberSikany s ob&ti musi znat osobné. Anonymita v§ak
neni vzdy pravidlem. Nektefi agresofi se za své ndzory nestydi a d€ld jim dobfe,
Ze ostatni ptatelé sleduji, s jakou odvahou a noblesou ubliZzuje n€komu jinému. Zatimco
klasické Sikané mlZe obét’ na okamzik utéct, kyberSikana probihd i ve chvili, kdy neni
K internetu prihlaSena. Staci jedno kliknuti, diky kterému je fotografie ¢i videonahravka
umisténa na vefejné siti a pak kdokoliv muze ptidat zesmésnujici komentat. Timto
zpusobem se pak vlozeny piispévek §ifi mezi dalsimi lidmi a zastavit takovou situaci je
nemozné. Ruzné nahravky kybernetické Sikany v minulosti doslova béhem kratké doby

obletély svét. Takovym piipadim je vénovana 5. kapitola této bakalarské prace.

2 DOUBRAVA, L. Ugitelské noviny: In Tydenik pro ucitele a pritele skoly [online]. 2011. Praha:
GNOSIS 2012 [cit. 2013-03-03]. Dostupné z: WWW: <http://www.ucitelskenoviny.cz/
?archiv&clanek=5970&PHPSESSID=5451853d48d6f6693fe5dd60abe4d0eb>.

2 SMAHEL, D. Psychologie a internet: déti dosp&lymi, dospé&li détmi. Praha, 2003. S. 158.
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3 Trestnépravni uprava

V nasi republice neexistuje zaddny pravni predpis, ktery by se Sikané i
kybersikan¢ vénoval. Oba patologické jevy maji Sirokou Skalu trestnych ¢inti, jejichz
skutkové podstaty jimi mohou byt Spachany. Jedna z prvnich definici u nas byla
publikovana v metodickém pokynu ministerstva Skolstvi. V ném se o Sikané hovoii jako
0 ,,Sikanovani je jakékoliv chovani, jehoZ zamérem je ubliZit, ohrozit nebo zastragovat
zéka, piipadné¢ skupinu zak. Spociva v cilenych a opakovanych fyzickych
a psychickych ttocich jedincem nebo skupinou vii¢i jedinci ¢i skupiné zaka, ktefi se
neumi nebo z nejriznéjSich divodi nemohou branit. Zahrnuje jak fyzické utoky
v podob¢ biti, vydirani, loupezi, poSkozovani véci, tak i utoky slovni v podob¢ nadavek,
pomluv, vyhrozovéani ¢i poniZzovani. Muze mit i formu sexudlniho obtéZovani az
zneuzivani. Nové se mize realizovat i prostfednictvim elektronické komunikace, jedna
se o tzv. kyberSikanu. Ta zahrnuje Utoky pomoci e-mailll, sms zprav, vyvéSovani
urazlivgch materiali na internetové stranky apod. Sikana se projevuje i v nepiimé
podobé jako demonstrativni piehlizeni a ignorovani zdka ¢i zéka tfidni nebo jinou
skupinou spoluzékl. Nebezpecnost plsobeni Sikany spocivd zvlast€¢ v zavaZnosti,
dlouhodobosti a neziidka v celozivotnich nasledcich na duSevnim a télesném zdravi

obéti«.??

Podle trestniho prava je jakéakoliv Sikana postizitelna tehdy, pokud jsou naplnény
formalni znaky trestného ¢inu, které spocivaji vtom, Ze se pachatel dopusti
protipravniho jedndni, které spliluje znaky trestného c¢inu uvedeného v trestnim

zakoniku.

Trestni odpovédnost

Jelikoz je tato prace vénovana kyberSikané mezi zaky zékladnich skol, je nutné
zZ tohoto pohledu definovat i trestni sazby. V trestnim zakoniku jsou uvedeny sazby pro
osoby star$i 18 let. Pro mladistvého (15 — 18 let) se horni sazby uvedené u jednotlivych
trestnych ¢intl snizuji na polovinu. U nezletilych (do 15 let véku) se nejedna o trestny

¢in, ale o €in jinak trestny. I kdyZ nemaji pravni odpovédnost, jsou ptipady, které jsou

22 Ministerstvo $kolstvi. Metodicky pokyn MSMT k prevenci a Feseni Sikanovini mezi Zdky Skol
a Skolskych zarizeni, 2008, s. 1.
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projednavany podle zakona ¢. 218/2003 Sb. o soudnictvi ve vécech mladeze. Ten pak

e , . wor 23
uklada tzv. vychovné opatieni.

Pokud jde o trestnou Cinnost ze strany osob mladSich 15 let, jeji struktura
a promyslenost je ve vétSin€ piipadit odlisna od trestné ¢innosti dospélych. Protipravni
jednéni je pachano s nizkou urovni organizace. Malokdy samotnému jednani predchazi
dikladna ptiprava, ale kdyz uz kni dojde, je vtakovém stadiu, kdy diky jeji
nedokonalosti byva pachatel dopaden. V soucasné dobé neni u mladistvych delikventa

piekvapujici ani brutalita, kterou pii svém trestnim jednani uzivaji. 24
Ufad pro ochranu osobnich dat a udajua

S kyberSikanou mulzeme celkem tUzce spojovat pravni predpisy tykajici se
ochrany osobnich daji. Ochrana osobnich dat a udaji je ¢im dal vice diskutovanéjsim
tématem S tim, jak se vyviji informac¢ni technologie. Své osobni tidaje by si mél co
nejvice chranit kazdy obcan a ne kazdy si uvédomuje, jaké dusledky sdileni svych dat

na socialnich sitich muze mit.

Ukolem ufadu je vykonavat dozor nad ochranou osobnich dat a udaji. Ve
vyplyva z mezinarodnich smluv, jez jsou soucasti prdvniho fadu. Tento ufad je
nezavisly orgdn provadéjici dozor nad dodrzovanim zakonem stanovenych povinnosti
pfi zpracovani osobnich udaji. Mimo tuto cinnost vede registr povolenych
zpracovanych udaji, dale pfijimd podnéty a stiznosti obCanli na poruseni zakona
a poskytuje konzultace v oblasti ochrany osobnich tdaji. Utad pro ochranu osobnich
dat a udaji se ¥idi zakonem & 101/2000 Sb., o ochrané osobnich tidajii. Uzce souvisi
s Listinou zakladnich prav a svobod, kde je zarufené pravo na ochranu ob¢ana pred
neopravnénym zasahovanim do jeho soukromého a osobniho zivota a neopravnénym
shromazd’ovanim, zvetfejiiovanim nebo jinym zneuzivanim osobnich udajii. V soucasné
spolecnosti je vlivem rozvoje informacnich technologii toto pravo stile vice

narugovano.?>

2 CESKO. Zakon &. 218 Ceské narodni rady ze dne 25. &ervna 2003 o odpovédnosti mladeZe za
protipravni ¢iny a o soudnictvi ve vécech mladeze a o zméné nekterych zakont. In Sbirka zakont
Ceské republiky. 2003, ¢astka 79., §2.

24 CHMELiK, J. Trestnd cinnost mladeze a pachand na mladezi, Praha, 1998, s. 11.

% URAD. Urad pro ochranu osobnich idajii [online]. 4. 4. 2013 [cit. 2013-04-05]. Dostupné z: WWW:
<http://www.uoou.cz/uoou.aspx?menu=13>.
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V § 2 zékona ¢. 101/2000 Sb. zni definice Gfadu pro ochranu osobnich udaji
nasledovné: ,,Utadu jsou svéfeny kompetence ustfedniho spravniho tfadu pro oblast
ochrany osobnich udajii v rozsahu stanoveném timto zdkonem a dalSi kompetence
stanovené zvlastnim pravnim piedpisem, mezinarodnimi smlouvami, které jsou soucasti

pravniho fadu a pfimo pouZitelnymi predpisy Evropskych spolecenstvi.« 2

3.1 Trestné ¢iny pachané prostiednictvim kyberSikany

Trestni zakonik zahrnuje vycet jednotlivych trestnych ¢int, u kterych mohou byt

kybersikanou a klasickou Sikanou naplnény jejich skutkové podstaty:27

e Utast na sebevrazdé — kazdy ma pravo na Zivot. Pokud se nékdo rozhodne sviij
zivot ukoncit byt 1 dobrovolng, i takové jednéni je povaZzovano za trestny ¢in.
e Vydirani — pachatel nuti svou obét’, aby konala proti své vili bud’ pod pohrizkou

néjakého trestu nebo vylouceni ¢i nepftijeti do kolektivu.

e Neopravnéné nakladani s osobnimi udaji — zneuziti nééi identity, zvetejnéni

osobnich tdajli na vefejnych sitich bez souhlasu obéti.

e Poskozeni cizich prav — kdo jinému zpiisobi vaznou ijmu na pravech tim, ze uvede

n¢koho v omyl nebo vyuzije néciho omylu.

e Poruseni tajemstvi dopravovanych zprav i porusSeni tajemstvi listin a jinych
dokumenti uchovavanych v soukromi — nékdo se nékomu svéfi, ten ziskanou
informaci zvefejni a pro ostatni je to smé$né. Pro obét’ to mize mit az fatalni

nasledky (strach vratit se do kolektivu), coz mlze vést az k sebevrazde.

vvvvv

a znemoznuji pred kolektivem.

 SiFeni pornografie — zde mazeme opét uvést typicky priklad, ktery se mize odehrat
1 ve Skolnim prostiedi. Patnéctileti spoluzaci spolu maji vice nez ptatelsky vztah,
slecna daruje svému piiteli lechtivou fotografii, ale jejich laska netrva vécné. Vztah

kon¢i rozchodem, ktery je pro byvalého pfitele tézko snesitelny, a proto se chce

26 CESKO. Zékon ¢&. 101 Ceské narodni rady ze dne 4. dubna 2000 o ochran& osobnich udaji. In Sbirka
zékont Ceské republiky. 2000, ¢astka 32., § 2.

2" CESKO. Zakon & 40 Ceské narodni rady u&inny od 1. ledna 2010, trestni zakonik. In Sbirka zakoni
Ceské republiky. 2009, ¢astka 11., §144 - § 357.
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mstit. Pomstou je zvefejnéni lechtivé fotografie jeho byvalé pritelkyné na volné

pfistupnych strankach.

Vyroba a jiné nakliadani s détskou pornografii — takového trestného Cinu se
dopusti ten, kdo ptfechovava nebo vyrobi a distribuuje fotografické, filmové,
pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dit€. Pravé k odhaleni tohoto trestného ¢inu muze pomoci kdokoliv, kdo
na podobny obsah na webovych strankach narazi. Sta¢i vyplnit formuldf pro
odhaleni zavadového obsahu a aktivit vsiti internet, ktery je k dispozici

I na strankach www.policie.cz (piiloha ¢. 5).

Podvod - jednani, kdy nékdo sebe ¢i nékoho dalsiho obohati tim, Ze dalsi osobu
uvede v omyl, vyuzije jejiho omylu nebo zaml¢i podstatné skute¢nosti, a zptsobi
tak na cizim majetku Skodu. Aby se jednalo o trestny ¢in, jednani musi zpusobit

Skodu urcité hodnoty.

Neopravnény pristup k pocitacovému systému a nosi¢i informaci — uvedeného
trestného ¢inu se dopusti ten, kdo ptekona bezpecnostni opatfeni, a tim neopravnéné
ziska ptistup k pocitacovému systému nebo k jeho ¢asti.

Nasili proti skupiné obyvateli a proti jednotlivei — pod timto skutkem je mozné
si predstavit piipad, kdy pachatel skupin¢ obyvateli nebo jednotlivci vyhrozuje
usmrcenim, ublizenim na zdravi nebo zptisobenim Skody.

Nebezpecné vyhroZovani — pod nebezpe¢nym vyhroZzovanim je skryto jednani, kdy
pachatel nékomu dal§imu vyhroZuje usmrcenim, té¢Zkou Gjmou na zdravi nebo jinou
tézkou Ujmou takovou intenzitou, kterd vzbudi diivodnou obavu, Ze by se ,,pouhé
vyhruzky mohly stat skute¢nosti.

Nebezpecné pronasledovani — tento skutek byl do trestniho zakoniku zafazen
v lednu 2010. § 345 trestniho zakoniku muizeme povazovat za jednu z prvnich
pravnich pomoci proti tzv. stalkingu. Jak si takové jednani pfedstavit? Jde o snahu
byt v blizkosti obé&ti. Pachatel se snazi byt s obéti v neustalém kontaktu, a pokud
neni nablizku, spojuje se s ni prosttednictvim mobilniho telefonu, internetu, e-mailu,

vyhrozuje ji nebo zesmésnuje.

Podnécovani k nenavisti vic¢i skupiné osob nebo k omezovani jejich prav

a svobod — i zde nalezneme piipady ze skolnich lavic. Do skoly nastoupi novy zak
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(Rom, Vietnamec...), kolektiv by ho pfijal, ale najde se n¢kdo, kdo pratelstvi
snovym zakem, ktery je od ostatnich odliSny, ostatnim rozmlouva Sifenim

rasistickych textt.
o Siieni popladné zpravy — pachatel obéti zasle zpravu (Ve tvém pokoji je bomba.).

Kybersikanou je mozné naplnit skutkovou podstatu mnoha trestnych ¢ind.

vvvvvv

vvvvv

nékoho dalsiho.

3.2 Odpovédnost za Sikanu a kybersSikanu ve Skolnim prostiedi

Nékomu se to muze zdat zvlastni, ale je ziejmé, Ze pokud dochézi k Sikané ¢i
kybersikané ve skolnim prostiedi, mize byt za takové jednani odpovédny i pedagogicky
zaméstnanec. Organy cinné v trestnim fizeni mohou zkoumat i to, kdo m¢él
v inkriminovaném ¢ase zéky na starosti, kdo nad nimi drzel pedagogicky dozor a v jaké
mife mohl odpovédny ucitel nebo vychovatel takovému jednani zabranit. V piipadg,
Ze organy ¢inné v trestnim fizeni zjisti, ze ze strany pedagoga doslo k pochybeni, mtze

byt trestné stihan 1 on sam.

Pravée pedagog podle Kolare sehrava u Sikany i kyberSikany ve Skolnim prostredi
velkou roli ,,Za nejvyznamnéjsi rizikové faktory pro nastartovani Sikany ov§em mtzeme

povazovat osobnostni charakteristiky jejich iniciatori a obéti a jejich vzajemny vztah".”®

3.3 Odpovédnost za Sikanu a kyberSikanu v mimoskolnim prostredi

Mimo Skolni prostfedi je situace podobna. Za nezletilého jsou odpovédni jeho
zédkonni zastupci. Ani jejich situace vsSak neni jednoducha. Rodice se totiz tézko
dozvédi, ze jejich dité je takzvanym agresorem jakéhokoliv druhu Sikany, pokud je
nekontaktuje n¢kdo blizky obéti. Praveé lidé zijici v blizkosti obéti maji mnohem vétsi
pravdépodobnost dozvédeét se od svého potomka, Ze prdvé on ma vazny problém
s jakymkoliv druhem Sikany. V trestni odpovédnosti hraje velkou roli veék. I kdyz se

jedna o nezletilou osobu a jeji protipravni jednani vyjde najevo, v rdmci provérovani

B KOLAR, M. Bolest Sikanovani, Praha, 2005, s. 54
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a vysetiovani se zkoumd, do jaké miry mohla tato osoba védét, Ze to, co d¢la,
je protipravni a jaky nasledek mohl byt takovym ¢inem zptsoben. | zde nastava situace,
kdy pravné odpovédnd osoba muze celit trestnimu stihani naptiklad pro neoznameni
trestného Cinu. Pokud se orgény cinné v trestnim fizeni dozvi, Ze n€kdo pachani
trestného c¢inu prihlizel, mize byt obvinén i on. Zde je nutné opét podotknout,

ze do skaly trestnych ¢inti spachanych mezi Zaky nastésti tyto ptipady spadaji ojedinéle.

3.4 Policejni prace v souvislosti s kybersikanou

Policie je organ, ktery je povinny poskytovat obCaniim sluzby pii zajistovani
jejich bezpecnosti, z ¢ehoz vyplyva, ze musi poskytnout v rozsahu své puasobnosti

pomoc kazdému, kdo se na ni s takovou zadosti obrati.

Oznameni ptipadu kyberSikany (stejné¢ tak jakakoliv jind oznameni) jsou
policisté povinni vzdy piijmout a provést pfislusné sluzebni ukony. Vzhledem k tomu,

Ze se pripad od ptipadu lisi, nelze stanovit jednoznaény postup.

Pii kyberSikané neni ze strany policie nutné vyjizdét ptimo na misto, kde
Kk protipravnimu jednani dochazelo. Co je v extrémnich pifipadech dulezité? V prvni
fad¢ musi byt zajisténo zdravi i majetek 0sob. Policista musi spravné vyhodnotit, zda
oznamovateli ze strany pachatele skute¢né hrozi Gjma na zivoté, zdravi ¢i majetku,
kterou formou textové zpravy zaslanou prostfednictvim at’ uz mobilniho telefonu nebo
jiné technické vymozenosti dneSni doby prostfednictvim kybernetického svéta
vyhrozuje. Komunikace s obéti je nesnadna, jelikoz obét’ je ve Spatném psychickém
stavu. Osoby, které se staly teréem dlouhodobych kybernetickych utokl, vétSinou
neveédi jak dal. Jejich jedinym moznym feSenim, jak se jim vyhnout, je pomysleni
nauték zreality a schovavani se pred ostatnimi. N&které obéti dokonce pomysleji
na sebevrazdu. V takovém ptipadé je policista povinen neprodlené piijmout opatieni,
aby obé&ti pomohl a zaroven ji chranil. V téchto ptipadech neni jednoduché zjistit, kdo je
pachatel, nebot’ v kyberprostiedi vystupuje pod skrytou a smySlenou identitou.
Na druhou stranu vSak vtomto prosttedi za sebou zanechdvd mnoZstvi tzv.
,»kyberotiski“ a jinych datovych stop, které se vysledovat daji. Jeho totoznost pak mize

byt zjisténa prostiednictvim IP adresy, proxy servert ¢i paketil.
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Vzhledem k tomu, Ze mnohé z projevi kyberSikany ¢esky pravni systém netesi,
nema ¢asto ani policie v rukou padn&jsi nastroje k tomu, aby mohla zasahnout. ?° Dnesni
legislativa policistim nenabizi Sirokou skdlu moznosti, jak pomoci tzv. IP adresy zjistit,
ze kterého pocitace, mobilniho telefonu apod. k utokiim dochazi a kdo je jejich
majitelem. K tomu, aby takova data byla ziskana, je zapotiebi souhlasu soudce a teprve

S tim se obratit napf. na mobilniho operatora ¢i poskytovatele internetu.

Zakroky policie v ptipadech kyberSikany nepatii mezi ty, které by policisté fesili
Casto. Naopak. V Pardubickém kraji to jsou naprosto ojedin€lé piipady, které nékdo
oznami. Kdyz uz k oznameni dojde, diky dikladnym otazkam ptevazné vyjde najevo,
kdo se za skrytou identitou skryva. Poskozeni vétSinou tusi, kdo je tim, jenz jim pomoci
zasilani zprav prostiednictvim mobilnich telefond, e-maild, internetovych blogh
ajinych prostfedkli obtézuje. Sdélenim obvinéni takové piipady konci opravdu
minimaln¢€. Mezi zaky Slo vétSinou o takova jednani, kdy postacilo feSeni na irovni
Skoly. Ttidni ucitel ¢i teditel Skoly ma ur€ité moznosti, jak agresora kyberSikany

potrestat, proto se oznameni na policii mnohdy ani nemusi objevit.
Postup policie v pripadé oznameni kybersikany

Pii pfijeti oznameni je dualezité ziskat veskeré informace a dikazy. V ptipadé
Spatného psychického stavu obéti je nutné ji nabidnout moznost takzvané krizové
intervence. Jelikoz kyberSikana muiZze napliovat znaky skutkové podstaty riznych
trestnych ¢intl, nelze obecné fici, jaky postup policie je v dané situaci ten spravny.
Pti pfijeti ozndmeni se posuzuje piipad od pifipadu individualné. Je zapotiebi proveést
fadny vyslech, seznamit se s celou situaci a klast obéti takové otazky, které by policistu
mohly pfivést k pachateli. Do protokolu je nutné uvést veskeré ndlezitosti a zajistit
dukazy. Pokud je obét’ nepfinese sama, policista ji vyzve k tomu, aby veskeré dtkazni
materialy vydala. Ve chvili kdy je znam podeziely, je nutné zjistit jeho adresu
a kontaktovat ho. Zjisténého pachatele policista piedvola k podani vysvétleni, na coz
musi byt policista fadné piipraveny. Dulezitym momentem je profesionalni jednani,
oprosténi se od subjektivnich pociti a vlastniho hodnoceni situace. Nelze davat najevo

stres ani nezkusSenost apod.

¥ KREJCI, V. Kybersikana: Kybernetickd Sikana, Olomouc, 2010, s. 5.
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V ptipad¢ vaznosti situace je dulezité zajistit elektroniku, prostfednictvim niz
byla trestnad ¢innost pachana. Zname-li totoznost podezielého, neni vhodné ob¢ strany
konfrontovat. Pokud jsou v ptipadu néjaci svédci, zajisti se i jejich vypovédi.

Pro prvotni ziskani informaci se ucastnici a svédci vytézuji oddélené.

Ne vzdy je nutné podezielého zadrzet. Zadrzeni ptipada v tivahu teprve tehdy,
pokud jde o vyjimecnou situaci. Ackoliv je pro obét jeji zkuSenost znacné
traumatizujici, myslenka, ze agresor je na svobod¢, pocitu nebezpeci a bezmocnosti
urCité nepfidava. Dulezité je umét nasledny postup obéti vysvétlit, poskytnout
Ji zakladni informace a predat kontakt na nékterou z neziskovych organizaci, které
obétem trestnych ¢ind poskytuji jak pravni, tak i psychickou pomoc. Ani asistence
policie pii pfevozu obé&ti do bezpeéi, neni neobvykla ¢innost policistli. Zde uz ale
hovofime 0 extrémni situaci, kdy je obét’ v disledku kybernetické Sikany v nebezpeci
a je tfeba jeji zivot chranit.

Na zavér této kapitoly je nutné uvést, ze policie se pfii realizaci svych opravnéni
musi pohybovat striktné Vv mezich zdkona. Je nepfipustné, aby piekracovala své
pravomoci a zbyte¢né netiimérné zasahovala do prav osob, proti nimz jeji sluzebni

r

zakroky smétuji.
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4 Prevence

Tato kapitola je vénovana prevenci proti kyberSikané jako takové, ale ve velké

mife i preventivnimu puasobeni Vv boji s kybernetickou Sikanou ze strany policista

z Krajského teditelstvi policie Pardubického kraje.

4.1

Zakladni rady jak se kyberSikané vyhnout

Zakladni pravidla chovani v kybernetickém prostoru 30

4.2

Nez néjakou fotografii, video ¢i piib¢h vlozite na internet, pfemyslejte nad tim,
kdo to miize vidét a kdykoliv zneuzit proti vam.

Intimni informace o svém soukromi si nechte pro sebe. Ned¢lte se o né s lidmi,
ktefi je mohou zneuZzit.

Chraiite sva hesla. Nikdy nevite, kdo jejich ziskdnim mtze pomlouvat na vasem

blogu vase kamarady vaSim jménem.

Jak se branit atokum

Kybernetické utoky si nikdy nenechavejte pro sebe. V zadném piipadé to neni
ostuda. Ten, kdo by mél mit strach z vyzrazeni, je pravé uto¢nik a ne vy. Ur¢ité je
dalezité, aby o tutocich na vasi osobu védél nékdo dospély, ktery vam muze
pomaoci.

V ptipadé kyberttoku s uto¢nikem ihned ptestante komunikovat, je-li to mozné,
pokuste se mu zablokovat jeho pfistup na svou stranku, jestli ani tohle nepomiize,
zméite svou identitu.

Je zapotiebi zjistit, kdo je tim, jenz na vas Gtoci.

Pokud se rozhodnete podat trestni oznameni, nikdy neni¢te dikazy. Naopak.
Vsechny je pro ptipadné dokazovani fadn€ zadokumentujte a ulozte.

I kdyz se vas kyberSikana netykd osobnég, ale vite, Ze jeji obéti se stal naptiklad

vas spoluzak, nebud’te K takovému jednani lhostejni. Pokuste se ho podpofit,

% KAVALIR, A. Kybersikana a jeji prevence: piirucka pro ugitele. Plzesi, 1999, s. 40-41.
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podat mu pomocnou ruku a presvédcte ho, pro¢ by to mél oznamit néjaké dospélé

. 31
0Sobé.

4.3 Jak poznat kybersikanu u ditéte

Muze se zdat, ze dokud se nékdo nékomu nesvéii, nemusi se na kybernetickou
Sikanu pfijit, ale opravdu existuji impulzy, diky nimz mtize byt jakékoliv forma Sikany
véas odhalena. Sta¢i pozorné sledovat okoli a vSimat si jakychkoliv zmén chovani
ditéte. Znaky u kybersSikanovaného ditéte mohou byt totozné s varovnymi signaly bézné
Sikany. Jediné, co u tohoto patologického jevu nehrozi, jsou modtiny, podlitiny a ostatni
znamky fyzického ublizeni. I kyberSikana se muze projevit tim, ze dit€¢ ma strach jit
rano do Skoly, Castéji se vymlouva na nevolnost a bolest hlavy, nosi $patné znamky,
nema zajem o véci, které ho diive bavily, ma strach jit na zajmové krouzky, ve tiidé
se pohybuje v blizkosti kantora, ma smutnou naladu, je ustrasené, ze Skoly chodi
pozds... 3 Ackoliv jde o vycet neptimych ukazatelll u Sikany, Ize je s Cistym svédomim
urcité prifadit i k Sikan¢€ prostfednictvim virtualniho svéta.

Jasnéjs$i védomi o tom co se d&je, ndm mohou sdélit takzvani piimi ukazatelé.
U béZzné Sikany to je zména chovani okoli vic¢i ditéti, poniZzovani, zesméSiovani,
kritizovani a nadavky, krddeze osobnich véci, svacin, ni¢eni obleCeni, pohrdani,
omezovani osobni svobody a riizné fyzické napadani.®® U kybersikany je to obtizng&ji.
Tam muize byt varovnym signdlem situace, kdy se dit¢ boji oteviit internetovou
komunikaci pfed ostatnimi, po ptecteni zpravy v ustrani je vystraSené, smutné
a deprimované. Zatimco v bézné Sikané vidime nasledky na téle ¢i obleeni, zde je
poznani daleko ndro¢néjsi. Kazdy ma jinou povahu, kazdy cloveék se s urCitou situaci

v

vyrovnavd po svém, nékdo je siln€jsi, n¢kdo uzkostlivéjsi. KyberSikanu je urcité
dokazou sami v sob¢ ,,prat“ mnohem delsi dobu a navenek vypluje az ve chvili, kdy

muze byt pozdé.

' KAVALIR, A. Kybersikana a jeji prevence: pfirucka pro ucitele. Plzen, 1999, s. 42-43.
2 LOVASOVA, L. Sikana. Praha, 2006, s. 15.
® LOVASOVA, L. Sikana. Praha, 2006, s. 16.
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4.4 Prevence na urovni Skoly

V roce 2009 vznikla v Plzenském Kkraji v ramci projektu ,,Prevence
nebezpecnych komunikacnich praktik pii vyuziti ICT*, podpoteného v ramci ,,programu
podpory neinvesti¢nich projekti prevence kriminality obci 2009, publikace, ktera je
praktickou pfiruckou pro uditele v boji proti kybersikané. Tato publikace nabizi rady,

C 1. ., v s v , ur , . , 34
jaka preventivni opatfeni pro skolni zafizeni jsou vhodna.

Podle autoru ptiruc¢ky prizkumy na ruznych $kolach ukazaly, Ze kyberSikana se
objevuje hlavné tam, kde je takzvané ,,nepratelské“ prostiedi. Pravé ucitel by mél byt
tim, kdo by pfipadné neshody v kolektivu zakti mél mirnit a nemély by mu byt
lhostejné. Spravné klima v kolektivu je wur¢it¢é zakladnim kamenem v boji
s kyberSikanou. Zatadit kyberSikanu do Skolniho fadu je dalsi bod, ktery nabizi feSeni
tohoto nového patologického jevu. Ve skolnim tadu by mély byt uvedeny mozné
dusledky a postihy, které piipadného ,aktéra “ kyberSikany ze strany Skoly céekaji.
Pokud si nékteré skoly nejsou jisté, jak na tom na jejich pudé zaci s kyberSikanou jsou,
naskytd se jednoduché feseni. Pomoci jednoduchych anonymnich dotazniki neni tézké
zjistit, do jaké miry maji déti dané Skoly zkuSenosti s kybernetickym Sikanovanim.
Nékdy je problém v tom, ze zaci zdkladnich Skol netusi, kde je hranice mezi Sikanou
a legraci, proto ani $kola nesmi zapominat na to, Ze opakovani je matka moudrosti.
Détem je nutné opakované ptfipominat, co je a co neni vhodné, jaké dusledky
zminované jednani muze mit a jak se v takové situaci chovat. Diskusi na takova témata
nemusi vést pouze pedagog. Skoly mohou pozvat i piednasejiciho z jiného odvétvi &i
nékteré neziskové organizace, jako je Bily kruh bezpeci, Linka divéry apod. Piednasky
na toto téma nabizi i komer¢ni instituce jako je E-bezpeci, Saferinternet, ale i Policie
Ceské republiky, obecni policie a jiné slozky. Prednasky nemusi byt uréeny pouze
détskym posluchaclim a pedagogiim. Urcité neni od véci usporadat prednaSku ze strany
odbornikii i pro rodi¢e a dal$i rodinné pfislusniky, nebot’ mnozi z nich ani netusi, kam
az kybernetickd Sikana mtiZze zajit a pfed ¢im je nutné své nékdy az piehnan¢ diveétive
déti varovat.

Ne vzdy je nutné zvat odbornika. Dé&ti urcit€ zaujmou i vlastni zkuSenosti

starSich spoluzaku. I oni se totiz mohli z nevinné hry dostat do situace, kdy pocate¢ni

% KAVALIR, A. Kybersikana a jeji prevence: piirucka pro ugitele. Plzefi, 1999, s. 46-47.
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skadleni pterostlo v cosi, co bylo nezvladatelné a nezadrzitelné. Déti by mély veédét,
ze kyberSikanu te$i Skola i1 tehdy, kdyz na nékoho uto¢i z mimoskolniho prostredi.

Skola zasahuje tehdy, kdyz se cokoliv promitne na jeji pade.

Aby ke kyberSikan¢ nedochazelo pfimo ze Skolnich pocitact, je vhodné do nich
nainstalovat software, ktery bude blokovat rizné webové stranky, které jsou idealnim
prostiedim pro kybernetické ublizovani. Tato ochrana nemusi byt stoprocentni. Opét

narazime na to, ze nektefi zaci jsou v praci s vypocetni technikou natolik zdatni, ze

24

Poslednim bodem je doporuceni mit ve své Skole ,,specialistu na kyberSikanu®.
Specialistou na kyberSikanu je mysSlen ten, kdo bude ochoten sdm sebe dale

Vv problematice vzdélavat a za kym budou moci ostatni ucitelé chodit pro radu.
Praxe s prevenci na tirovni S§koly ze strany policie v Pardubickém kraji

Policejni preventisté Vv Pardubickém kraji byli vroce 2012 osloveni
koordinatorkou prevence kriminality Krajského ufadu Pardubického kraje s tim, aby se
aktivné zucastnili jednani fediteli zakladnich Skol Pardubického kraje. Na tomto
zasedani se piimo feditelé Skol seznamili s projektem v boji s kyberSikanou. VSichni
meli  piilezitost shlédnout prezentaci, ve které byly nejen informace o tom,
co kybersikana jako takova znamend, S jakymi druhy utokli se mohou ptipadné obéti
setkat, ale i jak se jim branit, ¢eho se vyvarovat, jaké moznosti obét’ ma a co by méla
délat. Pasobivé a zajimavé pro jakékoliv generace jsou urcité¢ skutecné piibéhy
kybersikany nejen ze zahrani€i, ale i znasi republiky. Na zaklad¢ setkani feditelti
zakladnich Skol byly kontakty na Preventivné informacni skupiny Vramci celého
Krajského teditelstvi policie Pardubického kraje piedany jednotlivym tfidnim ucitelim

¢i Skolnim vychovnym poradciim, ktefi se sami aktivné hlasili o pfednasky na toto téma.

Prednasky nebyly uréeny pouze pro Zaky. Doslo 1 na situaci, kdy Skola projevila
zajem o besedy na téma kyberSikana, které byly piizpisobeny a uspotfadany pro rodice
zaku. | takova Skolni aktivita vyvolala pozitivni ohlas mezi rodi¢i a policisté se Casto
potykali s nedostatecnym poctem piipravenych Zzidli v mistnosti, kde byla beseda

potadana.
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Ztoho je patrné, Ze Vv Pardubickém kraji je zajem o piednasky i o boj
s kyberskanou pomérn¢ veliky. Mozna i to je ditkazem toho, ze policie takova oznameni

fe$i minimalné.
4.5 Prevence na urovni rodiny

Prirucka pro ucitele v boji s kyberSikanou vyjmenovava zakladni pravidla,
kterymi by se méli fidit i rodice. Autor je upozormnuje na zakladni praktiky, diky nimz

poznaji, Ze jejich dité¢ ma s kybersikanou problémy nebo je jejim aktérem:®

V jejich vlastnim zajmu neni vyjimkou, ze se snazi zjistit, jaké programy
0 bezpecnosti na internetu Skola nabizi. Nejen ta, ale i oni by méli s détmi diskutovat
0 zakladnich pravidlech, jak se chovat na internetu, méli by jim vysvétlit, co se mize
stat, kdyz zakladni pravidla nebudou dodrzovat, ze onen neznamy, s nimiz si dopisuji,
nemusi byt tim, za koho se vydava, m¢li by jim jit pfikladem a ani z legrace nevtipkovat
o svych znamych, nepsat k vlozenym fotografiim nevhodné komentate a tady vycet
podobnych pravidel nekoné¢i. Déti vnimaji vse, co se dé€je okolo nich, i nepiijemné
zkuSenosti se pro né mohou stat samoziejmosti a poté t€Zko vyhodnoti, co je ¢i neni

spravne.

Je tfeba pamatovat na to, ze dit€¢ mize byt jak obé&t’, tak i pachatel. Dulezité je
sledovat, co déti v online virtuadlnim prostredi délaji, jaké stranky navstévuji a s kym
komunikuji. Vyhodou je, kdyZ rodi¢e znaji moZnosti, které pocita¢ ke kontrole jejich
aktivit nabizi. Je dobré vyuzit détskou neznalost a pravideln¢ kontrolovat historii
navs§tévovanych stranek. Diky tomu je mozné zjistit, zda dit€ nav$tévuje socialni sité
jako je Libimseti, Rajce, Alik, Facebook, MySpace aj., vefejné chaty, ICQ, Skype atd.,
jestli nékomu posila své fotky apod. S détmi je dilezité mluvit o tom, co na internetu
délaji, kde vSude maji sviij profil a jaké informace o sobé sdili. Pokud je ale dit¢ starsi
a v moderni technologii zkuSené, neni to tak jednoduché. Pfilisnd rodiCovské aktivita
muze byt spise na Skodu. Je nutné byt diskrétni. Pokud déti vyciti, ze nékdo narusuje
jejich soukromi, mlze se stat, ze si budou davat pozor na to, aby jejich aktivita nebyla
odhalena. Budou mazat veskeré historie a rodi¢e pak nemaji téméf Zadnou Sanci zjistit,

na jakych strankach se déti pohybuji.

% KAVALIR, A. Kybersikana a jeji prevence: prirucka pro ugitele. Plzef, 1999, s. 50-53.
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Varovnym signalem je okamzik, kdy je dit¢ odtazité nebo doslova posedlé
internetem. Pokud se K prvni varianté pfida smutny a vystraseny pohled po piecteni
zpravy, muze jit o naznak k tomu, Ze je ditéti ublizovano. I pfichod do mistnosti ndm
ledacos napovi. Pokud dochazi k uzavieni navstévovanych stranek, jsou tu dvé

vysvétlitelné varianty. Bud’ chce mit soukromi, nebo zastird néco neobvyklého.

vvvvv

takovy problémem nastane. Nikdy neni vhodné ditéti vycitat, ze problém, s nimz
se potyka, je jeho vina. Rodi¢e by m¢li byt na prvnim miste, pravé divéra ditéte ve své

rodice je velmi dulezita.
4.6 Prevence ze strany Policie CR v Pardubickém kraji

Policisté¢ z preventivné informacniho oddéleni pii svych prednaskach cerpaji
z materiali, které ziskali jak z odborné literatury, tak i z riznych seminait (ptiloha
¢.6). Dtive, nez s projektem na téma kyberSikana zacali, museli i oni sami ziskat
maximalni informace o dané problematice. Rady, kter¢ nyni zakim poskytuji,
se nikterak nelisi od téch, které jsou k dispozici na riznych internetovych strankach

a v kniznich publikacich, jez jsou na sou¢asném trhu k dispozici.

PtednaSky na téma kyberSikana byly do preventivnich programli nabizenych
zakladnim Skoldm v Pardubickém kraji ze strany policie zafazeny v roce 2011. Cilem
bylo seznamit s timto problémem rizikovou skupinu dfive, nez se fenomén zvany
kyberSikana stane aktualnim problémem. Z takové situace jasné¢ vyplyva,
ze od prvopocatku §lo o primarni prevenci, jejimz Gkolem je seznamit urcitou vékovou
skupinu s timto pojmem dfive, nez nastane problém. Soucasné s vyvojem modernich
technologii se vyviji 1 zpisob kyberSikany. To, co by si dfive nikdo nedovolil, to je dnes
témer béznou zalezitosti. Dnes ve Skolach nedochazi ,,pouze™ k Sikan€ spoluzék,

ale ob&t'mi se stavaji i samotni ucitelé.

Ukolem piednasek bylo ukazat cilové vékové skuping, co je to kybersikana, jak
se pred ni chranit, co délat, kdyZ se s ni osobn¢ setkaji a na koho se mohou obritit.
Ptesto, Ze v t¢ dobé Zadné policejni oddéleni v kraji neteSilo oznadmeni, které by mohlo
mit na svédomi nevhodné chovani v kybernetickém prostoru, zdéalo se, ze zaci dobie
vedi, o ¢em je fe€. Témet vSichni posluchaci se do prednasek aktivné zapojovali, vedli

aktivni konverzaci a se zaujetim poslouchali skutecné piipady ze zahranici, které
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ptivedly obéti kyberSikany k tomu nejhorSimu — K sebevrazdé. Béhem piednasek bylo
patrné, ze zaci se do diskuze zapojuji vice tehdy, pokud ve tfid¢ neni pfitomny zadny
pedagog. Ve chvili, kdy vyuéujici opustil tiidu, stoupla aktivita zaktl. Zaci zacali daleko
podrobnéji hovofit o svych vlastnich zkuSenostech s kyberSikanou a nejen to. Nejednou
se stalo, Ze policistu zaci s dal§imi otdzkami zkontaktovali i mimo vyucovani.
Ke kontaktu vyuzivali napt. profil Facebooku, ktery je policii vytvoien z divodu
nazorné demonstrace spravného zabezpeCeni soukromi, a tam se svéfovali se svymi

opravdovymi zkuSenostmi.

Z besed, které preventisté vedou nejen na zakladnich skolach v kraji, je patrné,
ze déti Casto neznaly hranice, kdy jde o skéadleni a kdy uz mize jit o kyberSikanu.
Po zhlédnuti pfipravené prezentace, kterd obsahuje i1 skutecné ptipady, pfestalo byt
nékterym zakiim do smichu a to byl vlastné cil. Zaci na konci prednaskového bloku uz

byli v ramci svych moznosti schopni rozeznat, co je a co neni zabava.

Kdy jde o Sikanu a kdy o vzajemné skadleni? Da se fici, ze takzvané Skadleni je
zabava pro ob¢ strany. To vSak neplati u kyberSikany. Zde se vzdy bavi pouze jedna
strana. Obét’ je zranénd nebo poniZena. K bliz§imu vysvétleni mize byt uvedeno,
ze Sikana je zamérna, vétSinou se opakuje a probiha delsi dobu, agrese je samoucelna,
veskeré utoky jsou obéti nepiijemné a je zde tzv. nepomér sil. Obét’ nema silu se branit

nebo nema prostor ¢i odvahu tok obrétit ¢i z webovych stranek odstranit.

4.7 Kde hledat pomoc mimo $kolu, rodinu a Policii CR?

Obéti mohou hledat pomoc nejen v rodiné, ve Skolnim prostiedi a u policie.
Existuje n€kolik instituci, které je mozné vyhledat na internetu. Osoba postiZzena
kybernetickou Sikanou ani nemusi opoustét zdi svého domova, stac¢i kontaktovat
odborniky na rtznych linkach, které se snazi s kyberSikanou bojovat. V dalSich
podkapitolach jsou uvedeny hned 3 instituce, které se snazi s kyberSikanou vetejné

bojovat a které nabizeji i€innou pomoc nejen obétem.

4.7.1 Narodni centrum bezpecnéjSiho internetu (Safer Internet)
Safer Internet, ktery zahajil svou ¢innost v roce 2005, m¢l pavodné jiny nazev.
Béhem prvniho roku své ¢innosti mu bylo Evropskou komisi doporuceno, aby se

projekt CzeSl transformoval do nové podoby. Safer Internet Awarenod/Helpline

N 24
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formé psychologické a socialni pomoci v osvojovani si zasad bezpecné prace, ziskavani
informaci, chatovani, brouzdani a pomoci citit se na internetu bezpecn¢. Safer Internet
Hotline (internetova horka linka) bojuje proti ilegalnimu obsahu, umoziiuje obcantim
Ceské republiky hlasit nelegalni obsah, predeviim détskou pornografii a dali formy
komer¢niho a sexudlniho zneuzivani déti a predavat ozndmeni piisluSnym organtim.
K takovému uéelu slouzi takzvané ,,Cervené tlacitko* (piiloha ¢&. 2), které si do svého
pocitace miiZze nainstalovat kazdy. Jednd se o ikonu, na kterou staci kliknout ve chvili,
kdy pfi prohlizeni rznych webovych stranek dojde ke zjisténi nelegélniho obsahu.
V prvni fad¢é jde samoziejmé o piipady détské pornografie a jinych druhi podobné
zavazné krirninality.36

Dalsi projekty Safer Internet

e Protisikane.cz — zde jsou vysvétleny pojmy a rozdily Sikany a kyberSikany.
e Bezpecne-online.cz — rady jak bezpec¢né uzivat internet.
e Pomoconline.cz — psychologicka pomoc pro uZzivatele internetu, ktefi se dostali

do nesnazi pti uzivani internetu

4.7.2 Linka bezpe¢i ONLINE (Internet Helpline)

Jedna se o projekt, ktery je schvalen Evropskou komisi a financovany z fondi
Evropské unie. K nalezeni je na strankdch www.internethelpline.cz. Pod nazvem
,Bezpetné na netu” vznikla v roce 2007 jako soucast mezinarodniho projektu Safer
Internet Plus ,,Détska poradna pro bezpecnéjSi pouzivani internetu”. INTERNET
HELPLINE (Linka bezpe¢i ONLINE) poskytuje détem a dospivajicim pomoc pii préaci

s internetem. Jsou zde odkazy pro déti, mladeZ i pro dosp¢lé.

Pod timto projektem je zfizena asisten¢ni sluzba ,,Helpline* (ptiloha ¢. 3), kam
na bezplatnou telefonni linku 116 111 mizZe volat kazdy, kdo chce nahlasit zneuZivani
déti pfi komunikaci na internetu a nejen to. Odbornici na této lince poskytnou

komukoliv rady, které souvisi s bezpe¢nym uzivanim internetu ve chvili, kdy se lidé citi

v

% S Narodni centrum bezpe&néjsiho internetu. O projektu, Projekt Safer Internet v CR. In. Saferinternet
[online]. 1.1.2007 [cit. 2013-03-17]. Dostupné z: WWW: <http://old-saferinternet.webmagazine.cz/o-
projektu/80-3>.
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byt ohrozeni jakoukoliv komunikaci na socialnich sitich, pfi hrani her nebo pfi

obt&Zovani prostiednictvim mobilu & jinych médii. ¥

4.7.3 E-Bezpeci

»Projekt E-Bezpe¢i se zejména specializuje na kyberSikany a sexting,
kybergrooming, kyberstalking a stalking, rizika socialnich siti (zejména Facebook),
hoax a spam a na zneuziti osobnich udaji v prostiedi elektronickych médii.* %8 Jedna
se o projekt Pedagogické fakulty Univerzity Palackého v Olomouci, jehoz hlavnim
programem je feSeni problematiky nebezpecné komunikace pfes internetové prostiedi.
Hlavnim cilem projektu je vzdélavani nejen zaku, studentd, ale i pedagogt, policistii

a dalsich pracovnikli z odboru socialné pravni ochrany déti aj.

Tento projekt se muze pochlubit 3. mistem v narodnim kole Evropské ceny

prevence kriminality, kterou ziskal v roce 2009. *°

Na webovych strankach E-bezpeci je moZzné najit vSe, co o kyberSikané je tieba
védét. Mimo jiné jsou zde dostupné odkazy, které nabizeji odbornou radu nejen
pro obét, ale i pro jeji blizké, ktefi o ni maji strach. E-bezpeci se zaroven snazi pomoci
odstranit ohlaseny zavadny obsah, jenz je publikovan na socialni siti Facebook. K tomu

vSemu staci pouhé vyplnéni zakladniho formulafte (ptiloha €. 4).

% MARKOVA, I, BURYSKOVA, L. Bezpetné na webu. In Policie Ceské republiky — KRP
Krdlovéhradeckého kraje [online]. [cit. 2013-03-17]. Dostupné z: <http://www.policie.cz/clanek/
bezpecne-na-netu-linka-bezpeci-online.aspx>.

% KOPECKY, K. E-bezpedi, Informace o projektu. [online]. 2010 [cit. 2012-04-23]. Dostupné z:
<http://e-bezpeci.cz/index.php/o-projektu/oprojektu>.

% KREJCI, V. Kybersikana: Kyberneticka Sikana, Olomouc, 2010, s. 51.
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5 Kazuistika

Zde jsou uvedeny tii ptipady, které se tykaji kyberSikany. Prvni z nich je pfib¢h,
o kterém se policist¢ dozveédéli béhem jedné z prednaSek o kyberSikané na zakladni

Skole v Pardubickém kraji, dalsi dva pochézi ze zahranici.

5.1 Eliska (13) a nejlepsSi kamaradka

Jako prvni piipad bude popsan ptibéh dnes uz 15leté Elisky z Pardubicka. Vzdy
to byla drobna divka, kterd nijak nevycnivala. V kolektivu byla celkem oblibend do
chvile, nez do jejich t¥idy ptisla nova spoluzacka, se kterou se nikdo nebavil. Nova
divka byla v kolektivu ustrkovana a pravé Eliska se ji ujala. To se nejspis nelibilo jeji
nejlepsi kamaradce, ktera méla obavu ze ztraty jejiho pratelstvi, které mezi sebou mély
od prvni tfidy. Z ni¢eho nic se rozhodla, ze se ji pomsti. V 7. tiidé zakladni skoly ji
zaCala vSude pomlouvat. Pomluvy se tykaly udajné kradeze naramku, prstynki
a podobnych véci, coz se samoziejmé nezakladalo na pravdé. Vse vzniklo v dob¢, kdy
,0b&t" 1zivych pomluv* byla nemocna a ve skolni lavici chybéla. Z ni¢eho nic ji vSichni
psali, Ze je to ,,cikanska $tétka“, zlodéjka a mnohé dalsi nadavky. Vysvétlit spoluzakiim
a dal$im détem ze Skoly, které ji znaly, Ze to neni pravda, bylo nesnadné. Podle Elisky
tomu tém¢ef tietina Skoly, zejména jeji tfida, uvétila. VSichni spoluzaci 1 déti z ostatnich
tiid ji na Facebooku zaaly nadavat. Byla téméf bezmocna. Marné se snazila
S ,,byvalou® kamarddkou sejit, chtéla si to sni vSe vyfikat z o¢i do oci, ale to se
diskuse, v nichz ji tfida povazovala dokonce za psychicky narusenou spoluzacku a za
divku, ktera trpi bulimii. Jakmile se objevila v kolektivu, vSichni si na ni ukazovali

prstem.

Takové jednani se znatelné podepsalo na jeji psychice. Pfestala si vé&fit a ztratila
davéru v ostatni. Své rodice prosila, aby ji prehlasili do jiné Skoly, odmitala chodit ven,
dokonce ani internet ji nelakal. Vzdy se bala, co nového na ni byvali kamaradi zase
vymysli. Po kratké dobé se dokonce ozvala maminka divky, kterd vSe iniciovala,

rodictm Elisky s tim, Ze Eliska Sikanuje jejich dceru a at’ s tim néco udélaji.
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Jelikoz jednani mélo projevy i pii vyucovani na pidé skoly, do celého incidentu
se vlozil tfidni ulitel. Ke zméné Skoly nedoslo. Kamaradstvi Elisky pteslo ve
vzajemnou ignoraci, a to se ukdzalo jako to nejlep$i mozné feseni. EliSce se nastésti
diveéru mezi svymi spoluzaky podatilo ziskat zpét. Dnes je v 9. tfid¢ a znovu patii mezi

oblibené spoluzacky.*°

5.2 Kauza Star Wars Kid (2003, Kanada)

Medialné znamou obdti kyberSikany se stal Ghyslain Raza. Slo o studenta
sttedni skoly, ktery se vzhlédl ve filmu Hvézdné valky. Nestastné nahral videozaznam,
na némz piedvadél bojovou scénu za pomoci golfové hole, kterou ztvarnila postava
Dartha Maula. Presto, ze student celou scénku predvedl s pfivienim oka s celkem
zdatilou zruénosti, vzbudilo to posméch u jeho spoluzakii. Ti se v roce 2003 nahravky
zmocnili a vyvésili na internet pod ndzvem Jackass starwars funny.wmv v domnéni, Ze
to bude jen takovy maly kanadsky zertik. Spletli se. Na jeho konto se bavili lidé téméf
Z celého svéta. Nahravka zaznamenala nékolik miliént stazeni a na jeho konto se
zdaleka nebavili pouze jeho spoluzaci. Na zakladé této videonahravky dokonce vznikla
spousta parodii v podob& karikatur i kreslenych komiksd. Video se dockalo
I videomontaze, diky niz mél chlapec v ruce misto golfové hole svételnou ty¢. Ve chvili,
kdy se Ghyskain dozvédél o své neptijemné popularité, musel se podrobit 1éCeni.
Nahravka totiZ demonstrovala jeho nadvahu a neohrabanost, coZ divaci z internetového

svéta dost nevybiravé komentovali.

Chlapcova rodina se obratila na soud. Po rodinach jeho spoluzaki pozadovala
¢tvrt milionu kanadskych dolarti. Soudni proces se nakonec tykal pouze tfi z rodin.
V roce 2006 vse skonCilo mimosoudnim vyrovnanim, jehoz podminky nebyly

medializoveiny.41

0 7 rozhovoru s E. Z., zakyni 2. stupné Zakladni 8koly Lazné Bohdaneg ze dne 24. 2. 2013.
* KREJCI, V. Kybersikana: Kybernetickd sikana, Olomouc, 2010, s. 21 — 27.
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5.3 Megan Taylor Meier

Megan Taylor Meier je divka z Ameriky, ktera kvuli kyberSikané spachala

sebevrazdu.

Jako tfinactileta trp€la poruchou pozornosti, méla problémy s nadvahou, deprese
a ve 3. ro¢niku zacala mluvit o sebevrazdé. Jeji rodice ji zajistili terapeutickou pomoc
a na n¢jaky Cas se v§e zménilo. Divka chodila do skoly, kde byly povinné uniformy, coz
Megan vyhovovalo, dostala se do volejbalového tymu a podafilo se ji zhubnout par
piebytecnych kilogramti. Rozesla se se svou dlouholetou kamaradkou a seznamila se na
internetu s pritelem — 16letym chlapcem Joshem Evansem. Vse vypadalo slibné,
a ackoliv se neznali, komunikace mezi nimi byla velice pfijemnd. Najednou se jeho
chovani ohromné¢ zménilo. Megan dostavala zpravy: ,,Nevim, jestli chci byt tvlj pfitel
uz proto, ze jsem slySel, Ze na své ptatele nejsi Gplné€ piijemnd. I pfes zdkaz maminky
se na socialni sit’ tajné ptihléasila a urdzky pokracovaly. Na siti nasla zpravy od jinych
déti typu: "Megan Meier je dévka. Megan Meier je tlustd krava®“. Po 12 minutach od
chvile, kdy se Megan pohadala se svou matkou, ji rodi¢e nasli obéSenou ve skiini.
Resuscitace ze strany l€katti ji prodlouZzila zivot o pouhy jediny den, ktery stravila

Vv kritickém stavu v nemocnici.

Rodice po jeji smrti prohlizeli zpravy, které dcera obdrzela. Nasli i posledni
zpravu od Joshe: ,,VSichni v O'Fallon vi, jakd jsi. Jsi Spatny Cloveék a vSichni T¢

nenavidi. M¢&j posranej zbytek svého zivota. Svét by byl lepsi bez tebe.*

Vysettovanim vyslo najevo, ze Josh nebyl zadny 16lety chlapec, ale matka jeji
byvalé kamaradky, kterd se ji mstila za to, Ze s jeji dcerou prestala kamaradit. Zarazejici
je to, ze Lori, zena, ktera se vydavala za Joshe, nedavala najevo zadné vycitky a vSe

vnimala jako legraci.“'2

* KREJCI, V. Kybersikana: Kybernetickd Sikana, Olomouc, 2010, s. 31 — 36.
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6 KyberSikana v Pardubickém Kkraji

Pro empirickou cast bakalaiské prace na téma kyberSikana byla zvolena
kvantitativni metoda formou dotaznikového Setfeni, diky niz byla ziskdna data, ktera

prozkoumala aktualni situaci na vybranych zakladnich Skolach v Pardubickém kraji.

6.1 Vymezeni vyzkumnych cili a metod

Cilem vyzkumu bylo zjistit, jaké osobni zkuSenosti Zaci druhého stupné
zakladnich Skol s kyberSikanou maji, zda znaji rizika virtualni komunikace, jestli védi,

jak se pred ni chranit a jak se v krizov¢ situaci zachovat.

Mezi zéky 6. — 9. tfid zakladnich $kol byly na konci roku 2012 prostiednictvim
pracovnikll prevence Krajského feditelstvi policie Pardubického kraje distribuovany
anonymni dotazniky (pfiloha ¢. 1), jejichz ucelem bylo zjistit, jaké postaveni ma
kybersikana v kraji. Diky anonymité lze predpokladat, Zze odpovédi respondentt byly
upiimné, nebot’ zaci nemuseli mit obavu vyjadfit svilj skuteCny nazor a pohled na
kyberSikanu. Anonymita jim poskytla moznost odpoveédét na otdzky bez jakéhokoliv
ovlivnéni jejich spoluzéky, bez strachu z posméchu nebo bez obav z ucitele, ktery
vétSinou héji dobré jméno Skoly.

V tivodu dotazniku byli respondenti sezndmeni s autorem a s divody, pro¢ se
pravé tento ,,formulai dostal mezi n€. Samotny dotaznik obsahuje celkem ¢trnact
uzavienych otazek, v nichZ je mozné vybrat jednu nebo vice odpovédi. Jeho vyplnéni
bylo zaloZeno na dobrovolnosti. Dotazniky byly ponechdny ve tiidé a zalezelo
na kazdém, kdo mél ¢i nemél zajem je vyplnit. Do 10. 3. 2013 se policejnim
preventistim prostiednictvim uciteli zakladnich Skol, s nimiz spolupracuji, vratilo

celkem 75 vyplnénych formulatt, které byly nasledné vyhodnoceny.
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Grafické vystupy vyzkumu

Obrazek 1- Pocet respondentt

Celkem - Pardubicky kraj

H Pocet anketnich listk( 75
M chlapci 39
kd divky 36

Zde je prekvapivé, ze zajem o vyplnéni dotazniku byl téméf totozny jak

u chlapci, tak i u divek.

Obrazek 2 - VEk respondentt
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M 15 et 38

Respondenti, ktefi dotaznik vyplnili, byli ve véku 12 — 15 let. Z grafu vyplyva,
ze nejvetsi zajem o jeho vyplnéni byl u zakd ve véku Ctrnacti let. Z podrobnéjsiho
studovani a hodnoceni dotazniku je zfejmé, Ze pravé oni maji s kyberSikanou nejbohatsi

zku$enosti.
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Obrazek 3- Kolik hodin denné travis na internetu?

35
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H Méné jak 2 hodiny 25

M Tii hodiny 32

M Veskery volny ¢as po skole 18

Cilem této otazky bylo zjistit, kolik hodin denné travi u internetu ¢i jiné
vypocetni techniky. Zde se potvrzuje, ze pocita¢ patii k jejich kazdodennimu zivotnimu
stylu. Néktefi si zivot bez moderni vypocetni techniky a internetu mozna nedokéazou
predstavit. Vysledky potvrzuji, Ze déti této vékové kategorie, u internetu travi i n€kolik
hodin denné. Jsou i taci, kteti nedélaji nic jin¢ho, nez ze sedi u monitoru, hraji hry nebo
komunikuji s kamarady pfes rtizné socialni sité. Zatimco diivejsi nezletilci travili volny
¢as venku, ti dne$ni ani nemaji potfebu schazet se osobn¢. Komunikace ptes riizna
diskusni fora ¢i socidlni sit€ jim naprosto vyhovuje. Pokud dojde k vyméné ndzort, pies
internet jsou urc€ité silnéjsi, nez by tomu bylo Vv redlné verbalni komunikaci tzv. tvaii

Vv tvar, kde by nejspis zvitézil ten silnéjsi jedinec.

Obrazek 4 - S kym prostfednictvim moderni telekomunika¢ni technologie nejcastéji
komunikujes?
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Z vysledku této otazky je patrné, Ze respondenti nejcastéji komunikuji se svymi

prateli. Druhé Cislo vSak ukazuje i na skutecnost, ze nékomu je opravdu lhostejné,
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s kym hovoti a komu sdéluje osobni zazitky, coz potvrzuje slova autord, jejichz nazory

4

a pohled na kybersSikanu jsou obsazeny v teoretické ¢asti.

Obrazek 5 - Prostfednictvim ¢eho nejcastéji komunikujes?
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Zde je ziejmé, ze fenoménem dnes$ni doby je socidlni sit’ Facebook. Pravé
Facebook umoziuje byt v kontaktu s lidmi v jakémkoliv kouté svéta, kde je moznost
pfipojit se k internetu, sdilet s nimi nalady, vyménovat si informace ¢i prohlizet jejich

fotografie, které na svij profil vlozi.

Pti besedach na téma kyberSikana si zaci jsou v€domi toho, Zze kazdy by mél
pamatovat na to, ze data, kterd na internet béhem par vtefin vloZi, miZze béhem stejné
kratké doby shlédnout mnoho dalsich lidi. Védi, Ze je dulezité dbat na spravné nastaveni

soukromi a na zdravy rozum, ale mozna si mysli, Ze jim se nemtZe nic stat.

Obrazek 6 - V&dél jsi uz pred zacatkem prednasky, co je to kyberSikana?
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M pocet 75 0 0
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Cilem této otazky bylo zjistit, zda respondenti jest¢ diive, nez prob¢hla
prednaska na téma kyberSikana, védé€li, co toto slovo znamena. Zde je mozné vidét, ze
se kazdy respondent s timto pojmem nékdy setkal. Odpovédi se jednoznaéné shoduji,
coz je jasny dikaz, ze o ni jiz védéli. Nemusi to ale vypovidat o osobnich zkuSenostech

s uvedenym patologickym jevem.

Obrazek 7 - Setkali jste se s kybersikanou osobné?
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Zde uz byla otazka konkrétnéjsi. Z grafu vyplyva, ze pro respondenty neni slovo
kyberSikana pouze pojem zbesed ¢i diskusi srodi¢i €1 kamaraddy. Je ziejmé,

Ze V minulosti, moznd 1 v soucasné dobé, je nebo jejich kamarada kyberSikana postihla.

Obrazek 8 - Kdo byl obéti kybersikany?
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M Obéti byl kamarad 32

M Obéti byl kamarad kamarada 61

M O nikom nevim 2

Grafové znazornéni odpovédi na tuto otdzku vypovidd o tom, Ze osloveni
respondenti vybrali vice moznych variant odpovédi. Z grafu vyplyva, ze kyberSikanu
znaji hlavné ze strany nékoho jin¢ho. Je tu ale 5 respondentti, kteti kybersSikanu zazili

osobneé.
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Obrazek 9 - Jakym zpisobem kyberSikana probihala?
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M Jinym zplsobem 3

Cilem otazky ¢. 9 bylo zjistit, jakym zpGsobem kybersikana, s niz se respondenti
setkali nebo o které slyseli, probihala. I tady bylo v n¢kolika vyplnénych dotaznicich
vybrano vice variant. Graf ukazuje, Ze na prvnim misté stoji pomluvy a urdzky,
najejichz zaklad¢ se bavi ostatni. Na pomyslné druhé pfi¢ce stoji vyhruzky a ani
zvetejnéna fotografie, kterda jedince zesmésSnuje, neni v pozadi. I tento zplsob

ublizovani neni v Pardubickém kraji pro zédky vybranych zakladnich §kol neznamy.

Obrazek 10 - Komu jste se (byste se) svérili?
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M Rodi¢im 26
H Kamaradovi 34
i Uciteli 2
M Nikomu 5
M Nevim 8

Cilem otazky ¢islo 10 bylo zjistit, na koho by se respondenti obratili, poptipadé
na koho by se v budoucnu obratili, pokud by je kyberSikana trapila. Odpovédi na tuto
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otazku jsou ptekvapujici. Ti, ktefi by se nékomu svéfili, uvadi, Zze by to byl kamarad,
komu by o problému fekli. Za ucitelem by $li pouze 2 dotazovani, za rodi¢i by $lo
pouze 26 déti. Pro¢? Kde je diivéra mezi rodi¢em a ditétem? Pii vyuziti diskuse s détmi
na uvedené téma je ziejmé, Ze by se baly toho, aby jim rodice pro jejich bezpeci

a ochranu nezakazali uzivani internetu nebo vycitek, ze si za svij problém mohou sami.

Obrazek 11 - Proc si myslis, ze ke kybersikan¢ dochéazi?
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M Znudy, je to legrace 41

H Odvahaasila v kyberprostredi 23

M Nevim 11

I zde je ptevazujici odpovéd’. Nejvice respondentl si mysli, Ze pravé dlouha
chvile je spoustééem a divodem, pro¢ kyberSikana vznikd. Na druhém misté skoncila
odvaha a sila v kyberprostiedi. To znamena, ze i zaci oslovené vékové kategorie
si uvédomuji, ze agresofi jsou pii skryté anonymité silngjsi a kybersikanou si dobiji své
sebevédomi, které¢ v redlném svété nemaji. I tady se vysledek vyzkumu ztotoZiluje

s autory publikaci, jejichZ ndzory jsou soucasti obecné ¢asti této prace.
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Obrazek 12 - Co obét kybersikany proziva?
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Zde kazdy respondent oznacCil vSechny mozné varianty, coz opét potvrzuje
skutecnost, ze déti maji pomémné dostatecny piehled o tom, co miZe kyberSikana

zpusobit a jaké mize mit nasledky.

A

Obrazek 13 - Byl jsi svédkem nataceni zesméSiiujiciho videa, které skoncilo na
internetu?
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I tady bylo cilem zjistit, kam az kyberSikana na vybranych Skolach zasla.
Vyprovokovani né¢jaké ,,scénky uz mize souviset sbéznou Sikanou, kterda je

prostiednictvim kyberprosttedi znasobena. Kladn€¢ odpoveédéli pouze 4 respondenti.
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Obrazek 14 - Ptipojil(a) jsi se nékdy ke komentairim smésného videa, textu ¢i
fotografie?
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Zamérem 14. otazky byla snaha zjistit, kolik respondentd pfispélo
ke kybernetickému Sikanovani. Zde je patrné, ze naprostd vétSina néco takového uz
v minulosti udélala. Je ale opét slozité posoudit, zda se opravdu jednalo o kyberSikanu

nebo o legraci.

Obrazek 15 - Proc jsi to ud¢lal(a)?
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H Nikdy jsem to neudélal 5

Posledni otdzka v dotazniku dopliiuje odpovéd na tu predchozi a ukazuje,
ze uvaha nad grafem znazoriiujici odpoveéd na otdzku €. 14 byla spravna. Vazné nékdy
neni lehké poznat kyberSikanu od legrace. VétSina komentairit mize byt skuteéné
publikovédna s ismévem ve tvafi. JelikoZ nevidime reakci osoby, které se nas komentar
dotykd, nemiizeme védet, jak se ,,obét™ citi. Nékdo ma z jednéni legraci, ale ten, koho

se vSe tykd, za jmu na své cti a vadznosti.
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Z.avér

Problematika kybersikany je v Ceské republice v poslednich letech stale Gastéji

predmétem zajmu jak odbornikt, tak médii a laické vetejnosti.

Internet se stal piirozenou soucasti lidského zivota nejen dospélych, ale
I mladsich generaci. Diky Casu straveného u internetu jim schazi bézna komunikace, coz
je problém, s nimZz se bude muset celd spolecnost v budoucnosti vyporadat. Vsichni
si musime uvédomit, ze internetova komunikace ma i sva uskali, ale nesmime
zapominat na to, ze moderni technologie nejsou zlo, ale zlo pachaji lidé, kteti je s cilem
n¢komu ublizit zneuzivaji.

Déti ve Skolnim véku jsou Casto nadmiru daveéfivé a praveé jejich divétivost
a nedislednost se stava ¢astou motivaci agresorti zminéné aspekty zneuzit. Uvodni ¢ast
bakaléiské prace byla vé€novana teoretickym poznatkiim o kyberSikané. Diive nez byla
kybersikana podrobnéji rozebirana se hovofilo o bézné Sikané, kterd je urcité¢ daleko
znaméj$i. V praci byly pouzity citace autord jak kniznich, tak i internetovych publikaci,
které se zabyvaji vSemi moznymi druhy Sikany, kam patfi i rizika komunikace v tomto
virtualnim svété. Jejich slova nejsou nijak odliSna. Je mozné uvést, ze jejich definice
jsou témef totozné. Soucasti prace je 1 kazuistika, vniZ jsou uvedeny piibchy
kyberSikany u nds i v zahrani¢i. Praci dokresluje vlastni dotaznikové Setieni, jehoz
cilem bylo zmapovat soucasné zkuSenosti s kybersikanou zakt zakladnich skol ve veéku
12 — 15 let v Pardubickém kraji. Prizkum, ktery byl proveden, jednozna¢né poukazuje
na to, ze déti v&di, jak by se mély na internetu chovat. Vysledky prizkumu se ve velké
mife ztotoziiuji 1 s tim, co ve svych publikacich o kyberSikan¢ uvadi autofi kniznich
I webovych publikaci. K zamysleni vSak zustava, pro¢ se podle prizkumu centra
prevence rizikové virtudlni komunikace stalo obé&ti kyberSikany vice nez 50 procent
respondentli, kdyz podle dotaznikového Setfeni je jejich povédomi o riziku virtudlni
komunikace na celkem dobré trovni. Pro¢ si déti nechrani své soukromi, 1 kdyz védi,
co se muze stat? Pravé ony velice Casto sdili své aktudlni nalady, na své profily vkladaji
témet cokoliv, pocinaje informacemi o tom, co mély k obédu, jak a s kym se pohadaly,
az po intimni zpravy ze svého soukromi. Z besed, které jsou ze strany preventistll

Krajského fteditelstvi policie Pardubického kraje vedeny, vyplyva, Zze 1 pres veskeré
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znalosti moznych rizik, které je ve virtudlni komunikaci ¢ekaji, si méalokdo davé pozor

a neptipousti si, ze 1 jim by se néco podobného mohlo stat.

Aby ktémto patologickym jevim nedochazelo, je dilezité vénovat velkou
pozornost zékladnim projeviim kyberSikany, prvnim varovnym signalim a nevytvaret

prostiedi pro jeji rozvinuti.

Nestaci pouhé zpravodajstvi, ve kterém se obc¢as dozvidame o rizicich virtualni
komunikace, to je jisté¢ stiipek, ze kterého si mohou dalsi potencidlni obéti vzit
ponauceni, ale podivame-li se na to i z té druhé stranky, mohou to byt pravé média,
kterd vnuknou ditéti, jehoz sebevédomi je hodné nizké, myslenku, Zze prostiednictvim
kybernetického prostoru se mohou mstit tomu, na koho jsou Vv redlném svété kratei,
a to neni urcité zadouci.

Do prevence se musi zapojit nejen odbornici, jako jsou policisté a lidé z riznych
neziskovych organizaci zabyvajici se touto problematikou, ale i rodice samotnych déti.

| oni musi se svymi détmi o mozném nebezpeci ¢asto hovofit.

Zabranit kyberSikanég a zajistit nékomu stoprocentni ochranu pted ni, neni realné.
Nejen z této prace vyplyva, ze kyberSikana mtize probihat i tehdy, kdy obét” ani netusi,
ze se néco takového na jeji ucet déje.

I kdyby byla prevence na sebelepsi trovni, vzdy se najdou takovi, kterym
se mohou rady predavat neustdle, a pfesto se stanou snadnou kofisti agresora. Urcité
neni troufalé tvrdit, Ze 1 malé procento zaku, ktefi si diky podobné besed& daji vétsi
pozor nato, aby se v dalsi Zivotni etapé nestali ob&ti kybernetické Sikany, je urcité
uspéchem. Pravé proto je stale opakovana prevence na misté a v Zadném piipad¢é neni

zbytecna.
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Priloha ¢. 1 — Dotaznik

DOTAZNIK NA TEMA ,, KYBERSIKANA NA ZAKLADNICH SKOLACH*
Dobry den,

jsem studentkou Vysoké skoly evropskych a regiondlnich studii v Pribrami a mad bakaldrska
prdce pojednava o kybersikané mezi zZaky zakladnich Skol. Soucasti bakalarské prace je vyzkum,
ktery by mél zjistit, jak se ke kybersikané stavite prave vy, Zaci druhého stupné zakladnich skol,
jaké je vase vedomi a jaké jsou vase zkusenosti s touto problematikou.

Dékuji za vas cas straveny vypliiovanim otdzek v dotazniku.

1. Kolik je Ti let?

2. Kolik hodin denné travi§ na internetu?
a) mén¢ nez 2 hodiny

b) Tti hodiny a vice

c) veskery volny Cas

3. S kym prostiednictvim moderni telekomunika¢ni technologie nejéastéji komunikujes?
a) s kymkoliv
b) pouze s kamarady

4. Prosti‘ednictvim ¢eho nejcastéji komunikujes?
a) Facebook

b) Skype

¢) Chat

d) Mobilni telefon

e) Jiné prostiedky umoznujici komunikaci

5. Védél jsi uz pired zacatkem piednasky co je to kybersSikana?
a) Ano

b) Nebyl(a) jsem si jist(a)

¢) Viibec jsem to netusil(a)

6. Setkal jste se s kyberSikanou osobné?
a) ano
b) ne

7. Kdo byl obéti kybersikany?
a) Stal jsem se ji osobné

b) Obéti byl mij kamarad

¢) obéti byl kamarad kamarada
d) O nikom nevim



8. Jakym zptisobem kyberSikana probihala?
a) Zvetejnéna zesmesiujici fotografie

b) Zvetejnéni zesmésiujici video

¢) Pomluvy a urazky

d) Vyhruzné zpravy

e) Jinym zptisobem

9. Komu jste se (byste se) svérili?
a) rodi¢im

b) kamaradovi

¢) Uciteli

e) Nikomu

f) Nevim

10. Pro¢ si mysliS, Ze ke kyberSikané dochazi?
a) Z nudy, je to legrace

b) Odvaha a sila v kyberprosttedi

¢) Nevim

11. Co obét’ kybersikany proziva?

a) Zlost

b) beznad€j a ponizeni

¢) Strach z kolektivu a budoucnosti

d) Nedokaze se soustiedit, miize trpét nespavosti

12. Byl jsi svédkem
a) ano
b) ne

13. Pripojil(a) jsi se nékdy ke komentairium smé$ného videa, textu ¢i fotografie?
a) Casto

b) Obcas

b) Nikdy

d) Nevim

14. Pro¢ jsi to udélal(a)?

a) z legrace

b) Nevim

¢) Chtél jsem mu ublizen, ztrapnit ho
d) Nikdy jsem to neudélal



Priloha &. 2 — Cervené tladitko Saferinternet.cz
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CERVENE TLACITKO

Co je to Cervené tladitko

Cervené tladitko je softwarovy nastroj boje proti nelegainimu obsahu na Internetu, zejména
proti Sifeni obrazového materidlu se zneuZivanymi détmi (détské pornografii), détské
prostituci, pedofilii, obchodu s détmi, vékové nepfiméfenému obsahu, rasismu, xenofobii,
Sifeni drog. sebeposkozovani, vyzvy k nasili a nenavisti a dalSich jevl

Cilem Cerveného tiaditka je UCinné bojovat proti internetove kriminalité, zejmena
nelegalnimu obsahu. Cervené tiaitko bylo vytvofeno v Narodnim centru bezpecnéjSino
internetu (projekt Saferinternet.cz) v ramci projektu horka linka

Pomozte nam vytvafet bezpecnéjéi Internet, nainstalujte si Cervené tlagiko!

Jedinym stisknutim oznamente nelegalni obsah.




Piiloha €. 3 — Telefonickda pomoc détem — linka bezpeci

Telefonicka pomoc détem - linka bezpedi @ 116 111

pomoc@linkabezpeci.cz ea chatlinkabezpeci.cz

RODICOVSKA LINKA LINKA VZKAZ DOMD OMOC ONLINE

®©

840 111 234 800 111 113 116 111

Vice o sluzbé Vice o sluibé Vice o sluZbé



Priloha ¢. 4 — Poradna pro oblast rizikového chovani na internetu
E-bezpedi

pomizeme s blokaci
zéavadného obsahu
na socialné sfti

PORADNA E-BEZPECI facebook

pro oblast rizikového chovani na internetu

Dostal/a jsi se do obtizné Zivotni situace spojené s internetem & mobilnimi telefony? Nekdo ti vyhroZuje, vydira, zastraguje a pouziva k
tomu internet & mobilni telefon? Vi o kybi u, zneuZiti osobnich iidajd a dalSich nebezpedich? Premlouva t&
nékdo prostfednictvim internetu & mobilniho telefonu k osobni schfizce? MaS strach kontaktovat policii2

Nevahej a napis do nasi poradny! Pomiizeme tit

Odeslat problém do poradny




Priloha ¢. 5 — Formular pro hlaseni zavadového obsahu a aktivit v siti

internet na strankach www.policie.cz

Mapasenerny« Tedogdwerzes English. RozSfenévhieddan(« _m

Sluzba verejnosti 5e
a prestizni povolani
Dopran(senis \[ Z eXomunk@oe Nabixy 3 Zakazky

Uvodni strana | =r:

MVCR

Hasi¢i CR

Oznameni: *

Zge popt

N ZR00LN0 003N N3 ¥

HLASENI KYBERKRIMINALITY

e
B1(el 4 KORUPCI

Umisténi zavadového obsahu:

Zde uedte £ Z32304] 0053

(. naprkiad adresy URL. nmp iwiew policie.

INFORMACLE K TERORISMU

Vas kontakt:

Zde miZete st

3

X

POLICIE CRAEU

Ovérovaci kod: *

( Qcesiat znament |

- Poana poke

Zkona Sisho 14

|5 seneny | Kontaiey Proniazen(o pristupnost




Priloha €. 6 — Osvédceni o absolvovani kurzu Nebezpecné komunika¢ni
jevy spojené s uzivanim internetu a mobilnich telefoni

CENTRUN PREVENCE RIZIKOVE VIRTUALNI KOMUNIEACE
Pty Jakgliyg Uhiverzity Palackeho v Gl
7 Moo :

yrvas uael ez | toma ok Foned g cerins

OSVEDCENI

0 absolvovan kurzu
Nebezpecné komunikadni jevy spojené
s uZivanim internetu a mobilnich telefon(

kenaneho 19. dubna 2010

nprap. Eva Maturova

narozen/a 11. 11. 1980

Potvrzujeme, te wyic uvedeny/a absclvoval/a v roce 2010 judnodenri intenzivai vzdélavaci kurz
vramcl projektu E-Bezpadi {www.e-bezpeci.c2) zaméreny na rizika virtudini komunikace
kybersikanu, kybergrooming, stalking a kyberstalking, hoax,
rizikové chovéni na internetu (sdileni osobnich idaji, sexting, rizika socidinich sitf).

Vzdéldvacl kurz bych realizovian pracovniky projektu E-Bezpedi
[Centra prevence rizikove virtualnl komunikace PAF UP}

pod z&ktitou Mnm@uma Ceske republiky.
"
CEN E

J2euee Oiemose
+420 TTT-146 808, www prvok.spol.oz
Mgr. cky, Ph.D.

vedoud Centra prevence rizikovélvirtudini komunikace PeF UP
V Olomoucl, 31. dubna 2010

el e W) e (3bezpedi @/




