VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDII, O. P. S.,CESKE BUDEJOVICE

BAKALA RSKA PRACE

POCITA COVA KRIMINALITA AJEJIP RICINY

Autor prace: Jiti Havlena
Studijni obor: Bezpe&nostré pravni¢innost ve véejné spray
Forma studia: Prezegini

Vedouci prace: JUDr. Roman Svatos, Ph.D.

Katedra: Katedra pravnich obbm= bezpé&nostnich studii

2013



ProhlasSuji, Ze jsem bakdtkou praci vypracoval samostétn

S vyuzitim uvedenych prameé literatury.

Souhlasim, aby prace byla uloZzena v knikowlysoké Skoly
evropskych a regionélnich studiiCeskych Budjovicich a zpistupréna
v souladu § 47b zakong. 111/1998 Sb. v platném &m.



Dékuji  vedoucimu bakaldké prace panu JUDr. Romanu
SvatoSovi, Ph.D. za pomoc, odborné vedeni, centhg aagipominky

béhem mé prace.



ABSTRAKT

HAVLENA, J. Pocitacova kriminalita a jeji piciny : bakalaska prace Ceské
Budkjovice : Vysoka Skola evropskych a regionalnichdgtuo. p. s., 2013. XX s.
Vedouci bakal&ské prace : JUDr. Roman Svatos§, Ph.D.

Kli éova slova:Patitatova kriminalita, internet, socialni &jtFacebook

Bakal&ska prace se zabyvadgiacovou kriminalitou a jejimi ficinami. V prvni
teoretickécasti se zartuje na poitacovou kriminalitu jako takovou. &huje se zde jeji
historii a vyvoji a jejim drutim. Ve druhé teoretickéasti se zawgtuje na internet a
socialni si&. Zde se ¥nuje historii a vyvoji internetuiesi nap. otazky, co to vlastn
internet je a jaky je jeho vliv na nasi spiest. Dale pak se zabyva vyvojem socialnich
siti a jejich rozdlenim. Praktick&ast je zaréfena na analyzu bezp®sti na internetu
a socialnich sitich a navrhuj@gadné preventivni opani.



ABSTRACT

HAVLENA, J. Computer crime and its causes : Bachelor thesisské
Budgjovice : The College of European and Regional &sidp. p. s., 2013. XX p.
Supervisor : JUDr. Roman Svatos, Ph.D.

Key words: Computer crime, internet, social networks, Facebook

Bachelor thesis applies computer crime and itsesuBhe first teoretical part of
the thesis is concentrated on computer crime. dicadges its history and development
and kinds of computer crime. The second teorepeat of the thesis is concetrated on
the internet and social networks. It dedicatesohysand development of the internet,
solves the question - what is the internet? Andrifkience on our society. Also it
applies development of social networks and theiidohg. The practical part analyses
security on the internet and social networks am#ssts possible precautions.
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Uvod
Predkladdana bakatéka prace je anované problematice pidacové kriminality,

kterou s sebouimasi sodasny rozvoj pditacové technologie.

Paitate jako takové saméegjm¢é neumoduji pachat trestnowinnost, jen
poskytuji nové moznosti a @poby pro pachani trestnyahini. Vyvoj pctitacove
technologie stale pok&gje, setkavame se s nimi v dneSni&oh kazdém kroku. Vznik
novych paitacovych technologii by vSak ¢h¢loveéku predevsim uleéovat praci, stava
se ovSem i progdkem pro kriminalni¢innost. Pgitacové technologie pomahaji
Vv pachani pestupki nebo trestnyckiint nejen v peitacové kriminali€, ale i v ostatnich
odwtvich kriminality. Kdyz se ohlédneme desitky letily, paitace byly pro ¥tSinu
lidi né¢im neznamym, zatimco v dneSni ddibychom uz jené&ko hledalicloveka,

ktery by p@&ita¢ nengl nebo s nim neudh pracovat na zakladni arovni.

S rozvojem poitacove technologie je spojen vznik internetu &ifagovych siti,
které umo#uji uzivatebm vzajemg komunikovat. Internet je fenomén dne3ni doby,
kde Ize najit térx jakoukoli informaci Bhem par vt&in. Asi malokdo si uz dokaze
Zivot bez internetuigdstavit. Diky internetu jsme stale ve spojeni@mikn swtem, &
uz se nachazime doma nebo kdekoliv jinde k& s®le praw toto propojeni uzivatél
s sebou Pnasi velke riziko a nebez@epasitacove kriminality.

S paitatovou kriminalitou se mnozi tité¢ setkali. A uz jako olti nebo jako
pachatelé. Asi kdekdo ma doma nelegalrypaleny CD nebo DVD nebo pomoci
internetu stahl ¢které programy, filmy, hudbu, hry atd. Mnozi uZelat berou jako
béZnou ¥c v Zivog, Ze kdyZ dostanou chise podivat na film, najdou si ho n&itych
webovych serverech a zadarmo si ho stdhngherm par minutti hodin. Mnohem
zavazrjSi disledky maji takova jednéni jako je utok nacipe, vymazani nebo
pozmenéni dat, neopravimy pristup k tajnym informacim, vyt¥eni poplasnych zprav,
podvodné pevedeni pefz z &tu a mnoho dalSich, o kterych budu v bakské praci
hovait konkrétrgji. Kazdy uZivatel internetu by & mit na svém pétaci kvalitni
antivirovy program, ktery jej ochrantgd moznymi hrozbami, ktetéhaji na rgkterych
webovych strankach; stiajedno kliknuti a uzivatel ma razem agvosobni pditac

napaden a d¥e fijit o veSkera zalohovana data.



Socialni si& jsou v dnesni dabvelmi rozSteny a oblibeny prostdek pro
uzivatele internetu a je hneckolik druhi, na kterych si Ize vytvit vlastni véejny
profil. Socialni sf je propojeni skupiny lidi, které jim umi@die mezi sebou
komunikovat ve virtualnim %, sdilet osobni Udaje, fotografie a veSkeré infa@na
které mohou byt zneuZity ve pragh krimindlni¢innosti, coZ si mnozi z uzivatel
vlastre ani neu¢domuji. Sociélni sé mohou slouzit i jako velka pomoc policiiip
dopadeni pachatele. Socialnésttohou rktefi z uzivateh vnimat jako druhy Zivot, do
kterého unikaji ped skuténym swtem. V tomto pipact se uzivatelé mohou vydavat,
za koho vlast& chtji, a vytvait si profil dokonalé a Usné osobnosti. | dikyinto
faleSnym profiim se stava internet velmi nebe&pgm mistem pro kazdého z nas,
jelikoz v uritych pripadech nevime, s kym vlagthkomunikujeme a koho nechavame
sdilet své osobni informace. N&chito veejnych profilech se skryva i mnoho
nebezpeénych deviani, ktefi se snazi ziskatugléru ve &tSiné pripadi mladych lidi a
nalakat je na &aké zajimavé nabidky jako nagprigady apod. Takovychtaripadi uz

bylo mnoho odhaleno; diky oblibenosti socialni¢hjsh vSak stale fbyva.



1 Cile a metodika bakaldské prace

Cilem bakal#ské prace je rozebrat problematiku be&nwsti na internetu a
socialnich sitich. V préci budou jednak shrnutpinface ziskané z dostupné literatury,
jednak v ni budou analyzovany vysledky vyzkumu mezvateli internetu a socialnich
siti provedeného zaélem zjistni jejich informovanosti o riziku a nebezjpektere jim

hrozi, a navrZzena preventivni ofeati pro zvysSeni bezpeosti.
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Bakald&ska prace bude roZéna na dv casti. Prvni¢
druh&cast bude prakticka, v niz budou analyzovany vystedizkumu bezpénosti na
internetu a socialnich sitich. Prvisast bakaléské prace se budesnovat teorii o
pocitacové kriminalig jako takové. Obsahem bude historie a vyvogi@oove
kriminality v souvislosti s novymi technologiemi &b so@asnosti, budou rozebrany
druhy paitatové kriminality a jejich pi¢iny. V této casti jde hlava o zakladni
informace o problematice, co vlastpatitatova kriminalita je a jaké ma nasledky a
dopady, & uz na samotného uzivatele, nebo na celou &post. DalSi kapitola se bude
vénovat internetu, jeho historii a vyvoji a jeho vgmnu v dneSni spalaosti. V
posledni kapitole teoretick&asti bude charakterizovan fenomén socialrd. sitato
kapitola je pro bakatgkou praci velmi dlezita, protoZze bude hrat velkou rolfip
samotném vyzkumu provéageém v souvislosti s bakakkou praci. Obsahem &poude
historie a vyvoj socialnich siti, druhy socialnisfti, bezpé&nost a soukromi na

socialnich sitich.

Druh&cast bakalgské prace bude analyzovat vyzkum problematiky bampsi
na internetu a socialnich sitich. Cilem prace jstizjpomoci dotaznik piedanych
ur¢itému okruhu uzivatél internetu a socialnich siti rozsah pouZzivani nmeer a
socialnich siti, stav ochranyigomto pouzivani a znalosti uzZivaiglzejména jejich
informovanost o riziku. Vyzkum bude proveden tak, u@itému okruhu uZivatél
internetu a sociélnich siti budéedan dotaznik, vémz budou otadzky zathené na
zZjisténi, v jakém rozsahu internet a socialné gibuzivaji, co ¥di o riziku pouzivani
internetu a socialnich siti a jak se proti tomumika chrani. V zajmu jednoduchosti
budou w@astnici vyzkumu vybirat z nabidnutych moZnosti edgo Vysledky
vyzkumu budou analyzovany a budou z nich vyvozeiry o stavu informovanosti
verejnosti a v dsledku toho i nie rizika p@itacové kriminality. V souvislosti s tim
budou navrzena preventivni ofeti, ktera by probléemy, s kterymi se uZivatelé

setkavaji, mohla pomoci z velkésti sniziti Uplné odstranit.
-10 -



Prace bude zpracovana jednak na z&klddstupné literatury a informaci
ziskanych z internetu, jednak na zaklgmtaktickych poznatk ziskanych z uvedeného

vyzkumu zandteného na danou problematiku.
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2 Poitac¢ova kriminalita

Pod pojmem pétacova kriminalita chapeme nelegalni nebo nemoréimiost
zahrnujici uziti dat ziskanych prstnictvim vyp@etni techniky nebo zému €chto
dat. Tato kriminalita nize byt nantfena gimo proti pa@itacam, jejich softwaru,

hardwaru nebo dam v nich obsaZenym, piacovym sitim apod

Charakter pditacové kriminality se neustaledni v disledku vyvoje poitacove
techniky. \&tSina incideni z oblasti peitacové kriminality vSak pedstavujecinnosti,
které jsou povazovany za trestné jiz odedavnaiiklag kradeze informaci, Spionaz,
obchod s drogami, étkka pornografie. Rdtatova kriminalita tyto trestn&iny ale

roziuje o specialni dovednosti z oblasti softwarovétienyrstyi.

Vzhledem krostouci komplikovanosti a speleské nebezpaosti
pacitatovych zl@&ini jsou v mnoha zemich &a sestavovany a vysSkolovany
specializované tymy odbornikktei maji za kol porozust tomuto druhu kriminality
a v ramci moznosti ho potirat. Diky ohromnému rgizvdormacnich technologii neni
tento ukol wibec jednoduchy. Ifesto vSak jsou ¥innosti €chto tymi zaznamenavany

urcité usgchy, i kdyZ nelze vylokit, Ze tento zIoin ziistane nepotrestahy

2.1 Historie pocita¢ové kriminality
| kdyZ je pa@itacova kriminalita z pohledugin kriminality jev relativré novy, Ize

dobu jeho existence rodd na nekolik etap.

2.1.1 Pravék (do roku 1981)

Za prvni ,,poitacovy” zlocin je povazovan ippad, ktery se stal ve Francii
v roce 1801, tedy té#h 150 let ged sestavenim prvniho skéneého pdéitace. Tkadlec
Jacquard tehdy sestrojil jednoduchéfizeni, které umaiovalo automatizovat a
opakova® provadt jednotlivé 0kony pouZzivané fip tkani latky. Zandstnanci
Jacquardovy manufaktury byli z tohoto vynélezu &dkovani, Ze ve strachurqa
ztratou svého pracovniho mista donutili sériemiot@ati pana Jacquarda od dalSiho

vyvoje jeho z&zeni upustit.

! SVATOS, R .Kriminologie ve sitle nového trestniho zakoniRUSERS, 2010. s. 123.

2 JIROVSKY, V.Kyberneticka kriminalitaPraha, 2007. s. 19.

® PROSISE, Ch., MADIA, KPocitacovy Gtok. Detekce, obrana a okamzita napra&mha, 2002. s. 4.
* MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 4.
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V 70. letech 19. stoleti je zaznamenano z dneSpdtdedu celkem nevinné
jednani néctiletych chlafic obsluhujicich telefonni UGstdny, které spiivalo ve
spojovani k sob nepaticich hovot, jejich jakoby nahodném terusovani nebo
chichotani se do telefonu. Poté séata mnoZzit stiznosti na toto jednani, a proto byli
chlapci v roce 1878 nahrazeni divkami, které bylp@m&£dngjSi a takovychto jednéni se
nedopoudlly. Od paatku 20. stoleti pak byly telefonygin¢ zneuzivany k nelegalnim

aktivitam jako nafiklad k domlouvani mezi ztinci.

Vynalez telefonu, ktery se stal prvnim presikem elektronické komunikace,
dal vzniknout také dalSimu zavaznému fenoménu.oReoprvni zisoby komunikace
dvou p@itact mezi sebou vedlyips telefonni linku, umoznil préuelefon vznik toho,
co bylo pozdji oznateno terminem kyberprostor. Jedna set9 gidentifikovatelny
prostor mezi péitaci, kde se odehrava vesSkerndna siti, zabava, komunikace, obchod
a také zldiny. Na p@atku vSeho byl tedy oldgjny telefon, zatimco druha komponenta
vzniku Kyberprostoru — osobni §itec, byla sestrojena az o vice nez padesat let
pozdji®. Kyberprostor je zvlastni virtualni &y ktery vypada jakoby Zil svym vlastnim
Zivoten?.

Paitatovy vék se zrodil dne 14. Unora 1946. Tehdy byl na umité&rv
Pennsylvanii vyroben prvni elektronicky @ s nazvem ENIAC a brzy nasledovaly
dalsi. Takovéto poitace ovSem byly velkych rozéni (zabiraly ténsi celou mistnost) a
jejich cena dosahovala desitek tisic dnlarMusely byt provozovany ve
specialnich mistnostech s kontrolovanou teplotoumé&o k nim pistup jen par
vyvolenych programatdr Rozhodg se je& nedalo hoviit o moznostech jejich

kriminalniho zneuziti.

Praw v téchto dobach se zrodilo slovo, které dnes slySinsmuvislosti s
pacitatovou kriminalitou velmi¢asto. Programatn kteti na €chto velkych peitacich
pracovali, se museltasto vypdadat s nefliS dokre fungujicimi programy, iptemz
byli odkazani na svépomoc. Zasahy do prograkteré ngly zajistit, aby poitace
fungovaly lépe a efektiiji, se ozndovaly anglickym slovem ,,hacks”. Z toho vznikla

tolik pouzivana slova hacking a hacker. Uloha t@ide hackek byla pozitivni,

® MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 18-19.
® LAPACEK, J.Internet pro UpIné z#tecniky.Praha, 2000. s. 13.
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protoZe zasahovali do programaby mohly byt |épe vyuZivangasem termin hacker
zmenil smysl a stal se terminem pro oZeai pachatele Utdkproti pasitaci.

Z hlediska poruSovani autorskych prav je vyznamrsbute&nosti masové
rozSieni kotodoveho magnetofonu v fiochu 60. let, ktery poprvé umoznil kopirovani
hudebnich nahravek. Tato technologie sice nemohlteindejSi arovni slouzit rozvoji
pocitacové kriminality, ale znamena pétky cinnosti, kterd se vigledku rozvoje
internetu stala jednim z nejvyragdich druli patitacové kriminality — masového

porusovani autorskych prav

2.1.2 Stiredowk (1981 — 1994)

Za paéatek nové éry v oblasti informaich technologii, a tedy i v oblasti
pocitacové kriminality, 1ze oznét uvedeni poitace typu IBM PC na trh. DoSlo k tomu
12. 8. 1981 a znamenalo to obrovskowrm PC vytvdilo predpoklady pro to, aby se
pocitat stal BZnou sodasti kazdé domacnosti a byl vyuzivanipd lidskychginnosti.
Stavebnicové uspadani peoitace umozovalo jeho snadné roz8hi o nové saiasti;
cena tohoto typu @@tace byla sice z pgtku vysSi, ale postupem doby se stala

prijatelnou.

V 80. letech doSlo také ko&® kvySe zmiiovanému spojeni gitace a
telefonni linky. Stale vice g@tact se prostdnictvim modern zatalo propojovat do
siti a doSlo tak k roz%ni gredchidce dnesniho internetu v podosystému BBS. Slo
vétSinou o servery s textovym rozhranim, na ktergpigaojovalo @imo volboucisla.
Zprostedkovani pistupu pomoci Internet Service Proviil€lSP) se z&alo vyuZivat az

pozcEji.

Konec obdobi sedowku poznamenalaipdevSim zréna typického pachatele
pocitatového zl@inu. Zatimco v pedchozi dob je jim ,,p@itacovy nadSenec”, pro
n¢jz proniknout do systémui@dstavuje intelektualni vyzvu, tak konedesiowku
znamena profesionalizaci. Cilem jiz neni ziskatslale dosahnout fingniho zisku.
Pcatitate jiz nejsou neobvyklymi stroji pro studenty uniiey a nadSence, nybrz
masow rozStenymi obchodnimi néstroji, a jejich ekonomicky vgem roste. Tim se

meéni i paitacova kriminalita.

"MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 20-22.
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Mnoho zajimavého se odehrdlo v obdobfedbwku také v dalSi oblasti
pocitatové kriminality, a to v p&éitacovém piratstvi. Objevil se novy nastroj, ktery
vyrazre zdokonalil aktivity pgitacovych pirah — médium pro digitalni zaznam dat,
tedy kompaktni disk neboli CD. N#&pE jiz nebylo teba pouzivat k zaznamu dat
pasky, ktera byla nachylna k posSkozeni @amimalou kapacitu. CD se svou na tehdejsi
dobu ohromnou kapacitou zadznamu 650 megaimajproniklo rychle nejen do
domacnosti, ale také do piratskych dilen. Kolenoyioly 80. let se CD zalo vyuZivat
v oblasti hudebnich nahravek. Az pegdod zaatku 90. let doSlo k jeho vyuZiti pro
Gcely uchovani dat. Tehdy byla do prodeje u¢¥obl mechanika CD-ROM (Compact
Disk Read Only Memory), kterd slouZila k#eni CD nosit®. Tato pdaitasova

mechanika se stala&tkem 90. let symbolem multimédii

U této technologie byl jen jeden negativni fakiito, ze zdzeni pro digitalni
zadznam na CD bylo zpatku velmi drahé. To se zZmilo az kolem poloviny 90. let.
Tehdy byla dana do prodeje mechanika CD-R, kterdlaimejdive jednorychlost#
pozdiji i vicerychlost zaznamenévat neboli vypalovat data na CD. Snigenia
masové roz&éni €chto mechanik, které dovolilo skoro kazdému majipekitace se
stat moznym piratem, nastalo az pged je jednim z vyznamnych meziikovowku

positasové kriminality'®.

2.1.3 Novowk (1994 — dodnes)

Obdobi novovku se vyznéuje predevSim masovou roz8nosti peitaca, a to
zejménadch na platformt PC s oper&nim systémem Microsoft Windows. Htace se
stavaji kazdodenni seésti Zivota a vyviji se i software pras'h ,Software je
pocitacovy program obsahujici sekvence instrukci, kteo@ pykonavany procesorem

pacitace, je: digitalni, automatizovany, moduléarni, pramtivy a pekédovany*2

Vtéto dokk téz dochazi kroz&ni siti typu internet aipdevSim jejich
nejviditelngjSi podoby — grafického prasdi WWW (World Wide Web). Internet
piestdva byt jen zdéleZitosti akademickych Rruhzainaji na ®&j vstupovat

podnikatelské subjekty a stava se obchodnim nastr@jli do né proudi penize. To

8 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 22—29.
° PAVLICEK, A., Nova média a web 2.@raha, 2007. s. 41.
O MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 29.
1 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 32.
12pAVLICEK, A., Nova média a web 2.@raha, 2007. s. 35.
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samozejm¢ pritahuje pditacové podvodniky, jejichZz typicky obraz se alesnhn

Zatimco v dobach akademické &sito byli ,,paitatovi nadSenci“, nyni jde o
profesionaly, jejichz prvotnim motivem je dosazeaisku. NaSisti zatim nedoSlo
k ovladnuti pditatového podskti organizovanymi zléineckymi skupinami. Internet
také nelze nikdy zcela ovladnout a organizovanycialopoffebuje trh ovladat
bezezbytku.

Je logickeé, Ze masove roEi paitaci vede k roz§eni paitacové kriminality.
Jiz proto nejde o ojeddte ¢iny pcatitacové kriminality, ale o utité mezniky. Jednim
z nich je pipad Citibank s ruskym matematikem Vladimirem Levin jakoZto
vedoucim skupiny hacké&r kde doSlo k uloupeni 10 miliéndollari. Tento pipad
ukazal, kam se bude §itecova kriminalita pedevSim ubirat.

Virové hrozby 1999 — 2001. Hrozba di@ovych viti se stdva s masovym
roz8tenim internetu do firem i domacnosti staSim nebezpgm. UZ v roce 1988,
kdy Robert Morris vypustil do sta svéhaterva, doslo k postizeni stovekdiaca na
celém s¥té. O vice neZ deset let pagdovSem viry zasahuji miliony pdtaca, pasobi
obrovské Skody hospotkkym subjekim a mnohdy zagiinuji i vypadky celych siti.
Vyznamnym distribtinim kanélem p&tacovych viti se stala elektronickd poSta.
V piipack viri obsazenych v programech jsou nejvice ohrozeni doufvatelé, nekd
namisto originalnich a legalnich prograrelmi ¢asto pouZzivaji software z pochybnych

zdroja.

Jestlize za zlatou éru hackingu Ize povaZovat l@sadesata, zlatd éra
pocitatového piratstvi rozhodn prichazi ve druhé polovin devadesatych let. Do
prodeje se dostavaiizeni na vypalovani dat na CD, mechanika CD-R (Moyzgka).
Jeho cena se stava natolikizmivou, Ze je v kratké deébdostupné kazdému maijiteli
béZného PC. A pro ty, kdo toto daeni nevlastni, Zénaji vznikat ,,vypalovaci centra®,
kterd za maly poplatek zakaznikovi vypali donestata na CD, aniz by s&kdo pilis
zajimal o jejich legalitu. Rdtacovym pirdtim navic pomaha i rozvoj internetu, jehoz

stalé rostouciignosova rychlost umaiije rychlou vynénu dat i mezi kontinenty.

13 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 32-41.
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2.2 Formy pocita¢ové kriminality

2.2.1 Tradiéni jednéni
Do pcaitacové kriminality fadime i uéité trestnéciny, které existovaly uzied
vznikem inform&nich technologii, ale nyni seigobenim informénich technologii

jejich podoba zrnila'”.

a) Podvody a zprone¥ry
Praw podvody a zpronevy se zé&aly s rozSienim inform&nich technologii do
béZného Zivota objevovat ve ztreém rozsahu. Pochybné podvodné aktivity jsou
vrealném s#té jiz piekonané, ale v kyberprostoru se rozjizdi s novdousiNa
internetu se objevuji podvody jako podvodné e-shaoplékani pedz za neexistujici

sluzby apod.

Vyjimkou nejsou ani podvodni fin&nici, ktei slibuji zazr&né zisky z tznych
obchodi s menami, komoditami nebo cennymi papiry, a nalakdji daverivé oketi.
Tito podvodni finagnici mivaji amatérske stranky na freewebech a H@esysokymi
ratingy od agentur, jejichZ jména v neinformovar@gi¢ navodi pocit dvéryhodnosti,
piestoze byvaji ve skutrosti vymyslena. Je aZz nepochopitelné, kolik liglivsdnesni
doke necha na podobné nabidky nalakat a pjpzé divi, Ze pijdou o své penize.

Nezastupitelné misto ma v této kategorii takéiadova zpronesra. Dochazi
k ni tehdy, kdyZz nagklad zam¢stnanec instituce (banky apod.), ktery ma moznost
piistupu k finadnim prostedkim takové instituce, zneuzije tec k tomu, aby vyuzil
prostedky ke svému osobnimu obohaceni. DalSi skupinétw oblasti pedstavuji
bankovni podvody. Ritacové systémy bank a kandly elektronického bankovijsbu
zpravidla zabezp@eny na takové arovni, Ze toriky zverti jsou ojediglé. VeétSina
atoka proto @ichazi zevnit, to znamena od zastnand bank s pistupovymi pravy,
administratol systému apod. SniZeni rizika takovych podv@ véci bezpénostnich
opateni a nastaveni prodesvnitt bank™.

4 SELIMOVIC, M. Zcu.cz Kriminalita a web [online]. 1991-2013 [cit. 28.dRince 2012]. Dostupné na
WWW: <http://home.zcu.cz/~mselimov/ins/Druhy.html>

5 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 60-62.
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Jednani toho druhu Ize podle trestniho zakor#/2009 Sb., trestni zakonik ve
zreéni pozajSich pravnich fedpig (dale jen ,TZ") postihnout jako podvod dle § 209
TZ, zpronevra dle § 206 TZ a provozovani nepoctivych her alséte § 213 TZ.

b) Padélani

| staré femeslo padlateli a perzokazi umoziuji informani technologie
vefejnych listin ukolem pro nejztugjSi kreslte a rytce, v dnedni ddlde o to, natit
se ovladat fislusny software a investovat do kvalitni technaotisku. Nejno¥jsi
grafické programy dokazou v tomto &m skut€né zazraky. Totéz lziéci o modernich
laserovych a sublingaich tiskarnich, fpadré barevnych kopirkach. Jedinym
problémem tak ustava pouziti spravného druhu papiru s odpovidajglbZenim, ale
ani to nemusi byt pro paldtelské gangy népkonatelnou fekazkou. Tato skuteost
klade maximalni naroky na ochranné prvky ggencenin a viejnych listin, které se
musi neustale zdokonalovat, aby dokaz&lit ohrozenim plynoucim ze stale lepsi

reprodukni technologi&’.

Jednéni toho druhu lze podle trestniho z&konikdilpusut jako padéani a
poznmenovani pewiz dle § 233 TZ nebo paldni, poznénéni veaejné listiny dle § 348
TZ a vyroba a drZeni paldtelského n&ni dle § 236 TZ%.

c) Pomluvy a elektronickd msta
Také Sfeni pomluv se v elektronickéntku dostalo na novou uroirePachatelé
tohoto trestnéha@inu ziskali vznikem internetu nastroj s mnohe#&tSy (Einnosti, nez

meély v minulosti hromadné stbvaci prostedky.

Tuto trestnowiinnost miize spachat velmi efekti¢nv podstat kazdy, kdo ma
piistup do poéitace a internetu. Oblibenym @gobem spachani takového trestnéima
je nagfiklad predani udaj o oketi do erotickych seznamovacich sluzeb£Ofe pak po
né¢jakou dobu ohktZzovana neckhymi erotickymi telefonaty, v horSim fipad i
nezadoucimi nav&tami. | vCeské republice doslo Kipadu, kdy se takového jednani
dopustila w¢i soudkyni poraZzena strana soudniho sporu, kterylaes jejim

rozhodnutim spokojena. Pachatekehto trestnychcint byvaji wtSinou odhaleni

16 CESKO. zakor. 40/2009 Sb., trestni zakonik. Praha, 2011. s989—
" MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 4 62-63
18 CESKO. Zakors. 40/2009 Sh., trestni zakonik. Praha, 2011. s-140.
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zejména proto, Ze policie vzdy v prviiadé prowiuje osoby, které mohou mit

k takovému jednani motiv.

DalSi moznosti je, Ze pachateEdene rozSiuje o okti prostednictvim
internetu nepravdivé informace, které jsouisgbilé olét’ poskodit, & uz v osobnim
nebo profesnim Zivet®. Skutkova podstataifslusna k tomutd@inu je pomluva dle §
184 TZ®.

d) Elektronickeé vypalné a vydirani
| v piipack trestnéhainu vydirani doSlo ke zémam podminek, za nichz je tento

¢in v prostedi modernich inform@ich technologii pachan. Vyskytuji séigady tzv.
elektronického vypalného, které speaji vtom, Ze majitelé syst&mpripojenych
k internetu jsou zastrasovani hrozbandingku do systému, hrozbami Zenici zneuziti
dat atp. JelikoZz u Zadného systému asi neni jislot@nalého zabezpeni, mnohé
instituce radji zaplati e-vypalné, aby se hrozby nezrealizovalgnto zfisob vydirani
je mimaadre nebezpény, nebd se tim vlasté dostava do potacového podssti
organizovany zléin. Naststi tyto gipady nejsou zatimipis casté, ale Ize se obavat
jejich postupného nastit’. Jednani toho druhu Ize podle trestniho zakondatilmout
ptedevsim jako vydirani dle § 175 ¥z

e) Hoaxes
Pod pojmem hoaxes se rozumiesi nepravdivych varovani, vic8@ ménrg
uveéiitelnych informaci a vyvolavani paniky préstinictvim internetu. Zatimcorige,
kdy mohly byt takové informace i8hy jen Ust& nebo prosednictvim bulvarnich
médii, nebyl jejich dosah tak rozsahly, nyni se ydikternetu stdva doslova
celos¥tovym a spravé napsana poplasna zprava dokaze skatevlivnit chovani

mnoha uzivatei internetu.

Z hlediska obsahu jde dizné druhy zprav. Pragdodobré negastjsi, ale ve
skute&nosti pondrné malo nebezpma jsou varovani o gdacovych virech. Jde o
zpravu napsanou tak, aby vypadala jako dd&d/hodné peitacové firmy, antivirové
laboratde apod. Tim zprava vyvolava zdani, Ze je pravd¥iéom informuje uZivatele,

Y MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 64—65.

20 CESKO. zakort. 40/2009 Sh., trestni zakonik. Praha, 2011. s. 81.
2L MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 65.

22 CESKO. zakort. 40/2009 Sh., trestni zakonik. Praha, 2011. s. 77.
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co hrozného jim rize ten zcela novy, fatalni a Zadnym existujicimivaotym

programem neodhalitelny virus sd#acem provést.

Hoaxes jsou witym druhem spamu, ale druhem specifickym: jejidera neni
piimét nas nafiklad ke koupi witého zboZzi nebo sluzby, nybriagobi na naSe emoce,
jsou castji antireklamou nez reklamou, navic s&i davinovitt dal, protoZze jsou
napalenymi uzivateli internetu dale rozmnoZovanyakes jsou svym Zjgobem
nebezpenéjSi nez klasické reklamni spamy. Reklamy jsou v&dist&né predstiranim,
ale nikdy oteyenou IZi, takze nemohou byt trestnonosti. Prosedky, které reklamy
pouzivaji, jsou sice rafinované, ale jejich umyslvgdy Zejmy. Spamy je mnohem
snazsi smazat be&teni; jde o rozhodnuti nepodlehnout rekéamHoaxes nesvadi, ale
varuji, nenabizeji pozitky, ale prosi o pomoc/itse jako akt mezilidské solidarity,

kterd Zivi jejich penos, jejich smysleny charakter néasto na prvni pohled-ejmy“2*,

Pokud niiZze takova $enéd zprava Zjsobit, Ze na jejim zakladvznikne
znepokojeni mezi&sSim patem lidi, naphuje skutkovou podstatu trestnétiau Sieni

poplasné zpravy dle § 357 7

2.2.2 Nova jednani

Se vznikem a roz&nim modernich inforngaich technologii se objevily také
nové trestn&iny. Mezi tato nova jednéni gattéz pditacoveé piratstvi neboli trestné
¢iny poruSujici autorska prava, i kdyz existovaly pied nastupem inforndaich

technologii, oviem ne v tak rozsahl&enRozlisujeme &kolik druhi téchto jednarff.

a) Hacking
Hacking v givodnim pojeti |ze obtizn ozn&it za trestnycin, neba nelze
vycislit Skodu, ktera timto jednanim bylaigobena. Bkdy ani spravce systému netusi,
Ze mu hacker do systému pronikl. Motivaci prvnieltkefn nebylo zfisobit rtkomu
Skodu, ale pouze z¥iit nad technikou a ziskat obdiv ostatnich hatk&rednoduSeh

Z MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 68.

24 CINCERA, J.lkaros.czMha prede mnou, mha za mnou - hoaxes:{itw lidskou solidaritu [online].
2002-2013 [cit. 16. Ledna 2013]. Dostupné na WWWitps//www.ikaros.cz/node/931>.

25 CESKO. Zakort. 40/2009 Sb., trestni zakonik. Praha, 2011. s. 148

% SELIMOVIC, M. Zcu.cz Kriminalita a web [online]. 1991-2013 [cit. 28.dRince 2012]. Dostupné na
WWW: <http://home.zcu.cz/~mselimov/ins/Druhy.html>.
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Ize hacking definovat jako proniknuti dogi@acového nebdidiciho systému jinou nez
standardni cestou s tim, Ze se obejde nebo pridtmibezpenostni ochrarfa.

Hackei vzdy provadji pied pokusem o jakykoliv manipwiai Gutok ptizkum.
Tim ziskavaji informace o jakémkoliv subjektu, kteh€ji pii sveé ¢innosti zneuZit.

Cim vice informaci maji, tim spi$ jsoii pvécinnosti Uspsnfe.

Nabourani do sitnebo konkrétniho systému je prakticky mozné vzégkou
chybou v softwaru. Bylo by vSak nespravné svalowmati na programatory, protoze ti
délaji jen to, co po nich jejich zasstnavatel a trh Zadaji — v kratkych terminech
vytvareji programy, které maji mnoho funkci. Teprve vlpdsich rkolika letech se
z&inaji vedle poZzadavk na velky pdéet funkci objevovat i pozadavky na vyssi
bezpeénost, takZze dodavatelé i progranfate dnes musi snazit jak spinit nové naroky

na vyvoj, tak i svécinnosti docilit ziskd®.

Jednéni tohoto druhu Ize podle trestniho zakonistilpnout jako trestngin
vyzvédatstvi dle § 316 TZ nebo trestriyn ohrozZeni utajované informace dle § 317
TZ%,

b) Spamming

Pod pojmem spamming se rozumi zasilani nevyzadak#&anické posty, ktera
ma obvykle reklamni obsah. Tento typ Higgmného pimého marketingu, ktery
obtZuje zejména v ifpadech, kdy uzivatel plati poplatek podle dolipp@eni nebo
objemu penesenych dat, se objevil spolu se vznikem elektkénpoSty. Spamntie
ziskavaji elektronické adresy uZivdtelejiznéjSim zpisobem, ficemz nejkszn¢jSim
jsou tizné www konference, IRC, ICQ, registna stranky pro sluzby ,,zdarma“ nebo
obdobné komunikujici objekty. | kdyz existuje cedéla prograri, které spam dokazou
odfiltrovat, nejsou trvale dinné, protoZze spamriigento mechanismus znaji a dok&zou
ho prelstit tim, Ze zni adresu odesilatele. V posledni élgbou pro filtraci spamu
pouzivany tzv. Bayesovske filtry, které jsou zaloZzea vyhodnoceni pragdodobnosti

spamu na zakladanalyzy struktury fislusné zpravy. Spam je velmi ¢btojicim jevem

27 JIROVSKY, V.Kyberneticka kriminalitaPraha, 2007. s. 102.

% HATCH, B., LEE, J., KURTZ, GLinux hackerské Gtoky. Bezpest Linuxu — tajemstvi zeSeni.
Praha, 2002. s. 171.

2 HARRIS, S., HARPER, A., EAGLE., NESS, J., LESTER,Manual hackeraPraha, 2008. s. 36.
30 CESKO. zakort. 40/2009 Sh., trestni zakonik. Praha, 2011. s:1B®
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spojenym s elektronickou komunikaci. K jeho p&tlai byla vymySlena mnohé opei
a navrhy, ale festo je jeho nast ténéi nezastavitelny.

Pravni nadzory na moznosti postihnuti spamu nejsoimgtné. Existuje nap
nazor, Zze pokud bude mozno z adresy jednorniaentifikovat Fijemce, jde o trestny

&in neopraviiné nakladani s osobnimi tdaji dle § 180°7Z

c) Warez

Moderni pd@itacoveé piratstvi, které je doprovodnym jevem pouzivani
informatnich technologii a rozgije se s rozmachem internetu, j@Sinou skupinovou
zélezitosti. Jednacést pachatél pracuje na prolamovani ochrannych pirvk
programovych produlit kdezto druh&ast se specializuje na jejicikeii pomoci www
servefi a ziskavani financi na jejich provoz tim, Ze uimjs reklamu na pornografické
servery nebo servery, které maji eroticky obsaho Teklama obvykle nezkuSeného
uzivatele zahlti fivalem samovol& se otevirajicich oken, aniz by se dostal k tonou, c
hledal.

Warezy jsou spiSe jakymsi pistatkem minulosti. Dnes jsou pouzivany pro
Sifeni tzv. crack, to znamena progranumoziujicich zruSeni ochrany u programovych
produkti, jejichZz plné verze Ize stdhnout z internetovytatarek dodavatele nebo je
ziskat z reklamnich CD, av3ak jen na omezenou doBaleko roz&ensjsi jsou dnes
ale programy pro sitpeer-to-peer, kteréig@dstavuji jednoduchy #pob, jak sdilet

soubory. Lze je téZ dok vyuZit pro stahovani hudby, fiirmebo prograrir*.

v _~rs

Postihnout nelegalni obsahiesii v siti peer-to-peer je saniepr¢ daleko
slozijSi, nez kdyz je k &ni pouzit server warez. Z pohledu trestniho priva
vyhodnoceni takovéhoto jednani jednaama Jde o poruSeni autorského prava, prav

souvisejicich s pravem autorskym a prav k datatiézg 270 T2°.

1 JIROVSKY, V.Kybernetické kriminalitaPraha, 2007. s. 104.
32 CESKO. Zakort. 40/2009 Sh., trestni zakonik. Praha, 2011. s. 79.
% JIROVSKY, V.Kybernetické kriminalitaPraha, 2007. s. 105-106.

3 BEZPECNY INTERNET. Rady pro vasi bezprost na internetyonline]. 2008-2013 [cit. 10. ledna
2013]. Dostupné na WWW:  <http://www.bezpecnyintée®pokrocily/stahovani-souboru-
programu/site-peer-to-peer.aspx>.

35 CESKO. zakort. 40/2009 Sb., trestni zakonik. Praha, 2011. s. 114
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d) Cracking

S trestnowinnosti ozna&ovanou jako hacking a warez je nedlitdiné spjata
dalSi spoléensky nebez@ma ¢innost ozna&ovana jako cracking. Jde o prolamovani
nebo obchazeni ochrannych pivkelektronickych nebo programovych produkia
Gcelem jejich neoprawmého pouziti. Cracking pouziva celdadu metod péinaje
prostym debutovanim spé&tho programu a kée tzv. reverse engineering. Cracking
je casto pouzivana metodai praniku do systému,ipiemz jeho cilem neni zprovoznit
program chraény softwarovym nebo hardwarovym deém, ale zjistit informace
dulezité pro umozéni neopraviného pistupu do cilového systému. NagtjSim
typem je tzv. ,,password cracking“, tj. fi¥%ani hesla pro ifstup do systému.
Password cracking zahrnuje mnoho metodiineje snahou uhodnout heslo pomoci
slovniku nejastji pouzivanych hesel, pouzitim hrubé sily pkouSeni vSech moznych
kombinaci znak, které mohou fichazet v ivahu, az po sofistikované algoritmyyéte

se snazi o znou rekonstrukci kombinace znak

Z hlediska trestniho pravate byt tato trestnéinnost kvalifikovana znym
zpisobem. Fpad, kdy tomu, kdo je vlastnikem systémuicivnémuz byl atok
crackingem provath, nevznikla prokazatelna Skoda, nemusi liftec jako trestngin
hodnocer. V ostatnich Hpadech mZe jit o poruseni autorského prava, prav
souvisejicich s prAvem autorskym a prav k databézi§ 270 TZ nebo poSkozeni
zdznamu v p@itacovém sytému a na nd@siinformaci a zdsah do vybavenigiace
z nedbalosti dle § 232 FZ

e) Sniffing

Podobr jako cracking, i sniffing ma za ciligdevSim usnadnit jinou nelegalni
¢innost. JednoduSe Ize sniffing definovat jako odahgni komunikace po piacové
siti, predevsim internetu, subjektem, ktery neni adreséd&mmkomunikace. Vigsledku
toho miZze neopravtna osoba ziskat veSkery obsaltiter neSifrované komunikace,
piistupova jména a hesla,&m e-maiti, soubory posilané po siti apod. Obranou proti
sniffingu je gedevsim dsledné Sifrovani komunikace po internetu. Informaiskané
sniffovanim Ize pak vyuzit k pnikim do systému, ffipadré i k vydirani utité osoby

apod® V dnesni dob existuji desitky nastroj které slouzi k odposlouchavani a nesou

% JIROVSKY, V.Kybernetickéa kriminalitaPraha, 2007. s. 106.
37 CESKO. Zakort. 40/2009 Sb., trestni zakonik. Praha, 2011. s. 100
3 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 74.
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nadzev Sniffer. Sniffer p#t k nejobliberjSim komeénim nastrajm urkenym

k odposlouchavari.

Z hlediska trestniho prava lze sniffing kvalifikdvgako poruSeni tajemstvi
dopravovanych zprav dle § 182 “fZDopadeni pachatele takovétiou je ale velice
slozité a rovaz tak je i slozité i dokazovani. Vyjimkou jsotipady, kdy bude takove
odposlouchavani soustavrprovadt soukromy subjekt s cilem ziskani ¢itych
informaci, které nasledrvyuzije k dalSim krokm wvici odposlouchavanému subjektu.
V tom pripact bude pouziti takovych informaci samo o &almoziovat obvirgni ve

smyslu vySe uvedeného paragrafu.

V této souvislosti je nutno téZipomenout, Ze internetové adresy, zaznamy o
provozu si a ostatni zaznamy umiagici jednoznané identifikovat osobu, ke které se
vztahuje ®jaka cinnost na siti, jsou chrédny jeSt podle dvou zakah —
telekomunik&niho zakona a zékona o och¥amsobnich ud& Neznaly spravce sit
ktery tyto Udaje poskytnddti osols, se tak vystavuje postihu podle vySe citovaného

ustanoveni trestniho zakona.

Jina situace je tehdy, kdyz poskytnuti takovychjiigezaduje organ policie.
Zde zélezi na tom, zda organizace, které pati, je poskytovatelem sluzby
elektronickych komunikaci ve smyslu zédkona o etakitkych komunikacich. Pokud
ano, je spravce sipovinen policii pozadované udaje poskytnout paebely, kdyz ma
policie k dispozici povoleni soudu k poskytnuti datchto Gdaj. Pokud organizace,
které sf pati, neni poskytovatelem sluzeb elektronickych korkaci, je spravce sit
povinen policii poZzadované Udaje poskytnout, agdaéklad zakona o policii.

f) Cybersquatting
Nazvem Cybersquatting se oZope donedavna legalni blokovani internetovych
domén. Zaregistrovani domén s nazvem velkého padriistituce nebo produktu a
spekulace s prodejem tohoto jména se jiz tolik sBkywje. Swj vyznam ngl
cybersquatting v dah kdy velké spolénosti na internet vstupovaly, nebo se
rozhodovaly na &m uvést své produkty. Dnes se spiSe nez poruSopéni

vyplyvajicich z ochranné znamky vyskytuje tzv. Héksoutz. K té mize dojit nap

%9 SCAMBRAY, J., MCCLURE, S., KURTZ, Gdacking bez tajemstvPraha, 2002. s. 163.
49 CESKO. Zakort. 40/2009 Sh., trestni zakonik. Praha, 2011. s. 80.
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tehdy, kdy bude zaregistrovana doména s nadzvem émamproduktu a pod ni bude

b&Zet internetovy obchod s timto produkfém

Problematika registrace domény je velmi Siroka,pali do oblasti soukromého
pravd?. Z tresti pravniho hlediska by za jistych okolnosti mohl@eyivedené jednani
naplnit skutkovou podstatu trestnétiau poruseni fedpigi o pravidlech hospodské
soutzZe dle § 248 TZ nebo poruseni prav k ochranné ze&jmym oznénim dle 8
268 TZ".

g) Phishing

Phishing je druh internetového podvodu, kterygehan tak, Ze jsou z uzivatel
internetového bankovnictvi vylakavanyigiupové udaje k diuim a pak zneuzity pro
obohaceni pachatel K ziskani &chto divérnych informaci pachatelé vyuZivaji
podvodné e-maily, které vyvolavaji dojem, Ze jsalegiany pimo z banky, a které se
snazi peswdcit uzivatele, aby kliknul na dity odkaz. Jestlize neopatrny uZivatel na
tento faleSny odkaz klikne, dostane se na podvstiaéky, kde je podm pozadovano,
aby sdlil své pristupové udaje kdiim, platebnim kartam nebo jinéwrné informace.
Pokud je uzivatel naivnscEli, poskytne je podvodnikn, ktei je nasled& vyuziji ve
sviij prospich™.

Phishing pedstavuje podskupinu kategorie spamu. Phishingdeny uz pes 15
let — poprvé se objevil vroce 1995 u America Omli(poskytovatel internetovych
sluzeb). Byly vymysleny programy, které automatedg\proces phishingu v souvislosti
s udaji o @tech a platebnich kartdch. Phishing se tehdy népalu oblasti
elektronické posty, nybrz u Internet Relay Chatafokani po internetu) nebo systému
upozomnovani na nove zpravy, pouzivaneého u America OnRaehatelé napodobovali
administratora a stbvali obétem, Ze se objevily komplikace s wgavanim a ze je
tieba, aby uZivatel znovu zadal Udaje o platebnglkargtihlaSovaci udaje. Tehdy byla
tato metoda docela G&mna, protoZe spojeni doméaciho osobnihgitpie a gipojeni k
internetu bylo prakticky novinkou. Netia v&ak takovy dosah jako s@sny phishingy.

“1 JIROVSKY, V.Kyberneticka kriminalitaPraha, 2007. s. 106—107.
42 MATEJKA, M. Pocitacova kriminalita Praha, 2002. s. 75.
43 CESKO. Zakort. 40/2009 Sb., trestni zakonik. Praha, 2011. .11

4 DZUBAK, J. Hoax.cz.Phishing [online]. 2008-2013 [cit. 30. Prosince 2P1Dostupné na WWW:
<http://www.hoax.cz/phishing>.

4> JAMES, L.Phishing bez zahadPraha, 2007. s. 28.
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Jednéni tohoto druhu Ize podle trestniho z&kondatilpnout jako kradez dle §
205 TZ®.

2.3 Kybersikana

KyberSikana je specificky druh Sikany, ktery vywiwnastroje modernich
komunikanich technologii jako internet, mobilni telefonyidpadré dalSi, aby ubliZil
¢i zesnmédnil jinou osobu. KyberSikana the mit fiznou formu. Agresor fZe oléti
zasilat vyhruzné a kruté e-maily a SMS zpravy, ngbobtéZovat vyhruznymi
telefonaty, pipadré pres chat. DalSi formou kyberSikany je vyt webovych
stranek, které tznymi zpisoby (verbdly, graficky, zvuko¥ apod.) obt urazi a
zesmgSiuji. Pati sem také fpady, kdy jsou obrazky, fotografie a videonahravks
nichz je ol zesm¢Shovana, zasilany on-line lidem z okoli &b nebo gipady, kdy
jsou na internetu vy&eny pornografické fotografie s tv@beti. Vyskytuji se i pipady,
kdy agresti pod jménem o#ti zasilaji ostatnim na internetu vulgarni aéabjici

zpravy, protoZe ziskaji hesla a identifikatdaje obti *’.

KyberSikana se od Sikany, kdy jsouébla agresor vipmém kontaktu, liSi tim,
Ze si agresor fite zachovat od svych &b urcity odstup. Ten mu umadzije uritou
anonymitu a pocit, Ze nebude odhalen. Zaiopepro ) snazsSi zapomenout na své
chovani a neuwsldomovat si jeho dosah, protoze vidgstrevidi, co zfisobil. Negativni
dusledek to méa ovSem pro @b ktera tim, Ze nezné pachatelejza ztratit diveru

k ostatnim lidem.

Velikost internetového sta poskytuje kyberSik&nohromné moznosti. Jediny
obrazek, ktery &do ulozil na Facebook, seude zanedlouho roz#i mezi miliony
uzivateh pccitacovych siti. A pitom uzivatel, ktery takovy obrazek posle dal, neeiu

mit takové Seni vibec v amyslu.

DalSi odlisnosti od Sikany, k niz dochazifingem kontaktu mezi agresorem a

obeti, je to, Ze kyberSikanaime probihat kdykoli &hem celého dne a proniknout i do

46 CESKO. Z&kort. 40/2009 Sb., trestni zakonik. Praha, 2011. s. 88.
“"HULANOVA, L. Internetova kriminalita pAchana naséich Praha, 2012. s. 37.
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mist, ktera byla flve povazovana za bezp&. Toto niZe olEt’ psychicky znané
poskodit, protoZe ziska dojem, Ze rigze nikomu Wit a nikde neni v bezpé'®.

2.3.1 Kybersikana a legislativa
KyberSikana steghjako Sikana neni podtgeské pravni Gpravy trestnyémem.
Takovéto chovani ale ime naphovat skutkovou podstatuékterych trestnychtini,

napiklad vydirani, vyhroZzovani, nebezpé pronasledovani (stalking) nebo utisk.

Protoze kyberSikana se vyskytuje i mezi zaky i stig, je dnes jiz igdmétem
Skolské legislativy. Zakladni informace jsou obsgze Metodickém pokynu MSMTE.
j. 24 246/2008-6, ktery upravuje mimo jiné i zaspdgvence deseni kybersikarfy.

2.3.2 Prostiedky kybersikany

a) Webové stranky

Webové stranky nabizeji mnoho moznosti vyuziti.yDik muzemecist zpravy
z celého s#ta, nakupovat, seznamovat se, prohlizet si objeld§eho zamu jako
nagiklad vzdalena mista, hrat hry a mnoho dalSiho.eXistuji i webové stranky, které
jsou vytvaeny @gimo za @elem kyberSikany. itkladem je situace, kdy jsou na webové
stranky umigsovany fotografie¢i videa olgti, které jsou Uumyskh zesngSreny nebo
meénény v provokativnim sexualnim stylu. Na takovéto web strance five agresor
zveejnit i jméno, adresu a dalSi informace @tolktera se tak rive stat cilem utak
a uz nap. prostednictvim e-mail, nebo pimého kontaktu od naprosto neznamych

osob®,

b) Textové zpravy
Ke kyberSikag dochazi textovymi zpravami, které zpravidla majinuzny
nebo Gtény obsah. KyberSikana probihajici presinictvim textovych zprav e mit i
takovou podobu, Ze agresor zasil&tblopakovag velké mnoZzstvi textovych zprav.
Vzhledem k tomu, Ze jsou k dostani SIM karty ,@anjp pouziti, které fize agresor

stale vyndiiovat, olst nema Sanci zjistit, kdo ji takto afiuje.

“8 ROGERS, VKybersikana: pracovni materialy praitele a 7aky i studentfraha, 2011. s. 32.
“ROGERS, VKybersikana: pracovni materialy praitele a Zaky i studentfraha, 2011. s. 13-14.
* HULANOVA, L. Internetova kriminalita pAchana naféch Praha, 2012. s. 40-41.

*l ROGERS, VKybersikana: pracovni materidly praitele a zaky i studentraha, 2011. s. 33.
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c) E-mail
| e-mail Ize vyuZit pro zasilani @aych a vyhruznych zprav. ProtoZze e-mailové
acty lze vytvait velice snadno, mohou agrés@osilat takové zpravy ki pod

pseudonymem, nebo pod cizi identitouihec se nemusi bat, Ze budou odhafeni

d) Socialni sit

Socialni si& umoziuji, aby se progednictvim internetu sdruzili lidé, kiieby se
jinak fyzicky nemohli setkat, ale také ti, kiese WZn¢ schazeji i mimo on-line
prostedf®. Tyto sluzby poskytuji snadné a jednoduché spggetriotlivych osob, takZe
mohou spoléen¢ sdilet nap. fotografie nebo zabavu. OvSem pokud se na sachéln
sitich neuplatni bezpeostni pravidla, mohou byt zneuZity k rap8iani pomluv a
nepravdivych zprav. Zejména prétidspaiiva nebezp# v tom, Ze v zajmu ,,byt IN“
piijmou ,,zadost o jatelstvi“ odc¢lovéka, kterého wibec neznaji. Tim mu poskytnou

piistup k osobnim informacim, coz je velmi rizikové.

Na socialnich sitich navic lze vyi#osi vcelku bez obtizi faleSny profil a
kontaktovat obt’ kyberSikany pod cizii smySlenou identitou. To umdidje agresarmm

sledovat svou alt', pricemZ sami éistanou v anonymit”.
Jako piklad Ize uvést nasleduijici:

,<Jedna z nejznasich ceskych zgvacek a idol dospivajici mladeze Ewa Farna
ma jen na Facebooku minimé&laleset profik, které se tvé jako oficialni. Ocem to
swdci? Predevsim o tom, Ze identithoveka je na internetu pojem zatracerelativni.

Pobyt v7iSi, kde se kdokoliv #ie vydavat za kohokoliv, pakibe byt nebezpay

zejména pro &ti, u kterych ma dvérivost navrch ped ostrazitosti®.

e) Instant messaging
IM je v dnesni dob velmi vyuzivanou internetovou sluzbou, ktera umge

svym uzivateim sledovat, kdo z jejichiptel je pré¢ on-line, a podle pétby jim

*2 ROGERS, VKybersikana: pracovni materidly praitele a zaky i studentraha, 2011. s. 34.
> HULANOVA, L. Internetova kriminalita pAchana na’éch Praha, 2012. s. 41.
**ROGERS, VKybersikana: pracovni materidly praiitele a zaky i studentraha, 2011. s. 34.

> VANURA, M. Novinky.cz.Déti na internetu chytaji do pasti fale$né celebfityline]. 2012 [cit. 1.
bitezna 2013]. Dostupné na WWW: < http://www.novinkyiternet-a-pc/272272-deti-na-internetu-
chytaji-do-pasti-falesne-celebrity.html>.
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posilat zpravy nebo jiné soubory, chatovat a ikik@munikovat. Hlavni vyhodou

oproti pouZivani e-mailu je princip odesilaniigimani zprav v realnérmse®.

V Ceské republice se pro tuto formu komunikace poubifastji ICQ nebo
Skype. Bhem komunikace v realnétiase niZze dojit k tomu, Ze diskuze se &mnv

Gtok na vybranou afs®’.

* HULANOVA, L. Internetova kriminalita pAchana na’éch Praha, 2012. s. 42.
*"ROGERS, VKybersikana: pracovni materidly praitele a zaky i studentraha, 2011. s. 34.
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3 Internet a socialni si¢

3.1 Internet

Internet je celosstova paitacova st, jejimz cilem je zaslani dat uzivateli na jeho
Zadost. Internet je vSude kolem nas a lze sengripojit z kteréhokoliv mista na stg.
Soutasti internetu je fiedevsim gt velkych pd@itact, takzvanych servér které jsou
propojeny datovymi kabely s vysokouiphodnosti. Po nich proudi informace, které si
lze predstavit jako nuly a jedeky. Pohybuji se velmi rychle, a proto se internigka i
informatni dalnice. Krond servef, které jsou satésti internetu ndptrzit a nely by
byt stale v provozu, tid internet jedt milibny osobnich pé&itaca, pripojujicich se

k nému vZdy jen na ity ¢as®.

Casto mame pocit, jako by byl internet 8asti naseho Zivota odjakZiva. Pro
mnohé z nas je velmi obtizné si jaregstavit, Ze by nemohli kontaktovat osoby pomoci
e-maili, vyhledavat informace tykajici s&znych oblasti pouze pomociddvého slova
zadaného do internetového vyhled&janakupovat po celém & prostednictvim
internetovych obchad volat a vidt ¢lovéka nachézejiciho séeba v daleké zemi a
provozovat mnoho dal$ich aktivit, které nam intermbizi a umatuje™.

3.1.1 Historie internetu

Patatek internetu spada do Sedesatych let dvacatéietistkdy se americka
armada snazila zajistit bezproblémovou komunikaciganich péitaci rozmisenych
po celém Uzemi USA i za situace, &st Echto paitacu bude vyazena z provozu.
Pracovnici RAND Corporation vymysleli unikatbéSeni, a to vybudovani &ibez
centréliniho uzlu. To umdbvalo, Ze v pipact zniceni rekteré linky byla informace

vedena k fjemci jinou cestou. Tak vznikl v srpnu 1969 argane

Postups se k internetu zaly pripojovat dalSi subjekty, fipdevsSim university.
V této dol& byl internetcist¢ nekometni zalezitosti. Na jeho vybudovanfigpivala
americka armada aizné vladni agentury. Podnikatelé & meneli zdjem, protoze

nenachazeli aisob, jak jej vyuzivat.

Vroce 1989 vymyslel Tim Berners-Lee novy ugpb komunikace -
hypertextové dokumenty. Jde o texty, které obsatulazy na dalSi dokumenty, které

8 PEKAREK, O.,CIZEK, V. Prace s agenturnimi a elektronickymi informace@ské Budjovice,
2007.s. 9.

** HULANOVA, L. Internetové kriminalita pachana natéch Praha, 2012. s. 16.
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mohou byt umishy na jiném iteba hoda vzdaleném p@taci swta. Diky
jednoduchému a intuitivnimu ovladani se tentasgb komunikace rozli i mimo
laboratde CERN, kde Tim Berners-Lee pracoval, a dnes jéjrmnpod jménem World
Wide Web. Zanedlouho secady k dokumenim pripojovat i obrazky. Pravexistence
Wwww a masove roz&ni osobnich ptacu staly za ohromnym rozmachem internetu.
V roce 1992 pronikl internet i do kondei sféry®.

Rychlost, s jakou se internet¢éza Skit do celého sita, je nepedstavitelna. Jiz
Ctyfi roky poté, co byl oteten Siroké veejnosti, ziskal 50 milidin uzivatefi. Rychlost
vynikne zejmeéna ve srovnani $e§iim rozhlasu a televize. Rozhlas ziskal stejnepo
uzivateli za 30 let a televize za 13 let. V roce 2008 imternet 950 miliof uzivatel a
na konci roku 2008 jiz 1,58 miliard uzivaielcoz gredstavuje 23,6% celkové &ové

populacé".

3.1.2 Internetv CR

V Ceskoslovensku se internet objevuje po padu komunismmoce 1989.
V kvétnu roku 1990 se k nam dostava EUNET. Vtijnu téhoZ roku se k nam dostava
také evropska 8iIEARN, ktera je odnoZi evropskéé&sBitnet. K oficialnimu pipojeni
Ceskoslovenska k internetu do3lo v listopadu rok@119Formalni fipojeni CSFR
k internetu se uskutgilo slavnost 13. Unora 1992. Internet byl tehdy dostupny

v Praze n&VUT, ale o gipojeni nely zajem o ostatni vysoké $koiSFR?>.

Pred rokem 1995 i v naSi zemi pokti o existenci internetu jen malokdo. Na
pielomu let 1995 a 1996 se vSak tato situaéaimprotoze na trh vstupuje celada
subjekfi, které poskytuji ppojeni kinternetu. Do této doby zahowal rozvoji
komegnich poskytovatél monopol spolénosti Eurotel Cesky Telecom, dnesni 02),
ktery se vztahoval mimo jiné i naiegné sluzby penosu dat. Tim, Ze tento monopol na
sklonku roku 1995 skail, otewviel se prostor pro koma&ri vyuZiti internetu a s tim

spojeny rozmacH.

% PEKAREK, O.,CIZEK, V. Prace s agenturnimi a elektronickymi informace@éské Budjovice,
2007. s. 8.

®. HULANOVA, L. Internetova kriminalita pAchana na’éch Praha, 2012. s. 17.

2 PEKAREK, O.,CIZEK, V. Prace s agenturnimi a elektronickymi informace@éské Budjovice,
2007.s.8

% HULANOVA, L. Internetovéa kriminalita pachana naéch Praha, 2012. s. 19.
-31 -



3.1.3 Internet a vzdélani

Internet ma mimo jiné velky vyznam pro \éavani. Studenti mohou
komunikovat se svymi diteli a spoluzaky progednictvim e-mail nebo mohou pro
komunikaci pouzivat instant messaging. Internet zimj@, aby se studenti¢astnili
riznych on-line vyukovych kufza program. On-line vyuka progednictvim weboveé
kamery niize byt velkym pinosem pro desrg postizené studenty, protoZze jim

umoziuje (ast na vydovaci hodig bez nutnosti jejich fyzickérfiomnosti.

Jednou z negtSich vyhod internetuipvzdélavani je moznost jeho vyuzitiip
zpracovani domacich UKgl psani seminarnich a dalSich praci. On-line kmiyoa
védecké databaze velmi ushiagi jakékoliv vyhledavani péebnych ddaj. Internet
Sefi ¢as i praci nejen studemnh, ale i vSem ostatnim, Kkfech&ji ziskat nové

informacé*.

3.1.4 Internet a komunikace

Internet zpsobil, Ze se komunikace mezi lidmi stala rychlejggnodussi a
meéret nakladnou. Internet umnije kontakt s lidmi i na velmi vzdalenych misteem
a nabizi tak moZnost poznani rozmanitycltewch kultur. Tim, Ze umdilije
komunikaci mezi lidmi#znych narodnosti, vyt¥jakousi on-line komunitu, ve které
se kazdy uzivatel internetutire citit jako jeji pravoplatnglen. Tim vilasts internet
,,bai hranice®, a to nejen hranice z&pisné, ale i hranice mezi lidmi vyvolanékem,

pohlavim, socialnitffdou, rasou a ndbozenstvim.

Skute&nosti vsak je, Ze na jedné strainternet sét spojuje, na druhé strén
poméaha k jeho rozteni. V internetovém globalnim &¢ totiz také existuji ohromné
rozdily mezi rozvojovymi a vysfymi narody. Lidé v rozvojovych zemich asitSinou
nemaji zadny fdstup k internetu aifiom to jsou praw¥ oni, kt&i by nejvice patbovali,
aby ziskali dzné informace ndpo zdravi, hygie# p&i o ditt, hospodgstvi a jinych
duleZitych wcech. Samaejme nelze ¥iit, Ze by gistup k internetu Wesil problémy
spojené s chudobou, ale zcel&itgr by kieSeni iznych problém v chudSich zemich

mohl svymi informacemi iispst®.

® HULANOVA, L. Internetova kriminalita pAchana naéch Praha, 2012. s. 22-23.
% HULANOVA, L. Internetovéa kriminalita pachana natéch Praha, 2012. s. 24.
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3.2 Socialni sit

Pod pojmem socialni sitdnes pedevsSim rozumime sluzbu na internetu, ktera
registrovanymélenim umo#iuje si vytvdet osobni viejny ¢i ¢asténé verejny profil,
komunikovat spolu, sdilet informace, fotografiedea, provozovat chat a dalSi
aktivity®®. Socialni & se sklada zifhlaSovaci stranky, uZivatelskéhatd, profilu a

spousty her a nastigjkteré umouji zabave stravitéas s patel’.

Socialni si& se zaaly objevovat uz v polovin 90. let minulého stoleti v USA.
Byly to sig€, které vyuzivali ke komunikaci mezi sebou hl&studenti. Uz v nich se
objevily stranky s prvnimi profily. Tyto sitbyly zakladem pro dne3ni sociélni¢sit
z nichZ nejznarjSi jsou Facebook, MySpace, Twitter a LinkedIn.

Dnesni socialni sitjsou skuténé né¢im mimaadnym. Maji miliony uzivatél a
nevyuzivaji je jen studenti, i kdyz uzivatettad studerni je stale tér¥ polovina.
Nekteré sig¢ maji specifické zasteni, napiklad LinkedIn je typem socialni 8jtkde se
.,Schazeji“ #1zné profese. Kdyz je p@ba rjaky odbornik, I1ze ho nalézt na LinkedIn

(pouze prcCechy znalé angtiny)®.

Kazdy uzivatel socialnich siti uvede své charatiégi a vlastnosti a da je tak
vefejré k dispozici dalSim uZivatéin. Lidé se tak mohou vzijemrvyhledavat a
vytvéret virtualni ,,komunitu“. DalSi moznosti je pak pledavani socialnich siti —
nahlizeni do seznamurgtel nasSich fatel, tedy hledani dalSich znamych. Na vySe
uvedené funkci jsou pak zaloZzené dalSi vlastnosiéiich siti jako najklad moznost
publikovani fiznych informaci, vkladani fotografii a alb apodruBou strankou je vSak

otazka bezpmosti a jistoty o skutsmé identit uZivateh®.

3.2.1 Historie internetovych socialnich siti
Pokusy o propojeni skupin lidi pomocigitactu se objevuji uz v potacovém
»pravku” 80. a 90. let minulého stoleti, a to ve f@érBulletin Board Systefn(BBS).

BBS byl systém, ktery umdadval uZzivateli pistup k centralnimu systému

(zpravidla pes modem), zdhoz mohl stahovat programy a hry a zaroweném i

® SOCIALNI SITE. In wikipedia: the free encyklopedjanline]. Posledni aktualizace 23.3.2013 [cit. 5.
biezna 2013]. Dostupné na WWW:
<http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_€§%8%AD%C5%A5>.

®”RYAN, P.Social NetworkingNew York, 2011. s. 7.
%8 KULHANKOVA, H., CAMEK, J. Fenomén Facebookladno, 2010. s. 9.
9 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 125.
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zanechavat zpravy ostatnim uZzivatel Z divodu vysoké ceny telefonnihadipojeni
byly takové sit vétSinou lokalni a ke komunikaci je vyuZivali lid&ek se navzajem

znali a tvdili urcitou komunitd®.

V roce 1995 vybudoval Randy Conrad prvni sociaitiickassmates.com, ktera
jiz byla podobna satasnym socialnim sitim. Tyto webové stranky pomahaly
registrovanym uZzivatém udrzovat vztahy mezi spoluZzaky, studenty a jingmamymi,
respektive tyto spoluzaky vyhledavat. Dnes ma teweb giblizné 40 milion

uzivatel, z nichZ ¥tina pochazi ze Spojenych stamerickych a Kanady

V roce 2002 se objevil Friendster jako dalSi seanaui sf. Zatimco ¥tSina
seznamek se zatifila na vzajemné fedstavovani lidi, ki¢ se neznali, Friendster byl
postaven na mysSlence &pvného setkani jiz znamych kamatadrriendster ale
nezvladl prudky ndist uzivateh a nepiliS kvalitné postavena databaze secala
hroutit. K jeho zaniku pomohly i faleSné profilylebrit, které z&al Friendster mazat.
V dusledku €chto skuténosti z&alo mnoho lidi sluzbu opoust coz zpisobilo jeji

koned?,

V roce 2003 vzniklatada dodnes popularnich socialnich siti, z nichzd&ase
zantiovala na ufitou skupinu lidi. NejvyrazjSi z nich byla socialni 8iMySpace,

kterd ziskala vedouci postaveni na trhu.

V roce 2004 byl spudh Facebook, ktery byl v prvni fazi socialnim systém
uréenym vyhradd studenim Harvardské univerzity. Vroce 2005 se Facebook
rozSkuje i na ostatni vysoké Skoly v USA a EvEpmasledn i mezi zamdstnance

vybranych spolénosti a nakonec se otevira i vSem ostatnim uziratel

V roce 2006 se rozjizdi Twitter. V roce 2008 Faabpiedil server MySpace
a stal se nejtsi socialni siti (#keno pétem unikatnich navéeniki) .

3.2.2 Druhy socialnich siti
Jak je patrné z fpdchozi kapitoly pojednévajici o historii g@covych siti,
existuje mnoho druhsociélnich siti. 1 eské republice mameskolik socialnich siti

OPAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 131.

"' Estranky.cz. Socialni si& [online]. 2013 [cit. 6. tezna 2013]. Dostupné na WWW:
<http://www.socialnisite.estranky.cz/clanky/hiswsocialnich-siti.html>.

2PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 133.
B PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 134.
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jako nap. Lidé, Spoluzaci, Libimseti atd. Po celéntt&vnejznamdjSi z nich jsou

nasledujici:

a) Facebook
Facebook je diky jedné miliatdregistrovanych uzivatél nejwtsi a také
piipojen do 80 skupin, strane& udalosti. Kazdy rsic pispéje na swj profil
devadesati novymi poloZzkami (tj. vipnéru tremi deng). V dnesni dob je Facebook

k dispozici ve vice nez sedmdesati jazykovych matac

K Facebooku se lzefipojit nejen z poitate, ale také z mobilniho telefonu
pomoci aplikace Facebook Mobile. Tuto aplikaci viyaz vice nez 200 miliah

aktivnich uzivatal’*,

ProtoZe je Facebook k dispoziciestirs, pouziva se \CR nefastji, ale i ve
swté je jednoznané nejpouzivadjSi. Facebook ma trochu jiny charakter. Souvisi to
jednak se zjwsobem jeho vzniku, jak je zmdmo v nasledujicich odstavcich
zabyvajicich se jeho historii, a stim, Zze omezgpghyb" pouze v ramci univerzity
pomohl Facebooku ziskat mezi uZivatelivéu, jednak stim, Ze fplal funkci
vybranych pispivki, které slouzi k zobrazovani aktualnich informatated. Kdyz
nékdo prida na Facebook novou fotografii nebo vzkaz, nanse jeho fatel se o této

aktualizaci zobrazi informate

» Historie Facebooku

Zakladatelem Facebooku je byvaly student Harvardskéverzity, Mark
Zuckerberg. Ve druhém ¢&niku vytvail s pomoci ukradenych fotografii stranku
facemash.com, kterd umoznila hodnoceni studentolnich koleji. Na strankach se
zobrazily vedle sebe vzdy #&votografie, gicemz uzivatel il za ukol vybrat hed
divku. BBhem prvnichétyt hodin Facemashiiakal 450 navatvnika, kteri zhodnotili
22 000 fotografii. Stranka se velmi rychle réidii na servery okolnich kampiysale
zanedlouho byla stazena vedenim univerzity. Zuakerise dostal fipd disciplinarni
komisi, ktera &eni digitadlnich fotografii vyhodnotila jako uUmyslnéaruseni
bezpeénosti, poruSeni autorskych prav, pravidel univgratnaruSeni soukromi. Byl

potrestan plro¢nim podmignym vylowenim.

" PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 136.
S KULHANKOVA, H., CAMEK, J. Fenomén Facebookladno, 2010. s. 9.
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Nasledny projekt se snazil vytiib web, kde by mohli studenti, profasca
personal z Harvardské univerzity z vlastiilevsdilet své poznatky, fotografie, osobni
informace a jiné Pspvky s ostatnimi pomoci profil M¢li by moZznost vybrat si,
s kym chji tyto informace sdilet. Cilem projektu bylo zjedlusSit proces seznamovani
mezi lidmi a studerdim prvniho réniku usnadnit orientaci v novéem priegti a v Zivot

na univerzig.

V lednu 2004 Zuckerberg &al programovat a 4. unora téhoz roku spustil své
stranky pod nazvem ,, Thefacebook®, ktery byl ggizziménén na ,,FacebookClenstvi
v siti bylo zp@atku omezeno pouze na studenty Harvardské uniyeaz6. z& 2006

byl Facebook zfistuprén veiejnosti®.

Zuckerberg byl #kolikrat obviren, Ze pi tvorb¢ Facebooku vyuZziva cizi
ndpady. Je asi nutndipustit, Ze mnohé komponenty &aajiciho Facebooku byly
v praxi odzkouSeny uz jinde a Ze jeho sluzba jéedasnikem napad jez se vyvijely
jiz 40 let”,

« Statistiky Facebooku
Patet uzivatelh Facebooku ve s$®, neustale stoupd, jak ukazuje nasledujici
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" PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 136-137.
"KIRKPATRICK, D. Pod vlivem FacebooktBrno, 2011. s. 59.

8 KOLERUSOVA, M. Sunitka.czPro: premyslet o ppc reklagnna Facebooku? [online]. 2011 [cit. 8.
bitezna 2013]. Dostupné na WWW: <http://www.sunitk&z-proc-premyslet-o-ppc-reklame-na-
facebooku>.
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V CR nelo zatatkem roku 2011 det na Facebooku 3 076 000 uZivatel tim se
CR v patu uzivatel umistila na 37. mistve swts’®.

b) Twitter
Twitter vznikl v roce 2006, kdy Jack Dorsey vymydtemunikaci lidi v malé
skupire pomoci kratkych textovych zprav. Obsabhto zprav nerl byt nijak slozityci

zavazny. Mly byt o tom, co uzivatelé préwélaji, o ¢em gemysli apod.

Jde o mobilni socialni tsia mikroblogovaci sluzbu, kdetuze kazdy uZzivatel
psat kratké vzkazy (max. 40 zrigktzv. tweetycili svuj vlastni blog. Tyto vzkazy se
zobrazuji jak na strance autora, tak na strankdohateli, ktefi jsou jeho odératelé.
Tweety mohou bytipstupné komukoli, ale Ize je omezit jen na &ditele. Sluzbu rive
uzivatel vyuzivat pes webovy prohlize externi aplikace na mobilnim telefonu nebo

prostednictvim SMS zpréV.

c) LinkedIn
LinkedIn za&al byt vytv&en v roce 2002 a k jeho oficidlnimu spustdoslo v
kvétnu roku 200%".

LinkedIn je nejétSi internetova sociélnitszameiena na podnikatelské subjekty,

viN s

sebou vlednu 2011 sdilelo 90 miliorprofesionalnich uzivatél ve vice nez 200
zemich. Slovem ,,profesionalni“ je ndfro to, Ze sfje ukena odbornikm. V sokasné
doke je st dostupna v hlavnich &wovych jazycich (v angiing, francouzstia,

nemging, italsting, portugalsties a Spanlsting)®2.

d) Myspace
Internetova socialni 8iMyspace (tive psana MySpace) vznikla v roce 2003.
Kolem roku 2005 byla vedouci socialni siti vétsvZantiuje se na hudbu, filmy, hry a
rizna témata k diskuzim ohletlaktuélniho dni ve s¥t¢ hudby, filmuci televize. Jeji

PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 137-138.
80 pAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 145.

8 LAUSCHMANN, J.Cdr.cz.Nejv&ti socialni sit dneska [online]. 2012 [cit. 9i¢ézna 2013]. Dostupné
na WWW: <http://cdr.cz/clanek/nejvetsi-socialniesdneska>.

82 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 149.
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snahou je spojit veSkeré kulturrind mezi lidmi v realnéntase, kiemuz ji napomohla

skutetnost, Ze ji v roce 2005 koupil medialni konglomeMatvs Corf®.

e) Google+
Socialni st Google+ vznikla 28¢ervna 2011, kdy Google oznamil jeji dlouho
ocekavané spudni®*. Google+ ma svoji jedidmou charakteristiku a tim se odliSuje od
ostatnich siti. Ve své podstatotiz nejde primar& o sociélni g, prestoZze svym
uzivatetim funkce socialni sitnabizi. Cilem Googlu nebylo konkurovat jiz zndmym
sitim jako Facebook, Twitter a LinkedIn; Google palo jejich provozovatele vyzyval
ke spolupraci, i kdyz v té démebylo jisté, zdadtil v uspich takové nabidky, nebo zda

mu $lo jen o zisk&ni dobrého jména.

Misto klasické socialni sitse totiz Google za#il na to, aby vytvél jednotnou
socialni kostru, ktera by byla spdié pro vSechny jeho sluzby. Tato kostra by
obsahovala jednotny login do vSech sluzeb a mapgiélsich vazeb mezi uZivateli.
NejlepSim zfisobem, jak toho dosahnout, je logicky vyoi socialni sé a jeji
integrace do vSech ostatnich produkid vyhledavani, igs Google Photos az po
YouTubé®.

3.2.3 Bezpe&nost a soukromi v socialnich sitich

Internet je stéle ,,uzemim nikoho", a to jak wwadu relativni anonymity
Gcastnili, tak i z toho dévodu, Ze jakakoliv pravni Uprava je na rozdil otkinetu
omezena na uité Uzemi. Nejvyznam@si Ulohu ma proto prevence — jéelba
zabezpeit citlivé informace, které jsourpnaSeny progdnictvim internetu, a dale také
zajistit soukromi uzivatél Naslednd nprava Skodugobenych zneuZitim citlivych

informaci a naruSenim soukromi uzivatby byla slozita &asto i nemozna.

» Legislativa
Jak je vySe uvedeno, pravo je zaloZeno na teridnia principu, a proto je

pravni Gprava internetu problematiéka

8 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 153.

8 ZASKOLNY, J. 123abc.cz Informace o sociélnich sitich na internetu vetsv Ceské republice
[online]. 2011-2013 [cit. 9.1ezna 2013]. Dostupné na WWW: <http://www.sociatridi23abc.cz>.

8 LAUSCHMANN, J.Cdr.cz.Nejv&ti socialni sit dneska [online]. 2012 [cit. 9i¢ézna 2013]. Dostupné
na WWW: <http://cdr.cz/clanek/nejvetsi-socialniesdneska>.

8 pAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 161.
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Vstupem komemich subjeki na internet se uita regulace internetového
prostedi stala nutnosti a zakonodarci se fatiazabyvat.Casto v3ak vznikaji zakony,
ve kterych je getelre vidét snaha fizptsobit sodasnou pravni Upravu tak, aby pokryla
i problémy zfisobené vznikem novych médii. Tyto snahytzgisobeni vSak mohou
byt zcela vrozporu sigpodnimi principy dané pravni Opravy a ugpbit dalSi
nezamyslené pravni komplikace évpdni zajmové oblasti.

Pravni systém uzity ip uzavirdni obchodnich a spebitelskych smluv
prostednictvim komunikace na dalku (tedy i piesinictvim internetu) jedci dohody
smluvnich stran, ste§rjako mistni pislusSnost soud¢i rozhodtich orgari v pripadnych
sporech. Pokud nejsou tyto otazky ve sméowpraveny, pedpoklada se vyuziti
domovskych instituci zakaznika (spedtitele), ovSem vymahatelnost prav vzniklych na

zaklad domaciho pravniho systému j&sizzahranénim subjekim mal&’.

e Licenéni podminky

Vztah uZivatele a provozovatele novych médii & upravovan licetnimi
podminkami. Tyto podminky&sSinou obsahuiji licenci uZivateli k pouZziti dandilgzre,
licenci provozovateli k nakladani s daty uzivatgdeava a povinnosti smluvnich stran
atd. Kvalita a rozsah vypracovanéchto podminek seteni. Navic se nky
piedpoklada, Ze uzivatel je di@seznamen se svym domacim pravnim fedsn,
piipadré je seznamen i s cizim pravem, pokud souhlasha yguZzitim. V praxi je vSak
»pravni gramotnost® uzivatelinternetu porérné nizka a je ieba pditat s tim, ze
vétSina uzivatal se licegnimi podminkami nijak zvlaSnezabyva, pokud jeibeccte.
U velkych sluzeb je uditou z&rukou mediédlni a odborna pozornostnovand
provozovatelm tchto sluzeb, tedy i do jisté miry opréwny predpoklad, Ze pokud by
byly podminky pro uzivatele opravdu Spatne, bude &kut€nost medializovana,

piipadré na to upozorno™.

e Ochrana osobnich Uudaif
Pti registraci na socialni siti jsou vyZadovarmana data a udaje. Mezi takove
Udaje pati nag. jméno a pijmeni, telefon, adresa bydkStJejich uvedeni j&asto

nepovinng, ale iZe mit vliv na usgsnost vyhledani nebo zviditeémi uzivatele.

87 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 161-162.
8 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 164-165.
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Pred zaregistrovanim na&kterou sf by se n§l kazdy uzivatel ubezé, jak je v
licenénim ujednani popsano nakladani s osobnimi Udatraey provozovatele. Mnohé
socialni si& pouzivaji Udaje z profil uzivateti a nabizeji jefetim stranam. Nze se
tedy stat, Ze telefonrislo uzivatele nebo adresa &gEena na siti budou poskytnuty

pro reklamni dely.

N¢které sig nabizeji ve svém rozhrani jiné aplikace, iiildpd hrani her,
lokalizaci na map nebo sdileni obsahu. Kazdy uzivatel by §l peclivé zkontrolovat,
zda nedava svoleni k odeslani jeho osobnich dap dekonce neposkytuje adrésa
svych atel. Obeca plati, Zecim mér¢ toho o sob uZivatel vyplni, tim méhse mu
muze stat. Nejastji je zveaejrény obsah zneuZit pro vytiéni faleSnych identit nebo
ke kybersikan®.

Ochrana osobnich Gdaje zakladnim nastrojem ochrany soukromi osob.nCile
zakonné Upravy jeeSit stety opravinych zajmi subjekfi v této oblasti, tak aby byly
tyto zajmy vyvazeny. VysSSi vaha je ovSem vzdysywovana zachovani soukromi,
protoZe jeho poruSeni je zasadmezvratné (jednou zigneény udaj je velmi obtizné
znovu utajit). V dnesSni débmizeme ovSem pozorovat celkovy odklon od striktni
ochrany soukromi, a to v souvislosti s tzv. vSeabegros@gsSnymi aktivitami typu
,,boje proti terorismu“Ci politickych zdivodréni prohlaSujicich, ze ,,sluSngtovék

nema co skryvat".

Evropské spokenstvi vydalo vroce 1995 smmici komplexré upravujici
ochranu osobnich Gdaj(tedy nakladani s takovymi soubory dat, ktera nookiést
k identifikaci konkrétni osoby). ¥R je tato smrnice implementovana v pod®b
zdkona o ochranosobnich Udaj (zakon¢. 101/2000 Sh.). Lze usuzovat, Ze rozvoj
uzivani internetu a elektronickych médii obeqiispél k vydani tohoto zakona, ktery
zavadi povinnou registraci sprdvasobnich Ud&; povinné nélezitosti takového
zpracovani (zahrnujici ukladani &pos) tykajici se bez{mosti, protokolovani apod.
PrestoZze je tento zadkon pémeé prisny, jeho dodrzovani je mnohdy spiSe formalni,
mnohymi subjekty je zcela ignorovanjigadre jsou dodrZzovana jenéktera jeho
ustanoven?.

8 BEZPECNY INTERNET. Ochrana osobnich Gdéj[online]. 2008-2013 [cit. 10. fezna 2013].
Dostupné na WWW: <http://www.bezpecnyinternet.cezétacnik/socialni-site/ochrana- osobnich-
udaju.aspx>.

U PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 165-166.
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* Informa¢ni bezpe&nost a divérnost vztahi
UloZeni informaci (resp. dat) v inforgr@Ech systéemech a jejich toky lze
povazovat za bezpeé, pokud je adekvainzajiS€na jejich divérnost, integrita a
dostupnost.

Samozejmosti by ndlo byt zabezp&ni datového Ulozi§tvaci neopravinému
piistupu a veSkerych vystle tohoto Ulozi&t obsahujicich citliva data. UZivatelé by
meéli byt upozorrni na zmisob zabezp®ni a osobni zodpéunost za jimi

zverejnovana data.

Zajistni bezpénosti nelze omezit pouze na ofeati technického rdzu a pomijet
lidskou stranku &ci. V komuni¢ by mgl vZzdy existovat systém pravidel (i nepsany),
jak zachazet se skwvanymi informacemi (. uzivatelskych jmen,fjfstupovych hesel a
obdobnych ud#@) a do jaké miry divérovat ostatnim uzivatém. Pra¢ trend
zjednoduSovani realnych vztgtkdyz se promitaji do technickych systérakymi jsou
napiklad socialni s& je vyznamnou bezpeostni hrozbou - velmitznorodé realné
vazby nahrazuji dv moZnosti vztahu - fateleni¢i nepateleni se. Je logické, Ze
jednotlivi uzivatelé vnimaji wsérnost této vazbyizné — rektefi se v ramci socialnich

siti ,,Fateli“ s kymkoli, rektefi se znamymi, jiny pouze se skéngmi prateli.

Nerovnongrnost vnimané ivérnosti vazeb deformuje vztahy v sociélnich sitich
z hlediska bezpmosti a ochrany soukromi a untoige Gniky citlivych informacici
zkreslovani utitych sctlenf™.

e ZajisSténi soukromi
Zajistni soukromi znamenargdevsim ochranu proti nakladani s identitou

uzivatele a jeho daty bez jeho vyslovného souhlasu.

Jak jiz bylore¢eno vysSe, zakladnim praéstikem zaji&ni soukromi je vylogeni
identifikace subjektu (tj. anonymita, pseudonymiahrana osobnich Gddj Kazdy
uzivatel by si nil byt védom toho, co se fiZe stat p zverejnéni Udajp o jeho osob.
Stejre tak by si ndli uzivatelé u¥domovat, Ze svou publikai c¢innosti mohou

ohroZovat soukromi nejen své, ale i osob, o ktesgchmiuiji.

Zejména v pipact uZivateti zfad dti a mladeze je mozné&qupokladat uitou
neznalost v této oblasti, jakoz i |hostejnostivpripadnym naslednym dopaa. Je

1 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 167-168.
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zcela na rozhodnuti provozovatele, zda zavede gieaxégulujici publikovani citlivych
Gdaji (v¢. specifikace takovychto udgj a do jaké miry bude regulaci proead
PoruSeni takovych pravidel je mozné sankcionovatimz Ze bude zakazana dalSi

publikatni aktivita uzivatele.

DalSi pouzivanou metodou ochrany soukromi je moderio gispevka jesSt
pied jejich zvéejnénim. Na rozdil od seberegulace uzivatele jsdislgsné Udaje
uloZzeny v systému provozovatele a je snimi sezmamwderator. Moderovani
piispivku je obvykle vyuzivano i jako nastroj cenzungmevka obsahujicich vulgéarni,
rasistickyci jiny nepripustny obsah, pokud nejsou pro tentel(pouzivany automaticke

systémy zaloZené na filtrovaniigpsvka®.

Shrnuti

Teoretickacast podala fehled o historii a vyvoji pdtacové kriminality. Byly
rozebrany jednotlivé jeji formy a konkréfnbyla probrana kyberSikana, ktera ipat
mezi nejno¥jSi druhy pgitacové kriminality. Z uvedenych informaci vyplynuloe Z
pocitatova kriminalita se fes svoji relativa kratkou dobu existence rozvinula do

mnoha forem a zrta¢ rozSkuje moznosti trestn&nnosti.

DalSi kapitola se ¢novala internetu, jeho historii a vyvoji a jeho witil pro
uzivatele. V posledni kapitole teoretick@sti byly charakterizovany socialni &it
Obsahem aft byla historie a vyvoj socialnich siti, druhy sdoich siti a bezgaost a

soukromi na socialnich sitich.

Teoretickacast bakalégské prace byla velmitdezita pro vyzkumnouwast, ktera
dale nasleduje. Teoretickast naznéla, jaka rizika nfize uzivani internetu a socialnich
siti pro uzivatele f@dstavovat. Ve vyzkumn&sti bude podle vyhodnoceni dotaznik
popsano, na kolik jsou si uzivatet&hto rizik wdomi a zda sefpd nimi chrani.

922 PAVLICEK, A., Nova média a socialni gitPraha, 2010. s. 168-169.
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4 Prakticka ¢ast

4.1 Cil dotaznikového Seteni

Cilem dotaznikového Sehi bylo zjistit rozsah pouzivani internetu a sSoéth
siti, stav ochranyiptomto pouzivani a znalosti, zejména informovamostiku, kterou
uzivatelé internetu a socialnich siti maji. Vyzkoph proveden tak, Ze &tému okruhu
uzivateli internetu a socialnich siti bykgglan dotaznik, vémz byly otazky k&mto
téematim. V zajmu jednoduchosti¢astnici vyzkumu vybirali odp@di z nabidnutych

MoZnosti.

4.2 Metoda Sefeni

Metoda dotaznikového $ehi nezohletiovala ¥k ¢&i pohlavi uzivatel.
Dotazniky v papirové podebbyly rozdany mezi studenty a administrativnimi
pracovniky, tedy uZivateli veéku 20 — 55 let. Bylo rozdano 100 dotazhnik 11
otazkami a vSech 100 dotazfiibylo vyhodnoceno. Otazky byly formulovany z mé
strany a byly schvaleny mym vedoucim baksté prace. Poté bylyedany uZivatéim
internetu a socialnich siti. Z dotaznikovéhaoredt se budu snazit vyvodit zty a
navrhnout pipadna preventivni op@ni.

4.3 Vyhodnoceni dotazniku

Otazkac. 1: Pouzivéte internet kazdy den? Jak z géafli vyplyva, dotaznikove
Seteni ukézalo, Ze internet kazdy den pouziva 94%08edbtdzanych uZivatela 6%
nikoli.

Grafc. 1

HANO
mNE
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Otazkac. 2: Setkali jste se jiz s napadenim vaSehstate kEhem surfovani na
internetu? Jak z grafd. 2 vyplyva, dotaznikové eni ukazalo, Ze s napadenim

pocitate se jiz setkalo 26% ze 100 dotazanych uZitael4% nikoli.

Grafc. 2

HANO
mNE

Otazkac¢. 3: Pouzivate leganzakoupeny antivirovy program s pravidelnou
aktualizaci? Jak z gratu 3 vyplyva, dotaznikové §eni ukazalo, ze legairzakoupeny
antivirovy program pouziva 72% ze 100 dotazanydhateli a 28% nikoli.

Grafc. 3

mANO
ENE
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Otazku¢. 4: Setkali jste se jiz s kyberSikanou na intarnef uz vy sami nebo
nékdo z vaSeho okoli? Jak z grafu 4 vyplyva, dotaznikové Feni ukézalo, Ze
s kyberSikanou se setkalo 16% ze 100 dotazanyefatefi a 84% nikoli.

Grafc. 4

HANO
ENE

Otazkac. 5: Mate zalozeny profil na sociélni siti? Jakrafg ¢. 5 vyplyva,
dotaznikové Séeni ukazalo, Ze profil na socialnich sitich ma zetm 69% ze 100

dotazanych uzivatéla 31% nikoli.

Grafc. 5

HANO
B NE
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DalSi otazky byly uteny pouze uZzivatéim, ktei uvedli, Ze maji vytvieny
profil na socialnich sitich. Odpovidalo uz jen @100 dotazanych uzivatelOtazkac.
6: Mate profil na jedné nebo vice socialnich sftickak z grafu¢. 6 vyplyva,
dotaznikové Séeni ukazalo, ze profil na jedné socialni siti méozeno 61% z 69

dotazanych uzivatéla zbylych 39% ma zaloZeno profil na vice socidirsitich.

Grafc. 6

B Profil na jedné socialni siti

M Profil na vice socidlnich siti

Otazka¢. 7: Uvaelte, na které socialni siti mate zalozeny profik dagrafuc. 7
vyplyva, dotaznikové S&ini ukazalo, ze z 69 uzivaielnd socialni $i Facebook
zaloZeno 63 uzivaté] Google+ 12 uzivaté| Lidé.cz 5 uzivatél, Badoo 9 uzivatél

Twitter 2 uzivatelé, Myspace 3 uzivatelé a Linke8lnZivatei.

Grafc¢. 7
63
12 9 g
H . L
Facebook  Google+ Lidé.cz Badoo Twitter Myspace  LinkedIn
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Otazkac. 8: Setkali jste se jiz s napadenim vaSeho profdwsocialni siti nebo
zneuzitim vami uvedenych 0d& Jak z grafé. 8 vyplyva, dotaznikové Jeni ukazalo,

Ze se zadny z 69 dotazanych uziviatedsetkal s napadenim profilu na socialni siti.

Grafc. 8

HANO
ENE

Otazkac. 9: Znate osobnvsSechny , fatele”, které mate na socialnich sitich?
Jak z graft. 9 vyplyva, dotaznikové deni ukazalo, Ze 58% z 69 dotazanych uZzivatel
zné osob#& vsechny patelé a 42% nikoli.

Grafc.9

HANO
ENE
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Otazku¢. 10: V pgipadt, Ze ne, v kolika procentech je neznate? Na tudakot
odpovidalo jen 29 z 69 dotdzanych uzivatelak z grafud. 10 vyplyva, dotaznikové
Seteni ukazalo, Zze 25 uzivatehezna svojei@telé v rozsahu 1 - 25%, jen 3 uzivatelé
neznaji svoje fatele vrozsahu 26 - 50% a pouze 1 uZivatel nexofe gxatele v
rozsahu 76 - 100%.

Grafc. 10

0 1
I
1-25% 26-50% 51-75% 76-100%

Otazkac. 11: Mate strach ze zneuziti vaSich ddap socialnich sitich? Jak
z grafu ¢. 11 vyplyva, dotaznikové Fehi ukézalo, Ze strach ze zneuziti ddaep
socialnich sitich ma pouhych 30% z 69 dotazanyolrateti a 70% nikoli.

Grafc. 11

HANO
B NE
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4.4 Navrhovand preventivni opateni

Prevence p@tatové kriminality mize mit fizné formy a miZze byt jednoducha,
nikdy vSak nezajisti vylateni rizika utitého utoku. Z dotaznik sice vyplynulo, Ze
vétSina z dotazanych uzivateke s poitacovou kriminalitou osob# nesetkala, ale to

neznamena, ze k Gt nedochazi.
Jako piklad Ize uvést nasleduijici:

,Na uzivatele Facebookdihaji zakeéné cerné diry. Takzvan&erné diry
(blackhole), prosednictvim kterych jsou do gitacii bez ¥domi majitele distribuovany
nejruzrejSi viry a trojské ko#, se na internetu zaly vyskytovat uz zatkem roku. Na
pozoru by se fed nimi n@li mit nyni uZivatelé Facebooku, varovala antivéov

spole’nost AVG®.

Kazdy uZivatel by se #h snazit gedchazet p&tacovym utokim, a n&l by byt
tedy powden o tom, jak jim lze i@dejitéi se jim vyvarovat. Jak jiz bylo zmdno, i se
spravnou prevenci se uzivatelibe stat tefem Utoki, ale prevence rozhodrriziko

téchto Utoki snizuje.

Jako zakladni pravidla prevence Ize uvést nasleiduji

1) UdrZovat aktualnost svého @itace pomoci nejnayjSich oprav a aktualizaci.
2) Ujistit se, Ze péita¢ byl bezpéné nakonfigurovan.

3) Zvolit si silna hesla a uchovavat je v begpe

4) Chranit p@itac pomoci softwaru zabezgeni.

5) Chrénit své osobni udaje.

6) Pravidel kontrolovat bankovni vypisy a vypisy 2ta kreditni karty”.

Pokud jde o socialni situzivatel by se i# seznamit s konkrétni socialni siti, na
které si chce zalozit 8y osobni profil a dokonale si pttst veSkera nastaveni a
zabezpeeni, kterd nabizi. Gp je na samotném uZivateli, jaké Udaje o své &sob
zveejni, aby pedchazel riziku jejich zneuziti. Logicky bysho své osob zveejinovat

CO nejmeén Udaji a nezveejinovat Udaje na statusu, kde se graachazi. Setkal jsem se

% Novinky.czNa uzivatele Facebooktihaji zak&né ¢erné diry [online]. 2012 [cit. 29.tézna 2013].
Dostupné na WWW: <http://www.novinky.cz/internepefezpecnost/275993-na-uzivatele-facebooku-
cihaji-zakerne-cerne-diry.html>.

94 Norton.com.NejlepSi typy pro prevenci [online]. 1995 - 2013t.[@. dubna 2013]. Dostupné na
WWW: <http://cz.norton.com/prevention-tips/article>
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s pripadem, kdy si jeden z uzivaialal oznameni do statusu, Ze v konkrétni den adjizd
na 14 dni na dovolenou. Tim logicky vystavil sarbes@ebezp#, Ze si tento status
prectou vSichni jeho , fatelé”, kigi se tak doz&di, ze jeho byti dum je prazdny, a pro

zlo¢ince to niize byt podnitem, aby ho Sli vykrast.

S prevenci je podle mého nazorebla zdit uz u samotnychati. M¢la by se
zavest vyuka na zakladnich Skolach, aby byly pouceny o nebezpgch a nastrahach,
které ¢ihaji na internetu a socialnich sitich. 3eb& je natit surfovat po internetu

bezpéné a sprava a bezpéné pouzivat socialni it
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Zaveér

Paitatova kriminalita je velmi obsahlé a aktualni témavy@aduje znalosti
z trestniho prava, kriminologie a prevence krinmigalCilem mé bakai&ké prace bylo
rozebrat problematiku bezg®osti na internetu a socialnich sitich. V praciytstrnuty
jak informace ziskané z dostupné literatury, talorimace ziskané analyzou vyslédk
vyzkumu mezi uZivateli internetu a socialnich pfivedeného zacélem zjiSéni jejich
informovanosti o riziku a nebez{ie které jim hrozi, a byla navrZzena preventivni

opateni pro zvySeni bezpeosti pouzivani internetu a socialnich siti.

s L

Teoretickacast bakaliéské prace podalaighled o historii a vyvoji p&itacove
kriminality, rozebrala jeji formy a podrobrse zejménadnovala kyberSikah Déle se
pak zabyvala internetem a socialnimgsit Seznamila s kratkou historii obaotchto
fenoménu dnesni doby, jejich vyvojem a vyznamenobRmatika bezpmosti a
soukromi na sociélnich sitich pak byla zaklademppovedeni vyzkumu mezi uZivateli

internetu.

Ve vyzkumnécasti byly zpracovany vysledky dotaznikovéhoreed, jehoz
cilem bylo zjistit rozsah pouzivani internetu aidlméch siti, stav ochranyfiptomto
pouzivani a informovanost o riziku, kterou uZivatahternetu a socialnich siti maji.
Dotazniky byly rozdany mezi studenty a administrgtni pracovniky, tedy uzivateli ve
véku 20 - 55 let. Bylo rozdano 100 dotazniku s 1Zkdani.

Z odpowdi na otazky vyplynulo, Ze internet je uzZivan vexmém rozsahu,
socialni si jiz v menSim, ale nikoli malém.fnivym zjiS€nim je, Ze z dotazanych
uzivateh se s napadenim gitece setkala jen cca jeditvrtina a s kyberSikanou 16% a
Ze legélg zakoupeny antivirovy program s pravidelnou aktsdi pouziva fes 70%
dotdzanych uzivatél Dotdzani uzivatelé sociélnich siti se zatim kediet napadenim
profilu na socialnich a&sina ani nema strach ze zneuziti ud&@hledrt ,,pratel* na
socialnich sitich se ukazalo, Zze 42% uzivateizna svoje ifatele osob& coz je ténit
polovina uZivatael. Fritom tato skuténost niZze veést ke zneuZiti osobnich Udaj
uzivatele nebo kyberSikanDomnivam se, Ze uZivatelé by sélimskuteiné davat do

piatel pouze uzivatele, které znaji osébn

Posledni kapitola bakdtké prace bylagnovana navrhovanym preventivnim

opatenim, protoZze prevence je asi to jedidién Ize rizika, ktera uzivani internetu a
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socialnich siti doprovazeji, alesposnizit, kdyZ ne Upk odstranit. Obech

doporwovana preventivni opagni jsem doplnil i vlastnim nazorem.

ProtoZe lze &ekavat, Ze vyvoj pitacovych technologii fde stale rychlym
tempem kupedu, musi spot@most pgitat s tim, Ze i p&itatova kriminalita bude stale
aktualnim tématem. Bude protoiebba, aby tomuto tématu bylaénovana

celospoléenské pozornost.
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Seznam zkratek
BBS - Bulletin Board System

CD - Compact Disc

CD-R - Compact Disc - Recordable

CD-ROM - Compact Disc - Read Only Memory

CR - Ceska republika

CSFR -Ceska a Slovenska federativni republika

CVUT - Ceské vysoké teni technické

DVD - Digital Versatile Disc

ENIAC - Electronic Numerical Integrator And Compute
IBM - International Business Machines Corporation
ICQ - | Seek You

IM - Instant Messaging

IRC - Internet Relay Chat

ISP - Internet Service Provider

MSMT - Ministerstvo $kolstvi, mladeze &dvychovyCeské republiky
PC - Personal Computer

SIM - Subscriber Identity Module

SMS - Short Message Service

TZ - Trestni zakonik

USA - United States of America

WWW - World Wide Web
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Prilohy

Pifloha - Dotaznik

Dotaznik na téma pditac¢ova kriminalita a jeji p Fi¢iny
Dobry den, jsem studentem 3.¢miku oboru Bezp@ostré pravni ¢innost na
VSERS v Ribrami. Rad bych Vas poprosil o vyphi dotazniku, ktery bude sdasti

mé bakal&ské prace. VesSkera data budou zpracovana ananydakuiji

1. Pouzivate internet kazdy den?
a) Ano b) Ne

2. Setkali jste se jiz s napadenim vaseho fita¢e béhem surfovani na
internetu?
a) Ano b) Ne

3. Pouzivate legal® zakoupeny antivirovy program s pravidelnou aktualzaci?
a) Ano b) Ne

4. Setkali jste se jiz s kyberSikanou na internetu, @uz vy samy nebo #kdo
z vaseho okoli?
a) Ano b) Ne

5. Mate zaloZeny profil na socialni siti?
a) Ano b) Ne

6. V pripadé, Ze ano - Mate profil na jedné nebo vice socialdicitich?

a) Mam profil na jedné socialni siti b) Mam prafd vice socialnich sitich
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7. Uved’te, na které socidlni siti:
O) Facebook O) Twitter  O) Myspace O) Google+ @yJ..............
8. Setkali jste se jiz s napadenim vaSeho profilu nasialni siti nebo zneuzitim
vami uvedenychudaja?
a) Ano b) Ne
9. Znate osobr& vSechny ,,fratele”, které mate na socialnich sitich?
a) Ano b) Ne
10.V pripadé, Ze ne, v kolika procentech je neznéate?
a) 1-25% b) 26-50% c) 51-75%  d) 76-100%
11.Méte strach ze zneuziti vaSich uddj na socialnich sitich?

a) Ano b) Ne
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