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Abstrakt

PETRIK, J. Ceskd republika v boji proti terorismu : Bakaldiska prce.
Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, o. p. s., 2013,
Vedouci prace : plk. Mgr. Stépan Kavan, Ph.D.

Klitova slova: bezpednost, Ceska Republika, terorismus, teroristicky Gtok

vybusny systém

Prace fesi problematiku spojenou s terorismem. Zabyva se pojmem
»terorismus®, ideologii terorismu, shrnuje typy a druhy terorismu, je zde vy¢lenéna
Cast, ktera se vénuje deskripci poznatkl o zbranich hromadného niceni. V praci jsou
také popsany ucinky a nasledky pouziti vybusného systému, jsou zde uvedeny
piiklady nékolika teroristickych Gtokt pomoci vybusného systému. Cast prace
pojednava o Ceské Republice a jejich nastrojich v boji proti terorismu. Prakticka &ast
prace se zabyva popisem bezpecnostnich prvkii u vybranych objekti v Jihoceském

kraji, které by mohli byt ohroZeny teroristickym titokem a jejich zhodnocenim.



Abstract

PETRIK, J. Czech republic in the fight against terrorism: Bachelor
thesis. Ceské Budgjovice : The College of European and Regional Studies, o. p. s.,
2013. Supervisor : plk. Mgr. Stépan Kavan, Ph.D.

Key words: explosive system, security terrorism, terrorist attack, the Czech

Republic,

This bachelor thesis addresses the issues associated with terrorism. It deals with the
term "terrorism"”, ideology of terrorism and summarizes the types and forms of
terrorism. It contains a detached part describing knowledge of CBRN. The thesis also
describes the effects and consequences of the use of an explosive system, there are
several examples of terrorist attacks where explosive systems were used . Part of the
thesis deals with the Czech Republic and its tools in the fight against terrorism. The
practical part of the thesis describes the security features of the selected objects in the
South Bohemian region, which could be endangered by a terrorist attack, and their

evaluation.
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Uvod

Ceska republika je zemi, kde v souasné dobé nedochédzi k otevienym projeviim
domaéciho ¢1 mezindrodniho terorismu. Bylo by ovSem velice nezodpovédné brat
takovy stav jako trvaly a nevénovat plnou pozornost problematice boje proti
terorismu. Toto téma jsem si vybral z divodu mého zajmu o bezpec¢nost a terorismus
Vv této dobé patii K nejvétsim bezpecnostnim hrozbam na celém svété. V praci bude
popsana zakladni ideologie terorismu, nebot vétsina lidi v Ceské republice vidi
za pojmem ,terorismus“ pouze muslimské fundamentalisty a organizace typu
Al-Kaida, ale malokdo si uvédomi naptiklad teroristicky utok z roku 2011 v Norsku
provedeny A. Breivikem. Tento typ teroristického utoku je pro nase podminky
daleko realistictéjsi. Proto nesouhlasim s tvrzenim, které rad pouziva i pan prezident
Ceské republiky Milo§ Zeman, Ze ,,ne kazdy muslim je terorista, ale kazdy terorista
je muslim.“ Samoziejmé, diky vlivu médii a jejich Cinnosti se V soucasné dobé
populace boji Muslimské komunity a teroristy v nich vidi, a velké mnozstvi Muslimi
opravdu teroristé jsou, nicméné je dualezité vénovat pozornost i tém ostatnim
organizacim, skupinam a jedinclim. Po teoretické deskripci poznatkli o terorismu
jsem se zabyval i popisem teroristickych metod, pfevazné o metodé pouziti
vybusného systému, jeho typy a nasledky. V praktické casti prace bylo vybrano
na zéklad¢ dotaznikového Setieni pét objektl v Jihoceském kraji, které by mohli byt
potenciondlnim terem teroristického utoku. Pomoci rozhovorli s kompetentnimi
osobami daného objektu jsem popsal styl a stav zabezpeceni objektu, byl vybran
nejrealn€j$i a nejvice obavany typ utoku, coz bylo u vSech objekti ulozeni

vybusného systému.



1 Metodika a cil bakalarské prace

Cile bakalarské prace

Cilem bakalaiské prace je deskripce aktualniho problému terorismu, jak
z globalniho hlediska, tak z pohledu Ceské republiky, konkrétné moznosti provedeni
teroristického Gtoku na nékolik vybranych objektd v Jiznich Cechach. Pomoci
dotaznikd zkoumat informovanost studentll vybrané stiedni $koly o nebezpeci hrozby
teroristického utoku za pouziti zbrani hromadného niceni a na zéklad¢ dotaznikového
Setfeni u vybranych studentd vybrat nejohrozenéjsi objekty v JihoCeském kraji.
Cilem je konkrétni objekty charakterizovat, vybrat nejpravdépodobnéjsi mozZnou
hrozbu teroristického utoku na dany objekt, odhadnuti nasledkti v ptipadé provedeni
utoku a formou vlastniho Setfeni zjistit aktudlni stav zabezpecCeni téchto objektii
a vyhodnoceni, zda je zabezpeceni vyhovujici ¢i ne. V piipadé¢ nevyhovujiciho
zabezpeceni se pokusim navrhnout adekvatni feSeni. Po konzultaci s vedoucim prace
bylo oproti projektu upusténo od komparace vysledki dotaznikového Setfeni dvou
stfednich skol, nebot’ se ukéazala jako nadbyte¢na k vybranym cilim prace. Vzhledem
k moznosti zneuziti informaci v této praci zde bude pojednavano pouze o veifejné
dostupnych bezpecnostnich prvcich, které nepodléhaji Zddnému omezeni ¢i stupni

utajeni.

Metodika zpracovani bakalarské prace

Tématem prace je celosvétovy problém terorismu, ktery zacal byt aktudlni po
titocich na USA v 11. za#i 2001. Prace bude pojednavat o hrozbé terorismu v Ceské
Republice a na zaklad¢ dotaznikového Setfeni bude vytipovano pét potencionalnich
cili v JihoCeském kraji a nasledné vlastni kvantitativni Setfeni, formou dedukce
a syntézy, jejich bezpecnostnich prvkli, déale analyza soucasného
stavu protiteroristické politiky CR, deskripce néstrojii CR v boji proti terorismu,
divody, pfi¢iny a typologie teroristickych utokii. Dale bude pojednavano
o nebezpecnosti teroristického utoku za pouziti zbrani hromadného niceni

a deskripce poznatkll o zbranich hromadného niceni.



2 Vymezeni problému

Mezinarodni terorismus v poslednich dvaceti letech dosahl velkého posunu ve
vytvareni mezindrodné propojenych struktur. Mezinarodni spolecenstvi se jiz nékolik
let, celkem uspésné snazi spojit své sily v boji proti tomuto celosvétovému
fenoménu. Bojuji snim vSemi formami a prosttedky, od vytvafeni vhodné

legislativy, spoluprace v oblasti zpravodajské ¢innosti, po vojenské zahrani¢ni akce.

Vychozi situaci pro vznik terorismu byva vétSinou politicka, nabozenska,
rasova, ekonomicka, nebo i socidlni diskriminace, odpirani prav na sebeurceni,
na autonomii a samostatnost. Casto jde o ideologické zneuziti jedincti k boji 0 moc
a vliv. Spolu s organizovanym zlo¢inem a S$ifenim zbrani (i zbrani hromadného
nieni a jejich nosi¢ll) patii terorismus k nejzadvaznéj$Sim rizikim této planety.
Globalnost nebezpeci potvrzuje fakt, ze prevazna Cast svéta byla zasazena nebo je
ohrozena terorismem politického a nabozenského charakteru, akcemi regionalnich ¢i
nadnarodnich teroristickych ¢i extremistickych skupin. Terorismus se projevuje
nejcastéji pumovymi utoky proti osobam a objektiim, pouzivanim dopisovych bomb,
brani rukojmi, vrazdami, Unosy letadel a dopravnich prostiedkl, vydiranim,
vyhrozovanim nasilim. Cilem teroristy neni zisk a pocet obéti, ale snaha vzbudit

v obyvatelstvu pocit strachu nebo vyvolat né€jakou vzpouru ¢i revoluci.

Terorismus neni sdm o sob¢ politické hnuti ani ideologie. Je to vlastné taktika
a metoda, kterd je nékterymi 1 politickymi skupinami poZivana k dosaZeni

<0 wenr e 1
nejriznéjsich cili.

Y CEIKA, Marek. Encyklopedie blizkovychodniho terorismu. Brno: Barrister a Principal, 2007, 223 s.
ISBN 978-80-87029-19-0. s. 7
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3 Analyza poznatki o terorismu

3.1 Etymologie
Termin samotny pochazi z latinského slova terrere (hrozit, zptisobovat hriizu),

.....

»Zpusobu reagovani nebo postoje®, a ptipony — ismus.?

3.2 Pojem ,terorismus
Vymezit zcela pfesné pojem terorismus je témet nemozné, nebot’ neexistuje zadna
piesna definice tohoto pojmu. Naptiklad ani Organizace Spojenych Narodi (dale jen

OSN) nema jednotné a pfesni uznadvané oznacent.

Od roku 1920 se mezindrodni spolecenstvi pokousi definovat a kriminalizovat
Hterorismus® v mezindrodnim  pravu. Terorismus by mél byt definovan
a kriminalizovan, protoze vdzné ohrozuje zdkladni lidskd prava, ohrozuji statni

VT oy . . . y Y 3
a regiondlni politiku, a mize ohrozit mezinarodni mir a bezpecnost Zemég.

Jak poznamenavaji Alex Schmid a Albert Jongman ve svém dile Polotical Terrorism,
,»V Usili vymezit terorismus vypsali autofi tolik inkoustu, co teroristé prolili krve*
V plivodnim vydani této studie vypsali autoti 109 odlisnych definic terorismu, které

kolovaly v akademické a expertni obci.*

Podle Bezpeénostni Informaéni sluzby Ceské republiky (BIS) se da charakterizovat
takto: ,,Jde 0 pfedem ptipravené a promyslené nasili, sméfované proti nezucastnénym
osobam, jehoz smyslem je vyvolat strach jako prostiedek k dosazeni a splnéni

politickych, ndbozenskych nebo ideologickych pozadavki a cild.*

Dal$im pojmem, kterym lze terorismus charakterizovat je, ze jde o obdobu pachani

vale¢nych zlogint v dob& miru.®

2 ZEMAN, Jan. Terorismus: historicko-psychologickd studie. \/ Praze: Triton, 2002, 166 s.
Psychologicka setkavani, sv. 3. ISBN 80-725-4305-9. s. 21

¥ SAUL, Ben. Defining terrorism in international law. Oxford: Oxford University Press, 2008.
ISBN 01-995-3547-7.s. 12

4 SOULEIMANOQV, Emil. Terorismus: Pokus o porozuméni. Praha: Slon, 2011, 346 s.
ISBN 978-80-7419-038-4. s. 32

® Bezpe¢nostni Informaéni Sluzba. Terorismus [online]. [cit. 2012-11-11].

Dostupné z: http://www.bis.cz/terorismus.html
® JANOSEC, Josef. O terorismu : Pro pracovniky bezpecnostniho systému. Frydek - Mistek: Sdruzeni
pozarniho a bezpecnostniho inZzenyrstvi v Ostravé, 2010. 108 s. ISBN 978-80-7385-097-55 s. 26
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Pokud se zaméfime na pojem pro Ceskou republiku, je rozhodujici pojem skutkové
podstaty trestného ¢inu ,teroristicky utok“ v § 311 odst. 1, zakona ¢. 40/2009 Sb.,

trestni zakonik.

,Kdo v tmyslu poskodit tstavni zfizeni nebo obranyschopnost Ceské republiky,
narusit nebo zni¢it zakladni politickou, hospodaiskou nebo socialni strukturu Ceské
republiky nebo mezindrodni organizace, zdvaznym zpusobem zastrasit obyvatelstvo
nebo protipravné ptinutit vladu nebo jiny orgén vetejné moci nebo mezindrodni

organizaci, aby néco konala, opominula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi ¢lovéka s cilem zplsobit smrt nebo

tézkou Gjmu na zdravi,
b) zmocni se rukojmi nebo provede unos,

¢) zni¢i nebo poskodi ve vétsi mitfe vefejné zatizeni, dopravni nebo telekomunikacni
systém, vcetn¢ informacniho systému, pevnou ploSinu na pevninské meélCing,
energetické, vodarenské, zdravotnické nebo jiné dualezité zafizeni, vefejné
prostranstvi nebo majetek s cilem ohrozit tim lidské zivoty, bezpec¢nost uvedeného

zafizeni, systému nebo prostranstvi anebo vydat majetek v nebezpeci skody velkého

rozsahu,

d) narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zékladniho
pfirodniho zdroje s cilem ohrozit tim lidské zivoty nebo vydat majetek v nebezpeci

Skody velkého rozsahu,

e) zmocni se letadla, lodi nebo jiného prostfedku osobni ¢i nakladni dopravy nebo
nad nim vykonavé kontrolu, anebo zni¢i nebo vazné poskodi navigacni zatizeni nebo
ve veétSim rozsahu zasahuje do jeho provozu nebo sdéli dulezitou nepravdivou
informaci, ¢imz ohrozi zivot nebo zdravi lidi, bezpec¢nost takového dopravniho

prosttedku anebo vyda majetek v nebezpeci skody velkého rozsahu,

f) nedovolené vyrabi nebo jinak ziskd, ptechovava, dovazi, pfepravuje, vyvazi ¢i
jinak dodavéa nebo uzije vybusninu, jadernou, biologickou, chemickou nebo jinou
zbran, anebo provadi nedovoleny vyzkum a vyvoj jaderné, biologické, chemickeé
nebo jiné zbran€ nebo bojového prostiedku nebo vybusniny zakézané zakonem nebo

mezinarodni smlouvou, nebo

10



g) vyda lidi v obecné nebezpeci smrti nebo tézké Gjmy na zdravi nebo cizi majetek
v nebezpec¢i Skody velkého rozsahu tim, ze zplisobi pozar nebo povodent nebo
Skodlivy uc¢inek vybusnin, plynu, elektiiny nebo jinych podobné nebezpecnych latek
nebo sil nebo se dopusti jiného podobného nebezpecného jednani, nebo takové

r v s nr e r ’ oo~ reel
obecné nebezpeci zvysi nebo ztizi jeho odvraceni nebo zmirnéni*

3.3 Rozdil mezi terorismem, konvenénim bojem a guerillou

V této dob¢ vlivem médii dochazi ¢asto K pouzivani pojma , terorismus®, , valka®,
»guerilla®“ a jejich kombinovani (napi. ,valka proti terorismu®), a to predevsim
s odkazem na bezpecnostni situaci v Iraku a v Afghanistanu. Zaména terorismu
a guerilly je delsi dobu i umysInou snahou nékterych extremistickych skupin v CR.
Hlavnim cilem je zakryt skute¢ny tmysl pripravované akce, jako tomu bylo napf.
u nerealizovaného pokusu o ¢eskou ultralevicovou teroristickou skupinu s nazvem
Revoluéni partyzanska autonomie v roce 1993. Na druhou stranu je pravda,
7e soucasny vyvoj valky, nové taktiky a zbrané terorismu i druh nékterych
soudobych guerillovych hnuti stiraji rozdily mezi témito formami politického nasili.
Kvili tomu je tieba usilovat o piesné terminologické vymezeni a oznaceni, aby byla

umoznéna analyza konflikti v sou¢asném svéte.?

" Cesko. Zakon &. 40/2009Sb., trestni zakonik. In: Shirka zdkonii, Ceskd republika. 2009, Castka 11,
s. 426

® MARES, Miroslav. Vymezeni pojmii terorismus, valka a guerilla v soudobé bezpecnostni
terminologii. Obrana a strategie (Defence [online]. - [cit. 2013-02-24]. ISSN 12146463. DOI:
10.3849/1802-7199.  Dostupné  z:  http://www.defenceandstrateqy.eu/cs/archiv/rocnik-2004/1-
2004/vymezeni-pojmu-terorismus-valka-a-guerilla-v-soudobe-bezpecnostni-
terminologii.html#.USn42jBXFO0k
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http://www.defenceandstrategy.eu/cs/archiv/rocnik-2004/1-2004/vymezeni-pojmu-terorismus-valka-a-guerilla-v-soudobe-bezpecnostni-terminologii.html#.USn42jBXF0k
http://www.defenceandstrategy.eu/cs/archiv/rocnik-2004/1-2004/vymezeni-pojmu-terorismus-valka-a-guerilla-v-soudobe-bezpecnostni-terminologii.html#.USn42jBXF0k

Charakteristika subverzniho terorismu, guerilly a konvencni valky jako zpiisobu

ndsilného boje.® (Tabulka ¢. 1)

Konvenéni valka

Guerilla

Terorismus

Jednotky nasazené

Velké (armady,

Stfedni (Cety, roty,

Malé (obvykle ménég

do boje sbory, divize) prapory) nez deset osob)
Ruéni zbrané, ruéni
PIny rozsah vojenské ] granaty, pusky,
) ) VeétSinou péchotni o
bojové techniky specializované
typy lehkych zbrani,
Zbrané (letecke sily, zbrané (napt. bomby
_ nékdy cast
obrnéna technika, v autech, bomby
délostrelectva
délostielectvo) odpalované na dalku
atd.)
Obvykle _ )
. Specidlni taktika —
kombinované
] ) ] unosy, atentaty,
Taktika operace zahrnujici Taktika komand
o vybuchy aut, brani
n¢kolik vojenskych ]
rukojmi atd.
odvétvi
Vétsinou vojenské Vétsinou vojensky,
jednotky, policejni a Statni symboly,
Terce primyslova a administrativni politicti oponenti a
dopravni personal, jakoz i obecn¢ vetejnost
infrastruktura politi¢ti oponenti

Zamysleny ucinek

Fyzické zni¢eni

Ptedevsim vojenské

oslabeni nepfitele

Psychicky natlak

Kontrola teritoria

Ano

Ano

Ne

Uniforma

Noseni uniformy

Casto noSeni

uniformy

Nenoseni uniformy

Rozeznatelnost

vale¢nych zén

Geograficky

rozeznatelna valka

Valka omezena na

zemi sporu

Nerozeznatelné

véalecné zony

Ano, pokud je

Ano, pokud je

Mezinarodni
) vedena podle vedena podle Ne
legalita ) .
pravidel pravidel
Domaci legalita Ano Ne Ne

¥ MARES, Miroslav. Terorismus v CR. Brno : Centrum strategickych studii, 2005. 476 s. ISBN 80-

903333-8-9. s. 32
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3.4 Superterorismus

Utok na tokijské metro sektou Om Sinrikj6é v roce 1995 zahajil novou etapu
terorismu  —  superterorismus  (také oznaCovany za  ultraterorismus
a hyperterorismus), ktery se bézn¢ pouziva ve dvou riznych vyznamech.
V prvnim se mysli teroristické akce, které se vyznacuji mimofadné vysokym
poctem obéti, a to bez ohledu na zpisob provedeni. V druhém smyslu byva pojem
uréen pro teroristické Ciny, které pachatelé realizuji s vyuzitim specidlnich
prostfedkl, mezi néz se fadi zbrané hromadného ni¢eni a ptislusné materialy,
zafizeni a nosice. Oba vyznamy se Casto piekryvaji, stejné ale nejsou: napft. ttoky
z 11. 9.2001 si vyzadaly obrovsky pocet obéti, pfesto jako nastroj ke spachani
utokd byla pouzita oby¢ejna civilni letadla. Touha o dosazeni co nejmasovéjsiho
efektu plynouci snahy novych teroristi ziskat zbrané hromadného niceni,
tj. jaderné, radiologické, chemické, biologické a toxinové zbrané, nebo ptislusné
materialy a zafizeni pro teroristické tcely. VSechny staty podezielé z podpory
terorismu (Iran, Saudska Arabie, Syrie, Kuba, Libye, Severni Korea a Studan)
disponuji chemickymi zbranémi, pét z nich provozuje biologické programy

a nékteré se tajné snazi vyrobit jaderné zbrang.'

3.4.1 Jaderny a radiologicky terorismus

Ziskani jadernych zbrani teroristy neni pfili§ pravdépodobné vzhledem
k jejich naro¢né vyrobé a bezpecnostnim opatienim, kterd je provazeji.
Jadernou zbran tvofi zbraflovy systém zahrnujici jadernou napli
a prostiedky dopravy na cil. Ni¢ivé plsobeni jaderné zbrané je déano
energii, kterd se uvoliluje pii jaderném vybuchu, po némz nésleduje
tlakova vlna, svételné a tepelné ozafeni, pronikavd radiace a pozdéji
1 radioaktivni zamoteni terénu spolu s poZary.

Naproti tomu nelze vyloucit nasazeni radiologickych zbrani (zbranovy

systém umoznujici zdmérné rozptyleni radioaktivniho materidlu - Spinava

10 T EICMANOVA, Pavla. Terorismus. 2006. Dostupné z: http://is.muni.cz/th/60961/pravf m/.
Diplomova prace. Masarykova universita. Vedouci prace prof. JUDr. PhDr. Milo§ Veceta, CSc. S. 24
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3.4.2

3.4.3

bomba), k jejichz zhotoveni lze najit potfebny material téméf v kazdé zemi

svéta. 1t

Chemicky terorismus

V pfipad¢ chemického terorismu je tfeba vzit v tvahu nasledujici zdroje
teroristického utoku - zneuziti existujicich chemickych zbrani, vlastni vyrobu
bojovych chemickych latek, zneuziti bézné¢ pramyslové vyrabénych
toxickych chemickych latek a toky na chemickd a petrochemické zatizeni.
Je potfeba brat na védomi, ze pro ucely chemického terorismu je mozné
pouziti vSech toxickych chemickych latek, které¢ nejsou v zadném kontrolnim
rezimu. Zavazné nebezpeci predstavuji konvencni teroristické utoky na
petrochemicka a chemicka zafizeni, na zasilky chemickych latek,
ptepravovanych ve velkych mnoZzstvich po vodé, pozemnich komunikacich
a po Zeleznici. PfedevSim tato forma teroristického utoku miize byt pro
nékteré teroristické skupiny velice lakava i s pfihlédnutim ke zpisobenym

materialnim $kodam.?

Biologicky terorismus

Bioterorismus je v podstaté provedeni Gtoku za pomoci biologickych zbrani.
Mezi n€ pocitame zejména bakterie, viry, mikroskopické houby a jedovaté
produkty bakterii — toxiny. Cilem utoku s pouzitim téchto zbrani nemusi byt
jen clovek, ale také hospodarsky nebo vojensky vyznamna zvitata a rostliny.
Biologicky terorismus mohou realizovat pouze finan¢né zaopatiené skupiny,
které maji ptistup ke vzdélani a k naro¢nym technologiim, kterych je

zapotiebi k praci s mikroby a toxiny.*®

1 1 EICMANOVA, Pavla. Terorismus. 2006. Dostupné z: http:/is.muni.cz/th/60961/pravf m/.
Diplomova prace. Masarykova universita. Vedouci prace prof. JUDr. PhDr. Milos§ Veceta, CSc. s 25
2 STREDA, Ladislav. CBRN terorismus — vazna hrozba 21. stoleti. [online]. [cit. 2013-02-24].
Dostupné z: http://www.natoaktual.cz/cbrn-terorismus-vazna-hrozba-21-stoleti-d9o-
/na_analyzy.aspx?c=A050510_094008 na_analyzy m02

¥ DANES, Ludék. Bioterorismus. V Praze: Karolinum, 2003, 99 p. ISBN 80-246-0693-3.s. 9 a 11
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3.5

351

3.5.2

Nekonvenéni terorismus

Informacni terorismus

Je relativné nova forma terorismu. Jeho princip ovSem novy neni — kradeze,
zmény a nic¢eni informaci u protivniki jsou staré jako lidstvo samo. Hrozba
ale stéale stoupa s rostouci globalizaci a s rozvojem informacnich technologii.
Vyuziva ke svému ucelu celkem jednoduché prostiedky — informacni prostor
se svymi digitdlnimi informacnimi systémy se sdélovacimi prostiedky,
aby jejich prostfednictvim podporoval teroristické kampané, akce a aktivity.
Informacni technologie nabizeji teroristim mnoho pfilezitosti, jak na sebe
upoutat pozornost velkého poctu lidi v kratkém case. Planuji a provadeji své

&iny tak, aby byly zajimavé pro masova média.'*

Kyberterorismus

Oficidlni definice kyberterorismu vyi¢end D. E. Denningem zni nasledovné:
., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany
jako nezdkonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym
sitim a informacim v nich skladovanym v pripade, Ze utok je konadn za ucelem
zastrasit nebo donutit vladu, nebo obyvatele k podporovani socialnich nebo

politickych cilii. “*

Pro zapadni spole¢nost zavislé na technice jsou velmi nic¢ivé piipadné utoky
na pocitacovou sit’. Jiz byly zdokumentovany ptipady, kdy byli tzv. hackefi
schopni pomoci pocitace vyradit rozvod elektrické energie a uvrhnout nékteré
regiony zapadnich zemi do tmy. Utoky pomoci po¢itadovych siti predstavuji
hrozbu podobnou s t¢inky zbrani hromadného niceni. Zapadni svét pouziva
a je vic a vic zavisly na pocitaCové sité a ze zavislosti vznika snadna
zranitelnost. Rada zemi pochopila, ze pii klasickém vojenském konfliktu

s USA nemaji 3anci, a tak sméfuji své aktivity timto smérem. Rika se,

Y JANOSEC, Josef. O terorismu: pro pracovniky bezpecnosmiho systému. V Ostravé: Sdruzeni
pozarniho a bezpecnostniho inzenyrstvi, 2010, 108 s. Spektrum (Sdruzeni pozarniho a bezpec¢nostniho
inzenyrstvi). ISBN 978-80-7385-097-5 s. 48

> JANOUSEK, Michal. Kyberterorismus: terorismus informaéni spoletnosti. Obrana a strategie
(Defence [online]. [cit. 2013-02-24]. ISSN 12146463. DOI: 10.3849/1802-7199. Dostupné z:
http://www.defenceandstrategy.eu/cs/archiv/rocnik-2004/1-2004/vymezeni-pojmu-terorismus-valka-a-

guerilla-v-soudobe-bezpecnostni-terminologii.html#.USn42iBXF0k
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ze stovka specialisth za tficet milion dolari poSkodi americkou

infrastrukturu tak, Ze si jeji plna obnova miize vyzadat roky.*®

3.5.3 Psychologicky terorismus
Jedna se o planované pouziti propagandy, dezinformace, podvrha,
falsovanych dokumenti a dalSich psychologickych prostiedkii v dob¢
miru. V ptipadé valecného konfliktu mluvime 0 ,,psychologické valce®.
Snadno ovlivni néazory lidi, postoje a chovani jednotlivci nebo celé
spolecnosti, aby ohrozoval bezpecnost a ustavni pravo zemé. K spésné
psychologické operaci je typické vyuziti masovych médii,
napt. televiznich zprav a programu, plakatd, fotografii nebo pocitacové

techniky."’

3.6 ldeologie terorismu
Realizovani teroristickych akci je zdivodiiovano na zakladé¢ né€kolika ideologii.
Ideologické spektrum teroristickych skupin je zaloZeno od krajni pravice az po

. o vewr P . r . 4 77 . ~_ 7 W r 1
nejkrajn&jsi levici. Z toho hlediska lze provést i nasledujici orientaéni rozdéleni.'®

MenSinové skupiny - Tyto skupiny casto sami sebe prezentuji jako svobodné

bojovniky, podporujici nabozenské nebo narodnostni mensiny v konfliktu
S dominantni kulturou, komunitou nebo politickou stranou. Typickym piikladem
je Irskd republikdnskd armada — IRA, Organizace pro osvobozeni Palestiny

¢1 Baskické narodni hnuti - ETA

Anarchistické skupiny — Nemaji pevnou ideologickou orientaci ani cil,

jsou zaméfené¢ pouze na destrukci existujiciho systému, proti kterému bojuji.
K dosazeni cile jsou pro né& pfijatelné jakékoliv nasilné metody. Napiiklad

Anarchisticka skupina MIL, ptisobici ve Spanélsku.

® DUFKOVA, Ivana a Jiff ZLAMAL. STREDNI POLICEJNI SKOLA MINISTERSTVA VNITRA
V PRAZE STREDISKO PRO LIDSKA PRAVA A PROFESNI ETIKU. Terorismus a policie. Praha,
2004 s. 16

Y LEICMANOVA, Pavla. Terorismus. 2006. Dostupné z: http://is.muni.cz/th/60961/pravf m/.
Diplomova prace. Masarykova universita. Vedouci prace prof. JUDr. PhDr. Milo§ Vecera, CSc. S. 23
8 KROUPA, M. a M. RIHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. 0., 2006.
ISBN 80-86795-33-0. s. 80
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Neonacistické a krajné pravicové skupiny — Utoky vedené proti cizincim

a pristchovalcim. Jejich motivem je rasovad nesnaSenlivost, zdivodiovana

neonacistickou ideologii. Typickym piikladem je hnuti Skinhead.*

Marxistické a krajné levicové skupiny - Oficialné je jejich cinnost zalozena

na ideologii myslenkové vychazejici z dél Karla Marxe a Bedfich Engelse. V jejich
ideologii vSak existuje plno odchylek a odlisnosti. Velmi ¢asto pouzivaji slovnik
marxismu, ale bliz§i specifikaci cili neuvadéji. Lze mezi tyto skupiny zatadit

naptiklad Rudé¢ brigady v Italii, Pfimou akci ve Francii.?

Psychopatické (patologické) skupiny - Pfevazné akce jednotlivcd. V nékterych

pfipadech mize dojit i k vytvofeni skupiny. Pfi¢inou nemusi byt pouze vrozena
dispozice, ale také drogy, dlouhodoby stres, frustrace. Z historického hlediska
je prikladem naptiklad ptipad Mansonovy skupiny, ktera v roce 1969 spachala
v Kalifornii sérii brutdlnich vrazd.”* Daldim piikladem je Anders Breivik, norsky

masovy vrah odsouzeny za spachani teroristickych utoki v 1ét¢ 2011 v Norsku.

Skupiny s nabozenskou motivaci - Jde o prosazovani nabozenskych cili pomoci

teroru. Nejvice skupin pochéazi ze sttedniho a blizkého vychodu, kde fada skupin
nasilné §ifi islam. Jejich ¢lenové se vyznacuji silnym iracionalnim fanatismem nebo
naopak protestantskym zaméfenim. Faktem je, Ze za témito nébozenskymi cili
je vétSinou skryt politicky cil. NejCastéji propagovanou a nejmilitantné;si
naboZenskou vétvi je v této dobé Islamsky fundamentalismus. JeSté vySSi urovni
fanatismu se vyc€leniuje jedna skupina — Hizballah, jehoZ zakladni filosofie spociva
v piesvédceni, ze cely svét se musi podrobit Alldhové vili. Proto je bozskou vili

trestat smrti vS§echny provinilce proti Isldmu — nezna litost, prekazky a soucit.?

-2 BRZYBOHATY, Marian. Terorismus |. Praha: POLICE HISTORY, 1999.
ISBN 80-902670-1-7. s. 22

22 KROUPA, M. a M. RIHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. 0., 2006.
ISBN 80-86795-33-0. s. 82 a2 83
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3.7 Typy teroristickych utoki

e Bombovy ttok — Utok s pouzitim vybusnych systémi je nejbézngjsim

typem teroristické akce. Pii pouziti vybusného zafizeni je velka
pravdépodobnost  uspésné akce, pfiCemz je velice nizkd
pravdépodobnost, ze bude pachatel dopaden. Tyto Utoky Ize rozdélit
do Sesti kategorii:

Utoky proti osobam — Vybusnd zafizeni jsou umistovana do mist

s vysokou koncentraci osob a v ptipadé vybuchu dochazi k usmrceni
velkého poctu osob. Vybusné systémy jsou umistovany do osobnich
¢1 ndkladnich automobilii, odpadkovych kosi, odlozenych tasek,
umisténé na téle sebevrazedného atentatnika atd. Jejich odpaleni
je iniciovano v okamziku, kdy je mozné zptsobit co nejvetsi Skody.
Nekteré teroristické organizace pouzivaji systém dvou postupné
po sobé vybuchujicich ndlozi — Prvni, mensi ndloz po vybuchu vyvola

JOA)

sb¢h lidi, zéachranard, ktefi jsou poté obéti druhého, silngjsiho

’ 1N oo ;2
vybuchu néloze umisténé nedaleko od prvni.?

Utoky proti symbolickym ciliim — Obecné jsou vedeny proti ciltim,

které predstavuji symboly dané¢ zemé, piicemz neni rozhodujici nicivy
efekt. Cilem je varovani nebo zvySeni vaZnosti teroristické
organizace. Fakt, Ze byl proveden utok na objekt, ktery ma pro zemi
vysokou hodnotu, mulZe snizit autoritu vlddy v mezinidrodnim
1 vnitrostatnim méfitku. Mulze byt pokladan za urazku zemé

a psychologicky efekt miZe byt snadno zneuzit.**

Utoky proti vyznamnym cildm — Tyto utoky jsou provadény na
zakladé peclivého vybéru objektd. V tomto piipadé neni tak
zpusobit. NejCastéji se jedna o dilezita primyslova centra, elektrarny,
vladni budovy nebo osoby ve vyznamnych funkcich. Cilem je
zpusobit takové skody a ztraty, které se jen obtizn¢ dlouhodobé

odstranuji. Podle nékterych studii je dokonce mozné soucasnym

2325 BRZYBOHATY, Marian. Terorismus I. Praha: POLICE HISTORY, 1999. ISBN 80-902670-1-7.

s. 34-38
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vybuchem v nékolika vybranych velmi vyznamnych ekonomickych
objektech paralyzovat svétovou ekonomiku.”

e Sériové utoky — Tuto formu pouzivaji teroristé k upozornéni

na nékteré své specialni cile a pozadavky, jako je naptiklad propusténi
uvéznénych pachatelil teroristickych akci. Jde o vyvolani spoleCenské
situace, ktera si vynuti propusténi uvéznénych teroristt. %

e Hrozba pouziti vybusného zatizeni — Tato metoda je Casto vyuzivana

jako nastroj proti statnim Ufadim, primyslovym cilim a dal$im
institucim. Cilem je vyvolat zmatek a paniku vedouci k ochromeni
¢innosti instituce.

e Atrapa vybusného systému — Jednd se o metodu, kterd je stejné

efektivni jako pisemna ¢i telefonicka hrozba, nebot’ musi byt
provedena veskera opatfeni jako pfi nalezu skuteéné bomby. Zda
se jedna o atrapu nebo funkéni bombu se potvrdi az po znehodnoceni
predmétu.”’

Automobilové bomby — Jedna se o jeden z mnoha typl nastraznych zatizeni,

Casto pouzivanych pii teroristickych tutocich. Z taktického hlediska Ize
rozliSovat dva zékladni typy:

— Ulsterské automobilové bomby jsou umistény do interiéru vozidla
nebo zevné na karoserii. Jsou konstruovany tak, aby byl vybuch iniciovan
ur¢itou manipulaci s vozidlem. Bezprostiedni pfi¢inou vybuchu miZze byt
naptf. otevieni dvefi, nastartovani nebo pifekroCeni urcité rychlosti.
V nékterych pripadech je odpaleni provedeno dalkovym ovladadem. Tento
typ vybuSného =zafizeni je s oblibou pouzivan v Irsku. Podobny typ
bombovych utokt je také ¢asto pouzivan mafii.

- Druhym typem automobilové bomby je tzv. libanonskd automobilova
bomba. Timto ndzvem se oznacuje automobil (osobni ¢i nakladni), naplnény
vybuSninou a umistény do urcité¢ lokality. Je-li cilem urcity automobil
¢i konvoj vozidel, je umisténo na ulici, pfipadné vedle automobilu obéti
nebo vedle dulezité¢ budovy nebo na misté s vysokou koncentraci osob.
Nabozensti fanatici ¢asto pouzivaji sebevrazednou variantu. Uéinek t&chto

automobilovych bomb je zavisly na druhu a mnoZstvi pouzité vybusniny a na
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podminkach v mist¢ odpaleni. V priméru se mnozstvi automobilech
pohybuje okolo dvou tun. Takové mnozstvi dokaze zpusobit katastrofalni

destrukei v okruhu stovek metri.28

a) Zadrzeni rukojmi, unosy — Rukojmi mohou terorist¢ vyuzivat k natlaku

na vlddu pfi jednani nebo k vyvolani jednani o specifickych subjektech.
Profesionalni teroristé pouzivaji rukojmi v politickém kontextu jako
prostiedek ke zméné chovani vlady, nebo k natlaku na vetejnost ¢i soukromé
subjekty. Velmi casto je toto pouzivano pro ziskani financ¢nich prostredki,
potiebnych k financovani jinych operaci.

b) Zastrasovani a hrozby — Destrukéni a nasilné akce jsou jednou

z nejucinngjSich zbrani pro teroristy. Vyhrozovéani nebo ohlaSeni falesné
bomby miize skryvat jiny motiv — naptiklad odpoutani pozornosti od realného
vybusného zatizeni.

€) Vydirani — Vymahani penéz se zbrani — jedna z metod ziskavani prostiedkd.
Zde je velmi nezfetelnd hranice, zda se jednd pouze o zloCince,

nebo o teroristu s politickou motivaci.

d) Sabotdze a rozvratné operace — Cilem je vyvolani zmatku, nejistoty a strachu
v urcitych lokalitach. MuzZe jit napfiklad o vyfazeni vojenskych zatizeni,
podporu pouli¢nich protestii atd. Rozvracenim rozumime soustavné
a systematické pokusy o naruSeni stavajiciho systému. Cilem je kolaps statni

moci. Castou metodou jsou provokativni akce.

e) Dezinformace a propaganda — Dezinformace, Sifeni propagandistickych
kampani, manipulace s médii. Cilem je formovani spole¢enského vnimani
a vyvolani napéti mezi obCany a vladou, zejména v politické, ekonomické
a socidlni sféfe. Jejich uspéSnost je zaloZzena na postupném posunu

spolecenského védomi urcitym smérem.

f) Vrazdy vyznamnych osob - Obétmi byvaji osoby s vyznamnym

spoleCenskym postavenim, reprezentujici politicky smér, vladni politiku,

% KROUPA, M. a M. RIHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. o., 2006.
ISBN 80-86795-33-0. s. 86
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¢1 néjaké odvétvi primyslu ¢i ekonomiky. Podminka je, aby obét byla

v v ’ ; 29
dostateéné znama.

3.8 Utinky vybuchu

Uginky nastrazného vybu$ného systému na lidsky organismus a piedméty jsou

zavislé na jeho konstrukci a rozdélujeme takto:

A) Prvotni ucinky nastrazného vybu$ného systému vznikaji jako ptimé

B)

pusobeni vybuchu — tlakova vlna, rdzova vlna a vyrazné tepelné ucinky
na predméty a osoby. Na lidsky organismus i na pfedméty pilisobi tlakova
i razova vlna piiblizné stejné. V ptipadé, kdy by nastrazny vybusny systém
obsahoval velké mnozstvi vybusné latky — n€kolik desitek kg, je nutno brat
v Gvahu jesté i seizmickou vinu — otfes pudy, ktera je schopna poskodit
i budovy.

Tlakova vlna - po odpéleni niloze se béhem jedné desititisiciny sekundy
uvolni velmi horké rozpinavé plyny. Masa rozpinajicich se plyna se $ifi
v kruhovych vinach ve sméru od centra vybuchu a svym tlakem znici vse,
co jim stoji v cesté. S narlistajici vzdalenosti vlna sldbne, aZz do uplného
vymizeni. Tlakova vlna ma dvé faze, které vyvoléavaji dva rtizné typy tlakii na
prekazku. Jednd se o fazi pozitivni a negativni. Vysledky vybuchu ovliviiuje
1 prostiedi: exploze provedenda pod zemskym povrchem ¢i pod vodou ma
ponékud jiné charakteristiky, souvisejici predevs§im s vyssi hustotou prostredi
a jeho velmi malou moZnosti komprese. Pfi podzemnim vybuchu se tlakova
vlna pfenasi v podobé otfest, které je mozno pfirovnat ke kratkému silnému
zemétieseni. Pokud zasdhne zaklady domu, miize je poskodit stejné¢ jako
zemétieseni.*
Druhotné u¢inky nastrazného vybusného systému na predméty, nebo osoby
vznikaji nasledné po prvotnich ucincich vlastniho vybuchu. Druhotné tc¢inky

nastrazného vybusného systému mohou byt naptiklad:

e stiepinovy ucinek — fragmentace — vznikd pisobenim tlakové viny

vybuchu na obal nastrazného vybusného systému a na predméty

v piimém okoli vybuchu. Dochézi k roztrZzeni obalu a dalSich

» BRZYBOHATY, Marian. Terorismus |. Praha: POLICE HISTORY, 1999. ISBN 80-902670-1-7.

s. 40

% KROUPA, M. a M. RfHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. 0., 2006.
ISBN 80-86795-33-0. s. 85 a 86
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predmétti na drobné dily — stfepiny — fragmenty, které jsou tlakovou
vlnou urychleny a pii ndrazu na lidsky organismus jsou schopny
zranit piipadné i zabit. Zvlast¢ pak, kdyz fragmenty jsou do obalu
vloZeny zamérné — matice, hieby, kulicky, kameny a pod, aby se tento
ranivy ucinek nékolikrat znasobil. Specialni kategorii v této oblasti
jsou tzv.“trubkové bomby*, jejich obal tvoii zelezna trubka a ucinky
muzeme piirovnat k délostfeleckému granatu.

pad uvolnénych pifedméti — vznikd plisobenim tlakové, piipadné

seizmické vIny vybuchu néstrazného vybusného piedmétu na
pfedméty v okoli vybuchu. Vzhledem k tomu, Ze tlakova vlna se Sifi
vSemi sméry, je schopna predméty nedostatecné upevnéné,
nachdzejici se ve vysce shodit. Tyto predméty potom volnym padem
ziskaji znacnou energii a pfi dopadu na c¢lovéka mohou zranit
pfipadné 1 zabit. Zvlasté¢ nebezpecné jsou pifedméty ve tvaru desky
napf. sklenéné tabule z obkladu fasad, tabule vykladnich skiini, které
misto aby padaly svisle doli, mohou plachtit a misto dopadu potom
neni pod mistem pivodniho upevnéni téchto predméth a ranivé jsou
jak v celku, tak jejich ostré stiepy letici vysokou rychlosti.

poskozeni vedeni, nebo zasobniku elektrického proudu vody, pary,

plynu — vznika ptisobenim tepla tlakové a seizmické viny vybuchu na
tato vedeni a zasobniky. Tyto objekty mohou byt poskozeny nejen,
kdyz jsou umistény pobliz mista vybuchu, ale mohou byt poskozeny
I v pfipadé, ze jsou umistény pod zemi, kdy na né pusobi zejména
seizmicka vIna. Proto v pfipadé vétsiho vybuchu musi byt provedena
kontrola vSech vedeni a zasobniki ulozenych i pod zemi,
aby nasledné nevznikly rozsahlé Skody, napft. ekologické.

pozar — vznikd plsobenim tepla uvolnéného pii vybuchu na lehce
zapalné latky. V pfipadé¢ vzniku poZaru jsou Skody na majetku
podstatné vyssi, nez v piipadé, kdy dojde jenom k vybuchu.

panika — vznika piisobenim vybuchu na psychiku ¢lovéka. Clovék pod
vlivem paniky mysli undhlené¢ a veSkerou jeho ¢innost ovladd pud

sebezachovy. V takovém ptipad¢ jednd bez ohledu na ostatni
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pfitomné osoby. Pfi panice mlize dojit ke zranéni, pfipadné usmrceni
31

osob napf. uslapanim.
3.9 Nékteré konkrétni pripady bombovych utokii
Vybuch jedné ze dvou vyskovych budov World Trade Center dne 26. 2. 1993.
Bomba usmrtila Sest osob a dal$i piiblizné tisic osob bylo zranéno — nejcastéji $lo
o Sokové stavy a o otravu koufovymi zplodinami. Naloz byla ulozena na parkovisti
ve druhém podlazi suterénu. Exploze vytvofila krater 30 x 60m, propadla se podlaha
V hornim patie a stropy v dalSich patrech garaze. Sutiny zablokovaly provoz jedné
stanice metra. PrerusSilo se pét kabelovych linek ptivadéjici do budovy elektfinu, byla
zni¢ena kontrolni a bezpecnostni stanovisté, vSech 133 vytaht piestalo fungovat,
pfestala fungovat klimatizace, rozvody vody a strojovna s nahradnimi agregity.
Podle experti bylo mozno silu naloze odhadnout piiblizné na 700kg TNT.
Ptfi vySetfovani se zjistilo, ze byla pouzita amatérsky vyrobena vybusnina
v kombinaci s vodikovymi tlakovymi lahvemi a hoflavinami. Po odhaleni pachatelti

se zjistilo, Ze atentat zrealizovali ¢lenové egyptské teroristické skupiny Dzihad.*

Bombovy utok na Staroméstském namésti. Dne 2. 6. 1990 v 16:30 h vybuchl
na Starom&stském ndmésti v Praze ndstrazny systém umistény na podstavci
Jana Husa. Exploze vaZné& zranila n¢kolik osob. Z vySetfovani vyplynulo, Ze vybusny
systém byl zkonstruovan z bezeSvé trubky, uzaviené na jednom konci ocelovym
vickem. Jako hnaci prostfedek byl pouzit Cerny stielny prach, ktery pifi vybuchu
vymetl naboj tvofeny ocelovymi a olovénymi projektily rlizného tvaru a ptvodu.
Inicia¢ni zafizeni bylo vyrobené z budiku a sedmi paralelné¢ zapojenych baterii.
O dva meésice pozdéji explodovalo shodné zafizeni v prostoru Hostivaiské nadrze,
kde byly zranény dvé osoby. K vybuchu se do soucasné¢ doby nikdo nepfiihlésil

a pachatel nebyl dopaden.®®

Bombovy utok v Oklahoma City provedeny 19. 4. 1995. Teroristicky utok byl
proveden na sidlo federdlnich tUfadi v hlavnim mésté staitu Oklahoma (USA).

Sila vybuchu odhodila devitipodlazni budovu ptfes ulici do vzdalenosti 45m,

' KROUPA, M. a M. RiHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. o., 2006.
ISBN 80-86795-33-0. s. 85 a 86

%2 KROUPA, M. a M. RiHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. o., 2006.
ISBN 80-86795-33-0. s. 88

8 BRZYBOHATY, Marian. Terorismus I1. Praha: Police History, 1999, 197 s. ISBN 80-902670-4-1.
s. 37

23



kde narazila do protilehlého domu a sesula se k zemi. Stropy a podlahy byly stla¢eny
do jedné kompaktni vrstvy a trhlinami vypadavala mrtva téla. V budové bylo v dob¢
vybuchu piiblizné¢ 600 uiedniki a 200 navstévnikl. Ve druhém patie budovy byla
détska skolka. Vice nez 300 budov v okoli bylo poSkozeno. Kratce po vybuch zacaly
zachranné prace, na nichz se podilely stovky profesionalt i dobrovolniki. Bylo
nasledn¢ zjisténo, ze bomba byla umisténa v mikrobusu s texaskou poznavaci
znaCkou, zaparkovaném pied budovou. Vybusné zafizeni meélo jednoduchou
konstrukci. Skladalo se z 500kg dusi¢nanu amonného promichaného s naftou,
Casovaciho zafizeni a rozbusky. Jednim z podezielych se stal Timothy McVeighe
znamy svymi krajné pravicovymi nazory. McVeighe se Kk ¢inu nepfiznal, ale na
obleku byly zjistény stopy pouzité¢ vybuSniny a bylo prokazano, Ze si vypujcil viiz,
ktery pied budovou explodoval. McVeigh byl v srpnu 1997 odsouzen Kk trestu smrti.
Oklahomsky ptipad vstoupil do d&jin a stal se ptipadovou studii pro vycvik policisti,

4 4 r o /4 A 4
bezpe&nostnich pracovnikii a zachranara.

3.10 MoZnost ieSeni konkrétni situace hrozby bombovym ttokem
A) Hodnoceni hrozby

Vétsina hrozeb pochéazi od pachatell, kteti védi, ze jde o faleSnou hrozbu
a vybusny systém instalovan nebyl. Typickymi pachateli jsou zaméstnanci,
kteti potfebuji den volna nebo studenti vyhybajici se zkousSce ¢i lidé, kteti
chtji prozit néco neobvyklého. Nejzavaznéjsi jsou hrozby, jejichz pachatelé
pro n¢ maji své divody a jsou schopni utok technicky provést. Telefonické
oznameni pred vybuchem je pro teroristickou skupinu prostiedkem,
jak upoutat pozornost vefejnosti na své cile a ideologii. Casto souviseji tyto
telefonaty se snahami prenést odpovédnost za dusledky utoku na policii,
kterd o ném byla pfedem informovéana a nebyla schopna zabranit Utoku
a zachranit tak nevinné osoby. Kdykoli se objevi oznameni, ze bylo nebo
bude instalovano vybus$né zafizeni, jde téZko rozliSit, zda jde o realnou
limitovéani Gasem, neZ zatizeni vybouchne.*

B) Evakuace

% BRZYBOHATY, Marian. Terorismus I1. Praha: Police History, 1999, 197 s. ISBN 80-902670-4-1.
s. 41
% BRZYBOHATY, Marian. Terorismus |. Praha: POLICE HISTORY, 1999. ISBN 80-902670-1-7.
s.64
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C)

Pokud je hrozba vyhodnocena jako realna a skute¢né hrozi nebezpeci
vybuchu, musi byt ohrozeny prostor co nejdiive vyklizen. Stejné¢ jako
v ptipad¢ pozarti si evakuace objektll a prostori vyzaduje piedchéazejici
nacvik. Presnost a rychlost evakuace minimalizuje pifipadné ztraty na
zivotech a umoziuje efektivni zdsah bezpecnostnich slozek. V ptipadé
ohroZzeni je nutné volit jednu ze tii variant:

e Vylouceni evakuace

e Casteéna evakuace

e Totalni evakuace

Volba zvolené moznosti se odviji od konkrétni situace. Bezpe¢nou vzdalenost
evakuace urcuje predpokladana velikost a typ vybusného zatizeni. Ptesto je
tieba wvolit uréity koeficient bezpecnosti na piripadné chyby odhadu.
Vzdalenost tedy musi byt takova, aby evakuované osoby nebyly ohroZeny
tlakovou vlnou a stfepinami pii pifipadném vybuchu. Okna a dvefe
evakuovaného prostoru museji byt oteviena, aby se snizila ucinnost tlakové
viny Pfed opusténim prostoru je potieba vypnout veskera elektronicka
zafizeni, ptivody plynu a vody. Aby se snizily ¢asové ztraty, méla by byt
stanovena jedna evakuacni trasa, kterou je mozno zabezpecit a udrZzovat s co
evakuacnich tras dochazi ke zmatktm a panice, které prubéh celé evakuace
zpomaluji. Zékladni prevenci proti nezadoucim jevim je Casté procvicovani
evakuacnich postupti a aktualizace evakuacnich pland. Pfi teroristickém utoku
mohu byt klicové evakuacni trasy vyuZzity pro uloZeni vybusného zatizeni
a proto je potieba trasu nepfetrzit¢ kontrolovat a udrzovat. Organizaci
evakuace by méli byt povéfeni lidé, ktefi prostor dobie znaji a jsou schopni
zaznamenat jakoukoliv zménu Oproti obvyklému stavu. Diulezité je zajistit

témto osobam potiebnou autoritu, aby vSichni respektovali jejich pokyny.36

Prohlidka
Dal$im nezbytnym opatifenim je prohlidka ohrozeného objektu, ktera bud’
vylouci, nebo potvrdi ohroZeni. Prohlidku zaméfenou na zjisténi vybusnych

systému lze rozdélit na prohlidku budov, prohlidku dopravnich prostfedkt

36

KROUPA, M. a M. RiHA. Ochrana obyvatelstva. Praha: Armex Publishing s. r. 0., 2006.

ISBN 80-86795-33-0. s. 90
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a prohlidku lokality. Plati zde obecné pravidlo, ze kontrolovand oblast
je zkoumana od obvodu do centra.*’

Mozné je rozdéleni prohleddvané plochy do ctverci a prohledavani
Sachovnicovym zpusobem, nebo po kruznici, po spirdle. Pred zahajenim
prohlidky se rozdéli hledaci tymy, nejcastéji po dvouclennych druzstvech,
jejichz ¢lenové musi mit jednoznacné stanovené ukoly. Museji veédét,
jak maji jednat, za prohlidku kterého useku nesou odpovédnost,
co pravdépodobné hledaji a jaky postup prohlidky byl zvolen. Osoby
provad¢jici kontrolu se nesméji nechat ni¢im ruSit, nesmé&ji se dotykat

podezielych piedméti. Je tieba preferovat peclivost nad rychlosti.®

¥ KROUPA, M. a M. RIHA.Ochrana obyvatelstva. Praha: Armex Publishing s. r. o,
2006. ISBN 80-86795-33-0. s. 91

% BRZYBOHATY, Marian. Terorismus |. Praha; POLICE HISTORY, 1999. ISBN 80-902670-1-7.

s. 70
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4 Zbrané hromadného ni¢eni

4.1 Vymezeni pojmu

Zbrang¢ hromadného niceni (ddle jen ZHN) jsou specidlni kategorii zbrani,
které mohou zptisobit hromadné zabijeni a rozsahlé ni¢eni, jak je to ostatn¢ uvedeno
V jejich nazvu. Mezi ZHN dfive patiily jaderné zbran€, chemické zbran¢ a biologické
zbrang. Toto rozdéleni odpovidd pohledu OSN z konce 40. let, kdy byly zbrané

hromadného ni¢eni oficidln¢ definovany prave na ptidé OSN.

Soucasna praxe oboru si ale vynutila nové déleni, z divodu pouziti tzv. ,,Spinavé
bomby* a podrobné&jsi déleni tteti skupiny — biologickych zbrani z diivodu, ze dle
odbornikl, toxiny nemaji jednozna¢né umisténi a lezi mezi bojovymi chemickymi

latkami a bojovymi biologickymi latkami. Proto bychom mohli rozsifit souc¢asné

déleni ZHN na nasledujici skupiny:*

e Jaderné zbrané

e Radiologické zbran¢

e Chemické zbrané

e Bakteriologické (biologické) zbrané

e Toxinové zbrané

V soucasné dobé€ nejsou na uzemi Ceské Republiky rozmistény jaderné zbrané ani
jiné zbran¢ hromadného ni€eni. Potfebné znalosti a prostiedky k vyrob¢ sice CR ma,

. v . v .. ., . - 40
ale dala jasn¢ najevo, Ze o jejich sestrojeni neusiluje.

4.2 Jaderné a radiologické zbrané

Jaderné zbrané¢ — Jde 0 nejnebezpeénéjsi a nejni¢ivéj$i druh zbrani hromadného
ni¢eni. Jaderné zbrané¢ mohou byt na cil dopravovany raketami, letectvem (pumy)
nebo d¢lostfelectvem jako d¢lostfelecké granaty. Jaderné zbran€ zlstavaji
1 po skonceni Studené véalky zdvaznym bezpecnostnim problémem lidstva. Jeden
Z nejvetSich problémil je, Ze oproti biologickym a chemickym zbranim, které jsou
zakazany mezinarodni konvenci jiz zr. 1975, tak jaderné zbrané nejsou zakazany

Zadnou mezinarodni imluvou ani konvenci (jejich vyroba a pouZiti). Mezinarodni

% MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pied ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 9

0 MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s . 33
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pravni akty pouze omezuji jejich Sifeni. Diky tomu maji Ctyfi staty (Izrael, Indie,
Péakistan a Severni Korea) svilj vlastni jaderny arzendl (nejsou ¢leny mezindrodni
dohody o nesifeni jadernych zbrani). Dostupnost a zneuziti jadernych zbrani je pro

teroristické organizace malo pravdépodobné.

Radiologické zbrané — Pojem radiologicky utok se rozumi zamérné rozptylovani
radioaktivniho materidlu s cilem véazného poskozeni osob, pfipadné jen hrozba
takovym utokem. Pfi radiologickém terorismu se muze hovofit o tzv. ,Spinavé
bomb¢*“ — malé mnozstvi méné cenného radioaktivniho materialu (vyhotelé palivo
zjaderné elektrarny) smichaného s konvencéni primyslovou nebo vojenskou
trhavinou. Pfi jejim odpaleni nedojde k obrovskému vybuchu jako u jaderné zbrang,

ale pouze k rozptyleni radionuklidii do okoli.*!

4.3 Chemické zbrané

Chemické zbrané jsou nejstarsi druh zbrani hromadného ni¢eni. Na zakladé Umluvy
0 zédkazu chemickych zbrani jsou vSechny deklarované zasoby téchto valecnych
prostfedkii postupné niceny a jejich vyvoj, vyroba, hromadéni a pouziti jsou
zapovézeny a podiizeny pfisné mezindrodni kontrole. Jsou primérné urcéeny proti
¢lovéku a Zivocichim. Podstatnou sloZzkou chemickych zbrani jsou BCHL (bojové

chemické latky).*
Bojové chemické latky mizeme rozdélit takto:

e Dusivé — chlor, fosgen, difosgen, chlorpikrin,

e Vseobecné jedovaté — kyanovodik, chlornan

e Zpuchytujici - sirny yperit, lewisit, dusikové yperity
e Nervové paralytické — sarin, soman, latka VX, tabun
e Drazdivé — chloracetofenon, latka CS, latka CR

e Psychoaktivni — latka LSD-25, BZ latka

* MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. S. 40-55

*2 PITSCHMANN, Vladimir. Chemické zbrané a ochrana proti nim. Praha: Manus, 2011, 224 s.
ISBN 978-80-86571-11-9. s. 10-19
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Chemické zbrané€ jsou na cil dopravovany v bojovych hlavicich raket, jako letecké
rozstfikovaci pfistroje, letecké pumy, letecké bezpilotni prostiedky, délostielecké

granaty, ru¢ni granéty43

4.4 Biologické zbrané a toxinové zbrané

Mezi né pocitdme zejména bakterie, viry, mikroskopické houby a jedovaté produkty
bakterii — toxiny. Cilem utoku s pouzitim téchto zbrani nemusi byt jen clovek,
ale také hospodarsky nebo vojensky vyznamnd zvifata a rostliny.44 Cilem

biologického utoku je infek¢ni nakazeni velkého poctu objekti.

Zakladni skupinou biologickych bojovych latek jsou bakterie, rickettsie, viry
a plisné, zvlastni skupinu tvofi toxiny, coz jsou pfirodni jedy, které produkuji nékteré
bakterie. Podle soucasnych ceskych armadnich normativii jsou toxiny fazeny do
oblasti bojovych chemickych latek, takze patii do skupiny chemickych zbrani
— ale jin4, napiiklad mezindrodni d€leni fadi toxiny do oblasti biologickych bojovych

latek.*® Ke kazdé skupiné patii konkrétni bojové biologické latky, jde o

e Bakterie — antrax, tularémie, mor, cholera

e Rickettsie — Q-horecka, skrvnity tyf

e Viry — pravé nestovice, Ebola, Lassa, Zluta zimnice

e Plisn¢ — plisnova onemocnéni jako snét’ bramborova nebo rez obilna

e Toxiny — Butolotoxin, ricin, saxitoxin

K nasazeni biologickych zbrani je moZné pouZzit velké mnoZstvi prostiedki.
Jde naptiklad o rakety, fizené stiely, letecké pumy, baliky, pytle, kontejnery. Tyto
prostiedky mohou obsahovat bud’ biologickou bojovou latku pifimo, nebo jeji

prenasece — hmyz, hlodavci, klistata atd.*®

* MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouziti zbrani hromadného
nicent. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 56
“ DANES, Ludék. Bioterorismus. Praha: Karolinum, 2003, 99 s. ISBN 80-246-0693-3.s. 9 a 11.
** MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 72
*® MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 73
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5 Terorismus a Ceska republika

Boji proti terorismu na tzemi Ceské republiky se vénuje Ministerstvo vnitra Ceské
republiky, Policie Ceské republiky a Bezpeénostni informaéni sluzby. V piipadé
potieby, je realna spoluprice S Ministerstvem obrany CR, Ministerstvem
zdravotnictvi CR a Ministerstvem zahrani¢nich véci CR. Ministerstvo zahrani¢nich
véci CR koordinuje postup statnich organii pii zahrani¢né-politické reakci na krizové

situace mimo nase izemi, ale které se dotykaji zajmii Ceské Republiky.*’

Potencionalni ohroZeni bezpe&nosti ob&anti CR predstavuji viechny formy terorismu.
Vzhledem ke strategické poloze CR mezi zapadni a vychodni Evropou
a k prohlubujici se spolupraci teroristickych organizaci je pro CR nezbytné usilovat
0 harmonizaci pravnich norem se zménami Evropské unie a vyrazn¢ se angazovat

v mezinarodni spolupraci v boji proti terorismu*®

Pti boji proti terorismu je tieba postupovat komplexné. Ke slovu se dostavaji jak
klasické policejni metody, tak celé spektrum legislativnich, socialnich,
zahrani¢népolitickych, technickych ¢i organizacnich opatfeni, ve vyjimecnych
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ptipadech dochézi i k nasazeni vojenské sily.

* MIKA, Otakar J a Milan RIHA. Ochrana obyvatelstva pred nésledky pouziti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 38

* KROUPA, Miroslav a Milan RIHA. Integrovany zdchranny systém. Praha: Armex Publishing,
2005, 111 s. ISBN 80-867-9514-4. s. 7.

*  Ppolicie:  Terorismus. Policie  CR [online]. 2010 [cit. 2013-03-10]. Dostupné z:
http://www.policie.cz/clanek/narodni-kontaktni-bod-pro-terorismus.aspx?q=Y2hudW09Mg%3d%3d.
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Mapa znazornuje zemé Evropské unie, kde byly v letech 2006-2008 uskutecnény
teroristické utoky (nebo kde byly tyto utoky odhaleny ve stadiu pfiprav) - (oranzova
barva); dalsi zem¢, kde ve stejnych letech doslo alespon k zatéeni osob, duvodné

podezielych ze zapojeni do teroristickych aktivit (zluta barva).

Obrazek ¢.1 — 1droj — Strategie boje proti terorismu na léta 2010 - 2012 >

Ve viech zemich, které s Ceskou republikou sousedi, se uvedené piipady odehraly.

To sv&d&i ve prospéch nutnosti se fenoménem terorismu nadale diisledng zabyvat.™

50251 MINISTERSTVO VNITRA CESKE REPUBLIKY. Odbor bezpegnostni politiky. Strategie boje
proti terorismu:  pro léta 2010 - 2012 Praha, 2010. Dostupné z:
http://www.mvcr.cz/clanek/dokumenty-454055.aspX.
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5.1 Legislativa CR
Vysledkem zapracovavani domacich i1 zahrani¢nich podnéti do pravniho fadu
Ceské republiky jsou soucasné paragrafy (§) 311 a 312 trestniho zakona
(zékon &. 40/2009 Sb.)>

Ceska republika aktivné bojuje proti viem formam terorismu. V reakci na udalosti
11. 9. 2001 v USA, byl vypracovan Narodni akéni plan v boji proti terorismu
(NAPBPT), jehoz cilem je maximalni sniZeni zranitelnosti CR viéi teroristickym
utokiim namifenym proti jejimu uzemi nebo jejim zajmim v zahranic¢i a vii¢i celému
spektru teroristickych &inti. Ceska republika je pfipravena v boji proti terorismu

piijimat systémova preventivni opatieni™

Ministerstvo vnitra jako gestor, odpovédny za koordinaci protiteroristického usili
Ceské republiky, pfipravilo dokument, ktery sumarizuje existujici a pfipravovana
opatfeni, jejichz cilem je sniZzeni zranitelnosti uzemi a zajmi Ceské republiky
ze strany terorismu. Aktualnim klicovym dokumentem v této oblasti je Strategie boje

proti terorismu®*

”Strategie boje proti terorismu pro l1éta 2010 — 2012” je koncipovana jako dokument
obecné povahy, ktery si klade za cil seznamit ¢tenafe se zakladnimi principy boje
proti terorismu v podminkach Ceské republiky, pfibliZit jednotlivé oblasti, jichZ se
boj proti terorismu jako téma ptimo dotyka, ale také v rozsahu umoznéném vlastnim
charakterem dokumentu nastinit aktudlni slabiny bezpecnostniho systému

Ceské republiky, které s touto oblasti souviseji.55

°2 Ministerstvo vnitra Ceské republiky. ODBOR BEZPECNOSTNI POLITIKY. Ministerstvo vnitra
Ceské republiky [online]. 2009 [cit. 2013-03-10]. Dostupné z: http://www.mvcr.cz/clanek/definice-
pojmu-terorismus.aspx.

3 KROUPA, Miroslav a Milan RIHA. Integrovany zdchranny systém. Praha: Armex Publishing,
2005, 111 s. ISBN 80-867-9514-4. s. 10.

> Ministerstvo vnitra Ceské republiky. ODBOR BEZPECNOSTNI POLITIKY. Ministerstvo vnitra
Ceské republiky [online]. 2009 [cit. 2013-03-10]. Dostupné z: http://www.mvcr.cz/clanek/dokumenty-
454055.aspx.

> MINISTERSTVO VNITRA CESKE REPUBLIKY. Odbor bezpe¢nostni politiky. Strategie boje
proti terorismu:  pro léta 2010 - 2012. Praha, 2010. Dostupné Z:
http://www.mvcr.cz/clanek/dokumenty-454055.aspx.
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5.2 Zpravodajska ¢innost
V soucasné dobé v CR existuji tfi zpravodajské sluzby. Jedna se o Bezpe¢nostni

informacni sluzbu, Utad pro zahrani¢ni styky a informace, Vojenské zpravodajstvi.

Zpravodajské sluzby maji dokonce informace, ze pifes naSe uzemi probiha
komunikace osob podporujicich terorismus, financni tok souvisejici s jejich
aktivitami. Tito 1idé mohou do Ceské republiky voln& cestovat, hledat zde vhodnou
podporu pro svoji Cinnost a ideologii a vyvijet néjakou zastirajici c¢innost.
V problematice terorismu hraje velkou roli prevence. Tuto roli maji pravé ve velké
mife zajist'ovat zpravodajské sluzby. Jako hypotézu tspéSného boje s terorismem je
mozné chépat pfevazné vcasné zjisténi informaci o teroristickych organizacich, jejich
financovani, ¢innosti pfi piipravovanych utocich. Z hlediska vyhledavani
a vyhodnocovani informaci lze roli zpravodajskych sluzeb povaZovat za stézejni

a v podstaté nezastupitelnou.”®

5.2.1 Bezpecnostni informac¢ni sluzba — vyro¢ni zprava 2011 — Terorismus
Vroce 2011nebyla CR piimo ohrozena teroristickym utokem a ani jinymi
teroristickymi aktivitami, pfesto BIS zaznamenala negativni vlivy a jednani vedouci
k mozné podpofte Sifeni radikalnich nazord. Jednalo se pifedevsim o Sifeni nékterych
kontroverznich néazori,, prezentovanych v muslimské komunité a reakci na né,
0 vyvoj v dzihadistické propagand€ na internetu a o ohlasy na vyznamné udalosti
tzv. Arabského jara, zabiti predaki Al-Kaidy (AQ), teroristické utoky Anderse
Breivika

a napjatou situaci na Stiednim vychodég. BIS vSak v roce 2011 nezaznamenala ptipad
radikalniho vykladu islamu v hlavnim nazorovém proudu c¢eskych muslimd. V roce
2011 se BIS podilela na mezinarodni spolupraci pii vySetfovani teroristického toku
Anderse Breivika v Norsku. Breivik je ptikladem osamélého teroristy, jenz se
castecné inspiroval u nékterych teroristickych organizaci. Pravdépodobnost, Ze se

nc¢kdo rozhodne napodobit Breivika, je nezanedbatelna.

Skutec¢nosti, ktera mize byt potencidlné nebezpecna i pro CR, je napéti na Sttednim
vychodé€, souvisejici se sporem mezindrodniho spoleCenstvi s Iranem kvili jeho

spornému jadernému programu, které se béhem roku 2011 nékolikrat vystupiiovalo.

® MIKA, Otakar a Milan RIHA. Ochrana obyvatelstva pred ndsledky pouZiti zbrani hromadného
niceni. Praha: Namoini akademie Ceské republiky, 2011, 148 s. ISBN 978-80-87103-31-9. s. 40
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V ptipad¢ eskalace konfliktu mezi zacastnénymi stranami by nebylo mozné vyloucit
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moznou asymetrickou reakci Iranu v podobé¢ cilenych teroristickych utoki.

5.2.2 Vojenské zpravodajstvi — vyro¢ni zprava 2011 — Terorismus

Ceska republika je souéasti bezpe¢nostniho prostiedi, v jehoz ramci musi &elit fadé
specifickych hrozeb. Riziko realizace hrozby terorismu na tzemi Ceské republiky
Vojenské zpravodajstvi hodnotilo 1inadale jako nizké s pravdépodobnou
perspektivou stagnace. Z pozice ¢lena NATO, v jehoZ gesci jednotky Armady Ceské
republiky operuji v Afghanistanu, viak Ceska republika respektovala skute¢nost,
7€ V ramci uzemi stath protiteroristické koalice, zejména statli Evropy, byla hrozba
provedeni nabozensky motivovaného teroristického utoku nadéle relevantni.
Ve vsech svych protiteroristickych aktivitach Vojenské zpravodajstvi spolupracovalo
s ostatnimi zpravodajskymi sluzbami Ceské republiky. Analyzy, které vypracovavalo
na zakladé¢ poznatkll ziskanych v ramci fteSeni pifipadi spojenych s redlnymi
hrozbami teroristickych ttoki proti objektim a zajméim Ceské republiky ¢&i jejich
spojencl, prubézné zasilalo opravnénym adresatim. Uvedené poznatky davalo
k dispozici rovnéZ narodni zpravodajské komunit¢ na pravidelnych schiizkach
Spolecné zpravodajské skupiny a pfisluSnym partnerim v ramci NATO, EU
a dalSich forem mezinarodni spoluprace. Podilelo se ina informovani Narodniho

kontaktniho bodu pro terorismus.

Podle dosavadnich poznatkl je velice pravdépodobné, ze terorismus vychazejici ze
zvracené interpretace islamu zlstane pro Ceskou republiku ajeji spojence
bezpecnostni hrozbou iV blizké budoucnosti. Vzhledem k diisledkiim probihajici
ekonomické a spolecenské krize Vojenské zpravodajstvi nevylucuje ani vzestup
rizika souvisejiciho s hrozbou terorismu, ve ktery by v ptipadé absence pozitivniho

vyvoje v Evrop€ mohl pfertist levicovy nebo pravicovy extremismus.”

" BEZPECNOSTNI INFORMACNI SLUZBA. Vyroéni zprava 2011. In: Bezpecnostni informacni
sluzba [online]. 2012 [cit. 2013-03-10]. Dostupné z: http://www.bis.cz/n/2012-08-22-vyrocni-zprava-
2011.html

¥ MINISTERSTVO OBRANY CESKE REPUBLIKY VOJENSKE ZPRAVODAJSTVI. Vyroéni
zprava: o &innosti Vojenského zpravodajstvi za rok 2011. In: Vojenské zpravodajstvi Ceské

republiky [online]. 2012 [cit. 2013-03-10]. Dostupné z:

http://www.vzcr.cz/static/zprava2011.aspx#4 2
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5.3 Jednotky uréené k boji s terorismem

Specialni jednotky jsou mocenskym nastrojem, ktery v prubéhu poslednich tficeti let
prokdzal své kvality a ucinnost pfi potlacovani projevt terorismu. V soucasné dob¢
jsou vCR Utvar rychlého nasazeni Policie CR a policejni zasahové jednotky
relativné dobfe pfipraveny a =z hlediska vykonnosti srovnatelné s podobnymi
jednotkami v zahraniéi. Jejich pfiprava je zaméfena nejvice na feSeni konvenénich
teroristickych utoka. V piipadech superterorismu — za pouziti zbrani hromadného
ni¢eni se jevi jejich nasazeni jako velice omezené.>® P¥i zahraniénich aktivitach
je podstatnd udast 601. Skupiny specialnich Ceské republiky, kterd je oviem

piipravena zasahnout i na naSem uzemi.

V roce 2002 vznikla vramci Vojenské Policie specidlni jednotka zvana SOG
— Special Operations Group. Tato jednotka méla pfevazné protiteroristicky charakter,
fadila se K nejelitnéj$im jednotkam po celém svété. Byla Casto nasazovana na
zahrani¢nich misich vramci ACR. Utvar byl uréen k provadéni akci proti
teroristickym a zv1aSt’ zdvaznym trestnym ¢inlim ve vojenskych objektech, k ochrané
uréenych dulezitych osob nebo k zabezpeceni dalSich urcenych osob v zahranici.
Do 1éta 2009, kdy byla tato jednotka oficidln¢ zruSena, méla velké uspéchy,
respekt od zahrani¢nich elitnich jednotek, ale také n€kolik padlych vojaki na tizemi

Afghanistanu.®

5.4 ReSeni nasledki teroristického utoku v ramci CR

Pro feSeni krizovych situaci — v tomto ptipadé nasledky teroristického utoku je v CR
urcen Integrovany zéachranny systém, jehoz slozky jsou tvofeny Hasi¢skym
zachrannym sborem, Zdravotnickou zachrannou sluzbou, Policii CR a dal§imi,
které nejsou stalymi slozkami, jako napiiklad Armada CR, Obecni policie, Horska
sluzba, Vodni zichrannd sluzba atd. IZS je v CR upravovan zikonem
& 239/2000Sb., o integrovaném zachranném systému.’ Ukoly IZS pii provedeni

teroristického tkoly spocivaji pfedevs§im v plnéni zachrannych a likvida¢nich praci.

%9281 JANOSEC, Josef. O terorismu: pro pracovniky bezpecnosmiho systému. V Ostravé: SdruZeni

pozarniho a bezpecnostniho inzenyrstvi, 2010, 108 s. Spektrum (Sdruzeni pozarniho a bezpecnostniho
inzenyrstvi). ISBN 978-80-7385-097-5. s. 67

% SOG. Utvar specidlnich operaci Vojenské policie [online]. 2007 [cit. 2013-03-15]. Dostupné z:
http://www.sog.army.cz/sog.html
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6 OhroZené objekty a prostory v Jiznich Cechach

Kvili vlastnimu vyzkumu bylo provedeno dotaznikové Setfeni na stiedni $kole
TRIVIS, Stfedni Skola vefejnopravni, Vodiany s. r. o. mezi studenty tietich
a ¢tvrtych ro¢nikl. Cilem dotazniku bylo zjistit, jaké jsou dle studentii v Jiho¢eském
kraji objekty, které by mohly byt ohroZeny teroristickym tutokem. Studenti mohli
vyplnit 5 objektt dle svého uvazeni. Bylo vybrano 10 nejbéznéjsich odpovédi
a nasledn¢ byl vyhotoven tento graf s vysledky:
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Nésledné¢ byly vybrany Ctyfi objekty, které byly zvoleny nejvétSim poctem
dotazovanych respondenti a jeden objekt (ipravnu pitné vody v Plave) jsem doplnil
dle svého wuvadzeni. V nasledujicim vlastnim Setfeni metodou rozhovori
s kompetentnimi osobami daného objektu bude zjistovano, jaky typ utoku je pro
dany objekt nejrizikovéjsi a jaké je objektové zabezpeleni. Vzhledem k moznosti
zneuziti informaci v této praci zde bude pojednévano pouze o vetejné¢ dostupnych

7o~

bezpec¢nostnich prvcich, které nepodléhaji zadnému omezeni ¢i stupni utajen.
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6.1 Jaderna elektrarna Temelin

Charakteristika objektu

Jaderna elektrarna Temelin leZi piiblizné 24 km od Ceskych Bud&jovic a 5 km od
Tyna nad Vltavou. Elektfina se zde vyrabi ve dvou vyrobnich blocich obsazenymi
tlakovodnimi reaktory VVER 1000 typu V 320. V cervenci 2000 bylo zavezeno
palivo do reaktoru. 21. prosince 2000 byla vyrobena prvni elektiina. Od roku 2003 je
Temelinska elektrarna nejvét§im energetickym zdrojem Ceské republiky. Souéasti
stavby bylo vybudovéani vodnich nadrzi Hnévkovice a Kofensko. Jsou zde dva
vyrobni bloky, kazdy je rozdélen na strojovnu a reaktorovnu. Reaktorovnu tvofi
ochranna obalka (kontejment — tvofeny ze zelezobetonu — 1,2m silné stény, mél by
odolat narazu letadla) a jeji pfistavba. V ochranné obalce je umistén reaktor
a funguje zde primarni okruh. Ve strojovné je parni turbina s generatorem a dalsi

¢asti sekundarniho okruhu. Kazdému vyrobnimu okruhu néleZi dvojice chladicich

Ptevoz paliva zajiStuje dopravni spolecnost — z Ruska je dopravovano letecky
a kamionovou dopravou. Z USA bylo palivo dopravovano lodni dopravou a vlakem.

Vyhotelé palivo se zatim nevyvazi, ale nizkoaktivni odpad se uklada v JE Dukovany.
Typ potencionalniho utoku

Po konzultaci s vedoucim provozu fyzické ochrany JE Temelin Josefem Drnem jsme
dospéli k zavéru, Ze potencionalnich Gtokli miZe byt mnoho, jako je napiiklad néraz
letadla, vyslani rakety ¢i pouziti granatometu, ale takovéto hrozby jsou téméf
nerealné a nemély by pottebny ucinek, nebot’ vici témto vliviim je reaktor plné
chranén (protivzdusnd obrana, zdkaz preletu nad elektrarnou cca okruh 18km,
kontejment je schopny odolat narazu letadla) Nicméné realnd hrozba teroristického
utoku by mohla byt lozenim vybu$né ho systému, ale pouze za podpory nékoho ze
zaméstnancu elektrarny. Kradez vyhotelého paliva (k vyrobé Spinavé bomby) je
témet nerealnd a velice nebezpecnd. DalSi mozny utok je na ziskani nového paliva
pti dopravé. Zde bezpeénost zajistuje piepravce za podpory Policie CR, a prevoz

podléha stupni utajeni.

%2 SKUPINA CEZ. Energie z Jiznich Cech. CEZ a. s., Informaéni centrum jaderné elektrarny Temelin.
Dostupné z: http://www.cez.cz/cs/vyzkum-a-vzdelavani/pro-studenty/materialy-ke-
studiu/tiskoviny/3.html
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Nasledky utoku

Pti provedeni uspésného bombového utoky by podle Josefa Drna (vedouci provozu
fyzické ochrany JE Temelin) byly nasledky nedozirné. Dalo by se predpokladat

zamoteni radiaci celé stiedni Evropy.
Zabezpeceni objektu

Objekt podléha kvantitativnimu i kvalitativnimu zabezpeceni. Interni informace
0 bezpecnosti podléhaji utajovanym informacim typu ,,Vyhrazené® a ,,Tajné*“. Objekt
ma zpracovany vnitini havarijni plan a stejné tak je vyhotoven vné&jsi havarijni plan,

ktery je soucasti havarniho planu Jihoceského kraje.

Je téméf nemozné, aby do objektu pronikla nezddand osoba a volné¢ se zde
pohybovala. Ke vstupu je potifeba vyplnit zadost, musi byt ovéfena totoznost,
na kterou je vydana propustkova karta dané barvy do konkrétni Casti elektrarny.
Dale je zde potieba vlozit otisk dlané. Pted vstupem musi kazdy projit detekénim
ramem na kovy, zavazadla a osobni véci jsou zkontrolovany rentgenem. Poté je tieba
predlozit propustkovou kartu a otisk dlané pro pruchod turniketem. Ostraha mize
pozadat o provedeni dechové zkousky a pii pozitivnim zjisténi alkoholu, neni osoba
do aredlu vpusténa. DalSim bezpecnostnim prvkem jsou Radia¢ni ramy, které jsou
dulezit¢ u odchodu, z divodu ujisténi, zda osoba neodnasi néjaky radioaktivni
materidl. Ke vstupu do dané budovy je opét potieba predlozit identifikacni kartu,
pfipadné zadat pin kod.

Fyzickou ostrahu zde vykonavaji tii rizné slozky. Soukromé bezpecnostni sluzba
vykonava dozor nad kamerovym systémem, vykonava dozor u vstupnich prohlidek
a vykonava pravidelné obchizky po objektu. Ma v kompetenci prohlizet mobilni
telefony a hlidat, zda né¢kdo nepotizuje fotografické a videozaznamy uvniti objektu,
které jsou piisné zakdzany. Tato sluZzba ma 1 svlij zdsahovy tym, ktery je nasazen pfi
neopravnéném vniknuti. Dal§i slozkou je URNA — Utvar rychlého nasazeni Policie
CR, ktery opét zasahuje pfi neopravnéném vniknuti &i pokusu o atok. Tteti slozkou
je Fyzickd ochrana, tvofena bezpecnostnimi pracovniky elektrarny, ktefi fidi
predchozi dvé slozky. Objekt je také zabezpecen protivzduSnou obranou a je zde
zakazan letovy provoz v okruhu cca 18km od elektrarny. Dal§imi bezpecnostnimi

prvky jsou kamerovy systém, pohybova ¢idla a oploceni objektu
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Dvakrat roéné& probiha cviéeni na riizné scénafe teroristického titoku. Sestkrat roéné
probiha cviceni ¢éasteCné evakuace — celkova evakuace neni redlnd, i pii hrozbé
bombového utoku zde musi ztistat obsluha reaktoru a dalsi pracovnici, pro néz jsou
Vv objektu ziizeny Ctyfi kryty s kapacitou 1775 osob (40, 150, 900, 685). V objektu je
i vlastni Hasi¢sky zachranny sbor a Zdravotni sluzba. Dojezd slozek IZS je ptiblizné

7 — 10 minut.
Zavér

Jaderna Elektrarna je zabezpecena po vSech strankach a je v podstatné ,,nedobytna®.
Provést utok zvencéi by nemélo témét zadny ucinek a provedeni utoku zevnitf je
vzhledem K naro¢nosti, téméf neredlné. Skody by byly sice katastrofické,
ale k dosazeni cile by bylo potieba vynalozit velké usili a pro spachani teroristického
utoku jsou zde dostupnéjsi mnohem snadnéjsi cile. Neni zde ani potieba navrhovat

dalsi bezpecnostni opatfeni.

6.2 Vodni nadrz Lipno (prehrada)
Charakteristika objektu

Hraz lipenské piehrady byla vybudovana v blizkosti obce Lipno nad Vltavou, 20 km
jihozapadné od Ceského Krumlova. Jedna se o 296 m dlouhou a 25 m vysokou
sypanou hrdz s betonovymi pielivy a dvémi vypustémi. Prosaku vody pod télesem
hréze zabranuji kesony (60 tun téZké obrovské nadoby z ocelovych plati), které byly
po usazeni do patficné hloubky zality betonem. Celkovd vdha jednoho kesonu
1 s betonem cini 230 tun. Po hrazi vede silnice spojujici Lipno nad Vltavou s VyS§im

Brodem. %
Typ potencionalniho utoku

Podle Ing. Zdenka Zidka (hrdzny piehrady Lipno, starosta obce Lipno nad Vltavou)
je nejvetsi a nejhorsi hrozbou pro hraz naruseni jeji sypané ¢asti pomoci vybusného

systému. Dal§im typem Utoku by mohla byt kontaminace vody v pfehrad¢.

8 SPERL, Josef. Lipenska pichrada - hraz. Sumavaregion.cz: Informacni portil Sumavy a
Sumavského podhiiii [online]. 2007-2013 [cit. 2013-03-28]. Dostupné z:
http://www.sumavaregion.cz/index.php?s=91
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Nasledky utoku

Pokud by se utok povedl a byla by naruSena sypana cast hraze ve stfednim profilu,
nastala by ,,zvlastni povoden III. typu®, jejiz prilomova vlna by ztratila ucinky az
Vv Orlické prehrad¢. M¢ésta lezici na fece Vlitavé by utrpéla Skody velkého rozsahu.
Jde ptedevsim o Vyssi Brod, Rozmberk nad Vltavou, Cesky Krumlov, Zlata Koruna,
BorSov nad Vltavou, Ceské Budé¢jovice, Hluboka nad Vltavou, Tyn nad Vltavou.
Od vzniku udélosti by bylo v Ceskych Budgjovicich po deseti hodinach 8m vody nad
mostovou konstrukci Dlouhého mostu na Dlouhé louce. Povoden by trvala v dané
lokalité piiblizn¢ hodinu, ale druhotné ucCinky vcetné zachrannych a likvidacnich
praci by trvaly v ramci nékolika dni. Ve méstech lezicich pobliz vodniho dila by byl
problém s evakuaci osob. V Ceském Krumlové by bylo na evakuaci piiblizné tfi
hodiny, v Ceskych Budg&jovicich pfiblizn& 8 hodin. Prittok vody by byl 12 000m%/s .
Pro srovnani, b&zny pritok v Ceskych Bud&jovicich je 28m%/s a pii stoleté vods

v roce 2002 byl priitok 908m?/s.

Zvlastni povoden — povoden zplsobena narusenim vodniho dila (protrzeni hraze).
Rozeznavaji se tii typy zvlastni povodné dle charakteru situace, pii které povoden
vznikla. — zvlastni povoden 1. Typu — vznika protrzenim hraze vodniho dila, zvlastni
povoden II. Typu — vznikd poruchou hradici konstrukce bezpecnostnich
a vypustnych zatfizeni vodniho dila (nefizeny odtok vody) a zvlastni povoden III.

Typu — vznika jako disledek teroristické nebo vojenskeé &innosti.*

Priulomova vlna — vyvolava prudké zvySeni pratokii a vodnich stavi a je
charakteristickd vysokou rychlosti, zna¢nymi destrukénimi ucinky (vyrazné
ptesahuje hodnoty stoleté povodn€), ohrozeni rozsahlych tizemi (vyrazné ptesahuje
zaplavové tizemi pii pfirozenych povodnich) a vysokou pravdépodobnosti ohroZeni

lidskych Zivotl a majetku v zasaZeném uzemi.®

Zabezpeceni objektu

Nejde o uzavieny typ objektu. Cést informaci podléha stupni utajovanych informaci
jako ,,vyhrazené®, déle je zde zpracovan vnitini havarijni plan. ZvIastni povoden je
I zachycena v havarijnim planu Jiho¢eského kraje. Ze zabezpecovacich prvki je zde

pouze kamerovy systém.

64 li{iHA, Milan. Zivelnipohromy. Praha: Armex, 2006, 107 s. ISBN 80-867-9532-2. s. 38
65 RIHA, Milan. Zivelnipohromy. Praha: Armex, 2006, 107 s. ISBN 80-867-9532-2. s. 38

40



Zavér

Podle hrazného a starosty obce Lipno nad Vltavou pana Ing. Zdenka Zidka by bylo
velice obtizné umistit do hraze vybusny systém a vzhledem k pevné stavbé ze
zelezobetonu by zde muselo byt pouzito velké mnozstvi trhaviny, tudiz by akci

musela provést velka skupina disponujici velkym mnoZzstvim pottebného vybaveni.

6.3 Upravna pitné vody Plav
Charakteristika objektu

vvvvvv

vodohospodartské stavby v JihoCeském kraji, které zajistuji dodavku pitné vody pro
vice nez polovinu obyvatel kraje. Upravna vody Plav je srdcem Vodarenské soustavy
Jiznich Cech. Projektovany vykon je 1.450 1 /s. Zkusebni provoz zaéal v r. 1982.
Pitna voda je zupravny vody Plav dodavana do Ceskych Budgjovic, Ceského
Krumlova, Jindfichova Hradce, Pisku, Prachatic, Strakonic a Téabora.
Toto pfedstavuje zasobovani vice nez dvou tietin obyvatel JihoCeského kraje.

V objektu pracuje pouze padesat zaméstnancu.
Typ potencionalniho utoku

Pro tento typ objektu je nejvétsi riziko kontaminace pitné vody, miiZze se jednat
o chemicky nebo biologicky typ utoku. Déle je zde moznost vyfazeni upravny vody
pomoci vybusného systému. Vedouci provozu Ladislav Chynava se dale obava

kontaminace vody v pfehradé Rimov.
Nasledky utoku

V ptipadé chemického ¢i biologického utoku by zde mohly byt velké Skody na zdravi
a Zzivotech obyvatel JihoCeského kraje, pfipadny Uhyn hospodaiskych zvitat
nebo kontaminace zemédélskych produktd. V ptipadé vyfrazeni upravny vody
Z provozu by byly odstfizeny 2/3 obyvatel Jihoceského kraje od pitné vody, coz by
vV dobé€ letnich mésicti mélo katastrofické nasledky. Dojezd sloZek IZS je pfiblizné

deset minut.
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Zabezpeceni objektu

Zabezpeceni objektu nepodléha Zadnému stupni utajovanych informaci, je zde pouze
vytvofen vnitini havarijni plan, ktery je nevetejny. Fyzicka ostraha zde neni, pouze
kamerovy systém a hlaSeni neopravnéného otevieni dvefi. Zaméstnanci maji ke
vstupu Cipové karty a pro navstévu je nutnd evidence na vratnici. V Piipadé
neopravnéného vniknuti tedy zasahuje pouze Policie CR. Cvi¢eni zde probiha 1x

ro¢né prevazné na unik chloru.
Zavér

Podle pana Ladislava Chynavy (vedouci provozu) je zde proveditelnost
teroristického utoku velice snadna, nebot” krom zabezpeceni dveti a kamerového
syst¢ému zde nejsou téméf zadna bezpecnostni opatieni. Proniknuti do objektu
je velice snadné, ale k provedeni chemického nebo biologického utoku by pachatel
musel mit potfebné vzdélani, informace a techniku (disponovat velkym mnozstvim
bojovych chemickych latek nebo bojovych biologickych latek). Vytazeni objektu

pomoci vybusného systému se zde tedy jevi jako realnéjsi.

6.4 Zimni stadion - Budvar Aréna Ceské Budéjovice

Charakteristika objektu

V aredlu zimniho stadionu — Budvar Arény jsou provozovany dvé samostatné kryté
haly s ledovou plochou a potiebnym Satnovym a socialnim vybavenim a dostupnosti
velkokapacitnich tribun, které pojmou az 6431 divaki, ztoho 551 mist k stani
a dalSich cca 400 osob persondlu, hracli, novinait a V. 1. P. osob. V ptipad¢ poradani
koncertu je zde kapacita piiblizné devét tisic osob. V prostorech zimniho stadionu je
také restaurace a denni bufet. V pribéhu hokejovych utkani nese primarni
zodpovédnost. Aredl zimniho stadionu se nachazi 500m od historického centra
Ceskych Budéjovic.66 Zimni stadion je v bezprostiedni blizkosti od nového
obchodniho centra — City Center s podzemnimi garazemi pro 138 vozidel. Vedle
zimniho stadionu je také parkovisté. V pfimé blizkosti se nachdzi budova krajského

Gfadu Jihodeského kraje, budova okresniho a krajského soudu v Ceskych

% Statutarni mésto Ceské Bud&jovice. HLAVATA, Véra. Zimni stadion [online]. 1.3. 2013 [cit. 2013-
03-20]. Dostupné z:  http://www.c-budejovice.cz/cz/turistika-a-volny-cas/sport/stranky/zimni-

stadion.aspx
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Budgjovicich spolu s vazebni véznici Ceské Budgjovice. K chlazeni ledové plochy

se pouziva ¢pavek a je ho zde ulozeno osm tun.
Typ potencionalniho utoku

Pro takovy typ prostoru s velkou kapacitou navstévnika je slozité vybrat vSechny
typy potenciondlnich utokt. Je zde moznost pouziti biologickych ¢i chemickych
zbrani, v pfipad¢ typu psychopatologického ttoc¢nika ¢i skupiny typu A. Breivika
je zde moznost pouziti zbrani, granatli, vybusnin. Pro tento typ objektu by mohl byt
typicky naptiklad i pouze hrozba ¢i atrapa vybusného systému. Po potieby prace

je jako nejrealngjsi hrozba pouziti vybusného systému a zbrani.
Nasledky utoku

Ohrozeni Zivota a zdravi obyvatelstva nadychanim NL (¢pavku), moznost vybuchu,
docasné preruseni dodavek energii a dopravy, poskozeni historického centra mésta.
Pti Gtoku se zbranémi nebo vybuSninou by mohly byt velké ztraty na zivotech lidi

uvniti stadionu. Pfed nékolika lety zde byla hlaSena bomba — fale$né hrozba.
Zabezpeceni objektu

V tomto objektu informace o bezpecnosti nepodléhaji zadnému stupni utajeni, je zde
pouze vnitini havarijni plan. Fyzickou ostrahu zde vykonava soukroma bezpecnostni
sluzba zajiStovana potradatelem akce. V ptipad¢ nekonani akce zde zajiSt'uje ostrahu
majitel objektu. Kontrola objektu je pomoci kamerového sytému a pravidelnych
obchlizek pracovnikii ostrahy. V piipadé¢ neopravnéného otevieni dvefi je zde
umisténo zafizeni, které ostraze ukéaZe, které dvere byly otevieny. Zaméstnanci maji
své Cipové karty a kli€e od technického zazemi a aparatovny, kde se soustiedi

¢pavek.

Béhem akce zde ostraha provadi pouze vizualni kontrolu navstévnikl, podezielé
osoby se podrobi i1 fyzické prohlidce. Detekéni ramy na zjiSténi kovovych predméti
zde nejsou. Na konkrétni akci se ¢lovek dostane jen s platnou vstupenkou. Pfi kondni

n¢jaké akce je HZS 1 ZZS na misté. V piipad¢ potieby se vola Policie.

V pfipadé nahlaSeni mimofadné udalosti by evakuace trvala zhruba 7 minut.
V objektu je dvanact tnikovych vychodi. Prozatim cvi¢eni evakuace neprobéhlo,

jediné cviceni bylo udajné v roce 2008 na unik ¢pavku.
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Podle pracovnika v technickém zazemi FrantiSka Roucka je zde zrealizovani utoku
velmi snadné, nebot’ neni problém napiiklad pod kabatem pronést zbrané. Jako dalsi

moznost se jevi proneseni vybusného systému umisténého na téle ttocnika.
Zavér

Na takové mnozstvi lidi je zde pomérn€ malo unikovych vychodd, do kterych se lidé
dostanou uzkymi chodbami a v piipadé vzniku paniky by evakuace trvala déle,
nez uvadénych 7 minut. K lepsi bezpec¢nosti by zajisté pomohly i1 detek¢éni rdmy na

zjisténi kovovych predmétd, které jsou naptiklad k vidéni v O2 Aréné v Praze.

6.5 Dopravné Obchodni centrum Mercury Ceské Budéjovice
Charakteristika objektu

Dopravné obchodni centrum Mercury v Ceskych Budg&jovicich je moderni centrum,
které se nachdzi pobliz centra mésta, a je mimo jiné unikatni tim, Ze autobusové
nadrazi je situovano na stfese objektu. Uzitna plocha pfedstavuje rozlohu cca 60.000
mz2. Na jejim zaplnéni se ve dvou nadzemnich patrech podileji prodejny s rozlicnym
sortimentem od potravin pfes knihy a elektroniku, az po kavarny a restaurace.
Dvé patra podzemnich gardzi nabizeji 700 parkovacich mist. Na autobusovém
nadrazi je 32 néstupist, mize zde byt tedy priblizn& 30 linkovych autobusi.®’
V blizkosti objektu se nachédzi vlakové nadrazi a ru$nd pési zona Lannova tfida.
Objekt je nedaleko centra mésta. Objektem denné projde okolo 25 tisic osob

(v konkrétni ¢as zde mtize byt cca dva tisice osob).
Typ potencionalniho utoku

Podle provozni feditelky centra Moniky Djurevské je zde nejvétsi potencionalni
hrozba wulozeni vybusného systému v zavazadle nebo odpadkovém kosi,

ptipadné umisténi automobilové bomby v podzemnich garazich.
Nasledky utoku

Ptipadny vybuch by mohl mit nasledek velké mnoZstvi zranénych a usmrcenych
osob, naruseni statiky stavby, pifipadné Skody na okolnich objektech — budovy,

vlakové nadrazi. Dal§im nasledkem by bylo docasné omezeni dopravy. Z divodu

% Mercury Centrum: O ndkupnim centru [online]. [cit. 2013-03-27]. Dostupné z:

http://www.mercurycentrum.cz/autobusove-nadrazi-obchodni-centrum.php?0-nakupnim-centru/

44


http://www.mercurycentrum.cz/autobusove-nadrazi-obchodni-centrum.php?o-nakupnim-centru/

velkého poctu automobilll v podzemnich garazich a autobustli na stfese centra a jejich
celkovy objem nadrzi na pohonné hmoty by pfi pfipadné explozi moha vzniknout

velmi silnéa tlakova vina.
Zabezpeceni objektu

Zabezpeceni objektu neni chranéno utajovanymi informacemi, je zde pouze
nevetfejny havarijni plan. Fyzickou ostrahu zde vykonava soukromé bezpecnostni
sluzba, ktera provadi nepfetrzité obchlizky a kamerovy dohled. V piipad¢ potieby
zasahuje 1 Policie. Jediné bezpecnostni omezeni je zdkaz vnaSeni zbrani, které ale
nikdo nehlidd a zakaz vjezdu vozidel do garazi, ktera jezdi na LPG. Prohlidky
u vstupu nebo detekéni rdmy na zjisténi kovovych predmét v takovém mnozstvi lidi
jsou neredlné. Do uzamcéeného technického zdzemi se dostane pouze povéreny

pracovnik.

Cviceni zde probiha jednou rocné za podpory IZS. Cviceni evakuace celého centra
zatim neprob¢hla, odhaduje se na 10 — 15 minut. Do této doby zde nebyla
zaznamenana zadna hrozba teroristického utoku (ani faleSnd). Doba dojezdu slozek

IZS pii vzniku mimotradné udalosti je piiblizné ¢tyfi minuty.
Zavér

Po rozhovoru s provozni feditelkou Monikou Djurevskou si myslim, ze nejrealnéjsim
utokem by mohlo byt umisténi automobilové bomby do podzemnich garazi, nebot’
prvni podzemni podlazi je pfistupné stale. VybusSné zafizeni umisténé do
odpadkového kose je také redlné, ale v pripad¢ delsi doby do detonace je realné
takové zatizeni objevit, nebot’ se odpadkové koSe vysypavaji 4x za den. Umisténi
bomby v zavazadle je Kk neustalym obchlizkam ostrahy nepravdépodobné, nebot
volné lezici zavazadla okamzité prohliZeji, piipadné volaji Policii CR. Piesto je zde

proveditelnost ttoku velice vysoka.
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[ Zavér

V praci jsou popsany poznatky o terorismu, jeho ideologie a metody (primarné
pouziti vybusného systému). Jsou zde vysvétleny ucinky a nasledky vybuchu,
dale jsou v praci shrnuty poznatky o zbranich hromadného niceni, jejich rozdéleni
a nasledna deskripce jejich G¢inkd. V préci je také popsany postoj Ceské republiky
K terorismu a jsou zde popsany néstroje CR urené k boji s terorismem véetné
legislativy a protiteroristické politiky. Cilem také bylo pomoci dotaznikového Setieni
zjistit pét objektt v Jiho¢eském kraji, které by dle studentd stiedni Skoly mohly byt
potencionalnim cilem teroristického utoku. U vybranych objektti — Jaderna elektrarna
Temelin, Hraz vodniho dila Lipno, Zimni stadion v Ceskych Bud&jovicich, Dopravné
obchodni centrum Mercury a Upravna vody Plav, byla sepsana charakteristika
a formou vlastniho kvantitativniho Setfeni ve spolupraci s kompetentni osobou bylo
zjiStovano, jaky typ ttoku by mohl byt pro dany objekt nejrealnéjsi a nejhorsi, jaké
by mohli byt ptipadné nasledky utoku a jak je objekt zabezpeceny, jaké jsou zde

bezpecnostni prvky a jaka je Sance na realizaci utoku.

Prace je pfinosna v tom smyslu, ze dané objekty nasledné mohou bezpecnostni
nedostatky napravit, nahradit nebo zavést nové bezpecnostni opatfeni aj.
Dal$im pfinosem je, ze Ctenaf ziska vétsi diveéru napiiklad k jaderné elektrarné
Temelin, protoze v dotaznikovém Setfeni mezi padesati dotazovanymi respondenty
odpovéd€li vSichni, Zze nejvice ohrozena je pravé jadernd elektrarna Temelin.
Pti pfecteni bezpeCnostnich opatieni, které jsou uvedeny v této praci, zjistime,
ze Temelin je jeden z nejlépe zabezpecenych objektll v této zemi a Sance provést
usp&sné utok je témét nulova. V Temeliné je také nejlépe vySkolena a vycvi¢ena
ostraha zabezpecujici objekt. U ostatnich objektt shledavam tyto pracovniky jako
malo disledné a malo kompetentni fesit bezpecnostni situace. Kladem je, ze kazdy
objekt je monitorovan kamerovym systémem, coz pomaha k prevenci a zajisténi
osoby pii neopravnéném vniknuti. S vyjimkou jaderné elektrarny Temelin zde vidim
jako velky nedostatek malé mnozstvi provedenych cviceni, at evakuace osob
nebo konkrétni scénate piipadného tutoku. Ctenat by si po preéteni prace mél
uvédomit, ze hrozbu terorismu v Ceské republice nesmime brat jako problém,

ktery se nas netykad, ale ze bychom mu méli vénovat vice pozornosti.
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Seznam pouzitych zkratek
ACR — Armada Ceské republiky

BIS — Bezpecnostni informacni sluzba

CR — Ceska republika

ETA — Euskadi ta Askatasuna — Baskitska vlast a svoboda
HZS — Hasi¢sky zachranny sbor

IRA — Irska republikanska armada

IZS — Integrovany zdchranny systém

JE — jadernd elektrarna

NAPBPT — Narodni akéni plan boje proti terorismu

SBS — soukroma bezpec¢nostni sluzba

SOG — Special operation group

TNT - trinitrotoulen

URNA — Utvar rychlého nasazeni

USA — United State of America — Spojené staty americké
VZ — Vojenské zpravodajstvi

Z7S — Zdravotnické zachranna sluzba
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Prilohy
Pfiloha ¢. 1 — Dotaznik

Dotaznik

Jmenuji se Jindfich Petfik, jsem studentem Vysoké Skoly evropskych a regionalnich
studii, prosim o vyplnéni dotazniku, ktery je souéasti vyzkumu mé bakalarské prace na
téma ,Ceska republika v boji proti terorismu”

Dotaznik je anonymni a vysledky jsou pouzity vyhradné k vyzkumu bakalarské prace!

1) Jsem: a) muz b)Zena
2) Stiredni Skola
3) P¥ijde Vam hrozba teroristického uitoku v CR aktualni?
a) Ano b) Ne c)Nevim

4) Co si predstavite pod pojmem ,,terorismus“?

a)
b) Nevim

5) SlySeli jste néjakém teroristickém utoku? Pokud ano, o kterém?

a) Ano

b) Ne
6) Byl jiZ proveden teroristicky vitok na izemi CR?

a) Ano
b) Ne

7) Znate nékteré staty, které podporuji nebo podporovali terorismus?(pokud ano,
které)

a) Ano
b) Ne

8) Jaké jsou druhy Zbrani Hromadného Niceni ?

a) Jaderné, chemické, nervove paralytické

b) Jaderné, chemické, biologické

c¢) Radiologické, biologické, vybusné

d) nevim

9) Jaké 3 objekty v CR by mohly byt podle Vs ohroZeny teroristickym titokem?
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10) Jaké objekty v Jiznich Cechach by mohli byt podle Vas ohroZeny teroristickym
utokem?(3-5 objekti)

Dékuji za vyplnéni — J. Petiik
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Ptiloha €. 2 — Tabulka bezpecnostnich prvki — Vlastni Setieni

Tabulka bezpecnostnich prvki ohroZenych objekta

Objekt JE Temelin Budvar ocC Lipno Upravna
Aréna Mercury vody Plav
Bomb ‘ Bomb " Naruseni
ry s ombovy utok — ombovy Utok-
Redlné . Bombovy tutok, ) sypané Casti Bombovy a
o, za pomoci bomba v kosi, o
nebezpeci ) granat, stielné hraze pomoci | biologicky utok
vnitiniho brang v zavazadle, v butnch (ot ay)
. zbrané vybusného otrava vody
utoku nepfitele auté Y
systému
Podléhaji
informace o
bezpelnosti Ano— Ve
e y Ano -,V -
nebo jejich vyhrazené a ,,T“ Ne Ne Ne
o vyhrazené
&dst néjakému - tayne
stupni
utajeni?
. . SBS
Fyzicka 5 SBS — zajistuje
URNA PCR SBS ne Ne
ostraha potadatel
Fyzicka ochrana
Monitoring za
) Pravidelné —
Ano, nepfetrzitd pomoci )
fyzické Kamerovy
Kontroly fyzick4 i kamerového Kamerovy
obchtizky i systém, ¢idla na
kamerova a systému, systém
kamerovy dvetich
dalsi. obchtizky
systém
ostrahy
Cviceni Cca pted 5 lety
2xrocné 1x ro¢né — tinik
— na unik 1x rocné ano
Rizné scénaie chloru
¢pavku
Maximalni
pocet osob 1700 Hokejovy zapas
v objektu (b&zny provoz — | —cca 7000, pii | Piiblizng 2000 - 50
1200) koncertu 9000
Dechova
Omezenost zkouska,
kontrola Zakaz vnaseni Zakaz vnaseni Zakaz vnaseni
vstupu -

totoznosti, zakaz
noSeni zbrani a

predmétt

zbrani, alkoholu

zbrani

alkoholu
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Kamerovy

Ano Ano Ano ano Ano
systém
Prohlidk i AnNo — vizualni
ronlidky u Ano — velice
kontrola, Ano, pouze po-
vstupu rozsahlé, u Ne -
pripadné fyzicka pa 6-18 hod.
kazdého
prohlidka
Ano — na kovy,
rentgen
Detekéni rémy zavazadel,
Ne Ne - Ne
radia¢ni rdmy
Ne — do tech. .
PrOpUStky ANO — ruzné . Cipové karty,
Cipové karty pro Zazemi se .
barvy, na - evidence na
zaméstnance dostane pouze
viditelném misté vratnici
pracovnik
Dojezd sloZek HZSaZZSna
17S Vlastni HZS a misté v dobé
778, ostatni akce, ostani Cca 4 minuty - HZS 10 minut
dojezd 7 minut dojezd cca 3
minuty
Piibli*nd doba 6x ro¢né 7 - 10 minut
cviceni, cela evakuace celého Zatim nebyla,
Evakuace
evakuace neni objektu odhad je 15 - 5 minut
050D realnda — 4 kryty | 12 evakuaénich minut
pro zaméstnance vychodt
Byla zde jiz Pted nekolika
ve 1, Vyhruzné lety — fale$na
néja ki yhruzné y — faleSna
telefony a hrozba Ne ne Ne
hrozba? , ,
dopisy bombovym
utokem
Kdo zasahuje
Dii
PV Policie - URNA
neoprdavnéném SBS - zajistuje o o o
A zésahovy tym SBS + policie Policie Policie
vniknuti poradatel akce
SBS
Rozsah Skod )
Velkého o )
v , mezeni
pFipadného Nedozirné — Velkého rozsahu rozsahu —
, o Velkého zasobovani
utoku zamofeni stfedni — objekt je vytazeni )
rozsahu pitnou vodou

Evropy

V centru mésta

dopravy, skody

na zivotech

Jih.kraje
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Havarijni plan

ANO — vnitini 1

ANO - vnitini

ANO - vnitini

ANO - vnitini

ANO - vnitini

vnejsi
Minimalni — na Relativné )
Relativng Mala — bylo
utoku by se vysoka — snadné
& . vysokd — snadné | by zapotiebi
Sance provést | musela podilet proneseni
] umisténi velké Velmi vysoka
utok vetsi skupina za | zbrani, granati a
. ) vybusného mnoZzstvi
pomoci vybusnin do .
. systému trhaviny
zameéstnancl objektu
Dalsi
. Dalsim cilem by
Mimo reaktoru Je zde 700 .
mobhla byt Kontaminace
by mohl byt cil parkovacich
aparatovna — vody
sklad mist, na stieSe -
misto o Vv prehradé
vyhotelého ptiblizné 30 .
] soustiedéni Rimov
paliva autobust
¢pavku (8t)
; Frantisek Monika Ladislav
Odpovidal- Josef Drn — Ing. Zdenck
Roucka — Djurevskad — Chynava —
vedouci provozu Zidek -
udrzba, provozni vedouci
fyzické ochrany hrazny

technické zdazemi

reditelka centra

provozu Plav
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