VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDII, O. P. S., CESKE BUDEJOVICE

BAKALARSKA PRACE

POCITACOVA KRIMINALITA A JEJI PRICINY

Autor prace: Radek Benda

Studijni obor: Bezpe¢nostné pravni ¢innost
Forma studia: Kombinovana

Vedouci prace: JUDr. Roman Svatos, Ph.D.

Katedra: Katedra pravnich obori a bezpecnostnich studii

2014



Prohlasuji, Ze jsem bakaldfskou praci vypracoval samostatné, na zakladé
vlastnich zji$téni a s pouzitim odborné literatury a materialti uvedenych v této praci.

Souhlasim, aby prace byla uloZzena v knihovné Vysoké Skoly evropskych a
regionalnich studii v Ceskych Bud&jovicich a zpfistupnéna v souladu s § 47b zakona

¢.111/1998 Sb. v platném znéni.



Dé&kuji vedoucimu bakalaiské prace JUDr. Romanu Svatosovi, Ph.D. za cenné
rady, pfipominky a metodické vedeni prace. Zaroven bych chtél podékovat mym
spoluzdklim, kamaradiim za zapuj¢ené materialy, bez kterych by bakaléafskou praci

nebylo mozno dokoncit a v neposledni fadé mé rodin€ za podporu a trpélivost.



ABSTRAKT

BENDA, R. Pocitacovd kriminalita a jeji priciny. Bakalaiska prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regionalnich studii, o. p. s., 2014. 64 s.
Vedouci bakalaiské prace: JUDr. Roman Svato§, Ph.D.

Klic¢ova slova: internet, nebezpeci, opatieni, poc¢itacova kriminalita, pficiny

Bakalatskd prace se zaméfuje na pocitaCovou kriminalitu, jako jednu ze
zavaznéjSich kriminalit dneSni doby vibec a to ve smyslu vyuzivani internetu jako
prostiedku k jejimu pachani. V prvni ¢asti pojednava o tom, co pocitacova kriminalita
je, jaké jsou jeji pficiny i to, kde se vyskytuje. Popisuje rizna nebezpeci pii bézném
prohliZzeni internetovych stranek a soucasné se zminuje o druzich pocitacové
kriminality, jakoZ to trestné Cinnosti. Nasledujici ¢ast uvadi nékteré metody odhalovani
a postupy v boji s pocitacovou kriminalitou. Posledni dil bakalaiské prace, se vénuje

obétem pocitatové kriminality a zdroveil navrhuje rlizna preventivni opatieni.



ABSTRACT

BENDA, R. Computer crime and its causes. Bachelor thesis. Ceské Budgjovice:
The College of European and Regional Studies, o. p. s., 2014. 64 p. Supervisor: JUDr.
Roman Svatos, Ph.D.

Key words: internet, dangerous, software, computer crime, causes

This thesis focuses on cybercrime as one of the serious criminality of our time at
all in the sense of using the Internet as a means for its commission. The first part
discusses what cybercrime is, what its causes are, and where it occurs. Describes the
various hazards during normal web browsing and also mentions the types of computer
crime, and that crime. The following section provides some detection methods and
practices in the fight against cybercrime. The last part of the thesis is dedicated to the

victims of computer crime and sets out various preventive measures.
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UVvoD

Ve své bakalatské praci se zabyvam pocitacovou kriminalitou a jejimi pfic¢inami.
Téma jsem si zvolil proto, Ze pocitaCova kriminalita je velice zhavym a aktudlnim
tématem soucasné spolecnosti, nejen v Ceské republice, ale i ve svété. Zaroven pocty
pocitacovych trestnych ¢inG rapidné nartstaji, vzhledem ke zvySujici se kvalité
vypocetni techniky. Déle bych si rad také rozsitil své znalosti o dané problematice.

JiZ jsme Castecné, jak se fika jednou nohou, naslapli do nového svéta. Do svéta
digitalniho a digitalizace Siroké skaly oblasti bézného zivota. S timto svétem se
setkavame vSichni, bez rozdilu kazdodenng, prostfednictvim informacnich technologii.
Jako vSude plati pravidla, ani digitalni sféra neni vyjimkou, jen ta pravidla jsou jina.
Akcelerace rozvoje vypocetni techniky, Sikovnost, inteligence a vynalézavost mladsich
generaci, umoziuje spolu s ne zrovna idealni ochranou autorskych prav, tato pravidla
porusovat a tim se ocitat, bud’ na hrané¢ zakona v lepSim piipadé, anebo za hranou
zakona v ptipadé horsim. Pocitacova kriminalita, co do forem, je velice rozmanita. Je
potieba si fici, jak Ize pocitacovou kriminalitu definovat, kde hledat ty hlavni divody

(pti¢iny) pro jeji pachani, jak ji fesit a predev§im mit na paméti prevenci.



1 METODIKA A CiL BAKALARSKE PRACE

Vzhledem Kk rozmachu pocitacové techniky a zavislosti lidské populace na
internetu bude téma pocitacové kriminality ¢im dal vice diskutovanym tématem
I v budoucnosti. Zajem na odhalovani pfi¢in i samotné trestné Cinnosti maji snad
vSechny policejni organy na svété, nebot” pocitacova kriminalita je v dneSni dob¢ tou
nejrozsifenéjsi a zasahuje témer veskeré oblasti rozsahu finan¢nich skod.

Otazka tedy zni, co je potfeba zménit, zdokonalit a udélat proto, aby byly skody
co nejmensi a nejméné pocetné, jak, pokud to vibec lze, zabranit vyskytu této
kriminality? Jaké jsou metody a postupy pii odhalovani pachateli, moznosti branéni se
proti tomuto druhu trestné ¢innosti? VSechny tyto otazky budou predmétem zkoumani
a posuzovani na zakladé odborné literatury, kterd je dosti hojn¢ zastoupena jak
v doméci tak =zahrani¢ni siti knih. Dobré vysledky v oblasti feSeni pocitacové
kriminality, ochrana ob¢anii a majetku stimto spojenych, jsou bezpochyby
dlouhodobym cilem zastupct spravedInosti i v Ceské republice.

Hlavnim cilem bakalaiské prace je objasnéni co je pocitaCova kriminalita, kde
vSude se sni lze setkat, jak postupovat pfi objastiovani a potirani této kriminality
a zjisténi pficin pocitacové kriminality. Za vedlejsi cile pak navrzeni nékterych opatieni,

ktera by mohla vést k omezeni vyskytu pocitacové kriminality.



2 POCITACOVA KRIMINALITA JAKO POJEM

2.1 Definice pocitacové kriminality vSeobecné

Ty tam jsou doby, kdy zlod¢j musel fyzicky napadnout vyhlédnutou obét,
piipadn¢ se s kuklou na hlavé vloupat za pomoci dynamitu, autogenu a dalSich
nezbytnych nastroji do banky. Dnes uz se jde na podobné nezdkonné aktivity jinak —
moderné — za pomoci vypocetni techniky z tepla domova. Ke spachani trestného ¢inu
bohat¢ postaci primérny pocitac, ptipojeni k internetu, vypalovaci mechanika a né&jaké
ty znalosti (jejich tUrovenl zavisi na konkrétnim trestném cinu ¢i prestupku)
(MATEJKAY).

Definovat jednoznacné pojem pocitatova kriminalita neni tak jednoduché,
jelikoZ tato se vaze na nejriznéjsi oblasti trestniho prava, spojenych riznymi vazbami
s informacnimi technologiemi. Z hlediska obecné teorie trestniho prava mizeme
definovat nésledujici skupiny znakt jednotlivych skutkovych podstat:

¢ objekt trestného ¢inu — za objekt trestného ¢inu jsou povazovany predméty
ochrany trestnim zakonem;
s predmét utoku — tim muze byt ¢loveék, véc, ale 1 nehmotny majetek (pravo,
informace apod.);
¢ poruseni predmétu utoku je ucinkem trestného ¢inu;
%+ objektivni stranka trestného ¢inu — zahrnuje predevs§im tzv. obligatorni znaky,
kterymi jsou: jednani, nasledek a pfi¢inny vztah mezi nimi (kauzalni pribeh);
% subjektivni stranka trestného ¢inu — zahrnuje znaky tykajici se psychiky
pachatele (zavinéni, pohnutka apod.) (MURCA?).

Pojem pocitacova kriminalita byl definovan mnoha autory riznymi zplsoby.
HOLCR?® vidi pocitacovou kriminalitu jako trestny ¢in namifeny proti integrité,
dostupnosti nebo utajeni po¢itatovych systémi. ZAPLETAL” zase pogitatovy trestny
¢in definoval, jako jednani namifena proti vypocetni technice, jejimu programovému

vybaveni a datlim a informacim takto zpracovavanych. KUCHTA®?® chape pocitacovou

YMATEJKA, M. Pocitacovd kriminalita. Brno: Computer Press, 2002. s. 106-108.
2 MURCA J. Pocitacova kriminalita [online] 2009. Dostupné z WWW: <http:/referaty.portik.cz/
rubrika/informatika/pocitacova-kriminalita-0/>.
*HOLCR, K. a kol. Kriminologie. 1. Viydéni Praha: Leges, 2008, s. 10-11.
* ZAPLETAL, J. a kol. Kriminologie pro posluchace magisterského studijniho programu. Praha: PA CR,
2002, s. 6-7.
> KUCHTA, J. a kol. Kriminologie I. Cast, 1. Vydani Brno: MU, 1993, s. 12-13.
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kriminalitu jako 1toky na sbér, zpracovani, pfenos a uchovani informaci

prostfednictvim vypocetni techniky. Pocitatovou kriminalitou rozumime trestné Ciny

pachané prostiedky vypocetni techniky v podminkach komunikacnich siti, systémd,

programového vybaveni a databazi vypocetni techniky. Muze jit o nasledujici typické

zpusoby pachani:

% neopravnéné zasahy do vstupnich dat,

% neopravnéné zmeény v uloZenych datech,

¢ neopravnéné pokyny k pocitatovym operacim,

“* neopravnéné pronikani do pocitaci, poc¢itatového systému a jeho databazi,

¢ napadeni ciziho pocitace, jeho programového vybaveni a souborti dat
v databazich (KONRADY).

Pry¢ jsou doby, kdy se viry $itily ptevazné kopirovanim z disket! S rozsifenim
internetu bohuzel hrozba virové ndkazy, ale ijinych nepfijemnosti, znacné stoupla.
Knizka srozumitelnd kazdému uzivateli ukaze, jak se ucinnymi softwarovymi ndstroji
a dodrzovanim zakladnich pravidel uchranit pied viry, nevyzadanymi e-maily
(spamem), nechténé instalovanymi programy (Spywarem), hackerskymi utoky ¢i
sitovymi podvody (phishingem) (KOCMAN?).

Vetejnost vnima hacking jako vyraz pro méné zavazné trestné ¢iny souvisejici
napf. s automobily. Vysledkem studie COLDWELLA?® byla skutetnost, Ze studenti
riznym obord vnimaji hacking s riiznou vahou dilezitosti. Zjistilo se, ze pomérmé malo
student povazuje hackery jako zlo¢ince, navic ti v ptirodnich védach jsou jest€ méné
znepokojeni, nez jejich vrstevnici v IT védach.

Zatimco v minulosti se pocitacova kriminalita v naSem prizkumu pfilis
neobjevovala, dnes patfi mezi nejcastéji pachané hospodaiské trestné Ciny (PwC™).
Pocitacova kriminalita je typickou formou organizované kriminality ve fazi tvorby
zisku (KONRAD").

® KUCHTA, J., VALKOVA, H. a kol. Zaklady kriminologie a trestni politiky. 1. Vydani Praha: C. H.
Beck, 2005, s. 11.
" KONRAD a kol. Metodika vysetiovini jednotlivych druhii trestnych ¢inii. 1999 [online] Dostupné z
WWW:
<http://www.vakobobri.cz/e107_files/public/metodika_vysetrovani_jednotlivych_trestnych_cinu.doc>.
8 KOCMAN, R., LOHNISKY, J. Jak se branit virim, spamu a spyware. 1. Vlydani Computer press 2005,
S. 26-28.
® COLDWELL, R. A. Some social parameters of computer crime. Australian computer journal. 1990.
Vol. 22. Issue 2. s. 43-46.
Y pwC - Pocitacovd kriminalita pod lupou, Celosvétovy priizkum hospoddiské kriminality, Ceska
republika. 2011 [online] Dostupné z WWW: <www.pwc.cz/crimesurvey>.
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Pocitatova kriminalita je hospodarsky trestny ¢in spachany pomoci pocitace ¢i
internetu. Typickymi piiklady pocitacové kriminality jsou Sifeni viri, nelegéalni
stahovani médii, phishing a pharming a kradeze osobnich informaci, jako jsou napf.
udaje o bankovnim uctu. Nespadaji sem bézné podvody, kdy je pocita¢ pouzivan jako
vedlejs$i nastroj s cilem spachat podvod. Zahrnujeme zde pouze takové hospodaiské
trestné Ciny, kde jsou pocita¢, internet nebo uziti elektronickych médii a zatizeni
hlavnim, nikoliv ndhodnym, prvkem (PwC®) (OAK™).

Neexistuji zadné piesné, spolehlive statistiky o mife pocitacové kriminality
a vysi ekonomickych ztrét jejich obéti, ¢asteéné proto, ze mnohé z téchto trestnych ¢inti
zfejmé nejsou obét'mi detekovany ¢i hlaSeny na uradech, a ¢asteéné také proto, Ze ztraty
jsou prosté asto obtizn& vypocitatelné (STANDLER).

Nikdo neposkytne zadnou zaruku ¢i doporuceni, které zabrani moznosti stat se
obéti pocitatové kriminality, ale alespon se mize ¢lovek stat nesnadnou obéti a tak si
mozna utoénik vyhleda snadn&jsi cil (STANDLER™).

MATEJKA™ uvadi, e vie také prameni z osobniho pohodli, které nabizi Zidle
u pocitace. Snadnéji je provedena kradez v elektronické bance nez v té kamenné.

Vypocetni technika a komunikace samoziejmé skytd nesCetné mozZnosti
a vyhody pro podniky, spravy, Skoly i jednotlivce. Tuto vyhodu nesmime opomijet
(CELENTANO®).

Dal8im kamenem urazu nasi spolecnosti je neznalost prava, kterd ma za nasledek
nezodpovédné bezstarostné jednani (kopirovani softwaru, primarnich dat, extremistické
diskuse, nelegalni pornografie atd.). Této neznalosti jde ruku v ruce nedokonalost
samotné legislativy. Vzhledem krychlému vyvoji informacnich technologii
a kriminality nemohou zakonné normy pruzné reagovat (HELLEBRANDOVA'®).

Vybor Evropského parlamentu se pokusil definovat pocitacovou kriminalitu

nasledovné: “Pocitacova kriminalita je nelegalni, nemoralni a neoprdavnéné jednani

1 OAK, M. Types of computer crimes. 2008 [online] Dostupné z WWW: <http://www.buzzle.com/
articles/types-of-computer-crimes.html.
2 STANDLER, R. B. Computer crime. 2002 [online] Dostupné z WWW: <http://www.rbs2.com/
ccrime.htm>.
13 STANDLER, R. B. Tips for avoiding computer crime. 2012 [online] Dostupné z WWW:
<http://www.rbs2.com/cvict.htm>.
Y MATEJKA, M. Pocitacovd kriminalita. Brno: Computer Press, 2002. s. 15-16.
5 CELENTANO, L. Z., FARMER, J. J. Computer crime. A joint report. 2000 [online] Dostupné
z WWW: <http://csrc.nist.gov/publications/secpubs/computer.pdf>.
® HELLEBRANDOVA, H. Pocitacovi kriminalita. Prévnicka fakulta Masarykovy univerzity v Brng.
2006. Bakalarska prace. Vedouci prace Kratochvil V. s. 20-21.
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zahrnujici uziti dat ziskanych prostiednictvim vypocetni techniky nebo jejich zménu.
(SVATOSY)

Pocitacova kriminalita podléhd clenéni dle zakona ¢. 40/2009 Sb., trestni
zakonik ve znéni pozd¢jsich pravnich predpisi, (déle jen ,,TZk“)18 nasledovné:

¢+ trestna ¢innost se specialni Gpravou pro oblast pocitacové kriminality:
o neopravnény piistup k pocitacovému systému a nosici informaci
podle § 230 TZk

Jedna se o neopravnény piistup k pocitaovému systému a poskozeni a zneuziti
zaznamu v pocitatovém systému a na nosi¢i informaci. Oproti § 257a pivodniho
trestniho zakona, zde doslo k posunu, kdyz je sankcionovana jiz samotna neopravnéna
manipulace ¢i neopravnény piistup k pocitaci. Pivodni skutkova podstata je pak
rozvedena a doplnéna v odstavei 2, ve kterém se hovoii, Ze kdo ziska piistup
k pocitacovému systému nebo k nosi¢i informaci a
a) neopravnéné uzije data ulozend v pocitatovém systému nebo na nosici informaci,
b) data ulozena v pocitacovém systému nebo na nosi¢i informaci neopravnéné vymaze
nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,
¢) padéla nebo pozméni data ulozenéd v pocitaCovém systému nebo na nosici informaci
tak, aby byla povaZovéana za prava nebo podle nich bylo jednéno tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data pfimo ¢itelna a srozumitelnd, nebo
d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitace nebo jin¢ho
technického zatizeni pro zpracovani dat, bude potrestan odnétim svobody az na dvé léta.

o opatfeni a prechovavani piistupového zafizeni a hesla
Kk pocitatovému systému a jinych takovych dat dle § 231 TZk

Tato nova skutkova podstata umozniuje postihnout osoby, které v umyslu spachat
trestny ¢in porusSeni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), ¢) TZk
vyrobi, dovezou, zpfistupni, opatii a jinak $ifi a pfechovéavaji zafizeni to umoznujici,
nebo heslo ¢i jina data, diky kterym lze ziskat pfistup k pocitacovému systému nebo
jeho ¢asti. Skutkova podstata je velmi podrobné formulovana, takze by méla zajistit
postih vSech forem neopravnéného jednani smétujiciho ke spachani tohoto trestného

¢inu.

" SVATOS, R. Kriminologie. Plzei: Ales Cengk, 2012. s. 190.
8 7akon ¢&. 40/2009 Sb., trestni zakonik, v platném znéni 2009. [online] In: Sbirka zidkonti Ceské
republiky, 354-461. Dostupné z WWW: <http://zakony.centrum.cz/trestni-zakonik>.
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Skutkové podstaty trestnych ¢inli neopravnéného pristupu k pocitacovému
systému a nosi¢i informaci dle § 230 TZk a opatieni a pfechovavani pfistupového
zatizeni a hesla k pocitacovému systému a jinych takovych dat dle § 231 TZk jsou
V trestnim zakoniku upraveny na zakladé Umluvy o poéitadové kriminalits, Budapest’,
ze dne 23. listopadu 2001 (SVATOS™).

o poskozeni zaznamu v pocitaCovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti dle § 232 TZk

Ustanoveni postihuje toho, kdo z hrubé nedbalosti poruSeni povinnosti
vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce nebo ulozené podle zdkona
nebo smluvné prevzaté zni¢i, poSkodi, pozméni nebo ucini neupotiebitelnymi data
uloZend v pocitacovém systému nebo na nosi¢i informaci, nebo ucini zasah do
technického nebo programového vybaveni pocitace nebo jin¢ho technického zatizeni
pro zpracovani dat a tim zpisobi na cizim majetku zna¢nou $kodu. Za toto nedbalostni
jednéani hrozi pachateli trest odnéti svobody az na Sest mésicl, zdkaz Cinnosti nebo
propadnuti véci nebo jiné majetkové hodnoty. Jesté pfisnéji bude potrestan ten, kdo

takovym jednanim zpusobil $kodu velkého rozsahu, az dvé 1éta odnéti svobody.

X/
o

kradeze, poskozeni nebo znic¢eni programu a dat na nosici informaci:
o kradez dle § 205 TZk
o poskozeni cizi véci dle § 228 TZk
o poSkozeni a ohroZeni obecné prospéSného zatizeni dle § 276 TZk

o obecné ohrozeni dle § 272 TZk

X/
o

neopravnéné uzivani pocitace:
o neopravnéné uzivani cizi véci dle § 207 TZk
o poruseni autorského prava dle § 270 TZk
o podvod dle § 209 TZk
“* neopravnény piistup k utajovanym informacim — hackerstvi:
o vyzvédacstvi dle § 316 TZk
o ohrozeni utajované informace dle § 317 TZk
% zneuziti vypocetni techniky K jiné trestné ¢innosti.
Nova pravni uprava by tak méla byt v souladu s mezinarodnimi pfedpisy, zejména

s Umluvou o poéitatové kriminalité ze dne 23. 11. 2001, rimcovym rozhodnutim Rady

¥ SVATOS, R. Pocitadové kriminalita. Auspicia. 2013, ro¢. X. ¢. 1, s. 171-178.
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ES o utocich proti informa¢nim systémim 2005/222/SVV ze dne 24. 2. 2005
a s usnesenim Rady ES ze dne 28. 1. 2002 o spolecném piistupu a konkrétnich krocich
V oblasti sitové a informacni bezpecnosti. Pivodni jediné ustanoveni § 257a ,,poSkozeni
a zneuziti zdznamu na nosi¢i informaci® bylo podstatné rozsifeno a aktualizovano, aby
tak kone¢né¢ mohlo byt adekvatné reagovano na specifickou pocitacovou kriminalitu

(HRUSAKOVA?).

2.2 Pocitacova kriminalita ve svété

Rychly rozvoj pocitacové telekomunikac¢ni a dal$i technologie vedl k rustu
novych forem mezinarodni trestné ¢innosti, zejména pocitacové kriminality. Pocitacova
trestnd ¢innost nemd prakticky zadné hranice a déla nebo mlze mit vliv na vSechny
zemé v tomto svéts. Studie RAIE? muze slouzit jako pracovni dokument, ktery
pojednava o fenoménu, povaze a klasifikaci pocitacové kriminality. Zprava shrnuje
praci v oblasti pocitatové zloCinnosti na mezindrodni Urovni, projedndva potiebu
propagace pro povédomi a uzdkonéni nezbytnych pravnich ptedpisi v zemi, pro
prevenci pocCitacové kriminality. Zprava také uvadi dal$i zdroje informaci, pokud by
mél nékdo zajem. Svét pocitacl je komplexni a nestabilni a diky tomu i vyhledy do
budoucna jsou az zlovéstné, i realita je v nebezpeci. Nejlepsi feSeni by bylo drzet se
hesla — ,,lepsi byti pfipraven, nezli zaskocen®.

Pocitace a internet se staly dileZitou sou¢asti moderniho zivota na celém svéte.
Maji vliv na komunikaci, finance a spravu véci vefejnych. V té samé dobé vytvotila
technologie jedine¢né prilezitosti k trestné ¢innosti a deviaci on- a off-line. V prubéhu
poslednich dvou desetileti rozsitil kriminologicky vyzkum své zaméfeni na feSeni
riznych forem trestné ¢innosti a na pouzitelnost tradi¢nich metod na jeji postih. Tomu
se vénuje studie HOLTA?, ktery pocitatovému trestnému &inu a metodam jeho studia
vénoval mnohalety vyzkum.

Na zacatku jednadvacatého stoleti, nez vzrostla sila on-line socialnich siti,

spekulovalo n€kolik studii o pravdépodobné struktufe organizované pocitacové trestné

2 HRUSAKOVA, M. Vybrané majetkové trestné ¢iny v novém trestnim zakoniku ve srovnani s aktuélni
upravou, se zaméfenim na nedbalostni trestné ¢iny. 2009. Buletin advokacie. Vol. 10. s. 73-77.
2l RAI, G., DUBASH, R. K., CHAKRAVARTI, A. K. Computer related crimes. Electronics information
& planning. 1998. Vol. 25. Issue 9. s. 478-490.
22 HOLT, T. J., BOSSLER, A. M. An assessment of the current state of cybercrime scholarship. Deviant
behavior. 2014. Vol. 35. Issue 1. s. 20-40.
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&innosti. Prace YIPA® zkoumé4 strukturu organizované poéitatové trestné &innosti na
zaklad¢ analyzy dat z internetu.

Obecné je pocitacova kriminalita celosvétovym problémem bez vyjimky
(KIM**, CARUCCI®®, MCCURDY?, DHILLON?, CARTER?®, GILL*®, HANSEN®,
MARSHALL®*, NICHOLSON®*). Kazdy z autorti odbornych publikaci na ni nahliZi
z jiného Ghlu. Mnohé svétové kapacity se ji zabyvaji vieobecné (KLEINDIENST®,
AUDAL*, HUANG®, ANONYMOUS®*, CRONAN*', BAZELON®*, WALLACE®,
VOTH®, DITZION*, DILLON*, BENSON®, PERRITT*, GILL*, BARRETT*,

2 YIP, M., WEBBER, C., SHADBOLT, N. Trust among cybercriminals? Carding forums, uncertainty
and implications for policing. Policing & society. 2013. Vol. 23. Issue 4. s. 516-539.
2 KIM, C., NEWBERGER, B., SHACK, B. Computer crimes. American criminal law review. 2012. Vol.
49. Issue 2. s. 443-488.
» CARUCCI, D., OVERHULS, D., SOARES, N. Computer crimes. American criminal law review. 2011.
Vol. 48. Issue 2. s. 375-419.
% MCCURDY, J. L. Computer crimes. American criminal law review. 2010. Vol. 47. Issue 2. s. 287-329.
2’ DHILLON, G. SILVA, L., BACKHOUSE, J. Computer crime at CEFORMA: a case study.
International journal of information management. 2004. Vol. 24. Issue 6. s. 551-561.
% CARTER, A. J., PERRY, A. Computer crimes. American criminal law review. 2004. \Vol. 41. Issue 2.
s. 313-365.
2 GILL, P. Fighting computer crime — Report on the forensic team of the justice department of Basel.
Kriminalistik. 2003. Vol. 57. Issue 6. s. 389-390.
% HANSEN, M. Crime and computers. Aba journal. 2002. VVol. 88. s. 24-25.
3 MARSHALL, A. M., TOMPSETT, B. C. Spam ‘n’chips — A discussion of internet crime. Science &
justice. 2002. Vol. 42. Issue 2. s. 117-122.
%2 NICHOLSON, L. J., SHEBAR, T. F., WEINBERG, M. R. Computer crimes. American criminal law
review. 2000. Vol. 37. Issue 2. s. 207-259.
% KLEINDIENST, K. T., COUGHLIN, T. M., PASQUARELLA, J. K. Computer crimes. American
criminal law review. 2009. Vol. 46. Issue 2. s. 315-357.
¥ AUDAL, J., LU, Q., ROMAN, P. Computer crimes. American criminal law review. 2008. Vol. 45.
Issue 2. s. 233-274.
% HUANG, X. M., RADKOWSKI, P., ROMAN, P. Computer crimes. American criminal law review.
2007. Vol. 44. Issue 2. s. 285-335.
% ANONYMOUS. Computer crime cases up in Northern Ireland. Digital investigation. 2006. Vol. 3.
Issue 4. s. 189-189.
¥ CRONAN, T. P., FOLTZ, C. B., JONES, T. W. Piracy, computer crime, and IS misuse at the
university. Communications of the ACM. 2006. Vol. 49. Issue 6. s. 85-90.
% BAZELON, D. L., CHOI, Y. J., CONATY, J. F. Computer crimes. American criminal law review.
2006. Vol. 43. Issue 2. s. 259-310.
% WALLACE, R. P., LUSTHAUS, A. M., KIM, J. H. J. Computer crimes. American criminal law
review. 2005. Vol. 42. Issue 2. s. 223-276.
“9\/OTH, D. Task force tackles computer crime. IEEE software. 2004. Vol. 21. Issue 4. 99-100 p.
“ DITZION, R., GEDDES, E., RHODES, M. Computer crimes. American criminal law review. 2003.
Vol. 40. Issue 2. s. 285-336.
“2 DILLON, S. A., GROENE, D. E., HAYWARD, T. Computer crimes. American criminal law review.
1998. Vol. 35. Issue 3. s. 503-547.
“ BENSON, C., JABLON, A. V., KAPLAN, A. V., ROSENTHAL, M. E. Computer crimes. American
criminal law review. 1997. Vol. 34. Issue 2. s. 409-433.
“ PERRITT, H. H., CHARNEY, S., MILLER, G. P. Computer crimes now on the books: What do we do
from here? Temple law review. 1997. VVol. 70. Issue 4. s. 1199-1226.
** GILL, M. S. Cybercops take a byte out of computer crime. Smithsonuan. 1997. Vol. 28. Issue 2. s. 114,
* BARRETT, D. J. Statistics and computer crime. Computer. 1996. Vol. 29. Issue 7. s. 14-14.
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COOPER"Y, HARBORT*®, RASKIN®, COPLER®, LOIA®, TOMPSETT), jini se
specializuji na wur¢ité téma vramci této rozsdhlé problematiky - legislativa
(ANONYMOUS®>, ANONYMOUS**, ANONYMOUS®, SCHULTZ® KERR*,
ANONYMOUS®®, JACOBSON*, BAKEWELL®, HATCHER®, HANCOCK®),
vySetiovani (ZAVRSNIK®, ANONYMOUS®, SCHULTZ®, BROWKER®, CHEN®),
prevence, ochrana, devianti (NEVILLE®, LEWIS®®, WIBLE”, ANONYMOUS",

*" COOPER, D., PFLEEGER, C. Statistics and computer crime — Reply. Computer 1996. Vol. 29. Issue 7.
s. 14-14.

* HARBORT, S. Crime in cyberspace — New forms of time-specific computer crimes. Kriminalistik.
1996. Vol. 50. Issue 3. s. 194-198.

# RASKIN, X., SCHADACHPAIVA, J. Computer crimes. American criminal law review. 1996. Vol. 33.
Issue 3. s. 541-573.

%0 COPLER, J. A. Computer crime: A crime fighter’s handbook — Icove, D., Seger, K., VonStorch, W.
Online. 1996. Vol. 20. Issue 1. s. 97.

L LOIA, V., MATTIUCCI, M., SENATORE, S., VENIERO, M. Computer crime investigation by means
of fuzzy semantic maps. 2009. In: BaezaYates, R., Berendt, B., Bertino, E., Lim, E. P., Pasi, G.
International conferences on web intelligence, Milan, Italy. Vol. 3. s. 183-186.

2 TOMPSETT, B. C., MARSHALL, A. M., SEMMENS, N. C. Cyberprofiling: Offender profiling and
geographic profiling of crime on the internet. Workshop of the 1st int. Conf. on security and privacy for
emerging areas in communication networks. 2005. s. 23-26.

%% ANONYMOUS. New UK komputer crime-related legislation passes. Computers & security. 2007. \Vol.
26. Isme 1.s. 12-13.

> ANONYMOUS. Update on komputer crime-related legislation. Computers & security. 2006. Vol. 25.
Issue 8. s. 561-561.

> ANONYMOUS. CSI/FBI survey results show computer crime losses are declining. Computers &
security, 2006. Vol. 25. Issue 6. s. 399-400.

% SCHULZ, E. New clause in UK computer crime legislation would make big difference. Computers &
security. 2006. Vol. 25. Issue 4. s. 243-243.

 KERR, O. S. Lifting the ,,fog* of internet suveillance: How a suppression remedy would change
computer crime law. Hasting law journal. 2003. Vol. 54. Issue 4. s. 805-845.

8 ANONYMOUS. New Taiwan criminal code articles make computer crime a felony. Computers &
security. 2003. Vol. 22. Issue 6. s. 467-468.

9 JACOBSON, H., GREEN, R. Computer crimes. American criminal law review. 2002. Vol. 39. Issue 2.
s. 273-325.

% BAKEWELL, E. J., KOLDARO, M., TJIA, J. M. Computer crimes. American criminal law review.
2001. Vol. 38. Issue 3. s. 481-524.

8 HATCHER, M., MCDANNELL, J., OSTFELD, S. Computer crimes. American criminal law review.
1999. Vol. 36. Issue 3. s. 397-444.

2 HANCOCK, B. US department of justice computer crime legislation information site. Computers &
security. 1998. Vol. 17. Issue 1. s. 8-9.

83 ZAVRSNIK, A. Computer crime and digital investigation. Revija za kriminalistiko in kriminologijo.
2008. Vol. 59. Issue2. s. 198-204.

% ANONYMOUS. Computer crime-related legislation moves forward in US congres. Computers &
security. 2006. Vol. 25. Issue 6. s. 402-402.

% SCHULZ, E. Police change tactics to deal with computer crime victims. Computers & security. 2003.
Vol. 22. Issue 5. s. 371-371.

% BOWKER, A. L., THOMPSON, G. B. Computer crime in the 21st century and its effect on the
probation officer. Federal probation. 2001. Vol. 65. Issue 2. s. 18-24.

" CHEN, C. Y., LINDSAY, G. Viruses, attacks, and sabotage: It’s a computer crime wave. Fortune.
2000. Vol. 141. Issue 10. s. 484-484,

%8 NEVILLE, K. Virtually criminal: Crime, deviance and regulation online. Online information review.
2008. Vol. 32. Issue 1. s. 121-122.

% LEWIS, B. C. Prevention of computer crime amidst international anarchy. American criminal law
review. 2004. Vol. 41. Issue 3. s. 1353-1372.
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HANCOCK™, DUFF™, HIGHLAND"™), détska pornografie (WANE™), ekonomika
(BIEVER", SCHULTZ"", SCHULTZ™, WIGGINS"®) atd.

V poslednich letech ukéazala fada vyzkumii vyznamné zvySeni hlaSenych ptipada
pocitacové kriminality a zneuzivani. Tento narGst je spojen s rostouci pozornosti viici
této problematice v médiich, coz ma za nasledek zvySovani vefejného vnimani
problémi s IT, a mize predstavovat i prekdzku pro pfijeti technologii, jako je internet.
Studie DOWNLANDA?® se zabyva ucinky pocitadové kriminality a vychazi z vysledka
prazkumu, ktery provedla pro posouzeni postoje veiejnosti a povédomi o této
problematice. Dulezitou roli ve formovani individualnich nazorG hraji hromadné
sd¢lovaci prostiedky. Vysledky prizkumu ukazuji, ze individudlni védomi pocitacové
kriminality a zneuZzivani je vysoké a ze je vétSina respondentii vnima jako problém.
Nicméné, vyjadiené néazory, pokud jde o zdvaznost rlznych typl zneuzivani
(a potencialni motivaci pro né) byly variabilni. Kromé toho, povédomi o tyrani je
rozsifenéj$i, nez znalost souvisejicich pravnich ptredpist, které mohou byt pouzity
K prevenci a trestim. Vysledky také ukazaly vyznamny potencial pro multimedialni
zpravy, které ovliviiuji nazory v této oblasti a zdiraziuji dileZitost zodpovédného
pfistupu s cilem posilit informovanost spole¢nosti.

Srozvojem pocitatové techniky dochazi i ke zvySenému zneuzivani dat
a informaci, které jsou zpracovavany pravé moderni informacni technologii. Masové
pouzivani pocitacu v riznych podminkach, s rostoucim vyuzivanim telekomunikaénich

zatizeni tak, Ze se zvysi pocet uzivateld, poskytuje stale vétsi Sance zlodé&jum,

" WIBLE, B. A site where hackers are welcome: Using hack-in contents to shape preferences and deter
computer crime. Yale law journal. 2003. Vol. 112. Issue 6. s. 1577-1623.

" ANONYMOUS. Students face komputer crime penalties. Computers & security. 2003. Vol. 22. Issue
4, s. 275-276.

2 HANCOCK, B. Who do you call for help with komputer crime? Computers & security. 1998. Vol. 17.
Issue 2. s. 99-100.

" DUFF, L., GARDINER, S. Computer crime in the global village: Strategies for kontrol and regulativ —
In defence of the hacker. International journal of the sociology of law. 1996. Vol. 24. Isme 2. s. 211-228.
" HIGHLAND, H. J. Fighting komputer crime. Computers & security. 1996. \VVol. 15. Issue 1. s. 8-9.

> WANE, P. Child pornografy: Crime computers and society. Information communication & society.
2009. Vol. 12. Issue 8. s. 1264-1265.

® BIEVER, C. Revealed: the true cost of komputer crime. New scientist. 2005. Vol. 186. Isme 2505. s.
30-31.

" SCHULTZ, E. Variety of computer crime-related bills passed. Computers & security. 2004. Vol. 23.
Issue 8. s. 626-626.

® SCHULTZ, E. Computer crime cost the UK 145 pound milion in 2002. Computers & security. 2003.
Vol. 22. Issue 5. s. 370-371.

" WIGGINS, L. M. Corporate komputer crime: Collaborative power in numbers. Federal probatik. 2002.
Vol. 66. Isme 3. s. 19-+.

% DOWNLAND, P. S., FURNELL, S. M., ILLINGWORTH, H. M., REYNOLDS, P. L. Computer crime
and abuse: A surfy of public attitudes and awareness. Computers & security. 1999. Vol. 18. Issue 8. s.
715-726.
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a nepovolanym osobam (hacker) prorazit ochranné kody opravnénych uzivatelt. Jejich
zapojeni do systému zptisobuje mnoho $kod a ma neptedvidatelné néasledky. Studie
SIMUNDICA® piedstavuje moderni informaéni technologie na ochranu dat a informaci
se zvlastnim durazem na jejich pravni ochranu. Vyuziti modernich informacnich
technologii umoznuje sbér a zpracovani velkého mnozstvi dat z raznych oblasti lidské
¢innosti.

Technologicky pokrok umoznil schopnost ukladani a nacitani velkého mnozstvi
dat, ktera nabizeji spojeni pro kazdého, kdykoli a kdekoli. Doprovodnym vysledkem
téchto vyhod je, ze se zvysila i firemni rizika. Vytvofila se infrastruktura, ve které se
spoletnost sama o sob& mize snadno stat ob&ti (WIGGINS®?).

Informacéni systém (IS) je nedostate¢né chranén proti nékterym typlim poSkozeni
nebo ztrat. Je vSak tfeba se také vénovat rizikim pfedstavovanym ,,vy$si moci®, hackery
a viry, pripadn¢ nepoctivymi zaméstnanci se zamérem provadéni néjaké formy
pocitacové kriminality. V této souvislosti zacala fada vyzkumniki fesit, do jaké miry
jsou si bezpecnostni manazeti védomi rizika systému (WILLISONSS).

Pocita¢ dnes jiz nefunguje jako izolované zafizeni, nybrZ ma roli multi-
transformatoru. V obchodnim svété je vyuzivan K béznym obchodnim transakcim
a analyzam na zpracovani a uvaZzovani s informacemi o narodni bezpec¢nosti. Pocitacovy
dobé objevil v boji proti organizovanému, neopravnénému nabourdvani pocitacovych
systémi u komercnich subjekti, financnich instituci, orgdni vetfejné spravy a dochazi
tak k uniku déivérnych informaci predeviim pod vidinou zisku (NG®).

Kyberzloc¢in je Casto tradi¢ni trestnd ¢innost (napf. podvody, kradeze identity,
détskou pornografie), provedend rychle a obrovskému mnozstvi potencidlnich obéti.
Dale se miiZze jednat o neopravnény pfistup, poSkozeni a ruSeni pocitaCovych systémi.
V reakci na hrozbu kybernetické trestné ¢innosti, je naléhava potieba reformovat
metody a rozvijet nadndrodni schopnosti policie. Mezindrodni odezva je stru¢né

nastinéna v dokumentech Organizace spojenych narodl (v platnosti od zafi 2003)

81 SIMUNDIC, S., FRANIJIC, S., SUSIC, T. Databases and komputer crimes. Proceedings elmar — 2010.
2010. In: Grgic, M., Bozek, J., Grgic, S. 52nd international symposium ELMAR, Zadar, Croatia. s. 195-
201.
82 WIGGINS, L. M. Corporate komputer crime: Collaborative power in numbers. Federal probatik. 2002.
Vol. 66. Isme 3. s. 19-+.
8 WILLISON, R., BACKHOUSE, J. Opportunities for komputer crime: considering systems risk from a
criminological perspective. European journal of informatik systems. 2006. Vol. 15. Isme 4. s. 403-414.
% NG, D., TSUI, E. Knowledge — intensit collaboration to vombat cyber crime in the Asia Pacific
Region. 2010. In: Tsui, E. Proceedeings of the 7th international conference on intellectual capital,
knowledge management and organisational learning, China. s. 323-330.

18



a Rady inovativni umluvy kyberzlo¢inu v Evropé (v platnosti od cervence 2004)
(BROADHURST®).
Existuji razné formy pachani pocitaCové kriminality. V souCasné dob¢ se
nejcastéji pouziva ¢lenéni na piimou a nepiimou pocitacovou kriminalitu.
Piimé pocitacova kriminalita:
e Gtok na pocita¢, program, udaje komunikacniho zatizeni (pocitacovy
vandalismus)
e neopravnéné pouziti pocitaCovych programi a nelegalni tvorba
a rozsifovani kopii programi (pocitacové piratstvi)
e neopravnéné uzivani pocitace nebo komunikac¢niho zatizeni (kradez
komunikacnich sluzeb)
e neopravnény pristup Kudajim, ziskani utajovanych informaci nebo
jinych informaci o osobach, ¢innosti atd. (pocitacova Spionaz)
e kradeze pocitace, programi, tidaji, komunikacniho zafizeni
e zmény v programech a Gdajich
e Sifeni poplasnych zprav.
Neptima pocitacova kriminalita:
e zneuzivani pocitacovych prostfedkll na pachani jiné trestné ¢innosti
e pocitacové bankovni kradeze a finanéni machinace (fishing, pharming,

spoofing, MITM — man in the middle) (SVATOS®).

% BROADHURST, R. Developments in the global law enforcement of cyber-crime. Policing — an
international journal of police strategies & management. 2006. VVol. 29. Issue 3. s. 408-433.
8 SVATOS, R. Potitatova kriminalita. Auspicia. 2013, ro¢. X. & 1,s. 171-178.
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3 PRICINY POCITACOVE KRIMINALITY

Pfic¢in vzniku pocitacové kriminality je bezpocet, ovSem uvadi se nékolik faktord,
které¢ je charakterizuji nebo pro né piipravuji tzv. zivnou pudu. Snad uplné prvni
pricinou je vznik samotného pocitace. VétSina vynalezl stvofenych s dobrymi umysly,
mohou byt nakonec zneuzity k riznym formam protipravniho jednani. Dal§im postupem
bylo propojeni vice potitai, které umoznilo sdileni dat a komunikaci (JIROVSKY?),
budouci internet. Kyberprostor uz od této chvile jen naristal, nekone¢né mnozstvi
informaci, moznosti, svodu. V neposledni fad¢ je tu rychlost, s jakou muze jedinec svij
nezakonny ¢in nebo utok spachat. A kde by bylo lidstvo bez své zvédavesti. Ta v tomto
pfipadé hraje nemalou roli. Clovék si ,to prosté chce vyzkouset“. Likadlem je
samoziejmé i ,anonymni“ a pohodlné prostiedi. Lépe se provede trestny ¢in ze zidle
elektronicky, nez fyzicky venku v kamenném obchodé ¢i bance (MATEJKA®).
V neposledni fad¢, co se tyCe pachatele, ma tu sviij vyznam i pocit beztrestnosti, touha
po adrenalinu ¢i jistd osobni kompenzace ve vztahu k zaméstnavateli. Mezi dalsi
vyznamné piifiny pachani pocitatové trestné Cinnosti patii vidina zisku, ktery mize
byt z takovéto ¢innosti nemaly a dale také relativné snadna dostupnost. Ta souvisi
s zivotni urovni soucasné spolecnosti, kdy témét kazdd domacnost vlastni pocitac
S pfipojenim na internet a jeji ¢lenové travi v kybernetickém svété znacnou cast svého
volného Casu. Pachatelim pocitacovych trestnych ¢inli zna¢né usnadiiuje praci divéra
samotného uzivatele. Ten je piesvédcen o tom, ze jeho se to netykd, jemu se to stat
nemiize.

Internet je tak obsahla sit’ s tak obrovskym mmnozstvim dat a rychlosti toku, ze je
technicky nemozna jejich kontrola a zaznamenavani. V neposledni fad€ je jednou
z pti¢in pachani pocitaCovych trestnych ¢inGi i nedokonalost v legislativé a jeji
neznalost v siroké vefejnosti. Kolikrat bézny uzivatel netusi, ze pacha pocitacovy
trestny ¢in nebo Ze mu napomaha a jaky by ho za to mohl stihnout trest. Naopak
mnohdy jsou si uzivatelé védomi svych nezédkonnych Cind, avSak to se dostavame zpé&t
k domnénce, ,,mé se to netykd, mné nechyti, mné se to nemuize stat*.

Ale pro€ zrovna trestny ¢in prostfednictvim pocitace?
Trestny ¢in mtize byt spachdn béhem nékolika sekund, aniz by se pachatel nachéazel na

misté ¢inu,

8 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 2007. Praha: Grada Publishing, a.s. s. 55-58.
8 MATEJKA, M. Pocitacovd kriminalita. Brno: Computer Press, 2002. s. 21-22.
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b) Prostfedky na pachani pocitacové kriminality jsou legalné dostupné,

C) Zru¢nost na pachani této trestné ¢innosti a védomosti jsou jednoduse dostupné,

d) Pocitacova kriminalita zptisobuje zna¢né $kody, které se nékdy tézko kvantifikuji,
e) Je vysoce latentni,

f) Ma mezinarodni charakter, aniz by pachatel fyzicky prekrocil hranice,

g) Pro odhalovani, dokumentovani a dokazovani jsou tieba erudovani odbornici.

3.1 Historie pocitacové techniky a internetu

Pocitace v dnesni dob& vyznamné ovliviiuji nas zivot a i celou spole€nost. Jedna
se o odvétvi, které se vyrazné€ rozviji a i do budoucna se poc€itd s jeho vyraznym
rozvojem. Co ale pfedchéazelo tomuto rozvoji a pro¢ vlastné pocitate vznikly? Za
primitivni zpisoby pocitani se d4 povazovat pocitdni pomoci prsti na ruce nebo
pocitani pomoci kaminkd a jamek v pisku. Z tohoto zplsobu potom vznikly pocitaci
desky. Nejstarsi objevend deska pochazi z ostrova Salamis z doby pfiblizné 300 let pied
naSim letopoctem.

Z této desky vychazi dalsi pocitaci pomtcka, abacus (viz Piiloha VI). Abacus,
tak jak ho zname dnes, pochazi p¥iblizné z roku 1200 naseho letopoétu z Ciny. Vedle
abacusu existovaly 1 jiné pocitaci pomticky, napfiklad logaritmické pravitko (viz Ptiloha
V). Prvni vynalez mechanického pocitaciho stroje je pripisovan Blaise Pascalovi roku
1642. Ptistroj se jmenoval Pascalina. Dal§i mechanicky pocitaci stroj vytvofil némecky
matematik G. W. von Leibniz v roce 1673. Byl to ptedchiidce moderni kalkulacky.

Snaha zjednodusit a zpfesnit vypocty vedla k praci na vyvoji mechanického
pocitaciho stroje (maly diferencni stroj) anglického matematika Charlese Babbage.
PoZadavek ke zrychlovani pocitani vedl ke vzniku dalSich pocitacich stroji. V USA
vypsali soutéz na pocitaci stroj pro potieby sc¢itani lidu. Tuto soutéz vyhral se svym
strojem H. Hollerith, ktery je povazovan za jednoho z otci IBM. Jeho stroj se jmenoval
tabelator.

Vyznamnym pocitacem ve vyvoji, ktery byl zkonstruovan, byl v roce 1944
pocitac MARK 1. Zakladnim prvkem tohoto pocitace bylo relé. Pocitac MARK 1
zkonstruovali Howard Aiken a Grace Hopper. Pocita¢ vznikl za spoluprace s firmou
IBM, skladal se z 9000 rel¢, 497 mil drath a cely vazil 5 tun. Jeho vypocetni vykon byl
tfi operace s¢itani za sekundu a jeho nasazeni bylo jasné — vypocet atomové bomby.

Nakonec stroj pracoval plnych 15 let.
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Aby byla historie pocitaci prehlednéjsi, zacal se vyvoj pocitaci rozdélovat na
jednotlivé etapy — generace pocitaci. Kazda etapa je charakteristickd nejen pouzitym
hardwarem, ale i zptisobem obsluhy, programovanim po¢itace, vlastnim softwarem, atd.

Prvni pocitacova generace je charakteristicka tim, ze pocitace byly predevsim
vyvijeny Skolami anebo na zékladé granti od vlady. PocitaCe mély casto vypadky
I pfesto, ze byly v klimatizovaném prostiedi. Typicky tyto pocitaée obsluhovaly velké
tymy operatoru. Vyznamnym jevem této etapy je i pozvolné pronikani pocitacu i do
komer¢ni sféry. Typickym zastupcem této éry je pocita ENIAC (Electronic Numerical
Integrator And Computer) sestrojeny v Bellovych laboratotich.

Druhda  pocitacova generace zaCala kolem roku 1959 a jeji hlavni
charakteristikou je pouziti tranzistori na misto elektronek. Dal§im rysem bylo
zmenSovani pocitaci a zlevnéni jejich vyroby. V programovani se zacali objevovat
programovaci jazyky, coz zptistupnilo praci s pocitaem vice lidem. Typickym
zastupcem této éry byl pocita¢ IBM 650, ktery byl prvni pocitaCem, vyrabénym
hromadné, celkem se ho prodalo 1500 kusii.

Treti pocitacova generace spada do let 1964 az 1970. Jejim hlavnim znakem je
pouziti integrovaného obvodu, ktery byl vynalezen roku 1959. K ukladani dat se
pouzival magneticky disk. Z hlediska programti byl vyrazny rozvoj operacnich systému
a hlavné moznost prace vice uZivatell na jednom pocitaci zaroven.

Ctvrta generace pocitacii, ktera probiha od roku 1970 az dodnes by se dala
charakterizovat neustalou miniaturizaci integrovanych obvodi, v komer¢ni oblasti
hlavng roz§ifovani i do oblasti, kde se diive pogitade viibec nepouzivaly (HOLA®).

Pocitace jsou dnes naprosto vSude a spousta lidi si zivot bez nich nedokaze ani
predstavit. U spousty z nich propukla a jesté propukne zavislost na nich a tim i odtrzeni
nékterych jedincl od vSedni tvafe reality. Pocitace zasdhly vSechna odvétvi od armady,
bankovnictvi, Skolstvi, védu, zdravotnictvi, po zabavni primysl (filmy, oblibené hry...)
a mnoho dalsich (WAST®).

Pro lepsi pfehlednost byla vyznamné data uspotfadana do tabulky 2.

% HOLA, V. Historie a vznik pocitacii. 2002. [online] Dostupné z WWW: <http://utf.mff.cuni.cz/
vyuka/OFY016/F2001/Hola/referat.html>.
% WAST. Vznik a vyvoj pocitacii. 2007. [online] Dostupné z WWW: <http://www.gamepark.cz/
vznik_a_vyvoj_pocitacu_11279.htm>.
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Tab. 2 Pocita¢ od historie po soucasnost

rok | udalost

1801 | fidi Francouz Maria Jacquard tkalcovsky stav pomoci dérné pasky.

1833 | vyviji Angli¢an Charles Babage tzv."Analytical Engine" pracujici s dérnymi
Stitky. Po té se pokouSi sestavit univerzaln€jsi pocita¢ pro slozitéjsi
matematické operace, ale pfed dokonc¢enim bohuzel umira.

1938 | inzenyr Konrdd Zus v Némecku sestrojuje prvni mechanicky pocitac Z1.

1941 | Konrad Zus zkonstruuje maly reléovy automaticky pocita¢ Z4. Hitlera tento
projekt ale nezaujme. Pti jednom ze spojeneckych nalett je totalné znicen.

1943 | Howard H. Aiken a jeho tym na Harvardské universit¢ uvadi do provozu
reléovy pocita¢ zvany Harvard Mark I.

1944 | byl na univerzit¢ ve Filadelfii v statu Pensylvanie (USA) uveden do provozu
ENIAC (Electronic Numerator Integrator And Computer) Byl fizen za pomoci
elektronickych impulst a provadél az 5 000 operaci za sekundu. Spotiebu
elektrické energie mél okolo 140 kW! (jako tehdy celé mésto).

1945 | John von Neumann sestavil a uvedl do provozu pocitac MANIAC
(Mathematical Analyser Numerical Integrator And Computer). Tento pocitac
byl mimo jiné pouzit k vyvoji vodikové bomby.

1946 | dalsi pocitat ENIAC (Electronic Numerical Integrator and Computer)
sestrojeny na University of Pennsylvania byl prvni pouzitelny samostatny
pocitac na svete.

1948 | byl poprvé predveden tranzistor, jehoz komeréni vyuziti ptislo az v r. 1952

1951 | je prvnim sériovym pocitac¢em elektronkovy Univac firmy Remington.

1952 | prvni byl sestaven pocita¢ s tranzistory a s diodami ve Spojenych statech
a jmenoval se Tradic. Byl uveden do provozu pocitac IAS, ktery se stal vzorem
pro prvni pocitac¢ IBM 701 vyrabény ve velkych sériich.

1958 | byl u nas (tehdy CSSR) uveden do provozu prvni reléovy poéitaé SAPO. Piigel
Jack St. Clair Kilby (USA) s napadem vyrobit celistvou soucastku z kousku
kifemiku a na svét€ byl prvni tzv. integrovany obvod. Kilbymu se podatilo
vyrobit prvni €ip.

1967 | Anglican Norman Kitz sestavuje Anita Mark 8 — prvni elektronicky osobni

pocitac. PiiSel vynalez systému LED
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1971

zavadi americka firma Texas Instruments poprvé vyrobu mikroprocesorti.

1976 | byla vyvinuta prvni inkoustova tiskarna firmou IBM.

1977 | pozdéji Bill Gates a Paul Allen oficialn¢ zakladaji spole¢nost Microsoft.

1981 | uvadi na trh spolecnost IBM prvni PC s procesorem Intel 8088 s frekvenci 4,77
MHz s novinkou - opera¢nim systémem MS-DOS.

1982 | spatiilo svétlo svéta poprveé prvni CD v tovarné v Hannoveru (Némecko).

1983 | se =zacind pouzivat disketa, kterd uspeSné¢ nahrazuje dfive rozsifenou
magnetofonovou pasku.

1984 | se objevuje prvni osobni laserova tiskarna od f. Hewlett-Packard.

1985 | Microsoft vyvine zdokonalenou verzi MS-DOS pro firmu IBM PC Windows
1.0.

1986 | po investici National Science Foundation vznika obrovskd celosvétova
pocitatova sit. Zaklad internetu. V CR az v roce 1992.

1988 | ptichazeji na trh prvni disky CD-R, cédécka tak jak je zname.

1993 | internet dostava dnesni podobu, tak jak jej znate i vy.

1994 | uvadi f. EPSON na svétovy trh prvni inkoustovou tiskarnu Stylus Color.

1996 | hlasi ptichod na trh prvni DVD s daleko vétsi kapacitou 4,38 GB (Digital
Versatile Disk) disky, které¢ dnes vytlacuji (jsou cenové vyhodnéjsi) klasické
CD-R.

1998 | uvadi na trh firma Diamond Multimedia svij prvni (svétova premiéra) MP3
piehravac.

2000 | Microsoft ptichazi s Windows 2000.

2001 | Microsoft prichdzi s Windows XP a Casem se z XP stdva nejvice pouZivany
operacni systém na PC. Blu-ray Disc, je jméno dalsi generace optickych diskd.

2003 | firma Sony jako prvni piedstavila Blu-Ray rekordér pro domacnost s
ozna¢enim BDZ-S77, ktery se zacal prvni prodavat v Japonsku (stal 3800
dolar®i). Médium o kapacité 23GB se prodavalo za 30 dolart.

2007 | prichazi Microsoft s Windows Vista.

Pievzato a upraveno z WAST™":

U WAST. Vznik a vyvoj pocitacii. 2007. [online] Dostupné z WWW: <http://www.gamepark.cz/
vznik_a_vyvoj_pocitacu_11279.htm>.
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Co se ty¢e internetu, jeho historie sahd az do rozmezi let 1950 az 1960. V té
dobé¢ dochazi k vyraznému rozvoji pocitacti. Ukazuje se potieba propojovat jednotlivé
pocitace a pienaset data z jednoho pocitace do druhého.

V roce 1982 pak by definovan ustfedni komunikacni protokol celého soucasného
internetu. Tim se stal protokol TCP/IP. Tim se soucasné¢ zacina mluvit i o Internetu.
Prvni internet byl ¢isté nekomeréni a slouzil primarné k propojeni univerzit a dalSich
vyzkumnych tstavi a pracovist. V 80 a 90 letech dvacatého stoleti se ale historie
internetu posouva dal a =zaCinaji se objevovat prvni komeréni poskytovatelé
internetovych (datovych) sluzeb.

Zhruba od poloviny 90 let pak dochazi k velkému rastu celého internetu.
Objevuji se prvni sluzby, které jiz dnes povafujeme za b&zné a samoziejmé:
elektronicka posta, instant messaging (IM, aplikace jako ICQ nebo Skype). Uz tehdy
existuji prvni video hovory nebo video konference. Dochazi také k velkému néristu
webovych strdnek (WWW, World Wide Web), objevuji se diskusni féra, blogy a prvni
socialni sité.

V roce 2007 pak uZ pres internet proudi témé&k 97 % viech informaci (WAST®).
A soucasnost je jeste vice alarmujici.

Dostupnost pocitacové techniky a rychlost spachani pocitacového trestné¢ho ¢inu
jdou ruku v ruce s vidinou zisku. Ten je samoziejmé nemaly. V roce 2011 pfisli lidé na
celém svété o 110 miliard dolard pravé diky kybernetickému zlo¢inu (PALECEK®). Co
se tyce dostupnosti pocitacové techniky, tak praveé na internetu je nespocetné mnozstvi
moznosti koupé vSeho potiebného, ¢eho se k pachani pocitacové trestné cCinnosti,
anejen ji, vyuziva, jiz od korunovych polozek.

Porovnani primérného loupezného piepadeni a primérmého kybernetického
utoku z hlediska zisku, rizika, pravdépodobnosti dopadeni, pravdépodobnosti odsouzeni

a vyse trestu je patrna z piiloZzené tabulky ¢. 3 (WOJ TOVICQ4).

% WAST. Vznik a vyvoj pocitacii. 2007. [online] Dostupné z WWW: <http://www.gamepark.cz/
vznik_a_vyvoj_pocitacu_11279.htm>.

% PALECEK, J. Kyberneticky zlocin okradd lidi po celém svété o 110 miliard dolarii rocné. 2012 [online]
Dostupné z WWW: <http://pcworld.cz/novinky/kyberneticky-zlocin-okrada-lidi-po-celem-svete-0-110-
miliard-dolaru-rocne-4483>.

% WOITOVIC, J. Kyberneticka kriminalita — vynosny a rychle rostouci byznys. 2013 [online] Dostupné
z WWW: <http://www.internetprovsechny.cz/kyberneticka-kriminalita-vynosny-a-rychle-rostouci-

byznys/>.
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Tab. 3 Porovnani pramérného loupezného prepadeni a kybernetického Utoku

Pachatel riskuje, Ze bude zranén
&izabit

Bez rizika fyzické Gmy

Priméme 3 - 5 tisic USD.

Priim &mé 50 - 500 tisic USD.

1o 50 - 60 % Gtoénikis.

Odsouzeno 93 % dopadenych
utocniki.

Z dopaderrch itoéniki doje k soudnimu
projednavani pouze ul3 % ttocniki a
z nich je odsouzenojen 50 %.

Prlmémé 5 - 61, pokoad

Priméms 2 - 4 roky.
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4 VYSKYT POCITACOVE KRIMINALITY

4.1 Situace v Ceské republice

V Ceské republice zaujima pocitatova kriminalita svou &etnosti étvrtou pozici
(13 %). Prestoze je tato hodnota pod primérem regionu stiedni a vychodni Evropy (18
%) i celosvétové (23 %), predpoklada se, ze se jeji podil bude v nasledujicich letech
dale zvySovat (viz pfiloha I, IV). 30 % ceskych spolecnosti se domniva, Ze
v nasledujicim roce bude s velkou pravdépodobnosti ¢elit pocitacové kriminalité. To ji,
spole¢né s korupci a uplacenim a zneuZitim informaci v obchodnim styku, fadi mezi
nejvice obavané hospodaiské trestné ¢iny. Pro Uplnost jsou ptilohy II a III (viz piilohy),
které demonstruji obavy tykajici se pocitacové kriminality v zemich stfedni a vychodni
Evropy i celého svéta. V piipadé ohrozeni pocitacovym trestnym cinem se Ceské
spoleCnosti nejvice obavaji kradeze duSevniho vlastnictvi (vCetné kradeze dat),
poskozeni dobrého jména spolecnosti a kradeze osobnich idaji. Pocitacovy trestny ¢in
byl tradiéné vniman jako nebezpeCi prichazejici z vn&jsiho prostiedi. Prizkum vsak
naznacuje zménu v tomto chapani: 21 % ceskych respondentt vidi toto riziko spiSe jako
vnitini hrozbu, dalSich 32 % dotazovanych povazuje za stejné pravdépodobné, ze utok
pfijde zevnitt nebo zvenku. V ptipad€ ohroZeni pocitatovym trestnym Cinem se Ceské
spole€nosti nejvice obéavaji kradeze dusevniho vlastnictvi (71 %), vCetné kradeze dat,
poskozeni dobrého jména spolecnosti (72 %) a kradeze osobnich udaji (74 %) (PwC™).

Pét nejcastéji se vyskytujicich pocitacovych trestnych ¢inti se ma nasledovné:
pokud pouZzivate program Malware (ur€eny ke vniknuti nebo poSkozeni pocitacového

syst¢ému od souhrnné oznaceni malware se zahrnuji pocitacové viry, trojské koné,

spyware a adware), jste vystaveni pocitacovému trestnému ¢inu V masovém meéfitku.

vvvvv

Opakované a stupniované obtézovani s vyuzitim ICT (Cyberstalking) si vétSinou lidé
zavini sami neuvazenym vkladdnim osobnich informaci at’ uz na socialnich sitich, ¢i
kdekoli jinde na internetu. Takové obtéZovani mize dale piejit i v zdvazny trestny €in

Vv realité. Patii sem i détskd pornografie, ktera je obrovskym tématem sama o sobg.

o 24 W

A posledni z nejzavazné&jsi pétice je SPAM (nevyzadané soubory, posSta). Mnozi z nés

se sni potykdme denn¢ a snazime se piijit na ucinnou obranu. Co muzeme ud¢lat,

% PWC - Pocitacovd kriminalita pod lupou, Celosvétovy priizkum hospoddiské kriminality, Ceska
republika. 2011 [online] Dostupné z WWW: <www.pwc.cz/crimesurvey>.
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abychom se udrzeli v bezpeci? Obecné stac¢i pouzit ,selsky rozum® pted otevienim
n¢jakého druhu souboru, abychom neohrozili bezpecnost pocitate. Nikdy se
nepiihlasujte do vaseho bankovniho u¢tu na vefejném pocitaci, pokud si nejste
absolutné jisti bezpecnosti. Neuvetejilujte zbytecné mnoho informaci za svého
soukromého zivota na socidlnich sitich ¢i kdekoli jinde na internetu. Chraiite tak sebe
i své blizké (POT™).

Obrazek 1 demonstruje situaci v Ceské republice za poslednich 10 let v oblasti
hospodaiskych trestnych ¢inli, kam pocitacova kriminalita patii. Pro analyzu
avypracovani grafu byla pouzita statisticka data eviden¢né statistického systému

kriminality, (dale jen ,,ESSK*) z archivu Ministerstva vnitra.

Obr. 1: Hospodatské trestné ¢iny v CR za poslednich 10 let.

Hospodarskeé zloCiny za poslednich 10 let

H zjiSténo m objasnéno

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Z grafu je vpoloving¢ sledovaného obdobi patrny klesajici trend v pocétu

hospodaiskych trestnych ¢inti, v poslednim sledovaném roce opétny mirny vzrust.

% PQOT, J. Top five computer crimes & how to protect yourself from them. 2010. [online] Dostupné
z WWW: <http://www.makeuseof.com/tag/top-five-computer-crimes-protect/>.
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Nejpravdépodobnéjsi pricinou poklesu hospodaiskych trestnych ¢int je
Vv poslednich letech konsolidace hospodéiskych vztaht, kdy po porevoluénim
prerozdélovani statniho majetku bez patfiéné pravni tpravy doslo v poslednich letech
K jeji precizaci.

Pokud jde o dynamiku pocitacové kriminality, pocet trestnych ¢inli prudce
stoupd, viz nasledujici obrazek ¢. 2. Na tomto mist¢ je nutno upozornit na tu skutec¢nost,
7e pocitatové trestné ¢iny jsou jednou z polozek nalezici do hospodaiskych trestnych
¢inu, u kterych je trend opacny, klesajici. Vzhledem Kk tomu, Ze pocitacova kriminalita
tvoii pouze malou c¢ast hospodaiskych trestnych cint, tak vyvoj hospodarskych
trestnych ¢inli v podstaté pfiliS neovlivni. Stoupajici trend pocitacové kriminality
ovliviiuje i vypocetni technika, ktera se stale vyviji a zkvalitiiuje a s tim se zvétsuji
I moznosti jejiho zneuziti. Zejména v poslednich péti letech je nardst enormni.
S podobnym trendem je potieba pocitat i do budoucna. Tato skute¢nost bude jisté
umocnéna i situaci, kdy u policie nebude dostatek potfebnych odbornikii.

Na obr. ¢. 2 je zobrazen vyvoj pocitacové kriminality v obdobi 1997 — 2013.
Graf demonstruje pouze tfi pocitacové trestné ¢iny dle § 230-232 TZKk (neopravnény
pristup k pocitacovému systému a nosi¢i informaci, opatfeni a prechovavani
pristupového zafizeni a hesla k pocitaovému systému a jinych takovych dat, poskozeni
zaznamu V pocitatovém systému a na nosi¢i informaci a zasah do vybaveni pocitace
z nedbalosti), avsak existuje i dal$i pocitacova kriminalita, ktera v§ak neni v ESSK blize

specifikovana.

Obr. 2: Vyvoj poéitatové kriminality v CR za poslednich 16 let.
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4.2 Potenciélni pachatelé

Jednim z negativnich jevii spojenych se vznikem pocitact je nevyhnutelny vyvoj
pocitacové kriminality. I kdyz existuje mnoho trestnych ¢ini, které mohou byt spachany
s pomoci pocitacl, jeden z nejrozsitenéjsich je zvySeny vyskyt neopravnéného ptistupu
do pocitacovych systémti. Kvili nedostatkiim v tradicnim trestnim pravu, které dodnes
pretrvavaji, jsou pristupy piijaté jednotlivymi staty témei konzistentni (HUGHESg7).

Pocitacova kriminalita je pomérné nova oblast vyzkumu v kriminologii
a deviaci. N¢kolik studii se zabyvalo vyskytem nelegalnich pocitacovych ukont
a prakticky nikdo se nesnazil nabidnout teoretické vysvétleni pro chovani. Ve své studii
poskytuje SKINNER® udaje o Zivotnosti nelegdlni pocitatové aktivity ze vzorku
studentll na univerzité za posledni rok. Poznatky z této studie jsou uZite€né pro
pochopeni toho, pro¢ vysokoskolaci pachaji protipravni ¢iny za pomoci pocitace.

Pachatelé pocitacové kriminality se ¢leni na amatéry, kdy se vétSinou jedna
0 hackery, ktefi pronikaji do systémil a tim si zvedaji sebevédomi, a na profesiondly,
kteti vykonavaji trestnou ¢innost s vyuZzitim pfistupt do IS v rdmci pracovniho zatazeni
(programatofi apod.) (SVATOS®). S rozvojem informacnich technologii v poslednich
letech nastupuje novy fenomén, pocitacova kriminalita. Pachatelé vypocetni techniku
vyuzivaji  pro jeji  vysokou efektivitu v procesu zpracovani informaci
(ANGERFELT™). Velmi Gasto byvaji pachateli trestné &innosti mladi lidé. Mezi
zakladni rysy struktury kriminality mladych lidi patfi zejména nedostate¢na planovitost
trestné Cinnosti, neadekvatni jednani, virtudlni realita, neschopnost odlozZit uspokojeni
potieb, rozpoznavaci a ovladaci schopnost neni zachovana pod vlivem emoci,
vandalismus, Sikana, potfeba prostfedkl na obstarani drogy, tihnuti k extremistickym
(SVATOglol). Nové informacni technologie lidstvu v mnohém pomahaji, ale zaroven
jsou viak napadnutelné a snadno zneuZitelné (SVATOS®). Pocitadova kriminalita se

stala celosvétovym problémem a nadéle rychle roste, ale nékolik studii zkoumalo

¥ HUGHES, G. Computer crime — The liability of hackers. Australian computer journal. 1990. Vol. 22.
Issue 2. s. 47-50.
% SKINNER, W. F., FREAM, A. M. A social learning theory analysis of computer crime among college
students. Journal of research in crime and deliquency. 1997. Vol. 34. Issue 4. s. 495-518.
% SVATOS, R. Kriminologie. Plzeii: Ales Cengk, 2012. s. 189.
100 ANGERFELT, B. Computer crimes — A study of different types of offenses and offenders. 1992. In:
Gable, G. G., Caelli, W. J. IT security: The need for international cooperation. Vol. 15. s. 463-474.
1 SVATOS, R. Mladez a extremismus v Ceské republice. Auspicia 2013, ro¢. X &. 2. s. 113-122.
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pouzitelnost obecné teorie kriminality k vysvétlovani pocitatové deviace. Pomoci
souboru 2751 korejskych mladikii zkoumala konkrétni studie, zda teorie nizkého
sebeovladani muze byt uzite¢na jako teoreticky ramec, vysvétlujici pocitatovou trestnou
&innost (MOON?®).

ROGERS'® zkoumal psychologické charakteristiky, morélni volby a agresivni
manipulativni chovani osob samostatné vydéle¢né¢ Cinnych. Studie se zucastnilo 77
studenti v programu informacnich technologii. Vysledky studie ukazaly, ze jedina
vyznamna proménna pro predikci deviantniho chovani byla extroverze.

Co se tyce rozdili mezi pohlavimi v oblasti pocitatové trestné Cinnosti, studie
shodné ukazuji, Ze chlapci jsou ¢astéji nez divky zapojovani do riznych typt poéitacove
kriminality. Aktudlni studie testuje pouZitelnost obecné teorie kriminality pii
vysvétlovani rozdili mezi pohlavimi v pocitacové kriminalité¢ a hodnoti uzite€nost
teorie pii vysvétlovani po&itaové trestné &innosti v ramei pohlavi (MOON').

Organizace jsou dnes k pocitatové trestné Cinnosti a podvodu spachaného
zaméstnancem vice nachylné, nez kdy piedtim. Studie HAUGENA'® prezentuje
nékteré statistické udaje o ristu podvodd, faktorech, které je zpusobuji na pracovisti, jak
podniky mohou chranit svlij majetek a bézné podvody spachané s pomoci pocitacu,
technik a ovladacich prvkd. ManaZefi ve vSech typech organizaci musi byt dobie
informovani o jejich systému vnitini kontroly a ujistit se, Ze ma k dispozici dostate¢nou
kontrolu a rovnovahu na oddéleni i proti zaméstnancim, kteti by se dopustili
podvodného jednani. Zadna organizace neni dnes imunni. Proto je nezbytné nutné, aby
manazefi pochopili problémy, které mohou podvody zpisobit a jak mohou chranit svou
organizaci.

K vétsin€ pocitacovych trestnych ¢int dochazi, protoze souc¢asny zaméstnanec je
ni¢en ovladacimi prvky. Tato préce analyzuje pocitacové trestné Cinnosti vyplyvajici
z dtvodu porusovani ochrannych opatieni ze strany zaméstnancu. Prace naznacuje, Ze

by mély byt zavedeny rizné technické, proceduralni a normativni kontroly, aby se

192 MOON, B., MCCLUSKEY, J. D., MCCLUSKEY, C. P. A general theory of crime and computer
crime: An empirical test. Journal of criminal justice. 2010. VVol. 38. Issue 4. s. 767-772.
18 ROGERS, M. K., SEIGFRIED, K., TIDKE, K. Self-reported computer criminal behavior: A
psychological analysis. Digital investigation. 2006. Sp. Issue. s. 116-12.
' MOON, B., MCCLUSKEY, J. D., MCCLUSKEY, C. P., LEE, S. Gender, general theory of crime and
computer crime: An empirical test. International journal of offender therapy and comparative
criminology. 2013. Vol. 57. Issue 4. s. 460-478.
15 HAUGEN, S., SELIN, J. R. Identifying and controlling computer crime and employee fraud.
Industrial management & data systems. 1999. Vol. 99. Issue 7-8. s. 340-344.
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zabrénilo nelegalnim ¢inum. Je potieba zavést individualni odpovédnost za vSechny
potencialng negativni akce (DHILLON).

Nekteré studie se zaméiuji na vliv vrstevniki na jednotlivce a jejich svadéni
k deviaci. Timto tématem se literatura sice zabyva, ale metodicky je znemoznéno
vyvodit zavéry o piicinné souvislosti. PATENOSTER' provedl experiment
Vv laboratofi. VSech 91 ucastnikii mélo moznost podvadét kliknuti na az Ctyii odkazy,
kter¢ by jim poskytly moznost neopravnéné vydélat vice pencéz. Subjekty byly
rozdéleny na 2 skupiny, kontrolni a ve stavu ,,lécby*. Vysledkem bylo, ze zadny
Z Gcastnikl v kontrolni skupiné nepodvadél, naopak 38% tucastnikli ve stavu 1é¢by ano.
Zavérem lze konstatovat, ze vliv skupiny miZze motivovat jednotlivce k deviaci. Nyni je

potieba se zabyvat pfesnymi mechanismy.
4.3 Ekonomické dopady pocita¢ovych trestnych ¢ini

V roce 1996 ¢inilo celosvétové ilegalni kopirovani softwaru 15.2 biliont dolart,
se ztratou 5.1 miliard dolarGi konkrétn€ v Severni Americe. Nékteré zdroje uvadéji
celkové ztraty diky softwarové kriminalité vice nez 4.7 trilionti dolari. Ve firemnim
prostiedi nebo podnikdni, musi mit kazdy pocita¢ svoji vlastni sadu origindlniho
softwaru a ptislusného poc¢tu manual. Je nezakonné, aby podnik koupil jednu sadu
origindlniho softwaru a pouzil tento software na vice nez jednom pocitaci nebo jej
pujcoval, kopiroval ¢i jinak distribuoval z jakéhokoliv diivodu bez ptedchoziho
pisemného souhlasu vyrobce softwaru. Mnoho softwarovych manazerd se zabyva
dodrZzovanim pravnich pfedpisi spolu s fizenim aktiv a néklady na jejich organizaci.
Mnoho firem zapojuje své pravni oddéleni a lidské zdroje v souvislosti s distribuci
softwaru a licencemi (NICOLESCU%).

Zisky z po¢itatové kriminality predily zisky z drog (MORAVEK)™.

Pocitatova kriminalita se v poslednich n¢kolika letech promeénila ve vzkvétajici

byznys, ktery vydélava miliardy dolart. UZ ddvno neplati vSeobecné zaZitd predstava

1% DHILLON, G., MOORES, S. Computer crimes: theorizing about the enemy within. Computer &
security. 2001. Vol. 20. Issue 8. s. 715-723.
' PATERNOSTER, R., MCGLOIN, J. M., NGUYEN, H., THOMAS, K. J. The causal impact of
exposure to deviant peers: An experimental investigation. Journal of research crime and deliquency.
2013. Vol. 50. Issue 4. s. 476-503.
198 NICOLESCU, C. Economic consequences of software crime. Romania within the EU: Oportunities,
requirements and perspectives. 2007. Vol. 1. s. 303-307.
19 MORAVEK D. Zisky z pocitacové krominality predcily zisky z drog. 2010. [onling] Dostupné z
WWW: <http://www.podnikatel.cz/clanky/zisky-z-pocitacove-kriminality-predcily-drogy/>.

32



hackera jako teenagera, ktery z nudy ¢i $kodolibosti rozesila pocitacové viry, nebo se
pokousi vldmat do informacnich systému firem a Gfadt. Dnesni kriminalita je vysoce
organizovand, internetovi zloCinci se Uzce specializuji, ¢ile mezi sebou obchoduji
a vyménuji si zkusSenosti. A jejich hlavnim motivem neni uspokojeni vlastniho ega, ale
penize. Cilem ¢i obé&ti pocitacového trestného ¢inu se muze stat prakticky kdokoliv —
internetovi podvodnici zkouseji nachytat jak bézné uzivatele, tak firmy. Neexistuji
zadné oficialni statistiky trestné ¢innosti na internetu a 1isi se i odhady bezpecnostnich
firem a analytiki, kolik si vlastné podvodnici vyd¢laji. Jisté vSak je, ze se jejich zisky
pohybuji v miliardach dolarti. Naptiklad centrum FBI pro stiznosti na internetovou
kriminalitu pfijalo v lofiském roce jen ve Spojenych statech ptes 250 tisic oznameni
a celkové skody vycislilo na ¢tvrt miliardy dolard. Takto ohlaSenych trestnych ¢int je
pfitom jen zlomek. Skody, které po&itatovéa kriminalita napacha, jsou ale jesté vétsi, nez
kolik sami podvodnici vydélaji. V dusledku kradezi dat a kybernetické kriminality lze
odhadovat, ze firmy loni utrpély ztraty dusevniho vlastnictvi v hodnoté vice nez bilion

dolard (SIEBERT™).

M0 SIEBERT M. Pocitacovd kriminalita: byznys za miliardy. 2009 [online] Dostupné z: WWW:
<http://euro.e15.cz/profit/pocitacova-kriminalita-byznys-za-miliardy-895968>.
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5 OBJASNOVANI A POTIRANI POCITACOVE
KRIMINALITY

Umluva o poéitadové kriminalité (dale jen ,,Umluva®) byla piijata Vyborem
ministri rady Evropy na jeho 109. zasedani dne 8. listopadu 2001 a nasledné byla dne
23. listopadu 2001 v Budapesti oteviena k podpisu. V souc¢asné dobé Umluvu podepsalo
47 stati (Albanie, Arménie, Rakousko, Azerbéjdién, Belgie, Bosna a Hercegovina,
Bulharsko, Chorvatsko, Kypr, Dansko, Estonsko, Finsko, Francie, Gruzie, Némecko,
Recko, Madarsko, Island, Irsko, Italie, Lotyssko, Lichtenstejnsko, Litva, Lucembursko,
Malta, Moldavie, Cerna hora, Nizozemi, Norsko, Polsko, Portugalsko, Rumunsko,
Srbsko, Slovensko, Slovinsko, Spanélsko, Svédsko, Svycarsko, Makedonie (FYROM),
Turecko, Ukrajina, Spojené krélovstvi, Kanada, Japonsko, Jihoafrickd republika,
Spojené staty americkée), pficemz 36 stati (Albanie, Arménie, Rakousko, Azerbéjdién,
Bosna a Hercegovina, Bulharsko, Chorvatsko, Kypr, Dansko, Estonsko, Finsko,
Francie, Gruzie, Némecko, Mad’arsko, Island, Italie, LotySsko, Litva, Malta, Moldavie,
Cerna hora, Nizozemi, Norsko, Portugalsko, Rumunsko, Srbsko, Slovensko, Slovinsko,
Spanélsko, Svycarsko, Makedonie (FYROM), Ukrajina, Spojené kralovstvi, Japonsko,
Spojené staty americké) ulozilo ratifikaéni listiny. Ceska republika Umluvu podepsala
9. tnora 2005 na zakladé usneseni vlady ze dne 6. fijna 2004 ¢. 968. Umluva vstoupila
v platnost dne 1. &ervence 2004. Cilem Umluvy je vytvofit mezinarodni pravni ramec
pro Uinné potirdni pocitatové kriminality prostfednictvim harmonizace prvkl
skutkovych podstat v oblasti pocitacové kriminality za Ucelem zajisténi adekvatniho
postihu pachateld, stanoveni nezbytnych vnitrostatnich vysetfovacich pravomoci pro
zajiStovani dikazi v elektronické formé& a vySetfovani pocitacové kriminality, jakoZz
I zavedeni pohotového a efektivniho rezimu mezinarodni spoluprace ve vztahu
K trestnym &intim souvisejicim s informagnimi technologiemi (Senat pCR™?).

S rychlym ristem pocitatovych a sitovych systému v poslednich letech je zde
patrny odpovidajici vzestup pocitacové trestné ¢innosti. Kyberzlo¢in ma mnoho podob
a ziskal si velkou pozornost v médiich. Cili prioritou se stava informaéni bezpeénost. Za

ucelem boje proti kybernetické kriminalit¢ je potifeba ziskat trestni dikazy

11 Senat parlamentu CR, V1adni navrh, kterym se predklada Parlamentu Ceské republiky k vysloveni
souhlasu s ratifikaci Umluva o pocitatové kriminalité, 2013 [online] Dostupné z WWW:
<http://www.senat.cz/xqw/webdav/pssenat/original/66810/56264>.
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z pocitatovych systémi. Toto se zcela lisi od shromazdovani konvenéni dikazt
V trestnim Fizeni a miize to zmast i vysetiovatele. WANG'? nabizi feseni na ochranu
proti pocitaové trestné ¢innosti prostiednictvim implementace softwarovych nastroji
do pocitacovych systémi. Timto zptisobem ti, kdo se trestnych ¢int v kybernetickém
prostoru dopoustéji, mohou byt snadné&ji dopadeni.

Kyber technologie je velmi slozita a internet je stale vice pouzivan jako misto
pro pachani trestné cinnosti za pomoci osobnich pocitaci. Piestoze pocitacové
vysetiovani je stale v ranych fazich svého vyvoje, rostoucim vyuzivanim internetu se
zvysila i nutnost ,,digitalniho vysetfovani®. Piistup ke zlepSeni vySetfovani v pocitacové
trestné Cinnosti je navrzen ve tfech fazich: nezavislé ovétovani digitalnich stop,
odpovidajici informace z riznych zdroju a piiprava platnych argumentd. IP - adresa
a Cas straveny na internetu jsou klicové pro identifikaci podezielého hned na zacatku.
Neexistuje vSak zadna zaruka, ze vzdy bude vSe prokazano, vySetfovatelé by se méli
snazit ze vSech sil, aby se zabranilo pochybdm, musi najit dalsi stopy a dikazy pro
oveéteni svého podezieni (KA0113).

Vzhledem k naddle zvySujici se trestné cinnosti v oblasti pocitaci vyvinuly
nekteré kontrolni organy specializované pracovni skupiny k feSeni danych problémii.
Vzhledem k relativni novosti neni vSak zcela jasné, jak nejlépe postupovat s nejvetsi
efektivitou. Vyzkum na narodni Urovni poskytuje uréitou piedstavu, pokud jde
0 pozadavky v oblasti vymahani prava pfi feSeni pocitacové kriminality a navrhl hlubsi
Setfeni o soucasném stavu. Nékteré otazky se zabyvaly typy pocitacovych trestnych
¢ind, které se nejCastéji vyskytuji. Piedpoklada se, ze vysledky budou slouzit jako
zéklad pro srovnani narodnich vysledkii (HINDUJAM),

Utoky pogitatovych zlo¢incti mohou byt potencialné stejné $kodlivé pro narodni
infrastrukturu jako utoky kybernetickych teroristi. U¢inna bezpecnostni protiopatieni
v boji proti pocitacové trestné ¢innosti se vyrovnaji t€ém, kterych se vyuziva k ochrané
proti potencidlnim hrozbam kybernetického terorismu a informacni valky. Nicméné,
bezpecnostni organizace opakované uvadéji, ze mnoho, ne-li vétSina, pocitatovych
utokl se vyskytuje ptedevsim proto, zZe hostitelsky operacni systém nemél dostatecnou

ochranu. Hackefi sdileji informace o chybach v zabezpefeni prostiednictvim

12 WANG, S. J. Measures of retaining digital evidence to prosecute computer-based cyber-crimes.
Computer standards & interfaces. 2007. Vol. 29. Issue 2. s. 216-223.
3 KAO, D. Y., WANG, S. J. The IP address and time in cyber.crime investigation. Policing-An
international journal of police strategies & management. 2009. Vol. 32. Issue 2. s. 194-208.
14 HINDUJA, S. Perceptions of local and state law enforcement concerning the role of computer crime
investigative teams. Policing-An international journal of police strategies & management. 2004. Vol. 27.
Issue 3. s. 341-357.
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neformalnich skupin napojenych pfes internet. Toto poskytuje uto¢nikim vyhodu
vyuzivat hostitelovy slabiny (WILSON™).

Existuje relativné novy nastroj pro tzv. ,,poclitatové otisky prstd" pouzivany
V trestné Cinnosti. Nastroj vyuziva skenovani sité a identifikacni zafizeni k ziskani
otisku pocitace pres internet. Otisk obsahuje identifika¢ni tdaje 0 operaénim systému,
bannery, vycty sluzeb. Jsou diskutovany také pravni otazky, tykajici se pouzivani
pocitacovych otiskil prstl pii1 vySetfovani trestnych ¢ina (NOVOTNY“G).

WANG™ se zabyva relevanci problémi zakona o poditacové trestné &innosti
a elektronickych dukazd. Dale poukazuje na nékteré problémy a pojednava
o charakteristice pocitatové kriminality, Vvyvoji situace a problémech informaéni
bezpecnosti. Dale jsou oblasti zajmu elektronické dtikazy pravni platnosti, elektronicky
sbér dtikazu a elektronicka evidence.

Pravni systémy ve vétsin¢ zemi Se potykaji s problémy v ndvaznosti na vyvoji
pocitatové spole¢nosti, véetné vymahani prava lidi. Soudy obecné nemaji ptili§ mnoho
znalosti 0 tom, co se dé&je. Nékdy muze byt obtizné definovat nebo rozhodnout, zda
Celime pocitacové trestné Cinnosti nebo lidské chybé&, nedmysIiné nebo Umysiné
(SAARI®),

Intenzivnim vyvojem se pocitacovy trestny ¢in rozsifil do vSech oblasti
(VONGRAVENREUTH!). Ochrana orientovana na spolecnost si vymohla pravni
podporu v prubéhu poslednich 30 let. Poskytuje inovaéni strategie k identifikaci a boji
s problémy kriminality prostiednictvim partnerstvi a spoluprace komunit. Uspéch této
obranné¢ strategie vedl k pfijeti novych programil ve virtualnim boji proti pocitatovému
trestnému Cinu. Je ziejmé, jak mize takovy program fungovat nebo jaké faktory

ovliviiuji jeho pouziti v terénu (BOSSLER'?).

15 WILSON, C. Holding management accountable: A new policy for protection against computer crime.
Proceedings of the IEEE 2000 national aerospace and electronics conference: Engineering tomorrow.
2000. s. 272-281.
16 NOVOTNY, J., SCHULTE, D., MANES, G., SHENOI, S. Remote computer fingerprinting for cyber
crime investigations. In: DeCapitaniDiVimercati, S., Ray, I., Ray, |. Data and applications security XVII.
Status and prospects. 2004. Vol. 142. s. 3-15.
1T WANG, X. G. Research on relevant problems of computer crime and electronic evidence. 2013. In:
Chang, T. 2012 International conference on education reform and management innovation, China. Vol.
5.s. 486-491.
18 SAARI, J. Legal response to a computer crime — retrospect of a mere chance case. Computer security.
1993. Vol. 37. s. 369-373.
119 \VONGRAVENREUTH, G. F. IT-security and computer crime. Wirtschaftsinformatik. 1992. Vol. 34.
Issue 4. s. 419-424.
120 BOSSLER, A. M., HOLT, T. J. Assessing officer perceptions and support for online community
policing. Security journal. 2013. Vol. 26. Issue 4. s. 349-366.
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BEDNAR™ se zabyval moznostmi forenznich vysetfovateld, jak se chovat ve
vztahu ke spolupréci, rozhodovani, komunikaci a koordinaci. Forenzni vysetifovatel by
m¢él mit dovednosti a podporu, aby byl schopen reagovat na piislusné hrozby.

Rozsah forenzni védy a forenznich technik bude muset byt rozsifen na pomoc
pii stihdni pocitacové kriminality, S ohledem na rust téchto trestnych ¢int a nové pravni
(pravy v podob& zékona (COLLIER').

Bohuzel stale existuji zemé, jako napf. Zimbabwe, kde neexistuje zadny zakon,
ktery by potiral pocitaovou kriminalitu. Diky tomu je zde potencial pro obrovsky
narlst pocita¢ové kriminalni ¢innosti, ktera nebude potrestana. Souc¢asné zakony nejsou
dostatedné obsazné, aby zamezily poitatové trestné &innosti (CHIMHENO'®).

Studie SOMA™* zkouma neschopnost extradi¢niho prava rychle reagovat na
zmény v trestnim pravu! To je problematické zejména s ohledem na pravni piedpisy
v oblasti pocitacové trestné Cinnosti, ktera se neustale vyviji.

Existuje umluva, ktera se zabyvd zejména porusovanim autorskych prav,
détskou pornografii, jakoz i trestnymi Ciny souvisejicimi s bezpe€nosti siti, vcetné
hledani pogitaovych systémi a odposlechu (POUNDER?).

Zékladni formy boje s kriminalitou se tykaji otazek wvychovy, prevence,
sofwarového auditu, represe, pisobnosti policie a dal$ich organt ¢innych v trestnim

fizeni (SVATOS').

21 BEDNAR, P. M., KATOS, V., HENNELL, C. Cyber-crime investigations: Complex collaborative
decision making. 2008. In: Tryfonas, T., Thomas, P. (ed.) Third international annual workshop on digital
forensics and incident analysis: WDFIA 2008, Proceedings. s. 3-11.

22 COLLIER, P. A., SPAUL, B. J. A forensic methodology for countering computer crime. Artificial
intelligence review. 1992. Vol. 6. Issue 2. s. 203-215.

12 CHIMHENO, R. M., DEHGHANTANHA, A. Framework for cyber crime law implementation in
Zimbabwe. Third international conference on computer engineering and technology, Malaysia. 2011. s.
613-618.

124 SOMA, J. T., MUTHER, T. F., BRISSETTE, H. M. L. Transnational extradition for computer crimes_
Are new treaties and laws needed? Harvard journal on legislation. 1997. VVol. 34. Issue 2. s. 317-371.

125 POUNDER, C. The counsil of Europe cyber-crime convention. Computer & security. 2001. Vol. 20.
Issue 5. s. 380-383.

126 SVATOS, R. Potitagové kriminalita. Auspicia. 2013, ro¢. X. & 1,s. 171-178.
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6 DRUHY OBETI

Odjakziva byly hlavné déti snadnou kofisti pro pachatele jakékoli trestné
¢innosti, hlavné pro svou duvéfivou povahu, naivitu a nezkuSenost. Déti oplyvaji
piirozenou zvédavosti a dychtivosti zkouset stale nové véci. Toto zkouSeni a poznavani
jim dnes velmi usnadiiuje internet. Pachatel¢ internetové kriminality to védi a dokazou
toho patfiéné vyuzit (HULANOVA'™ ALEXANDER'®),

Z psychologického hlediska se stal internet prostiedkem interpersonalni
komunikace, ktery mize vyznamné ovliviiovat lidské rozhodovani, chovani, postoje
aemoce. Internet je dnes vstupni branou do obrovského virtudlniho svéta plného
informaci a znalosti, jejichz pouziti je prakticky neomezené. Zvlast¢ dnesnim détem
nabizi internet velké mnozstvi Uzasnych vyhod, jako jsou pfistupy ke vzdélavacim
materialim, publikacim, moznosti on-line pratelstvi, kamaradu, konic¢ku, her a dalsi on-
line zdbavy. Déti z téchto vyhod a moznosti dokazou velmi Casto profitovat zcela jinak
nez jejich rodice. Internetova generace déti je tady (HULANOVA'?).

Jako piiklad lze uvést dotaznikové Setfeni provedené VELICKOVOU (2009)
v kvétnu 2009. Studijni skupina obsahovala 1562 respondentd, z toho:

¢ 1329 (94%) dotazovanych déti ve véku do 17 let ma pfistup na internet ze svého
domova
% 836 (63%) dotazovanych déti ve véku do 17 let ma pocitac s internetem ve svém
pokoji
& 785 (56%) dotazovanych déti ve veku do 17 let pouziva internet denné,
& 346 (24%) skoro denné a pouze 16 (1%) méné nez jednou mési¢né
%+ Pouze 387 (27%) osob, které se o dotazované déti staraji, védi, jaké stranky
jejich dité na internetu navstévuje
¢ 101 (7%) dotazovanych déti ve véku do 17 let si mysli, Ze setkavani se osobné
s lidmi, které znaji jen pfes internet, neni nikdy nebezpecné
Aby se zabranilo internetové viktimizaci, je bezpodmine¢né nutné ucit déti zasadam
bezpe¢ného pouzivani internetu a to od chvile, kdy knému poprvé usednou

(HULANOVA™).

2T HULANOVA, L. Internetovd kriminalita pachand na détech. Praha; Triton, 2012. s. 31-39.
128 ALEXANDER, M. Listen: Computer crime victims speak. Datamation. 1995. \Vol. 41. Issue 23. s.
183-211.
12 HULANOVA, L. Internet jako dobry pomocnik, ale zIy pan. In: Medfickd, J. (ed.) Shornik pFispévkii
Z konference Prazské linky divery ,, Poskytovani krizové pomoci — vymeéna zkusenosti a know-how . 2012.
Vydalo Centrum socialnich sluzeb Praha. s. 23-29.
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Ceska republika je po Estonsku druhou zemi, kde jsou déti a dospivajici nejvice
vystaveni riziku sledovani pornografie na internetu (EU Kids Online 2009"*°). Tvrda
a deviantni pornografie miize negativné ovlivnit formovani mladé osobnosti, jeji
prozivani a chovéani. Pod vlivem uvedenych materiali mutze byt naruSeno vnimani
obecnych sexualnich norem a souvisejicich hodnot. Soucasné déti jsou ovliviiovany
médii a reklamou. Vidi nerealistické hrdiny a krasky. A jak mohou proti tomu bojovat
rodice? VsSechny operacni systémy disponuji moznostmi rodicovské kontroly,
prostiednictvim kterych 1ze blokovat nékteré webové stranky, na které dité pristupuje ze

svého uctu (DOCEKAL™.

130 By Kids Online 2009-11, final report [online] Dostupné z WWW: <http://www.lse.ac.uk/home.aspx>.
BIDOCEKAL, D., ECKERTOVA, L. Bezpecnost déti na internetu. Brno: Computer Press, 2013. s. 1-21.
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7 NAVRZENI PREVENTIVNICH OPATRENI

Myslenka, Ze je 1épe ucinit preventivni opatieni nez poté napravovat skody, neni
novinkou, nybrz je v dnes$ni dobé vysoce aktudlnim tématem. Je zcela jasné, Ze ucinnou
moznosti boje proti pocitatovému trestnému cCinu je prevence — ochrana pocitacu
a pocitacovych systémi. Kromé prevence pravni lze aplikovat preventivni ochranu za
pomoci prostiedkll hardware a software (riizné klice, hesla apod.). V tomto sméru je
potieba pristupovat k preventivnim opatfenim globalné a zac¢it u jedince. Je nutné
zapojit Sirokou vetejnost formou preventivni vychovy jiz na zakladnich Skolach, dal
vychova operatorii, programatori a dotCenych osob a uzivateli. Vychova je jeden
z nejdulezitéjsich faktor prevence. Dale je potieba zajistit maximalni kontrolu
a komplexni zabezpeceni nejen ve stfednim a vysokém Skolstvi a nasledné ve firmach
povinn¢ Skolit zaméstnance, ktefi pfichazeji do styku s vypocetni technikou.
Pomocnikem v této oblasti mtize byt i medializace, kdy je Siroka vefejnost informovana
o tomto typu zlo¢inu, mize odhalit samotny utok, pfipadné pfi osobnim napadeni
patficné reagovat. Oproti tomu pachatel by si mohl uvédomit sviij moralni prohfesek
a zachovat se distojné.

Nezbyva nez souhlasit, ze policie a dal$i organy ¢inné v trestnim fizeni nemaji
v boji s pocitacovou kriminalitou snadnou roli. Policie bude ve skute¢nosti vzdy o néco
pozadu. Jejim tikolem se tak stava udrzet tento odstup minimalni. Uspé&$nost dopadeni
pachatele zavisi nejen na technickém vybaveni policie a na dikladném ohledani mista
¢inu, ale 1 na znalostech a zkuSenostech organii cinnych v trestném fizeni
(SVATO§132’133). Pachatel¢ pocitacovych trestnych ¢inti jsou ve vétSin€ piipada
vzdélani lidé, stfedoskolsky nebo vysokoSkolsky, v informacénich ¢i technickych
oborech, a tak budou vzdy o krok napied. Je nutné mit stale na paméti pficiny, divody
amotivy, z kterych je takovy zloCin pachan: snadna dostupnost vypocetni techniky
v domacim i pracovnim prostiedi; pfipojeni pocitace k siti, kde proudi obrovské
mnozstvi dat nepfedstavitelnou rychlosti; rychlost spachani trestného ¢inu; zvédavost
potencialniho pachatele, jeho anonymita, touha po dobrodruzstvi, pomsta; divéra
uzivatele; ,,dérava‘ legislativa a nedostate¢na informovanost v této oblasti.

Jak ale viibec kontrolovat poc¢itacovou Kriminalitu?

% V oblasti represe:

132 SVATOS, R. Pocitacovd kriminalita. Auspicia 2013, ro&. X. &. 1,s. 171-178.
133 SVATOS, R. Kriminologie. Plzei: Ales Cengk, 2012. s. 189-199.
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o Postih pachatelt dle trestniho zédkoniku.

o Zkvalitnit vzdélavani policejnich orgdni v oblasti pocitatové
kriminality, zavést povinné vzdélani v této oblasti v ramci
zékladni odborné piipravy.

o Zvyseni poétu pracovnikt specialisti u Policie CR.

o Kbvalitni vypocetni technika.

o Spoluprace policie se zahrani¢im.

% V oblasti prevence:

o Plsobeni na subjekty, které pfichazeji do styku s vypocetni
technikou (vychova pachatelii, vedeni k odpovédnosti, zvySovani
pravniho védomi)

o Organiza¢ni opatfeni smé&fujici k zpfehlednéni ¢innosti (ochrana
hesly, uchovavani pamétovych médii, zdkaz prace s chranénymi
daty v dob¢ oprav, vymezeni prace s chranénymi daty, opatieni
evidujici ¢innost)

o Piima ochrana vypocetni techniky (spolehlivé operac¢ni systémy,
procedury zaznamenavajici Cinnost, testovaci programy,
odstranovani zbytkovych informaci, zabezpeCovaci programy,
Sifrovaci systémy, ochrana pocitacovych siti) (SVATOS™

Situace ve svété je podobna situaci v Ceské republice, v nékterych zemich napf.
ttetiho svéta zcela chybi potifebna legislativa. Problematikou pocitatové kriminality se
zabyva policie, organy ¢inné v trestnim fizeni a v neposledni fadé i bezpocet védct
a vyzkumnikd, ktefi se snazi vynalézt stale u¢innéjsi a diimyslnéjsi feSeni na ochranu
dat, dopadeni pachatelli, preventivni opatfeni atd. zde je uvadéno ve zkratce nekolik
z nich. Prace BACKHOUSE™ naptiklad analyzuje problémy, které piinasi vznik
pocitacové trestné ¢innosti a moznych cest pro jeho kontrolu a fizeni. Rozebira ruzné
pristupy ke studiu kriminality. Na zaklad¢ téchto navrhuje vyzkumnou perspektivu pro
spravu firemni pocitacové trestné ¢innosti.

V ramci pocita¢ové kriminality se s rostouci popularitou internetu formuji nové

typy trestné ¢innosti. Zlocin je komplexni, utajovany a zptsobuje obrovské socialni

B34 SVATOS, R. Pocitacovd kriminalita. Auspicia 2013, ro&. X. &. 1,s. 171-178.
135 BACKHOUSE, J., DHILLON, G. Managing computer crime: A research outlook. Computer &
security. 1995. VVol. 14. Issue 7. s. 645-651.
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skody. LIU™® ve své studii vysvétluje definici pocitatové kriminality a jeji hlavni typy,
konkrétné v Cing, poukazuje na prevenci poéitatové kriminality a trestani pomoci
pravnich predpist, kritizuje soudasnou situaci a predklada navrhy (SOON™").

Schopnost ptfedvidat pocitaCovou trestnou cCinnost se stdva stale dulezitéjsi.
Prace BROWNA™® popisuje metodu pro zjisténi preference pocitadovych zlo&inci.
Zjisténé preference mohou byt pouzity pro ptimou ochranu pocitacovych systému proti
stavajicim utoktim nebo na stavbu simulace budoucich utokd.

Povaha distribuce internetu vyzaduje, aby bezpeCnostni otazky byly feSeny
prostiednictvim spoluprace vefejnych i soukromych subjekti. Studie HUEYE'®®
zkouma jeden aspekt role, kterou vefejnost mize a ma hrat v oblasti kybernetické
bezpecnosti: civilni ochrana internetu. Zejména zkouma motivy a jednani obcant, ktefi
pravidelné vyuzivaji Své pocitatové dovednosti k identifikaci, sledovani
a shromazd’ovani informaci 0 aktivitdch podezielych pachateli trestnych ¢ind.

Kyberzlo¢inem se obvykle rozumi ptistup pies pocita¢ bez svoleni ¢i fadného
povoleni vlastnika, modifikace nebo zni¢eni pocitacovych dat. Na vys§im postu je
kyberterorismus. Teroristické akce v kyberprostoru mutize byt provedena nejen jedincem
nebo teroristickou skupinou, ale mtize tu Gtocit i jeden stat proti druhému. Diky tomu se
kyberterorismus nelisi od jiného druhu terorismu. Specifickd povaha hrozby se muze
pohybovat od odmitnuti sluzby odposlechu, podvodu, sabotaZe a kradeze dusevniho
vlastnictvi a osobnich informaci. Studie SEKGWATHE® ma4 za cil poskytnout §iroky
prehled o vyzvéch, kterym Celi svét v pocCitaCoveé trestné Cinnosti. Neposlednim cilem je
odhalovani a stihani pocitacové kriminality a otazka, jak zemé tietiho svéta drzi krok
S neustale se ménici technologii.

Policejni utvary a jiné donucovaci organy neustale analyzuji obrovské mnozstvi
dat trestnich incidentl, aby lépe pochopily trestny ¢in v jejich jurisdikcich,

identifikovaly vyznamné zmény v urovni kriminality, planovaly komunitni a sousedské

B8 |1U, H. Y. The network era of computer crime punishment and prevention research. 2012. In: Hu, J.
2nd international conference on applied social science, Malaysia. VVol. 2. s. 161-166.

37 SOON, C. T. Asean — computer crime and corrective action — A status-report. 1992. In: Gable, G. G.,
Caelli, W. J. IT security: The need for international cooperation, Singapore, Proceedings paper. Vol. 15.
s. 23-33.

1¥BROWN, D. E., GUNDERSON, L. F. Using clustering to discover the preferences of computer
criminals. IEEE transactions on systems man and cybernetics part A — Systems and humans. 2001. Vol.
31. Issue 4. s. 311-318.

139 HUEY, L., NHAN, J., BROLL, R. Uppity civilians and cyber-vigilantes: The role of the general
public in policing cybe-crime. Criminology & criminal justice. 2013. Vol. 13. Issue 1. s. 81-97.

140 SEKGWATHE, V., TALIB, M. Cyber crime detection and protection: Third world still to cope-up.
2011. In: Yonazi, J. J., Sedoyeka, E., Ariwa, E., EIQawasmeh, E. E-technologies and networks for
development, Tanzania. Vol. 171. s. 171-181.

42



reakce na trestné &iny, za G&elem vysetfovani a zateni pachatele. Studie BROWNA
pfedstavuje systém vyvinuty na University of Virginia. Kromé propojeni trestné
¢innosti podle mista, ¢asu a zplisobu, tento systém dokdze rozpoznat vyznamné zmeny
v oblasti trestné Cinnosti a piedvidat budouci hrozby.

Pocitatova forenzni technologie by v otazkach prevence mohla chranit data
a informace pted hackery. Piestoze se jedna o novy obor, byl uéinén velky pokrok pti
vySetiovani pocitacové kriminality na ochranu informaci a dat. Byly vyvinuty vykonné
nastroje pro zpracovani dikazi. Studie AKHTERA' klade diraz na roli po¢itade
V trestné ¢innosti a poskytuje voditko pro praci s pocitatem v této roli. Vysledky mohou
byt pouzity k vyvoji postupit pro hodnoceni digitalnich dikazi a vySetfovani trestnych
¢inti za pomoci pocitace.

Ve spole€nosti, kde informace ptedstavuji jedno z nejcennéjSich aktiv podniki,
je nutny holisticky piistup k fizeni bezpe¢nosti informaénich systéma a je nezbytna
prevence. Spravné Celit pocitaCové trestné Cinnosti vyzaduje teorie, metody a techniky
riznych disciplin souvisejicich s technickou, formalni a neformalni ¢asti informaéniho
systému. Cilem je vice se zaméfit na lidské chovani, a tim 1épe pochopit pocitacovou
trestnou ¢innost (ME'*®).

At uz se CeSti €1 zahranicni védei a vyzkumnici vénuji jakémukoli tématu
V ramci feSené pocitacovych trestnych ¢ind, at’ jsou to rizné typy ochrany, spoluprace
vetejnych a soukromych subjektl nebo firemni pocitacova trestnd Cinnost, mym
nazorem je, Ze stéZejni je prevence. Je lepsi byti pfipraven, nezli zaskocen.
A prvopocatek prevence spatiuji v rané vychoveé déti, kterym je tak dan zaklad sluSné¢ho
chovani. Ur€itym nastrojem je samoziejmé legislativa, ktera je dle mého nazoru v nasi

republice na slusné trovni.

1“1 BROWN, D. E., GUNDERSON, L. E., EVANS, M. H. Interactive analysis of computer crimes.
Computer. 2000. Vol. 33. Issue 8. s. 69-+.
142 AKHTER, F. E-commerce security: The categorical role of computers in forensic online crime. 2008
In: Yang, C. C., Chen, H., Chan, M., Chang, K., Lang, S. D., Chen, P. S., Hsien, P., Zeng, D., Wang, F.
Y., Carley, K., Mao, W., Zhan, J. Intelligence and security informatics, proceedings, Taiwan. Vol. 5075.
s. 298-303.
3 ME, G. L., SPAGNOLETTI, P. Situational crime prevention and cyber-crime investigation: the online
pedo-pornography case study. Eurocon 2005. 2005. Vol. 1-2. s. 1064-1067.
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ZAVER

Hlavnim cilem prace bylo objasnéni co je pocitacova kriminalita, jak postupovat
pfi objasiiovani a potirdni této kriminality, zjiSténi pficin pocitacové kriminality
a navrhnuti opatfeni, které by tyto pfi¢iny mohla alespon ¢astecné¢ eliminovat.

Cili co je po¢itatova kriminalita? Struénou definici, se kterou si dovolim se
ztotoznit, by mohlo byt, Ze pocitatova kriminalita je hospodaisky trestny ¢in spachany
pomoci pocitace ¢i internetu a podléhd ¢lenéni dle trestniho zakoniku: trestnd ¢innost se
specialni Gpravou pro oblast pocitacové kriminality, kradeze, poSkozeni nebo zniceni
programu a dat na nosici informaci, neopravnéné uzivani pocitace, neopravnény ptistup
Kk utajovanym informacim (hackerstvi), zneuziti vypocetni techniky k jineé trestné
Cinnosti. 'V ramci prace bylo odcitovano 17 literarnich prament, tuzemskych
| zahrani¢nich, které svym zplUsobem definuji pocitaovou kriminalitu. Vzhledem
k tomu povazuji tento cil prace za splnény.

Dalsim bodem ve stanovenych cilech prace, ktery povazuji za splnény, bylo, jak
postupovat pii objasnovani a potirani tohoto typu kriminality. Zde bych uvedl dva
nastroje, které povazuji za prioritni. A to je vychova; jak vychova rodicovska a Skolni,
tak 1 vychova zaméstnancli — programatordi, operatorti, IT technikii. A druhym
nastrojem je ,,nepristielnd® legislativa, ktera bohuzel jak u nas, tak 1 ve vétSiné stath
celého svéta chybi. Pokud nebude k dispozici uc¢inny pevny legislativni nastroj, je velice
tézké staveét na nestabilnim zékladé a potirani pocitacovych zloCinli neni opravdu
jednoduché. V soucasné dobé se vyuziva kromé legislativy napiiklad ziskavani dikazt
z pocitacovych systémi — ovéfovani digitalnich stop, informace z riznych zdroju
a priprava platnych argumentd. V USA naptiklad ustanovily kontrolni organy
specializované pracovni skupiny k feSeni problémia ohledné pocitacové kriminality.
Casto je obtizné definovat a rozhodnout, jestli se jedna o pocitatovy trestny &in nebo
lidskou chybu, tmyslnou ¢i neimyslnou.

Jednim z hlavnich cild prace bylo zjistit pfic¢iny pocitacové kriminality
a navrhnout opatieni k jejich alespon ¢astecné eliminaci. NejzasadnéjSich ptric¢in vzniku
pocitacové kriminality je mnoho. Vznik samotného pocitate byl tou uplné prvni.
Nasledné pfiiSlo propojeni dvou a vice pocitatli a internet. Jistym ldkadlem pro
potencialniho pachatele je rychlost, sjakou muze byt takovyto ¢in proveden
a Vv neposledni fad¢ je lidskd zvédavost. Mit tu moznost si to ,,vyzkouset mozna i bez

pocatecniho Spatného umyslu, jen ze zvédavosti. Velkou vyhodou je skutecnost, Ze
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u toho pachatel mize sedét doma, nebo kdekoli jinde ve svété, na zidli, v pohodli
a zahanét nudu, rozproudit adrenalin. V dne$ni dobé je pocitacové technika dostupna
témet kazdému, kdo projevi zdjem. Vidina zisku tu hraje téZ nemalou roli. PocCitacova
kriminalita se Vv poslednich letech zménila ve vzkvétajici byznys, ktery vydé¢lava
miliardy dolari.

Co dal, jak se postavit problému? Je potieba zacit u ,,Clovéka“ a jeho
informovanosti, vychovy. Prioritou se stava informac¢ni bezpe¢nost. Nejdulezitéj$im
trestnou Cinnost. Je nutné zptesnit i legislativni zdzemi feSené problematiky, zajistit
spolupréaci verejnych i soukromych subjekt. Firmy museji mit schopné manazery a IT
techniky pro ochranu svych firemnich dat. Velkym spole¢nostem nepfichazeji hrozby
jen zvenku, ale hrozi jim i od vlastnich zaméstnancii. Z ¢ehoz plyne dalsi rada — vybirat
uvazlivé divéryhodné zaméstnance na dilezité posty.

Ze statistickych udaji za poslednich 16 let vyplyva, Ze se pocty trestnych ¢inti
spachanych za pomoci pocitace rapidné zvysuji. Nadale je potfeba zlepSovat spolupraci
policie a vefejnosti. Vefejnost se jiz uci takovéto ¢iny hlasit, ovSem nedostatecné
mnozstvi odbornikii v fadach Policie CR sniZuje objasnénost poéitadovych trestnych
¢ind. Je nezbytnosti dodrzovat jak represivni opatfeni, tak i ta preventivni. Pokud tedy
shrneme ,,dobré“ rady, priméarni je prevence, doporucuji stavét na pevné legislative,
celozivotnim vzdelavani a vychoveé obcanli od raného veéku, vychovavani spolehlivych
odbornikl v oblasti IT, diimysIné ochrané predevs§im softwaru, mezinarodni spolupraci

a Vv neposledni fad¢ i lidském rozumu.
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VYSVETLIVKY
Zdroj Wikipedie [online] Dostupné z WWW: <http://cs.wikipedia.org>.

Phishing - je podvodna technika pouzivana na internetu k ziskavani citlivych udaji

v elektronické komunikaci.

Pharming - je podvodna technika pouzivana na Internetu k ziskavani citlivych udaji od
obéti utoku. Principem je napadeni DNS a piepsani IP adresy, coz zpisobi
pfesmérovani klienta na faleSné stranky internetbankingu po napsani URL banky do
prohlizece. Tyto stranky jsou obvykle k nerozeznani od skuteénych stranek banky. Ani

zku$eni uzivatelé nemuseji poznat rozdil (na rozdil od ptibuzné techniky phishingu).

Spyware — je program, ktery vyuziva internetu k odesilani dat z pocitace bez védomi

jeho uzivatele.

Adware — je oznaceni pro produkty znepfijemnujici praci néjakou reklamni aplikaci. Ty
mohou mit rliznou uroven agresivity - od béznych banneru az po neustale vyskakujici
pop-up okna nebo ikony v oznamovaci oblasti. Dalsi nepfijemnou véci je napf. zména

domovske stranky ve Windows Internet Exploreru, aniz by o to uzivatel m¢l zajem.

Hacker - pocitacovi specialisté ¢i programatofi s detailnimi znalostmi fungovani
systému, dokdzou ho vyborné pouzivat, ale predevSim si ho i upravit podle svych
potieb. V masmédiich se tento termin pouziva pro pocitacové zlo€ince a naruSitele
pocitaovych siti, ktefi se ale spravné oznacuji terminem cracker. Dnes jsou oba pojmy
Casto zaménovany a pro pojem blizky pivodnimu vyznamu se pouzivaji také terminy
geek, guru, nerd. V uzs§im vyznamu se slovo cracker Casto pouziva ve vyznamu

prinikar.

Extroverze — vyznacuje se pozitivnim vztahem k vnéjSimu svétu. Extroverze je
charakterizovana zdjmem o vnéjsSi objekty, vnimavosti k vné&j$im udalostem a jejich
pohotovym piijiménim. Extrovert ma neutuchajici z4djem o okolni svét, o ucast na

spolecenskych setkanich a navazovani pratelstvi.
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Banner — je druh reklamy pouzivany na WWW strankach. Jedna se o zpravidla
obdélnikovy obrdzek ¢i animaci, pfipadné interaktivni grafiku zobrazenou nejcastéji
pobliz okraje obrazovky. Bannery tvofi stale jednu z nejcastéjSich forem reklamy na

Internetu.

Viktimizace - je pojem, ktery se uziva v kriminologii, kriminalistické psychologii
a medialnich studiich. Oznacuje proces, béhem n¢hoz se obét’ trestného Cinu, poté, co

0 ni a ¢inu referuji média, stane obéti znovu - tentokrat trpi psychicky.

Spoofing - oznacuje v informatice vytvofeni IP datagramu s fale$Snou zdrojovou IP
adresou, ktery je nasledné odeslan pocitacovou siti k cilovému pocitaci, pred kterym mé

byt zatajena totoZznost odesilatele.

MITM (Man in the middle) - podstatou je snaha uto¢nika odposlouchavat komunikaci
mezi UCastniky tak, Ze se stane aktivnim prostfednikem. Dilezitym faktem je, Ze
v prostfedi soucasnych béznych pocitacovych siti neni nutné, aby Mallory (ito¢nik)
lezel fyzicky na cest¢ mezi Alici a Bobem, protoZze lze sitovy provoz snadno

pfesmérovat.
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PRILOHY

Piiloha I: Po¢itadové kriminalita v Ceské republice

Obavy tykajici se pocitacové kriminality v CR v %

Regulatorni rizika 49
Naklady na vySetfovani a odstranéni... 58
Pteruseni sluzeb 63
Skutecéné financni ztraty 68
Poruseni prav dusevniho vlastnictvi... 71
Poskozeni dobrého jména organizace 72

KradeZ nebo ztrata osobnich udajl 74
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Ptiloha II: Pocitacova kriminalita v zemich stiedni a vychodni Evropy

Obavy tykajici se pocitacové kriminality ve stf. a vych.
Evropé v %
Regulatorni rizika 61
Naklady na vysetrovani a odstranéni... 63

Pferuseni sluzeb 73

Skutecné financni ztraty 72

Poruseni prav duSevniho vlastnictvi... 77

Poskozeni dobrého jména organizace 73

KradeZ nebo ztrata osobnich udajl 79
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Priloha III: Pocitacova kriminalita v celosvétovém meéritku

Obavy tykajici se pocitacové kriminality celosvétové v %
Regulatorni rizika 63
Naklady na vySetfovani a odstranéni... 67

Pferudeni sluzeb 74

Skutecné financni ztraty 74

Poruseni prav dusevniho vlastnictvi... 74
Poskozeni dobrého jména organizace 76
KradeZ nebo ztrata osobnich tGdajl 77
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Piiloha IV: Trend hospodaiské kriminality v CR do budoucna

Hospodarska kriminalita do budoucna

ucetni podvod

zpronevéra

zneuZiti informaci v obchodnim styku
podplaceni a korupce

pocitacova kriminalita

HFT

o

10 20 30 40 50 60 70

Hrealita ™ budoucnost
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Ptiloha V: Logaritmické pravitko
Wikipedie [online] Dostupné z WWW: <http://cs.wikipedia.org>.
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Pfiloha VI: Abakus
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