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ABSTRAKT

HALENKOVSKY, P. Bezpecnost informaci : bakaldiskd prdce. Ceské
Bud¢jovice : Vysokéd Skola evropskych a regionalnich studii, o. p. s., 2014. XX s.
Vedouci bakalarské prace : doc. JUDr. PhDr. Jiii Bily, CSc.

Kli¢ova slova: PocitaCova kriminalita, internet, firemni bezpecnost, bezpe¢nost

informaci, Sifry

Bakalatska prace se zabyva bezpe€im informaci a pfi¢inami utoki na chranéna
data. Uvodni teoreticka &ast je zaméfena na historicky vyvoj a zakladni rozdéleni do
skupin. V dalsi Casti prace poukazuje na soucasné druhy a moznosti zabezpeCovacich
systémti. Mimo jiné je zde vysvétleno, co to vlastné bezpecnost informaci je a jaky vliv
ma na dneSni spoleCnost. Posledni ¢ast obsahuje aktudlni problémy bezpecnosti

informaci a informacnich systému a jak ohrozuji staty, firmy, ¢i jednotlivce.



ABSTRACT

HALENKOVSKY, P. Information Security : bachelor thesis. Ceské Budgjovice
: The College of European and Regional Studies, 2014. XX p. Supervisor : doc. JUDr.
PhDr. Jiti Bily, CSc.

Key words: Computer crime, internet, company security, information security,

code

This Bachelor's work deals with security of informations and reasons of attacks
on protected data. Theoretical opening focuses on historical developement and basic
sorting into groups. In the next part the work points to actual kinds and possibilities of
security systems, including what actually the security of informantions is and what
influence it has on current society. Last part of the work incorporates actual problems of
information security and information systems and how they endanger states, firms and

individuals.
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UvVOD
Informace maji ve spolecnosti velmi vysokou hodnotu. Jiz od davnych dob se

informace vyvaZzovaly zlatem. Proto vznikla potfeba je schraniovat i za podminky

vysokych nédkladu.

V diivéjsich dobach se informace daly pienasSet pouze slovem, ¢i pismem. Velka
ochrana byla tedy kladena hlavné na ty, ktefi informaci vlastnili, ¢i informaci né¢jakym
zpusobem piepravovali. Jednalo se hlavné o ochranu posli, naptiklad télesnou strazi, ¢i
o Sifrovanou ochranu samotné informace. Postupem ¢asu byly vymysleny rizné Sifry
k zakddovani pisemnosti. Samoziejme, ze také dochazelo k rozSifrovani a nabouravani

Sifer, tudiZz byl kladen vétSi narok na kryptology, kteti vymysleli rtizné algoritmy

k zaSifrovani informaci. V té dob¢ zacal vznikat obor kryptografie.

Prvni dolozena zaSifrovana zprava byla objevena roku 480 pf. n. 1. a za prvniho
kryptologa a vynalezce Sifrované zpravy je povazovan vojevidce Gaius Julius Caesar.

Jeho Sifra dostala nazev Caesarova Sifra.

K nejvétsimu rozmachu bezpecnosti informaci dochdzelo a dochazi pri
valecnych konfliktech, kdy je zaSifrovani zprav zivotné dilezité. Postupem cCasu
s vyrobou prvnich telegrafnich zafizeni, dochézelo 1 k dikladn&jSimu Sifrovani zprav.
Vymyslely se stale nové Sifrovaci algoritmy, které by mohly udrzet krok s dobou. Slo

hlavné o to, byt alesponi krok pied deSifrovateli.

Dnes se Sifruji hlavné firemni a osobni data. S rychlym vyvojem pftistroji, jako
jsou naptiklad pocitace, tablety, chytré telefony a hlavné s vyvojem internetu, je stale
vetsi potfeba chranit si své citlivé informace, ¢i soukromd data. Jednd se hlavné o
koédovani bankovnich ct, firemnich know how a dal§i. Timto se zabyva obor
bezpecnosti informaci. Jeho tukolem je vyhodnotit cenu chranénych informaci a
podniknout dané kroky k jejich ochrané. Cena za ochranu dat by neméla ptfevySovat
samotnou cenu informace. Pokud mluvime o informaci jako takové, nemusi se jednat
jen o data v pocitacich. Bezpecnost informaci se zabyva 1 ochranou fyzickych dat, tedy
rtiznych listin, pfistroja a dalSich. Proto kdyZ mluvime o oboru bezpecnosti informaci,
nemysli se tim jen ochrana skrze antivirové programy, ale i o zabezpecovaci zafizeni,
jako naptiklad trezory a rtzné detektory k zabezpeCovani objektli s uskladnénymi

listinami.



KaZzdy osobni pocita¢ ¢i osobni zafizeni by mélo byt chranéno minimalné
antivirovym programem. Pokud se jednd o firemni pfenosné pocitace, na ochranu je
kladen zna¢né vétsi diraz. Nejvetsi nebezpeci plyne z internetu, at’ se jednd o trojské
koné ¢i rizné spamy. Proto napiiklad pocitae na utadech nejsou ptipojeny k internetu,
pouze k jakési interni siti. Data jsou zde zalohovana na nékolika mistech, aby nedoslo

pti utoku ke ztraté dat.

S rychlym vyvojem pocitacovych komponenti a zrychlovani systémi se
z kryptologie stava lukrativni obchod, kdy jsou firmy ochotny platit astronomickeé

castky za ochranu svych dat.



1 Cile a metodika bakalarské prace

Cilem bakalarské prace je charakterizovat zdvaznost bezpeci informaci a dopad
na spole¢nost, firmy, jednotlivce z hlediska Uniku citlivych dat. Vyhodnotit nejacinné;si
metody ochrany citlivych dat a pfiblizit vyvoj oboru bezpecnosti informaci. Cilem je 1
navrhnout moznosti rozvoje do budoucnosti z hlediska techniky a vyuZiti novych
prostiedkd, které budoucnost nabizi. Jednim z dalSich zdmért je ptiblizit pravni stranku
bezpecnosti informaci a nasledné pravni ochrany jak vlastnich dat, tak i dat

zameéstnavatele.

Bakalatskd prace bude rozdélena na tfi Casti. Prvni Cast se bude zabyvat
historickymi poznatky o ochran¢ informaci. Bude zde piiblizen prvni vyskyt ochrany
dat a zacatky vzniku oboru kryptologie. Tato ¢ast bude dopInéna o praktické ptiklady
prvnich Sifer a seznameni se s jejich principem. Také bude poukdzano na prvni zndmky
lusténi Sifer a nabouravani se do zabezpeCovacich opatieni. Vysvétlovani principialniho
fungovani a miru zabezpeceni s ohledem na prostiedky dostupné v dob¢ vyskytu.

Druha cast objasni soucasné druhy zabezpeceni a jejich moznosti pouZiti pii
soucasném technologickém vybaveni. Bude zde vysvétlena spojitost a navaznost na
historicka feSeni Sifrovacich algoritmil a postupt pii zabezpecovani. Tato Cast bude také

obsahovat zndmé praktické ukazky Sifrovani a dostupné zabezpecovaci zatizeni.

Posledni cast bakalafské prace se bude zabyvat aktualnimi problémy bezpec¢nosti
informaci. Budou zde popsany ukdzkové piiklady hackingu, tedy nabourdvani se do
zaSifrovanych zprav a nékterymi znamymi Uniky informaci a jejich problematikou.
Cilem bude poukazat na soucasné nebezpeci hrozici z atokli po internetu, ¢i utokl na
fyzicka datovéa shromazdiste.

Prace bude zpracovdna na zakladé dostupné literatury a voln€ pfistupnych
informaci z internetu. NejCastéj$i pravni podminky bezpe€nosti informaci budou
Cerpany ze zakladi softwarového prava. Historické piiklady budou inspirovany jak
déjinami policie a Cetnictva, tak kriminalistickymi ptiklady, ¢i policejni védou. Hacking
a priklady nabouravani Sifer ¢i bezpeCnostnich protokoll, budou jen teoreticky
rozebrany bez presnéjSich specifikaci. Tedy bez ptesnych funkénich proporci, aby
nemohlo dojit k jejich zneuziti a tedy aby se zbakaldiské prace nestal navod na
softwarovou trestnou ¢innost. K popsani fizeni bezpecnosti informaci bude pouzita
voln€ dostupna kazuistika vSeobecnych postupt, které slouzi jako jakysi ndvod na tizeni
zabezpeCovacich systémui. Aktualni problémy bezpecnosti informaci budou Cerpany
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z internetovych zdroji. Tedy z oficidlnich webovych stranek velkych firem, €1 statnich
slozek, kde jsou zvefejnény soucasné potize. Budou pouzity i nékteré ¢lanky seridznich

meédii.
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2 Bezpecnost informaci

Ukolem informaéni bezpelnosti je zajistit citlivd data a informace pied
narusiteli, zlodé€ji, ¢i jinymi subjekty, ktefi se snazi dané informace odcizit. Nejedna se
pouze o ochranu dat pfed odcizenim, ale jde 1 o ochranu pied zniCenim, zménou ¢i
jakoukoliv jinou deformaci dat. Bezpecnost informaci, dat a systému se v dne$ni dobé
stava prioritou kazdého podniku. V kazdém z téchto podnikli je zaloZen bezpecnostni
management, ktery se touto otdzkou neustale zabyva. Manazer informac¢ni bezpecnosti
je profese velice zddana. Manazefi musi mit Siroké znalosti v bezpe¢nosti a k tomu
odpovidajici praxi. Tito specialisté jsou vyzadovani ve velkych organizacich, firmach,
podnicich. Bezpecnost informaci obsahuje technologické, pravni, fyzické a socialni

slozky.'

Téma bezpecnosti dat a informaci se tyka nds vSech, co vyuzivame jakoukoliv
novou technologii. Tedy pokud vyuzivdme chytré telefony, pfenosnd média, herni
konzole ¢i moznosti internetu. VSechna tato zafizeni s sebou nesou rizika odcizeni
naSich dat. Jedna se naptiklad o viry, Cervy, Skodlivé kody a malware. Informacni
bezpec€nost tedy neni jen pro firmy a podniky, ale zahrnuje 1 osobni pocitace a vySe

, w7 ;72
uvedena zafizeni.

2.1 Historicky vyvoj bezpecnosti informaci

Vyvoj bezpecnosti informaci je pomérné mlada disciplina, ktera zacala byt
potiebna v dob¢, kdy se zacaly spojovat pocitace ve firmach, podnicich ¢i uradech. V té
dob¢ bezpecnost informaci jako takova se spiSe zaméfovala na bezpecnost systému a

technologii, nez ptimo na bezpe&nost informaci.’

V roce 1983 Narodni stfedisko pocitacové bezpecnosti sidlici v USA vytvofilo
Kritéria hodnoceni diivéryhodnych vypoc¢etnich systémi (TCSEC). Dale pak v roce
1985 se tento dokument stava normou Ministerstva obrany USA a je jakymsi zdkladnim
kamenem, ktery je tvofeny soubory norem a doporuceni. V Evropé si zatim otdzku
bezpecnosti informaci fesi kazdy stat jednotlivé. VSak rok 1990 byl v tomto sektoru pro
Evropu zlomovy. Francie, Némecko, Velka Britanie a Nizozemi spolupracuji na

vytvofeni normy Kritéria hodnoceni bezpe¢nosti informaé¢nich systémi (ITSEC),

' KALAMAR, §., POZAR, J. Vybrané aspev‘kly informacni bezpecnosti. Praha, 2010. s. 11-12.
2DOUCEK, P., NOVAK, L., SVATA, V. Igizeni bezpecnosti informaci. Praha, 2008. s. 11.
* DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 64.
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ktera byla pak Evropskou unii pfevzata. Kanadska kritéria hodnoceni bezpe¢nosti vSak
nezustavaji pozadu a jsou v téze dob¢ rozpracovana (CTCPEC). Americké normy jsou
vSak v roce 1992 znovu ptepracovany kviili nedostatkiim v kritériich. V tomto roce jsou
tedy vyddna Federdlni kritéria (FC) pro bezpecnost informacnich technologii, ktera
vydala organizace National institute of Standards and Technology ve spolupraci
s National Security Agency. V devadesatych letech startuje kone¢né hodnoceni
bezpecnosti a od této chvile odpovédné organy jednotlivych zemi davaji vzniknout

Vieobecnym kritériim (CC).*

2.1.1 Kiritéria hodnoceni diivéryhodnych vypocetnich systémii

TCSEC neboli Trusted Computer Security Evaluation Criteria, které jsou
nazyvany jinak Oranzova kniha dle barvy svého obalu. Tento dokument je soubor
norem a doporuceni slouzici k ur€eni stupné bezpecnosti informaci dle splnénych
pozadavka, ty jsou rozdéleny do c¢asti. Zakladni rozdéleni tvoii Ctyii tfidy, které jsou
jesté tvofeny podtiidami. Celkem je tedy sedm tifid, jez slouzi k identifikaci

bezpe&nosti:

» Trida D: Slouzi jako tfida, do niz se zafazuji systémy, jenz nesplnily
z4ddané pozadavky. Jedna se o systémy s minimalni ochranou, tedy o
takové, které nesplnily néjaké ze zadanych kritérii.

» Trida C: Tato tfida pracuje na principu nepovinného fizeni pristupu
k informacim. Dale je tvofena dalSimi dvéma podtfidami. Obsahuje
pozadavky na oddéleni uzivateli. Tedy, Ze kazdy z uzivateli ma svij
piistup k informacim, které nejsou pfistupné jinym uzivatelim. Také je
kladen pozadavek na oddéleni procesii. Pokud tedy dojde k chybé u
nekterého z uzivateld, nesmi dojit k poruse celého systému.

» Trida B: Je tvofena tfemi podtiidami a uplatiiuje povinné fizeni ptistupu
k datim. Jako v tfidé C od sebe musi byt uzivatel¢ a data oddéleni.
Naptiklad uzivatel A, ktery se odhlési, musi mit zaruceno, ze uzivatel B
se nedostane spolu s pridélenou paméti i1 ke zbytkim dat, které zanechal
uzivatel A. Tato tfida vSak na rozdil od ttidy C obsahuje 1 stupen utajeni.

Tedy Ze uZivatelé maji riiznd prava nahliZzeni a editovani dat.

4 DOUCEIV(, P.,NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 65.
S DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 146-147.
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» Trida A: Je nejvyssi bezpecnostni stupeit obsahujici jednu podtiidu.
Systém, ktery by chtél dosdhnout této tfidy, musi byt formalné
specifikovan. Cely systém by tedy musel byt slozen za pomoci
formalnich matematickych prostfedki a nasledné 1 touto metodou
otestovan. Tato tfida ma navaznost na tfidu B. U této tfidy je vSak

zvySeny rozsah verifikace.

2.1.2 Kiritéria hodnoceni bezpecnosti informacnich systémii

ITSEC — Information Technology Security Evaluation Criteria. Certifikat je
vydavan po splnéni pozadavk, které jsou rozloZeny do dvou ¢asti. Prvni ¢ast obsahuje
bezpecnostni funkce, kterymi je systém vybaven. Druha ¢ést zase zpisoby, jakymi je
kvalita téchto funkci zarucena. Kritéria ITSEC jsou tvofena sedmi tiidami, ty nesou
oznaceni od E0 az do E6. V téchto tfidach je uveden postup, jenz je potieba dodrzet pti
tvorbé systému nebo produktu. Zaruky za spradvnost neboli zaruky za zarucitelnost

bezpe&nosti tvori tyto t¥idy:°

» Tiida EO: Slouzi k umisténi systémi, které nesplnily pozadavky na
ud¢leni certifikatu. Tato tfida tedy neklade zadné pozadavky.

* Trida El1: Obsahuje neformalni zadani modelu bezpec¢nosti a navrh
architektury systému.

* Trida E2: Musi mit neformalné popsany projekt, ktery obsahuje popis
navrhu systému. Dale je zde zatfazeno testovani funk¢nosti systému.

» Trida E3: Hodnoti zdrojové kédy, ¢i v jinych piipadech schémata
hardwarového vybaveni obvodovych schémat.

* Trida E4: Prvni ztfid, pozadujici formalni cast. Jednd o Cést
dokumentace, ktera zahrnuje definovani zadani systému. Také provedeni
analyzy zranitelnosti systému.

» Trida E5: Musi zahrnovat formalni navrh. Implementace systému, musi
byt s navrhem ve shod¢. Tedy navrh musi mit jednozna¢nou vazbu
s prvky zdrojového koédu.

» Trida E6: Je posledni tfidou, ve které se nachazi formalni popis navrhu
celého systému. Navic vSak musi obsahovat dikaz o shod¢ s modelem

bezpecnosti. Tedy musi se dokézat a definovat vSe, co se da.

® DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 149.
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Druhé skupina tiid obsahuje zaruky za efektivnost a funk¢nost bezpecnostnich
funkci. Tim se mysli odolnost proti ttoktim, které¢ mohou nastat. Funk¢nost zase naopak

obsahuje naptiklad:’

= Identifikaci a autentizaci
= Rizeny piistup

=  QOdpovédnost

= Audit

= Opakované vyuziti

= Pfesnost

= Spolehlivost sluzeb

=  Vyménu dat

Jako posledni tfidy v kritériich jsou tfidy F-IN, F-AV, F-DI, F-DC a F-DX. Tyto
tfidy nemaji danou hierarchii. Jsou to vlastné dobrovolné ttidy, které mize uZivatel

vyuzit dle svého uvazeni, &i dle potieb projektovaného systému:®

=  F-IN: Vysoké ndroky na integritu systému

=  F-AV: Vysoké ndroky na dostupnost systému
=  F-DI: Zajisténi integrity dat pfi pfenosu

=  F-DC: Zajisténi diveérnosti dat pii pfenosu

=  F-DX: Zajisténi divérnosti a integrity dat pii pfenosu

2.1.3 Kanadska kritéria hodnoceni bezpecnosti pocitacovych
produktu
CTCPEC —Canadian Trusted Computer Product Evaluation Criteria.

Bezpecnostni kritéria, kterd byla vydana v Kanad¢. Jednd se o soubor bezpecnostnich

funkei, které jsou rozdéleny do &tyt ¢asti hodnocent:’

= Divérnost: Obsahuje bezpec¢nostni funkce zajiStujici ochranu proti
uniku informaci.

= Integrita: Do této Casti spada jak fyzicka integrita (fyzicka bezpecnost),
tak funkce, které slouZzi k zotaveni systému po chybé, utoku ¢i jinému

padu systému.

7 DOUCEIV(, P.,NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 68.
* DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 149-150.
’ DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 69.
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= Dostupnost: Cast, v niz je zafazen pozadavek na udrzeni dosaZitelnosti
sluzeb. Patfi sem naptiklad chybova tolerance, ¢i zotaveni systému po
néjaké chybé.

= QOdpovédnost: Tedy pozadavky na odpovédnost uzivateld, nebo také

pozadavky na funkce, zajistujici bezpe¢nou komunikaci se systémem.

Kazda z casti mé své bezpecnostni funkce a kazda funkce zase nékolik urovni.
Kazda z téchto trovni je pfesn¢ métitelnd. Plati tedy, ze funkce obsahujici vyssi Groven,

poskytuji kvalitn&jsi ochranu proti hrozbam jako jsou Gtoky, pady systému a dali."

2.1.4 Federalni kritéria

FC — Federal Criteria. Federalni kritéria jsou vyjadiena tfemi pozadavky na

« r 11
bezpec€nost systému:

* Funkéni slozky: Vyjadiuji kvalitu bezpecnostnich prvkt jako jsou
napiiklad logicka ochrana, fyzicka ochrana, spusténi, zotaveni a snadnost
pouziti.

= Vyvojové zaruky: Zabyvaji se kvalitou tvorby bezpecnostniho systému
a urcuji praci, ktera musi byt provedena na bezpecnosti. Funkéni slozky
tuto skupinu rozdé€luji na skupiny: vyvojovy proces, provozni podpora,
vyvojove prostiedi, vyvojova dokumentace.

= Hodnotitelské zaruky: Urcuji uroven bezpecnosti, které bylo dosazeno.
Také jsou funkénimi slozkami rozdéleny do skupin: testovani,

hodnotitelské posudky, hodnotitelské analyzy.

Federalni kritéria seskupily vlastnosti do profilu bezpec¢nosti. Jednotlivé profily
piinesly nové ucelené pohledy na bezpe€nost a tedy 1 upiesnéni podminek pro pouziti.
Diky tomu je vytvofeno idedlni prostfedi pro budouci modifikaci kritérii pti zménach

. v _ 7 7 v . 7 v ’ « - 12
informacnich technologii. Snazi se o srozumitelné vysvétleni bezpecnosti.

2.1.5 Spolec¢na kritéria
CC — Common Criteria jsou kritéria, ktera byla uznana mezinarodni komunitou.
Jde o jakousi snahu sjednoceni hodnoceni bezpecnosti. Cilem je piedevSim vytvofeni

jednotnych bezpecnostnich kritérii, které budou uznavany po celém svété. Napad na

" DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 150.
" DOUCEK, P., NOVAK, L., SVATA, V. Igizeni bezpecnosti informaci. Praha, 2008. s. 70-71.
2 DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 72.
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spolecné normy pro hodnoceni bezpec¢nosti se vyskytl uz vroce 1990, ale kvili
pomalému postupu v realizaci se dokonceni stale neblizilo konci. Rok 1993 pomohl
k urychleni praci, hlavné tedy diky aktivité¢ sedmi evropsky a americkych organizaci,
které uzaviely spolupraci na spojeni svych jiz rozpracovanych ¢innosti. Prvni verze
kritérii na zaklad€ spolecné aktivity se objevila vroce 1996. ISO tato kritéria piijala
jako pracovni ndvrh. VSak v roce 1999 dochazi ke schvéleni posledni pracovni verze a
vytvoreni mezinarodni normy ISO/IEC 15408. Nejnovéjsi verze byla zavedena v roce

2008."

Common Criteria pouziva pojmu komponenta funkénich pozadavki, které je
nahrazeno za pojem bezpec¢nostnich funkci. Tyto komponenty jsou fazeny do skupin
podle funkci, které zajistuji. Je to tedy jakysi katalog, ktery slouzi pro vyvojare €i
uzivatele. Ti si vybiraji jednotlivé komponenty, které jim vyhovuji k zabezpeceni

I 4 14
daného systému.

" DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 73.
'Y DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 151.
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3 Soucasné druhy a moZnosti zabezpeceni

Soucasnych moznosti zabezpeCeni dat a informaci je mnoho. Proto v této
kapitole dojde k vysvétleni jak zakladnich pojmt, kterych se bezpe€nost tyka, tak

k ukdzce moznosti, jak sva citliva data chranit pred Gtocniky.

3.1 Zakladni pojmy

Informacéni bezpecnost zavadi fadu novych pojma a definic. Kvili spravnému

vvvvvv

Aktivum je nazyvano vSe, co ma pro majitele informacniho systému néjakou
hodnotu. Jedna se napiiklad o penize, majetek a v naSem ptipad€ o data a informace.
Takova data, kvili kterym by firma nebo organizace utrpéla Skodu, pokud by doslo

k jejich odcizeni, ztraté ¢i jakémukoliv pozménéni ze strany Gtoc¢nika.

Bezpecnost je vlastnost objektu nebo subjektu, ktera ukazuje tUroven
zabezpeceni proti Utokim a hrozbam. Jde jak o informacni systémy, tak 1 o technologie,

které systém vyuziva ke svému chodu.

Hrozba neboli udalost, osoba ¢i jakékoliv jiné piisobeni na systém, ktery svou
¢innosti mize zplsobit Skody na hodnoté aktiv. Hrozba souvisi s mirou bezpecnosti.

Jedna se naptiklad o utoky hackerq, ale i o pfirodni jevy.

Utok je bezpednostni incident, ktery budto vyuZije slabého mista v zabezpedenti,
nebo se jedna o umyslnou akci na poSkozeni aktiv. Pfi analyze moznych utokl je
potieba pocitat s tim, kdo uto¢i na dana aktiva, kdo miize pachat tento druh zlo¢inti a jak

se branit pred utoky.

Zranitelnost ur¢uje mira slabin bezpe¢nostniho systému. Takovych slabin, které
mohou byt zneuZity k poskozeni ¢i zniceni danych aktiv. Kviili nekoneénému mnozstvi

moznosti vlivl, které mohou nastat, se kazdé aktivum stava zranitelnym.

Zranitelné misto je slabina informac¢niho systému, kterou Ize vyuzit k atoku na
data a systém. Zranitelna mista vznikaji v disledku chybné analyzy, navrhu, nebo ve
Spatné implementaci dan¢ho systému. Aktiva jako jsou naptiklad penize a majetek jsou
nejvice ohroZena Zivelnymi pohromami, nebo kradezi ze strany lidskych utocnikd.

Kwvili takovymto pfipadiim jsou zranitelna mista chranéna bezpecnostnimi mechanismy,

'S POZAR, J. Informacni bezpecnost. Plzen, 2005. s. 37-39.
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jako jsou naptiklad antiviry, ptihlaSovaci formulafe do systému, ale jedna se také o

bezpecnostni kamery, uzaviené firemni tseky zabezpecené omezenym piistupem aj.

3.2 Kryptologie

Pro citliva data, kterd maji vysokou miru utajeni, se pouziva Sifrovacich technik.
Toto Sifrovani ma za kol zabranit odcizeni €1 spiSe prozrazeni divérnych informaci,
které jsou naptiklad pienaSeny ¢i ukladany. Tedy pokud dojde k odcizeni nékterych
informaci, €1 jejich ¢asti, itocnik nebude schopen informaci ptecist, pokud nezna kli¢ ¢i
techniku, kterou byla informace zaSifrovana. DulezZité je také pochopeni zékladnich

pojmi v tomto oboru, kterymi jsou:'®

Kryptologie: Matematicky védni obor zabyvajici se tvofenim, pouzivanim a

prolamovanim Sifer. Kryptologie se dale d€li na kryptografii a kryptoanalyzu.

Kryptografie: Zabyva se navrhovanim Sifrovacich algoritmi, ndstroja, které lze
ke kryptografii vyuzit a hardwarovymi implementacemi algoritmi. Ukolem
kryptografie je feSit problematiku mezi pfevadénim srozumitelné informace na
informaci nesrozumitelnou. Tedy informaci, kterd je zaSifrovand a pro eventuelni

uto¢niky nesrozumitelna.

Kryptoanalyza: Je védou, zabyvajici se luSténim Sifer. Hledd moZnosti a
slabiny zaSifrovaného textu a snazi se ho pfecist bez znalosti klich ¢i Sifrovacich
algoritmt. Algoritmus je prolomeny ve chvili, kdy lze ¢ist zaSifrovana data. Takovyto
stav je vSak nezadouci, jelikoz by pak k textu ¢i informacim méla piistup jakakoliv

nezadouci osoba.

Sifrovani: Je matematicky algoritmus, ktery je vytvoren s cilem utajit data, na
ktera je aplikovan. Aby mohly uréené osoby nésledné informaci rozlustit, algoritmus je
Sifrovan podle klice, kterého pak lze vyuZit 1 k opétovnému rozsifrovani informace.
Stejny algoritmus 1ze vyuZivat pro nékolik osob, ale kazdd ze stran musi poskytnout

v O v porse rx 1
k Sifrovani 1 deSifrovani jiny klic. !

Kodovani: Je také algoritmus, ktery se snazi uchranit kédovand data. Od
Sifrovani se vSak 1i8i tim, Ze nemd Zadny vlastni kli€. O jeho utajeni se stara samotny

algoritmus. Ke kodovani a dekddovani slouzi naptiklad slovniky, které obdrzi kazda

16 POZAR,VJ . Zaklady teorie informacni bezpecnosti. Praha, 2007. s. 83-84.
'""DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 23.
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z komunikacnich stran. U této metody se vSak jevi velky problém v utajeni. Staci, aby
pouze jedna ze stran zveiejnila dekodovaci slovnik, a kazdy jiz bude moci Cist utajované

informace.'®

Sifry jako takové maji své hluboké koteny v historii. Jesté pomérné nedavno
bylo Sifrovani vysadou hlavné armad, diplomatickych sluzeb ¢i zpravodajct. Vysadou
hlavné proto, Ze Sifrovani ma vysokou slozitost a s tim 1 odpovidajici vysokou cenu
zatizeni, kterych je potifeba k Sifrovani (kryptografickych zatizeni). VSak v dneSni dobé&

s rychlym vyvojem informacnich technologii dochdzi ke zvratu, kdy pocitate umeji

vvvvv

3.2.1 Sdileny kli¢ — symetrické Sifry

Symetrické Sifrovani je zalozeno na principu, kde odesilatel 1 adresat pouzivaji
stejného klice k deSifrovani ¢i zaSifrovani zpravy. Obsahem se tedy stava text, ktery je
slozeny z domluvené abecedy a klice. Za pomoci klice se z otevien¢ho textu udéla kod,
ktery se mize odeslat ptijemci. Pfijemce pak pouZije stejn¢ho klice a kod, ktery obdrzel
roz$ifruje do piivodniho textu a ten si mize precist. Slabinou symetrického Sifrovani je
sdileni kli¢e mezi uzivateli. Pokud si tedy dvé strany chtéji vyménit tajny text, musi
také dojit k vyméné klice, ktery musi byt u obou stran shodny. KIi¢ se ptenasi pies

bezpeény prenosovy kanal, aby se nestalo, Ze kli¢ dostane do rukou tieti strana.*’

Symetrické Sifrovani je znamkou rychlého vypoctu, jelikoz matematické
vypocty nejsou tak slozité jako u asymetrickych Sifer. Jako nejvétsi nevyhodou se tedy
jevi pocatecni vyména klice. V dneSni dobé je vyuzivano mnoho symetrickych

Sifrovacich algoritmi, které musi odolat zeyména Gtoku hrubou silou. Za hrubou silu se

rvo

bere vyzkouSeni vSech moZnych klict. Jako nejpouZzivanéjsi algoritmus pro symetrické

Sifry se pouzival DES (Data Encryption Standard). Je to 56 bitovy kli¢, a tedy k jeho

256

rozlusténi hrubou silou existuje moznosti. Bohuzel se vSak postupem casu podatilo

DES prolomit. Jako nejrychlejsi prolomeni se pocitd ptipad, ktery potieboval

k rozlusténi pouhych 22 hodin. Po prekonani DES vznikl poZadavek na novy a u¢inngjsi

algoritmus. V té dob¢ tedy vznikd novy algoritmus AES (Advanced Ecryption

Standard), ktery obsahuje kli& o velikosti 128 bitt.?!

"8 DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 23-24.

' POZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 84.

2 POZAR, J. Informacni bezpecnost. Plzei, 2005. s. 201.

2l NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 572.
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Vyhody symetrickych metod jsou zejména jejich rychlost a nenarocnost na
vypocetni vykon. Jsou skvéle vyuzitelné pro Sifrovani dat, kterd se nikam neposilaji a
zustavaji na jednom misté. Tedy hlavné pro Sifrovani dokumentli v pocitaci, které
chceme chranit pred piectenim druhou stranou. Jako nejvétsi nevyhodou se jevi predani
klice, coz se v nékterych ptipadech stavd hlavnim problémem. U velkych organizaci se
o pfedani klice staraji specialné urceni lidé neboli kuryii. Jeji dal§i znevyhodnéni tkvi
Snad nejvétsi nevyhodou je vSak pocet potiebnych klich ke komunikaci. Pro urceni
poctu klict slouzi tento vzorec N = n*(n-1)/2, kde n je pocet osob a N zastupuje klice.
Pokud tedy komunikace dosahne vySSiho poctu osob, sprava klich se stavd zasadnim
problémem. Pokud by naptiklad organizace mé¢la 10 000 ¢lent, tak k jejich bezpecné

komunikaci by bylo zapotiebi 5 miliont klich.

Caesarova S§ifra je hodnocena jako symetrickd substitu¢ni monoalfabeticka
proudova Sifra. Tento Sifrovaci algoritmus je bran jako uplné prvni zndmy pokus o
Sifrovani. Jejim autorem je zndmy fimsky vojeviidce a politik Julius Caesar. Ten
pouzival tento algoritmus k Sifrovani svych vojenskych zprav. Princip byl zcela
jednoduchy. Slo o posunuti celé abecedy o urity pocet pozic, tedy pokud jeho kli¢em
bylo ¢islo 4, posunul celou abecedu o 4 pozice. Pismeno A bylo v zaSifrovaném textu E,
pismeno B bylo pismenem F a tak dale. Kdyz tedy zprava doSla ptfijemci, ten musel
vedét, o kolik pozic jsou pismena (abeceda) posunuta, aby mohl nasledné text rozlustit a
ziskat tak otevienou zpravu. Tato Sifra je tedy Sifrou symetrickou, jelikoz mame jeden
kli¢, ktery je potfeba néjakym zpiisobem piedat druhé strang, kterd pak miZe nasledné
text Cist. Postupem casu se vSak tento algoritmus stal méné bezpecnym, jelikoZ k jeho
prolomeni staci tok hrubou silou, nebo takzvana frekvencni kryptoanalyza. Oba tyto

Gitoky jsou rozebrany v utocich na kryptografické algoritmy.**

Vigenérova Sifra je symetrickou substituéni polyalfabetickou proudovou Sifrou.
Tato Sifra byla vymySlena v 60. letech 15. stoleti ve Florencii a jeji zakladatelem byl
Leon Battista Alberti. VSak konecnou podobu dal Siffe v 16. stoleti francouzsky
diplomat Blaise de Vigenére, ktery vyhody Sifry vyuzival k diplomatickym ucelim.
Tato metoda se od Caesarovi lisi v jediném bodu a tim je, Ze misto jedné Sifrovaci

abecedy jsou k zaSifrovani textu vyuzity vSechny posuny dané abecedy. Pokud ma tedy

22 HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 47-48.
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abeceda 26 pismen, je mozné vyuzit az 26 moznych abeced k Sifrovani textu. Princip

byl takovy, Ze na liché znaky byla pouzita jina abeceda, nez pro znaky sudé.”

Vernamova Sifra je fazena jako symetricka substitu¢ni polyalfabeticka
proudova Sifra, kterou vroce 1917 nechal patentovat Gilbert Vernam. Jeji princip je
obdobny jako u ptfedchozich Sifer, vSak s tim rozdilem, Ze kazdy znak zpravy miize byt
nahrazen libovolnym pismenem v abecedé. Tedy jde o to, Ze kazdy znak je
v Sifrovaném textu posunuty o jiny pocet mist v abeced¢. Tim dochazi, Ze je kazdé
pismeno nahrazeno prakticky jinym ndhodnym pismenem a tudiz se tato Sifra stava
defakto nerozlustitelnou. Pokud jsou dodrZeny zakladni pozadavky na tvorbu takové

v O 24
Sifry a témi jsou:

e KIi¢ ma stejnou délku, jako zprava, kterd je prenaSena.
e KIi¢ musi byt dokonale ndhodnym.

e KIi¢ nemiize byt opakované pouzit k Sifrovani jiné zpravy.

Tato Sifra je vSak velice slozitd na pouziti. Jelikoz nahodny kli¢ se stava velice
dlouhym a nesnadno zapamatovatelnym, musi byt nékde zaznamenan. Tim dochazi
k oslabeni Sifry, pokud dojde k jeho ztrat€ ¢i odcizeni tieti stranou. Stejné tak se stava
nesnadnym ukolem vytvofeni nahodného kli¢e. Dale muselo dojit k vyméné sloZitého
klice mezi odesilatelem a piijemcem, né¢jakou z bezpecnych cest na predani. Tato Sifra
ac velice silna proti ttoku a prolomeni tto¢nikem a tim nechténé¢ho uniku informaci, se
pouzivala jen velice mélo. Jeden ze znamych vyskytl této Sifry je naptiklad za studené
valky, kdy diky této Siffe probihala komunikace mezi Moskvou a Washingtonem. Tento

. A SRR I~ ’ 2
algoritmus byl vyuzivan i pii §pionaznich akcich.*

3.2.2 Verejny a privatni kli¢ — asymetrické Sifry

Asymetrick¢ Sifrovani je druhou skupinou kryptografickych metod.
Asymetrickou se nazyva z toho divodu, ze k zakdédovani zpravy vyuziva jiného klice
nez k rozSifrovani. Jedna se tedy o par klict. Odesilatel zaSifruje zpravu pomoci svého
vefejného klice a piijemce zase naopak rozSifruje svou zpravu pomoci svého
soukromého kli¢e. Tato technika je tedy zavisla na vytvofeni dvou kli¢a, kterymi jsou

vetejny a soukromy. Vefejny kli¢ slouzi k tomu, aby kdyz uZivatel chce pfijmout

2 HUB, M. Bezpecnost a ochrana informaci v prostredi internetu. Pardubice, 2013. s. 48.
* HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 47-48.
2 HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 48.
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n¢jakou zpravu, musi dat k dispozici sviij vetejny kli¢. Odesilatel pouzije tohoto klice
k zakddovani zpravy. Ptijemci pak k dekddovani slouzi jeho soukromy kli¢, kterym je
schopny text rozlustit do Citelné podoby. Vetejny kli¢ tedy slouzi vSem odesilatelim
zprav k Sifrovani, tento kli¢ je voln¢ ptistupny. Soukromy kli¢ si vSak uzivatel musi

. C e ‘x “r o, )
dobfe uschovat, jelikoZ tento kli¢ zase slouzi k desifrovani.?®

Mezi vetfejnym a soukromym kliCem je zajimavy vztah a to ten, ze Zadnou
reverzni metodou nelze rozlustit z danych klict klic opacny. Proto pomoci vefejného
klice mtze zaSifrovat zpravu kdokoliv, ale pouze drzitel klice soukromého miize zpravu
oteviit. Ale 1 asymetrické Sifry maji svou nevyhodu a tou je vysokd matematicka
narocnost na vypocet algoritmii. Algoritmy jsou tedy podstatné pomalejsi a naro¢néjsi

nez ifry symetrické.”’

Asymetrické algoritmy jsou velice pomalé, a tudiz jejich pouziti v hlavnich
datovych tocich je neproveditelné. Jsou vSak skvélym prosttedkem k vyméné utajenych
informaci, diky svému vysokému zabezpeceni. Protoze symetrické Sifrovani je zase
naopak velice rychlé, ale mé& problémy svyménou klich, spojenim téchto dvou
Sifrovacich metod dostavdme pomérné dokonalé feseni. Na zéklad¢ asymetricke Sifry se
spojime s druhou komunikacni stranou a vyménime si klice pro symetricky pienos.

Dostavame tedy rychlou a bezpe¢nou komunikaci pro hlavni datové toky.?®

3.2.3 Elektronicky podpis

Digitdlni nebo také elektronicky podpis je posledni moZznosti v bézné
komunikaci. Od symetrickych ¢i asymetrickych Sifer se li§i vtom, Ze obsahuje i
autentizaci a nepopiratelnost. Jeho prednost je tedy v tom, ze pokud nam ptijde n¢jaka
zaSifrovand informace, tak my si mizeme ovéfit, od koho pochazi. Pokud tedy
dostaneme zpravu, ktera je zaSifrovana klicem, ktery drzi urcita osoba, je tedy ziejmé,
ze zprava pochazi skutecné od ni. Elektronicky podpis vyuziva principu asymetrickych
Sifer. Dokument je tedy zaSifrovan skrze nas privatni kli¢ a k jeho rozluSténi musi
prijemce pouzit nas vefejny kli¢. Pokud se mu deSifrovani povede, je ziejmé, ze zprava

pochézi od nés. Digitdlni podpis ndm tedy pfinasi nepopiratelnost a kontrolu, jelikoz

2 POZAR, J. Informacni bezpecnost. Plzeti, 2005. s. 202-203.
2’ NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 573.
 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 573.
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jakadkoliv zména textu, ktery je Sifrovany, by po deSifrovani pfinesl necitelny

vysledek.”’

Elektronicky podpis se sklada z jedni¢ek a nul v bindrni soustavé. Jeho velikost
je az 4096 biti a proto je jeho vypocet velice slozity matematicky proces. Takovyto
vypocet nelze provadét pisemné, ale musi byt vyjadien pomoci vypocetni techniky.
Takovyto vypocet vykondvaji pocitae, ale 1 specialni miniaturni Cipy, které se
naptiklad vejdou do ¢ipové karty ¢i do jinych béznych zatizeni jako jsou naptiklad
mobilni telefony a jiné. Digitalni podpis je jedinecny jako nd$ ru¢ni podpis. Rozdil je
pouze vtom, ze podpis je na elektronickém dokumentu a je tvofen podepisovacim
¢islem. Kazda osoba ma svoje unikatni podepisovaci ¢islo. Klasicky podpis je zde tedy
nahrazen slozitymi matematickymi vypocty. Elektronicky podpis mé tedy unikatni
schopnost, ze mize naleZet 1 k obsahu dokumentu. Tim se tedy zarucuje, Ze podpis ma i
vypovidaci schopnost. Lze zjistit, zda se obsah, pro ktery byl kli¢ vytvofen, shoduje
s obsahem aktudlnim. Diky této vlastnosti se tedy eliminuje moZnost, Ze by byl
dokument piepsan do jiné podoby, nez pro kterou byl vytvofen podpis. Podpis je

nepienositelny na jiny dokument a pro kazdy dokument ma rizny elektronicky podpis.*

Elektronicky podpis je tedy tvofen soukromym a vetejnym klicem. Pokud vSak
obdrzime zpravu a ovéfime si vefejny kli¢, tedy identitu odesilatele, jak si ve
skutecnosti mizeme byt jisti, ze se skutecné jednd o danou osobu. Naskytd se tedy
otazka, zda lze zcela divérovat vefejnému kli¢i, za kterym se mize skryvat jind osoba.
Timto problémem se zabyva potvrzovaci certifikdt. Pokud dojde k potvrzeni nasi
identity, dostatecné divéryhodnou tieti stranou, je vystaven certifikat. Ten slouzi jako
diukaz o potvrzené identité vlastnika vefejného klice. Tato tfeti strana vystavi certifikat
k tomu, aby se identita vlastnika nemusel neustale znovu potvrzovat. Elektronicky

Iy - v sror 1
formulaf je pak potvrzen znackou potvrzujici strany.’

3.3 DalSi moZnosti zabezpeceni

V uvodni casti, bylo fefeno, Ze existuje mnoho zabezpecovacich moZznosti
naSich soukromych dat a informaci. Dosud bylo poukazovano spise na techniky, které
probihaji na pozadi naSich uzivatelskych operaci a o kterych mnoho uzivatelli nema ani

tuSeni. Nyni si ale ukaZzeme, jak miZeme sami pfispét k bezpecnosti naSich dat, nejen

2 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 574.
O POZAR, J. Ziklady teorie informacni bezpecnosti. Praha, 2007. s. 94-95.
3! PETERKA, J. Bdjecny svét elektronického podpisu. Praha, 2011. s. 37-39.
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skrze uzivatelskd rozhrani a programy k tomu uréenymi, ale napiiklad 1 fyzickou

ochranou.

Data, ktera se snazime chrénit, jsou ulozena v tabulkach v n¢jaké databazi, také
v souborech na rGznych zatizenich jako jsou disky a telefony. Data mohou byt
pienasena skrze e-mailové schranky, nebo také jen napsana na papitfe a odesilana skrze
postu ¢i kuryry. Informace a data, kterd odesilame urCitym pifjemcim, se snazime
chrénit, jelikoz ne vSechny informace chceme jen tak zvefejnit, ¢i je ohrozit tim, Ze by
mohly byt zni€eny nebo ptepsany. Od ochrany ¢ekame tfi1 zdkladni druhy obrany pied

s 2
nebezpedim:

e Prozrazeni: Data se snazime ochranit pted tieti stranou.
e Prepsani: Nechceme, aby byla data jakkoliv modifikovana a ménéna.

e Zniceni: Ochrana dat pfed imyslnym ¢i neumyslnym zni¢enim

Pokud chceme své data efektivné chranit, at’ uz se jedna o nase osobni data, nebo
data firem a organizaci, je potieba kombinovat i nékolik bezpecnostni prvkli najednou.

Jako zékladni rozd&leni 1ze pouzit:*®

e Fyzicky pristup: Jde o prvky, kterymi se snazime ochranit sva fyzicka
ulozisté ¢i majetek. Jde tedy o to, aby se naptiiklad k diskiim, nebo
penéziim, nedostala nepovoland osoba. Toho docilime zabezpecenymi
dvefmi, trezory a mnoha dalSimi zafizenimi.

e Logicky pristup: Pokud mame ke svému ulozisti néjaky vzdaleny
ptistup, vznika riziko, Ze se k naSim datim dostane nepovolana osoba,
proto je zapotiebi chranit systém fizenym pitistupem. Jedna se napiiklad
o prihlaSovaci programy a jiné.

e Ochrana uloZenych dat: Snazime se chranit data ulozena na pfenosnych
zafizenich. Aby nedoslo napftiklad k situaci, kdy nam né€kdo odcizi disk,
ptipoji ho ke svému zatizeni a bude se snaZit data stdhnout a analyzovat.

e Ochrana sité: Pokud data pfenasime po siti, mezi riiznymi stanicemi, je
zapottebi zasiland data Sifrovat. Pokud po siti budou kolovat

v nezabezpecené podobg¢, jejich odcizeni je pak velice snadné.

32 DOSEDIE:L, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 47.
¥ DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 48-49.

-25-



¢ Ochrana pied zni¢enim: Jednd se o ochranu dat pfed umyslnym ¢i
neimyslnym zni¢enim. K takovéto ochrané je pouzito naptiklad fizen¢ho

ptistupu, kryptografie, zalohy dat a dalSich bezpe€nostnich protokoli.

3.3.1 Fyzicka ochrana

Jelikoz nejslab$im ¢lankem v bezpecnosti je vzdy lidska loajalita, je tieba dbat
na vybér osob, které maji pfistup k datim a informacim. Proto se pii vybéru do
pracovnich pozic piihlizi k vlastnostem dané¢ho zaméstnance. Hlavnim rizikem je, Ze
pracovnik nema totozné z4jmy jako organizace, pro kterou pracuje. Z tohoto diivodu
firmy a organizace shromazd’uji reference z diivéjSich plisobist’, podrobuji pracovniky
psychologickym testim atd. I pokud je pracovnik na dané misto dosazen, ma zprvu
omezeny pristup k informacim, nez si k nému organizace vybuduje daveéru. Mohlo by
totiz dochdzet k Gniku riznych dat, které by zaméstnanec mohl vynaset napiiklad

vy , 4
konkurenénim firmam.>

Jak jiz bylo mnohokrat feceno, data jsou uklddana na rtznych discich a na
rtiznych nosicich. O vlastni ochranu dat se stara néjaky program, ktery je chrani pied
nepovolanym ptistupem. Co se vSak stane, kdyz n¢kdo ptistoupi k fyzickym tlozistim?
Toto téma prave tesi fyzickd ochrana, kterd se stard o bezpe€nostni prvky, zabranujici
piistupu nepovolanym osobam. Pokud by se n¢kdo dostal naptiklad k uloznému serveru
firmy, mohlo by dojit pomérné k jednoduchému zniceni dat za pomoci mechanickych
nastrojil. Fyzickéd ochrana vSak neni jen zabranéni pfistupu fyzickym osobam, ale fesi 1
problematiku zivelnych pohrom. Jakymi jsou napiiklad povodné, pozary ve firmé ¢i

ziiceni budovy v nasledku zemétieseni.>

Fyzickou ochranu Ize zapocit u vstupnich dveti do firmy, nebo do mistnosti se
zafizenimi, obstardvajici chod systému firmy. Pokud vchazime do budovy n¢jaké vétsi
firmy, je vétSinou vstup zabezpecen vratnym nebo recepénim. Tato opravnéna osoba
kontroluje pfistup opravnénych osob ¢i navstév. Dvetfe jsou zajiStény napiiklad
systémem na Cipoveé karty. Mistnosti jsou skenovany snimaci pohybu a kamerovym
systémem, ktery kontroluje bezpe€nostni organ firmy. Tyto ochranné prvky slouzi
k monitorovani osob v budové. Samotné servery vSak podléhaji dikladnéj$i ochrané.

Napftiklad jsou skladovany ve specialnich skiinich, které nejsou zadnym zpisobem

** POZAR, J. Informacni bezpecnost. Plzeit, 2005. s. 147.
¥ DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 52.
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rozebiratelné. Pokud dojde k naruSeni jejich obalu, data na discich se smazou, Ci

n&jakym zptisobem zablokuji. >

Pokud vSak ptijde zivelna pohroma, dvete s Cipovym zajiSténim ani ochranka
nam nepomohou. Proto se zavadi spousta dalSich ochrannych prvkd. Pokud budovu
zachvati pozar, je vhodné vlastnit protipozarni ochranu. Za ochranu se poc¢ita nehoflava
podlozka, ktera se zavadi pod skiing, kde je uloZzeno hardwarové vybaveni. Dal$i prvky
predstavuji manudlni a samocinné hldsiCe a hasi¢e pozaru. Skiin€é, ve kterych jsou
zatizeni uloZena, by mély byt vodotésné a prachotésné. Jelikoz disky jsou elektronické
zafizeni, nemé&lo by pii haseni dojit ke styku s vodou, nebo v ptipadé haseni praskovym
hasicim pfistrojem s prachem. Dalsi katastrofou, kterd nds mize postihnout, je borceni
budovy naptiklad kvili zemétteseni. Je tedy potieba zajistit skiiné proti narazim a
samoc¢innému posunu po mistnosti. Dllezité je, aby nedochazelo k pAdim a naraziim
zafizeni. Ani zde neni na Skodu prachuvzdornd skiii. Pocitacové vybaveni je velice
citlivé na prostredi, ve kterém funguje. Neni vhodné, aby dochéazelo k velkému kolisani
teploty, ¢1 velkému vifeni prachu v mistnosti. Jelikoz zafizeni pii své funkci vyviji
teplo, je potieba tato zafizeni chladit. Tyto problémy fesi zavedeni klimatizace, ktera se
stard o vhodné podminky v prostiedi. Poslednim velkym faktorem, ohrozujici fyzickou
bezpecnost pocitatového vybaveni, je voda. Kuptikladu kdyz ptijde povoden, je vhodné
mit vodotésné skiin€, umisténé ve vysSich patrech budovy. Neni ku $kod¢, pokud je 1
sama mistnost vodotésna. Dale by v mistnosti neméla byt zddnd okna, kterd by skytala

zbyte&né ohrozeni kvili malé vodotésnosti.”’

Jedno z dalSich fyzickych opatieni je 1 zajiSténi ochrany podpirnych zatizeni.
Jedna se naptiklad o zdroje energie, které svou nepietrzitou dodavkou udrzuji servery
v chodu. UPS (Uninterruptible Power Suply), neboli nepterusitelny zdroj energie, ktery
udrzuje v chodu pocita¢ova zatizeni, pokud dojde k vypadku proudu. Nesmi se podcenit
ani ochrana kabelovych rozvodu, kterymi jsou pfenaSena data. Nemély by byt lehce
dosaziteln¢, aby nedochézelo k odposlechu. Také by nemély byt vedeny se silovymi
rozvody. To by mohlo zapfiCinit jejich ruSeni a jiné obtiZe s pfenosem dat. Jako ochranu
lze také brat udrZzovani ochrannych prvka. Je potieba je pravidelné udrzovat a

servisovat, aby zafizeni méla co nejvyssi Zivotnost. Nesmi se opomenout ani zajisténi

36 DOSEDIE:L, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 53.
" DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 54.
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bezpeCi zatfizeni mimo prostor organizace. Tedy né¢jaka pravidla o pfenaSeni a

premistovani majetku.’®

Ochranné prvky se soustfedi 1 na likvidaci datovych zafizeni. Je to hlavné
z divodii, Ze 1 po smazani jsou data lehce obnovitelna. Je potieba tedy data likvidovat
za pomoci k tomu urc¢eného a spolehlivého softwaru ¢i elektromagnetickymi impulsy,
které vymazou data na mediich vyuzivajici magnetického pole. Posledni moznosti je

fyzicka likvidace datovych zafizeni, za pouziti mechanickych nastroji.*

Fyzickou ochranou dat se zabyva disciplina s nazvem CPTED, tedy anglicka
zkratka pro Crime Prevention Trough Enviromental Design, coz v ptekladu znamena
prevence kriminality prostfednictvim navrhu prostfedi. Jejim hlavnim cilem je
navrhnout fyzické prostfedi tak, aby se co nejvice snizila kriminalita na daném objektu.
Bere tedy v potaz fyzické, socidlni a psychologické potieby ¢lovéka. Snazi se piimo
plsobit na lidské chovani a tim potlacit kriminalitu. Jako za ptiklad mize poslouzit
opatfeni, které udava, aby kamery, které monitoruji venkovni prostory, byly dobie
viditelné. Jde o plsobeni na lidskou psychiku v tom, ze Gto¢nik se mize zaleknout uz
jen toho faktu, ze prostory jsou monitorovany. Tato opatifeni vSak slouzi 1 k ochrané
potencionalnich obéti, které vyhledaji dané monitorované misto ve snaze odradit
utoc¢nika. CPTED se vSak nezabyva jen ztiZenim utoku pro potencionalniho ttoc¢nika ¢i
jeho zdrzenim, ale zaobird se 1 otazkou estetiky prostiedi. Mimo jiné je cilem této
discipliny udélat takova opatieni, aby nedochdzelo k jakémukoliv sniZzeni pouZitelnosti
a pozitivniho dojmu. Takze misto toho, aby u budovy vykonstruovali postranni dvefe,
které¢ budou hlidany alarmy a kamerami, snaZi se navrh ud¢lat tak, aby zadné takové

misto nebylo viibec potfebné. Jejich strategie je nasledujici:*’

Rizeni pristupu osob, na zakladé umisténi vstupnich dvefi, oddéleni z6n
v budové, kde kazda zéna ma jind ochrannd opatfeni udélena podle toho, co se
v prostorech ukryva a zda je potieba tam vpoustét neopravnéné osoby. Jedna se také o
ploty, riznd osvétleni i Gprava krajiny v prostordch kde objekt lezi. Hlavnim cilem
fizeni pfistupu je minimalizovat vstupni body, aby se dal snadné¢ji kontrolovat vstup
osob. Pokud naptiklad pifijde host, je pozadavek, aby prosSel pres vratnici, kde bude

identifikovan a na zdkladé toho mu bude napiiklad udélena karta somezenym

** DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 141.
3 DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 141.
O HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 56-62.
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pristupem. Aby néco takového bylo moZzno uskutecnit, je zapotiebi kontrolni osoby,
ktera hosta identifikuje a ptid€li vstupni kartu. Je potieba tedy zajistit ochranku, jez
bude kontrolovat identifika¢ni idaje a fotku, nebo vyhradit zaméstnance, ktery bude
hosta doprovazet. Také dochazi ke Skoleni zaméstnancli, aby rozpoznavali podezielé

osoby pohybujici se v neptistupnych prostorach.

Pokud je tedy ve firmé¢ fizeny pfistup feSeny skrze ochranu, je potieba aby
osoby, které tuto Cinnost vykonavaji, byly dostate¢né¢ psychicky vyspélé. Jde tedy o to,
ze osoba chape zékladni smysl své existence a netrpi psychickymi stavy v rozporu
s vykonem této pozice. Také je potieba fyzické vyspélosti a obratnosti, tyto stavy jsou
doprovazeny dobrym zdravotnim stavem jedince. Vykonavatel této pozice by také m¢l

mit piijemny vzhled a vykazovat vysokou aroveii spolehlivosti.*!

Pfirozeny dohled je jednim z dalsich bodi, jez si CPTED zadava do své
zékladni strategie. Jeho principem je povédomi pro zaméstnance, ze jsou v potradku a
v bezpeci a naopak pro utocniky, ze mohou byt kdykoliv vidéni a snazi se jim utok co
nejvice znepiijemnit. Takového stavu lze dosdhnout skrze ochranku, velkd mista, kde se
zaméstnanci Casto potkaji, zavedenim primyslovych kamer, nebo tifeba vystavénim
sklenénych zdi, diky kterym nevznikaji slepd mista. Vzhledem k poloZeni objektu se
naptiklad navrhuje velkd rovina, diky niZz je umoznén velky dohled a svétlost. Podle

studii tyto vlastnosti zna¢n¢ ptispivaji k pocitu bezpe¢i zaméestnanct.

Pachatel se totiz v mnoha ptipadech ptedem pfipravuje na sviij €in, je proto
snadnéj$i monitorovat podivné chovani jak zaméstnancii, tak hlavné navstévnich osob,
které se pohybuji v objektu, ¢i okoli. Pachatel se totiz snazi vybrat misto, kde nejlépe
trestnou ¢innost spacha, kudy utece, nebo kam zcizeny pfedmét schova. Miize se jednat

o pienosné disky &i papirovou podobu dilezitych firemnich dat.*?

Teritorialni ohraniceni je poslednim jakymsi psychologickym tahem v ochran¢
proti utoku. Jedna se o snahu Gtocnikovi vytvoftit takové prostiedi, do kterého nezapada
a naopak pro zaméstnance vytvofit pocit souznéni s ostatnimi zaméstnanci.
K takovymto praktikdm se vyuzivaji ploty, riizna ohranieni prostoru ¢i napiiklad
vytvofeni firemnich tri¢ek, jejichz dal§i vyhodou je lehké rozpoznani hostujicich

navstévnika.

*I PORADA, V., HOLCR, K. a kolektiv. Policejni védy. Plzeii, 2011. s. 140-141.
“2 PORADA, V. a kol. Kriminalistika. Plzefi, 2007. s. 47-49.
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CPTED se mimo jiné zabyva kompletnim navrhem budov a jejich analyzou.
Tedy jakéd poloha, viditelnost a pfistupnost je vhodna, zda se v misté vystavby
nevyskytuji velké hrozby kuptikladu z zivelnych pohrom a jiné. Pokud se naplanuje
vhodna poloha pro budovu, nasleduje kompletni planovani konstrukce budovy. Je
potieba navrhnout spravny material pro stény, stropy, podlahu, vhodné rozvody
elekttiny, vody a jiné. Pokud je budova a rizné materialy, které budou mistnost chranit
naprojektovany, dal§im bodem jsou vstupni mista pro samotnou budovu. Opét prichazi
v potaz jaké dvefe na jaké misto, tim se mysli, zda je zapotiebi trezorovych dveii €1
postaci kuptikladu dvete na ¢ipovou kartu. I okna maji mnoho rtiznych provedeni, ktera
je potieba do projektu zahrnout. Jako posledni véci pti projektovani je vybava budovy a
mistnosti. Jde o umisténi rtiznych detektorti (pozéaru, pohybu, atd.), nebo trezori a

ochrannych stanic, které slouzi k ochrané proti vypadkiim proudu.

3.3.2 Logicka ochrana dat

Logicka ochrana dat ma za kol zabezpecit data, kterd se nachéazeji na discich a
ke kterym je pies zafizeni pristupovano. Hlida, aby do systému nemél ptistup
neopravnény uzivatel, ktery nema prava na Cteni €i ptepisovani dat. Aby pocita¢ poznal,

o jakou osobu se jedna, musi vyzadovat jeji identitu.

Metodé€ na logickou ochranu dat se fika tizeny ptistup. Kazdy uzivatel, ktery
vstupuje do systému, by mél mit svou unikatni identitu. Neni vhodné, aby vice uzivatell
sdilelo jednu identitu, jelikoz pak nelze jednotlivé osoby stihat kviili odpovédnosti.
Uzivatel by mél dostatecné chranit své heslo, zajistit tim tak ochranu zatizeni pred
nepovolanym ptistupem. Nejedna se vSak jen o problém uniku hesla. Uzivatel by mél
po dokonceni své prace provést odhlaseni ze systému, ¢i dodrZzovat zasady prazdného
stolu a prazdné obrazovky. Tedy aby nikdo nepovolany nemohl zachytit informace, na

’ : o e 7N / Lo - 4
kterych se pracuje. Rizeni p¥istupu ma své tii kategorie:*

e Rizeni pFistupu k siti: At uZ se jedna o vzdaleny, nebo mistni piistup
naptiklad k n¢jaké databazi ve firmé.
e Rizeni pFistupu ksystému: To je napiiklad vytvofeni vice profild

s riznymi pravy. MuZe se jednat o profily na jednom zafizeni.

“ DOUCEK, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 144-145.
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e Rizeni pFistupu k aplikacim: JelikoZ nechceme, aby se b&zny uZivatel
dokazal pohybovat v nastaveni riiznych firemnich aplikacich, dostava

omezené moznosti, které v aplikacich miize provadét.

Rizeny piistup funguje na zakladé autentizace uZivatele. To znamena, Ze
uzivatel prokdze svou identitu na zaklad¢ zadané informace. Napftiklad lze zadavat tajné
heslo, prokazat se bezpecnostnim piedmétem, nebo se uzivatel prokaze néjakou unikatni
télesnou vlastnosti. Za takovouto vlastnost se pocita naptiklad otisk prstu, ¢i skenovani

rooc 44 51 7N . 4
obrazu sitnice**. Rizeni p¥istupu tedy obsahuje:*

o Identifikace: Je prvni fdze procesu rozpoznani uzivatele. Probiha za
pomoci unikatniho prostfedku, kterym je naptiklad uZzivatelské jméno.
Tato jména jsou unikatni a jsou zaznamenana v databazi uZivateli.

e Autentizace: Druha faze procesu, kde dochazi k ovéfovani vstupujici
identity do systému. Jde tedy o ovéfovani pravosti identifikace. Tato faze
zajistuje ochranu pred falSovanim identity.

e Autorizace: Je posledni krok k opravnénému vstupu do systému. V této
fazi jiz dochazi kpovoleni vstupu. Na =zdkladé autorizace, jsou

zptistupnéna data €1 zafizeni, ktera jsou danému uzivateli povolena.

Na autentizaci jsou kladeny specidlni pozadavky. Je potfeba, aby tento proces
probihal na zdklad¢ ziskané informace od uzivatele. Tato informace by méla byt lehce
uchovatelnd a méla by mit schopnost snadného uchranéni pred odcizenim. Také jsou u
ni kladeny pozadavky na tajnost, aby mohla byt pouzita jen tim, kdo tuto informaci zna.

. r v v s 4
Autentizace se d&li na t¥i mozné druhy:*°

vy

Dokazanim znalosti: Tento zplisob dokézéani je asi tim nejrozsifenéjSim. Jedna
se o zadavani autentizani informace naptiklad na klavesnici pocitae. Zadavana
informace jsou pismena a ¢isla v rizném potadi. Bud'to jde o kombinaci obou moznosti,
nebo jsou zaddvany jen Ciselné kody, jako je tomu napiiklad u kreditnich karet. Takeé
zéalezi na tom, zda jsou uzivateli povolena prava na zménu hesla. U nékterych ucti a
pristuptl, 1ze hesla ménit, aby si je uzivatel 1épe zapamatoval. U kreditnich karet jsou
vSak jasné dana Ciselna hesla neboli PINy. Hlavnim problémem se zde jevi naroky na

pamét’ uzivatele. Ten by mél své heslo dobie chranit a nemél by si ho nikde

*“ DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 56.
45 DOUCEIV(, P., NOVAK, L., SVATA, V. Rizeni bezpecnosti informaci. Praha, 2008. s. 145.
* DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 66-68.
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zaznamenavat, aby nedoslo k jeho odcizeni. Heslo by se mélo pravidelné ménit a hlavné
by mélo byt dostatecné slozité, aby nedoslo k jeho snadnému uhodnuti. Neni vhodné
pouzivat rodinna jména ¢i data narozeni. Jako dokonalé heslo se povazuje fetézec, ktery

obsahuje pismena, ¢isla a n¢ktery ze znakt jako jsou tecky, carky a jiné.

Dokazanim vlastnictvim: Autentiza¢ni informaci lze ziskat na zakladé vyuziti
predmétu, ktery dokazuje pravost uzivatele. Uzivatel tedy obdrzi napiiklad ¢ipovou
kartu, kterd se po nacteni v zafizeni (napiiklad ¢tecka karet), stavd jeho autentizaci.
Dany pfedmét obsahuje vSechny potiebné informace, které si ¢teci zafizeni z predmétu
samo ziska. Takovato metoda ma vSak své nevyhody. Jednak uzivatel musi predmét
nosit neustdle u sebe a predmét nesmi ztratit. Kladnou strankou ale je, Ze predméty
byvaji pfizpisobeny snadnému noSeni. Maji tedy piiméfenou velikost a tvar.
NejcastéjSim identifikanim predmétem jsou karty s magnetickym prouzkem, C¢i
integrovanym cipem. Bud'to tedy k ptecteni informace z karty slouzi ctecka karet, nebo
v dnes$ni dob¢ vznikaji zatizeni, ktera se ptipoji k USB portu pocitace. Bohuzel ztraceni
predmétu je velmi snadné a pravdépodobné. Proto je vhodné kombinovat vice
bezpecnostnich prvkl. Tedy pokud chce vlastnik pomoci pfedmétu vstoupit do zatizeni,
m¢él by jesté zadat kontrolni kod. Kdyby ke vstupu stacila pouze karta samotnd, pfi jejim

ztraceni by mohl kdokoliv kamkoliv pfistupovat bez vétSich problémdi.

Dokazanim vlastnosti: Tato metoda spocCiva v autentizaci uzivatele, na zaklad¢
métitelnych anatomickych charakteristik. Informace o pravech je tedy piedavéana
napiiklad skrze otisk palce, skenovani sitnice nebo také vzorem hlasu. Hlavnim
problémem se vSak jevi, jak systém zjisti, ze predvedeny diikkaz je od zivé osoby?
Takovyto systém jde naptiklad obelstit fotografii v ptipad¢, Ze CteCka skenuje oblice;.
Otisk prstu zase lze osalit skrze vytiStény otisk na laserové tiskdrn€é, ¢i pomoci
gumovych rukavic s danym vzorem otisku. Abychom zajistili, Ze nebude mozné takto
snadno os$alit CteCky, je potteba tyto stanice dat do blizkosti lidské ostrahy. Tedy aby
n¢jaka osoba mohla dohliZet na pfistupujici uzivatele. Jde vSak zavést i dalsi kontrolni
prvky, jakymi jsou napiiklad méfeni tepu, kontrola teploty. Déle lze také vyzvat

uzivatele ke kontrolnim pohybtim atd.

3.3.3 Monitoring
UCelem monitoringu je zji§tovani nevyzadanych a zlomyslnych aktivit.

Takovymi aktivitami jsou pokusy o Gtok na informacni systém. Monitoring také slouzi
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jako pomocnik pfi rekonstrukei udalosti, dokazZe vytvaret upozornéni a vyvolani analyzy
vzniklého problému. K zaji§tovani kvalitntho monitoringu jsou vyuzivany rizné
systémy a softwarové programy, jeZ pomahaji detekovat tok ¢i pomahaji k pozdéjsimu

a4

trestnimu stihani tim, Ze dokaZi evidovat stavy vzniklého utoku.*’

Ukolem systéml, které detekuji utoky a rtizné aktivity, je kontrola vznikajicich
udalosti v redlném cCase. Ackoliv jsou hlavné vytvafeny proto, aby bylo mozno
kontrolovat utoky, jez ohrozuji informacni systém, mohou vSak také upozorfiovat na
riznad selhdni informacniho systému ¢i zaznamenavat poklesy vykonnosti. Hlavnim
cilem je ale dosahnuti v€asné a kvalitni reakci na vznikly utok. Kvalitni systém by mél

disponovat témito funkcemi:**

e Sledovani aktivit, které se jevi jako podezielé.

e Cteni zapsanych zaznama, které slouZi ke zpétné kontrole.

e Oznamovani veSkerych wudalosti administratorovi, které nastanou
v disledku napadeni ¢i ohrozeni systému.

e Moznost uzamknuti riznych casti systému, zahrnujici soubory, sluzby a
data o rtiznych stupnich diilezitosti a utajeni.

e Detekce slabin, vyskytujicich se vriznych Ccastech hierarchie
informac¢niho systému.

e Dtlezitou funkci je moZznost vystopovani pachatele, tedy jeho umisténi
z fyzického a logického pohledu.

e PrferuSeni probihajiciho Utoku.

Monitoring a detekce utok dale spolupracuje stadou dalSich programl a
systémtl. Pouziva se rtiznych technik k odrazeni Gito¢nika. Jako za piiklad mohou slouzit

tyto ukazky:

1. Honey pot je jedna z prvnich metod. Jedna se o pocitac¢ ¢i o celou
pocitacovou sit, ktera je na uto¢nika nastrazena jako past. Pro toho kdo
se snazi na systém zautocit, se pocitac Ci sit” jevi jako skute¢ny bod. Data,
kterd jsou viak v zafizeni poskytnuta, jsou zfalsovani. Ukolem Honey
potu je tedy pouze zaujeti penetratora a odvedeni jeho pozornosti od

skute¢né funkéni a pouzZivané sité. Do téchto oblasti nejsou béZni

*"HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 39.
* HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 40.
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uzivatelé vpousténi. Tato metoda tedy slouzi Cisté k zachyceni hrozeb
v podobé utocnikt.

Metoda Padded cell ma zna¢nou podobnost s metodou Honey pot. Jeji
odliSnosti se jevi jiny postup pii izolaci uto¢nika od skutecné sité Ci
zafizeni. Funk¢nost je zavisla na kvalitni detekei Gto¢nika, jelikoZ teprve
po jeho detekovani je penetrator piesunut do zony, ktera je pod kontrolou
a zda se byt stejna, jako skute¢na poditatova sit’. Utoénik, ktery do této
vypolstrované cely vstoupi, ma stale dojem, ze se nachdzi ve skutecné
siti. Zde vSak nemlize provadét aktivity, jez by mohly vést k poSkozeni ¢i
odcizeni dat, jelikoz vSe co uto¢nik vidi, jsou pouze faleSné dokumenty.
Diky tomu, ze do této zony Skidce spadne, je veSkerda jeho aktivita
monitorovana a vSechny vstupy jsou zaznamenavany k pozdéjSimu
vyvolani, jako dikaz pfi trestnim fizeni.

Vulnerability scanner napomaha k hledani slabych a zranitelnych mist,
kterd se vyskytuji vsystému. Pokud scanner nalezne chybu, vytvofi
jakysi report, coz je nazev pro zpravu obsahujici detailni popis nalezené
slabiny. Report pak dale slouzi jako voditko pro opravu nalezené chyby,
kterou lze odstranit mnohymi metodami. Jedn4 se naptiiklad o zaplaty,
rekonfigurace C¢i zavadéni rGznych bezpecnostnich opatfeni. Diky
scanneru se celkoveé snizuje riziko utoku, jelikoZ jsou podchycena slaba a
zranitelna mista, ktera se v systému vyskytuji. Aby hleda¢ zranitelnych
mist spravné fungoval, je potfeba neustale aktualizovat databazi, kterd

slouzi jako znalosti dané¢ho scanneru.

K monitoringu neodluciteln¢ patii i penetracni testy. Penetrace je stav, kdy

uto¢nik uspesne vnikne do systému ¢i zafizeni, za jeho bezpecnostni hranice. Penetracni

testy tedy vznikaji za u€elem zabranit Gito¢nikovi ve vniknuti do systému a zplsobeni

jakékoliv skody. K takovymto testim jsou specidlné najimany zkuSené tymy odbornik,

ktefi se snazi narusit bezpe¢nostni opatieni, jez brani systém a v ném ukryta data. Cilem

je nalezeni slabych a zranitelnych mist za pomoci hrubé sily, ¢i specidlné vytvorenymi

programy, jeZ se snazi o vniknuti. Rozdil mezi penetratnim testem a skutecnou

penetraci Gtocnika je v tom, Ze pokud se v testu nalezne slabina, vyvojafi se okamzité

snazi dané¢ misto posilit. Takovéto testy probihaji na odloucenych sitich, aby
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nedochazelo k oslabeni ¢i k vyvolavani falesSnych zprav o utoku, kterymi by spravce byl

zahrnut, nebo aby nebyla ohroZena produktivita firmy.*

3.3.4 Firewall

Firewall neboli ohniva sténa, slouzi k obran¢ proti utoku z vnéjSku. Jelikoz je
velice naro¢né hlidat vSechny pocitace, které maji pristup k internetu, je snadn¢;jsi hlidat
pouze jeden pocitac, ke kterému se ostatni zafizeni pfipojuji. Hlidanim tohoto pocitace,
ktery predstavuje jakousi vstupni branu, je zatkolovan pravé Firewall. Ten ma rtzné
podoby, at' je to softwarové, nebo hardwarové vypodobeni. Software, ktery hlida

prichozi a odchozi data, nebo hardware, ktery je zapojeny mezi siti a internetem.

Filtrovani paketu je jednim z nejstarSich opatfeni, které ma chranit ptistup k siti.
Princip je takovy, Ze podle identifikacnich tdaji ptichoziho datového balicku neboli
paketu se rozhodne, zda ma vstoupit i vystoupit ze sité. Dilezité je jeste vysvétlit, jak
mezi sebou systémy komunikuji. Aby byl zaruceny bezproblémovy pienos, je potieba,
aby si systémy mezi sebou vzdjemné rozumély. Tuto komunikaci zajistuje TCP/IP
protokol, ktery slouzi jako jakysi dorozumivaci jazyk. Aby komunikace byla
zvladnutelna, tak se ptichozi a odchozi informace musi rozdélit na mensi ¢asti. Témto
castem se fika pakety. Kazdy paket pak obsahuje svou identifikaci, ktera se oznacuje
jako hlavicka paketu. Pakety jsou po siti odesilany podle informaci v nich zapsanych.
Mimo jiné tedy paket jeSté obsahuje sviij ptivod (zdrojovou adresu) a svij cil (cilovou
adresu). Filtrovani je tedy zaloZeno na principu, Ze pokud k ndm dorazi urcity paket,
dojde k pfecteni jeho hlavicky a podle vyssi instrukce se rozhodne, zda se takovy paket
ma pustit, ¢i zakazat. Tato technologie je vSak velice zastarald a velice Spatné
kontrolovatelna. Pokud k nam totiz dorazi Skodlivy paket a my o ném zrovna nevime a
neni v seznamu zékazl, tak nam pronikne do sité. Tudiz se filtrovani pouziva spiSe na
blokovani hostitelskych systémii. Tato blokace funguje na zdklad¢ IP adresy, tedy
adresy, kterou ma kazdy systém unikatni. MUzeme tedy libovolné zakazovat ¢i

povolovat komunikaci mezi systémy a hostiteli.”’

Stavové Firewally pracuji na zdklad¢ stavové tabulky. Tato tabulka slouzi
k urovani pravidel, které slouzi k propusténi paket. Napiiklad kdyz jsou odeslany

pakety z firemni sit€ ven do internetu, stavovy firewall néasledné propusti vSechny

*“ HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 41.
" DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 116.
I NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 27-30.
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pakety, které sméruji zpét jako odpovéd’. Stavova tabulka tedy obsahuje zaznamy, které
identifikuji komunikac¢ni relace, které jsou pro zafizeni znamé. Zaznam zase obsahuje
mnozinu informaci. Tato mnozina dale identifikuje danou relaci, zdrojovou a cilovou IP
adresu zatizeni, které spolu komunikuji, pofadové ¢islo a dalsi informace. Polozka se ve
stavové tabulce vytvori v okamziku, kdy zapo¢ne komunikace mezi obéma stranami.
Jedna ze stran tedy vysle pozadavek na komunikaci, a pokud druha strana odpovi, jsou
prichozi pakety porovnany dle stavové tabulky. Pokud pakety odpovidaji zadani
v tabulce, jsou propustény dale do sité. Informace ve stavové tabulce musi byt co
nepiesnéjsi a nejpodrobnéjsi, aby nedochazelo k lehkému vytvofeni zdanlivé platného
paketu, kterého by utocnici vyuzili k vniknuti do systému. Stavova inspekce zarucuje

kvalitngjsi ochranu, neZ je pouhé filtrovani pakett.”

Proxy firewally jsou nejpokrocilejsi, ale 1 nejnaro¢néjsi feSeni. Jsou to
specializované aplikace, které umoziuji komunikaci mezi vnitini a vnéj$i siti
(internetem). Jejich vyhodou je, ze vnitini [P adresy jsou skryté pted vnéjSimi uzivateli.
Proxy sluzba, totiz nedovoluje pfimou komunikaci mezi externimi servery a internimi
pocitaci. Administrator ma kontrolu nad zabezpecenim a mtize snadno sledovat naruseni
zasad. Proxy server dale umoZiuje snaz§i monitorovani provozu v siti. BohuZzel, diky
tomu ale vznik4 velké zatiZzeni. Proxy firewally maji vSak 1 své slabé stranky. Naptiklad
diky jejich rozsifengjSim moznostem kontroly paketl, jsou znané¢ pomalejsi nez
piredchozi dva druhy firewalld. Déle se také naskytd potieba, ze pro kazdou novou

aplikaci, ktera ma firewallem projit, se musi vytvofit novy proxy server.”

Na trhu dnes dominuji dva druhy firewalld. Jednim z nich je proxy firewall a
druhym je paketové filtrovani. Je vSak jeSté mozné najit kombinaci obou téchto ochran.
Za nejbezpecnéjsi je povazovan proxy, ale kvili svym narokiim na vykon a velkému
omezovani sité, je pouzivan hlavné na ochranu odchozi sitové komunikace nez na
ochranu serveru. Paketové filtry ¢i stavové firewally jsou vyuzivany ve vétSich firmach.
Jsou cenény hlavné pro svij vykon, diky némuz zvladaji oboustranné filtrovani
komunikace. Firewall je skvé€ld ochrana, chrdnici spousty siti pfed vandaly. BohuZzel
vSak neexistuje firewall, ktery by byl stoprocentné spolehlivy. Tomu také neptispéje ani
moznost Spatného nastaveni. Pokud si Spatn€ nakonfigurujeme na$i ochrannou zed’,

stava se pfimym tunelem do naSeho pocitace. Pokud vSak uto¢nik narazi na dobie

2 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 55-56.
53 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 81-87.
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navrzeny, nastaveny a spravovany firewall, nema takika Zadnou Sanci na UspéSné
prolomeni. Proto se utocnici spiSe snazi ochranu nepiimo obejit. Vyuziva se k tomu
utok na slabé Clanky sité, Gtok na vytdené spojeni, nebo zneuzitim daveéry mezi

sitémi.>*

3.3.5 Antivirovy program

Antivirovy program je dnes nepostradatelnou zalezitosti pii ochran¢ dat pied
Skodlivym softwarem. Jedna se zejména o viry pfenasené v souborech, Cervy anebo lidi,
ktefi se snazi pies software dostat do systému a naptiklad ho dalkové ovladat, nebo mit
piistup k citlivym datim. Antivirovy program by mél Celit témto hrozbam jako jakysi
detektor a 1éCitel. Pod pojmem léceni se skryvd odstraiiovani Skodlivych virlh a tim
vyléceni zasazen¢ho programu. Detekce virti pracuje na zaklad¢é vyhledavani zndmych
ryst, podle kterych se dany vir chova, nebo podle oblasti, do které se Skodlivy software
dostal. Existuji totiz oblasti, jako jsou naptiklad systémova nastaveni, do kterych nema
piistup jen tak néjaka autorita. Do takovychto mist maji vstup povoleny pouze spravci a

jimi povolené programy.”’

Antivirovy program je jednou z dalSich vrstev posilujici bezpecnost sité a
systému. Bohuzel jak uz tomu u vSech obrannych mechanisma byva, ma i antivir své

kladné a zaporné stranky. Pfednostmi antivirového programu jsou napiiklad:>®

1. Diky historii antiviri a Skodlivého softwaru maji dnes velkou zasobu
charakteristik konkrétnich viri. Detekce vird tedy probihd pomérné
rychle a dokaze zjistovat velké mnozstvi zndmych nakaz.

2. Ochranny software bézi na pozadi systému, tedy nijak nenaruSuje praci
uzivatele. Diky dokonalosti vylepSovani ani neobtéZuje zbyteCnymi
faleSnymi poplachy, ¢i riznymi vyskakovacimi okny s informacemi.
Antivir bézi na pozadi vredlném case a dokaze tedy kontrolovat
veskerou ¢innost uzivatele. Udalosti, které potiebuji zasah vyssi autority,
tedy obsluhu zafizeni, se vyskytuji jen vyjimecné.

3. Postupem casu se antivirovy software stal béznou soucasti vSech
zafizeni. Diky tomu je jeho pofizovaci cena dostupna 1 béznym

uZivatelim a malym firmam.

** McCLURE, S., SCAMBRAY, 1., KURTZ, G. Hacking bez zihad. Praha, 2007. s. 369-370.
> DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 123-124.
 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 238-239.
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Omezeni antiviru vznikaji v zavislosti na velikosti databaze, ktera tvoii zndmé
viry a jejich chovani (projevy) v systému. Jednd se zejména o to, ze pokud do sité
vnikne vir, ktery zautoc¢i na velké organizace ¢i na vEétSinu systému, obrana ze strany
vyvojaiu antivirovych programii se vyburcuje pomérné rychle. Nicméné 1 to, Ze nez se
zane pracovat na obrané proti viru, ubéhnou cenné hodiny, kdy si vir miZe beztrestné
putovat po siti a to znamena v nékterych ptipadech velké ztraty. DalSim problémem se
jevi malé viry, u kterych objeveni trva pomérné déle a s tim roste i doba, po kterou
pachaji Skodu. Pokud je vir objeven, tym specialisti zacne okamzité zpracovavat
charakteristiku a projevy dané¢ho viru, aby mohlo dojit k zafazeni do databaze. Pokud
vSak uzivatel ¢i firmy nemaji povolenou automatickou aktualizaci takovéto databéze,

dochézi opét k prodluzovani doby aktivity kodlivého softwaru.””’

Jednim zdalSich omezeni antiviru je jeho mald Uc€innost pii nalézani
mutovanych Skodlivych kodu. Tedy pokud je detekovan vir, jehoz charakteristika je
zavedena v databazi, antivirova ochrana zareaguje a snazi se svirem vypofadat.
Bohuzel vSak staci u stejné ndkazy zménit jeden konkrétni bajt, naptiklad v textovém
editoru, ktery je dostupny ve vSech pocitacich a detekce virtl jiz ndkazu nezaznamena.
Pokud se najde uzivatel znaly a vi co v ndkaze ptepsat, dokdze zménit charakteristiku

viru, na jejimz zéklad¢ antivirus vyhodnocuje piitomnost $kodlivého softwaru.™®

I ptes vSechna omezeni, kterd antivirus ma, je jednou z nejucinn¢jSich ochran
pied ndkazou systému. Viry jako jsou trojské kon¢, Cervy a jiné, se velice Spatné¢ blokuji
skrze béznd filtrovaci zafizeni. Hlavnim divodem je to, ze Skodlivy software ma
spousty cest, jak se do systému dostat. Miize se jednat o utok ze sité, pies e-mailovou
postu, disketu, CD disk nebo dnes jiz 1 pfes USB porty. Pokud se stane, ze nakaza
pronikne do systému, je komunikace mezi virem a autorem pomérné jednoducha.
Samoziejmé tedy zalezi sjakym ucelem a jakou charakteristikou byl vir vyroben.
Firewall je Casto proti tomuto utoku bezmocny, jelikoz komunikace funguje skrze
odchozi spojeni. Autor ma tedy moc podnikat dalsi planované utoky, ¢i dale infikovat
systém. Z téchto divodu se zavadé¢ji hostitelsky orientované firewally, které slouzi ke

snizeni rizik, jez antivir nedokéaze potlagit.”

57 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 240.
58 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 240.
59 NORTHCUTT, S., ZELTSER, L., et al. Bezpecnost pocitacovych siti. Brno, 2005. s. 242.
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4 Aktualni problematika bezpec¢nosti informaci

V této kapitole bude podrobn¢ rozebrana problematika uto¢nikti a utokl na data,
informace a systémy. Dojde také k vysvétleni nékolika pojmti z IT slovniku, jako jsou

naptiklad hacker, spam, pocitacovy vir a Skodlivy kod.

4.1 Zakladni pojmy
Zranitelné misto je charakterizovano jako slabina, kterd se vyskytuje
v informacnim systému. Takovéto misto mize vést k cilenému utoku za uUcelem

odcizeni &i poskozeni dat. Slaba mista Ize rozdélit do zakladnich skupin:®

e Chybné¢ umisténi informa¢niho systému, tedy na misto, kde je lehce
ptistupny eventuelnim uto¢nikiim a sabotérim.

e Nedostate¢né zajisténi proti zivelnym pohromam (pozar, blesk, povoden,
atd.)

e Chybné teSeni ochrany pii komunikaci pfipojenych zatizeni (pokud
dochazi k pfipojovani ze vzdalenych zatizeni atd.)

e Nejvétsim zranitelnym mistem je vSak lidsky faktor.

Zranitelnd mista maji za nasledek dalSi vznik negativnich vlastnosti na
informacni systém. Tyto vlastnosti pak v dasledku vlivii prostfedi nechavaji prostor

. , . v 7 7 1
k rozvinuti hrozeb na informaéni system.6

Hrozba je vyuziti zranitelnych mist, kterd se vyskytuji v daném systému.
Hrozba jako takova muze mit mnoho podob. Mlze se jednat napiiklad o povodné,
pozary, ale také o odposlechy skrze elektromagnetické zateni, které vyzaruje kazdé
zafizeni a k jejichZ ochran€ se pouZiva rlizné stinéni a pomocnd zatizeni, kterad tolik
nevyzatuji. Hrozbou je i1 porucha pamétového zatfizeni, ¢i tvlircem vytvofena zadni
vratka, kterd jsou uschovana v programu. Jedna se také o neumyslné hrozby, jez se
muizou vyskytnout diky neskolenym zaméstnanciim a jejich ndhodnym chybam. Nebo
se také muze jednat o imysIny ttok, at’ z vn¢jSku ¢i vnittku organizace, ktery je veden

¥ F ot N 2
zkugenymi utoéniky.’

% HUB, M. Bezpecnost a ochrana informaci v prostredi internetu. Pardubice, 2013. s. 35.
8 HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 35.
2 HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 35.
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Utok nebo také bezpe¢nosti incident je umyslné & neGmyslné vyuziti
zranitelného mista, jez vede k poskozeni &i znieni dat. Utoky maji mnoho podob, jak
Jiz bylo fe¢eno, miiZe se jednat o utok vedeny s cilem zpusobit ztratu anebo se mize stat
prosté jen chyba, kterd je zapfi¢inéna nezkuSenym uzivatelem. Dale se utoky déli na
zpusobenou $kodu, kde dochazi bud’to k velkym, malym ¢i zanedbatelnym ztratam. Je
potieba jesté rozliSit, jak je utok veden. Lze totiz utoCit na data, uloZzend v n¢jakych
pamétovych zafizenich, nebo na software, jez brani data ¢i s nimi jinak manipuluje.
Poslednim moznym utokem je fyzicky utok. Ten je veden rovnou na hardwarové

zafizeni, které by mélo byt dobte ukryto v prostorach firmy.®

Hacker je Clovek, ktery své védomosti pouzivd k nabouravani do systémui a
hledd bezpecnostni diry a nezabezpeCené mezery v programech. Pokud najde néjaky
nedostatek, poslusné ho nahlasi spravci sité ¢i systému a doporuci, jak chybu opravit a
zabezpecit lépe. Existuji dokonce jakési hackerské kodexy, které urCuji chovéni
hackerti. Bohuzel 1 v této skupin€ se najdou jedinci, kteti se fidi ptislovim: pravidla jsou
od toho, aby se porusovala. Tak se tedy stava, Zze pokud hacker najde slabinu v systému,
tak misto aby ji nahlasil spravci, vystavi ji na néjakém z hackerskych for a chlubi se
svym uspéchem. Dochézi tedy k Sifeni a zneuzivani chyby, kterd muze firmu ¢i
organizaci stat zna¢né naklady. Hacketi jsou Casto organizovana skupina, jez je dobie

. , , . vovr o 64
informovana a znal4 nejnové&jich trendi.’

Cracker, podle jedné z definic, je Clovek, ktery bofi protipiratské ochrany
programi. Napiiklad ziskdva licen¢ni klice, které jsou potfeba k plnému fungovani
néjakého programu, aniz by si ho zdkaznik koupil. Dale také upravuje programy, na
které vytvoii crack soubor, ktery po implementaci do programu zajisti, aby program
plnohodnotné fungoval bez zakoupeni jakékoliv licence. Dalsi definice zase crackera
popisuje jako osobu, ktera zneuziva chyb, které byly objeveny hackerem. Tyto chyby

vyuziva k vlastnimu obohaceni &i vydirani, terorismil a jiné po¢itatové kriminalité.®

Utoky a ttoénici se daji rozdélit do rtiznych skupin z hlediska $kod, které mohou
svou aktivitou zpusobit. Amatéri se vétSinou do systému nebo k objeveni chyby
dostanou ndhodnym zptsobem. Jejich sila Gtoku se fadi mezi ty slabé. Jde napiiklad o

objeveni chyby pifi bézné praci v programu. VétSinou jsou tyto utoky nahodné a

% HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 35-37.
b4 DOSEDEL, T. Pocitacové bezpecnost a ochrana dat. Brno, 2004. s. 156.
% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 156-157.
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neumysIné. Utoénici z této skupiny se vyznaduji omezenymi znalostmi a prostfedky.
K ochrané pred témito Sktidci staci zejména slaba a nendrocnd protiopatieni. Hackeri,
jak uz bylo ftefeno v pfedchozim odstavei, se snazi svymi utoky dokézat svoje
schopnosti nabouravanim se do systému. Utoky hackert jsou klasifikovany jako stfedni
hrozba a tudiZ na jejich odraZeni staci ochrana a opatfeni stfedni trovné. Jednd se o
béZné utoky na data. Profesiondalové jsou v podstaté zloCinci, ktery uto¢i ,,neomezenymi
prosttedky“. Jsou to osoby, které pracuji pro mafii, Spiondzni organizace nebo silné
konkurenéni podniky. Jejich Utoky jsou velmi silné z hlediska jejich zkuSenosti a
znalosti. Jsou to vlastné pocitacovi zloCinci z fad pocitacovych profesionalnich znalct.
Charakterizuji se neomezenymi znalostmi, finanénimi prostfedky a ¢asem. Proti jejich
utokim se piijimaji velice silna protiopatieni, jelikoz jejich nabouravani se do systémut

se vymyka b&znym zptsobim.

Viry a Skodlivé kédy jsou programy, které se do pocitace dostavaji skrze
pfenosnd zafizeni, elektronickou poStu ¢i internet. B&zi na pozadi, tedy uzivatel o nich
v mnoha ptipadech viibec nevi. Jednou z dalSich charakteristik je jich mnoZeni. Pokud
se dostanou do pocitace, dokazi pak nasledné migrovat na zatizeni, ktera se k danému
pocitaci ptipoji, nebo uto¢i jen na dal§i programy v infikovaném pocitaci. Jejich
hlavnim cilem je napadeni co nejvét§iho mnozstvi programli a dat a provadét na nich
zaSkodnické Cinnosti. V lepSich pripadech jsou skodlivé kody vytvoteny pouze k Zertu a
napdaleni uZivatele infikovaného zatizeni. VSak 1 tato akce je velice nezadouci z hlediska
nabourani osobniho pohodli ¢i ohroZeni rozpracovanych dat. Virus, ktery se infiltruje do
programu, se snazi zménit sled instrukei tak, aby se do n€j mohl za¢lenit a s programem

pracovat. N&které viry se mohou projevit aZ po dlouhé dob& po proniknuti do systému.®’

Spam je ndzev pro nevyzadanou elektronickou postu, kterd je vétSinou
reklamniho charakteru. Spam jako takovy neni nebezpecny, ale jeho frekvence zatézuje
komunikaéni pfenosy a vypocetni techniku. Nehledé€ na to, Ze velice obtéZuje uzivatele,
jez musi neustdle mazat hromady reklamnich e-maill, které se jen tézko blokuji. Jde
tedy o zneuziti digitdlni komunikace, kterd je vyuZivana k nevyzddané reklamé na
mnohdy velice pochybné produkty. Nejde vSak jen o nabidku produkta, ale jedna se i o

rizné fiktivni ptilezitosti k rychlému zbohatnuti, Siteni pornografickych stranek nebo

zpravy typu ,,posli dal, jinak budes mit X let smilu®“. Vyhoda pro spammera je ziejma a

66 POZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 40-41.
8 POZAR, J. Informacni bezpecnost. Plzei, 2005. s. 215.
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tou je Sifeni reklamy bez jakychkoliv ndkladd. Dalsi z vyhod pro négj ¢ini skryti identity,
jelikoz faliovani hlavigky e-mailu, je velice jednoduchou zalezitosti®® Spam jako
takovy md mnoho Skodlivych okolnosti pro uzivatele, ktery musi feSit nejcastéji tyto

problémy:*

e Mazat doSly spam a zbyte¢né¢ dlouho vyckavat na stazeni nové doslé
posty, se kterou pfichazi i mnoho dalSiho spamu

e musi neustéle rozliSovat v posté co je a co neni spam

e v hromadach nevyzadané poSty miize dojit k ptehlédnuti dilezitého e-
mailu

e neustalé upozoriovani na nové doslou postu

e velké zatizeni serveru a pocitacovych linek

e pokud je zapnuta automaticka detekce spamu, mize lehce dojit k omylu
pi1 vyhodnocovani

e dochazi ke zpozdovanim e-maili, které jsou pozastavovany kvili

antispamové kontrole.

Spyware, charakterizovan jako program, ktery krade data z infikovaného
zafizeni a odesila je na pfedem urcené uloziste, aby mohlo dojit k naslednému precteni
od uto¢nika. Spyware pracuje na pozadi pocitace a tedy bez védomi uzivatele. Tento
Skodlivy program se do zafizeni vétSinou dostava skrze stazené free (volné stazitelné)
nebo shareware (zkuSebni verze) programu. Pokud dojde k instalaci zminénych aplikaci,
spyware se nainstaluje spolu se stazenym programem. Bez detailnéj$i analyzy nejde
tento $kodlivy kod objevit.” Je vyuzivan hlavné na sledovani uZivatele a jeho zvyklosti
vyhleddvani na internetu. Tyto udaje jsou pak vyuzivany hlavné k marketingové
¢innosti. Antivirové programy jsou vétSinou proti spywaru bezbranné a proto k ochrané
pred jejich G&inky vznikly programy nazyvané antispyware.”' Usp&$nym ttokem

o v v ’ . . 2
spyware milZe ze zatizeni dostat data, jako jsou:’

e [P adresu nakazeného zatizeni
e udaje o pfipojeni, tedy jaky poskytovatel zastit'uje internetové piipojeni a

dle toho lze zjistit zemi, ve které se uzivatel nachazi

% POZAR, J. Informacni bezpecnost. Plzeti, 2005. s. 240-242.

% HUB, M. Bezpecnost a ochrana informaci v prostredi internetu. Pardubice, 2013. s. 32.
" POZAR, J. Informacni bezpecnost. Plzeii, 2005. s. 247.

""HUB, M. Bezpecnost a ochrana informaci v prostredi internetu. Pardubice, 2013. s. 34.
"> POZAR, J. Informacni bezpecnost. Plzeti, 2005. s. 247-248.
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e seznam programi, které se nachdzeji v pocitaci
o veSkerd aktivita, kterou uZivatel na internetu provadi, (navstivené
stranky, zdznamy stahovani, oteviené reklamy atd.)

e mize také stahovat obrazy potizené z aktudlniho stavu obrazovky.

4.2 Utoky a tito¢nici

Ze studii utokt na data vychazi, ze nejslabSim cldnkem v ochrané¢ dat a
informaci je lidsky faktor. Zejména se jednd o nespokojené zaméstnance, kteti vynaseji
data konkuren¢nim firmdm za ucelem vlastniho obohaceni. Jde vSak také naptiklad o
pouhou pomstychtivost nebo zlobu vici firmé. Riziko tUniku dat se zvySuje
s pravomocemi udélenymi danému zaméstnanci. Proto cCasto dochdzi k nekalym
praktikam v pfetahovani zaméstnanci mezi firmami. Sta¢i si naptiklad najit
nespokojené¢ho pracovnika u konkuren¢ni firmy a diky jeho pravomocem se dostat
k utajovanym datim. Dal§im zplisobem je nastrCit Spidna, ktery se k firm¢ dostane
zejména na zakladé podvodného vybérového fizeni. Kvilli témto pfipadim si firmy na
piijem zaméstnanct do dulezitych pozic davaji velky pozor. Zejména si davaji pozor,
zda zdjemce nepracoval pro konkuren¢ni firmu, nebo jestli nepracuje nékdo zjeho
ptibuznych. Informace také mohou unikat na zaklad€¢ neopatrnosti ¢i pouhé
nevédomosti. Jednd se napifiklad o dokumenty v tiSténé formé, které jsou jen tak
polozZeny na stole, ¢i bez skartace vyhozeny do koSe. Muze také jit o poznamky, které si
zaméstnanec pofidi a neomalené je necha na oCich neopravnénych osob, které mohou
kolem jeho pracovisté prochézet. DalSim zplsobem uniku dat je naptiklad pouhd
nevédomost, Ze 1 pokud je disketa ¢i DVD v zatizeni necitelna, i tak se z danych
ptenosnych prvkl daji data ziskat. Proto je zaméstnanec odlozi ¢i jen tak vyhodi do

kose s védomim, e médium je dale nepouzitelné.”

Utoky na systémy za uéelem ziskani dat mohou mit rtizné daivody. Dokonce i
v kriminalistice se informatika hojn¢ vyuziva. Jelikoz je potieba data shromazdovat a
zruznych mist knim znovu pfistupovat. Miize se jednat o systémy k evidenci
hledanych osob, ¢i provozovanych automobilid. Odcizeni téchto dat by tedy mohlo mit
fatalni disledky pro spole¢nost. Diky témto evidencim se da o Cloveéku zjistit prvni

posledni.”

» KALAMAR, S., POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha, 2010. s. 33-34.
™ STRAUS, J. a kolektiv. Kriminalistickd taktika. Plzet, 2008. s. 267-280.
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Samotni utocnici se pak déli do skupin podle utokt, které provadé;i a také podle
mist, z kterych je Gtok veden. O hackerech, crackerech, profesionalech atd., bylo feceno

jiz v avodu této kapitoly. Proto zde bude rozebrano d&leni z hlediska polohy ttoénika.”

Vnitini utocnik je osoba, ktera uto¢i ze sit¢ organizace. VéEtSinou jde o
samotn¢ho zaméstnance dané firmy ¢i organizace. Bud'to se jednd o osobu, ktera je
k ¢inu donucena, nebo se jedna o nespokojeného zaméstnance, ktery chce firmé Skodit.
Bohuzel vétSina vnitinich utoka je zapti¢inéna Spatnou kvalifikaci pracovnikii. Tim tedy
dochazi k nechténému smazani souboru, ktery nebyl zalohovan a dochéazi tedy
k nenavratnym Skodam, nebo k ndkladné obnoveé smazanych dat. Ochrana ptfed utoky
z vnittku organizace lezi v rukach bezpecnostniho managementu firmy. Jejich tkolem je
zvySovat loajalitu zaméstnancl k jejich zaméstnavateli a Skolit pracovniky, aby byli

dostate¢n¢ kvalifikovani a nedochdzelo tak k nechténym zni¢enim dat.

Vnéjsim utocnikem je ten, ktery nema ptistup z vnitiku firmy, ale musi prolomit
zabezpeCovaci ochrany a programy, které chrani vnitini sit organizace pied vnéjSim
vniknutim. O tuto ochranu se stard spravce sité, ktery udrzuje v provozu a aktualizaci
ochranné programy, kterymi jsou napiiklad firewally ¢i zabezpecCovaci protokoly,
branici komunikac¢ni kandly. Jednou zvyhod vyplyvajicich zatoku z vnéjsku, je
potencionalni nepostihnutelnost Utocnika. Jelikoz takova osoba muze byt kdekoliv na
zemékouli, je jeji stihani velice ndroéné a t&zko prosaditelné. Uto&nici maji jesté jednu
vyhodou a tou je skryta identita. Osoba tedy mtize do systému vniknout, nebo se pokusit

o utok, aniz by kdokoliv zjistil, o koho se jedna.

4.3 Utoky proti celistvosti dat

Utoky na data, kterd jsou prezentovana v elektronické podobé, mohou piijit
z riznych oblasti internetu ¢i programu. Jednou z mozZnosti, kterou lze zautocit jsou
takzvand zadni vratka (trapdoors). Jde o softwarovy kod ¢i hardwarové zatizeni, jez
muze byt zneuzito k Gtoku na systém. Zadni vratka se tomuto vstupu fika proto, ze
vét§inou vznikd umyslnym vytvofenim tvirce programu. Ten vytvofi tento tajny vstup
za uCelem pozd¢jSiho ziskavani dat, ¢i prevzetim vlady nad programem. Ve vétSing
piipadii jsou vSak zadni vratka vytvarena za ucelem snaz§iho ladéni programu pii
vyvoji. V tom piipad¢ musi byt po dokonceni prace na programu tyto vstupy oSetieny a

uzavieny, aby nedochazelo k pozdéjSimu naruSovani funkcnosti. Trapdoor lze takeé

> KALAMAR, S., POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha, 2010. s. 35-36.
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charakterizovat jako piikaz, ktery je vlozen do kodu programu, ktery vykonava nékteré
jinak nevyvolatelné operace. Jedna se naptiklad o pfistup k jinym zafizenim, které se
nachazeji v siti a ke kterym ve finale budou mit ptistup vyssi autority. Aby tedy vyvojar
mohl tuto skutecnost ladit a zkouset, danym kodem se k ptistupu dostane. Mize se ale
také jednat o chybn¢ oSetfené vstupy do programu, diky kterym lze za pouziti vstupni

syntaxe do programu vniknout.”®

Trojsky kun neboli (trojan horse) je program, ktery vykonava urcité funkce
utoku. Mimo jiné v8ak jesté ukryva funkce, jez se aktivuji po splnéni zadané podminky.
Jednd se zejména o mazani dat a souborl, formatovani zatizeni ¢i se miZe jedna o
nevinné akce. Trojsky kin mutze také zjiStovat informace o programech, které uzivatel
pouziva a zasilat je jejich tviircim. Nebo se jednd o monitorovani aktivity a pak na
zaklad¢ ziskanych poznatkil uzivatele zahlcuje reklamou. Nalezeni tohoto viru v kodu,
ktery ma miliony tadki je vcelku obtizné. K tomu ma trojsky kin tu vlastnost, Ze se do

. VI . y . 77
koédu miize zatradit az po otestovani a zatfazeni do provozu.

Salamovy utok (salami attack) je technika, kterd se pouZivd zejména
k podvodiim ve finanénim sektoru. Jednou z vlastnosti této techniky je naptiklad to, ze
zneuziva chyb a Ciselnych zbytkil, které vznikaji pfi zaokrouhlovani Cisel a jsou na
hranici presnosti pocitace. Tato technika je funkéni za podminky velkého mnoZstvi
operaci. Program pifevadi na Gto¢nikovo konto tyto chyby vzniklé ptfi zaokrouhlovani,
naptiklad pii vypoctu troka. Zptsob tohoto utoku je velice Spatné zjistitelny, protoze

neéini velké $kody a tak je jeho odhaleni spise zasluhou ndhody.”

Skryté kanaly (covert channels) vznikaji zejména za pomoci programatort. Ti
tyto kanaly vytvaieji proto, aby mohli pfistupovat ke zpracovanym datim po ukonceni
vyvoje programu. Diky tomu je umoznéna nepovolend komunikace mezi procesy
operacniho systému a je oteviena jakasi cesta k tiniku dat a informaci. Skryté kanaly, ale
mohou také vznikat na zakladé chyby v systému, nebo diky trojskému koni, ktery miize
vytvofit kandl ke skryté Spiondzi. Jelikoz skrze tento zplsob utok se ptenaseji spiSe

mensi mnozZstvi dat, je zjisténi aktivity toho $kiidce velice naro¢né.”

" POZAR, 1. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 44-45.
" POZAR, 1. Ziklady teorie informacni bezpecnosti. Praha, 2007. s. 45.
" POZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 46.
" POZAR, 1. Ziklady teorie informacni bezpecnosti. Praha, 2007. s. 46.
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Hladové programy (greedy programs) jsou programy, které zaberou svou
¢innosti velkou ¢ast operacniho vykonu pocitace ¢i systému. Miize se jednat o piipady,
kdy program vykonavéa zdlouhavé a slozité¢ vypoclty, které néasledné zatézuji operacni
pamét’ pocitate. Tim dochazi ke zpomaleni jinych operaci a k celkovému poklesu
vykonu zafizeni. Muze tedy dochazet ke kolabovani a zahlcovani. DalSim znakem
hladového programu je odvozovani spusténych programii. Diky tomuto jevu miize
nastat chyba celého programu. Dochézi také k nekonecné smycce, tedy k tomu, ze

spusténé aplikace bezi stale a stale v neukoncitelném cyklu.

Cervi neboli worms, maji s virem mnoho spole¢ného. Jedna z véci, ktera je
vSak odliSuje, je skutecnost, Ze vir béZi na pozadi zafizeni a zpisobuje v ném néjakou
Skodu. Kdezto Cerv je sitovym dvojcetem viru. Tento zpsob ndkazy ma schopnost Sitit
se skrze komunikacni kanaly z jednoho zatizeni na druhé. Problémy, které Cerv miize
zpusobit, jsou totozné s moznostmi viru. Rozdil je v tom, Ze worm je mnohem rychleji
Sifitelny a tedy diky internetu je jeho expanze vypoctena v fadech minut. Jeho dopady
jsou timto mnohem zavazn&jsi a vét§i nez u vird. “Skody, které zpisobily virové
nakazy, se pouze odhaduji. Napt. v roce 1998 — 6 mld. US dolard, v roce 1999 — vice
jak 12 mld. dolarti, v roce 2000 — asi 17 mld. dolarti, v roce 2001 — odhad na vice nez
17 mld. dolart.“® To je ditkazem jejich vysoké urovné nebezpei a vznika tedy potieba
se pred timto druhem nakazy kvalitné chranit. Jednou z obran je kvalitni péce o

r s 81
programové vybaveni.®

4.4 Utoky na kryptografické algoritmy

Kryptoanalyza je oborem, ktery se zabyva lusténim zaSifrovanych texta.
Kryptoanalytik je zase osoba, jez se pokousi o prolomeni Sifry ¢i Sifrovaného textu.
Cilem takovéhoto lustitele je ziskat text, ktery je zaSifrovany, nebo zjistit Sifrovaci kli¢.
NejlepSim stavem jakého mulze kryptoanalytik dosdhnout, je ziskani ¢i vymySleni
algoritmu, ktery dokéze deSifrovat text bez znalosti klice, nebo dokéze ziskat klic, ktery
bude platit ve viech ptipadech 3ifrovani.** Pokud lustitel alesponi pfiblizng vi, v jakém

jazyce je Sifrovany text, nebo pokud se jednad naptiklad o néjaky text pisn€, dokaze

80 POZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 47.
81 POZAR, J. Zaklady teorie informacni bezpecnosti. Praha, 2007. s. 47.
%2 DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 31.
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skrze programy, které ur¢i Cetnost slov €i pismen v daném textu, rozlustit Sifru dle

ziskanych statistik."
1) Utok hrubou silou

K tomuto utoku je zapottebi dostatecné¢ vykonného vypocetniho systému, ktery
dovoli rozlustit skryty text. Jedna se o nejzakladnéjsi deSifrovaci systém, ktery zkousi
vSechny kombinace klice. Metoda vSak ztraci na efektivité¢ ve chvili, kdy Sifrovaci kli¢
je dlouhy. Proto existuje pravidlo, ze kli¢ musi byt tak dlouhy, aby Gtok hrubou silou

zabral del3i dobu, nez ktera je potieba k utajeni informace.**

e 56 bitt dlouhy kli¢ zajisti utajeni vitaddech hodin a je vhodny pro
koédovani rychlé komunikace.

e 56 — 64 bitovy kli¢ slouzi k utajeni obchodnich informaci, které
potiebuji zabezpecit informace v fadech tydnt.

e 04 bith sta¢i pro pramyslovy sektor, kde ochrana primyslovych
tajemstvi je chranéna v fadech let.

e 128 bith slouzi k ochran¢ diplomatickych informaci a dat, jelikoz zde se

informace utajuji az stovky let.

Zastaveni luSticiho programu probihd na zaklad€ hledani kontrolniho souctu.
Tedy vyzkouSime kli¢ na zakladé kontrolniho soultu sotevienym textem, a pokud
soucet souhlasi, nalezli jsme dany klic. Ve vétSiné piipadi otevien¢ho textu vSak
kontrolni soucet neobsahuje a tak je potfeba postupovat podle jiné metody a tou je
vyhledavani znamych slov. Hledaji se smysluplné slova, kterd se vyskytuji ve vét§iné

text.®

2) Lusténi se znalosti Sifrovaného textu

Pokud mé utocnik k dispozici n€kolikero zaSifrovanych zprav, které jsou
Sifrované stejnym algoritmem a stejnym klicem, pak lze takovyto text rozlustit. Pokud

jsou odchycené zpravy zaSifrované pomoci jednoho stejného klice, 1ze ho na zaklad¢

8 KALAMAR, S, POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha, 2010. s. 47.
84 KALAMAR, S., POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha, 2010. s. 43.
% DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 31-32.
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analyzy zjistit. Dale uzZ je lusténi zprav velice jednoduché a umoziuje ¢teni dalSich a

dalsich zprav.*®
3) Lusténi se znalosti oteviceného textu

Utocénik ma v tomto piipadé k dispozici Sifrované zpravy, ale také oteviené texty
téchto zprav. Pak uz je jen jeho dalSim krokem hledani klice a to se povazuje jiz za
snadnou cestu k ziskani informaci. Lze pouZit naptiklad metodu porovnavani
otevieného textu se Sifrovanou zpravou, kde se na zaklad¢ rozdilti v algoritmu snazime

najit hledany k1ig.*’
4) Lusténi se znalosti vybranych otevirenych textiu

Analytik si vybere néjaky otevieny text a ten zaSifruje. Ma tedy k dispozici
otevieny text a jeho zaSifrovanou podobu. Diky této metod¢ dokaze ziskat informace o

kli¢i, na zéklad& porovnavani textu $ifrovaného a otevieného.™
5) Lusténi se znalosti vybranych Sifrovanych textu

Takovyto druh lusténi neni zcela typicky. Jedna se o ptipad, kdy lustitel vlastni
zaSifrovany text a ma ptistup k deSifrovacimu zafizeni. Dokaze si tedy precist jakykoliv
ziskany zaSifrovany text, ale nemtize otevieny text dostat do podoby zaSifrovaného

textu skrze dané zatizeni.”
6) Lusténi pomoci kompromitace uzivateli

Tato metoda je zalozena na zdklad€ ziskani klice od uZzivatele. Jedna se zejména
o korup¢ni ¢i presvédCovaci metodu, kdy je uzivateli nabidnuta napiiklad finan¢ni
castka, nebo je kli¢ ziskan na zéklad€ vydirani, muceni a jinych nekalych metod. Nékdy
tento zpusob byva tou posledni moznosti, jak prolomit Sifru. Tato metoda je povazovana

za velice efektivni a nékdy za nejménd naro¢nou.”
7) Frekvencni kryptoanalyza

Metoda, jez je zavisla na daném jazyku. Zakladem je tudiz zjistit, v jakém jazyce

se Sifrovany text nachdzi. Poté dochazi k analyze Cetnosti pismen. Jde tedy o to, ze

% KALAMAR, S., POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha, 2010. s. 48.
" POZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007. s. 53.

% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 32.

Y POZAR, I. Informacni bezpecnost. Plzeti, 2005. s. 196.

% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno, 2004. s. 33.
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v raznych jazycich je rizny vyskyt konkrétnich pismen. V ¢eském jazyce se naptiklad
pismeno E vyskytuje mnohem castéji nez pismeno W. Hlavnim ukolem je zjistit
frekvenci pismen v daném jazyce a poté porovnat se zaSifrovanym textem. Tato metoda
se nejvice pouziva na prolomeni Caesarovi Sifry, kdy je diky tomu snadné zjistit posun

abecedy, ktery byl k zagifrovani zpravy pouzit.”’

4.5 Utoky na autentizacni zabezpeceni

Autentizace jako takova, musi byt pfed spusténim dobie otestovana a detailné
prozkoumana. Hlavné z hlediska tok, které mizou autentiza¢ni protokoly postihnout.
Timto utkolem se zabyva navrhat protokolu, jehoz tkolem je bezpecné fungovani.

Utoky na autentizaéni protokoly se fadi do skupin, dle jejich provedeni:**

Opakovani neboli replay attack je utok, jenz vyuziva principu odposlechu
n¢jaké casti komunikace, ktera probihd mezi dvéma stranami. Mezi t€émito stranami
pravé probihd proces autentizace a utoc¢nik se snaZi odposlechnout ¢ast, nebo nejlépe
celou zpravu. Tato zpréva obsahuje autentiza¢ni heslo, nebo pokud se podaii odposlech
celé relace, kterd je ndsledné opctovné vyslana, dojde k odcizeni celé relace. Odposlech
se jevi jako velice nebezpecny utok. Jeho hlavni vyhodou je slozité zjisténi a pomérné
jednoduché provedeni. Data, ktera se dostanou na internet a putuji tedy po
nezabezpeCenych cestach (kandlech), se daji skrze zafizeni tfeti strany, dobie
odposlouchavat. Protoze pokud data prochazeji ptes smérovac, miize dojit k odposlechu

daného smérovace, ktery praveé vlastni tieti strana.

Utok ze stfedu, nebo také zrcadlovy utok, je zaloZen na principu vniknuti, které
je vedeno na ob& komunikaéni strany. Utoénik tak ziskava pod kontrolu celou
komunikaci. Jsou odposlouchdvany ob& strany a je postupné navazovano spojeni
s obéma z nich. Jde tedy o to, Ze se utocnik chova jako strana A a odpovida stran¢ B a

naopak.

Jednim z dalSich utokl na autentizacni protokol, je utok skrze heslo. Tento druh
utoku se nefadi vyloZené mezi autentizacni utoky, jelikoZ jeho obsahem je ziskani
uzivatelova hesla. Takovato kradeZ hesla miize probéhnout naptiklad na zéklad€ zcizeni
po siti, kdy heslo putuje k verifikaci na dany server. Velkou motivaci k utoku jsou velka

databazova ulozisté, kde se shromazd’uji veskeré ptistupové kody. Jelikoz je vypocetni

* HUB, M. Bezpecnost a ochrana informaci v prostiedi internetu. Pardubice, 2013. s. 50.
> DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno, 2004. s. 69-71.
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technika stale vrozvoji a kazdou chvili vznikaji vykonnéj$i a vykonnéjsi zatizeni,
dostava se do poptedi i moznost ziskani ptistupového kodu na zakladé utoku hrubé sily.

Tedy Ze dojde k vyzkouSeni veSkerych kombinaci hesel.

4.6 Hacking skrze webové prostredi

Webového klienta lze brat jako pouhou zobrazovaci jednotku, kterd vyvola
urcity obraz dle naSeho zadaného pozadavku. Vizudlni reprezentace je zastoupena
HTML jazykem, jeZ je ur€en k zobrazovani statického pohledu na vyvolanou webovou
stranku. Takovéto feSeni vSak po Case zacCalo zaostdvat za rychle se vyvijejici dobou a
byl vznesen pozadavek na jakysi aktivni obsah na strance. Tim se mysli pfitomnost
spustitelnych soubort, kterymi lze kuptikladu uzpisobit stranku dle pozadavka
vstupujiciho klienta. Pokud tedy vstoupime na stranku, dostavd se ndm dynamického
chovani zobrazené webové stranky. K tomuto ucelu byly vyvinuty rizné néstroje. Zde

budou uvedeny nejéast&ji pouzivané, kterymi jsou: >

JavaScript je jazyk, jez umoziiuje webovym aplikacim spuSténi pfimo na
klientovi. Dava tudiz vyvojarim mnoho novych moznosti, které se daji vyuzit na
webovych strankach. Hlavni vyhodou JavaScriptu je vSak jeho bezpecnostni model.
Disponuje totiz integrovanou transparentni spravou paméti, umoziujici absolutni
kontrolu nad spousténim kodu, coZz napomaha k zabraiiovani nezadoucich akci, které
mohou script postihnout. Proto kdyz je na web umisténa aplikace, jeji naruSeni je velice
obtizné. JavaScript je tedy pouzivan ke spojovadni komponentl, které se na webu
nachazeji a slouzi ke zpracovani vstupu, jez uzivatel zadava. Bohuzel se tento nastroj da
vyuZzivat 1 k nekalym praktikdm na uzivatelich. JelikoZ JavaScript ma tu schopnost,
umoznujici béZet na pozadi bez védomi uZivatele, naskytda se mnoho moZnosti ke
zneuziti. Pokud uZzivatel vstoupi na stranky, kde je implementovany Gto¢ny kéd, dokaze
o uzivateli zjistit citlivé informace. Miize se jednat o véci jako zjisténi poskytovatele
internetu, jeho pevné IP adresy a dalSich véci, dle kterych si lze pak dohledat identitu
uzivatele. Bohuzel vSak umozZnuje 1 zdvaznéjSi akce, kterymi jsou nahlizeni do
systémovych slozek, ¢i hledani specifickych dat uvnitf uZivatelova zatizeni. Na
takovéto utoky vSak existuji riizné obrany, jez poskytuji webové prohlizece, kde se
napiiklad daji povypinat rlizna vylepSeni stranek. Ukazkové piiklady ato€eni na klienta

Internet Explorer 6 se daji naleznout na strance Internet Explorer Fun Run Page.

%% SCAMBRAY, J., SHEMA, M. Hacking bez tajemstvi: webové aplikace. Brno, 2003. s. 241-256.
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Obdobnym néstrojem jsou i takzvané cookie. Toto rozSiteni HTTP serveru
slouzi k uchovani urcitého stavu, ktery se nezméni pii rizné probihajicich dotazech a
odpovédich mezi protokolem HTTP a klientem. Cookie umoZziuje zachovani rtiznych
stavli. Pokud tedy navstivime urcité webové stranky a provedeme na nich registraci,
kterd nam umoZni zvlastni pravomoce ¢i vylepSeni, vyuzitelné na serveru, ziskavame
stav, kdy jsme hodnotnym uzivatelem webovych stranek. Kdyz se po néjakém cCase
vratime na zminované stranky, server mtize uchovat nas stav ptihlaseni a tudiz vi, kdo
jsme a rovnou nam poskytne profil, ktery jsme si nastavili. Cookies maji dva rizné
stavy. Bud'to se jedna jen o doCasné nastaveni urCité relace, kdy zavieni prohlizece
znamena, ze cookies se vymazou a dale nejsou vyuzitelné. Druhym stavem se vyznacuji
perzistentni cookies, které jsou ulozené na pevném disku uzivatele a je tedy mozné je
kdykoliv vyvolat na dotaz HTTP serveru. Tim se nam ukazuje 1 velk4 nevyhoda, jelikoz
stac¢i, aby doSlo k odcizeni téchto takzvanych cookies a mize dojit ke snadnému
odcizeni identity vlastnika. Jako ukazkovy ptiklad lze vyuzit program Achilles, jenz
umoziuje nahlizeni do odesilanych cookies na server. Pokud tedy pfejdeme na nékteré
amatérské stranky, ¢i stranky vytvofené ne zrovna znalym vyvojatem, lze si
povsimnout, Ze pii pfichodu na HTTP ndm byl skrze cookies udélen ID = USER. Tento
fakt znamend, Ze si o nds nastaveni danych stranek mysli, Zze jsme uZivatelem. Diky
programu Achilles vSak mtizeme editovat odchozi parametry, které jsou na webu
zpracovavany. Neni na Skodu tedy zkusit piepsat webem piifazené¢ ID = USER na ID =
ADMIN. Je mozné, ze si vyvojar stranek tento vstup oSetfil, ale v mnoha ptipadech jsou

to spiSe vratka ke snadnému zneuZiti.

Google slouzici jako mocny nastroj pfi vyhleddvani veSkerych informaci na
internetu, se ve zkuSenych rukach stavd silnym nastrojem k zjiStovani ¢i kradeni
informaci. Tento vyhledavaci pomocnik totiZ dokaZe najit na internetu uplné vse, at’ se
jedna o disla karet, aktivnich webkamer ¢i kotfenovych adresarii. Webové stranky,
funguji jako soubor slozek, ve kterych jsou naptiklad ulozeny ptilohy, obrazky a jiné.
Tyto slozky také slouzi k omezenému ptistupu, tedy do urcitych slozek webu, mayji
piistup jen urciti ¢i zadni uzivatelé. Google vSak dokéze najit 1 tyto slozky a maze dojit
k jejich lehkému zneuziti. Pokud tedy uto€nik vi, co hled4d, miZe si to nechat snadno
zobrazit. Jak uz bylo feCeno, webové stranky maji sviij adresar, ze kterého Cerpaji své
informace, staci tedy zadat hledani kofenového adresafe a ziskame vSechny slozky.
Pokud tedy do vyhledavace zapiSeme piikaz intitle:index.of images, dostane se nam

nasledujicitho vysledku. Po projeti veSkerych internetovych stranek, dostaneme
-51 -



kotenové adresare vSech, ve kterych se nachazi slozka images. Jako bonus se jesté
dostaneme do celého kotfenového adresafe dané stranky. Lze se pohybovat po vSech
slozkach, dokonce 1 v téch, které by méli byt ptistupné jen samotnym administratorim.
Pokud také napiiklad nékdo neopatrny ulozi do dokumentu jako je word, pdf, ¢i do
slozky jako zip dilezité informace, kuptikladu rozpocet obce, lze tento archiv nebo
dokument lehce vysledovat zadanim klicového dotazu .doc do vyhleddvace a mame, co
potiebujeme. Takovéto hackovani je vSak zna¢né omezené, ale pokud je uzivatel
dostatecné zkuSeny, mize si fadou cest ziskat informace, které potiebuje a ty pak

zneuzit k ziskani dalgich a dalsich.”* Lze uvést tento ukazkovy piiklad:*

Utoénik se snazi na internetu nalézt tajné &i ukryté slozky na webovych
strankach. Zadani ptikazu intitle:index.of admin, kde se snazi najit administratorskou
slozku, vSak nefunguje. Je tedy pravdépodobné, ze spravce nazval tuto slozku jinak
kviili ochrang pied timto vyhledavanim. Utoénik viak neni amatér a vi, ze kdyZ chce
tvlirce stranek ukryt nékteré slozky, 1ze pouzit googlovsky trik robots.txt. VSe co se
nachdzi vtomto textovém dokumentu, je na danych strankach skryto pfed smysly
vyhledavace. Tudiz ndm tedy staci nechat si vyhledat tento textovy dokument a razem
mame k dispozici slozky, jez mély byt ukryty pred zraky uZivateld. Pak jiz staci

standardné vyhledat ony slozky.

K ochrané¢ pred Googlem slouzi rizné triky, jako jsou napiiklad ukryvani
riznych casti kodu jiz pti tvorbg, skrze rizné skriptovaci kody. Jako ochranu lze také
pouzit pojmenovavani slozek tak, aby nikoho nenapadlo takovy nazev vyhledavat a

hledat v ném dtilezité informace anebo si vyjednat vyfazeni z google indexu.

% BEAVER, K. Hacking for dummies. Indianapolis, 2010. s. 277-287.
% JOBABROAD. Privodce hackovanim pomoci Google. [online]. 2013 [cit. 13. tnora 2014]. Dostupné
na WWW: <http://jobabroad.sweb.cz/google.htm>.
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5 Pravo v informacnich technologiich

Jak tomu jiz byva, se vznikem novych technologii, které¢ jsou urcené ke
zvySovani lidské trovné, ptichazi i spousta moznosti, jak tyto vymozenosti zneuzit
k trestné ¢innosti. Proto se vznikem pocitaci vznikla 1 lavina pocitatové kriminality.
V dobé, kdy se pocitace staly dostupnymi i pro obycejné lidi, vznikd prudky narast
téchto spotiebicil, jez jdou ruku v ruce s rozvojem pocitaCovych siti. V tomto bod¢ byli
zékonodarci donuceni k rychlému jednani. Prvni vyskyt ustanoveni, ktera maji chranit
elektronicka data, byla v trestnim zakon¢ zavedena na pocatku 90. let. Novym
nastrojem na ochranu elektronickych dat se tedy stal novy trestni zadkonik, Zakon ¢.

40/2009 Sb., trestni zdkonik. Mezi nejzajimavéjsi ustanoveni patii:*®

Uvedeni nékoho v omyl a vyuZiti néciho omylu prostiednictvim technického
zarizeni (Srov. § 120 trestniho zakoniku). Zde se pojednava o trestnych ¢inech, které
jsou vyvolany né¢im omylem, nebo vyuzitim takového omylu. Jedna se napiiklad o
podvody, obchodovani s lidmi, poskozovani cizich prav. Bylo tedy ujednano, ze tuto

trestnou Cinnost lze vykonavat i skrze pocitatove sité.

PorusSeni tajemstvi dopravovanych zprav (Srov. § 182 trestniho zakoniku).
komunikaci elektronickou. Pachatelem trestného ¢inu je ten, kdo tmysIn¢ porusuje
datové tajemstvi, zasilané pomoci elektronické komunikace, kde je prokazatelna
identifikace ucastnika ¢i pfijemce zpravy. VSak pachatelem se stava i osoba, kterd
vyzradi takové tajemstvi, o némz se dozvédéla prostiednictvi takto ziskané zpravy a
obsah zpravy vyzradi za ufelem obohaceni se ¢i ziskani jiného prospéchu pro sebe,
nebo za ucelem zplsobeni Skody druhé strané. V tomto piipadé miize byt pachatelem
kazdy, kdo si precte jakoukoliv zpravu napiiklad na cizim e-mailu, ¢i aplikaci slouzici
ke komunikaci jako jsou ICQ, Skype a jiné. Jde tedy hlavné o to, zda je z dané zpravy
moznd identifikace odesilatele a adresata. V takovémto ptipade, by asi byla polovina
naroda jiz za miizemi. Proto ptisnéjsi tresty jsou vztahovany na pachatele, ktefi jsou
zaméstnanci néjakého provozovatele telekomunikacnich sluzeb ¢i1 pocitacovych

systémtl.

Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat (Srov. § 231 trestniho zakoniku). Trestni zakonik

% MAISNER, M. Zdklady softwarového prava. Praha, 2011. s. 115-122.
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postihuje jiz piipravu k ¢inim sméfujicim k poruseni dopravovanych zprav ¢i
neopravnénému piistupu k pocitaCovému systému. Nejedna se sice o vSechny piipady,
ale jen o ptipady, které jsou zvlasté zavazné a pokud je to zakonem vyslovné
ustanoveno. Pokud je pachatel téchto trestnych ¢inli uznan vinnym z dokonani, nelze ho
téz odsoudit za piipravu k tomuto trestnému ¢inu. Jinak feCeno, nelze uznat soub¢h
téchto trestnych Cinti. Trestny Cin lze spachat vyrobenim, dovezenim, vyvezenim cCi

jinym drZenim zatizeni, které umoziuje neopravnény pristup.

Déle by bylo také vhodné, pfiblizit ¢eské pravo, které upravuje bezpecnost

v prostiedi informa&nich technologiich:”’

Antispamovy zakon by mél byt znamy kazdému uZivateli e-mailové schranky.
Jak uz bylo feceno v predeslych kapitolach, spam je oznaceni pro nevyzadanou postu,
kterd zaplavuje e-mailové schranky uzivateli. Nékteré spamy mohou mit obchodné
zaméteny obsah, jenz je vztahovan na pochybné produkty ¢i ne zrovna legalni nabidky
na zbohatnuti. Proto v roce 2004 vchazi v u€innost zakon ¢. 480/2004 Sb., ktery se stava
antispamovym zakonem, ktery problematiku spami upravuje. Tento zadkon vSak neni
zaméfeny pouze na spam samotny. Jeho snahou je regulovat ptichozi spam tim, Ze je
povolené ho zasilat pouze s vyslovnym souhlasem adresata. Tedy nevyzadana obchodni
sdéleni jsou zakonem zakazana. Zakon nezakazuje rozesilani spamu jako takového, ale
pouze nevyzadanou obchodni postu. Takova posta je definovana jako sdéleni k pfimé ¢i
nepiimé podpoie zbozi ¢i sluzeb. Za takovéto obchodni sdéleni je povazovéna i
reklama. Zakon téZ vymezuje 1 co obchodni sdéleni neni. Pokud tedy pravnicka ci
fyzickd osoba méni své udaje €1 sidlo a tuto skute¢nost oznamuje svym zakaznikiim ¢i
klientim, neni toto sdéleni hodnoceno jako obchodni. Tedy k takovému rozesildni neni

potieba souhlasu piijemct.

Jelikoz dnes Zijeme v dob¢ informacnich technologii a veSkeré udaje o nds a nasi
osobé¢ jsou shromazd’'ovany po sitich Gfadii a zaméstnavateld, neni na Skodu znat zakon
o ochrané osobnich udaji. Zdkon ¢. 101/2000 Sb., o ochrané osobnich udaji a o
zmeéné nekterych zdkonii, pojedndva o tom, co to vlastné osobni udaj je a jak ho lze
chapat v pravnim podéni. Osobni udaj je tedy jakdkoliv informace, ktera se tyka
urcitého subjektu. Na zékladé této informace jde identifikovat pfimo ¢i nepfimo dany

subjekt. Jedna se napiiklad o ¢islo, kdd, nebo urc€ité prvky charakterizujici fyzickou,

" LUDVIK, M., STEDRON, B. Prdvo v informacnich technologiich. Kralice na Hané, 2008. s. 7-15.
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psychickou, ekonomickou nebo socidlni identitu. Pokud je tedy osoba
v pracovnépravnim vztahu, vznikaji jeho zaméstnavateli ndsledujici povinnosti

k ochrané osobnich udaji:

e Zaméstnavatel shromazd'uje pouze takové udaje, které odpovidaji
danému ucelu, ktery je nezbytny pro naplnéni stanoveného ucelu.

e [ze uchovavat osobni udaje jen po dobu nezbytné nutnou. Pokud tato
doba uplyne, mohou byt tidaje uschovany jen pro ucely védecké, nebo
pro ucely archivnictvi. Déle je tfeba ochraniovat data ptfed neopravnénym
zasahem a udaje prezentovat jen v anonymnim podéni, jak nejlépe je to
mozné.

e Osobni udaje lze zpracovavat jen za souhlasu zaméstnance. Pokud nelze
vyuzit zédkonné vyjimky, kterd dovoluje za urcitych pravidel zpracovani
bez souhlasu zaméstnance.

e Zamgstnavatel je povinen ochranit udaje pied neopravnénym piistupem,
tedy takovym pfistupem, kdy by mohlo dojit ke ztraté, zni¢eni nebo
zméné jakychkoliv chranénych tidaji. Tuto povinnost je udélen dodrzet 1

po zpracovani danych udaji.

26. cervence 2004 nabyva ucinnosti novela zdkona o osobnich udajich ¢.
439/2004, ktera upravuje informacni povinnosti spravce osobnich udaji. Je psano, ze
pokud vlastnik osobnich udaji pozada o informace o svych zpracovanych datech,

spravce je povinen mu tuto informaci predat.

Know-how, tedy jakysi soubor poznatkii a zkuSenosti, které slouzi k néjaké
¢innosti. VéE&tSinou je know-how charakterizovan jako urcity postup k vyrobé hmotnych
veci a je bran jako nehmotny statek. Know-how jako takové, neni zédkonem specialné
chranéno. Je tedy na podnikateli, jak ho ochrani. Lze totiz charakterizovat jako
obchodni tajemstvi a tim zajistit zdkonnou ochranu, ¢i zajistit ochranu smluvni. Toto
vSak nelze vyuzit v piipad€, pokud se jedna o postupy, informace ¢i poznatky, které

jsou vieobecné znamé, jen nebyly doposud vyuZity proto, Ze nikoho nenapadly.”

% MAISNER, M. Zdklady softwarového prava. Praha, 2011. s. 138.
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6 Splnéni cile prace

Cil charakteristiky bezpecnosti informaci, byl splnén v vodni kapitole, kdy
dochazi k objasnéni oboru bezpecnosti informaci a zdkladnich kritérii pfi jejich tvorbé.
Zavaznost a dopady zcizovani a chranéni informaci, jsou poukazovany na rGznych
metodach a ptikladech, at’ se jiz jedna o kryptologii, ¢i zabezpeCovaci mechanismy, jak

fyzicke, tak logické.

Vyhodnoceni nejicinnéjSich metod ochrany citlivych dat prob&hlo na zakladé
dostupnych informaci z literatury, ¢i internetovych zdroji. Bylo poukazano na slaba a
silna mista téchto metod a prob&hlo sezndmeni s jejich principidlnim fungovanim. Také
bylo poukdzano, jakym smérem se bezpecCnost informaci posouva. Tedy z ochrany
zakladnich fyzickych dokumentl ¢i komponentl, k digitalni formé& a ukladani dat a

informaci. Timto byl zadany cil splnén.

Cil navrhu a moZnosti rozvoje do budoucnosti z hlediska techniky a novych
prostfedkt nebyl mozny. Jelikoz se jiz defakto zlepSuje pouze technika a princip
ochrany se drzi stale stejnych pravidel. Jde jiz tedy pouze o vypocetni narocnost, ktera

je na rizné Sifrovaci algoritmy kladena.
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Zavér

Obor bezpecnosti informaci je velice obsahlé¢ a aktudlni téma. Je vyzadovana
hluboka znalost informacnich technologii v doprovodu s nejriiznéjSimi kritérii, kterych
je potieba ke spravnému fungovani zabezpeCovacich mechanismii. Nejedna se tedy jen
o smér informacné technologicky, ale jsou zde zahrnuty i rizné metody fyzickych
ochran. Nutnd je i znalost trestniho prava a prevence proti kriminalité. V praci jsou
shrnuty informace, které byly ziskdny z dostupnych literarnich a internetovych zdroji.
Dotaznik, jakoZto zdroj vysledk ziskanych pomoci analyzy nebyl v préci zahrnut, kvili
odborné ndrocnosti. Z hlediska slozitosti tématu by tedy dotaznik nebyl efektivnim

zdrojem informaci a bylo tedy vyuZito pouze rozboru literarnich zdroji.

Teoretickd ¢ast bakalafské prace uvadi historicky vyvoj bezpecnosti informaci,
jelikoz je to pomérné mlada disciplina, je zachazeno do hlubsiho rozboru. Je zde hlavné
poukazovano na zmény ve vyvoji kritérii bezpe€nosti informaci a hlavné v jakych
zemich se tyto zmény vyskytly, ¢i kdo pusobil jako podnét ke zméné. Zaznamenén je
pocatek vzniku téchto kritérii z roku 1983 v USA, aZ do roku 2008, kdy byla schvéilena

spolec¢na kritéria.

Teoretickda C¢ast dale pokracuje a zaméfuje se na druhy a moZznosti
zabezpeCovacich systémti. Dochézi k detailnimu rozboru oboru kryptologie, kde je
poukézéano 1 na principialni fungovani. Tomuto tématu je vénovana vétsi ¢ast kapitoly,
jelikoz pochopeni téchto principt, je kliem k dals$imu porozuméni ostatnich
zabezpeCovacich praktik. DalSi ¢ast poukazuje hlavné na softwarové a hardwarové
vybaveni, o kterém by mél uzivatel mit alespont povrchové znalosti, jelikoZ podcenéni
téchto ochran, se mize stat fatdlnim dasledkem ztraty dat, €i nasledné ztraty internetové

identity.

Posledni usek bakalaiské prace rozebira utoky, které mohou byt na systémy ¢i
jednotlivee vedeny. Cilem bylo hlavné poukdzat, jak snadno jde zneuzit chyb pti
podcenéni situace, ohledné bezpec¢nosti dat. V né€kterych ptipadech jsou doplnény 1
ukazkoveé ptiklady, které slouzi jako demonstrace zavaznosti problému. Byla zvolena
hlavné ta témata, které by mél bézny uzivatel znat a se kterymi ptichazi do styku, at
v praci, ¢i ve svém volném case, ktery mize travit na riznych modernich zatizenich,

jako jsou pocitace, pfenosné telefony, tablety a jiné.
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Cilem bylo hlavné¢ sezndmeni soborem bezpecnosti informaci a jeho
principialnim fungovanim. Nebylo zachazeno pfili§ do hloubky, kvili znalostni
naro¢nosti. Hlavni diraz byl kladen na celkové pochopeni, jak data funguji a jak je lze
ochranit bez vysoké IT znalosti. Proto se v praci nevyskytuji zdrojové kody a tudiz
vysveétleni bezpecnostnich prvki a utokl je pouze teoretické. Dalsi vyvoj tohoto oboru
se da ocekavat jiz jen ve zkvalithovani hardwarové techniky. Pouziva se stale stejnych
algoritmti, na které je kladen vétsi a vétSi vypocetni narok. UZivatel mize sva data
uchovavat v bezpe¢i diky uvedenym softwarovym programim, jakozto i firmy, které
pouzivaji rizné kombinace zabezpecovacich prvki. Jde tedy hlavné o nepodcenéni

jakékoliv situace a udrzovani svych zabezpeceni ve stale aktualnim stavu.
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Seznam zKkratek

CD - Compact Disc

DVD - Digital Versatile Disc

PC - Personal Computer

ICQ -1 Seek You

USB — Universal Serial Bus

WWW - World Wide Web

HTTP — Hypertext Transfer Protocol

FTP — File Transfer Protocol

ID — Identification

Bit — Binary Digit

TCP — Transmission Control Protocol

IP — Internet Protocol

CPTED - Crime Prevention Trough Enviromental Design
UPS — Uninterruptible Power Supply

ISO — International Organization for Standardization
AES — Advanced Encryption Standard

DES — Data Encryption Standard

IT — Informacni technologie
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