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Abstrakt

HOLUB, O. Pocitacova kriminalita se zamérenim na hacking : bakalarska
prace. Ceské Budgjovice : Vysoka Skola evropskych a regionalnich studii, o. p. s.,

2014. 67 s. Vedouci bakalaiské prace : Mgr. Cizek Vladimir, DiS.

Klic¢ova slova: kyberneticka kriminalita, hacking, hacker, malware, pravo

Tato prace se zabyvd moderni kriminalitou pachanou na poli informacénich
technologii. V prvni ¢asti prace je komplexné popisovana historie kyberkriminality
od jejiho pocatku az do 21. stoleti. V druhé ¢asti je rozepsana historie hackert, jejich
definice, typy a nejcastéji pouzivané nastroje. Dale prace popisuje Skodlivy software
suzujici svét informacnich technologii. Rozsahld cast prace je vénovana ceské
legislativé a kvalifikaci jednotlivych skutkovych podstat, definici kybernetické
kriminality, nasledovné nejnové¢jSim typtim protipravniho jednani jako je spaming,

cracking, sniffing, atd. Posledni ¢ast prace je vénovana dotaznikovému Setfeni.



Abstract

HOLUB, O. Computer criminality with the intention of hacking : bachelor
thesis. Ceské Budgjovice : The College of European and Regional Studies, 2014. 67 p.
Supervisor : Mgr. Cizek Vladimir, DiS.

Key words: cyber criminality, hacking, hacker, malware, justice

This text is aimed on modern criminalitz which is obseved in fields of
informatio ntechnologies. Fist part contain complexly description of history
cybercriminality in begining of 21 century. Second part contains history of hackers,
their definition, origin and types of techniques which they use. Next part descripe
users unwanted software which impacting our wolrd of IT. Big part is aimed on law
and legislative with qualification of every part of law, definition of cybernetic
criminality, also new types of behaviour agaist Czech law like spamming, cracking,
sniffing etc. Last part contains test gestions of typical users which facing this new

type of treath.
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Uvod

ZlocCiny byly, jsou a budou. Téma, které zde bude rozebirano, je kyberneticka
kriminalita, jeji minulost, sou¢asnost, hacking a zakony platné pro Ceskou republiku
Vv oblasti informacnich a komunika¢nich technologii. Kybernetickd kriminalita jako
takova je velmi specificka a uzka c¢ast trestné Cinnosti, ktera se rozmohla
pii nakupovani osobnich pocitacii a pfi jejich pfipojovani k celosveétové siti Internet.
Tato situace se dostala na scénu v Ceské Republice zejména v 90. letech 20. stoleti,

kdy se po uvolnéni rezimu do Ceskoslovenska dostavaly novinky ze zahranici.

S vyhodami, které pfinasely pocitace a ptipojeni k celosvétové siti, ruku v ruce
§la negativa této jedine¢né technologie, a t€émi jsou pravé trestné Cinnosti v oblasti
kybernetické kriminality. Nejeden €lovek na vlastni kiizi jiz zazil situaci, kdy se stal
obéti néjakého Skodlivého softwaru, at’ to byl néjaky vir, poplasnad zprava ¢i pokus

0 ziskani ptistupovych udajli k riznym uctim.

Téma kybernetické kriminality a hackingu je velmi obsahlé. Kdyz se ¢lovék
podiva hloubgji, tak zjisti mnoho zajimavych informaci, co se tykd nejen vzniku,
ale i sou¢asného stavu informaénich a komunikaé¢nich technologii v Ceské republice,

ale i v zahrani¢i.

Rozsifeni kybernetické kriminality poukazuje na fakt, ze informovanost lidi
v Ceské republice je na velmi $patné Girovni a pro mnoho zlodinci v této oblasti
kriminality je velmi snadné ziskat citlivé udaje a nasledné je zuzitkovat s maximalni
efektivitou a &asto bez nasledki. I kdyz je legislativa Ceské republiky neustale
upravovana, tak problém bude vyvstavat nadéle, jelikoZ prioritni by méla byt zejména
vzdélanost lidi v oblasti informacnich a komunikaénich technologii, aby bylo méné

piileZitosti k trestné ¢innosti.

Po pieéteni této bakalaiské prace by mélo byt snadnéjsi pochopit spojitosti
mezi jednotlivymi aspekty pocitacové kriminality, hackery, crackery a konkrétnimi

hrozbami pro koncové uzivatele.



1 Cil a metodika bakalarské prace

Cilem prace bude obnazeni problému pocitaCové kriminality s darazem
na problematiku hackerstvi, komplexni vysvétleni pojmu, které se problému tykaji,
sumarizace dostupnych prostfedkli pro boj stimto fenoménem, odhaleni davodi
vzniku tohoto druhu kriminality a nasledny rozbor téchto divoda s navrhy na jejich

utlumeni.

V bakalaiské praci si vymezim nasledujici roviny. V prvni teoretické casti
za pomoci dostupné odborné literatury se zaméfim na historii pocitacové kriminality
a koteny hackingu a hackerské komunity. Pro lepsi pochopeni smyslu slova hacker je
nutné zacit u vzniku prvnich pocitaci a postupné probrat vyvoj této velmi specifické
komunity, jeji etiky a rozdéleni. K hackerim patii hlavné €iny, se kterymi jsou nutné
spojené i prostiedky, které se pokusim popsat v jedné z kapitol. Prvni ¢ast zakon¢im

popisem Skodlivého softwaru a moznych hrozeb z n¢ho plynoucich.

Ve druhé ¢&asti se pokusim zanalyzovat dostupné legislativni prostiedky Ceské
republiky, definovat kybernetickou kriminalitu jako pojem a sjednotit bézné trestné
¢iny, kterych se mohou kyber-zlo€inci dopustit. Zbylou ¢ast vénuji novym typim

protipravniho jednani a moZnostem ochrany a postihu dle trestniho zdkoniku.

Tteti a posledni Cast vénuji vyzkumu. Stanovenych cili by mélo byt realné
dosahnout za pomoci vhodné koncipovaného dotaznikového Setfeni. K osloveni cilové
skupiny a ziskdni potfebnych informaci pouZiji online prostiedky napf. vytvoreni
a Sifeni dotazniku sluzbou Google disk. Vysledky bych zpracoval, vyhodnotil, a poté

bych navrhl obecna mozna feSeni problému.



2 Vznik a vyvoj kybernetické kriminality

Kybernetickd kriminalita, co se historického vyvoje tykd, vychazi
z informacnich technologii. Nejvétsi rozmach ziskala, kdyz vyuzivani osobnich
pocitaci a jejich ptipojovani do siti, zejména do celosvétové sité Internet,
zaznamenalo masivni narist. Vytvoreni celosvétové sité bylo velkym zlomem v zivoté
lidstva, jedna se pfedevSim o kvalitu pfenosu informaci. Zapornym bodem existence
celosvétové sité je nartist poétu zlo¢inct v kyberprostoru. V Ceské republice jsme se,
kvuli opozdénému zavedeni a vyvoji nejen informacnich technologii, s kybernalitou
poprvé setkali az na konci 80. let, kdyz si obyvatelé Ceskoslovenska zadali potizovat

prvni pocitace.

Obdobi 50. a 60. let

V Pensylvanii byl roku 1946 vyroben prvni salovy pocita¢ pojmenovany
ENIAC. V druhé poloving 20. stoleti si pocitace znatky ENIAC ziskaly velkou oblibu
v mnoha podnicich a na univerzitach. Takové pocitace ovSem zabiraly téméf celou
mistnost a staly desitky tisic dolarG. Musely byt provozovany v mistnostech
s kontrolovanou teplotou ve specidlnich prosklenych kukanich. Diky jejich
astronomické cen¢ byly mnohdy nejlépe stfezenym mistem ve firmé, ke kterému mélo
pfistup jen par vyvolenych programatorti. Rozhodné se je$t€¢ nedalo mluvit
0 moznostech jejich kriminalniho zneuziti.! Kvili velmi finanénd a asové narotné
udrzb¢ se zasahovalo do programt. Tyto zdsahy zvané hacky byly uskute¢novany,
aby se zefektivnil opera¢ni systém a chod aplikaci. Prvni generaci hackerd se v 60.
letech stala skupina studentd Massachusetts Institute of Technology, ktera se k témto

pocitaciim dostala na univerzit¢.
Obdobi 70. let

Na zaklad¢€ objevu principu vyuziti frekvence 2600 Hz u prepinace telefonnich
hovort sedmiletym chlapcem Joem Engressim zjistil John Draper, Ze plastova pistalka
z popularnich cerealii ,,Captain Crunch® vydava stejny zvuk. Tato frekvence

odblokovala telefonni sit AT&T a zpfistupnila bezplatné dalkové hovory, ¢imz se

! MATEJKA, M. Pocitacova kriminalita. Praha : Computer Press, 2002. 20 s.



zrodilo phonephreaking. Tohoto objevu vyuzili budouci zakladatelé Apple Computers
S. Wozniak a S. Jobs k vyrobé elektrického =zafizeni ,blue box“, které proces
zjednodusilo a zpfistupnilo tak volani zdarma dalSim phreakerim. Klicovou udalosti
70. let bylo vynalezeni prvniho Bulletin Board Systemu, ktery majiteltim PC stanice
s telefonnim piipojenim umozioval pfipojit se do kyberprostoru. Firma IBM umoznila
rozsifeni téchto technologii uvedenim osobnich pocitaci s moznosti online vymény
dat na trh. Dfive bylo mozné vyménovat programy a data pouze na univerzitich

a v pocitacovych klubech.
Obdobi 80. let

Na ptelomu 70. a 80. let diky IBM systém siti BBS zaznamenal veliky boom
a nechal by se povazovat za pfedchidce dneSni celosvétové sité internet. Na server se
bylo mozné pfipojit pouze piimou volbou ¢isla, pficemz praci na ném umoznovalo
jednoduché textové rozhrani. Systém BBS byl schopen obslouzit 5 az 10 uzivatelt
naraz, kapacita virtualni online paméti byla i pfes 1GB a rychlost pfenosu dat byla
maximalné 9600bps, tedy pienos poloviny CD s kapacitou 650MB by trval asi jeden
mesic. Pravé vtomto prostfedi vznikla neorganizovana skupina hackerti ,,.Legion
of Doom*, ktera se proslavila publikovanim ¢lankt v médiich undergroundu. Dalsi
rozpuk piratskych skupin byl zaznamenan po uvetejnéni novinky pro zapis digitalnich
dat — CD-ROM. V roce 1985 vznikla spole¢nost Free Software Foundation, diky které
se proslavil jeji zakladatel a také byvaly programator v Massachusetts Institute
of Technology Richard Stallman. Koncem 80. let se objevuje enormni mnozstvi
hackerskych skupin se zamétfenim na cracking softwaru a s nimi 1 prvni viry, utoky
a kradeze skrze pocitatové sité. Asi nejznaméjsiho pocitacového Cerva z této doby
vytvofil Robert Tappan Morris a do sit¢ ARPANET jej vypustil za G¢elem zjiSténi
poctu pripojenych uzivateli. I kdyz Morris vytvofil jednoho z prvnich ¢ervii omylem,
tak byl za zplGsobené Skody stihan a odsouzen. Do historie se zapsal 1 Gtok do sité
pocitacu Digital Equipment vedeny Kevinem Mitnickem. Za zminku stoji i loupez 70

milionii z First National Bank v Chicagu pomoci poéitaée.2

2 PAUKERTOVA, V. Elektronické informacni kriminalita. [online]. 1karos. 2006, ro¢. 10, &. 8 [cit.
06.05.2013]. Dostupné z WWW: <http://www.ikaros.cz/node/3554>.
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Obdobi 90. let

Charakteristicky pro obdobi 90. let je boom v Sifeni osobnich pocitaci, stejné
jako operac¢niho systému Microsoft Windows. Vyvoj softwaru se rychle adaptuje
smérem k nejpopularnéj§imu operacnimu systému. Protokol TCP/IP ziskal finalni
podobu a budovani sité internet se posouva do druhé faze. Pocet ptipojenych PC
vroce 1992 piekrocil hranici jednoho miliénu a s timto Cislem nartista 1 pachana
krimindlni &innost. Pfipojeni CR k internetu probéhlo v roce 1991 a rozsifeni mimo
veédecké kruhy, a tedy pfistup vefejnosti byl umoznén v roce 1993. Vznikajici
anonymni FTP servery a nartistajici poc¢itacova kriminalita v globalnim métitku dava;ji
podmét pro vznik prvnich zédkonli na ochranu softwaru. Pachatelé z predchozich let,
které predstavovali pocitacovy nadSenci, se vyvinuli v profesiondly, jejichz motivaci

bylo vlastni obohaceni. Vyménu dat podporoval fenomén P2P siti.>

V USA probehla rozsahld operace ,,Sundevil®, jejiz podstatou bylo zadrzet
pachatele trestné cinnosti, ktefi se zaméfovali na zneuzivani telefonnich kodu
a kraddeze kreditnich karet. B&hem akce bylo zabaveno 42 pocitacovych serverd,
na kterych bézely BBS. To vSak byl jen zlomek z téch, na kterych podle policejnich
odhadu probihala nezékonna ¢innost. Jeden z nejvétsich utokt na skupiny BBS se udal
v roce 1993. U skupiny BBS zvané "Fear and Loathing in Las Vegas" z Birminghamu
Vv Alabamé provedla mistni pobocka FBI a policie razii. Zaméfila se na majitele,
mistniho 1ékafe zvaného "Doktor", ponévadz si za piistup ke své BBS uctoval
ptistupové poplatky, ¢imz si vlastné za kradeny software nechaval platit.4 Hackefti
,Data Stream* a ,,Kuji“ pronikli do stovek pocitacovych siti, a to vcetné NASA
a Korejského jaderného vyzkumného institutu. Zacinaji se objevovat zloCiny, které
hacking spojuji s vlastnim obohacovanim. Zatimco v pfipadé Orchard Street (1993) se
jednalo o minimalné zdatné podvodniky, ktefi si vydélavali na Zivobyti prodejem
ukradenych ptistupovych kodi pro telefonni spojeni nelegalnim imigrantim, v ptipadé
Citibank (1994) ruska hackerska skupina vedena Vladimirem Levinem (spekuluje se
10 jejim napojeni na jednu z odnozi ruské mafie) pronikla do pocitaci Citibank

a prevedla na své Uty &astku 10 miliond dolard.® Tento zlo&in odstartoval novou éru

3 PAUKERTOVA, V. Elektronickd informacni kriminalita. [online]. 1karos. 2006, ro¢. 10, &. 8 [cit.
06.05.2013]. Dostupné z WWW: <http://www.ikaros.cz/node/3554>.

4 CASEY, E. Handbook of computer crime investigation. San Diego : Academic Press, 2002. 112 s.
° MATEJKA, M. Pocitacova kriminalita. Praha : Computer Press, 2002. 24-27 s.
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pocitacové zlo¢inu. Pouze Sestitadkovy kod stacil hackerovi Timothy Lloydovi,
aby roku 1996 zpusobil skodu 10 miliond dolarti spole¢nosti Omega Engineering.
Mnohem vétsi Skodu zptisobil o par let pozdéji David Smith, kdyz vypustil do svéta
virus Melissa. Tento virus napachl skodu 400 miliond dolart, kdyZ napadl a vyfadil
z provozu vice jak 300 pocitaCovych siti a stal se globalni hrozbou pocitaci.
Na pielomu stoleti zabojovala na poli autorskych prav organizace Recording Industry
Association of America (RIAA), vysledkem bylo zablokovani hudby spadajici
pod ochranu autorskych prav v P2P systému Napster. Obchodni skupina Business
Software Aliance urcila miru pouzivani ilegalniho softwaru na 80%. Mirné zmény
vV uzivani nelegalniho softwaru nastaly s S§ifenim osvéty o piratskych kopiich

a nariistem kupni sily firem i b&znych uzivateld.®

dochazelo v oblasti bankovnich a internetovych podvodt a zneuZivani osobnich dat.
Béhem 90. let bylo v Cechich zvefejnéno 10 vétsich bankovnich zlogini, které se
tykaly manipulace s bankovnimi zdznamy a az na jeden byly vSechny kvalifikovany
jako podvody. Vznik hackerskych skupin na sebe nenechal dlouho ¢ekat a na Ceské
scéné kyberprostoru se objevuji skupiny ,,Binary Division* a ,,CzERT*. Ob¢ skupiny
se zamétovali na pozménovani webll, mezi jejich uspéchy fadime nabourdni webu
Armady CR a Ministerstva zdravotnictvi. Noviny Vvté dob& oznadily hackera
za démona Ceského internetu. Nelegalni uzivani software proslo intenzivnim nartstem,
kdy se hovofilo o 80% nelegalné pouZivaného programového vybaveni v Ceské

republice.’

Obdobi let 2000-2013

S rokem 2000 se trend spolecnosti dle ocekavani stale vice upina k pocitacim
ajejich vyuzivani ve vSech moznych odvétvich. Roste zavislost spolecnosti
na pocitacovych sitich, stejné¢ jako pocet uZzivatell internetu a stim spojend
kriminalita. ZvySuje se pocet piratskych skupin a stupein jejich organizace.
Jako priklad takovych skupin je mozné uvést napi. PWA, RAZOR1911, SODOM,
HYBRID, DOD, PRESTIGE. Na popularit¢ ziskavaji praktiky typu pharming,

6 PAUKERTOVA, V. Elektronickd informacni kriminalita. [online]. Ikaros. 2006, ro¢. 10, & 8 [cit.
06.05.2013]. Dostupné z WWW: <http://www.ikaros.cz/node/3554>.

! SMEJKAL, V., et al. Prdvo informacnich a telekomunikacnich systémui. Praha : C. H. Beck, 2001.
502-5009 s.
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kopie oznacované jako warez jsou masivné Sifeny skrze FTP servery, P2P sit¢,
Torrentz a warez fora. Utokd neziistavaji uSetieny ani giganty jako eBay, Amazon,
CNN, Dell nebo Yahoo, které v roce 2000 napadl hacker MafiaBoy a vytadil jejich
servery z provozu distribuovanymi utoky. Ve stejném roce vyslal do svéta Onel
De Guzman, filipinsky student, ¢erva s ndzvem ILOVEYOU. B¢hem 10 dnii se Cerv
rozsifil na 50 milioni PC stanic a ¢astka na odstranéni Skod byla vycislena na 15
bilion dolart. Piezdivka ,,Solo*, pod kterou operoval hacker Gary McKinnon, se
zapsala do dé&jin kyberprostoru mezi roky 2001 — 2002 utokem na pocitacové sit¢ US
Navy, NASA a US Army. Zpiisobena $koda byla vycislena na 700 000 dolarti a ,,Solo*
byl zat¢en a souzen. K piipadu ¢erva Blaster se vyjadrtila i FBI, Jana Monroe z utvaru
pro poéitadové zlodiny fekla: ,,Cervi jako Blaster mohou zptisobit §kody za miliony
dolari a pokud napadnou nékteré dilezité systémy, mohou dokonce ohrozit lidské
zivoty. Proto vysetfovani téchto pfipadii vénujeme hodné ¢asu i ndmahy. Pocitacové
zlo¢iny jsou jednou z hlavnich tfech priorit FBI, hned po boji proti terorizmu
akontraépionaiii.“8 Pocitacovy cerv ,,Conficker” v roce 2008 vzal Gtokem operacni
systémy Microsoft Windows, vyuzivajic chyby v systému, pocita¢ napadl, ochromil
a zptistupnil utocnikovi. Odbornici se domnivaji, ze mnozstvi napadenych pocitaci
dosahovalo az 15 miliont a napadené pocitace slouzili v siti botnet k rozesilani spamu
a DDos utoklim. I ptes vypsanou odménu 250 000 dolart nebyl pachatel odhalen.
Metody uto¢niki drzi krok s dobou a stavaji se mnohem sofistikovanéjsi
a rafinovangj$i. VZzdy jsou o krok napted ptfed vyvojafi ochrannych programii a spravci

Siti.

Na ceské scéné se objevil ptipad spolecnosti Mironet s instalovanim
nelegélniho softwaru, nebo phisingovy utok na klienty Citibank. Hnuti Anonymous
v roce 2012 napadlo web ODS a ziskalo osobni udaje tisicii ¢lend, které nasledné
rozeslalo redakcim s pfipojenou vyzvou pro politiky. Vyzva se tykala obchodni
dohody proti padélatelstvi ACTA, ktera v CR zatim nebyla ratifikovana. Utoénici se
rychle zabydleli i ve svété chytrych telefonti a nasli si cestu, jak zjistit ptihlasovaci
udaje jejich majitele napt. pfi pouzivani internetového bankovnictvi. Vyvojati rychle

reagovali a vytvofili antivirové programy i pro chytré telefony. V roce 2013 celilo

8 HARRIS, S., et al. Hacking: manudl hackera. Praha : Grada, 2008. 48 s.
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mnoho vyznamnych serverit DDos utokiim a naslednym vypadkem byly postizeny

servery jako Seznam, O2, T-Mobile, dale pak zpravodajské a bankovni servery.
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3 Hacker a hacking

Pojmenovani "hacker" a termin "hacking" vznikl zhruba v padesatych letech
dvacatého stoleti v komunité radioamatérti, kde se jim oznacoval technicky nadany
jedinec, ktery byl ochotny a schopny hledat nova zapojeni a metody ke zlepSeni
vykonu a dosahu svého vysilace. Termin "hacking" byl pfevzat z angloamerického
zargonu jezdcl na konich, kde se jim oznacovala nenucena vyjizdka bez néjakého
ziejmého cile. Termin byl vyuzivan na MIT jesté v ¢asech pred masovym pfichodem
pocitact, kde slovo "hack" oznacovalo Casto velmi jednoduchy, ale efektivni zptisob
feSeni problému. Nasledovné piesel do studentského slangu a "hackem" se oznacovalo
spachani né&jaké vytrznosti studenty MIT. Pachatel byl, stejné jako v soucasnosti,

oznacovan "hackerem".

S nastupem webovych technologii a prvnim vydanim Netscape Navigatoru se
zaCinaji objevovat prvni specialni hackerské nastroje, oznacované jako ,,easy-to-use®.
Hacking se za¢ind ménit s narlistem objemu informaci dostupnych na pocitacovych
sitich a do svéta hackerl zacinaji vstupovat i lidé bez potiebného vzdélani a védomosti
»skript-kiddies®, ,lammers® a ,loosers®, zamétujici svoje Usili do nebezpecnych
oblasti. Vznikaji hackerské weby, kde lze volné stdhnout programy vyuZivajici
bezpecnostni diry v systémech, jsou instalovany prvni ,,back-doors®, tedy utajené
vstupy do systému, pomoci kterych je mozno systém vzdalené a skryté ovladat. Mezi
prvni rozs§ifené back-doors patii ,,Back Orifice” vyvinuty skupinou ,,Cult of the Death
Cow* pro operacni systémy Windows 95 a Windows 98, ktery se dostal na sit’ v roce

1998. AvSak jiz od poloviny devadesatych let minulého stoleti zainaji hacketi

pouzivat sofistikované nastroje pro predbéZnou diagnostiku siti a automatizaci utoki.®

S JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 47-49 s.
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Tab. 1: Piehled vyznamnych titokii na pitelomu stoleti™.

Rok Udalost

1983 | Pocitac s kodovym oznacenim WOPR (soucast vojenského systému s oznacenim BURGR)
interpretoval hackerské vniknuti jako odpaleni nepfatelské nuklearni rakety. Nasledkem
toho byla uvedena ¢ast armady do stavu vysoké pohotovosti.

1988 | Morristv ,,Worm* se vymknul kontrole anapadl na 6000 pocitaéti. Dostal tak tadu
univerzitnich a vladnich poc¢itac mimo provoz.

1988 | Narodni banka v Chicagu se stava obéti poc¢itatového podvodu za 70 milionti dolard.

1995 | Rusti hackefi pfevedli 10 miliont dolarti z Citibank na sva konta.

1996 | Hackefi napadli webové stranky vyznamnych americkych instituci — CIA, Air Force
a Ministerstva spravedInosti.

1996 | U.S. General Acounting Office zvetejnil zpravu, ze doslo k 250 000 Gtokiim na pocitace
ministerstva obrany, z toho 65% bylo Gspésnych.

1999 | Skupina hacker vydirad anglickou vladu — ovladla britsky vojensky satelit a za predani
kontroly pozaduji nemalou ¢astku.

2000 | Jeden z nejvétsich DDoS utoku postihl servery eBay, Yahoo, Amazon a dal§i — ztraty jdou
do desitek miliont dolard.

2000 | Jsou ukradeny zdrojové kody Windows a Microsoft Office.

2001 | Byl proveden utok na DNS servery. 1kdyz se podafilo zjistit Gtok téméf okamzité,
odstranéni nasledkd trvalo dva dny. Po celou dobu byly nepfistupné stranky firmy
Microsoft.

2002 | Microsoft pierusuje vyvoj systému Windows, osm tisic programatord je vySkoleno
pro oblast bezpecnosti.

V dnesni dobé pusobi nékteré skupiny hackerti zna¢né problémy. Uz to totiz

neni jen o studentech, kteti projevuji své dovednosti na akademické pud¢, ale jedna se

1 0 véci celosvétového vyznamu, coz zapficinilo zménu pohledu na hackery. Stale je

k takové dovednosti potieba vysoky stupenn odbornosti, ale uz je na hackery pohlizeno

jako na lidi, kteti Skodi. Za tuto zménu nesou zodpovédnost zejména komercéni firmy,

10 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 49 s.
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nebot’ zakladni ¢innosti hackert je odhalovani nedostatkli komercnich projektl, coz

snizuje dosazeny zisk postizenych firem.

Na druhou stranu je nutné dodat, ze ptes veskeré a nékdy opravnéné vyhrady je
¢innost hackerti velmi dilezitd a bez jejich znalosti bychom se museli potykat
Sruznymi problémy jako Spatné zabezpeCeni pocitaci. I kdyz tento zptlisob
vynucovani napravy na zlepSovani bezpecCnosti siti a kvality programii neni zrovna
korektni a nékdy i nezdkonny, tak by bez néj byly nase pocitace mnohem oteviené;si
a snadno zranitelné. A nevznikl by ani trzni segment bezpecnostnich technologii, ktery

je nemalym zdrojem p#ijma pro mnohé technologicky vyspélé firmy.

Krimindlni podsvéti vyhledava hackery pro svd nova pole pusobnosti.
Nejcastéji jsou hacketi ¢leny skupin organizovaného zlo¢inu pusobicich v oblasti
poruSovani autorskych prav. Hackerské schopnosti vSak krimindlni podhoubi
vyuziva I pti volb¢ a pfizpusobeni vyuzivanych technologii pro komunikaci, pfedavani
zprav a sledovani aktivit vytipovanych cili. V tomto okamziku vsak hacker prestava

’ S . ’ v o S P v,r 11
byt hackerem a stdva se jednim z ¢lenil kriminéalniho podsvéti.

3.1 Definice Hackera

V definici hackera hraji obrovskou roli 1 média a masové sdélovaci prosttedky.
Jejich nevédomost a honba za sledovanosti mnohdy hackera predstavuji v nejhor§im
mozném svétle, a to jako kriminalnika, ktery se nabourava do zabezpecenych
informacénich systému, krade hesla, identity a pfedev§im provadi neautorizované
bezhotovostni transakce. Tuto milnou prezentaci média zakotvili do védomi prostych
lidi a uplné¢ zapomnéli na pojmenovani a hlavné spravny termin pro vétSinu vySe

zminénych aktivit, kterym je ,,cracker®.
Podle hnuti Anonymous je:

e Hacker termin s nejasnou definici, jenz se v kontextu Anonymous
pouziva k oznaceni lidi, ktefi se diky svym technickym znalostem

dokazi nabouravat do pocitacovych siti (viz také hesla ,,black hat*

1 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 49-50 s.
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a ,,white hat®). V sir§im slova smyslu mize oznacovat také pocitacové
nadSence nebo programatory, ktefi se radi Stouraji v internich
systémech a vymysleji rizné ,,zlepSovaky* nebo nové systémy.

e Hacktivista slozenina slov ,,hacker a ,,aktivista” odkazujici na nékoho,
kdo se pomoci elektronickych nastroju snazi Sifit politické nebo
sociologické poselstvi. Hacktivist¢é mohou sahat po riznych metodach,
pfiCemz mezi ty méné legalni patfi DDoS utoky, hanobeni webovych

, ey, 12
stranek ¢i zvefejiiovani utajenych dat.

Policejni definice oznacuje hackera jako osobu, ktera pronika do chranénych
systémd, priemz jejim cilem je prokazat vlastni kvality bez toho, aby méli zajem
pfekonani ochranné bariéry, coz je povazovano za zabavu, dobrodruzstvi ¢i ,,sportovni
nadSeni®, a to bez naroku na vefejné uznani. Hackeriim staci uspokojeni z toho, kdyz
se o0jejich Cinu hovoii alespoil ve vlastni komunité. Hacking je jejich konickem,
U pocitace dokazou vysedavat dlouhé hodiny a ziskana data nebo programy vyuzivaji

pouze pro svoji potfebu nebo pro pottebu svych pratel.

Sami hacketi se vétSinou vidi jako wuZivatelé velmi dobfe vybaveni
technologickymi znalostmi, které zpravidla ziskali samostudiem. Uspokojeni
nachdzeji v objevovani skrytych detailli informacnich a telekomunikacnich systémi,
pfedevSim v oblasti jejich bezpecnosti a zranitelnosti. Miluji praktické, rychlé
a sofistikované programovani, nikoliv v8ak piehledné a uspotfddané. Jsou to lidé

s kreativnim mySlenim, ktefi se nedaji pfimét ke stereotypni praci s poéitaéem.13

3.2 Hackerska komunita a etika

Zakladem je vira, ze sdileni informaci je spravné adobré aje etickou
povinnosti hackerti dé€lit se o své poznatky psanim open-source kodl a usnadiiovanim

pfistupu k informacim a pocitaCovym zdrojim v maximalni mozné mife. K ¢emuz se

12 OLSON, P. Jsme Anonymous: uvniti hackerského svéta Anonymous, LulzSec a globadlni internetové
vzpoury. Praha : Prah, 2012. 490-491 s.

13 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 51 s.
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hlasi vétSina hackerti a néktefi z nich navic rozsifuji o myslenku volné dostupnych

informacich, a to 1 na ukor autorskych a patentovych prav.

DalSim bodem je pifesvédCeni, ze infiltrace systému pro zabavu a ziskani
zkusenosti je eticky v poradku, pokud nedojde k poskozeni, zcizeni, nebo naruseni dat,
¢1 poruseni jejich utajeni. Tento bod je mozné rozd¢lit na dva kroky, které vyznamné

déli komunitu:

1. Infiltrace systému.

2. Zaslani informace o priniku spravci systému s navrhem na jeji zabezpeceni.

CERT Coordination Center je organizace zaloZena roku 1988, kterd sleduje
bezpec¢nost na internetu. Od svého vzniku prosla nemalym vyvojem a v dnesni dob¢
ma vyznamnou roli. Tato organizace v roce 2000 vydala standardy pro nahlasovani

bezpecnostnich chyb, kterd vypada takto:

e 45 dni po ohlaseni chyby CERT/CC budou vSechny informace o chybé
zvetejnény, a to i tehdy, kdyz do té¢ doby vyrobce nepfijde se zaplatou
nebo jinym feSenim. Jedinou vyjimkou budou vyjimeéné vazné hrozby
nebo scéndfe, které by vyzadovaly zménu standardu.

e CERT/CC na chybu okamzité¢ po jejim oznadmeni upozorni vyrobce,
aby mohl co nejrychleji zadit pracovat na feSeni.

e Spolecné s popisem problému pfedda CERT/CC vyrobci i jméno osoby,
ktera chybu naSla. Vyjimkou budou piipady, u kterych tato osoba
vyslovné pozada o anonymitu.

e Bchem 45denni lhity bude CERT/CC ndalezce chyby pribézné

informovat o jejim stavu, ale neprozradi zadné dtvérné informace.

Viceprezident firmy Symantec fekl, Ze se kazdy tyden objevi zhruba padesat
novych bezpecnostnich chyb. Schopnosti hackeri neustdle rostou - diive trvalo
nalezeni praktického utoku na nové objevenou chybu mésice, dnes staci dny nebo
tydny. Cerv Blaster byl vypustén mésic poté, co byla ohlaSena jim zneuZzivana chyba
v systému DCOM. Cervovi Witty. A trvalo zneuziti pfislusné kritické chyby fadové

hodiny.**

14 HARRIS, S., et al. Hacking: manudl hackera. Praha : Grada, 2008. 60-62 s.
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3.3 Déleni hackeru

Prvnim rozliSovacim prvkem je motivace hackera. RozliSujeme, zdali se jedna
o Cisté technologickou vyzvu, nebo se jedna o vidinu zisku zilegalni Cinnosti.

Toto hledisko umoziuje rozlisit dvé zakladni skupiny:

e Hackery
e Crackery

Toto déleni je pon¢kud cernobilé a lze rozsitit. Poté se jedna o tzv. kloboukové
déleni, které zahrnuje i tfeti alternativu a dle mého nazoru je i1 vystizngjsi. Ona treti

varianta poukazuje na prolinani jednotlivych skupin:

1. White hats cesky ,,bilé klobouky* jsou hacketi, kteti se sice dokazi
nabourat do pocitatové sité¢ a ukrast informace, nicméné tyto
své znalosti pouZzivaji jen k tomu, aby firmdm a webovym strankdm
pomohli 1épe se zabezpecit.

2. Black hats v ¢estiné ,,cerné klobouky*, jsou hackefi, ktefi vyuzivaji
znalosti programovani ke skodlivym uceltim, naptiklad hanobeni cizich
webovych stranek nebo kradeni databazi s osobnimi udaji uZzivateld
za ucelem prodeje n€komu dal§imu. Black hat hackerim se nékdy tika
i ,crackefi.’®

3. ,,Greyhats“ se pohybuji na pomezi obou skupin, jak jiz jejich nazev
,»sedé klobouky* napovida. Tato skupina byla ziejmé vytvotena proto,
ze predchazejici skupiny spolu na mnoha mistech interferuji a rozdil je
jenom v pfistupu k problému. Zaroven slouzi jako dopliujici prvek
v taxonomii a obvykle je pfechodnym stadiem rodiciho se hackera,

ktery nema ujasnén sviij budouci ukol.

1 OLSON, P. Jsme Anonymous: uvniti hackerského svéta Anonymous, LulzSec a globalni internetové
vzpoury. Praha : Prah, 2012. 490-494 s.
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Toto déleni je odvozeno od kloboukii hlavnich hrdini ve westernech. Obvykle

kladny hrdina mival svétly nebo bily klobouk, zatimco zaporny hrdina se vyznacoval

tmavou, nejéast&ji cernou barvou klobouku.*®

Shrnutim pfedchazejicich poznatkti a zakladnich charakteristik je mozné

vytvorfit nejvyznamngéjsi skupiny hackera:

Krimindlni hackefi, neboli cracketi. Jejich motivaci je zisk za kazdou
cenu. Cile zahrnuji vétSinou servery velkych firem nebo instituci
acasto se jedna o organizované aizolované skupiny spojené
S kriminalnim podsvétim. Do této skupiny muzeme zafadit i individua
zneuzivajici hackerské metody pro teroristické aktivity.

Profesionalni hackefi, které je mozné rozdélit podle ptedchézejici
kloboukové typologie na ,,Whitehats*, ,,Greyhats* a ,,Black hats*.
hackerskych aktivit.

Ideologicti  hackefi patfi k fanaticky zaméfenym  skupindm
internetovych aktivisti, ktefi pouzivaji internetu k Sifeni a prosazovani
svych politickych nebo ideologickych cild. Jejich aktivity obvykle
souvisi s néjakou vyznamnou udélosti ve svétové politice nebo
ekonomice. Casto se oznauji jako ,haktivisté“ a byvaji zahrnovani
do kyberteroristickych skupin.

Skriptacei (skript kiddies) je hanlivy termin oznacujici nékoho, kdo by
se rad povaZoval za black hat hackera, ale kdo zatim k napadani
pocitacovych siti pouziva jen zndmé a volné dostupné webové nastroje
nebo skripty. Skriptdcci si mnohdy prostiednictvim hackovani chtéji

vydobyt vic respektu mezi kamaraidy.17

16 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 54-55 s.

1 OLSON, P. Jsme Anonymous: uvniti hackerského sveta Anonymous, LulzSec a globalni internetové
vzpoury. Praha: Prah, 2012. 493 s.
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3.4 Hackerské nastroje

Sebelepsi hacker se neobejde bez nastroji, které jeho ukony ulehéuji, zrychluji
a do jisté miry i automatizuji. Usp&$nost utoku nezavisi pouze na pouzitych nastrojich,
ale stale je zapotiebi pln¢ kvalifikovaného, zkuSenostmi a znalostmi nabytého
operatora, ktery dané nastroje umi efektivné vyuzit. V opacném piipad¢ se jedna o jiz

zminéné skriptdcky. Nejcastéji pouzivané nastroje I1ze rozdélit nasledovne:

e Hardwarové nastroje, kam patii napt. techniky hledani bezpec¢nostnich
dér v Cipovych kartach, nebo jiz zminéné blue-boxy, kterymi se dodnes
oznacuji technicka zatizeni pro neopravnény pristup.

e Softwarové neboli programové nastroje, které v hackerské komunité
prevazuji.

e Socialni inZenyrstvi neboli techniky zneuziti lidského elementu.™®

Vyvoj nastroji
V prubéhu let se hackerské nastroje vyvijely, a to od prostého hadani hesla
obsluhy pocitace, pres prvni backdoory vyuzivajici slabin sitovych protokolt, az

po prvni skute¢ny sitovy utok na dostupnost sluzby tzv. Denial of Service.

Soucasné se slozitosti pfipravy vlastniho Utoku se objevuji nastroje vybavené
grafickym rozhranim azavadi se automatizace nékterych krokd zalozend bud

na ndhodné volb¢ dalsiho kroku, nebo na analyze odezvy cile ttoku.

Pii neustale se zvySujici kvalité utokti a k nim potfebnych nastrojii netmeérné
klesa urovenn znalosti utocnika pro provedeni utoku. A to jen diky pokrocilym
nastrojim  vytvafenym avoln¢ distribuovanym Spickovymi hackery, nebo

programatorskymi skupinami napojenymi na krimindlni podsvéti.

Program pro vyuziti slabiny Vv systému se nazyva exploit ajeho vyvoj lze

popsat n¢kolika kroky:

e Pokrocili hacketi zjisti novou slabinu systému.

e Programovani a distribuce nastroje pro vyuziti slabiny.

18 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 59 s.
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e Ostatni hackefi vyuzivaji nastroj. V tuto chvili ma exploit pouze
omezené vyuziti a jak se $ifi komunitou tak se zdokonaluje.

e Vznik automatickych exploitli. Takovy program sta¢i pouze stahnout
a spustit, coZ je dokonaly nastroj pro skript-kiddies.

e Vrcholem vyvoje je vyroba novych exploiti vyuzivajicich stejnou
slabinu ajejich Siroké vyuziti. V tuto chvili nastupuji dodavatelé
operacnich systému a vyrobci antivirovych programii, kteti maji za ukol
vydat patch, ¢i jinym zptisobem slabinu odstranit. Cimz exploit ztraci

smysl a soustiedéni hackeru se obraci k jiné nové objevené slabiné.

Toto je bézny aneustdle se opakujici cyklus hrozby a protiopatieni, ktery
doprovazi celou bezpeénostni problematiku v informatice. A protoze tGtoénik je vzdy
0 krok pied spravcem systému a pravdépodobné se nikdy nepodafi, aby tomu bylo

naopak, je tento zivotni cyklus zékladnim rytmem boje s kybernetickymi utoky.

Prolamovace hesel
Jeden z nejstarSich hackerskych nastroji pouzivanych k prolomeni ochrany

staticky heslem. Zakladnimi druhy atoki jsou:

e "Dictionary attack”, které vyuzivaji vlastni databazi k nalezeni
spravného hesla.
e "Brute force attack”, které generuji vSechny kombinace potiebné délky

Z vybranych znaki a porovnavaji je s hledanym heslem.

Na internetu je nespocet volné dostupnych prolamovaci, které se lisi kvalitou
obsahu slovniku, grafickym rozhranim, nastavitelnosti parametrii prolamovani
a hlavné rychlosti provéfovani hesel, ktera se u kvalitnich programti mtze vysplhat
az k milionu hesel za jedinou sekundu. Rychlost prolamovani nejvyznamnéji ovliviiuji

nasledujici faktory:

e Kapacita hardwaru.
e Typ souboru.
e Lokace dat nebo souboru (LAN, ONLINE, nebo HDD ).

e Struktura zakdodovaného souboru.
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Tab. 2 Odhady doby prace prolamovace podle typu hesla®™.

Kombinace pouZita pro heslo Odhad doby prace prolamovace
4 velka a mala pismena a Cislice v libovolné kombinaci Nekolik sekund
5 velkych a malych pismen a Cislice v libovolné kombinaci cca 15 minut
8 velkych nebo malych pismen cca 58 hodin
8 velkych a malych pismen v libovolné kombinaci cca 21 mésictu
8 velkych a malych pismen a ¢islice v libovolné kombinaci cca7 let
10 velkych a malych pismen a ¢islice v libovolné kombinaci cca 26984 let
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druht znaku.

Backdoors

Je oblibeny hackersky nastroj tzv. zadni vratka, které umoziuji vzdalené
ovladani pocitace po instalaci skodlivého kodu. Kompromitované PC stanice slouzi
hackrim k podnikéni Gtoku a téZ jako ochrana pfed odhalenim skute¢ného tocnika.
Kvalita hackera se muze méfit i poctem kompromitovanych stroji, které ma

k dispozici.

Kvalitni backdoor Ize jen tézko zjistit, zvlasté¢ pokud neni Casto pouzivan,
a hackerovi poskytuje Uplnou kontrolu nad kompromitovanym strojem. Komunikace
mezi nastrojem uvniti kompromitovaného pocitace a hackerem se uskutectiuje pomoci
nastrojem spusténé sluzby na portu s vysokym cCislem napt. 12345, nebo je maskovan
jako standardni sluzba napf. http (webovy pfistup). Moderni backdoors maji
zdokonalenou komunikaci a vyuzivaji vétSinou protokold nékterych interaktivnich

nastroji komunikace jako je IRC, ICQ nebo MSN messenger.20

Ptikladem nastroje pouzivaného pro backdoor od roku 1998 je Back Orifice,
ktery ve své plvodni verzi umoznoval uplnou kontrolu nad opera¢nimi systémy
Windows 95 a98. Pozdé¢jsi upravené verze byly schopné kompromitovat
i Windows NT a2000. Schopnost tohoto nastroje maskovat se v tabulce béZicich

procest jako ,,explorer.exe®, ho Cinila obtizné detekovatelnym.

19 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 63 s.

20 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 63 s.
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Skenery

Zjistuji stav portli a na nich bézicich sluzeb, ¢imz utocnikovi ptedaji zakladni

informace o cilovém pocitaci. Zachyceni takového skenu mize predpovidat ptipravy

na utok ze strany hackera. Princip skenu se da popsat takto:

1. Odeslani né¢jaké sondy, napt. paket SYN (firstsent ,,synchonize*
packet).

2. Poznaceni toho, co a kam jsem poslal.

3. Trpélivé cekani na to, az (a jestli) se néco vrati, a nad¢je, Ze se z této

navratové informace néco dozvim o svém cili.

Rychlost skenovani neni néjak zévratna. Neustaly kolobéh odesilani pakett

a ¢ekani na odpovédi cely proces zdrzuje. Proto v roce 2002 zvetejnil Dan Kaminsky,

znamy téz jako Effugas, svlj bezstavovy TCP port skener ,,scanrand“ a dalsi jeho

soucasti. Jeho prednost spocivala v rychlosti skenovani. Nalezeni osmi tisic webovych

serverll na siti tfidy B, coz je pfes 65 tisic strojii, mu trvalo pouhé Ctyfi sekundy.

Takovéto rychlosti bylo mozné dosdhnout jistym poruseni principu skenovani.

Jednoduse feceno, scanrand se po spusténi skenu rozdé€li na dva samostatné procesy —

odesilani a pfijimani packetl, ¢imz uSetii Cas pii ¢ekani na odpovéd a nemusi drzet

V paméti zbyte¢né mnoZstvi informaci.

Techniky skenii:

TCP spojeni - tficestny protokol pro plné navazani spojeni

TCP SYN sken - zpola navazané spojeni

TCP FIN sken - pro Unixové servery

TCP XmassTree sken - zjistovani uzavienych porti kombinaci packetd FIN,
URG a PUSH

TCP Null sken - zjistovani uzavienych porta paketem s nulovymi naveéstimi
TCP ACK sken - k mapovani filtrai firewallu

TCP Windows sken - vyuziva anomalie pii oznamovani velikosti TCP okna
TCP RPC sken - na detekci otevienych RPC portid u systému Unix

UDP sken - pomaly a méng& presny sken pro zjistovani otevienych porti®:

21 SCAMBRAY, J. Hacking bez tajemstvi: Windows 9x, Me, NT a 2000, NetWare, Unix. Praha :
Computer Press, 2001. 38-39 s.
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Debuggery

Nastroje uréené pro analyzu softwaru apouzivané jak kladéni nového
programu, tak i pfi hledani chyby vyuzitelné k vyrobé exploitu. Jsou neodmyslitelnou
pomickou kazdého hackera. Slouzi jim jako kontrola spravné funkce exploitu, tedy
oveéfuje spravnou funkci kodu. Vyhodou debuggeru je poskytnuti piesného snimku
stavu programu pii vzniku vyjimKy. Prace s timto néstrojem vyzaduje hodné zasaht

operatora a tim se nehodi k automatizovanému testovani.

Sniffery

Program odvozeny od anglického slova ,,sniff*, coz v ¢eském jazyce znamena
»emuchat®, slouzi k odposlouchavani sitového provozu. Nejednd se piimoO 0 nastroj
utoku, spise o prostifedek ke shromazd’ovéani informaci potfebnych pro piipravu tutoku.

Pro dosazeni chténych informaci je dilezité spravné umisténi snifferu v siti.

Prace snifferu je jednoduchd, piepne sitové rozhrani do tzv. promiskuitniho
modu, atak piijima vSechny pakety, které se na siti pohybuji, bez jakékoliv filtrace.
Tyto pakety jsou zaznamenavany a dale analyzovany. Soucasti analyzy je vydéleni
datové casti s obsahem pienaSené zpravy. Tak je mozno odposlechnout komunikaci

V siti, zachytit oteviené prenasend hesla, nebo jiné citlivé udaje.

Jednodussi sniffery jsou schopny vypisovat zachycené udaje pouze
V hexadecimalni, nebo znakové formé. Specialné zamétfené, nebo profesionalni
sniffery uz jsou schopny slozit cely prubéh relace a zobrazit ji v bézné formé, napf.

emailovou komunikaci.??

Rootkity

Byly odvozeny od U¢tu pro sprdvu unixovych operacnich systému, ktery
se jmenuje ,,root”. To ovSem neznamend, Ze rootkit lze pouZit pouze pro operacni
systém Unix. Od roku 1999, kdy Greg Hoglund vytvofil prvni zndmy rootkit uréeny
pro Windows NT, jsou tyto nastroje Siroce pouZzivany a zadny operacni systém

pfed nimi neni v bezpeci.

Rootkit se skladd ze dvou ¢asti, a to pfenaseCe a nakladu. PfenaSe¢ zneuzije

néjaké bezpe€nostni chyby nebo nepozornosti uzivatele aspusti naklad. Ten ma

22 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 64-65 s.
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u vétsiny modernich rootkitd obvykle podobu jaderného modulu, takze se piida

do jadra systému a zacne s tklidem stop.
Kratky popis funkei rootkitu:

1. Uprava jadra je prvnim azékladnim krokem. Obvykle zagina
presmérovanim APl nebo naétenim jaderného modulu s pfiponou ,,sys®.

2. Skryvani soubor a adresafti. A to pomoci datovych proudi ADS
(Alternate Data Streams), kompresi, Sifrovanim, nebo také
oznacovanim souborii jako vadné bloky disku. Budoucnost takovéto
hry na schovavanou je moznost vyuzit k maskovani jinou dostupnou
pamét’ pro zapisovani, napt. grafického procesoru.

3. Skryvani procest. Bez spusténi procesu se rootkit neobejde, atak
spustény proces vétSina rootkitlh odpoji ze seznamu aktivnich procesi,
¢imz proces z vétSiny obycejnych API uspésne zmizi.

4. Skryvani portd. Rootkity obvykle komunikuji po siti, atak potiebuji
utajit i oteviené sitové TCP a UDP porty.

5. Skryvéani klicd registru. Diky velikosti a nepfehlednosti registru je
pomérné snadné v ném cokoliv schovat. Staci to jen umistit do spravné
vétve a Sikovné pojmenovat.

6. Skryvani uzivateli a skupin. Jakmile se stane rootkit soucasti jadra, tak
muze libovolné nastavit prava jednotlivych uzivatelt iskupin tak,
aby pro ostatni byl nedostupny.

7. Odposlech klavesnice je feSeny specialnim programem vlozenym
do piihlasovaciho procesu Windows, nebo malym programem, ktery
udalosti z klavesnice zachyti uz blizko hardwaru.

8. Backdoor. Zadni vratka slouzi k opétovné infikaci systému v piipade

¢astecného odhaleni.

VétSina rootkiti pouzivda kombinaci nékolika technik, aby se v ptipadé
casteCného odhaleni nebo selhani v pocitac¢i udrzela. Jako piiklad pravdépodobné

nejoblibengjsiho rootkitu je mozné uvést Hacker Defender zkracené hxdef.

Operacni systém kompromitovany rootkitem se stavd nedivéryhodnym

a doporuceny postup je zalohovat Cistd data a systém nainstalovat znovu. Protoze
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pii hlubsi infiltraci rootkitu v systému uz nepomohu ani antivirové programy nebo

r v r 23
systémy detekce naruseni.

Trojské koné

Trojské kon¢ patii mezi nejoblibenéjsi hackersky nastroj soucasnosti. Jedna se
0 software, ktery se vydava za néco jin¢ho, nez ve skuteCnosti je, napt. mize byt
soucasti nové hry, ¢i zajimavé utility. Pouzivaji se na nejriznéjsi ucely, od pouhého
monitorovani ¢innosti cilového pocitace a instalace backdooru, az po zneuziti
pro rozesilani spamu, ¢i DDoS utokiim. Jednou z funkci je i odesilani citlivych udaji
na urcena sbérna mista. Existuji velice povedené néstroje, které spoji kod trojského

y , vl 17 y . ., 24
kon¢ s nosnym programem a ptibali k nému instrukce pro rozbalovani.

Denial of Service

Nastroje potlaceni sluzby, zkracené DoS, jsou pouzZivany k odstfizeni cilového
stroje nebo celého systému od vnéjsi sité tim, Ze je cilova sitova i vypocetni kapacita
pocitace zahlcena. V roce 2000 tento nastroj zaznamenal inovaci ve formé Distributed
Denial of Service. Distribuovany se mu fika pro jeho obrovsky vypocetni potencial,
ucastni se ho totiz vice pocitacl. V ptipad€ utoku na servery Yahoo!, eBay. CNN
anckolik dalSich internetovych firem se DDoS utoku ucastnilo tisice pocitacu.
Nedilnou soucasti jsou 1 tzv. zombie sité, neboli kompromitované pocitace ovladané
hackery, které podle nékterych odhadi €itaji az 140 tisic strojii. Tolik vypocetniho
asitového vykonu je samoziejmé velice Zadany artikl, ktery radi vyuZiji spamefi,
vydéraci a fada dalSich lidi. A tim se z jednoduchych DoS utokii stala nocni mira

pro internetové firmy.

Star$i typy DoS si vystaCily s jednim nebo nékolika malo pakety a funguji

na téchto principech:

o Piili§ velké pakety. V minulosti stacilo pouhych 65 kilobajth k tomu,
aby byl operac¢ni systém vytazen z provozu.

e Prekryvajici se rozdé€lené¢ pakety byly kamenem turazu pro nékteré
V minulosti pouzivané operacni systémy, které¢ na né¢ reagovaly padem,

nebo vyCerpanim systémovych prostredki.

28 SCAMBRAY, J. Hacking bez tajemstvi: Windows 2000. Praha : Computer Press, 2003. 178 s.

24 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 67 s.
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e Zaplaveni smycky. Spojeni sluzeb chargen a echo vytvoii nekonecnou
smycku, ve které se nckteré Unixové systémy spolehlivé utopily.
Nov¢jsi variace vyuzivaji TCP/IP pakety se zdrojovou i cilovou
adresou nastavenou na adresu obéti.

e Nukery zneuzivaly chybu ve Windows, diky které se operacni systém
slozil po pfijeti urgentniho paketu.

e Drobeni paketd umoziuje protokol TCP/IP. Jejich opétovné sestaveni
pak samoziejmé néjakou dobu trva, takze je vhodné rozdélit paket na co
nejvetsi mozny pocet Casti. Systém obéti pak selhdva na nedostatek
vypocetni kapacity.

e NetBIOS/SMB jsou licencované sitové protokoly Microsoftu, které
byly vyuzivany k odstfihnuti pocitace s operaénim systémem Windows

s 2
od mistni sit&.®

Vsechny zminéné moznosti Ize vzajemné kombinovat aza pomoci skriptl
pouzit i naraz. Utéchou pro spravce siti je, ze vétsina z vy§e zminénych chyb byla jiz
opravena, atak se mohou soustfedit na hrozby nové. Témi jsou DDoS utoky a
pro jejich uskutecnéni je zapotiebi nastroje zvany ,,bot* (napt. popularni TribeFlood
Network). Automatizovany program vznikly z vypijcenych IRC skripti a urceny
pro vzdalené ovladani jednotlivych pocitaci, které jsou soucasti zombie sité, nebo také
botnetu. Tyto nastroje pracuji na principech odesilani SYN, UDP, ICMP a Smurf
paketl. Cilem takového distribuovaného Gtoku pak mliZe byt infrastruktura obéti, nebo

aplika&ni logika.?

3.5 Malware a dalsi

Malware je podle Ministerstva vnitra CR souhrnny pojem pro jakykoli

rrrrr

nachdzi. Jeho vné¢j$i projevy mohou byt Casovany, nebo reagovat na konkrétni

naprogramovanou spoustéci udalost, napt. na okamzik, kdy opravnény uZzivatel otevie

> MCCLURE, S., SCAMBRAY, J., KURTZ, G. Hacking bez zihad. 5. dopl. vyd. Praha : Grada,
2007. 389 s.

26 SCAMBRAY, J. Hacking bez tajemstvi: webové aplikace. Brno : Computer Press, 2003. 293 s.
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zpravu v ramci elektronické poSty. V nésledujici ¢asti bude uveden stru¢ny piehled

skodlivého softwaru.?’

Infoware

Muze byt specifikovan jako aplikace pro informatickou podporu klasickych
bojovych akci, respektive jako soubor aktivit, které slouzi k ochrang, vytézeni,
poskozeni, potlaceni, nebo zni¢eni informaci nebo informacénich zdroju, s cilem
dosdhnout vyznamné vyhody v boji nebo vitézstvi nad konkrétnim protivnikem.

Pojem infoware nelze zaménovat s terminem infowar, tj. informacni valka.

Spyware

Jsou to programy, skryté monitorujici chovani opravnéného uzivatele pocitace
nebo systému. Sva zjisténi tyto programy prubézné (napt. pii kazdém spusténi) zasilaji
subjektu, ktery program vytvofil, respektive distribuoval. Takové programy jsou ¢asto
na cilovy pocita¢ nainstalovany spolu s jinym programem (utilita, pocitacova hra),

s jehoz funkci v8ak nesouvisi.

Adware (advertising supported software)
Je software, jehoz cilem je piedani reklamniho sdéleni, ato iproti vili

uzivatele systému.

Vir

Podmnozina malware. Parazitujici soubor, ktery se pfipoji k uréitym
programim nebo systémovym oblastem, které pozméni. Mize se nekontrolovatelné
rozsifovat, nebo po svém spusténi zahajit destrukéni proceduru (poskozeni, zménu ¢i
zniceni dat, degradaci funkce opera¢niho systému, stahovani dal$iho malware atd.).
Existuji viry, které mohou zaroven plnit funkci trojského koné a vytvaret backdoor
do napadeného systému. Pocatek S$ifeni pocitacového viru miuze byt distribuovan
v prostoru ohnisek, vytvoienych na jiz kompromitovanych (zavirovanych) pocitacich,

y - : , v o 28
coz nesmirné urychluje cely proces §ifeni infekce.
Déleni pocitacovych virt:

A. Podle umisténi do paméti

21 Zakladni definice, vztahujici se k tématu kybernetické bezpecnosti. [online]. Praha, 2009, [cit. 2013-
08-03]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.

28 Zikladni definice, vztahujici se k tématu kybernetické bezpecnosti. [onlineg]. Praha, 2009, [cit. 2013-
08-03]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.
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1. Rezidentni - po skonceni své Cinnosti zlistdva v paméti
2. Nerezidentni - po skonceni své ¢innosti neziistdva v pameti
B. Podle cile infekce
1. Spustitelné soubory s ptiponami COM, EXE, BIN, SYS, OVL
2. Bootovy virus - nahradi boot sektor disku a tabulku rozdéleni
disku
3. Klastrové viry - upravuji FAT ¢i NTFS tabulku
C. Podle chovéani virt
1. Worm (Cerv) - rozmnoZujici se vir
2. Stealth vir - maskujici se vir
3. Polymorfni vir - mutujici viry

4. Trojan Horse (Trojsky kin) - destruktivni proglram29

Cerv

Autonomni program, schopny vytvaret své kopie, které rozesila do dalSich
pocitacovych systému (siti), kde vyviji dalsi ¢innost, pro kterou byl naprogramovan.
Casto slouzi ke hleddni bezpe¢nostnich skulin v systémech nebo v postovnich

programech.

Piesmérovavace (re-dial, ,,pharming crimeware*)

Podmnozina malware. Programy, jejichz ukolem je piesmérovat uzivatele
na urcité stranky namisto téch, které ptivodné hodlal navstivit. Na takovych strankach
dochazi k instalaci dal$iho crimeware (viru), nebo touto cestou dojde ke znacnému
zvySeni poplatku za pfipojeni k Internetu (prostfednictvim telefonnich linek se

zvysenym tarifem).*

29 POZAR, I. Informacni bezpecnost. Plzei: Ale§ Cenék s.r.o., 2005, 216-218 s.

30 Zikiadni definice, vztahujici se k tématu kybernetické bezpecnosti. [onling]. Praha, 2009, [cit. 2013-
08-03]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.
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4 Legislativa

SouCasny stav Ceské 1evropské legislativy v oblasti informacnich
a komunika¢nich technologii neni dikladn¢ pfipraven na moderni nastroje
kriminalniho podsvéti. Jednotlivé trhliny jsou "zéplatovany" piipad od piipadu
a celkové koncepéni pojeti této oblasti se teprve rodi. O moc lépe na tom neni
ani legislativa zamoiska, ktera vSak diky své odlisné pravni metodice, spocivajici
na pravnich precedentech a dodatcich ustavy, ma pro jednotlivé incidenty jiz své

vzory a nekompromisni trestni taxy.

Na ptelomu stoleti vedla potfeba harmonizovat pravni upravy na mezinarodni
trovni k vytvofeni Umluvy o poéitatové kriminalité. Jedineénost této Umluvy
se projevuje Vjeji komplexnosti a v okruhu signatait. Umluva se zabyva nejen
definicemi nékterych trestnych ¢inti v kyberprostoru, ale obsahuje téz zavazky k pfijeti
procesnich opatieni nezbytnych k zajisténi dikazii, odhaleni a potrestani pachatel,
jakoZ i zdvazky v oblasti mezinarodni spoluprace. Ke dni 10. Gervence 2008 Umluvu
podepsalo 45 statl, z nichz ji vSak ratifikovalo jen 233V CR zatim umluva nebyla

ratifikovana.

4.1 Legislativa v CR

Nejcastéji uplatiované zakony z oblasti informatiky a telekomunikaci jsou :

e Obcansky zakonik - ¢. 40/1964 Sb.* je zasadni ptedpis pro oznaceni vlastnického
prava a zaroven definuje pravnickou a fyzickou osobu.

e Obchodni zakonik - & 513/1991 Sh. * upravuje smluvni vztahy, postaveni
podnikatelti, obchodni zavazkové vztahy a podobné vztahy.

e Zakon o elektronickych komunikacich ¢. 127/2005 Sb. 34 zahrnuje dodrzovani

telekomunikac¢niho tajemstvi a zabyvd se nezakonnym chovanim V prostiedi

pocitacove site.

81 GRIVNA, T., POLCAK, R., ed. Kyberkriminalita a pravo. Praha : Auditorium, 2008. 162 s.

32 AION CS. Predpis ¢ 40/1964 Sb.: Obcansky zdkonik. [online]. AION CS, © 2010 - 2013, [cit 2013-
12-09]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/1964-40>.

%3 AION Cs. Predpis ¢ 513/1991 Sb.: Obchodni zdkonik. [online]. AION CS, © 2010 - 2013, [cit
2013-12-09]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/1991-513>.
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o Autorsky zdkon & 121/2000 Sh. * urduje, Ze program se stava dusevnim
vlastnictvim a je chranén jako napt. literarni dilo.

e Zéakon o ochran& osobnich tdaji ¢. 101/2000 Sh.*

e Trestni zakon &. 40/2009 Sb.*” ve své posledni Gpravé a s nim souvisejici piedpisy
by m¢ély slouzit jako represivni nastroj v okamziku prokazaného poruseni
nekterého zakonného predpisu, které spada do sféry trestni odpovédnosti. Bohuzel,
Vv téchto ptipadech je mnohdy vyklad zédkona takovy, ze nékteré typické krimindlni
delikty v pocitacovém prostiedi se jenom velmi obtizné¢ zacleniuji do stavajici
osnovy zakona. Rovnéz dokazovaci procedura je v téchto piipadech vétSinou

slozita, nebot’ procesni dokazovani je stavéno na klasickych diikaznich metodach.

4.2 Definice kybernetické kriminality

Kyberneticka kriminalita, ozna¢ovana v anglické literatufe mnohdy jako "IT
crime™ nebo "cybercrime”, znamena jakykoliv ¢in sméfujici k naruseni nebo zneuziti
pocitace nebo pocitacového systému a informaci v ném obsazenych. Oficidlni definici
pocitatové kriminality existuje cela fada, avSak vétSina znich vychazi z podstaty
uvedené vyse. Podle materidlu OSN, ktery se zabyva pocitacovou kriminalitou, jsou
jejim obsahem "Tradicni zlocinné aktivity jako kradez, podvod nebo padélani, tedy
ciny trestné ve vetsiné zemi na svété. Pocitac rovnéz tvori prostiedi pro nové ciny
spocivajici ve zneuziti pocitacu, které jsou nebo by mély byt ve své podstaté trestné."
Ve stejném materialu se OSN snazi odliSit dva zakladni pfipady - ndhodné
a neumyslné pouziti pocitace, které¢ vede ke vzniku Skody, a imysIné pouZiti pocitace

jako nastroje nebo predmétu kriminalniho deliktu.

3 AION CS. Predpis ¢ 127/2005 Sb.: Zdkon o elektronickych komunikacich. [online]. AION CS, ©
2010 - 2013, [cit 2013-12-09]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/2005-127>.

%% AION Cs. Predpis ¢ 121/2000 Sb.: Autorsky zdakon. [online]. AION CS, © 2010 - 2013, [cit 2013-
12-09]. Dostupné z WWW: <http:// http://www.zakonyprolidi.cz/cs/2000-121 >.

% AION Cs. Predpis ¢ 101/2000 Sb.: Zdkon o ochrané osobnich udajii. [online]. AION CS, © 2010 -
2013, [cit 2013-12-09]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2000-101>.

3" AION CS. Predpis ¢ 40/2009 Sb.: Zakon trestni zdkonik. [online]. AION CS, © 2010 - 2013, [cit
2013-12-09]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2009-40>.
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4.2.1 Klasifikace podle dopadu konkrétniho skuthu®®
Na zékladé prostudované dostupné literatury jsem se ztotoznil s klasifikaci

podle napadeného chranéného zajmu. Mizeme pak rozeznat:

a. Trestny ¢in proti osobé, kam patii utok proti povésti, pomluva, vydirani,
obtézovani, kradez identity, nenalezité nakladani s osobnimi udaji, atd. Piikladem
muze byt situace, kdy je digitalni prostfedek vyuzit pro upravu audiovizualnich
projevi. Vysledek mutze byt situace, kdy je projev fec¢nika upraven tak, ze zvuk
I obraz pln¢ koresponduji, i kdyZ se pivodni projev nesl ve zcela jiném duchu.
V tomto konkrétnim piipadé se jedna o dulezity prostfedek psychologického
utoku, podkopévajici ditvéru v konkrétniho mluvciho.

b. Dalsi moznosti, kterymi je napf. klamava reklama, nebo naopak Sifeni
nepravdivych informaci poskozujicich protivnika mohou vyuzit jak vefejné
ptistupné medidlnimi prostiedky, tak i pfimo protivnikliv informacni systém, ktery
byl jinymi prostiedky pfedem kompromitovan.

€. Trestny ¢in proti vefejnému zajmu, vefejnému poradku nebo mravnosti, kam
muzeme zahrnout pobufovani, Sifeni poplasné zpravy, kyberneticky terorismus,
politicky motivovand Spionaz, Sifeni nelegilni pornografie, Sifeni nenavisti,
schvalovani zlo¢inu a nabadani k nému nebo propagaci toxikomanie, atd.

d. Trestny ¢in proti vlastnictvi, kde miZzeme rozeznat ptipady:

1. Kdy je pfimym dopadem cinu dalSi obohaceni se na tkor poskozeného
(odCerpavani majetku zG¢tu nebo vyuzivani sluzby na uCet
poskozeného). Skoda miZze byt iznacné vysokd, pokud je platba
vazéna na objem dat nebo ¢as.

2. Kdy je nasledkem c¢inu "uspora" nakladi uto¢nika, ktera by byla
ziskem postizen¢ho (investice do koupé€ software, audiovizualnich
nahravek, atd.), sem patii predev§im poruSovani autorskych prav,
defraudace dat, atd.

3. Kdy zisk uto¢nika a ztrata poskozeného spociva v dalsim nezakonném
Sifeni neopravnéné ziskanych dat: software, audiovizudlnich nahravek,

atd., at’ jiz za uplatu nebo bez ni; do této oblasti spadd i primyslova

38 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 92-93 s.
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Spiondz uskutecnéna prostiednictvim informatickych prostiedkl
(kradez vysledki vyzkumu, patentli, marketingovych strategii apod.).

4. Kdy je Skoda napadeného subjektu odvozena od vratného ¢i nevratného
zniceni, poskozeni ¢i pozménéni jeho dat (sabotdz, vandalizmus).
Informace tak nemuze byt spolehlivé pouzita pro ucel, ke kterému je
uréena. Casto jsou pfitom zménéna pouze néktera data, ato v obtizné
rozlisitelnych detailech, Gtok se tedy projevi az s ur¢itym zpozdénim.

5. Kdy je skoda napadeného subjektu zalozena na tom, ze jeho sluzba
neni dostupna (Denial of Service resp. Denial of Access). Utok zabrani
autorizovanému piistupu ke zdrojim, nebo zptisobi zpozdéni casové
kritickych operaci. Tento typ utoku je pouzivan napi. pro potlaceni
konkuren¢nich serverl a provedeni vyzaduje Siroce koordinovanou akci
vétsiho poctu pocitaci.

6. Kdy je Skoda zalozena na zneuziti informace, ktera byla neopravnéné
ziskana z informacnich a komunikacnich siti v redlném svété (napi.

informace o trase ptepravy velkych finan¢nich prostiedk).

Toto ¢lenéni je vice obecné a piehledné. Je potfeba pocitat s prolindnim

jednotlivych skupin.

4.3 Nové typy protipravniho jednani

vvvvv

trestné ¢innosti. Pro piiklad zde uvedu ty nejvyznamné;si.

Hacking

Oznaceni hackingu v pivodnim slova smyslu za trestny ¢in neni jednoduché.
Problém nastava ve chvili, kdy se urcuje vyse skody, nebo se zjist'uje, zda si je spravce
systému védom priniku, ztraty, nebo poskozeni dat. Odménou a zaroven motivaci
uto¢nika je uznani hackerské komunity a osobni Uspéch na poli informacénich

technologii.

Hacking je mozné definovat jako Umyslné vniknuti do zabezpeceného
pocitatového systému prolomenim jeho ochrany jinou, nez béznou cestou. Pravo

V této oblasti zatim neni pfili§ upravené, a proto je jeho uplatnovani obtizné. Bylo by
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mozno pouzit ustanoveni §228 TZ, ktery hovoii o poSkozeni nebo zneuziti zdznamu
na nosi¢i informaci. Zda se, ze pokud nedojde ke skod¢, nikomu neni zptisobena jma,
nebo hacker ¢i teti osoba nemé z priniku do systému neopravnény prospéch, pak

podstata tohoto trestného Cinu je nenaplnéna.

Kybernetické vypalné

Je trestna ¢innost zalozend na hrozb¢ a nasledném vydirani obéti za ucelem
obohaceni se. Diky internetu a webovym prezentacim ziskava tento delikt novy
rozmér. V tomto piipadé vydeéra¢ vyuziva neznalost obéti, nedostate¢né zabezpeceni
systétmu a dat, nebo jiné¢ informace o obé¢ti, které by mohl prezentovat v prostiedi
internetu. Strach z hrozby napadeni napf. internetového obchodu je opravnény,
aproto by majitel webu, jehoz podnikatelska ¢innost by mohla byt vyznamné
ovlivnéna nedostupnosti sluzby, by mél investovat do analyzy rizik a moznosti

zabezpeceni.

Pokud jde o pravni hodnoceni trestného ¢inu, pfipada zde moznost uplatnéni
§175 TZ, tedy stejného jako pfi klasickém trestném ¢inu vydirdni, s mozZnosti rozsiteni

0§228 TZ.

Sifeni materili se zavadnym obsahem

Diky novym moznostem Sifeni informaci ziskévaji pozornost 1 bézné trestné
¢iny jako Sifeni materidll s extremistickym obsahem, détskou pornografii
a podobnymi obsahy. Novinka tvi tedy ve vykonavani ¢innosti za pomoci nového
média. Odpovédnost za obsah materidlu piebira jeho poskytovatel. V trestnim fizeni
1ze uplatnit §191 TZ, §192 TZ nebo §355 TZ a horni sazba odnéti svobody je az na 3
roky.*

Zneuziti internetovych stranek

Pomluva, jako jeden znejstarSich trestnych c¢int dostal diky novému
masovému sdélovacimu prostfedku dal§i rozmér. V nasem trestnim zdkoné oznacena
§206. Vyhodnoceni pomluvy je ztizeno vysokym mnozstvim podnétl, coz je
zpusobeno snadny zneuzitim internetu prakticky kymkoliv. Pomluva prezentovana

na internetu je hodnocena podle jiz zminéného §184 TZ, a protoze ¢in je spachan

39 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 102-103 s.
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pomoci "sdélovaciho prostiedku", jedna se tedy o kvalifikovanou skutkovou podstatu,

je nutno po&itat s dvouletou horni hranici trestni sazby.*°

Ptikladem trestného ¢inu pomluvy mize byt napt. zvetejnéni pohorSujicich
fotografii spolu s telefonnim ¢islem na webu erotické seznamky, vytvorit web za Gcel
vefejného prezentovani ndzori autora o obéti, Smoznym doplnénim smyslenych
komentait tietich stran. Mnoho aktéru se domniva, Ze pobyt na internetu je anonymni,

nicméné opak je pravdou a tim je odhaleni neopatrného autora velice redlné.

Spamming

Pod pojmem spamming se rozumi rozesilani nevyzadané elektronické posty
obvykle sreklamnim obsahem. Tento typ nepfijemného pifimého marketingu, ktery
obtézuje zejména tam, kde doba pfipojeni nebo objem pienesenych dat je uctovano, je
stary jako elektronickd poSta sama. Spammefi ziskavaji elektronické adresy
nejriznéjs$imi zpisoby ze zdroju, jako jsou chaty, IRC, ICQ, registra¢ni stranky

pro sluzby "zdarma", z webovych stranek, elektronické inzerce a mnoha dalsich.

Stejné jako tomu je u Skodlivého softwaru, tak i spameti jsou o krok napted
pted vyvojati ochrany proti spamu, a proto zadné feSeni ochrany neni trvalé. Podle
testu poskytovateld emailovych sluzeb zdarma z roku 2008 ma nejhorsi integrovanou
ochranu proti spamu tiscali.cz, volny.cz a seznam.cz. Opakem je tomu u Gmailu, ktery
se povazuje za $pi¢ku na poli freemailii. Existuje i mnoho programt, které chrani proti
spamu dodate¢né. Pfikladem externi ochrany proti spamu jsou placené i free
programy jako Spamhilator, SPAMfighter, MailWasher a SpamPal. Podle poslednich
vyzkumu lze ocekavat, ze objem spamu v elektronické posté prekroci v kratké dobe

devadesatiprocentni hranici.

Problematiky spamu se dotykaji zakony ¢. 127/2005 Sb. O elektronickych

komunikacich*, & 480/2004 Sb. O n&kterych sluzbach informani spole¢nosti* a &.

40 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 102-103 s.

L AlON cs. Predpis ¢ 127/2005 Sb.: Zdkon o elektronickych komunikacich. [online]. AION CS, ©
2010 - 2013, [cit 2013-12-09]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/2005-127>.

*2 CESKO. Zdkon ¢ 480/2004 Sb.: Zdkon o nékterych sluzbach informacni spolecnosti a o zmené
nékterych zdkonii (zakon o nékterych sluzbdach informacni spolecnosti). [onling]. MVCR, © 2014, [cit
2014-01-09]. Dostupné z WWW: < http://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=480/2004%20&typeLaw=zakon&what=Cislo_zakona_smlouvy>.

37



40/2009 Sb. Trestni zékonik. ** Vy§e zminéné zékony popisuji problematiku
od ziskavani emailovych adres, pies poskytovatele pfipojeni, az po rozesilani
obchodnich sdéleni potazmo spamu. Pii prokazani Skody pii odstraniovani spamu

a odhaleni vinika lze ulozit pokutu az do vySe dvou milionti K¢.

Warez

Nebo také nelegéalni nakladani s dily podléhajicim autorskym zdkontm.
Do této kategorie spadd hudba, filmy, programy, pocitacové hry, aplikace a cracky.
Pro vyménu téchto dat slouzi prevazné P2P sité, webova fora a ulozisté, FTP servery

a Bittorrenty.

V CR vieobecné plati, Ze je legélni stahovat hudbu a filmy pro osobni potiebu.
Software je mozné legalné stahovat, oviem jeho pouzivani je omezeno. Sifeni
takovychto dat je nelegdlni a jsou jim poruSovéana autorska prava, kterd jsou chranéna
trestnim zédkonem. Trestem za jejich poruseni muze byt odnéti véci, penézity trest,

nebo i odnéti svobody az na 5 let.

Pocitacovi pirati pracuji v organizovanych skupinach jako elitni obchodni

jednotky, které se dé€li na:

e Dodavatele - vSemi dostupnymi zplisoby shani placeny software
V nejnovejsi verzi a bez virt pied oficialnim vydanim

e Crackery - obchazeji a nabouravaji protipiratské ochrany softwaru

e Kuryry - nahravaji novy warez na FTP servery a plni poZadavky
uzivatell serveru

e Balice - rozdéluji warez do vice souborli pro snazsi upload a nasledny
download

e Koordinatory - dohlizeji na prabéh procesu a dodrZzeni podminek

pro Vydélni44

3 AION Cs. Predpis ¢. 40/2009 Sb.: Zdkon trestni zakonik. [online]. AION CS, © 2010 - 2013, [cit
2013-12-09]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2009-40>.

a4 CRAIG, P., HONICK, R. Softwarové piratstvi bez zahad. Pielozil Tomas HLAVAC. Praha : Grada,
2008. 35-105 s.
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Cracking
Je vyraz pro prolamovani hesel, nabouravani se do systémii a obchdzeni
ochrannych prvki. VSeobecnym cilem crackingu je neopravnéné pouziti produktd

a jinych cennych dat.

Zakladni typy ochrany softwaru:

7o

Registracni Cislo (serial number)

e Casové omezeni (time limit)

e Registracni soubor (key file)

e Program ve Visual Basicu nebo Delphi - zvySeni bezpe¢nosti
pouzitim neptehledného programovaciho jazyka

e Hardwarovy kli¢ (dongle)

e Kontrola originalniho CD (CD-Check)

e Demo - omezené funkce programu

e Komercni ochrany - pouzivané na dekomprimovani pifed samotnym
spusténim aplikace

e Dal3i typy ochrany - napt FLEXIm*

K odblokovani softwaru existuje mnoho metod napt. debugovani a reverzni
inzenyrstvi. Cracking neslouzi pouze k vytvareni warez, ale téz je to metoda, jak se
dostat k dulezitym informacim skrze ochranné prvky cilového systému. Jednou
ze zékladnich ochran systému je heslovani. Metodou pro odhaleni hesla je password

cracking, které dle sloZitosti hesla pouziva techniky jako:

e Hadani hesla ze slovniku nejpouZzivanéjsich hesel
e Hadani hesla pomoci hrubé sily zadavanim rtiznych kombinaci znakt
e Pouziti algoritmi snazicich se o zpétnou rekonstrukci hesla

ze zakodovaného fetézce

Trestni klasifikace tohoto typu cinnosti mize byt velmi rozlicna. Pokud
pravnické nebo fyzické osobé, kterd je vlastnikem systému, viéi némuz je utok

crackingem provadén, nevznikla prokazatelnd Skoda, muze byt od stihani zcela

45 CERVEN, P. Cracking a jak se proti nému branit. Praha : Computer Press, 2001. 13 s.
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upusténo. V ostatnich piipadech se obvykle jedna o poruseni autorského préva,

nebo poskozeni ¢i zneuziti zdznamu na nosici informaci.

Sniffing

Jednd se o neopravnénou Cinnost "odposlouchavani", kterad byva predzvésti
dalsi ilegalni akce ze strany utocnika. Toto jednani napliuje skutkovou podstatu §182
TZ - poruSovani tajemstvi dopravovanych zprav. V pfipadé¢ poskytnuti ziskanych

udajl tfeti stran€ je trestni sazba az 2 roky.

Bohuzel dopadeni pachatele takového ¢inu a prokazani viny je velice obtizné.
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5 Vyzkum

Cilem vyzkumu je stanovit miru povédomi respondentii v oblasti dostupné
a pouzivané ochrany pied malwarem, jejich zkuSenost s hackery a malwarem a také
reakce na urcité typy utoku. Pro dosazeni optimalnich vysledkii byla zvolena metoda

kvantitativniho vyzkumu.
Pro sviij kvantitativni vyzkum si stanovuji tyto hypotézy:

1. Osoba hackera je vefejnosti vSeobecné¢ vnimana jako zloCinec, ktery
paché rozséhle skody, nebo se snazi obohatit se na tikor druhych a jen
mald skupina lidi jej bude vnimat odliSné.

2. Dnesni uzivatelé PC nejsou dostatecné informovani o moznych

bezpec¢nostnich hrozbach.

Pii sestavovani dotazniku jsem se soustfedil na bézné problémy, se kterymi se
¢emu by obsluha PC meéla vénovat svou pozornost. Zaroven jsem nékolik otdzek
vénoval na konto informovanosti o potencionalnich hrozbach. Zvolil jsem i zakladni
otazky urcujici veék, pohlavi a postaveni ve firmé&, coz ve vysledku umoznuje nékolik

moznosti posouzeni odpovedi.

Takto sestaveny dotaznik o 18 otazkach byl zacilen na mensi a stfedni firmy,
respektive na jejich zaméstnance, pracovniky ¢i majitele. Dotaznikové Setfeni bylo
roz§ifeno anonymnim uzivatelim sluzbou Google disk a ziskané odpovédi byly

protiidény na 50 pouzitelnych odpovédi pro vyzkum.
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5.1 Vysledky a popis vysledki dotaznikového Setreni

Otazka €. 1: Jakou pozici ve firmé zastavate?

Graf & 1 Cetnost respondentii 7 hlediska pracovni pozice ve ﬁrme“46.

Radowvy zamés [35]

— |T specialist [1]
Majitel [4]

Vedouci praco [9]

Mezi respondenty jsou zejména fadovi zaméstnanci (71%), ktefi tvofi témét
3/4 dotazovanych. Na druhou stranu nejméné zastoupeni maji IT specialisté a to

pouha 2%. Po IT specialistech jsou majitelé s 8% a vedouci pracovnici s 18%.

Otazka ¢. 2: Jakého jste pohlavi?

Graf ¢& 2 Cetnost respondentii 7 hlediska pohlavi‘”.
MuZ [26] :

Zena [24]

46 Vlastni tvorba.
4 Vlastni tvorba.
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Ze ziskanych hodnot lze usoudit, ze pomér dotazovanych muzi a Zen je

podobny. Mezi respondenty bylo o 4 % vice muzii (52%). Zen tedy bylo 48 %.

Otazka ¢. 3: Kolik je Vam let?

Graf & 3 Cetnost respondentii 7 hlediska staii®™.

— 46 - 60 let [4]

[t
o
]
Ln
m
—r
]

61 let a vice [0]

do 25 let [12]

Souhrn odpovédi od respondentti ukazuje, Ze nejvice odpovédi je od lidi
ve véku 26 — 35 let (54%), kterych dle vysledki odpovédélo vice nez polovina.
Na druhou stranu nejméné odpovédéli respondenti ve véku 46 — 60 let (8%), kdyz
opomeneme skupinu 61 let a vice, tuto odpovéd’ zadny respondent nezvolil. Necelou
¢tvrtinu odpovédi ziskala vékova skupina do 25 let (24%). Ve skupiné 36 — 45 let byla

zaznamenana sedmina (14%) odpovédi.

48 Vlastni tvorba.
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Otazka ¢. 4: Je Vas pocitac pripojen k Internetu nebo k jiné siti?

Graf & 4 Cetnost respondentii 7 hlediska dostupnosti pFipojeni k internetu®.

Ano [46] — — Nell]

Dle odpovédi Ize usoudit, Ze vétSina respondentli ma piipojeny pocitac k siti.

Témét vSichni bez dvou procent pouzivaji pocita¢ ptipojeny k Internetu nebo jiné siti.
Otazka ¢. 5: Je Vas pocita¢ chranén pomoci antivirového programu,
pokud ano, jakym?

Cilem této otazky bylo zjistit, zda jsou respondenti obezfetni, co se tyka

chranéni jejich pocitacti pomoci antivirového programu.

Graf & 5 Cetnost respondentii 7 hlediska pouZivini antivirového programuSO.

Ano [45]

49 Vlastni tvorba.
50 Vlastni tvorba.
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Dle ziskanych odpovédi je mozné posoudit, Ze vétSina respondentti (90%) sviyj
pocita¢ chrani. Pouhda 4 % respondentli neni obezietnd a sviij pocita¢ nechrani pomoci
antivirového programu. Co je ovSem zajimavé, ze se nasli i taci, ktefi zvolili odpoveéd’
»hevim® (6%), coz znamend, ze mohou ohrozit v pfipadé¢ vyskytu viru nejen svij

pocitac a sva data, ale 1 data a pocitace v podnikové siti.

Odpovédi respondentli: Avast, Windows, Firefox, AVG, nod 32, norton,
Symantec, ESET Smart Security, Microsoft Security Essentials, Eset, Kaspersky, MS
Essetial.

Z doplnujici otazky je patrné, ze respondenti vyuzivaji celou Skalu
antivirovych feseni vcetné placenych verzi s rozSifenymi moznostmi komplexni
ochrany systému. Nad jednou z odpovédi se jesté pozastavim, odpovéd FIREFOX je
zcela Spatné, protoze dotazovany zvolil misto antivirového programu internetovy

prohlize¢ (fadovy zaméstnanec - muz - v€k mezi 25 az 36 lety).

Otazka ¢. 6: Je Vas pocita¢ chranény pomoci firewallu?

Graf & 6 Cetnost respondentii 7 hlediska pousivini ﬁrewalluSl.

Ano, pouZivam [3] - Me [O]

——— Nevim [12]

Anc [35]

Necel¢ 3/4 (70%) respondenti odpovédely, Ze pouzivaji k ochrané svého

pocitace firewall. Zarovei jedna Ctvrtina respondentti (24%) odpovédéla, Ze nevi, zda

51 Vlastni tvorba.

45



je jejich pocita¢ chranén timto zplisobem. A pouhych 6 % respondentli odpovédeélo,

Ze pouzivaji komplexni feseni.

Pomémeé vysoky pocet odpovédi "Nevim" zna¢i jasnou mezeru
v informovanosti, kterd se vice projevila u Zen (9), a to napfi¢ pracovnimi pozicemi,
nejvice vSak u fadovych zaméstnankyi (7). Stejnou odpoveéd’ zvolili i 3 muzi z pozice

fadovy zaméstnanec.

Otazka ¢. 7: Pouzivate k ochrané PC i jiny software kromé vySe

zminénych, pokud ano, jaky?

Graf & 7 Cetnost respondentii 7 hlediska pouZivini dal§i ochrany PC*,

. Newvim [22]

Ne [14]

Ao [14

Ziskané hodnoty ndm ukazaly, Ze neceld polovina respondentli (44%)
na otazku ,,Pouzivate k ochrané¢ PC i jiny software krom¢ vySe zminénych?“
odpovédéla, Ze nevi. Zbylé dvé odpovédi ,,Ano*“ a ,Ne*“ ziskaly stejné mnozstvi

procent a to 28%.

Odpovédi respondentii:  McAfee, Ccleaner, Sbybot, proxy, web content
filtering, spybot sandD.

wevr

s odpovedi "Nevim" oproti piedchozi otdzce. Jako pfi¢inu bych oznacil skute¢nost,

52 Vlastni tvorba.
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ze vyse zminéné programy pouzivaji vice zkuSeni uzivatelé, nebo uzivatelé instruovani

IT techniky.

Otazka ¢. 8: Kdo se stara o aktualizace operacniho systému?

Tato otazka mapovala, kdo se respondentim stard o aktualizaci operac¢niho

systému pocitace.

Graf & 8 Cetnost respondentii 7 hlediska spravovdni aktualizaci oS>,

1 IT :?Ilil'..--\_'l-l l\'lrﬂ_ 1

Externi praco [4] —

Dle ziskanych hodnot miizeme fict, ze vice nez polovina respondentt (52%) se
stara o aktualizaci operaniho systému sama. Ale tfetina respondentl (34%) ma
pro tuto funkci ve své firmé IT specialistu. Tam kde nemaji vlastniho IT specialistu,
tuto funkci vykondva externi pracovnik, coz se tyka 8% respondentli. Posledni

moznosti byla odpovéd’ ,,Nevim®, kterou zvolilo 6% respondentti.

Odpovédi na tuto otdzku s porovnanim ostatnich udaji naznacuji, ze i tam
bézna véc jako aktualizace OS je podstupovana profesionaliim, a to ve vice jak 40%
piipadt. Takto vysoké cCislo privadi k zamysleni, zda jsou uzivatelé pohodlni, neznali,

nebo jen nemaji ptistup k této akci skrze omezend prava spravce sité.

53 Vlastni tvorba.
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Otazka €. 9: Co pro Vas znamena oznaceni HACKER?

Tato otazka mapovala nazor respondenti na lidi, které oznacujeme jako Hackery.
Graf & 9 Cetnost respondentii na téma kdo je to hacker™.

Osoba, ktera [2]
Osoba, ktera [5]

— Qstatni [3]

Osoba, ktera [40]

Tento graf jasné ukazuje, ze presn¢ 4/5 respondentl si mysli, ze Hacker $kodi
riznymi zpusoby skrze internet. Na druhé strané¢ pouhd 4% respondenti Hackera
povazuji za clovéka spravujiciho rozsahlé sité a starajiciho se o jejich chod. Spravnou
pfedstavu o osob¢, kterou oznacujeme slovem Hacker, mélo pouhych 10%
respondentti, podle kterych to je osoba detekujici bezpecnostni hrozby a nasledné je

ohlési spraveci sité. Zbyvajici odpoveéd’ ostatni vybralo 6% respondentd.

Dle etického hlediska jsem zvolil jako spravnou odpovéd "osoba detekujici

xn

bezpec¢nostni hrozby a nasledné je ohlasi spravci site", ktera oznacuje tzv. White hats.
Dle o¢ekévani vétsina respondenti zvolila médii zkreslenou podobu hackera a tudiz se

1 potvrdila jedna z hypotéz.

4 Vlastni tvorba.
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Otazka €. 10: Jakym zpiisobem jste Skoleni o0 novych bezpeénostnich

hrozbach?

Graf & 10 Cetnost respondentii z hlediska informovanosti o novych hrozbdch >

Informuje mé [&]

Informuje mé [7]—— ——Neaisem inform [9]

E_i.-:ll.l_ 2 _'I.- !

Vice nez polovina respondentt (54%) si zjistuje novinky sama. Naproti tomu
13 % respondentil je informovana od vedouciho a 15 % respondentli ziskava novinky
od pracovnika specializované firmy. Co je ale zajimavé, ze necela pétina (19%)

dotazovanych neni informovana.

Porovnanim stafi dotazovanych kdy skoro 80% je ve véku 25-35 let a 20%
neinformovanych dotazovanych naznacuje jistou zavislost. A to sniZujici se zdjem
0 nové potenciondlni hrozby se zvySujicim se vékem. Tato skutecnost je Castecné

zapii¢inéna opozdénym rozmachem IT technologii na uzemi Ceské republiky.

5 Vlastni tvorba.
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Otazka ¢. 11: Stal/a jste se nékdy obéti néjakého Skodlivého softwaru?

Graf & 11 Cetnost respondentii z hlediska setkdni se s $kodlivym softwarem56.

— Ostatni [3]

Ano, méla | [16]

Ano, mélia j[14]

U této otazky nejvice (33%) respondentli odpovédélo, ze méli problém
s trojskym koném, naproti tomu nejméné respondenti nevédélo, zda byli obéti
néjakého skodlivého softwaru nebo néjakého jiného nezminéného softwaru, v obou
pripadech se jednalo o 6 % dotazovanych. Piesné Ctvrtina (25%) respondentti se nikdy

nestala obé&ti skodlivého softwaru a 29% dotazovanych mélo problém s virem.

56 Vlastni tvorba.
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Otazka ¢. 12: Jak se zachovate jako klient zminéné instituce pri

obdrZeni nasledujiciho emailu?

Graf & 12 Cetnost respondentii 7 hlediska reakce na podvodny email’’.

Budu ho igno [40] —

= podezfenim [0]
Ostatni [0]
- Budu postupov [4]

Valnd vétSina (91%) respondentli si vybrala odpovéd’, Ze takovou zpravu
budou ignorovat, zbyvajicich 9% dotazovanych by v takovém ptipadé postupovalo dle

instrukci. Zbylé dvé odpovédi si nezvolil Zzadny respondent.

Pfirozena obezietnost vétsinu respondentti vedla ke spravné odpoveédi, otazkou
zustava, zda-li by se zachovali stejné, kdyby email obsahoval jiné znéni. Takovyto
email je jedna z moZnosti, jak se mize hacker s oznaeni black hat dostat k osobnim

financim obéti, kterd poslusné nésleduje nabidnuté kroky.

57 Vlastni tvorba.
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Otazka €. 13: Jak se zachovate pri obdrzeni HOAXU?

Graf & 13 Cetnost respondentii 7 hlediska reakce na HOAX®,

Takové zprav [27)

— Diztatni [2]
Upczormim aut [1]

Zachovam se d [5]

Takové zprav [13]

Ze ziskanych odpovédi plyne, Ze vice jak polovina (56%) respondentl by tento
typ zpravy ignorovala. Oproti tomu pouhé 2% dotazovanych by upozornili autora, Ze
se jedna o HOAX a pozadali ho, aby ho dél nesifil. Ctyfi procenta dotazovanych
zvolila odpovéd’ ostatni. Jedna desetina (10%) respondentll by se zachovala dle
instrukci a poslala zpravu dal. A ptiblizné ¢tvrtina (27%) dotazovanych takové zpravy

necte, protoZze mohou obsahovat viry.

I v tomto piipad¢ drtivd vétSina dotazovanych zvolila ignorovat zpravu.
Neékteti sice z mylné pfedstavy, Ze zprava obsahuje viry, ¢imZ potvrdili mou
domnénku o nedostatecné informovanosti. Zrovna v ptipadé hoaxu existuje mnoho

stranek vysvétlujici tento pojem i rady jak se zachovat pii jeho obdrzeni.

58 Vlastni tvorba.
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Otazka &. 14: Setkal jste se nékdy s Gitokem typu DDoS?
Graf & 14 Cetnost respondentii, kte¥i se setkali s DDoS titokem™.

Mewvim [15]

MNe [23]—

— Ano [9

Po zhodnoceni odpovédi je vice nez jasné, ze neceld polovina (49%)
respondentll se nikdy nesetkala s itokem typu DDoS. Naproti tomu neceld pétina
(19%) dotazovanych tuto zkuSenost jiz ma. Mezi respondenty se naslo 32% lidi, ktefi

neveédeli, zda se s Gitokem tohoto typu setkali.

Odpovédi na tuto otdzku nejsou piekvapenim a kopiruji skladbu pouzitého
vzorku respondentii. I pfes vysvétleni, které otdzku doplhovalo si mnoho
dotazovanych pravdépodobné ani neuvédomovalo, Ze se s timto typem utoku mohlo
setkat v béZzném Zivote. V roce 2013 se pod palbu paketii dostalo nékolik velikych
instituci v Ceské republice, jako weby mobilnich operatorii a vladnich organizaci.

Mnozi se jiste setkali 1 s vypadkem online sluzeb finan¢nich instituci.

59 Vlastni tvorba.
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Otazka ¢. 15: Jak vysokou financni ztratu by zaznamenala VasSe firma

v piipadé aspésného DDoS ttoku?

Graf & 15 Cetnost respondentii 7 hlediska finanéni ztrdty pii nedostupnosti sluZ’byGO.

Mawim [28

Zadnou [7]

0 - 9999 KE [3]
=10 000 - 99 9 [1]

VEtEl ned 100 [9) ———

Vice jak polovina (58%) respondentii si neni védoma nebo nedokaze
odhadnout, jakou ztratu by zaznamenala firma, ve které pracujici. Zadnou ztratu by
nezaznamenaly firmy zaméstnavajici 15% z dotazovanych. Moznost, Ze by firmu,
ve které dotazovani pracuji, postihla minimalni ztrata od 0 az do 9 999 K¢, zvolilo 6 %
respondenttl. Pro variantu vétsi ztraty v rozsahu 10 000 — 99 999 K¢ se rozhodla pouha
dve procenta. A posledni variantu, ze by firmu, kde respondent pracuje, postihla ztrata

vétsi nez 100 000 K¢, zvolilo 19% tazanych.

Z historickych zaznamt je patrné, ze veliké spolec¢nosti jako eBay a Amazon,
které své sluzby nabizeji vyhradné online v ptipadé uUspé&Sného DDoS utoku
zaznamenaji nevycislitelné ztraty. V ptfipad€ menSich a stfednich firem by cilem utoku

byl pravdépodobné e-shop, prezentacni web, online formuléte, nebo architektura sité.

60 Vlastni tvorba.
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Otazka €. 16: Pouzivate néjaky nelegalni software?

Graf & 16 Cetnost respondentii 7 hlediska poufivani ilegdlniho S W,

Ne [24]

Ano [5]—

Ano, ale jen [19]

Dle ziskanych odpovédi mizeme usoudit, Ze polovina (50%) respondentl
nepouzivd nelegalni software. Oproti tomu pouhych 10 % dotazovanych pouziva
néjaky nelegalni software a zbyvajicich 40% tdzanych pouziva néjaky nelegalni

software pouze pro soukromé ucely.

Otazka ohledné warez jasn¢ ukazuje na stav ilegaln¢ pouzivaného softwaru.
Kdyz pominu otdzku autorskych prav a zaméfim se na bezpecnostni problémy, tak se
vnofime do kolobéhu udalosti kdy crackerska skupina ziska program napf. pomoci
metody socidlniho inZenyrstvi, crackne ochranné prvky a okamzité jej zpiistupni
warez komunité. V tuto chvili mize vyuzit black hat hacker uzivateli oblibeného
programu k Sifeni Skodlivého software, ktery si po stazeni programu uZivatel
nainstaluje spolu s kyzenym programem a hacker v tu chvili ziskd pomoci backdooru

neomezeny piistup a kontrolu nad pocitacem, pfipadné nad celou siti.

61 Vlastni tvorba.
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Otazka ¢. 17: Jak casto provadi kontrolu dat antivirovym

programem?

Graf & 17 Cetnost respondentii 7 hlediska Cetnosti kontroly antivirem®.

. 1 x mésiéné [22]

-
L5

Mepravidelné

— Mikdy [5]
1 x tydné [13] —

1 x denné [8]

Ze ziskanych odpovédi vyplyva, ze nejvice (46%) respondentii provadi
kontrolu dat antivirovym programem minimaln€ jednou mési¢né. Na druhou stranu
Zadny respondent nezvolil odpovéd’ Nepravidelné — méné neZ jednou mésicné. Sva
data nikdy nekontroluje az 10% dotazovanych. Dalsi z moznosti, Ze si respondenti
kontroluji sva data jednou denné, zvolilo 17% tazanych. A zbyvajici variantu, Ze sva

data kontroluji jednou tydné, si vybralo 27% dotazovanych.

Vysledné udaje piesné¢ koresponduji s odpovédmi na téma pouzivani
antivirového programu. Respondenti pfistupuji k pravidelnym kontroldm zodpovédné

a snazi se tak predejit pfipadnému rozsireni infekce.

62 Vlastni tvorba.

56



Otazka ¢. 18: Setkal/a jste se nékdy s praktikou zvanou sociialni

inZenyrstvi, pokud ano s jakou?

Graf & 18 Cetnost respondentii 7 hlediska setkdni se s socidlnim inien)frstvimGS.

——— Nevim [14]

‘— Ano [3]

Ne [30]

Dle ziskanych odpovédi je jasné, Ze vice jak polovina (64%) respondentl se
nikdy nesetkala s praktikou zvanou socialni inZenyrstvi. Oproti tomu pouhych 6 %
dotazovanych ma zkusenost se zminénou praktikou. Zbyvajici respondenti (32%)

zvolili moznost nevim.

Odpovédi respondenti: fishing, piedstirani jiné identity, pretexting.

Vyhodnoceni hypotéz

Prvni hypotéza se potvrdila, kdyz 80% vsech dotazovanych vybralo zadporné
hodnoceni  oznaceni hacker, jakozto osobu $kodici skrze internet. Skupina
dotazovanych se k osob¢ hackera vyjadrila dle vladnouciho nazoru Siroké vetejnosti,
ktery je siln€ zmanipulovan médii a vSeobecnou neinformovanosti. Skutecnost, Ze
hacker muze napomahat odhalovat bezpe¢nostni hrozby védélo pouze 10%

respondenttl, z toho 3 Zeny ve vedeni firmy a dva muzi na postu fadovy pracovnik.

Druha hypotéza se nepotvrdila, kdyz pouze 19% dotazovanych uvedlo, ze
nejsou informovani. Cekal jsem vyslednou hodnotu vy3i nez 30%. Pozitivni vysledek

byl ovlivnén zejména aktivnim zjiStovanim novinek samotnymi respondenty.

63 Vlastni tvorba.
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Zajimavosti je, ze U otazek Uzce spojenych s informovanosti, tedy u otazek

zabyvajicich se béznou ochranou proti malwaru odpovidali "nevim" az mérou 44%.
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Cilem bakalédiské prace je pfiblizit problematiku pocitacové kriminality
a hackerské komunity jako takové. Co se problematiky hackeri tyce, tak je to dozajisté
velice sporny bod, jehoz feSeni se 1iSi s ohledem na skupinu, kterd ho posuzuje.
Po prostudovani dostupné odborné literatury 1 vysledki vyzkumu se piiklanim
k varianté, ze osoba hackera ma vice pozitiv nez negativ, ¢imz se lisSim od nazoru
Siroké vetejnosti 1 vétSiny dotazovanych. Jako ptiklad uvedu nepiehlédnutelnou cast
trhu se softwarem na ochranu OS, které zaméstnavad a zivy masu lidi, a to
od programatorti vyvijejici tento software az po IT techniky, ktefi se Zivi servisem
pro malé firmy a koncové uzivatele. At uz aktivné, nebo pasivné se osoba hackera
podili na efektivnéjsi tvorbé softwarovych zéaplat OS a programil, coz opét vytvari
poptavku na trhu prace a zaroven nuti obrovské giganty, aby koncovym zakaznikiim
nabizely stile kvalitnéjsi sluzby. Dfive ¢i pozdéji si vétSina hackerd projde svym

vyvojem a dozraje do podoby, kterd je spolecnosti prospésna.

Veliké propast se s ohledem na zakony dotykajici se problematiky pocitatové
kriminality nachazi v dokazovani, a to je dlouhodoby problém nejen u zlo¢ind
péachanych v kyberprostoru. I kdyz legislativa reaguje na realitu a trendy se znacnym
zpozdénim, tak je moZné najit trestné pravni Upravu pro vSechny uvedené trestné ¢iny

ze cyber prostiedi.

I diky anonymnimu dotazniku lze usoudit, Ze lidé v Ceské republice jsou
nedostate¢né informovani, co se tykd nebezpeci a hrozeb pii pouZivani pocitace a jeho
pfipojeni k siti. A pfi ochran€ svych dat jsou casto nerozvaZni a lehkomyslni.
Pro vétsinu lidi znamena pocitac a ptipojeni k siti samoziejmost, ale ochrana dat, ktera
by méla byt prioritni, je velmi zanedbana. Kvili tomu se mnoho lidi stava obéti
néjakého Skodlivého softwaru, nebo jinych praktik. Je velice zajimavé, kolik
respondentll uvedlo, Ze pouziva védomé ilegdlni software, pficemz pravé ten byva

zdrojem malwaru a kolob&hu naslednych problém.

Na druhou stranu je potieba pfipustit, ze v kliCovych otazkach se vétSina

respondentl zachovala dle zdravého rozumu a nespadla do pfipravené 1écky.
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Prilohy

Ptiloha €. 1: Pouzity dotaznik.

Umite se branit?

Jakou pozici ve firmé zastavate?
o Majitel
e Vedouci pracovnik
e Radovy zaméstnanec

e IT specialista

Jakého jste pohlavi?
e Zena
e Muz

Kolik Vam je let?

e do 25 let

e 26-35Ilet
e 36-45let
e 46-60 let

e 61 letavice

Je Vs pocitac piipojen k Internetu nebo k jiné siti?
e Ano
e Ne

Je Vas pocita¢ chranén pomoci antivirového programu? Pokud ano, tak jaky?

e Ano
e Ne
e Nevim

Je Vas pocitac¢ chranény pomoci firewallu?

e Ano
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e Ano, pouzivam komplexni feSeni
e Ne

e Nevim

PouZivite k ochrané PC i jiny software kromé vySe zminénych? Pokud ano, tak

jaky?
e Ano
e Ne
e Nevim

Kdo se stara o aktualizace operacniho systéemu?
e J3, sam
e Externi pracovnik
e IT pracovnik nasi firmy

e Nevim

Co pro Vis znamend oznaceni HACKER?
e Osoba, kterd riznymi zpiisoby Skodi skrze internet
e (Osoba, ktera spravuje rozsahlé sité a stara se o jejich chod

e Osoba, ktera detekuje bezpecnostni hrozby a nasledné je ohlasi spravci sité

Jakym zpiisobem jste Skoleni o novych bezpecnostnich hrozbdach?
e ZjiSt'uji si novinky sam
e Informuje mé¢ pracovnik specializované firmy
e Informuje mé muj vedouci

e Nejsem informovany

Stal/a jste se nékdy obéti néjakého Skodlivého softwaru?
e Ano, m¢l/a jsem problém s virem
e Ano, mél/a jsem problém s trojskym koném
e Ne

e Nevim
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Jak se zachovadte jako klient zminéné instituce pri obdrZeni nasledujicitho emailu?

Text: Vazeni klienti, radi bychom Vas upozornili na novou verzi podvodneho e-
mailu (tzv. phishingu). Nova verze e-mailu ma jako ty predesle vzbudit dojem, ze
byla odeslana z e-mailove adresy Ceske sporitelny, tentokrat vsak z oficialni e-
mailove adresy banky csas@csas.cz. Obsahuje odkaz v tele na udajne webove
stranky internetoveho bankovnictvi banky a uzivatel je vyzvan k prihlaseni, tedy
zadani osobnich bankovnich udaju. Prosim, verifikujte tuto emailovou adresu
Kliknutim na spojeni nize:  http://www.csas.cz/banka/appmanager/portal/banka
Verifikovaci spojeni je platne do 24 hodin.

e Budu postupovat dle instrukci

e Budu ho ignorovat

e S podezienim na phising email nahldsim ptislusné instituci
Jak se zachovite pii obdrieni HOAXU?

Text: V pdtek zacne Facebook pouZivat vasSe fotky v reklamdch, které se objevi na
strankdch profilu VaSich kontakti. Je to legdlni a je to zmifnovino v drobném
pismu, kdy? jste si vytvareli ucet. Abyste se vyhnuli takovéto nezvané publicité, jdéte
na: Uéet, Nastaveni titu, pak kliknéte na zdlotku Reklamy na Facebooku a vyberte
"nikdo" v rolovacim menu. A pak uloite zmény. Zkopirujte text do "statusu''.
SIRTE INFO DAL.

e Upozornim autora emailu, Ze se jednd o HOAX a pozddam ho, aby ho dal

nesifil
e Zachovam se dle instrukci a zpravu poslu dal
e Takové zpravy radéji nectu, mohou obsahovat viry

e Takové zpravy ignoruji
Setkal jste se nékdy s utokem typu DDoS?

Text: Denial of Service (Cesky odmitnuti sluiby) je utok zahlcenim obrovskym
mnozZstvim dat, pii kterém dochazi k nefunkénosti a nedostupnosti internetové

sluzby nebo stranky pro ostatni uZivatele.

e Ano
e Ne
e Nevim

66



Jak vysokou financni ztratu by zaznamenala VaSe firma v pripadé uspéSného DDoS
utoku?
e Zadnou
0-9999 K¢
10 000 - 99 999 K¢
Vétsi nez 100 000 K¢

e Nevim

PouZivate néjaky nelegalni software?
® Ano, ale jen pro soukromé ucely
e Ano
e Ne

Jak casto provadi kontrolu dat antivirovym programem?
. ledy
e [ xdenné
e [ xtydné
e ] x mésicné

e Nepravideln€ - mén¢€ nez 1 x mesicné

Setkal/a jste se nékdy s praktikou zvanou socidlni inZenyrstvi? Pokud ano, tak s

jakou?

Text: Socidalni inZenyrstvi je zpiisob manipulace lidi za icelem provedeni urcité akce

nebo ziskdani urcité informace, a to bez osobniho kontaktu s utocnikem.

e Ano
e Ne
e Nevim
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