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ABSTRAKT

KAZIMIR, J. Pocitacovd kriminalita se zaméFenim na hacking : bakaldiskd
prace. Ceské budgjovice : Vysoka §kola evropskych a regionalnich studii, o0.p.s., 2014.

Vedouci bakalaiské prace : Mgr. Vladimir Cizek, DiS.

Klic¢ova slova: hacking, hacker, cracking, cracker, pentest

Bakalatska prace ,,Pocitacova kriminalita se zamétenim na hacking® se zabyva
pomérné novou oblasti hospodaiské kriminality, a to kriminalitou pdchanou za pomoci
informacnich zatizeni, kde cilem pachateli je ziskat ptistup do pocitacového systému
nebo pocitacového programu jinou nez legdlni cestou a nasledné tento systém nebo
program pozmenit, popfipad¢ zneuzit k jinému ucelu, nez pro ktery byl urcen.
Obsahem prace je analyza odborné literatury z oblasti informatiky, analyza zakond,
zahrnujici regulaci trestnych ¢ind, spachanych proti informaénim zafizeni a jejich
obsahu. Dale jsou uvedeny moZnosti zabezpeCeni a ndsledné detailné rozebrano
penetracni testovani systémd, jako jedna z U¢innych a vyuzivanych preventivnich

metod.

7o~

V praktické Casti je kvantitativnim dotaznikovym Setfenim zjiStovan postoj
respondentl na hacking a jakym zplsobem chrani své informace nebo zatizeni pied

moznym zneuZitim, poSkozenim ¢i ztratou.



ABSTRACT

KAZIMIR, J. Cybercrime focusing on hacking : Bachelor thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2014. Supervisor : Mgr.
Vladimir Cizek, DiS.

Key words: hacking, hacker, cracking, cracker, pen test

Bachelor thesis ,,Cybercrime focusing on hacking® conversants relatively new
sector of economic crime, respectively commission of crimes with the help of
information technologies, where the goal is to get offenders access to a computer
systems or computer programs other than legal mean, then this system or program; or
exploit for any purpose other than that for which it was designed. Work includes the
analysis of scientific literature in the field of computer science, analysis of the law,
including the regulation of crimes committed against information systems and their
content. The following are the security options, and then discussed in detail penetration
testing of systems, as one of the effective and preventive methods used.

In the practical part is quantitative questionnaire survey investigated
respondents' attitude to hacking and how to protect their information and equipment
from possible damage, abouse or loss.
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UvVOD

Globalni informatizace symbolizuje 21. stoleti, nebot' zavadi informacni
prostiedky témét do kazdé slozky lidské Cinnosti. Je to dano predevSim snadnou
dostupnosti vypocetni techniky, vcelku za maly obnos finan¢nich prostiedk,
a pottebou po informacich. Cenné informace ptedstavuje hybnou silu zejména pro

politiku, podnikatele, védce i normalni obCany.

Mame-li si vytycit pozitiva informatizace, bude mezi n€ bezpodminecné patfit
rychlost, jakou se informace ptrenasi, dostupnost informaci a informacnich zafizeni,
a cena pii pofizovani zafizeni, dale co pfinaSi je mezinarodni propojeni. OvSem
S pozitivy, musi pfijit i negativa, a ty se vazou na prostor, ve kterém se nachazi
informac¢ni zafizeni zejména budovy, byty, chlazené prostory pro superpocitace
a dalsi, rovnéz prostor, kde dochézi k pfenosiim informaci mezi zafizenimi, casto je

tento prostor nazyvan kyberprostor. V kyberprostoru, stejné tak jako v realnem svéte,

se naskyta prilezitost ke kriminalni ¢innosti.

Hlavné v duchu kyberprostoru se nese 1 obsah bakalairské prace, a to konkrétné
na hacking, protoZe znalost slabin v sitich a programili, umoZni moznému pachateli
zmocnit se cennych informaci s pomérné dostupnymi prosttedky. V prvni kapitole jsou
stanoveny cile a metodika zpiasobila k postupu v bakalatské praci. Druha kapitola
podava piehled o vybranych terminech pro naSe potieby, jejichZ znalost usnadni
pochopeni problematiky. Kapitola tfeti podava piehled o legislativnich Upravach
narusovani siti a informacnich zatizenich a regulaci bezpecnostnich rizik, ktera Gizce
souvisi s narusovanim. Od naruSovani piejdeme ke stran¢ defenzivni, kde budou
zjistény zplisoby a nastroje vhodné k obrané proti narusitelim. Posledni teoreticka ¢ast
charakterizuje penetracni testovani. Jedna se o zplisob, jak predchazet cilenému ttoku.
Zjednodus$ené¢ jde o simulovany utok hackera, kdy spravci napadeného zatizeni testuji
vydrz utokt, nez dojde ke kolapsu testovaného zatizeni. Ve vlastnim vyzkumu budou
zkoumany dotaznikovym Setienim zékladni aspekty obrany béznych uzivateli, pred

nezadoucimi hackery, spolu s povédomim o hackingu.



1 CILE A METODIKA BAKALARSKE PRACE

Bakalatska prace ,,Pocitacova kriminalita se zaméteni na hacking® se zabyva
v§im, co souvisi s umyslnym narusovanim informacnich systému. Protoze informacni
zafizeni v soucasnosti jsou vSudypiitomna, uchovavaji mnohdy dulezité informace
a umyslnym narusenim chodu zafizeni mnohdy pachatel zplsobi nevy¢islitelnou
Skodu. Toto téma je aktudlnim problémem, protoze pocitacova kriminalita se fadi dnes

mezi nejcastéji pachanou hospodarskou kriminalitu.

Hlavnim cilem je tuto ¢innost objasnit a zjistit, jak mize byt hacking pro
spoleCnost nebezpecny, a podle zjisténych informaci vydat doporuceni, jakymi

zpusoby se lze branit nebo jak nezddoucimu incidentu predchézet.

Teoreticka cast je délena do Ctyi kapitol. V kapitole prvni teoretické ¢asti,
budou za pomoci analyzy odbornych publikaci vysvétleny a porovnany klicové pojmy,
co svym zpusobem souvisi s problematikou nebo se kterymi jsou ¢asto neodborniky
zameénovany. Ve druhé kapitole bude analyzovéana legislativni regulace na uzemi
Ceské republiky a mezindrodni smlouvy, kterymi je Ceska republika vazana. Tieti
kapitola mé& za cil charakterizovat a porovnat dostupné ndstroje zabezpeceni
informacnich systému. Posledni teoreticka kapitola podrobné popisuje penetrani
testovani, jako jeden z u¢innych zptisobt prevence pied moznymi utoky hackert. Zde
se bude zjistovat, jaké metody a postupy penetracnich testli jsou obvykle pouzivany

a rovnéz budou vyty€ena pozitiva a negativa jednotlivych typt testi.

Vlastni vyzkum ma za cil kvantitativnim dotaznikovym Setienim zjistit
povédomi o hackingu a zhodnotit postoj dotazanych uzivatelti pocitace k zabezpeceni
informacnich zatizeni. Kontaktovani k vyplnéni dotazniku budou predevsim lidé, kteti

znaji pocita¢ a zvladaji alespon zakladni orientaci v oblasti ICT.



Stanoveni hypotézy
Hypotéza 1: Alespont 60% mé ponéti co je hacking.

Hypotéza 2: Vice nez polovina respondentll nechrani své pocitace antivirovym

programem.
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2 VYBRANE POJMY

Kapitola obsahuje vy¢et pojmii, které s hackingem uzce souvisi, a které byvaji
mezi sebou ¢asto zameénovany nebo nespravné interpretovan napiiklad v médiich nebo
neodborniky. Uvedené pojmy pomohou ke spravné orientaci v feSené problematice

a k jejimu pochopeni.

Pojmy definované na zakladé Umluvy o po¢itacové kriminalité:

PocitaCovy systém — znamena jakékoli zafizeni nebo skupinu propojenych
nebo pfidruzenych zatizeni, z nichz jedno nebo vice provadi automatické zpracovani

dat podle programu (napf. po¢ita¢, smartphone, tablet).

Pocita¢ova data — znamenaji jakékoli vyjadieni faktt, informaci nebo pojmu
ve form¢ vhodné pro zpracovani v pocitaovém systému, vcetné programu

zpusobilého zapfi¢init provedeni funkce poéitatovym systémem.?

Poskytovatel sluzby — je jakykoli vefejny nebo soukromy subjekt, ktery
uzivateliim své sluzby umoziuje komunikovat prostfednictvim pocitacového systému,
a jakykoli jiny subjekt, ktery zpracovava nebo uchovava pocitacova data pro takovou

komunikaé¢ni sluzbu nebo pro uzivatele takové sluzby.?

Provozni data — jsou to jakakoli pocitacova data vztahujici se ke komunikaci
prostfednictvim pocitacového systému, vytvofend pocitacovym systémem, jakoZto
soucasti komunikacéniho fetézce, uvadéjici pivod, cil, cestu, cas, datum, objem nebo

trvani komunikace nebo typ ptislusné sluzby.

1 CESKO. Umluva o po¢itadové kriminalits. In Shirka mezindrodnich smiuv, Ceskd republika.
2013, ¢astka 56, s. 10790

2 CESKO. Vladni navrh, kterym se piedkladd Parlamentu Ceské republiky k vysloveni
souhlasu s ratifikaci Umluva o pogitatové kriminalité. In Sendtn tisk ¢.28 [online]. Senat, © 2014 [cit.
2014-4-16]. Dostupné z WWW:<
http://www.senat.cz/xqw/xervlet/pssenat/historie?action=detail &value=3266>.

3 CESKO. Umluva o poéitatové kriminalité. In Shirka mezindrodnich smluv, Ceskd republika.
2013, ¢astka 56, s. 10790
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Pocitacova kriminalita — EU pojem definuje jako nemoralni a neopravnéné
jednani, které zahrnuje zneuziti udaji ziskanych prostfednictvim informacnich

a komunikaénich technologii nebo jejich zménu.*

SMEJKAL?® pocitatovou kriminalitu chdpe jako pachéni trestné ¢innosti, Vv niz
figuruje pocita¢ jako souhrn hardwarového a softwarového vybaveni vcetné dat,
piipadné ne€ktera z komponent pocitace nebo vétsiho mnozstvi pocitact samostatnych,
¢1 propojenych do pocitacoveé sité, a to bud’ jako predmét trestné Cinnosti nebo jako

nastroj trestné ¢innosti.

Hacking — ERICKSON® definuje, Ze podstatou hackingu je nalézat
nezamyslena nebo rovnou piehlizend vyuziti zdkonitosti a vlastnosti dané situace,
ktera jsou poté aplikovana novymi a vynalézavymi zpiisoby pro vyfeSeni né¢jakého

problému — at’ uz je jim minéno cokoliv.

Pocitacovy program — je souborem ptikazl nebo instrukci uréenych k ptimému

nebo nepiimému pouziti pocitadem za ticelem dosazeni uréitého vysledku.’

Exploit — mtze to byt program, operace nebo napt. n¢jaka specialné zadana
URL, ktera zpisobi neobvyklé chovani systému. Ve vétSin€ piipadi jde o tzv. Buffer
Overflow, to znamena ,PfeteCeni zasobniku®, ktery vétSinou pouzivaji hackefi

k ziskani administratorskych prav.®

4 JIROVSKY, V., HNIK, V., KRULIK, O. Zéakladni definice, vztahujici se k tématu
kybernetickych hrozeb. In Ministerstvo vnitra Ceské republiky. Informacni kriminalita [online]. Praha :
MVCR, 2008 [cit. 2013-12-20]. Dostupné z WWW:
<http://aplikace.mvcr.cz/archiv2008/bezpecnost/informacni/zakladni_info.pdf>.

5 SMEJKAL, V. Internet a §§§. Praha : Grada Publishing, 2001, s. 151-152.

& ERICKSON, J. Hacking - uméni exploitace. Brno : Zoner Press, 2008. s. 13.

TUNITED STATES. Copyright act of 1976. Copyright Law of the United States [online]. [cit.
2014-1-11]. Dostupny z WWW:< http://www.copyright.gov/title17/circ92.pdf>.

8 Pakos [online]. [cit. 2013-12-20]. Dostupny z WWWH< http://pakos.cz/co-je-to-hacking>.
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2.1 Pojem hacker a cracker

V podkapitole je detailné rozebran pojem hacker a nasledné porovnén

s pojmem cracker, jelikoz dochazi k ¢astym zaménam mezi zminénymi subjekty.

Hacker — je oznacovan subjekt vyuzivajici své znalosti v oblasti vypocetni
techniky k vyhledavani a objevovani bezpecnostnich nedostatkii. MiZze se jednat
0 osobu orientujici se v detailech programovych kodi a jejich zlepSovani. Osoba

programujici s posedlosti se d4 také oznagit za hackera.®

White hat hacker

V internetovém slangu ,.eticky hacker*. ,,Eticti“ hackefi napomahaji odhalit
slabiny programd, systému ¢i pocitac¢li a na chyby spravce upozornit. Spravci jsou
najimani a pracuji za Uplatu. Jejich vyhoda je, Ze maji s hackingem zkuSenosti

a v hackerské komunité se pohybu;ji.°

Black hat hacker

Do skupiny ,,cernych kloboukl* patii uzaviend spolecnost hackert (zejména
drobné skupiny), jejichz cilem je nalezeni bezpecnostnich slabin a jejich vyuziti pro
,,svou potiebu”. Radu bezpecnostnich slabin odhali dfive nez white hat hackefi, témét
nikdy je nezvefejnuji. Pravé mezi Cernymi klobouk je mozné sledovat spatfovat

pocitacovy underground s opravdovymi e-zlo¢inci.!!

% Pocitacova bezpecnost a ochrana dat [Online]. [cit. 2014-1-10]. Dostupny
z WWW:<http://marlib.cmsps.cz/bezpecnost/bezpecnost.html/>.

10 Hacker. In Wikipedia: the free encyclopedia [online]. St. Petersburg (Florida): Wikipedia
Foundation, 11.12.2006, posledni aktualizace 30.5.2014 [cit. 2014-5-30]. Dostupné
<http://cs.wikipedia.org/wiki/Hacker>.

11 MIKO, K. Nebezpeti zvané hacking. Business World
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Gray hat hacker

Hackeifi titulovani ,,Sedym kloboukem* se pohybuji na pomezi obou skupin.
Tato skupina byla zfejmé vytvofena proto, ze predchazejici skupiny spolu na mnoha
mistech interferuji a rozdil je jenom v pfistupu k problému. Zaroven slouzi jako
doplnujici prvek v taxonomii a obvykle je pfechodovym stadiem rodiciho se hackera,

ktery nema ujasnén svij budouci tkol.*?

2.1.1. Hnuti Anonymous

Anonymous je hnuti hackeri, ktefi pfedevsim prostfednictvim DDoS utokd,
vedené cCasto skrze software Low Orbit Ion Cannon, zahlcuji a odstavuji vybrané
webové stranky. Hnuti pfispélo k protestiim za volné Sifeni informaci. Naptiklad v roce
2009 se Anonymous spole¢né s iranskymi hackery aktivné podilely na demonstracich

v dobé tamgjsich prezidentskych voleb.*?

Anonymous v CR

Anonymou v CR piisobi od roku 2011 a astym cilem utoku se staly webové
stranky protipiratské unie, ¢eské vlady nebo databaze ODS, ze které ziskali hacketi
citlivé udaje o jejich ¢lenech citlivé tdaje o jejich ¢lenech (adresy, telefonni Cisla,
emaily). Jednim z poslednich cilit Anonymous v CR byl titok na stranky OSA, kdy

timto chtéli vyjadiit sviij nesouhlas s cenzurou internetu (stahovanim hudby).'*

12 JIROVSKY, V. Kybernetickd kriminalita: nejet o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. . Grada, 2007, s. 55.

13 Anonymous (Skupina). In Wikipedia: the free encyclopedia [online]. St. Petersburg
(Florida): Wikipedia Foundation, 11.12.2006, posledni aktualizace 19.4.2014 [cit. 2014-4-22].
Dostupné WWW: < http://cs.wikipedia.org/wiki/Anonymous_(skupina)>.

14 Slideshare  [online]. [cit.  2014-3-26].  Dostupné z  WWW: <
http://pt.slideshare.net/antropologiemedii/anonymous-antropologie-mdi>.
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2.2 Cracker

Cracker — je to osoba, ktera se snazi vniknout do systému bez autorizace. Tito
jedinci tak velmi Casto ¢ini opacné nez hackefi, tedy ze zlomyslnosti, a znaji mnoho

zpusobi, jak se do systému dostat.’®

Nebo za crackera lze povazovat nabouravace do systému, za hranici zakona,

zlodgje a $kodide dat.®

Podle definic pojmii hacker a cracker, mizeme sledovat ur¢itou odchylku
v pojmech. Pfi porovnani primarnich cilii t€chto subjekti zjistime, ze hackeriiv zamér
je spiSe pomoci nebo nalézt neobvykly piistup k systému. Kdezto crackerovym

hlavnim cilem je zptisobit Skody nebo se obohatit.

15 USER GLOSARRY WORKING GROUP. Internet Users Glossary. Texas : Xylogics, 1993.
s. 12. Dostupné také z WWWS< http://tools.ietf.org/html/rfc1392>.

16 INSTITU PRO KRIMINOLOGII A SOCIALNI PREVENCTI, Pocitacova kriminalita. Praha
: Institut pro kriminologii a socialni prevenci, 2000. s. 283.
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3 PRAVNI UPRAVA TYKAJICI SE HACKINGU

V této kapitole jsou uvedeny pravni ptredpisy, které svym obsahem nebo
minénim upravuji problematiku pocitatové kriminality a pocitacové bezpecnosti.
Pravni predpisy ptimo neupravuji trestné ¢iny spojené s hackingem, ale jen nékteré
skutky, s nimiz tato ¢innost souvisi. Trestné ¢iny spojené s Kybernalitou reguluje na
tizemi Ceské republiky trestni zakonik ¢&. 40/2009, ktery rozsifil seznam skutkovych
podstat ze staré¢ho trestniho zakoniku €. 140 z roku 1961 o skutkové podstaty
v ratifikované Umluvé o poéitatové kriminalité. Pro srovnani jsou zde uvedeny

1 zakony podle amerického federalniho prava.

3.1 Pravni iprava v Ceské republice

Trestni zakon 140/1961 Sb., trestni zakon

Zakon ¢. 140/1961 Sb., trestni zakon. Tento zdkon upravuje trestné Ciny,
spachané vyhradné za pomoci informacnich zatizeni nebo proti nim, pouze v §257a

Poskozeni a zneuziti zaznamu na nosi¢i informaci.’

Je zjevné, Ze objektem tohoto trestného Cinu je ochrana pocitacovych dat
ulozenych na nosi¢i informaci proti neoprdvnénym zméndm, zniceni nebo
neopravnénému pouziti a ochrana pocitate (pocitatového systému) pred
neopravnénymi zasahy. Jinymi slovy je chranén hardware 1 software. Postihovana je
nejen zména software, ale 1 to, ¢emu by se dalo fici odcizeni dat, tedy slovy zakona
neopravnéné uziti informaci uloZenych na nosici. Pro naplnéni skutkové podstaty je
pottebné ziskat pfistup k nosi¢i informaci, coz mize byt ptistup opravnény nebo
neopravnény. Z hlediska naplnéni skutkové podstaty to nema zadny vyznam. Musi zde
byt dal$i umysIné jednani, a to v podob¢ uziti informaci, zni¢eni informaci nebo zasah
do technického ¢i programového vybaveni. Toto ustanoveni nechani pted nedbalym

jednénim. Zniceni predstavuje takovy zésah do nosic¢e informaci, jimz zcela zanika

7 CESKO. Zékon &. 140 ze dne 29. listopadu 1961 trestni zakon. In Shirka zdkonii Ceské
republiky. 2002, castka 146, s. 8093. Dostupné také z WWW:< http://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=2002&typelLaw=zakon&What=Rok&stranka=6>.
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hodnota jeho informac¢niho obsahu, pficemz nejde o zniceni informace jako takové,
nebot’ ta mize existovat nadale napt. jako zalozni kopie programu, souboru atd., ale
0 odstranéni zaznamu dat z ptislusného nosice. Z hlediska subjektivni stranky se
vyzaduje umyslné zavinéni, pii¢emz umysl musi byt provazen zistnou pohnutkou nebo
snahou zpusobit ijmu. Pachatel mize umysl pojmout az dodatecné v dob¢, kdy uz

fakticky pfistup k nosici informaci ma. 8

Trestni zakonik ¢. 40/2009 Sb.

Novy trestni zakonik vychazi pojmoslovim z Umluvy o poéitatové kriminalitg.
Ceska republika tuto Umluvu podepsala uz v roce 2005, aviak ratifikovana byla az

v roce 2013 s vyhradami proti konkrétnim &lankam.®

Oproti starému trestnimu zékoniku jsou v tomto novém lépe popsany

a postihovany protipravni skutky, jenz jsou spojeny s pocitacovou kriminalitou.

§ 230 vymezuje skutky, které se vazou s neopradvnénym piistupem
k pocitacovému systému a nosi¢i informaci. Pachatel je postihovan jiz za samotny
neopravnény pristup k pocitacovému systému nebo jeho ¢ésti, a to za predpokladu, ze
predtim piekonal bezpecnostni opatfeni. Tento ¢in byva téZ oznacovan anglickym
terminem hacking, pfiCemz osoba, kterd se ho dopusti, se oznacuje jako hacker.
Zékladni skutkova podstata uvedena v § 230 odst. 1 nevyzaduje umysl zplsobit Skodu,
jinou Uymu, ziskat prospéch, ani vznik takového ucinku. Zpisobeni né€kterého z téchto

G¢ink tvoii piitézujici okolnosti podle odstavci 3 a 4.2

Kyberneticky zakon

Zakon je ,,postaven” na dvou zasadach a tfech pilifich. Prvni zasadou je
minimalizace zasahu do prav soukromopravnich subjektl, druhou zasadou je
individudlni odpovédnost za bezpecnost vlastnich informacnich systému. Tti pilife

tvofi: 1. bezpecnostni opatfeni (standardizace), 2. hlaSeni kybernetickych

18 Pravni radce [online]. [cit. 2014-2-1]. Dostupny z WWW:< http://pravniradce.ihned.cz/c1-
37865090-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>

19 CESKO. Umluva o poéitadové kriminalité. In Shirka mezindrodnich smluv, Ceskd republika.
2013, ¢astka 56, s. 10785.

20\/ANTUCH, P. Trestni zdkonik s komentarem. Olomouc : ANAG, 2011. s. 829.
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bezpecnostnich incidentli, 3. protiopatieni, tzn. reakce na incidenty. Navrh zakona
pocita se dvéma dohledovymi pracovisti — narodnim a vladnim. Narodni CSIRT pro
soukromou a akademickou sféru, Vladni CERT pro statni instituce a kritickou

informaéni infrastrukturu.?:

Pfredmétem upravy pfipravovaného zdkona je uprava prav a povinnosti
fyzickych a pravnickych osob, pravomoc organii vefejné moci a jejich vzajemnou
spolupraci v oblasti kybernetické bezpecnosti. Nevztahuje se na informacni nebo

komunikaéni systémy, které naklddaji s utajovanymi informacemi.??

3.2 Pravni upravav EU

Umluva o pocitacové kriminalité

Cilem Rady Evropy je dosdhnout vétsi jednoty mezi Clenskymi staty, které
uznavaji hodnotu budovani spoluprace s ostatnimi stity, s nimiz byla Umluva
podepsana, jsou piesvédceny o potfebé prioritniho uskutecniovani spolecné trestni
politiky zaméfené na ochranu spolegnosti proti poéitadové kriminalité. Umluva je
nezbytna pro odrazeni od ¢inti namifenych proti divérnosti, integrité a dostupnosti
pocitacovych systému, siti a pocitacovych dat, i proti zneuziti téchto systému, siti
a dat tim, Ze stanovi kriminalizaci takového chovani, jak je popsano v této Umluvé,
a pfijeti pravomoci dostatecnych pro u¢inné potirani takovych trestnych ¢inll tim,
ze usnadnuje zjisStovani, vySetfovani a trestni stihani takovych trestnych ¢inli na
vnitrostatni 1 mezinarodni Grovni a stanovi mechanismy pro rychlou a spolehlivou

mezinarodni spolupraci.?

2 NCKB [online]. [cit. 2014-2-2]. Dostupny z WWW:<
http://www.govcert.cz/cs/legislativa/legislativa/>.

22 CESKO. Vladni navrh zékona z roku 2014 o kybernetické bezpetnosti a o zméné
souvisejicich  zakont  (zdkon o  kybernetické  bezpecnosti). Dostupné z = WWW:<
http://www.govcert.cz/download/nodeid-577/>.

2 CESKO. Vladni navrh, kterym se piedkladd Parlamentu Ceské republiky k vysloveni
souhlasu s ratifikaci Umluva o poéitadové kriminalité. In Sendtni tisk ¢.28 [online]. Senat, © 2014 [cit.
2014-5-1]. Dostupné z WWW:<
http://www.senat.cz/xqwi/xervlet/pssenat/historie?action=detail &value=3266>.
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3.3 Pravni uprava v USA

Ziakon o pristupovych zafizenich

Zakon o pristupovych zatizenich popisuje deset typt trestnych ¢int tykajicich
se pristupovych zafizeni. Vyrazem piistupové zafizeni se v ném oznacuje udaj nebo
hardware, ktery se da (at’ uz samostatn¢ nebo v kombinaci s jinym zafizenim) pouzit
k ziskani nebo pfevodu penéz, sluzeb nebo jakychkoliv jinych cennosti. Patii sem
naptiklad hesla, ¢isla kreditnich karet, piistupové kody pro meziméstska volani nebo
PIN, ale i zatizeni pro vyrobu téchto informaci. Aby byly ¢iny uvedené v tabulce €. 1
trestné, musi se jich pachatel dopustit védomé, s cilem nékoho oklamat, a jeho ¢in

musi mit souvislost s mezistatnim nebo zahrani¢nim obchodem.?

Tabulka 1: Trestné ¢iny podle ustanoveni v §1029%°
Trestny ¢in Trest Priklad
Vyroba, pouziti a | Pokuta 50 tisic dolarti | Napsani nebo  pouziti
obchodovani nebo dvojnédsobek Skody | programu pro generovani
S padélanymi | a/nebo az 15 let vézeni. | ¢isel kreditnich karet.

piistupovymi zatizenimi.

Pokuta 100 tisic dolaru
a/nebo az 20 let vézeni,

pokud se ¢in opakuje.

Pouziti pfistupového
zafizeni ke ziskani
neautorizovaného

pfistupu a  jakékoliv
cennosti v cené pies 1000
dolarti v priabe&hu jednoho

roku.

Pokuta 10 tisic dolart
nebo dvojnéasobek Skody
a/nebo az 10 let vézeni.
Pokuta 100 tisic dolarti a
az 20 let, pokud se ¢in

opakuje

Pachatel pomoci programu
odchyti autentizani udaje
pro ptihlaSeni do vnitini sité
firmy Pepsi, odkud nasledné
ukradne
Colu.

recept na Pepsi

% HARRIS, S., HARPER, A., EAGLE, CH., JONATHAN, N., LESTER, M. Hacking:
manual hackera. 1. vyd. Praha : Grada, 2008, s. 42-43.
% HARRIS, S., HARPER, A., EAGLE, CH., JONATHAN, N., LESTER, M. Hacking:
manual hackera. 1. vyd. Praha : Grada, 2008, s. 43-44.
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Drzeni patnécti nebo vice

Pokuta 10 tisic dolaru

Hacker se dostane do

falSovanych nebo | nebo dvojnasobek | databidze néjaké firmy a
neautorizovanych zpusobené Skody a/nebo | ukradne patnact nebo vic
zafizeni. az 10 let vézeni. Pokuta | ¢isel kreditnich karet.

100 tisic dolarti a/nebo

az 20 let vézeni, pokud

se ¢in opakuje.
Vyroba, drzeni a | Pokuta 50 tisic dolart | Vytvafeni, drzeni anebo
obchodovani nebo dvojnasobek | prodej  zafizeni,  ktera

S vybavenim pro vyrobu

ptistupovych zatizeni

zpusobené Skody a/nebo
az 15 let vézeni. Pokuta
milion dolarG a/nebo az
20 let vézeni, pokud se

¢in opakuje.

umoznuji nelegiln¢ ziskat

autentizacni udaje.

Ovliviiovani transakci

pomoci piistupovych

zafizeni vydanych jiné

Pokuta 10 tisic dolart
nebo dvojnésobek

zptisobené Skody a/nebo

Vytvofeni webové stranky,

ktera nabizi neexistujici

zbozi nebo sluzby a slouzi

osob¢ za UcCelem ziskani | az 10 let vézeni. Pokuta | jen ke kradezi cCisel
penéz  nebo  jinych | 100 tisic dolarGi a/nebo | kreditnich karet.

cennosti v celkoveé | az 10 let vézeni. Pokuta

hodnoté alesponn tisic | 100 tisic dolarti a/nebo

dolarti v pribéhu jednoho | az 20 let vézeni, pokud

roku. se ¢in opakuje.

Nabizeni  pfistupovych | Pokuta 50 tisic dolarii | Prodej kradenych Cisel
zafizeni nebo prodej | nebo dvojnésobek | kreditnich karet.

informaci s navodem, jak | zplisobené skody a/nebo

ziskat pfistupové | az 15 let vézeni. Pokuta

zafizeni, bez povoleni | 100 tisic dolarii a/nebo

vydavatele pfistupového | az 20 let, pokud se Cin

zafizeni. opakuje.

Pouziti, vyroba, drzeni | Pokuta 50 tisic dolard | Klonovani mobilnich
nebo obchodovani | nebo dvojnasobek | telefonti a jejich prodej nebo
S telekomunikacnimi | zptsobené Skody a/nebo | uzivani pro osobni ucely.

20




zafizenimi, které byly

upraveny za  ucelem
ziskani neautorizovanych
telekomunikacnich

sluzeb.

az 15 let vézeni. Pokuta
100 tisic dolaru a/nebo
az 20 let vézeni, pokud

se ¢in opakuje.

Pouzivani, vyroba, drzeni

Pokuta 50 tisic dolaru

Odposlouchavaci  zatizeni

nebo obchodovani | nebo dvojnasobek | miize byt libovolné zatizeni
S odposlouchévacimi | zplisobené skody a/nebo | schopné odposlechu
zafizenimi. az 15 let vézeni. Pokuta | elektronické komunikace a
100 tisic dolarii a/nebo | ziskdvani  elektronickych
az 20 let vézeni, pokud | sériovych  ¢isel  nebo
se ¢in opakuje napiiklad  identifikacnich
¢isel mobilnich telefonti za

ucelem klonovani.
Vyroba, drZzeni nebo | Pokuta 10 tisic dolard | Do této kategorie spadaji
obchodovani nebo dvojnasobek | naptiklad nastroje, které
s hardwarem  nebo | zpisobené skody a/nebo | umoziuji pfenastaveni
softwarem pro TUpravu | azZ 10 let vézeni. Pokuta | mobilnich  telefoni  za

telekomunikacnich

zafizeni za  UcCelem
ziskani neautorizovaného
piistupu

k telekomunika¢nim

sluzbam.

100 tisic a/nebo az 20 let
vézeni, pokud se ¢in

opakuje.

néjakym nekalym ucelem
nebo hacking telefonnich
ustfeden, a rizna zafizeni,
ktera 1uto¢nikovi dovoluji
ziskat telekomunikacni

sluzby zdarma.
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Z.akon o soukromé elektronické komunikaci

Odposlechovy zakon uz existuje od roku 1918, ale kdyz spolecnost zacala
pouzivat elektronickou komunikaci, ECPA platnost tohoto zdkona rozsifila i na ni.
Pokud si chce vlada poslechnout vase telefonni rozhovory, sledovat vasi internetovou
komunikaci, ¢ist vaSe e-maily, sledovat provoz na vasi siti nebo poslouchat, jak Septate
do kelimku, ma moZznost. K ochrané komunikace béhem ptenosu slouzi Odposlechovy
zéakon, k ochrané komunikace po uloZeni na n¢jaké elektronické médium slouzi Zakon

o ukladani komunikace.?®

% HARRIS, S., HARPER, A., EAGLE, CH., JONATHAN, N., LESTER, M. Hacking:
manual hackera. 1. vyd. Praha : Grada, 2008, s. 51
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4 ZPUSOBY ZABEZPECENI PROTI UTOKUM
HACKERU

Naleznout optimalni zabezpeceni proti cilenému tutoku neni jednoduchou
zéalezitosti. Vyzaduje zde vysokou miru informovanosti o konkrétnich
zabezpecovacich typech a jejich kombinaci. Cilem kapitoly je tedy pfiblizit informacni

bezpecnost a konkrétni typy ochran.

4.1 Informacni bezpecnost

Tento bezpecnostni obor miizeme stru¢né vymezit jako specializaci zabyvajici
se ochranou informaci. Pod terminem ,,informa¢ni bezpecnost™ tak mame na mysli
cely soubor aktivit, smétujicich k zajisténi divérnosti, integrity a dostupnosti. Ve své
podstaté je informacni bezpe€nost multidisciplinarni obor nabizejici komplexni pohled
na problematiku ochrany informaci, jez se zabyva otazkami organiza¢nimi, fidicimi,

metodickymi, technickymi, pravnimi, socidlnimi a dal§imi.?’

Dostupnost — je pojem z oblasti fizeni bezpecnosti v organizaci. Znamena to,
ze data jsou piistupnad v okamziku jejich potfeby. Oznaceni naruseni dostupnosti
stanovuje takové ptipady, ve kterych doSlo k nezddoucimu zni¢eni nebo
k nedostupnosti. Dostupnost Ize vyjadtit jako procento ¢asu v daném obdobi, obvykle

za rok. Naptiklad 90% dostupnost znamena vypadek na 36.5 dne.?®

Dlvérnost — znamena zajisténi, Ze informace jsou piistupné nebo sdéleny

pouze tomu, kdo je K jejich piistupu opravnén.?®

2 Systéem  online [online].  [cit. 2014-5-18]. Dostupny z WWW: <
http://www.systemonline.cz/clanky/informacni-bezpecnost-pojem-ne-znamy.htm>.

8 MANAGEMENT MANIA [online]. [cit. 2014-5-20]. Dostupny z WWW: <
https://managementmania.com/cs/dostupnost-availability>.

2 T-soft [online]. [cit. 2014-5-21]. Dostupny z WWW: < https://www.tsoft.cz/slovnik-pojmu>.
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Integrita — da se definovat jako zaji$téni spravnosti a uplnosti informaci, proto
se o0 nezadouci modifikaci v informacni bezpecnosti hovofi jako o naruseni integrity.
Nutné je si uvédomit, Ze pokud dojde k nezddouci zméné dat, a to at’ uz tmysiné,
nahodou, nebo technickym selhanim v dtsledku piisobeni vyssi moci, nemusi byt tato
nezadouci zména vibec odhalena a mize uplynout dlouhé doba, nez si né¢kdo néceho

v§imne.%°

4.2 Konkrétni zpusoby zabezpeceni

V oblasti ochrany pted utoky hackeri se nabizi tradi¢ni technické prosttedky,
jakymi jsou firewally, kterou jsou v soucasnosti prakticky témeéf nutnost. Dale
napiiklad IDS, které¢ jsou pfedev§im monitorovacim néstrojem, umoziujici v€asnou
identifikaci podeztelych aktivit. IDS sice Casto nabizi i reakéni mechanizmy, jejich
praktické vyuziti a efektivita je vSak Casto pfecenovana. Zdanlivé nesouvisejici obrany
proti utokiim jsou produkty z oblasti Content security (antiviry a dalsi). Jak se
v prub¢hu casu ukazalo, tak je jednodus$si uzivateli néjakym zptisobem podstrcit
Skodlivy program (virus, ¢erv, trojsky kai) a napt. odposlechnou jeho heslo pfimo
z klavesnice nez slozité lustit zaSifrovanou komunikaci. Z kontrolnich nastroju lze
uvést kontrolni audit na rizné Grovni detailu. Nejrozsifenéjsi slabiny lze jednoduse
odhalit vlastnimi silami s vyuzitim scannerii zranitelnosti. Pfipadn¢ 1ze vyuzit sluzeb
externich firem a na dikladné povéteni systému si mizete najmout White hat hackera,

ktery provede penetraéni testovani (viz kapitola 5).3

4.2.1. Sifrovani HDD

Sifrovani celého disku mizeme provést jak softwarové, tak hardwarové.
V piipadé softwarové realizace Sifrovani disku musi byt operace Sifrovani
a deSifrovani implementovana pfimo v jadru operacniho systému. Pak jsou data
Sifrovana podobné jako u kontejnerového Sifrovani. Kazdy blok dat pfedtim, jako ma

byt ulozeny na fyzicky disk, musi byt zaSifrovan. Tady nastdva hlavni problém

3% Clever and Smart [online]. [cit. 2014-5-20]. Dostupny z WWW: <
http://www.cleverandsmart.cz/integrita/>.
31 MIKO, K. Nebezpeti zvané hacking. CIO Business World. 2003. ¢.8, s. 4. ISSN 1803-7321.
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softwarového Sifrovani. Cela tato operace musi byt dostate¢né efektivni, aby uzivatel

nepoznal omezeni a mohl klidné pracovat, jak je zvykly.*?

4.2.2. Firewall

Firewallem by mé¢l byt vybaven kazdy pocita¢ ptipojeny k internetu. Firewall
totiz predstavuje jakousi zed’ mezi pocitatem a internetem. Chrani vas pocita¢ pred
utoky hackert a zaroven tidi odchozi a piichozi data. Umoziiuje vam rozhodnout se,

zdali tieba n&jakému programu umoznite pfistup k internetu, nebo nikoliv.*

4.2.3. Typy firewalll

Na trhu se vyskytuje mnoho firewall ale v soucasnosti dominuji dva typ:
aplikacni proxy servery a paketové filtry. Aplikaéni proxy servery jsou povazovany
za bezpecné&jsi, hodi se diky své restriktivni podstaté a limitované vykonnosti spise
K fizeni toku dat plynoucich smérem ven, nez ke kontrole dat sméfujicich dovniti na
webovy server spolecnosti. Naopak paketové filtry mizeme najit v mnoha velkych
organizacich, které kladou vysoké naroky na kapacitu pfenasenych dat a kvantitu
spojeni ptichéazejicich z Internetu. Nelze vSak hovofit o stoprocentni bezpecnosti pii
pouziti firewalli. Mnoho firewall je chybné nakonfigurovano nebo ponechano bez

dozoru.3

T#i zakladni typy filtrovani, provadéného firewally:*®

Filtrovani paketi — znamend, ze prendsené¢ datové pakety filtruje podle
hlavicky pouzitého pienosového protokolu (IP, TCP/UDP a ICMP). Filtrovanim

paketl Ize uvolnit nebo zablokovat specifické IP adresy nebo ¢isla porti.

3 CINKALS, R. Uvod do technik vyuzivanych pro $ifrovani harddisku. Hackin9. 2008, ¢&. 1,
S. 27. ISSN 1214-7710.

3 POCITAC PRO KAZDEHO. Firewally [online]. © 2014 [cit. 2015-5-14]. Dostupné
z WWW: < http://ppk.chip.cz/cs/novinky/ppk-13-2014-vychazi-9-cervna-2014.html>.

3 SCAMBRAY, J., MCCLURE, S., KURTZ, G. Hacking bez tajemstvi. 2. aktualizované
vydani. Praha : Computer Press, 2002. s. 422.

3 MINISTR. J. Informatika: informacni bezpecnost [online]. [cit. 2014-5-1]. Dostupny
z WWW: < http://www.ivsosoom.cz/_doc_download.php?idd=15>.
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Filtrovani spojeni — je zalozeno na filtrovani spojeni souvisejicich s jiz
navazanym spojenim. Pokud paket neni soucasti navazaného spojeni, nebude

propustén srze firewall.

Filtrovani aplikaci — filtruje protokoly odpovidajici uréitym aplikacim.

Naptiklad zablokovat Java applety nebo skripty jazyka Visual Basic.

Hardware firewall

Hardwarovym firewallem se d4 rozumét soubor technického a programového

vybaveni, které slouzi pouze pro uéely sledovani a filtrovani sitového provozu.®®

4.3 Aktualizace software

Dal§im U¢innym aspektem obrany je aktualizace operacniho systému
a softwaru nainstalovaného v ném. Zadny software neni bezchybny a v pribéhu

provozu jsou nalézany bezpecnostni nedostatky.

Podle vyzkumu spole¢nosti Avonet vyplyva, Ze okolo 40 procent uZivatel
internetu se pravidelnym updatiim vyhyba. Sebelépe zabezpeceny systém pak muze
ohrozit bezpecnostni dira v aplikaci, kterou uZivatel nebo administrator opomnél

updatovat.®’

4.3.1. Aktualizace operacniho systému Windows
V ptipadé operacnich systémi Windows 2000, XP, Vista, 7 a Windows 8

vychazeji zaplaty obvykle dvanéctkrat rocné, a to konkrétné druhé utery v kazdém

3% PRIBIL, T. Firewall: software nebo hardware?. In ICT SECURITY: Nezavisly odborny on-
line magazin [online]. Praha : AVERIA LTD., © 2010 [cit. 2014-5-10]. Dostupné z WWW:
<http://www.ictsecurity.cz/odborne-clanky/firewall-software-nebo-hardware.html>.

3 KREHACEK, P. 9 typt, jak se ochrénit pied hackery. In Zlin [online]. 11.2.2014, [cit. 2014-
5-12]. Dostupné z WWW: < http://zlin.cz/512422n-9-tipu-jak-se-ochranit-pred-hackery>.
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meésici. Pro star$i systémy (jako jsou tfeba Windows 9x/Me a od dubna 2014 na

Windows XP) uz zadné aktualizace nevychazeji.*®

4.4 Proxy server

Proxy server neboli pocitacovy systém nebo aplikace, ktera se chova jako
prostiednik pro pozadavky klienta, ktery hleda véci na jiném serveru. Probiha to tak,
ze se klient pfipoji k proxy serveru, vyzada si urcitou sluzbu (pfipojeni, soubor,
webovou stranku a dalsi) a proxy server nasledné tento pozadavek zpracuje a zhodnoti

dle svych pravidel.*®

4.5 Bezpecnostni diry

Jedna se o chyby v systému — pfipadné v softwaru, pomoci niz se mize do
systému dostat Gito¢nik, nej¢astéji v podobé viru nebo hackera — vyuzivaji je i software
napsané pro hackery k vytvofeni ,,zadnich vratek®, kterymi se mize hacker dostat do

systému a vyuzivat jej pro své potieby.*

Casté bezpeénostni diry jsou:*

1. Spatné definovana piistupova politika hraniéniho smérovade. Spatné
nakonfigurované ACL mohou zptsobit unik informaci pomoci ICMP, IP

a NetBiosu, coz mize vést k neopravnénému piistupu k sluzbam na serverech

s DMZ.

38 Pocitac pro kazdého. Jak a pro¢ se aktualizuji Windows. Praha : Burda Communications,
2010, ¢. 6. ISSN 1212-0723.

3% Hosting BlueBoard [online]. [cit. 2014-5-4]. Dostupny z WWW: <
http://hosting.blueboard.cz/slovnicek-pojmu/proxy-server>.

40 Banan. [online]. [cit. 2014-5-7]. Dostupny z WWW: <
http://www.banan.cz/serialy/nebezpecni-na-internetu/Nebezpeci-na-internetu-Hacking-a-
Bezpecnostni-diry>.

4 SCAMBRAY, J., MCCLURE, S., KURTZ, G. Hacking bez tajemstvi. 2. aktualizované
vydani. Praha : Computer Press, 2002. s. 618.
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10.

11.

12.

13.

14.

Nezabezpecené a Spatné monitorované body vzdalen¢ho pfistupu piedstavuji
jednu z nejsnadnéjsich cest do podnikové sit€. Zaméstnanci se Casto piipojuji
do Internetu s minimalnim zabezpeCenim a vystavuji tak citlivé soubory
utoku.

Casté pouzivani vztaht déivéry mezi NT doménami, nebo unixové .rhosts
a hosts.equiv soubory mohou uto¢nikim umoznit pfistup k dulezitym
systémum.

Uzivatelska, nebo testovaci konta s rozsahlymi privilegii.

Software, ktery neni oSetfen pomoci zaplat, je zastaraly, ndchylny k utoktm,
nebo ponechany v implicitni konfiguraci.

Chybéjici bezpe€nostni politika, procedury a navody.

Ptili§ rozsahla ptistupova prava k souborim a adresaiim (sdilené prostredky
NT, NFS exporty pod Unixem).

Neautentizované sluzby typu X Windows, umoznujici odposlouchdvani
vstupt z klavesnice.

Slab4, snadno odhadnutelnd a neustale znovu pouzivana hesla na pracovnich
stanicich mohou vést k ovladnuti serveri.

Spatné nakonfigurované Internetové servery, zvlasté CGI skripty na
webovych serverech a anonymni FTP servery.

Spatné nakonfigurované ACL na firewallech, nebo smérovadich mohou
umoznit ptistup do systému ve vnitini siti bud’ pfimo, nebo prostiednictvim
ovladnutého systému z DMZ.

Pocitace se spuSténymi nepotiebnymi sluzbami (napiiklad RPC, FTP, DNS,
SMPT) mohou byt snadno ovladnuty.

Prosakovéani (Gnik) informaci muze uto¢nikovi odhalit verze operacniho
systému a aplikaci, jména uzivateld, skupin, sdilenych prostredki, informace
z DNS a bézici sluzby jako je SNMP, finger, SMTP, telnet, rusers, rpcinfo
a NetBIOS.

Neadekvatni logovani, monitorovani a detekce prinikii na urovni sité

a systému.
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4.6 Typy hackerskych utokii

Pro ptiblizeni hackersky praktik a technik budou v podkapitole uvedeny typy

hackerskych utokt, zejména socialni inzenyrstvi a metody prolamovani hesel.

4.6.1. Socialni inzenyrstvi

Obecné se da fici, ze jde o zplisob ziskavani uzite¢nych informacich od riznych
lidi, kdy tito lidé netusi, Ze se stavaji cilem utoku. Jsou pak ochotni vyzradit své osobni
udaje, ptistupova hesla ¢i jiné informace, které mohou uto¢nikovi pomoci ziskat
neautorizovany piistup do zabezpeceného systému, piipadné vyuzit tyto informace ke

kompromitaci.*?

Existuji obecné postupy, jak pfesvédcCit napadené¢ho o potiebé ¢i nutnosti
spolupracovat s ato¢nikem (at’ uz pasivné, nebo aktivné). Prvni z nich je zaloZzen
na tom, Ze se Gtoénik vydava za nékoho, koho napadeny zna a komu davéiuje. Cim je
iluze duvéryhodnosti dokonalej$i, tim pravdépodobnéjsi je, Ze napadeny bude
spolupracovat. Vyznamnou limitu tohoto pfistupu ale predstavuje fakt, ze tto¢nik
muze po napadené chtit pouze to, co by po ném mohla vyzadovat autorita, za kterou
se vydava. Druhou moznosti je vydavani se uto¢nika za nékoho, koho napadeny
osobné¢ nezna, respektive, jehoz chovani si nedokadZe jasn¢ definovat, ale koho
povazuje za vyznamnou autoritu. Pfikladem miliZze byt zamé&stnanec, ktery na urcité
pozici ve firm¢ osobné neznd nadfizeného, jenZ se tieba nachazi o tfi trovné vysea
o néco zamestnance pozada. Z toho vyplyva, Ze kdyZ o néco zazada, mél by

zaméstnanec poslechnout, tudiz miize nechténé sdélit citlivé informace.*®

4.6.2. Prolamovani hesel
Nastroje k prolamovani hesel lze legaln€ pouZit za ptedpokladu, Ze chténé

heslo jste si sami nastavili. NedoporuCuje se stahovat Zadné nastroje, urcené

42 BUDAI, D. Socialni inZenyrstvi v praxi: KdyZ si hacker o heslo prosté fekne. In CNEWS
[online]. 2.4.2012, [cit. 2014-3-15]. Dostupné z WWW: < http://www.cnews.cz/socialni-inzenyrstvi-v-
praxi-kdyz-si-hacker-o-heslo-proste-rekne >.

% BEDNAR, V. Principy a postupy socialniho inzenyrstvi. In ICT security: nezavisly odborny
on-line magazin [online]. [cit. 2014-5-9]. Dostupné z WWW: < http://www.ictsecurity.cz/odborne-
clanky/principy-a-postupy-socialniho-inzenyrstvi.html>.
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k prolamovani hesel, z pochybnych internetovych stranek. Na n¢ totiz umist'uji své
Casto pochybné aplikace programatofi s umyslem naptiklad infikovat pocitac

nezadoucim softwarem.**

Utok hrubou silou

Pfi tomto pokusu o prolomeni ochrany heslem jsou automaticky zkouseny
vSechny mozné kombinace znakt (pismena, Cislice, zvlastni symboly apod.), je pfitom
mozné definovat ohraniceni délky testovaci hesel. Zvlastni variantou jsou takzvané
masky, kdy uto¢nik zna urcité ¢asti hesla na vybranych pozicich, takze testuje pouze

zbyvajici.®®

Slovnikovy utok

Slovnikovy ttok je technika v oblasti poc¢itacové bezpecnost a kryptoanalyzy,
kterd spociva ve snaze uhodnout heslo tak, ze uto¢nik zkousi pravdépodobna hesla
z pripravovaného seznamu. Tento seznam je nazyvan slovnik. Jednd se
o potencionalné efektivnéj$i metodu nez v piipadé utoku hrubou silou, ponévadz
slovnikovd metoda obsahuje takové klice, u kterych uto¢nik poklada =za

pravdépodobné, Ze si je nékdo zvoli za heslo.*®

4 PCWorld [online]. [cit. 2014-5-2]. Dostupné z WWW: < http://pcworld.cz/software/jak-
prolomit-temer-kazde-heslo-i-9930>.

4 Czech national team [online]. [cit. 2014-5-6]. Dostupné z WWW: <
http://www.czechnationalteam.cz/view.php?cisloclanku=2007090003>.

4 Slovnikovy utok. In Wikipedia: the free encyclopedia [online]. St. Petersburg (Florida):
Wikipedia Foundation, 11.12.2006, posledni aktualizace 23.12.2013 [cit. 2014-3-17]. Dostupné
z WWW: < http://cs.wikipedia.org/wiki/Slovnikovy utok>.
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5 PENETRACNI TESTOVANI

»Hlavnim cilem penetra¢niho testovani je ziskat kontrolu nad celou siti.

Sekundarnim cilem je dokazat to co nejvice zpiisoby, abyste zdkaznikovi mohli

predlozit seznam vSech chyb. Penetracni testovani (n€kdy kratce pen testing) je

vyborny zpiisob, jak vyzkouset efektivitu firemnich bezpecnostnich opatfeni a pfijit

na hlucha mista v obrané site.

P#i bezpe¢nostnich testech infrastruktury je potieba se zejména zaméfit na:*

N o g~ w d e

«47

8

Penetracni testy vnitini i vnéjsi (scanning, sniffing, redirecting)
ZkuSebni utoky

Analyzu zranitelnosti firewalla

Kontrolu bezpecnostnich pravidel mezi zoénami firewalll

Analyzu zranitelnosti aktivnich prvka

Analyzu zranitelnosti operacnich systémil na serverech a stanicich

Analyzu systému zalohovani

5.1 Typy testii

V oblasti informaénich technologii podle SELECKEHO® 1ze testy rozdélit do

n¢kolika zékladnich kategorii podle zptisobu provedeni na:

1.

Manualni testy — jsou testerem vykondvany manudlné. Mezi vyhodami Ize
klasifikovat moznost vytvofit sofistikované procedury a testy na miru pro
specifické podminky, coz automatické testy n¢kdy nedokazou. Dalsi
velkou vyhodou manudlnich testt je, ze je provadi ¢lovek a ten umi popsat,
co, jak a pro¢ testuje. Vysledky je schopen interpretovat
i nezainteresovanym osobam, které nemaji o dané oblasti pottebné znalosti

(top management, vedeni atd.). Za nevyhody je mozné povazovat ¢asovou

4 HARRIS, S., HARPER, A., EAGLE, CH., JONATHAN, N., LESTER, M. Hacking:
manual hackera. 1. vyd. Praha : Grada, 2008, s. 88

48

Svét siti  [Online]. 2000-2014 [cit. 2014-3-10]. Dostupny z WWW:<

http://www.svetsiti.cz/clanek.asp?cid=Penetracni-testy-v-bezpecnostni-analyze-informacniho-
systemu-28102007/>.
49 SELECKY, M. Penetracni testy a exploatace. Brno : Computer Press, 2012. s. 15.
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a znalostni naro¢nost. Vzhledem k téméf neomezenym moznostem,
jak naptiklad vytvofit webovou aplikaci, jsou nezbytné rozsahlé znalosti
testované oblasti (HTML, SQL, JavaScript atd.). Casova naro¢nost je déle
zpusobena manualnim provadénim testu.

Automatizované testy — nabizeji vyhody v rychlosti, moZnostech,
roz§itfitelnosti podle vlastnich potfeb a v relativné jednoduché
verifikovatelnosti a reprodukovatelnosti. Nastroje, které se vyuzivaji pti
automatizovaném testovani, byly vytvofeny profesionaly, ktefi v dané
oblasti pracuji n¢kolik let. Dalsi z vyhod v porovnani s manualnimi testy je
krat$i ¢as na zaucCeni a naslednou aplikaci testd v praxi. Je totiz jednodussi
(i ¢asov€) naucit se pouzivat aplikaci pro provadéni testi nez pochopit
princip celého testu provadéného manualng. Mezi nevyhody je mozné
zaradit neschopnost prezentovat vysledky v uzivatelsky ptivétivé formée ¢i
blize vysvétlit podrobnosti k danému problému. Pro spravnou interpretaci
jsou opét nutné znalosti o pouzité aplikaci a testované oblasti. Dalsi
nevyhodou je také nemoznost testovat nékteré typy zranitelnych mist.
Semiautomatické testy — jsou kombinaci automatickych a manualnich
testd. Pfedstavuji kompromis mezi obéma formami se snahou o maximalni
vyuziti vyhod obou forem. Zavérem je tieba piipomenout, Ze Zadna forma
testd nikdy nepokryva 100% kodu, a tudiz ani neodhali vSechna ptitomna
zranitelnd mista.

Black-box testy — simuluji vnéjsi pfistup uto¢nika, ktery zna jenom vstupy
a potencidlni vystupy aplikace, ale nikoliv vnitini strukturu aplikace ¢i sité.
Pro urceni vstupti a vystupil testovaného systému je v nékterych ptipadech
nezbytny pomeérné rozsahly prizkum. Samotna funkcionalita systému je
pro testera ¢ernou skiinikou (angl. Black-box). Vyhodou tohoto typu testl
je, Zze v pripadé¢ testovani aplikaci a systému neni potteba znalost pouzitého
programovaciho jazyka a neni vyzadovédno ani zpfistupnéni zdrojového
kodu, ktery se Casto firmy snazi udrZet v tajnosti. Dalsi vyhodou je vysoka
mira variability, tj. moznost pfizplsobit testy na miru pozadavkim
zadavatele. Mezi nevyhody lze zatadit potfebu Sirokych znalosti testera.
Dale nemusi byt objeveny chyby, které vyzaduji sofistikovangjsi ptistupy,

a neni ovétena efektivita (optimalizace) kodu.
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5. White-box testy — v porovnani s pfedchozim typem testd (black-box) jsou
pro tyto testy typické plné vstupni znalosti. Jsou zaloZeny na znalosti
architektury a zdrojového kodu aplikace nebo, v ptipadé€ pocitaCovych siti,
na znalosti architektury, typu a poctu pfitomnych zafizeni a na firemnich
politikach. Pii testovani probihd analyza zdrojového kodu, v némz se
hledaji chyby. Takovy druh testGt vyzaduje znalost pouzitého
programovaciho jazyka a dobie napsany a okomentovany kod. Hlavni
vyhodou je, Ze znalost kodu nebo struktury sit€¢ umoznuje najit potencialni
zranitelnd mista v podstatné kratsi dob¢ pii soucasn€ podrobnéjsi kompletni
analyze. V pfipad¢ aplikaci je pfidruzenou vyhodou také optimalizace
kédu, kterou je mozné provést na zaklade nalezenych chyby a zranitelnych
mist. V pfipadé¢ aplikaci je nevyhodou nutnd znalost pouzitého
programovaciho jazyka, coz mize v neptimém dusledku zvysit cenu testu,
jelikoz je od testera vyzadovana vyssi kvalifikace. Dalsi nevyhodou je
casova narocnost a relativné uzké zaméteni na kod a architekturu.

6. Grey-box testy — jsou alternativou k ptedchozim dvéma typum testu. Ty se
snazi maximaln¢ vyuzit vyhody a pfinosy obou vyse uvedenych typu testt.
Pti testech se vyuzivaji znalosti vnitini logiky aplikace, ale testy probihaji
z hlediska uZivatele nebo, v pfipad€ bezpecnostnich testl, potencionalniho
uto¢nika. Grey-box testy mohou také zahrnovat metody reverzniho
inZenyrstvi pro urceni limitnich hodnot vstupnich idajii nebo chybovych

hlasSeni.

5.2 Metodiky provadéni penetracnich testi

Existuje zde fada metodik, podle kterych se penetracni testovani provadi.
Metodiky komer¢nich firem jsou vefejnosti utajovany z divodu mozné finan¢ni ztraty

¢i ztraty klientely. Pro nase Gcely a zékladni orientaci v problematice dobie poslouzi

woeve

e OSSTMM - ,Open Source Security Testing Methodology Manual je

metodika, ktera vznikla na zakladé kolektivnich posudki a recenzi piednich
33



odbornikii na informacni bezpecnost organizace ISECOM, a je urcena
k provadéni bezpecnostnich test a jejich hodnoceni. Tato metodika definuje
zékladni kategorie, které souhrnné testuji kontrolu informaci a dat,
bezpecnostni povédomi zameéstnanci, ochranu pfed podvody a socidlnim
inzenyrstvim, pocitacové a telekomunikacni sité, bezdratovd a mobilni
zatizeni, fyzickou bezpecnost, bezpecnostni procesy, fyzické objekty jako
budovy, oblasti &i vojenské zakladny.*>°
e OWASP — Open Web Application Security Project je celosvétova neziskova
organizace, zaméfena na zlepSeni bezpe¢nosti softwaru. Jejim poslanim je, aby
zviditelnila bezpecnost software, jak pro jedince, tak pro celosvétové
organizace, aby mohli ucinit, na zaklad€ informovanosti, rozhodnuti tykajicich
se rizik, plynoucich z bezpecnosti softwaru. Kazdy méa moznost podilet
se V OWASP a vSechny materialy jsou k dispozici pod svobodnou a softwarové
otevienou licenci. OWASP neschvaluje ani nedoporucuje komer¢ni produkty
nebo sluzby.>
o Testing Guide — je projekt OWASP, jehoz cilem je pomoci lidem
pochopit, co, pro¢, kdy, kde a jak testovat ve svych webovych
aplikacich, a to nejen poskytnutim seznamu nebo predpisu otazek, které
by mély byt feSeny. Vysledkem tohoto projektu je kompletni testovaci

ramec, ze kterého jini mohou vytvéiet své testovaci programy.>2

5.3 Red teaming

Vyraz red team (Cerveny tym) pochdzi z armadni terminologie (Cerveny tym
znamena, Ze je nepratelsky). Red teaming je tedy simulace nepfitele. Nepfitel miize
byt obecny nebo dobie obeznameny s technikou exploitovani a socialnich utokd.
Ptistupi k red teamingu je mnoho, ale pokud ma utok skute¢né simulovat nepfitele,

musi si cerveny tym najit sviyj vlastni ptistup do sité, a pokud to bude mozné, zlistane

0 Trustica [Online]. 2002-2009 [cit. 2014-3-15]. Dostupny z WWW<
http://www.trustica.cz/penetracni-testy/>.

51 Owasp [Online]. Last modified on 31 January 2014 [cit. 2014-3-21]. Dostupny z WWW<
https://www.owasp.org/index.php/Main_Page>.

52 OWASP. OWASP Testing guide v3.0. In OWASP: OWASP Testing Projects [online]. United
States : [cit. 2014-4-14], United States. Dostupné z WWW: <
http://www.owasp.org/images/5/56/OWASP_Testing_Guide_v3.pdf>.
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po celou dobu skryty. Dfive nez prob&hne testovani, je nutné stanovit si primarni cile

samotného testu.>®

% HARRIS, S., HARPER, A., EAGLE, CH., JONATHAN, N., LESTER, M. Hacking:
manual hackera. 1. vyd. Praha : Grada, 2008, s. 90-91.
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6 DOTAZNIKOVE SETRENI

Ucelem dotaznikového Setfeni je zjistit, jaké maji uzivatelé povédomi
o hackingu, jakozto formé pocitaCové kriminality, a také zjistit, jestli alesponl ¢astecné
chrani sva data pfed piipadnym odcizenim, poSkozenim, zménou ¢i ztratou. Obecny

ptehled o vyty¢enych cilech ndm déa 14 uzavienych otazek.

Dotaznik byl prezentovan pievazné v elektronické form¢ a castecné ve forme
tisténé. Vybér respondentti probihal pfedevsim na socidlnich sitich, protoze je zde
pravdépodobnost, Ze uzivatelé znaji pocita¢ a komunikaéni techniku, a vyuzivaji tak
zminéna informacni zafizeni téméf denné. Dotaznik vyplnilo 226 respondentt,
pricemz ze ziskanych tak jsou v zavéru vydana doporuceni, jakymi nastroji je vhodné

chrénit bezpecnost.

V ramci dotaznikového Setieni byly stanoveny dveé hypotézy. V prvni hypotéze
se domnivam, Ze 60% dotazovanych se jiz setkala s terminem hacking. Druhd hypotéza
stanovuje nedbalost respondentli, co se tyCe ochrany dat a informacnich systémd,

konkrétné€, ze na pocitaci nemaji nainstalovanou antivirovou ochranu.
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1. Vékova skupina

Otazka cilena na vékovou kategorii byla stanovena spise orienta¢n¢. Mladsich
15 let bylo 21 respondentii. Mezi 16-30 lety vyplnilo dotaznik nejvice respondentt,
a to v celkovém poctu 180. Do veékoveé kategorie 31-50 spadalo celkem 25

dotazovanych. Mezi dotazovanymi nad 50 nikdo nebyl.

Graf 1: vékové skupiny respondenti®

Vas vek
0; 0%

=Do15let = 16-30 =31-50 nad 50

% Vlastni zdroj
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2. Mate vlastni pocitac

Tato otdzka si klade za cil zjistit, zda uzivatelé vlastni sviij pocita¢ nebo ho

sdili s jinymi uZivateli. Sdileni pocitace s jinymi uZivateli pfinasi vice bezpecnostnich
rizik, nez je tomu u uzivatele, ktery disponuje vlastnim pocitacem.

Hodnoty grafu vSak ukazuji, Ze ne kazdy disponuje vlastnim pocitacem. D4 se
tedy fici, Ze jsou vystaveni vys$Simu riziku kyberzloCinu, jelikoz zafizeni, kterad
vyuzivaji, spravuje n¢kdo jiny. Plyne z toho fakt, Ze uzivatelé nemohou adekvatné

zabezpecit sva data dle doporuceni, ¢i vlastnich potieb.

Graf 2: vlastni pocitag®

Mate vlastni pocitac?
3;1%

-

= Ano = Ne, sdilim ho s rodinou

= Chodim do internetové kavarny = PGjcuji si od zndmych

%5 Vlastni zdroj
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3. Kolik hodin denné travite u poc¢itace?

Cim vice stravenych hodin na pogita¢i (bereme v uvahu neustale piipojeni
k internetu), tim vétsi je pravdépodobnost, Ze se stane uZzivatel potenciondlni obéti
pocitacové kriminality ¢i on sam bude pachatelem této sofistikované kriminality. Na
méné nez 1 hodinu odpovédéli 2 dotazovani, 47 sedi u pocitace 1-2 hodiny denné,
nejvice respondentti prosedi u pocitace 2-4 hodiny denné, a to v celkovém poctu 164.

Moznost 4-6 hodin zvolilo 10 a vic jak 6 hodin denné travi 3 respondenti.

Graf 3: podet stravenych hodin na po&ita¢i®®

Kolik hodin denné travite u pocitace?

3;1%

10; 4% 2;1%
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% Vlastni zdroj
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4. SlySeli jste nékdy o hackingu?

Cilem této otazky je zjistit, zda se uZivatelé pocitac setkali s terminem
hacking. Vyhodnoceni otazky reflektuje, Ze vétSina uzivateld se s timto pojmem
setkali, a to v poc¢tu 131. Dalsich 83 dotazovanych odpovédélo spiSe ano. Moznost

spiSe ne vybralo 12 a urcité o tom neslySelo 0 respondentt.

Graf 4: znalost pojmu hacking®’

Slyseli jste nékdy o hackingu?

12; 5% 0; 0%

= Urcité ano = SpiSe ano = SpiSe ne Urcité ne

5" Vlastni zdroj
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5. Myslite si, Ze plivodné hacking slouzil k obohacovani?

Smyslem této otazky je poznat, zdali respondenti alesponl tusi, Ze ptiivodné
hacking neslouZil k nelegalnim ucellim, nybrz mél pomoci ke zjednoduseni postupu
a ke zdokonaleni a odhalovani chyb v softwarovych produktech. Diky desinterpretaci
a rovnéz sjednocovani vyrazli hacking a cracking v masmédiich, mize dochazet
k tomu, Ze budou stejné tak zaménovany u dotazovanych. Celkem 15 dotazovanych
ma mylnou ptedstavu o hackingu, tudiz vybrali moznost Ano. Zbyvajicich 201 zna

puvodni primarni cil.

Graf 5: znalost ptivodniho vyznamu hacking®®

Moyslite si, Ze plvodné hacking slouZil k finanénimu
obohacovani?

= Ano = Ne

%8 Vlastni zdroj
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6. Miyslite si, Ze délate s pocitacem néco nelegalniho?

Dle oc¢ekavani, vétSina dotazanych si je jista nebo se domniva legitimnosti
svého chovéni na pocitaci. Z vystupnich dat pozndme nésledujici: moznost ,,Urcité
ano“ vybralo celkem 16 dotazovanych. Ti, ktefi shledavaji ve svém pocinani moznou
nelegalnost, vysli do celkového poctu 23. Naopak, volbu ,,Spise ne®, zvolili ve 143
pfipadech, a uzivatell, védomich si etického jednani a jednani v souladu se zdkonem,

odpovédelo 44.

V ziskanych datech mohou vznikat mirné niance, ponévadz ne vSichni
respondenti maji dostatetné povédomi o trestnych ¢inech v kyberprostoru a o
kriminalizaci urCitych skutkl a jejich pravni povédomi neni tak Siroké, aby si toho
mohli byt védomi. RovnéZ stoji za pfipomenuti fakt o tom, Ze informac¢ni technologie
je pomérné novou zélezitosti, tudiZ zdkonné podchyceni neni natolik efektivni jako

Vv trestnych ¢inech, pti nichz se pachatel na misté ¢inu nachazi nebo nachazel fyzicky.

Graf 6: védomi uzivateli o legitimnosti svého chovani v kyberprostoru®®

Myslite si, ze délate s pocitacem néco
nelegalniho?

/_1,2; 1%

= Ano = SpiSe ano = SpiSe ne Ne
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7. Slyseli jste o hnuti Anonymous?

Jelikoz v bakalaiské praci je zminka o hnuti Anonymous, s Nimiz Gzce souvisi
hacking a podobné aktivity, tak bylo zapotiebi zjistit, jestli vefejnost znd zminéné hnuti
a jejich cile.

Téméet % dotazanych prokazalo jejich povédomi o tom, kdo nebo co
Anonymous je, a jaké jsou jejich zaméry. Zbytek o hnuti slysel, nebo viibec nevi, co
nebo pro¢ hnuti existuje.

Graf 7: hnuti Anonymous®

Slyseli jste o hnuti Anonymous?

11; 5%

= Ano, vim, co délaji
= Jen jsem o ném slySel nebo se o ném docelt, ale nevim, co délaji

= Ne, nikdy

80 Vlastni zdroj
43



8. Jaky operacni systém nejcastéji pouZivate?

Volbé operacniho systému musime vénovat patficnou pozornost. Je dobré si

pfedem stanovit priority, pro které chceme vypocetni zatizeni pouZzivat.

Vysledky prizkumu muizeme piedpokladat, ale s pifichodem operaéniho
systému Android, to neni az tak jednoznac¢né, jak se mlze na prvni pohled zdat.
Samoziejmé nejvice respondentll pro svou ¢innost vyuziva komeréni produkt od
Microsoftu, hodnota je 210 z 226 dotazanych. Piekvapivy vysledek byl zaznamenan
u GNU/Linux a Androidu. Osobni odhad se pohyboval v rozmezi 5-6 pro GNU/Linux,
ale vystupni data ukazuji, Ze 3 z celkového poctu dotazanych vyuzivaji pravé Linux.
Pro Android byl odhadovany pocet nizsi, nez v ptipadé Linuxu. Piekvapivy vysledek
ale ukazuje popularitu Androidu. Celkem 12 dotazanych pro denni potiebu vyuziva
pfevazné Android. Vysledek Mac OS X dopadl dle o¢ekéavani, a to v celkovém poctu

jednoho uZivatele z 226 dotazanych.

Graf 8: opera¢ni systém®!

Jaky operacni systém nejcastéji pouzivate?

1, 1%

12; 5%

= Windows = GNU/Linux = Mac OS X Android = Jiny

61 Vlastni zdroj
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9. Pouzivate na pocitaci antivirovou ochranu?

Ztizeni kvalitni antivirovd ochrana je spravnym krokem k zabezpe€eni
citlivych dat. Kdo pouziva systém Windows, tak je skoro povinen nainstalovat

antivirovou ochranu, protoze pravé na Windows, diky své rozSifenosti, nalezneme

nejvice Skodlivého softwaru a povétsinou je v hledacku skidci.

Graf znazornuje nésledujici: 54 dotdzanych se chrani antivirovou programem,
160 dotazanych ma antivir s bezplatnou licenci a 12 nema zadnou ochranu.
Respondenti, ktefi v dotazniku uvedli, Ze vyuZivaji vétSinou operacni systém
GNU/Linux, Mac OS X a Android, rovnéz uvedli, Ze na zafizenich se zminénymi

opera¢nimi systémy, nemaji zadnou antivirovou ochranu.

Graf 9: antivirova ochrana®

Pouzivate placenou antivirovou ochranu?

12; 5%

= Ano = Ne = NepouZivdm Zadnou antivirovou ochranu
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10. Aktualizujete pravidelné operaéni systém a programy v ném

nainstalované?

Smysl otazky je jednoznacny. Ma za cil zjistit, jestli uzivatelé dbaji na
pravidelnou aktualizaci operacniho systému a softwaru implementovaného v pocitaci

nebo v jiném informacnim zafizeni.

Praxe dokladd fakt o skuteCnosti, ze vétSina bezpecnostich ,,skulin®
Vv operacnich systémech a v softwaru je nalezena az poté, co jsou uvedeny na trh nebo

pii dlouhodobéj$im uzivani.

Vysledky pruzkumu piinesl pohled, kdy 134 respondentii vzdy aktualizuje
operac¢ni systém a software v ném, 55 aktualizuje pouze operacni systém, 28
aktualizuje pouze software. A celkem 4% procenta riskuji a neaktualizuji opera¢ni

systém ani jiny software.

Za ptipominku stoji prohlaseni firmy Microsoft o ukonceni podpory Windows
XP dne 8. dubna 2014. Znamena to, Zze nebude nadéle poskytovat opravné aktualizace,
a tudiz pocita¢ s Windows XP pfipojeny k internetu mulze byt sndze ohrozen

bezpe&nostnimi hrozbami.%

Graf 10: aktualizace®*

Aktualizujete pravidelné operacni systém a programy

v ném nainstalované?

. 0,
28; 13% %%

&

= Ano, vzdy aktualizuji operacni systém a software v ném

= Pouze operacni systém
Jen nainstalovany software

Neaktualizuji

8 WINDOWS. End support help. Windows.microsoft.com [online]. © 2014 [cit. 2014-4-20].
Dostupné z WWW: < http://windows.microsoft.com/cs-cz/windows/end-support-help>.
84 Vlastni zdroj
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11. Otevirate vSechny dorucené emaily?

Anonymni emaily se objevuji stale vice a vice. Maji nejriznéj$i podobu
a obsah, ovSem cil je stejny. VétSinou jde o klamani uzivatelii a ziskani divéry, a ti
tteba podlehnou a uvéfi. Ti pak v emailu naptiklad oteviou nevhodnou pftilohu, ¢i
vyplni citlivé udaje. Vysledkem je poté zavirovany pocitac, ztrata dat, ¢i zmizeni

finanénich prostiedki z penézniho Gétu.%®

Na zékladé vySe zminénych faktech dojdeme ke zjiSténi, Ze drtivd vétSina
dotazanych ma ponéti o hrozbach, mozno skryvajicich se v e-mailovych zpravach
s pochybnym tidajem o odesilateli, a snazi se jim vyhnout. Tedy 202 uzivateli otevira
jen ty zpravy, u kterych znaji ptivodce. VétSinu e-maild otevie 20 dotazanych a 3
z dotdzanych otevira veSkerou dorucenou poStu. OvSem nejlépe se chrani pied

infikovanymi zpravami 1, ten e-mail nema.

Graf 11: otevirani email®®

Otevirate vsechny dorucené emaily?

L% 3;1%

20; 9%

= Ano, vSechny = Vétsinu dorucenych e-maill oteviu

= Jen ty e-maily, u kterych znam odesilatele = Nemam e-mail

8 KRAJSKE REDITELSTVI POLICIE. Zpravodajstvi. Policie.cz [online]. © 2014 [cit. 2014-
6-1]. Dostupné z WWW: < http://www.policie.cz/clanek/nenechte-se-zmast-podvodnymi-maily.aspx>.
8 Vlastni zdroj
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12. Pouzivate na vétSiné svych internetovych profilech nebo uctech stejna

hesla a prihlasovaci jména?

V internetové prostiedi vétSina uzivatell ma vytvoreny alespoil jeden profil
nebo ucet. V tomto ohledu ani nezalezi na jakém serveru ma dany uzivatel Gcet
vytvoteny, ¢i spiSe na pouzitych autentiza¢nich udajich, za pomoci nichz se na
konkrétni profil nebo ucet ptihlasuje. Jednoduché volby hesla, mohou byt napiiklad
prolomeny slovnikovym uUtokem. NaStésti % dotazanych pouziva rizné kombinace
ptihlaSovacich udaji, tudiZ nejsou vystaveni tak velkému riziku kompromitace udaji

na dalSich uctech/profilech.

Graf 12: hesla a piihlagovaci jména®’

Pouzivate na vétsiné svych internetovych profilech a
uctech stejna hesla a prihlasovaci jména?

174; 75%

= Ano, jména i hesla = Pouze jména

= Pouze hesla U kazdého profilu/uétu jiné jméno i heslo

87 Vlastni zdroj
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13. Vyuzivate Kk placeni internetové bankovnictvi?

Utoky hackerti ¢asto sméfuji k prolomeni systému, za téelem ziskani udaji
o bankovnich tiétech poskozeného. Udaje hacketi mohou poskytnout crackerim za
uplatu, a ti (vychazime-li z definice pojmu cracker) G¢ty nabouravaji a penize prevadi

na jiné, zejména na své ucty.

Graf 13: internetové bankovnictvi®®

Vyuzivate sluzeb internetového bankovnictvi?

= Ano = Ne
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14. Priblizné jak Casto zalohujete sva data, ktera povaZujete za diileZita?

Zélohu dat je vhodné provadét v ¢asovych cyklech v zavislosti na dilezitosti

s nakladanymi idaji ¢i uloZenymi daty.

Prizkum ukazal, Ze 15 dotdzanych sva dilezitd data zalohuje alespon jednou
tydné, 19% z dotdzanych zalohuje jednou mési¢né. Nejvice dotdzanych provadi zalohu

jednou za rok, a téch co neprovadi zalohu, jsou pouze 2%.

Graf 14: zaloha dat uZivatelt®°

Priblizné jak ¢asto zalohujete sva data, ktera
povaZujete za dulezitad?
4; 2%

'WVA

= Jednou tydné = Jednou mési¢né = Jednou za pul roku = Jednou za rok = Nezélohuji viibec
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ZAVER

Cilem bakalatské prace bylo pfiblizit poc¢itacovou kriminalitu, a to konkrétné
hacking. Pocitacova kriminalita patii téméf na vrchol hospodaiské kriminality, jelikoz
velky rozmach vypocetni techniky zptisobil, Ze se k témto nastrojiim dostanou i lidé,

jejichz zaméry jsou: nicit, krast a skodit, a to vSe za celkové nizké potizovaci néklady.

Do prvni kapitoly spadaji pojmy diilezité pro pochopeni problematiky. Byly
zde detailn€é porovnani subjekty hacker a cracker. Analyzou informaci z odbornych
publikaci, tykajici se informacnich a komunikac¢nich technologii, dochazime
k piekvapivému zavéru, ze puvodné hacker m¢l pomoci pfi nalézani damyslnych
feSeni a pii odhalovdni bezpe¢nostnich nedostatkii v softwarovych produktech.
Cracker na rozdil od hackera vyuziva vypocetni techniku zejména pro pachéani skod
a k vlastnimu obohaceni. V masmédiich dochazi k zdménam mezi uvadénymi

subjekty.

Pachani trestné cCinnosti na informacnich a komunikac¢nich technologiich
v Ceské republice reguluje trestni zakonik &. 40 z roku 2009. Proti starému zakoniku
¢. 140 z roku 1961 byl doplnén o dalsi skutky. Doplnéné skutkové podstaty vychazi
predeviim z Umluvy o poéitadové kriminalité. Americké federalni pravo poéitatovou
kriminalitu postihuje zejména na zékladé: zakona o ptistupovych zatfizenich, zdkona
o pocitacovych podvodech, zdkona 0 Soukromé elektronické komunikaci a zdkona

o vylepSeni pocitacové bezpecnosti.

Obéti pocitacové kriminality miZze byt téméf kazdy ptipojeny uZivatel
k Internetu, jelikoz dimyslnost praktik a technik soudobych hackert/crackert
pfesahuje hranice znalosti vétSiny lidi 1 téch, ktefi pracuji s informacnimi
technologiemi. Pti analyze bezpecnostnich opatieni bylo zjisténo, Ze neexistuje
stoprocentni ochrana ptfed kybernetickymi narusiteli, tedy kdyZz bereme v tvahu fakt,

Ze pocitac ¢i jiné informacni zafizeni pfistupuje k Internetu.
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Penetracni testovani se hodi zejména pro firmy, které vyuzivaji informaéni
a komunikac¢ni technologie a uchovavaji v systémech citliva nebo dilezitd data. Tichy
penetracni test mize ovéfit 1 piipravenost IT personalu a odhalit i nedostatky v ramci
interniho prostiedi firmy ¢i organizace. Pti pouziti penetracni testl je tfteba dbat na to,
7e 7adny test vam nezajisti stoprocentni ochranu. Casto jsou testy velice vyt&zujici,

a to at’ po znalostni strance nebo po strance financni.

Kvantitativni Setfeni prokazalo, ze vétSina dotazovanych ma urcité povédomi
0 bezpecnostnich rizicich a snazi se pfed nimi alespon ¢aste¢né branit. Z vlastniho

Setfeni vychazeji nasledujici doporuceni pro bézné uzivatele.

Nize doporucend opatieni maji preventivni charakter:

PtihlaSovaci jména a hesla — V tomto ohledu doporucuji, at’ uz uzivatelé
vyuzivaji jakykoliv profil ¢i G¢et na internetu, aby pfi zfizovani jednotlivych acti nebo
profila dbali na spravnou volbu pfihlaSovaciho jména a hesla. Minimalni pocet by mél
byt 8 znakti, a to v kombinaci velkych a malych pismen, ¢isel, ¢i jinych znakd.
Utoénikovi je tim znesnadnén nebo alespon oddalen piistup k dal§im profilim nebo

uctim.

Aktualizace operacniho systému a software — Pravidelna aktualizace sice
nezajisti bezchybnost, ale odstrani dosud zjisténé nedostatky a snizuje
pravdépodobnost napadeni daného zafizeni. Je tedy vhodné u softwarového vybaveni
nakonfigurovat automatickou aktualizaci, pfi¢emz je rovnéZ vhodné provadét kontrolu
aktualizaci manuédlné. V piipadé operacniho systému Windows Vista a vysSe,
doporucuji zapnout Windows Update, jenz zvladd automatickou kontrolu

a implementaci aktualizaci.

Pravidelna kontrola pfed nezadoucim softwarem — Kontrolu a eliminaci
Skodlivého software, zajistime piedev§im kvalitni antivirovou ochranou, doporucuji
spise placenou licenci. Antivirovou ochranu je vhodné pouzit v kombinaci se scannery,

detekujici spyware, malware, phising a dalsi hrozby.

Zaloha dat — Zde je doporuceni, aby zaloha dat byla provadéna pravidelné
a Vv kratSich Casovych usecich. Zalohu dat pfedevsim provadime za pomoci jiného
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média, nez na kterém se data pripravena k zaloze nachazi (napt. flash disk, externi

pevny disk, cloudové ulozisté a dalsi).

UCet bez administratorsky prav — Ziizenim uZivatelského uétu, bez
privilegovanych prav zajistime, ze Vv pfipadé nabourdni do systému nebudou

automaticky administratorska prava prevzata Gito¢niky.

Napadené spoleCnosti nebo napadeni uzivatelé by meéli informovat bud’
Narodni centrum kybernetické bezpecnosti, nebo sdruzeni CZ.NIC. Narodni centrum
kybernetické bezpecnosti se stara o kybernetické zabezpeceni statni spravy a kritické
infrastruktury, do niz patfi naptiklad energetické nebo vodovodni sité¢. CZ.NIC pak

zabezpeduje ostatni komeréni sféru.”

Splnéni hypotéz:

Hypotéza 1. Pocet respondentii, ktefi jsou obeznameni s problematikou

hackingu je celkem 63%, tudiz hypotéza je splnéna.

Hypotéza 2: Pocet respondentd, ktefi chrani pocita¢ antivirem, je celkem 73%

procent, z toho vychazi, ze hypotéza nebyla splnéna.

0 El15. Zpravy. E15.cz [online]. © 2014 [cit. 2014-2-6]. Dostupné z WWW: <
http://zpravy.e15.cz/byznys/finance-a-bankovnictvi/do-boje-s-hackery-se-zapoji-bezpecnostni-urad-
963107>.
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ACTA — obchodni dohoda proti padélkiim

EU- Evropska unie

DMZ — Demilitarizovana zona

HDD — Hard disk drive neboli pevny disk

ICT — Informacni a komunikacni technologie
NCKB — Narodni centrum kybernetické bezpecnosti
PC — Personal computer neboli ,,0sobni pocitac*

OS — Operaéni systém
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Priloha I.

Dotaznik — Poéitacova kriminalita

Ziskana data budou pouzita v bakalarské praci o pocitacové kriminalité se zamétenim
na hacking. Vystupni data maji ukazat povédomi uzivatelti pocitacti o tomto pomérné

novém fenoménu a rizicich, vazanych s nim. Vyplnéni dotazniku je anonymni.
Dékuji za vyplnéni

Jakub KaZimir, student Vysoké Skoly evropskych a regionélnich studii.

1. Vasvek
e Do 15 let
e 16-30
e 31-50
e nad 50

2. Mate vlastni pocitac?
e Ano
e Ne, sdilim ho s rodinou
e Chodim do internetové kavarny

e Pijcuji si od znamych

3. Kaolik hodin denné¢ travite u pocitace?

e Méné€nez 1

o 12
o 24
o 4-6
e Oavice

4. Slyseli jste nékdy o hackingu?
e Urcité ano

e SpiSe ano
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e SpiSe ne

e Urcité ne

5. Myslite si, Ze ptivodné hacking slouzil k obohaceni?
e Ano
e Ne

6. Myslite si, ze délate s pocitacem néco nelegalniho?
e Ano
e SpiSe ano
e SpiSe ne

e Ne

7. Slyseli jste o hnuti Anonymous?
e Ano, vim, co d¢laji
e Jen jsem o nich slySel, ale nevim, co délaji

e Ne, nikdy

8. Jaky operacni systém nejcastéji pouzivate?

e Windows

e GNU/Linux
e MacOS X
e Android

o Jiny

9. Pouzivate na pocitaci placenou antivirovou ochranu?

e Ano
e Ne
e Nevim

10. Aktualizujete pravideln€ operacni systém a programy v ném nainstalované?
e Ano, vzdy aktualizuji operacni systém a software v ném

e Pouze operacni systém
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e Jen nainstalovany software

o Neaktualizuji

11. Otevirate vSechny doruc¢ené e-maily?
e Ano, vSechny
e Vétsinu dorucenych e-maill oteviu
e Jenty e-maily, u kterych zndm odesilatele

e Nemam e-mail

12. Pouzivate na vétSin€ svych internetovych profilech a uctech stejnd hesla a
ptihlasovaci jména?
e Ano, jména i hesla
e Pouze jména
e Pouze hesla

e U kazdého profilu/uctu jiné jméno i heslo

13. Vyuzivate k placeni internetové bankovnictvi?
e AnNO
e Ne

14. Priblizné jak Casto zalohujete sva data, kterd povazujete za diileZita?
e Jednou tydné
e Jednou mésicné
e Jednou za pil roku
e Jednou ro¢né

e Nezélohuji vitbec

Dé&kuji Vam za vyplnéni dotazniku a pieji hezky zbytek dne.
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