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ABSTRAKT

MOLNAR, P. Bezpecnost informaci v informacnich technologiich : bakaldrska prace.
Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, 0. p. s., 2014. 59 s.
Vedouci bakalaiské prace : doc. JUDr. PhDr Jiti Bily, CSc.

Kli¢ova slova: bezpecnost informaci, zabezpe€eni, informacni systém, bezpecnostni normy

Tato prace Vv teoretické ¢asti zkouma zptisoby zabezpefeni a ochrany dat ulozené
Vv pocitacich, jak proti Gto¢nikovi, tak i proti Zivelné pohromé (pozar, vypadek elektrické
energie). Jednotlivé zabezpeceni jsou uvadény na arovni bezpecnosti béznych uzivatelt
informacnich technologiich, tak i v organizacich. Dale prace analyzuje normy, které se
pouzivaji pfi vytvareni bezpe€nostnich systémi. Normy vytvaieji pozadavky, podle kterych
ma dany systém byt vytvoten. Také prace se vénuje pravnim predpisim CR, jako je zékon
¢. 101/2000 Sb. O ochrané osobnich tdaji. V praktické ¢asti je pouZita dotaznikova metoda

pro sbér dat. Vystupem tohoto dotazniku jsou vydana doporuceni k zajisténi bezpecnosti dat

a informaci.



ABSTRACT

MOLNAR, P. Information security in iformation technology : bachelor thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2014. 59 p. Supervisor : doc.
JUDr. PhDr JiF Bily, CSc.

Keywords: information security, security, information systems, security standards

This work examines the theoretical methods of security and protection of data stored
on computers as against an attacker, as well as against natural disaster (fire, power failure).
Individual contributions are placed on the level of security of ordinary users of information
technology, as well as in organizations. The thesis also analyzes the standards that are used
when creating security systems. Standards form the requirements, according to which the
system is to be created. Also, work is devoted to the legislation of the Czech Republic, as Law
No. 101/2000 Coll. About Privacy Policy. In the practical part of the questionnaire method
used to collect data. The outcome of this questionnaire is issued recommendations to ensure

the security of data and information.
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1. Uvod

V dnesni dobé¢, kdy rozvoj informacnich technologii strmé stoupa a vyviji se
nové technologie a prostfedky pro komunikaci, které se uplatituji témét v kazdé lidské
¢innosti a s tim vznikl novy virtualni prostor, také oznacovan jako kyberprostor, ve
kterém se realizuji rizné operace napf.: Fizeni statu, samospravy, zdravotnictvi nebo
| prosta komunikace mezi lidmi, coz muze mit za nasledek vyssi ohroZeni spole¢nosti
jak umyslnym, napt. Gtok hackera nebo nelimyslnym zneuzitim téchto technologii.
Nepftitelem nemusi byt soused, ale miize to byt osoba, kterd je na druhé strané
zemékoule. MiiZze se jednat o skupinu nebo dokonce jednotlivce, ktery provadi dany
utok. Informatika je zédkladnim néstrojem organizované spole¢nosti ale mize byt také
nastrojem jak tuto spole¢nost snadno destabilizovat.

Pro zajisténi spravné funkc¢nosti informacnich technologii a eliminaci rizik
pusobici na tyto systémy se musi vytvaret adekvatni ochranné prostiedky nebo
protiopatieni a dale tyto opatfeni neustidle zdokonalovat, jelikoZz se objevuji nové
hrozby, které se méni a proto se idana ochrana musi témto hrozbam ptizpusobit.
Takovou ochranu nazyvame informacéni bezpecnost, kterd je ¢lenéna na tii zakladni
podskupiny a kazda s téchto atribut ovlivituje ochranu informaci jinak.

Uvodem jsou v praci vymezeny zakladni pojmy a atributy, jako jsou: dostupnost,
integrita, divérnost, jez spadaji jako celek do informacni bezpe€nosti. Prace bude
zamétena na prostredi béZnych uZivatelli informacnich technologii, budou téZ uvedeny
ptiklady zabezpeceni informaci v organizacich.

Dale bude pozornost vénovana zabezpeCovacim normam, piipadné budou
uvedeny zdkonné predpisy, které se tykaji daného problému. Normy budou posuzovany
podle efektivity, pro jakou oblast jsou nejvyhodnéjsi (zda je vhodné aplikovat tyto
normy iV ,,domacim prostiedi*). Kdo a jak muzZe vydavat tyto normy, popis zakladni
normy vyuzivajici se pro vytvareni urcité irovné bezpecnostni pro pocitatové systémy.
V této Casti se také prozkouma analyza rizik.

Dalsi ¢ast prace je vé€novana samotnému zabezpeceni pocitaCového systému.
Tato kapitola je rozdélena do dvou podskupin: fyzickd a softwarova bezpecnost.
V jednotlivych kapitolach jsou uvedeny pfipadné hrozby a zpusoby jak ochranit data
a informace v pocitacich. Zde jsou uvedeny nékteré zpisoby ochrany dat v organizacich

tak i v pro bézné uzivatele.



2. Cile a metodika

Hlavnim cilem této prace je zjistit moznosti, jak zabezpecit a ochranit informace
ulozené v pocita¢ich, jak proti piipadnému uto¢nikovi, tak i proti zivelnim pohromam.
Moznosti, jak zabezpeéit informace se mtzou provadét na fyzické, tak i softwarové
arovni. Fyzické zabezpeeni ma zamezit piistup nepovolanym osobam k datovému
ulozisti nebo zajisténi bezpecnosti pomoci technickych zafizeni napt. cCtecky
biometrickych udaju, magnetické karty a jiné. Softwarova bezpecnost se zajistuje
pomoci aplikaci v daném systému, jako jsou antivirové programy, firewall a dal$i. Tyto
moznosti maji pasobit proti hrozbam, které mohou nastat jak imysIné napft. hacker nebo
I vorganizaci pii ztraté zaméstnanecké loajality, ¢i neumysIné, jako je nedbalost
zaméstnancl nebo i vypadek elektrického proudu, piepéti atd.

Dil¢im cilem je zjistit efektivitu norem na vytvareni bezpecCnostnich opatieni
chranici informace. Normy jsou obecna kritéria, podle kterych se hodnoti dany systém,
ktery musi mit jasné¢ dand specifika, coz predstavuje financni zaté€z, a proto je nutné
zvazit, zda aplikovani norem na dany systém nebude drazsi nez pii ptfipadné ztraté dat.
Proto je provadéna analyza rizik, pifi které se zvazi veskera fakta (cena zabezpeceni
proti cen¢ chranénych dat) a vysledkem je pfijmuti danych opatfeni. Normy mohou
vytvafet jen autorizovani vyrobci (spole¢nosti, Organizace) a jsou neustale upravovana.

Prace je rozdélena do dvou hlavnich casti na teoretickou a praktickou cast.
V prvni ¢asti, se s pomoci analyzy odborné literatury uvedou moznosti zabezpeceni
a ochrany informaci ulozené v pocitaci. Bezpecnost je nutné rozliSovat na ,,domaci
prostiedi® tj. bézni uZivatele informacnich technologii a dale na organizacni prostredi
(firmy, organizace). Uroven zabezpedeni se v téchto dvou rovinach li§i a to z nékolika
divodu: finanéni (kazdé zabezpeleni je urCitd penézni zaté€z), technické (pouziti
specialnich technologii) a personalni (organizace maji najaté odborniky) prostredky.

Ke zjisténi, jaka rizika mohou ptlisobit na dany systém, je tfeba uskutecnit
detailni analyzu rizik. Vysledkem takové analyzy jsou negativni elementy, které mohu
pusobit na informace a proti kterym se vytvaii bezpecnostni opatfeni. V prostiedi
béznych uzivateli se muze jednat napt. pravidelnd aktualizace systému, antivirovy
program, firewall ¢i zalohovani dat. V organiza¢nim prostiedi mtze byt zavedeno napf.
selekce zaméstnanct (ur€eni pfistupu k informacim), protipoZarni ochrana, omezeny

pfistup k serveru nebo stavba Faradayovy klec (proti elektromagnetickému ruSent).



V teoretické ¢asti jsou dale uvedeny normy, které se mohou podilet na vytvareni
bezpecnostnich systému. Jedny z prvnich norem byly vytvoreny v USA, nékteré z nich
jsou pievzaty do CR. V soucasné dobé je platna cela $kala norem, jako CC (common
criteria) jsou obecna kritéria pro hodnoceni bezpecnostnich systému. V této praci je
podrobnéji popsana norma ISO/IEC 27001:2005 — jakoZzto mezindrodni standart
definujici pozadavky na systém managementu bezpecnosti informaci.

Tohoto problému se tykaji také zakonné predpisy, jako: zakon ¢. 101/2000 Sb. —
zékon o ochrané osobnich udajt; zdkon ¢. 106/1999 Sb. — zédkon o svobodném piistupu
k informacim, zakon ¢. 365/2000 Sb. — zédkon o informac¢nich systémech vetejné spravy.

V druhé casti prace — praktickd Cast, se budou sbirat data formou dotazniku.
Dotaznik se bude skladat pouze z uzavienych otazek, tykajici se vSe okolo bezpe¢ného
pouzivani pocitaCe, coz bude vést ke zjisténi postoje osob, které casto vyuZzivaji
vypocetni techniku. Ziskana data budou zpracovana do podoby grafii, ze kterych se

vytvorti doporuéeni jak spravné pouzivat pocita¢ a chranit v ném ulozené informace.

Stanoveni hypotézy

Hypotéza 1: Pocet respondentll vyuzivajici jakykoliv bezpecnostni program je
vyssi nez 70%.
Hypotéza 2: Vice jak 70% respondentl nesdili sviij pocitac s jinymi uzivateli.

Hypotéza 3: Své heslo neméni vice jak 50% respondentt.



3. Informacni bezpecnost

BezpecCnost je brana, jako ochrana ¢ehokoliv pfed nepfiznivymi jevy (ztrata,
poskozeni, zni¢eni) pusobici na dany predmét. Informacni bezpecnost I1ze chapat, jako
praktickou disciplinu informatiky zajist'ujici ochranu divérnosti, integrity a dostupnosti
dat ainformaci po cely Zzivotni cyklus, coz znamena od vzniku dané informace,
zpracovani, ukladani, pfenos az po jeji likvidaci. Tato disciplina se rychle rozviji,
jelikoz se vytvareji nové programy, jak pro podporu ochrany dat a informaci, ale
| programy vytvofené Utocniky (hackefi, teroristé¢). Nejedna se jenom o ochranu pied
umyslnym poSkozenim dat zplsobenou lidskou cinnosti, ale fadi se sem 1 Zivelné
pohromy (pozar, vypadek proudu).*

V této oblasti informacni bezpecnosti jiz vnikla fada firem zabyvajici se riznymi
aspekty zabezpeceni aktiv (ur¢ita informace, ktera se chrani), jak na softwarové urovni
(vyvoj antivirovych programil) tak i technické zabezpeceni pocitacovych systémui.
Pojem pocitacovy systém, si lze piedstavit, jako soubor ¢asti ovliviujici data
a informace. Do tohoto ,,baliku® patii urcité datové médium (pevny disk, opticky disk,
flash disk), na kterém jsou ulozeny data. K jejich pfecteni ¢i praci s nimi je zapotiebi
uzit hardwaru (osobni pocitac, server). Funkénost hardwaru zajistuje mimo jiné jeho
softwarové zafizeni (operacni systém, jiné programové aplikace). Data mohou byt
uloZena na serveru, za ucelem sdileni pro vice uzivateld, tak je dalezité zajistit sitové
piipojeni (LAN, WAN) k tomuto ulozisti. Veskeré zafizeni je vzdy umisténo v urcité
budové, ve které je tento systém spravovan a uzivan.?

Informaéni bezpecnost si klade za cil ochranu informaci po jeji cely Zivotni
cyklus. K vytvoreni patficné ochrany, se strategie celého systému opira o tfi zakladni
pilite: Divérnost, dostupnost a integrita dat. Tyto tfi zakladni atributy, jsou na sob¢
zavislé a mély by byt v rovnovaze, co se tyce jejich aplikace pro vytvareni bezpecnosti
informaci. Kazdy jednotlivy pilif je zaméfen na jinou oblast. Diivérnost je ochrana dat
pfed neopravnénym piistupem osob, kterym nejsou urceny. Dostupnost si klade za cil

zachovani pfistupovych komunikaénich cest mezi uZivatelem a datovym uloZiStém

Y HOWLETT, T. Open source security tools. New Jersey : Pearson Education, 2005. S. 26.
2 Clever and Smart [Online]. 2008-2014 [cit. 2014-1-2].  Dostupny  z WWW:
<http://www.cleverandsmart.cz/informacni-bezpecnost/>.
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uschovévajici data a informace. Integrita se zabyvd ochranou dat z hlediska jeji

’ o . v . 3
spravnosti 1 neposkozenosti.

Obréazek 1 — znazoriiuje propojenost viech tii zabezpetovacich atribut®

3
0

Davérnost Integrita

Dostupnost

3.1.Duvérnost

Nejcastéji se da definovat, jako zajiSténi pfistupnosti informace pouze tém, kteti
jsou k tomu opravnéni, a jejim cilem je ochrana téchto informaci pfed neopravnénim
¢tenim. Nezadouci zpfistupnéni (anglicky disclosure) se v informacni bezpecnosti
oznacuje, jako naruSeni divérnosti. K zajisténi tohoto atributu, je potieba vytvofit
klasifika¢ni schéma uréujici, kdo ma ptistup k jakému druhu informaci. Toto schéma je
predevs§im vytvaieno ve velkych spolecnosti operujici s velkym mnozstvim informaci
nachézejici se jak ve statnim, tak i v soukromém sektoru. Schémata se mohou lisit podle

bezpeénostni politiky danych subjektu, ale jsou vytvofena nejb&zné&jsi schémata.’

Klasifikace pro statni sektor:®
Ptisn¢ tajné (top secret) — nejvySSi stupen, zde uz miZe mit neZadouci

zptistupnéni znicujici dopad.

% Ikaros [Online]. 1997-2013 [cit. 2014-1-2]. Dostupny z WWW: <http://www.ikaros.cz/bezpecnost-dat-
v-informacnich-systemech>.

* Informace a  bezpecnost [Onling]. 2011 [cit. 2014-1-4].  Dostupny  z WWW:
<http://www.vlastnicesta.cz/clanky/informace-a-bezpecnost/>.

> lkaros [Online]. 1997-2013 [cit. 2014-1-2]. Dostupny z WWW: <http://www.ikaros.cz/bezpecnost-dat-
v-informacnich-systemech>.

® Clever and Smart [Online]. 2008-2014 [cit.  2014-1-2].  Dostupny  z WWW:
<http://www.cleverandsmart.cz/informacni-bezpecnost/>.
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Tajneé (secret) — nezadouci zpfistupnéni miize mit znaény dopad.

Duivérné (confidental) — nezadouci zpfistupnéni mize mit vyznamny dopad na

narodni bezpecnost.

Citlivé, ale neklasifikované (sensitive but unclassfied ) — nezadouci zptistupnéni

by nem¢lo mit vyznamny dopad na narodni bezpe¢nost.

Neklasifikované (unclassfied) — nejnizs$i stupeni, nezddouci zptistupnéni by

nemélo mit zddny dopad na nérodni bezpecnost.

Vytvofeny schémat, by nemél mit malo klasifika¢nich stupnd, jelikoz by to
mohlo vést k podcenéni hodnoty informaci a vytvofeni velkého mnozstvi stupiiit vede

k chaotickému zatazovani informaci (vybrat spravnou kvalifikaci je obtizné).

Pro soukromé subjekty je nejéastdji pouzivan:’

Duvérné (confidential) — nejvyssi stupenl, nezadouci zptistupnéni se zdrcujicim

dopadem (vyvojové plany, strategie subjektu).

Soukromé (private) — nezadouci zpfistupnéni ma negativni dopad (osobni tdaje

zahrnujici jak zaméstnance, tak i1 zdkazniky organizace).

Citlivé (sensitive) — nezadouci zpiistupnéni ma jiz negativni dopad (jedna se

0 finan¢ni politiku organizace, informace o produktu).

Veftejné (public) — nejnizsi stupen, ve kterém by nezadouci zpfistupnéni nemélo

mit dopad na organizaci.

K zajisténi daveérnosti, je nutné vytvofit ur€itd bezpecnostni opatieni v n¢kolika
urovnich (logickd, fyzickd a organizacni Uroven). Kazda z téchto trovni ovliviiuje
bezpecnost jinak a pfijima jina opatieni proti hrozbam plisobici na divérnost. Mize se

jednat napt. o fyzické zabezpeceni datového tulozist¢ (uzamdceni pevného disku do

" Clever and Smart [Online]. 2008-2014 [cit. 2014-1-2].  Dostupny  z WWW:
<http://www.cleverandsmart.cz/informacni-bezpecnost/>.
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trezoru, uzamcend mistnost se serverem), ke kterému maji pfistup jen opravnéné osoby.
Nejedna se jenom hardware pocitace, ale i dokumenty v listinné podob¢. Dale se mize
jednat o Sifrovani informaci vzhledem k jejich hodnoté. Hodnota informace se mize za
urCity Cas zméenit a snizit tim nutnost ochrany pfed nezadoucim zptistupnénim, muze se
jednat napft. o provedeni planované akce, kdy po jejim dokonceni neni tfeba dale chranit

informace.®

3.2.Dostupnost

Je charakterizovana, jako zajisténi pfistupu k informaci v tu dobu, kdy je s ni
potieba pracovat. Cilem této atributy je udrzeni dostupnosti pro osoby maji opravnéni
snimi nakladat, jelikoz dobfe chranéné informace jsou k nicemu, kdyz nebudou
pfistupné v dobé nutnosti. S piibyvajicimi utoky na servery zpusobujici vytfazeni
komunikacnich cest, se zacaly cile v informacni bezpecnosti soustfed’ovat nejen na
ochranu informaci pted nezadoucimi pfistupy, ale také zajistovat ptistup uzivateliim,
ktefi jsou opravnéni s nimi pracovat.’

Narus$eni dostupnosti, se muze objevit v nékolika smérech. Jednim z nich je
selhani hardwaru, coz ma za nasledek naruSeni pfistupu ¢i dokonce zni¢eni informaci.
Do tohoto nezadouciho jevu, se zatazuje veSkera technika, ktera je v jakémkoliv
kontaktu s informacemi. MiZe se jednat o poskozeni pevného disku ¢i jiného datového
ulozisteé nebo preruseni samotného datového kabelu znemoznujici navazat spojeni. Dale
se sem pocita 1 odpojeni ¢i jen vypadek elektrického napdjeni, coz mize vést ke ztraté
dat a informaci, se kterymi se pracovalo a nebyly uloZeny ¢i jinak zalohovany pted
zaCatkem tohoto neptiznivého jevu.lO

K ochrané a zajisténi dostupnosti, se vyuZzivaji rizna opatieni, kterymi mize byt
napf. vytvareni duplikatl, at’ se jedna o pevny disk ¢i napajeni (vytvotfeni nahradniho
zdroje), tak se mize vytvofit zalozni systém celého pocitace a dokonce celé sité. Avsak
vytvareni téchto duplikatu nese nckolik nevyhod a nutné je vSechny zvazit. Jednou
nevyhodou je, Ze pfi vytvafeni opatieni je urCitd financni zatéz rostouci s pocet

vytvofenych zaloznich prostfedki. Déle s tim roste narocnost na tidrzbu a spravu takto

8 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 60-61.
9 HOWLETT, T. Open source security tools. New Jersey : Pearson Education, 2005. s. 27.
Y DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 61.
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vytvotenych systémui a také vzroste pocCet mist, ve kterych se mize objevit zavada
(miZe se jednat o kterykoliv prvek a kabelové spojeni mezi nimi).**

Mezi jednotlivymi prvky musi byt zajisténa synchronizace, protoze pokud jeden
Z nich selze, tak druhy zélozni komponent musi pfevzit ulohu a pln¢ pracovat se
stejnymi daty jako na pivodnim prvku. Zajistit synchronizaci se da pomoci aplikace ¢i
sitovou vrstvou, ale stile se jedna o tézky ukol. Pokud by se tyto stavy neoSetfily,
mohlo by nastat rozdéleni ¢innosti jak hlavniho prvku, tak i sekundarniho, coz by vedlo
k tomu, 7e kazda Cast by pracovala zvlast a pak by obsahovala jiné informace.

Dostupnost by byla zaji$téna na ukor integrity informaci.*?

3.3.Integrita

Nejcastéji se da definovat, jako atribut zajist'ujici spravnost a uplnost informace.
Cilem je tedy zajistit celistvost informace proti neZzadouci zménég, kterd miZze byt
provedena umyslné, nedopatienim nebo selhanim hardwaru. Pokud dojde k tomuto
jevu, muiZe se stat, ze zména nebude ihned detekovana a nez bude odhalena, tak miize
uplynout urcity ¢as. V takovém piipad¢ se jiz té¢zko dohleddvaji ztracend plivodni data,
jelikoZz nelze dohledat, kdy byla informace zménéna. Pokud byla nezddouci zména
provedena dlouho pied samotnym zjiSténim, tak ani opatfeni ve zplsobu archivace ¢i
zalohovani pfili§ nepomohou, jelikoz se zde bude pravdépodobné nachazet modifikace
dané informace.

Zakladnim opatienim proti nezddouci zméné je zavedeni zdznaml veSkerych
provadénych modifikaci v systému, aby bylo mozné zjistit, kdy a kde byla zména
provedena a pak se da opravit na pivodni hodnotu. Jedna se nejjednodussi opatieni, ke
kterému by se dale méla provadét pravidelna archivace, pro dosazeni co nejrychlejsi
a nejpresnéj$i obnovy zménéné informace na ptivodni hodnotu. Dale se miize jednat
0 pouziti aplikace pro Sifrovani, kterd by kodovala informace pred samotnym ulozenim
na datova meédia. Takto zaSifrovany text je dale chranén kontrolnim soucet, ktery zjisti,

zda nebyla provedena zména.™*

' Clever and Smart [Online]. 2008-2014 [cit. 2014-1-2]. Dostupny z WWW:
<http://www.cleverandsmart.cz/informacni-bezpecnost/>.
12 DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 63.
3 Clever and Smart [Online]. 2008-2014 [cit. 2014-1-2]. Dostupny z WWW:
<http://www.cleverandsmart.cz/informacni-bezpecnost/>.
Y DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 60.
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4. Osvétleni vybranych pojmiu

V této c¢asti jsou uvedeny urcité pojmy tykajici se tohoto tématu, které jsou

struéné a vystizné popsany ke snadnému pochopeni jejich vyznamu.

Data — je nédzev pro Udaj, ktery je ziskdm pozorovanim nebo méfenim urcitého
jevu Ci objektu v daném okamziku. Jednd se predevSim o Ciselné udaje pro lepsi

zpracovani a je zakladnim kamenem pro informaci.’®

Informace — je Siroky pojem vyuzivany pro rizné vyznamy. Obecné lze chapat

jako udaj, ktery je tvofen souhrnem dat a uréitym zptisobem je prezentuje navenek. ™

Autentizace — je urCity proces ovéfeni identity osoby a jejiho opravnéni

k pristupu.’

Autorizace — je ovéfeni, zda ma subjekt ptislusna prava k provadéni danych

operaci (pracovat s daty, provad&t zmény v systému).'®

Firewall — jedna se software monitorujici sitovou komunikaci mezi pocitacem
ainternetem. D& se charakterizovat, jako ochrana hranic sit¢ a muze zablokovat

v vz ’ o - weiwr s 1
ptipadnou snahu o nezadouci primik z vngjsi sits.*

Honeypot — je uméle vytvoreny systém ¢i celd sit’, kterd je vytvorena za tcelem

naldkani a sledovani hackerli. MlZe také slouZit i jako obranna sit’, jelikoz mlze odvést

pozornost.?

Sandbox — je vyhrazena ¢ast v systému slouzici uréitému programu, zatim co

zbyla c¢ast systému nema k programu pfistup. Jedna se bezpecnostni mechanizmus

k otestovani nedtivéryhodnych pro gramﬁ.21

1> Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
1 Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
Y DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 65.

'8 Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
¥ Viry.cz [Online]. 2014 [cit. 2014-2-14]. Dostupny z WWW:<http://www.viry.cz/firewall-vs-bezny-
uzivatel/>.

2 Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
21 Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
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Hacker — je oznaCovan subjekt vyuzivajici své znalosti v oblasti vypocetni
techniky k vyhledavani a objevovani bezpe¢nostnich nedostatkli. Muze se jednat
0 osobu orientujici se v detailech programovych kodid a jejich zlepSovani. Osoba

programujici s posedlosti se d4 také oznagit za hackera.?

Malware — je obecny vyraz pro veskeré Skodlivé programy a kody, jez maji za

tikol zpiisobit Gjmu & ziskat ur¢ita data.?®

Spyware — jedna se program, ktery je umistén v pocitaci bez védomi uzivatele.
Nikterak neposkozuje pocita¢ ¢i uloZzené data, ale shromazd'uje a monitoruje data, ktera

pak odesila tvirci Skodlivého programu.24

Botnet — je skupina pocitaci ovladand bez védomi jejich uzivateli. Takto

v 7 < . vro 7 vy oy vy r v 25
podmanéné stroje jsou vyuzivany k Sifeni nevyzadané posty.

Adware — je program nutici uzivateli rizné reklamy béhem prohliZeni internetu.
Nemusi se jednat o Skodlivy software, jelikoz mize byt doprovazen tzv. EULA licen¢ni

ujednani, s kterymi musi uZivatel souhlasit v piipadé uzivani uréitych programi.?

Keylogger — je skodlivy program snimajici vSe co uzivatel napise na klavesnici.

Takto ziskava jména a hesla k a&tim.?’

Trojan — je oznacovan jako trojsky kin. Program je uzpiisoben tak, Ze na venek

se chova jako legitimni software, ale hlavnim cilem je ur¢itym zpiisobem Skodit, ¢i

ce vz ’ i ow 2
stahovat jiny nezadouci software do pocitace. 8

2 Pocitacovia bezpecnost a ochrana dat [Online]. [cit. 2014-2-14]. Dostupny z WWW:

<http://marlib.cmsps.cz/bezpecnost/bezpecnost.html/>.

2 pPC security [Online]. [cit. 2014-2-14]. Dostupny z WWW: <http:/pc-security.cz/slovnik-
pojmu/malware//>.

% Pocitacovd  bezpecnost a ochrana dat [Online]. [cit. 2014-2-14]. Dostupny z WWW:
<http://marlib.cmsps.cz/bezpecnost/bezpecnost.html/>.

% Root.cz [Online]. 1998 - 2004 [cit. 2014-2-14]. Dostupny z WWW: <http://www.root.cz/slovnicek/>.

% HOMER. Zalohovani a ochrana dat [Online]. 2009[cit. 2014-2-20]. Dostupny z WWW:
<http://uloz.to/xm9XdZo/zalohovani-a-ochrana-dat-doc/>.

2 Wordpress [Onling]. 2010 [cit. 2014-2-14]. Dostupny z WWW:
<http://stipek.wordpress.com/slovnik/>.

%% KURTZ, G., MCLURE, S., SCAMBRAY, J. Hacking bez tajemstvi. Praha : Computer Press, 2002. s.
508.
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Virus (worm) — jedna se o program S$ifici se samovolné pomoci e-mailu ¢i

pfenosnych datovych mediich.?

. . . . . oy 230
Hoax — je oznaovana zprava, ktera je nepravdiva a mize vyvolat paniku.

Phising — je oznacovano jako podvodné jednani Gtocnika, ktery se snazi pfimét
svoji obét’ k tomu, aby navstivila stranky, které jsou napodobeniny originalnich

internetovych stranek a zde v nich zadala své piihlaovaci udaje.**

Backdoor — da se také oznacit jako ,zadni vratka“ a jedna se o tmysIné
vytvofenou funkci v programu umoziujici vstup nepovolanym osobam do systému

a ptipadn& umozni ovladnuti systému. Jejich kompletni odstran&ni je velmi naroéné.*

DoS (Denial of Service) — ozna¢ovano jako odmitnuti sluzby a jedna se o utok
proti internetovym sluzbam, pii kterém dochézi k ptehlceni pozadavku, které vedou

k nedostupnosti pro ostatni uzivatele.®

2 Wordpress [Online]. 2010 [cit. 2014-2-14]. Dostupny z WWW:<http://stipek.wordpress.com/slovnik/>.
%0 Hoax.cz [Online]. 2000 - 2014 [cit. 2014-2-14]. Dostupny z WWW: <http://www.hoax.cz/cze/>.
3L Pocitacova  bezpecnost a ochrana dat [Online]. [cit. 2014-2-14]. Dostupny z WWW:
<http://marlib.cmsps.cz/bezpecnost/bezpecnost.html/>.
%2 KURTZ, G., MCLURE, S., SCAMBRAY, J. Hacking bez tajemstvi. Praha : Computer Press, 2002. s.
489.
%3 Lupa.cz [Online]. 1998 - 2014 [cit. 2014-2-14]. Dostupny z WWW: <http://www.lupa.cz/clanky/denial-
of-service-dos-utoky-zaplavove-typy/>.
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5. Zpusoby zabezpeceni a ochrany dat a informaci

V této oblasti jsou uvedeny jednotlivé zplisoby ochrany dat a informaci ulozené
Vv pocita¢ich a jsou popsany =zakladni principy fungovani téchto opatifeni proti
nezadoucim jevim. Cela ¢ast je rozdélena do dvou sekci. Prvni je orientovana na

fyzickou (hardwarovou) ochranu a druha se zaméfuje na softwarovou (aplikacni) vrstvu.
5.1. Technické zabezpeéeni dat a informaci

Tato Cast se zamétuje na zplsoby ochrany dat a informaci na technické trovni,
respektive ochrannd opatieni opirajici se o fyzickou existenci pfislusnych zafizeni, at’ se

jedna o pridavné ctecky ¢i uprava stavebniho stavu budovy.

Biometricka autentizace

Jedno ze zakladnich technickych opatieni, se vztahuje k biometrické identifikaci,
coz znamena vyuziti unikatnich, nemnénych vlastnosti téla, jako piistupového klice
k datim a informacim. Pfedev§im se jednd o otisky prsti, které jsou jedinecné
a neopakovatelné. Zakladem pro préci s takovymto typem zabezpeceni je Ctecka, ktera
disponuje vysokym rozlisenim, jelikoz je nutné dokonale rozpoznat, o jakého uzivatele
se jedna. Ctetka vytvoii obraz papilarnich linii prstu a uréi zasadni body dileZité pro
identifikaci a pak jim urci identifikacni ¢islo. Poté se tato informace, jako celek ulozi do
databaze, na kterou je CteCka pfipojena. Dochazi-li k autentizaci, ¢tecka porovnava
obraz vyskytujici se na snimaci jednotce a vnitini databaze, shodnou-li se, je pfislusné

v 4 o . e 4
osob¢ povolen piistup k datim a informacim. 3

Obrézek 2 - zobrazuje analyzu zikladnich bodi na prstu®
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% Biometricky identifikacni systém [Online]. 2006 - 2008 [cit. 2014-1-4]. Dostupny z WWW:
<http://www.vlastnicesta.cz/clanky/informace-a-bezpecnost/>.
% Biometricky identifikacni systém [Online]. 2006 - 2008 [cit. 2014-1-4]. Dostupny z WWW:
<http://www.vlastnicesta.cz/clanky/informace-a-bezpecnost/>.
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Tento systém se da vyuzit v mnoha smérech, at’ se jedné o kontrolu ptistupu do
budov ¢i mistnosti, sledovani dochazky ¢i ochrany dat a informaci ulozené v pocitacich.
Biometrické ¢tecky mohou byt soucasti velkého systému pro mnoho osob ¢i rozséhlost
a pocet snimacich zafizeni, ale celd sit’ je narocnd na udrzbu, coz se projevuje i ve
finan¢ni z4atézi. Takovéto bezpecnostni opatieni se nejCastéji vyskytuji ve velkych
organizacich. Zato mala jednoduchd zafizeni je mozno pfipojit k pocitaci pres USB
a pomoci softwaru se daji snadno ovladat. Podobnymi snimacimi jednotkami jsou jiz
vybaveny nékteré typy notebookii zvysujici bezpetnost ulozenych dat.*

Biometricka autentizace se netyka jen papilarnich linii. Stejné efektivné se da
vyuzit i oéni duhovky. K realizaci takovéhoto opatfeni se pouziva zafizeni podobné
kamete, které potidi nekolik snimkil za vtefinu a vytvofi tak soubor snimkua oka. Takto
vytvofené snimky se digitalizuji a jsou poslany do procesoru, ktery je vyhodnoti.
Systém se zamétfuje na urCité charakterizujici znaky oka a porovnava je s vnitini
databazi. Takto vytvoiené vzorky jsou unikatnéjsi nez otisky prstii ¢i DNA, dokonce ani
jednovajecna dvojcata nemaji stejnou duhovku. K identifikaci se d4 rovnéz pouzit i tvar
obliceje, ktery je zaloZen na zakladnich bodech vyskytujici se na tvafi (vzdalenost oci,
tvar nosu, tvar ust). VSechny tyto prvky jsou snimany kamerou a ziskana data jsou
porovnavana s databazi.*’

Do biometrické autentizace se také fadi ovéfovani hlasového vzorku, jez vyuziva
unikatnich vlastnosti lidského hlasu vedouci ke snadné identifikaci. Nejprve se do
vnitini databaze nahraje urCité heslo ¢i jednoduchd fraze, ktera bude pouzita pro
identifikaci uzivatele. Pokud dany uzivatel bude chtit ziskat pfistup do systému, musi
fici stanovené heslo nebo frazi, jez jsou ulozeny v databazi. Zaroven musi byt
zohlednény dalsi faktory, jako je: vyska hlasu, rychlost a jeho intenzita. Tato technika
neni az tak presna jako u ostatnich identifika¢nich biometrickych metod (otisky prstu,
obraz duhovky), ale nejvice je pouzita pii ovéfovani pres telefonni linky. N&kdy se tato
metoda ovefeni hlasu zaméiuje s rozliSovani hlasu. Kazda s téchto metod se zamétuje
na jiné aspekty. Ovéfeni hlasu urcuje konkrétniho uZivatele, tedy rozeznava osoby,
zatimco u rozliSovani hlasu se neurcuje vlastnik, ale rozeznavaji se pouze feCena

slova.®

% Biometricky identifikacni systém [Online]. 2006 - 2008 [cit. 2014-1-4]. Dostupny z WWW:
<http://www.vlastnicesta.cz/clanky/informace-a-bezpecnost/>.

¥ DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 68.

% MINISTR, J. Informacni bezpecnost. Karvina : SOS ochrany osob a majetku s.r.o., 2011. s. 81
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Ochrana dat proti Zivelnim pohromam

Jedna se veskeré skodlivé elementy, které mohou pulisobit na pocitatovy systém
a veskeré hrozby jsou pfirodniho charakteru. Jednim z prvnich nebezpeci je napétové
piepéti zptisobené uderem blesku. Veskeré soucasti pocitacového systému jsou stavény
na urcité napajeni a jsou velmi nachylné k jakémukoliv mirnému vzestupu napéti, pii
Kterém jsou nenavratné poskozeny. K eliminaci tohoto $kodlivého jevu se pouziva
proti-ptepétova ochrana, také oznaCovana jako bleskojistka. K zajisténi plné
bezpecnosti je nutné vytvorit nékolik stupiiti ochrany. Prvni stupen se nejcastéji nachazi
u hlavniho rozvadéce, jako hlavni vstupni brany napéti pro pocitacovy systém. Druhy
stupenl se ma nachazet ve vedlejSim rozvadéci ¢i ve skiince s jisti¢i pro danou Cast
objektu. Tieti stupen by se m¢l vyskytovat piimo u dané zasuvky, ke které je pocitac
pfipojen. VSechny tyto prvky pak dohromady tvofi ochranu proti piepéti, a pokud
nastane, tak se sice mize dostat pres urCity stupen, ale jsou vzdy v zdloze dal$i. Na
rozdil od jednostupiiové ochrany, ktera se nejcastéji vyskytuje az u koncové zasuvky,
nemusi vydrzet dané piepéti a propusti jej déle a tim dojde k poskozeni pocitacového

systému. *°

Dalsi nezédouci situaci spojenou s napétim je vypadek elektrické sité at’ jiz
z divodu piirodni katastrofy ¢&i jen pii vyskytu poruchy. Takovyto vypadek je
nebezpeény zejména ve chvili, kdy je pracovano s daty a nebylo provedeno ulozeni pied
vyskytem této nezadouci situace, tak veskerd prace je nendvratné ztracena. Nemusi to
byt zrovna uplny vypadek, ale stac¢i jen zakolisani energetické sité, coz mulze vést
k vypnuti pocitace. Nejjednodussim opatienim proti tomuto nezadoucimu jevu je Casté
ukladani provedenych zmén, aby se zabranila ¢i zmirnila jejich ztrata. Také je mozné
vyuzit nahradni napdjeci zdroje, jez maji za kol v ptipadé vypadku elektrické sité
udrzet v chodu jesté nékolik minut pocitacovy systém. Dany nahradni systém musi byt
ale dostatecné rychly, protoze nesmi dojit k vypnuti pocitace mezi dobou vypadku
elektrické sit€¢ a zapnuti ndhradniho zdroje. Nékolik minut bohaté postacuje k uloZeni

potiebnych souborii a tim se zabrani k jejich ztrats.*°

K dalSim nebezpecim pfirodniho charakteru, se da zatadit elektromagnetické

zateni. Takovéto zafeni se muze vyskytovat okolo kazdého vodice, kterym prochazi

¥ MOJMIR, K. Bezpecnost domdciho pocitace. Praha : Grada, 2006. s. 35.
“ DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 55.
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proud nebo iSlunce mize vyslat vysoky elektromagneticky impuls poskozujici
veskerou elektroniku. K ochrané pocitace se da pouzit specialni uzaviené Faradayovy
klece, které ochranuje veskeré komponenty ulozené uvnitf. Velikost klece se muze
podle ucelt lisit, nékteré¢ velké organizace zabyvajici se vypocetni technikou, jej stavi
po celé velikosti svého sidla a tim chrani veskeré vybaveni vyskytujici se uvnitf
budovy. Jindy se jednd pouze o velikost daného datového ulozisté. K ochrané proti
elektromagnetickému zafeni se da umistit pocita¢ ¢i datové ulozisté dal od rozvodové

kabelové sit¢, jelikoz mohou byt zdrojem nezddouciho magnetického zéteni.*

Mezi zivelné pohromy se také tadi pozar, jenz muize vniknout umyslné c¢i
technickou zavadou. At vznikne jakymkoliv zpiisobem, jedna se o devastujici Skodlivy
jev pro veskerou elektroniku. K zamezeni ¢i uplné eliminaci tohoto elementu je tfeba
pfijmout nezbytna opatieni, jako napfi.: zakaz koufeni ¢i zachazeni s otevienym ohném
Vv blizkosti vypocetni techniky, neumistovat snadno hoflavé predméty pobliz vétracich
otvordl chladici vnitini vybaveni pocitace ¢i zavedeni protipozarni ochrany v podobé
automatického hasiciho systému. Casto by mélo také dochéazet ke kontrolam p¥ivodnych
kabelt k napdjeni, jelikoz muzou byt poruSeny, coz vede k vysokému riziku vzniku

o 42
pozaru.

Také voda je jednim znejvétsich hrozeb pro jakoukoliv nechranénou
elektroniku, jednak pii kontaktu svodou muze dojit k poskozeni komponentu c¢i
jednotlivych soucastek, které jsou ohrozeny vznikem zkratu, jelikoz voda funguje jako
vodi¢ a mizZe zplsobit nezadouci kontakt mezi komponenty a tim je znicit. Dale se
muze jednat o necistoty piichazejici spoleéné s vodou, které ulpi na soucastkach nebo
proniknou do vnitinich mechanismti riznych komponentd. S nezadouci necistotou
samoziejm¢ prichdzi i oxidace vodivych cest jednotlivych soucasti, coz muize vést
k jejich poskozeni. K eliminaci tohoto nezadouciho jevu se daji pouzit specialni tlozné
,b0X1“, €1 jiz upravend uloznd média, kterd jsou odolna vii¢i plisobeni vody. Také je
mozné umistit pocitac ¢i tlozné média mimo ptredpokladany dosah piisobeni vody napf.
nepit pii praci s po¢itacem nebo nepokladat sklenici s vodou do blizkosti elektrickych

zatizeni.®

“ Elektrodynamika [Online]. 2010 [cit. 2014-1-16]. Dostupny ~ z WWW:
<http://kdf.mff.cuni.cz/vyuka/elektrodynamika/doku.php?id=experimenty:faradayova_klec>.

*2 DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 54.

* DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 54.
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Omezeni pristupu

Jedna se 0 bezpecnostni ochranu ve zpusobu vybéru uZivateli K jakym datim
a informacim maji pfistup. Jednd se o selektivni pfistup na trovni fyzické a softwarové
bezpecnosti. Fyzicka uroven je vytvoreni hmatatelné ochrany dat majici za ukol jejich
ochranu pfed nezadoucim zpftistupnénim. Muizou byt vytvoieny zvlastni mistnosti, ve
kterych se nachazi server ¢i datova ulozisté a do této Casti maji piistup pouze poverené
osoby, aby se predeslo nechténé ztrat¢ dat a informaci, zpravidla se jedna o spravce sité
udrzujici chod celého systému, ¢i uschovné trezory, do kterych se ukl&daji datové
média, ke kterym ma pfistup jen ten uZzivatel pracujici s danymi daty. Softwarova
uroveil spociva ve vytvoreni osobnich ¢t spolecné s jejich nastaveni piistupu
K ur¢itym informacim. VSichni uzivatelé maji ptistup do spole¢né sit€, ale maji odlisné
pristupové pravomoci. Tedy kazdy uzivatel ma pristup do jiné urovné zabezpeceni

a k jinému druhu informaci.**
Tokeny, ¢ipy, magnetické karty

K zlepseni zabezpeceni dat a informaci mohou byt pouzity rizné predméty, jako
jsou: magnetické karty, ¢ipy ¢i tokeny, které jsou pozity pfi autentizaci do systému
pfislusnym uZivatelem. Tyto pfedméty miZzou byt ndhraZkou za ptihlaSovaci udaje, tedy
neni nutné zadavat heslo a sta¢i jen prilozit pfedmét k ¢tecimu zafizeni k ziskani
pristupu. Vyhodou takovéhoto systému je, ze si doty¢ny uzivatel nemusi pamatovat
ptihlaSovaci udaje, coZ mlze predejit situacim pfi jejich zapomenuti a zaroven se jedna
o vcelku rychly proces autentizace. Takovyto jednoduchy systém, muze ale nést velké
riziko pfi ztraté¢ takovéhoto bezpe¢nostniho predmétu, jelikoZ se dd snadno zneuZit
nezadouci osobou, pfi vyuziti tohoto druhu identifikace. K zvySeni bezpe€nosti pii
pfipadném odcizeni pfedmétu je zavedeni kombinaci zabezpecovacich Grovni, napft. pfi
¢teni magnetické karty je nutné zadat ptistupové heslo ovéefujici skutecného uZivatele
nebo vyuziti dvou ptihlasovacich zatfizeni provadéjici autentizaci naraz. Tyto zafizeni
jsou v urcité vzdalenosti od sebe a mizou byt obsluhovany dvéma osobami, ¢imz se
zvySuje bezpecnost celého systému, protoze pouze opravnéné osoby maji piistup do

systému.*®

* DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 53.
** DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 57-58.
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5.2.Softwaroveé zabezpeceni dat a informaci

V této Casti se zabezpe€eni dat zaméfuje na aplikacni vrstvu, tedy na konkrétni
programy nebo jiné prostiedky, které jsou umistény v pocitaci majici za kol snizit ¢i
uplné eliminovat nezadouci hrozby pusobici na chranéna data a informace. Jedna se

0 specializovany software ureny pro konkrétni situace, pro které je urcen.

Antivirové programy

Tento software se da oznacit za zakladni zabezpeleni po kazdy pocitac
vyhledavajici $kodlivé a nezadouci programy jako jsou napf.: trojské kon¢, viry. Na trhu
jsou k mani rizné verze téchto aplikaci, mize se jednat o freeware (program, ktery je
voln¢ dostupny a za jeho pouzivani se nic neplati), ¢i rizné trial verze (program je
zdarma, ale po urcité dobé je nutné si jej zakoupit) a neposledni fadé placené programy
S plnohodnotnou podporou vyvojait. Veskeré tyto zabezpeCovaci programy poskytuji
vice mén¢ stejnou uroven zabezpeceni, i kdyz placeny software muze plnit lepsi funkei,
jelikoz je uzivateli poskytovana vyssi ,,péce.*®

Tento program funguje na vcelku jednoduchém principu. Porovnava svou vnitini
databazi s danym programem. Proto je nutné, aby databaze byla vzdy aktualni, protoze
testy pocitace provadejici se na zakladé manualniho piikazu uzivatele nebo automaticky
v pfedem nastavenou dobu. Pokud se zkoumany soubor shoduje, tak se jedna s nejvétsi
pravdépodobnosti o malware a dle typu antiviru lze provést urcité¢ akce, jak je:
odstranéni $kodlivého programu ¢i presunout do virového tresoru nebo opravit dany
soubor. Piedev§im zalezi na druhu antivirového programu, jelikoz mizou mit rliznou
dobu provadéni testii ¢i jejich dukladnost a spolehlivost (zda je nalezeny program

skute¢nd skodlivi).*’

Antispyware

Jedna se o software pracujici na podobném principu jako antivirovy program,

akorat je zaméfen na vyhledavani spywaru, coz je skodlivy maleware, ktery se vydava

1 Muj soubor [Online]. 2012 [cit. 2014-2-14]. Dostupny ~ z WWW:
<http://mujsoubor.cz/magazin/nejlepsi-antivirove-programy>.
4 Muj soubor [Online]. 2012 [cit. 2014-2-14]. Dostupny ~ z WWW:
<http://mujsoubor.cz/magazin/nejlepsi-antivirove-programy>.
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za jiny program, ktery jsme si v dobrém minéni uloZily do pocitace a pak mize oteviit
»zadni vratka do opera¢niho systému dal$im Skodlivym programim ¢i jen sbird rizna
data o uzivateli a odesila je zpét tviirci programu. Proto mtze byt jeho odhaleni naro¢né,
jelikoz je dobie skryty. Antispyware ma za ukol takovéto hrozby vyhledavat

a odstrafiovat & blokovat jejich komunikaci s vn&j$im prostredim.*®
Firewall

Je software odd€lujici prostfedi pocitace ¢i vnitini sit¢ a vnéjSiho prostiedi
internetu. Jednak zajist'uje ochranu pied nezadoucim prinikem do pocitace z internetu
(mlze se jednat o rizné utoky osob snazici se ziskat kontrolu nad pocitac¢em ¢i jen
ziskat ptistup k uloZzenym datiim). Také tiidi ptichozi pakety a propusti pouze ty, které
jsou vyzadovany uzivatelem. Dnesni verze firewallu obsahuji mnoho nastaveni, napft.
moznost zvolit jaky program muze komunikovat s vné&jSim prostiedim internetu, ¢i
kontrolovat jaké jsou aktivni spojeni a moznost jejich preruseni.*

Firewally se daji rozdélit do dvou velkych skupin: aplikaéni proxy servery
a paketové filtry. Aplikacni proxy servery se daji povazovat za bezpecnéjsi, ale diky své
limitovanému vykonu se nejvice hodi pro kontrolu dat a informaci vychazejici smérem
ven z mistniho prostfedi neZ ke kontrole toku dat pfechazejiciho z vnéjSiho prostiedi,
vyhodou tohoto druhu programu je jeho vysoka rychlost zpracovani. Druhym typem je
firewall spaketovym filtrem, ten se zejména pouziva tam, kde je potiecba vysoka
kapacita pfenaSenych dat obéma sméry ataké je kladen dliraz na kvalitu spojeni
s internetem, nevyhodou je mit dostate¢né vykonny hardware, jelikoz je na néj kladena

vysoka naro¢nost.>

“®  Antivirove centrum [Online]. 1998 - 2014 [cit. 2014-2-13]. Dostupny z WWW:
<http://www.antivirovecentrum.cz/antispyware.aspx>.

* Viry.cz [Online]. 2014 [cit. 2014-2-14]. Dostupny z WWW: <http://www.viry.cz/firewall-vs-bezny-
uzivatel/>.

% KURTZ, G., MCLURE, S., SCAMBRAY, J. Hacking bez tajemstvi. Praha : Computer Press, 2002. s.
422.
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Obrézek 3 — grafické znazornéni firewallu®

y
l.l]:,;‘;: R
|| ’ : . .
O

Firewall

Aktualizace softwaru

Tento tkon by mél byt provadén co nejcastéji, protoze zadny program neni
dokonale naprogramovan a vyskytuji se v ném jisté chyby, které jsou vyuZzivany
utoéniky ke svym cinnostem, muize se napf. jednat o snahu pievzit kontrolu nad
patii operacni systém provadé¢jici sluzbu prostfednika mezi hardwarem a ostatnim
programovym vybaveni pocitate. Tedy bez spravné funkénosti tohoto softwaru nelze
pln€¢ vyuzivat funkci pocitace. Proto je nutné udrZzovat operacni systém aktudlni
K zajisténi jak jeho funk¢nosti, ale i bezpe€nosti, jelikoz se jedna také pouze o program
majici i své chyby, které nemusi byt identifikovany a mohou byt hrozbou pro
uzivatelskéd data a informace uloZena na téchto zafizenich. Jednotlivy vyrobci vytvareji
bezpec¢nostni tymy majici za ukol nalezeni téchto chyb a zaroven k jejich eliminaci za

pomoci vydanych ,,zaplat“ v aktualizacich. *

Zalohovani

Jedna se o dal$i ochranu dat a informaci proti riznym nezddoucim jeviim, jako
je napt. ochrana proti ztrat¢ Ulozného média, selhani hardwarového zafizeni, selhani

softwaru nebo ochrana proti chybam vytvofenych uzivatelem. Zalohovani je provadéno

°1 ZCU [Online]. [cit. 2014-3-5], Dostupny z WWW: <http://home.zcu.cz/~gabra6/>.
52 Viry.cz [Online]. 2014 [cit. 2014-2-14]. Dostupny z WWW: <http://www.viry.cz/firewall-vs-bezny-
uzivatel/>.
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u vSech dat majici svou cenu, at’ vyjadienou penézi ¢i osobni hodnotou a vytvotrené
kopie jsou umistény V bezpeéném misté. Provadéni takovéhoto tikonu by mél byt
provadéno pravidelné, ¢i v momentech, kdy bylo s daty pracovano, pokud se ovSem
bude zaloha ¢asto ménit, tak je dobré zvolit ,,pfirastkovou metodu* vytvarejici nékolik
souborti, které jsou v urCitych intervalech aktualizovany. Takovato metoda muze
predejit nezadouci zméné, ktera se muze vyskytnout v datech a jejimu rychlému
odstranéni (mize se vyskytnout chyba, ktera jiz byla zalohovana, ale jsou k dispozici
dal3i kopie, které jsou pouZity k obnové zadouciho stavu v datech).*®

Dulezitym faktorem pii vytvareni zaloh je vybrat médium, na které se data
budou ukladat. Druhi, na které 1ze ukladat kopie je mnoho a zalezi na uzivateli, jaky typ
zvoli. Mezi nejéastéji pouzivana média se daji zatadit magnetové pasky pouzivajici se
k zalohovani serveri. Tyto pasky se daji oznadit za nejspolehlivéjsi, jelikoz se pouzivaji
z dob zrozeni vypocetni techniky a jsou tudiz ovéfeny. Dale jsou casto pouzivany
duplikaty pevnych diskd oznacovany jako RAID 0,1,10,5. Jedna se tedy o propojeny
systém uloznych médii taktéz vyuzivany k zaloze servert, ackoliv pii havarii zalozniho
disky, se mohou data poskodit ¢i nenavratné ztratit. Pro domaci vyuziti se necastéji
pouzivaji prenosnd média typu FLASH, ¢i rozsifena opticka média (CD, DVD, Blue-
ray), ktera jsou finanéné dostupna, a v celku se s nimi snadno pracuje, i kdyZ se na
takovouto zalohu nelze dlouhodobé spolehnout, jelikoz se zZivotnost CD, DVD udava
okolo 5-10let, protoze dochazi ke starnuti vyrobniho materialu. Také se k tomu muze
podepsat skladovaci podminky takovychto médii, jelikoz mize dojit k poskrabani

povrchu a tim znemoznit &teni disku.

Kryptologie

Prvopocatky kryptografie se nachdzejyi jiz v Cézarové monoalfabetické
substitu¢ni Siffe. Jednd se védeckou disciplinu zabyvajici se, jak ochranou dat
a informaci pred neopravnénym Ctenim, tak i jejich celistvosti. Tato véda se da rozdelit

do dvou skupin, prvni ¢ast se zaméfuje na kodovani a Sifrovani textu, kterou nazyvame

> HOMER. Zalohovani a ochrana dat [Online]. 2009[cit. 2014-2-20]. Dostupny z WWW:
<http://uIoz.to/xm9XdZo/zanhovani—a—ochrana-dat-dgc/>.
* MINISTR, J. Informacni bezpecnost. Karvina : SOS ochrany osob a majetku s.r.o., 2011. s. 94 — 95.
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kryptografie, zatimco druhd ¢ast je soustfedéna na analyzu algoritml a zaSifrovanych
dat, oznadovanou jako kryptoanalyza.>

Data a informace nachazejici se v bézné Cislicové podobé se oznacuji jako
otevieny text, jelikoz se d4 snadno precist a je dostupny vSem osobam majici piristup
k tomuto textu apravé i nezadouci uzivatelé, kterym nejsou tato data a informace
ureny. Za pouziti riznych algoritmtli, Se z otevien¢ho textu provede pifevod na
Sifrovany necitelny text, takovyto proces je nazyvan Sifrovani. Pro vytvafeni
zasifrovanych textl, je mozno vyuzit dvou =zakladnich typt Sifer. Jednd se
o symetrickou a asymetrickou kryptografii, jez se 1isi v technice $ifrovani.”®

Symetricka kryptografie je zaloZena na principu jednoho Sifrovaciho klice. Tedy
pomoci kli¢e je vytvoien z oteviené¢ho textu zaSifrovany a vyuziti stejného klice je
umoznén opacny proces, ze kterého je znovu ziskan otevieny text, Citelny pro uzivatele
vlastnici pozadovany kli¢. Vyhodou tohoto typu Sifrovani je nizka vypocetni naro¢nost,
coz umoziuje rychlejsi Sifrovani ¢i deSifrovani. Jsou zde i nevyhody v podobé
distribuce klice kazdému uzivateli, kterym je Sifrovany text urCen, coz s Sebou muze
nést uréité riziko v podob& odhaleni klice.>

Asymetrickd kryptografie je odlisSnd od ptedchoziho typu Sifrovani jednim
klicem. V tomto typu Sifrovani jsou vyuzity dva kli¢e, které jsou zalozeny na naro¢nosti
jejich matematického vypoctu, jak pii Sifrovani, tak i deSifrovani, coz se projevuje
Vv delsi asové narocnosti pro dekddovani zpravy, proto se tento typ Sifrovani nehodi pro
komunikaci vyzadujici rychlou reakci. Jeden z kli¢t je oznacovan jako soukromy klic,
k némuz ma pfistup pouze jeho vlastnik a druhy je nazyvan vetejnym klicem, jelikoz se
zpravidla nachazi na vetejné pristupné databazi, do které mohou uzivatelé nahlizet. Oba
klice jsou jiné matematické hodnoty zajist'ujici vzajemnou ochranu, jelikoZ neni mozné
pomoci vetejného klice vytvofit odpovidajici soukromy kli€. Tento systém je vyuzit pii
vytvafeni elektronického podpisu. Jednoznaénou vyhodou této Sifry je jeji relativni
bezpecnost vyuzivajici vysokych cislicovych V}’Ipoétﬁ.58

Elektronicky podpis je zaloZen na principu asymetrické Sifry, jenZ je vyuZzivan
pii zjistovani identity autord dokumentti nahrazujici podobu vlastnoru¢niho podpisu.
Sklada se z velmi vysokého Cisla, jez vyuziva jako svou ochranu proti prolomeni.

Pouziti podpisu je jednak vyuzivano k identifikaci toho, kdo jej vytvofil, ale také se

®KURTZ, G., MCLURE, S., SCAMBRAY, J. Hacking bez tajemstvi. Praha : Computer Press, 2002. s.
510.
® DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 4-5.
" JASEK, R. Informacni a datové bezpecnost. Zlin : Univerzita Tomése Bati ve Zling, 2006, s. 93.
 PETERKA, J. Bdjecny svét elektronického podpisu. Praha : CZNIC, 2011, uroveti 1-8 — 1-9.

27



vyuziva pfi komunikaci S vefejnou spravou, jez pro veskeré dokumenty piijaté
Vv elektronické podobé piiklada stejnou vahu, jako pro informace poskytnuté v listinné
podobé.59

¥ PETERKA, J. Bdjecny svét elektronického podpisu. Praha : CZNIC, 2011, aroveti 1-2 — 1-3.
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6. Normy a certifikace

Jednd se 0 stanovena pravidla pro rizné vyrobce informacnich technologii, aby
se zajistila jejich vzajemna kontabilita a mohla mezi nimi probihat komunikace.
Nejedna se zde jen o normy technické, ale jsou zde i normy zabyvajici se pocitaCovou
bezpecnosti, které jsou zaméfeny na ochranu dat a informaci.

Vytvaret takovéto normy mohou pouze standardizované organizace, jeZ mohou
byt narodniho, mezinarodniho &i odborového charakteru. Ceska republika je v této
oblasti zastoupena Ceskym normalizaénim institutem vydéavajici ¢eské normy pro rtizné
oblasti technickych, bezpecnostnich odvétvi. Tato norma je oznaCovana jednotnym
nazvem CSN. Mezi nejvyznamnéj§i mezinirodni normalizatni organizaci se fadi
International Standardization Organization, ozna¢ovana zkratkou I1SO vyskytujici se
u vSech norem vydanych touto spole¢nosti. Pro standarty vydanych Evropskou unii je
pouzito oznaceni EN. Veskeré vytvofené normy je mozno piebirat i jinymi staty,
jakozto i Cesky normalizadni institut piejima zahraniéni standarty, jeZ nesou
kombinované oznageni jako napi.: CSN ISO nebo CSN EN. Musi vsak nést stejné

¢iselné oznacenti, jako u vytvoreného originélu.60
6.1.Hodnoceni informac¢niho systému

Pro ziskani ptehledu bezpecnosti informacniho systému jsou pouzity normy, jez
maji za Ukol poskytnout moznost vybéru uzivateli, jaky druh bezpe¢nostniho systému si
zvoli a do kterého investuje financni prostiedky. Vyvojaf dan¢ho zabezpefovaciho
systému miize dodrZzovat pravidla stanovené normou, coz dava vyslednému produktu
urcitou miru bezpecnosti. Na konec systém zhodnoti odborny posuzovatel z hlediska
jeho bezpecnosti a za pouziti ptisluSnych norem ur¢i, jak je tento systém bezpecny.
K hodnoceni bezpecnosti je mozno uzit nékolik norem a zalezi jen na osobé¢, jaky typ
zvoli. Prvni hodnotici normou jsou americka kritéria TCSEC, ktera vznikla pro potieby
americké armady a k nim odpovidajici pozadavky kladeny na systém. Tato kritéria
definuji nékolik bezpecnostnich tfid oznaceny velkymi pismeny — D, C, H, A. Kazda
z téchto tiid ma svou uroven bezpecnosti. Dale se do hodnoticich norem fadi evropska
kritéria ITSEC, ktera byla vytvofena zejména pro obchodni zaméfeni, jelikoz je zde

vicero bezpecnostnich urovni pro detailnéjsi selekei dat a informaci. Piednostné se zde

% DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 17-18.
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vyskytuji tfidy funkcnosti urcujici funkce bezpecnosti obsazené v informacnich
systémech. Jednotlivé stupné ochrany, jsou vytvofeny tak, aby byly synchronni
s americkymi kritérii. Maji i podobna dé¢leni: F C, F C2, F B1, F B2, F B3. Dale se zde
vyskytuji tfidy zarucujici urcitou miru bezpec¢nosti obsahujici prosttedky, kterymi se ma
overit spravné nasazeni bezpecnostnich funkci. Mezi dalsi normy se sem tadi kanadska
kritéria CTCPPEC, ve které je bezpenost vnimana ponékud jinym smérem.
Bezpe¢nostni funkce jsou rozdéleny do nékolika skupin majici nékolik funkci. Podle
druhu bezpecnostni funkce v kazdé skupiné, se stanovi uroven zajisténi bezpecnosti.
V neposledni fadé se zde nachazeji i spole¢na common criteria, ktera vnikla spojenim
vSech ptedchozich norem. Jedna se o ,,bézna kritéria“ sjednocujici vydané normy,
zejména pro vyrobce vypocetni techniky k zajiSténi kontability mezi jednotlivym

. , . . 61
hardwarem riznych vyrobcii a zemi.

Tabulka 1 - hodnoceni kritérii pro diivéryhodné systémy®

Trida Nazev Zakladni udaje

Formalni specifikace ovéfenou na nejvyssi
Ovérend urovni, kanal pro formalni skrytou analyzu,
Al konstrukce ukdzka neformalni kédové korespondence

Bezpecnostni | Referencni kontrola (zabezpeceni jadra),
B3 domény "vysoce odolny vici praniku"

Formalni model, omezeni skrytych kanal(,
Strukturovana zabezpeceni orientované architektury,

B2 ochrana "relativné odolny vci priniku"
popsané Povinné pfistupné ovladaci prvky, oznaceni
ochrany bezpecnosti, odstranovani chyb souvisejici s
B1 bezpelnosti bezpelnosti

Kontrolovany Individualni odpovédnost, rozsahli audit,

C2 pfistup add-on balicky
Sektorova kontrola ptistupu, ochrana proti
Cc1 Diskrétni nehoddm mezi spolupracujicimi uZivateli
Minimalni
D ochrana Nehodnoceno

8 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno : Computer Press, 2004. s. 17-18.
%2 GASSER, M. Building a Secure Computer Systém. Ney York : Van Nostrand Reinhold, 1988. s. 5.
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6.1.1. Analyzarizik

Kazda ¢innost v oblasti informacnich technologii je vice méné spojeno s urcitym
rizikem, které je mozno definovat jako nebezpeci, které muze nastat kdykoliv béhem
urc¢ité udalosti nebo akce a negativné ovlivnit data a informace ¢i jiné strategie a cile.
Mira rizika se d& zjistit z nékolika faktord, jednak je to velikost negativniho dopadu
a pravdépodobnost, kdy se dané riziko vyskytne. Hlavnim cilem analyzy rizik je tedy
urcit, jaka rizika hrozi a také jejich dopady s moznosti zjisténi ptijatelnosti pro dany
systém. Velikost rizika se da stanovit podle pravdépodobnosti jeho vyskytu a dopadu
pro informacni systém. Takto uskute¢nénd analyza je pouzitelna pro kazdou oblast, i pro
IS organizace a spolegnosti.®®

Vysledkem analyzy rizik neboli bezpe¢nostni analyzy, jsou informace potiebné
K uCeni kontrolnich mechanizmu, které jsou nutné pro dany systém a naopak
ptebyte¢né. Provedenim analyzy rizik je nutné myslet na nezbytny faktor a tim je cas.
Takto ziskané informace jsou ziskany v urCitém c¢asovém okamziku a vzhledem
Kk neustalému vyvoji, jak v informacnim prostiedi, tak i prostfedi ve kterém se pracuje,

je nutné analyzu rizik aktualizovat v uréitém ¢asovém horizontu.*®

V soucasné dobé€ je mozno vyuzit 4 ptistupti k pfi provadéni analyzy rizik:®

1, Zakladni analyza rizik — veskera opatfeni jsou postavena na zakladé
podobnosti jinych systémt a z v§eobecnych bezpecnostnich standardd.

2, Neformélni analyza rizik — analyza je provedena odborniky bez uziti
bezpecnostnich standardi.

3, detailni analyza rizik — analyza je provedena strukturovanou metodou ve
vSech bodech bezpecnostni analyzy. Jedna se o nejpfesnéjsi metodu, avSak je s tim
spjata finan¢ni a Casova narocnost.

4, kombinovana analyza rizik — jednd se o analyzu, v niz muze byt pouZita
zakladni, neformalni a detailni metoda v jakékoliv oblasti, dle vybéru. Tato analyza je

necastéji pouzivanou metodou.

Vystupem takovéto analyzy rizik, je popis rizik, které mohou nastat pro

informacni systém a zaroven i1 popsani bezpecnostnich pozadavkii snizujici piisobeni

% MINISTR, J. Informacni bezpecnost. Karvina : SOS ochrany osob a majetku s.r.o., 2011. s. 46.
64 JASEK, R. Informacni a datova bezpecnost. Zlin : Univerzita Tomase Bati ve Zlin¢, 2006, s. 50.
% POZAR, I. Informacni bezpecnost. Plzaii : Ales Cenék, 2005. s. 86.
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rizika na pfijatelnou troven. Jsou zde i uvedeny detaily stavajicich bezpecnostnich
opatieni, proto je nutné tento dokument chranit pfed pfistupem nepovolanych osob.
Kvuli obsahu podrobnych informaci o kritickych mistech v organizaci, je tento
dokument uréen Gzkému okruhu lidi v managementu a v ramci organizace ma nejvyssi

.. .66
stupen utajeni.

6.2.Charakteristika normy ISO/IEC 27001

Norma ISO/IEC se da charakterizovat, jako uréity postup feSeni v oblasti
informaéni bezpecnosti. VesSkeré zkuSenosti a znalosti ziskané Vv oblasti informacni
bezpecnosti, jsou shrnuty do tohoto dokumentu mezinarodniho charakteru. Cely
dokument je rozdélen do nckolika sekci a zaroven stanovuje piislusné bezpecnostni
pozadavky pro kazdou uroven, coz zajiStuje urCitou uroven ochrany pro data
a informace. Obsahem dokumentu je: bezpecnostni politika, organizace bezpecnosti
informaci, klasifikace a fizeni aktiv, bezpecnost lidskych zdroji, fyzickd bezpecnost
a bezpecnost prostiedi, fizeni komunikaci a fizeni provozu, fizeni pfistupu, vyvoj
a Udrzba informacéniho systému, zvladani bezpecnostnich incidentt, fizeni kontinuity
¢innosti organizace, soulad s pozadavky. Veskeré bezpecnostni pozadavky Ilze
charakterizovat, jako seznam ukolu, jenz musi byt splnény k dosazeni optimalniho
zabezpeceni, zarovenl musi byt popsany obecné pro pouzitelnost v riznych typech obort
(bankovnictvi, doprava, Vzdél'élni).67

Obsahem této normy je prosazovani tzv. procesniho pfistupu, jez je uritou
aplikaci systému procesti v organizaci a jejich identifikaci a vzajemnym ptisobenim
a fizenim. Pro spravnou a efektivni funkénost organizace, musi byt identifikovany
a fizeny ¢innosti, které jsou navzajem propojeny. Cinnost vyuZivajici zdroje a fizeni za
urcitym ucelem premény vstupu na vystup, se da oznacit jako proces. Vystup daného
procesu, mize byt pouzit jako vstup do jiného procesu. Pii vyuZiti procesniho pfistupu
Vv oblasti bezpecnostniho managementu, je kladen diraz na: pochopeni pozadavkii na
bezpecnost informaci organizace a potfebu stanoveni politiky a cili bezpecnosti

informaci, zavedeni a provozovani opatfeni pro management bezpecnosti informaci

% MINISTR, J. Informacni bezpecnost. Karvina : SOS ochrany osob a majetku s.r.o., 2011. s. 47.
" MINISTR, J. Informacni bezpecnost. Karvina : SOS ochrany osob a majetku s.r.o., 2011. s. 59 — 60.
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v kontextu s fizenim celkovych rizik ¢innosti organizace, monitorovani a pfezkoumani
vykonnosti a u¢innosti ISMS, neustalé zlepSovani zalozené na objektivnim méteni.®
Tato norma povoluje model zndmi jako PDCA (plan-do-check-act), neboli
planuj-d¢lej-kontroluj-jednej, jez muze byt aplikovan na vSechny procesy ISMS
(information security management system). Cely model rozdélen do ¢tyi zakladnich

krok, jez na sebe navazuji.

Obréazek 4 — modelovy p¥iklad PDCA®

Tidastning Plénui Zidasinéné
strany strany
Ustaveni ISMS
P Zavadeni a Udrawani a .
Delg provezovant |SMS ‘ epzovan 1SMS Jecdne]
. Monitarowani a
Bezpeinost ., Y.
informas. pregdioumani IS5 Bizens
pozadawy 3 . bezp edn ost
ek 3vdni Kontroluj informaci

Prvnim krokem je plan, neboli zhodnotit soucastnou vykonnost ¢i piipadné
problémy v systému. Shromazdit data o zasadnich problémech s cilem eliminovat jejich
pri¢iny. Nakonec navrhnout a naplanovat feSeni, jak dosdhnout pozadovaného cile.
Druhym krokem je provedeni planu, jeZ zavadi v ucinnosti naplanované feseni. Tretim
krokem je kontrola zhodnocujici vysledky, ziskané testovanim systému a je nutné

posoudit Groveti dosaZeni naplanovanych cilt.. Poslednim krokem je samotné jednani "

6.3.Zakonné predpisy

Tato ¢ast kapitoly se vénuje pravnim piedpisim tykajici se oblasti informacni

bezpecnosti. Pozornost neni vénovana jen zdkonné strance, ale na ivod kapitoly jsou

%8 CSN ISO/IEC 27001. Systém managementu bezpecnosti informaci. Praha : Cesky normalizaéni ufad,
2006. s. 6.

o Csnonline [Onling]. [cit. 2014-3-14]. Dostupny z WWW:
<http://csnonlinefirmy.unmz.cz/html_nahledy/36/76533/76533_nahled.htm>.

o Patlalca  site [Online]. 2010 [cit. 2014-3-14]. Dostupny ~ z WWW:
<http://patlalca.wz.cz/2010/03/RIZENI-JAKOSTI-VE-STREDNIM-PODNIKU.html|>.
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uvedena pojmoslovi souvisejici s pravem, jako je napi. duSevni vlastnictvi ¢i pravo

autorskeé.

Pravo duSevniho vlastnictvi

Tento pojem se da charakterizovat jako souhrn pravnich norem vznikajici pfi
lidské tvaréi ¢innosti. Tedy zakladnim ptedmétem pro dusevni vlastnictvi je nehmotna
podstata, na rozdil od ostatnich véci movitého a nemovitého charakteru. Tento pojem
byl vymezen v roce 1967 svétovou organizaci dusevniho vlastnictvi, jez dava autorska
prava dusevnimu vlastnictvi v souvisejicich oblastech, jako jsou: vyndlezy, prumyslové
vzory, ochranné znamky, obchodni firmy a obchodni jména, védecké objevy, prava na
ochranu proti nekalé soutézi a vSechna dalsi prava vztahujici se k nehmotné Cinnosti
v riznych oblastech napt. primyslu, védni obory, literatura a umélectvi, obchodni
tajemstvi, zlepSovaci navrhy, know-how, topografie polovodi¢t, odradam rostlin, obsah
databéze a typografické znaky."

Za duSevni vlastnictvi se d4 vSak povazovat pouze to, co je dostate¢né originalni
aneda se opakovat. Pro ureni hodnoty duSevniho vlastnictvi je nutno vzit v potaz
nékolik faktort, jednak zalezi na mife vyuzitelnosti a jaky je pfinos pro spole¢nost
I jedince, dale zalezi na schopnosti podnétu k vytvafeni dal§i tvorby (hmotné Cci

nehmotné).”

Autorské pravo a software

Autorské pravo se da charakterizovat, jako soubor pravnich norem upravujici
vztahy z tvorby literarni, védecké ¢i umélecké nebo se na toto pravo da nahlizet, jako na
souhrn opravnéni mezi autorem a jeho dilem. K pravu autorskému je piibuzné
opravnéni dalSich osob, miiZze se jednat napf. o: pofizovatel databaze ¢i vykonného
umélce. Také se zde projevuje cast jinych subjekti, které zprostiedkovavaji uziti dél
v konkrétnich ptipadech, jedna se o: divadelni agentury, umélecka galerie. Software
(po¢itadovy program) je v Ceské republice chranén autorskym pravem, jez je soudésti
duSevniho vlastnictvi. AvSak autorské pravo chrani pouze konkrétni vytvorena dila,

které Ize vnimat v uré&ité podobé, ale nechrani samotné myslenky &i ideje.”

" STEDRON, B. Ochrana a licencovani pocitacového programu. Praha : Wolters Kluwer, 2010. s. 2 - 3.
& Czeplinn [Online]. 2010 [cit. 2014-3-15]. Dostupny z WWW:
<http://www.czeplinn.eu/cs/articles/mental-property/110-duevni-vlastnictvi>.

" Autorské pravo [Online]l. 2011 [cit. 2014-3-15]. Dostupny z WWW: <http://www.autorske-
pravo.info/pojem-autorskeho-prava>.
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Softwarovy patent

Patent je urCen k pravni ochrang urcitého vynalezu, jez zarucuje majiteli vyluéné
pravo pro vyuzivani vynalezu. Platnost tohoto patentu se udéluje na 20 let. Jedna se
0 jakysi monopol, ktery je casové omezen a je udélen vynalezci nebo objeviteli urcité
technologie, ale za podminky, ze musi byt zvetfejnéna. Patentovat I1ze jak konkrétni véc,
produkt, tak i urcity proces. Softwarovy patent je ur€en k ochrané virtudlniho majetku,

konkrétné urCity programovy proces (zptsob programovéni).74

Z&kony souvisejici s informa¢ni bezpe¢nosti

Zakonné formy pro informaéni bezpe¢nost se vyskytuji riznych oblasti, jako je:
trestni zdkon, obchodni ¢i obCansky zdkonik. Kazdé jednani se posuzuje a fadi pod
konkrétni paragraf v dané oblasti nebo uréuji odpovédnost subjekti pracujici s daty

a informacemi.

Zakon ¢. 499/2004 Sb. O archivnictvi a spisové sluzbé a o zméné nékterych
zakond. Tento zakon upravuje vybér a evidenci archivalii, ochranu archivalii, prava
a povinnosti vlastnikl archivalii, prava a povinnosti drziteld a spravct archivalii (dale
jen "drzitel archivalie"), vyuzivani archivalii, zpracovani osobnich udaju pro ucely
archivnictvi, soustavu archivil, prava a povinnosti zfizovatelll archivii, spisovou sluzbu,
plusobnost Ministerstva vnitra (dale jen "ministerstvo") a dalSich spravnich Uradi na

Useku archivnictvi a vykonu spisové sluzby, spravni delikty.75

v

Zékon ¢. 106/1999 Sb. o svobodném piistupu k informacim. Podle 8§82 je
povinnost poskytovat informace nasledujici: ®
1. Povinnymi subjekty, které maji podle tohoto zakona povinnost poskytovat
informace vztahujici se k jejich pisobnosti, jsou statni organy, Uzemni
samospravné celky a jejich organy a vefejné instituce.
2. Povinnymi subjekty jsou dale ty subjekty, kterym zakon svéfil rozhodovani

0 pravech, pravem chranénych zajmech nebo povinnostech fyzickych nebo

" STEDRON, B. Ochrana a licencovéni pocitacového programu. Praha : Wolters Kluwer, 2010. s. 7.

> CESKO. Zakon ¢&. 499 ze dne 30. Cervna 2004 o archivnictvi a spisové sluzb& a o zméné n&kterych
zakont. In Shirka zdkonmii Ceské republiky. 2004, &astka 173, s. 1. Dostupné také
z WWW:<http://www.zakonyprolidi.cz/cs/2004-499>.

® CESKO. Zakon ¢&. 106 ze dne 8. Cervna 1999 o svobodném piistupu k informacim. In Shirka zdkonii
Ceské republiky. 1999, Castka 39, S. 1-2. Dostupné také
z WWW:<http://eagri.cz/public/web/mze/legislativa/pravni-predpisy-mze/tematicky-prehled/Legislativa-

ostatni_uplna-zneni_zakon-1999-106-pristup-k-informacim.htmi>.
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pravnickych osob v oblasti vefejné spravy, a to pouze v rozsahu této jejich

rozhodovaci ¢innosti.

3. Zakon se nevztahuje na poskytovani informaci, které jsou predméetem
prumyslového vlastnictvi, a dalSich informaci, pokud zvlastni zakon upravuje
jejich poskytovani, zejména vytizeni zadosti véetné nalezitosti a zpisobu podani
zadosti, lhut, opravnych prostiedki a zptasobu poskytnuti informaci.

4. Povinnost poskytovat informace se netyka dotazt na nazory, budouci rozhodnuti
a vytvareni novych informaci.

Zakon ¢&. 412/2005 Sb. O ochrané utajovanych informaci a o bezpeénosti
zpusobilosti. Tento zdkon upravuje zdsady pro stanoveni informaci jako informaci
utajovanych, podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zésady
pro stanoveni citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon
statni spravy.’’

Zékon ¢. 101/2000 Sb. O ochrané osobnich tdaji a 0 zméné nékterych zakontl.
Tento zakon v souladu s pravem Evropskych spolecenstvi, mezinarodnimi smlouvami,
kterymi je Ceska republika vazana, a k naplnéni prava kazdého na ochranu pied
neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pii zpracovani
osobnich udajli a stanovi podminky, za nichZ se uskutec¢iiuje pfedani osobnich tdaji do
jinych stati.”®

Z&kon ¢&. 365/2000 Sh. Zakon o informacnich systémech vefejné spravy
a 0 zméné nékterych dalSich zakond. Tento zakon stanovi prava a povinnosti, které
souviseji s vytvafenim, uzivanim, provozem a rozvojem informacénich systému vetejné

spravy.”

" CESKO. Zikon & 412 ze dne 21. Zaii 2005 o ochrané utajovanych informaci a o bezpe&nostni
zplsobilosti. In  Shirka zdkonit Ceské republiky. 2005, &astka 143, s. 1. Dostupné také
z WWW:<http://www.nbu.cz/cs/pravni-predpisy/zakon-c-4122005/uplne-zneni-zakona-c-4122005/>.

8 CESKO. Zéakon &. 101 ze dne 4. Dubna 2000 o ochran& osobnich udajii a o zméné& nékterych zakont. In
Shirka zakonii Ceské republiky. 2000, Castka 32, S. 1. Dostupné také
z WWW:<http://www.sagit.cz/pages/shirkatxt.asp?zdroj=sb00101&cd=76&typ=r>.

® CESKO. Zakon &. 365 ze dne 14. Zafi 2000 o informagnich systémech vefejné spravy. In Shirka
zakonii Ceské republiky. 2000, Castka 99, S. 1. Dostupné také
z WWW:<http://www.zakonyprolidi.cz/cs/2000-365>.
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7. Vyhodnoceni dotazniku

V této Casti je obsazeno vyhodnoceni jednotlivych otazek dotazniku. Cely
dotaznik je vytvofen 15 uzavienymi otazkami a jednou moznosti vybéru. Respondenti
byli ziskavani na socialnich sitich, jelikoz se da pfedpokladat, ze zde budou uzivatele,
Casto vyuzivajici pocita¢. Zavérem hodnoceni jsou vydana doporucéeni, jak spravné
chréanit sva data a informace. Dotaznik byl prezentovan v elektronické form¢ a celkem

jej vyplnilo 288 respondentt.
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Vékova skupina

Tato otdzka v dotazniku méla spiSe orientacné zafadit respondenta do urcité
veékové skupiny.

Z grafu je patrné, ze nejpocetnéjsi vékova skupina respondentti je v rozmezi
mezi 15 a 22 roky tvorici 45% (tedy 128 lidi) z celkového poctu. Nasledovany jsou 38%
(109 1idi) pro v€kovou skupinu 23 — 30 let. Dale jiz malou skupinu tvofili respondenti
od veéku 31 let a vySe tvorfici celkové 17% (39 lidi). Lze tedy fici, Ze nejpocetn&jsi
skupina uzivateld, ktefi odpovidali na tento dotaznik, se nachazi ve vékovém rozhrani

15 — 30 let tvotici dohromady 83% (237 lidi).

Graf 1 — vékova skupina respondenti®

1% 0%

B Nejvice 15 let
m15-22let
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W 47 avice let

8 \/lastni zdroj
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Sdilite pocitac s ostatnimi uZivateli?

Tato otazka si klade za cil, zjistit zda je pocita¢ sdilen i jinymi uzivateli. PoCet
uzivateldi pracujici na jednom pfistroji je dulezity z pohledu bezpecnosti, jelikoz kazdy
uzivatel se jinak chova pfi prohlizeni internetovych stranek a pfipadné stahovéni
riznych soubort. Tim mlze ohrozit bezpecnost jinych uzivateli.

Nejvétsi pocet respondenttt 72% (206 lidi) vyuzivaji pocitac sami, tedy si mohou
kontrolovat bezpecnost dat a informaci. V piipad¢ sdileni pocitace s jinymi uZzivateli
jsou dvé moznosti. Prvni z nich je pouziti stejného Uctu, jez vybralo 16% (47 lidi).
Druhou moznosti je sdileni pocitace, ale pti pouziti spravce Uctd, kterd tvoii nejmensi
skupinu s 12% (35 lidi). Tato moznost se da povazovat za bezpecnou, protoze kazdy
uzivatel ma svij osobni UCet azaroven jsou chranény data jinych osobnich uctd

nachéazejici se v daném pogitaci.

Graf 2 — sdileni potitate®

B Ano, sdilim, kazdy uZivatel
ma sv(j osobni ucet
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M Ne, pocitac vyuzivam sam

8 Vlastni zdroj
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Piihlasujete se na internetové ¢ty na veirejnych pocitacich (kavarny, $koly)?

Pouzivani vefejné pristupnych pocitaci nese s sebou bezpecénostni riziko, jelikoz
ma k tomuto hardwaru kdokoliv pfistup a proto mohou byt infikovany Skodlivym
softwarem za ucelem ziskéani pfihlaSovacich udaji veSkerych uzivateld pouZzivajici tento
pocitac.

V dotaznikovém Setfeni bylo zjiSténo, ze nejvétsi pocet respondentd 46% (133
lidi), nevyuziva vetejnych pocitacii. V otdzce piihlasovani se na tyto pocitace jsou
vytvofeny dvé otazky. Prvni se zaméfila na vyjimecné vyuziti volici 38% (108 lidi).
Druha otazka zjistovala pravidelné pouZzivani veifejné ptistupnych pocitacu, Kterou

vybralo 16% (47 lidi).

Graf 3 — p¥ihla§ovani na vefejnych po&itatich®
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Vyuzivate vice internetovych uéti (e-mail, on-line hry, socialni profily)?

Tato otdzka se zaméfila na uzivani vice internetovych uctl a také na ptihlaSovaci
Gdaje k nim.

Z grafu je patrné, ze kazdy respondent ma vice jak jeden internetovy ucet.
Rozliseni otazek bylo v mozZnostech piihlasovacich tdaju. Prvni variantou je, zda
uzivatel pouziva stejné heslo a jméno k ptihlaSeni do vSech svych uctl, tuto moznost
zvolilo 12% (36 lidi) respondentli tvofici nejmensi ¢ast. Druha otdzka se naopak
zaméfila na pouzivani jinych ptihlaSovacich udaji pro kazdy ucet, jez byla vybrana
V 42% (120 lidi). Posledni variantou bylo, zda jsou stejné piihlaSovaci idaje pouZzitu jen

u nékterych G¢éth tvorici nejvétsi ¢ast respondentt s 46% (132 lidi).

Graf 4 — pouzivani vice internetovych uétia®
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Setkali jste se s pripadem odcizeni internetového uctu?

Tato otazka zjistuje, zda se respondent setkal s odcizenim internetového uctu,
jednak ze své osobni zkuSenosti ¢i z okoli jeho ptatel.

Z grafu je patrné, Ze nejveétsi pocet respondentl si chrani své ptihlasovaci udaje
nebo se snazi zabranit zneuziti svého Uctu v 62% (178 lidi) a zarovent se nesetkali
s ptipadem odcizeni. Druhou nejpocetnéjsi odpovédi je setkani se odcizenim v okruhu
pratel, tato varianta byla vybrana 16% (47 lidi). Dalsi odpovédi, ve které se respondenti
nesetkali s timto pfipadem a berou ho na lehkou vahu nevénujice mu pozornost, zvolilo

16% (46 lidi). Ostatni 6% (17 lidi) maji svou osobni zkuSenost.

Graf 5 — setkéni s pfipadem odcizeni®
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Navstévujete internetové stranky, které jsou oznaceny jako nediivéryhodné?

V této otdzce se zjist'uje, zda respondenti navstévuji stranky, které jsou oznaceny
jako nedivéryhodné. Muze se jednat o stranky, na kterych se ukryva skodlivy software
a béhem prohliZeni téchto stranek, se muze infiltrovat do pocitace nebo to mohou byt
internetove stranky s nedplnou certifikaci.

Z odpovedi vyplyva, ze 81% (234 1idi) se témto strankam vyhyba a nenavstévuje
je. Zatim co 19% (54 lidi) se neboji tyto nediveéryhodné internetové stranky

navstévovat.

Graf 6 — nav§tévovani nediivéryhodnych stranek®
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Stahujete ¢i jinak pracujete se softwarem, u kterého si nejste jisti jeho
diivéryhodnosti?

Tato otazka si klade za cil zjistit, zda respondent pracuje s programem, u kterého
si neni jisty je davérnosti ¢i pivodem a také za jakych okolnosti je ochoten s timto
softwarem manipulovat. Takto neznamy program muze nést s sebou urcité riziko,
jelikoz se muze jednat Skodlivy software s uréitym cilem poskodit uzivatele.

Nejvetsi ¢ast respondenttt 34% (98 lidi) je ochotna pracovat stimto typem
programu za ptedpokladu, Ze nebude oznacen jako Skodlivy software bezpecnostnim
programem nachézejici se v daném pocita¢i. Dalsi ¢ast 28% (81 lidi) pracuje s tim
softwarem, i kdyz je urcen jako Skodlivy software. S takto nedivéryhodnym programem
odmita pracovat 28% (80 lidi) respondentl. V poslednim piipadé respondenti pracuji

S timto softwarem a pfitom je nezajima jeho ptvod a to v 10% (29 lidi).

Graf 7 — Pracovani s nediivéryhodnym programem®

B Ano, pokud neni oznacen
bezpecnostnim programem
jako Skodlivy software

B Ano, i kdyZ je oznacen
bezpecnostnim programem
jako Skodlivy software

1 Ano, nezajima mé puavod
softwaru

B Ne

8 Vlastni zdroj
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Provadite pravidelné aktualizace softwaru (operacni systém, antivirové
programy)?

Provadéni pravidelnych aktualizace je zésadni kudrZzeni urcité urovné
bezpecnosti v pocitaci, jelikoz je nutné pfizplisobovat software novym vznikajicim
hrozbam.

Nejvétsi podil respondentt tvoii 29% (83 1idi) uvadejici, ze provadeji aktualizaci
softwaru v mé&si¢nim cyklu. Druhou nejéastéjsi odpovédi je neprovadéni programové
aktualizace v 27% (78 lidi). Ttetim nejcastéj$im vybérem respondentd, je provadéni
aktualizaci tydné, coz zvolilo 23% (65 lidi). Posledni moznost zvolilo 21% (62 lidi)

uvad¢jici denni aktualizace softwaru.

Graf 8 — pravidelné aktualizace softwaru®

B Ano, aktualizuji denné
B Ano, aktualizuji tydné
m Ano, aktualizuji mésicné

B Neprovadim

8 Vlastni zdroj
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VyuZivate néjaké programy k ochrané dat a informaci na svém pocitaci?

Bezpecnostni software by mél byt nedilnou soucasti pocitace, jelikoz muze
odhalit Skodlivy program jest¢ pfed tim, nez provede urcitou nezadouci cinnost.
Ptipadné mulize zjistit, zda se jiz v poc€itaci nenachazi jiny nezadouci software.

Dle grafu pouzivd téméf polovina respondenti 48% (138 lidi) bezpecnostni
program, ktery je nabizen zdarma. Tento typ programu je piijatelny, ale na rozdil od
placeného softwaru vybrany 25% (73 lidi) respondentli, nemusi nabizet urité ovladaci
prvky ¢i plnou podporu. V 27% (77 lidi) respondenti uvedli, Ze neuzivaji bezpeénostni

software ve svém pocitaci.

Graf 9 — typ pouZivaného softwaru®

B Ano, pouzivam placeny
software
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Jak Casto provadite testovani pocitace na Skodlivy software?

Casté provadéné testovani poéitate mize vést k odhaleni skrytého $kodlivého
programu a tak ptedejit pfipadnému nezddoucimu stavu.

NejcastéjsSim casovym cyklem pro kontrolu pocitace je dle grafu tydné
provadéné. Tuto moznost zvolilo 35% (100 lidi) respondentti, coz je nejvetsim poctem.
Druha nejcastéjsi zvolenou odpovédi je automaticky provadéné testovani, na které se
spoléha 27% (78 lidi). Ttetim nejvétsim poctem 22% (65 lidi) jsou respondenti, ktefi
neprovadi kontrolu pocitace. Posledni dvé odpovédi, jsou co do poctu zvolenych otazek,

na shodné urovni. Prvni odpovéd’ zvolilo 8% (23 lidi), ktefi provadé;i aktualizace kazdy

den a druhd byla zaméfena na aktualizaci softwaru v mési¢nim cyklu, kterou zvolilo 8%
(22 lidi).
9

Graf 10 — &etnost provedenych testii na §kodlivy software®
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B Automaticky provadéné
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Pouzivate programy pro spravu softwaru (defragmentace, ¢iSténi registru)?

Pouzivani téchto programi nepiimo ovliviluje bezpecnost informaci. Spise
slouzi k udrzbé¢ softwarového vybaveni pocitace, ale miize zabranit urc¢itym nezddoucim
jevim, jako je zpomaleni vykonnosti pocitace ¢i jeho Uplnému zkolabovani z divodu
vyskytu chyb v registrech.

Dle grafu je jednoznacné, ze vétSina 73% (209 lidi) vyuziva urcitou formu
programu pro spravu softwaru, at’ v placené formé ¢i zdarma. Zbyly pocet respondentii

27% (79 1idi) nevyuziva zadného druhu takovéhoto programu.

Graf 11 — Pouzivani programii pro spravu softwaru®
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B Ne, 7adné takové programy
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Jako druh hesla pouZivate pro vase ucty?

Druh hesla je dilezity pro jeho bezpecnost, jelikoz pii vyuziti kombinace znakd,
pismen a cislic roste doba nutna pro jeho prolomeni pfipadnym uto¢nikem.

Nejcastéji volenou odpovédi respondenti 54% (156 lidi), kteti pouzivaji ve
svem hesle kombinaci pismen a ¢islic. Druhou nejcastéjsi odpovédi je vyuziti hesla
slozenou jen z pismen, tuto variantu zvolilo 22% (63 lidi). S 18% (52 lidi) respondentt
je tato odpoveéd’ na tietim misté. Tuto moznost volili uzivatelé hesla tvofenou kombinaci
pismen, znakil a Cislic. Posledni variantu hesla skladajici se pouze z ¢islic zvolilo 6%

(17 lidi).

Graf 12 — druh hesla®

M Kombinace pismen, znak( a
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B Kombinace pismen a Cislic

1 Kombinace pismen

B Kombinace dislic

%1 Vlastnf zdroj

49



Jaka je skladba vasSeho hesla?

Skladba hesla je jaky si postup jak bylo heslo vytvofeno. MuzZe se jednat
0 nahon¢ poskladané heslo ¢i je to ur€ité existujici slovo, at’ ptelozené do jiného jazyka
nebo je to jednoducha matematicka posloupnost.

Z grafu lze vycist, ze nejvetsi podil 62% (178 lidi) respondentl, pouziva heslo,
které bylo vytvoteno z jiz existujiciho slova. Druhou moznost zvolilo 33% (95 lidi),
jejiz heslo je sestaveno pomoci nadhodné kombinace. V posledni odpovédi se heslo
sklada z urcité logické posloupnosti, at’ matematické ¢i jazykové. Tuto variantu zvolilo

59 (15 lid).

Graf 13 — skladba hesla®

M Heslo je sestaveno z
nahodné kombinace
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Jaka je délka vasSeho hesla?

Kazdé heslo by mélo mit spravnou délku, jelikoz dobie slozené heslo mtize byt
snadno prolomeno, pokud obsahuje malo znaki, ovSem s rostouci délkou roste i jeho
doba pottebna k prekonani.

Na prvni pohled je patrné, ze heslo s méné jak 4 znaky nevyuziva zadny
Z respondentil, miize to byt dano tim, Ze pfi registraci novych uctd, je vyzadovano heslo
s minimalnim po¢tem 6 ¢i vice znakt. Délku hesla 4 — 6 znakt zvolilo 9% (26 lidi).
Nejdelsi heslo s 10 a vice znaky vyuzivané respondenty, zvolilo 36% (104 lidi). Nejvice
volenou odpovédi je délka hesla pouzivajici 7 — 9 znakd, kterou vybralo 55% (158 lidi).

Graf 14 — délka hesla®®
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Ménite své heslo pravidelné?

Kazdé heslo je potfeba zmeénit z bezpeCnostnich divodl, at’ jiz v urcitém
¢asovém cyklu nebo kdykoliv je potteba. Pokud chrani velmi dilezitd data a informace,
mela by se provadét zména hesla Castéji, aby jej nebylo mozné zjistit uréitou metodou
pouzivanou uto¢niky.

Nejvice zvolenou moznosti respondenty je zména hesla dle jejich uvazeni. Tuto
moznost vybralo 52% (149 lidi) nejspiSe proto, Zze nemaji stanoveny urcity casovy
cyklicky termin a jednaji na zdkladé svych pocitlh. Druhou nejcastéjsi odpovéedi
respondentu je, Ze své heslo neméni, coz zvolilo 38% (109). Tteti varianta s 10% (30
lidi) stanovila termin obmény hesla na kazdych pil roku. Posledni moznost aktualizace
hesla kazdy mésic, zadny z respondentti nezvolil, mozna proto, ze je tento cyklus pfili§

krétky.

Graf 15 — obména hesla®
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8. Doporuceni

Cilem této kapitoly je vydat uréitd doporuceni, jak spravné chranit sva data
a informace a ptipadné predejit jejich poskozeni ¢i ztraté. Celé kapitola je rozdélena na
tzv. desatero zasada. Kazda z téchto zasad obsahuje zékladni vlastnost a popis jak ji

dosahnout.

Aktualizace softwaru — pravidelna aktualizace je nutna pro spravnou funkénost
programi, at’ se jednd o operacni systém, antivirové programy, firewall i pro dalsi
software. Soucasné programy jiz maji v sobé zabudované automatické aktualizace, ale

je dobré je kontrolovat, zda jsou provadény.

Dobie vytvotené heslo — spravné vytvotené heslo by mélo mit minimalni délku
V poctu 8 znaki a vice, ale samotny pocet nestaci, dilezity je rovnéz slozeni, jestli se
jedn& o nahodnou kombinaci pismen a ¢islic ¢i je heslo vytvofeno podle existujici osoby
nebo piedmétu. Heslo by mélo byt vytvorené podle uréitého klice, ktery nelze snadno

odhadnout a zaroven vede k lepsimu pamatovani.

Zména hesla — obména hesla by se méla provadét pravidel z bezpecnostnich
diavodu. Idedlni casovy cyklus je mezi 3 — 4 mésicem. OvSem zélezi na daném uzivateli,

jak moc mu zélezi na datech chranénd heslem a jeho ptistupu k zabezpeceni.

Heslo nikomu nesdélujeme — na prvni pohled se to zda jako logicka véc, ale je
dobré si na to dat pozor, jelikoz se mohou objevit rizné elektronické zpravy vyzivajici
k zadani vasich ptihlasovacich udaju, které jsou podvodné vytvoreny za Gcelem ziskani
informaci. Také poskytovani (daja svym pratelim je urcitym bezpe¢nostnim rizikem,

protoze ptatelstvi nemusi vzdy vydrzet a pak muze dojit k zneuziti téchto udajt.

Vetejné pocitace — se mohou vyskytovat v riznych kavarnach ¢i Skolach, na
které ma vetejnost pristup. Pravé proto jsou tyto pocitace nebezpecné, jelikoz mohou
byt infikovany riznym Skodlivym softwarem ziskavajici ptihlasovaci udaje uzivatela

pouzivajici takovyto pocitac.
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Bezpecnostni programy — jednd se o software, ktery je zaméten na detekci
a likvidaci Skodlivych programu, které se vyskytnou v pocita¢i. Takovyto program by
mél byt nainstalovan v kazdém pocitaci, protoze poskytuje alesponn urcitou uroven

bezpecnosti.

Nezndmé odkazy — nejcastéji jsou Sifeny elektronickou postou a lakaji piijemce
na rizné stranky. Avsak je nutné byt pozorny, jelikoz se mize jednat o odkaz ke stazeni
Skodlivého softwaru ¢i piresmérovani na podvodné internetové stranky majici za kol

ziskat duvérné informace.

Nezndmy program — je takovy software, u kterého neni znam jeho pivod. Muze
se jednat napf. o prospéSny software, ale za nim je skryt Skodlivy program sbirajici
rizna data (pfihlasovaci tidaje). Pokud si nejsme jisti jeho ptivodem, tak je lep$i se

tomuto softwaru vyhnout a rozhodné ho nespoustét.

Pfenosnd média — jedna se pfedev§im o pfenosné pevné disky ¢i paméti flash.
Slouzi k ptenosu dat a informaci mezi pocitaci, ale je nutné si dat pozor pii jejich
pouzivani. Existuje mnoho druhi Skodlivych programu §ifici se skrz tyto zatfizeni. Proto

je dobré tyto prenosné paméti kontrolovat bezpecnostnim programem.

Ptihlasovani na internetovych strankdch — ptihlaSovani by mélo probihat tam,
kde dobfe zname dané stranky, nejlépe pak pokud jsou zabezpeCeny (na zacatku
internetové adresy je http — kde ,,s“ znamena zabezpeceny). Na pozoru bychom mély

byt, pted pro nas neznamé prostiedi a zvlasté pokud po nas vyzaduji osobni udaje.
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Z.avér

V uvodu se bakalaiska prace zameéfila na vSeobecnou definici informacéni
bezpecnosti, na kterou je hledéno jako na praktickou disciplinu informatiky zajist'ujici
tfti zakladni bezpecnostni atributy divérnost, dostupnost a integrita. VSechny tyto
aspekty tvofici dohromady troven bezpe¢nosti informaci, jsou v praci dale podrobnéji
popsany a jakou hraji roli pro data a informace.

Prace se dale zaobira osvétleni vybranych pojma z oblasti informatiky, se
kterymi se d& setkat, jak v této bakalafské praci, tak i mimo ni. VSechny pojmy jsou
struéné a jasné charakterizovany pro snadné pochopeni.

Po uvodnich kapitolach se bakalaiska prace dostava ke svému hlavnimu cili
atim jsou zpisoby, jak zabezpecit a ochranit data a informace. Cela tato kapitola je
rozdélena do dvou hlavnich ¢asti na fyzickou a softwarovou ochranu dat. Do fyzické
kapitoly jsou Fazeny ty zpusoby ochrany ovliviiujici data pomoci uréitého technického
zafizeni. Skrze toto zafizeni je realizovano zabezpeceni, jedna se napt. o snimace otiskll
prstu, prepétové ochrany, protipozarni zabezpeéeni a jiné. U softwarové ochrany je
prace zaméfena na uziti rdznych programovych doplnkit zvysujici odolnost vici
nepfiznivym jevum, at’ imyslného tak itechnického charakteru. Veskeré zptisoby
ochrany dat a informaci v obou kapitolach, jsou stru¢né charakterizovany pro pochopeni
jejich z&kladnich principti, na kterych funguji. Uvedené zptsoby ochrany jsou
pouzivany jak v organizacich, tak i béznymi uzivateli na jejich domacich pocitacich.
Tohoto hlavniho cile se mi podafilo dosdhnout pomoci odborné literatury a jinych
elektronickych zdrojl, v€etné cizojazycnych.

Dil¢im cilem této bakalarské prace bylo zjisténi efektivity norem na vytvareni
bezpe¢nostnich systému.. Zacatkem této kapitoly byla stru¢na charakteristika normy
a subjektii podilejici se na jejich vytvareni, jez mohou byt statniho, soukromého
charakteru. Déle se tato kapitola zaobira hodnocenim informa¢niho systému a jsou zde
struéné charakterizovany urcitd kritéria pouZivajici se pii vytvareni urCité Urovné
bezpecnosti. V této Casti je také obsaZena podkapitola s ndzvem analyza rizik. Jedna se
o ¢innost, ktera ma za kol zjisténi, jaka rizika hrozi pro dany pocitatovy systém a také
jaké by mély dopady na data a informace. Pii zjisténi, jaké nezadouci jevy mohou
hrozit, tak je potfeba proti nim vytvofit protiopatfeni a zaleZi jen na majiteli pocitace,
zda je pfijme a kolik do nich bude investovat finan¢nich prostfedkii. Tato ¢ast kapitoly

dale charakterizuje konkrétni normu ISO/IEC 27001, jeji vyuziti a zakladni funk¢nost
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tohoto dokumentu. Veskeré bezpecnostni normy jsou zejména vyuzivany pro ruzné
organizace a spole¢nosti, jez zajist'uji uréitou uroven bezpecnosti a vyuziti téchto norem
v ,,domacim prosttedi* by bylo nevhodné ¢i dokonce nemozné.

Posledni kapitolou teoretické &asti jsou zakonné predpisy. Uvodem této &asti
jsou uvedeny zékladni pojmoslovi souvisejici s pravnim pojetim. Jedna se o dusevni
pravo, autorské pravo a softwarovy patent. Jednotlivé pojmy jsou strucné
charakterizovany z pravniho pohledu. Dale se tato kapitola zaobira pravnimi ptredpisy
souvisejici s problematikou okolo bezpe¢nosti informaci. Zakony jsou citovany tak, aby
byla vyloZena jejich zdkladni myslenka.

Prakticka cast bakalaiské prace je zaméfena na vyhodnoceni dotaznikového
Setfeni ziskané elektronickou formou od respondentti na socialnich sitich. Cely dotaznik
je sloZen z 15 uzavienych otazek tykajici se bezpeénosti informaci. Jednotlivé otazky
zjistuji postoj respondentli k dané problematice. Jednd se napi. o: sdileni pocitace
S jinymi uzivateli, pohyb v internetovém prostfedi, prace s nezndmym softwarem ci
rizné varianty otadzek ohledné pouzivaného hesla. Cely dotaznik byl vyplnén 288
respondenty, kde u jednotlivych uzavienych otdzek mély na vybér z ptedem danych
moznosti, jeZ pouze jedna z nich mohla byt vybrana. Na konec dotazniku jsou vydana
doporuceni, jak chranit své udaje ¢i pripadné jak se vyhnout nezaddoucim situacim, napf-.
ztrat¢ hesla. Vyhodnocenim dotazniku, byly vytvofeny grafy a struény popis
jednotlivych otdzek. Také byl zjistén postoj respondenti k této problematice.
Uvédomuji si rizika, kterd jim hrozi, jeZ neberou na lehkou vahu a snazi se chranit své
udaje. Lze tedy fici, ze uroven ochrany dat a informaci u respondentli je na vysoké

arovni.

Splnéni hypotéz

Hypotéza 1: Pocet respondentli vyuzivajici jakykoliv bezpe¢nostni program je
vys§i nez 70%. Tato hypotéza je splnéna. Celkovy pocet ziskany dotaznikem je73%.

Hypotéza 2: Vice jak 70% respondentii nesdili svllj pocita¢ s jinymi uzivateli.
Tato hypotéza je splnéna. Celkem 72% nesdili sviij pocitac.

Hypotéza 3: Své heslo neméni vice jak 50% respondent. Tato hypotéza je

nesplnéna. Respondenti v poctu 38% si nechavaji stejné heslo.
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Priloha I.
Dotaznik pocitaCové gramotnosti v oblasti zabezpecCeni dat a informaci

Dobry den, prosim Vas o vyplnéni tohoto dotazniku, ktery se vénuje zabezpecenim dat
a informaci v informac¢nich technologiich. Cely dotaznik se sklada z uzavienych otazek
a jeho vyplnéni by meélo zabrat nejvice Smin. Vysledky Setfeni budou pouzity
v bakalafské praci na téma: Bezpecnost informaci v informacnich technologiich.
Predem Vam d¢kuji za Vas Cas a spolupraci.

V¢ékova skupina

Do 15 let
15 - 22 let
23 - 30 let
3138 let
39 - 46 let
47 avice let

Sdilite pocitac¢ s ostatnimi uzivateli?
Ano, sdilim, kazdy uzivatel ma sviij osobni ucet
Ano, sdilim, pro v§echny uzivatele je vytvoren spole¢ny ucet
Ne, pocita¢ vyuzivam sam
PtihlaSujete se na internetové ucty na verejnych pocitacich (kavarny, skola)?
Ano, pfihlaSuji se pravidelné
Ano, ptihlaSuji se vyjimecné
Ne, neptihlasuji
Vyuzivate vice internetovych ucti (e-mail, on-line hry, socialni profily)?
Ano, pouzivam stejné piihlaSovaci udaje pro vSechny ucty
Ano, pro nekteré ucty pouzivam stejné piihlaSovaci udaje
Ano, pro kazdy ucet pouzivam jiné piihlasovaci Udaje
Ne, mam jeden internetovy ucet
Setkali jste se s piipadem odcizeni internetového uctu?
Ano, mam svou osobni zkuSenost
Ano, stalo se to mému kamaradovi/kamaradce
Ne, chranim si své ptihlasovaci udaje
Ne, nevénuji tomu pozornost
Navstévujete internetové stranky, které jsou oznaceny jako nedtvéryhodné?
Ano, navstévuji
Ne

Stahujete €i jinak pracujete se softwarem, u kterého si nejste jisti jeho divéryhodnosti?
Ano, pokud neni oznacen bezpe¢nostnim programem jako Skodlivy software
Ano, i kdyZ je oznaCen bezpecnostnim programem jako Skodlivy software
Ano, nezajima mé pivod softwaru
Ne

Provadite pravidelné aktualizace softwaru (operacni systém, antivirové programy)?
Ano, aktualizuji denné
Ano, aktualizuji tydné
Ano, aktualizuji mési¢né
Neprovadim

VyuZzivate n¢jaké programy k ochrané dat a informaci na svém pocitaci?
Ano, pouzivam placeny software
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Ano, pouzivam software, ktery je zdarma
Ne, nevyuzivam
Jak Casto provadite testovani pocitace na skodlivy software?
Denné
Tydné
Meésicné
Automaticky provadéné testovani
Netestuji pocitac
Pouzivate programy pro spravu softwaru (defragmentace, Cisténi registru)?
Ano
Ne, zadné takové programy nepouzivam
Jako druh hesla pouzivate pro vase ucty?
Kombinace pismen, znakt a ¢islic
Kombinace pismen a ¢islic
Kombinace pismen
Kombinace cislic
Jaka je skladba vaSeho hesla?
Heslo je sestaveno z nahodné kombinace
Heslo je sestaveno z existujiciho slova
Heslo se sklada z logicky jdouci fady
Jaka je délka vaseho hesla?
Méné nez 4 znaky
4 - 6 znaka
7 —9 znakt
10 a vice znakt
Meénite své heslo pravidelng?
Ano, kazdy mésic
Ano, kazdy pil roku
Ano, jak uznam za vhodné
Ne, své heslo neménim

Dékuji Vam za vyplnéni dotazniku a pieji hezky zbytek dne.
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