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ABSTRAKT

CIZEK, J. Dopady teroristického itoku na vybranou stanici prazského metra a
navrh opatieni : bakaldiska prace. Ceské Bud&jovice : Vysoka kola evropskych a
regiondlnich studii, o. p. s., 2015. 50 s. Vedouci bakalaiské prace : doc. RNDr. Danuse
Prochazkova, PhD., DrSc.

Klicova slova: Dopady, Metro, Opatieni, Scénai utoku, Terorismus, Teroristicky titok

Bakalaiska prace sleduje problematiku terorismu. Zabyva se teroristickymi
utoky na vybranou stanici prazského metra a navrhuje opatfeni pfi feSeni krizovych
situaci vyvolanych teroristickymi utoky na vybranou stanici prazského metra;
identifikuje slabiny a navrhuje opatieni k jejich odstranéni. Zasadni ¢asti je zpracovani
mozného scéndie Utoku ve vybrané stanici prazského metra, a stanoveni jeho dopadl a
nasledkt. Scénat je vypracovan dle jiz diive provedenych teroristickych utoki mimo

Ceskou republiku. Na zakladé scénéie je vytvoren scénaf odezvy na teroristicky ttok.



ABSTRACT

CIZEK, J. The Impacts of the Terrorist Attack on Selected Metro Station and
Proposed Measures : Bachelor thesis. Ceské Bud&jovice : The College of European and
Regional Studies, 2015. 50s. Supervisor doc. RNDr. Danuse Prochazkova, PhD., DrSc.

Key words : Attack scenario, Impacts, Metro, Responses, Terrorism, Terrorist Attack

Bachelor thesis deals with terrorism. It deals with the terrorist attacks on selected
metro stations and proposes measures in crisis situations caused by terrorist attacks on
selected metro stations; identifying weaknesses and proposing measures to remove
them. An essential part of the process of possible attack scenarios in selected metro
stations, and determining its impact and consequences. The scenario is elaborated on
previously conducted terrorist attacks outside the Czech Republic. Based on a scenario

scenario is created in response to a terrorist attack.
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UvoD

Zéakladnim cilem obyvatel Ceské republiky je Zit v bezpe¢ném a kvalitnim svété.
Proto je téma bakalaiska prace zvoleno cilené, jelikoz jsou teroristické toky v dané
dobé¢ neustale aktualni téma po celém svéte.

Terorismus je fenoménem, ktery mize zdsadnim zpusobem ottast kterymkoli
statem, véetné Ceské republiky. Utoky nebo pokusy o ttoky, ke kterym v Evropé &
jinde ve svétd dochazi, jsou pro Ceskou republiku varovanim a je tieba jim zabranit
anebo alespoii zvladnout tak, aby ztraty a Skody na chranénych aktivech byly pfijatelné.

Terorismus zastava vedle organizovaného zloc¢inu, extremismu, nabozenskych,
narodnostnich a socialnich konfliktli, zaclenovani migrantii do vétSinové spolecnosti a
hospodaiskych nebo ekologickych rizik, jednou ze zésadnich bezpecnostnich vyzev
sou€asného svéta.

Za standardni rozmér ohrozeni lze povazovat ohrozeni kritické infrastruktury
staitu nebo perspektivu zneuziti chemickych, biologickych, radioaktivnich latek,
jadernych materiali a vybusnin teroristy. V ptedchozich letech doslo ve svété k celé
fad¢ uskute¢nénych nebo pfipravovanych teroristickych utokt, a jelikoz se bakalarska
prace vénuje teroristickému utoku v prazském metru, jsou zde uvedeny piiklady téchto
utokt mimo ¢eskou republiku.

Vyzvou dneska je téma ochrany tzv. m&kkych cilii, kterymi jsou obecné vSechna
mista s velkou koncentraci osob (hypermarkety, kulturni a sportovni akce, dopravni
uzly, méstska hromadna doprava). Do predmétné skupiny lze zaradit i prazské metro,

které je ohrozeno teroristickymi utoky, a proto je mu vénovana bakalarska prace.



1 Cile a metodika bakalarské prace

Cilem bakalaiské prace je posoudit zabezpeceni vybrané stanice prazského
metra vici atoklim ze strany teroristickych skupin a nalézt vhodny zptisob k odvraceni
pfedmétnych utokd a ke zmirnéni jejich dopadl na lidi i na metro. Cilem je objasnit
bezpecnostni situaci uvnitt metra a s tim spojené nasledky. Poptipad¢ bezpecnost zvysit,
nestaci-li soucasna Groven zabezpeceni situace.

Prace posuzuje mozné dopady teroristického tutoku, identifikuje slabiny jak
Vv technickém zabezpeceni, tak i pii realizaci odezvy provadéné pracovniky metra, tak
slozkami integrovaného zachranného systému a zkouma4, jaké jsou v soucasné dobé
proveditelné teroristické utoky na prazské metro a jakd opatfeni jsou a mohou byt
pouzita K odvraceni moznych utokt, poptipadé ke snizeni nasledki, aby byly co
nejméné zavazné.

Metodika prace spociva v sestaveni souboru poznatkil, na jejichz zakladé je
problém feSen; za nim nasleduje charakteristika dat a definice metod, kterymi jsou
ziskany vysledky. Poté jsou navrzena opatfeni pro zvySeni bezpecnosti, za kterymi
nasleduje zaveér a seznam literatury.

Prace je rozdélena na nckolik Casti. Prvni cast se zabyva problematikou
terorismu, charakterizuje pojem terorismus, cile teroristd, jejich pii¢iny a souhrn
poznatkii o mozné hrozbé pro prazské metro.

Druha cast pfedstavuje minimum historie prazského metra, data o vybrané
stanici prazského metra a s ni spojenou detailni studii. Dale metody ziskani a
zpracovani dat a jejich vyhodnoceni. Zasadni je zjistit na jaké Grovni je bezpecnostni
situace v prostorach prazského metra a jaka rizika hrozi ze strany teroristickych skupin.
Nasleduje kapitola obsahujici data a kapitola definujici pouZzité metody k odvozeni
vysledkd.

Posledni ¢ast tvofi obdobné scénéfe teroristickych utokli na prazské metro a
navrhy opatieni na zabezpeceni stanice metra a na zlepSeni odezvy. K utokiim budou
vypracovany scénafe odezev, k nimz doslo v minulosti mimo Ceskou Republiku. V nich
bude vyuzito poznatkli ziskanych z odborného zdzemi metra, metod rizikového

inzenyrstvi, zédkontii, smérnic, internetovych ¢lanki a ze zkuSenosti expertii. V dané



souvislosti bude posouzena i spoluprace integrované¢ho zachranného systému a role
prazské méstské policie.

Prace vychazi nejen z dostupnych odbornych literarnich zdroji a zakond, ale
také ze s mérnic tykajici se prostor prazského metra a také ze zkuSenosti od odbornika
z dané problematiky a predevsim z vlastnich zkuSenosti pii zaméstnani u méstské
policie. Zaméfeni na prevenci a na informovani cestujicich a vefejnosti. Aktualni
bezpecnost a moznost ohroZeni cestujicich je provedena pomoci rozhovori a formou
dotaznikové metody, kdy jsou osloveny cestujici obou pohlavi a vSech vékovych
skupin. Dale je osloven Hasi¢sky zachranny sbor Dopravniho podniku hl. mésta Prahy,
k ziskani informaci a poznatki ohledné¢ zabezpeceni, aktualni hrozby a moznych
nasledkll v prostorach prazského metra pfi utoku teroristickych skupin.

Hasi¢sky zachranny sbor Dopravniho podniku hl. mésta Prahy je zfizovan
Dopravnim podnikem na zakladé¢ posouzeni pozarniho nebezpeci a zabezpecuje
V Dopravnim podniku ukoly pozarni prevence a represe. Jednotky Hasi¢ského
zachranného sboru jsou ptfedurceny k provadéni pozarnich a technickych zdsahl v
objektech Dopravniho podniku a v provozu meéstské hromadné dopravy na uzemi

hlavniho mésta Prahy.



2 Souhrn poznatkiu o problematice

V odborné literatufe jsou pouzivany pojmy:*

e Bezpecnost je soubor opatfeni k ochrané a rozvoji lidského systému, tj.
k ochrané a rozvoji chranénych zajmu.

e Ohrozeni je soubor maximalnich dopadti pohromy, které 1ze ocekavat v daném
misté¢ za specifikovany Casovy interval s pravdépodobnosti rovnou stanovené
hodnoté.

e Nebezpeci je stav lidského systému, pii kterém vznik (jmy na chranénych
zajmech mé vysokou pravdépodobnost.

e Riziko je pravdépodobnd velikost Skod, ztrdt a 0jmy na chrdnénych zajmech,
ktera odpovida ohrozeni od pohromy, které je normativné stanovené.

Praxe 1ZS v CR pouziva pojmy zavedené dfive, které nejsou kompatibilni s odbornou
terminologii, pouZivanou v EU a NATO.?

Teroristické utoky jsou velmi specifické a propracované, a tudiz musi byt i
propracované metody a zpisoby k odvraceni téchto teroristickych utokt. Bezpecnostni
slozky neustale provadi cviCeni s cilem vytvofit metodiku zésahu proti teroristim.
Nelze tvrdit, Ze se teroristické utoky Ceské republice vyhybaji.

Pro zajimavost v tehdejsim Ceskoslovensku a v samostatné Ceské republice
napocitali marylandsti kriminologové za jednactyficet let sedmadvacet utoku, které
klasifikovali jako teroristické. Najdeme mezi nimi naptiklad vybuch bomby na
staroméstském nameésti v Praze v ¢ervnu 1990, rasové motivovanou vrazdu sudanského
studenta z roku 1997 ¢i o dva roky starsi pfipad, kdy se mél tehdejsi premiér Vaclav
Klaus stat adresatem dopisni bomby. Zatim poslednim ceskym zaznamem v databazi je
vybusné zafizeni objevené v zéati 2011 v odpadkovém kos$i pobliz obchodniho domu
IKEA v Praze na Zli¢ing.?2 V Ceské Republice ke klasickému teroristickému utoku
s vazbou na Siroké mezinarodni seskupeni nedoslo. Ani nebyla dosud zaznamenana

klasicka teroristicka akce, kdy nasili je prostfedkem k dosaZeni urcitého cile a kladou se

! PROCHAZKOVA, D. Krizové Fizeni, havarijni pldnovini a ochrana obyvatelstva. Ceské Budgjovice,
2009, s. 8-10.
2 Sto tisic teroristickych atoki za Gtyficet let. lhned.cz [online] © 1996-2014 [ cit. 2014-09-08 ] Dostupné
z WWW: < http://data.blog.ihned.cz/c1-59711580-sto-tisic-teroristickych-utoku-za-ctyricet-let-co-lze-
vycist-z-dat >.
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podminky.? Po utocich v USA v 11. zaii 2001, dostala Ceska Republika impuls pro¢
nepiehlizet hrozbu teroristickych utoktl a vice se této problematice vénovat a potlacovat
moznou hrozbu.

Terorismus, hrozba je fenomén 21. stoleti, ktery otfasa cely svétem, a tudiz tato
hrozba nesmi byt ptehlizena ani podcenéna. V 21. stoleti je v socialni oblasti nejveétsi
svétovy problém nejen terorismus, ale i nedostatek vody a potravy. Pro velkou pestrost
divodu je v dnesni dobé definice terorismu rozdilna a zna¢né obtizna. Jeho podoby jsou

razné.

Publikace uvadgji napriklad tyto*
e narodni terorismus,
e globalni terorismus,
e nabozensky terorismus,
e mezinarodni teroriSmus,
e ultralevicovy terorismus,
e ultrapravicovy terorismus,
e ctnicky terorismus,

e environmentalni terorismus atd.

Jestlize hovofime o ,,terorismu® a o ,,teroristech* myslime si, Ze vyznam slov je
kazdému jasny. Ale opak je pravdou, nikde neexistuje piesna definice, kterd by se
shodovala.

Odborna literatura i fada odbornikli zabyvajici se problematikou definuje
terorismus rizné¢ a mnoho publikaci se rozchazi.’ Avsak po utocich na ,,dvojcata*
Svétového obchodniho centra v New Yorku a na Pentagon ve Washingtonu, D. C. z 11.
zati 2001 se slovo terorismus objevuje Castéji a pro mnoho statd predstavuje velkou
hrozbu, stejné jako je valka. Zabéry a informace o katastrof¢ oblétly cely svét a
najednou jsme si zacali uvédomovat, ze pied touto formou utoku neni nikde a nikdo

dostate¢né chranén.

® CESKO. MINISTERSTVO VNITRA CESKE REPUBLIKY. MVCR: Ministerstvo vnitra Ceské
Republiky [online]. MVCR, © 2014 [ cit. 2014-09-08 ]. Dostupné z WWW: <http://www.mvcr.cz/>.

* MARES, Miroslav. Terorismus v CR. 1. vyd. Brno: Centrum strategickych studii, 2005, 36. s.

> MIKA, Otakar J. Soucasny terorismus: Fesent krizovych situaci. \V'yd. 1. Praha: Triton, 2003, 20-23 s.
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Vykladovy slovnik pojmil a definic NATO® uvadi nasledujici: ,, Terorismus —
Nezakonné pouziti nebo hrozba pouziti sily nebo nasili proti jednotliveim nebo majetku
s cilem donutit k ustupkiim nebo zastraSit vlady nebo spolecnost za ucelem dosazeni

(13

politickych, nébozenskych nebo ideologickych cili.“ Slovo terorismus neni nikde
ptesné definovano, proto je pro n¢ho vice vyrazii napf.

Terorismus je metoda zastraSovani politickych odptirci hrozbou a uzitim nasili;
unosy, atentaty i tzv. vetejné poprawy.7

Terorismus je pouziti agresivniho a excesivniho nasili (anebo hrozba pouzitim
takového nasili), které je naplanovano s dominantnim ucelem vyslat vazné zastrasujici
poselstvi zfetelné vétSimu poctu lidi nez pouze tém, ktefi jsou primarnimi nasilnymi
akty nebo hrozbami bezprostfedné poékozeni.8

Encyklopedie politiky (vydand v roce 1999) fika: ,,Terorismus v politice
predstavuje pouzivani teroristickych prostfedki k zastraSovani politickych odpiirci a
ovliviiovani vefejného minéni.

Cilem terorismu je obvykle vyvijeni extrémniho psychického nétlaku na
jednotlivce nebo na celé skupiny obyvatelstva.«

Dle odbornika na terorismus Mariana Brzybohatého lze terorismus definovat
jako ,,propocitané pouziti ndasili, nebo hrozby nésilim, obvykle zamétené proti
nezucastnénym osobam, s cilem vyvolat strach, jehoZ prostfednictvim jsou dosahovany
politické, ndbozenské nebo ideologické cile.

Terorismus zahrnuje 1 krimindlni zlo€iny, jez jsou ve své podstaté symbolické a
jsou cestou k dosazeni jinych cild, neZ na které je kriminalni &in zaméfen.“® Vedle
organizovaného zlo¢inu, riznych mimofadnych udalosti, Zivelnich a jinych pohrom,
primyslovych havarii Ize teroristické akce povazovat za velké riziko v souasném svéte.
S problematikou se setkavame ve sdélovacich prostiedcich, které problematice vénuji

velkou pozornost i za cenu senzace. Terorismus neni novodoba zalezitost dne$niho

Zivota.

® AAP — 6, Slovnik termini a definic NATO (anglicky a francouzsky). Praha:Utad pro obrannou
standardizaci, katalogizaci a statni ovétovani jakosti, odbor obranné standardizace Praha 2009, s. 42.
" JANOSEC, Josef. O terorismu: pro pracovniky bezpecnostniho systému. 1. vyd. V Ostravé: Sdruzeni
pozarniho a bezpecnostniho inZenyrstvi, 2010, s. 9.
® MARES, Miroslav. Terorismus v CR. 1. vyd. Brno: Centrum strategickych studii, 2005, s. 22.
® Mika, J.0. Soucasny terorismus. Praha: Triton, 2003, s. 21.
19 BRZYBOHATY, Marian. Terorismus. vyd. 1. Praha: Police History, 1999, v. <1-2 >. s. 11.
12



Historie terorismu saha az do samotné doby Rise ¥imské i starého Recka (smrt
Sokrata). Terorismus jako nastroj prosazovani politickych cili mohou pouzivat vlady,
pravicové i levicové strany, rizné organizace, narodnostni a etnické skupiny apod.

Prioritou Ceské republiky je boj proti terorismu, proto v Ceské republice existuje
tzv. Narodni akéni plan boje proti terorismu. Je to dokumentem, ktery navazuje na
dobé pted udalostmi z 11. 9. 20011

Tak, jak se u teroristu vyviji modus operandi, tak se vyviji i metody boje proti
terorismu. Muzeme fici, ze terorismus, ktery piedstavuje celosvétovy problém, nebude
nikdy ukoncen a vzdy bude zapotiebi vytvofit novy a novy plan pro boj s terorismem.
Je velice nutné s nim nekompromisné bojovat a potlacit jakoukoli jeho moznou hrozbu.

Teroristické ﬁtokylz, k nimz v poslednich letech dochazelo, dile zvyraziiuji

potiebu Usili celého mezinarodniho spolecenstvi v boji S pfedmétnou hrozbou. V boji
s globalnimi teroristickymi sitémi nepostatuje narodni ¢i regionalni odpovéd.
Celosvétova spoluprace se tak stava otdzkou zivotni dilezitosti, zejména pii snaze o
eliminaci teroristickych hrozeb jesté ped hranicemi EU a CR. Aktivni p¥istup Ceské
republiky k mezinarodni spolupréci v pfedmétné oblasti je tak nejen vyrazem solidarity
S ostatnimi cleny svétového spolecenstvi, ale i zasadnim piispévkem ke zvysSeni
bezpetnosti Ceské republiky,
Ohrozeni pro Ceskou republiku a jeji obyvatelé predstavuje hlavné napadeni kritické
infrastruktury statu, zneuZziti chemickych, biologickych, radioaktivnich latek, jadernych
materidlli a vybusnin teroristy. Terorismus je pro policii, hasiCe, zdravotniky a ostatni
obcany no¢ni mirou.

Cile teroristli jsou alespon zastraSit a potupit cilovou spolec¢nost s vyuZzitim
znatné pozornosti médii, kterd je jejich akcim vzdy vénovana. Ufelem miize byt

vyvolani paniky, désu, chaosu ve spoleCnosti, upoutdni pozornosti na urcité cile ¢i

1 Usneseni vlady Ceské republiky: o Ndrodnim akénim pldnu boje proti terorismu. Praha: 10. Duben
2002 ¢. 385.
12 Teroristickym Gtokem se rozumi politicky motivované nasili, jehoz cilem je (vedle piimych obéti a
Skod) vyvolani atmosféry strachu ve spolecnosti. Tento strach teroristé usiluji zneuzit k prosazovani
svych cilg, respektive k plnéni svych pozadavk.
13 Bezpetnostni strategie CR fadi terorismus mezi predni hrozby.
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dosazeni konkrétniho cile. Jsou vSak i akce, které nici, jako napf. Isldmsky stat nici
starobyly Nimrad**

V kazdém staté se nachazeji mista s vysokou koncentraci lidi, nebo velmi lehce
zranitelna mista. A pravé uvedena mista jsou velmi oblibend mezi teroristy, jelikoz zde
mohou uplatnit svlij ucel a cil. Vyvolani paniky, strachu apod. Mezi mista mizeme
napiiklad zatadit:

e stanice metra

e autobusova a vlakova nadrazi
o letiSte

e obchodni a ndkupni centra

e sportovni stadiony

e Kkina, divadla

Nesmime vSak opomenout mista jako jsou: statni instituce, policejni sluZebny,
hasi¢ské zachranné sbory, nemocnice apod.

Ptedlozena prace se zabyva problematikou utokl ze strany teroristickych skupin
na prazské metro. Definujme si, jaka rizika hrozi prazskému metru ze strany teroristi.

Metro je pro teroristy velmi ldkavé prostiedi, jelikoz je zde velkd koncentrace
lidi a 1ze predpokladat, Ze uskutecnény tutok, ¢i akce bude provedena v ranni $picce, kdy
jsou prostory metra plné zaplnény cestujicimi a ndsledky mohou byt désivé.

Terorismus je velmi obsahly a kazda skupina ¢i jednotlivci si pfedem rozmysli,
k jakému zpisobu utoku se pfikloni, aby byl co nejefektivnéjsi. Zpisob zvoleni také

zavisi na druhu cile a na motivaci teroristu.

2.1.0hroZeni prazského metra ze strany teroristi
PraZzské metro je velmi citlivé a zranitelné a proto niZze uvadim rtizné moznosti ¢i
zpusoby provedeni utoku.
e ohroZeni vybuSnymi latkami — na zéklad¢ zkuSenosti z titoku dne 7. Cervence.

2005 v londynském metru™ se miZeme domnivat, Ze dany zpisob je

Y MILENKOVICOVA, Ivana. Kladiva, vrtiky a nakonec exploze. Islamsky stdt nici starobyly Nimrid.
Idnes.cz: zpravy.idnes.cz [online]. 12.04.2015. Praha: Mafra, 2015 [cit. 2015-06-23]. Dostupné z:
http://zpravy.idnes.cz/islamsky-stat-zverejnil-video-jak-jeho-stoupenci-nici-pamatky-v-irackem-nimrudu-
gfn-/zahranicni.aspx?c=A150412_144020_zahranicni_im.
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nejvyznamngjsi. At uz je nahlaseni vybusné latky anonymni nebo ne, nesmi byt
dana situace podcenéna a ignorovana a musi se odborn¢ fesit.

V dosavadnich akcich na prazské metro jako ze dne 2. unora 2012 §lo
zatim jen o plany poplach a v objektu se zadny nebezpe¢ny piedmét nenachazel.
Sledovanou metodou jsou teroristé schopni zabit velké mnozstvi cestujicich,
vyvolat strach, paniku a narusit dopravni infrastrukturu metra.

Do sledované skupiny muzeme zafadit i sebevraZedny zpiisob — je to
zpusob, pfi kterém utoc¢nik, nebo skupina utocnikii ma snahu zabit vétsi
mnozstvi lidi stim, Ze pfi daném utoku sami zemiou. Pfevazna ¢éast danych
utokl je realizovdna pfipevnénim trhaviny ¢i vybuSnin na télo atentatnika a
samoc¢inng ¢i na dalku odpdlena mezi vét§im poctem lidi tak, aby nasledky byly
co nejdssivéjsi'’. Vyhodou ttoku daného typu jsou nizsi néklady, jelikoz odpada
ptiprava tniku, plan i organizace jsou jednodud§i. Utoénik neni dopaden, coz
neohrozuje organizaci ¢i skupinu, ke které utocnik patfil. Dalsi vyhodou je
pfesnost Utokd, cil je jasn€ dan a zasaZen.

Dale sem miizeme zatadit také ndstrainé vybusné systémy - jedna se o
skryty zptisob, kdy specifické zatizeni mize byt ukryto v cestovnim zavazadle,
balicku, nebo jiném obalu, ktery na prvni pohled nemusi zbudit vétsi zajem
cestujicich. Pfedmét je z pravidla tvofen vybusnou latkou. Vyhodou je snadné
umisténi ze strany teroristi na jakékoli misto a v klidu odejit a popiipadé

sledovat nasledky.

e chemické zbrané — fadime mezi tzv. zbrané hromadného niceni, jejich ucinek je

zaloZen na toxickych vlastnostech chemickych latek.'®

1> iDNES.cz, Reuters , lkr. Londyn ochromili teroristé, zabili desitky lidi. Http://zpravy.idnes.cz/londyn-
ochromili-teroriste-zabili-desitky-lidi-f57-/zahranicni.aspx?c=A050707_103823_zahranicni_lkr [online].
Praha: Mafra, 2005 [cit. 2015-06-23]. Dostupné z: http://zpravy.idnes.cz/londyn-ochromili-teroriste-
zabili-desitky-lidi-f57-/zahranicni.aspx?c=A050707_103823_zahranicni_lKkr.
*Lidovky.cz, CTK. Anonym hrozil bombou na prazském hlavnim nadrazi.
Http://www.lidovky.cz/anonym-hrozil-bombou-na-prazskem-hlavnim-nadrazi-f70-/zpravy-
domov.aspx?c=A120202_224805_In_domov_rka [online]. Praha: Mafra, 2005 [cit. 2015-06-23].
Dostupné z: http://www.lidovky.cz/anonym-hrozil-bombou-na-prazskem-hlavnim-nadrazi-f70-/zpravy-
domov.aspx?c=A120202_224805_In_domov_rka.
" Sebevrazedny ttok. Hitps:/cs.wikipedia.org/wiki/Sebevra%C5%BEedn%C3%BD_%C3%BAtok
[online]. 9.7.2014 [cit. 2015-06-23]. Dostupné
z:https://cs.wikipedia.org/wiki/Sebevra%C5%BEedn%C3%BD_%C3%BAtok.
8 PITSCHMANN, Vladimir. Historie chemické valky. Vyd. 1. Kounice: Military System Line, 1999, s.
151.
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Rozdéleni chemickych latek

Tab. 1: zakladni rozdéleni chemickych latek (jedna z moznych variant)19

Typ chemické latky Podskupiny a jejich hlavni piedstavitelé
K zasaZeni Zivé sily

Nervov¢ paralytické latky Tabun, sarin, soman, cyklosin
Zpuchytujici latky Y perit, arsan

Dusivé latky Fosgen

Vseobecné jedovaté latky Kyanovodik

Drazdivé latky Lakrimatory, sternity

Latky psychicky zneschupiiujici | Fentanyl

Latky znehybnujici Aziridiny, tremorogeny a lathyrogenni latky

K zasaZeni rostlinstva

Herbicidy Receptury Orange, Purple, White, Blue

Uvedeny zplsobu utoku je levny, latky jsou pro teroristy velice snadno
dostupné, daji se i celkem snadno vyrobit; navody jsou dokonce na internetu. Rozlet
ulomku zabiji a d€la nejveétsi ztraty.

Vyznamnymi vyhodami chemickych zbrani jsou také relativné nizké
ekonomické naklady na jejich vyrobu a snadna dostupnost vychozich surovin, uréenych
pro vyrobu bojovych chemickych latek.?

e S$pinavd bomba — Jde 0 konvencni bombu s explozivni naplni a ostrymi Glomky
obsahujici radioaktivni material. Pfedmétnd bomba mize rozptylit radioaktivni
material na velké plose a zpiisobit tak onemocnéni nebo smrt. Prostor zamoteni
zavisi zejména na mnoZstvi materidlli, vySce nad zemi, kde dojde k odpaleni,
rychlosti vétru a okolnim terénu. Pro teroristy by bylo lepsi a u¢innéjsi pouZiti

chemickych zbrani.

19 PITSCHMANN, Vladimir. Analyza toxickych latek detekénimi trubickami. 2., upr. vyd. Drahel&ice:
Econt Copsulting, 2005, s. 15.
O pPATOCKA, Jifi. Vojenskd toxikologie. 1. vyd. Praha: Grada Publishing, 2004, s. 28-29.
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2.2.Teroristické utoky

V Ceské republice nebyl zatim ze strany teroristii zaznamenan Zadny utok na

prazské metro. Proto vSak nemiizeme hrozbu podcenit. Jak je ziejmé z jinych mést,

které disponuji podzemni drahou, je velikost ohrozeni pro prazské metro velké. Metro je

Castym cilem utoki teroristi. Divod je zifejmy: silu explozi tam znasobuje uzavieny

prostor.

Vybrané piiklady teroristickych utokii

Ve svéte doslo k fadé teroristickych, proto jsem zde uvedl nékolik prikladt. Jsou

to nejvétsi teroristické utoky za poslednich 30 let, kterymi byly:*

8. ledna 1977 (SSSR) vybuch v moskevském metru - 7 mrtvych, 37 zranénych
28. srpna 1991 (USA) atentat v newyorském metru - 6 mrtvych

19. bitezna 1994 (Azerbajdzan) exploze ve stanici metra v Baku - 12 mrtvych na
60 zranénych. Jednalo se o ¢asovanou naloz.

3. Cervence 1994 vybuch plastické trhaviny v jednom z vlaki, ktery se nachéazi v
tunelu metra v azerbajdzanském Baku, ptipravil o zivot 13 lidi a asi dalSich 30
bylo zranéno. Explodovala plasticka trhavina umisténa pod sedadlem jednoho
Z vagondl.

20. biezna 1995 (Japonsko) na 16 mistech 3 linek tokijského metra nalezeny
bali¢ky se sarinem - plyn zasahl pies 5500 osob, 12 z nich zemielo. Utok vedla
sekta Om §inrikjo (Svrchovana pravda) dalsich 50 se pfiotravilo, tisic lidi
docasné osleplo - Utok byl piesné nacasovan - dopravni $picka kolem osmé
hodiny ranni a tfi frekventované linky metra. P&t nejspolehlivéjsSich ¢leni sekty,
kteti byli chranéni protilatkou, vypustilo béhem tii az péti minut kapalny sarin z
jedenacti igelitovych sacki obalenych novinami, které poloZili na podlahy
vagonl metra v péti stanicich a propichli sacky ostrym Spici deStniku. Linky a
stanice byly pfedem vybrany a po propichnuti kapes pachatelé vystoupili ze
souprav a na konkrétnich stanicich je ¢ekali komplicové, kteti zajistili jejich
odvoz. Tekuty Sarin mezitim vytékal na podlahu vlakl a provoz metra fungoval

normdlné¢ az do doby, dokud nezacali mit cestujici problémy. Z nékterych

2 Zpravy.idnes.cz: zahrani¢ni. DOCCENTER MAFRA,. Idnes.cz: zpravy [online]. MAFRA, a. s., 2015

[cit.

2015-06-25]. Dostupné Z:

http://zpravy.idnes.cz/zahranicni.aspx?y=zahranicni%2Fnejvetsiteroristickeutokyzaposlednich30let.htm.
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souprav persondl metra vyhodil propichnuté sacky a postaral se o zranéné, avSak
jedna souprava s rychle odpatujicim se Sarinem na podlaze pokracovala dal. O
par stanic dale byl provoz ukoncen a cestujici evakuovani. Do d¢&jin terorismu se
sekta zapsala neblahym primatem - jako prvni uskutecnila atentdt chemickou
zbrani.

SARIN - objevili nacist¢ v roce 1938 jako vedlejsi produkt v chemickém
podniku IG Farben a experti ho povazuji za druhou nejnebezpecnéjsi znamou
chemickou latku po plynu soman.? V piipad¢ tokijského metra se naStésti
jednalo o méng Uc¢inny, asi tficetiprocentni sarin, ktery velmi zapachal. V ¢isté
podobé je totiz sarin smysly nerozpoznatelny.

o 25, Cervence 1995 (Francie) vybuch v pafizském metru ve stanici Saint-Michel -
zahynulo 8 lidi a dalsich cca 150 bylo zranéno. Utok maji na svédomi teroristé
z alzirské Islamské ozbrojené skupiny Dalsi 2 exploze, které si ale nevyzadaly
obéti na zivotech, zasahly pafizské metro na podzim téhoz roku: 6. fijna bylo
zranéno 16 lidi, 17. fijna asi tiicet.

o 11. ¢ervna 1996 (Rusko) vybuch v moskevském metru - 4 mrtvi a 12 zranénych.
Skoda dosahla 300 miliont rublti. Utok je pfi¢itan Ge¢enskym povstalctim.

e 3. prosince 1996 (Francie): vybuch ve stanici Port Royal pafizského metra - 4
mrtvi a 90 zranénych.

e 6. unora 2004 (Rusko) desitky mrtvych a stovku zranénych si vyzadal vybuch v
moskevském metru. K vybuchu na jedné z nejhlubsich linek doslo v 6:40 hodin,
kdy byvd moskevskd podzemni drdha pteplnénd. Odpovédnost za utok je
pfipisovana ceCenskym separatistim.

e 7. dervence 2005 (Londyn) Ctvetice atentatniki odpalila v ranni §picce tfi bomby
v londynském metru a jednu v autobuse. Slo o sérii koordinovanych
sebevrazednych utokll. Zahynulo 52 lidi. Odpovédnost za ttoky pfiznali
islamisté napojeni na Al-Kaidu. Pachateli byli 4 britSti muslimové.

o 9 zaii 2014 (Chile) neznamy pachatel polozil vybusné zafizeni na stanici metra v
chilském hlavnim meésté. Bomba explodovala v odpadkovém kosi ve vestibulu

stanice Excuela Militar.

2 CESKA TELEVIZE,. Ct24: svét. Smrt ¢ihala v tokijském metru — tehdy zabijel sarin [online]. 2010, ©
1996-2015 Ceska televize [cit. 2015-06-25]. Dostupné z: http://www.ceskatelevize.cz/ct24/svet/84338-
smrt-cihala-v-tokijskem-metru-tehdy-zabijel-sarin/?mobileRedirect=off.
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Po pfedmétném utoku dopravni podnik odstranil ze stanic vSechny odpadkové kose.

Jak je zfejmé z vySe uvedenych piikladl, nasledky po utocich jsou vzdy stejné,
lisi se, v pocCtu usmrcenych a zranénych osob. Kazdy utok je specificky svym
provedenim, ale cil je vzdy stejny. Zivoty a zdravi osob. Pouze v jednom piipadé byla
pouzita chemicka zbran, a to sarin. V ostatnich ptipadech teroristé pouzili vybusné
systémy. Pouziti zminéného zplisobu v prostoraich metra zplsobi nemalé Skody na
majetku, ale také vyvola patfi¢nou miru paniky, smrt a zranéni cestujicich. ZvySenou
pozornost musime vénovat odezvé na teroristicky utok tak aby odezva byla co
nejefektivnéj$i v Cinnosti zdchrannych praci. Jde o to, aby veskeré zachranné, popiipadé

likvidacni prace byly pouzity spravné a v Cas.
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3 Data o vybrané stanici prazského metra

3.1.Historie prazského metra

Historie prazského metra sah4 az do 19. stoleti. V té dob¢ se mluvilo o stavbé
podzemni drahy.

Ladislav Rott v roce 1898 navrhnul prvni plany pro stavbu podzemni drdhy a
predal je radé kralovského hlavniho mésta Prahy, ale neuspésné. Dalsi navrhy byly
piedlozeny v roce 1926 kdy Bohumil Belada a Vladimir List pojmenovaly sviij ndvrh
jako ,,Podzemni rychléd drdha pro Prahu®. Z prament, ze 70. let je psano: ,,Projekt metra
prof. Lista a Ing. Belady se nedockal v burzoaznim Ceskoslovensku uskute¢néni.
Predstavitelé meéstské rady meli veskerou politickou moc, dostatek finan¢nich
prostfedkll 1 technickych ptedpokladi, aby prazskou dopravu pozdvihli na evropskou
uroven, a prece se tak nestalo*.?®

Prvni projekéni prace a stavba linky A byla zahajena pted valkou a pocitalo se
ttemi trasami, ale vroce 1941 musely byt kvili véaleCné situaci prace ukonceny.
Obnoveni projekénich praci a vystavby bylo planovano po vélce a roku 1950 se mél
oteviit prvni tsek. Do roku 1960 se nic nedélo a Praha si musela vystaéit s povrchovou
dopravou.

V 60. letech pfichazi krize v doprave, jelikoz dopravnich prostiedkll a
zaméstnancll dopravniho podniku bylo malo a se stavbou sidli§té na Pankraci a na
Jiznim meésté cestujicich neustale ptibyvalo. Proto vlada vroce 1965 rozhodla o
prevedeni tramvaji pod zem. ,,Systém méstské hromadné dopravy v Praze spocivéa ve
vybudovani 14km dlouhych tramvajovych tunelt pod centrem mésta. V tunelech bude
jezdit moderni tramvaj typu T3 a prvni Usek povede ze spodniho patra Nuselského
mostu pod ulici Legerovou pied Hlavni nadraz*i.?*

Vecerni Praha dne 7. ledna 1966 ozndmila: ,,Za¢ina vystavba podpovrchové

tramvaje. Dnes ve 14 hodin se slavnostnim vykopem v Opletalové ulici zacalo

s vystavbou podpovrchovych tras pro prazské tramvaje. Plany a projekty se tedy

28 prazské Metro : Stavba ceskoslovensko-sovétské spoluprdce. 1. Praha : Orbis, 1974. s. 28.
2 prazské tramvaje do tuneld. Rudé Prdvo. 11.3.1965, s. 11.
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zacinaji ménit ve skutecnost. Dne 9. srpna 1967 padlo kone¢né rozhodnuti o stavbé

metra.

3.1.1.Slavnostni otevieni

Otevieni prazského metra, prvniho useku trasy C probéhlo 9. kvétna 1974 za
Gidasti Generalniho tajemnika Komunistické strany Ceskoslovenska KSC pana Gustava
Huséka.

Pro vefejnost, cestujici, bylo metro otevieno o den pozdéji tj. 10. kvétna. Jezdit
se zacCalo 12. kvétna. S otevienim metra trasy C se uz pracovalo na trase A useku
Z Dejvic na ndmésti Miru. Prvni razba byla zahajena 20. tinora 1973. VSechny stanice
v pfedmétném useku az na stanici Dejvickou jsou razené. Na lince A se nachazi
nejhlubsi stanice, Namésti Miru, kterd je 53 metri pod povrchem. Dalsi a posledni trasa
B byla dana do provozu 2. listopadu 1985 a zajistovala dopravu z Florence na

Smichovské nadrazi.

3.1.2.Soucasnost

Dnes ma prazské metro tii linky A, B, C, které jsou barevné znaceny.
Provozovatelem je akciova spole¢nost Dopravni podnik hlavniho mésta Prahy. Metro
tvoii hlavni sit’” méstské hromadné dopravy a je nejrychlejSim dopravnim prostiedkem
V Praze a denné piepravi vice jak 1 milion cestujicich.26 Celkem tvofi 57 stanic, z toho
jsou 3 prestupni a celkova délka traté je 60 kilometri. Na jate roku 2015 planuje
Dopravni podnik otevieni a zprovoznéni prodlouzeni trasy A na severozapad o dalsi 4
stanice. Vystavba trva od roku 2010. Soucasné je otdzkou, zda bude metro dale
prodlouZzeno na letist¢ Vaclava Havla. Linka D, o které se také mluvi, je zatim

vV nedohlednu a méla by prazské metro posilit o dalSich 7 stanic.

% Historicky okamzik prazské dopravy. Vecerni Praha. 1966, 12., 4., s. 1.
% Cesky statisticky ufad. Aktudini informace [online]. © 2012 [cit. 201-06-25]. Dostupné z:
https://www.czs0.cz.
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Obr. 1: Schéma praiského metra®
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Ochranny systém metra (OSM)

Tak jak v jinych metrech ve svété jako naptiklad v Moskve, Singapuru, Minsku
tak i v prazském metru se nachazi ochranny systém metra (OSM).%

Jednd se o systém, ¢i vybaveni, které umoziuje v piipad¢ ohrozeni podzemni
¢ast uzavrit a ukryt ¢i evakuovat obyvatele Prahy pfi mimotfadnych udalostech. Patii
sem veSkeré razené stanice, které jsou umistény tésné¢ pod povrchem nebo na UGrovni

terénu. 2°

" Novy tisek metra do Motola byl slavnostné otevien. Dopravni podnik hlavniho mé&sta Prahy [online]. ©
2015. [cit. 2015-06-06]. Dostupné z: http://www.dpp.cz/novy-usek-metra-do-motola-byl-slavnostne-
otevren.

%8 Britské listy: denik o viem, o Gem se v Ceské republice piili§ nemluvi. Britské listy: Co chcete védét o
ochranném systému metra a bojite se zeptat [online]. 2002, 20. 9. 2002 [cit. 2015-06-25]. Dostupné z:
http://blisty.cz/art/11616.html.

2 Ochranny systém metra. metroweb.cz [online] © Ing. Tomas Rejdal [ cit. 2015-03-20 ] Dostupné z
WWW: < http://metroweb.cz/metro/osm.htm>.
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Ochraiiuje ptfed nasledky pouziti zbrani hromadného ni¢eni vcetné¢ atomové
bomby, ale i radiace v ptipadé havarie jaderné elektrarny, nasledky chemického
zamoteni pii havariich v primyslovych zavodech a v neposledni fadé pted zaplavami a
piivalovou vinou, kterd vznikne protrzenim vltavské kaskady. OSM se da vyuzit
k evakuaci obyvatel ze zamofenych &asti mésta.

K ochrané¢ se pouzivaji tlakoveéplynotésné uzavéry jak proti G€inkiim tlakové
viny, tak proti praniku Skodlivin ze zamotené¢ho vnéjsiho prostiedi tak i proti priniku
vody.

OSM je rozdélen do ochrannych tusekl velikosti dvou az tii stanic. Dodavky
elektrické energie, vzduchu, vody jsou zabezpeCeny ze specialnich chranénych objektt
tzv. technickych center. Jejich umisténi je mimo metro. V soucasnosti poskytuje OSM
ukryti cca 300 tisic lidi. Pfi vybudovani linky D by se tato kapacita méla navysit na 600
tisic lidi. Doba ukryti je v soucasné dobé pouze 72 hodin.*

I kdyzZ je prazské metro vybaveno danym systémem je stale otazkou, zda - by
dostate¢né ochranilo lidi jak v prostorach metra, tak mimo pied nékterou mimofadnou
udalosti.

Popsany systém m¢l ochranit metro pted velkou vodou v roce 2002, ale ukazalo
se, ze ma své nedostatky. Pricin pro¢ se tak stalo, bylo od selhani lidského faktoru,
netésnici kabelové prichodky, ale 1 to, Ze prazské metro mélo odolat jen stoleté vodg.*

Jak je zfejmé, proti vod¢é metro neuspelo a velice snadno udalosti podlehlo.

3.2.Stanice Namésti miru

Stanice Namésti miru se nachazi na trase A, zelené barvy v Praze 2, ve Ctvrti
Vinohrady.®

Jedna se o Ctyfpodlazni podzemni objekt, Zelezobetonového skeletu s jednim
vestibulem. Stanice je trojlodni se zkracenym stiednim tunelem a 7 pary prostupt do

boc¢nich lodi. Z vestibulu je 6 vstupnich a 6 vystupnich dvefi do podchodu. Z podchodu

%0 Ochranny systém metra. metroweb.cz [online] © Ing. Tomas Rejdal [ cit. 2015-03-20 ] Dostupné z
WWW: < http://metroweb.cz/metro/osm.htm>.

3 Ochranny systém metra. metroweb.cz [online] © Ing. Tomas Rejdal [ cit. 2015-03-20 ] Dostupné z
WWW: < http://metroweb.cz/metro/osm.htm>.

%2 Ochranny systém metra. metroweb.cz [online] © Ing. Tomas§ Rejdal [ cit. 2015-03-20 ] Dostupné z
WWW: < http://metroweb.cz/metro/osm.htm>.

* HESS, J., MORAVEC, B. Prazské metro 1978. 1.vyd. Praha: Panorama, 1978. s. 72-73.
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usti 4 vystupy na uliéni uroven s pevnymi schodisti. Nastupiste je sloupové, ostrovniho
typu a je spojeno s vestibulem tfemi rameny pohyblivych schodii o délce 75 metru.

Cesta eskalatory na povrch ¢i pod povrch trva 2 minuty a 10 vtefin. Stanice byla
oteviena vroce 1978 a celé¢ dva roky byla konecnou stanici na lince A. Se svoji
hloubkou 53 metr je jednou z nejhlubSich stanic z celého prazského metra. Délka
stanice ¢ini 139 metrii. Stanice je situovana pod ulici Korunni a konstrukce stanice
umoziuje vybudovat piestup na trasu D%

Za ostrovnim ndastupistém je vybudovan kolejovy piejezd pro obraceni vlakii,
ktery byl naposledy pouzivan po povodnich v roce 2002. Stanici tvoii dal$i prostory a
mistnosti jako jsou napiiklad mistnost pfepravniho manipulanta, technické prostory pod
vestibulem, pozarni zbrojnice, kabelové a jiné prostory, které pro bézného cestujiciho
nejsou dostupné, le¢ velice zajimavé; jsou cilen¢ postavené se zacilenim na bezpeci lidi
i technologie metra.*®

Stanice je vybavena EPS (elektrickd pozarni signalizace) systém Esser
Snapojenim na piepravniho manipulanta ve vestibulu. Signal EPS je veden na
stanovisté se stalou spojovou sluzbou do pozérni stanice depa Hostivar.®

Stanice je vybavena nasténnymi hydranty C 52 s dodavkou vody 600 litrd za
minutu po 40 metrech v kazdém podlazi. Vedle stanovisté prepravniho manipulanta ve
vestibulu, vylsténi v trovni nastupi§té vpravo u eskalatorti je umistén sluchovod.’
Suchovod — ,,je pozarni potrubi, které neni trvale pfipojené na vodovodni sit’ a pfi
zéasahu pak nahrazuje pozéarni vedeni hadicemi a zkracuje tak dobu potiebnou k zahajeni
zasahu.**®
V uliéni Grovni maximalné do 50 metrd od vstupu do podchodu stanice v ulici
Slezsk4, Korunni a pfed byvalym UKDZ jsou umistény podzemni hydranty. Tunelovy
vodovod je trvale zavodnén. Pienosné snéhové, praskové pfistroje jsou rozmisténé na

pozarn& nebezpe&nych mistech a v pozarni zbrojnici ve stanici.*®

3% Dopravni podnik hl. m. Prahy a.s. Vieobecné iidaje o stanici — interni materialy OL33/11 NM.
% D. Prochazkova: Zdklady Fizeni bezpecnosti kritické infrastruktury. 1SBN 978-80-01-05245-7. CVUT,
Praha 2013, 223p.
% Dopravni podnik hl. m. Prahy a.s. Vieobecné iidaje o stanici — interni materialy OL33/11 NM.
%" Dopravni podnik hl. m. Prahy a.s. Vieobecné iidaje o stanici — interni materialy OL33/11 NM.
%8 Wikipedia: Suchovod. Wikipedia: Suchovod [online]. 2008, 2.1.2008 [cit. 2015-06-25]. Dostupné z:
https://cs.wikipedia.org/wiki/Suchovod.
% Dopravni podnik hl. m. Prahy a.s. Vseobecné iidaje o stanici — interni materidly OL33/11 NM
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3.2.1.0hrozZeni stanice

Voda ale neni jedina pohroma, kterda mize prazské metro postihnout. Dalsi a
cestujicich je pro predmétné skupiny velkym ldkadlem. Stanici Namésti miru sice
nekiizi zadna jina prestupni linka, ale na povrchu se nachazi tramvajova sit’, ktera slouzi
jako pfestupni bod pro cestujici.

Nelze piesné urcit, jakym zplsobem by teroristické skupiny ¢i jednotlivci
zautoCili na stanici, ale mizeme ptredpokladat, Ze utok by byl proveden ve Spicce
Vv rannich nebo odpolednich hodinéch.

Pravé v uvedeném case jsou stanice i soupravy metra zaplnéné cestujicimi, ktefi

cestuji za svymi povinnostmi.

Utok Ize provést dle analyzy titokii, které byly zminény v pitedchozi kapitole nékolika

zpusoby:

e Bombovy utok — Pouziti trhaviny v prostorach metra ¢i dokonce v soupraveé by
byl katastrofalni na celou infrastrukturu metra a na psychiku lidi. Samoziejmé
zalezi na riznych okolnostech napt. na druhu vybusniny, na mnozstvi, uloZeni a
v€asné odpaleni. K bombovému ttoku doslo v Londyné roku 2005, kde vice nez
50 osob zahynulo a 700 osob bylo zran&no.*

e Chemicky utok — Je dalsim zpusobem, kterym Ize prazské metro ohrozit. Opét
zaleZzi na druhu, mnoZstvi a zplisobu pouziti latek. Lze ptedpokladat, Ze
vypusténi bojové latky v soupravé nebo ve stanici metra bude mit za nésledek
ohrozeni zivott a zdravi lidi. S kombinaci bombovym utokem by byly nasledky
mnohonasobné vyssi nez jednotlivé utoky. Predmétny typ atoku byl jiz pouZit
v Tokiu roku 1995.

o Sebevraiedny zpiisob — | dany zpisob neni vylou€eny, je velice jednoduse
realizovany a nenapadny. Opét zdlezi na pouziti trhaviny, ¢1 vybusniny umisténé
na téle atentatnika. Sila U¢inku muize byt zvySena vEtSim pocltem
sebevrazednych utocniki. Lze predpokladat, ze samotné odpéleni uto¢nika, ¢i

uto¢nikd dojde v plné obsazené soupraveé metra pii rozjezdu, ptijezdu do stanice,

0 Britské listy. blisty.cz [online] Copyright © 1996-2015 [ cit. 2015-03-20 ]. Dostupné z WWW:
<http://blisty.cz/art/24029.htmI>.

25



nebo dokonce v pribéhu jizdy v tunelu tak aby nasledky byly co nejvice
Skodlivé a stézovaly zachranné prace.

e Spinavd bomba — Cilem bomby neni jenom nicit, ale radioaktivitou zamofit
uréitou oblast. V na§em pi¥ipadé prostory metra. Uginky zavisi na druhu dobé a
Intenzité zafeni, ale i Na mnozstvi pouzitého materialu. Radiace mize trvat 1éta,
nebo tisice let pokud neni aktivné odstranéna. Pouziti ze strany teroristl je velice

realné, jelikoz Spinava bomba je perspektivni zbrani teroristti.

Lze jen odhadovat a domnivat se jaké zpusoby by teroristé zvolili a hlavné proc¢. Jak
jiz bylo ziejmé z jinych utokl ve svéte, piiklonme se k bombovému tutoku, jelikoz dany
typ utoku v uzavieném prostoru znasobi silu exploze a znici ¢i poskodi vybaveni a
zafizeni v zasazenych prostorach.

Nesmime zapomenout na zachranné prace, které diky explozi mlzZou zasypat
podzemni dréhu, a tim prodlouzit dobu k zachranéni cestujicich.

Nebezpeci predstavuji i skryta nastrazna (vybusnd) zatizeni, kterd nemusi byt zprvu
objevena, nebo zprvu mohlo dojit k selhani odpaleni a mohou byt aktivovana v dobg,
kdy v ohrozenych prostorach probihaji zachranné prace. Nasledky by byly katastrofalni,
jelikoz v prostorach zasaZenych prvotnim vybuchem, nebo nékolika vybuchy se
nachazeji zachranafi.

Nelze vyloucit i pouziti chemickych zbrani, které jsou v podzemnich prostorach
velice ucinné a nasledky na Zivoty a zdravi lidi by byly téZ katastrofalni. Jedna se o
umyslny rozptyl nejen nebezpecnych chemickych latek, ale 1 tzv. bojovych latek jako je
napf. sarin, ktery pouzili dne 20. biezna 1995 teroristé v Japonsku. Utok sarinem byl
velice UCinny.

Prazské metro potazmo Dopravni podnik hl. m. Prahy disponuje svym vlastnim
hasi¢skym zachrannym sborem. Jedné se o tzv. Hasi¢sky zachranny sbor dopravniho
podniku hl. m. Prahy.** Sbor je pfeduréen k hasebnim, zachrannym a technickym
pracim v objektech dopravniho podniku a v méstské hromadné doprave na izemi hl. m.

Prahy. Primarni je v§ak ochrana metra.

* Wikipedia. Hasicsky zachranny sbor Dopravniho podniku hl. m. Prahy [online]. 2014, 8.9.2014 [cit.
2015-06-25]. Dostupné Z:
https://cs.wikipedia.org/wiki/Hasi%C4%8Dsk%C3%BD_z%C3%Alchrann%C3%BD_shor_Dopravn%C
3%ADho_podniku_hl._m._Prahy.
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M celkem t¥i stanoviste™

e Hostivai — stanice se nachdzi v prostoraich depa metra A Hostivar. Zde se
nachazi operacni stiedisko. Do pole piisobnosti této jednotky patii linky metra C
(Vltavska — Letiany), linky metra B (Kfizikova — Cerny Most), linky metra A
(Namesti Miru — Depo Hostivar)

e Kacerov — stanice se nachazi v depu metra C Kacerov. Do pole ptisobnosti této
jednotky patii linky metra C (Haje — Florenc), linky metra B (Karlovo namésti -
Florenc), linky metra A (Staroméstska — Muzeum)

e Zli¢in — stanice se nachazi v depu metra B Zli¢in. Do pole plsobnosti této
jednotky patfi linky metra B (Zli¢in — Andg¢l), linky metra A (Dejvickd —

Malostranska)

Obr. 2: Hasebni obvody HZS DP*

Hasebni obvody HZS DP

| PS Hostivaf
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* Hasi¢sky zachranny sbor Dopravniho podniku hl. m. Prahy. Pozarni stanice. Hasicsky zdchranny sbor
Dopravniho podniku hi. m. Prahy. Pozarni stanice [online] © 2008. [cit. 2015-03-27]. Dostupné
z: WWW: <http://hzsdp.webnode.cz/stanice>.
* Hasi¢sky zachranny sbor Dopravniho podniku hl. m. Prahy. Pozarni stanice. Hasicisky zdchranny sbor
Dopravniho podniku hl. m. Prahy. Pozdrni stanice [online] © 2008. [cit. 2015-03-27]. Dostupné
z: WWW: <http://hzsdp.webnode.cz/stanice>.
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4 Organizace odezvy v Ceské republice

Odezva - je provedeni souboru opatieni, ktery vede ke zvladnuti nouzové
situace, tj., ke:**
e Stabilizaci situace v postizené oblasti a jejim okoli
e Zamezeni ¢i alespon omezeni dalSiho rozvoje nouzové situace
e Zamezeni Ci alespoit zmirnéni dopadt na lidi, majetek, Zivotni prostiedi,

lidskou spole¢nost, technologie a infrastrukturu.

Chranéné z4jmy lidské spolecnosti jsou Zivoty a zdravi lidi, majetek a rozvoj lidského
spolecenstvi.

Zakladnim cilem fizeni kazdého statu je zajistit ochranu zivotd, zdravi a bezpeci
lidi, existenci a rozvoj statu jiz od po&atku historie lidské spolegnosti.*

Pti vzniku takové mimotddné udélosti jako je teroristicky utok na metro, je
nutno pocitat s odezvou a proto existuji urcitd pravidla jak postupovat. Jde predevsim o
zmirnéni Skody na majetku, ohroZeni lidského zdravi a zivota. U pfedmétné mimotadné
udalosti je zapotiebi, aby odezva byla co nejvice G¢inna a pomoc pfisla vcas.

V redlnych podminkéch pfi zachrannych praci, likvidacnich praci a az do
obnoveni provozu metra jsou predmétné Cinnosti zajistény vzajemnou spolupraci
Integrovaného zachranného systému spole¢né s Dopravnim podnikem hl. m. Prahy a.s.
Dopravni podnik hraje pfi mimofddné udalosti hlavni roli, pfiCemZ se snazi

minimalizovat dopady na cestujici.

Zasady piipravenosti na ieSeni kritickych situaci jsou46
e byt pfipraven na nejhorsi (monitorovat, hodnotit, provétfovat opatieni krizového
planu, zajistovat vzdélani a vycvik zacastnénych),
e identifikovat a charakterizovat mozné kritické situace v organizacni jednotce a
V jejim okoli (tj. ALL HAZARD APROACH),

e mit seznam kontaktl fidicich pracovniki i diilezitych slozek odezvy,

* PROCHAZKOVA, Dana, Bedfich SESTAK a Lubomir POLIVKA. Odezva a obnova. Vyd. 1. Praha:
Policejni akademie Ceské republiky, 2008, s. 17.
** PROCHAZKOVA, Dana. Bezpecnost a krizové fizeni. vyd. 1. Praha: Police history, 20086, s. 13.
*® PROCHAZKOVA, Dana. Krizové Fizeni, havarijni pldnovini a ochrana obyvatelstva. Ceské
Bud¢jovice, 2009, s. 29.
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e rozvijet systém odezvy, aktualizovat a proveéfovat systém piedavani informaci,
e udé¢lat plan na fizeni kritickych situaci, tj. krizovy plan ve formé scénate fizeni

odezvy na urcitou kritickou situaci.

Na odezvé teroristického utoku v metru se dle vyse popsaného systému odezvy budou
podilet

e Dopravni podnik hl. m. Prahy, a.s.

e Jednotky pozarni ochrany

e Policie Ceské republiky

e Zdravotnicka zachranna sluzba hl. m. Prahy

e Méstska policie hl. m. Prahy

e Magistrat hlavniho mésta Prahy

e Statni ufad pro jadernou bezpecnost

e Armada Ceské republiky

e [ .ékafi v oboru soudniho 1ékafstvi

Pokud teroristé zautoli chemickou cestou, lze piedpokladat
e ohlasy od cestujicich a ob¢anti na tisniové linky, linky dopravniho podniku,
e okamzité pferuSeni provozu metra a tim spojenou dopravni situaci, kolaps
dopravy,
e napadeni chemickou latkou v dalSich stanicich a v prostorach metra,
e uvolnéni chemické latky do ovzdusi mimo prostory metra,
e vyvolani paniky a dezorientace cestujicich,
e problémy s dychanim, zranéni cestujicich, pozdé;si timrti,
e ohroZeni zaméstnancti Dopravniho podniku v prostorach metra,
e uvolnéni informaci medidlnim skupindm a tim 1 medialni z4jem,

e hrozba v pokracovani Gtoku na jinych linkach a stanicich metra,

Pokud teroristé zauto¢i pomoci vybusnych latek, Ize predpokladat
e ohlasy od cestujicich a ob¢anti na tisnové linky, linky dopravniho podniku,
e odstaveni dodavek elektrické energie

e vyskyt problému s telefonnim spojenim
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okamzité¢ preruSeni provozu metra a tim spojenou dopravni situaci, kolaps
dopravy,

odstaveni dodavek elektrické energie, vyvolani paniky a dezorientace
cestujicich,

zavaleni, zranéni ¢i umrti cestujicich, problémy s dychanim,

ohrozeni zaméstnancti Dopravniho podniku v prostorach metra,

uvolnéni informaci medidlnim skupindm a tim i medidlni zajem,

nebezpeci vybuchu vybusnych latek v jinych stanicich metra,

nebezpeci ziiceni konstrukci, zni¢eni nebo poSkozeni konstrukei, inzenyrskych
siti,

nebezpeci vyskytu zplodin z vybuchu,

nebezpeci pozaru,

unik latek z poskozenych inzenyrskych siti,

zniceni ¢i poSkozeni majetku Dopravniho podniku,

zasazeni a ohrozeni zasahovych a ptistupovych cest pro zachranare,

poskozeni pozarnich hydrantt, hasicich piistroju,

Jak je zfejmé pouziti vybusnych latek, je vice ohrozujici jak na lidské Zivoty, tak

na celou infrastrukturu metra.

Na zdkladé systému odezvy v CR se v misté zdsahu se zl’izuje47

bezpecna a nebezpecna zona,

stanoviste pro velitele zasahu,

misto pro zaméstnance a pro cestujici evakuované z metra,
misto pro oSetfeni zranénych,

misto pro ulozeni mrtvych,

misto pro dekontaminaci cestujicich a zasahujicich pracovniki,

uzaveéry komunikaci v oblasti zasahu,

" Katalog typovych &innosti integrovaného zachranného systému: Reakce na chemicky iitok v metru STC
13/1ZS. Praha, 2013.
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Tab. 2: Odlideni strategickych a taktickych tikoli p¥i pfipravenosti a odezvé.*®

Faze Strategie Taktika
Pripravenost Systém varovani Media, sirény atd.
Odezva Evakuace Rizeni dopravy a provozu
Ukryti
Zdravotni pohotovost
Zachranarské prace

Dopravni podnik hl. m. Prahy

Pokud ochranny systém metra detekuje pritomnost chemické latky, pozastavuje
Dopravni podnik provoz metra na vSech linkach a vyhlasuje evakuaci cestujicich, svych
zaméstnancl a pracovnikill jinych firem provozujici ¢innost v prostordch metra nejen ve
stanici zasazené, ale 1 v okolnich stanicich.

Do mista detekujici pfitomnost chemické latky, v naSem piipadé¢ do stanice
Néamésti Miru je vysldna jednotka Hasi¢ského zachranného sboru Dopravniho podniku
Z pracovisté Depo Hostivat. Ddle dopravni podnik zajisti nahradni dopravu posilenim

autobusovych a tramvajovych linek.

Priklad vyhldSeni ohroZeni: Vedouci pracoviSté ve stanici Namésti miru,

zjiSténa nervove paralytickd latka. Vyhlasuji chemické ohroZeni — ¢as 08:00 hod.

Dozor¢i stanice provede evakuacni hlaSeni v zasazené stanici:
»POZOR-VAROVNE HLASENI! Viieni cestujici, prostor metra byl zasaZen
chemickou latkou. Chraiite si dychaci cesty kapesnikem, nebo jinym kusem latky a

spordadané opust’te prostory metra. “

Dozor¢i stanice provede evakuacni hldSeni v nezasaZenych stanicich:

,VaZeni cestujici, 7 bezpecnostnich diivodii opust’te prostory metra.“

Vstupy do stanic na uli¢ni urovni, hlaseni:

* PROCHAZKOVA, Dana, Bedfich SESTAK a Lubomir POLIVKA. Odezva a obnova. Vyd. 1. Praha:
Policejni akademie Ceské republiky, 2008, s. 17.
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»POZOR — VAROVNE HLASENI! Viseni obéané, prostor metra byl zasaien
chemickou latkou. Nevstupujte do metra! Urychlené opust’te okoli metra!“
» VdZeni cestujici, provoz metra byl 7 bezpecnostnich ditvodu zastaven. Nezdriujte se

V okoli stanic metra.“

HI4seni o nahradni dopraveé
»Provoz metra je na vSech trasach zastaven. Zadame cestujici, aby vyuZili nahradni

povrchovou dopravu.

HldaSeni v soupravé metra
1) nucena zastavit v tunelu: ,, VAZENI CESTUJICI! Z bezpecnostnich divodii je
provoz metra zastaven. Ziistaiite na svych mistech. Cekime na povoleni
K jizdé.“
2) ve stojici soupravé dle pokynu vlakového dispecera: ,, ViZeni cestujici, hovoii
k Vam strojvedouci...“

Vsechna hlaSeni jsou opakovana také v anglickém jazyce.

Po ohlaSeni nastiva zapnuti vétracich $achet v rezimu VYDECH a vypnuti
vétracich $achet v rezimu PRIVOD v celém metru.
Strojvedouci soupravy metra piijima od dispecinku veSkeré informace a informuje

cestujici vlakovym rozhlasem o vzniklé udalosti.

Je svolan krizovy stab Vv Cele s primdtorkou, ktery informuje49
e nameéstka priméatorky, feditele odboru bezpecnosti a krizového fizeni,
e Ufady a zasazené méstské Casti,
e nemocnice a zdravotnickd zafizeni o moZnosti pifijeti vyS$§iho poctu zranénych
osob

e média se zadosti o odvysilani informace

OkamZité informuje

%9 Katalog typovych &innosti integrovaného zachranného systému. Reakce na chemicky iitok v metru STC
13/1ZS. Praha, 2013.
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e Krajské operacni informacni stfedisko hasi¢ského zachranného sboru hl. m.
Prahy,

e Policii Ceské republiky,

e Mé¢stskou policii hl. m. Prahy,

e Zdravotnickou zachrannou sluzbu hl. m. Prahy.

Jednotky poZarni ochrany
Po pfijezdu na misto jednotky ovéii opatieni provedend dopravnim podnikem,
e pocet osob, které zlistaly ve stanici a nejsou schopny ji sami opustit,
e pocet osob v technickych mistnostech metra,

e rozsah skod.

Organizace v misté zasahu

Vnéjsi zona - misto zasahu, kde bylo vyhlaseno ohrozeni, se uzavie i s ptilehlym
okolim. Jestlize ma stanice vice vstupl, uzaviou se a zdchranné prace probihaji
Z jednoho vybraného vstupu.

Nebezpecnd zona — je cely podzemni prostor stanice s eskalatory. V této zoné se
zfizuji  pruzkumné, vyhleddvajici, zachranné a transportni skupiny spolu

s dekontaminaci osob a dekontaminaci zasahujicich

Policie Ceské republiky
e uzavie vngjsi zOny u stanic, kde probihaji zasahy slozek 1ZS
e chranit opustény majetek obéti a postizenych osob
e udrzet odpovidajici Uroven vetejného potfadku a bezpecnost v okoli vSech
evakuovanych stanic metra
e chranit majetek v provozovnach ve vestibulech metra
e regulovat dopravu v Praze

e provést ukony ke zjisténi pachatell teroristického utoku

Policisté do nebezpecné zony bez ochrannych pomucek nevstupuji, a pokud se

v ni nachazi, tak ji okamzité opusti. S védomim velitele zasahu vstupuji policisté
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Kk provadéni zachrannych a likvidacnich praci, pokud jsou vybaveni dychacimi pfistroji

a celotélovym ochrannym odévem, nebo vyjimeéné jen ochranou maskou s filtrem.
Diivodem ke vstupu do takové zoény muze byt jen zadrzeni nebezpecného

pachatele, pfipadné zneskodnéni nastrazné¢ho vybusného systému. Ostatni ¢innosti je

nutné odlozit na dobu, kdy bude odvolano nebezpeci.

Meéstska policie hl. m. Prahy
Centralni operacni stfedisko méstské policie informuje vSechny Utvary méstské
policie a ta nasledn¢ informuji vedouci zaméstnance a dalsi podiizené strazniky. Od
hlidek v misté udalosti pfijima informace, které dale poskytuje pifisluSnym organiim.
Vyftizuje telefonaty na tisfiovou linku od volajicich a sdéluje potfebné informace.
® podili se na zabezpeCovani mistnich zalezitosti vefejného potadku v rdmci
pusobnosti obce,
e podili se na realizaci opatfeni na ochranu osob v metru,
® spoluptisobi pti informovani a varovani obyvatelstva hl. m. Prahy,
e usmériuje dopravu ne feSeni problémut provozu na pozemnich komunikacich
v souinnosti s policii CR,

e podili se na pfeddvani informaci mezi slozkami IZS a vefejnosti.

Ukoly a cile Policie CR a Méstské policie hl. m. Prahy

e 7zajiSténi bezpeCnosti a akceptovatelné urovné vetejného pofadku v okoli
evakuovanych stanic metra,

e varovani a zamezeni vstupu osob do evakuovanych prostor metra, vestibulll a
podchodt

e 7zajisténi dohledu nad vétracimi Sachtami a informovani osob u nich se
zdrzujicich

e piispéni k udrzeni plynulosti silni¢éniho provozu

e piispénim k ochrané¢ majetku opusSténého v provozovnach umisténych ve
vestibulech a podchodech

e 7zjiStovani a ohlasovani vyzadanych nebo vlastnich informaci o situaci potfebné

pro rozhodovani velitele zasahu.
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Hasicsky zachranny sbor (HZS)
Jednotky zasahujici na misté provedou chemicky prizkum a informuji Dopravni

podnik krajské operacni a informacni stredisko.

Zdravotnicka zdachrannd sluZba hl. m. prahy (Z2S)
Zdravotnické operacni stiedisko informuje pied vyslanim zachranné skupiny na

pritomnost chemické latky v metru a vyda zékaz vstupu do téchto prostor.

Magistrat hlavniho mésta Prahy v Cele s primatorkou

e vyrozumi krizovy §tdb hl. m. Prahy
Informace se preddvaji primatorce hl. m. Prahy, hlavnim funkcionaifim
Magistratu, starostim dot¢enych méstskych ¢asti a nemocnicim.

e vyrozumi pfislusné subjekty

e varuje a informuje obyvatelstvo
Varovani obyvatelstva je vyuzito pomoci sirén, které jsou soucasti sytému
varovani a informovani obyvatelstva hl. m. Prahy. Ddle je vyuZito vysilani
rozhlasovych a televiznich spolecnosti a dalSich hromadnych sd€lovacich
prostfedkli a internetu. Mohou byt také pouzity mobilni elektronické sirény,
vystrazna a vyrozumivaci zafizeni vozidel slozek I[ZS hl. m. Prahy a
informacnich systému ve vozidlech Dopravniho podniku hl. m. Prahy.

e zajisti ndhradni dopravu
Zajisténa prijezdnost potfebnych komunikaci pro dopravni prostiedky.

e zajisti transport, uloZeni a pohibeni zemfielych

Transport té€l zemfelych je zabezpecen Pohiebnim tGstavem hl. m. Prahy.
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5 Metody zpracovani dat

Hlavni metoda, ktera je, zde uplatnéna je sbér dat a informaci. Dale analyza
veSkerych dokumentd a Cinnosti potfebnych k této praci. Pfevazné€ vychdzim z vlastni
osmileté praxe u méstské policie hl. m. Prahy. Celou dobu jsem putisobil v prostorach
prazského metra jako straznik méstské policie, ktery dohlizel na dodrzovani vefejného
poradku. Prevdznd cast informaci publikovand v praci je ziskand ze spolecné
komunikace a spoluprace nejen se slozkami integrovaného zachranného systému, ale
predevsim i s Dopravnim podnikem a jeho zaméstnanci.

Dalsi metodou, kterd je uplatnéna je zpracovani scénafe a jeho vyhodnoceni.
Vysledny scéndi ukazuje veskeré ziskané informace. K vytvofeni scénafe je pouzito
metody analogie - metoda srovnavéani.>

Sestaveni scénare se zpravidla uskuteciuje v dale uvedenych krocich: definice,
strukturovani a analyza pfedmétu zkoumani; identifikace, strukturovani a analyza
perifernich oblasti (okoli); popis dané¢ho stavu pomoci deskriptordi; shrnuti trenda;
vybér a interpretace podstatnych scénéiti; identifikace ruSivych vlivii a ovérovani jejich
plsobeni na scénafe; analyza disledkd pro predmét zkoumani; a realizace V}'Isledkﬁ.51

What — If Analysis (analyza toho, co se stane kdyz)

Analyza toho, co se stane kdyZ, je postup na hledani moznych dopadt vybranych
provoznich situaci. V podstaté je to spontanni diskuse a hledani népadl, ve které
skupina zkusSenych lidi dobfe obeznamenych s procesem klade otdzky nebo vyslovuje
uvahy o mozZnych nehodéach. Neni to vnitiné strukturovana technika jako nékteré jiné
(naptiklad HAZOP a FMEA). Namisto toho po analytikovi pozaduje, aby ptizplsobil

. . Y i 2
zakladni koncept Setfeni urcitému ucelu.”

0 PROCHAZKOVA, D. Metody, ndstroje a techniky pro rizikové inZenyrstvi. ,rukopis®. s. 1314,
> PROCHAZKOVA, D. Metody, ndstroje a techniky pro rizikové inzenyrstvi. ,rukopis“. s. 93—101.
2 PROCHAZKOVA, Dana a Bediich SESTAK. Lidskd bezpecnost. Vyd. 1. Praha: Vydavatelstvi PA CR,
2007, s. 48-49.
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6 MozZné scénare teroristickych utokii na metro a jejich

dopady

Scénafe jsou vypracovany jakozto mozny zplsob utoku teroristii na prazské
metro.

Neni to ndvod jak provést tyto utoky, ale pouze mozna simulace, kterd nam
ukaze, jakym zplsobem lze prazské metro ochromit. Simulace je vytvofena na zdklad¢
zkusSenosti mnohaleté praxe autora prace, pii které fesil drobné umysiné jevy, které byly
zacilené na stanice metra.

Prvni utok je proveden za pouziti chemickych zbrani inspirovan skute¢nou
udalosti z Japonska 20. bfezna 1995, kdy teroristé pouzili nervovy plyn — sarin.

Druhy utok je proveden pomoci nastrazného vybusného systému s kombinaci se

sebevrazednym utokem.

6.1.Simulace utoku chemickou zbrani

Je 4. kvétna 2015 v 7:00 hod. a cestujici vyuzivaji prazské metro k prepravé do
zameéstnani, Skol apod. Stanice Namésti miru na lince A se plni cestujicimi, a piesto, ze
tato stanice neni pfestupni jako Muzeum, Mustek a Florenc i zde diky povrchové
tramvajové doprav€ dochazi k vysoké koncentraci cestujicich. Soupravy metra, které
zde zastavuji v obou smérech, jsou plné a kapacity vozil jsou naplnény, dalsi cestujici
¢ekaji na nastupisti a jini se presouvaji po eskalatorech do prostor metra.

Nikdo z cestujicich netusi, Ze ve stanici Depo Hostivai' nastupuji dva ¢lenové
teroristické skupiny, ktefi nesou celkem 4 zatavené sacky zabalené do novinového
papiru a vyrazeji smér centrum. K propichnuti sadcku teroristé pouziji naostfené hroty
hilek, které si pfindseji sebou. Sac¢ky obsahuji ¢irou tekutinu o obsahu 900ml. Kazdy
z nich nastupuje do jiného vagonu téze soupravy s jasnymi instrukcemi a cilem. Na
druhém konci té samé linky dochazi ke stejné situaci a dalsi dva €lenové této skupinu
nastupuji ve stanici Nemocnice Motol vybaveni stejnym zplsobem a vyrazeji smér
centrum. Souprava metra ze stanice Nemocnice Motol odjizdi o 2 minuty dfive, neZ

Z opacného sméru.
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Dne 4. kvétna 2015 v 7:15 vstupuji dva ¢lenové teroristické skupiny do stanice
Depo Hostivar a stejny pocet do stanice Nemocnice Motol.

VSsichni nastupuji do souprav metra na trase A. Dva ve stanici Depo Hostivar,
kazdy znich nastoupi do jiného vagonu a to samé provedou ve stanici
Nemocnice Motol, vSichni smérem do centra.

VSichni teroristé jsou vybaveni celkem 8 sacky, které jsou naplnény tekutinou a
zabalené do novinového papiru, Dale disponuji hiilkami, které maji naostifené
hroty, které pouziji k propichnuti sacki umisténé na podlaze metra.

Prvni Utok, je koordinovan v ¢ase 7:20 hod. Kdy dva clenové ve stanici
Zelivského propichuji hiilkami obsah sa¢kil. To samé se d&je v opaéném sméru
ve stanici Malostranska. VSichni teroristé okamzité opoustéji stanice, kde na né
Vv blizkosti ¢eka automobil s fidi¢em a odjizdi.

V téchto soupravach se vytékajici kapalina méni na paru a zacind pisobit na
dychaci cesty cestujicich. Soupravy bézné zastavuji na dalSich stanicich metra a
nektefi cestujici pocit'uji nevolnost, a proto opousti stanice. Soupravy pokracuji
dale a zamotuji dalsi stanice, ve kterych zastavuji.

V 7:22 hod opousti cestujici, kviili nevolnostem soupravy ve stanici Flora a za
dal$i 2 minuty ve stanici Jititho z Podébrad a upozoriiuji dozor¢iho stanice na
pritomnost mozného rizika a popisuji své potize. Dozor¢i stanice ptivolavaji
zachrannou sluzbu a informuji vlakového dispeCera o mozném nebezpeci, ktery
okamzit€ dava pokyn strojvedoucimu k zastaveni vlakové soupravy. V soupraveé,
kterd mezi tim odjela ze stanice Jiftho z Podébrad, mackaji cestujici nouzové
tlacitko umisténé v soupravé a davaji znameni strojvedoucimu na ptipadné
nebezpei. Zaroven dostava strojvedouci informaci od vlakového dispecera
k zastaveni soupravy. Souprava dojizdi do stanice Namésti Miru.

Ta sama situace se opakuje v opatném smeéru, kde ve stanici Staroméstska
opousti prvni cestujici prostory metra a také informuji dozorciho stanice a
stéZuji si na zdravotni problémy. I zde dozor¢i stanice pfivolava zachrannou
sluzbu a informuje vlakového dispeCera. Mezi tim souprava pokracuje dale
smérem do centra, a jakmile opusti souprava stanici Muzeum, dostava
strojvedouci informaci k zastaveni soupravy. I druhd souprava pftijizdi do stanice

Namésti miru.
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Mezi stanicemi Zelivského — Namésti miru si lidé stéZuji na dychaci problémy a
nevolnost. To samé se déje mezi stanicemi Malostranska — Namésti miru.

V 7:26 hod hléasi vlakovému dispeCerovi Ochranny systém metra pfitomnost
nebezpecné latky na trase A. Vlakovy dispeceti natfizuji vSem strojvedoucim na
vSech tiech linkach k dojeti do stanic a nafizuji zastaveni provozu metra na
vSech linkéach. Strojvedouci pomoci mikrofonu informuji cestujici v soupravach
a zadaji je o urychlené opusténi prostor metra.

Vten samy cCas je informovéana jednotka hasi¢ského zachranného sboru
dopravniho podniku a. s. spolu s polici Ceské republiky a rychlou zachrannou
sluzbou.

V 7:40 hod pfiijizdi prvni jednotky hasi¢ského zachranného sboru Dopravniho
podniku hl. m. Prahy a. s. Kvili ranni $picce a silnému provozu je dojezd do 14
minut. Na misto se dale dostavuji ostatni slozky integrovaného zéchranného
systému a zac¢inaji zachranné prace.

Hasi¢i vybaveni potfebnymi ochrannymi a dychacimi pomiicky vstupuji do
prostor metra a pomahaji evakuovat cestujici a snazi se lokalizovat pficinu.
Zasazeni cestujici jsou transportovani rychlou zachrannou sluzbou do
nejblizsich zdravotnickych zafizeni.

V 7:50 hod. hasi¢i lokalizuji pfi¢inu, zdrojem je latka Sarin.

V 8:15 hod unikaji informace o pouZiti bojové latky ,,Sarin“ do médii, kterd
okamzité¢ prerusuji sva vysilani a prostfednictvim televiznich obrazovek a
rozhlasovych pfijimact informuji divaky a posluchac¢e a nenadélé situaci. Do
mista zasahu se sjizdi prvni televizni §taby, které zahajuji pfimé pfenosy z mista
zasahu a tim zacinaji komplikovat zachranné prace.

V 8:30 je svolan krizovy $tab, ktery rozhoduje o uzavieni celého metra a
rozhoduje o dalsich opatienich. V okoli stanice Namésti miru za¢ina kolabovat
doprava. Policie Ceské republiky spoleéné s méstkou polici hl. m. Prahy
uzaviraji okolni pfijezdové trasy a odklanéji dopravu. Dopravni podnik hl. m.
Prahy posiluje tramvajovou dopravu a vysild do ulic vice autobust. I tak je
dopravni situace v okoli ndmésti miru netinosnd. Na pomoc vzlétd 1 vrtulnik,

ktery monitoruje dopravu.
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e Vsechny stanice metra jsou uzavieny a hlidky méstské policie hl. m. Prahy spolu
s policii Ceské republiky informuji cestujici o preruseni metra a dohlizi na
dodrzovani vefejného potadku.

e Nasledky tohoto utoku jsou hrozivé. Diky velké koncentraci cestujicich jich bylo
38 usmrceno a tisice cestujicich zranéno a oSetfeno. Obnova provozu metra a
jeho cela dekontaminace trva celych 10 dni. Po celou dobu, je hl. mésto Praha
vcetné metra postizeno a musi se vyrovnat s nasledky.

e Jedenacty den po udélosti je provoz metra obnoven. Cestujici stale pocituji
strach a soucit s pozistalymi.

e Diky prazskému kamerovému systému spolu s kamerovym systémem v metru a
rychlé reakci kamerovému pracovnikovi policie ¢eské republiky, byli pachatelé

rychle vystopovani a po n¢kolika hodinach zadrzeni.

6.1.1.0dezva na ttok chemickou zbrani

Na zékladé pfipravené typové ¢innosti STC 13/128% je v okamziku piijezdu
jednotek hasi¢ského zachranného sboru na misto je podle metody START oznaceno 15
zlutych €. 2, (neodkladna prvni pomoc a transport az po ¢. 1), 26 zelenych ¢.
3,(samostatny odchod ze zdény), 13 cervenych ¢. 1, (neodkladnd prvni pomoc a
pfednostni transport), 2 ¢erni €. 4, (mrtvi, poranéni neslucitelna se Zivotem, oznaci se a
ponechaji na mist¢).

V prvotnim pfijezdu zachrannych slozek byli zaméstnanci dopravniho podniku
jiz evakuovani. Velitel zasahu kontaktuje Policii CR a ZZS hl. m. Prahy. Stanovi hranici
nebezpecné zony a vngj$i zony.

Probihd prizkum na ndastupiSti metra a spolu se zachranou cestujicich je
vyhledan zdroj nebezpeci. Cestujici jsou evakuovani z prostor metra a venku dochazi
k dekontaminaci (svlékani, ukladani odévii a oblékani do nahradniho obleceni). ZZS hl.
m. Prahy pfebird cestujici a poskytuje lékaiské oSetfeni. Cestujici jsou rozvazeni do
vybranych nemocnic pomoci sanitnich vozii i pomoci autobusti dopravniho podniku.

Soucinnost Policie CR s Méstskou policii hl. m. Prahy je proveden dohled u
vstupll metra, usmérniovani dopravy, dohled nad dodrZzovanim vefejného poradku.

Nemocnice jsou piipraveny na velky napor zranénych.

>3 Katalog typovych &innosti integrovaného zachranného systému: Reakce na chemicky iitok v metru STC
13/1ZS. Praha, 2013.
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Béhem zdsahu bylo zranéno 7 zasahujicich a celkovy pocet usmrcenych se

vySplhal na 38 cestujicich.

6.1.2.Dopady ttoku

Tab. 3: Dopady ttoku chemickou zbrani**

Chranény Dopady na chranény zajem

Zajem

Majetek Poskozeni objektu, souprav metra i jinych zafizeni s ¢innosti
teroristli 1 ze strany zachrannych slozek. Moznost poskozeni ¢i

zniceni osobnich véci.

Infrastruktura | Dopravni kolaps nejen v okoli zasazeném, ale i v celém mésté po

a technologie | delsi dobu.

Veftejné blaho | Strach lidi o své zivoty, zdravi.
Vétsi vyskyt policistli a strazniki na mistech s vétsi koncentraci
lidi a stim spojené Casté kontroly. NaruSeno pohodové souziti

spoluobcanti a s tim vétsi vSimavost vSeho podezielého.

Bezpeci lidi Narusena psychika lidi, cestujicich, strach, nejistota

Zivoty a | Ztraty na zivotech, trvalé zdravotni problémy.

zdravi lidi

Zivotni Mozna hrozba znecisténi podzemnich vod.

prostredi

6.2.Utok  vybusnym systétmem s kombinaci sebevrazednym

atentatnikem

Pfedmétny zplisob utoku je tak jednoduchy a dle mého ndzoru nejefektivngjsi.
Pro teroristy neni velkym problém opatfit si vybusnou latku, lehce si ji dokaZzou
sestrojit, nebo ziskat z jinych nelegalnich zdroji napt. kradezi. Z hlediska ucinku
mizeme do dané skupiny lze zatadit i chemicky, biologicky nebo radia¢ni, kdy jedna
z latek je rozptylena pomoci vybuchu. Ale vénujme se klasickému ttoku trhavinou.

Je, n¢kolik divodi proc teroristé preferuji vybusné systémy.

> Vlastni zdroj
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e Jde o velmi levny a dostupny zpiisob.

e Zorganizovat vybuch nevyzaduje zvlastni opatteni.

e Vybuch vyvola zna¢ny zajem médii.

e Ma vétsi dopad na psychiku lidi.

e ZniCeni ¢i poniceni statiky budov a tim ohrozeni infrastruktury.

e Sila vybuchu se v uzavieném prostoru nasobi.

Je 5. kvétna 2015 a v 7:30 vstupuje jeden ze ¢lent teroristické skupiny do vestibulu
metra ve stanici Namésti miru v Praze 2, Vinohrady a pomoci eskaldtoru sjizdi na
nastupiSté¢ s jedinym cilem. Svym vzhledem se nijak neli§i a nevzbuzuje zadnou
pozornost a cestujici kolem n¢ho pospichaji za svymi povinnostmi.

Na zéadech si nese batoh, ve kterém ma ulozen vybusny systém, ktery dokaze odpalit
pomoci mobilniho telefonu.

Ve stejny den v 7:40 vstupuje do stejné stanice metra druhy ¢len z teroristické
skupiny se stejnymi umysly. Lisi se pouze tim, Ze nema zadné zavazadlo. Vybusny
systém ma pripevnén na svém téle. Jde o tzv. sebevrazedného atentatnika.

Vse maji dimyslné promyslené a zorganizované. Vyckavaji, az se ve stanici
potkaji obé soupravy jedoucimi opa¢nymi sméry. Sebevrazedny utoCnik se odpali
v moment¢, kdy do stanice pfijede souprava smérem z centra a nastoupi do soupravy a
poté vycka do uzavieni dvefi.

Druhy =z teroristl nastoupi do soupravy jedouci do centra a v pieplnéné
soupravé odlozi batoh a urychlené vystoupi.

e Dne 5. kvétna 2015 v rozmezi 7:30 hod. az 7:40 hod. vstupuji do stanice metra
Néameésti miru dva clenové teroristické skupiny. Oba dva disponuji vybuSnym
systémem. Jeden ukryt v batohu a druhy na téle teroristy.

e V 7:42 hod. ptijizd€ji do stanice z obou smérl zaroven obé dvé soupravy plné
cestujicich.

e Sebevrazedny uto¢nik nastupuje do soupravy smér z centra a vyckava uzavieni
dvefi. Druhy utoénik mezi tim odlozil batoh s vybusninou k prvnimu pilifi a
urychlené opousti metro.

e 7:43 hod. ob¢ soupravy se rozjizdi a je slySet prvni ohluSujici exploze uvnitf

Z jednoho vagonu soupravy. Druhy vybuch nastava nékolik vtefin po té, co
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uto¢nik stiskl tlacitko na mobilnim zafizeni. Diky velkému mnoZstvi pouziti
trhaviny jsou nasledky katastrofalni. Prvni vagon doslova exploduje a jeho
konstrukce je nenavratné¢ poskozena. Druhy z vagonu je také poskozen. Desitky
lidi umiraji, jini jsou zranéni. Diky kombinaci obou ttoku dochazi k ¢astecnému
zasypani eskalatorti.

Nastava panika a strach, cestujici se snazi dostat ven jak ze soupravy, tak
z vestibulu. Dochazi k vypadku elektrické energie, zastavuji se eskalatory.
Vsude prach, dym a pozar. To vSe se projevuje na psychiku lidi.

Dozor¢i stanice informuje Policii ¢eské republiky, hasi¢sky zachranny sbor a
zdravotnickou sluzbu. O vzniklé udalosti informuje vlakového dispecera, ktery
do odvoléni zastavuje provoz na lince A.

8:00 hod. zacinaji zachranné prace. Z divodu pouziti vybusného systému je na
misto povolan pyrotechnik, ktery provede prvotni prizkum.

Lidé z okoli volaji na tisnové linky a ohlasuji zptisobenou udalost. Zprava o
vybuchu se dostavd do medii, které pierusuji svd vysilani a prostiednictvim
televiznich obrazovek a rozhlasovych pfijimact informuji divaky a posluchace a
nenadalé situaci. Do mista zdsahu se sjizdi prvni televizni §taby, které zahajuji
piimé pfenosy z mista zasahu a tim zacinaji komplikovat zachranné prace.
Policie Ceské republiky spoleéné s méstkou polici hl. m. Prahy uzaviraji okolni
ptijezdové trasy a odklanéji dopravu. Dopravni podnik hl. m. Prahy nasazuje
nahradni autobusovou dopravu.

V 8:25 hod. je svolan krizovy §tab, ktery v 8:50 hod. informuje pomoci médii
obCany o vzniku mimofadné udalosti a doporucuje k obezietnosti a Zada o
jakékoli informace k dopadeni uto¢nikli. Informuje vSechna lékatska zafizeni na
moznost vétSiho vyskytu zranénych osob.

Nasledky utoky jsou désivé, 316 cestujicich je usmrceno na misté. DalSich 56
umird ve zdravotnickych zatfizenich. Stovky cestujicich jsou zranény. Mezi
mrtvymi jsou i zaméstnanci dopravniho podniku hl. m. Prahy a.s.

Ohledani pyrotechnikem nenasvédcuje pritomnost dalsiho vybusného systému,
proto zachranné skupiny mohou vstoupit do prostor metra a zalit se

zachrannymi pracemi.
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e Provoz metra na lince A je omezen. Metro jezdi kyvadlové a nadéle je pouZzito
autobusové nahradni dopravy. Z diivodu poskozeni vnitinich ¢asti ve stanici je
stanice Nameésti miru do ukonceni oprav nékolik tydnti zcela uzaviena.

e Dopadnout a identifikovat uto¢niky se nepodatilo. S nejvétsi pravdépodobnosti

sami utok nepfiezili.

6.2.1. Odezva na utok nastraznym vybuSnym systémem s kombinaci
sebevrazednym atentatnikem

Dle zpracované typové &innosti STC 3/IZS> Po pijezdu na misto jednotkami
HZS Metro a HZS hl. m. Prahy je proveden pyrotechnicky prizkum, zda se v objektu
nenachazi dalsi ¢i jind vybus$nd zatizeni. Po provedeni prizkumu je vydan pokyn ke
vstupu do prostor metra a zacinaji zdchranné prace. Ranéni jsou tfidéni pfimo ve stanici,
tézce ranéni jsou oSetfovani na mist¢ a evakuovany na povrch a transportovani do
zdravotnickych zafizeni. Policie CR spolu s Mé&stkou policii hl. m. Prahy uzaviela okoli

stanice a odklani dopravu, poptipad¢ zajistuje hladky prijezd sanitnich vozi.

6.2.2 Dopady ttoku

Tab. 4: Dopady utoku nastraznym vybusnym systémem s kombinaci sebevrazednym atentatnikem>°

Chranény Dopady na chranény zajem

Zajem

Majetek PoSkozeni objektu, zni¢eni soupravy metra i jinych zafizeni
s ¢innosti teroristi 1 ze strany zachrannych sloZzek. Zniceni

posSkozeni osobnich véci.

Infrastruktura | Dopravni kolaps nejen v okoli zasazeném, ale i v celém mésté po

a technologie | delsi dobu. Stanice nékolik tydnti mimo provoz.

Veftejné blaho | Strach lidi o své Zivoty, zdravi.
Vétsi vyskyt policistli a straznikdl na mistech s vétsi koncentraci
lidi a stim spojené cCasté kontroly. Naruseno pohodové souziti

spoluobcantl a s tim vétsi vS§imavost vSeho podezielého.

Bezpeci lidi NaruSena psychika lidi, cestujicich, strach, nejistota

> Katalog typovych &innosti integrovaného zachranného systému: Hrozba pouziti NVS nebo ndlez NVS,
podezielého predmétu, munice,vybusnin a vybusnych predméti STC 03/1ZS. Praha, 2013.
*® Zkusenost ziskana praxi.
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Zivoty a | Ztraty na zivotech, trvalé fyzické nésledky, psychické problémy.

zdravi lidi

Predmétnymi scénafi jsem chtél priblizit jednoduchost a snadnou proveditelnost

nejen sledovanych ttoki, ale i jinych zptsobi, které mohou teroristi pouZit.

Scénare odezev
Scénaie jsou vypracovany dle poznatki z knihy Mariana Brzobohatého
odbornika na terorismus.”’
e Evakuace osob — musi probéhnout, aby se cestujici nestali dalsiho utoku, a tim
se snizi riziko dalSich ztrat na Zivotech a zdravich cestujicich.
e Zabranéni vstupu nepovolanym osobam — na misto, které by mohlo ohrozit
jejich zivoty a zdravi, poptipadé k branéni zachrannych praci
e Velitel zasahu musi mit ptehled o pfitomnosti osob v misté zasahu
e Shromazd’ovat informace o prib&éhu zasahu — za¢ina objektivnim zjistovanim,
co se vlastné stalo
e Prace se sd¢lovacimi prostfedky — postupné poskytnout informace o udalosti a

prabéhu zasahu

6.3 Protiteroristicka cviceni

Impulsem, pro¢ se provadi piedmétna cviCeni se stala udalost, ktera se stala 20.
biezna 1995 v japonské metropolii Tokio, kdy nékolik ¢lenti sekty Om $inrikjo na péti
mistech rozptylili bojovou latku sarin. Nasledky byly hrozivé. Cestujici na nasledky
intoxikace umirali a dalsi tisice méli zdravotni potize. Po udalostech byl postupné
dovybaven hasi¢sky zachranny sbor dopravniho podniku adekvatnimi technickymi
prostiedky.

Predmétné cviceni IZS probehlo 22. fijna 2014 ve stanici metra Andél. Pii
cviceni byla provéfena schopnost spoluprace jednotek IZS vcas reagovat na chemicky
utok ve stanici. Namétem cviceni byla rozbita sklenéna lahev s neznamou latkou, ktera
se nachazi na nastupisti, a v jeji blizkosti zacinaji omdlévat cestujici. Protichemicky

varovny systém metra PROVAS detekuje bojovou chemickou latku sarin.

> BRZYBOHATY, Marian. Terorismus. 1. vyd. Praha: Police History, 1999, s. 90-96.
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Hlavnim cilem bylo provétit postupy Dopravniho podniku, slozek IZS a dalSich
subjektl podilejicich se na provadéni zachrannych a likvidacnich pracich bezprostredné
po uskutecnéném chemickém utoku v metru. Spoluprace zucastnénych slozek byla na
vyborné urovni. Avsak negativné byla vyhodnocena komunikace ,,doslo k pfetizeni
sit&*

Protichemickd cviceni jsou celkem castd, ale pro¢ nejsou i ¢astd cviceni proti
vybuchu vybusné latky, ¢i nastrazného vybusného systému. Copak vybuch bomby
v Londynském metru 7. ervence 2005, nebo bombovy utok na vlakové soupravy ve
Spanélsku 11. biezna 2004 ¢&i sebevrazedné atentatnice v Moskvé roku 2010, které se
odpalily mezi cestujicimi, jsou méné zavazna nez utok chemickou zbrani?

Posledni cvi€eni zacilené na dany typ probéhlo 23. zati 2005, kdy ve stanici
Namesti republiky byl simulovan vybuch bomby. I zde byly slozky IZS podrobeny
spole¢né spolupraci. Ugelem ustfedni koordinace zachrannych a likvidagnich praci bylo
zajisténi stavajici rovné bezpecnosti viech obéant CR.>®

Jednalo se o vybuch iniciovany sebevrazednym atentdtnikem, ktery rozmetal
sttedni ¢ast vagonu, tlakova vina rozbila okna ve dvou sousednich vagonech i1 naproti v
stojici soupraveé. Poskodila sklenéné oblozeni stanice a slaboproudé rozvody elektrické
energie. Nasledkem vybuchu doslo k zadymeni a zvifeni prachu v podzemni Casti
stanice, bylo vyfazeno osvétleni a zastavily se eskalatory. K naslednému pozaru
nedoslo. Ve stanici nastal velky zmatek, 15 osob bylo na misté¢ usmrceno, 29 osob je
zranéno tézce a je nepohyblivych a dalSich 114 osob utrpélo leh¢i zranéni (fezné rany,
ohluseni, Sok).

Vybuch bomby ohlasil fidi¢ soupravy pevnou linkou na centralni dispecink
metra, dispecer oznamil explozi na linku 150.

Zadné cvi¢eni nemiize piesné urdit, jak by takovy utok a reakce probihaly, ale

muze pomoci ke zlepseni a vyhodnoceni, popiipad¢ zamezeni ztratdm na zivotech.

Dlvodem pro¢ v bakalaiské praci neni zminka o systétmu PROVAS je, Ze
veskeré informace o konkrétnich detekovanych latkach, detekénich principech a
rozmisténi detektori varovného systému, stejné jako plan reakce, podléhaji utajovanym

skute¢nostem dle zédkona €. 412/2005 Sb. ve znéni pozdé&jSich predpisil.

%8 DP kontakt: Cviceni podzim 2005. Praha: Sofiprin, 2005. s. 8-9.
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7/ Navrhy opatreni na zabezpeceni stanice metra a na zlepSeni

odezvy

Prazské metro je pateini dopravni siti v hlavnim mésté Praze. Denné piepravi
vice jak 1 milion cestujicich. V ¢ase ucpanych silnic je metro nejrychlejsi zplsob
dopravy jak se dostat z bodu A, do bodu, B.

Prazské metro, bylo poprvé otevieno 9. kvétna 1974. Mizeme ho zatadit do
protiatomového komplexu, ktery by v soucasnosti ukryl az 300tisic obyvatel, pokud se

vybuduje linka D, kapacita by se méla zdvojnésobit.

Ochrana zvenci

V civilni ochrané (CO) se metro oznacuje pod zkratkou STOU. Jedna se o ,,Staly
Tlakové Odolny Ukryt“59 Laicky feceno, prostory metra dokazou zajistit ochranu osob
nejen proti tlakové ving, radiaci, ale 1 proti U€inkiim chemickych zbrani a zde vidim
jeden zésadni problém. Metro je dobfe chranéno zvenci, ale ze vnitf je naprosto
nechranéné a velice snadno zranitelné. V ptipadé teroristického utoku se wvnitini

prostory stanou pro cestujici pasti.

Ochrana uvniti
Bezpeci cestujicich v prazském metru ma na starosti vice faktorti. At zatneme u
ozbrojenych sloZek, elektronického zabezpe€eni nebo kamerového systému tak se na né

nemuZeme stoprocentné spolehnout.

Policie Ceské republiky

Policie Ceské republiky je ziizena zakonem &. 283/1991 Sb., o Policii Ceské
republiky, ve znéni pozdéjsSich predpisti, jako jednotny ozbrojeny bezpe€nostni sbor
Ceské republiky. Policie CR dle tohoto zikona slouzi vefejnosti, plni ukoly ve vécech
vnitiniho potadku a bezpeCnosti v rozsahu vymezeném zakony, predpisy EU nebo

mezinarodnimi smlouvami, jez jsou pravniho fadu. Hlavni kol Policie CR je chrénit

> Hasi¢sky zachranny sbor Ceské republiky. Hasicsky zachranny sbor Ceské republiky: Ukryty [online].
2015 [cit. 2015-06-25]. Dostupné z: http://www.hzscr.cz/clanek/ukryty.aspx.
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bezpecnost osob a majetku a vetejny potradek, predchazet trestné ¢innosti a plnit tkoly
podle trestniho Fadu.®

V prazském metru ptisobi tzv. oddéleni Metro. Jedna se o jeden z utvart, ktery
pusobi v prostorach metra. Jeho ukolem je mimo jiné dohled nad bezpecnosti piepravy,

dodrzovani vetejného potadku, ale i provedeni prvotnich ukond.

Zde vidim prvni problémy

e Soucasny podstav piislusniki policie CR a tim,

¢ nedostatek uniformovanych hlidek v prostorach metra,

e suplovani ¢innosti Méstskou policii hl. m. Prahy.

e zruSeni dislokovanych pracovist’ v dillezitych a pateinich stanicich,

e nedostateéné a nekvalitni vybaveni piislusniki policie CR,

e nedostacujici vycvik fadového policisty
Nasvédcujici pfipad zroku 2002 kdy ve stanici Muzeum byl pii zdkroku proti
agresivnimu pachateli, ktery pobodal nozem piipevnénym na delsi ty¢ piislusnika

Policie CR z oddé&leni Metro.

Navrh na zlepSeni akceschopnosti policie:

e zvysit pocet uniformovanych hlidek v prostorach metra,

e vybavit policisty kvalitnimi pomiickami,

e zlepsit vycvik fadového policisty.
Bohuzel v redlnych podminkéch se nejspi§ brzy ni¢eho takové nedockame. Bud’ chybi
penize, nebo snaha vy$Sich funkcionait o prosazeni svych poZadavki. MiZeme byt

radi, ze Policie CR v prostorach metra vitbec ptisobi.

Mestska policie hl. m. Prahy

Byla zfizena na zakladé zakona ¢. 273/1992 Sh. obecné zavaznou vyhlaskou ¢.
5/1992 Sbirky hlavniho mésta Prahy o ztizeni Méstské policie hlavniho mésta Prahy na
zaklad¢€ usneseni zastupitelstva hlavniho mésta Prahy ze dne 26. bfezna 1992. S

ucinnosti od 1. ledna 2003 se stala orgdnem hl. m. Prahy. Méstska policii zabezpecuje

%0 CESKO. Zakon & 273/2008 Sb., o Policii Ceské republiky. In: Sbirka zakond. Ceska republika, 2008.
castka 91, s. 4086.
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mistni zalezitosti vefejného poraddku v ramci plisobeni obce a plni dalsi tkoly
vyplyvajici ze zdkona €. 553/1991Sb., o obecni policii, ve znéni pozde€jsich predpist.

V prazském metru vedle Policie CR piisobi i Méstska policii hl. m. Prahy diive
utvar Metro, dnes Hlidkovy utvar, ktery vykondva dohled nad bezpecnosti a vefejnym
potadkem v prostiedcich méstské hromadné dopravy a souvisejicich prostorach. Téz
spolupracuje s pracovniky Dopravniho podniku hl. m. Prahy a s polici CR. Myslim si,
ze Cestnost hlidek méstské policie je dostateCny, ale 1 zde jsou nckteré problémy
srovnatelné s Policii CR, napf-.

e Nedostacujici vycvik straznika méstské policie hl. m. Prahy,
e omezené pravomoci dané zdkonem,
e nedostacujici vybaveni napf. (jedna nepristielna vesta ve sluzebnim vozidle na

dva strazniky).

Navrh na zlepSeni akceschopnosti prazské méstské policie:
e posoudit zda pravomoci strazniki jsou dostacujici,
e zkvalitnit vycvik jednotlivych straznik,

e vybavit strazniky kvalitnimi pomutckami.

Z praxe u piredmétného utvaru mohu posoudit, Ze spoluprace mezi Policii CR a
Meéstkou policii hl. m. Prahy, byla vzdy na vysoké a profesionalni urovni. To samé se
tyka spoluprace s Dopravnim podnikem hl. m. Prahy a.s.

Polozme si otazku, zda je stanice prazského metra dostatecné zabezpe€ena proti
utoku ze strany teroristil. Ve stanici ma stanovisté prepravni manipulant, neboli dozorc¢i
stanice. Jeho pfitomnost neni jen pii vstupu do stanice, ale své stanovisté miva 1 na
nastupistich riznych stanic. Dozor¢i stanice se stard o bezpecnost cestujicich a o hladky
pribéh provozu stanice. Ale je tomu tak? K zajiSténi bezpeci slouzi kamerovy systém,
ktery je v celém metru a disponuje s nim nejen dopravni podnik hl. m. Prahy a.s., ale 1
Policie CR tak i Méstska policie hl. m. Prahy. Zde mohou sledovat v redlném &ase vie
co se déje v prostorach metra. Pokud dozorci stanice vidi protipravni jednani, vola
Policii CR nebo Méstskou policii hl. m. Prahy. Zde vidim problém, ne vsichni dozoréi
jsou svédomiti a pln€é se veénuji své pracovni Cinnosti. Vice ¢asu nez ke sledovani

provozu vénuji prodeji ¢asovych jizdenek.
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Dozor¢i stanice mé na svém pracovisti tzv. bezpecnostni panel, jednd se o

spoustu tlacitek, vypinacl, diod atd. A na piiklad v pfipad¢ padu do kolejist€ muiize

vvvvv

Elektronicka poZarni signalizace (EPS)
Touto signalizaci je vybaveno celé metro a ¢idla jsou vyvedena na ohlaSovny
pozari. Kazda stanice disponuje dokumentaci, kterd zahrnuje pocet a umisténa

hydrantu, hasicich pfistroju apod.

Ochranny systém metra (OSM)

O systému jiz bylo psdno vySe. Systém by mél bez problému pomoci, nebo
zabranit Skoddm a ochranit metro. Povodné ukdazaly pravy opak a systém dokonale
selhal. Do té doby byl samoziejmé jen vychvalovan. Dokéze tedy ochranny systém
metra ochranit cestujici proti chemickym nebo biologickym zbranim? To se dozvime

tehdy, az dojde k néjaké takové udalosti.

Odpadkové kose

Pivodni odpadkové koSe byly zbezpecnostnich divodi ze stanic metra
odstranény po teroristickém tutoku 11. zafi 2001 a byly nahrazeny koSi, které maji
zabranit pfipadnému vybuchu jakékoli trhaviny. KoSe jsou schopné eliminovat i ty

nejhorsi nasledky vybuchu. Jedna se o kose ORA-95.

PROVAS

protichemicky Varovny Systém metra, stacionarni systém detekce plynd a par
vybranych druhil vysoce toxickych latek. Sestava z vlastnich detektorti ve vybranych
stanicich metra a vyhodnocovaciho a zdlozniho pracovisté. Tento systém byl

nainstalovan po utoku teroristti sarinem v Tokijském metru.

Kamerovy systém

Systém kamer pracuje v metru nepiezité a monitoruje nejen celé metro, tak 1
jeho prilehlé prostory spolu s vytahy. Systém je sledovan nejen pracovniky Dopravniho
podniku hl. m. Prahy, ale také Policii CR a Méstskou policii hl. m. Prahy a v ptipadé
nebezpeci umoziuje rychle reagovat.
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wevr

Ani ty nejmoderngjsi technologie nejsou vzdy stoprocentni, a proto se nemuzeme

spoléhat jen na né. Vzdy je zapotiebi vSimavost nejen cestujicich, ale 1 bezpecnostnich

slozek a pfi jakémkoli naznaku nebezpeci ihned reagovat, tak, aby nasledky byly co

nejméné Skodlivé.

Mezi navrhy na zabezpecleni stanice jsem proto na zakladé zkuSenosti zaiadil

zvyseni podtu piislusnikil Policie CR a Méstské policie hl. m. Prahy v metru
zruSeni prodeje Casovych jizdenek dozor¢imi stanice a tim vice vénovani se
provozu

provadét fyzickou kontrolu zaméstnanci, zaznamenanou pomoci elektronickych
¢ipovych karet

instalovat kamerovy systém s rozpoznanim obliceje

instalovat do stanic detektory vybusnin

zavést turnikety

najmout kvalifikovanou bezpeénostni sluzbu

nainstalovat kamery do souprav metra, tak jako jsou nainstalovany v n¢kterych
autobusech

dovybavit dozor¢iho stanice ochrannymi pomiickami jako je napf. plynova
maska, ktera chybi a je nahrazena pouze prachovou rouskou

provadeét pravidelna Skoleni a cviceni zamé&stnanct a simulovat pfipadné hrozby
nahradit (visaci zadmek) mechanické zabezpeceni hasicich pfistroji na
nastupistich elektronickym zabezpefenim ve formé cipovych elektronickych
karet, témito kartami jsou vybaveni policisté i straznici a mohou, pokud budou
prvni na misté pozaru ihned zacit s haSenim

zdokonalit zabezpeceni z venku dovniti — jestlize se do prostor metra a do tuneld
dostanou zvenci sprejefi, at’ po skonceni provozu, nebo béhem néj a dokézou,
bez povSimnuti posprejovat celou soupravu a Vv klidu opustit metro a nezabrani
Jim vtom ani kamerovy systém, je potom otazkou co se stane, az stejnym
zpusobem proniknou do prostor metra teroristé a umisti napf. nastrazné vybusné

zafizeni
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e v¢traci Sachty a kanalové vypusti nejsou dostatecné zabezpeCeny, vétSinou se
nachazi na odlehlém mist¢ a Celi ndjezdim vandalii a sbéraciim kovu

e podcenovani bezpecnosti ze strany hl. mésta Prahy na situace uvnitt metra

Dalsi otdzkou je, zdali takova opatieni nejsou zbytecna a zda li jsou realizovatelna.
Ochrana zivotl a zdravi cestujici by méla byt prioritou v zabezpeCeni metra proti utoku

ze strany teroristul.

Spoluprace IZS

Integrovany zachranny systém (IZS) je definovan zdkonem ¢. 239/2000 Sb. O
integrovaném zachranném systému ve znéni pozd¢jSich predpist jako ,.koordinovany
postup jeho slozek pfi ptipravé na mimoiadné udalosti a pfi provadéni zachrannych a
likvidacnich praci“.61

Spoluprace slozek 1ZS je v ptipadé teroristického utoku na metro velice dulezita
a zavisi na ni lidské zivoty. Tato spoluprace by méla byt pravné oSetfena jednou
Z dohod o poskytnuti pomoci. Aby odezva na nouzové situace byla racionalni, jsou ve
svéte ustanoveny organizace, které¢ koordinuji opatfeni na zvladnuti nouzovych situaci.
Slozky IZS spolu spolupracuji pfi riznych cviceni, kdy simuluji rizné mimotadné

udalosti a po té vyhodnoti ptipadné nedostatky, na které budou moci lépe reagovat.

Cilem odezvy pfti takovéto udalosti je zabranit®
e vzniku paniky mezi lidmi a sni spojenym zbytecnym ztratdm na lidskych
Zivotech a zbytecnym poSkozenim zdravi lidi,
e vzniku technologickych havarii
e vzniku sekundarnich dopadli jako jsou pozary, zamofeni Zivotniho prostfedi
chemickymi a toxickymi latkami apod., a tim zbyte¢nym Skoddm na majetku a
Zivotnim prostiedi,

a to tim, ze:

81 Cesko. Zakon ¢&. 239/2000 Sb. O integrovaném zéchranném systému a o zméng nékterych zédkond. In:
Sbirka zakont. 2000, ¢aska 73, s. 3459.
2 PROCHAZKOVA, Dana. RIHA, Josef. Krizové rizeni. MV-generdlni feditelstvi Hasiského
zédchranného sboru Ceské republiky, Vyd. 1.Praha 2004, s. 134.
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e jsou pfipraveny organizacni plany, technické sily a prostiedky na pomoc lidem

v ohrozenych mistech a na likvidaci Skod, které vyskyt pohromy zplisobi

V prvni fadé plati, ze prevence i pfipravenost za¢inaji informaci, a to proto, ze ob¢
jmenované kategorie zavisi na podminkach v misté, které je predmétem zajmu.
S ohledem na naroky, neni pfipravenost na vyskyt pohromy jen véci jednotlivce, je

predevsim véci spolecnosti, statnich organi a patii do oblasti jejich fizeni.

PFi odezvach na takovou uddlost mohou nastat urcité problémy
e omezené mnozstvi zachranny slozek
e nedostatecné kooperace a komunikace mezi slozkami
e nepfipravenost na uritou udalost

Cviceni a pfipravenost je proto velmi dilezita, proto kdo je pfipraven, neni piekvapen.
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Zaveér

Prace je koncipovana do 7 kapitol. Prvni kapitola je vénovana cili a metodice
prace. Druhd kapitola se vénuje dané problematice terorismu. Tteti kapitola obsahuje
minimum historie prazského metra a seznami &tenaie s danou stanici. Ctvrta kapitola
nastifiuje organizaci odezvy. Patad kapitola obsahuje metodu zpracovani dat. V Sesté
kapitole najdete mozné scénafe utokli ze strany teroristli a v posledni sedmé kapitole
navrhy na zlepSeni zabezpeceni stanice metra.

V dnesni dobé teroristické utoky nejsou vibec vyjimecné a vyse ocekavanych
Skod a ztrat, které zpuisobi zvlasté v dopravni $picce, bude vzdy velka, tj. riziko je velké.
Utok mize piijit kdykoli, kdekoli a odkudkoli. Nesmime se bat o nich mluvit a nechat
se zastra$it. S terorismem se musi bojovat. Neni to otdzka mé&sicl. Ale fadu let. Cilem
bakaléiské prace bylo posoudit zabezpeceni vybrané stanice prazského metra, a nalézt
vhodny zptsob k odvraceni predmétnych utokii ze strany teroristli, coz je splnéno
Vv kapitole ¢. 7. V praci je vysvétlen pojem terorismus, minimum z historie prazského
metra a Ctendf je sezndmen se stanici metra. Jsou, zde poukdzany nedostatky na
zabezpeceni stanice a navrh na jejich vylepSeni. V praci jsou vybrany dva rGzné
zpuisoby mozného utoku ze strany teroristii na prazské metro a vypracované mozné
scénate. Utok pomoci chemické zbrané a atok pomoci vybusného systému s kombinaci
sebevraZzedného atentatnika Tyto scénafe jsou pouze fikci autora a v Zadném piipadé
neslouzi jako navod. Osobné si myslim, ze prazské metro v piipadé bombového ttoku
spoléhé na peclivou kontrolu vSech prostor. Neni v silach bezpecnostnich slozek vSak
takové dilkladné kontroly provadét, jelikoz prazské metro je velice obsahlé a pocet
bezpec¢nostnich pracovnikll je nedostacujici. Co se tyka chemického utoku je ochrana
zavisla na systému PROVAS, ktery detekuje chemickou latku. Problematika terorismu
je velmi obsahla a kazdy ma na ni sviij ndzor. Navod jak presné odvratit utok teroristi
neexistuje. Kazdé nasledky utokt maji své dopady, které byly odhaleny metodou what —
if. Ztizeni zachrannych praci v podzemi piispiva vypadek elektrické energie, Spatny
signal radiokomunikace, $patna viditelnost ¢i nezndmost prostiedi.

Jak uspésné celit boji proti terorismu je zkvalitiovani informaci a piislusniki

bezpecnostnich slozek statu a pomoci zpravodajskych sluzeb.
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Dalsim zptsob jak predejit itoku a zmirnit nasledky je spoluprace IZS, potiebné
kvalitni vybaveni a ziskavani potfebnych znalosti a zkusenosti. Nesmime zapomenout
na funk¢ni krizové fizeni na nejvyssi irovni.

Jaké je tedy shrnuti z obav ze strany teroristi? Mame se bat o své zivoty? Ano.
Prazské metro je zcela nechranéno a velice snadno dostupné kazdému se Spatnymi
umysly. Provést zde jakykoli teroristicky ¢in je velmi snadné a lehké. At uz se bude
jednat o aktivniho stfelce, sebevrazedného atentatnika, umisténi nastrazného vybusného
systému nebo pouziti chemickych zbrani. Ani to nemoderné€jsi vybaveni nedokaze ihned
eliminovat nebezpeci, vzdy dojde ke zranéni nebo usmrceni cestujicich. Stoprocentné

predejit takovému nestésti nejde.
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Seznam zkratek

cO
EPS

HZS

1ZS

OSM
PROVAS
START
STC
STOU
NVS

Civilni ochrana

Elektronicka pozarni signalizace
Hasi¢sky zachranny sbor
Integrovany zachranny systém
Ochranny systém metra
Protichemicky varovny systém metra
Simple Triage and Rapid Treatment
Soubor typovych ¢innosti

Staly tlakové odolny ukryt

Néstrazny vybusny systém
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