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ABSTRAKT

PULKRABEK T., Kyberneticky terorismus: bakaldiska prace, Ceské
Budé¢jovice: Vysoka skola evropskych a regiondlnich studii, o. p. s., 2015. Vedouci

bakalaiské prace: Mgr. Stépan Kavan, Ph.D.

Kli¢ova slova: aktéti, bezpecnost, kybernetické utoky, kyberneticky terorismus,

kybernetické zbrang, legislativa, opatieni, protiteroristicka politika.

Bakalatské prace se zabyva zejména celkovou charakteristikou kybernetického
terorismu. Prvni ¢ast je vénovana aktérim kybernetickych utokd. Zde jsou uvedeni
jednotlivel a ucast instituci. DalSi ¢ast se zabyva kybernetickymi zbranémi, jejich
neutuchajicim vyvojem vzhledem ke stdle se zlepSujicimu zplisobu ochrany pied nimi
samotnymi. Bakalafska prace dale popisuje vybér cili k provedeni kybernetickych
utokil. Zde je zhodnocena motivace, zranitelnost a sila ochrannych ukoni potifebnych
k zastaveni kybernetického utoku. V neposledni fadé prace seznamuje Ctenaie
S ptipadovymi studiemi z blizké minulosti a popisuje jejich dilezitost pro globalni
vyvoj spolecnosti. V zavéreCné c¢asti jsou pak charakterizovany jednotlivé zplsoby
ochrany pfed kybernetickym terorismem, mezi které patfi zejména protiteroristicka

politika, legislativa a preventivni bezpecnosti opatieni.



ABSTRACT

PULKRABEK T., Cyber Terrorism: Bachelor thesis, Ceské Budgjovice:
College of European and Regional Studies, 2015th. Supervisor: Mgr. Stépan Kavan,
Ph.D.

Kli¢ova slova: actors, security, cyber terrorism, cyber attacks, cyber weapons,
legislation, measures, anti-terrorist policy.

The Bachelor thesis mainly deals with the general characteristics of
cyberterrorism. First part is devoted to the actors of cyber attacks. Here are listed the
sub-state groups, secret agents, individuals and state participation. Next part deals with
cyber weapons, theirs unceasing development due to increasingly better way of
protection before themselves. Further the thesis focuses on choice of targets to carry out
cyber attacks. Here is evaluated motivation, vulnerability and strength of protective
actions to stop cyber attack. Last but not least it introduces the reader with case studies
from the near past and their importance to the global development of the company. In
the final section is mentioned protection against cyber terrorism. The main elements

include anti-terrorism policy, legislation and preventive security measure.
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UvVOD

Téma, o kterém se pise v této bakalatrské praci, je v dnesni dobé velmi aktudlni.
Kyberneticky terorismus je v soucasné dob¢ jednim z nejmodernéjSich a nejvétsich
nebezpeci, které hrozi samotnym statim a jejich obyvatelim, pokud opomeneme
zastaraly zpiisob vedeni terorismu a ptirodni katastrofy, které vSak lidstvo z vétsi ¢asti
nedokédze ovlivnit. Kyberneticky terorismus je promysleny, motivovany utok aktér
proti informac¢nim a pocitaCovym systémim, jehoz cil je nasili na civilnich osobéch,
které ma mnoho podob a miize Gtocit na rizné ¢asti kritické informacni infrastruktury i
na ruzné vrstvy obyvatelstva, nejcastéji se tak d&je z duvodi politickych ¢i

nabozenskych.

V soucasné dobé nikdo nedokaze se urcit, kdy a kde mize nastat kyberneticky
utok, nicméné pokud se tak jiz stane, jsme schopni rychle analyzovat, jaké jsou
moznosti a cesty k minimalizaci dan¢ho utoku ¢i jeho uplnému zastaveni. VSechny
moderni staty, které muze takové nebezpeCi redlné postihnout, by mély piijmout
patficna bezpecnostni opatieni, aby témto utokiim mohly pokud mozno UpIn€ predejit,

piipadné alespon snizili pravdépodobnost jeho vzniku a minimalizovaly mozné Skody.

Vsechny vyspélé staty musi neustéle prohlubovat ochranu proti kybernetickému
terorismu. Po udalostech z nedavné minulosti si cely svét zacal jesté vice uvédomovat,
ze kybernetické utoky mohou nastat takika kdykoliv a kdekoliv na svété¢ a mohou
zasahnout hlavné vyspélé staty, které maji maximalni bezpeCnostni opatieni, avSak

vzhledem k neustalému vyvoji nemohou nikdy zabranit vS§em tGtokam.

Vyspélé staty se svou politikou aktivné podili na boji proti kybernetickému
terorismu, a to zejména vytvafenim odbornych agentur pro vétSi bezpecnost
V kybernetickém prostoru. Zde se shromazduji nejvétsi skupiny odbornikit v boji s
kybernetickym terorismem. Hlavnim poslanim téchto agentur by mélo byt hledéani
nejslabsich ¢lankd v kybernetickém prostoru, zejména v oblasti energetiky,

bankovnictvi, dopravy a telekomunikace.

Dulezitou casti, kterd by mohla byt piinosnd pro prevenci potencidlnich
kybernetickych utokt, je zejména dikladnd analyza a zmapovani kybernetickych

utocnikl, jejich zbrani v kybernetickém prostoru, cile a ptipadné dal§i hrozby pro



mozné budouci kybernetické utoky. Bakalafskd prace analyzuje soucasny stav,
kybernetické utoky probehlé v minulosti, jejich vyznam a dopad na spole¢nost, dale fesi
prevenci a bezpe€nostni opatieni, ktera je nutné pfijmout, aby bylo nebezpeci
kybernetickych utokti snizeno na minimum. V dal$i ¢asti je zminéna pravni legislativa v
této problematice, nazor spolecnosti a odbornikll na boj s kybernetickym terorismem.
Prace tak odhaluje hlavni struktury kybernetického terorismu, dopady kybernetickych
utoklt v lokdlnim i globadlnim méfitku a popisuje bezpeCnostni opatfeni proti

kybernetickym utokim.



1 CILE A METODIKA BAKALARSKE PRACE

Hlavnim cilem bakalafské prace je celkové zhodnoceni a vysvétleni
kybernetického terorismu. Piedev§im pokusit se fici, jak a ¢im se 1isi aktéfi, ktefi se
pripravuji nebo vedou kyberneticky utok. Dulezité je zjistit, na jaké urovni pracuji jak
instituce, tak i jednotlivci, kteti také velmi Casto vyuZzivaji zptisob moderniho boje.
Dalsim cilem je zhodnotit, jak jsou jednotlivi aktéti schopni pracovat a reagovat na
nenadalé skuteCnosti, které je mohou potkat v pachani protizakonné ¢innosti.
Bakalatska prace dale popisuje zbrané a prostiedky pouzité v kyberprostoru. Jedna se z
velké ¢asti predevsim o technologické moZnosti a finanéni prostfedky, které samotné
uto¢niky presné vymezuji. Podstatnou véci je také vybér cilii pro vedeni kybernetického

utoku. Mezi hlavni motivaéni prvky patii zeyjména politika, ndbozZenstvi a finan¢ni zisk.

Dil¢im cilem je pokusit se popsat jiz probéhlé kybernetické utoky pomoci
piipadovych studii. Jsou zde tedy popsany utoky na servery vlady, bank, zpravodajské
servery a kritickou informacni infrastrukturu, kterd je tvofena zejména
telekomunikacemi, dopravou, zpravodajstvim ¢i energetikou. Zejména jsou zde
zminéna tzv. ,,slepa mista® pii odrazeni kybernetickych utokt. S tim souvisi i1 aktudlni
popis preventivnich opatfeni jednotlivych ohroZenych subjektt. Hlavnimi zpiisoby
prevence jsou zejména protiteroristicka politika, legislativa a preventivni bezpecnosti

opatieni.

Bohuzel kazda wvyspéla zemé jiz cCelila a neustale celi mnoha druhiim
kybernetickych tutokti. Hrozba pfimého kybernetického utoku na suverenitu kazdého
jednotlivého statu je minimdlni, ve vétSiné piipadl se jednd spiSe o ohrozeni

jednotlivych slozek v daném statu nebo Spionazni vyuziti v kyberprostoru.

Mezi hlavni prosttedky, které by mély k ucelu vySsi bezpecnosti poslouzit, patii
lepsi spoluprace sptatelenych zemi. A to zejména soucinnost ve vyméné informaci
tykajicich se jednotlivych organizaci, které jsou urceny k zastavovani protipravniho

jednani, a stfezi tak spravnou funkci statu a jeho jednotlivych soucasti.

Zminéna problematika je feSena v bakalafské praci za pomoci analyzy jiz
zndmych skute¢nosti, aktéri, zbrani a cild kybernetickych utok, prostfednictvim

dotaznikovych Setfeni ¢i fizenych rozhovorG s odborniky. VyuZitim komparativni
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metody jsou pak porovnany ruzné typy ochrany pied kybernetickym terorismem,

pricemz dilezité je zjiSténi, jak efektivné mizeme s kybernetickym terorismem bojovat.
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2 Aktéri

Nasi ustfedni problematikou je terorismus v kyberprostoru, a proto je zdsadni
pojmenovat aktéry, ktefi jej zneuzivaji. Kyberneticky terorismus je délen na dvé
zakladni slozky, které tvofi nejvétsi nebezpeci. Postup je tedy takovy, ze vSechny dané
kategorie jsou v prvni fazi podrobeny dikladné analyze a zafazeni do jednotlivych
skupin. V dalsi fazi jsou pak u kazdé skupiny urceny jeji nejvétsi piednosti v souvislosti

s ucelem a moznostmi vyuziti a idedlnim ¢asovym obdobim.

2.1 Jednotlivci

Hrozby v ramci kybernetického terorismu plynou i1 z aktivit na individualni
urovni. Za kybernetického teroristu je povazovan jedinec, ktery se na promySleném
utoku proti poc¢itacovym a informacnim systémiim, pocitaCovym programim a datim
podili nebo ho sam organizuje, ¢imZ na strané nebojovych cil dochazi k vytvoteni
ztraty. Mezi nejcastéji se vyskytujici formy kybernetického zlo¢inu jedince patii
hacking, cracking, cyberstalking, piractvi, kybernetickd pornografie a phreaking. Toto je
vSak pouze zuzeny vycet vSech technik kybernetickych zloc¢inti jednotlivce. Podoba,
ve které se nachazi souCasny kyberneticky zloCin, prochdzi neustdlou evoluci.
Za primarniho ¢initele ovliviiujiciho rychlost vyvoje kybernetického zloCinu lze oznadit

samotnou rychlost vyvoje informaéni a komunika&ni technologie (ICT).!

Velky vyznam jednotlivce je v oblasti kybernetického terorismu spatfovan
zejména v moznosti pronajmuti schopného jedince pro tyto ulely.? Zvoleny jedinec
vSak ve vétSing piipadl neprovadi utok uplné sam, ale pouze se podili na vedeni v

oblasti, kterou bude schopen dostate¢né pokryt.

Ptikladem tutoku jednotlivce je incident z dubna 2007 v Estonsku, kdy doslo

ke zniCeni velkého objemu dat ze servert Narodniho ufadu pro letectvi

Y ABERLE, P. Budoucnost kybernetického terorismu, Brno, 2010. s. 13.

? JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich,
Praha, 2007, s. 5
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a kosmonautiku (NASA). Dalsim ptikladem je pranik hackera britské narodnosti

Garyho McKinnona do databaze Pentagonu z roku 2002.

V kontextu evoluce zlstavd skupina jednotlived v ramci kybernetického
terorismu dlouhodobé tou nejzajimavéjsi. Vyvoj lze sledovat piedevsim v jejich tloze

pi pripravéi realizaci Gtoka.?

2.2 Instituce

Aktéfi (ekonomicti, politiCti, vojensti atd.) jsou obvykle ¢lenény na mezinarodni
organizace (doslovné chapané jako organizace vice statll), narodni organizace
(aktivistickeé sité, nékteré obchodni korporace), organizace, které vyvijeji Cinnost

I s ’ r40 1 L4
V ramci narodnich stati a staty samotné.

s~

Dle provedenych vyzkumil jsou za nejzajimavéjsi ato¢niky povazovany prave
narodni organizace. Narodni organizace jsou povazovany nejenom za nejvhodnéjsi cile
kybernetického terorismu, ale soucasné také za pachatele. Existence a efektivita téchto
organizaci je z nejveétsi miry podminéna zménami ve zpiisobech zpracovani predavani
informaci, tedy 1 pfenosem strukturdlniho tézist¢ do vétSi blizkosti k novym
komunika¢nim a informa¢nim technologiim. Na tomto misté je také nutné zminit,
ze tyto organizace jsou vici snaham statu o zablokovani ¢i omezeni jejich aktivit

do zna¢né miry imunni.’

Maxmilian Strmiska definuje statni terorismus jako politicky motivovanou a
zdiivodiiovanou metodu.® Statni terorismus je sloZen ze ti zpiisobu, prostiednictvim

kterych se stat teroristickych aktivit ucastni:

a) Statni (nebo-li vladni) terorismus — je oznaCovanim situace, kdy je teroru

vystaveno civilni obyvatelstvo (popf. je ze strany statu potlaCovano). Statnim

3 ABERLE, P. Budoucnost kybernetického terorismu, Brno, 2010, s. 15.
* BARBER, R. Hacking Techniques,2003, &. 3, p. 9-10.

> BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 111.
® STRMISKA, M. Terorismus a demokracie. Brno: Masarykova univerzita, 2001, s. 14.
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terorismem je tedy rozuména aktivita vykonavana statem ve staté. V oblasti terorismu
kybernetického se jednd o cilené pouzivani kybernetickych ndstroji za ucelem vyvolani
zamysleného efektu psychologického charakteru doprovazeného hrozbou fyzického
nasili s vyuzitim ICT. Tento zplsob se nabizi predevsim v ptipad¢ statl, jez se potykaji
se separatistickymi tendencemi, v pfipad¢ autoritafskych statt a rozvracenych statu.
Soubézné se zvysujicim se vyuzivanim ICT se ve spole¢nosti pfimou umeérou zvysuje
také moznost zneuzivani téchto nastrojii a technologii pravé pro ucely kybernetického
terorismu. VyS$s§i vyskyt statniho terorismu se logicky pfedpokladd v zemich, kde je

dostate¢né vyvinuty ICT systém.

b) Statni uCast — neni na rozdil od statniho terorismu omezena pouze na
vnitrostatni uroven. Zvolené cile jsou pro stat nebezpecné a maji Siroké spektrum
(soukromi sektor, samotné stity i jednotlivci). Mnohdy byva pojem statni ucast
spojovan s pojmem kybernetickd valka. To, ze byl utok veden statni sluzbou je velmi
tézko prokazatelné. Je tomu tak diky rychlosti a anonymité. Toto jsou také divody
toho, ze doposud nebyl prokazan jediny Gtok, ve kterém by stat hral hlavni roli. I piesto
existuji indicie, které pomahaji pochopit, jaky vyznam ma pii kybernetickych utocich

statni ucast.

Statni sponzoring — tvori tfeti skupina, ktera je zaloZena aktivitach terorista,
kterym piipadne statni podpora (zejména v podob¢ jejich financovani). Seznam zemi
(napt. Syrie, Kuba, {ran, Sudan) sponzorujicich terorismus byl zvefejnén roku 2009
americkym Ministerstvem vnitra. Moznost odhaleni je i v tomto pfipadé obtizna,

protoZe v naprosté v&tsing takovych pripadi neexistuje piimy dikaz.’

Rada autorti se domniva, Ze piiprava na vedeni kybernetické valky realizovana
valnou ¢ésti technologicky vyspélych stati povede k vyvoji efektivnich kybernetickych
zbrani.®> Mnohdy je zmifiovano zejména riziko Gniku technologie technologii vyroby
produktti samotnych, jez by se mohly dostat na ¢erny trh nebo do rukou potenciondlnich
teroristi. Bez ohledu na to, zda by k takovému tniku nesmysIné ¢i imysIné (poskytnuti

technologie napf. stitem ideologicky blizké teroristické skupin€) doslo, je ziejmé, Ze

" ABERLE, P. Budoucnost kybernetického terorismu, Brno, 2010, s. 16 — 18.

8 BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 93.
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praktickd demonstrace efektivity takovych zbranovych systémi by mohla motivovat

teroristy ke snaze o jejich ziskani ¢i paralelni vyvoj.

Z vyse uvedenych vypliva, Ze v soucasnosti neni mozno do vyctu aktéri
kybernetického terorismu zaradit kategorii stat, protoze o pfimém ani nepiimém
zapojeni statu do teroristickych aktivit neexistuji presvédcivé dikazy, které by vedly
ke ztratam civilistd. Do budoucna je vSak sledovani aktivit statu v této oblasti

povaZovano za nezbytné.’

2.3 Diléi zavér

Za kybernetického teroristu je povazovan jedinec, ktery se na promysleném utoku
proti poc¢itacovym a informac¢nim systémim, pocitacovym programim a datim podili
nebo ho sdm organizuje, ¢imZ na strané¢ nebojovych cili dochédzi k vytvofeni ztraty.
Mezi nejcastéji se vyskytujici formy kybernetického zloCinu jedince patii hacking,
cracking, cyberstalking, piractvi, kyberneticka pornografie a phreaking. Aktéfi
(ekonomicti, politicti, vojensti atd.) jsou obvykle ¢lenéni na mezinarodni organizace,
narodni organizace, organizace, které vyvijeji ¢innost v ramci narodnich statii a staty
samotné. Z toho vypliva, ze v soucasnosti neni mozno do utoku mozné do vyctu aktéru
kybernetického terorismu zatadit ptimo kategorii stat, protoze o pfimém ani nepfimém

zapojeni statu do teroristickych aktivit neexistuji presvéd¢ivé dikazy.

o ABERLE, P. Budoucnost kybernetického terorismu, Brno, 2010, s. 18.
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3 Kybernetické zbrané

V nésledné kapitole se seznamime s nejpouzivanéj$imi ndstroji — programy, které
v minulosti byly vyuzity nebo se stale vyuzivaji pro ucely kybernetického terorismu.
Nejvétsi diraz je obecné kladen na stale dikladnéjsi sledovani evoluce internetovych
sluzeb a nastroji, diky nimz lze sledovat vzajemné propojeni teroristickych aktivit
a informac¢né komunikacnich technologii, které maji schopnosti vytvofit ztraty ¢i riziko
na stran¢ nebojovych cilii. K nejvét§im rozsiteni téchto nastrojii doslo v pribehu 90. let
20. stoleti, pfesto o nejvétsim vrcholu mizeme hovotit kolem roku 2000, toto mizeme
nazyvat jako obdobi Y2K. Bohuzel s timto obdobim byl spojen strach z neocekévanych
udalosti. Problém byl soustiedén na piechod s Cislovkou vétsi nez 1999. Mohla nastat
vazna situace, kdy by informac¢ni systémy nemusely tento pribéh zvladnout. Dokonce
hrozilo selhani nadndrodnich podniki, bank i1 letovych provozi. Prave pro tyto divody
doslo k radikdlnim bezpe¢nostnim krokim v oblasti ICT. Hoslv katalog nabizi Sest
moznych nastrojii nebo metod vyuzivanych v rdmci kybernetického terorismu: logické

bomby, trojské kong, gervy, back boory, viry, sniffery.'

3.1 Vymezeni nastroji zneuzivanych pro kyberneticky terorismus

Nejznaméjsi jsou viry, jez se soucasné uplatiiuji v kybernetickém terorismu
dlouhodobé. Lze je definovat jako kody, jez explicitné a rekurzivné kopiruji
potencionaln¢ se vyvijejici verze sebe sama. Ale také kody, které Sifi sami sebe. Viry

jsou obvykle $iteny proti viili uzivatele, coz nepopira jeho ptipadna spoluprace.

Viry v podob¢ kodu §ifi své kopie nebo sami sebe, a to tak ze infikuji systémové

prvky nebo soubory nebo méni odkazy na tyto objekty. Poté co pfevezmou kontrolu,

y s , < yeo 1112
se za¢nou v dil¢ich generacich opét mnozit.™

10 HOS, M. Terorismus a pocitace. In. Terorismus a my. Praha, 2001, s. 79.

" BICTIANOVA, A. Kyberneticky terorizmus a pocitacova kriminalita, Zlin, 2008, s. 89.

2 SZOR, P. Pocitacové viry: analyza utoku a obrana, Budapest, 2000, s. 45.
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Viry, jez jsou Sifeny sitémi, se primarné nazyvaji pocitacovi Cervi (sitovy vir).
Nékteré z nich vSak pouzivaji metodu infikovani soubort jako vedlejsi zplisob svého
rozmnozovéani. Cervy tedy na zakladé vySe uvedeného lze oznadit jako poddruh
pocitacovych virt. Na vzdaleném pocitaci se tyto Cervy obvykle spoustéji bez zdsahu
uzivatele (opakem jsou cCervi, ktefi se Sifi pomoci e-maill, kde je pomoc uzivatele

nutnosti). Samotné Cervy lze rozdélit do tii stézejnich skupin:
a) ¢ervy rozesilaji e-maily (hromadné i jednotlive),

b) krélici, jeZ jsou zvlastnim druhem pocitaCového Cerva, jde o programy
existujici pouze v jedné kopii a to v kazdém okamziku. Tato kopie se pak kopiruje

sitémi spojenych pocitacovych hostiteld.

c¢) chobotnice je druh pocitacového cerva, které¢ho tvoii sada vice programl
rozmisténych ve vétsim mnoZstvi pocitaci v siti (vice nez v jednom). Ptiklad je, Ze na
jednom pocitaci je nainstalovana ,hlava® a na druhém ,,0cas®, ty pak spolu vzajemné
komunikuji a provadé¢ji néjakou funkci. Chobotnice neni piili§ Castd, ale jeji rozkveét se

da do budoucna piedvidat.

Pocitacovy cerv obvykle vystupuje jako samostatny program, ktery nepotiebuje
hostitele. Zde je nutné dodat, Ze tento typ programu svoji charakteristikou neodpovida
viram. Lze jej tedy spiSe povazovat za variantu svébytné tfidy tocnych ndstroji. 13.14
Logickou bombou je ozna¢ovana timyslna chyba programatora v ramci softwaru. Jde o
naprogramovanou chybu bézného programu. Tato chyba pii splnéni podminek, které
jsou predem definované, provede akci, ktera je nejen nezddouci ale také
nedokumentovatelnd. Aplikace se kupiikladu sama smaze po urcitém poctu spusténi z
disku a to jako soucdst schématu ochrany pted kopirovanim nebo muize dojit k
naprogramovani dalSich druhii Skodlivych koda, které budou provedeny pro piipad
kopirovani. Kod logické bomby byva v mnoha ptipadech ukryty mezi zdrojovymi kédy

daného programu.

B BICIANOVA, A. Kyberneticky terorizmus a pocitacova kriminalita, Zlin, 2008, s. 90.

Y SZOR, P. Pocitacové viry: analyza utoku a obrana, Budapest, 2000, s. 45.
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Castym piikladem logickych bomb jsou tzv. velikonoéni vajicka, kdy jde o skryté
kody, které si najdou cestu i do nejvétsich softwarovych projektt. Typickym ptikladem
vyskytu logické bomby v praxi byla hra zndma z mobilnich telefonti Nokia série 60 (hra
Mosquitos). Obsahem hry bylo mimo jiné zabudovana funkce, ktera byla pivodcem
odesilani SMS zprav do zpoplatnénych linek. V ramci prvnich verzi programu byla tato
funkce soucasti ochrany proti kopirovani, doslo vSak bohuzel k jejimu selhani, protoze
se nechovala dle zdméru jejich autord. Nasledkem toto doslo k odstranéni tohoto kédu z

nasledujicich verzi tohoto programu (doSlo také k deaktivaci zpoplatnénych linek).l‘r’-16

Program, ktery vytvari dojem uzite€nosti (snazi se uzZivatele né¢im zaujmout, aby
neodolal a spustil jej na svém pocitaci) nebo piedstirajici jiné funkce (jako kamuflaz
svych aktivit), nez kterymi ve skuteCnosti disponuje, nese nazev trojsky kin. Tento
nastroj kybernetického terorismu neni schopen sebereprodukce a §ifi se samostatné.
Neni schopen ani modifikace bézného programu, tak aby byl schopen dodatecné
nezadouci a nedokumentované funkce. Trojsky kin je nejjednodussim druhem
Skodlivého programu. Primarnim ucelem trojskych konit byva usnadnit ¢i umoZznit
neautorizovany prunik. Mezi jeho zdkladni funk¢nosti patfi kradeni hesel
a tzv. backdoor. Kradeni hesel spoc¢iva v prohledavani systému a odesilani nalezenych
hesel uto¢nikovi. Od 90. let minulého stoleti byvaji mnohdy kombinovany s keyloggery
(programy, které na napadeném pocitali zaznamenavaji stisknuté klavesy).!” Tento
nastroj je nejoblibenéjSim hackerskym do voln¢€ stahnutelného kodu utility. Tento
nastroj slouzi k nejriznéjSim ucelim (napf. monitorovani ¢innosti cilového pocitace,
zneuziti pro utok DoS, atd.). Zajimavou variantou trojského koné je ,, Data Mining“ (jde
o programy, které monitoruji po nainstalovani ¢innost uzivatele). Ve své podstaté
existuji dva druhy trojského koné. Prvnim je situace, kdy je 100 % kddu trojského koné
snadno analyzovatelné. Ve druhém piipadé vznika trojsky kun peclivou modifikaci
origindlniho programu s dostate¢né ptridanou funkcénosti, kterd se fadi do podskupiny

tzv. zadnich vratek nebo do sady pro administratorsky pfistup. S nejvetsi

> BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 90.

'8 SZOR, P. Pocitacové viry: analyza iitoku a obrana, Budapest, 2006, s. 46 — 47.

Y7 BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 90.
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pravdépodobnosti je nezndméjsim trojskym koném AIDS TROJAN DISK, ktery byl
prostiednictvim diskety odeslan cca na 7 000 adres vyzkumnych organizaci v ramci
celého svéta. Po zavedeni tohoto trojského koné€, dosSlo v systému k prehdzeni
pojmenovani veskerych souborii za soucasného zcela zaplnéni prazdného mista na
disku. Nasledné obnoveni dat bylo pak nabizeno za financni uplatu. Timto pocinem
doslo ke zrodu nového oboru nesouciho nazev Skodliva kryptografie. Kratce po
vypuknuti tohoto incidentu byl autor trojského koné¢ dopaden a byl odsouzen (J.

Poppov, 39 let, zoolog ve staté Ohio).18~19

Termin backdoor mnohdy oznacovany jako zadni vratka (vystizny nazev pro
kody, které po instalaci do cilového pocitace umoznuji jeho vzdalené fizeni). Backdoor
je pro hackery nastrojem cislo jedna. Objevi-li hacker ,, diru‘ v bezpe¢nosti, jeho dalsim
poc¢inanim je nainstalovani backdoor. Neni-li tento nastroj €asto pouzivan, pak je jeho
odhaleni velmi naroénym procesem. Komunikace s nastrojem napadené¢ho pocitace
probiha za pomoci spusténé sluzby na portu s vysokym ¢islem anebo je maskovana jako
standardni sluzba anebo telnet. VySe jmenované sluzby ve vétSin€ piipadi neodfiltruji
ani firewally. Stavaji se tedy pfistupnymi 1 pies bezpeCnostni prvky sité. Jisty
komunika¢ni komfort a lepSi ukryti komunikace vyuzivd dnes moderni backdoor

prostrednictvim interaktivnich nastroji jako je naptiklad 1CQ nebo MSN messenger.20

Sniffer 2 (v anglicting znamen4 &ichat, Senichat nebo muchat) lze oznaéit jako
program, ktery kvalitné odposlouchava sitovy provoz (¢muchajici co se kde déje).
Nelze jej oznalit pfimo za ndstroj Gtoku, ale spiSe za prostfedek, ktery je vyuzivan ke
shromazdéni informaci pro jeho piipravu. Pro ziskani potfebnych informaci je stézejni
jeho umisténi v siti. Problematické je jeho pouziti v piepinanych sitich, kde je spole¢ny
segment minimalizovany. Funkce snifferu je jednoducha. Ve své podstaté jde o pfepnuti
sitového rozhrani do tzv. promiskuitniho moédu. Tim umozni piijem veskerych paket,
které se pohybuji na siti (bez jakékoli dalsi filtrace). Pakety jsou zaznamendvany a stéle

vice analyzovany (IP adresy, typ protokolu, MAC adresy atd.). Takto je pak mozné

¥ BICIANOVA, A. Kyberneticky terorizmus a pocitacova kriminalita, Zlin, 2008, s. 27.

¥ SZOR, P. Pocitacové viry: analyza iitoku a obrana, Budapest, 2006, s. 47.

22 BICIANOVA, A. Kyberneticky terorizmus a pocitacova kriminalita, Zlin, 2008, s. 24 — 25.
' BICIANOVA, A. Kyberneticky terorizmus a pocitacovd kriminalita, Zlin, 2008, s. 25.
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odposlouchdvat komunikaci v siti a zachytit oteviené prenaSené citlivé udaje a

hesla.??-23

Mezi $kodlivy software lez dale zaradit také dialery (jde o programy, jez
vytaceji u napadenych pocitacli ptipojenych skrze modem na telefonni sit' pfedem
zvolena cCisla. K jejich vyznamnému rozsiteni doslo v dob¢, kdy zacalo byt vytacené
pfipojeni Siroce dostupné doméicnostem. Ulelem je uzivatele donutit k tomu, aby
zaplatil za pouziti telefonnich linek se specialnim cenovym tarifem. Vyskytuji se
predevsim u porno dealert, kdy dochazi k informovani uzivatele o tom, Ze pro spojeni
bude pouzito jiné telefonni Cislo, ale jiz neni informovan o budouci cené¢ tohoto hovoru.
Obdobny zptisob je vyuzivan i u webovych stranek, které uzivatele odkazuji na placené

sluzby).

Downloadery, nelo-1i tzv. stahovace (jde o Skodlivé programy, jez instaluji na
napadeny pocita¢ nové programové polozky. Do systému se nejCastéji dostava jako
piiloha e-mailu. K napadeni dochazi po jeho staZeni, rozpakovani a spusténi). Injektory
(jde o zvlastni druh dropperti, které vétSinou instaluji do paméti pocitace kod viru.
Mnohdy jsou injektory vyuzivany k procesu nesoucimu nazev seeding (rozsévani), coz
je proces, pii némz dochazi k vlozeni viru injektorem do velkého mnozstvi systémd.

Diky tomuto mize vypuknout nahla epidemie).24

Droppery (jde oprogramy, jez vsazuji napt. do napadené¢ho pocitace jiny
software — vystupuji jako mezi¢lanek uto¢ného procesu). Rootkity (jde o sady
programil nebo samostatné programy, jejichz pouzivani za¢ina az po ovladnuti systému,
ktery je napaden. Plni ucel skryti uto¢nikovi Cinnosti uskutechiované na operacnim
systému, zakryti stop utoku a umoznéni kontinudlniho ovlddani systému, ktery je

napaden. V podstaté jde o podskupinu backdoors. Maji velmi podobnou funkci. V praxi

jde vétSinou o bézné pouzivané programy (napf. ps, top, inetd), které jsou modifikované

tak, Ze administrator nic nepoznd a hacker disponuje neomezenym piistupem).

22 BICIANOVA, A. Kyberneticky terorizmus a pocitacova kriminalita, Zlin, 2008, s. 25.

> JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich,
Praha, 2007, s. 33.

** BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007. s. 91.
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Programy na spam (jde o programy pieduréené k rozsifovani posty, ktera je
nevyzadana a to prostiednictvim instant Messenger, e-mailii apod.) %-%° Mezi &isté
uto¢ny software lze zahrnout kategorie auto-rooteru, kdy se jedna o nastroje, které
Kk automatizovanému priniku vyuzivaji exploity (mnohdy jde o skripty). Exploit zde
vystupuje jako soubor zranitelnosti urcité aplikace (popf. systému) nebo kod, ktery
mademonstrovat konkrétni zranitelnost. Lze jej vyuzit zejména k Gtoku proti
nezabezpecenému cili. Zajimavosti je, ze tento Cisté uto¢ny software mohou vyuzivat
také lidé, ktefi maji v ICT oblasti jen malé¢ vzdélani. Dale sem lze zahrnout DoS
attackery, coz jsou programy uréené k utoku, ktery je cilené zaméfen na odepieni
sluzby, nastroje urc¢ené k utoku v ramci konkrétnich systémd, aplikaci nebo zatizeni (jez
vyuzivaji konkrétni sady zranitelnosti ¢i konkrétni zranitelnost). Zajimavou skupinou
jsou také tzv. floodery, coz jsou programy s jejichz pomoci dochazi ke generovani
masivniho sitového provozu, ktery zpisobuje zahlceni systému. Coz vede k DoS (titok
odmitnutim sluzby), je-li tento utok veden z mnoha napadenych systémii soucasné (tzv.

zombie stroje) nazyvame je itokem DDoS (distribuovany ttok zaméteny na odmitnuti

sluzby).

Zavérem lze zminit také Kity (generatory virll), jez jsou obdobnym nastrojem
jako autorootery, v tomto piipadé uréené ¢i zaméfené na vytvareni, designovani novych
virovych variant. Zde lze opét dodat, Zze neni potfebna piili§ velkd znalost v ICT

oblasti.?”-2®

Posledni kategorie internetovych skiidci nemusi byt zdmérné¢ Skodliva, avsak
I pfesto svym uzivatelim mizZe pusobit nepiijemnosti. Z tohoto divodu i proti ni dnes
existuji antispamové a antivirové prostfedky. Patii sem naptiklad zabavné programy,

které nebyvaji Skodlivé.

> BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 92.

¢ BICIANOVA, A. Kyberneticky terorismus a pocitacova kriminalita, Zlin, 2008, s. 26.

77 BASTL, M. Kyberneticky terorismus: studie nekonvencnich forem boje v kontextu soudobého

valecnictvi, Brno, 2007, s. 92.
28 SZOR, P. Pocitacové viry: analyza utoku a obrana, Brno, 2006, s. 51.
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Zabavné programy zasahuji tim zptisobem, ze pferusuji ¢i méni bézné chovani
pocitace, ¢imz plisobi rusivym a nepiijemnym dojmem. Instalaci téchto programi se

bavi naptiklad kolegové v praci. Ptikladem je spofi¢ obrazovky blokujici systém apod.

~ N

Dalsim typem jsou Fetézové dopisy, jez S§ifi poplasné zpravy o hrozici
pocitacové infekei, ¢i sbirce na operaci pro velmi nemocné dité, za souc¢asného popudu

pro ostatni pfijemce, aby zpravu poslali dal.®

Déle sem lze zatadit také spyware. Jde o program, ktery sbird informace
0 uzivatelich (bez védomi uZzivatele) a odesila je pies internet firmam. Odcizovany jsou
pouze data statistickd a to jako pifehled navstivenych stranek ¢i nainstalovanych
programii. Cinnost tohoto charakteru je zdtivodiiovana snahou zjistit zajmy a potieby
uzivatele a ziskané informace nasledné vyuzit pro cilenou reklamu. MozZnost nezneuziti
technologie ¢i informaci nelze vSak nijak zarucit. Pravé z tohoto divodu je velké
mnozstvi uzivateli rozhotf¢eno existenci a legalnosti spyware. Na zavér lIze zatradit také
adware. Jde o produkt zneptijemnujici praci s poc¢itatem reklamou. Piikladem muze
byt vyskakujici pop-up reklamni okna pii surfovani po internetu v souvislosti
s vnucovani urc¢itych stranek, o které¢ vSak uzivatel nema zajem. %0 Obs tyto aplikace
jsou mnohdy hlavnim zdrojem pfijmt riznych internetovych obchodl. V zajmu jejich

puvodct tedy je, aby je antivirové programy vitbec nedetekovaly.

29 SZOR, P. Pocitacové viry: analyza utoku a obrana, Brno, 2006, s. 52 — 53.

30 HAK, 1. Moderni pocitacove viry, Hradec Kralové, 2005, s. 15.
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3.2 Dilci zavér

Tato kapitola podrobné charakterizuje Sest nastrojii nebo metod vyuzivanych v
ramci kybernetického terorismu: logické bomby, trojské kon¢, cervy, back boory, viry,
sniffery. Jiz méné podobné popisuje dalsi Skodlivy software (downloadery, dealery,
injektory, rootkity, droppery a programy na spam). Dale také Cisty uto¢ny software
(auto-rootery, DoS attackery, floodery a kity. Jako posledni je popisovana kategorie
internetovych skiidci, jez nemusi byt zamérné skodlivy, avsak i pfesto svym uzivatelim

muzou pusobit nepfijemnosti (zabavné programy, fetézoveé dopisy, spyware a adware).

Diky vzristajicimu vyznamu ICT ve vSech oblastech Zivota vznikd nové pole
pusobnosti pro kyberneticky terorismus. Nastroje nejsou vSak vysadou jedincti nebo
instituci, které jej zneuzivaji pro kyberneticky terorismus. Jde o b&ézné vyuzivané
nastroje, které maji pro své pouziti v kybernetickém terorismu zcela novy rozmér.

Lze ftici, ze pii souCasnych bezpeCnostnich opatfenich jsou odraZzeny bézné
provadéné utoky. Narhst inovativnich néstroji vSak nelze brat na lehkou vdhu. V

soucasné dob€ se inovace bezpecnostnich opatfeni jevi jako nejlep$i mozna ochrana

proti kybernetickému terorismu.
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4 Cile atoku - kriticka informac¢ni infrastruktura

Predpoklad kybernetickych utokd, aby ohrozily co nejsirsi spektrum civilniho
obyvatelstva, jsou cileny na ty mista v kyberprostoru, kterd maji velky potencial v
ptipade své nefunkcnosti zplsobit maximalni mozné ohrozeni v readlném svété. Prvotné
vSak musime rozdé€lovat terminy kybernetického terorismu a kybernetického zlocinu.
Kyberneticky zlo¢in je specificky tim, Ze neuto¢i na nebojové cile, kyberneticky

terorismus ano.

Za nejpravdépodobnéjsi cile kybernetického terorismu byvaji nejcastéji uvadény
objekty kritické informacni infrastruktury (KII). Propojeni infrastruktury, ktera zajistuje

kazdodenni fungovani spoleCnosti a wudrZzuje zivotni standard prostfednictvim

vvvvv

v v

kritickou informac¢ni infrastrukturu, kterd patfi do skupiny novych globalnich
hrozeb 21. stoleti, je kyberterorismus. Na néj se v poslednich letech stale vice zaméfuje

pozornost bezpecnostnich informacnich sluzeb.

V poslednich letech se vyrazné v krizovém managementu ¢eského statu zménil
pohled na celou fadu bezpecnostnich hrozeb. Svéd¢i o tom 1 pfijeti zakona o
kybernetické bezpecnosti (zdkon ¢. 181/2014 Sb.) a provadécich vyhlasek k nému,
uc¢innych od 1. 1. 2015, které mnohem rozsahleji a komplexnéji nez v ptivodni podobé
Z roku 2007 definuji kritickou informacni infrastrukturu (KII) a také systém opatfeni na

jeji ochranu. Z nich vychazi i pojeti struktury KII, prezentované v této bakalaiské praci.

Jednim z dil¢ich cilt této bakalaiské prace je na zadkladé novych pravnich norem
charakterizovat soucasny a budouci stav ochrany kritické informacni infrastruktury a

zajisténi kybernetické bezpecnosti v CR.

4.1 Struktura kritické informa¢ni infrastruktury

Kritickda informacni infrastruktura je soucésti kritické infrastruktury, jejiz
ochranou se zabyva krizové fizeni a civilni nouzové planovani. Zakladni pojmoslovi je

definovano v tzv. krizovém zdkon€ a podrobnéji specifikovano v dal§ich pravnich
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predpisech (vyhlaskéach, natfizenich vlady a provadécich smérnicich). Prvnim dnem
ledna 2015 vstoupil v G¢innost zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a
provadéci predpisy k nému - vyhlaska ¢. 317/2014 Sb., o vyznamnych informacénich
systémech a jejich urcujicich kritériich a vyhlaska ¢. 316/2014 Sb., o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich a o
stanoveni nalezitosti podani v oblasti kybernetické bezpe€nosti (vyhlaska o
kybernetické bezpecnosti). Soucasti novych pravnich ptredpist je i novelizace natizeni

vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

V novém zdkoné o kybernetick¢é bezpecnosti je kyberneticka informacni
infrastruktura definovana jako prvek nebo systém prvk kritické infrastruktury
vV odvétvi komunikaéni a informacni systémy v oblasti kybernetické bezpe(:nosti.31
V zékonég je soucasné prostiedi KII vymezeno jako kybernetické prostfedi, pod kterym
se rozumi digitalni prostfedi umoZiujici vznik, zpracovani a vyménu informaci, tvofené

informa&nimi systémy, a sluzbami a sitémi elektronickych komunikaci. *

Strukturni prvky kritické informacni infrastruktury jsou definovany ptislusnou
vyhlaskou o kritériich pro urceni prvku kritické infrastruktury. Samotné vymezeni
prvkl KII se postupem casu vyvijelo a rozsifovalo, jak je zndzornéno v porovnani

v tabulce 1.

$2, odst.b) zékona ¢. 181/2014 Sb. o kybernetické bezpecnosti

32 82, odst.a) zakona €. 181/2014 Sb. o kybernetické bezpetnosti
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Tabulka 1: Vyvoj pojeti prvki struktury KII 2007 — 2014

komunikaénich siti

elektronickych
komunikaci
(centrum fizeni
podpory, Gstiedna
mobilni sit€,
zakladnova tidici
jednotka sité
pokryvajici
strategickou
lokalitu, zakladnova
jednotka sité
pokryvajici
strategickou
lokalitu)

Nazev prvku | Oblasti kritické Nafrizeni vlady ¢. Nafrizeni vlady ¢.
kritické infrastruktury 432/2010 Sb., o 315ze dne 8. prosince
infrastruktury | Ceské republiky | kritériich pro 2014, kterym se méni
podle Usneseni urceni prvku nafizeni vlady ¢.
bezpecnostni rady | kritické 432/2010 Sh.,0
statu ¢. 30/2007 infrastruktury kritériich pro urceni
prvku kritické
infrastruktury
VI. 6.1 Sluzby A. Technologické A. Technologicke
Komunikaéni | pevnych prvky pevné sité prvky pevné sité
a informacni | telekomunikaénich | elektronickych elektronickych
systémy siti komunikaci komunikaci (centrum
(Centrum fizeni a fizeni a podpory sité,
podpory sité, fidici | fidici ustfedna,
ustiedna, mezinarodni a
mezinarodni tranzitni ustiedna,
ustiedna, tranzitni datové centrum,
ustfedna, datové telekomunikacni
centrum, vedeni)
telekomunikacéni
vedeni)
6.2 Sluzby B. Technologické B. Technologické
mobilnich prvky mobilni sité prvky mobilni sité

elektronickych
komunikaci (centrum
fizeni a podpory sit¢,
ustfedna mobilni site,
zakladnova tidici
jednotka a zakladnova
stanice sit¢ pokryvajici
strategickou lokalitu,
datové centrum)
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6.3 Radiova
komunikace a
navigace

C. Technologické
prvky siti pro
rozhlasové a
televizni vysilani
(vysilaci zatizeni
pro Sifeni
televizniho a
rozhlasového
signalu pro
informovani
obyvatelstva za
krizovych situaci,
fidici pracovisté
provozu, datové
centrum, sit’ pro
RTV)

C. Technologické
prvky siti pro
rozhlasové¢ a televizni
vysilani

( vysilaci zatizeni pro
Siteni RaTV signalu
urcenych pro
informaci obyvatelstva
za krizovych situaci

S vysilacim vykonem
nejméné 1kW

k zajisténi provozu
RTV vetejnopravniho
provozovatele, fidici
pracovisté provozu,
datové centrum, sit’
pro RTV Kk zajisténi
provozu
vetfejnopravniho
provozovatele)

6.4 Satelitni
navigace

D. Technologické
prvky pro satelitni
komunikaci (hlavni
pozemni satelitni
pfijimaci a vysilaci
stanice, pozemni
fidici a komunikaéni
sttedisko, pozemni
propojovaci sit)

D. Technologické
prvky pro satelitni
komunikaci (hlavni
pozemni ptijimaci a
vysilaci stanice,
Evropsky globalni
druzicovy navigacéni
systém, pozemni fidici
a komunikaéni
stfedisko, pozemni
propojovaci sit)

6.5 Televizni a
radiové vysilani

E. Technologické
prvky pro poStovni
sluzby (centralni
regionalni vypocetni

E. Technologické
prvky pro posStovni
sluzby (centralni a
regionalni vypocetni
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stiedisko, stfedisko
centralniho snimani
a ulozisté dat,
sbérny pfepravni
uzel, ridici a
mezindrodni posta,
postovni dopravni
infrastruktura)

stiedisko, stfedisko
centralniho sniméni a
ulozisté dat, sbérny
ptepravni uzel, fidici a
mezinarodni posta,
postovni dopravni
infrastruktura)

6.6 Postovni a

F. Technologické

F. Technologické

kuryrni sluzby prvky informacnich | prvky informacénich
siti (fidici centrum, | siti (fidici centrum,
datové centrum, sit’ | datové centrum, sit’
elektronickych elektronickych
komunikaci, komunikaci,
technologicky prvek | technologicky prvek
zajistujici provoz zajistujici provoz
registru registru doménovych
doménovych jmen jmenCZ a
CZ a zabezpeceni zabezpeceni provozu
provozu domény CZ | domény CZ
nejvyssiho stupné nejvyssiho stupné

6.7 Piistup G. Oblast

Kk internetu a kybernetické

datovym sluzbam bezpecnosti

(informacni nebo
komunikacéni systém,
ktery zcela nebo
vyznamné ovlivituje
¢innost prvku kritické
infrastruktury a jehoz
nahrazeni je
nepiiméien¢ nakladné
anebo kdy jeho
vypadek presahuje 8
hodin, informaéni
systém orgéanu vetejné
moci, ktery spravuje
udaje o vice jako 300
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000 osobach,
komunikaéni systém
zajist'ujici pfipojeni
nebo propojeni prvku
kritické infrastruktury
S garantovanou
datovou pienosovou
rychlosti nejméné
1Gbit/s.,

Zdroj: vlastni zpracovani podle zdroju v zahlavi tabulky

I kdyz je kritickd informacni infrastruktura chapana jako subsystém kritické
infrastruktury, je na ni v dobé masového vyuzivani komunikac¢nich a informaénich
systémli mozné pohlizet v §ir§Sim pojeti 1 jako na informacni a komunika¢ni prostiedi,
které je predpokladem fungovéani celého systému krizového fizeni a civilniho
nouzového planovani. Vzhledem k dtlezitosti KII je v ¢innosti organt krizového fizeni
velkd pozornost ochrané¢ KII a vyznamnych informacnich systémi pifed ohrozenimi
rizného druhu, at’ uz Umyslnymi nebo netimyslnymi (nedbalostnimi). Za vyznamny
informacni systém se povazuje takovy, ktery spravuje organ statni moci, ktery ale neni
kritickou informacni infrastrukturou, ale u néhoz by v ptipadé bezpecnostniho incidentu

mohlo dojit k vykonu funkei vefejné spréwy.g’3

4.2 Umyslné ohroZeni kritické informaéni infrastruktury

Ohrozeni bezpecCnosti kritické informacni infrastruktury (obecnéji ohrozeni
kybernetické bezpecnosti) ma celou fadu podob. V nejjednoduss$im clenéni se daji
rozdélit do dvou skupin: Umyslné a neimyslné ohroZeni bezpe€nosti kritické
infrastruktury. V obou skupinach se pak daji detekovat aktivni a pasivni utoky na
bezpecnost kritické informacni infrastruktury. Aktivni Gtoky jsou obvykle zaméteny na
ziskani informaci z informacnich systémi, modifikaci datovych tokli a ovlivnéni
systémovych prostfedkli informacnich systémi, provozovanych v ramci KII. Pasivni

utoky vyuzivaji pfevazné monitorovani provozu informacnich systémi a odkryvani

* Viz §2 zakona &. 181/2014 Sb. o kybernetické bezpetnosti
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zprav. Zatimco aktivni utoky jsou detekovatelné ihned anebo s malym zpozdénim,
pasivni utoky na kritickou informacéni infrastrukturu se detekuji obtizné a casto i
S vétSim zpozdéni. VSechny tyto ptipady utoku proti kritické informacni struktufe patii

do skupiny umyslnych ohrozeni.

K nejzavaznéj$im imyslnym ohrozenim KII patii v 21. stoleti nova bezpe¢nostni

hrozba, za kterou je povazovan kyberterorismus.

V odborné literatufe se vSeobecné pfijima definice terorismu podle D. E.
Deninga. Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany
jako nezdkonny tutok nebo nebezpeci utoku proti pocitaclim, pocitaCovym sitim a
informacim v nich skladovanym v ptipadé, ze tok je kondn za ucelem zastraSit nebo
donutit vladu, nebo obyvatele k podporovani socidlnich nebo politickych cila.®* V této
definici se viceméné akcentuje pojeti kyberterorismu jako utoku proti KII, jehoz cilem
je ziskat informacni nadvladu. Dale mizeme kyberneticky terorismus definovat jako
piredstavitele aktivit vedenych nebo koordinovanych statem s cilem ziskat informacéni
pfevahu nebo vyfadit technologickou infrastrukturu protivnika.® V poslednich letech
byly ale ve svété i v CR zaznamenany kyberteroristické utoky, jejichz cilem nebylo
ziskani informac¢ni nadvlady, ale pfedevSim naruSeni funkcnosti nebo poskytovani
sluzeb konkrétnim informacnim systémem, aniz by byl tento Utok ze strany
hackivistickych skupin spojovan s konkrétnimi politickymi pozadavky nebo propagaci

urcitych politickych ideologii.

Literatura, kterda se zabyva pocitacovou kriminalitou, podrobné popisuje fadu
konkrétnich forem kyberterorismu. V. Jirovsky jako zakladni formy identifikuje
hacking, kybernetick¢é vypalné, Sifeni materiali se zdvadnym obsahem, zneuziti

internetovych stranek, sparing, warez, cracking, sniffing a cybersquatting.*

V poslednich letech se v kyberprostoru zaznamenavéa stale véts§i pocet
kyberteroristickych utokd, které jsou zaméfeny na tzv. odepieni sluzby (Denial of

Service — DoS: Distributed Denial of Sevices — DDoS). Tyto Gtoky jsou zaméteny

* JANOUSEK, M. Kyberterorismus: terorismus informaéni spole¢nosti. Obrana a strategie, 2006, ¢. 2,
roc. 6. s. 60-66.

** McQUADE I11., Samuel. Encyclopedia of Cybercrime. Westport : Greenwood, 2008. s. 182.

*® JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi, Praha, 2007, s. 45.
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bud’to na konkrétni pocita¢ anebo na konkrétni sit’, jejichz cilem neni ziskat data anebo
ptistup do informacniho, ale jen z provozu vyradit urCitou sluzbu anebo celou sit.
Princip utoku je pomérné jednoduchy a spociva v zahlceni serveru velkym poctem
zadosti o pfipojeni v kratkém casovém useku, coz pak znemozni jeho spravné fungovani

anebo vede ke kolapsu.

4.3 Neumyslné ohroZeni kritické informac¢ni infrastruktury

Neumyslné ohroZzeni kritické informacni infrastruktury a informacni
infrastruktury spolecnosti obecné je nejCastéji zpisobeno lidskym faktorem nebo
technologickym selhdnim. Je pomérné t€zko ovlivnitelné a predvidatelné. Podle tidaja
spolecnosti AEC Data Security, ktera patifi k pfednim dodavatelim bezpecnostnich
feSeni v oblasti IS/IT, tradicni nastroje pocitaCové bezpecnosti piestavaji byt G¢inné
vaci nejnoveéjSim kybernetickym hrozbam. Historicky budovanou bezpecnost na
perimetru dnes musi dopliovat také zabezpeCeni vnitini sité. Ze strany vlastnich

uzivatell totiz dle statistik pochézi ptes 70 % utok. 3

V. Jirovsky pfi klasifikaci neimyslnych ohrozeni informacni infrastruktury jako

hlavni vidi tyto hrozby na stran¢ lidského faktoru:

nerozpoznani hrozby;
- nedokonala normativni baze;
- slaba bezpecnostni kultura organizace;

- kooperujici partnefi a zaméstnanci;

, s s - r 38
- nedokonala ochrana proti tniku informaci.

Ve vSeobecné rovin¢ na stran¢ lidského faktoru svou roli Casto pii ohrozeni
informacni infrastruktury mutze hrat také nedostatecnd kvalifikace, velké pracovni
zatizeni a nedostate¢ny pocet zaméstnancu, které mohou diive nebo pozdéji zplsobit

kybernetickou bezpe€nostni udalost nebo incident.

*” AEC Produkty. [online]. [cit.2015-02-03]. Dostupné z WWW: <http://www.aec.cz/cz/produkty>.

* Viz JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, Praha, 2007, s. 72.
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Proti hrozbam, at’ uz timyslnym nebo neumyslnym, se vytvari systém ochrany
kritické informaéni infrastruktury, ktery zahrnuje organizaéni a technicka opatieni.®
Jejich cilem je pfedevSim snizeni zranitelnosti a zvySeni odolnosti kritické informacni
infrastruktury. V ochran¢ kritické informacni infrastruktury je prvnim krokem
monitorovani a identifikace bezpecnostnich hrozeb, jimiz se v soustavé subjektl

zajisténi kybernetické bezpecnosti zabyvaji zpravodajské sluzby.

4.4 Vyuziti zpravodajskych sluzeb v kritické informac¢ni infrastrukture

V poslednich letech byly ve svét¢ zaznamenany stovky mezinarodné
koordinovanych kyberteroristickych utoki na informacni sit¢ vlad, ministerstev,
armady, zpravodajskych sluzeb a dalSich strategickych prvki statniho organismu (napf.
bankovnictvi a energetika, doprava). I kdyz ve vétSin€é zemi existuji specializované
statni organy pro zajiSténi kybernetické bezpecnosti, ukazalo se, zZe je potfebné boj proti
kyberterorismu v riznych podobach koordinovat. Ptikladem koordinovaného ptistupu
statnich organt jsou USA. V USA byl vsystému krizového fizeni nové vytvoien
samostatny utvar United States Cyber Command. Ten je soucasti strategického
veleni (U.S. Strategic Command) a pifimo jej jako dalsi utvary ftidi Narodni
bezpecnostni agentura (NSA), ktera koordinuje bezpe€nostni sily, vyzvédnou a
kontrarozvédnou c¢innost a piedkladd navrhy na opatieni v oblasti kybernetické

bezpetnosti piimo prezidentovi USA.*

V Evropské unii existuje evropskd agentura ENISA (Evropskd agentura pro
informac¢ni a sitovou bezpecnost), ktera vznikla v roce 2004. Tato agentura ma na rozdil
od americké agentury viceméné poradenské a konzultacni zaméfeni a neni piimo

propojena na unijni bezpe€nostni a zpravodajské sluzby.

V Ceské republice do roku 2011 byly otazky kybernetické bezpecnosti
v kompetenci ministerstva vnitra. Usnesenim vlady CR ¢&. 781 ze dne 19.10.2011 se
hlavnim gestorem za problematiku kybernetické bezpecnosti a soucasné ndrodni
autoritou pro tuto oblast stal Narodni bezpe€nostni ufad a také do jeho kompetence

piesla narodni agenda ENISA. Ve struktufe ndrodniho bezpecnostniho ufadu je ziizeno

** Viz § 5 zakona &. 181/2014 Sb. o kybernetické bezpecnosti.

*® CLARKE, R. Cyber war. New York : Harper Collins, 2011, s. 115-118.
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Nérodni centrum kybernetickou bezpecnost a vladni Computer Emergency Response
Team (CERT). Jako poradni organ v CR puisobi Rada pro kybernetickou bezpe&nost
(RKB).

Ceské zpravodajské sluzby (Vojenské zpravodajstvi, Bezpe¢nostni informaéni
sluzba, Ufad pro zahrani¢ni styky a informace) ze zékona piimo odpovédnost za
zajisténi kybernetické bezpecnosti nemaji. Protoze je ale jejich ukolem shromazd’ovani
a vyhodnocovani informaci a identifikace aktualnich a potenciondlnich bezpecnostnich
hrozeb a jejich nositeld, je logické, ze do jejich zajmové sféry bude patiit kyberprostor a
kyberneticka bezpec¢nost. O silicim z4jmu zpravodajskych sluzeb o tuto zajmovou sféru
sveéd¢i 1 jejich kazdoro¢ni vyro¢ni zpravy.

Ve vyro¢nich zpravach Vojenského zpravodajstvi je problematika kybernetické
bezpecnosti v SirSim méfitku a bezpecnosti urcitého prvku kritické informacéni
infrastruktury sledovana piedevsim z hlediska zajisténi vn&jsi bezpednosti CR a
kybernetické bezpecnosti fungovani rezortu a také =z hlediska bojovych operaci,

vedenych v kyberprostoru.

Utad pro zahrani¢ni styky a informace ve své praci dasledné dodrzuje princip
utajeni a ochrany zdroji, metod a prostiedkli ziskdvani informaci a vetejné ptistupné

zpravy o své ¢innosti nezpracovava.

Bezpe€nostni informacni sluzba se zaméiuje predev§im na monitorovani a
odhalovani hrozeb pro ¢esky kyberprostor v souvislosti s politickym extremismem,
mezinarodnim kyberterorismem a mezinarodnim organizovanym zlo¢inem. Podle jejiho
zjisténi a detekovanych utokii v Ceském kyberprostoru vii¢i stdtnim orgdnim za rok
2013 je znepokojivé, ze se na uzemi CR zformovaly skupiny osob disponujici
schopnostmi a motivaci provadét pocitatové utoky, které mohou byt pouzity i proti
vyznamné&j$im cilim, neZ jsou webové stranky vefejnych &initeld.*t Aktivity
bezpecnostni informacni sluzby byly zamétfeny v oblasti kybernetické bezpecnosti
kritické informacni infrastruktury pfedev§im na identifikaci zranitelnosti a
bezpe€nostnich nedostatkli a rizik v komunikacnich a informacénich systémech

ustfednich organli stitni spravy, bezpecnostnich slozek a slozek integrovaného

 Vyroéni zpréva Bezpecnostni informacni sluzby za rok 2013. BIS. [online]. [cit.2015-02-05]. Dostupné
z WWW: <http://www.bis.cz/n/2014-10-27-vyrocni-zprava-2013.htmi>.
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zachranného systému. Prognoza hrozeb kybernetické bezpecnosti nejen v oblasti Kl
pro rok 2014 ocekavala pokles aktivit domdacich hacktivistickych a souvisejicich
hackerskych skupin. Tato hnuti jsou nazoroveé nesouroda a postradaji siln¢j$i osobnosti
¢i vedeni, které by jim umoznilo ziskat vice pfiznivcd mezi lidmi s pokrocilymi
znalostmi IT. Je mozné, ze se tyto skupiny budou snazit ziskat si pozornost vetejnosti
podnikanim jednoduchych DDoS ¢i defacement ttokti. Zahrani¢ni zpravodajské sluzby
a hackefi budou naddle usilovat o ziskani informaci z vyznamnych informacnich
systémtl, priCemz lze oCekavat, Ze k cilenym utokiim na jejich uzivatele bude stale vice
a sofistikovangjSim zplsobem zneuzivano informaci dostupnych prostfednictvim
socialnich siti a otevienych zdrojl‘i.42 Ptesnost této prognodzy bude mozné ovétit az ve

vyrocni zpraveé za rok 2014, ktera bude zvefejnéna ve druhé poloving letosniho roku.

4.5 Prognoza kritické informacni infrastruktury

Prognoéza vyvoje kritické informacéni infrastruktury a jeji ochrany ma dvé
dimenze. Prvni je strategicko-politickd, druha je technologicka, kterou se tato prace
nebude zabyvat. Nové pfistupy k zajisténi bezpecnosti kritické informacni infrastruktury
jsou na obdobi let 2015 — 2020 obsazeny v Narodni strategii kybernetické bezpe¢nosti
CR a v novych pravnich norméch, které piedstavuje predeviim zakon o kybernetické

bezpecnosti a které vstoupily v ucinnost od 1.1.2015.

Hlavni vize Narodni strategie kybernetické bezpecnosti CR na obdobi 2015 —
2020 je vyjadiena v n¢kolika tezich:

- Vytvotit v CR hladce fungujici informaéni spolenost;

- Rozsitit expertni zakladnu kybernetické bezpec¢nosti tak, aby byla schopna Celit
nejnovej$im kybernetickym utokim,;

- Ziskat predni postaveni v oblasti kybernetické bezpecnosti ve stfedoevropském

regionu a Evropé;

2 Vyroéni zpréva Bezpecnostni informacni sluzby za rok 2013. BIS. [online]. [cit.2015-02-05]. Dostupné
z WWW: <http://www.bis.cz/n/2014-10-27-vyrocni-zprava-2013.htmi>.
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- Podporovat mezinarodni partnery a plnit kolektivni zavazky v oblasti kybernetické

oy 43
bezpecnosti.

K hlavnim pétiletym cilim realizace narodni strategie kybernetické bezpecnosti
patii vytvofeni efektivniho modelu narodni a mezindrodni spoluprace v oblasti
kybernetické bezpe€nosti a zajisténi jeho efektivniho fungovani, vytvoteni spolehlivého
kyberprostoru pro sdileni informaci se soukromym sektorem, podpora vyzkumu a
vzdélavani v oblasti kybernetické bezpeénosti, podpora rozvoje schopnosti Policie CR
odhalovat pocitaovou kriminalitu a dalSi utvafeni evropského harmonizovaného
pravniho rdmce pro zajiSténi kybernetické bezpe€nosti. Samostatnym tkolem je
zajiSténi ochrany narodni komunikaéni infrastruktury a vyznamnych informacénich
systémll plynulym zvySovanim odolnosti, integrity a ditvéryhodnosti siti KII a VIS a
zvySovani schopnosti a kapacit narodniho centra kybernetické bezpeCnosti v feSeni

kybernetickych bezpeénostnich incidenti.**

4.6 Dil¢i Zavér

Kritickd informacéni infrastruktura je dualezitym systémovym a také tvoficim
prvkem kritické infrastruktury, jejiz ochrané je v krizovém ftizeni a civilnim nouzovém
planovani v poslednich letech vénovéana zvySena pozornost. Nové pfistupy k vymezeni
kritické informacni infrastruktury jsou v kontextu zajisténi kybernetické bezpecnosti
spolec¢nosti vyjadieny v souboru novych pravnich ptedpisii, u¢innych od ledna 2015.
V téchto pravnich predpisech a také Narodni strategii kybernetické bezpe¢nosti CR je
ziejmy posun od orientace na budovani zikladnich kapacit a zajisténi zakladni

kybernetické bezpecnosti hlub§imu a pokrocilejSimu zabezpeceni.

B Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 — 2020.

[online].[cit.2015-02-05]. Dostupné z WWW: <http://www.cybersecurity.cz/data/navratil2014.pdf>.
* Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 — 2020.
[online].[cit.2015-02-05]. Dostupné z WWW: <http://www.cybersecurity.cz/data/navratil2014.pdf>.
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5 Pripadové studie

Pro aktualni pochopeni sily aktért, kybernetickych zbrani a cild, se budeme dale
zabyvat ptipadovymi studiemi, které pomohou pochopit Uc¢innost kybernetického
terorismu v kybernetickém prostoru. Je dilezité zduraznit, Ze kyberneticky utok je vzdy
promysleny a politicky motivovany.*> Vsechny pripadové studie budou z blizké
minulosti. Vybér studii byl proveden podle co mozna nejvétsiho zasahu do spolecnosti,
pfipadné ndm nejbliZsi oblasti. Na zavér budou shrnuty dalsi kybernetické utoky, které

Vv nejbliZsi dobé nastaly.

5.1 Kyberneticky utok na Iran

Ztejmé jeden z nejzajimavéjSich incidentli se odehral v roce 2009, kdy agent
izraelskych obranych sil, pfesnéji Jednotky 8200, kterd plni podobnou roli jako
americkd Narodni bezpec¢nostni agentura (NSA), ochromil irdnsky jaderny program.
Klicem k pochopeni tohoto konfliktu je dobré uvédomit si, Ze Izrael a jejich tthlavni
spojenec USA, jsou pfisné proti jakémukoliv pokroku Iranu v oblasti jaderné¢ho
programu. Ob¢é zemé se zavazaly striktné zamezit vyrobu jaderné zbran¢ Iranem. Pro
tyto zem¢ je to jedna z nejvétSich bezpecnostnich hrozeb soucasného svéta. USA jsou
v tomto konfliktu spiSe pro ekonomické sankce, naopak Izrael se nezdraha pouziti
vojenské sily. Vlada Iranu to kategoricky popirad a tvrdi, Ze uran potiebuje pro svou
jadernou energetiku, zdravotnictvi a vyzkum. Této verzi nevéii ani Mezinarodni
agentury pro atomovou bezpecnost (MAAE), které jsou piesvédCeny, ze irdnsky jaderny

program slouzi k vojenskym uceliim.

Samotny kyberneticky uUtok byl proveden sitovym virem Stuxnet, ktery byl
specialn¢ vytvoten v roce 2005, za ucelem zbrzdéni irdnského jaderného programu, a to
ve spolupraci USA a Izraele. Stuxnet je specificky tim, ze se soustfedi na kontrolu
pramyslovych systémil. Zvlada pieprogramovat programovatelné logické automaty a
své zmény bezpecné ukryt. Tento Cerv vyuZival tak zvaného nultého dne operaénich

systémil Microsoft Windows. To jsou zneuziti, kterd jsou uto¢nikovi zndma diiv, nez na

* JANCZEWSKI, L; COLARIK, A. Managerial Guide for Handling Cyber-Terrorism and Information
Warfare. London, 2005. s. 44.
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n¢ piijde vyrobce software. Nejvice Cerv vyuzil pro své §ifeni chybu cteni souboril
Microsoft Windows. Jakmile se uzivatel zaujimal o ptfenosnou USB pamét, kde byl
poskozeny soubor, nastalo spusténi jiného programu ve stejném adresafi a tim instalaci
cerva do systému, kde Cerv dostal nové piikazy a informoval o své Cinnosti své
uto¢niky. Podle expertti byl tento sitovy vir jeden z nejsofistikovanéjsim Skodlivym
kédem, ktery byl kdy vytvoren a vyuzival dvaceti dosud neobjevenych bezpecnostnich

chyb. Antivirové programy jej tak nemohly vypatrat.

Utok se zdatil diky dvojitému agentovi pracujici pro Izrael. Cilem ttoku byla
jaderna elektrarna, Ci jesté spiSe zavod na obohacovani uranu v Natanzu. Agent pfinesl
Cerva Stuxnet na flash disku, odkud byl pfimo nahrdn do sité. Jakmile byl Cerv
aktivovan, infiltroval celou sit’ a prevzal kontrolu nad ur¢itymi systémy. Bezpe¢nostnim
expertim zabralo n€kolik mésicli, nez Stuxnet objevili, zanalyzovali a byli schopni
odstranit. V tomto piipadé se Stuxnet zaméfoval piedev§im na systémy od spole¢nosti
Siemens, které jsou pouzivany v iranskych jadernych komplexech. Tento sitovy vir dale
ohrozil potencionalniho spojence Iranu, tedy Rusko. Timto ¢ervem méla byt infikovana
ruska jaderna elektrarna a pomoci flash disku Mezinarodni vesmirna stanice. VSe mélo
byt provedeno vroce 2010. K tomuto zavéru dosSel pocitacovy odbornik Jevgenij
Kasperskym, feditel a spolumajitel zname spolecnosti Kaspersky Lab, zamétujici se na

pocitacovou bezpecnost.

Tabulka 2: Shrnuti kybernetického titoku na Iran

Aktéti Mezistatni Gcast
Kybernetické zbrané Sitovy vir (Stuxnet)
Cile Jaderné elektrarny Irdnu a Ruska, Mezinarodni
vesmirna stanice

Zdroj: BBC 2012, Blaunstein 2013, Shearer 2011

V tomto ptipadé byly pouZity kybernetické zbran€é a utok byl veden na velmi
vyznamné cile kritické infrastruktury. Tento kyberneticky utok dokazuje, ze zneuziti

kybernetickych zbrani neznamena okamZité riziko pro civilni obyvatelstvo. Dany
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konflikt je pfikladem kybernetick¢ho incidentu, ktery reagoval na udalosti v redlném
svéte. Nasledkem bylo zvyseni kybernetické bezpecnosti a minimalizovani slepych mist

Vv kybernetickém prostoru.

5.2 Kyberneticky utok na USA

Vyuziti zbrani kybernetického terorismu nalezneme 1 v piipad¢ hackerské
skupiny Anonymous, ktera zatitocila v lednu 2012 na vyznamné instituce v USA. Hnuti
Anonymous je mezinarodni skupina hackerti bez pevné organizacni struktury. Aktivisté
se vétSinou zapojuji do riznych druhii operaci. Znama je predevsim diky utokiim na
firmy, které vypovédéli spolupraci neziskové medialni spolecnosti WikilLeaks, které
zvetejiuje utajované vladni dokumenty, a to predevSim vlady USA, pti ¢emz vyuziva
internet k zachovani anonymity. Pro Anonymous byl utok odvetou za zablokovani webu
megaupload.com, ktery byl svého ¢asu nejvétSim serverem pro sdileni dat na internetu,
mél kolem 180 milidnl registrovanych uZivatelll a vydélal svému zakladateli ptiblizné
40 milionu dolarii. Vedeni tohoto Honkogského serveru, ktery zalozil v roce 2005
némecky hacker Kim Dotcom, jehoz pravé jméno je Kim Schmitz, bylo obvinéno
americkou justici z poruSovani zdkoni o dusSevnim vlastnictvi a zplsobeni Skody
piiblizn¢ pal miliardy dolarti. Skupina Anonymous po zablokovani daného webu
napadla webové stranky amerického ministerstva spravedlnosti, Federdlni Gfad pro
vySetfovani (FBI), Bily dim i hudebni a filmové organizace, které se zabyvaji ochranou

autorskych prav.

Pti utoku skupina Anonymous vyuzila techniku zvanou DDoS (Distributed
Denial of Service). V realu kyberneticky Gtok probiha vzdy podle stejnych pravidel.
Tisice pocitacii zacnou v jeden okamzik pfistupovat na zcela konkrétni server. Ten
nemuze zpravidla tak vysoké mnoZzstvi pozadavkil zvladnout a cely server vypadne. Pro
obycejného uzivatele se potom takto napadend webova stranka tvaii jako nedostupna.
Do nejvétsiho kybernetického ttoku toho Casu se zapojilo rekordnich 5 635 lidi a
samotnych utok trval jen né€kolik malo hodin. Hackef1 pfi utoku ohlasili, ze na podobny
utok maji potenciondl s n€kolika milidony pocitaci a do takového globalniho utoku se

muizou ptipojit odkudkoliv a atakovat jakoukoliv stranku na svété, stac¢i jim k tomu
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pouze mobil nebo ptipojeni k internetu. Hnuti Anonymous pfi tomto kybernetickém

utoku neziskali z napadenych instituci Zadné utajované informace.

Obrazek 1: Celosvétova odplata za Megaupload: OranZové pole zna¢i intenzivni

kybernetické utoky

JANUARY 20, 2012 12:23:17PM.5 .\5

Foto:
akamai.com

http://mww.akamai.com/html/technology/dataviz1.html (dostupnost kontrolovana 1. dubna 2015)

Tabulka 3: Shrnuti kybernetického titoku na USA

Aktéti Hnuti Anonymous
Kybernetické zbrané DDosS (Distributed Denial of Service)
Cile Americké ministerstvo spravedlnosti, FBI, Bily
dim, filmové a hudebni organizace

Zdroj: CT24 2012, CTK 2012, Novinky.cz 2012
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Pfi tomto kybernetickém tutoku byly plosné odstaveny vyznamné servery
instituci americké vlady a silné ziskové firmy hudebniho a filmového primyslu. Tento
utok byl ukédzkou sily a zranitelnosti instituci, které by méli byt schopny takovému
utoku potenciondlné nejlépe odolat. Pro civilni obyvatelstvo tento incident
nepiedstavoval zadné riziko. Podle oslovenych bezpecnostnich specialistt je tato reakce
hackerského hnuti Anonymous na zablokovani serveru megaupload, jen prvnim
naznakem toho, jak to bude vypadat v blizké budoucnosti. Ptibuzné ideologické utoky
se budou vyskytovat stale castéji. Takzvany hacktivismus, tedy aktivita hackeri
v online svéte, se bude stale Castéji tykat statnich instituci a firem s astronomickymi
zisky, jaké jsou naptiklad v hudebnim nebo filmové primyslu. Vlajkovou lodi, ktera
sdili nejvetsi obsah dat na svété, se stal nastupnicky sever MEGA, ktery zalozil opét
Kim Dotcom. Tento sever sidli na Novém Zélandu a je daleko Iépe zabezpeCen proti

ptipadnému obvinéni z kradeze duSevniho vlastnictvi.

5.3 Vybrané utoky v kyberprostoru

V nasledujici ¢asti se budeme ve zkracené form¢ vénovat dalSim kybernetickym
utokim v obdobi mezi roky 2013 az 2014. V této ¢asti budou zminény 1 kybernetické

ttoky, které zasahly i samotnou Ceskou republiku.

Zacatkem roku 2013 zazila Ceska republika jeden z nejvétsich hackerskych
utokt na ceské zpravodajstvi severy, internetové stranky bank, telekomunikacnich
operatortl a dalich instituci. P¥i utoku byla vyuZita technika DDoS. Utok byl oznaden
za velmi sofistikovany. Motivem byla obrovska medializace. Podle bezpec¢nostnich
expertli byl utok primarn¢ veden z ruskych siti. Odhadované skody byly vycisleny na

deset milionu korun.

Koncem roku 2013 byla zvetejnéna zprava, ze Cinsti hacketi se nabourali do
po&itadli ministerstva zahrani¢i Ceské republiky a étyi dalsich evropskych zemi. Utoky
Jiz pry zapocaly v roce 2010. K napadeni bylo vyuZito zavirovanych e-mailovych zprav,
které pti otevieni stdhly kdéd umoznujici pfistup k datim v osobnim pocitaci. Podle

bezpecnostnich expertii neni mozné potvrdit, zda za itoky stala ¢inska vlada.
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V breznu roku 2014 Rusko podniklo okupaci poloostrova Krym, ktery byl
uzemim Ukrajiny. Celd situace vyustila anexi Ruska vici Krymu. Predstavitelé
Ukrajiny, USA a zemi zapadni Evropy tyto kroky povazovali za nelegalni anexi celého
poloostrova Krym k Rusku a zadna zemé svéta tento krok neuznala. Soucasti ruské
vojenské intervence na Krym byly i kybernetické utoky. Rusko napadlo komunikacni
infrastrukturu, rusilo i odposlouchavalo telefonni hovory. Hackefi napadli ukrajinské
vladni weby a objevily se 1 zpravy o tom, ze ruské lod¢ v oblasti Krymu na sob& maji
nainstalovany ruSi¢ky. Rusko timto demonstrovalo, Ze 1 v této oblasti ma vysoce

sofistikované schopnosti.

5.4 Dilci zavér

Vyse uvedené incidenty z ¢asti popisuji oblast vedeni kybernetického terorismu.
U téchto kybernetickych utokli jsme schopni identifikovat pouzité kybernetické zbrané,
cile a alespon nepfimo aktéry téchto incidentd. V téchto ptipadovych studii jsme svédky

kybernetickych utokl pro zisk medidlni pozornosti, utajovanych informaci, finan¢niho

zisku a v neposledni fad¢ vojenské vyhody

Nabizi se nam tedy otazka, v jakém mnozstvi nalezne kyberneticky terorismus
budouci uplatnéni ve zdolavani raznych cili? Jsou aktéfi této techniky boje dostatecné
vnitiné presvédCeny, aby zneuzili tento kriticky kyberprostor vytvoieny clovékem?
Jakym zplisobem se bude zaobirat evoluce kybernetického terorismu? V posledni ¢asti

se budeme zaobirat t€émito otazkami a predikci vyvoje kybernetického terorismu.
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6 Predikce kybernetického terorismu

Pomoci analyz sméfovani se budeme dale snazit zuroCit informace ziskané
k analyze evoluce kyberteroristickych aktérd, zbrani a cild. Samotny kyberterorismus je
spojen piredevsim s ICT ndstroji, které mu umoziuji efektivni funkci, proto se zamétime
na sledovani technického trendu, ktery ma Siroké spektrum uplatnéni v kybernetickém
terorismu. Déle se zaméfime na medializaci pojmu kyberneticky terorismus, ktery ma
obrovsky potencial v uziti kyberteroristickych praktik. Posledni sméfovani se bude

zaobirat politickymi trendy, jenZ jsou neméné duleZité pro globalni sméfovani lidstva.

6.1 Technické smérovani

Kyberneticky terorismus se stava v posledni dobé stale viditeln€jsi realitou,
respektive je mu vénovan pomérné zna¢ny zajem i ze strany médii. Dlivody mohou byt
rizné, ale jednim z nich jisté je 1 to, Ze soucasny globalizovany svét, spojeny mnohymi
komunika¢nimi prostiedky, skytd pro tento typ aktivit takové moZznosti, jako jisté
doposud nikdy v minulosti. Pro technickou zapadni spole¢nost jsou velmi devastujici
piipadné utoky na poé¢itatovou sit’. Utoky prostiednictvim poéitadovych siti predstavuji
hrozbu srovnatelnou s ucinky zbrani hromadného niceni. Zapad spoléha vic a vic na
pocitacové sit€. To posiluje zavislost — a ze zavislosti se rodi zranitelnost. Zpoza
pocitacového terminadlu lze totiz teoreticky zablokovat automatizované rozvody vody,
elektfiny, plynu i ropy. Nebo naopak otevtit piehrady a zatopit prilehlé oblasti. Chaos se
da snadno vyvolat i v letecké dopravé a v pIn€ elektronizovanych finan¢nich operacich.

Kolaps hrozi i vladnim komunika¢nim systémim vcetné Vojensk}'/ch.46

Lze diivodné ptedpokladat, Ze tento trend se v budoucnu nezméni: technologie se
totiz rozvijeji neustdle a pokryvaji i takové oblasti lidského zivota fungovéni lidské
spole¢nosti, kde to bylo diive nepiedstavitelné. A€ jisté neni namisté zpochybnovat to,
7e teroristé se vazné zabyvaji moznosti ziskdni znalosti a poté vlastni vyroby zbrani

hromadného ni¢eni,”’ niGivy potencidl mohou mit i v&ci, jez nas b&znd

*® Typologie terorismu: Kyberneticky terorismus. Ministerstvo vaitra CR [online]. 2009 [cit. 2015-03-19].
Dostupné z WWW: <http://mww.zakomunistu.cz/>.

" MIKA, 0. J. Soucasny terorismus: reSeni krizovych situaci, Praha, 2003, 92 s.
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obklopuji, respektive v souvislosti s rozvojem technologii se potencialné Skodlivymi

stat mohou.

Zde mam na mysli napt. rozvijejici se ,,médnost” chytrych doplnka obleceni ¢i
jiné , nositelné elektroniky,* chytré domaci spotiebice, jako chladnicky, pracky, televize
a podobné. Infikovani téchto zafizeni néjakou formou viru, ktery by umoznil napf.
jejich ovladani na dalku ¢i prosté zapfiCinil zavaznou poruchu, kterd mize mit
nedozirné nasledky. Velmi Skodlivym by mohlo byt i ,,infikovani“ GPS navigaci —
pokud by jejich zdmérné chybné udaje nasmérovaly zna¢né mnozstvi lidi napt. do
urcitého Useku dalnice ¢i dokonce napf. pfimo na jeji nedokonceny usek a podobné,
mohlo by to nepochybné vést k velmi zavaznym Skoddm a to minimalné¢ hmotnym.
Zcela jednoznacné nasledky by ovSem mélo nasilné prevzeti ovladani napt. elektrarny,
zejména jaderné, Ci piehradni nadrze — tam by teroristicky utok napachal nedozirné

Skody.

Znacné problémy mohou byt zpisobeny v duasledku wuzivani chytrych
zdravotnickych doplikt a aplikaci (sta¢i jen, aby dodavala nespravna ¢i nebezpecna
doporuceni). Zcela fatdlni nasledky by pak mohli vzniknout pti napadeni dalkovée
fizenych implantatd. Jiz dnes se ve velkém métitku pouzivaji implantaty, které jsou
fizeny dalkové, vCetné kardiostimulatort, inzulinovych pump, sluchovych zatizeni nebo
stimulator mozkovych funkci.*® Neni davodu predpokladat, ze by se tento trend mél
zménit, naopak — jak tato zafizeni budou stale cenové dostupnéjsi, nepochybné se
stanou béznou soucasti mnoha nemocnych lidi. Domnivam se, Ze neni vyloucena
moznost, ze patficn¢ fundovani teroristé ziskaji ptistup k ovladani takovych zatizeni a
vypnou je — s neblahymi dasledky jak pro jejich uzivatele, tak mnohdy i pro jeho okoli.
Tak by tomu bylo naptiklad v ptipad¢, kdy by byl takovymto tGtokem zasazen napt.
fidic automobilu, ktery by se v dusledku toho stal neovladatelnym. Nelze v této
souvislosti nepfipomenout, ze s patiicnym pfistupem k GPS 1udajim o poloze
konkrétniho fidie by bylo mozno atak zvolit v takovou dobu a misté, aby nasledny
vedlejsi efekt, tedy zasaZeni co nejvétSiho poctu ostatnich ti¢astnikli silniéniho provozu

byl co nejvetsi.

*® Kaspersky Lab spolupracuje s biohackery. ITBIZ [online]. 2015 [cit. 2015-03-20]. Dostupné z
WWW: <http://www.itbiz.cz/tiskove-zpravy/kaspersky-lab-spolupracuje-s-biohackery>.
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Pokud jsem zminil problematiku imysIné zptsobenych ttokl na vozidla, musim
pfipomenout dalSi hrozici nebezpeci. Zatimco v predeslém piikladu by byl tutok
sméfovan na technicky dopln¢k, implantat v téle fidi¢e vozidla, zcela redlnym bude i
vyuziti pfimo onoho vozidla jako dalkové ovladané zbrané. Jiz v soucasnosti probiha
rozsahlé testovani automaticky fizenych vozidel. Google testuje samotidici automobily
jiz fadu let. Bez nehody tyto robotické automobily najezdily jiz stovky tisic kilometra.
Doposud je musel jistit i1 fidi¢, ktery mohl v pfipadé nastavajicich problému
zasahnout.*® Ve chvili, kdy budou takova vozidla zcela autonomni (a soucasné zcela
nepochybné neustale on-line), bude jist¢ snem mnohého teroristy pievzit na dalku
ovladani takového vozidla i jesté spiSe vétSitho mnozstvi vozidel a rozpoutat masakr.
Obdobné nebezpeci hrozi i u dronii, pficemz se nemusi jednat o hudbu ptili§ vzdalené
budoucnosti: Jeden z nejvétSich internetovych obchodii na svét€¢ Amazon testuje
bezpilotni stroje, které by mohly v budoucnu nahradit pozemni zplisoby dorufovani
malych bali¢kt do 2,3 kilogramu. Podle generalniho feditele spolecnosti Jeffa Bezose
by se mohla sluzba spustit do Ctyi nebo péti let.>® Zda se, ze vzpominka na 11. zafi 2001
jiz ve spojenych statech pon€kud vybledla, jestlize uvazuji o vpusténi blize neurceného,
ale vzhledem k velikosti spolenosti Amazon®" jisté nemalého mnoZstvi potencialnich

dalkové ovladanych bomb do tamniho vzdusného prostoru.

Ne veskery kyberneticky terorismus musi byt vazan jen na internet, respektive
né¢jakého jeho nastupce. Nesouhlasim totiz s ndzorem, ze je mozné proniknout pouze do
webového serveru nebo pocitace ptipojeného na internet, byt je tato varianta jisté

nejbéznéjsi. Tento autor evidentné opomnél moznost infikace pocitate napf. pomoci

* Americka Nevada jako prvni na svété povolila provoz robotickych aut. Technet.cz [online]. 2012 [cit.
2015-03-20]. Dostupné z WWW: <http://technet.idnes.cz/americka-nevada-jako-prvni-na-svete-povolila-
provoz-robotickych-aut-1go-/tec_technika.aspx?c=A120223 171923 tec technika_vse>.

*® Amazon chce rozvazet balicky vlastnimi létajicimi drony. IDnes.cz [online]. 2013 [cit. 2015-03-20].
Dostupné z WWW: <http://ekonomika.idnes.cz/amazon-testuje-bezpilotni-letouny-du3-/eko-
zahranicni.aspx?c=A131202_081758_eko-zahranicni_mag>.

> Obrat této spoletnosti Ginil napf. v roce 2011 48,07 miliard USD. Zdroj: AMAZON.COM, INC.:

Commission File No. 000-22513. UNITED STATES SECURITIES AND EXCHANGE COMMISSION
[online]. [cit. 2015-03-20]. Dostupné z WWW:
<http://www.sec.gov/Archives/edgar/data/1018724/000119312512032846/d269317d10k.htm>.
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USB disku, ¢i néjakou formou bezdratového pienosu dat, jako je bluetooth ¢i pomoci

RFID &ipii.

Teroristicka aktivita v kyberprostoru vSak nemusi nutné¢ mit za nasledek
okamzité zpusobeni hmotné Skody. Koncem 90. Let pfisla FBI s nipadem
odposlouchavat internetovy provoz a vyhledavat zpravy, které si teroristé mezi sebou
posilali.>® Pfipustime-li, Ze &leny teroristickych skupin se jisté stavaji a stavat budou i
kdo bude odposlouchéavat informace bezpecnostnich slozek a diky tomu budou teroristé
jednak schopni s piedstihem reagovat, jednak budou moci své utoky v realném svété

smefovat na nejvhodnéjsi a momentalné tieba nechranéné cile.

Obrana proti témto aktivitdim neni a nebude ani v budoucnu jednoducha. Po
technické strance je nutno jednak se neustdle snaZit o co nejlepsi zabezpeceni vSech
zatizeni, tedy zejména kvalitni a aktualizované antiviry, firewally a podobn¢, jednak, a
to zejména u téch, kdo provozuji néjaké potencidln¢ zneuzitelné zatizeni (pro piiklad
lze uvést napft. elektrarnu), neustala snaha o co nejvyssi urovein veskerého zabezpeceni a
soucasné 1 kvalitu persondlu, ktery se IT technologiemi zabyva. Nezbytnym se podle
mého nédzoru stane, aby minimaln¢ v rdmci EU byly pfijaty patficné pravni predpisy,
reagujici na nové trendy v technologiich, a kladouci napf. na vyrobce vSemoznych

»~chytrych® zafizeni jasné a striktni pozadavky ohledné bezpecnosti.

Co se tyce platné legislativy se domnivam, ze pokryva i takové utoky, jez jsou
nyni stézi predstavitelné, avSak piesto zcela redlné. V soucasné dobé lze teroristické
utoky a teror stihat na podklad¢ ustanoveni §§ 311 — 313 trestniho zdkoniku. Piislusna
ustanoveni totiz myslim dobie pokryvaji i postih nebezpeci, ktera jsem popsal vyse, kdy
napf. umoziuji trestat toho, kdo se zmocni letadla, lodi nebo jiného prostiedku osobni ¢i
nakladni dopravy nebo nad nim vykonavé kontrolu, anebo zni¢i nebo vazné poskodi
navigacni zafizeni nebo ve vétSim rozsahu zasahuje do jeho provozu nebo sdéli
dalezitou nepravdivou informaci, ¢imz ohrozi zivot nebo zdravi lidi, bezpecnost
takového dopravniho prostiedku anebo vydd majetek v nebezpeci Skody velkého
rozsahu ¢i toho, kdo vyda lidi v obecné nebezpec¢i smrti nebo t€zké Gjmy na zdravi nebo

cizi majetek v nebezpeci Skody velkého rozsahu tim, Ze zpiisobi pozar nebo povoden

32 DUNNIGAN, J. F. Bojisté zitika: tvaii v tvar globalni hrozbé kybernetického terorismu, Praha, 2004, s.
224,
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nebo Skodlivy ucinek vybusnin, plynu, elektfiny nebo jinych podobné nebezpecnych

latek nebo sil.

6.2 Medialni smérovani

Jako je zakladnim ptedpokladem pro kyberneticky terorismus existence
internetu, totéz plati o prezentaci jejich ,uspéchi” — pokud by doslo i k velmi
uspéSnému utoku v urCité oblasti statu ¢i celé planety, dosah takového ttoku by vzdy
zustal pouze vice ¢i méné lokélni, nebyla-li by moZnost sdé€lit zpravu o tomto
,Luspéchu® co nejveétsimu poctu dalsich osob. To totiz mize mit n¢kolik efektd: jednak
vyvolat strach u téch, které by pocitili mozZnost zasaZzeni 1 jich samych, jednak
,potesit™ ptiznivce teroristii (s ¢imZz muze souviset 1 snaha o zapojeni se do takoveé
¢innosti). Jiz nyni toto pozorujeme u Isldmského statu, ktery své aktivity (jez lze
nepochybné oznalit za teroristické) pravidelné¢ prezentuje ve stdle profesiondlngjsi
formé na internetu. Neni tedy pochyb o tom, Ze mezi jeho pfiznivce nepatii jen
bojovnici s kalasnikovy, ale 1 bojovnici s pocitaci. Je proto dle mého nazoru jen otazkou
Casu, kdy se jejich boj pfenese 1 na sit’. I proto, Ze oni sami se udajné stali naopak cilem
kyberatoku (jez se vSak v tomto kontextu zdraham oznacit za kyberterorismus: ,,v rdmci
obnovené¢ operace "Ice ISIS" podnikli masivni tutoky proti vice nez tisicovce
islamistickych webovych stranek. Hacketfi se rovnéz zaméfili na ¢ty radikali na
socialnich sitich Facebook, Twitter, Instagram i na YouTube a n¢kolik stovek (podle
nekterych zahrani¢nich médii dokonce 1500) jich uz vytadili. Pfitom praveé socidlni sité
jsou pro Islamsky stat velmi dulezité, protoze pomoci nich ziskdvaji nové Cleny a
nabiraji dal3i radikaly.”® Ostatng, je myslim pfedmétem k uvaze, zda uZ sama existence
takovych uctd, resp. jejich vyuzivani pro tucely teroristické organizace, neni téz
kybernetickym terorismem — dopad tohoto teroru se totiz nepochybné internetem $iii.
Domnivam se, Ze si lze velmi dobfe predstavit cileny utok teroristickych skupin i na

média, respektive naruseni oficidlnich stranek napi. CNN a zvetfejnéni urcitych

>3 Tvrda rana pro Islamsky stat: Anonymous podnikli masivni atok. EuroZprdvy.cz [online].
2015 [cit. 2015-03-20]. Dostupné z WWW: <http://zahranicni.eurozpravy.cz/blizky-vychod/113210-
tvrda-rana-pro-islamsky-stat-anonymous-podnikli-masivni-utok/>.
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informaci, které by mély dopad na miliony, ne-li miliardy jejich , konzumentt*. Nemam
ani tak na mysli napt. zvetejnéni faleSnych pochvalnych ¢lankt, ale spiSe vyvolani
paniky zvetejnénim faleSnych zprav napt. o jaderném vybuchu v urcité ¢asti zemé. To
by jisté¢ vyvolalo velice bouflivou reakci, jez by ve spojeni s panikou méla znac¢né
nasledky. Dovedu si pfedstavit 1 jesté horSi scénaf, kdy by k takovému
zkompromitovani jinak divéryhodnych zpravodajskych ¢i vladnich servert dochazelo
tak Casto, ze by 1 v né lidé ztratili divéru. To by mohlo mit ten efekt, ze by lidé

nereagovali ani na skute¢né varovani pred nehypotetickou hrozbou — se vSemi disledky.

Obdobn¢ by mohlo dopadnout zkompromitovani riznych socialnich siti, jako je
Facebook a podobné. Jejich prakticky bezprostfedni dopad na doslova stamiliony az
miliardy lidi, z nichZ mnoho je stale online. Vyvolat u téchto osob paniku fingovanou
zpravou Ci statutem u nékterého z ,ptatel by nebylo jisté nic obtizného. Pak by jisté
bylo namisté uvazovat o vyuziti § 357 trestniho zakoniku, tedy trestného ¢inu Sifeni
poplasné zpravy: Kdo umysIné zplisobi nebezpeci vazného znepokojeni alespon Casti
obyvatelstva néjakého mista tim, ze rozsifuje poplasnou zpravu, ktera je nepravdiva
bude potrestdn odnétim svobody az na dvé 1€ta nebo zdkazem Cinnosti. Zde by ovSem
bylo nepochybné tieba rozsahlé mezindrodni spoluprace (ostatné jako ve vSem, co se
internetu a obecné elektronickych komunikaci tyce). Server, z né¢hoz doslo k utoku, se
ziejmé jen malokdy bude nachéazet v cilové zemi ttoku, a totéz bude platit o pachateli ¢i
pachatelich. Je proto zcela nezbytné za timto ticelem vyuzivat spoluprace napt. v ramci
Interpolu ¢i Europolu. V ramci Europolu ostatné jiz nyni funguje European Cybercrime
Centre, jez je ,,je organem policejniho ufadu (Europol) v Evropské unii (EU), se sidlem
v Haagu, ktery koordinuje pfeshrani¢ni donucovaci akce proti poc¢itacové kriminalité a
pisobi jako centrum technického odborné znalosti v této véci.>® Domnivam se, Ze

dileZzitost tohoto ufadu bude bohuzel jen nartstat.

Ohledné prevence v této oblasti plati obdobné jako v predeslé kapitole
nezbytnost neustalé snahy o dosahovani nejvyssi mozné urovné techniky a obranného
softwaru, stejné jako kompetentnich pracovnikd. Velmi dileZitym pak muize byt i to,

abychom se pfi sledovani rozlinych zarucenych zprav snazili pouZivat cosi jako

>* European Cybercrime Centre. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2013 [cit. 2015-03-20]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/European_Cybercrime_Centre>.
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,»zdravy rozum a nepodléhali tedy kazdé nepodlozené informaci. Nemusi to ovSem vzdy
byt jednoduché: ,,Dnes (30. fijna 2013 — pozn. autora) je to piesné 75 let, co americké
rozhlasové posluchace vydésila adaptace romanu Vialka svéti od H. G. Wellse. Je to
védecko-fantasticky piibéh o tom, jak na planetu Zemi zatto¢i Martané. Postupné se
posluchadi dozvédéli, Ze astronomové pozorovali divné tikazy na Marsu. Ze na Zemi
dopadl neznamy objekt, pravdépodobné meteorit. A odhaduje se, ze znaCna Cast
posluchact preladila z komedidlniho pofadu na jiné stanici ve chvili, kdy
mimozemstané vystoupili z létajiciho talife a zautoCili na shromdzdény dav. To
vyvolalo paniku.” Otazkou je, co by obdobn& burcujici zprava vyvolala dnes & v

budoucnu, kdyz by mohla byt podloZena zcela realisticky vyhlizejicimi videi a podobné.

DalSim problémem ,mediadlniho kyberterorismu* muiize pfitomnost novinart
piimo na bojistich, pficemzZ nutno si uvédomit, ze ,,moderni bojisté je Casto pieplnéné
lidmi od novin a Ze je nutné se tim zab}’lvat.56 Jisté 1 mezi novinafi se najdou mnozi,
ktefi sympatizuji pravé s tim, proti komu vojaci na uvedeném misté bojuji, a vyuziji-li
svych aktudlnich poznatkii a moZnosti je za pomoci modernich technologii okamzité
roz§ifit na internetu (¢i piimo je zaslat protivnikovi), mtize to mit zcela nedozirny dopad

na vojenskou akci, a ovSem 1 na civilni obyvatelstvo v dané oblasti.

Mezinarodni spoluprace by dle mého ndzoru méla byt co se médii pomérné
snadnd, alespon co se tyka velkych a znamych subjektii. Zde mam na mysli napt. CNN,
rozlicnymi blogy ¢i prostiednictvim socidlnich siti: tam je opé€t tfeba myslet na to, ze
osoba, ktera se Sifeni zpravy, jejiz dopad se rovna teroristickému ¢inu, se mlze nachézet
prakticky kdekoliv na svété, s jedinou podminkou, jiz je moznost pfipojeni k internetu
(nebo jakakoliv jina technologie, v jejimz dusledku se pfislusnd zprava na internet

posléze dostane).

>> Pred 75 lety vyvolala rozhlasova hra Vélka svéti paniku z invaze mimozemstant. Cesky rozhlas
[online]. 2013 [cit. 2015-03-20]. Dostupné z WWW:
<http://mww.rozhlas.cz/zpravy/historie/_zprava/pred-75-lety-vyvolala-rozhlasova-hra-valka-svetu-
paniku-z-invaze-mimozemstanu--1274601>.

%6 DUNNIGAN, J. F. Bojisté zitrka: tvari v tvar globdlini hrozbé kybernetického terorismu. Vyd. 1. Praha:
Baronet, 2004, 356 s. ISBN 80-721-4642-4, s. 170.
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6.3 Politické smérovani

Jiz v soucasnosti je mnohdy nerozhodné, zda se na urcitych kyberttocich
podilely jednotlivé osoby, ¢i zda se jednalo o utok fizeny nékterym statem. Lze to dle
mého nazoru jen tézko prokazat — ve svété ,,1* a ,,0“, je mozné zmanipulovat leccos,
véetné dikazii o takovém jednani. Neni ale myslim dtivodu pochybovat o tom, ze kazdy
stat, 1 s témi sebecistsim umysly, musi myslet na eventualitu napadeni v kyberprostoru,
néktery pak jisté zvazi i moznost reakce ¢i preventivniho uderu proti statu (i jinému
subjektu jemu nepratelskému. Takovy utok mize skytat oproti klasické vojenské akci
mnohé vyhody — nemusi byt tak viditelny a je tedy i 1épe zpochybnitelny idaj o jeho

pltvodci.

K takovymto aktivitam se vSak pravdépodobné ptislusné sluzby neptiznaji, a
proto je stéZi mozno predjimat, zda a kdy k Gtoku ze strany néjakého statu doslo. Proto
se zam¢efim na jinou, zcela bezprostiedné souvisejici oblast Cinnosti statni moci, a tou
je prevence proti kyberatokiim. Od 1. ledna 2015 v CR plati zakon &. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonli (zdkon o kybernetické
bezpecnosti). Tento zakon pomérné podrobné upravuje problematiku, definuje zakladni
pojmy, jako je napft. kyberneticky prostor, kriticka informacni infrastruktura a soucasné
definuje povinnosti osob, které jsou povinny zajistovat bezpecnost v informacnich
systémech (a také sankce, jez jim za neplnéni jejich povinnosti hrozi). Diivodova zprava
k tomuto zakonu konstatuje, Ze ,,se vzrustajici zavislosti spole¢nosti na informa¢nich
technologiich pak ale na stran¢ druhé vzriista i riziko zneuzivani téchto technologii nebo
utoky na tyto technologie, které maji rozsahlé dopady do Cinnosti subjekti, které s nimi
pracuji, a potencionaln¢ mohou vést ke znaénym Skoddm. Cilené utoky proti
informa¢nim technologiim jsou celosvétovym fenoménem a jejich dopad zpusobuje
rozsahlé ekonomické Skody ve vefejném i v soukromém sektoru a soucasné jsou
schopny vyvolat negativni politické disledky, a to jak v nirodnim métitku, tak v
métitku globalnim. V ptipadech, kdy je Gtok veden proti prvkiim kritické infrastruktury,
miiZze byt v konecném dusledku ohrozena bezpe¢nost nebo samotna existence statu.
Utoénici se stale vice zamé&fuji na prvky kritické infrastruktury, jako jsou energetické
systémy, produktovody, zdravotnické informac¢ni systémy a informac¢ni systémy vefejné
spravy. S ohledem na fakt, Ze kyberneticky prostor nezna hranic a neni tedy otdzkou
teritorialni, je nutné Utoky na informacni technologie feSit z pohledu mezinadrodniho
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spoleGenstvi a s ohledem na zavazky Ceské republiky viéi statim Organizace

Severoatlantické smlouvy (dale jen "NATO") a Evropské unie (dale jen "EU").*

Svyse uvedenym nelze nez souhlasit: jestlize by doSlo napt. k napadeni
némecké rozvodné sité elektfiny, disledky by byly nepochybné nedozirné i pro dalsi
staty, které jsou s touto siti propojeny, a proto je jist€¢ v zdjmu vSech v mezinarodnim
métitku koordinovat kroky, které by uvedenému ptedchézely ¢i alespoit minimalizovaly

ptipadné skody.

Co se pak tyce ptipominky ohledné¢ NATO coby vojenské organizace pak si Ize
predstavit scénaf, kdy by byli napt. britSti poradci, ktefi na Ukrajin¢ Skoli mistni
vojaky,>” napadeni drony ukrajinské armeidy,58 nad nimiz by ptevzala ovladani n¢jaka
teroristicka organizace (napf. jiz zminény Islamsky stat), pti¢emz elektronické stopy by
zdanlivé vedly napt. k Rusku (aniz bych zpochybnoval schopnosti a pravdépodobné i
ochotu prave této zemé se do boje v kyberprostoru zapojovat). Takova akce by mohla
veést k ohromné eskalaci napéti, i jesté spiSe k valce (coz by mohlo byt hypoteticky 1
cilem Islamského statu, nebot’ jakékoliv akce proti nému by jisté ztratili veskerou
prioritu). Je nepochybn¢ v zajmu nés vSech takovym nebezpecim cCelit a proto je dobie,
7ze 1 NATO se touto otazkou seridzné zabyva, nebot’ ,,neni pochyb o tom, ze nékteré
staty jiz masivné investuji do kybernetickych schopnosti, které lze aplikovat pro
vojenské ucely. V souladu s novym Strategickym konceptem NATO, revidovana
Politickd koncepce kybernetické obrany definuje kybernetické hrozby jako potencialni
zdroj kolektivni obrany, ve smyslu ¢lanku 5 Washingtonské smlouvy. Kromé toho,
nova Politickd koncepce a akéni plan jeji implementace, poskytuje ¢lenskym statim
NATO prislusné direktivy a schvaleny seznam priorit, jejichz cilem je pokrok Aliance v
kybernetické obrané, véetné zdokonaleni koordinace mezi spojenci a s partnery
NATO.*

>” Britové uz na Ukrajin& cvi&i vojaky. Z Moskvy zni kritika. Novinky.cz [online]. 2015 [cit. 2015-03-20].
Dostupné z WWW: <http://www.novinky.cz/zahranicni/evropa/364750-britove-uz-na-ukrajine-cvici-
vojaky-z-moskvy-zni-kritika.html>.

*® Ameri¢ané dodaji Ukrajin& drony a terénni auta. Novinky.cz [online]. 2015 [cit. 2015-03-20]. Dostupné
z  WWW:  <http://www.novinky.cz/zahranicni/amerika/363959-americane-dodaji-ukrajine-drony-a-
terenni-auta.html>.

> Nové hrozby - kybernetické dimenze. NATO Review [online]. 2011 [cit. 2015-03-20]. Dostupné z
WWW:<http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/CS/index.htm>.
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6.4 Dilci zavér
K hlavnim disledkim bude dle mého ndzoru patfit zvySena nejistota Ci

neduvéra, s niz zaéneme hledét na bézné véci okolo nés, jako je mobilni telefon, PC, a

ovSem i chladnicka, automobil.

Kazdy z téchto predméti (a mnohé dalsi, které jsou v tomto okamziku teprve
testovany ve spole¢nostech Apple, Google, Xiaomi a mnohych jinych, zatim tfeba i
zcela neznamych) bude totiz potencidlné velmi nebezpecny, a to mnohdy i zptisobem,

jez si nyni nedokdzeme ani predstavit.

Kazdy z téchto predmétli bude se zna¢nou pravdépodobnosti schopen Cerpat data
Z internetu, a soucasné na internet odesilat informace o své Cinnosti, prostfedi, kde se
nachazi, jakoz i o svém uzivateli, a to v€etné napf. informaci o jeho zdravotnim stavu.
Mnohé z toho bude soucasn¢ schopen v mensi ¢i vet§i mife 1 ovlivilovat, a to jak
v kladném smyslu, tak 1 v zdporném (jak jsem nastinil vyse). Nepochybné pfitom tento
predmét bude ovlivnén Skodlivym obsahem na internetu, coz je vyraz, ktery ,,jen
zdanlivé odkazuje na ucelenou, snadno vymezitelnou skupinu jevi. Vzhledem
k pfekotnému vyvoji internetu navic nelze predpokladat, Ze bychom mohli byt schopni
jednozna¢né urcit i do budoucna, co je ¢i naopak neni Skodlivym obsahem na

internetu.®°

V tom dle mého nazoru tkvi zédkladni problém: kompetentni osoby, instituce a
staty maji samoziejmé reagovat na to, co jiz existuje. Pii rozvoji technologii 1ze vSak
velmi tézko ptedjimat, co vSe bude v oblasti pocitacii (a dalSich souvisejicich zatizeni)
mozné za nekolik let. Ziejmé jen malokdo si dovedl u prvnich mobilnich telefont
predstavit, ze zponckud monstrozniho pfistroje, jehoz jedinou schopnosti bylo
uskute¢néni telefonniho hovoru, se stane multifunkéni zafizeni, spojujici funkce
telefonu, fotoaparatu, videokamery, navigace a nabizejici také moznost pouzit jej jako

dalkovy odpalova¢ bomby.®*

% LUKASOVA, K. Skodlivy obsah na internetu. \n: AUC IURIDICA: Kybernetickd kriminalita. Praha,
2013, roc. 2012, ¢. 4, 5. 9.

®! Gang vyrab&l bomby, které lo odpalit mobilem. Novinky.cz [online]. 2006 [cit. 2015-03-20]. Dostupné
z WWW: <http://www.novinky.cz/krimi/104504-gang-vyrabel-bomby-ktere-slo-odpalit-mobilem.htmi>.
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Stejné tak malokdo tusil, jaké prevratné zmeény do komunikace pfinese naptiklad
Facebook. Uvedené skyta jak velké moznosti kladné, tak i zaporné — a mnohdy zcela
netusené. Problém je tedy v tom, ze jestlize pfijde technologie natolik nova, lze stézi
predjimat jak jeji pfinos, tak potencialni rizika — a u informacnich technologii a
terorismu to jisté plati ve zna¢né mife. Je tedy tieba, aby se zejména v bezpecnostnich
slozkach této problematice vénovali opravdovi odbornici — a aby jejich nazory a
pozadavky byly slySeny ze strany politikd, zejména pak zakonodarcti. Na hrozby je
tfeba reagovat vcas, dokud je alesponl urcita Sance jejich moZzny dopad minimalizovat.
Proto je nepochybné tieba, aby byly jak v CR, tak i v EU zkouméany hrozby moZnosti
teroristickych utokli v kyberprostoru a obrana proti nim, na zaklad¢ ptisluSnych
pravnich ptedpist (s opatienimi disledn¢ realizovanymi v praxi). Je dobfe, ze byl ptijat
zékon o kybernetické bezpecnosti, avSak zejména je tfeba prosazovat jeho dodrZzovani a
prubézné zkoumat, zda stale vyhovuje ,technologické realité¢*“ doby. Obdobné plati o
EU a jist¢ i o NATO, nebot’ boj ¢i teror v kyberprostoru mize lehce prerist v boj

V realité.

Jsem piesvédCen o tom, Ze tyto hrozby nesmime podceiiovat: naptiklad jiz
zminény ocekdvany rozmach automaticky fizenych vozidel mize byt ur€itym testem
toho, zda jsme ochotni obétovat néco z mozného budouciho komfortu (tedy pohodli,
spojené¢ho s tim, ze nas vozidlo, do cile doveze bez nutnosti naseho fizeni) za eliminaci
rizika, Ze se toto vozidlo s nami uvniti stane dalkové fizenou zbrani. Obdobné plati o
dronech — nejsem piesvédcen o tom, Ze moznost mit doruceno zbozi v fadu hodin od

objednani vyvazi riziko zneuziti dront teroristy.

Dle mne je namisté tyto i dalSi technologické inovace peclivé posoudit a
pfijmout ptislusné pravni ptedpisy, které by tuto problematiku upravovaly, a to i v
rdmci mezinarodniho prava. Tak by tomu u vozidel mohlo byt urcitou obdobou
soucasné Umluvy o silniénim provozu (Videti 1968), z jejiz preambule vyplyva, Ze
smluvni strany uzndvaji, Ze je nutné usnadnit mezindrodni silnicni provoz a zvysit
bezpecnost na silnicich pfijetim jednotnych pravidel silnicniho provozu. Obdobné se
jisté lze shodnout 1 v tom, Ze je nezbytné piijmout jednotnd pravidla pro eventualni
umoznéni (¢i naopak zakdzani) provozu automaticky fizenych vozidel. Bude-li pak

provoz takovych vozidel umoZnén, je tfeba piijmout striktni pravidla pro zajisténi co
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nejvetsi bezpe€nosti a maximalni mozné eliminace rizika pievzeti jejich ovladani

teroristy.

A obdobné by tomu mélo byt u v§ech novych informacnich technologii, které se
v budoucnu objevi. V opacném piipadé hrozi, Zze s kazdou dalsi véci, schopnou néjak
fungovat v kyberprostoru a piivodné jisté ur¢enou k usnadnéni ¢i zpfijemnéni zivota ¢i

s oM

fungovani spolecnosti, se rozsiii Skdla moznosti, jichz budou moci teroristé zneuzit.
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7 Metody zpracovani dat
7.1 Rozhovor s odbornikem na kyberprostor Ing. JiFim Kachynou

Autor poprosil specialistu v oblasti kyberprostoru o fizeny rozhovor, ktery byl vyuzit
pro ucely této prace. Tento mezinarodné zasvéceny a transparentni odbornik
z virtualnitho  prostiedi, poskytl autorovi odpovédi na aktualni otazky

ohledné kyberprostoru, které ndm pomohou pochopit svét virtualnich siti.

Dobry den, pane inZenyre, za¢neme prvni otazkou. Pro¢ je tolik oblibené

hackovani?

Pro hackera je to takova logicka hra se spravcem, programdtorem sité, pri niz dokadze
vyhrat ten chytrejsi, ktery dokdze vyuzit danou aplikaci, nebo pripadné obejit jeji
zabezpeceni. OvSem od urcité financni castky uz jde o byznys. Miize to byt dobry
privydelek, ktery dokaze hackera uzivit. V posledni dobé jsou také velmi casto v oblibé

ideologickeé utoky.
Jakym zpiisobem si miZe vydélavat osamoceny hacker?

Veétsina utocniku nezacind hned ve velkéem obchodovat napriklad s kreditnimi kartami,
ale zacina vitezit v internetovych soutéZich, protoze je to pro mé velice snadny zpiisob
vydélku. Pokud neni soutéz zfalSovana od provozovatele, coz je minimalné 40% vsech
soutézi na internetu, tak v 99% vyhraje vzdy clovek zdatny v oblasti informacnich
technologii. Dadle si muze vydélat napriklad kradezi dat, které umi snadno ukrast, ale
neumi je zpenézit jinak nez tim, Ze je proda v internetové aukci. Napriklad prolomeni
hesla na facebook stoji asi dva tisice korun. Cena neni zpravidla vysoka pro

nakupujiciho, ale spise pro hackera, aby si vydelal.
Jaké dalsi ilegalni sluzby hacker nejcastéji provadi?

Jde o hackovani emailu, DDoS utoky, crackovani hesel, nabourdani se do pocitace.
Velmi casto jsou hackeri oslovovani pro utok na internetovy obchod. Konkurence plati
za to, Ze se hacker naboura do jejich konkurence a ziska databazi klientii, kteri jsou pak
lobovani do jejich internetového obchodu. Ve vanocnich casech jsou velmi oblibené
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DDoS utoky na konkurencni obchody, kterym znemoznite funkcnost jejich webii,

nasledné probiha prechod zakaznikit ke konkurenci.
Jaky miiZe byt odhadovany pocet hackeri v celosvétovém méritku?

Je velmi obtizné zjistit priblizny pocet osob zapojenych do kybernetické kriminality.
Tyto osoby se neprozrazuji, nesdeluji statistické udaje, neplati dané a udélaji vse proto,
aby za sebou zametli stopy. Odhadem piijde o desitky tisic osob. Oproti tomu
kybernetickych lékaru v podobé zaméstnancii antivirovych spolecnosti je pouze par

tisic. Kriminalnikii je tedy minimalné desetkrat vice nez kybernetickych lékarii.

Na kolik procent odhadujete GspéSnost antivirovych programii, které nas maji

primarné chranit pied utoky Skodlivého softwaru?

Ucinnost virii je piiblizné 80%. Tviirci virii si pFi jejich vyrobé stahuji jednotlivé verze
antivirovych programii a testuji je az do jejich prekonani. Takto upravené viry pak

poslou do site.
Jak velky je finan¢ni obrat jednotlivych druhu softwari?

Obrat skodlivého priimyslového softwarii se blizi castce 100 miliard dolarii rocne.

Tento obrat se odhaduje na pétinasobny oproti oblasti pocitacové bezpecnosti.
Myslite si, Ze internet je skutecnou hrozbou nasi civilizace?

Internet se zcela vstiebal do lidské civilizace. Mezilidskad, osobni, pracovni a statnicka
komunikace je propletena internetem. Nebezpeci, které se muzZe vice a vice Sirit, muze
kompletné oviadnout telekomunikacni provoz internetu, kde bézZi vse — od financnich
transakci pres védecké stateé az po mezilidské vztahy. Je to novy zpiisob kontroly toku

informaci.
Jaké nebezpecdi hrozi soukromi a lidskym pravim?

Je zde zcela nepredstavitelna celosvétova dystopie. Omezovani svobody se tyka vsech
zemi pripojenych k internetu. Napriklad Americka Narodni bezpecnostni agentura
(NSA) denné sleduje 1,8 miliardy polozek. Je to obrovska moc nad obyvatelstvem
planety.
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Jakou roli dnes hraje v kyberprostoru spole¢nost Google?

Google napriklad vi, co jste vyhledaval pred rokem, pred mésicem a vy si to jiz
nepamatujete. Ostatné stejny problém maji vsichni, se kterymi jste komunikoval.
Bohuzel existuje jen velmi malo prostoru pro to, co chcete délat, aniz by to o Vas

pripadné nechtéli védet.

Jak by mohl internet pomoci nasi civilizaci a nikoliv ohroZovat jeji prava a

svobody?

Lidé si musi uvédomit, Ze museji byt daleko obezretnéejsi ve zpuisobu online komunikace.
Musime védet, zZe informace sbiraji viady jednotlivych zemi, které je poskytuji nejen
statnim sluzbam, ale i soukromym firmdam, se kterymi spolupracuji tajné sluzby.
Moznost obrany je v pouziti kryptografickych technologii, které nas mohou uchranit

pred ,,Velkym Bratrem*.

Pane inZenyre Kachyno, dékuji za rozhovor a budu se snazit, aby i tento rozhovor
prispél k objasnéni virtualniho svéta v této bakalarské praci.

Také dékuji. Na shledanou.
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7.2 Dotaznikové prizkum

K objektivnimu zjisténi skute¢ného pochopeni kybernetického terorismu
vetejnosti byl zpracovan a ptredlozen v obdobi od 24. ledna 2015 do 1. unora 2015
V ramci priazkumu k vyplnéni anonymni dotaznik. Tohoto dotaznikového priizkumu se
zucCastnilo celkem 100 obcCand nastupujici generace, rdzného pohlavi a minimalné
sttedoskolského vzdélani. Anonymni dotaznik byl sestaven jednoduchou srozumitelnou
formou otazek, nabizejicich nékolik moznych variant odpovédi, ze kterych bylo mozné

vybrat pouze jednu odpovéd’, ktera se nejvice piiblizila vlastnimu nazoru respondenta.

Tento dotaznik byl zkoncipovan pouze na uzaviené¢ otazky. V dotazniku
respondenti v poctu 100 osob na polozené otazky odpovidali vyzna¢enym ,,.X* do takto
[] znagené kolonky. Pfedavani, zpracovani i odevzdani dotaznikli prob&hlo anonymnim
zpusobem, a to z divodu toho, aby se metodou podafilo ziskat co nejvyssiho poctu
pravdivé zodpovézenych odpoveédi, kdy zminény anonymni zplisob zpracovani

vyhovoval bez vyhrad v§em zacastnénym respondentiim.

V ramci prizkumu bylo respondentiim piedano celkem 100 dotaznikti, kdy zpét
byly tyto vraceny v poctu 91 kust. Navratnost vyplnénych dotaznikl byla tedy ve vysi
91%.

Vysledky priuzkumu

Dotaznikového Setfeni a prizkumu se tedy nakonec zucastnilo celkem 91
respondentl, ktefi byli orientovani do nastupujici generace, m¢li rizné pohlavi a

minimalné stiedoskolské vzdélani.

Pro srozumitelnéjsi, prehlednéjsi a snadnéj$i orientaci v tdajich vychéazejicich z
vysledkl prizkumu, byla kazda otazka dotazniku vyhodnocena zvlast. U otazek je pro
zptehlednéni sestavena tabulka s uvedenim odpovédi respondenti. Z tabulek jsou

ziejmé statistické daje k otdzkam, na které byli respondenti v dotazniku dotazovani.
Otazka ¢. 1
MuzZete se béhem dne kdykoliv pFipojit na internet?

Znazornéni odpovédi respondentil jsou obsahem tabulky €. 1
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Tabulka ¢. 1

ANo Ne

pocet % pocet %

Respondenti| 81 89,01 10 10,99

Z odpovedi v tabulce €. 1 je ziejmé, ze nejvice respondentl v poctu 81 (89,01%)
se mize kdykoliv pfipojit K internetové siti. Jen 10 dotazovanych (10,99%) uvedlo, ze

nemuze byt béhem dne kdykoliv pfipojeno k internetu.
Otazka ¢. 2

Byl(a) jste nékdy obéti kybersSikany?

Znazornéni odpovédi respondentl jsou obsahem tabulky €. 2

Tabulka ¢. 2

Ano Ne

Respondenti 8 8,79 83 91,21

Z odpovédi vyplynulo, Ze pouze 8 respondentii (8,79%) ma negativni zkuSenosti
S virtudlnim prostiedim, pfesnéji kyberSikanou. Vétsina 83 dotazovanych (91,21%) se

S touto ilegéIni ¢innosti nikdy nesetkala.
Otazka ¢. 3

Mate na svém pocitaci nebo mobilu nainstalovany antivir?
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Znéazornéni odpoveédi respondentti jsou obsahem tabulky €. 3

Tabulka ¢. 3

ANo Ne

Respondenti| 85 93,41 6 6,59

Z odpoveédi vyplynulo, ze naprostd vétSina 85 respondentti (93,41%) ma své
virtualni zatizeni chranéno antivirem. Pouze minimum 6 dotazovanych (6,59%) nema

své zatizeni ochranéno.

Otazka ¢. 4

Mél(a) jste nékdy zavirovany pocitac?

Znazornéni odpovédi respondentl jsou obsahem tabulky €. 4

Tabulka ¢. 4

Ano Ne

Respondenti| 71 78,02 20 21,98

Z odpovédi vyplynulo, Ze velka cast 71 respondentt (78,02%) ma jiz zkuSenosti
S virtudlnim utokem. Jen minimum 20 dotazovanych (21,98%) nemélo zatfizeni

zavirovano.
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Otazka ¢. 5
Pouzivate internetové bankovnictvi?
Znéazornéni odpoveédi respondentti jsou obsahem tabulky €. 5

Tabulka ¢. 5

ANo Ne

Respondenti| 84 92,31 7 7,69

Z odpovédi vyplynulo, Ze 84 respondentti (92,31%) vyuziva moderni zpiisob

bankovnictvi. Pouze minimum 7 dotazovanych (7,69%) tuto sluzbu nema zavedenou.

Otazka ¢. 6
ProsSel/proSla jste néjakym Skolenim o informacni technologii?
Znazornéni odpovédi respondentl jsou obsahem tabulky €. 6

Tabulka ¢. 6

Ano, u Ano, ale pouze u Ne, viibec Zadnym
zaméstnavatele i zaméstnavatele. Skolenim.

V civilnim sektoru.

pocet % pocet % pocet %

Respondenti| 65 71,43 26 28,57 0 0
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Z odpovédi vyplynulo, ze 65 respondentt (71,43%) bylo proskoleno v civilnim i

zaméstnaneckém sektoru. DalSich 26 dotazovanych (28,57%) bylo proskoleno pouze

vV ramci zaméstnavatele. Nevyskytl se zddny neproskoleny respondent.

Otazka ¢. 7

Podporujete vzdélavani v oblasti informacnich technologii?

Znéazornéni odpoveédi respondentti jsou obsahem tabulky ¢. 7

Tabulka ¢. 7

Ano, jiZz na

zakladnich Skolach.

Ano, spiSe aZ na

stirednich $kolach.

Ne, vzdélavani az

V dospélosti.

pocet %

pocet %

pocet %

Respondenti

72 79,12

8 8,79

11 12,09

Z odpoveédi vyplynulo, Zze 72 respondentt (79,12%) je pro vzdélani v oblasti

ey ee

bylo pro skoleni na stfednich Skoladch. Zbylych 11 respondenti (12,09%) je pro

seznameni s virtudlnim prostiedim az v dospé€losti.

Otazka ¢. 8

Prijimate velké mnoZstvi nevyZadanych emaili?

Znéazornéni odpovedi respondentili jsou obsahem tabulky ¢. 8

Tabulka ¢. 8

Ano, velké mnoZstvi.

Ano, ale pouze malé

mnozstvi.

Ne, neprijimam .
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pocet % pocet % pocet %

Respondenti| 46 50,55 35 38,46 10 10,99

Z odpovédi vyplynulo, Zze 46 respondenti (50,55%) dostava pravidelné
nevyzadanou postu. Druhd nejpocetnéjsi skupina 35 dotazovanych (8,79%) obdrzi
pravidelné¢ pouze malé mnozstvi spamu. Zbylych 10 respondenti (10,99%) neni

obtéZzovano spamem.

Otazka ¢. 9

Pouzivate nelegalni software?

Znazornéni odpoveédi respondentli jsou obsahem tabulky €. 9

Tabulka ¢. 9

Ano Ne

Respondenti| 34 37,36 57 62,64

Z odpovédi vyplynulo, Ze 34 respondentti (37,36%) vyuziva nelegalni software.

Vétsi skupina 57 dotazovanych (62,64%) pouziva pouze legalni verze softwaru.

Otazka ¢. 10
Jaky mate nazor na hnuti Anonymous?

Znazornéni odpovédi respondenttl jsou obsahem tabulky ¢. 10
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Tabulka ¢. 10

Sympatizuji s nimi. Mam neutralni postoj. | Neuznavam toto hnuti.
pocet % pocet % pocet %
Respondenti| 62 68,13 8 8,79 11 12,09

Z odpovédi vyplynulo, Ze 62 respondentt (68,13%) sympatizuje s hnutim
Anonymous. Pro dalSich 8 dotazovanych (8,79%) jsou k hnuti neutrdlni. Pouze 11

respondent (12,09%) vnima toto hnuti negativné.
Vysledky dotaznikového prizkumu
Vysledky dotaznikového prizkumu vyjadiuji nasledujici zavéry:

Podle vysledkii dotaznikového Setieni lze konstatovat, Ze osloveni respondenti
mohou byt v podstaté neustdle piipojeni k internetové siti a pln¢ vyuzivat jeji sluzby.
Pouze 8 dotazovanych uz mélo zkuSenost s temnéjsi strankou virtudlnich siti, tedy
kyberSikanou. Velka c¢ast respondentii vyuzivd minimalné¢ primarni ochranu svého
pocitace nebo mobilniho zatizeni v podob¢ antivirovych programd. I pies velkou snahu
uzivatell s instalaci antivirovych programi jiz vétSina ziskala zkuSenost se zavirovanim
svého zatizeni. Velka cast této generace také pIn¢€ vyuziva ke spravovani svych financi
sluzbu internetového bankovnictvi. V otdzkach informovanosti v informacénich
technologiich je velka vétSina dotazovanych zcela proskolena, ztoho velka ¢ast u
zaméstnavatele 1 v civilnim prostoru. Pfipadné vzdélavani budoucich generaci
podporuje vétSina respondentil a to jiz na zakladnich Skolach. Problém s nevyzadanou
online poStou ma velmi Siroké spektrum dotazovanych, kde polovina ma pro né az
nadmérny pfijem tohoto spamu. Dals$i problémem spole¢nosti v podobé pouZzivani
nelegalniho softwaru pfiznala vice jak tietina oslovenych. U posledni ideologické
otazky ohledné¢ hnuti Anonymous vyjadfilo této hackerské skupiné podporu vétSina
respondentll a jen mald skupina je vtomto ohledu neutrdlni nebo toto huti zcela

neuznava.
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DISKUSE

Na zaklad¢ rozhovoru s odbornikem na kyberprostor a zjisténych informaci
v ramci dotaznikového prizkumu vyplynulo, Ze i kdyZ je otdzka kyberterorismu obecné
spojena s prevenci a vetfejnou informovanosti, stale pfevazuje mirné podcenovani této
globalni hrozby, kterd pak mulze prerGst az ke kybernetické kriminalité ¢i
kybernetickému terorismu. Diskutabilni otdzkou pak mlize byt mira rizika ve srovnani
se spolecenskymi hodnotami. Vét§ina respondentti se piiklanéla k nazoru, ze
S pfipadnymi primarnimi riziky maji zkusenost a vi, jak se s nimi v laickém kontextu
vypofadat. Z nazori odbornika na Kyberprostor vyplynulo, ze ptipadna prevence,
profesionalni pfistup a moc na stran¢ bezpecnostnich instituci nejsou zarukou virtudlni
bezpecnosti. Velkym hnacim motorem tohoto nepiedvidatelného nebezpeci je vlastni
negativni zkuSenost, ktera piinuti poskozené k protiopatienim. Teprve poté je dand
problematika feSena urcujicim zptisobem. Za jeden z téchto zptisobti miizeme pokladat
osvétleni a nasledné pochopeni jednotlivych soucasti a mechanismi kyberprostoru.
Systém, ktery je populaci dobrym sluhou, se mulze s vyuzitim danych prostiedki
preménit az v odstrasujici hrozbu. Ekonomicka stranka, mocensky piistup, politické,
nabozenské nebo ideologické cile Casto prevladaji pred jakoukoliv moznosti ochrany,
S ¢imz se ztotoznil také osloveny odbornik. VétSina respondentt nam také potvrdila, ze
jsou zcela zapojeny, ptipadné z velké ¢asti odkazany na virtualni sit’, kterd tak ziskava
neustale vyssi prioritu a moc. Kratky dotaznikovy prizkum dale poukazal na
skutecnost, jak je spoleCnost vazédna a propletena s virtualnimi sitémi, piipadné
atakovana rtiznymi druhy nastrojii, a to uz od velkého mnozstvi spamit az po mén¢
castou kyberSikanu. Piipadnd hra zasvécenych hackert ¢i pracovnikl profesionalnich
kybernetickych jednotek rizného urceni ndm naopak ukazala nejvySsi moznou uroven

boje sofistikovanych a finanéné naro¢nych aktéri.

Je potieba, aby si Sirokd vetejnost, ale 1 politicky zodpovédni lidé uvédomili, ze
je potieba neustdle efektivné investovat do osvéty informacnich technologii,

bezpecnosti virtualniho prostoru nebo dodrzovani a tvorby legislativy.
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ZAVER

Kyberneticky terorismus prochéazi ve vSech sledovanych soucastech neutuchajici
evoluci. Vyuziti a potencionalni sile jednotlivce je v souvislosti stimto tématem
neustale kladen velky vyznam. Velmi schopny jednotlivec miize tézit ze svého
vyjime¢ného umu a muize najit uplatnéni svych schopnosti u riznych instituci, stat
nebo teroristickych organizaci, které tim zaceluji své vlastni persondlni nedostatky.
Myslenka zafazeni trovné statu do vyctu aktéru kybernetického terorismu je zcela
neoddiskutovatelnd, ale v rdmci pochopeni virtudlniho svéta velmi obtizné prokazatelna.
Existuji zcela jasné podezieni z mozného zapojeni statu do kyberteroristickych boju, ale
samotny stat nemiizeme zatradit do vyctu aktéri kybernetického terorismu, protoZe o
pfimém ani nepfimém zapojeni statu do teroristickych aktivit neexistuji usvédcujici

dikazy.

V kapitole zabyvajici se problematikou nastrojii zaloZenych na ICT, které se
mohou proménit ve virtudlni zbrané v kybernetickém svété, byla ukdzana riznorodost
jejich vyuziti. V prvotni mysSlence mtze pokrok v ICT pfinést nové moznosti
efektivn€j$i obrany. Naopak protipolem je jeho zneuziti za ucelem kyberterorismu.
Mozny neuspéch kybernetického tutoku Ize vysvétlit jako efektivni pirevahu
bezpecnostnich prostfedki nad zbranémi kyberteroristli, nebo piipadnou neschopnost
provést dany tutok. V téchto piipadech se jedna o selhani a neschopnost aktért
kybernetického terorismu uskutecnit kyberteroristicky utok, ktery by splioval definicni
znaky. Pasivni vyuziti kybernetickych nastroju je mozné sledovat predevs§im v médiich
urcenych pro vzdjemnou komunikaci, sdileni dat, propagandu a propagaci. Tento smysl

pouziti nelze popfit diky mnoha ditkaziim, diky nimz byl tento zavér prokazan.

Otazka vyvoje cilli kybernetického terorismu je spojena s jejich vyuzitelnosti
v oblasti ICT. Kriticka informac¢ni infrastruktura je brana jako prvotni mozny cil
kyberteroristickych Utokl. Inovace novych soucasti kritické infrastruktury, které jsou
odkazany na ICT, tuto potenciondlni paletu rozSifuji. Je dilezité si uvédomit, ze
v ptipadé¢ Usp&€$né¢ho utoku na oblast ICT jsou mozné velké ztrdty na civilnim
obyvatelstvu kvilli jeho pfipadné nefunkcnosti. Objekty ICT jsou vSak fizeny
prostiednictvim vnitfnich siti, které eliminuji zavislost na internetu, nebo maji vysokou

prioritu zabezpefeni. Potencionalni ohroZenim pro tuto Sirokou oblast ICT, je vyuZiti
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tajného agenta. Diky jeho utoku by mohlo dojit k odstaveni ¢i ovladnuti systému a
ohrozeni bezpecnosti fungovani ICT. Objekty ICT jsou primarné vybaveny
bezpe¢nostnimi systémy, které maji vysokou tiroven zabezpeceni. Pro uspésny utok je
nutnost znat detailni fungovani vSech trovni véetné kontrolnich idaji a autoriza¢nich

opravnéni.

Predikce uplatnéni kyberterorismu prostfednictvim ekonomicky, politicky,
nabozensky nebo ideologicky motivovanych skupin a jednotlived proti informacnim a
pocitaovym systémim, poc¢itatovym datiim a programim, kde tizenym vysledkem je
zpusobit nasili na strané nebojovych cilt, lze vidét spiSe v uziti pasivnich zbrani
kybernetického terorismu, které mohou ziskat utajovand data, které by mohl byt dale
vyuzity pro vedeni tradi¢niho zptisobu boje. Kyberneticky terorismus je patrny hlavné
diky globalni internetové siti, kterd je sdélovacim a komunika¢nim médiem a rozvoj

tohoto trendu se oéekava i v budoucnu.

Virtualni prostor se uz plnohodnotné¢ dostal do z4jmu bezpecnostné —
politickych instituci, které v ném spatiuji citelnou moznost vyuziti ¢i zneuziti pro
diverzni akce nebo terorismus. ZvySeny medialni ziajem vzbuzuje kyberneticky
terorismus diky utokim na staty, organizace Ci vetfejny sektor. Pojeti kyberterorismu a
jemu blizkému kybernetického zlo¢inu trpi zaméfovanim téchto definici. Diky tomuto
nespravnému urcovani, které je zptisobeno 1 prostiednictvim médiim, mize dojit v oCich
vetejnosti k nespravnému vnimani skute¢nosti. To miize mit za nasledek neimérné

vnimani kyberterorismu vzhledem k jeho soucasnym moznostem.

Ptitomné riziko potencionalnich kybernetickych utokti a jeho nasledki je
vysoké. Sance na jeho provedeni diky vyse uvedenym diivodim je nezanedbatelné.
Aktudlni bezpe€nostni opatieni jsou pfi nejmensim v ndmi znamém svété brany jako
dostate¢na. Tomuto zavéru se vymyka nckolik incidentii, které jsou demonstraci vysoké
schopnosti jedincli a hackerskych skupin. Jestlize bude pokracovat vysoky zdjem
V oblasti protiteroristické politiky, legislativy a preventivnich bezpe¢nostnich opatifeni

tak je predpoklad, Ze soucasny stav bude s nejvétsi pravdépodobnosti zachovan.
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SEZNAM PRILOH

Priloha 1.

Pojmovy aparat

Vybrané pojmy z textu byly zpracovany na zakladé nékolika elektronickych zdroju,
jejichz seznam je dostupny na konci pojmového aparatu v oddilu pouzité zdroje.
Neékteré pojmy jsou doslovné citovany, vzdy s uvedenim zdroje odkud doslovna citace

pochazi. Dostupnost vSech zdroji byla piekontrolovana k datu 30. biezna 2015.

Cracking: dle vyznamu anglického slova (lamat) se jedna o prolamovani softwarového

zabezpeceni. Casto byva spojovano s otazkou piratstvi.

Cybersquatting: je oznaceni pro registraci a nasledné uzivani doménového jména ve

zI¢ vite na tikor obchodni znacky, nazvu anebo jména jiné osoby.

Cyberstalking: pouziti Internetu nebo jiného elektronického prostiedku, ktery vyuziva

jedna osoba k obtézovani jiného uzivatele (Airdump).

Cerv: Podtrida viru. Cerv se obvykle §ifi bez ucasti uzivatele, piicemz distribuuje své
uplné kopie (ptipadné pozmeénéné) v ramci siti. Mlze spotfebovavat pamét’ nebo §itku

pasma sité, coz mize vést ke zhrouceni pocitace (Microsoft).

Deface ttok: je v informatice druh zranitelnosti webové aplikace. Cilem uto¢nika je

nahradit odpovéd’ od serveru podvrzenym dokumentem.

DDoS, DoS: (¢esky odmitnuti sluzby) je technika utoku na internetové sluzby nebo

stranky, pfi nichz dochézi k ptehlceni pozadavky a padu nebo miniméln¢ nefunkénosti a

nedostupnosti pro ostatni uzivatele (Airdump).
Hacker: je pocitacovy specialista ¢i programator s detailnimi znalostmi fungovani

systému, dokaZou ho vyborné pouZivat, ale pfedev§im si ho upravit i podle svych

potfeb.
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Hacking: neautorizované pronikani do cizich pocitacu, siti nebo systémui. Cilu této
¢innosti mize byt vice: od finanéniho zisku prodejem dat nebo ziskanim vyhody
plynouci z vlastnictvi téchto dat az po napt. cilené poskozeni dané¢ho subjektu (Slovnik

cizich slov).

Phising: podvodna technika pouzivana na Internetu k ziskavani citlivych udaja (hesla,
¢isla kreditnich karet atd.) od obéti Gtoku. Jejim principem je rozesilani e-mailovych
zprav, které se tvari jako oficidlni zadost banky ¢i jiné podobné instituce a vyzyvaji

adresata k zadani jeho 0dajii na odkazovanou stranku (Saferinternet).

Piractvi: Nejcastéji vnimano ve spojitosti s porusovanim autorského prava. Jedna se o

umyslnou distribuci pocitacovych dat, které jsou chranény autorskym zakonem.

Phreaking: souhrnny termin vloupavani se telefonnich systémi, pievazné za ucelem
vedeni bezplatnych hovort, odposlouchavani nebo naruSovani telefonnich sluzeb

(Airdump).

Spam: Nevyzadana reklama =zasilana elektronickou cestou (pfevazné e-mailem)
nahodné vybranému poctu lidi z databaze za ucelem obchodniho sdéleni. V cCeské
legislativné SPAM upravuje predpis ¢. 480/2004 Sb. § 7 Sifeni obchodnich sdélent,
ktery zakazuje zaslani elektronické posSty za uUcelem Sifeni obchodniho sdéleni v
piipadé€, ze neni jasn¢ oznaCena jako obchodni sdéleni, utajuje totoznost odesilatele a je

zaslana bez platné adresy, kde je mozné provést zruseni tohoto zasilani.

Skodlivy software: Skodlivy software (oznaGovany jako malware) je takovy software,

ktery byl vyvinut s umyslem zpusobit Skody. Tento software miize zahrnovat viry,
cervy, spyware a jiné Skodlivé programy, které se mohou skryvat v pocitaci a znacné
zpomalit jeho vykon. Lze jej rovnéz vyuzit ke sledovani zvyklosti tykajicich se
prochédzeni Internetu, kradezim hesel a dokonce miize umoznit Gto¢nikovi ziskat vladu

nad pocitacem (Microsoft).

Trojsky kiuin: Pocitacovy program, ktery se jevi jako uzitecny, ale ve skutecnosti
pusobi skody. Trojsti koné se §iii tim, Ze jsou uZivatelé zldkani k otevieni programu,
protoZze si mysli, Ze pochazi z legitimniho zdroje. Tento typ software mize umoZnit

dalkovou spravu pocitace utocnikem (Microsoft).
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Y2Y (Year 2 Kilo): oznacuje problém roku 2000, respektive problémy souvisejici s
pfechodem do druhého tisicileti. PfedevSim se kvili vysoké cené¢ hardware v
osmdesatych a pocatkem devadesatych let Setfilo kazdym bitem. Proto se i datum
ukladalo v podobé dd-mm-yy, tedy ,,19“ se v letopoctu vynechavala. Dalsi pficinou
Y2K byla i snaha programatori si zjednoduSovat praci, nebot s dvoumistnym

letopoctem bylo mnohem snazsi pracovat.

Warez: je termin pocitacového slangu oznacujici autorska dila, se kterymi je

nakladano nelegélné, zejména v rozporu s autorskym pravem.

Pouzité zdroje:

Airdump: http://www.airdump.cz
Microsoft: http://www.microsoft.com/cs-cz/
Slovnik cizich slov: http://www.slovnik-cizich-slov.net

Safeinternet: http://www.safeinternet.cz
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