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ABSTRAKT

RYNDA, J. Vyvoj kryptologie v oblasti bezpecnosti a ochrany dat : bakaldarskad
prace. Ceské Budgjovice : Vysoka skola evropskych a regionalnich studif, o. p. s., 2015.
60 s. Vedouci bakalarské prace : doc. Ing. Oldfich Pekarek, CSc.

Kli¢ova slova: kryptologie, kryptografie, kryptoanalyza, Sifrovani, informacni

systém, informacni bezpeénost, po¢itacova kriminalita

V bakalaiské praci s tématem Vyvoj kryptologie v oblasti bezpecnosti a ochrany dat je
vénovana pozornost vysvétleni zakladnich pojmu tykajicich se kryptologie a nasledné je
stru¢né popsan pohled do historie kryptologie a jeji vyvoj a dalsi perspektivy. Déle je
pozornost v praci upfena na poznatky o modernich principech Sifrovani, kryptoanalyze,
rizikim kterd s sebou pfinasi moderni technologie bezpecnosti informacnich systémil
a legislativa Ceské republiky tykajici se kryptografie. Prace neni zaméfena piilis
technologicky, nebot’ je vypracovdna v ramci studia bezpecnostné pravniho oboru.
Bakalatska prace ma pomoci ¢tenaiim porozumét odborné terminologii, popisuje
zakladni principy Sifrovani a v neposledni fadé poméha pochopit, jak kryptografie

ovlivnila lidské déjiny.



ABSTRACT

RYNDA, J. The progress of cryptology in security and data protection :
Bachelor thesis. CeskéBudgjovice : The College of European and Regional Studies,
2015. 60 p. Supervisor : doc. Ing. Oldfich Pekarek, CSc.

Key words: cryptology, cryptography, cryptoanalysis, encryption, informational

system, informational security, computer criminality

In the bachelor work with the topic of ,,The progress of cryptology in security
and data protection® is the attention payed to the explication of the basic concepts
concerning cryptology and subsequently is made a brief description of the history sight
of cryptology and its progress and next perspectives. Further is the attention in work
fastened upon piece of knowledge about modern principles of encryption,
cryptoanalysis, diversification that breeds modern technology, safety of information
system and legislative of the Czech Republic concerning cryptography. Work is not
concentrated too technologically because it is drawn up in terms of security legal branch
study. The bachelor work is due to help to readers make sense of words of art, describes
basic principles of encryption and last but not least then understand how cryptography

has influenced the human history.



UV OD.... ettt b e bttt e s kbt bt e b et e bt e sae e et e e be e e ne e naneennes 8
1 CiL A METODIKA BAKALARSKE PRACE .........cccocoooimiiminninnensinneennn. 9
2 ZAKLADNI POIMY A HISTORIE ....covviiieirieieiseiseeseiessessssessseessenens 10
2.1  Odborné terminy Kryptografie........ccccooeiieiiiie i 11
2.2 "KIlasicka" Kryptografie ........cccoeieeiiie e 12
2.3 Historicky vyvoj Kryptografie .........cccccceiieiiiiiiecce e 13
2.3.1  Kryptografie v obdobi staroveku .........ccoceviieiiiiiiiiieeee e 13
2.3.2  Stiedovek a rany novoveK ... 15
2.3.3  Kryptografie v 19. StOleti ........ccceveiieiieicccce e 17
2.3.4  Kryptografie v obdobi 1. a 2. sV€tove VAIKY .....ccoovviiiiiiiieiiiiie e, 18
2.3.5  Moderni Kryptologi€.......ccvvueiriieiieieierieiees e 22

3  KRYPTOLOGIE A KRYPTOGRAFIE ..ot 24
3.1 Pravidla a zasady KryptolOgie.........ccccciieiiiieiniieeesese e 26

3. L1 Cile Kryptografie ......coovoeiieiieree e 27
.12 DEIENT SHT c.uviiiiiie e s 28

3.2 KryptologiCkd analyza.........cccoiiieiiiiiie et 28
3.2.1  Utoky na kryptografické algoritmy ............cccoeeeveieeeeeeeseessseesseesseneees 29
3.2.2  Perfektni SITOVANT........cccviiiiie i 31

3.3 KryptografiCké SYSTEMY .......cccociiiiiiiicic e 33
3.3.1  Symetrické SHTOVANT ......ccoccviiiiiiiiiic 33
3.3.2  Asymetricke SHTOVANT .......ccoviiiiiiiic 34
3.3.3  HashovaCi TUNKCE .........c.coiiiiiiee e 36
3.3.4  EIeKtronicky pOdpPIS ......coveiiiieiecie e 36
3.3.5  Certifikalni QULOTITA .....ccvveveeriiieiierie e 39

4 RIZIKA MODERNICH TECHNOLOG ..o 40
4.1.1  KVantove POCIEACE .....cceiuiiiiiieiiiieiiiie sttt 40



5 ZAKLADY INFORMACNI BEZPECNOSTI ...oooooeeoeeeeeeeeeeeeeeeeeeeeeeeeeen, 42

5.1 Informacni beZPECNOST ........cciiiiiiiiiiiiieiieie e 42
5.2 Informacni a komunikacni SYStEM ........cceviiiiiiiiiiiiiiic e 43
5.2.1  Bezpefnostni iNCIAENT .......c.eiieiiiiiiiieiicie e 44

5.3  Zékladni cile informacni bezpetnosti..........cocvvrieiiiiiiiiiiiisec e 44
5.3.1 Bezpecnostni funkce a pozadavky .......ccccoviiiiiiiiii 46
5.3.2  MoZng€ SCENATE ULOKU.......viiiiiiiiiiiie e 47
5.3.3  Zdroje informatickych TtOKT........ccoiviiiiiiiiiic e 48
5.3.4  Pocitacova (kybernetickd) kriminalita ...........cccocoeeiiiiiiiiiiiienec 49

54  Ceska legislativa fesici informacni bezpetnost...........cccoveeveveerereresreessnssnennan, 50
ZLAVET ...t 55
Seznam pouZitych ZArojil ...........cccooviiiiiiiiie 56
SEZNAM ZKIALEK ... 58
SezZNAM ODTAZKIU .........c.ooiiiiiiiiiiic e 59
PFILORY ... 60



Uvod

Bez informacnich technologii je prace s informacemi dnes nejen neefektivni, ale
Jiz 1 nepfedstavitelna. Informacni systémy zajiSt'uji chod jak vyrobnich podnikt, tak
I chod vetejné spravy, zdravotnictvi, finan¢nictvi i sektoru sluzeb. S prudkym rozvojem
modernich technologii vzrista v§ak i mozZnost zneuziti divérnych informaci, a proto je
ticba tyto odpovidajicim zpusobem chrénit. To je pifedevsim Ukolem moderni

kryptografie, ktera musi hledat stale dokonalej$i metody ochrany.

Kryptografie - uméni utajeni informace - je velmi stara disciplina. Uz ve starém
Egypté, 2000 let pred nasim letopo¢tem, pouzivali Sifru, tedy tajné pismo, kde misto
obvyklych hieroglyfickych znakl pouzivali jiné. Utajeni informaci pfed neopravnénymi
osobami bylo dilezité pro kazdy stat, i starovéky. Podle vyznamného historika
Hérodota pravé uméni psani tajnych zprav zajistilo pfevahu Rek nad PerSany
v 5. stoleti pred naSim letopoCtem. Znama je i Caesarova Sifra, kterou popisuje
Suetonius® ve svém dile Zivotopisy dvanacti cisafa. Ale mame i nedavné piiklady, kdy
prolomeni Sifrové ochrany umoZznil vyznamné zvraty ve vojenskych konfliktech,
konkrétné ve 2. sv€tové valce, laické vefejnosti vétSinou znamé pod nazvy ENIGMA
a PURPUR. Nejvyraznéj§im faktorem rozvoje kryptografie ve dvacatém stoleti byl
vznik elektronickych pocitacli a s nim spojeny rozvoj digitalniho komunika¢niho

prostiedi.

Kryptografie se dnes jiZ netyka jen Spiondze ¢€i ochrany statnich zdjmi. Je
soucasti bézn¢ho Zivota Clovéka, pozivajictho moderni prostiedky. Pracuje soub&zné
napozadi vSech technologickych procesii spojenych se zpracovanim a pfenosem
informaci a to nezavisle na tom, zda jde o ochranu dokumentu, obrazu nebo zvuku.
Kryptografie  je pouzivana vedle ochrany komunikac¢nich kanald i k ochrané
elektronickych archivu citlivych dat. Obecné kryptografii mizeme charakterizovat jako
nejucinnéjsi nastroj k udrzeni diivérnosti informaci a jejich autenticité. V fad¢ aplikaci

i jako nastroj kontroly integrity informace.

! Gaius Suetonius Tranquillus (70 - 130), jeden z nejznamg;jsi antickych Zivotopiscii
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1 CIL A METODIKA BAKALARSKE PRACE

Cilem bakalatské prace je poukazat na vyznam kryptologie od jejiho vzniku, jeji
vyvoj az po soucasnost, posoudit jeji mozné ohrozeni v souvislosti s dalSim rozvojem
vypocetni mohutnosti pocitacli, kterou potencialni protivnik bude mit k dispozici.
Vysvétlit zékladni terminologii kryptologie a osvétlit zdkladni pozadavky na fungovani
informacéniho systému. Analyzovat hrozby a rizika pro budované informacni systémy

a vyznam informaci v sou¢asné spolecnosti.

Bakalafska prace je strukturovana do péti zakladnich kapitol. Prvni kapitola
popisuje cile a metodiku této bakalaiské prace. Druha kapitola prace vysvétluje zakladni
pojmy kryptologie, odborné terminy spjaté s kryptologii, zakladni rozd¢€leni Sifrovacich

technik a historicky vyvoj kryptologie od starovéku az po soucasnost.

Treti kapitola prace popisuje kryptografické postupy a metody rozdélené
do symetrické a asymetrické kryptologie, zakladni rozdéleni Sifer a jejich moznosti
polomeni. Dale popisuje Shannoniv teorém o perfektni siffe. Ctvrta kapitola prace se
zaméfuje na rizika modernich technologii, ktera maji ptivod ve zvySovani vypocetni
mohutnosti podle Moorova zakona, principy kvantovych pocitaci a vyznam

kryptografie v ptipadé¢ pouZiti skute¢ného kvantového pocitace v praxi.

Posledni pata kapitola bakalaiské prace se vénuje bezpe¢nosti informacéniho
systtmu a kybernetické kriminalit¢. Déle prace popisuje, jaké jsou zékladni cile
informacni bezpecnosti, bezpe¢nostni funkce a pozadavky na informacni systém a jeho
moznosti napadeni riznymi formami Gtoku s rtiznou motivaci a odkazuje na ¢eskou

legislativu fesici informacni bezpe€nost.

Pti zpracovani bakaléaiské prace jsem cCerpal predevsim z odbornych publikaci
jako jsou napiiklad Aplikovana informatika od autord R. FEREBAUEROVA, -
0. PEKAREK, kniha Kryptologie, Sifrovaini a tajnd pisma od P. VONDRUSKY a nebo
kniha od L. DOBDY Ochrana dat v informacnich systémech.



2 ZAKLADNI POJMY A HISTORIE

Kryptologie (cryptology) védni obor o metodach utajeni a odtajnéni informaci. Opira
se 0 rozsahly matematicky aparat a svym pouzitim je pevné svazana s informatikou,
specidlné pak s bezpecnosti informacnich systémi. Zahrnuje tvorbu kryptografickych
technik, algoritm, hashovacich funket, kryptografickych protokolt,
kryptokanalytickych ttoki a podobné. Kryptologie se rozd€luje na kryptografii,

kryptoanalyzu a steganografii.?

Kryptografie (cryptography) Slovo kryptografie pochazi z fectiny - kryptos je skryty
a graphein znamena psat. Kryptografie je véda o Sifrovani zprav, jejich pfevodem
do podoby, ktera je Citelnd jen s odbornou =znalosti a jeji obsah je
pred neautorizovanymi osobami skryt. Kryptografie se zabyvd matematickymi
metodami transformace oteviené¢ zpravy do utajené¢ formy se vztahem k prvkim
informacni bezpecnosti jako je divérnost, integrita dat (celistvost, neporusenost),
autentizace entit (ovefeni subjektd v procesu prace s informacemi) a puvodu dat

(vlastnictvi).?

Kryptoanalyza (cryptoanalysis), je "opakem" kryptografie, cilem je ziskat ze Sifrované
zpravy jeji pavodni podobu a hledani metod k proniknuti do Sifrovych systému,
respektive prolomit Sifrovaci algoritmus. Kryptoanalytici se snazi o objeveni a rozliSeni
takzvané principidlni rozlustitelnosti (prolomitelnost algoritmu myslitelnymi zptsoby),
a redlné rozlustitelnosti, postupu, ktery je soucasnou technikou jen velmi obtizné
realizovan, ale je za ur¢itych podminek mozny. V tomto smyslu se kryptoanalyza jevi
nejen jako ofenzivni Cinnost, ale je nedilnou soucasti tvorby a testovani vyvijenych

kryptografickych principl a zafizeni.*

Steganografie (fecké steganos - schovany) je oblast utajovani informaci, jejimz cilem
je zatajit existenci dané zpravy jeji implementaci do béznych neutajovanych informaci
(do jiné zpravy). Je tedy utajovana skute¢nost svéd¢ici o existenci utajované informace,
neni vSak transformovéna do jiné mnoziny znakl, ¢imz se li§i od kryptografické
ochrany. Steganografické metody obsahuji naptiklad pouzivani neviditelnych inkoustt,

mikroteCek, ukrytim zpravy do digitalizovaného obrazku, a pod. Nové jsou principy

2 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budg&jovice, 2014, s. 94.
8 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 195.
* ZELENKA, J. Ochrana dat : kryptologie. Hradec Kralové,2003, s. 12-13.
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steganografie  kombinovany s kryptografickymi  metodami. Pouziti moderni
steganografie se objevilo i u teroristickych organizaci jako je Al Kaida. Proto moderni

formy steganografie spadaji pravem do oblasti zajmu kryptologiL.®

2.1 Odborné terminy kryptografie

Kdd (code) systém pro ukryti smyslu zpravy, ktery nahrazuje kazdé slovo nebo frazi
puvodni zpravy (otevieného textu) jinym znakem nebo skupinou znaki. Kody pouzivaji
koédova slova, (symboly, skupiny ¢isel). Seznam nahrazeni je pak definovan v kddové
knize.

Sifra (cipher) je obecné jakykoliv systém pro ukryti obsahu zpravy tak, Ze je kazdy
puvodni znak oteviené¢ho textu (napiiklad pismeno, ¢islo a tak podobné), nahrazeno
jinym znakem. Disledna digitalizace pienosu a zpracovani dat zpusobily, Zze proces
transformace oteviené informace na zasifrovanou a naopak je provadén pouze V ¢iselné
form&. Sifry s ru¢nim §ifrovanim dnes patfi vétinou historii oboru.

Sifrovani (encryption) si klade za cil transformovat vstupni data do podoby, ve které
jsou pro potencialniho Uto¢nika nesrozumitelné a neni schopen rekonstruovat jejich
puvodni tvar. Zpisob Sifrovani je svazan se sdilenim spolecné tajné informace —
kryptografického klice, odesilatelem a piijemcem Sifrované informace.

Desifrovani (decryption) opacny proces Sifrovani, rekonstrukce plivodniho otevieného
textu plynouci ze znalosti piislusného Sifrového algoritmu a klice.

Sifrovy algoritmus je matematickym postupem, kterym se realizuje proces §ifrovani
a desifrovani.

LuSténi snaha ziskat informace ze zaSifrované zpravy bez znalosti kli¢e nebo algoritmu.
Otevieny text (clear text) zkratka CT, je puvodni nezasifrovana informace, ktera je
obecné srozumitelna.

Sifrovy text (encrypted text) zkratka ET, je otevieny text po zasifrovani
Kryptograficky systém je jakykoliv systém, jehoz funkci je kryptograficka
transformace oteviené¢ho textu na Sifrovany text a to pomoci pfislusného Sifrovaciho
algoritmu a klice.

Kryptograficky kli¢ (key) slouzi k nastaveni procesu Sifrovani a deSifrovani. Odolnost
zaSifrované informace je ddna pouze kli¢em. Rozesilani kryptografickych kli¢t probiha

tajnym (zaSifrovanym) kanalem, naptiklad kur}'lrem.6

5 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové,2003, s. 50.
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Distribuce kli¢i (key distribution) proces zajistujici, ze odesilatel i pifijemce maji
k dispozici kryptograficky kli¢ nezbytny pro zasifrovani a desifrovani zpravy a zaroven

brani tomu, aby se kli¢ dostal k neautorizované osobg.

2.2 "Klasickd™ kryptografie

N¢kdy také nazyvana jako "ru¢ni" kryptografii. Jsou to nejjednodussi postupy,
které¢ se pouzivaly k Sifrovani od samého pocatku. V zasad¢ se déli na transpozici

a substituci.

Transpozice je systém Sifrovani, v némz se kazdé pismeno otevieného textu premisti
do libovolné casti Sifrovaného textu, ale zachova si identitu (vSechny alfanumerické

znaky).’

Substituce neboli zaména je systém S$ifrovani, v némz je kazdy znak oteviené¢ho textu
nahrazen jinym znakem, ale ve zpravé zachovava svou pozici. Takto vytvorené Sifry se
nazyvaji substituéni Sifry a d€li se na dal$i podskupiny. Jsou to monoalfabetické

systémy, homofonni systémy a polyalfabetické systémy.®

Kddova kniha je seznam kodovych slov nebo ¢&isel (nahrad) pro slova nebo fraze
z otevieného textu, kterd jsou pak pienasena jako zaSifrovany text. Sifrovani podle

kodovych knih je dnes méné Casté a patii spise do historie kryptografie.’

Prvé dvé metody — substituce a transpozice lIze spolu vzajemné kombinovat a pouZivat

Jo 4

I vicekrat za sebou. Modifikace a vzajemna kombinace téchto metod vytvaii vsechny

znamé druhy Sifrovych systémill a 1 v dneSni dobé€ specidlnich kryptografickych zatizeni

a vykonnych pocitact jsou zédkladem vSech modernich algoritmﬁ.lo

® FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Bud&jovice : Vysoka ikola
evropskych a regionalnich studii, 2014, s. 95.
" VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma.Praha, 2008, s. 29.
8 VONDRUSKA, P. Kryprologie, Sifrovéni a tajnd pisma.Praha, 2008, s. 30.
9 SINGH, S. Kniha kédii a Sifer. Praha, 2009, s. 368.
Y VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma.Praha, 2008, s. 31.
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2.3 Historicky vyvoj kryptografie

Jelikoz Sifrovani se datuje jiz od davného starovéku, nelze v praci opomenout
nékteré dulezité a zajimavé milniky tykajici se historie kryptografie a to také z diivodu

lepsiho pochopeni vyznamnosti a Gcelu pouziti kryptografie v minulosti.

2.3.1Kryptografie v obdobi starovéku

O tom, ze Sifrovani spadd uz do dob davné minulosti, svéd¢i fakt, ze malby
na sténach jeskyni lze povazovat za urcity druh Sifer. Svym zplsobem se i v textech
pochazejicich pted 3000 lety nachazeji Sifrované Casti. Jednd se o texty hebrejské,
mezopotamské ¢i egyptské. V souvislosti s timto obdobim je tfeba pfipomenout, Ze ne
kazdy clov€k umél psat, schopnosti psat se vyznacovaly pouze vzdé€lani lidé, jejichz

bezpochyby nebylo mnoho. Proto byl sém zapis pomoci pisma §ifrou.™

Sifrovani ve starovékém Egypté spodivalo v nezvyklé upravé pisma
a Vv pridavani znakt do textu, které byly znamy pouze vyvolené skupiné lidi. Obdobné
tomu bylo i v Mezopotamii a v Sumeru, které se vyznacovaly pouzivanim klinového
pisma a pozdéji se zde zaCaly objevovat systémy v podobé upravenych pecetnich

/4 W o LA r 4 b 14 12
valeckll pro ovéfovani pravosti zprav".

Mnozi odbornici povazuji za pocatek dé&jin kryptografie hieroglyficky text
ze starého Egypta z roku okolo 1900 pfed naSim letopoctem vyryty nezndnim pisafem
ve mésté Menet Khufu. Jedna se o hieroglyfy vyryté do kamene hrobky, kde byl ulozen
jeho pan. Vyryty text se vyznacoval zvlaStnosti, misto obvyklych hieroglyfi byly
pouzity nestandardni hieroglyfické symboly. Rytec timto poc¢inem nesledoval cil
zaSifrovat text do necitelné podoby, ale unikatnosti pisma ryt¢ho na kameni chtél

N 'y, I v 7 r 1
upoutat pozornost &tenafe a poukazat na Zivot svého pana.*®

Dalsim pokusem o S$ifrovani byla tabulka z Mezopotdmie (1500 pied naSim
letopoctem), na které byl vyryty ndvod na vyrobu glazované keramiky v podobé

zadifrovaného textu do tabulky. Sifrovany text spo¢ival v zdméné klinopisnych pismen

W HANZL, T. - PELANEK, R. - VYBORNY,O . Sifiy a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 13.

2 HANZL, T. - PELANEK, R. - VYBORNY,O . Sifiy a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 13.

B3 VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma. Praha, 2006, s. 196
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za jiné klinopisné pismena, které v8ak maji totoZznou zvukovou podobu. Tento Sifrovany

systém nebyl prili§ bezpeny, a proto se v prib&hu tohoto obdobi piestal pouzivat.*

Kolem roku 600-500 pied nasim letopoctem Hebrejci vynalezli a zacali pouzivat
jednoduchou substitu¢ni Sifru zvanou Atbash (Obr.1). Jeji pouziti je mozné nalézt
ve Starém zakoné, konkrétné v knize Jeremiasove€. V Siffe Atbash se nahrazuji pismena
od zacatku abecedy pismeny jdoucimi od konce abecedy ve stejné vzdalenosti.
Hlavnim ukolem této Sifry nebylo ucinit obsah zpravy necitelnym, ale spiSe v ni Slo
0 snahu udélat text zajimavym. Méné znamé byly dalSi dva jednoduché, Hebrejci

pouZivané substituéni systémy albam a atbah.'

1] 10

B
d

3
N
n

7] 6
VY
YD
16 | 17

»
13

gJuw
Nieg s

-—
m-uJ-h

=B ©
o | O[T |
o Ko

22

Obr. 1 ATBASH sifra*®

Pozdé&ji se v obdobi starovéku zacali lidé zajimat o Sifry zejména z hlediska
jejich strategického charakteru. Jednalo se hlavné o vojenské a vladni strategie, které
vyuzivaly pfedeviim Rekové a Rimané v podobé jednoduchych substituci. Témét kazda
ucebnice ifrovani zmifiuje ponékud neoperativni zptisob ktery Rekové pro utajeni
zprav pouzivali. Svému poslu nejprve vyholili hlavu, napsali nebo vytetovali na jeho
lebku vzkaz a teprve az kdyz mu vlasy dorostly, mohl se vydat na cestu. Dokonce
I jedna z nejdulezitéjsich zprav, ktera zabranila zniCeni zapadni civilizace a pomohla

Rekiim v boji proti Per§antim, byla také piedana utajend.’

Ve starém Recku (500 pied nasim letopoétem) Spartané pouzivali znamé
a prokazatelné mechanické zafizeni uréené k Sifrovani zprav. Zatizeni zvané Skytalé
(Obr.2) je tvoteno ze dvou ty¢i o stejném priméru, kde jednu ty¢ vlastnil odesilatel
zpravy a druhou ty¢ vlastnil pfijemce zpravy. Odesilatel navynul na ty¢ pas papyru,
latky nebo pergamenu a napsal zpravu smérem dolti podél tyce. Po napsani zpravy pas

s textem odvynul a poslal ptijemci zpravy. Pfijemce uz jen navinul pas se zasifrovanym

“VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. Praha, 2006, s. 196.
> VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. Praha, 2006, s. 197-198.
8 VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. Praha, 2006, s. 31.
Y HANZL, T. - PELANEK, R. - VYBORNY,O . Sifiv a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 13.
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textem na svou druhou ty¢, totoznou s ty¢i odesilatelovou, a zpravu bez problémi

desifroval. Tento kryptograficky systém pracoval na principu transpozice.'®

Obr. 2 Skytale®™

Ve starovéké Indii (300-500) se také rozvijela prakticka kryptografie a to nejen
mezi obchodniky a vojenskymi kruhy, ale i mezi S$ir§Simi vrstvami obyvatelstva.
Dokladem je znama kniha Kamasuatra, kterda mimo jiné, popisuje uméni vyznat se

v tajnych pismech a znacich.?

Julius Caesar (100-44 pied naSim letopoétem) pouzival jednoduchou
substitucni Sifru, kterd nese po ném 1 pojmenovani . Caesar pouzival n¢kolik Sifer, ale
kniha, kde se popisovaly, se nezachovala. V Caesarov¢ Siffe se kazdé pismeno nahradi
pismenem, které v abecednim poradi lezi téi pismena za nim. Naptiklad slovo LIST by
v Caesarov¢ Siffe nabylo tvaru OLVW. Na tu dobu to byla prakticky nerozlustitelny
Sifra, jednoducha a ucinnd, dokud ji neprozradil Cicero, ktery ptesel do tabora

Caesarova pro‘[ivniki’l.21

2.3.2Sti‘edovék a rany novoveék

V 5. az 15. stoleti se kryptografie rozvijela velmi pomalu, stale se pouzivaly
jednoduché substituce a transpozice. Na druhé strané¢ se v 14. stoleti rozvinula
kryptoanalyza. Arabové objevili feSeni jednoduché substituce pomoci frekvenéni
analyzy, ktera vychazi z poctu jednotlivych pismen nachazejicich se v konkrétnim textu.

Az na prace arabskych matematiki a kryptologli navazala sttedovéka Evropa.22

Nejstarsi zachované nomenklatory (1379) sestavil tajemnik papeze Klementa

VII. Gabrieli di Lavinde. Nomenklatory obsahuji kromé& uplné substitu¢ni abecedy

8 VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha, 2008, s. 198.
Y VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha, 2008, s. 198.
2 SINGH, S. Kniha kédii a sifer. Praha, 2009. s. 29.
2l VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha, 2008, s. 199.
2 HANZL, T. - PELANEK, R. - VYBORNY,O . Sifiv a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 13.
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i dvoupismenné kody pro jeden az dva tucty nejfrekventovanéjSich slov nebo jmen,
anavic také takzvané klamace, nevyznamové skupiny pismen, které mély ztizit
kryptoanalyzu zaSifrovanych textl. Nomenklatory postupné rozsifovali svlij slovnik na
stovky az tisice kodovych slov. Zajimavé je, Ze se pouzivaly dlouho a masové, a to
| pfesto, ze byly zndmy mnohem dokonalej$i metody Sifrovani. Mély totiz jednu
nepiekonatelnou vyhodu, jejich pouziti bylo snadné. Kazdy si mohl slozitost nastavit
podle svého slovniku koda. Je to prvni feSeni obecného rozporu mezi bezpecnosti

a rychlosti (prakti¢nosti) sifer.

Leon Battista Alberti (1404-1472), nazyvany také otcem zépadni kryptologie.
Byl vSestrann¢ vzdélany Clovek, je znamy jako autor prvni tisténé knihy o stavitelstvi.
Napsal stru¢nou dvaceti péti strankovou praci, kterd se stala jednou z nejvyznamnéjSich
praci tohoto druhu napsanou v zépadni Evropé. Dilo obsahuje vyklad lustitelskych
postupti na zaklad¢ jazykovych znalosti, rozdéleni systémi Sifrovani na substituci
a transpozici, objev polyalfabetické substituce a Sifrovani kodi. K substituci sestrojil
Alberti Sifrovaci disk sestavajici se ze dvou otacivych kotouct reprezentujicich oteviené

a zagifrované znaky, pfi¢em? jejich otaceni simulovalo polyalfabetickou substituci.?*

V 16. stoleti francouzsky diplomat Blaise de Vigenér knizné popsal takzvanou
Vigenérovu §ifru zaloZenou na principu polyalfabetické Sifry.”V polyalfabetické
kryptografii je cilem snizit pocet frekventovanych Sifrovanych pismen a tim ztizit
prolomenti Sifrovaciho systému. Zminéné sniZzeni poctu pismen probihalo diky tomu, Ze
jeden znak Sifrovaného textu reprezentovalo nckolik rozdilnych pismen otevien¢ho
textu, odliSnost pismen spocivala naptiklad v tom, na jakém misté zpravy se dany znak
nachazi nebo jaké pismeno lezi pfed nim. K zaSifrovani textu pomoci Vigenérovi Sifry
se pouziva takzvany Vigenéruv ¢tverec (Obr.3), kde otevieny text predstavuji jednotlivé
sloupce a kli¢ predstavuji tadky, Sifrované pismeno tak vznikne v misté stietu

konkrétniho sloupce s konkrétnim fadkem. Jedna se o substituci.?

2 VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma. Praha, 2008, s. 212.
?VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma. Praha, 2008, s. 213.
® SINGH, S. Kniha kédii a Sifer. Praha, 2009, s. 58-61.

% VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha, 2008, s. 228.
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Obr. 3 Vigenériv ctverec”

2.3.3Kryptografie v 19. stoleti

Vynalezeni telegrafu v roce 1832 bylo dilezitym zlomem v oblasti kryptografie.
navzdory tomu, Ze telegraf umoziioval posilat zpravy na dlouhou vzdalenost
a v kratkém case, neposkytoval zddné soukromi. Pti odesilani zpravy se dalo jednoduse
odposlouchavat a zpravu tak bez problémi zachytit. Sifrovani v tomto obdobi jiz pocalo

hréat kli¢ovou roli i v obchodu a vojenstvi.?

Pro vojenské ucely naSly vyuziti takzvané polni Sifry. Uplatiovaly se pfimo
na misté boje. Bezpecnost Sifrovaciho algoritmu nemusela byt vibec velkd, Slo zde
spiSe o rychlost Sifrovani a deSifrovani zpravy, pficemz dilezité bylo, aby Sifrovana
zprava byla pro protivnika dostate¢né ¢asové naro¢na. Pokud se napiiklad Sifrovana
zprava s textem: ,,Boj za¢ne o 16:00”, dostala do rukou protivnikova a ten ji rozlustil

v 16:05, tak jeji rozlusténi ztracelo smysl. (takzvana expirace taj emstvi).29

V americké obcanské vélce v letech 1861-1865 se pouzivaly kromé polnich Sifer
i jiné kryptografické metody. Konfederace jiznich statd pouzivala zejména substitu¢ni
Sifry, mezi které patfila 1 zmiovana Vigenérova Sifra, kterou ale Unie dokézala
rozlustit. Unie severnich stati byla na tom lépe, pouzivala Sifrovaci mechanismus zvany
Jeffersontiv valecek (Obr.4). Pojmenovani dostal podle tfetiho amerického prezidenta

Thomase Jeffersona, ktery valecek vynalezl. Tento Sifrovaci mechanismus je tvotren

" SINGH, S. Kniha kédii a §ifer. Praha, 2009, s. 120.
2 HANZL, T. - PELANEK, R. - VYBORNY,O . Sifiv a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 15.
% HANZL, T. - PELANEK, R. - VYBORNY, O. Sifiv a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 15.
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ptiblizné tficeti Sesti disky, které 1ze nasunout na osu valecku. Po obvodu kazdého disku
je napsana abeceda riizn¢ zptehazenych pismen a disk je oznacen ¢islem pro urceni
nastaveni mechanismu. Pti odesilani zpravy se setadi disky a nastavi se tak, aby jedna
fada napii¢ fadky tvofila otevieny text. Sifrovany text se pak vypiSe z ndhodné
vybraného fadku. Posloupnost ¢isel urcujici sefazeni diskti a jedno ¢islo udavajici posun
ve sloupcich tvoti kli¢. Tento kryptograficky mechanismus se povazuje za relativné

bezpe&ny a pouzivala ho americkd armada do zaGatku druhé svétové valky.*

Obr. 4 Jeffersoniv valecek™

V roce 1854 britsky védec Charles Wheatstone vynalezl novy typ Sifry. Sifru
predstavil svétu aZ skotsky baron a poslanec anglického parlamentu Lyon Playfair,
podle n¢hoz je pojmenovana jako Sifra Playfair. Jedna se o vojenskou polni Sifru, ktera
byla v uz§i mife pouzivana az do konce 2. svétové valky. Sifra je tdZce rozlustitelna,
nebot’ je odolnd vici frekvencni analyze. Playfairova Sifra je vyhodna z nékolika
hledisek, je jednoduch4 na nauceni se, je rychla na ptipravu Sifrovanych textl a je
rychla pfi jejich desifrovani.*

2.3.4Kryptografie v obdobi 1. a 2. svétové valky

Kryptografie v 20. stoleti nabyla velkého vyznam a to hlavné diky objevu radia
v roce 1894. Radio umozinovalo jesté¢ mnohem rychlejsi prenos informaci nez telegraf,
nevyhodou tohoto vynélezu je, Ze vysilani prostfednictvim radia bylo vefejné, a tak
neexistovalo z4dné soukromi mezi komunikujicimi. Proto se otdzka Sifrovéani stala

nezbytnou. Pocatkem 20. stoleti se kryptografie dynamicky rozvijela a vznikalo mnoho

* VONDRUSKA, P. Kryptologie, Sifiovani a tajnd pisma. Praha, 2006, s. 241.
31 VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha, 2008, s. 241.
2 SINGH, S. Kniha kédii a Sifer. Praha, 2009, s. 351-352.
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ruznych Sifrovacich stroji. Tato etapa trvala do konce padesatych let a byla typicka

pouzivanim slozitych elektromechanickych stroji.®

Béhem 1. svétové valky se objevuje jeden z prvnich velikana kryptografie 20.
stoleti William Frederic Friedman (1891-1969). V americké armadé nastoupil drahu
uspeésného kryptologa a pro USA vybudoval vzorné fungujici kryptoanalytickou sluzbu.
Vydal étyfsvazkové dilo Zaklady kryptoanalyzy, které se stalo bibli vSech kryptologt
prvé poloviny 20. stoleti. Obsah tohoto dila zasadné ovlivnil rozvoj kryptografie
ve vSech statech mezi dvéma svétovymi valkami. Ale v t¢ dobé se Ameri¢ané dopustili
neuvétitelné chyby a nepredvidavosti, kterd je stala tézce ziskany naskok — zrusili celé
kryptoanalytick¢ oddéleni ministerstva zahrani¢i a vSechny jeho cleny propustili.
Tehdej$i ministr zahrani¢i Henry Stimson to od@vodnil nechvalné proslulou vétou
»Gentlemani si navzdjem nectou dopisy*. NaStésti si tuto chybu velice rychle uvédomili
a povolali Friedmana zpét ke sluzbé a dali mu k dispozici veliké prostredky.** Nakonec
to byl Friedman, kdo prolomil japonsky Sifrovy systém PURPUR a zaslouzil se tak se

svymi spolupracovniky o vitézstvi v Pacifiku.

V 1. svétové vélce byly velmi casto pouZivané polni Sifry, napiiklad Sifra
Playfair a casté bylo i1 pouzZivani kodovych knih. Zpravy zaSifrované koédovou knihou
bylo téméf nemozné rozlustit, $lo to jen v ptipadé, jestlize protivnik danou kédovou
knihu n&jakym zplisobem ziskal. Proto se k ziskani kodovych knih pouzivali rizné
intriky. Angli¢ané byli v tomto sméru velmi vynalézavi a aby celili hrozbé ztraty
kédovych knih cilené nechavali na pracoviStich nepravé klamavé kodové knihy

a falesné zpravy zagifrované prostiednictvim téchto knih.*

Anglické namoinictvo mélo béhem 1. svétové valky specialni Sifrovaci jednotku,
kterd pracovala pod vedenim sira Williama Halla pod ndzvem Room 40. Jejich uspéch
nastal v okamziku, kdy se jim podafilo zachytit a rozlustit telegram, ktery poslal
tehdejSi némecky ministr zahrani¢i Arthur Zimmermann némeckému velvyslanci
ve Spojenych statech. V telegramu stdlo, Ze Némci chystaji ponorkovou valku v
Atlantiku a pokud by se nahodou USA chtély zapojit do valky, tak by bylo tfeba
presvédc¢it Mexiko, aby se pfidalo na stranu Némecka a zautocilo na Spojené staty.

Telegram navic obsahoval informace, Ze Némecko je ochotno poskytnout Mexiku

8 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 198.
% VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. 1. vyd. Praha : Albatros, 20086, s. 270.
¥ HANZL, T. - PELANEK, R. - VYBORNY, O. Sifiy a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 18.
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vojenskou vypomoc a ze Mexiko by mohlo zprostiedkovat jednani s Japonskem. Hall
vSak nechtél, aby Némci veédéli, ze Anglicané dokazi lustit jejich Sifry a navic, pokud by
Ameri¢antim piedal telegram ptimo, mohli by si myslet, Ze se jedna o lest, pomoci které
cht&ji Anglicané vtahnout Ameriku do valky. Hall vymyslel perfektni zptisob, jak obejit
predani zpravy Ameri¢antim pfimo, a zinscenoval situaci tak, ze se anglickému agentovi
podafilo ziskat rozsifrovanou zpravu v Mexiku. K tomu vyvolal kritiku v anglickych
novindch mifenou na vlastni sluzby za to, Ze se jim nepodafilo tak podstatnou zpravu

zachytit a nasledné vylustit. Diky tomu byli Némci naprosto zmateni.*®

V obdobi 2. svétové valky (1933-1945) nastdvd mechanizace Sifrovani a s ni
spojené elektromechanické Sifrovaci stroje, v USA to byla Sigaba, v Britanii Typex,
Japonsko pouzivalo Purple, a nejznamé&jsi némecka Enigma (Obr.5). Vsechny tyto
elektromechanickeé stroje, kromé Purple, pracovali na podobném principu, kde zéklad
byl tvofen nékolika rotujicimi disky (scramblery) s dvaceti Sesti znaky abecedy.
Sifrovani umozitovaly rotujici disky, které se daly mezi sebou propojit prosttednictvim
propojovaci desky a tim rizné kombinovat. Na zacatku bylo tfeba Enigmu nastavit
pomoci klice, ktery se skladal z pofadi rotort, jejich pocateni pozice a z nastaveni
propojovaci desky. Némci s jistotou véfili, Ze je Enigma neprolomitelna, opak byl ale
pravdou. Anglie vénovala jeji kryptoanalyze obrovské usili, které bylo korunovano
uspéchem. Jednou z nejvyznamnéjSich udalosti 2. svétové valky bylo pravé jeji
rozlusténi, které umoznilo ¢ist komunikaci mezi Némci a ziskat tak neocenitelné tajné
informace, které podle n€kterych historikti vyznamné ovlivnili prabeh celé 2. svétové
valky. O rozluSténi Sifry se zaslouzili pfedevSim kryptoanalytici z Polska Marian
Rejewsky (Biuro Szyfrow) a v Britanie Alan Turing a Gordon Welchman (Bletchley
Park).®” Kryptoanalyza Sifrovaciho systému Enigma méla veliky vliv na vznik a vyvoj
pocitact. Pfi jejim luSténi Alan Turing sestrojil jeden z prvnich elektronickych pocitact

na svéts (Colossus).®

Americti kryptoanalytici pod vedenim Williama Frederica Friedmanna dokéazali
rozlustit Sifry vytvorené japonskym elektromechanickym strojem Purple ktery byl

odlisny od némecké Enigmy. Nebyl zalozeny na principu rotort, jako vétSina

% HANZL, T. - PELANEK, R. - VYBORNY, O. Sifiy a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 18.

% SINGH, S. Kniha kédii a Sifer. Praha, 2009, s. 127-136.

%8 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 23.
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elektomechanickych Sifratorti té doby, ale vyuzival telefonické soucéstky (relé). Princip

sifrovani Purple byl ve vefejné literatufe popsan aZ v roce 1985.%

Americané se také zapsali do d¢&jin kryptografie i pouzivanim kodu Navajo. Byl
to vlastné jazyk, kterym se dorozumiva indiansky kmen zvany Navajo, a protoze byl
tento jazyk tak vyrazn¢ odlisny od ostatnich, poslouzil jako idealni Sifra. Nektera
technickd pojmenovani vSak v jazyce Navajo neexistovala (jako napiiklad ponorka),
atak se musela vytvotit nova kddova slova. Kodovou fe¢ se Japoncim nepodafilo
v Severni Koreji a dokonce i v 60. letech ve Vietnamu. Uplna kdédova kniha byla

uvolnéna k publikovéni teprve v roce 1999.%°
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Obr. 5 Enigma s otevienym vnitinim vikem™

¥ VONDRUSKA, P. Kryptologie, §ifrovéni a tajnd pisma. Praha, 2008, s. 272.
0 ZELENKA, J. Ochrana dat : kryptologie. Hradec Kralové, 2003, s. 23-24.
* SINGH, S. Kniha kédii a §ifer. Praha, 2009, s. 139.
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2.3.5Moderni kryptologie

Po svétovych valkach pokracoval vyvoj kryptologie doslova raketovym tempem,
zejména zasluhou rozvoje pocitacii. Poc¢itace umoznily provadét slozité operace daleko
rychleji a bezchybné. Predeslé systémy trpély predevsim slozitosti a chybami operator.
Pocitace rovnéz umoznily efektivnéj$i metody kryptoanalyzy, proto se zcela zménily
pozadavky na bezpecnost Sifer. Veliky vliv na kryptologii méla studend valka. Obé
strany v t€¢ dob¢ zalozily rozséhlé organizace zabyvajici se odposlechem a Sifrovanim.
Americkd NSA (National Security Agency), také piezdivana Never Say Anithing je
nejvetsim zameéstnavatelem matematikli na svété a jeji fungovani je i dnes znaéné
mlZeno, piesto Ze ma udajné v&tsi rozpodet nez CIA a FBL* Stejné tak se rychle

rozvijela kryptografie v tehdejsim SSSR.

Béhem Sedesatych let vyznamny védec Horst Feistel vedl vyzkumny projekt
v IBM Watson Research Lab, ktery vyvijel $ifru LUCIFER. Tato Sifra pozdé&ji
inspirovala vznik amerického standardu DES (Data Encryption Standard) a dalsi Sifry
oznacované jako Sifry Feistelovského typu. Navrh firmy IBM, zaloZeny na Siffe Lucifer
a upraveny americkou bezpecnostni agenturou NSA, byl pfijat jako americky néarodni
standard. Algoritmus si ziskal celosvétové uplatnéni az do konce 90. let.® Uvedeny
princip je stale zdokonalovan v souvislosti s rostouci lustitelskou silou potencialniho

protivnika a je zakladem soucasnych symetrickych blokovych Sifer.

V roce 1976 Whitfield Diffie a Martin Hellman publikuji "New Directions
in Cryptography", zahrnujici mys$lenku kryptosystému vefejného kli¢e. Toto dilo
znamenalo revoluci v kryptografii. Pfinosem byla myslenka, Ze klice mohou existovat

v parech - jeden Sifrovaci a jeden desifrovaci kli¢ a Ze neni mozné jeden kli¢ odvodit

z druhého.*

V roce 1978 oznamili Ronald L. Rivest, Adi Shamir a Leonard M. Adleman
(z pocitatové laboratofe Massachusetts Institute of Technology) objev prvniho

konkrétniho kryptosystému s vefejnym klicem. Byl pojmenovan RSA podle

* HANZL, T. - PELANEK, R. - VYBORNY, O. Sifry a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 21-22.
* SINGH, S. Kniha kédii a Sifer. Praha, 2009, s. 235-236.
*“ HANZL, T. - PELANEK, R. - VYBORNY, O. Sifry a hry s nimi: kolektivni outdoorové hry se Siframi.
Praha, 2007, s. 22.
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pocatecnich pismen autorti. Systém je zaloZen na problému faktorizace velkych ¢isel

a dodnes je neoficialnim svétovym pramyslovym standardem.*

V roce 1991 Phil Zimmermann zvetejnil jeho prvni verzi PGP (Pretty Good
Privacy). PGP je Sifrovaci program, kterym se da zajistit bezpeény pienos elektronické
posty, ale také telefonovani pres internet. Vyuziva algoritmy RSA a IDEA. I v soucasné
dob¢ tento program na internetu pouziva zna¢né mnozstvi uzivatelll, cozZ je umocnéno

skutecnosti, ze pro soukromé ucely je zdarma.*®

V roce 1994 byl spuStén experiment na prolomeni RSA. Proces faktorizace
probihal za pomoci Internetu. Do experimentu bylo zapojeno Sest set lidi z dvaceti zemi
ze vSech kontinentll. Podstata experimentu spocivala v tom, ze kazdy pocita¢ zapojen
do experimentu vykonaval odd€lené vypocty, a pak jejich vysledky zasilal
na souborovy server. Shér dat pro finalni vypocet trval osm mésict. Fenomén internetu
byl poprvé vyuzit na kryptoanalyzu ( na itok hrubou silou ). V roce 1997 byl rozlustén
56 - bitovy kli¢ k DES pomoci internetu, podobné jako v roce 1994 u RSA.*

Nicméné nutno konstatovat, ze asymetrickd kryptografie je z hlediska stoupajici
vypocetni mohutnosti na stran¢ lustitele prolomitelna. Stejné tak i pouZivané moderni
symetrické Sifry. Proto jsme svédky neustalého zvétSovani délky pouzivanych
kryptografickych kli¢ti, které maji prodlouzit ¢as nezbytny pro prolomeni Sifry

protivnikem.

V roce 2000 Sifrovaci standard DES byl, po téméf Ctyfleté vefejné soutézi
nahrazen belgickou Sifrou Rijndael. Blokovou Sifru Rijndael ptihlasili do soutéZe znami
desifratofi Joan Daemen a Vincent Rijmenam. PfestoZe jejich Sifra podporuje 1 vétsi
bloky pro AES (Advanced Encryption Standard) je délka kolem vstupniho a vystupniho
bloku definovana jako 128 biti. Délka kli¢e je volitelnd 128, 192 a 256 biti. Sifra se

vvvvvv

> ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 24.

*® PIPER, F. C. - MURPHY, S. Kryptografie. Praha, 2006, s. 145.

* VONDRUSKA, P. Kryptologie, §ifrovéni a tajnd pisma. Praha, 20086, s. 285.
*® PIPER, F. C. - MURPHY, S. Kryptografie. Praha, 20086, s. 94.
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3 KRYPTOLOGIE A KRYPTOGRAFIE

Kryptografie je nejuc¢innéj$im nastrojem bezpec¢nosti v informacnich systémech .
Jeji vliv na obranyschopnost informacniho systému ji fadi na celni misto pouzitych
technickych bezpecnostnich protiopatfeni. Nebezpeci kompromitace informacnich
systému je nasobeno skutecnosti, ze utok na citlivé informace probiha zpravidla skryté
a dlouhodobé. Napadeny nemusi mit o prolomeni svych ochran ani tuSeni (viz piipad
ENIGMA). Jedinym opravnym zpétnovazebnim prvkem pak zlistava pro provozovatele
informac¢niho systému soustavny bezpe€nostni audit obsahujici prvky kryptologické

analyzy.*

Idealnim stavem pro kazdy stat, jeho organy, ekonomické subjekty, banky a tak
podobné je vytvaret vlastni narodni nezavislé kryptografické prostiedi. Jak jde cas,
kryptologie se dramaticky rychle vyviji, kryptoanalytické metody se zdokonaluji
avyzkum a vyvoj v této oblasti se stava vyhradni doménou téch nejvyspélejSich stath
s mocenskymi ambicemi. Na druh¢ strané se kryptologie zbavila dfivéjSiho tabu a stala
se pfednaSenym piedmétem ,,lepSich matematickych a elektrotechnickych fakult a tim
narostl pocet odbornikd, ktefi posiluji fady ochrancti informac¢nich systému ale bohuzel

i utoénickych (nepiatelskych) tymi.*

Kryptografickd technika se dnes vyrabi v namnoze v nadnarodnich firméach,
které jsou pod kontrolou zpravidla jen matefské zemé a to jesté¢ zdaleka ne vSechny.

Sifrova technika se stala zbozim, které se usp&sné prodava.
Diilezité véty, které objektivné v kryptografii plati:
Kerckhoffova téze:

Veskery mechanismus Sifrovani s vyjimkou tajného klice je znam kryptologiim

protivnika a bezpecnost Sifrovani spociva vyhradné v utajenti klice.

Uvedena téze je stdle pravdiva a v podstaté fika, ze mame-li dobry algoritmus

Sifrovani, pak posta¢i k utajené korespondenci chranit klice. Algoritmus mize byt

* PEKAREK O, CIZEK V, FEREBAUEROVA R, Nezdvislost kryptografického prostiedi jako
bezpecnostni problém, VSBM Kogice/ sbornik vedeckych prac, 2010, s. 186-189.
% PEKAREK O, CIZEK V, FEREBAUEROVA R, Nezdvislost kryptografického prostiedi jako
bezpecnostni problém, VSBM Kogice/ sbornik vedeckych prac, 2010, s. 186-189.
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vetejny. Znamena to tedy, ze pokud nakoupime certifikovany kryptograficky subsystém
a zavedeme dokonalou spravu, distribuci a generaci klici, mély by byt informace
Sifrované timto subsystémem dokonale chranény. Ale i certifikované vyrobky nejsou
vSechny stejné, hodnotitel je zatazuje do tfid podle kvality, ktera urcuje jejich odolnost
proti kryptoanalyze. Pochopitelné, Ze jsou i cenové tyto tiidy odliSeny. Tyto odlisnosti
mohou byt v délce, generaci a spravé klict, v mediich pro ptenos kli¢t, v autentiza¢nich
protokolech, ve vazbé na operacni systém pocitace, v samodiagnostice, V stinéni a tak

podobné.51

Je nutno si ale uvédomit, Ze bezpecnost standardné€ pouzivanych kryptografickych

zafizeni je pojem relativni.

Pii komunikaci dvou jednotlived si mezi sebou vyménuji informace vétSinou
zapsané v podobé textu. Tento posilany text, jehoz obsahem je dana informace,
nazyvame zprava nebo udaj. Takova zprava se posila od jednoho ucastnika komunikace
- odesilatele, k druhému - piijemce, pomoci pienosového kanalu. Takto pienasenou
zpravu muze zachytit protivnik naptiklad odposlechem komunikace. Aby se zabranilo
zneuziti nebo modifikaci informace ulozené ve zprave, je tieba, aby se zprava neposilala
po prenosovém kanalu v otevieném tvaru, ale aby byla Sifrovana.**Princip Sifrovani je
dan algoritmem, tj rozsahem a typem matematickych operaci provadénych
nad otevienou informaci. Digitalizace informaci a jejich zpracovani v binarnim kodu
pfedurcuje pro proces Sifrovani a odSifrovani pouzit samo€inny pocitac. V praxi to
znamend, ze bud se Sifruje pfimo v pocitaci, ve kterém je informace vytvarena
a zpracovana (naptiklad $ifrovy algoritmus je pifimo implementovan do PC, routeru
a podobn¢) nebo Sifrovaci zatizeni tvoii samotny HW/SW piistroj, ktery se ptipojuje

do IS na vhodném misté.>

8 PEKAREK O, CIZEK V, FEREBAUEROVA R, Nezdvislost kryptografického prostiedi jako
bezpecnostni problém, VSBM Kogice/ sbornik vedeckych prac, 2010, s. 186-189.

2 PIPER, F. C. - MURPHY, S. Kryptografie. 1. vyd. v &eském jazyce. Praha : Doko#4n, 2006, s. 14.

% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 96.
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3.1 Pravidla a zasady kryptologie

Béhem vyvoje kryptologie se postupné vyvijela i pravidla zpisobu provadéni
Sifrovani a obdobné se vyvijely pozadavky na kvalitu Sifrovaciho systému. Nejcastéji
jsou uplatiovany nasledujici pozadavky na kryptosystém (respektive Sifrovaci

algoritmus).>

Spolehlivost kryptosystému - odolnost Sifrovanych dat proti rozlusténi, kryptosystém

ma byt pokud ne teoreticky, pak alesponi prakticky nerozlustitelny.

Délka klice co nejmensi (pri zachovani bezpecnosti Sifrovani) - tento predpoklad
souvisi s rychlosti Sifrovani, se zptisobem uchovani klice a ptfedani klice. S délkou
a mnozstvim klic¢l, které je nutno distribuovat, rostou naroky na utajenou funkci
distribu¢niho kanalu. Pravé distribuce klic¢t je jednim z nejvaznéjsich rizik Sifrového

procesu.

Vykonnost operace Sifrovani a deSifrovani - souvisi s konstrukci algoritmu, s délkou
klice, s pouzitym SW a HW. PoZadavek, aby poZadovand operace prob&hla pfimétené
rychle. Cilem je snaha, aby kryptografickd ochrana vnasela do pfenosu informace co

nejmensi zdrzeni.

Kryptosystém by nemél byt prolomitelny v realném case s pouzitim dostupnych HW

a SW prostredkd.

Jednoduchost realizace - implementace Sifrovaciho algoritmu my méla byt co

nejjednodussi.

Bezpe€nost Sifrovacich algoritmii je posuzovana ve vztahu k ndrokiim
na prolomitelnost kryptosystému a hodnoté zasifrovanych dat a dobé aktudlnosti dat.
Kryptografické podsystemy se vyvijeji a nakupuji u certifikovanych a spolehlivych
firem. Aplikaci téch nejlepSich kryptografickych podsystémil brani zejména rozpocet,
ale 1 embargo vlad na vyvoz zbranovych systémil, mezi které se opravnéné pocitaji

i kryptograficka zatizeni.”®

> ZELENKA, J. Ochrana dat : kryptologie. Hradec Kralové. 2003, s. 16.
% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Bud&jovice, 2014, s. 97.
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Podminky spolehlivé funkce Sifrového systému jsou: kvalitni algoritmus a jeho
implementace do informacniho systému, spolehlivy distribu¢ni kanal klici a spolehliva

generace a sprava nahodnych klica.

Obrovsky vyvoj informatiky si vynutil odtabuizovani kryptologie a tim soucasné
nastartoval i jeji rychlejsi rozvoj. Vzhledem k slozitosti kryptologické analyzy, priklani
se vétSina uzivatell informacnich systému k vyzkousenym a v uznavanych laboratotich
certifikovanym $ifrovym algoritméim, které jsou znamy jako kryptografické standardy.>®
NejznaméjSim komeréné dostupnym standardem byl, dnes jiz opoustény, americky
DES, od n¢ho byl odvozen 3DES a novy AES, které se jako standardy uvadi v norméch
ISO/IEC 15408 a americké FIPS®’ a jsou v §iroké mife pouZivany.

3.1.1Cile kryptografie
Zakladnim cilem je vytvofit dokonaly algoritmus zaSifrovani/odSifrovani utajované

informace a dodrzet nasledujici podminky: >®

e divéryhodnost (confidentiality) - také bezpecnost, jedna se o udrzeni obsahu
zpravy v tajnosti. K zajisténi divérnosti se pouzivaji rdzné zpusoby,
od fyzikalnich ochran az matematickym algoritmiim, které ptetvareji informacni
obsah na nesrozumitelny.

e celistvost dat (data integrity) - také integrita, jedna se zamezeni neopravnéné
modifikaci dat. Tato modifikace miZe byt smazani ¢asti dat, vlozeni novych dat,
nebo substituce ¢asti pivodnich dat jinymi daty. Se zamezenim neopravnéné
modifikace souvisi i schopnost tuto modifikaci detekovat.

e autenticita (authentication) - také identifikace, znamena prokazovani totoznosti,
tj. ovéfeni, Ze ten, s kym komunikujeme, je skutecné ten, se kterym si myslime,
7e komunikujeme. Autentizace mize probihat na zakladé¢ znalosti (heslo),
vlastnictvi (klice od bytu, kreditni karta) nebo vlastnosti (biometrické informace
- naptiklad otisky prstl).

e autorizace (authorization) - je potvrzeni ptivodu dat. Prokazani, ze data vytvoril
skute¢né ten, o kom si myslime, Ze je autorem.

e nepopiratelnost (non - repudiation) - souvisi s autorizaci, jedna se o jistotu, Ze

autor dat nemuize své autorstvi popfit.

% DES- Data Encryption Standard, AES (Advanced Encryption Standard.

%" Federal Information Processing Standards (USA).

S8 PRIBYL, J. Informacni bezpecnost a utajovéni zprdv. Praha, 2004, s. 8.
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3.1.2 Déleni Sifer

Postupnym vyvojem kryptografie dochazelo k déleni jednotlivych typu
kryptografickych algoritmi do nékolika zakladnich skupin. Kazda Sifra je popsana
algoritmem a klicem. Nejznamé;jsi, nejzakladnéjsi a nejjednodussi déleni je na:
e symetrické Sifry

e asymetrické Sifry

Pokud bychom toto déleni chtéli rozsifit podrobnéji dostali bychom nasledujici

skupiny®:

1. Transpozi¢ni Sifry - Sifra, ve které je zménéno poradi pismen otevieného textu podle

tajného klic¢e ( naptiklad psani textu opacné)

2. Substitucni Sifry - dochazi k zaméné (substituci) néjaké mnoziny symboll za jinou

mnozinu symbola
3. Kombinované Sifry - pouzivaji substituci a transpozici
4. Blokové Sifry - Sifruji skupinu symboli otevieného textu jako jeden blok

5. Proudové Sifry - prevadi kazdy symbol oteviené¢ho textu ihned na symbol Sifrového

textu

3.2 Kryptologické analyza

Kryptoanalyza je véda zabyvajici se rozkryvanim zaSifrovanych zprav bez
pristupu ke kli¢i. Kryptologickd analyza modernich algoritmii je velice obtizny
a zdlouhavy proces, ktery vzdy vyzaduje kolektiv kvalifikovanych odbornika a velké
mnozstvi strojového ¢asu pro aplikaci opakovanych analytickych vypoctd. Oboji maji
k dispozici pouze zpravodajska pracovisté sveétovych velmoci a Spickova védecka
pracovist¢ nékterych  univerzit. Srovnatelnou lustitelskou silou disponuje
védeckotechnicka vefejnost tisici nadSencii pro informatiku a kybernetiku spojend
internetovou siti. ZkuSenosti ukazuji, ze algoritmy, které uspé$né prosly provérkou

»kolektivniho lustitele* (byly zvefejnény a odolaly ndporu ctizadostivych analytikil),

% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Bud&jovice, 2014, s. 98.
8 PRIBYL, J. Ochrana dat v informatice. Praha, 1996, s. 42,76.
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mozno povazovat za vice divéryhodné nezli produkty celkem neznamych firemnich

413

tvired ,,utajované” kryptografické techniky.®

3.2.1Utoky na kryptografické algoritmy
Podle miry znalosti otevieného s Sifrovaného textu se rozliSuji nasledujici zakladni

kryptografické tlohy:
1) Utok hrubou silou (brute force attack)

K atoku hrubou silou je zapotiebi dostate¢né vykonného vypocetniho systému,
ktery dovoli rozlustit skryty text. Jednd se o nejzakladnéjsi lustitelsky princip, ktery
postupné zkousi vSechny mozné kli¢e. Postup je sice teoreticky vzdy Uspés$ny, ale
Vv praxi jej lze provést pouze tehdy, kdy je prostor klica tak maly, Ze jej I1ze otestovat

1w 62
V realném case.

2) LusSténi se znalosti Sifrovaného textu (ciphertext only attack)

Pokud mé kryptoanalytik/ato¢nik k dispozici pouze Sifrové texty zprav, které
jsou sifrované stejnym algoritmem a klicem, pak lze takovyto text rozlustit. Cilem je
ziskat otevieny text z co nejvetsiho poctu odchycenych zprav nebo odvodit kli¢ pouzity
k zaSifrovani. Dale uz je lusSténi zprav velice jednoduché a umoziuje ¢teni dalSich

a dalsich zprav.®

3) Lusténi se znalosti otevieného textu (known - plaintext attack)

V tomto ptipadé jsou k dispozici jak Sifrované zpravy, ale také jim odpovidajici
oteviené texty. Cilem uz je jen odvodit pouzity kli¢, ktery by mohl byt ndsledné pouzit
k desifrovani dalSich Sifrovych zprav (do doby, nez bude kli¢ zménén), nebo najit

vr v . 4
piislusny algoritmus.®

! FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 102.
%2 POZAR, J. Z&klady teorie informacni bezpecnosti. Praha, 2007, s. 52.

% POZAR, I. Ziklady teorie informacni bezpecnosti. Praha, 2007, s. 53.

% VONDRUSKA, P. Kryptologie, Sifrovéni a tajnd pisma. Praha, 20086, s. 24.
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4) LuSténi se znalosti vybranych Sifrovanych texti (chosen-ciphertext
attack)

V praxi tento piipad neni pfiliS obvykly, je pouzitelny v pfipadé, kdy ma

kryptoanalytik ptistup ke kryptografickému zafizeni, které umi deSifrovat vlozeny text

a tkolem je najit piislusny klig.®

dalsi metody kryptoanalyzy (relativné u¢inné):

lusténi pomoci kompromitace uZivatele (purchase key attack) - pfimé ziskani
klice od vlastnika riznymi metodami (podplaceni, kradez, ofoceni).

pendrekova analyza (rubber-hose attack) - pod hrozbou fyzického
nasili,vydirani, vyhrozovani, muceni

ziskani  otevieného textu za  pomoci analyzy  parazitniho
elektromagnetického pole, které je vyzafovano =z nedostate¢né stinéné

vypocetni techniky.

Asymetrické Sifry pouzivaji rozdilné kli¢e pro Sifrovani a deSifrovani. PouZivaji

se predevsim krealizaci elektronického podpisu, pii fizeni pfistupu k datim,

K distribuci klict pro symetrické Sifry a tak podobné Pro systemy s vefejnymi kli¢i plati,

Ze bezpecna délka kli¢e ve srovnani se symetrickou Sifrou je vzdy vétsi.

Lustitelnost algoritmu RSA asymetrické $ifry o délce klice:®®

256 bitt - zvladne rozlustit jednotlivec,

384 biti - skupina kvalifikovanych informatik,

512 bitt - lustitelské profesionalni oddéleni zpravodajské agentury,

vetsi nez 768 bith tvoii hranici lustitelnosti , pozaduje vysoké nasazeni lidi
a stroji,

za bezpecné lze povazovat (k roku 2000) Sifry s délkou klice 1024 bith a vice.

Srovnani symetrickych a asymetrickych Sifer z hlediska odpovidajicich délek kli¢t

(srovnatelné nutné usili k prolomeni $ifry) je (dle Schneier B. Applied Cryptology )

v nasledujici tabulce:®’

% VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. Praha, 2006, s. 24.
66 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 100.
% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budg&jovice, 2014, s. 100.
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SYM: ASYM:
50 bit 384 bit
64 bit 512 bit
80 bit 768 bit
112 bit 1792 bit
128 bit 2304 bit
Tabulka 1, porovnani délek klicii pro symetrickou a asymetrickou Sifru pri stejné odolnosti proti
prolomeni®

Pokud jsou vsechny mozné toky na algoritmus pfili§ slozité na to, aby je bylo
mozno provést, pak je mozné algoritmus povazovat za neprolomitelny. I kdyby tomu
tak nebylo, v mnoha piipadech védomostni a technické moznosti i finan¢ni zdroje, které
jsou potiebné k prolomeni algoritmu, mohou pfesdhnout cenu, kterou bude mit pro
uto¢nika rozlusténi zpravy. Dalsim vyznamnym faktorem je, po jak dlouhou dobu by
méla byt data utajena. Kazdé utajeni ztraci po ur¢ité dob& smysl — tajemstvi expiruje.®®
Proto naptiklad Sifrové systémy pro bojové jednotky jsou tvofeny algoritmy S kratSimi
kli¢i, u nichz potfebna doba k prolomeni neni piili§ dlouhd, ale vzdy delsi nez
pfedpokladané trvani operace. Na druhé strané Sifrové algoritmy uplatiované
v diplomatickém spojeni pracuji s podstatné¢ delSimi kli¢i, protoze aktualnost

v f ey 1 . L (Xl 7
pfendSenych informaci miiZze byt velmi dlouha (mésice 1 roky). 0

3.2.2 Perfektni Sifrovani

Shannon definoval pfesny matematicky model bezpe¢ného kryptosystému:
H(Z) >=H(X)

Z je kli¢, X vstupni otevieny text a H je neurCitost (entropie). (Shannon, Claude E.,
1948)

Ze Shannonova teorému vypliva, Ze perfektni Sifrou (nelustitelnou) bude jen
takova, kde délka kryptografického nahodného klice bude stejnd nebo vétsi nez délka
otevieného textu pred zaSifrovanim. Chtit perfektné Sifrovat znamend mit k dispozici
stejné mnozstvi kli¢u jako je mnozstvi otevieného textu. Pti tom je nutno splnit, aby

kli¢e byly skuteéné¢ nahodné (true random), coz se plni technicky velmi obtizné.

% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 101.
®PIPER, F. C. - MURPHY, S. Kryptografie. Praha, 2006, s. 88.
" FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budg&jovice, 2014, s. 102.

31



Sifrovani vétsich objemi dat vede Kk nutnosti piedzasobit komunikujici uéastniky

obrovskym mnozstvim kliga.”

V praxi se vSak aplikuji pfevazné ,neperfektni Sifry“, kde uvedena podminka
neni dodrzena a odolnost Sifry pii strojovém lusténi je dana potfebnym cCasem
k absolutnimu zkouseni v§ech moznych kli¢t o urcité délce. V podstaté je tak implicitné
vyuzivana znalost Casového omezeni daného aktualnosti utajované informace, kdy

kazdé utajeni ztraci po ur¢ité dob& smysl — tajemstvi expiruje.”

Proto se piijala metoda pouzivani Sifrovych algoritmu, které pracuji s kratkymi
kli¢i, které jsou dale rozvijeny(expandovany) do dlouhych pseudonahodnych tad a ty
jsou pozity pro vlastni zasifrovani. Slabinou téchto algoritmii je moznost analytického
prolomeni a proto jejich bezpecnost dnes charakterizujeme dobou, kterou je nutno
vynalozit pfi vyuZiti k strojového (sofistikované) lusténi. Lze tedy fici, Ze vSechny dnes
prakticky pouzivané Sifrové algoritmy odolavaji lusténi kvalifikovaného protivnika jen
po urcitou dobu. Proto je nezbytné pro pouziti Sifrové ochrany znat expirani dobu
utajované informace ve srovnani s typem pouzitého algoritmu a podle toho volit typ
Sifrové ochrany. Znamena to, Ze budeme volit jiny typ Sifrového algoritmu pro ochranu
utajovanych informaci s dlouhou dobou expirace a jiny typ pro informace na GUrovni

operativniho fizeni.”
Charakteristiky dobrych Sifer

e Stupeni potfebného utajené by mél urovat mnozstvi prace potrebné k Sifrovani
a desifrovani

e Prostor klici nebo Sifrovaci algoritmus by mél byt zbaven jakychkoliv
omezujicich podminek

e Implementace Sifrovaciho procesu by méla byt co nejjednodussi

e Chyby Sifrovani by se nemély Sifit a naruSovat dalsi informaci Sifrované zpravy

e Rozsah zaSifrovaného textu by nemél byt vétsi nez text piivodni zpravy

" FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Bud&jovice, 2014, s. 102.
2 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 102.
" PRIBYL, J. Ochrana dat v informatice. Praha, 1996, s. 29.
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Tyto charakteristiky byly formulovany v dobé, kdy pocitace jest¢ nebyly
pfipraveny k feSeni problémi kryptologie, i kdyz Shannon si byl dobfe védom

s 1. v ’ vr. wo (4
potencialnich moznosti pocitact.

3.3 Kryptografické systémy

Kofeny S$ifrovani informaci sahaji do hluboké minulosti lidskych déjin. Az
rozvoj matematiky pfinesl ovoce v podobé vzniku pomérné silnych kryptografickych
algoritmt. Moderni $ifrovani je zpravidla zaloZeno na dvou komponentach - Sifrovacim
algoritmu a kli¢i, kterym se dany Sifrovaci algoritmus idividualizuje. Sifrovaci
algoritmus pouziva rizné matematické funkce, zamény pozic a logické operace, ¢imz
pfevadi vstupni data na nesrozumitelné informace. Kli¢, pouzity algoritmus a zplsob
jeho implementace maji kriticky vyznam pro bezpecnost Sifrovani. V soucasné dob¢ se
podle typt kli¢t pouzivaji témét vyhradné dvé zékladni tiidy Sifrovacich algoritmd.
Symetrické s jednim tajnym kli¢em a kryptosystémy s vetfejnym klicem s dvojici

I A . 4 rw 75
soukromy a vefejny klic.

3.3.1Symetrické Sifrovani

Symetrické, také konvencni Sifry, jsou zalozeny na principu jednoho klice,
kterym lze zpravu jak zaSifrovat, tak i deSifrovat. Symetrické Sifry maji jako hlavni
vyhodu rychlost algoritmu. Na druhou stranu je nutné aby se piijemce i odesilatel
dohodli na jednom kli¢i vhodnym tajnym kanalem, ktery budou znat jen oni dva.
Problémem je tedy distribuce kli¢e - jak dostat kli¢ k pftijemci, aniz by se ho chopil
n¢kdo nepovolany. Piedstavme si ale, Ze chceme zajistit komunikaci vice nez dvou
ucastnikil, pficemz se vyzaduje, aby kazdd jedna dvojice byla schopna soukromé
komunikace. V takovém piipadé¢ je nutné mit samostatny kli¢ pro kazdou z dvojic. Pro
komunikaci n ucastnikli potfeba n riznych kli¢t. Takové feSeni je nepiehledné, slozité

na realizaci a vede k chybam.”®

" PRIBYL, J. Ochrana dat v informatice. Praha, 1996, s. 79.
> ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 29.
7 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 65-66,90.
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Symetrické Sifry pouzivaji tentyz kli¢ pro Sifrovani i deSifrovani

Vyuzivaji se piedev§im pro Sifrovani pfenost utajovanych zprav v komunikaé¢nim
prostiedi, v pamétech pocitacl, utajeni faxové, hlasové a video komunikace, pro velké

objemy dat a velké pienosové rychlosti.

Oznaéme Sifrovaci algoritmus Ey deSifrovaci algoritmus Dy, otevieny text M,

zagifrovany text C.”’
C = Ex(M,K) kde K je kryptograficky kli¢, pro proces zaSifrovani {1}

M = Di(C,K) kde K je kryptograficky kli¢, pro proces odsifrovani {2}

Zdroj Pfijemce
zprav zprav

-

Nezabezpeceny informaéni kanal

Desifrovaci
‘GE' > agoritmus

A

Sifrovaci
algoritmus

Zdroj Klici \')

Tajny kanal distribuce klich

Obr. 6 Obecny model sifrového spoje dle Shannona'

Symetrické Sifry se dale mohou d¢lit na dvé kategorie. Proudové a blokové. Proudoveé
Sifry zpracovavaji otevieny text bit po bitu. Blokové Sifry po skupinkdch bith —
blocich.”

3.3.2 Asymetrické Sifrovani
Asymetrické Sifry pouzivaji rozdilné klice, vefejné a soukromé, pro Sifrovani

a desifrovani. PouZivaji se predevS§im k realizaci elektronického podpisu, pfi fizeni

" FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 99.
8 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 95.
" PRIBYL, J. Ochrana dat v informatice. Praha, 1996, s. 25.
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pristupu k datim a k distribuci klict pro symetrické Sifry. V odborné literatuie jsou

systémy s vefejnymi kli¢i oznadovany jako " Public Key Infrastructure" (PKI).*

Asymetrické Sifrovani (Obr.7) je postup, kdy jeden kli¢ - vefejny, slouzi
k zaSifrovani otevieného textu a druhy kli¢ - soukromy k deSifrovani. Veiejny kli¢ neni
tieba utajit, protoze jeho znalost nevede k rozlusténi zasifrovaného textu. Mize tak byt
zvetejnén na internetu. Druhy soukromy kli¢ pottebny k deSifrovani je bezpecné
ukryvan majitelem (C¢ipova karta, USB token v trezoru). Prvni cast (Sifrovani -
encryption) pfeméni text M na text T pii¢emz pouzije kli¢ K1 (vefejny kli¢ - public
key). Druha ¢ast (desifrovani - decryption) pireméni text T na text M, pficemz se pouZzije
kli¢ K2 (soukromy kli¢ - private key). V zasad¢ plati, ze z K1 se zddnym matematickym
postupem neda ziskat K2. Soukromy kli¢ K2 je kli¢, ktery vlastni jen ¢loveék, kterému je
zprava uréena a je bezpe¢né ukryvan majitelem. K1 je vetejny kli¢, ktery mutize vlastnit
kdokoliv (danad osoba jej tedy miize poskytovat ke stazeni na internetu). Text M
zaSifrovany pomoci klice K1 se tedy da deSifrovat pouze za pomoci klice K2, ktery ma
jen Cloveék, kterému je zprava urCena (z toho vyplyvé, Ze text T na text M nemiize
desifrovat ani ten, kdo jej zaSifroval, protoZe nema soukromy kli¢ K2, pottebny pro tuto

operaci).®!
Ucastnik A Ucastnik B

Otevi. text Zasifrovany text  ()—=

K||C Publ-B Klic
Priv-B

=

Obr. 7 Asymetrické Sifrovani®

Obecné ale plati, ze bezpecna délka klice ve srovnani se symetrickou Sifrou je
vzdy vyrazné vétsi a vlastni algoritmus je vypocetné velmi narocny nejen na slozitost,
ale i potfebny cas k zaSifrovani/odSifrovani zpravy, proto se asymetrické Sifrovani

nehodi k $ifrovani dlouhych proudi dat.®

% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 99.
81 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 90.

82 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 101.
% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 100.
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Rozdily mezi symetrickou a asymetrickou kryptografii

Symetrickd kryptografie: mensi vypocetni narocnost - vy$s$i vypocetni
rychlost, problematické Sifeni klice, dvé kopie tajemstvi (ob¢ strany), pro komunikaci
mezi partnery je tfeba mit N kli¢d, pro komunikaci s nezndmym partnerem je t€z$i si

OV&fit jeho identitu.®

Asymetricka kryptografie: zna¢na vypocetni naro¢nost - az 1000 x nizsi
vypocetni rychlost nez u symetrické kryptografie, pouze jedna kopie tajemstvi (pod
vlastni kontrolou), lehké Sifeni kli¢t (moznost ulozit vefejny kli¢ na vefejné dostupném

mist&), pfi komunikaci s nezndmym partnerem je pomérné lehké ovéfit jeho identitu.®

3.3.3Hashovaci funkce

Nedilnou soucésti tvorby elektronického podpisu jsou hashovaci funkce, které
tvoii zaklad pro zaruceni autentifikace a integrity elektronického podpisu. Hashovaci
funkce je algoritmus, ktery ze vstupniho fetézce znakl vygeneruje jiny fetézec pevné
délky znak, takzvany digitéalni otisk. Digitalni otisk (fingerprint) je jakysi abstrakt dané
zpravy. Je to vyslednd hodnota vygenerovdna hashovaci funkci, pficemz plati,
Ze: pouziti algoritmu na tentyZ vstupni fetézec, vZdy da stejnou hodnotu, to znamena, Ze
na danou zpravu mizu nékolikrat aplikovat hashovaci funkci, pficemz digitalni otisk
bude vzdy stejny. Je matematicky neuskuteCnitelné ziskat, nebo zrekonstruovat
puvodnich fetézec znakli na zéklad¢ védomosti vysledné hodnoty, to znamena, Ze
z digitalniho otisku se neda zpét vygenerovat obsah dané zpravy. Je matematicky
neuskutecnitelné sestavit dva rtuzné vstupni fetézce znakl se stejnou vyslednou
hodnotou, to znamend, ze pokud se zméni obsah dané zpravy ( byt jen 1 znak, 1 bit ),
zméni se 1 digitalni otisk této zpravy. Témto podminkdm vyhovuje nejcastéji pouzivana

hashovaci funkce SHA (Standard Hash Algorithm).®

3.3.4Elektronicky podpis

Pokud se asymetrickym algoritmem a pomoci soukromého klice zaSifruje
digitalni otisk, vznikne fetézec =znaku, ktery se nazyva elektronicky podpis.
Elektronicky podepsat zpravu znamend, svym soukromym kli¢em zaSifrovat (podepsat)
digitalni otisk dané zpravy. V ptipadé, aby zprava byla i divérna nestaci ji pouze

8 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 90.
8 ZELENKA, J. Ochrana dat : kryptologie. Hradec Krélové, 2003, s. 94.
8 ZELENKA, J. Ochrana dat : kryptologie. Hradec Kralové, 2003, s. 127.
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podepsat (zaSifrovat) svym soukromym kliem, ale navic celou zpravu
i s elektronickym podpisem zaifrovat vefejnym kli¢em adresata.’’Elektronicky podpis
poskytuje piijemci (i autorovi) autentizaci: piijemce dokumentu bezpec¢né vi, kdo je
jeho autorem, integritu: pfijemce dokumentu ma jistotu, Ze jeho obsah nebyl béhem
pfenosu nebo zpracovani zménén, nepopiratelnost autorstvi: autor dokumentu nemize
popfit autorstvi ani jeho obsah, ale neposkytuje divérnost dokumentu, ta je
zajistovanaéna Sifrovanim.®®

Vznik a podepsani elektronického podpisu odesilatelem: (Obr.8)

e Program elektronického podpisu aplikuje funkci HASH na otevieném textu
odesilané zpravy.

e Vysledna hodnota funkce HASH se zaSifruje tajnym kli¢em odesilatele.

e Zasifrovany vysledek HASH(He) se pfipoji za otevieny text — elektronicky
podpis

e (Odesle se otevieny text s pfipojenym podpisem k ptijemci zpravy (adresatovi)
Prijem podepsané zpravy: (Obr.9)

e QOvéfeni pravosti podpisu

e Piijemce pfijme zpravu vcetné podpisového ,,privésku“HASH(He)

e Prijemce nalezne v databazi vefejnych klica vetejny kli¢ odesilatele

e Odsifruje piijaty podpis He pomoci vetejného klice odesilatele a ulozi do paméti
jako Hd

e Aplikuje na pfijatou zpravu funkci HASH a vysledek ulozi do paméti jako He

e Porovna vypocitanou hodnotu Hc s deSifrovanou hodnotou Hd

e Jsou-li oba vysledky stejné (Hc = Hd) pak je podpis spravny

Elektronicky podpis je spojen s jednim konkrétnim elektronickym dokumentem
(potvrzuje pravost a autenticitu dokumentu) a nemuze byt pouzit pro podepsani jiného
dokumentu a miZze byt vytvofen pouze tim, kdo zna soukromy kli¢. Ubezpeceni, Ze
podpis je spravny vychazi z ptedpokladu rovnosti Hc = Hd, to muze nastat jeding tehdy,
kdyz zaSifrovani provedl vlastnik pfislusného soukromého kli¢e z jedné dvojice

vefejného a soukromého klige.®

8 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 219.
& POZAR, J. deladJ’/ teorie infO’rmach' bezpecnosti. Praha, 2007, s. 93-94.
% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 108.
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Otevreny text

Hashing
|:> Hash hodnota
0—=
—
. Tajny kli¢
Otevreny text Iny
Zasifrovana hash
hodnota
Obr. 8 Elektronicky podpis™
Operace ovéreni elektronického podpisu na strané prijemce
Prijemce prijme zprivu od _| Desifruje hodnotu zasifrované HASH
odesilatele a zaSifrovanou hodnotu "| (He) a zisk4 jeji nezaSifrovanou
HASH (He) hodnotu (Hd) a vysledek piechodné
zapamatuje
: = Z : Porovna desifrovanou hodnotu HASH s
Aplikuje na ptijatou zpravu funkci N 5 2
HASH a ziské kontrolni hodnotu (Hc) > InGoinEeas u potia sy
piijatou zpravou

Vysledek porovnani

Hc=Hd

| ANO podpis souhlasi

Obr. 9 Ovéreni podpisu na strané pijemce™

* FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budg&jovice, 2014, s. 109.
%' FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 109.
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3.3.5Certifikacni autorita

Alfou a omegou elektronické komunikace je bezpe¢nost. Kritickym bodem je
problém pravosti vefejného kli¢e. Potencialni uto¢nik by mohl ovéfovateli poslat misto
vetejného kli¢e podepisujici osoby svij vefejny klic a timto klicem podepsanou
upravenou zpravu namisto puvodni zpravy, aniz tuto skute¢nost ovéfovatel odhalil.
V soucasnosti se na distribuci a pienos kli¢t od signatate k ovétovateli vyuziva metoda
diavéryhodné tieti strany - Trusted Third Party (TTP) certifika¢ni autoritou. Certifika¢ni
autoritu mizeme piirovnat k notari, ktery potvrzuje totoznost. Vydany certifikat tak lze
chapat jako elektronicky prukaz totoznosti. Pied vytvotrenim elektronického podpisu je
nutno nejdiive navstivit certifikacni autoritu nebo kontaktni pracovisté (registracni
autority) a pozadat o vydani certifikatu. Pfi vydani certifikatu dochazi k fyzickému
ovéfeni totoznosti. Certifikaéni autorita svym elektronickym podpisem potvrdi
certifikat, ktery obsahuje vefejny kli¢ a osobni udaje drzitele. Certifika¢ni autorita je
davéryhodna treti strana, ktera je odpovédnd za vydavani, spravu a ruseni certifikatt
vetejného klice.®?V Ceské republice pisobi tii certifikani autority, Prvni certifikacni

autorita, a. s., Ceskd posta, s. p. a eldentity a. 5.%

92 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 223.

% Prehled kvalifikovanych poskytovatelii certifikacnich sluzeb a jejich kvalifikovanych sluzeb. [online].
Praha : Ministerstvo  vnitra  Ceské  republiky,  [cit.  2015-02-07].  Dostupné z
WWW:< http://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-
jejich-kvalifikovanych-sluzeb-320051.aspx>
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4 RIZIKA MODERNICH TECHNOLOGII

., Kazdy, kdo premysli o kvantové mechanice, aniz by se mu zatocila hlava, ji nerozumi.”

Autorem uvedeného citatu je zndmy americky védec a nositel Nobelovy ceny za fyziku

Niels Bohr.

Pfi navrhovani systému pro komercni vyuziti museji jejich tvlrci myslet
na nékolik let dopfedu a vzit v potaz dopad pokroku a zvySovani pocitacové
mohutnosti. K tomuto ucelu lze pouzit takzvany Mooruv zdkon, podle néjz se vypocetni
vykon pocitacl kazdych 18 mésicii zdvojnédsobi, aniz by se né&jak zvysila jejich cena.
Pro lepsi ptedstavu o velikosti ¢isel, uvedu nazorny ptiklad. Rok ma 31 536 000 vtefin,
coZ je zhruba 2%°. Pokud by odzkouseni jednoho klice trvalo jednu vtefinu, tak by
provéfeni 2%° kli¢i trvalo déle neZ rok. Pokud by ovSem utoénik mél k dispozici
superpocita¢ schopny zkusit milion klich za vtefinu, nezabralo by to ani minutu.
Mooriiv zdkon umoziuje hruby odhad postupu vyvoje technologii v pribéhu nejblizsich
let. Nepocita vSak se zbrusu novymi technologiemi, jejichz zavedeni by mélo

dramaticky efekt. Jednou z takovych moznych technologii jsou kvantové pogitace.**

4.1.1 Kvantové pocitace

Na jakém principu obecné kvantové pocitace pracuji:

Stavajici technologie soucasnych pocitacli je zalozena na principu tranzistoru
jako primarniho aktivniho prvku, kdy tranzistor bud’ je ve vodivém stavu nebo je
uzavien (logicka jedni¢ka/nula). Dalsi integrace HW v soucasnych technologiich je jiz
problematickd. Kvantové pocita¢e funguji na principu zakladniho prvku — atomu
a zména stavu je dana zménou energie pii prechodu elektronu z jedné orbity na druhou
(logickd jednicka/nula). Dochazi k vétsi integraci objemu pocitacového HW

a k obrovskému zvy$eni moznosti paralelismu pfi feSeni tloh.

Kvantové pocitae provadéji vypocty prostiednictvim zmén kvantovych stavi,
diky nimz lze vypocty zpracovavat paraleln¢. Zatim bylo postaveno jen velice malo
kvantovych pocitact, takze se jedna spiSe jen o pracovni prototypy a i pies to panuji
pochybnosti, zda je to doopravdy vysledek kvantového poéiténi.gSJestliie vSak bude

jejich myslenka uvedena v Zivot, celd situace se naprosto zméni. Na vyvoj kvantovych

% PIPER, F. C. - MURPHY, Sean. Kryptografie. Praha, 2006, s. 94.
% WOODWARD, A. Is It Quantum Computing or Not?. Yahoo news. [online]. 17.5.2013 [cit. 2014-12-
02]. Dostupné z: http://news.yahoo.com/quantum-computing-not-140100223.html
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pocitact jsou po celém svété¢ vynakladany nemalé Céastky. Podle hrubého odhadu by
takové stroje dokdzaly za stejnou dobu vyzkouset kli¢ s dvojndsobnou délkou nez

soucasné poditace. Prohledavani 2%

kli¢t by tedy na kvantovém pocitaci trvalo zhruba
stejné dlouho jako hledani mezi 2% Kli¢i dnes. Nastésti ani nejvetsi nadsenci a priznivei
kvantovych pocitacti nepiedpokladaji, ze by se tyto stroje zacaly Siteji vyuzivat diive
nez na 20 let. Navic ¢ast fyzikli se domniva, ze funkéni kvantovy pocitac¢ nebude nikdy

sestrojen.*®

Nejvice ohroZzeny protivnikovym (zatim jen hypotetickym) pocitacem budou
asymetrické Sifry, jejichz odolnost proti lusténi je dana vypocetni slozitosti, ale postup
vypoctu je znam. Pravé vypocetni naro¢nost bude pouzitim kvantového pocitace znaéné

snizena.

% PIPER, F. C. - MURPHY, Sean. Kryptografie. Praha, 2006, s. 95.
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5 ZAKLADY INFORMACNI BEZPECNOSTI

Informac¢ni bezpecnost je disciplina, jejimz hlavnim Gkolem je zejména ochrana
informaci a informacnich systémui pied hrozbami béhem celého jejich zivotniho cyklu.
Pro dosazeni svych cili vyuziva informaéni bezpe¢nost i poznatky jinych technickych,
ale i humanitnich v&dnich obord, pfi¢emz nejuzsi propojeni je pravé s Kkryptologii.
Kryptologie je védni oblast, kterd se zabyva konstrukci a analyzou kryptosystému.
Zpocatku se kryptologie upfednostiiovala k zajisténi dtivérnosti udajt, tedy na Sifrovani.
Pozdé&ji se zacala zabyvat i dal§imi pozadavky naptiklad na integritu dat, autenticitu,

nepopiratelnost, &i dasovou souslednost.®’

5.1 Informacni bezpec¢nost

Informace maji svoji uréitou trzni hodnotu, je mozné s nimi zachazet jako
s majetkem, kupovat je, prodavat, ale i1 krast. Hodnotu informace predstavuje predevsim
jeji vylucnost (vim néco, co jiny ne) ale i pfesnost a jeji integritu. V kazdé dobé se
divérné informace piisné strezily a vénovala se pozornost jejich ochrané a udrZzeni
davérnosti. Diky nastupu pocitacli, vzniku komunikaéni sit¢ a celosvétovému Internetu,
se informace ulozena v elektronické podobé v pocitaci, razem stava nejen né¢im tézko
uchopitelnym do ruky, ale také nehmotnym statkem. Dokumenty v papirové podobé,
rozsahlé evidence a kartotéky uloZené v archivech se pomalu stavaji anachronizmem.
Avsak stale zde jedna vyznamna skute¢nost ziistava a to, ze jen tim, ze je informace
uloZzena v jiném tvaru, se jeji hodnota nezménila. Nutnost chranit data ulozena
V pocitacovych systémech je tedy velice aktudlni. Zabezpeceni takového informac¢niho
systému pfipomind zabezpefeni a ochrany vyznamného objektu. Bezpecnosti se zde
chape zajisténi systému jako celku, pfistupu do néj, manipulace s hodnotami,vytvareni

zéloh, antivirova ochrana a dalsi aspekty.98

9 POZAR, J. Z&klady teorie informacni bezpecnosti. Praha, 2007, s. 16-17.
% DOBDA, L. Ochrana dat v informa¢nich systémech. Praha, 1998, s. 10.
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5.2 Informacni a komunikaéni systém

Informacni a komunika¢ni systém ICT definujeme jako systém technickych
a programovych prostiedkt, jejichz ukolem je sbér, ptenos, zpracovani, ukladani
a uchovani informaci. Je ziizen pro dosahovani stanovenych cili a plnéni definovanych
ukoli. Finanéni domy vedou ve svych informacnich systémech evidence uctii svych
klient, podniky je pouzivaji k fizeni vyroby, armady do nich ukladaji i ty
neutajovangjsi informace o obran¢ statu. IS systém tvofi logicky celek, ktery obsahuje
samostatné Casti, nazyvané polozky - assets (v analyze aktiva informacniho systému).
Polozkami mohou byt i nemateriélni entity, Gdaje, znalosti, dobré jméno organizace, ¢i
schopnost poskytovat sluzby. Hrozba je jakdkoliv udélost, jejimz nasledkem je
odchylka od pravidel upravujicich &innost IS systémt.®Pokud takové udalost nastane,
fikame, Ze hrozba byla naplnéna, doslo k bezpecnostnimu incidentu. O naplnéni hrozby,
pfipadné jeji vyuziti,se mohou pokouset i konkrétni osoby, v takovém piipad¢ jde
0 utok, osoby oznacujeme za Uto¢niky. Kromé incidentii zpusobenych védomym
jednanim 1lidi, muZe nastat situace, kdy dojde k naplnéni hrozby v disledku
neumyslného jednani, ptipadné v disledku technické poruchy. Osoba, zafizeni nebo
skutecnost, ktera zapficinila naplnéni hrozby se oznafuje pojmem nositel hrozby.
Vysledky uskute¢néni hrozby nazyvame dopady nebo disledky. 100

Moderni spole¢nost postupné prechazi pii zpracovavani udaju k automatizaci.
Vyhodou automatizovaného zpracovani informaci je pfedevsim moznost zpracovat
velké mnozstvi informaci. K tomu je tfeba vyuzivat informacni systémy zalozené
na informac¢nich a komunikacnich technologiich. Jeho provoz je zavisly od dalSich
faktort, jakymi jsou hlavné fyzicka organizace systému, rozmisténi hardwaru, zptisob
softwarového feSeni Systému a v neposledni fad¢ i technické a legislativni normy,
pravidla, zvyklosti a zkuSenosti. Souhrn takovych faktort, které né&jakym zptisobem
ovliviiuji chod a funkénost systému, se nazyva bezpecnostni okoli systému. Patii sem
vSechny entity nachazejici se mimo system. VétSinou se zajimame pouze o takové
okoli, se kterym systém vzajemné ptisobi. PomysInou délici ¢aru mezi systémem a jeho
okolim se nazyvé hranice systému. Kazdy informacni systém je tfeba podrobné popsat,

aby bylo mozné zajistit jeho spolehlivost a bezpe(:nost.101

¥ POZAR, I. Zdklady teorie informacni bezpecnosti. Praha, 2007, s. 14-15.
1% FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 26.
1ol DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 11.
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5.2.1Bezpecénostni incident

Aby mohl nastat bezpe¢nostni incident, je tieba, aby mél systém takzvana slaba
mista. Jsou to vlastnosti, nedostatky nebo chybné feSeni systému, které umoznuji
hrozbu realizovat a poskodit aktiva systému, s moznym narusenim dostupnosti, integrity
a davérnosti zpracovavanych nebo ulozenych informaci. Kazdy bezpecnostni incident
nastava s urcitou pravdépodobnosti cozZ je dusledkem pravdépodobnostniho charakteru
hrozeb a ma pro systém né&jaké vazné dusledky. Oba tyto faktory se souhrnné oznacuji
jako bezpecnostni riziko. Riziko je potencialni mozZnost, Zze dana hrozba vyuZije
zranitelnosti urc¢itého aktiva, zpusobi jeho ztratu nebo poSkozeni a tim i Skodu

. - o . . 102
organizaci, kterd informacni systém provozuje. 0

K odhaleni moznych ohrozeni informa¢niho systému je dulezita analyza rizik —
odhad (vypoctem) pravdépodobnosti vyskytu bezpe¢nostnich incidenti a stanoveni
miry rizika, kterému je informacéni systém vystaven.. Stejné dilezité¢ je i definovat
bezpe¢nostni opatfeni, tedy pravidla a prosttedky k eliminaci rizik a snizeni
pravdépodobnosti naplnéni hrozeb. Podle rizika lze hrozby rozdé€lit do tii zakladnich
skupin - kritické, stfedné zavazné a nepodstatné. Podle charakteru hrozby se pak
navrhuji, realizuji a kontroluji konkrétni bezpecnostni opatfeni.103Zp1°1sob aplikace

bezpecnostnich opatieni tvoti zdklad bezpecnostni politiky informaéniho systému.

5.3 Z&kladni cile informa¢ni bezpecnosti

Ukolem informaéni bezpeénosti je viak nejen ochrana systému, ale i ochrana
informaci, které systém zpracovavéa a uchovava. Zakladni cile informacni bezpecnosti je
naplnéni pozadavkd na integritu dat, duveérnost dat, dostupnost dat.. Tyto zakladni
pozadavky na bezpecnost jsou spole¢né pro vSechny informacni systémy a technologie.
Ale jejich vzajemna vyvazenost je zavisla na definovanych poZadavcich, kladenych
na konkrétni systém. Duvérnost bude urcité pievazovat nad integritou a dostupnosti
u vojenskych a agenturnich systémd, a integrita dat bude zase zdkladnim poZadavkem

u rozsahlych informacnich knihoven a tak podobng. %

12 PEKAREK 0., CIZEK VL., Préce s agenturnimi a elektronickymi informacemi, studijni text, VSERS,
S. 64-64.
1% PEKAREK 0., CIZEK VL., Préce s agenturnimi a elektronickymi informacemi, studijni text, VSERS,
s. 78.
% DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s. 23.
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Integrita dat (integrity)

Integrita dat, ¢esky feceno celistvost, zarucuje, ze Udaje se béhem jejich prenosu
nezméni, at’ uz Uumysinym jednanim tieti osoby, nebo v duasledku snizené kvality
pfenosového kanalu, ¢i jinych faktord. Rovnéz u ulozenych ¢i zalohovanych datech
tieba zamezit neautorizovanym zménam obsahu. Aby bylo mozné zarudit integritu dat,
je tieba, vV €O nejvetsi mife zabranit zménam pienasenych dat. Obecné neni mozné
na 100% zamezit poSkozeni, ¢i zméné¢ udaji dasledkem technickych chyb nebo
neptiznivych vlivli prostiedi. Do jisté miry lze chyby wvzniklé vlivem prostiedi
eliminovat pouzitim samo opravnych koéda, které jsou schopny detekovat a opravit
chyby malého rozsahu. Pro zajisténi integrity dat je stejné nezbytna schopnost vsech
komunikujicich stran identifikovat piipadné zmény v ptenaSenych datech. Takovou
schopnost dosahujeme pomoci hashovacich funkci, hashovacich funkci s tajnym kli¢em

a elektronickych podpisi.*®

Divérnost

IS systémy mnohdy pracuji s Udaji, které jsou uréeny pouze pro jistou skupinu
lidi. Je dulezité, aby piistup k témto informacim méli pouze opravnéné osoby. Rikame,
7e tyto informace jsou divérné. Zamezit pfistupu neopravnénych osob k udajim a tim
jejich kompromitaci, tedy zajistit davérnost udaju, 1ze metodou fizeni ptistupu. Pristup
k udajum je povolen pouze opravnénym osobam. Spolehlivéjsi metoda je Sifrovani.
Zamezuje uto¢nikim piistup k datim i v piipadé neopravnéného odposlechu

komunikaéniho kanélu, coz prvni metoda zajistit nedokaze.*®

Dostupnost informaci

Dostupnost informaci znamena, ze informace jsou opravnénym osobam
k dispozici tehdy, kdyz je potiebuji, v pozadovaném rozsahu a na urCeném miste.
Dostupnost udaji neni mozné zajistit za vSech okolnosti. Dtsledkem Uumyslnych utoka,
vliva prostedi, ¢i technickych poruch mohou nastat situace, kdy se Udaje stanou
docasné nedostupnymi. V nékterych piipadech, jako jsou naptiklad trvalé poskozeni
pevnych diskd, se informace mohou stat nedostupnymi natrvalo. Kdyz se mluvi
0 dostupnosti, vzdy je tieba urcit maximalni cas, béhem kterého se vzniklé pticiny

nedostupnosti dat odstrani a obnovi se opravnénym osobam piistup Kk informacim.

105 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s 25.
106 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s 23.
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Dostupnost je vétSinou zajistovana pouzitim zaloznich zdroji, zalohovanim,

archivovanim nebo zrcadlenim dat na diskovych polich, antivirova ochrana.*’
Autenticita

Pod autenti¢nosti rozumime schopnost spolehlivé uréit pavod informaci, oveérit
identitu osoby, ktera dokument vytvofila, a pfitom zaruéit, Zze dokument nebyl
pozménén, a to dokonce ani samotnym autorem dokumentu. Prostfedkem k zaji$téni
autenti¢nosti dat je elektronicky podpis. Zavisi totiz od obsahu dokumentu, ¢imz je
zajisténo, Ze informace se nezméni, a na jeho vytvoreni je potfebna znalost soukromého

kli¢e autora, &im je zarudena identifikace autora dokumentu.'®

Nepopiratelnost

Nepopiratelnost tizeni zaruéuje, Ze osoba zGcastnéna na komunikaci, ptipadné
modifikaci dat, neni schopna popiit provedeni danych akci. Jinymi slovy, v piipadé
potieby je mozné prokazat, ze konkrétni akci provedla konkrétni osoba. Naptiklad takto
nelze odmitnout provedenou objednavku zbozi nebo chybu pfi editaci a zméné udaju, at’

uz (mysIna nebo netimyslna.**
Casova souslednost

Casova souslednost umoziiuje odhalit existenci udaji v ¢ase a zjistit posloupnost
provadéni akci, urcit jejich vzajemnou souslednost. Nejjednodussim feSenim je piidat
k informaci Odaj o aktualnim c¢ase. Je vSak oSetfit piipadnou entropii jednotlivych

subjekti pracujicich s informacemi.**

Téchto vlastnosti IS dosahuje jednak spravné uvolenou bezpecnostni politikou
IS, tj souborem organizacnich opatieni ktera urcuji pravidla zachdzeni s informacemi
a urcuji chovani uzivatelt IS, jednak vyuzitim relevantnich technickych, kybernetickych

a informatickych néstroji k ochrané systému a samotnych informaci.

5.3.1Bezpecnostni funkce a poZzadavky
Zminéné cile dosahujeme pomoci bezpe€nostnich funkci. Ovsem ne vzdy

vyzadujeme vSechny cile najednou. Funkéni bezpeCnostni pozadavky urcuji, které

97 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 27.
18 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 28.
109 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s 27.

110 POZAR, J. Zaklady teorie informacni bezpecnosti. Praha, 2007, s. 16.
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bezpecnostni funkce ma IS systém poskytovat. Realizace funkci poskytovanych
systémem nemusi byt dostate¢na, piipadné mize byt defektni. Divéryhodné systémy
musi splnovat vedle funkcionalnich bezpeénostnich pozadavki 1 pozadavky
na bezpecnostni zaruky. Jejich Ukolem je poskytnout davéru, ze bezpeénostni funkce
jsou dostate¢né a spravné implementovany. Krom¢ amyslnych hrozeb a scénait atoka
na informac¢ni systém je potiebné odpovidajicim zpisobem reagovat na rizika
odposlechu a tim i  kompromitaci zpracovavanych citlivych informaci cestou
parazitniho elektromagnetického vyzatovani z  HW prostfedki. Tento zpiisob
informatick¢ho 1toku je sice velmi technicky néaro¢ny, ale se zdokonalovanim
radiotechnického pfistrojového vybaveni se stdvd stale aktualnéj$im a tim

i pro potencialniho uto¢nika dosaiitelnéjéim.111

Cilem nepratelskych informacnich operaci jsou zpravidla:

e citlivé informace protivnika

e statni, vojenské, bezpeénostni, finan¢ni, zdravotnické a dalsi dulezité
informacni a komunikacni IS

e informacni technika

e informacni ¢asti zbraitovych systémi

e procesy rozhodovani a veleni a tak podobné

5.3.2Mozné scénare utoku

Informaéni systémy, jejich aktiva, mohou byt za splnéni urcitych podminek
cilem plsobeni riiznych hrozeb a hrozi jim urcité nebezpeci. Hrozby mohou mit mnoho
forem. Mohou to byt jednak lidé - i pfimo vlastni zaméstnanci (nizky stupen
zaméstnanecké loajality), jednak udalosti zplisobené piirodnimi jevy (ohef, povoden)
avlivy techniky (porucha, vypadek el. energie). Lidské hrozby piedstavuji agenti
rozvédky, teroristé, organizovani zloCinci, zlomyslni a pomstychtivi lidé, nebo také
pocitacovy nadSenci a studenti.”?0d uto¢nika se musi odekavat, ze muZe pouzit
libovolny zpisob praniku. Nemusi to byt nejziejméj$i metoda a utok nemusi byt veden
proti nejsilngj§imu mistu ochrany systému. Uto¢nik mize byt limitovan svymi
ekonomickymi a technickymi moznostmi, pfi ¢emz néklady na kvalifikované vedeny

informaticky (tok jsou vysoké a rostou s jeho slozitosti. Proto nelze ze strany

11 FEEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 28.
12 DOBDA, L. Ochrana dat v informacnich systémech. Praha, 1998, s 15.
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teroristickych organizaci vyloucit piiklon k vyuzivani relativné lacinéjsiho a snazsiho
utoku, vedeného hrubou silou proti fyzické integrité informacnich systémi. Navic tento
zpusob muze byt velmi ucinny a odpovida 1épe mentalité nckterych teroristickych
skupin a hnuti, které takto vedenym tutokem sleduji soucasné i své ,,politické
zviditelnéni” (pjde predevS§im o poruSovani celistvosti komunikacniho prostiedi
napiiklad napaddnim retranslacnich bodl, nicenim anténnich systému, kradeze
terminalovych pocitadt a tak podobng).**

Tak zlstane efektivni kvalifikovany informaticky utok i1 nadale ptfedevSim
doménou statnich, vojenskych a polovojenskych zpravodajskych organizaci a odborné
fundovanych skupin a jednotlivct, pro které hruby ttok ve formé sabotazi neni vibec
aktudlni a nebo pro které bude aktudlnim pouze jako soucést strategick¢ho zaméru az
ve vyssich fazich informaéni valky. '
5.3.3Zdroje informatickych utoki
Existuje celd fada hrozeb pro informacni systémy, s nejriznéj$imi motivacemi,

kde véha jednotlivych hrozeb se v zavislosti na okolnostech mize vyrazné ménit.**

a) zpravodajské sluzby statdi, které se prioritné zaméfuji na priamyslovou,
politickou a vojenskou Spionaz, s cili zabezpecit jak politické tak i ekonomické
zajmy svych vlad

b) soukromé zpravodajské sluzby, které pracuji pro velké firmy (soukromé
spole¢nosti), pracuji zpravidla na zakdzku, s orientaci na ziskani a udrzeni
odbytist’, zakazek a technologického "know how " ve prospéch svych klientt.
Uloha t&chto organizaci po ukondeni studené valky nabyla na u¢innosti, protoze
do jejich sluzeb vstoupilo zna¢né mnozstvi vysoce kvalifikovanych a nyni
nepotitebnych byvalych pracovniki zpravodajskych sluzeb stata.

c) teroristické organizace a extremistické skupiny (narodni i mezinarodni)
a nan¢ navazujici hnuti, ¢asto podporované nékterymi totalitnimi staty, které
poskytuji odbornou, ideovou i materidlni podporu prostiednictvim svych

zpravodajskych sluzeb.

“SPOZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007, s. 38-40.
" FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 28-29.
5 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budg&jovice, 2014, s. 29.
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d) kvalifikovana kriminalita namifena pfedev$im proti finan¢nim, spravnim a
bezpecnostnim institucim a jejich informacnim systémtim, Casto disponujici
kvalifikovanymi Utoéniky- hackery (kriminalita takzvanych bilych limecki)

e) rutinni , hackefi“, studenti a zvidavi lidé s odbornym vzdélanim v oblasti
informatiky, ktefi Casto bez ziejmé motivace pronikaji do informacnich
systémi a rozruSuji jejich integritu (plati zvlasté pro informacni systémy
propojené se siti INTERNET), v posledni dobé ¢asto pracuji na zakazku
platicich klientt

f) tvirci a zavadéci pocita¢ovych vird, ktetfi narusuji informacni systémy, nékdy
i bez zfejmého motivu, Casto vSak ve sluzbach realného neptitele, Casto jako

VvV bod¢ ¢)

Spole¢nym jmenovatelem vSech uvedenych hrozeb je aktivni spoluprace odborniki

na strané uto¢nika a tim i zvy$ena pravdépodobnost kvalifikovang vedenych atoki.**®

v 7

Typickymi zpisoby provadéni iumyslnych utoki jsou:

e Kradeze, nieni nebo pozménovani dat

e Neopravnéné pouziti nebo pozménéni aplikacnich programii

e Zneuzivani pfistupovych hesel a autentizac¢nich nastroji, kryptografickych
klica

e Odposlech, kryptologicka analyza

e Vytézovani parazitniho elektromagnetického pole

e Implementace vird, trojskych koni a podobné¢ scilem narusit cinnost
pocitacl, destruovat databaze, ziskdvat ulozena data, monitorovat Cinnost
organizace a tak podobné

e Sabotaze s cilem fyzického poSkozeni komponent informacniho systému.

5.3.4Pocitacova (kybernetickd) kriminalita

Rozvoj informacnich a komunikacnich technologii sebou pfinasi 1 jisté negativni
jevy. Vypocetni technika pfinesla na jedné spran¢ zjednoduSeni préce lidi, ale na druhé
stran¢ se stala zdrojem problémi v oblasti utajeni informaci a ochrany dat. Pocita¢
obsahuje mnozstvi dat a informaci, kter¢é mohou byt ladkavym zdrojem pro zlod¢je.
Mnohem castéji jsou odcizovana data, ktera jsou ulozena v pocitacich ¢i médiich nez

odcizeni pocitace jako hmotného zatizeni. Pachatel velmi rychle data zkopiruje a nebo

116 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 29.
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je posila po siti. Odcizena data a programy se pak mohou dobie prodat konkurenci ¢i je
vyuzit ve svilj prospéch. Pachatelé téchto kradezi jsou predevSim sami zaméstnanci

ve firméch a organizacich.**’

wevr

do pocitatovych siti profesionalné. Pronikaji do systému jak zrecese tak scilem
obohaceni, Casto jen aby dokézali svou nadfazenost nad systémem, kopiruji data
a prodavaji za nejvyssi cenu, pfipadné zahlti systém tak, ze pfestane fungovat a cely
zkolabuje. Zapojeni pocitact do sv€tovych siti umoznuje odcizit data odkudkoliv. Staci
se napojit na prenosové kanaly (telefonni linky, optické kabely, bezdratové sité WIFI).
Terminem pocitacova kriminalita se obvykle oznacuji trestné ¢iny proti pocita¢iim nebo
trestné ¢iny pachané prostiednictvim pocitace. Obecné ji Ize definovat jako trestné ¢iny
namifené proti integrité, dostupnosti nebo utajeni informaci v pocitacovych systémech
nebo trestné ciny, pifi nichz je pouzito informacnich nebo telekomunikacnich

technologii.**®
5.4 Ceska legislativa resici informacni bezpecnost

Systém zakonti a predpist, ktery upravuje ochranu informaci, ochranu
informacnich systémii a definuje jejich zplsobilost pro provoz, jakoZ i podminky
zpusobilosti osob ke styku scitlivymi informacemi vcetné nezbytnych sankci,
respektuje jak nezadatelné pravo ob¢ana na informace a ochranu soukromi, tak na druhé
strané opravnénd omezeni tohoto prava. Tak jak se rychle vyviji samotny obor
informatiky, méni se i1 $kala moZnych informatickych utokt, tak i rychle zastaravaji
zakonné normy a piedpisy. Proto jsme svédky kontinualniho procesu novelizace téchto
pravnich norem a je nutno si uvédomit ze se vtomto ohledu jedna o pozitivni jev.
Z hlediska uplnosti a metodické propracovanosti se zatim jevi jako nejlépe pouzitelny
zakon €. 412/2005 Sb. s doprovodnymi vyhlaSkami. Ptesto, ze se uvedeny zakon tyka
informacnich systémua pracujicich s utajovanymi informacemi, lze jeho metodiky
uvedené ve vyhlaskach uspésné vyuzit pti budovani jakéhokoliv jiného diivéryhodného
systétmu. Pro informacéni systémy vefejné spravy pak plati zédkon. ¢. 365/2000 Sb.,

. . . Yo 119
0 informacnich systémech vefejné spravy

YPOZAR, J. Ziklady teorie informacni bezpecnosti. Praha, 2007, s. 127.
“$POZAR, J. Zaklady teorie informacni bezpecnosti. Praha, 2007, s. 129.
9 FEREBAUEROVA, R - PEKAREK, O. Aplikovana informatika. Ceské Budgjovice, 2014, s. 33.
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Zakon 412/2005 Sb. ze dne 21. za¥i 2005 o ochrané utajovanych informacich a o

bezpecnostni zpusobilosti

Zakon ¢. 412/2005 Sb. ze dne 21. zafi 2005, o ochran¢ utajovanych informaci
a o bezpecnostni zpusobilosti stanovuje zasady zda se jednd o utajované informace
uvedené v seznamu utajovanych informaci (8 139), definuje podminky pro ptistup
k utajovanym informacim a naroky na jejich ochranu. Déle zakon upravuje zdsady pro

stanoveni citlivych c¢innosti a vymezuje c¢innost Narodniho bezpecnostniho ufadu

(NBU).*?°
Utajovana informace se klasifikuje stupném utajeni

a) Prisn¢ tajné, jestlize jeji vyzrazeni neopravnéné osob&é nebo zneuziti muize
zpiisobit mimotradné vaznou ujmu zajmim Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpusobit
véaznou ujmu zajmim Ceské republiky,

c) Duvérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpasobit
prostou Gjmu zajmam Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti muze byt

nevyhodné pro zajmy Ceské republiky.'?*

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy

spravy je zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné

nekterych dalSich zakont. Tento zédkon prosel za dobu od schvaleni mnoha 1’1pravami:122

Zména: 517/2002 Sb. — zruseni Utadu pro vefejné informaéni systémy a zfizeni

Ministerstva informatiky Ceské republiky

Zména: 413/2005 Sb., 444/2005 Sb. — zdkon se prestdva vztahovat na informacni

systémy vetejné spravy nakladajici s utajovanymi informacemi

Zmena: 81/2006 Sb. — upravuje atestacni a akreditacni postupy

YPOZAR, J. Zdklady teorie informacni bezpecnosti. Praha, 2007, s. 174,
2L PpOZAR, J. Ziklady teorie informacni bezpecnosti. Praha, 2007, s. 175.
122 7akon &. 365/2000 Sb. o informa&nich systémech vefejné spravy.
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Tento zdkon stanovuje pradva a povinnosti, které souviseji s vytvafenim, uzivanim,
provozem a rozvojem informacnich systému vefejné spravy. Definuje zékladni pojmy

jako naptiklad:

e Informacni ¢innost

e Informacni systém

e Spravce informac¢niho systému — subjekt, ktery podle zakona urcuje ucel
a prostiedky zpracovani informaci a za informacni systém odpovida

e Provozovatel informac¢niho systému

e Vytvafeni a sluzba IS

e Datovy prvek

e Atest a atestacni stfedisko
Ziakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonii

Je zékladnim pravnim ptedpisem upravujicim ochranu osobnich idaji a ¢innost
Utadu pro ochranu osobnich udaji. Listinou zakladnich prav a svobod je zaruené
prdvo na ochranu obcana pied neopravnénym zasahovanim do jeho soukromého
a osobniho Zivota, neopravnénym shromazd’'ovanim, zvefejiovanim nebo jinym
zneuzivanim osobnich udajii. V soucasné spole¢nosti je vlivem rozvoje informacnich
technologii toto pravo stale vice naruSovano. Provadéni zékona realizuje piedevSim

Utad pro ochranu osobnich udaji.*?

Vyhlaska narodniho bezpecnostniho uradu €. 524/2005, o zajisténi kryptografické

ochrany utajovanych informaci

VyhlaSka néarodniho bezpecnostniho ufadu 524/2005 stanovuje podrobnosti
0 zkouSce zvlastni odborné zpusobilosti pracovnika kryptografické ochrany, zptisoby
a prosttedky manipulace s kryptografickym materidlem, podrobnosti zpisobu
vyznaovani nalezitosti na utajované informaci z oblasti kryptografické ochrany
a administrativni pomiicky kryptografické ochrany a dal$i podrobnosti k zajiSténi

kryptografické ochrany utajovanych informaci.**

123 Zakon €. 101/2000 Sb. 0 ochran¢ osobnich udaji.
24 POZAR, J. Ziklady teorie informacni bezpecnosti. Praha, 2007, s. 183.
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Ziakon o kybernetické bezpecénosti

Zakon & 181/2014 Sb., o kybernetické bezpe¢nosti s G&innosti od 1.1.2015**vznikl
jako odezva na smérnici Evropské unie, podle které by mély ¢lenské staty EU zvySovat
svou schopnost odolavat potencialnim kybernetickym Gtokim. Diky novému zakonu by
tak Ceska republika méla byt vice rezistentni viiéi potencialnim utokiim na kli¢ové
pocitaCové systémy, které jsou nezbytné pro bezpecny a bezchybny chod statu (doprava,
energetika, ekonomika). Dale by mélo dojit ke sjednoceni elektronické komunikace
nejen ve statni ale Castecné 1 soukromé sféfe a zvySeni bezpecnosti osobnich dat

, w12
uchovanych v sektoru vefejné spravy. 6

Strategie Ceské republiky pro boj proti terorismu od r. 2013

Strategie Ceské republiky pro boj proti terorismu od r. 2013 formuluje zakladni
oblasti, principy a postupy boje proti terorismu v ramci predpokladii Ceské republiky.

Je strukturovana do péti zakladnich oblasti, kterym se vénuje podrobnéji:

1. Spoluprace subjektti zapojenych do boje proti terorismu

2. Ochrana obyvatelstva, kritické infrastruktury a jinych potencialné zranitelnych cil

3. Bezpecnostni vyzkum, vzdélavani a informovani vefejnosti

4. Prevence radikalizace ve spole¢nosti a boj proti rekrutovani do teroristickych struktur
5. Legislativni a mezinarodné-smluvni otazky

Dokument se vénuje zejména preventivnimi postupy a opatienimi v souvislosti
se situaci v Ceské republice. Jelikoz Ceskéa republika nepatfi mezi zemé s vysokym
rizikem teroristickych utokd je v tomto ohledu role Ceské republiky v boji
proti terorismu zakotvena spiSe V jejim spoluptsobeni v mezinarodnich uskupeni,
pfipadné ochrany samotného uzemi republiky pfed pfipadnymi teroristickymi utoky
a dostate¢né piipravenosti na potencialni rizika. Vzhledem k celkové koncepci
dokumentu se otazkou vyuziti internetu k teroristickym tceliim pfili§ nezabyva ovsem ji

zcela neopomiji. Zminéna je vzrustajici tuloha efektivnich opatfeni v oblasti

125 7akon &. 181/2014 Sb., 0 kybernetické bezpecnosti a 0 zméné souvisejicich

zakonu (zakon o kybernetické bezpecnosti.

126 Krétky, P.: Zikon o kybernetické bezpecnosti v praxi. Casopis IT Systems 9/2014 [online]. 2015 [cit.
2015-03-10]. Dostupné z: http://www.systemonline.cz/it-security/zakon-o-kyberneticke-bezpecnosti-v
praxi.
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kybernetické bezpeCnosti a poukazuje se zde i na vzrustajici reédlnost rizika
teroristickych kybernetickych utoku. Dalsi rovinou, pti které muze byt internet vyuzit
pro potieby teroristd, je radikalizace (napiiklad dzihadisticka diskuzni fora a socialni

site). %

2T MINISTERSTVO VNITRA CESKE REPUBLIKY. Strategie Ceské republiky pro boj proti terorismu:
od r. 2013. Praha, 2013.
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Naplnéni cili bakalarské prace

Bakalarska prace naplnila cile zadani tak jak byly na pocatku specifikovany.
Byly podrobné¢ popsany a analyzovany otazky spojené s Ulohou a aplikaci
kryptografickych prosttedkii v informa¢nich systémech a to vrozsahu jejich
historického vyvoje az po souCasnost. Byly vysvétleny zékladni problémy informacni
bezpecnosti z pohledu jejich zfizovatell i uzivateli. Rovnéz byly pfistupnou formou
vysvétleny zékladni otazky aplikace kryptografickych prosttedkill a specifikovana uskali

jejich vyuzivani.

Zavér

VZzdy existuje eminentni zajem udrZet informatické toky v bezpeci. Informace
jsou cilem utokt stale ve vétsi mife v soub&hu s rostouci zavislosti spolecnosti na jejich
prenosu a uschoveé. To se odrazi v strategickych tvahach vsech modernich statl, boj
onové vznikly informaticky prostor (kyberprostor) se stavad dominantnim. Utoky
na informacni systémy jsou vnimany jako obzvlasté nebezpecné a stity jsou nuceny
vytvaret nové instituce pro boj s informa¢nim terorizmem. Kryptografie nachéazi velice
Siroké uplatnéni v celém systému ochrany dat a informaci. Sifrovani, jakozto souéast
systému bezpecné komunikace, je velmi ¢inné, avsak sila bezpecnosti celého systému
zavisi na sile bezpecnosti jeho nejslabsiho prvku. Tim miiZe byt zejména Spatna sprava
kryptografickych klici. Moderni kryptografie se jiz nezabyva pouze "skryvanim obsahu
zprav", ale slouzi 1 k zaji$téni autentizace, integrity dat a nepopiratelnosti autorstvi.
Proto je =zakladnim kamenem soucasnych -elektronickych podpist. Bezpecnost
ulozenych dat lze zvySovat riiznymi zplisoby, nikdy vSak neni mozné zcela zamezit
riziku jejich Gniku a zneuziti. Pro velmi citliva data Ize tedy pouzit Sifrovacich technik,
které vyznamnym zpisobem sniZi nebo odstrani riziko prozrazeni divérnych informaci
1 pii ziskéni téchto davérnych dat béhem jejich pfenosu ¢i pii ulozeni. V praxi bylo
mezinarodné¢ doporuc¢eno nékolik standardnich "modeld" algoritmli pro Sifrovou
ochranu informaci. Pochopitelné, Ze s ristem vypocetni mohutnosti na stran€ Gto¢nika
Vv tabulce uvadéna odolnost proti lusténi prestava platit a je nezbytné piechazet k uZziti
stale delSich kryptografickych klict. Uvedeny trend jen potvrzuje genidlni platnost
Shannonova teorému o perfektnim Sifrovani. Reseni problému informaéni bezpeénosti

je bez pouziti kryptografie prakticky nemyslitelné.
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Seznam zKkratek

AES (Advanced Encryption Standard) - symetricka $ifra, standardizovany algoritmus
blokové Sifry, v souCasnosti pouzivany k Sifrovani dat v informacnich systémech

CT (clear text) - otevieny text

DES (Data Encryption Standard) - symetricka Sifra, pfedchiidce AES, na stejném
principu

ET (encrypted text) - otevieny text po zaSifrovani
HASH - matematicka funkce
HW (Hardware) - ptistrojové vybaveni

IDEA (International Data Encryption Algorithm) - Mezinarodni algoritmus pro
Sifrovani dat

IS - informacni systém

NSA (National Security Agency) - narodni bezpe¢nostni agentura USA
PC (Personal Computer) - osobni pocita¢

PGP (Pretty Good Privacy) - sifrovaci program

SW (Software) - programove vybaveni

RSA ((inicialy autorti Rivest, Shamir, Adleman) - Sifra s vefejnym klicem
FIPS (Federal Information Processing Standards)

PKI (Public Key Infrastructure) - Sifrovani s vefejnymi kli¢i

ROUTER - smérovac v paketové siti

WIFI - bezdratové ptipojeni k pocitatové siti
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