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ABSTRAKT

NEMOTOVA, N. Podvody v oblasti bankovnich sluzeb : bakaldiskd prace.
Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, o. p. s., 2015. 73 s.
Vedouci bakalaiské prace : Ing. Jifi Dusek, Ph.D.

Klic¢ova slova: bankovni podvody, korupce, loupeze, nelegalni aktivity, prani

Spinavych penéz

Bakalaiska prace zkouma podvody v oblasti bankovnich sluzeb a zhodnocuje
zpiisoby zamezeni podvodnych ¢innosti. Hlavnim cilem bakalafské prace je analyzovani
nejcastejsich podvodl v bankovnich sluzbach z hlediska klienta - fyzické osoby. A jako
vedlej§i cil je stanoveno doporuceni bezpecnostnich metod a zabezpeceni proti
podvodiim.

Teoreticka Cast prace se zabyva historii bankovnictvi a nasledné poté analyzuje
bankovni podvody a aktivity s nimi souvisejici. Praktickd ¢ast zhodnocuje nejvice
rozsifené podvody v oblasti bankovnich sluzeb, fesi bezpe¢nost operaci, dale vysvétluje
zpusoby zamezeni a pfedchazeni podvodnych ¢innosti. Na zavér je uvedeno zhodnoceni
dotaznikového Setfeni, které poukazuje na momentalni stav vzdélanosti a

informovanosti klientl v oblasti podvodi a jejich pfedchazeni.



ABSTRACT

NEMOTOVA, N. Frauds in the Field of Bank Services : Bachelor thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2015. 73 p. Supervisor :
Ing. Jiti Dusek, Ph.D.

Key words: bank fraud, corruption, robberies, illegal activities, money

laundering

Bachelor's thesis examines fraud in the field of banking services and highlights
ways to prevent fraudulent activities. The main aim of this thesis is analysing the most
common scams in banking services from the point of view of the client - natural person.
And as a side goal is to set out the recommendation of the security methods and security
against fraud.

The theoretical part of the work deals with the history of banking and
subsequently analyzes the bank fraud and the activities associated with them. The
practical part has the most widespread scams in the field of banking services, addressing
the security of operations, further explains the ways of avoiding and preventing
fraudulent activities. At the conclusion of the specified evaluation of the questionnaire
survey, which highlights the current status of education and information to clients in the

areas of fraud and its prevention.
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UVOD

Téma mé bakalatské prace se zaméfuje na podvody v oblasti bankovnich sluzeb.
Toto téma jsem si zvolila, protoze podvody v oblasti bankovnich sluzeb se mohou
V dnesni dobé¢ tykat kazdého z nas.

S timto problémem se setkalo a stale setkava velké mnozstvi obyvatelstva nasi
republiky. ZkuSenosti maji bud’ sami osobné, nebo prostfednictvim jinych postizenych a
jejich znamych. Zpravy o podvodech ve finan¢ni oblasti se také obcas objevuji
v médiich (rozhlas, televize), tisku i1 internetu. VétSinou se jednd o zneuziti osobnich
dokladii, podvodnych e-maild, podvodi s platebnimi kartami. A proto by nds mély tyto
informace motivovat K vétsi opatrnosti pti pouzivani bankovnich sluzeb. Samotné
banky vyddvaji nemalé penize na zabezpeceni a ochranu svych klientil. I pfesto vSak
bankovnich podvodi v Cesku rychle p¥ibyva. Jednou z moznosti, jak minimalizovat
tyto nelegalni bankovni praktiky, je vytvofeni co nejjednodussiho, transparentniho a
homogenniho bankovniho systému. Je nutné, aby se o tomto problému daleko vice
mluvilo a vetfejné informovalo.

Pocatky podvodi sahaji v uréit¢é mife danou dobou a moznostmi jiz do
sttedov€ku, do vzniku prvnich bank. I v soucasnosti jsou jednim z vyznamnych
problému. Tyto podvodné €innosti jsou celosvétovym problémem rtizného rozsahu, a
proto je nutné zvolit takovd opatfeni, aby se vSechna tato rizika co nejvice
minimalizovala. Banky musi dostatecné informovat klienta o vSech moznych
nebezpecich a rizicich a klient se jich musi pokud moZzno vyvarovat. Je nutné zajiStovat
co nejdukladnéjsi prevenci a vefejnou informovanost, aby k podobnym c¢innostem
nedochazelo. Je vSak jasné, Ze Gplnad ochrana proti témto nelegalnim cinnostem neni

moznd. Pfesto se spolecnost stale snazi o jejich zamezeni.



1 CIL A METODIKA BAKALARSKE PRACE

Hlavnim cilem bakaléiské prace je analyzovat nejcastéjSi podvody v bankovnich
sluzbach z pohledu klienta — fyzické osoby. VedlejSim cilem je stanovit a doporudit
nejvhodnéjsi postupy klientim bankovnich sluzeb za tcelem ochrany jejich finan¢nich

prostiedkda.

Bakalarska prace je rozdélena do 6 kapitol. V teoretické casti je uvedena
charakteristika historickych a soucasnych bankovnich podvodi a shahy o jejich
zamezeni.

Prvni kapitola stanovuje cil bakalaiské prace a metodické postupy, které jsou
V ni obsazeny.

Druha kapitola je zaméfena na historii bankovnictvi. Charakterizuje vznik
bankovnictvi v Recku a Rimé&, v pozdnim stfedovéku a novovéku.

Tteti kapitola analyzuje bankovni podvody a aktivity s nimi souvisejici. Jsou zde
popsany bankovni loupeze a kradeze, zpronevéry a podvody, korupce a prani Spinavych

penéz.

V praktické c¢asti prace jsou zhodnoceny nejcastéj$i podvody v bankovnich
sluzbach zhlediska klienta - fyzické osoby. A jako vedlej$i cil jsou stanovena
doporuceni bezpec¢nostnich metod a zabezpeceni proti podvodim.

Ctvrta kapitola se zamé&fuje na bezpe¢nost bankovnich operaci z hlediska klienta
v hotovostnim i bezhotovostnim styku. V hotovostnim styku se zaméfuje na pojisténi
vkladu, hladké platby, platebni karty, vybér hotovosti z bankomatu. V bezhotovostnim
styku popisuje rizika bezhotovostnich sluzeb.

Pata kapitola vysvétluje zpisoby zamezeni podvodnych cinnosti a nasledné
jejich prevenci, dodrzovani platnych zakonu, které jsou zakotveny v piedpisech kazdé

banky.

Posledni Sestd kapitola je vénovana vyhodnoceni dotaznikového Setteni
souvisejici pfevazné se znalosti bankovnich sluzeb a podvodd. Setfeni bylo provedeno
koncem ledna az do poloviny bfezna 2015. Pro ucely této bakalaiské prace byl sestaven
dotaznik, ktery obsahuje 20 otazek. Dotaznik byl vloZen na internetovy portal Survio.cz
a autorka odeslala odkazy na tuto stranku pomoci e-mailu. Celkem bylo distribuovano
150 dotaznikd, z nich se vratilo 105 vyplnénych, tj. navratnost 70 %.
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Autorka v priibéhu zpracovani bakalaiské prace vychazela z dostupnych zdrojd,
prevazné literarnich. Jako stézejni byl autor DE SOTO!, a POLOUCEK?. V praci byly

pouzity tyto metody: popisna, komparativni a analyticko-statisticka metoda.

Y DE SOTO, J. H. Penize, banky a hospoddiské krize. Praha : Aspi, 2009. 865 s. ISBN 978-80-7357-411-
6.
2 POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006. 480 s. ISBN 978-80-7400-491-9.
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2 HISTORIE BANKOVNICTVI

D¢jiny bankovnictvi zacinaji jiz s rozvojem ob&hu penéz. Zde se objevili prvni
bankéfi, ktefi od pocatku piijimali penize od svych spoluobcanii do uschovy.
Postupovali podle smlouvy, ve které byly pevné zakotveny povinnosti s provozovanim
téchto sluzeb. Pochopitelné piijemci penéznich vkladi podlehli pokuSeni pouZzit penize,
které jim byly svéfeny pro sebe. Toto pokuSeni bylo velmi silné a tak se stavalo, Ze
bankéfi pracovali s penézi vkladateldi, aniz by to oni zjistili. VétSinou tyto penize
investovali a zna¢ny zisk ¢i Urok, ktery timto krokem ziskali, si pfivlastnili. Ze zacatku
si nikdo téchto aktivit nev§iml. Postupem ¢asu, kdyz bankovni instituce fungovaly
dlouho, ziskaly takovou moc, Ze korupci jiz nebylo mozné uplné potlacit. Banky
ziskaly, nezmérnou moc tvofit penize. Bankéiim byly udélovany privilegia a
legalizovaly se tak jejich nepatii¢né aktivity. Utady i vlada se na tdchto nekalych
aktivitach podilely za G€elem enormnich ziski. Takto vznikl stale dokonalejsi spolecny

;. , ryo , f iy . 3
zajem vlad a bankétt, ktery ve velké mite existuje i dnes.

2.1 Vznik bankovnictvi

Bankovnictvi je velmi stary obor lidské Cinnosti. Jeho pocatky sahaji aZz do
sttedoveéku 1 kdyz v jiné formé nez jak je zname dnes. Se vznikem penéz a smény zbozi
dochazi ke vniku ¢innosti, ktera se zabyva penézi. Nejstarsi dukaz se objevuje v Bibli,
kde se popisuje vyhnani penézoménct z chrami. Ve stfedoveéké Italii byly polozeny
zéklady bankovnictvi. Odtud pochazi i nazev banka, jejiz italsky vyraz il banco
znamena lavice resp. stll, kde byly provadény operace s penézi. Bankovnictvi je
v zasad¢ staré jako penize. Fenomén vznikl az srozvojem obchodu a s potfebou
cestovat za obchodem, ktery zalozil moderni bankovnictvi. V obchodnich centrech
vznikaly bankovni domy, které pfijimaly penize do tischovy, a na tyto ¢astky jim davaly
potvrzeni. A tak nebyl nucen kupec cestovat s penézi ve fyzické podobé€, protoze
potvrzeni o tschové nemélo cenu. Po predloZeni potvrzeni dostal vyplacen nominal ve
fyzické podobé a za tuto sluzbu zaplatil poplatek. Ve sttedov€ké Evropé se touto
ginnosti zabyvali nejvice Florentané a také Zidé. Dullezitym momentem bylo, Ze klient
nedostaval stejné penize. Druhym momentem bylo, Ze prvotni bankéfi si vSimli, Ze

vklady nejsou vybirany vSechny soucasné. V tento moment zacali udrzovat jisté rezervy

* DE SOTO, J. H. Penize, banky a hospoddiské krize. Praha : Aspi, 2009, s. 40.
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a zbylé penézni prostfedky pijcovali. AZ do ted miizeme mluvit o poc¢atku moderniho
bankovnictvi.®
2.2 BanKkovnictvi v Recku a Rimé

Jiz v davnych dobéch se spolecnost obavala o své tspory. A tak pro né hledala
bezpecnou uschovu. Jako banky vystupovaly chramy, ty vznikaly kolem roku 3000 pft.
n. L., pravdépodobné pred vyvojem vzniku penéz. Jako vklady se z pocatku pouzivalo
obili, pozdé&ji dalsi zbozi jako skot, zemed¢€lské nastroje a nakonec i vzacné kovy tj.
zlato, ve formach tenkych plati pro lehkou ptepravu. Pozdéji pii vzniku penéz se
pujcovaly penize jednotliveim a monarchim. Z divodu nabozenskych se chramy
povazovaly za nedotknutelné, a proto se staly pomérné bezpeCnym utoc¢istém pro
ukladani zlata a pozdéji i penéz. Také mély vlastni ozbrojence na ochranu a jejich
bankovnictvi budilo davéru vkladatelt. Ale v dobé antického Recka doslo k piesunu
bankovnich operaci mimo cirkevni objekty. Velky rozmach zaznamenalo obdobi

starovékého Rima, kdy z této doby pochazi i slovo banka.’

2.2.1Reéti bankéri

V feckém bankovnictvi Isokratés popisuje dilezitost bankéia. A to tim, jak
piijimali penize do péfe a Gischovy a byli povinni opatrovat je a udrzovat k dispozici
zakaznikliim. Za podvod se povazovalo, jestlize pouzili penize pro vlastni ucely. Ke
zdokumentovani bankovnich podvodli jsou uvedeny jisté zdroje ohledné teckého
ktera byla napsana Isokratem kolem roku 393 pf. n. 1., jedna se o fe¢ pied soudem v niz
Isokrates haji z4jmy svého klienta. Jeho klient obvinuje athenského bankéte, ze
zproneveril sveéfeny penézni vklad. V této soudni feci je popsan pokus privlastnit si
vklady svéfené jeho bance. Bankét vyuZil nesndzi vkladatele a nevahal kviili tomu nejen
lhat, padélat a krast smlouvy, ale 1 upleicet.6

Klient ulozil vétsi mnozstvi penéz v bance. Pozdéji kdyz chtél své penize vybrat,
tak mu bankét sd€lil, ze je bez financnich prostfedkii a nemlize mu je tedy vyplatit.
Vymlouval se na hospodaiské obtize a chtél, aby se tato situace utajila a nevyslo najevo,
ze spachal podvod. V soudnim proslovu miizeme najit zajimavé informace o ¢innosti

bankéiti v Recku, které napsal Démosthénés ve prospéch Phormia.

* Historie bankovnictvi. In Finanéni kriminalita v Ceské republice [online]. Institut pro kriminologii a
socialni prevenci, 2004 [cit. 2014-12-27]. Dostupné z WWW: <http://www.ok.cz/iksp/docs/303.pdf>.
> DE SOTO, J. H. Penize, banky a hospodarské krize. Praha : Aspi, 2009, s. 41.
® DE SOTO, J. H. Penize, banky a hospoddiské krize. Praha : Aspi, 2009, s. 41-43.
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Mutzeme ve zkracené formé fici, ze bankovnictvi bylo zalozené na duvére
vkladatelt, poctivosti bankéfti a na skuteCnosti, Ze bankéii méli udrzovat k dispozici
vkladatelim penize uloZené jako vklady na pozadani. Pouzité penize bankou z divodu
dosazeni zisku mély byt uzity opatrné¢ a smyslupln€. Existuje mnoho naznaki, ze fecti

bankéfi tyto pokyny vzdy nedodrzeli a pouzivali penize pro vlastni potfebu.

2.3 BanKkovnictvi v Rimé

Recké banky jsou detailné zdokumentovany oproti fimskym bankam. Jak jiz
bylo zminéno, ve sttedovekeé Italii vznikly zadklady bankovnictvi. Odkud pochazi i slovo
banka. V t¢ dobé se jako ob&Zivo pouZivaly mince z drahych kovi.” Rimsti bankéfi
nebyli oprdvnéni pouzit vklady, jak by se jim libilo, ale byli povinni je stfeZzit co
nejvice. Jako prvni odlisili terminované vklady a vklady depozitni, které se pouzivaly
pii platbach nebo vyrovnavani ucta. Penézni depozita timto divodem nevynasela urok a
prakticky neméla byt zapijcovana, i kdyz vkladatel dal bance opravnéni pouzivat penize
k provedeni plateb jeho jménem. Bankéfi také takto pfijimali terminované vklady, které
byly ve skuteCnosti ptijckami bance. Z téchto vkladi vychdzel trok, ktery bankéfi
pouzivali, jak uznali za vhodné a to az do konce trvani dohodnutého terminu.

Prace odvedena profesiondlnimi pravniky lépe upravila fimské bankovnictvi a
poskytla pfinejmensim lepsi piedstavu o tom, co je a co uz neni legitimni. I pies jasnou
legislativu viak v Rimé& bylo mnoho bankovnich podvodil. Neexistovala zadna zaruka,
ze se bankéfi zaCnou chovat poctivé a prestanou pouzivat penize z vkladl pro vlastni

, 8
obohaceni.

2.4 Bankovnictvi v pozdnim stiedovéku

Z dtivodu padu fimské fiSe vymizely vétSiny obchodl a to vedlo ke znacnému
potlaceni ekonomickych a spolecenskych vztahi. Diky velkému omezeni obchodu a
delby prace utrzily financni Cinnosti zvlasté pak bankovnictvi velkou ranu. Z téchto
dasledkt se dostavaly nékolik staleti. Jedinymi strazci ekonomickych zdroja slouzily
pouze klastery, které byly oznacovany jako bezpecnd centra hospodaiského a
spoleCenského rozvoje. Vyznamnou roli ve stiedovékém financnictvi sehral fad
templait, ktery byl zalozen vroce 1119 v Jeruzalémé za ucelem pomoci a ochrany

poutnik.

" JILEK, J. Finance v globdlni ekonomice I: Penize a platebni styk. Praha : Grada Publishing, 2013, s. 20.
8 DE SOTO, J. H. Penize, banky a hospoddiské krize. Praha : Aspi, 2009, s. 52-55.
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Vlastné jiz na svém zacatku si templafi zajistili povést spolehlivych bankéfti,
muze se fici, Ze vytvorili prvni evropskou banku. Zavedli systém tvérovych poukazek,
kdy se penize mohly vyzvednout v jiné bance pii piedlozeni poukazky nez, kde byly
ulozeny. Templafi stavéli velké budovy, které byly opevnéné, prakticky skoro
nedobytné a tim byly uloZené penize zcela v bezpec¢i. Poskytovali Gvéry, jak mnoha
panovnikiim, tak i papeii.9

Ze svych vojenskych tazeni vlastnili templéafi nemalé finan¢ni zdroje, které pti
nich ukofistili. Templafi byli vojenskym a cirkevnim fadem a zdroven se stali
bezpecnymi spravei vkladi. Vyslouzili si za svou velkou moralni autoritu divéru lidi.
Provadéli ptevody prostfedkil a za jejich transport a ochranu si U¢tovali poplatky. Ze
svych vlastnich zdroji poskytovali pijéky. Rad dosahl rostouci prosperity, ktera viak
vyvolala strach a zavist u lidi. Proto se francouzsky kral Filip IV. Sli¢ny rozhodl tad
templafti rozpustit a jejich predstavené rozkazal upalit. Hlavnim cilem bylo ptivlastnéni
si veSkerého bohatstvi fadu. Konec 11. a zaatek 12. stoleti pfinesl mirné oZiveni
podnikani a obchodu, pievazné mezi italskymi mésty u Jadranu. Tato mésta se vénovala
obchodu s Konstantinopoli a s Orientem a tim pomohla k vyraznému finan¢nimu
rozvoji, ktery ozivil bankovnictvi. Bankéti nejprve dodrzovali pravni principy, které
pfevzali z Rima. Pozdé&ji vsak podlehli pokuSeni a zalali tyto stanovené principy
poruSovat. Vefejné organy vétsinou, nedokazaly témto nepravostem zamezit, stavalo se
Casto, ze dokonce udé€lovali privilegia a licence, kterymi podpofili nemistné aktivity

v 10
bankéfu.

2.4.1Bankovnictvi za vlady Karla V.

Za vlady Karla V. se divodem masivniho pfilivu drahych kovi z Ameriky
pievazné do Sevilly a dalSich obchodnich center. Karel V. potteboval mnoho prostredkt
pro financovani své politiky, a proto se obracel na bankovni systém. V disledku jeho
lehkovaznosti nebyl schopen zabranit bankrotu kralovské pokladny. Ten m¢l velmi
nepfijemné dopady na Spanélskou ekonomiku 1 na bankéie, ktefi projekty krale
financovali. To bylo divodem, aby se u€enci salamanské Skoly zabyvali finan¢nimi a

e e e . y : . o1
bankovnimi aktivitami. Zanechali po sob¢ velmi cenné analyzy.

9 SEAN, M. Templdri. Praha : Grada Publishing, 2009, s. 39.

©YpE SOTO, J. H. Penize, banky a hospoddrské krize. Praha : Aspi, 2009, s. 58-61.

Y1 DE SOTO, J. H. Penize, banky a hospoddiské krize. Praha : Aspi, 2009, s. 78-79.
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2.4.2Bankovnictvi v 17. a 18. stoleti (Amsterodamska banka)

Amsterodamska meéstska banka vznikla v roce 1609, ktera kryla svlij provoz
Z bankovnich poplatki za tischovu 1 pfevod penéz. Jejim cilem bylo znovu zavést
pofadek do finanénich vztahli. Fungovat zacala 31. ledna 1609 pod ndzvem Sménecna
banka. Charakteristickym rysem bylo podfizeni univerzalnim pravnim principtim. Tato
opatfeni méla zajistit legitimni bankovnictvi a odvratit nepravosti a bankovni krachy,
které se v téchto zemich vyskytovaly. Po celou dobu své existence svédomité plnila
zavazek, pro ktery byla zalozena. Béhem celého obdobi prakticky udrzovala
stoprocentni hotovostni rezervy. V roce 1672 jako jedind neméla potize s navracenim
depozit pfi panice zpusobené francouzskou hrozbou. To ji pomohlo k trvalé divéie
Vv jeji zdravi, a tak se stala objektem obdivu celého tehdejSiho ekonomického svéta. Az
do roku 1772 trvala jeji stabilita, kterd se vSak zménila pod vlivem anglické
konkurence. Amsterodamskou banku obdivovali, nejen David Huma, ale i Adam Smith.

David Hume se o Amsterodamské bance zminil ve své eseji Of Money, ktera se
objevila spolu s jinymi v knize Political Discourses. Autor v ni vyjadifuje sviij odpor
K papirové méné, haji nazor jediné solventni finan¢ni politiky, ktera nuti banky
dodrzovat stoprocentni rezervni pomer.

Tteti vydani obsahuje pozndmku, Ze ,,Zadnad banka nemiize byt tak prospésna
jako ta, kterd dala vSechny pfijaté penize pod zamek®“. Jak tomu bylo v ptfipadé
Amsterodamské banky. V této poznamce Hume zdlraznil svlj nazor, ze
Amsterodamskd banka byla idedlnim vzorem banky.

Adam Smith ve své praci Pojednani o podstaté a puvodu bohatstvi narodi,
napsal, Ze ten okamzik, kdy mnozZstvi bankovnich listin piekroc¢ilo mnozstvi kovovych
minci v ob&hu, byl zlomovym okamzikem v monetarni historii.'?

Vroce 1802 Amsterodamska banka sice zaCala poruSovat principy svého
zakladu, ale 1 piesto se téSila mimotradné prestizi.

Ve Velké Britanii vznikla tolerance k metodam tvérové expanze. Anglické
pravo umoznilo bankéfiim pouzivat svéfené penize a zaroven piestalo rozliSovat
terminované vklady a depozity. Disledkem toho bylo zalozeni Bank of England v roce
1694 po vzoru Amsterodamské banky. Zanedlouho skoncila krachem, protoze zacala
vydavat papirové penize, které¢ presahovaly hodnotu vkladd. Tim byl polozen zéklad

1, ., .13
centralniho bankovnictvi.

2pg SOTO, J. H. Penize, banky a hospoddrské krize. Praha : Aspi, 2009, s. 100-105.
¥ MAHLER, M. Bublinovy svét. Praha : Plot, 2012, s. 108.
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2.5 Bankovnictvi v sou¢asnosti

V 18. stoleti vznikla prvni spofitelna v Hamburku, i kdyZ prvni ndznaky a snahy
na zalozeni se objevily jiz v Anglii. Jako divod se uvadi snaha o nauceni hospodateni
S penézi socialné slabych vrstev obyvatel. Takovéto spofitelny vznikaly po celé Evropé
a koncem 19. stoleti se zménily na retailové banky. V Evropé i USA doslo na pielomu
19. a 20. stoleti k rozmachu a rozvoji pobocek bank a spofitelen. V roce 1973 vznikla
Vv Bruselu spole¢nost pro celosvétovou mezibankovni finan¢ni komunikaci SWIFT, na
jejim zalozeni se podilelo 239 bank z 15 zemi.

Zapojenim do SWIFTU ziskavaji banky mnoho vyhod:**

e rychlou komunikaci s ostatnimi bankami a finan¢nimi institucemi po celém

SvEte,

e zvySenim produktivity zpracovani informaci,
¢ snizenim néakladii na pfenos informaci,
e zvyseni bezpecnosti pfi prenosu.

Svét platebniho styku a platebnich karet v Evropé v roce 2000 dosti vyrazné
ovlivnila SEPA. Koncept SEPA muzeme definovat jako: ,,... oblast, ve které
spotrebitelé, firmy a dalsi ucastnici budou moci provést a obdrzet platby v eurech, at jiz
V ramci narodnich hranic anebo mimo né, za stejnych zakladnich podminek, prdav a
zavazku, bez ohledu na misto, kde se nachazeji.** Oblast SEPA ma 27 ¢lenskych statd a
4 necleny.

V Ceské republice je od roku 1993 centralni bankou Cesk4 narodni banka, Ktera
je povéiena dohledem nad bankami, nad jejich vznikem 1 piisobenim na trhu. Celkové
se da fici, ze ve svété dochazi v poslednich desetiletich k rychlému vyvoji ve finan¢ni
sféfe. VSeobecné plati, Ze bankovnictvi je pomérné vyspély obor. Je ovliviilovano
vnéjSimi faktory. Pfi formovani finan¢nich systémui v Evrop¢ ma stale vétsi vliv politika

a legislativa EU."™

14 JURiK, P. Platebni karty ilustrovana historie placeni. Praha : Libri, 2012, s. 39-40.
* POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2008, s. 43-45.
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3 BANKOVNI PODVODY A NELEGALNI AKTIVITY
SPOJENE S BANKOVNICTVIM

Za poslednich 15 az 20 let se diky zdsadnim zméndm v bankovnim sektoru
objevily nové produkty a postupy. Na trhu se méni postaveni bank, zpiisob ziskdvani
klientt, ale také forma komunikace bank s klienty. Také rostouci podil mimobilan¢nich
aktivit bank vytvaii ptiznivéjsi prostfedky pro nelegalni praktiky. Vétsina nelegalnich
praktik a jejich potirani je daleko slozit€jsi diky rozvoji elektronického bankovnictvi a
to ve vSech jeho forméach.

Rozsah nelegélnich praktik je mozné jen odhadovat. Jedna se hlavné o politicky
I ekonomicky velice citlivou a delikatni oblast. Krom¢ toho banky a ostatni finan¢ni
instituce véetné organti bankovniho dohledu, policie a statni instituce jen velmi zfidka o
téchto aktivitdich poskytuji podrobnéjsi informace. Mnoho informaci o nelegalnich
obchodech a aktivitich je zcela ukryto vefejnosti a to i orgdniim bankovniho dohledu.
Zejména kdyZ se jedna o uspésné nelegalni praktiky. Nabizi se v této souvislosti otazka
bankovniho tajemstvi a uvahy, jestli podrobné informace nejsou vlastné navodem
Kk uskuteciovani nelegalnich aktivit.

Legislativa, vefejné minéni, ale také bankovni regulace a dohled musi vytvaret
nelegalnim praktikdm a postuplim, podvodim a =zneuzZivani sloZitych situaci
odpovidajici bariéry. Je patrné, ze absolutni ochrana pfed nelegalnimi bankovnimi
¢innostmi neni zcela mozna. Téchto rizik se musi legislativa i bankovni regulace a
dohled vyvarovat a minimalizovat je. Stejn¢ tak musi byt i tyto praktiky jednoznacné
oznamovany vetejnosti. Jednou z moznosti, jak minimalizovat nelegalni bankovni
praktiky, je ve vytvofeni co nejjednodussiho a homogenniho bankovniho systému. Ten
vSak musi obsahovat jednotnd pravidla s jednoznacnou, jednotnou a co nejjednodussi
insider obchody, zpronevéry, bankovni loupeze a kradeze, podvody s bankomaty,

podvody s platebni kartou.™®

3.1 Prani Spinavych penéz
Mnoho krimindlnich aktivit je podniceno pfedevsim snahou ziskat penézni
prostiedky a ty pouZivat jako legaln€ nabyté. Je to proces, jenZ se oznacuje jako prani

Spinavych penéz nebo prani penéz.

® POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2008, s. 571.
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V roce 1973 se poprvé v tisku objevil vyraz prani Spinavych penéz v souvislosti
se skandalem Watergate.17 Pochazi z USA, kde mafie ve 20. a 30. letech 20. stoleti
pfidavala prostfedky z nelegalniho prodeje alkoholu, hazardu, prostituce a vydirani do
trzeb v pradelnach, které ji patﬁly.18

Za prani Spinavych penéz se vétSinou oznacuji penize, které pochazeji
Z nezdkonné ¢innosti do penézniho obchu. VétSinou Spinavé penize jsou nejen penize,
které pochazeji ptimo z kriminalni Cinnosti, ale i ty, které maji pivod legalni, avSak
nebyly viibec, zdanény, nebo jen z malé &asti.™

Z literatury, ktera se problémem prani Spinavych penéz zabyva, se dozvidame,
Ze operace spojené s timto problémem maji Ctyfi spolecné rysy a tfi vyvojové faze
celého cyklu.

e Prvnim rysem je utajeni pravého vlastnictvi a skute¢ného zdroje prostredki.
Projevem organizovaného zlo¢inu jsou ziskané finanéni prostfedky napf.
hospodatskou kriminalitou spojenou s finan¢nimi podvody, padélanim penéz ¢i
cennych papird.

e Druhym spoleenskym rysem jsou penézni prostfedky opatfené zlocineckou
¢innosti, které musi ménit podoby, jaké na sebe berou.

e Tfetim rysem je dikladné zamést stopy po operacich slouZzici k proprani penéz.
Duvodem je nemoznost vyhledani zacatku a pribéhu toku penéz. V praxi se
jedna o stiidani bezhotovostnich a penéznich transakcich, neanonymnich a
anonymnich obchodu.

Cely proces prani Spinavych penéz musi byt neustale pod kontrolou. Je nutné si
uvédomit, ze predpokladem uspéSnosti praciho cyklu je, Zze je rozmanity a Clenity.
VétSinou to znamend védomé zapojeni fady osob. Tito lidé védi, ze se jedna o penize
pochazejici z trestné innosti.?’

Od roku 1991 existuje v Evropské unii pravni zaklad proti prani Spinavych
penéz. Financni instituce musi svého klienta znat a archivovat doklady o finan¢nich
transakcich. Clenské zemé& povinné vypracovavaji vlastni programy boje proti této
kriminalité. Podeziel¢ operace spojované s organizovanym zlo¢inem, 1 ty, které

poskozuji finan¢ni zajmy EU, musi povinné hlésit. Nekontroluji pouze banky, ale 1 dalsi

YLISKA, V. Prani spinavych penéz v Ceské republice. Praha : Radix, 1997, s. 6.

¥  Prani  S$pinavych  penéz  [online]. 2011 [cit.  2014-12-15]. Dostupné z WWW:
<http://www.spinavepenize.cz/prani-spinavych-penez>.

19 POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 590.

2 LISKA, V. Prani $pinavych penéz v Ceské republice. Praha : Radix, 1997, s. 7-8.
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finan¢ni ustavy, jako jsou komeréni sménarny a vSechna mista, kde jsou pfevadény

;20
penize.

Etapy prani Spinavych penéz
Systém prani penéz se ¢leni do tfi vyvojovych etap. Jsou to etapy:

e Namaceni - jedna se o prvni etapu prani Spinavych pencz, kterd je povaZzovana
rozmisténi penéznich prostfedkl tzn. vklad hotovosti na ucty. Penézni hotovost
se umistuje v mensich castkach na Uty bank, ze kterych se na uctech vytvofi
takové Castky, se kterymi se da snadnéji manipulovat. Nezbytnou nutnosti
V rozvinutém bezhotovostnim styku v zahraniCi se stdva pfeména hotovosti na
pouhd cisla v penéznim styku. Vyrazn€ se 1iSi propira¢ penéz od padélatele.
Padélatel totiz potiebuje pfedevsim ve své ¢innosti dostat padélané bankovky do
obéhu. Metody namaceni se postupem casu zdokonalily a zalaly vznikat
specializované organizace a spoleCnosti, které se pranim penéz zabyvaly. 22 Nové
metody se zabyvaly studiem pravnich fadi v jednotlivych statech. V zemich
S volngjsim pravnim rezimem dochéazelo k zakladani fiktivnich spole¢nosti za
ucelem nizkého zdanéni pro jejich velké finanéni zisky. Tyto zemé jsou
nazyvany jako ,,danové raje“, se nachazeji napt. na Kajmanskych ostrovech,
Bermudach apod.”®

e Namydleni - Vv této druhé etapé jde o zastfeni nelegdlniho plivodu penéznich
prosttedkti. Je to faze, kdy se nezdkonné zdroje oddé€luji od vynosii z trestné
¢innosti. VétSinou dochéazi k fadé prevodd mezi bankami v riznych castech
svéta. Jde vlastné o klicovou etapu, kdy se pfeméni Spinavy kapital na ociStény a
zaroven se dikladné zametou stopy a pierusi moznost sledovani toku pe:néz.24

e Zdimani - je kone&na faze praciho procesu nebo také integrace &i repatriace.
V této fazi dochdzi k ndvratu vypranych penéz, které prosly ptredchozimi
etapami k pivodnim majitelim. Ti pak pouziji oCiSténé penize podle svych
pfedstav. Da se jen téZko v této fazi rozeznat, zda se jednalo o zakonny ¢i

, ;e 25
nezakonny pfijem.

L SMAIJS, S., BINKA, B., ROLNY, 1. Etika, ekonomika, priroda. Praha : Grada Publishing, 2012, s. 154.
22 LISKA, V. Prani Spinavych penéz v Ceské republice. Praha : Radix, 1997, s. 8-11.

23 Namdaceni [online]. 2010 [cit. 2014-12-15]. Dostupné z WWW:
<http://nadrevo.blogspot.cz/2010/04/prani-penez-nasup.html>.

2 LISKA, V. Prani $pinavych penéz v Ceské republice. Praha : Radix, 1997, s. 13.

2 LISKA, V. Prani $pinavych penéz v Ceské republice. Praha : Radix, 1997, s. 8-17.
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3.2 Korupce
dano tadou faktorGi a také i1 charakterem dnesni doby. Korupci podlehne nejenom
spolecnost, ale i jednotlivec. Vyhody, jez plynou z korupce, jsou odbourany negativnimi
disledky, které korupce pfinasi. Negativni disledky jsou dany tim, ze korupce vybizi
vefejné ¢inné osoby a ufedniky k piijiméani daleZitych rozhodnuti, které maji razné
dopady na spolec“:nost.26

Korupci spojuje VétSina obyvatelstva s uplatkafstvim. Pojem korupce a
uplatkafstvi jsou brany jako synonyma. Do korupce jsou zahrnovana v zdpadni Evrop€ i
jednani jako vydirani ze strany ufednikd nebo politikii, zneuZivani postaveni a moci
k jejich obohacovani, zvyhodfiovani znamych a pfibuznych, ale i zpronevéra vefejnych
prostiedktll. Tyto jevy jsou oznaCovany jako tzv. klientelismus a nepo‘[ismus.27

Korupce se v kone¢ném dtsledku projevuje sekundarné, zvySovanim cen zbozi a
sluzeb, pfijimanim neprioritnich krokti a efektivnosti trhu. Ve vsech spolecenskych
rezimech ma korupce tendenci rozkvétat. Tento zaklad miizeme najit v totalitnich,
autoritarskych a diktatorskych spolecensko-ekonomickych forméch, kde se soustiedi
moc do rukou vice jednotlived. Korupce vzkvéta a existuje i v demokratickych
spoleCnostech, kde nabyva i na zdvaznosti a stdva se nechténou soucasti systému
vetejné¢ moci. Touha po zisku a osobnim tuspéchu je zakladnim zdrojem korupce.
Objevuje se vkazdé lidské spolecnosti, pouze zalezi na prilezitostech a idealnich
podminkach ke vzniku korupéniho jednani. Zde také hraje dulezitou roli ¢as. Ke vzniku
korupce napomahd i touha po penézich a uspéchu, ¢im vétsi moznost prospéchu tim
veétsi motivaci korupce je. Soucasné, ¢im je mensi moznost, Ze bude korupce odhalena a
potrestana, tim se objevuje vice odvahy pro korupéni jednémi.28

Také v bankovnim sektoru se objevuje korupce, avSak toto téma neni piilis
frekventované jak na vefejnosti, tak i ve vyzkumu. Korupce v bankovnictvi v realité
existuje, i kdyz vefejnost ji ptiliS nesleduje a nekomentuje. Za nejvice zranitelné sektory
jsou kromé bank povaZovany pojistovny, penzijni fondy, stavebni spofitelny, investicni
fondy a investi¢ni spolecnosti, dale telekomunikace, stavebnictvi, energetika, obrana a
zdravotnictvi. Korupci nelze pfimo zméfit, a proto se pouzivaji indikatory, jako jsou

prizkumy vetejného minéni ¢i statistické udaje.

26 CHMELfK, J. Pozornost, uplatek a korupce. Praha : Linde, 2003, s. 7.
2" FRIC, P., et al. Korupce. Praha : G Plus, 1999, s. 12.
28 CHMELIK, J., TOMICA, Z. Korupce a uplatkarstvi. Praha : Linde, 2011, s. 26.
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K jejimu vzniku napomaha nedostatecna transparentnost danového a
bankovniho systému, nejasna danova pravidla a zakony. Empirické studie potvrzuji, ze

korupce mé negativni kvalitativni i kvantitativni dopad na ekonomicky rist.”

3.3 Insider obchody

Pojmy ,,insider obchody* a ,insider informace® jsou zndmy svoji velikou
frekventovanosti vSem ekonomim a subjektim spojenych s bankovni a podnikatelskou
Cinnosti. Pfi téchto obchodech a smlouvach jsou zneuzity nedostupné informace
ostatnich subjektti, pfi kterych dochazi k manipulovani trhem nebo k nedostatecné
ochran¢ investort. Insider obchody jsou hlavné spojeny s ndkupem a prodejem cennych
papirt. Jen ojedinéle k nim dochazi i pfi jinych finan¢nich a bankovnich aktivitach.
Mezi ty patii napt. poskytovani véru v bankach, unik davérnych informaci z vladnich
zdrojti nebo instituci vetejné spravy.

Je treba odliSit informed triding, ktery slouzi k lepSimu vyuziti vefejné
dostupnych informaci. Typickym ptikladem zneuziti insider informaci je nakup
cennych papirl za nizky kurz, a to diive, nez se stanou veifejnou informaci.

Osoby, které jsou spojeny, s insider informaci jsou nazyvany insider osobami.

. . < o VRN 30
Takovéto osoby jsou rozdéleny na primarni a sekundarni insider osoby.

Pivod vyznamu slova ,insider se v dne$ni dob€ hodné rozsitil. Muze se
zejména jednat 03!

e cloveka, ktery zneuziva interni informaci pro své obohaceni na tukor trhu

e cClovéka, ktery je s firmou vyznamné spojen, pokud tento ¢lovék ma v né&jaké
firmé podil lze jej povazovat za insidera, ale napf. osoba, ktera koupi akcie za
své uSetfené penize insiderem neni. Insiderem je podle americké a némecké
legislativy kazdy, kdo vlastni alesponi 10 % podilu dané instituci.

e cCloveka, ktery ve spolecnosti pracuje ¢i o ni ma informace, ale pfitom tyto

informace nevyuziva k obchodovani

Americka legislativa postupuje patrné nejtvrdSim zplisobem proti insidertm.
Skutecnosti je, Ze se rocné tamé&jsi soudy zabyvaji celou fadou obchodl s podezienim
na insder trading, ale stejné jich vice nevytesi. Usili insidery vymytit je bohuzel pfedem

odsouzena k netspéchu. Jen sporadicky se podaii zalobctim odhalit zneuziti internich

2 POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 615-618.
%0 POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 573.
' Insider obchody [online]. 2014 [cit. 2014-12-18]. Dostupné z WWW: <http://obchodovani-na-
internetu.com/kdo-jsou-to-insideri-a-co-je-insider-trading/>.
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informaci. M¢li bychom dodat, ze piipadny uspéch je vzdy ukazovan ve vsech
klicovych médiich. Bohuzel, ale neni ani moZznost mu zabranit. Podniky, obvykle se
svymi zameéstnanci uzaviraji smlouvy, kde je otdzka insider tradingu popsana.
Zachovani a dodrzovani smlouvy je prakticky nevymahatelné a je to otdzka dobré vile
zamgéstnance.

V Ceské republice je velice malo studii vénujicich se insider tradingu a jeho
dopadiim na kapitalovy trh. Objevuji se zavéry, ze 32 % obchodu s akciemi v systému
SPAD na burze cennych papirti v Praze na pocatku nového tisicileti bylo ovlivnéno

insider tradingem, tj. skoro dvakrat vice nezZ u méné¢ likvidnich akcii na NYSE.*

3.4 Zpronevéry, bankovni loupeZe a kradeze

Pii jakékoliv transakci pokladdaji banky svym klientim otdzku, jaky je ucel
pouziti finan¢nich prostiedkt, které si od banky piijcuji. Tento pozadavek o informaci
pozaduji banky nejen pifi Gvérové Cinnosti, ale i pfi obchodovani s cennymi papiry.
Kazdd banka se samoziejmé vzdy zajimd o to, zda klient nechce pouzit penézni
prostiedky k neopravnénym transakcim a zda jsou vyuzity k ¢innosti, kterd zarucuje
navratnost prostiedkil. Z tohoto divodu banky poskytuji finan¢ni prostiedky pouze na
ureny zamer a uzaviraji s klientem pisemnou smlouvu.

Velmi rizikova zaleZzitost je obchodovani s cennymi papiry a banky, proto velmi
nerady na takovéto transakce poskytuji uvéry. Pouziti smlouvou jinak urcenych
prostiedkll k investicim do cennych papirti je piipad nelegalni Cinnosti, ktery se Casto
objevuje. Banka pfi zjisténi této skuteCnosti zpravidla odstupuje od smlouvy. Takovéto
poruseni dohody ze strany klienta v Ceské republice mtiZe naplitovat i skutkovou
podstatu trestného Cinu podvodu podle § 250 trestniho zdkona. VSeobecné plati, ze
jakykoliv obchod 1 obchod s penézi také 1 obchod s cennymi papiry umozituje rizné
kradeze a defraudace. V bankach se jich mohou dopoustét klienti 1 zamé&stnanci bank.

Proti kradezim, loupezim a podobnym skutkiim maji banky propracované
bezpecnostni systémy. Pfi udélovani bankovni licence je jednim z pozadavkd,
odpovidajici bezpecnostni systém, napt. druh i charakter zabezpeCovaci techniky,
pouziti trezorl, zameéstnani pracovnikii bezpecCnostni agentury. PocCet bankovnich
kradezi 1 pres toto zabezpeceni je vSude ve svété pomérne vysoky.

V ptipadé, kdy se kradezi a podvodt dopoustéji sami klienti, nebyvaji ptipadné

finan¢ni ztraty bank vétSinou néjak dramaticky vysoké. V tomto piipadé se vétSinou

2 HANOUSEK, J., PODPIERA, R. Do jaké miry jsou na ceském kapitalovém trhu vyuZzivany nevetejné
informace? Finance a uvéer. 2001, ¢. 7-8, s. 415.
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jedné o falesné cenné papiry, napt. Seky, smeénky a dalsi pisemné dokumenty, falesné

bankovky, zneuziti platebnich karet a dalsi podvody.33

3.5 Podvody s bankomaty

Prvni penézni automat se objevil 27. ¢ervna 1967 v londynské ¢tvrti Enfield, do
provozu ho zavedla Barclays Bank. O mésic pozdé€ji poiidila penézni automat také
National Westminster Bank ve své pobocce Londyn - Victoria. Tyto prvni automaty
vyplacely jednu bankovku v hodnoté 10 liber. Ze zacatku se bankomaty pouzivaly
pouze jako nouzové feSeni po konci pracovni doby v bankach. Postupem casu se staly

velmi vyhledavané a pouzivané pro svoji pohodlnost.34

Bankomat (ATM - automatic teller machine) je ¢esky nazev pro pfistroje, kdy
klienti pouzivaji platebni karty. Maji nékolik zakladnich Sasti:®
e trezor - ten obsahuje kazety na bankovky, které jsou plnény v bankach nebo
V povétenych organizacich,
e oOperatorska Cast - ta je tvofena PC sovladdnim pro operdtora, pouziva se
k servisu a k nastavovani bankomatu,
e provozni ¢ast - obsahuje vlastni zafizeni, kterd jsou potiebnd pro komunikaci

s klientem a vydejem hotovosti.

V soucasné dobé jsou k dispozici bankomaty v rizném technickém provedeni a
s ruznou urovni nabidky sluzeb. Mezi zdkladni kritéria pfi rozdéleni bankomati je
umisténi, zplisob spojeni s provozovatelem a nabidky sluzeb, kterymi jsou vybér a
vklad penéz na tcet klienta v bance.

Kazdym rokem eviduje Policie Ceské republiky pres sedm tisic piipadii zneuziti
platebni karty, které jsou stale Cast€j$i. Mnoho lidi o své penize uloZené v bance piijde
diky své nepozornosti, ale nékteré triky podvodnikii nemtize bézny klient odhalit ani

v, 36
tusit.

% POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2008, s. 629-630.

% JURIK, P. Platebni karty: Velka encyklopedie — 1870 — 2006. Praha : Grada Publishing, 2006, s. 100.

% POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 186.

% podvody  sbankomaty  [online]. 2010  [cit.  2015-01-02].  Dostupné  z WWW:
<http://www.jaknapenize.eu/podvody-u-bankomatu>.
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Hradecka liSta

Tento jednoduchy trik je postaven na nepozornosti lidi, ktefi vybiraji penize
Z bankomatu. Podvodnik nainstaluje do otvoru, odkud vyjizdi bankovky specialni listu,
kterd bankovky zachyti. VétSina klientd se poté vyda do banky reklamovat nefunkéni
bankomat, aniz by ho napadlo, Ze se stal obéti podvodu. Podvodnik ¢eka opodal, a
jakmile klient odejde, sloupne rychle faleSnou liStu i s nalepenymi bankovkami a
utece.”’

Dopadeni vinika je slozité protoze se jednd o pouli¢ni kriminalitu podobnou
kapsaftstvi. S témito druhy napadeni a necestnymi pravami bankomatt bojuji banky po

celém svets. 8

Tepelna folie

Podvodnici zakryji kldvesnici na bankomatu tenkou priihlednou folii. Ta na
zakladé tepla vydavaného lidskym prstem zaznamena klavesy, které klient pouzil pfi
zadani bezpec¢nostniho kodu — PINu. KdyZ podvodnici ziskaji PIN, kartu pozd¢ji bez
problémt ukradnou. Tato metoda se také pouziva spolecné s Libanonskou smyckou

nebo skimmingem.*®

Mikrokamera

Také mikrokamera je umisténa nad klavesnici bankomatu, aby zaznamenala
stisknutd tlacitka pfi zaddvani PINu. Téchto kamer si prakticky nevSimnete, na
bankomatech jsou Casto i nékolik tydni. Pouzivaji se, jako doplnék k jinym postupiim

pii podvodech u bankomatii.*°

Odezirani

Je takovy zptsob, kterym muze podvodnik zjistit nejen vas PIN, ale také pfimo
udaje o vasi karté. Tyto udaje zjisti bud’ nenapadnym nahlizenim pies rameno, anebo
fotoaparaty a kamerami v mobilu, tak zjisti, jaky PIN u bankomatu zadavate. VétSina

lidi si svou kartu pfipravi jiz pii ¢ekani na bankomat. To je spravny okamzik k tomu,

3 Hradecka lista [online]. 2010 [cit. 2015-01-15]. Dostupné z WWW:
<http://www.jaknapenize.eu/podvody-u-bankomatu>.
% Hradeckd  lista  [online]. 2010  [cit.  2015-01-15].  Dostupni  z WWW:
<http://www.ceskatelevize.cz/ct24/ekonomika/100453-ct-zaslepovaci-lista-zadrzi-penize-v-bankomatu-
ty-pak-vyzvedne-zlodej/>.
¥ Tepelnd  folie  [online]l. 2010  [cit.  2015-01-15].  Dostupné  z WWW:
<http://www.jaknapenize.eu/podvody-u-bankomatu>.
40 Mikrokamera [online]. 2010 [cit. 2015-01-30]. Dostupné z WWW:
<http://www.jaknapenize.eu/podvody-u-bankomatu>.
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aby podvodnik pomoci mobilu nafotil a natocil vSechny udaje na kart¢. Pak mtze bez

problémt platit pfes internet, aniz byste o tom vedeli.

3.6 Podvody s platebni kartou

Modernim produktem se staly platebni karty, které se vyuzivaji pro
bezhotovostni platby a K vybérim hotovosti do vyse zdstatku na uctu. Umoziuji
vydavaji nejen banky, ale i bankovni asociace, financni a obchodni spolec“:nosti.42

Na rozdil od Seku neni platebni karta regulovana podrobné zdkonem. Dil¢i
upravu obsahuje zdkon €. 124/2002 Sb., o platebnim styku, ktery upravuje vydavani a
pouzivani elektronickych platebnich prostiedki, avSak z pohledu ochrany spotiebitele.

Platebni karty jsou vyuzivany v hotovostnim styku, napf. pii vybéru
z bankomatu, na pobockach bank nebo pii placeni v obchodech.*

Jsou znamy dva druhy podvodi s platebnimi kartami za ucelem ziskani zbozi,
sluzeb bez placeni ¢i ziskdni penéz. Prvnim druhem jsou podvody s pfitomnosti karty,
ktera byla vlastnikovi ukradena, v druhém piipadé jsou zneuzity ukradené udaje o
platebni karté. Pii druhém typu zneuziti vlastnik karty o operaci nevi a dozvi se o ni az
pii obdrzeni vypisu. Tyto podvody jsou pro vlastnika nebezpecnéjsi, paradoxné se

v . . ver w7 ’ 44
vétsinou jedna o zneuziti ze strany ptibuznych.

3.6.1Rizika spojena s pouzivanim platebnich karet
Klienti jsou vpraxi pii pouzivani platebnich Kkaret, nejéastéji vystaveni
nasledujicim riziklim:
e Uverove ztrate,
e zneuziti karty cizi osobou, zneuziti nedorucené karty,
e padélani karet,
e objednavkové sluzby,

e podvodna Zadost o kartu.

" Odcizeni [online]. 2010 [cit. 2015-01-30]. Dostupné z WWW: <http://www.jaknapenize.eu/podvody-
u-bankomatu>.

*2 POLOUCEK, S., et al. Penize, banky, financni trhy. Praha : C. H. Beck, 2006, s. 21.

8 MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 55-56.

* JILEK, J. Finance v globdlni ekonomice I: Penize a platebni styk. Praha : Grada Publishing, 2013, s.
529-530.
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Uvérové ztraty - jsou ztraty, kdy klient neni schopen uhradit své zévazky,
béhem stanovené lhuty podle podminek uvedenych ve smlouvé. Nejcastéji jsou spojeny
S pouzitim uvérove karty. Banky jsou povinny ovéfit klienta pro schopnost placeni.45

Zneuziti ztracenych nebo odcizenych platebnich karet tvoii nejcastéjsi ztraty
vydavatelim. Tento druh rizika ¢inil v roce 1996 asi 59 % celkovych ztrat. Pfi ztraté
nebo kradezi musi majitel karty, co nejdiive informovat o této situaci svoji banku.
Banka provede tzv. stoplistaci karty. Proti zneuziti karty jsou vybéry hotovosti vazany
na znalosti koddu PIN. Pii komunikaci s bankou klient predklada prikaz totoznosti a
podepisuje uctenky. V roce 2001, jako prvni na svété Ceska eBanka zavedla tzv.
zamykani karet pomoci SMS. Klient pomoci menu a odeslanim SMS, zablokuje svou
platebni kartu, diky tomu ji podvodnik nemiize zneuzit. Pfed placenim si kartu

odblokuje. Podobnou ochranu zavedly i jiné banky koncem roku 2002.%8

Zneuziti nedorucené karty - platebni karty vétSina bank rozesild klientim
postou, v jiné zasilce posila PIN. V pribéhu postovni ptepravy jsou nékteré doru€ované
karty odcizeny a poté zneuzity. Kazda platebni karta ma Cisty podpisovy prouzek, kde si

muize podvodnik podle jména klienta vytvofit sviij vlastni vzorovy podpis.47

Padélky karet - kriminalni skupiny z riznych oblasti celého svéta se nejvice
podileji na padé€lcich. Zafizeni, ktera jsou pouzivana na vyrobu padelkti, mohou byt
velikosti osobniho kuffiku a rychlost vyroby karty trvd jen nékolik malo minut od
zjisténi udaji.*®

V soucasné dobé¢ je padé€lani platebnich karet a jejich zneuziti nejrozsifenéjSim
typem bankovnich podvodi. V pfevazné vétsiné jsou padélané karty napojené na
skutecny ucet néjakého klienta, ten vétSinou o zneuziti své karty nevi. Pfed padélanim
platebni karty, amatéry odradi mnoho kvalitnich zabezpeCovacich prvki na karté.
Organizované skupiny pouzivaji stejnou technologii jako vyrobci karet a ty nikdo
nezastavi. Existuji programy, které dokazou v jistych ptipadech tyto podezielé transakce

odhalit a informovat drzitele karty o jejim zneuzit.*

® RAK, R., MATYAS, V., RIHA, Z., et al. Biometrie a identita ¢lovéka. Praha : Grada Publishing, 2008,
S. 77.

* JURIK, P. Platebni karty: Velka encyklopedie — 1870 — 2006. Praha : Grada Publishing, 2006, s. 201.
"RAK, R., MATYAS, V., RIHA, Z., et al. Biometrie a identita ¢lovéka. Praha : Grada Publishing, 2008,
S. 77.

*®  Padélky  karet  [online]. 2009  [cit.  2014-12-18].  Dostupné z = WWW:
<http://www.finarbitr.cz/download/137_cs_a5_bezhotovostni_podvody.pdf>.

49 Padelky karet [online]. 2010 [cit. 2014-12-18]. Dostupné z WWW:
<http://www.mesec.cz/clanky/nejcastejsi-podvody-platebnimi-kartami/>.
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Objednavkové sluzby - vybranymi druhy platebnich karet 1ze zaplatit za zbozi
nebo sluzby také prostfednictvim telefonu, dopisu, faxu nebo internetu. Toto jsou
sluzby Mail/Telephone Order, kdy drzitel karty sdéluje dodavateli pisemné nebo tstné
¢islo své karty, konec jeji platnosti a u postovni objednavky potvrzuje i placenou ¢astku.
Dodavatel své bance pteda prodejni doklad po provedeni ovéteni transakce. Tento druh
transakci tvoii asi 26 % vSech podvodl s platebnimi kartami, kdy jsou tyto ziskané

udaje zneuzity. %0

Podvodna Zadost o kartu - neobvyklym zptisobem je, zneuziti osobnich udaju,
diky nimz banka vyd4d podvodnikovi kartu. Ten sni plati a GCet chodi klientovi.

Dokazat tento podvod je velmi obtizné, klienta stoji hodné Usili 1 penéz.>!

3.6.2 Technické typy podvodi
Pti téchto podvodech pod vlivem technologického vyvoje a znalosti dochézi
k rychlému vyvoji. Nejvice v oblasti techniky, kterou jsou ziskavany citlivé tidaje a poté

jsou zneuzivany.

Libanonska smycka - tento podvod spocivad ve vlozeni specidlné vytvotené
zabrany do bankomatu, kterd zabrani vysunuti a vraceni karty vlastnikovi. Karta vlastné
uvizne ve vlozené smycce. Tento okamzik vyuzije podvodnik, aby poradil zdkaznikovi
opétovné vlozeni PINu, ktery odpozoruje. Po netspéchu zikaznik odchdzi problém
reklamovat a podvodnik vtomto okamziku pomoci zjisténého PINu kartu pouzije

k daldim vybéru neZ je karta bankou zablokovana.>®

Skryta kamera - diky skryt¢ mal¢ kamete podvodnik zjistuje PIN, vétSinou je
v kombinaci s libanonskou smyckou ¢i skimmingem. Zabranit tomu mizeme skrytim

zadavani PINu.

Dotekové senzory - jedna se o docela vzacny zpiisob, kdy se instaluji senzory
na kladvesnici bankomatu za ucelem ziskdni PINu. MtZe byt kombinovan s pfepadenim,

;v , vr se o o . v .y r 53
ucelovou kradezi nebo jinym zplsobem, jak se zadrzi karta postizeného.

% RAK, R., MATYAS, V., RIHA, Z., et al. Biometrie a identita clovéka. Praha ; Grada Publishing, 2008,
s. 77.

S Podvodnd  Zidost o kartu [online]. 2008 [cit. 2014-12-18]. Dostupné z WWW:
<http://www.mesec.cz/clanky/rizika-platebnich-karet/>.

52 JURIK, P. Platebni karty: Velka encyklopedie — 1870 — 2006. Praha : Grada Publishing, 2006, s. 202.

53 Dotekové senzory [online]. 2009 [cit. 2014-12-27]. Dostupné z WWW:
<http://www.finarbitr.cz/download/137_cs_a5_bezhotovostni_podvody.pdf>.
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Skimming - je podvodné jednani. Pachatel pifi ném zkopiruje udaje
z magnetického prouzku karty, aniz by o tom véd¢l drzitel karty. Ziskané udaje se

nahraji na novou padélanou platebni kartu.>*

Ke kopirovani informaci z platebnich karet dochazi:

e u bankomatd, kde podvodnici umisti specidlni kopirovaci zafizeni, které
zkopiruje vSechna data z magnetického prouzku platebni karty, a téz je pouziji
k vyrobé padélki; tento kopirovaci zpiisob je nejvice pouzivany,

e u obchodnikil, data z magnetického prouzku platebni karty zkopiruje nepoctivy
pracovnik z obchodni spolecnosti jesté pred tim nez je vracena zakaznikovi a
tyto ziskané tidaje mu poslouzi k vyrobé padélku platebni karty; nejcastéji se
toto jednani objevuje v barech, restauracich, na cCerpacich stanicich nebo

v hotelech.

Skimmovaci zarizeni - je takové zafizeni, které umoziuje zkopirovat
elektronické udaje z platebni karty. Toto zafizeni byva vétSinou nainstalovdno na
bankomatu a to v misté, které je urcené pro vkladani karty. Sklada se ze dvou casti.
Prvni ¢ast nacita data z platebni karty vloZzené do bankomatu a druha ¢ast umoziuje
ziskat ¢iselny PIN kod. Pro vyrobu padélki karet a nelegalni vybéry z finan¢nich uéti
potiebuji pachatelé oba tyto l'ldaje.55

> Skimming [online]. 2015 [cit. 2014-12-27]. Dostupné z WWW:
<http://www.policie.cz/clanek/skimming.aspx>.

Skimmovaci  zarizeni  [online]. 2011  [cit. = 2014-12-27].  Dostupné  z WWW:
<http://www.policie.cz/clanek/skimming-2011.aspx>.
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Obrazek 1: Pi-ehled pFipadi skimmingu na izemi CR v obdobi let 2005 - 2013

200 +
180

160 +

150
140
= 2005
= 2006
120
= 2007
™ 2008
100 94 = 2009
85 = 2010
80 ‘ 2011

2012

69
o 2013
= 52 50
a0 &
21 19
20 l l | f
r > & = ~ >

2005 2006 2007 2008 2009 2010 2011 2012 2013

Tento graf nastifiuje vyvoj skimmingu na tizemi CR v letech 2005 - 2013. Kdy
rok 2006 byl nejnizsi, ¢inil 19 ptipadd, v roce 2007 byl jiz skimming na 94 pripadech,
Vv letech 2008 az 2011 neptesahl tuto hranici. Rok 2012 zaznamenal vétsi nérlst az na
150 piipadd, a vroce 2013 doslo k nartustu az na 184 piipadi. Jak mtzeme z grafu
vidét, 1 usuzovat nezda se, Zze by byl skimming na ustupu, jak vyplyva je naopak na
vzestupu. Proto je nutné pfijmout takova opatieni, ktera by jej dokazala snizit respektive

odstranit.

Phishing - ,, Phishing je metoda pro odesildni falSovaného e-mailu prijemci,
ktery klamavym zpisobem napodobuje legalni instituci s umyslem vyzvédet od prijemce
diverné informace jako cislo platebni karty nebo heslo k bankovnimu uctu. Takovy e-
mail vetsinou navadi uzivatele, aby navstivil néjaké webové stranky a zadal zde tyto
ditverné informace. Tyto stranky maji design podobny jako instituce, za kterou se
scammer vydava, aby ziskal vasi duveru. Stranky této instituci samozirejmé nepatii a
vysledkem je ukradeni vasich diivérnych udaju za ucelem financniho zisku. Proto je
slovo phishing evidentné variaci na slovo fishing, kde scammer nahrazuje ,, hacky

veo v . .. iy « 57
V nadeéji, Ze se do nich par jeho obéti ,, zakousne “.

% prehled skimmingu na vizemi CR v obdobi let 2005 — 2013 [online]. 2013 [cit. 2014-12-27]. Dostupné
z WWW: <http://www.policie.cz/clanek/skimming-2011.aspx>.
" LANCE, J. Phishing bez zdhad. Praha : Grada, 2007, s. 284.
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Tabulka €. 1: Phishing - internetové podvody58

Druhy zneuziti Rok 2013 Rok 2014
Jména banky 22,2 % 16,3 %
Internetovych obchodii 6,5 % 7,3%
Karty Visa - 31,0%
PayPalu - 30,0 %
Amazonu Expressu - 25,0 %
Financ¢ni data uzivatela 26,1 % 28,8 %
Odhaleni Rok 2013 Rok 2014
Systému Mac 48,5 % 9,6 %
Platebniho systému v CR 7,2 % 51%

V tabulce jsou uvedeny piipady phisihingu a jejich porovnani v roce 2013
s rokem 2014. Pfipady zneuziti se oproti roku 2013 zvysily. U finan¢nich dat uzivateld,
zneuziti vzrostlo 0 2,7 % oproti roku 2013. V roce 2014 nastalo zvySeni u internetovych
obchodt o 0,8 %. Naopak ptipady zneuziti jména bank se v roce 2014 snizily na 16,3 %
proti roku 2013, kdy toto zneuziti Cinilo 22,2 %. Z tabulky lze zjistit, ze odhaleni
phishingu, bylo v roce 2013 vyssi nez v roce 2014.

Pharming - je efektivni, ale pro podvodnika, ktery chce pomoci né&j ziskat
citlivé udaje, velmi obtizny. Klient zadd na svém internetovém prohlizeci néjakou
adresu. Ovsem ta nedojde k ptekladu na spravnou adresu, ale na zalozenou podvodniky.

Spojeni s bankou je pfesmérovano na jiny kanal. WWW stranky, které
podvodnici ptipravili, se velmi napadné podobaji oficidlnim strankdm klientovy banky.
Pii piihlaSeni klienta ke komunikaci s bankou, podvodnici ziskaji citlivé tdaje. Poté
jsou, z klientova uctu, odéerpany jeho finanéni prostredky.

Jednodussi je pro pachatele druhd metoda, a proto se vice pouziva. Necha se ji,
ale 1épe ubranit. Principem je, Ze podvodnici napadaji jednotlivé pocitace. Do klientova
pocitace se mize pharming dostat jako trojsky kin, ktery mize byt stazen ¢i poslan v e-

mailu.>®

8 Phishing - internetové podvody [online]l. 2015 [cit. 2015-01-02]. Dostupné z WWW:
<http://www.ictmanazer.cz/2015/02/phishing-se-zameruje-na-kradeze-financnich-dat/>.

% Pharming [onling]. 2009 [cit. 2015-01-02]. Dostupné z WWW:
<http://lwww.konzument.cz/users/publications/2-konzument-test/23-prevence-proti-podvodum-pri-
nehotovostnich.pdf>.
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Spoofing - je velmi nebezpecny. Klient, ktery se chtél pfipojit na svoji
internetovou stranku je podvodem presmérovan na jinou, ta je k nerozeznani od
puvodné zamyslené. Zde uzivatel dobrovolné vlozi své piihlaSovaci udaje k e-mailu
nebo k bankovnimu uc¢tu. Ty obratem ziska podvodnik a vyuzije ve sviij prospéch.

Tento podvod se dé jen t&7ko odhalit.®

60 Spoofing [online]. 2015 [cit. 2015-01-02]. Dostupné z WWW:
<http://www.bezpecnyinternet.cz/zacatecnik/prochazeni-webu/bezpecne-domeny.aspx>.
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4 BEZPECNOST BANKOVNICH OPERACI Z HLEDISKA
KLIENTA

V Ceské republice jsou velmi riizni oéekavani od vyuZzivani elektronickych
plateb. Tato ocekavani vznikaji se stupném finanéni a pocitaCové gramotnosti,
S mnozstvim vyuZzivanych operaci bankovnich sluzeb, ale 1 vékem klienta. Lidé
podcenuji rizika, kterd vznikaji pfi provadéni elektronickych plateb, mysli si, Ze je
elektronika ochrani. Jsou velmi neopatrni, zvlasté pii ztraté platebni karty nebo pfi
podvodném pohybu na svych uctech, kdy reaguji velmi pomalu. Tyto nesrovnalosti

zjisti vétinou po dlouhé dobg.®*

4.1 Hotovostni platebni styk

V CR se hotovostni platebni styk ¥idi zadkonem ¢&. 254/2004 Sb., o omezeni
plateb v hotovosti. Zakon stanovi veskeré platby, jestlize jejich vyse prekracuje Castku
15 000 eur, pak musi byt provedeny bezhotovostni platbou.

Hotovostni platebni styk se provadi pomoci hotovych penéz. Charakteristické
jsou pro hotovostni platebni styk veskeré hotovostni platby. Tyto platby jsou
uskutecniovany bankami, pravnickymi osobami nebo fyzickymi osobami, a to jak pro
pottebu klienti, tak i pro svou potiebu.

Podniky a fyzické osoby provadeji mezi sebou hotovostni platebni styk, a to bez
zprostiedkovani néjakou finan¢ni instituci. Nejvice je preferovan hotovostni platebni
styk pfi uhradach mensich penéznich castek, nebo v pfipadé nedivéry v platebni
schopnosti partnerského subjektu, ¢i pii pochybnostech o jeho serioznosti.*

Ve snaze zabranit pokustim realizace hotovostnich operaci, kdy jde o pfipady
pfimého prani Spinavych penéz nebo ekonomickych aktivit v Sedé ekonomice, jsou
pfijimany rtiznd opatieni, k nekontrolovatelnému nakladani s hotovymi penézi. Mezi
zakladni druhy opatfeni, pfi kterych je moZzné omezit nelegdlni operace s hotovymi
penézi, patii takova opatfeni, pfi kterych se nechd zamezit vedeni anonymnich ucta
vV bankach. Pouzitim téchto opatfeni by se mélo zabranit anonymnimu ukladani penéz
na ucty ¢i jejich anonymni sméné za jinou ménu. A nakonec opatieni, které by mélo

zamezit pouZivani hotovosti v ekonomice.®®

81 Rizika bankovnich operaci z hlediska klienta [online]. 2013 [cit. 2015-02-15]. Dostupné z WWW:
<http://www.podnikatel.cz/clanky/nepodcenujte-rizika-elektronickych-plateb-jsou-vzdy-bezpecne/>.

2 MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 34.

% POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 153.
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4.1.1 Pojisténi vkladi

Mezi bankou a klientem snizuje pojisténi vkladi negativni dusledky asymetrie
informaci. Dulezité je také, aby klienti nesli zodpovédnost za vybér banky, u které chtéji
ulozit své volné financ¢ni prostiedky. Obvykle je stanoven limit, do kterého jsou
vyplaceny ndhrady.

Od 1. 1. 1995 je v zemich EU pozadovano uhradit pojisténym subjektim 90 %
vkladu. Ve vysi nové zavedeného limitu, ktery byl uré¢eny na minimaln¢ 20 000 EUR.
Nicméné limit zdkonného pojisténi zstava v jednotlivych zemich rozdilny.

Statni garance jsou dal$i béznou formou pojisténi vkladi. Koncem roku 1994
byla v Ceské republice poskytovana garance CNB u vyjmenovanych bank a vklady u
ostatnich bank nebyly garantovany viibec. Je ziejmé, Ze do té doby systém ochrany
depozit nevytvarel mezi bankami konkurencni prosttedi, ale praveé naopak ho narusoval.
Diisledkem toho zvyhodiioval velké a diive zaloZzené, statem vlastnéné banky. V Ceské
republice stat garantoval vklady v Konsolidaéni bance a v Ceské exportni bance.
V souvislosti s potizemi bankovniho sektoru a jeho privatizaci byly vystaveny garance

v Komer¢éni bance, Ceské spofitelné, Agrobance a CSOB.*™

4.1.2Hladké platby

NejcastgjSimi instrumenty hladké platby jsou piikazy k uhradé a piikazy
K inkasu. Tyto instrumenty se od sebe 1i§i podnétem k placeni - u thrady dava podnét
platce, ale u inkasa naopak pfijemce platby. Zneuziti inkasni formy je zaloZeno na
uzavienych smlouvdch mezi dluznikem a véfitelem, které banka pfed zictovanim
kontroluje. Platce dava piikaz bance u uhrady, a to z diivodu, aby z jeho Uc¢tu ptevedla
pfislusnou ¢astku na ucet piijemce. Vétitel dava piikaz bance u inkasniho zptlisobu, a to
K pfipsani pfislusné ¢astky na svuj uéet. Dusledkem toho banka zatizi ¢astkou ucet
dluznika. Prostfednictvim hladkych plateb je realizovana nejvétsi ¢ast platebniho styku,

hlavng piikazy k uhradg.®

4.1.3Platebni karty

Diilezitym pomocnikem pro hospodaieni s penézi je platebni karta. Bezpecnost
je hlavni pfednosti platebnich karet. Ta spociva v tom, ze kdyz vam nékdo odcizi
hotovost, uz ji asi nikdy neuvidite, ale platebni kartu muizete snadno zablokovat a

popiipad¢€ pojistit. Platebni karta je nastroj, pomoci néhoz se kdykoli dostanete

* POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 343-345.
8 CERNOHORSKY, J., TEPLY, P. Zdklady financi. Praha : Grada Publishing, 2011, s. 238.
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k vlastnim ¢i ptjéenym finan¢nim prosttedkim. Mize byt vydana k Gvérovému uctu,

bankovnimu u¢tu nebo mize fungovat jako karta pfedplacenei.66

Rozdé€leni platebnich karet:

e Debetni karta - je vydavand k béznému uctu. Jejim pouzitim muze drzitel
uhrazovat platby za zbozi a sluzby ¢i ji pouzit k vybéru hotovosti z bankomatu.
Pii Cerpani z debetni karty jsou Cerpany penize z klientova osobniho konta.
Jakmile se banka o penézni transakci dozvi, ihned ji odepiSe z astu.®’

e Kreditni karta - prostfednictvim této karty banka poskytuje klientovi moznost
Cerpani spotiebitelského uvéru. Drzitel ji mize pouzit jak k placeni za zbozi tak i
za sluzby, ale také k vybéru hotovosti z bankomatu. Drzitel karty si mize od
banky opakované pijdovat a splacet aZ do vyse stanoveného limitu.®®

e Charge karta - je nejstarsi typ platebni karty. Jedna se o kartu s odlozenou
splatnosti. Funguje podobné jako kreditni karta s tim rozdilem, ze klient musi
bance po skonceni ucetniho cyklu cely dluh splatit najednou. Vyhodou u charge
karty je, ze z Cerpané Castky se neuctuje zadny tirok.”

e Embosovana karta - je karta, kterda mé identifikacni udaje vyrazeny reliéfnim
pismem. Touto kartou lze platit i u obchodnikt, ktefi maji pouze mechanickou
Stecku.”

o Karta s magnetickym zdaznamem - identifikacni tdaje, jsou zaznamenany na
magnetickém prouzku. Tento magneticky prouzek umozZiluje provadéni
elektronickych transakci platebni kartou.”*

o Cipova karta - ma zaznamenana data v mikro¢ipu, ktery je umistén na predni
strané karty. Cipové karty maji vyhody, napf.: vy3$si stupeii bezpeénosti,
moznost Sir§iho vyuziti diky paméti Cipu a v neposledni fadé moznost lokalniho

ovéteni identifikacnich udajt dritele.”

% Platebni karty [onling]. 2015 [cit. 2015-02-15]. Dostupné z WWW: <http://www.mesec.cz/bankovni-
ucty/platebni-karty/pruvodce/>.

" MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2008, s. 60.

%8 Kreditni karta [online]. 2015 [cit. 2015-02-15]. Dostupné z WWW: <http://www.penize.cz/80265-
platebni-karty-a-jejich-druhy>.

® Charge karta [online]. 2015 [cit. 2015-02-16]. Dostupné z WWW: <http://www.penize.cz/80265-
platebni-karty-a-jejich-druhy>.

® Embosovand karta [onling]. 2009 [cit. 2015-02-16]. Dostupné z WWW: <http://embosovana-
karta.webnode.cz>.

" MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 61.

2 MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 61.
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e Karta slaserovym zaznamem - u této karty jsou data vypalovéna ptimo do
podkladové vrstvy laserovou technologii. Vyhodou této karty je vysoka kapacita

. , . . . . e T
zaznamu a naopak nevyhodou je moznost jednoduchého kopirovani. 3

Platebni karty jsou opatteny fadou ochrannych prvki:
e hologram,
e specialni podtisk,
e ultrafialovy tisk,
e mikrotext,

e zvlastni ochrana podpisového prouzku.

4.1.4Vybér hotovosti z bankomatu

Platebni karta neslouzi jen k bezhotovostnimu placeni, ale také slouzi k ptistupu
drzitele k hotovym penéziim uloZzenym na uctu, ke kterému je vydana. V takovémto
piipadé se jedna o hotovostni operaci.”

ZabezpeCeni operaci pi1 vybéru hotovosti v bankomatech je dilezitym
momentem chovani zédkaznika pfi této ¢innosti. NejduleZitési je vénovat pozornost pii
zadavani PINu na klavesnici bankomatu a to z diivodu jeho odpozorovani. Jednim ze
zakladnich forem zjisténi plateb jakoukoliv platebni kartou je autorizace Kkarty.
Autorizace je vlastn¢ ovéfeni opravnénosti k provedeni pfislusné transakce danou
platebni kartou. Autorizace se Cleni na pozitivni a negativni. Negativni autorizace je
takova, pii které se da zjistit, zda je karta platna ¢i zda neni piekrocen limit na operaci.
Pozitivni autorizace znamena, ze se provadi predchozi operace a kontroluje se zlistatek
na uctu.

Déleni autorizace podle technického zptisobu kontroly:75

o elektronickou autorizaci s vyuzitim PINu,
e elektronickou autorizaci s vyuzitim podpisu klienta,
e ovéfeni autorizacniho limitu s vyuZitim podpisu.

Diilezita je ochrana platebnich karet, jak vyrobcti, tak 1 jejich drziteld. Ochrana
platebnich karet se déli podle zptisobu ohrozeni na:

e jejich padélani - u této ochrany se jedna o vyuziti technickych prvkl, mezi které
patfi kdédy v magnetickém prouzku, Cipu, hologram a specidlni provedeni

podpisového prouzku.

3 MA:(::E, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 61.
"“MACE, M. Platebni styk: klasicky a elektronicky. Praha : Grada Publishing, 2006, s. 56.
" POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 187-188.
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e jejich zneuziti - tato ochrana spoc¢iva v tom, Ze uzivatel nesmi sd¢lovat nikomu

jinému svij PIN a mél by svoji kartu chranit proti kradezi.

4.2 Bezhotovostni platebni styk

Bezhotovostni platebni styk je pfevazné uskute¢niovan bankami, bud’ pievodem
Z bankovniho uctu platce, nebo na bankovni tcet pfijemce platby bez ob&éhu hotovych
platebnimu styku. V CR se postupné zvy3uje podil bezhotovostnich plateb.

V bezhotovostnim platebnim styku se rozliSuji dvé zakladni formy, a to thrada a
inkasni forma placeni. Platce v ptipad€ uhrady dava pirikaz k odeslani ¢astky ze svého
uctu ve prospéch uctu pfijemce. Pomoci této formy je mozné hradit platby za zboZzi,
sluzby, dané, clo apod. Naopak inkasni forma placeni se pouziva pii vyrovnani faktur za
elektfinu, telefon, plyn, ndjem apod., kdy se na tom platce a ptijemce dohodnou. Banka

y A ERT 7
pied neopravnénym inkasem chrani klienta. 6

4.2.18eky

Seky patii mezi nejstarsi platebni instrument, s nim se miizeme setkat i dnes.
Pouzivani $ekt neni v Ceské republice moc rozsifené, ale v nékterych zemich, jako je
napt. Francie, Irsko, Malta ¢i USA, je pravé vice nez 50 % vSech transakci za rok
provedeno Sekem.

Sek je cenny papir, ktery obsahuje bezpodmineény piikaz vystavce Seku
Sekovnikovi, bance, aby za tento $ek uvedenou ¢astku uhradil. Castka se vyplaci bud’
v hotovosti nebo bezhotovosti. Pokud vystavce Seku chce zabranit vyplaté v hotovosti,
vlozi na Sek poznamku ,,jen k za¢tovani®.

Sek musi obsahovat zikonem stanovené naleZitosti. Mezi tyto naleZitosti patti:’’
e Dbezpodmineny piikaz zaplatit Sekovou Castku,

e slovo ,,8ek“ uvedené v textu listiny,

e jméno toho, kdo ma platit,

e misto splatnosti Seku,

datum a misto vystaveni, podpis vystavce.

"® " Bezhotovostni  platebni  styk [online]. 2014 [cit. 2015-02-19]. Dostupné z WWW:
<http://www.bankovnigramotnost.cz/gramotnost_co-jeste-umi-banka_tuzemsky-platebni-styk>.

7 Seky [onling]. 2007 [cit. 2015-02-19]. Dostupné z WWW:
<http://www.financnivzdelavani.cz/webmagazine/page.asp?idk=323>.
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Druhy $ekt se deli na:’®

e Cestovni Seky - patii mezi nejstar$si metodu bezhotovostniho placeni na svéte.
Spole¢nost American Express vydala v roce 1891 prvni cestovni $eky. Tyto Seky
patii k nejvice pouzivanym platebnim prostfedkim pii cestach do zahranici.
Penézni hotovost nahrazuji cestovni Seky, a proto s nimi mizeme i piimo platit.

e Bankovni Seky - u tohoto Seku je vystavcem piimo banka. Tim je zaruceno
bezproblémové proplaceni pti predlozeni Seku nebo pii inkasu. Bankovni Sek
patii mezi nejdrazsi, pfi jeho vystaveni se plati fadové v priméru 300 K¢ za
jeden. Nejvice, se pouzivaji v obchodnim styku, nebo pti vysokych ¢astkach, pii
kterych je dulezitd jistota proplaceni a zaroven eliminace rizika prenesené
hotovosti.

e Soukromé Seky - jsou vydavany k soukromému, osobnimu ¢i firemnimu Gctu.
Nejcastéji se vyuzivaji pro vyplaceni hotovosti a to v duchu vzdjemné divéry.
Nevyhodou soukromého Seku je nemoznost ovéieni jeho kryti. Za trestny ¢in se
povazuje pravé vystaveni nekrytého Seku. I kdyz jsou soukromé Seky vhodnym
nastrojem hlavné¢ tam, kde neni mozné pouzit platebni kartu, je dulezité
minimalizovat riziko pievazné velké hotovosti. Vzajemna divéra je vSak nutnéd u

vystavce a piijemce soukromého Seku.

4.2.2Homebanking

Témeét vSechny bezhotovostni operace s béznym uctem umoznuje homebanking.
Mezi né patii naptiklad zjistovani zistatku uctu, podavani prikaz k tthradé, sledovani
toku plateb, zakladani terminovanych Gc¢ti ¢i zahranicni platby. Mimo jiné také nabizi
pfistup do databidze banky. Mimo jiné lze tento program pfipojit na vlastni Ucetni
systém, ¢imz se umozni piimo pfistup do databaze banky.
Nevyhodnou homebankingu je, ze tento program je licenéné¢ vazany pouze na jeden
pocitac. Komplikovana je uz nejenom jeho instalace, ale také neni snadné a ani legalni
jej instalovat na jiny pocitac.

K zabezpeceni homebankingu se pouzivaji potvrzeni bankovnich operaci
podpisovym certifikdtem. VyuZitim internetu pfes Sifrované SSL spojeni, pfimym

spojenim k modenu banky a vytoenim telefonniho ¢isla jsou pfenaSena data. Majetni

"8 Déleni Seki [online]. 2015 [cit. 2015-02-25]. Dostupné z WWW: <http://www.mesec.cz/bankovni-
ucty/seky/pruvodce/>.
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lidé 1 velké firmy stile pouzivaji homebanking z diivodu absence nutnosti pouziti

internetu ke spojeni s bankou.”

4.2.3Phone banking

Tato sluzba nabizi aktivni a pasivni varianty. Aktivni varianta umoziuje
zadavani piikazi kUhradé¢ 1 inkasu, ménové konverze, zikladni spofici nebo
terminované vklady a dalsi sluzby. Naopak pasivni varianta nabizi pouze zjiStovani
zustatkll na uctu, aktualnich urokovych sazeb a devizovych kurzii banky a to vétSinou
prostiednictvim automatu.

Funguje tak, Ze se vyto¢i telefonni ¢islo banky a poté se vdm ozve hlasovy
automat, ten vas pozada o vasi identifikaci prostfednictvim klientského ¢isla a PINu a
teprve pak je mozné provadét transakce. Druhou moZnosti je, ze mluvite pfimo
s operatorem, kde probihd ptihldSeni podobné jen s tim rozdilem, Ze ¢isla nemusite
vytukdvat na telefonu, ale nadiktujete je pfimo telefonnimu bankéfi.

Sluzby, které vyuzivaji hlasovych automatd, jsou nepfetrzit¢ Kk dispozici,
nabizeji vSak vétSinou omezeny rozsah sluzeb.

Asi jediné nebezpeci u phone bankingu je vyzrazeni vstupnich hesel, pomoci
kterych mize provadét kdokoliv transakce s vasim t¢tem. Takovému nebezpeci se vSak
necha predejit nastavenim limith pro transakce provadéné po telefonu, pouZitim

elektronického kli¢e a hlavné€ ulozenim vstupnich hesel.®

4.2.4Internet banking

Tato sluzba dnes nahrazuje GSM Banking, poskytuje moznost vyuziti stejnych
sluzeb bez pritomnosti na pobocce banky. Diky ni se mohou zjist'ovat zlstatky, historie
uctu, zadavat piikazy k uhrad€, inkasu, zaddvat terminované nebo spofici Uty a
vyuzivat dalSich sluzeb nabizenych vasi bankou, z jakéhokoli mista s moznosti pouziti
internetu. V soucasné dob¢ vSechny banky nabizeji internetové bankovnictvi.

K pouzivani internet bankingu je potieba pouze pocita¢ piipojeny k internetu.
V prohlizeci si klient otevie webovou stranku své banky a mize provadét transakce. Pro
vstup do své banky potiebuje uzivatelské jméno nebo klientské Cislo. Banky vyuzivaji
fadu metod k ovéfeni totoznosti klienta. Mezi nejjednodussi, ale také nejméné

bezpecnou patii pouziti hesla. Nékteré banky nabizeji moznost zasilani piistupového

" Homebanking [online]. 2015 [cit. 2015-02-12]. Dostupné z WWW: <http://www.mesec.cz/bankovni-
ucty/prime-bankovnictvi/home-banking/pruvodce/>.

Phone banking [online]. 2003 [cit. 2015-02-25]. Dostupné z WWW:
<http://www.penize.cz/investice/15758-phone-banking>.
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kédu na pfedem uréeny mobilni telefon. DalSi moZznosti je uloZeni bezpecnostniho
certifikatu pfimo v pocitaci, pomoci kter¢ho je mozné piipojeni, k internetovému
bankovnictvi.

Bezpecnost u této sluzby souvisi hlavné s bezpecnosti samotného internetu.
Komunikace s bankou probiha ptimo pod zabezpecenym protokolem https. Bezpecnost
zavisi hlavn€ na zpiisobu identifikace klienta. Mezi nejméné bezpecnou variantu patii
heslo. A to diky tomu, Ze pokud ho nékdo zjisti, mize se dostat k vasim financim.
Dusledkem toho je bezpecnéj$i pouziti certifikati ulozenych pfimo v pocitaci. O
bezpecnosti tohoto zplisobu identifikace, ktery sama vyuziva, se snazi vétSina bank

presvédcit své klienty. Absolutni zaruky bohuzel poskytnou nelze.®

4.2.5Dokumentarni platby

U dokumentarnich plateb se predkladaji dokumenty, které svédc¢i o uskutecnéni
dodavky zbozi ¢i jiné obchodni Cinnosti, které zajistuji provedeni platby. Pro banku
jsou tyto dokumenty velmi dtlezité. Pfedklada je dodavatel a prokazuji napt. pojisténi
zbozi, dopravu zbozi, pievzeti zbozi ze skladu apod. Dodavatel mize po dohod¢
s odbératelem predlozit bance také dokumenty o inkasu z G¢tu svého obchodniho
partnera v ciziné. Zvyseni jistoty pii platbach v zahrani¢nim obchodé je divodem pro
dokumentarni placeni, které by mélo pfedchdzet platebni neschopnosti u odbératelt.

N . I vro s v oy v v g os 82
Mezi nastroje, které banka pouziva, patii dokumentarni a sménecné inkaso.

4.2.6 Dokumentarni akreditiv
Je otevieni uctu prostfednictvim uzavieni smlouvy mezi bankou a klientem.
Z tohoto Uctu je mezi dodavatelem a odbératelem zaplacena dodavka na urcitou ¢astku a
sjednany termin, tyto podminky jsou dohodnuty v obchodni smlouvé. Dodavatel ma
timto vetsi jistotu, ze dostane zaplaceno.
Akreditiv se d&li na:*®
e kryty - penézni prostfedky jsou predem uloZeny na ucet,
e nekryty - na uctu je nulové saldo a je zatizen az v okamziku platby,
e odvolatelny - maze byt kdykoliv bankou zrusen,

e neodvolatelny - platby z uctu 1ze provadét az do stanoveného terminu,

8 Internet  banking  [online]. 2003  [cit.  2015-03-05].  Dostupné  z WWW:
<http://www.penize.cz/internetbanking/15761-internet-banking>.

8 Dokumentdrni  platby  [online]. 2014  [cit.  2015-03-05].  Dostupné  z WWW:
<http://www.bankovnigramotnost.cz/gramotnost_jsem-firma_zahranicni-platebni>.

8 CERNOHORSKY, J., TEPLY, P. Zdklady financi. Praha : Grada Publishing, 2011, s. 239.
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e revolvingovy - pfi opakujicich se dodavkach ve stejné vysi je po vycerpani
automaticky k dispozici dalsi.

Pro zaruceni platby za dodané zbozi je zfizeni dokumentdrniho akreditivu

uritou zarukou neboli vyhodnou. Dodavatel ma jistotu, Ze je castka k thradé

pfipravena a dodavatel nemiize bez ptedlozeni téchto dokumenti chtit penézni thradu.

4.2.7Dokumentarni inkaso

Jednim Z nejCastéji  vyuzivanych platebnich instrumentl v tuzemském 1
mezindrodnim obchod¢ a ve vétSiné zemi svéta je dokumentarni inkaso. Je pouzivano,
jestlize prodavajici nema zadné pochybnosti o ochoté a moznostech kupujiciho zaplatit
za dodéavané zbozi ¢i dodavané zbozi prevzit. Kupujicimu nebudou vydany dokumenty
ani zbozi do doby, nez splni veskeré inkasni podminky. Abychom zjistili, zda inkaso
probihd v potadku, mizeme si dohodnout zasilani elektronickych vypist. To se provadi

L7 st o . v o ’ v ’ . 84
formou zasilani vypist elektronicky nebo postou, v riznych ¢asovych intervalech.

Obrazek 2: Princip fungovani dokumentarniho inkasa®

1 - kontrakt
Kupujici 1a - zbodi Prodavajici
S~ 2 - piikaz
6 - predani provedeni _ g kinkasu o
dokurnentii inkasniho | 4 - informovani 7 - inkasnl pinéni instrukce,
tkonu dokumenty
3 - predani instrukei o
dokumentl Banka
—— £
7 - inkasni plnéni prOdévajiCiho
—_

1. Prodévajici a kupujici uzaviou mezi sebou kupni smlouvu.

2. Prodavajici predd své bance piikaz k provedeni dokumentdrniho inkasa a
instrukce s nim spojené.

Banka pteda instrukce a dokumenty bance kupujiciho.

Banka informuje kupujiciho o obdrzeni dokumentt.

Kupujici provede inkasni ukon.

Banka ptedd kupujicimu dokumenty.

N o g > »w

Banka kupujiciho ptedé inkasni plnéni bance dovozce.

8 CERNOHORSKY, J., TEPLY, P. Zdklady financi. Praha : Grada Publishing, 2011, s. 240.
8 Princip fingovani dokumentdrniho inkasa [onling]. 2015 [cit. 2015-03-11]. Dostupné z WWW:
<https://www.gemoney.cz/firmy/zahranicni-obchod/zajisteni-exportniho-rizika>.

40



5 ZPUSOBY ZAMEZENI PODVODNYCH CINNOSTI

Z diivodu vysokého vyskytu podvodii v bankovnim sektoru, je velmi dulezité
témto nekalym ¢innostem zamezit. Ve vétsich finan¢nich institucich se pouzivaji sluzby
managementu jsou informacéni technologie. Tento systém by mél zamezit piistupu
zvenci 1 z vlastnich fad k neopravnénému nakladani s daty a ¢ty klienti.

Vhodnymi nastroji fraud managementu jsou nové moderni metody pro data
mining, které¢ byly vyvinuty na zékladé pouzivani pocitacii, elektronickych transakci a
platebnich karet. Jsou vhodné pro sledovani podvodnych udalosti, monitorovani oblasti,
ve kterych se podvody nejvice objevuji, a které jsou nejvice zranitelné.

Prostfedky pouzivané pro bezpecnost jsou stile dimyslnéjsi, a proto jsou také
htife prolomitelné a podaii se to jen velmi schopnym jedinctim. I ptes tuto skutecnost je
nutno byt stale ve stiechu. Podvody jsou a stale budou, nedaji se Gplné¢ vymytit. Proto je
nutné investovat do bezpecnostnich opatfeni a zdrovei co nejvice preventivné

informovat klienty.%

5.1 Boj proti prani Spinavych penéz

Prvotné byl boj proti prani Spinavych penéz ve svété soustiedén zejména na
vynosy z prodeje drog, ale postupné se jeho rozsah zvétsSil téméf na veskeré vynosy
Z trestné Cinnosti. Transakcemi rizného druhu Ize zabranit moznostem zjisténi podvod,
jako jsou napt. kombinace bezhotovostnich a hotovostnich operaci, investovani, ndkup a
prodej cennych véci. Jsou ur€eny subjekty, pomoci, kterych se mohou tyto transakce
uskuteciiovat. VéEtSinou se jedna o investini spolecnosti, banky, kasina a obchodniky
S cennymi papiry.

Hlavni principy systému boje proti prani $pinavych penéz pfijala Ceska
republika zdkonem ¢. 61/1996 Sb., systém boje proti prani Spinavych penéz na bazi
administrativniho modelu jednotky. Zakonem jsou dany Finan¢nimu analytickému
Gtvaru tyto zakladni ukoly:®

e pfijimat od finan¢nich instituci a Setfit hlaSeni o podezielych obchodech,
e kontrolovat, zda finan¢ni instituce plni povinnosti dané jim zdkonem,

e zjistovat spolupraci se zahrani¢nimi subjekty v dané oblasti pravni,

8 Zpisoby zamezeni podvodnych cinnosti [online]. 2011 [cit. 2015-03-14]. Dostupné z WWW:
<http://www.statsoft.cz/filel/PDF/Fraud_management.pdf>.

8 Boj proti prani $pinavych penéz [online]. 2011 [cit. 2015-03-14]. Dostupné z WWW:
<http://www.ardeus.cz/ARDEUSNEWS/Prani-spinavych-penez-historie-a-zakladni-
charakteristika.html>.
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e agenda spojend s problematikou prani penéz.

5.2 Boj proti korupci
Snizovani korupce je cilem protikorup¢nich opatieni, 1 kdyz Gplné jeji odstranéni
je nerealné. V dusledku nedostate¢nych vysledku, ktery stanovil nedosazitelné cile, je
velmi dilezity boj proti korupci. Diky témto neredlnym cilim odrazuje spole¢nost od
veétsi ucasti v protikorupcnich aktivitach. Velky diraz je potfeba déavat predevSim na
prevenci mozné budouci korupce i na systémové zmény.
Muzeme vyjmenovat nékolik zdkladnich podminek uspésnosti boje s korupci:®
e vychova obyvatel k nové hodnotové orientaci,
e nezavislost médii,
e akceptace a realizace mezinarodnich smluv a umluv potirajicich korupci,
e transparentnost financovani politického prostiedi,
e existence nezavislych vySetfovacich a justi¢nich orgénd,
e provadét daslednou kontrolu ¢innosti zodpovédnych osob,
e Vytvaret racionalni regulacni plany ve statni sprave,
e Vytvorit rovnocenné a spravedlivé pravni opatieni,
e Vvypracovat mezinarodni kodexy chovani vefejnych Ciniteld,
e uskute¢nit reformu vefejného sektoru, zkvalitnit a zefektivnit chod statni spravy,
e provadét pravné oSetifenou liberalizaci a privatizaci.
Je vhodné vybudovat systém, ve kterém se vSechny strany navzdjem hlidaji.
Dale také zjednoduSovat podminky a nabizet alternativni feSeni problému. DileZité je
fidit se principem ,,vSichni, vSude a potfad“ a uplatilovat spiSe nahodny prvek nez

pfedem dany.

5.3 Prevence proti insider obchodiim

V souCasné dobé dochazi na kapitdlovych trzich i pfes mnoho opatieni
K insideru traindingu. Muzeme tedy namitat otazku, pro¢ je vlastné insider triding
postihovan, zda je opravdovym problémem a zda ma negativni dopady na ekonomiku a
jestli nejsou ndklady na jeho postihovani a kontrolu moc vysoké?

Mizeme se setkat s nazory a studiemi v ekonomické teorii, ale i u odborné
vefejnosti, ktera insider trading odmitd nebo s obhajobou insider fadingem a

nepochopenim jeho skodlivosti.

88 CHMELIK, J. Korupce a uplatkarstvi. Praha : Linde, 2003, s. 150.
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Hlavni zastupci insider fadingu fikaji, Ze vyuziti insider informaci je jedna
Z nejrychlejSich cest, jak se kurzy akcii mohou dostat na mista, kam skutecné patii.
Diky témto ndzorim outsidetfi cenné papiry nekupuji z diivodu malé informovanosti a
Vv ptipadé jejich ziskéni neschopnosti je vyuzit.

Americky profesor H. G. Mannem obhajuje insider fading a tvrdi, ze
obchodovani na ziklad¢ nevetejnych informaci je zloinem bez obéti, a proto nemilize

byt postihovan. Nejcastejsi z fad obéti jsou ,,neinformovani* akcionafi.®

5.4 Podvody s platebni kartou

Na platebnich kartach nelze pouzit ochranné prvky, které chrani bankovky a
Seky. Vroce 1983 MasterCard vyuzil jako ochranny prvek hologram k ochrané
platebnich karet. Pribézné se zdokonaluji platebni systémy a bezpecnostni prvky, mezi
kterymi jsou 1 hologramy.

Byl zaveden novy model, ktery se pouzival v roce 1990 az do roku 1996. Joel
Lisker, senior viceprezident pro bezpecnost a fizeni rizik zdivodnil tuto zménu takto:
., Velmi rychle vyvijime technologie pro prevenci podvodii, jako jsou mikrocipy a
neuronové sité, presto je v nasem sektoru nutné zvysit i soucasnou ochranu karet .

Podle né&j je zdokonalovani fyzické bezpecnosti jednim z nejlepSich zpisobi

celosvétové obrany proti podvodim a hlavné padélkﬁm.90

5.5 Podvodna Zadost o kartu

K prevenci tohoto podvodu se vyuziva ovéfovani osobnich dokladii klientt.
Ov¢éteni bonity zadatele pomoci mezibankovni databaze klientl, je vétSinou v zemich,
kde je moZné pozadat o platebni kartu zadosti zaslanou postou.

Ptipady zneuziti odcizenych nebo ztracenych dokladl se vyskytuji ve vétSing
zemi svéta. Tyto odcizené doklady pak nasledné pouziji tfeba k podani zadosti o uvér ¢i
vydani kreditni karty.

Jednoducha doporuceni pro klie:nty:91

e chraiite své osobni doklady pfed ztratou ¢i kradezi,
e nesd¢lujte osobni tidaje neznamym lidem,

e Vpiipadé, ze zjistite odcizeni svych dokladi nebo osobnich informaci, je

nanejvyse nutné informovat policii.

% POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2006, s. 575.
% JURIK, P. Platebni karty: Velkd encyklopedie — 1870 — 2006. Praha : Grada Publishing, 2006, s. 202.
Y JURIK, P. Platebni karty: Velka encyklopedie — 1870 — 2006. Praha : Grada Publishing, 2006, s. 204.
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5.6 Zneuziti nedorucené karty
V Ceské republice se karty, které jsou zasilané bankou, blokuji. Takto
zablokované karty jsou neaktivni a nedaji se pouzit. Pouze embosované karty se daji

zneuZit pomoci imprinteru. V tdchto piipadech je problém piejiméani odpov&dnosti.*

5.7 Padélky karet

Pred padélky karet se branit nelze, je to véci banky a policie. Banky a karetni
spole€nosti se brani proti padélklim tim, Ze zavadéji nejriiznéj§i ochranné prvky a

technologické zabezpedeni.*”®

5.8 Hradecka lista a libanonska smycka

U obou téchto ptipadii by klient nemél zdsadné odchazet od bankomatu, a
odmitnout pomoc kazdého, kdo by mohl odpozorovat PIN koéd a zaroven ho nikomu
nesdélovat. Pokud mate dojem, ze s bankomatem neni néco v pofadku, méli byste
kontaktovat banku, které bankomat patii nebo rovnou zavolat na policii a vyckat do

jejich piijezdu.™

5.9 Skimmovaci zarizeni

Na ochranu, pfed timto druhem podvodu je nutné, aby klienti védéli, jak
skimmovaci nastavce vypadaji a kam je pachatelé na bankomatu nasazuji. Uzivatel by
mél védét, jak ma vypadat origindlni vzhled bankomatu.

Pokud se jedna o originalni $térbinu, platebni karta musi jit vzdy voln€ vsunout a
vyjmout. Nemélo by se stat, ze se né¢kde zadrhne nebo zastavi.

Jestlize mate podezieni, Ze spodni panel s klavesnici je faleSny a jsou na ném
viditelné vétsi mezery mezi bocnimi sténami bankomatu, poté nevahejte a chytnéte za
spodni ¢ast a trhnéte smérem nahoru. Kdyz se jedna o originalni panel, nic Se nestane,
ale pokud by se jednalo o faleSny panel, pak s nejvétsi pravdépodobnosti ziistane

v rukou klienta a v takovém piipadé by méli ihned volat policii.*

2 Zneusiti  nedorucené karty [online]. 2008 [cit. 2015-03-16]. Dostupné z WWW:

<http://www.mesec.cz/clanky/rizika-platebnich-karet/>.

Padelky karet [online]. 2008 [cit. 2015-03-16]. Dostupné z WWW;
<http://www.mesec.cz/clanky/rizika-platebnich-karet/>.
% Hradecka lista a libanonskd smycka [online]. 2013 [cit. 2015-03-18]. Dostupné z WWW: <http://karty-
penize.webnode.cz/skimming/jine-utoky-na-bankomaty/>.
% Skimmovaci zaFizeni [online]. 2013 [cit. 2015-03-18]. Dostupné z WWW: <http:/karty-
penize.webnode.cz/skimming/jak-na-skimming-/>.
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5.10 Phishing a jeho predchazeni
Problémem pocitatové bezpec€nosti je phishing a vé¢né boje se spamem. Jelikoz
se nemuzeme spoléhat na to, Ze nas nékdo pred timto typem podvodu ochrani, tak je
dilezité udélat prvni krok a to osobni ochranu. Zadna ochrana nas totiz nemiize ochranit
na 100 %.
Desatero proti phishingu osobni ochrany:*
antivirovy program,
firewall,
antispyware,
zakladni bezpe€nostni navyky,
nepracovat jako administrator,
aktualizovat, aktualizovat, aktualizovat,
pouzivat bezpecny prohlizec,

pouzivat phishingovou ochranu v prohlizeci,

© © N o O K~ DR

ochrana proti spamu a bezpecna posta,

(SN
o

. bezpecné bankovnictvi.

Boj s phishingem a spamem je bohuzel neustaly. Kdyz se podafi zlikvidovat
jednu phishingovou aktivitu v zapéti se objevi nékolik dalSich. Jednim z faktort, které
velmi napomahaji k tomu, Ze phishing ma zelenou je pfiliSna svoboda uzivatele v rdmci

pouzivani jeho software.

5.11 Ochrana proti pharmingu

Phishing je méné nebezpecny nez je pharming. Pharmingem se necha oklamat i
zkuSeny uzivatel webovych sluzeb. Tento podvod nemusi odhalit ani ochrana proti
podvodnym weblm, kterd je soucésti webovych prohlizect. I kdyz se zd4, Ze je boj
proti pharmingu t&éz§i, neméli bychom ho vzdavat. Ochranou proti tomuto utoku je
spravné nastaveny a hlavné aktudlni antivirovy program. Dal§i moznosti ochrany je
vytvofeni samostatného souboru, ktery se nechd diky bezpe€nostnim aplikacim
zamknout a ochranit pfed zménou.

Nejdilezitéjsi je informovanost uzivatelii, aby bezmyslenkovité neklikali na

odkazy v e-mailech, které neznaji a nestahovali z internetu neznamé aplikace, i

v piipadg, 7e se jedna o banku.”’

% Jak se branit phishingu [online]. 2008 [cit. 2015-03-19]. Dostupné z WWW:
<http://www.lupa.cz/clanky/jak-se-branit-phishingu/>.
45



5.12 Preventivni opatieni provadéna bankou

Preventivni opatieni snizujici riziko zneuziti davérnych informaci provadi
banka. Jedna se o opatfeni, jako je zejména Sifrovani veSkerych dat, ktera jsou
pfenaSena mezi poéitatem klienta a serverem banky. Sifrovani dat je stanoveno
standardem SSL 128bit. Riziko vyrazné snizuje Sifrovani pfenesenych dat, aby moznost
zjiSténych divérnych udaji o klientovi tieti osobou pii prenosu datovou linkou a jejich
nasledné zneuZiti.

Banka také vyuziva dalSi bezpe€nostni prvky, které maji chranit klienta pfi
pfistupu do internetbankingu. Mezi tyto bezpecnostni prvky patii moznost vyuziti
grafické klavesnice pro zadavani hesla pifi pfihlaSeni do internetbankingu. To ma
sniZovat riziko zjiSténi neopravnénych daju treti osobou a moznost potvrzeni pokyni
elektronickym zptsobem podavanych klientem. Tato potvrzeni jsou zasilana klientovi
formou SMS zprav na jim uvedené telefonni ¢islo nebo formou elektronického podpisu

.. v 17 98
podle komisionatské smlouvy.

% Ochrana proti pharmingu [online]l. 2013 [cit. 2015-03-22]. Dostupné z WWW:
<http://www.tonko.eu/ite/Web-bezpecnost/Pharming>.

8 Preventivai opatieni provideénd bankou [online]. 2014 [cit. 2015-03-23]. Dostupné z WWW:
<https://www.fio.cz/scgi-bin/hermes/dz-manual.cgi?skin=FIO&manual=upozorneni.html.cs>.
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6 VYHODNOCENI DOTAZNIKOVEHO SETRENI

Vysledky dotaznikového Setfeni reflektuji povédomi a informovanost fyzickych
osob o bankovnich podvodech. Dotaznik se skladal z 20 otazek. VétSina otazek byla
uzaviena, jen u dvou otazek byla moznost polooteviené otazky. Dotaznikového Setfeni

se zucastnilo 105 respondentt (blize viz kapitola 1).

Otazka ¢. 1: Pouzivate bankovni sluzby?

Na tuto otdzku odpovédélo ano 104 respondenti coz je 99,0 %. Dalsi 1
respondent odpovédél ne coz je 1,0 %. Z dotaznikového Setfeni je videét, ze prevazna
vétSina dotdzanych pouziva bankovni sluzby, jakéhokoliv druhu. Nejen platebni karty a
internetové bankovnictvi, ale také ucty, smartbanking a mnoho dal$ich sluzeb, které jim
nabizeji banky. Klienti mohou prostfednictvim vybranych bankovnich sluzeb
komunikovat pfimo se svoji bankou, ale také banky jim mohou poskytovat informace o

zamezeni rizik.

Graf 1: PouZivani bankovnich sluzeb®

1,0%

= Ano

m Ne

Otazka ¢. 2: Pouzivate platebni karty?

U této otazky odpovédéla vice, nez polovina respondentii ano, tzn. 89,5 %.
Naopak 11 respondentd platebni karty nepouziva tj. 10,5 %. Mizeme tedy usoudit, ze

platebni karty pouZiva stale vétSi mnoZstvi lidi. Je tedy zifejmé, Ze jsou pouZivany

% Vlastni vyzkum.
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Castéji nez platby v hotovosti. Vyhodou platebnich karet je, ze lidé nemusi nosit pfi
sobé& hotovost. V dnesni dob¢ jiz vétsina lidi plati v mnoha obchodech platebni kartou,
coz je zhlediska bezpecnosti jednodussi. Mizeme se fici, ze platba kartou je
efektivnéjsi 1 pohodinéjsi. Lidé mohou pouzivat vice druhti platebnich karet. Vybiraji si
mezi kartou debetni - vystavenou piimo k G¢tu nebo kreditni - kterd se navaze na
konkrétni ucet.

Graf 2: PouZivani platebnich karet™™

® Ano

m Ne

Otazka ¢. 3: Jak Casto vybirate penize z bankomatu?

Nejvice dotazanych odpovédélo, Ze si vybiraji penize z bankomatu mési¢né nebo
méné Castéjl, tj. 67,6 %. Méné jak polovina respondentli oznacila vybér penéz tydné,
tzn. 31,4 %. A pouze jen 1,9 % dotazanych odpovédélo, Ze si vybiraji penize
z bankomatu denné. V dnes$ni dob¢ je pomérné Casto vyuzivano vybirani svych financi

timto zptisobem. OvSem lidé nemuseji jen vybirat své penize z bankomatu, ale také maji

vvvvv

190 y/]astni vyzkum.
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Graf 3: Vybér penéz z bankomatu™

19%

¥ Denné
B Tydné

B Mgsicné nebo méne Castéji

Otazka €. 4: Seznamila Vas banka s bezpe¢nym zachdzenim s platebni kartou a

internetovym bankovnictvim?

Tento graf ukazuje, jak moc jsou klienti sezndmeni s bezpe€nym zachdzenim
s platebni kartou, nebo internetovym bankovnictvim. 69,5 % respondenti odpovedélo,
7e je banka sezndmila jak bezpe¢né zachazet s témito produkty a dalSich 31,4 %
oznacilo, Ze nebyli vlibec seznameni. Je dobte, Ze vétSina lidi je poucena, jak spravné
postupovat pii vyuZivani platebnich karet a internetového bankovnictvi, které je
Vv dnesni dob¢ velice vyuzivané. Jelikoz vice jak polovina dotazanych nebyla seznamena
S bezpec¢nostnimi prvky, je potieba, aby banky v této oblasti nezahalely a neustale
klienty informovali o bezpe¢ném zachazeni, jak s platebni kartou tak i internetovym

bankovnictvim.

101 Viastni vyzkum.

49



Graf 4: Seznameni s bezpeénym zachazenim s platebni kartou a internetovym

e o, 102
bankovnictvim®°

¥ Ano
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Otazka ¢. 5: Davate si pozor pii vybirani z bankomatu?

Pies polovinu respondentli odpovédélo, Ze si rozhodné déavaji pozor pii vybirani
penéz z bankomatu (53,3 %). 27 respondentt si dava spiSe pozor (25,7 %). Pouze 2,9 %
dotazanych oznacilo odpovéd’, ktera zni, ze si pozor rozhodné¢ nedavaji. Téch, ktefi si
spiSe nedavaji pozor je 18,1 %. Z dotaznikového Setfeni je ziejmé, Ze vice jak polovina
dotazanych si dava rozhodné pozor pii vybéru penéz z bankomatu a tim se snazi chranit
pted piipadnymi podvody. Nicméné vice jak ¢tvrtina respondentd si pozor skoro nikdy
nedava a tim nahrava pachateliim, kteti tohoto momentu vyuziji. Bylo by tedy vhodné,
aby lid¢é, ktefi si vybiraji své penize prostfednictvim bankomatu, dodrzovali vSechna

bezpecnostni pravidla.

102 y/lastni vyzkum.
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Graf 5: Opatrnost p¥i vybéru z bankomatu®
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Otazka €. 6: PouZivate internetové bankovnictvi?

Sluzeb internetového bankovnictvi vyuziva 56,2 % dotazanych, 23,8 % jen
obcas, 13,3 % vyjimetné a 6,7 % nikdy tyto sluzby nepouziva. Z toho vychazi, ze tuto
bankovni sluzbu vyuZzivad nadpolovi¢ni vétSina respondentl. Je pravdépodobné hojné
pouzivana pro jeji snadnou dostupnost a jednoduché ovladani a tim patii mezi
nejoblibenéj§i obsluhy bankovnich uétd. Lidé tuto sluzbu vyuzivaji nejen kvili
dokonalému piehledu o svych pifijmech a vydajich, ale také diky kontrole nad svymi

financemi.

Graf 6: PouZivani internetového bankovnictvi:™

m Casto
m Obcas
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103 \/lastni vyzkum.
10% Vlastni vyzkum.

51



Otazka ¢. 7: Setkali jste se osobné s néjakym bankovnim podvodem?

Polovina dotazanych odpovédéla, Ze se s bankovnim podvodem uz nékdy setkala
(50,5 %) a druha polovina dotazanych odpovédéla opak, Ze se s bankovnim podvodem
nikdy nesetkala (50,5 %). Tato skuteCnost piekvapivé ukazuje na pomérné vysoké
procento rozsifeni podvodu. A takto vysoké Cislo také ukazuje na to, Ze informovanost o
nebezpeci neni stale zcela na potebné Grovni. Je tedy nanejvyse Zadouci, aby se banky 1
nadéale snaZzily co nejvice varovat klienty pied piipadnymi bankovnimi podvody.
Samoziejmé, Ze jen banky této problematice nemohou zcela zamezit. Predevsim lidé by

se mé&li naucit, jak spravné zachéazet s bankovnimi sluzbami a produkty.

Graf 7: Osobni setkani s bankovnimi podvody'®
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Otazka ¢. 8: Pokud ano, s jakym?

1,0 % respondentii uvedlo, ze se setkalo s korupci, 8,6 % se nckdy setkalo
s padélanim platebnich karet, 25,7 % respondentii n€kdo odcizil bankovni PIN. Nejvice
dotazanych (40,0 %) uvedlo, ze se uz n¢€kdy setkalo s podvodnym e-mailem. V
odpovédi jiné, uvedlo 25,5 % dotdzanych pievazné odcizeni platebni karty, cizimi
lidmi, ale nové i1 rodinnymi pfislusniky. U téchto posledné jmenovanych jsou klienti
presvédceni, ze jejich blizka osoba je nepodvede, a proto jim sdé€li svoje zabezpeceni ke
svym bankovnim prostiedkim. Ti nasledné zneuziji jejich davéry a pouziji platebni

kartu k placeni v obchodech za zbozi, ¢i rovnou vyberou penize pfimo z bankomatu.

195 y/astni vyzkum.
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Lidé by si proto m¢li tyto zabezpeCovaci Udaje chranit a nefikat je nikomu, aby se

vyvarovali zneuZiti jejich platebni karty.

Graf 8: Druhy bankovnich podvodi'®
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Otazka ¢. 9: Setkali jste se nékdy s podvodnym e-mailem?

S podvodnym e-mailem se jiz nékdy setkalo 49,5 % respondenti a pravé naopak
se nikdy spodvodnym e-mailem nesetkalo 50,5 % respondenti. Z odpovédi
respondentll je tedy ziejmé, ze tento druh nekalé ¢innosti je hojné rozsiten. Mnoho lidi
se nezabyva feSenim tohoto problému, i kdyZ se tento podvod objevuje ¢im dal Castéji. |
ptesto, ze se banky snazi, co nejvice chranit pted timto rizikem nemohou ji zcela
zastavit. Nejedna se totiZ jen o banky, které se samoziejmé snazi pred timto podvodem
klienty chrénit, ale hlavn¢ o to jak s tim nalozi samotni lidé. Bohuzel neni v silach
nikoho, aby naucil lidi chovat se obezietné. M¢li by byt neustale ve sttehu a kontrolovat
si kazdy prichozi e-mail, zda se neli§i od originalu zbanky. Na tyto e-maily

neodpovidat a ani je neotvirat.

196 y/lastni vyzkum.
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Graf 9: Osobni setkani s podvodnym e-mailem'”’
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Otazka €. 10: ZaSkrtnéte pojmy v bankovnictvi, které znate:

Nejcastéji respondenti zaskrtli, Ze znaji phishing, tzn. 50,0 %, jako druhy pojem
uvedli skimming, tzn. 28,4 % na tietim misté, uvedli pharming, tzn. 12,3 % a nejméné
respondentt uvedlo pojem spoofing coz ¢inilo 9,3 %. Z vysledkt odpovédi respondenti
muizeme vycist, Ze tyto pojmy znaji ¢i o nich uz nékdy slyseli, ale fada nevi, co tyto
vyrazy znamenaji. Nejvice se setkavaji s podvodnym e-mailem neboli phishingem.
Vétsinou se jedna o lidi, ktefi moc nefesi zabezpeceni internetu, a proto jsou prave
nejzranitelnéj$imi a nejneopatrnéjSimi. Platby provadéji, kde se jim hodi a to tfeba
Vv internetovych kavarndch nebo na svém mobilu, ktery nemaji chranény pied

pfipadnym zneuzitim.

Graf 10: Pojmy v bankovnictvi - skimming, phishing, pharming, spoofing'®
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197 Vastni vyzkum.
198 y/lastni vyzkum.
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Otazka €. 11: SlySeli jste o rizicich spojenych s pouzivanim platebnich karet?

Pievazna vétSina dotdzanych (84,8 %) méa povédomi o rizicich spojenych
S pouzivanim platebnich karet. Pouze 15,2 % dotazanych odpovéd€lo na tuto otazku
negativné. Lze tedy usuzovat o dost velké informovanosti a znalosti klientli ohledn¢ této
otazky. Muzeme se jen domnivat, Ze se opravdu snazi témto rizikim vyhnout ¢i jen o
nich v&di, ale nijak se proti nim nebrani. Velmi Casto podcenuji informace a vyzvy
k ochrané nejen svych G¢tl, ale i dat. Hodné klientl se snazi o této problematice sehnat
n¢jaké informace z riznych dostupnych zdroji, ne vSechny tyto zpravy a rady jsou
spravne.

Graf 11: Znalost rizik u platebnich karet'®
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Otazka €. 12: Pokud ano, odkud?

Respondenti nejcastéji uvedli, Ze slySeli o rizicich spojenych s pouzivanim
platebnich karet z médii (36,7 %), jako dalsi uvedli banku (21,8 %), tisk vybralo (18,0
%), znamé jen (12,1 %). A jako jiné uvedli vlastni zkuSenosti. V dnes$ni dob¢, kdy je
mnoho zpusobt, jak se 0 téchto rizikach dozvédét se objevuji stale jesté mezery
Vv informovanosti, a proto je nutné toto napravit. Mélo by se poskytovat vice informaci
nejen o zpusobu ochrany platebnich karet, ale 1 dal§iho postupu v piipadé kradeze karty.
Lidé by se meéli sami snazit zjistit co nejvice informaci a zaroven se vyvarovat

pfipadnym moznostem ke svému okradeni.

199 y/lastni vyzkum.
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Graf 12: Zdroje informaci o rizicich platebnich karet'"
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Otazka ¢. 13: Vite, Ze nejrozsifenéjSim typem bankovnich podvodi v soucasné

dobé, je padélani platebnich karet a jejich zneuziti?

Tento graf ukazuje, ze vice jak polovina respondentt tj. 56,2 % nevi, Ze pravé
nejrozsitenéjSim typem bankovnich podvodi je padélani platebnich karet a jejich
nasledné zneuziti. 43,8 % respondentid odpovédélo, ze 0 tomto nejrozsifenéjsim typu
bankovnich podvodu vi. V dnesni dob¢, kdy pouziva platebni karty stale vice lidi, je
pozoruhodné, Ze se miZeme setkat a stale setkdvame s lidmi, kteti nedbaji na spravné a
bezpeéné zachazeni s nimi. Vilbec si neuvédomuyji, jaké nebezpeci a problémy je mohou
potkat pfi pfipadném odcizeni ¢i zneuziti platebni karty. DalSim problémem, ktery
S moznym zneuzitim platebni karty nastane, je co udélat a kam nahlasit, toto zneuZiti.
Nékteré banky proto svym klientim nabizeji pojisténi platebnim karty pied jejim
odcizenim nebo zneuzitim. Klienti by méli okamzité pfi zjiSténi néjakého problému pii
pouziti karty, ihned zavolat pfislusné bance. Ta kartu okamzité zablokuje, aby se jiZ

nedala pouzit. Velky problém se objevil pfi vybirani a placeni malych ¢astek.

10 y/astni vyzkum.
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Graf 13: Znalost nejrozsienéjiho typu bankovnich podvodi™
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Otazka ¢. 14: Domnivate se, Ze jsou data o Kklientech v bankach dostate¢né

zabezpecena?

U tohoto druhu otazky se domniva 53,3 % dotazanych, ze jsou data o klientech
v bankach dostatecné zabezpecCena, 2,9 %, Ze jsou rozhodné zabezpecena, 5,7 %
rozhodné ne, 21,0 % spise ne a 17,1 % odpovéedélo, Ze nevim, zda jsou data o klientech
v bankach dobfe zabezpefena. Jelikoz je pomé&mé mnoho lidi, kteti si mysli, Ze jejich
data nejsou spravn¢ a dostateéné zabezpecena, bylo by vhodné, aby banky vice
informovali své klienty o moznostech zabezpeceni jejich dat. Pripadné by jim mohly

navrhnout a doporudit, jak spravné a co nejvice si zabezpecit sva data.

Graf 14: Nazor respondenti na zabezpeceni dat o klientech v bankach'
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1 ylastni vyzkum.
12 y/lastni vyzkum.

57



Otazka ¢. 15: Domnivate se, Ze mate dostatek informaci o bankovnich podvodech?

4,8 % respondentll na otazku ,,.Domnivate se, Ze mate dostatek informaci o
bankovnich podvodech?** odpovédélo rozhodné ano. DalSich 45,7 % odpovédélo spise
ano. Pouh¢ 3,8 % dotdzanych zvolilo odpovéd’ rozhodné ne, 35,2 % vybralo odpovéd
spiSe ne, a 11,4 % odpovédélo, ze nevi. Z tohoto dotazu tedy vyplyva, ze pomér mezi
odpovédi spiSe ano a odpovédi spiSe ne je pomérné maly. Rozdil je pouhych 12,5 %.
Tato informovanost by se méla co nejvice rozsifovat a to uz ve Skolach. Né&jaké alespon
malé povédomi by méli ziskat déti a studenti jiz ze Skoly. A také lidé stfedniho a

star§iho veéku, by méli ziskat n¢jaké informace o této problematice.

Graf 15: Dostatek informaci o bankovnich podvodech113
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Otazka ¢. 16: Pokud ano, odkud tyto informace pochazi?

v

Nejcastéjsi informace o bankovnich podvodech se lidé dozvidaji z médii (36,2
%), dale z tisku (29,3 %), banku oznacilo 20,1 % dotazanych a 14,9 % zvolilo odpovéd’
ostatni. VSeobecn¢ by bylo vhodné a dokonce i nutné, aby se informovanost o
problémech zvysila a zlepsila. Lidem by se mély tyto rady poskytovat, co nejvice a co
nejkvalitnéji. Jak vyplyva z odpovédi respondentli ani banky nejsou v podavani
informaci ptilis usp&sné a sdilné. Klienti jim neptikladaji moc velkou vahu. Pro mnoho
lidi je daleko diveéryhodnéjsi zjistit si tyto informace z médii, které ovSem mohou byt

nékdy i zavadejici ¢i nepravdivé. Lidé poté témto zavadéjicim informacim uvéii a uz jen

13 Vlastni vyzkum.
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tézko se jim tento nadzor nechd vymluvit. Timto ovS§em mohou ve velké mife napomahat

K tomu, ze prave oni se stanou obétmi podvodi a to aniz by o tom védéli.

Graf 16: Zdroje informaci o bankovnich podvodech™*
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Otazka ¢. 17: Domnivite se, Ze tyto informace jsou dostacujici?

U otazky ,,Domnivate se, ze tyto informace jsou dostacujici?* odpovédélo 3,8 %
respondenttli, rozhodné ano, 44,8 % uvedlo spiSe ano, rozhodné¢ ne odpovédélo 7,6 %
respondenttl, 29,5 % si vybralo odpovéd’ spi§ ne a poslednich 14,3 % odpovédélo, ze
nevi, zda jsou tyto informace dostacujici. Stale se ukazuje pomérné¢ mald a nedostatecna
informovanost o bankovnich podvodech, jak mizeme vidét z vysledkd dotazanych.
Proto by bylo Zadouci vice informovat lidi o této problematice a to vSemi moznymi a
dostupnymi zplsoby. Aby co nejvice lidi mélo spradvné a jasné informace o této

problematice, ktera se tyka kazdého z nas.

1% Vlastni vyzkum.
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Graf 17: Dostate¢na informovanost o0 bankovnich podvodech115
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Otazka ¢. 18: Myslite si, Ze by byla vhodna jeSté vétSi a castéjSi informovanost
verejnosti o bankovnich podvodech?

U tohoto typu otazky vybralo 55,2 % dotazanych, ze by méla byt rozhodné vétsi
a Cast&jsi informovanost o téchto bankovnich podvodech, spise ano si mysli 33,3 %, u
odpovédi rozhodné ne nikdo neodpoveédél 0 %, spise ne uvedlo 3,8 % dotazanych a
dalSich 7,6 % nevi, zda by byla vhodnad jesté¢ vétsi a castéj$i informovanost o
bankovnich podvodech. Z téchto vysledkii miizeme usuzovat, Ze prevazna vétSina
dotazovanych je pro jesté vEtsi a Castéjsi informovanost o bankovnich podvodech. Tyto
informace by mély byt sdélovany vefejnosti Castéji a v mnohem vétsi mife nez, jak je
tomu ted. Nejen banky, média, tisk by méli pravidelnéji informovat vefejnost, o

ruznych typech bankovnich podvodu a jejich moznych dopadech.

13 lastni vyzkum.
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Graf 18: Vétsi a astéjsi informovanost verejnosti o bankovnich podvodech116
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Otazka ¢. 19: Jaké je VaSe pohlavi?

Dotaznik vyplnilo 105 respondentt, z toho bylo 50,5 % Zen a 49,5 % muzu.

Muzeme tedy fici, Ze zastoupeni muzl a Zen je prakticky stejné.

Graf 19: Pohlavi respondenti’’
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16 Vlastni vyzkum.
17 Vlastni vyzkum.
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Otazka ¢. 20: Jaky je Vas vék?

Nejvice dotazanych je ve veéku do 25 let (44,8 %), 17,1 % respondentt je ve véku
26 - 35 let, 13,3 % je ve veéku 36 - 46 let, 16,2 % dotazanych odpovédélo, ze je ve véku
47 - 55 let a 8,6 % odpovédelo, Ze je ve véku 55 a vice let.

Graf 20: Vék respondentl"l118
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Shrnuti vysledkii vyzkumu

Vysledky dotaznikového Setfeni ukazuji na skutecnost, Ze vétSina respondentil
pouziva bankovni sluzby a také platebni karty. V dnesni dobé je patrné stale rozsitfené;jsi
a Cast¢jSi pouzivani platebnich karet. Divodem miiZze byt i to, ze platby kartou jsou
proto mély vice a Cast&ji informovat o spravném zachazeni s nimi, resp. jejich
pouzivanim s ohledem na bezpecnost. Totéz se tykd internetového bankovnictvi.

S bankovnim podvodem se v rizné forme setkala polovina dotazanych. Mlzeme
vidét, Ze se jedna stale o stejné podvody, Casto se tykajici odcizeni bankovniho PINu.
Za to vsSak bohuzel mohou ve vétSin€ piipadd klienti sami. Nejsou obezietni pfi
zadavani PINu v bankomatech, obchodech a davaji tak prilezitost ke zneuziti. Objevuji
se 1 ptipady, kdy PIN pfti zad4avani tikaji nahlas nebo Uplné€ nejhorsi variantou je napsani
PINu pfimo u karty.

V dnesni dobé e-mailové komunikace s bankou se také objevuji pomérné Casto

podvodné e-maily, kterymi se pachatelé pokouseji ziskat pfistupové tidaje k uctu. Banky

18 ylastni vyzkum.
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Z principu véci nemohou tyto udaje po klientech zadat, ptesto se objevuji pfipady, kdy
klient tyto idaje poskytne.

Podvodné stranky banky jsou Casto zna¢né podobné origindlu a tak nepozorny
klient se pfihlasi a tim umozni pfistup ke svym citlivym datim. VétsSina dotazanych se
domniva, Ze data o klientech jsou v bance dostatecné zabezpecend. V piipad¢ informaci
o bankovnich podvodech udavaji dostatecnou informovanost. Pouze jen 3.8 %
dotazanych vybralo jako odpovéd’ Zddnou informovanost.

Na dalsi kli¢ovou otazku tykajici se informovanosti vetfejnosti o bankovnich
podvodech se vyjadrili v 55,2 % pro jest¢ vétsi informovanost. Zapornou odpoveéd
neuvedl nikdo. Z toho mizeme usuzovat, Ze klienti bank si jsou védomi nebezpeci a
snazi se mu predchazet. Z dotazniku také vyplyva, Ze si problém uvédomuji spise lidé
mladsiho a stfedniho véku. Dle nazoru autorky si vétSina klientti viibec neuvédomuje,
jaka rizika na né ¢ihaji. Mnoho z nich se jim vibec nesnazi ptedejit a ani se o jejich

existenci informovat.
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ZAVER
Hlavnim cilem bakalafské prace je analyza nejcastéjSich podvodi v bankovnich
sluzbach z hlediska klienta - fyzické osoby. Dale prace obsahuje doporuéeni pro

ochranu finan¢nich prostfedkii klientti. S postupnym rozsifenim bankovnich sluzeb

V bézném zivote se samoziejme objevily i podvody.

Je zfejmé, ze podvody spojené s bankovnictvim prostupuji jeho celou historii.
David Hume ma zajimavy ndzor ,,Zddna banka nemiize byt tak prospésna jako ta, kterd
dala vsechny prijaté penize pod zamek* (Amsterodamska banka).

Pozd¢jsi pouzivani svéfenych penéz pro uvérovani a tisténi papirovych penéz
také vedlo k moznostem podvodli. Soucasné technologie a mozZnosti nahravaji
podvodnikiim k jejich nelegdlnim ¢innostem. Banky se proto velmi snazi o ochranu
svych klientil tim, Ze investuji nemalé finan¢ni prostfedky k ziskani co nejmoderné;jsi a
nejspolehlivéjsi ochrany k zabranéni tniku dat a penéz klientt.

Z realizovaného Setfeni autorky vyplyva, ze s bankovnim podvodem se setkalo
50,5 % dotazanych, coz je velmi prekvapivé. Takto vysoké cislo vede k uvaze o
roz§ifeni prizkumu na vétSi mnozstvi obyvatel, také ukazuje, ze informovanost o
nebezpe¢i neni stdle na potiebné trovni. Vysledky Setfeni ukazuji na skutecnost, ze
vétsina 99 % respondenti vyuziva bankovnich sluzeb. V dnesni dobé¢ se stale nejvice
pouzivaji platebni karty, coz vyplyva z 89,5 % odpovédi respondentli. Je zajimavé, ze
nejcastéj$i nelegalni Cinnosti z pohledu oslovenych respondentli neni zneuZzivani
platebnich karet, ale jak uvadi 40,0 % dotazanych, jsou to podvodné e-maily. Je
alarmujici, ze velké mnozstvi lidi 1 pies vSechna varovani t€émto e-mailim uvéti. Na
otazku o dostatecnosti informaci o bankovnich podvodech ptekvapivé odpovédéelo 35,2
% dotéazanych spise ne a jako odpovéd’ spiSe ano zaskrtlo 45,7 %. Také o vEtsi a Castéjsi
informovanost o bankovnich podvodech by stalo podle dotaznikového Setfeni 55,2 %
respondentti. Dale je dulezité zminit, Ze jsou i lidé, ktefi sice bankovni sluzby vyuzivaji,
ale o podvodech skoro nic nevi a ani se o né pfili§ nezajimaji. Nesnazi se pied nimi
chrénit.

Snaha predchazet preventivné moznostem zneuziti je dalezita, a proto by lidé i
firmy neméli Setfit na zabezpeCeni svych dat a Gc¢th. Skutecnost je viadé ptipadu
opa¢na. Pak nastdva diveni a rozhoiceni. Vice nez polovina takto postizenych své
uspory dle statistik nikdy nedostane zpét. Urcité riziko hrozi vzdy, ale pokud se klient
chova obezietné a tidi se pravidly, tato hrozba se vyznamné snizuje. Dokonce 1 Gito¢nici
se snazi vzdy zvolit nejjednodussi cestu, pokud se vSak objevi, néjaky problém,
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pfesméruji svoji ¢innost jinam. I sebevetsi Gsili zaméfené na omezeni moznosti vzniku
podvodli neni a nemuze byt stoprocentni. Podvodnikiim se stale daii zlepSovat a
zdokonalovat své nelegalni praktiky 1 pfes zvySujici se ochranu bank. Z toho vyplyva
jedina rada, jak nebyt podveden, nikomu neposkytovat zadné idaje o svych bankovnich
produktech a dodrZovat vSechna bezpecnostni pravidla. Stale mnoho lidi se i pies tato
varovani témito pravidly nefidi, a ti se pak stavaji snadnymi teré¢i podvoda. Soucasné by
autorka doporucila jest¢ veétsi a vhodnéjSi informovanost prostfednictvim tisku,
rozhlasu, televize 1 internetu o moznosti ochrany a predchazeni zneuziti dat klienti.
Aktivngjsi roli by mohla sehrat i CNB. Autorka by se snaZila rozsifit tyto informace do
Skol pro déti a studenty, a také mezi starSi generaci, kterd stale patii mezi nejvice
ohrozené Kklienty. Doporucovala by bankam, aby jesté vice zintenzivnily aktivity
v oblasti informovanosti svych klientd. Také by se do této problematiky mohl jesté vice
zapojit i stat. Tam se vSak nabizi otdzka, zda je vibec chut’ z jeho strany se timto

problémem zabyvat.

Na samy zavér mizeme zminit, Ze s rozvojem a zavedenim novych technologii
se riziko znaéné zmensuje. Podvodnici vSak stale budou hledat nové moZnosti, jak co
nejvice obelstit nejen vSechna ochranna opatfeni, ale i klienty a pomoci si tak k
jejich citlivym datim a penézim. Mizeme zhodnotit, Ze tito podvodnici jsou vzdy o
krok napted. AvSak rozsah nelegalnich praktik je mozné jen odhadnout. VSeobecné, ale

plati, ze jsme si na sva moderni rizika zvykli.
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PRILOHA

Priloha €. | - Vzor dotazniku

Dotaznik

Dobry den, jmenuji se Nikola Némotova a studuji Vysokou Skolu evropskych a
regionalnich studii v Ceskych Budg&jovicich. Shromazd’uji informace pro svoji
bakalafskou praci, a proto bych Vs rdda pozddala o néckolik minut k vyplnéni
pfilozeného dotazniku. Tento dotaznik se tyka podvodi v bankovnich sluzbach.
Vsechny tyto informace budou pouzity pouze pro mé ucely k vyhodnoceni této
problematiky a jsou zcela anonymni.

Dékuji za Vas cas.
1) Pouzivate bankovni sluzby?

[ ]ano [Jne

2) Pouzivate platebni karty?

[ ]ano [Jne

3) Jak ¢asto vybirate penize z bankomatu?

[ ] denné [] tydné [ ] mé&si¢né& nebo méng, Castéji

4) Seznamila Vas banka s bezpenym zachazenim s platebni kartou a

internetovym bankovnictvim?

[ ]ano []ne

5) Davate si pozor pii vybirani z bankomatu?

[ ] rozhodn& ano [ ] spise ano [ ] rozhodné& ne [ ] spise ne
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6) Pouzivate internetové bankovnictvi?

[ ] &asto [ ] obgas [ ] vyjimeéné [ nikdy

7) Setkali jste se osobné s néjakym bankovnim podvodem?

[ ]ano [Jne

8) Pokud ano, s jakym?

[ ] korupce [ ] padé&lani platebnich karet [ ] odcizeni
bankovniho PINu
[] podvodny e-mail [ ]jiné, uvedte ......

9) Setkali jste se nékdy s podvodnym e-mailem?

[ ]ano []ne

10) Zaskrtnéte pojmy v bankovnictvi, které znate:

[] skimming [] phising [_] pharming [ ] spoofing

11) SlySeli jste o rizicich spojenych s pouZivanim platebnich karet?

[ ]ano [Jne

12) Pokud ano, odkud?
[ ] média [ ] tisk [ ] banka [ ] znamy [ ] jiné,

uvedte.............

13) Vite, Ze nejrozsifenéjSim typem bankovnich podvodu v soucasné dobé, je
padélani platebnich karet a jejich zneuZiti?

[ ]ano [Jne

14) Domnivate se, Ze jsou data o klientech v bankach dostate¢né zabezpecena?
[ ] rozhodné ano [] spiSe ano [ ] rozhodné ne [] spise ne []

nevim

15) Domnivate se, Ze mate dostatek informaci o bankovnich podvodech?
[ ] rozhodné ano [] spise ano [ ] rozhodné ne [] spise ne []

nevim
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16) Pokud ano, odkud tyto informace pochazi?
[ ] média [ ] tisk [ ] banka [ ] ostatni

17) Domnivate Se, Ze tyto informace jsou dostacujici?
[ ] rozhodné ano [] spiSe ano [ ] rozhodné ne [] spise ne []

nevim

owr

18) Myslite si, Ze by byla vhodna jesté vétsi a ¢astéjSi informovanost veiejnosti
o bankovnich podvodech?
[ ] rozhodné ano [] spise ano [ ] rozhodné ne [] spise ne []

nevim

19) Jaké je Vase pohlavi?

[ ]Zena [ ] muz
20) Jaky je Vas vék?

[ Jdo25let [ ]26-35let [ |36-46let [ ]47-55let [ ]55a

vice let
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