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Abstrakt

ROTTOVA, Angelika. Bezpecnost déti a novd média: bakaldrska prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regionalnich studii, o. p. s., 2016. 61 s.
Vedouci bakalarské prace: Mgr. Be. Josef Kiiha
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kybernetickd kriminalita, internet, kyberSikana, kyberstalking

Bakalatska prace (dale jen ,,prace®) v SirSim aspektu piedstavuje odbornou
analyzu bezpecnostnich rizik a nastrah novych médii, pficemz v tomto piipadé¢ cili
piredev§im na generaci ,,nezletilych® do 15 let. V&cna cast prace rovnéz analyzuje
a syntetizuje dostupné zdroje vénujici se zvolenému tématu. Formou uzsiho teoreticko-
komparativniho vhledu prace poukazuje k zajmoveé vybranému druhu kriminality, t;.
takzvané kybernetické kriminality ve spojitosti s vySe uvedenou cilovou skupinou.
Teoreticka Cast prace je obohacena o kvantitativni vyzkumné Setfeni, které bylo pro

potieby této prace ucinéno na zvolenych zékladnich skolach v ptibramském regionu.



Abstrakt

ROTTOVA, Angelika. Children’s Safety and New Media: Bachelor thesis.
Ceské Budgjovice: The College of Europen and Regional Studies, 2016. 61 p.
Supervisor: Mgr. Bce. Josef Kiiha

Key words: kids, children, security, new media, cybercrime, Internet

cyberbullying, cyberstalking

This bachelor thesis (the Work) is an expert analysis of security risks and pitfalls
of the latest media, which mainly targets the generation of minors under 15 years of age.
The Work, which has utilized both theoretical and comparative methods refers to
a theory regarding cyber crime involving the above target group, and additional
analysis of selected thematic sources. Because it is a primary focus on Czech
environment, the theoretical part is enriched by applied research technique, ie.
quantitative research that was needed for the work done on the selected primary schools

in Pribram region.
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Uvod

V soucasné dob&, zejména diky/kvali vyvoji modernich technologii
a komunikacnich prostfedkt svét dostava zcela nové rozméry. Nejenze se propojuji
diive nespojitelné zemé, kultury ¢i ostatni sféry, ale umoziuji lidem nové seberealizace
a moznosti komunikace. Realizace nemusi byt vzdy pozitivniho charakteru, naopak
s rozvojem modernich technologii dochdzi 1 k rozvoji pole pro pachani kriminality.
Technologie se svou modernizaci stavaji ¢im dal tim hife kontrolovatelné, cehoz
mnohdy zneuzivaji pachatelé trestnich Cinil a to 1 ti, ktefi by si to v tom redlném svété
nedovolili. O to hiife, ze technika a komunikace ve virtudlnim svété je doménou hlavné
mladych lidi, mnohdy mlad$ich nez by bylo vhodné. Tito mladi lidé, pfiCemz na tomto
mist& hovofime o détech do 15 let a patnactiletych mladistvych,' se stavaji umyslnymi
1neumyslnymi pachateli trestné c¢innosti, nebo té cinnosti, kterou bychom mohli
hodnotit jako trestnou, i pfestoZe ji nas trestni systém v tuto chvili zatim jesté nedokéze

pojmenovat.’

Tato prace se vénuje problematice kybernetické kriminality, a to ve spojeni
s generaci déti a mladistvych do 15 let (vCetné€). Zaobira se jednak teoretickou strankou,

ale zaroven pifinasi 1 poznatky z vlastniho vyzkumu.

1 Cil a metodika bakalarské prace

V naSem prostiedi je relativné velké mnozstvi literatury, servera a portali, které
se tématu kybernalita® vénuji. K dispozici je viak vétsinou pouze obecny pohled na
kybernetickou kriminalitu a déti v kontextu Ceské republiky, nebo zahrani¢i, ptipadné
se odbornici vénuji pouze vybranym regiontim v republice. Pravé to me inspirovalo
k tomu, abych zvolila konkrétni region k hlubSimu prozkoumani. Zaméfila jsem se na
piibramsky okres ve Stredoceském kraji, v némz obdobny vyzkum doposud neprobehl.
Pro vyzkum byly stanoveny ndsledujici hypotézy, piicemz cilem prace bylo jejich

vyvraceni, nebo potvrzeni:

' Neni-li v nasledujicim textu uvedeno jinak, pojmem ,,déti a mladistvi,” myslime déti a mladistvi ve véku
od 9 do 15 let (v¢etng).

? Blizsi specifikace mladistvého z hlediska &eského zakonodarstvi je moZno nalézt naptiklad zde: Predpis
¢. 218/2003 Sb. Zakon o soudnictvi ve vécech mladeze.

* Tento pojem je vpraci vyuzivan jakozto synonymni k vyrazu kyberneticka kriminalita nebo také
kyberkriminalita. VSechny uvedené pojmy, které se v ¢eském odborném prostiedi uzivaji, odkazuji tedy
k témuz vyznamu, a ve stejném smyslu jsou uzivany i v této praci. Jejich variabilita je zde zachovana
predevsim kvili stylistické strance obsahu prace.
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cey

1. Nezletili do 15 let trvale zijici ve mésté jsou castéjSimi obét'mi kybernetické

ey

kriminality neZ nezletili do 15 let trvale Zijici na vesnici.

2. Na internetu travi nezletilé¢ divky do 15 let vice ¢asu nez nezletili chlapci do 15 let,

z toho dlivodu jsou Cast&jSimi striijci 1 obét'mi kybersikany.

3. VétSina nezletilych osob - mladSich tfinécti let mé ucet na Facebooku.

4. Nezletilci do 15 let nemaji dostatek informaci o bezpe¢ném uzivani internetu.

1.1  Struktura prace

Prace je rozdélena do ctyf hlavnich kapitol a to do dvou teoretickych, jedné

kompila¢né analytické a jedné empirické.

Prvni kapitola se vénuje terminologii spojené s kybernetickou kriminalitou.
Pokousi se vymezit obecnéj$i pojmy jako je samotna kyberneticka kriminalita,

kyberprostor, socidlni sité a podobné.

v v

kybernetické kriminality a nezletilych do 15 let. SnaZi se osvétlit jevy, které bychom

mohli pod tento druh kriminality fadit a zaroven se vénuje jejich projevu a vyskytu.

Ttreti hlavni kapitola se jiz soustfedi na dalSi teoretickou ¢ast tykajici se

dotaznikového Setieni, které bylo pro ucely této prace realizovéano.

Posledni hlavni kapitola se nasledné¢ vénuje konkrétnim vysledkiim, které

z dotaznikového Setfeni vyplynuly.

1.2 Zdroje

Jak jiz bylo nastinéno, o kybernetick¢ kriminalit€¢ jakozto o aktualnim
fenoménu® dne$ni doby bylo publikovano jiz mnoho praci, které se staly zdkladnim
pilitem této stati. Zvoleny byly primarné zdroje v Ceském jazyce, jelikoz se prace
zaméfuje na situaci v hranicich Ceské republiky, respektive ve zvoleném regionu.

V ptipadech zejména v teoretické ¢asti byly jako dopliujici vyuzity cizojazycné zdroje.

Vzhledem k tomu, Ze se zabyvame otdzkou spojenou s internetem, byly cetné
vyuzity 1 elektronické zdroje, které dokdzou vtomto piipad¢é pitinaSet aktudlnéjSi
informace a spiSe nez tiSténa literatura stihat rychly trend a variabilitu kybernetické

kriminality.

* Fenomén v této souvislosti nemiizeme vnimat v pozitivnim slova smyslu.
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Pro zajisténi co mozna nejveétsi seridznosti bylo pro sepsani této prace vyuZzito

celkem 70 zdroja, jedna se o soucet otisténych publikaci i elektronickych zdroja.

2 Terminologie

2.1 Nova média

Termin médium miize byt nositelem mnoha vyznamt, jeho vyklad muize byt
velice bohaty v zavislosti na konkrétnim oboru ¢i oblasti. V nejSir§im slova smyslu se
jedna o prostiedek komunikace spojujici dvé a vice stran, resp. zprostiedkovatel.” Jako
médium tak mizeme napiiklad oznaCit minci, nebo tfeba automobil, nicméné
v soucasné dobé se médiem nejen v oborech typu socialni, mezilidské komunikace, ale
1u Siroké vefejnosti chape primarné tisk, radio, televize a internet. Vyjmenované oblasti
pak rovn&Z oznatujeme jako nova média, nebo také masmédia (massmedia),’ a to diky

tomu, ze cili na nesourodé¢, vnitin¢ diverzifikované a tedy 1 Siroké/masové publikum.

2.1.1  Struény vyvoj

V 19. stoleti doglo k rozmachu masového tisku.” Ve 30. letech 20. stoleti scénu
ovladl rozhlas, prvni jeho tspéch ve Spojenych statech americkych byl zaznamenan jiz
vroce 1906, v Evropé vSak pravidelné vysilani zacalo az po prvni svétové vilce,
v tehdejiim Ceskoslovensku v roce 1923.° Pied druhou svétovou valkou postupné
v tomto kontextu vedouci roli pfebrala televize. Zatimco v tehdejSim Sovétském svazu,
Spojenych statech americkych ¢i Francii a Némecku zacalo televizni vysilani jiz pred
druhou svétovou valkou, v Praze bylo vysilani spusténo roku 1953. Televize byla
nasledné od 70. let postupné nahrazovana internetem, ktery ztistava v poptedi do dnesni
doby a je nejsiln€jSim novym médiem. Z tohoto ditvodu je prace zaméefend praveé na néj.
Vznik internetu je spojen se studenou valkou (1947 - 1991). Internet vznikl v 70. letech

ve Spojenych statech americkych,’” nicmén& vieobecné zndmym a uZivanym se stal aZ

> Pojem médium pochazi z latinského medium, které mize byt pielozeno jako prostiedek, ¢&i
zprostiedkovatel. (Medium, 2015. Oxford Dictionaries. 2015.)

6 Ku piikladu online slovnik cizich slov mezi vyznamy, & synonyma pojmu médium zahrnuje piimo jiz
i masove sdelovaci prostredky (tisténé i elektronicke). (Médium, 2012. Slovnik cizich slov. 2012.)

"V roce 1830 se zadal vydavat tzv. Penny Press, tedy noviny, které vychéazely v pravidelnych intervalech,
vétsinou denné a jejich porizovaci cena méla hodnotu nékolika halifi. Z toho divodu se pro né vzil nazev
i Sestikové noviny. Pikladem miize byt New York Sun. (The Penny Press, 2010. A Brief History of
America. 2010.)

¥ Vyvoj médii od knihtisku po internet, 2015. Mediagram. 2015.

? Na konci 60. let vznikl experimentalni projekt ARPANET, ktery prvotné slouzil bezpe¢nostnim uéeltim.
Umozioval rychlou komunikaci mezi armadou, narodni obranou, univerzitnimi laboratofemi, které se
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v 90. letech."” V Ceské republice se pocatky internetu kladou rovn&z do roku 1990,
v listopadu 1991 se uskuteCnily prvni pokusy o neoficialni piipojeni k internetu,
oficialni je pak datovano o rok pozdgji.'' Polet uZivateld internetu stoupd kazdym
rokem. Statistiky ukazuji, Ze na poc¢atku roku 2015 se z celosvétového hlediska pocet
uzivateli internetu zastavil pred rekordni hranici sedmi miliona uzivateli.'? Dle udaji
uvedenych v prizkumech Ceského statistického Giadu (CSU) je velice znatelny nartist
pfipojeni internetu v domacnostech, jejichz ¢leny tvofi 1 déti a mladi lidé do 26 let.
U nich pfipojeni k internetu mezirocné stoupa pifiblizné€ o tfetinu. Z ptiloZzeného grafu
vyplyva, Ze v roce 2008 se jednalo o 74 % domacnosti, v roce 2011 pak 87 %."* V roce

2014 se dle stejné¢ho zdroje pripojovalo k internetu 93 % domécnosti s détmi."

1 Doméacnosti s détmi a s pFipojenim k internetu v Ceské republice mezi roky 2006 a 2011

St strni o 87%

bez déti u s détmi 81% 85%
74%
62% 63%
56%
50%
45%,
39%
31%
24%
20086 2007 2008 2004 2010 2011

2.1.2 Internet

Jak uvadi Lenka Hulanova ...internet je mistem, kde se lidé chovaji jinak nez
v realném Zivote, coz muze mit pozitivni i negativni diisledky. Internet ovliviiuje svét,
hraje roli v jakékoli lidské aktivite." Internet ma pro lidskou spole¢nost vyrazné
piinosy, umoziiuje nejen zminénou rychlou a bezproblémovou komunikaci, ale rovnéz
nabizi 1 uzite¢né informace, nauc¢né stranky, prostor pro sdileni svych zalib apod. Jeho

zéapory jsou vSak rovnéz vyrazné. ZjednoduSené fe¢eno, vzhledem k vlastnimu Sirokému

zabyvaly armadnim vyzkumem, a to bez nutnosti lidské kontroly. Vice vizz: HULANOVA, L. 2012, s. 17-
19.

' DENNIS, M., A. 2015. Britannica. 2015.

"' CHLAD, R. 2000. Muni. 2000.

12V roce 2014 ¢inil pocet uzivateld internetu v ramci Ceské republiky p¥iblizné 6 780 000, v roce 2015
pak 7 010 000. Jedna se o 67 % ceské populace, resp. 75 % pokud uvazime, Ze lidi, ktefi mohou uzivat
internet, neni 10 500 000, ale 9 400 000. (Vice viz: GEMIUS, 2015. NetMonitor. 27.2.2015.; Audit
navstévnosti internetu, 2015. NetMonitor. 2015.)

13 Informacni spolegnost v &islech 2011, 2011. Cesky statisticky viFad. 2011.

' Informacni spole¢nost v &islech 2014, 2014. Cesky statisticky viFad. 2014.

' HULANOVA, L. 2012, s. 21.
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zabéru a anonymité je lehce zneuzitelny naptiklad lidmi, ktefi inklinuji k asocidlnimu

;71
chovéni.'®

V soucasné dob¢ je pro mladsi generace prace spojena s internetem prirozenéjsi nez pro
generace starSi, deti tak v této oblasti svymi znalostmi pfed¢i své rodiCe 1 ucitele, ktefi
se nezabyvaji oborem novych médii. Mezi détmi a mladistvymi ve véku 9 az 16 let je
nybrz pocitacova mys, proto je pak oproti jejich rodi¢im pro n€ snaz$i pfijmout nova
média, moderni technologie a nau¢it se s nimi zcela automaticky pracovat.'® Jednotlivé
generace pak mnohdy ptfevazné inklinuji k uZivani odlisnych novych médii, tedy mladsi
lidé se bézné uchyluji k pocita¢iim, zatimco jejich prarodie zlstavaji u televiznich
obrazovek ¢i u tiSténych médii. DéEti vyuzivaji internet nejen k uceni, ale hlavné 1 pro
zédbavu. Ta mize skryvat naptiklad hrani her, ale tfeba 1 aktivitu na socidlnich sitich,
pficemz rodiCe ve virtudlnim prostiedi ztraci kontrolu nad pohybem a aktivitami svych
d&ti. Vyvoj ditéte, jenZ je spojen s digitalnimi médii, je narusen.'® Internet piisobi nejen
na rozhodovani, postoje, chovani, emoce svych uzivateld, rovnéz i1 €as straveny na

internetu pak ovliviiuje intenzitu jeho vlivu na daného jedince.

Internet podporuje globalizaci, 1 diky nému je mozné piekonavat v jistém smyslu bez
vétSich obtizi hranice, a to nejen narodnostnich statil, ale 1 spolecenské ¢i kulturni.
Internet rovnéZ poskytuje svym uzivatelim bezpecné zazemi, coZ vede k tomu, Ze
ptekondvaji ostych, ziskdvaji pocit neodhalitelnosti a mnohdy nachdzi ztracené
sebevédomi a uchyluji se k ¢inim, které jsou v ,,redlném* svété trestné a zakézané.?
Internet méni do jisté miry zvyklosti, komunikace tzv. face to face®' je nahrazena
chatovanim a online komunikaci,” které je rychlejsi, levn&jsi a vieobecnd jednodussi,

na stranu druhou vSak transformuje oblast vzdélavani, obchodu, politiky, ale i1 dalSich

spolecenskych sfér. V ramci kybernetické kriminality ma tato komunikace vSak také

' HULANOVA, L. 2012, s. 30.
"7 VICHTERA, P. 2011, s. 94.
' HULANOVA, L. 2012, s. 13-14.
1% Vyvoj ditéte by mé&l v idealnim pripadé spojovat motorické, jazykové a socialni dovednosti, také vyvoj
kognice, inteligence, logického mygleni a osobnosti. (Vice viz: HULANOVA, L. 2012, s. 14.)
* HULANOVA, L. 2012, s. 32.
21V geském prostiedi znamé jako slovni spojeni tvdri v tvdr-
22 Nejb&zngjsim zpasobem komunikace na internetu je psany projev. Snim miZe byt spojena
,,neosobnost®, lidé mohou bez vétSich obtizi ménit vlastni identitu za jinou, mohou néco psat a néco
jiného citit, bez toho aniz by se odhalily jejich grimasy, nebo se mohou stat jen jakymsi anonymnim
pozorovatelem. Online komunikace je pak ve virtualnim prostoru vétSinou trvale ulozena, je dohledatelna.
Oproti face to face komunikaci nabizi i moznost Casové prodlevy, respondent muze odpovédét
v okamziku, kdy ma ¢as, nebo kdy si odpovéd’ dostateéné promysli. Z online komunikace je mozné bez
obtizi uteci apod. (Vice viz: HULANOVA, L. 2012, s. 28-31.)
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mnoho negativnich dasledkt, jednim z nich je absence zpétné vazby. Pachatel, ktery se
dopousti naptiklad kyberSikany, prostiednictvim virtualniho svéta nevidi, jak vazné na
ob&t’ jeho &iny dopadaji a jaké bezprostiedni nasledky jeho chovani ma.”> N&kdy se

o tom hovoii jako o tzv. kokpit efektu.*

V piilozené tabulce 2 je zachycen poéet uZivateldi internetu v Ceské republice, &isla
zvefejnil NetMonitor.”> Vyplyva zngj, e ve vékové kategorii 10 az 24 let je na
internetu aktivnich 97 % lidi. Podil pohlavi je v uvedené vékové skupin€ vyrovnany

(zeny 49 %, muzi 51 %).2°

2 Vékova struktura internetové populace, 2013.

E: e Zdroj: NetMonitor, dnor 2015; €sU prosinec 2013
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2.1.3 Socialni sit¢/SNS (Social Network Sites)?’
Socidlni sit€ jsou sluzbou na internetu, kterd svym uzivatelim mimo jiné
umoziuje osobni komunikaci, vytvaii skupiny a kopiruji tak do virtudlniho svéta

socialni modely ,realné* spole¢nosti. Stiraji vizudlni rozdily mezi jedinci, usnadiiuji

> CERNA, A. 2013, s. 24.
* Jedn4 se o piirovnani k agresorim letctim, ktefi za valky shazovali bomby na mésta, jejich obéti viak
nebyly konkrétni osoby a tvare, neuméli si tak predstavit, jaké nasledky jejich ¢iny maji. U letct, stejné
jako u agresorti je pak mozné vtomto smyslu nalézt nedostatek empatie. (MACHACKOVA, H.,
DEDKOVA, L. 2013, s. 65.)
% Sloupec $edivé barvy ukazuje celkovy pocet populace uvedeného véku, sloupec modré barvy pak
zachycuje, kolik lidi uvedené vékové kategorie uziva internet.
*6 Audit ndv§tévnosti internetu, 2015. NetMonitor. 2015.
T Uzivana zkratka SNS oznaGuje webové sluzby, které svym uzivatelim poskytuji moznost zaloZit si
profil a sdélovat tak ,libovolnému® kruhu lidi osobni informace. Vytvorit si pomyslny seznam kontaktt
a prochazet jej, stejn¢ jako seznamy lidi, ktefi maji vytvoreny svij profil na daném portalu.
(MACHACKOVA, H., DEDKOVA, L. 2013, s. 58.)

13



prenos informaci®® Navzdory svym piinosim spole¢nosti maji socidlni sité i fadu
negativ. Jsou vhodnym prostiedim, kde muze dochazet ke kybernetické kriminalité.
Vtomto prosttedi ma kybernetickd kriminalita nejcastéji podobu zvetfejiovani
nepravdivych informaci o druhé osobg, zesméSnéni socidlniho stavu rodiny obéti,
vytvareni tzv. srovnavacich aplikaci s cilem zcela snizit sebevédomi daného jedince,
komentovani fotografii obéti scilem degradovat ji a ponizit, zvefejiilovani

nelichotivych, nebo urdzlivych fotografii a videi.*’

V Ceské republice maji dle studie EU Kids Online profil alespon na jedné ze
socialnich siti % d&ti ve véku od 9 do 16 let.’ Z prizkumu v roce 2013, ktery iniciovalo
Ceské zdravotnické forum, vyplynulo, Ze pravidelnym uZivatelem alesponn jedné
socialni sit& je 40 % chlapcti a 65 % divek ve véku 10 let.*! Facebook patfi mezi
nejoblibengjsi, podminkou pro zaloZeni Gctu je emailova adresa a od roku 2006 také vek
nad 13 let.*? V oblibenosti nasleduje server Lidé.cz, Libimseti.cz, Badoo.cz ¢i napiiklad
Google Aplikace a Twitter, kde nejpocetnéjsi skupina uzivateli je tvofena mladistvymi
od 12 do 19 let. Ceské déti maji Géty i na socialni siti YouTube, dle vyzkumu z roku
2013 jich na tomto serveru ma ucet piiblizné¢ 58 %, dale také na RajCe.net, kde je

zaregistrovano zhruba 11 % déti.”

3 Udaje vyplyvajici z vyzkumu z roku 2013. Mezi socialni sité, jeZ jsou v podvédomi &eskych déti,
patii jednoznacné (postupné: Facebook. Lide.cz, GoogleApps, Spoluzaci.cz, Twitter):

92,29 % |
A
@ 62,83 % . 27
57,14 % # \é‘!
54,80 % y
51,80 %

34

* HANUSOVA, H. 2012, 5. 25.
* HANUSOVA, H. 2012, s. 25-26.
30 Témét ti Stvrtiny Seskych déti maji profil na socidlnich sitich, 2009. Ceskd televize. 2009.
31 Vyzkum Zivotniho stylu zak, 2013. Ceské zdravotnické forum. 2013.
32 Oviem neprobiha Zadné ovéfeni véku, udet si tak miize zaloZit i osoba mladsi s vymyslenym rokem
narozeni.
3 Detailngjsi popis aktivit a moznosti (nejen) déti a mladeZe na socialnich sitich nabizi naptiklad prace:
SEVCIKOVA, A. a kol. 2013.; HANUSOVA, H. 2012.
* Téma sexting, 2013. Vyzkum rizikového chovdni ceskych déti v prostiedi internetu 2013, 2013.
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2.2 Kyberprostor/Cyberspace®

Pojem kyberprostor neni samovystvétlujici a ani mezi odborniky nepanuje
konsenzus na jeho jednotnou definici. Kyberprostor je velice Siroky pojem, pfiemz
jistou roli v tomto ohledu hraje 1 jeho nadoborovost. Do jisté miry jind definice tak

muze byt pouzita v piipadé historie, prava, techniky ad.

Pojem kyberprostor jako prvni zpopularizoval William Gibson (*1948), a to ve
své novele Neuromancer.>® Gibson oviem ve své dob& z pochopitelnych diivoda chapal
kyberprostor pon¢kud odlisn€, nez jak je vniman dnes. V jeho podani plisobi az ,,sci-fi
dojmem* a z moderniho pohledu miize byt rovnéz oznaCen za archaicky. Technologie
se neustale zdokonaluji a tim posouvaji nejen znalosti, ale 1 moznosti svéta dopiedu. Je

tedy zapotiebi jiného, aktudlnéjSiho vysvétleni pro sledovany termin.

Kyberprostor, neboli v terminologii napiiklad Rudolfa Kohoutka virtudlni
prostor, ma v dne$nim svété velice vyznamnou roli, reguluje, zajistuje mnoho Zivotnich
potieb jedinctli, organizaci 1 nadnarodnich celkt, je vSak velice obtizné nalézt pro néj
univerzalni definici. Je popisovan tedy jako wvirtudlni prostiedi, vytvofené
prostiednictvim modernich technologii.’” Podle anglického online slovniku Collins se
jednd o data ulozend v pocitaci, nebo v siti, kterd jsou zastoupend trojrozmérnym
modelem, jehoZ prostiednictvim se miize uZivatel v kyberprostoru pohybovat.*® Slovnik
Cambridge uvadi, ze se jedna o imaginarni, nelimitovany prostor, kde se 1lidé mohou
setkavat a vyhledavat informace.*” John Barlow povazuje za kyberprostor ...vSechny
existujici pocitacové sité a viastné veskeré telekomunikacni site.*® Podle Michaely
Stonové se jedna o prostfedi, v némz informace vznikaji, zpracovavaji se, ukladaji a Sifi,
a to pomoci elektromagnetického vInéni.*' Napiiklad dle pohledu Samala, ktery je
mozné nalézt napt. v Trestnim zdkoniku, je kyberprostor vidén jako... nové socialné
interaktivni prostredi, jehoZ specifikum spociva predevsim v neexistenci casovych

a prostorovych bariér, mnohondsobné konektivité, anonymité a moznostech zmeny on-

3% Vzhledem k tomu, Ze i v Geském prostiedi se anglické vyrazy &asto vyuzivaji, doplituji v praci desky
ekvivalent.
3% Uvedl...Konsenzudlni halucinace kazdy den proZivand miliardami opravnénych operdtorii viech
narodi, detmi, které se uci zaklady matematiky... Grafickad reprezentace dat abstrahovanych z bank vsech
pocitaci lidskeho systemu. Nemyslitelna komplexnost. Linie svétla serazené v neprostoru mysli, shluky
a souhvezdi dat. Jako svétla mésta... (STONOVA, M., 2011,s. 1.)
7 STONOVA, M. 2011, s. 1.
3% Cyberspace, 2015. Collins Dictionary. 2015.
39 Cyberspace, 2014. Cambridge Dictionary. 2014.
0 Hospodatska a socialni rada, Prazsky model spojenych nérodii, 2010/2011, s. 2.
* STONOVA, M. 2011, s. 2.
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line identity, coz vytvari nové formy a zakonitosti zavadného jednani, které jsou

kvalitativné odlisné od jinych druhii kriminality... **

Lenka Hulanovéa pak kyberprostor vnima jako ...prostor, ktery se nam otevira ve
chvili, kdy pomoci internetovych siti vstupujeme do online prostiedi.* Kyberprostor
lidem nabizi moZnost vzdat se do libovolné miry vlastni identity a c¢init, nebo
sympatizovat s vécmi, které jsou v redlném svété spolecnosti tabuizované (pornografie),

r ;o1 r v, v r v 7 . r 44
trestné (nasilné pocitacové hry) nebo nemozné (animované filmy).

2.3 Kyberneticka kriminalita/Cybercrime

Virtudlni svét umoziiuje neomezené sdileni dat, rychly ptistup k informacim ad.
V jeho ramci vSak rovnéz mize (ale nemusi) dochéazet k pachani trestnich ¢ind, tedy ke
kriminalité, kterd je kvuli prostfedi, v némz vznikd, nazyvana jako kybernalita, nebo
také internetova ¢i kyberneticka kriminalita. Jedna se o fenomén moderni doby, ktery je
jednim z negativnich disledkl globalizace. Diky vyspélym technologiim, které
umoziuji mimo jin€ i rychly pfenos informaci, miizeme tento fenomén oznacit prefixem
Htrans®. Kriminalita ve virtudlnim svété miize byt pachana jedincem nebo skupinou,
jejiz ¢lenové nikdy nepfisli do vzadjemného fyzického kontaktu, navic nejsou omezeni

ani hranicemi narodnich stat. Kriminalita tak naptiklad maze byt ¢inéna z mista A, ale

cilena na misto B, bez toho aniz by se pachatel musel fyzicky piesouvat.

Obdobné jako v ptipadé¢ kyberprostoru ani kybernetickd kriminalita nema
univerzalni definici. Hlavnim faktorem, ktery ma na tento fakt vliv, je neustaly vyvoj
nejen v oblasti modernich technologii.* Pfi¢emZ nedochdzi jen k modernizaci
kyberprostoru, a tedy 1 s nim spojené kriminality, ale 1 samotné¢ho uzivatele, ktery byva
obéti, nebo pachatelem. Obecné¢ bychom mohli kybernetickou kriminalitu definovat
jako... kriminalitu, namirenou primo proti pocitacim, jejich hardwaru, softwaru,
datum, ale i samotnym uZivatelum apod., nebo jako kriminalitu, ve které vystupuje

Vi, v v i v 1y . , . , ;. , .. 46 .
pocitac ¢i pocitacova sit pouze jako ndstroj pro pachani trestného cinu...” Kybernalita

* BARTUNEK, J. 2014, s. 4.
“ HULANOVA, L. 2012, s. 27.
*“ HULANOVA, L. 2012, s. 29.
5 Tzv. Mooretv zakon z roku 1956 hovoii o tom, Ze bdhem kazdého roku a pil dojde ke zdvojnasobeni
mikroprocesoru za stejnou cenu nebo ekvivalentné pokles ceny na polovinu pii nezménéném vykonu.
Vice viz napt.: PAUKERTOVA, V. 2006.
¢ Hospodatska a socialni rada. Prazsky model spojenych néarodii, 2010/2011, s. 2.
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tedy neni jen soustfedéna na pocitace, nybrz ke vSem informacnim a komunikacnim

zatizenim.*’

Siroce fedeno se tento interdisciplinarni obor zabyva ilegalnimi aktivitami, které jsou
zpusobené v kyberprostoru prostiednictvim pocitatoveé technologie. Napiiklad oficidlni
dokument vyvéseny na internetovych strankach Ministerstva vnitra Ceské republiky je

definice nasledujici:

Trestna cinnost, v niz figuruje urcitym zpusobem pocitac jako souhrn technického
a programoveho vybaveni (vcetné dat), nebo pouze nékterad z jeho komponent, pripadné
vetsi mnozstvi pocitacii samostatnych nebo propojenych do pocitacové site, a to bud
jako predmét zajmu této trestné cinnosti (s vyjimkou té trestné cinnosti, jejimz
predmétem jsou popsana zarizeni jako véci movité) nebo jako prostiedi (objekt) nebo
Jjako ndstroj trestné cinnosti. Casto se pojem pocitacovd kriminalita pouziva i pro
tradicni formy kriminality, u niz byly pocitace nebo pocitacové sité pouzity, aby ji
usnadnily. Urcujicim operacionalnim elementem je pritom vidy zpusob zneuziti
vypocetni techniky, vzhledem k jejim specifickym vlastnostem a dominantnimu postaveni

. v . . o ’ ror r e ’ Ve 48
mezi vecnymi komponentami zpusobu pachani konkrétniho trestného cinu.

Podle Michaely Stonové muizeme fici, ze kyberprostor a kybernetickd kriminalita
mohou byt ve tfech rlznych vztazich. Mize se jednat o kriminalitu pachanou
v souvislosti s kyberprostorem, nebo o kriminalitu poSkozujici kyberprostor, nebo
kriminalitu pachanou za pomoci kyberprostoru.”’ Vznikaji také nejasnosti
v kategorizovani jednotlivych zlo¢ind. Mnohdy se do nich fadi 1 takove, které
nezahrnuji jen pocitacové sit€, ale 1 procesy v mobilnich zatizenich, odcizeni identit,
skimingu, kardingu, sparingu ad. Kybernalitu mizeme hodnotit podle motivu, ktery
vedl pachatele k trestnému ¢inu, podle trestu nebo napiiklad podle role, kterou ve

zloginu ma vypocetni technika apod.”™

Internetovou kriminalitu bychom jednoduse oznacili jako trestnou Cinnost, kde
. r ’ . . ’ ’ . ’ ’ ’ Ve 1 ’ v
...je sitové pFipojeni ndstrojem, cilem nebo mistem trestného cinu.”' Jedna se o §irokou

Skalu trestnych ¢inli, mezi nimiz by se dala vy¢lenit kriminalita pachana na détech.

*7POZAR, J., KALAMAR, $. 2011, s. 8-9.
8 zakladni definice, vztahujici se k tématu kybernetické bezpe¢nosti, Ministerstvo vnitra, 2009, s. 1.
* Vice o jednotlivych podkategoriich viz STONOVA M. 2011.
Y JIROVSKY, V. 2007, s. 20.
*' HULANOVA, L. 2012, s. 34.
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Evropskd Unie vypracovala studii, kde bylo zjiiténo, ze Ceskd republika
spoleéné s Estonskem, Svédskem a Litvou patii k zemim, kde jsou déti nejvice
ohrozeny rizikovym obsahem internetu. Nezbytnost programu a projekta, které se na
urovni mezinarodni ¢i republikové zabyvaji prevenci bezpecnéjsiho internetu a prevenci

.. e e,y . 1y . ;. r ox 52
rizik souvisejicich s virtualni komunikaci je tedy na mists.’

3 Druhy internetové kriminality pachané na détech

Internetova kriminalita je velice Siroky pojem a miZe mit mnoho riznych
podob, napiiklad kyberSikana, kybergrooming, détska online pornografie,
kyberstalking, kyberpomluva ad.

Kriminalita pachana na internetu, at’ uz je obét’ jakkoli stard, ma z hlediska pachatele
neékolik vyhod, mezi néz by se dala zatadit naptfiklad anonymita, kterd do jisté miry
poskytuje zaruku beztrestnosti.”> Podporuje také krutost a bezohlednost jednani
pachatele, miZe se dokonce stat, Ze jeho chovani bude naptiklad agresivnéjsi nez
v piipadé, kdy by mél na obét UtoCit v ,redlném* svété. OvSem neznamena to, Ze
kuptikladu kyberSikana je pachdna pouze anonymnim jedincem, obét’ jej Casto osobné
zna, nicméné prave to, ze k utoku nedochazi face to face, znamena, ze pachatel vyuziva
Jjisté anonymity resp. skrytosti. Pachatelé internetové kriminality vyuZivaji své pfevahy
nad détmi, které rady objevuji néco nového, maji daveétivou povahu a nejsou si védomy
nastrah internetu. OvSem agresorem miize byt i samotné dité. Zatimco v dobé&, kdy
nebyl internet détem pfistupny, nebyla vramci internetové kriminality vyclenéna
specialni kategorie kriminality pachané na détech. Dnes je situace zcela jind. Karel
Kuchatik ve své studii uvadi, ze ...déti dnes statisticky stoji za narustem konektivity sité
internetu do prostiedi naseho soukromi’* Data zroku 2010 informuji, ze v &eském
prostfedi ma devét z deseti déti ve v€ku 10 az 15 let pfistup k osobnimu pocitaci
a obdobné mnozstvi i k internetu.” Lukas Habich pak uvadi, ze 100 % déti uvedeného

véku mé vlastni mobilni telefon a 98 % dé&ti ma pristup k internetu.”

> SVATOS, R. 2014, s. 92, 98.
>3 Na stranu druhou, pokud by kybersikana dospéla az k trestnimu oznameni, je zapotiebi, aby existovaly
n&jaké dukazy o jejim pachani. Tedy videa, nebo historie dialogli. Pohyb na internetu ma vsak i mnoho
uskali, jednim z nich mohou byt jakési ,,elektronické otisky*, které umozni v mnoha piipadech dohledani
pachatele. Dulezité vsak je, aby se dité s obtézovanim svéfilo, v opacném pripadé nemusi byt kyberSikana
identifikovana. (MACHACKOVA, H., DEDKOVA, L. 2013, s. 59.)
* KUCHARIK, K. 2011, s. 18.
35 Deti, bezpedi a internet, 2010. Cesky statisticky viFad. 2010.
* HABICH, L. 2011, s. 22.
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3.1  Kybersikana/Cyberbullying®’

Sikana je spoledensky jev, kdy se jedinec cilend snazi svym jednanim
a chovanim druhého jedince zastraSit, zesmé&Snit ho, ubliZzit mu, at’ uz fyzicky nebo
psychicky apod.”® Kybersikana neni v odbornych kruzich jednoznaéng ohraniGena.
Vieobecnd bychom ji mohli oznadit za specificky poddruh Sikany,” jejimz cilem je
zpusobit ob&ti ijmu na psychickém zdravi. K jeji realizaci potfebuje agresor internet ¢i
jiné informacni komunika¢ni technologie (ICT). MuzZe k ni, jako k ,redlné Sikané*
dochazet jak imysIné, tak 1 neimysIné. Udava se, ze az k 75 % piipadi kyberSikany

dochazi ,,z zertu®.

Takovéto terorizovani miize mit opakovany 1 jednorazovy charakter. Dulezitou
roli v této souvislosti hraje publikum, které mize dopad ikany na ob&t’ umocnit.®’ To,
ze je kyberSikana opakovand, tedy neni pouze dilem pachatele, ale vSech, kteti zdroj
Sikany prosttednictvim ICT sdili, nebo jej pfeposilaji ¢i komentuji a udrzuji ho tak
v pozornosti a paméti nejen sve, ale 1 dalSich uzivatell. Jedna se o fenomén poslednich
ncékolika let, ktery souvisi srozvojem modernich technologii. Z tohoto diivodu
napiiklad Bill Belsey nazyva generaci, ktera se stimto druhem kriminality musi

potykat, always on.”

3.1.1 Specifika

Kybersikana maze oproti offline ikand®*, ktera povétsinou trva nékolik minut,
probihat velice dlouho a témé&f nepretrzité.” Tlak agresora miZe byt v pripadd
kyberSikany velice intenzivni, a to diky neomezenému dosahu internetu. U pachateli
kyberSikany je Casto viditelny jev, tzv. disinhibice, tedy ztraty zabran v komunikaci,
ktera je umocnéna disocia¢ni anonymitou. Diky pomysIné neviditelnosti na internetu se
lidé citi mén& zranitelni a siln&j3i ne v realném Zivot&.** To mize jeho &iny a motivaci

jesté vice umociiovat. Navic, diky prostiedi, v némz ke kyberSikan¢ dochazi, mize mit

37 Termin cyber bychom mohli vysvétlit jako ttok vedeny za pomoci elektronickych prostiedki. Pojem
bullying pak fyzické ¢i psychické omezovani jedince v kolektivu. (HABICH, L. 2011, s. 21.)

% Napriklad ve Spojenych statech americkych je kybersikana omezena pouze na &iny, které konaji déti
amladistvi détem a mladistvym, zatimco dospély, ktery pacha obdobny trestny ¢in a cili na déti
amladistvé, piip. pokud je obéti dospély, jedna se o sexualni obtd&Zovani, piip. stalking. V Ceské
republice takovéto vikové kategorizovani neni platné. (HULANOVA, L. 2012, s. 17.)

%% Sikana byva b&zné rozvinuta do kybersikany. Opaény proces se téméf nevyskytuje. ,,Realna“ sikana
viak stale dominuje, kybersikana je mensinovy jev. (DEDKOVA, L., SMAHEL, D. 2013, s. 49,45.)

59 Co je to kybersikana, 2009. E-Bezpeci. 22.5.2009.

8! Tedy stdle pripojeni. (Vice viz napt. zde: BELSEY, B. 1999.)

52 Tento pojem je v praci pouzivan ve smyslu ikany v realném svété tzv. ,tvaii v tvai.

% Kybersikana, 2010-2015. Nebud' obét. 2010-2015.

* CERNA, A. 2013, s. 15-16.

19



agresor znemoznéné empatické vnimani. Ne vzdy si tedy musi nutné uvédomit nasledky
svého chovani. Obdobny jev je moZné ztotoZznit 1 s prihlizejicimi. Nejen na offline
Sikanu se dnes vztahuje tzv. efekt prihlizejiciho.”® PrihliZejici maji v kontextu
kyberSikany roli zejména na socidlnich sitich, kde ostatni uZivatelé mohou zhliZet
a sdilet urazlivé komentatre apod. PtihliZejici stejn€ jako agresor neni fyzicky s obéti,
nedokaZe tedy mnohdy odhadnout disledky svého jednani. PtihliZzejici mnohdy ani

netusi, jak by mél ob&ti pomoci.*®

Diilezitou charakteristikou je také mocenska nerovnovaha, zatimco pachatel ma
diky ICT velké moznosti, obét’ se pfed nim nemtZze snadno ukryt, jelikoz ji to miize
dostihnout kdykoli a kdekoli, kdy zagne byt online.®” A v dnesnim sv&t& je velice t&7ké
zustat dlouhodobé offline. Domov tak pro obét’ piestava byt ukrytem. Ponizujici videa
navic mohou ziistat ve virtudlnim svété¢ a kdykoli se zase objevit. Dalsi tskali tkvi
vtom, Ze se rodiCe nebo uclitelé ad., ktefi nejsou stejné¢ jako obét online, nemusi
dlouhou dobu ani dozvédét, ze je dit€ zejména na internetu Sikanované. Déje se to mimo
jejich ,,zorné pole a mnohdy tfeba i bez znalosti virtudlniho svéta.®® Oproti offline
Sikan¢ nemuze byt kyberSikana podchytitelna, jelikoz se neda lehce vytipovat a ohlidat
misto, kde k ni dochazi. Moznosti pro realizaci kyberSikany jsou velice bohaté. Muze
k ni dochazet naptiklad prostfednictvim zprav - at’ uz na chatovacich a diskuznich

forech nebo na socidlnich sitich €1 pfi internetovych hrach.

V tomto kontextu je stdle rovnéZz aktudlni verbalni terorizovani konkrétni osoby skrze
sms zpravy, hromadné emaily nebo zpravy pies IM (Instant messaging), dale

i prostiednictvim webovych stranek &i blogii vytvorenych s cilem nékoho poskodit.*’

Motivace ke kyberSikané je velice rozmanitd. Byva to chut pomstit se, ziskat

pozornost druhych, kompenzovat si pocit ménécennosti nebo si ,,0zivit nudny den*.”

65 Nézev pochazi zanglického bystander effect. Jedna se o jeden z prokazatelnych jevir socialni
psychologie. Teorie hovoti o tom, Ze pokud se vice osob stane svédky né&jaké nepfijemné situace, v niz je
nékdo dalsi Sikanovan (bez ohledu na prostiedi), je mnohem mensi pravdépodobnost, ze nékdo — jakozto
jednotlivec - zasdhne. Jinymi slovy jedinec nenabidne obéti svou pomoc, pokud je v kolektivu, jelikoz
predpoklada, ze zasdhne nékdo druhy. (Multikulturni vychova, 2007. Metodicky portal RVP, 2007.;
MACHACKOVA, H., DEDKOVA, L. 2013, s. 73-75.)
% MACHACKOVA, H., DEDKOVA, L. 2013, 5. 71.
67 Kybersikana, 2014. Linka Bezpeci. 2014.
% Mnoho rodi¢t tieba nevi, Ze je mozné uréité stranky zablokovat, nahlasit apod. Doporuéeni pro rodice,
jak postupovat, pokud se jejich dité potyka s kybersSikanou, je mozné nalézt mimo internet i v odbornych
publikacich, naptiklad mizeme odkazat na knihu: SEVCIKOVA, A., DEDKOVA, L. 2013, s. 127-133.
% Kybersikana, 2014. Linka Bezpeci. 2014.
" HULANOVA, L. 2012. Vitavera.2012.
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3.1.2 Projevy kybersikany

Kybersikana mize mit nejen rozdilnou intenzitu, ale i projevy. Je mozné nalézt
mnoho ¢&ind, které jsou davany do spojitosti s timto druhem kybernality.”' Vieobecnd
bychom mohli s kyberSikanou spojit to agresivni chovani (rizné intenzity 1 formy), jenz
zneuziva komunikacnich technologii proti jinému jedinci, resp. se jednd o urcity projev

~roor

psychické Sikany, ktera vyuziva komunikacnich a informacnich technologii.

Naptiklad Nancy Willard pojmenovala ¢iny, které riznym zptisobem souvisi
s kyberSikanou. Vyjmenujeme alespoinl nékteré z nich. Tedy, miize se jednat o flameng -
soustavné posilani vulgarnich zprav, o obtéZovani hrubymi emaily, o kyberstalking -
pronasledovani jedince ve virtudlnim svété, o kybergrooming - vyvolani faleSné davéry
u obéti, cilem je vyldkat ji na schiizku a poté zejm. pohlavné zneuzit,”> o phising -
kradez hesel a zneuzivani osvojeného uctu, o ocernovani pted lidmi z okoli na internetu
- §ifeni pomluv, o vyhriizky, o zvefejiiovani citlivych Gdaji, nebo i fotografii,”
o blogging - pomlouvani, Sifeni nepravdivych informaci prostfednictvim blogu, také
jsou Casto rovnéz vytvareny dotazniky a ankety napiiklad vytvotfené prostfednictvim
Google Apps, tykaji se piedevsim vzhledu (kdo je super, kdo neni...).”* Déle Ize také

fadit vylouceni z né¢jaké online skupiny. Seznam muizeme posléze doplnit i o ndzor

Robina Kowalskiho, ktery se domniva, Zze by sem m¢l patfit 1 vzristajici fenomén tzv.
happy slapping.”

Jeden znejzndméjSich projekti E-Bezpe€i vénujici se bezpecnému uzivani
komunikaénich a informacnich technologii pro déti a mladez vedle kyberSikany vnima

jako dal$i moZné nebezpecné jevy (kyberSikané pifibuzné, nikoli pfimo podiizené)

' Je mozno se tedy setkat s tim, Ze kybersikana je uvadéna vedle ¢ind spadajicich pod kybergrooming,
kyberstalking, sexting ad. na stejné urovni, ale i stim, Ze jsou zminéné druhy agrese kyberSikané
podiazovany, a to kvuli tomu, Ze zminéné jevy se mohou v urcitych fazich projevit jako kybersikana.
Jako priklad si vezmeme kybergrooming — pokud se obét’ nechce s pachatelem sejit, mize dojit k tomu,
ze ji pachatel zaéne vyhrozovat a to napfiklad tak, ze umisti jeji intimni fotografie, ¢i konverzaci na
internet. V této fazi bychom poté mohli hovortit o kybersikané.
& Agrese a $ikana u déti. Mohou za to média, rodice, nebo geny?, 2013. Sance détem, 2013.
7 WILLARD, N. 2005, s. 1.
" Agrese a $ikana u déti. Mohou za to média, rodice, nebo geny?, 2013. Sance détem, 2013.
5 Vzhledem k tomu, Ze se v Geském prostiedi tento jev prozatim objevil jen sporadicky, neexistuje pro
néj v soucasné dobé lingvisticky ekvivalent. Nicméné mohli bychom to volné prelozit jako ,.Stastné
fackovani®. Cely akt ma slouzit jako pobaveni. Spoc¢iva v tom, Ze skupina jedincti si zvoli svou obét
anecekané ji fyzicky napadne. Kazdy ji za¢ne ustédiovat rany dlani (hov. fackovat). Jeden ze skupiny
pak cely incident natac¢i zejm. na mobilni telefon a poté video zvefejni na internetu s cilem degradovat
obét. (Ukazky incidentti mimo hranice CR je moZné nalézt zde: Happy Slapping, 2011. Prevence
kriminality. 2011.)
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predev§im kybergrooming, kyberstalking, sexting, socidlni sité jako takové, phising,

phaming, HOAX, Google Bombs, SMS spoofing a viralni videa.”®

3.1.3 Kybersikana v hranicich Ceské republiky
Dle prizkumu vedené¢ho UPC patii mezi nejcastéjsi formy kyberSikany mezi
détmi a mladistvymi v ¢eském prostiedi verbalni utoky, ztrapiiovani Sitenim fotografii,

videa, nebo audia a vyhrozovani, pfip. zastrasovani.”’

4 Kybersikana u ceskych déti, 2013.

Nejcastéjsi formy kybersikany u déti - obéti zaZily:

yerbalni ponizovani, 34,4 %
urazeni, zesmésnovani 2

prolomeni elektronického 32,8%

(napr. e-mailoveho) Gctu

_ opakované obtéZovani 25,8 %
(prozvanéni, spamovani apod.)

vyhroZovani nebo zastrasovani 16,7 %

publikovani ponizujici fotografie 11,2 %

0 10 20 30 40 %

Kybersikana vstoupila do poptfedi zajmu ceskych odbornikli 1 vefejnosti az

v poslednich n&kolika letech.” Jednim z diivodt je vzristajici pocet ptipadi.”

Co se
tyCe celorepublikového priméru, je velice kolisavy. Udava se, ze se s kyberSikanou
v celé zemi setkd 5 az 60 % déti, tento velky rozptyl je zpisoben nejen rozdilnosti
jednotlivych regiont, ale naptiklad 1 tim, Ze tento druh kriminality je v jednotlivych

prizkumech nejednotné vymezovan.*® Dle Narodniho centra bezpeéné&jsiho internetu se

7% E-Bezpeti, 2008-2015. E-Bezpeci. 2008-2015.

77 Priizkum UPC — Déti na internetu, 2015. UPC. 2015.

" Jednim z pilotnich tuzemskych projektii (stale fungujici) je Minimalizace Sikany. Dale napiiklad
muzeme zminit znamy projekt E-Bezpeci, Nebud obét, Mysi deti rikaji STOP kybersikane, Safer Internet,
krizové intervence Pomoc online, rovnéz Linka bezpeci ad. Uvedené projekty vsak nejsou profilovany
takto Uizce, prevazné se vénuji i dal$im druhiim kybernetické kriminality.

" Naptiklad dle slov sou¢asného ministra vnitra M. Chovance (CSSD, od r. 2014) vroce 2001 bylo
zaznamenano 15 zlo¢inl, vroce 2011 se jednalo piiblizn¢ o 1500 pfipadd, v roce 2014 jich bylo
zaznamenano zhruba 4 300. Nejohrozenéjsi skupinou pak maji byt déti a seniofi. Dle zprav v roce 2015
mél v ramci Policie CR kvilli vzristajici tendenci vzniknout celorepublikovy ttvar specializovany na
tento druh kriminality. (Vice viz: Za posledni roky se kybernetickd kriminalita ztrojnasobila, 2015.
Ministerstvo prace a socialnich véci. 2015.; Za posledni roky se kyberneticka kriminalita ztrojnasobila,
2015. CT24.2015.)

% PROCHAZKA, R. a kol. 2014, s. 119.
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s urCitou formou kyberSikany setkd vice jak polovina déti, nicméné jen v 5 % ptipadi

oy v 17 81
o tom rodi¢e vedi.®

3.1.4 Vybrané vyzkumy

Napriklad Linka bezpeti®® se spole¢ng s portilem Seznam.cz a projektem E-
Bezpeti™ zapojila do kampang, kterd ma pomoci snizit riziko kybersikany, ale i dalsich
ptipadi kybernetické kriminality. Univerzita Palackého v Olomouci u€inila v roce 2013
vyzkum mezi 21 000 déti a mladistvych do 18 let na téma rizikového chovani ceskych
déti na internetu. Zvetejnény vysledek ukazal, ze 51 % z nich ma zkuSenost s n¢jakou
formou kyberSikany. Nejcastéji se mezi respondenty jednalo o verbélni Sikanu (33 %),
24 % dotazanych déti mélo zkuSenost s neustalym prozvanénim a 17 % z nich se setkalo
s vyhrozovanim prostfednictvim zprav at uz na internetu, nebo prostiednictvim
mobilniho telefonu. Oproti roku 2012 byl v nasledujicim obdobi zjistén nartst zlocint
jako je kradez identity a vydirdni. Tentyz vyzkum ukazal, ze z21 000 d¢ti
a mladistvych se 6 % pfiznalo k tomu, ze samo je strijcem kyberSikany, a to ve formé

oM r 17 , o 4
prozvanéni, 11 % se doznalo k verbalnim utokéim.®

5 Udaje vyplyvajici z vjzkumu Univerzity Palackého v Olomouci, 2013.

MRk [ ]
il e
=
gl %“h‘lcﬂ(}li iﬁ*’%

Verbalni utoky Pranik na ucet Obtézovani prozvanénim

33,44 % 32,58 % 24,08 %

VyhroZovani Ponizovani, ztrapriovani Kradez identity
a zastradovani Sifenim fotografie
Vydirani PoniZzovani, ztrapriovani Ponizovani, ztrapriovani
Sifenim videa Sifenim audia

¥! Priizkum provedla spole¢nost UPC u svych klienti/rodica zvolené vékové skupiny déti a mladistvych.
Shrnuté vysledky je mozné nalézt zde: Prizkum UPC — Déti na internetu, 2015. UPC. 2015.

%2 Linka bezpe¢i kuptikladu uvedla, Ze v roce 2013 pozadalo o pomoc vice jak 350 déti a mladistvych do
15 let, ktefi se setkali s kyberSikanou, pfi¢emz se navySuje piedevsim pocet divek. Prvni vétsi vina déti
a mladistvych, ktefi vyuzili sluzeb linky kvili kybernetické kriminalité, je zaznamenéna v roce 2007.
(PORUBSKY, P. 2013, s. 69.)

% Projekt E-bezpedi vznikl na Univerzité Palackého v Olomouci, zamé&fuje se na nebezpetné komunikace
ve virtualnim prostoru. Vzdélava v této oblasti nejen déti, kantory i socialni pracovniky, dale provozuje
online poradnu pro ty, ktefi se setkaji v roli obéti s néjakym druhem kybernetické kriminality, rovnéz také
iniciuje realizaci vyzkumi na $kolach v Ceské republice. (BARTONEK, J. 2012, s. 55.)

% Vice viz Kybersikana, 2013. E-Bezpeci. 2013.
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V roce 2006 byl spustén mezinarodni projekt EU Kids Online, ktery se zabyval
aktivitou déti ve véku 9 az 16 let na internetu - a dale vyzkumy, které byly na toto téma
doposud ucinény. Prizkum c¢inény pod zastitou tohoto projektu zjistil, ze 75 % déti
uziva internet zcela pravidelné kazdy den v priméru jednu hodinu, o vikendu déle. Tato
délka straveného Casu pak dle vysledkii nartsta spolecné s vékem (v rdmci zkoumané
skupiny déti).® Ve véku 14 az 16 let u monitora travi dennd minimaln& téi hodiny
priblizng 2/3 zakt.®® Co se tyce digitalni gramotnosti déti, pied¢ily Ceskou republiku

jen Ctyti zemé, sice Finsko, Slovinsko, Nizozemsko, Estonsko.®’

V roce 2009 doslo ke spusténi druhého roc¢niku projektu (EU Kids Online I1.),
ktery byl zaméten specifiCtéji, sice na zkoumani online rizik na internetu u déti a rodici
v zemich EU.*® Vyzkum se zaméfil i na kybersikanu. Bylo zjisténo, Ze ve vech 25
zG&astnénych zemi v&. Ceské republiky, se v priméru 6 % déti, které maji ptistup
k internetu, setkalo s formou kybersikany. Udaje zroku 2009 ukazaly, ze v Ceské
republice se s kybersikanou setka déti vice, sice 8 %.* pficemZ v roce 2014 se jiz
hovoti o 12 %.”° Kybersikana je pak dle vysledki b&Zn&jsi u stardich d&ti, resp.

u mladistvych ve vékové kategorii od 14 do 16 let.”!

3.2  Kyberkrasleni/Kybergrooming

Kybergrooming je dalSim z moznych druhii kybernetické kriminality pachané na
détech a mladistvych, prevazné ovSem nikoli vyhradné. Termin se mize do Ceského
jazyka piekladat a jednoslovné vysvétlit jako ,kyberkrasleni®, coz vychdzi z toho, ze
pachatel sdm sebe pied obéti idealizuje a upravuje sviij charakter tak, aby v ni vyvolal
nejen sympatie, ale 1 davéru. V Ceském prostredi je rovnézZ mozné setkat se i
s jinym slovnim spojenim ptiblizujicim tuto kriminalitu, sice s ,,online obtéZovanim ¢i

svadénim®.

Cilem kybergroomingu je zneuZiti obéti. Pribéh je nasledujici. Pachatel v obéti

vyvola pocit divéry, diky ¢emuz se s nim obét sejde 1 na redlném misté. Vyusténi

% Shrnuti projektu EU Kids Online: Zavéreéna zprava, 2009. EU Kids Online. 2009.
8 Vyzkum Zivotniho stylu zaka, 2013. Férum pro oteviené zdravotnictvi. 2013.
87 Téméf tii Gtvrtiny Seskych déti maji profil na socialnich sitich, 2009. Ceskd televize. 2009.
88 Czech, 2015. Media and Communication.2015.
“ DEDKOVA, L., SMAHEL, D. 2013, s. 43-45.
% Posledni vysledky studie EU Kids Online poukazaly na alarmujici vyvoj v oblasti §kodlivého obsahu na
internetu a jeho vlivu na nejmladsi uzivatele, 2014. Safe Internet. 2014.
! EU Kids Online 2014, 2014. Design Unit. 2014.
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nasledné schiizky mutZe byt celd Skdla zneuziti, napiiklad — pornografie, fyzické ¢i
sexualni nasili, kuplifstvi, donuceni k nasilnym/teroristickym ¢inim apod. Slovy
odbornika na kybernetickou kriminalitu pachanou na détech a mladistvym Kamila
Kopeckého bychom kybergrooming mohli oznacit za... druh psychické manipulace
realizované prostirednictvim internetu, mobilnich telefonu a dalSich souvisejicich

technologii.”

3.2.1 Vyskyt

Pachatel si obét mize vyhlédnout na synchronnich 1 asynchronnich
komunikacénich platformach. At uz hovoifime o vefejném chatu, online seznamkach,
socialnich sitich, inzertnich portalech nabizejicich praci détem a mladistvym, emailech,
nebo instant Messengerech (skype, 1CQ, Whatsapp, Viber ad.). Rovnéz pachatelé
hledaji 1 na strankéch urcenych specialné pro déti — ty mohou mit volnocasovy (hry)
nebo vzdélavaci charakter. V prostiedi posledni zminéné sluzby se dle studii z roku

2010 odehrava az 56 % ptipadd, které miazeme zatadit pod kybergrooming.”

3.2.2 Specifika — prubéh kybergroomingu

V nékterych piipadech neni cilem uto¢nika se s obéti sejit, posta¢i mu napiiklad
jen vylakani intimnich fotografii od své obéti. V piipadé, ze pachatel usiluje o osobni
schiizku, jejimZ cilem je obét’ v néjakém smyslu zneuzit, hovotime pak o pachateli jako

o kybergroomerovi.”* Prib&h kybergroomingu bychom mohli rozdé&lit do &tyt fazi.”
1. Pfiprava na kontakt

Pachatel se v prvni etapé pripravuje na kontakt s obéti. Vytvoii si smySleny
osobni profil. Pro vérohodnost doplni svou novou identitu o faleSnou, pfip. upravenou
fotografii. Imaginarni identitu mize mit pachatel jednu (staticka identita), s niz oslovuje
1 vice déti a mladistvych na jedné 1 vice platformach, rovnéz také miize mit vytvorenych
profilii nékolik (dynamicka identita). Navzdory tomu, ze se jedna o naro¢néjsi variantu,

%

mé pachatel v&tsi $anci uspdchu. (viz kapitola 2.2.3)°

2 KOPECKY, K., KREICI, V. 2010, s. 3.
% Vice vc&eském jazyce viz naptiklad zde: HULANOVA, L. 2012, s. 52.; KOPECKY, K.,
SZOTKOWSKI, R. 2015, s. 37.
** JELINEK, J. 2015. Denik. 27.1.2015.
% Pracuje s nimi napiiklad Kamil Kopecky a René Szotkowski v publikaci Nebezpe¢né komunikaéni
praktiky na internetu. Rovnéz je mozné se setkat stakovymto etapovym rozvrzenim napiiklad na
strankach portalu E-Bezpe¢i apod.
% KOPECKY, K., SZOTKOWSKI, R. 2015, s. 39-40.
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2. Kontakt

Po vytvofeni profilu navaze uto¢nik s obéti ve virtudlnim svété kontakt a snazi
se jej nejen udrzet, ale predev§im prohloubit. Tato faze miize trvat nckolik tydnd,
mésicl az let. Je bézné, Ze pachatel se snaZzi napodobovat chovani, zvyky, zajmy
a nazory své obéti, s cilem upevnit nové vznikly vztah (efekt zrcadleni). Pachatel se
snazi obé&t’ ovladat a izolovat od okoli v redlném svété (luring). Soucasti jeho snahy je
1 potlacit pfipadné zdbrany obé€ti a snaZi se z ni vymanit nejen intimni informace, ale
tfeba 1 choulostivé fotografie i videa. K tomu se mize dostat i tim, Ze s obéti vyménuje
snimky apod. za rGzné Uplatky, resp. darky. Zjistuje o obéti co nejvice osobnich

informaci a sestavuje si tak jeji obecny profil (fishing).”’
3. Priprava na osobni schiizku

Utocnik se snazi o vytvoreni emoéni zavislosti obéti na jeho osobé. V dasledku
toho pak obd&t’ &asto Ize rodi¢im, s kym a jakym zptsobem travi volny ¢as.”® V této fazi
se utocnik jiz snazi vylakat prostiednictvim manipulaci ob&ét’ na osobni schizku.
Vzhledem k tomu, Ze s ni ve virtudlnim prostoru komunikuje jako n€kdo jiny, musi ji
pfipravit na to, Ze se na osobni schizce setkd s nékym odliSnym (zejm. o poznani
star§im). Pokud se obét schlizce brani, agresor se uchyluje k vydirani. Naptiklad
k tomu, ze pokud se s nim obét’ nesejde, zvefejni jeji osobni informace, piip. fotky na

internetu, fekne to jejim rodi¢im apod.”
4. Schiizka

Ne vzdy dojde ke zneuziti obéti hned na prvni schiizce, pachatel si mnohdy chce
ovetit, Ze si skutecné pise s dit€¢tem/mladistvym apod. Neni tedy vylouceno, ze se obét’
s pachatelem sejde nékolikrat ptedtim, nez agresor zrealizuje planovany utok -

veorl
zZneuzitl. 00

3.2.3 Kybergroomer a obét’

Ani v tomto piipad€ nelze sestavit modelovy typologicky portrét pachatele, ti
tvofi siln€ heterogenni skupinu, k ¢emuZ pfispivd 1 vyuZivani (resp. zneuZivani)
modernich komunika¢nich technologii. S tim spojeny pocit anonymity a iluze

nedostatecné kontroly obsahu internetu usnadnil mnoha jedinciim provozovani

97 KOPECKY, K., SZOTKOWSKI, R. 2015, s. 40-42.
% KOPECKY, K. 2009. Ceskd Skola. 5.5.2009.

% KOPECKY, K., SZOTKOWSKI, R. 2015, s. 42-43.
1% KOPECKY, K., SZOTKOWSKI, R. 2015, s. 43.
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groomingu, ktefi se diive naptiklad bali o svou reputaci diky snadnéj$Simu odhaleni
a obtizngjsi realizaci celého €inu. Agresory je tak moZno nalézt mezi lidmi nizkého
1 vysokého socidlniho statutu, recidivisty, byvalymi zlo€inci 1 jedinci s Cistym trestnim
rejstiikem, muzi 1 zenami rizného vzhledu a véku (vétSi procento pachatelli je vSak
mezi muzi) ad. Odbornici na tuto problematiku se snazi vytvofit typologické schéma

, v 10 v o v R yoo. . v v w7 101
utoc¢nikd, to se vSak muze liSit v zavislosti na lokalité, ¢asu a dalSich okolnostech. 0

Vysoké procento kybergroomerii je povazovano za pedofily, to podporuje
imnoho oficialnich definic tohoto pachatele. Nicmén€ nemusi mit nutné piimou
pedofilni orientaci. Mnoho z nich vyhledava své sexualni partnery mezi dospélymi, ale
kviili netispéchu a nejistoté v této oblasti obraceji svou pozornost na déti a mladistvé,
jelikoz v této skuping se citi siln€jsi (tzv. model socialni dovednosti). U kybergroomert
byvd ztoho divodu casto diagnostikovan patologicky zdjem o déti. Za rizikovou
deviaci je v tomto kontextu povazovana delikventni pedofilie a n€kdy také hebefilie ¢i
efebofilie.'” Souvisejici psychické a somatické poruchy jsou &astym jevem
u kybergroomert, at’ uz se jedna naptiklad o sebeposkozovani, nebo o nejrizné;jsi druhy
zavislosti.'”

Ob&tmi jsou nejéast&ji déti a mladistvi ve véku 11 az 17 let."® Mezi ob&tmi
stale pfevazujyi divky, nicméné situace se srozvojem technologii méni resp.
vyrovnava.'”  Chlapci jsou kybergroomery <&astdji zneuZivani pro  tvorbu
pornografickych materiali nez k pohlavnimu zneuziti. Obétmi jsou nej€astéji jedinci
nizkého véku s nizkou sebeuctou, semocionalnimi problémy, piehnané duvétivi
a adolescenti.'®® Dale to také byvaji ti, ktefi travi piebytek Sasu na internetu, maji malou
sebedivéru, citi se osaméle a chybi jim dostatek kritického mysleni.'”’” Ptiblizng 20 %
déti se na internetu dle vyzkumného Setieni Nebezpeci elektronické komunikace
Veroniky Krej¢i a Kamila Kopeckého setkd s néjakym typem nevyzaddané sexudlni

nabidky. Pouze 25 % t&chto obéti oznami utok kybergroomera dospélym.'®”® Kamil

19" Napiiklad psychologicka typologie dle Narodniho centra bezpe¢ngjsiho internetu — kvazivoyeur,
experimentator, kriminalnik, dusevné nemocny. Jednotlivé typy se vSak mohou prolinat. (Vice viz:
MASKOVA, A., LUKASOVA, K. a spol. 2012, s. 6.)

192 Vice informaci o pedofilii a kybergroomingu je mozné se dozvédét z nasledujici studie: MASKOVA,
A., LUKASOVA, K. a spol. 2012, s. 5-7.

' HULANOVA, L. 2012, s. 56.

' KOPECKY, K., SZOTKOWSKI, R. 2015, s. 37.

' HULANOVA, L. 2012, s. 55.

1% KOPECKY, P., KREJCI, V. 2010, s. 4.

7 MASKOVA, A. LUKASOVA, K. a spol. 2012, s. 9.

"% HULANOVA, L. 2012, s. 52.
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Kopecky udava, ze piiblizné 40 % déti je svolné k tomu jit na schiizku s cizi osobou,
s niZ se seznami na internetu.'” Rovnéz udava, ze pachatel ma 50% Sanci na to, ze obét’
bude reagovat na jeho komunikaci. Pokud jich tedy agresor zkontaktuje deset, je velice

pravd&podobné, Ze pét z nich si s nim bude psat.''’

3.2.4 Kybergrooming v CR

V Ceské republice je odhalenych piipadt, které jsou oznadené jako
kybergrooming, méné nez jinych forem kybernetické kriminality. Neexistuji vSak zadné
statistické udaje, které by mapovaly piesné¢ pocty takovychto piipad. Problém c¢ini
chybé¢jici evidence toho, co samotnému zneuziti déti a mladistvych piedchazelo. To je
vSak zasadni pro kategorizovani ptipadil jakozto kybergrooming, aby se tak mohlo stat,

’ ~r P 1o Xon . 111
musi pachatel vyuZivat moderni komunikaéni technologie.

3.3  Lov, pronasledovani/Kyberstalking

Kyberstaling''? mize byt rovnéz zatazen jako poddruh kyberikany. Jedna se
o opakované, dlouhodobé a stupnované obtézovani, piip. pronasledovani, které je
¢inéno prostiednictvim modernich technologii. Oproti ,klasickému* stalkingu (offline
pronasledovani/stalking)'"? je specifikem pronasledovani na dalku. Pachatel se nesnaZi
o osobni kontakt sobéti, ale pronasleduje ji skrze moderni technologie. Ob¢ dvé
zminéné formy stalkingu se mohou vSak protinat, pachatel se muze dopoustét
pronasledovani prostfednictvim komunikaénich technologii 1 osobniho/fyzického
obt&zovani.'"* Nicméng plati pravidlo, které fika, ze stalker, nékdy oznaGovan jako
proximalni — fyzicky utocici, se miize zaroven stat i kyberstalkerem, nicméné opacny
proces neni b&znym jevem.''> Pravy kyberstalker zistava ,jen“ u pronasledovani

prostiednictvim komunikac¢nich technologii.''® Kyberstalking se tedy mize objevit jako

19 Tento udaj vyplyva z prizkumu Nebezpedi elektronické komunikace 2, ktery uéinila Univerzita
Palackého v Olomouci. Vice udajii je mozné nalézt vizz KOPECKY, K. KREJCI, V., 2010-2011. E-
Bezpeci. 2010-2011.

"' JELINEK, J. 2015. Denik. 27.1.2015.

" Termin kybergrooming neni uzivan v trestnim zakoniku a jako takovy tedy neni oznacen jako trestny
¢in. Nicméné jeho jednani muize spadat pod jiné kategorie trestniho ¢inu naptiklad: pohlavni zneuziti
(§ 187), obchodovani s lidmi (§ 168), zneuziti ditdte pro vyrobu pornografie (§ 193) ad. (KOPECKY, P.
2010, s. 13.)

"2 Kyberstalking je termin, ktery je znam od roku 1999. Poprvé ho pouzil doktor Deirmenjian. (Vice
informaci o terminologii je mozné nalézt zde: BOWIE, V. 2012, s. 256-259.)

'3 Pro rozliseni pronasledovani fyzického a pronasledovani prosttednictvim modernich technologii je po
prvnim jmenovani pouzit termin offline pronasledovani/stalking.

''* Termin stalking byl vnesen do terminologie &eského trestniho zakoniku jako trestni &in nebezpeného
pronasledovani az v roce 2010 (§354). Pronasledovani bylo poprvé oznac¢eno za trestny ¢in v roce 1990
v Kalifornii. (KOPECKY, K. 2010.)

S MASKOVA, A., LUKASOVA, K. a spol. 2012, s. 14.

' KOPECKY, K. 2009. E-Bezpeci. 7.4.2009.
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doprovodny jev u viech kategorii offline stalkingu.''” Ve viech ptipadech pachatel

svym jednanim vyvolava v obéti riizné intenzivni pocit strachu, terorizuje ji a omezuje.

Kyberstalking je snaz$i nez offline stalking, a to zejména pro pachatele, pro
n¢hoz je jednodussi obet’ najit a spojit se s ni, naopak pro obét’ je narocné¢jsi se skryt.
Agresor miuze dokonce prondsledovat vice obéti najednou. Kyberstalker vyuziva
vétSinou rizna diskuzni fora, kde vyhledava svou obét’, Casto ji tedy osobné ani nemusi
znat. Svou obét’ muze kontaktovat pod faleSnou identitou, avSak neni to pravidlem. Na
stran¢ pachatele je zdroven i anonymita. V tomto ptipad¢ kriminality je viditelny projev

disinhibice.''®

3.3.1 Vyskyt

MiulZeme rozliSit pfimy a nepfimy stalking, pfiemZz piimy znamena
pronasledovani prostfednictvim telefonu a emailu (na konkrétni osobni adresu)
a nepfimy pak pronasledovani obéti skrze internet. V praxi milZze kyberstalking mit
podobu intenzivniho zasilani zprav, audio ¢1 video zaznamu pies instant Messengey,
socidlni sit, chaty, emaily, ddle mize dojit k zavirovani poc¢itace prostiednictvim VolP
technologii, nebo naptiklad vytvofeni webové stranky, na niz pachatel obét urdzi,

podryva jeji osobnost ad.

Vzhledem k motivaci kyberstalkerta mohou mit pokusy o kontakt diferentni
citové naladéni, zpravy mohou byt ptijemné (Koukam na tebe a dnes ti to tolik slusi.),
ale mohou mit 1 vyhruzny podtext (Zvedni ten telefon, nebo ti vylepsim ten tviyj ksicht.).

Dle vyse uvedeného miize mit kyberstalking réizné formy i intenzitu.'"”

3.3.2 Specifika

Pachatelem jsou ve vétSiné piipadid spiSe muzZi neZ Zeny, ty jsou naopak
v e e v . - v v vir v 12 v, - . . .y .
Cast&jsimi ob&mi — udava se, Ze az 75 % obé&ti jsou Zeny.'*® Obéti najdeme i mezi détmi

a mladistvymi, pficemz jejich pocet logicky stoupa sjednodusSim piistupem ke

komunika¢nim technologiim.

"7 Kyberstalking je relativng novy fenomén, u n&jz neni univerzalng piijata typologie pachateld, tak jako
je tomu u offline stalkerti. Typologie offline stalkert jsou pouzivané a mohou pfispét i k tomu, abychom
1épe pochopili jednani kyberstalkerd, jelikoz jejich chovani a mysleni mize byt mnohdy velice podobné.
Pachatelem se tak muze stat kdokoli, at’ uz zdrceny ¢i néjak degradovany jedinec, nebo Elovek
s psychickou poruchou. Vzhledem k rozsahu této prace se timto vSak nebudeme zabyvat. Pro kategorizaci
offline stalkerti miizeme doporucit ¢eskou studii: KOPECKY, K. 2010, s. 4-7.

"' HULANOVA, L. 2012, s. 71-72.

' KOPECKY, K. 2010, s. 3.

120 JAISHANKAR, K. 2006. ERCES. 2006.
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Ostatné pachatele miizeme najit mezi détmi a mladistvymi. V takovémto piipadé
vSak prondsledovani pojmenovavame obecnéji spiSe nez kyberstalking jako
kybersikanu.'?' Pokud je pachatelem dospé&ly jedinec, ktery vyhledava své obéti mezi
détmi a mladistvymi, hovofime vétSinou o motivaci se sexualnim pozadim — at’ uz

o pedofilech nebo o tviircich pornografie.'**

Obéti Casto byva n€kdo novy, zejména v chatovacich mistnostech nebo nékdo,

kdo je n&jakym zptsobem odli§ny — rasové, etnicky, mentalng, fyzicky, socialng ad.'*?

3.4 Sextovani/Sexting

Jedna se o slovni sloZeninu — sex a textovani. Oznacuje tedy rozesilani zprav,
fotografii, audio ¢i video zdznamu se sexualnim obsahem. Zpravidla je pak tento
materidl zvefejnén na internetu. Ptipady se tykaji zejména mladych jedinci tzn. déti
a nactiletych. Dle vyzkumu portalu E-Bezpeci je sexting nejcastéjsi u mladistvych nad

15 let.'** Sexting prispiva k §ifeni détska pornografie na internetu.'?

Vzhledem k tomu, ze k realizaci tohoto ¢inu jsou potfebné komunikaéni technologie,

jedna se jako v ptedchozich ptipadech o relativné novy fenomén.

Materidly ziskané v ramci druhu kybernality — sextingu mohou poté figurovat
vramci jiné kybernetické kriminality, at’ uz v kyberSikané, nebo kybergroomingu.
V ptipadé¢ kybergroomingu, kdy pachatel usiluje o osobni schiizku s obéti, mize vyuzit
intimni materidly k tomu, aby obét ke schizce donutil. MulZe ji vyhrozovat, Ze
v ptipad¢€, ze nebude souhlasit se schliizkou, zvefejni materialy na internetu, nebo je
rozesle jejim znamym.'*® Nasledky sextingu vSak mohou byt i vazngjsiho charakteru

nez je vydirani, v nejhorSich moZnostech mohou konc¢it sebevrazdou.

3.4.1 Vyskyt
V Ceském prostiedi jsou piipady tohoto druhu kybernality zndmy zejména

vramci socialnich sitich, jako je napiiklad Facebook, Libimseti.cz, ¢i digitalnich

12 Klasifikace kyberstalkingu je relativng naro¢na. Naptiklad v USA je jako kyberstalking oznadovén ¢in,
kdy dité, nebo mladistvy pronasleduje a obtéZuje prostiednictvim komunikacnich technologii svého
vrstevnika. Pokud je takovyto ¢in pachan dosp€lym, ktery soustfedi sviij zajem na dospélého jedince
hovotime o obtézovani.

1> MOREWITZ, S. J. 2007, s. 11.

'3 Tamtéz.

124 MASKOVA, A., LUKASOVA, K. a spol. 2012, s. 25.

123 HULANOVA, L. 2012, s. 62.; Co je vlastn& sexting? 2008-2013. Sexting. 2008-2013.; KOPECKY,
K., SZOTKOWSKI, R. 2015, s. 52.

126 Co je vlastn& sexting? 2008-2013. Sexting. 2008-2013.
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tlozidtich fotografii a videi jako je naptiklad Rajée.net.'”” Socidlni sit& jsou pro sexting
vhodné prostiedi, a to diky tomu, Ze jejich prostfednictvim lze oslovit Siroké spektrum
lidi, rovnéz si lze zakladat smysSlené profily. Pachatelé si své obéti nevybiraji jen mezi
znamymi lidmi, ale 1 mezi lidmi, které nikdy osobné nevid€li. Takovyto vybér se pak

odviji od fotografii a informaci, které lidé vetejné sdili.

3.4.2 Specifika

Hodnocen je kazdy ptipad vSak individualné, néktery je kategorizovan jako
trestny &in, jiny ,,pouze“ jako prestupek. Pravni restrikce'*® nepfiznavaji osobam
mladSich 18 let moznost volby, zda chtéji byt zobrazeny na materialech, které mohou
byt kategorizovany jako pornografické, ¢i nikoli. Zobrazovani jedincti mladSich 18 let
jako sexualnich aktért je tedy ilegélni, a to 1 v pfipad€, Zze by material sami vytvoftili,
iniciovali, nebo s jeho pofizenim souhlasili. Pokud by se tak stalo, mohli by jako

pachatelé byt klasifikovani oni sami.'*’

Materidly se sexudlnim podtextem casto potfizuji sami obéti, vyfoti se naptiklad
polonazi a posléze se ,,pochlubi* kamaradim, partnerim, idolim a dal§im, at’ uz
prosttednictvim mobilnich telefonli, socidlnich siti, Glozist apod. Odtud se citlivé
fotografie vSak mohou dostat i k dalsim pfijemciim, coz si striijce a obét’ v jedné osobé

(zejména je-li mladsiho vé€ku) neuvédomuje.

Univerzita Palackého v Olomouci ve spolupréci s portadlem Seznam.cz iniciovala v roce
2012 vyzkum, kterého se z€astnilo témét 9 500 déti a mladistvych ve véku od 11 do 17
let. Vysledky ukazaly, Zze 9 % respondentti poslalo vlastni sexudlni materialy druhé
osobé&, ptip. osobam prostfednictvim mobilniho telefonu, pficemz ptiblizn€ v 66 % se
jednalo o divky a v 73 % o jedince star$i 15 let. Dale zhruba 7 % déti umistilo takovyto
materidl dobrovolné na internet, ztoho 53 % divek. Piiblizn¢ 12 % respondentt
pfiznalo, Ze jejich internetovy kamarad/znamy umistil na internet jejich intimni

fotografii.'*

"> KOPECKY, K., SZOTKOWSKI, R. 2015, s. 52.

128 Trestné formy jednani ve vztahu k détské pornografii reguluje §192 Vyroba a jiné nakladani s détskou
pornografii a §193 Zneuziti ditéte k vyrobé pornografie.

129 Co je vlastn& sexting? 2008-2013. Sexting. 2008-2013.

130 Téma sexting, 2013. Vyzkum rizikového chovani ceskych déti v prostiedi internetu 2013. 2013.
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6 Udaje vyplyvajici z vyzkumu Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci
s firmou Seznam.cz 2012.

Téma sexting

. 7,23 %
déti (z toho 47,21 % chlapcu a 52,79 % divek) umistilo

W svou sexy” fotografii nebo video, na kterych jsou ¢astecné
nebo Gplné nazi, na internet

8,99 %
respondentu (z toho 34,07 % chlapci a 65,93 % divek)
tento material nékomu pfes internet/mobilni telefon poslalo

& 75,32 %

povazuje takovéto jednani za riskantni

3.4.3 Motivace pro sexting

Motivace pro pofizeni intimnich fotografii, video ¢i audio nahravek a jejich
pieposlani byvéa snaha upoutani druhého pohlavi, posunuti romantickych vztahti, nebo
snaha o flirtovani. Sdileni vlastni intimity s vrstevniky byva podnécovano také nudou,
dychtivosti po obdivu a uzndni, ale i1 socidlnimi tlaky konkrétni skupiny naptiklad

vr1 o 132
spoluzaka."

Mezi motivace bychom mohli zahrnout 1 soucasnou dobu, déti a mladistvi si mnohdy
neuvédomuyji, ze délaji néco nebezpecného, pouze se naptiklad snazi napodobovat své
idoly, které ziskavaji zejména z medidlnich sfér (naptiklad hudebni videoklipy, bulvarni
online 1 tiSténé noviny). Hranice vhodného se posunuje, popularni hvézdy vetejné sdili
svou intimitu a vyvolavaji ve svych obdivovatelich pocit, ze se jednd o zcela normalni
a pottebnou véc. Intimni fotografie, audio a video nahravky se mnohdy vSak také stavaji

prostfedkem pro utok, resp. pro pomstu rizného druhu.'?

4  Vyzkumné Setreni

4.1 Druh vyzkumu
Tento nas vyzkum, zabyvajici se otdzkou kybernetické kriminality ve spojitosti
sdétmi a mladistvymi do 15 let, by se po teoretické¢ strance dal charakterizovat

nasledovné.

B! Téma sexting, 2013. Vyzkum rizikového chovani ceskych déti v prostredi internetu 2013. 2013.
132 Cheete védét, co déla na Facebooku vase dit&? 17.10.2014 E-Bezpeci. 17.10.2014.
133 Tamtéz.
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4.1.1 Empiricky

Funkci empirického vyznamu je potvrzovat, ¢i vyvracet hypotézy. Exaktnimi
metodami pak dospivd k jasné¢ formulovanym a konkrétnim poznatkiim. Konkrétné
tento vyzkum pracoval s zivymi subjekty, tedy s détmi a mladistvymi do 15 let.

Vysledky jsou vzhledem k charakteru vyzkumu uvedeny v kvantitativnich datech.'**

4.1.2 Kbvantitativni

Utelem bylo ziskat numerickd data méfenim proménnych. Ze vieobecného
hlediska je nutné pracovat s co nejvétsim souborem respondenti, aby z vyzkumného
Setfeni vysly statisticky spolehlivé vysledky.'*> Mezi prvky kvantitativniho vyzkumu se
fadi cil, vyzkumné otazky, vzorek, strategie sbéru dat, analyzy dat a zprava. Jedna se
o vyzkum, ktery ma jasné dany koncepcni ramec, vyzkumné otazky, schéma postupu

. 1
i data.!®

Mezi metody kvantitativniho vyzkumu patii dotaznikové Setfeni, které bylo
v tomto piipadé zvoleno. Z Casového hlediska se jedna spiSe o nenaro¢ny vyzkum,
jehoz vysledky vychazi z velkého mnoZstvi oslovenych respondentii. Vyhodnocovanim
shromazdénych dat dochézi k dedukei — dospiva se k ur¢itému zavéru."”” Hlavnim cilem

kvantitativniho Setfeni jsou Ciselné udaje.

Postupovali jsme dle vyzkouseného postupu. Nejprve tedy doSlo ke zvoleni
problematiky ke zkoumani. Nasledovala formulace hypotéz, vybér metody zkoumani,

samotny sbér dat a jejich analyza. Posledni fazi byla implementace zavérg.'*®

Stanovenou problematiku vSak oproti vyzkumu kvalitativnimu, béhem kterého je mozné
pracovat s o pozndni mensi skupinou respondentii, zkouma jen okrajove. Mezi dal$i
nevyhody tohoto druhu vyzkumu miizeme fadit 1 moznost, ze se vyzkumnik soustiedi
pouze na n€kolik zasadnich prvkil v celé problematice a mize tak opomenout jejich Sirsi
rdmec. Na stranu druhou je vSak v tomto vyzkumu silnd redukce poctu pozorovanych
proménnych a sledovanych vztahi mezi témito proménnymi. Také mlzeme

vyzdvihnout vysokou reliabilitu.

134 pRUCHA, J. 2013, s. 103-104.

135 KOZEL, R., MLYNAROVA, L., SVOBODOVA, H. 2011, s. 158.
136 PUNCH, K. 2008, s. 38.

137 Kvantitativni vyzkum, 2013. Survio. 4.1.2013.

138 Kvantitativni vyzkum, 2013. Survio. 4.1.2013.

33



Respondent je v pripadé kvantitativniho dotazniku omezen vybérem otazek,
kter¢ mu nedovoluji hlub8i zamysleni nad odpovédi. I k tomu musi byt pfi vytvareni

dotazniku ptihlédnuto. Z tohoto pohledu mize mit vyzkum nizkou variabilitu.

4.1.3 Dotaznikovy, diagnosticky

Jako metoda pro realizaci vyzkumu bylo vedle analyzy sekundarnich dat
zvoleno jiz zminéné dotaznikové Setfeni. Vyzkum probihal jednorazové na zvolenych
zakladnich Skolach, respektive mezi zdky do 15 let. Jednalo se o kratkodobé,
diagnostické Setfeni, které si kladlo za cil sledovat vybrané aspekty konkrétniho jevu.
Vzhledem k omezenosti rozsahu se zabyvalo jen dil¢imi otdzkami dané problematiky.'*’
Technika dotazniku je idealni variantou, v pfipad¢, ze je cilem ziskat co nejvetsi objem

dat pfi malé investici Casu.

4.1.4 Extensivni, explora¢ni

Jedna se o vyzkum extenzivni, tedy cilem bylo ziskat co nejvétsi objem dat —
responsi jednotlivych zakl. Cilem bylo zjistit, kolik jednotek, v nasem konkrétnim
piipad€ jednotlivci, se chova danym zplisobem, ma urc¢ity druh mysleni, kolik se jich
setkalo s konkrétnim druhem kybernality — at’ uz z pozice striijce, nebo obéti a dalsi.

Vyzkum lze rovnéz hodnotit jako ex lora(:ni,]40 jelikoZ se pokousi i o vysvétleni
y J p J p y

souvislosti. Jako ptiklad mizeme uvést - role genderu ve spojitosti s kybernalitou.

4.2 Cil vyzkumu

Internet a dalsi ICT jsou v dneSni — moderni dobé jedno z dalSich poli, kde mlize
dochazet ke kriminalité. Pro mladé generace je internet, respektive virtudlni prostredi
pfirozengj$i nez pro generace starSi, kybernalita se tak v rlizné mitfe a podobé tyka
i jich."*!

Dle Olecké a Ivanové... cilem vyzkumu vikame, ceho chceme dosahnout, co

. o 142
v§echno chceme zjistit.

Cilem tohoto vyzkumu tak bylo zjistit, zda se déti a mladistvi ve véku 9 az 15 let setkali
s kybernetickou kriminalitou. Pokud ano, tak v jaké mife, pozici a formé¢. Pokusime se

také odhalit, zda je odpovéd respondenta ovliviiovana pohlavim, respektive zda je

139 REICHEL, J. 2009, s. 34.
140 REICHEL, J. 2009, s. 34-35.
141 Viz teoreticka &ast prace — kapitola 2.
142 OLECKA, L, IVANOVA, K. 2010, s. 20.
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v tomto kontextu rozdil mezi divkami a chlapci a zda se lisi vlastni zazitky 7aka zijicich
ve meést¢ a na vesnici, pricemz lokality jsou situovany v piibramském okrese.
Podrobnéjsi vychodiska jsou uvedeny v nasledujici podkapitole, ktera se zaobird

vyzkumnymi hypotézami a otazkami.

4.3 Vyzkumné otazky

Vysledky empirického vyzkumu v kombinaci s kvantitativnim Setfenim jsou
ziskany na velice specifické Urovni, nicméné ziskané¢ zavéry by mély mit spiSe
zobectiyjici charakter. Mohli bychom proces rozdélit na dvé az tii rovné, pficemz na
jedné strané je specifickd mnozina (nejnizSi urovenl) a na stran¢ druhé abstraktni
koncept (nejvyssi uroven). Obé dvé urovné je potieba logicky propojit a vytvofit tak

jasnou hierarchii.'*

Kromé zvoleného vyzkumného tématu si dale zvolime 1 obecné vyzkumné
otazky, které byvaji abstraktnéj$i nez otdzky vyzkumné. Specifické otdzky byvaji
konkrétnéjSi a lze na né ziskat pifimou odpovéd, respektive data potiebna
k vyhodnoceni. Tyto specifické otdzky nésledné vedou k hypotézam, tedy k jejich
vytvofeni. Ty jsou posléze verifikovany, nebo falzifikovany. Hypotézy uvaddime vzdy
v oznamovaci vété. Hypotézy naznacuji mozny vztah mezi hlavnimi proménnymi, které

sledujeme. Mezi né patfi trvaly pobyt, pohlavi a informovanost.'**

4 Schéma vyzkumu'*®

obecngjsi trove Oblast vyzkumu ZkuSenost zakl zakladnich $kol v pfibramském
okrese s kybernetickou kriminalitou.
Téma Osobni  zkuSenosti zakl s kybernetickou
kriminalitou

Obecné vyzkumné otazky
Maji  nezletili (do 15 let) zkuSenost
s kybernetickou kriminalitou?

Kolik ¢asu travi nezletili (do 15 let) v priméru
na internetu?

Jsou nezletili (do 15 let) informovany
o bezpecném pohybu ve virtudlnim svéte
a uzivani internetu?

Odkud nezletilei (do 15 let) berou informace
v o bezpe¢ném uZzivani internetu?

' PUNCH, K. 2008, s. 42.
'“ OLECKA, L., IVANOVA, K. 2010, s. 20.
145 Tabulka sestavena na zaklads teorie v knize: PUNCH, K. 2008, s. 42-45.
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Specifické vyzkumné otazky

Jakou zkuSenost maji nezletili (do 15 let) trvale

zijici ve mésté¢ a na vesnici s kybernetickou
kriminalitou?

Jaky je vztah mezi nezletilymi rozdilného
pohlavi a ¢asem stravenym na internetu, resp.
s kybersikanou?

S jakou formou kyberSikany se setkali nezletilci
(do 15 let) zakladnich $kol v pfibramském
okrese?

Jaké varovani nezletilci v dusledku neznalosti
porusu;ji?

Jsou informace o bezpecném pohybu ve
virtualnim svété pro nezletilce dostupné?

Hypotézy

specifi¢téjsi uroven

vy

jsou Castéjsimi obét'mi kybernetické kriminality

nez nezletilei (do 15 let) trvale zijici na vesnici.

H2: Na internetu travi nezletilé divky (do 15
let) vice ¢asu nez nezletili chlapci (do 15 let),
z toho divodu jsou cCast&jSimi strujci 1 obét'mi
kybersikany.

H3: Vétsina nezletilych osob (do 15 let) ma

nebo méla vlastni Gcet na Facebooku pted
dovrsenim tfinactého roku.

H4: Nezletilci (do 15 let) nemaji dostatek
informaci o bezpe¢ném uzivani internetu.

4.4 Dotaznik

7 . v ’ . ’ . v v 14 ’ r
Dotaznik je urcen vyzkumnymi otdzkami a slouzi ke sbéru dat..."** Vyzkumné

otazky jsou pak souhrnem proménnych, které potfebujeme zmétit. Na zacatku vytvareni

dotazniku tedy stoji vyzkumné otazky a vytvofenim seznamu proménnych.'*’

V tivodu dotaznikového Setfeni stalo rozhodnuti, zda pouzit jiz existujici

a vyzkouSeny ndstroj, resp. ,,vzorovy“ dotaznik, nebo vyvinout pro ucely vyzkumu

vlastni. Zvolena tak byla metoda kombinovana. V teoretick¢ Casti byla provedena

sekundérni analyza diive ziskanych dat vychéazejicich z jinych vyzkumi, které prob&hly

146 PUNCH, K. 2008, s. 46.
147 PUNCH, K. 2008, s. 46-51.
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v Ceské republice. V dotazniku vyuzitém pro tento vyzkum k tomu bylo nahlédnuto

a zaroven data slouzila jako jisté vychodisko pro jeho zpracovani.

Dotaznik byl pro potieby této prace ovSem vytvofen z vlastniho navrhu. Po

pilotnim piezkouSeni byl nasledné pouZit pro terénni Setfeni.

V dotazniku byla vétSina otazek uzavienych, abychom se vSak vyhnuli tomu, ze
vychozi data budou do jist¢é miry zkreslena, jelikoZ se respondent soustfedi jen na
piredem dané¢ moznosti, byla vyuzita kolonka ,,jiné*, ktera méla slouzit pro respondenta,
ktery si nevybral zadnou z moznych odpovédi.'*® Uzaviené otazky viak byly zvoleny
1 kvl své jiné vyhodé€, byvaji totiz pouzivany v piipadé, Ze se jednd nebo mize jednat
o citlivé téma, a to navzdory tomu, ze byl dotaznik vyplilovan anonymné¢. Respondent

ma vetsi prostor pro odpoveéd'.

Dotaznik byl tvotfen i1 s ohledem na to, aby nebyl pfili§ dlouhy a respondentim jeho
vyplnéni nezabralo vice jak 10 az 15 minut. Tato délka byla zvolena jako vhodna po
pilotnim vyzkouSeni dotazniku na n€kolika nezletilcich. Ti jej oznacili za srozumitelny

a jasny.
Dotaznik byl vytvofen na Google Apps.

4.4.1 Clenéni dotazniku

Dotaznik byl zejména z jazykové stranky vytvafen s ohledem na vék cilové
skupiny. Kazdy vytisk dotazniku byl opatfen zdkladnim popisem, pro¢ je vyzkum ¢inén.
Také v popisu byli respondenti upozornéni na to, Ze jeho vyplnéni je anonymni.
Vzhledem vSak k tomu, Ze se jednalo o respondenty ve v€ku od 9 do 15 let, byl zakladni
popis podan co nejjednoduseji, aby byl srozumitelny 1 pro nejmladsi z respondentti.

Pedagogové, kteti ptimo predavali dotaznik zakim, pak byli obeznameni s instrukcemi.

V prvni ¢asti dotazniku bylo cilem zjistit zakladni udaje o respondentech, tedy
pohlavi, v&k, bydlisté. Zjisténad fakta jsou stézejni pro vyvraceni, nebo potvrzeni
stanovenych hypotéz. V pfipadé, Ze na tyto otazky respondent neodpovedél, byl
dotaznik automaticky z nasledné analyzy vyloucen, a to vzhledem k tomu, ze se jednalo

o stézejni tdaje pro vyhodnocovani odpovédi.

V druhé casti dotazniku bylo cilem zjistit osobni zvyklosti a navyky

respondentl s internetem a nasledn¢ 1 iroven jejich znalosti internetu a nebezpec¢i s nim

8 Viz ptiloha ¢&. 1.
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spojené. Také zjistit fakt, sjakou intenzitou vyhledavaji sluzby internetu, at’ uz
v mobilnim telefonu nebo v osobnim ¢i stolnim pocitaci. Cilem bylo také zjistit, do jaké

miry jsou sirespondenti védomi pravidel pro spravné uzivani internetu.

Treti ¢ast dotazniku se soustfedila na osobni zkuSenosti s internetem, respektive

s kybernetickou kriminalitou a na postoje vici takovémuto nebezpeci.

4.4.2 Forma otazek

V dotazniku bylo celkem 12 otazek a 3 podotazky, které byly dopliujici pouze
k jedné mozné odpovédi hlavni otdzky. Naptiklad: Mas ucet na Facebooku? Pokud
respondent odpovédél ano, néasledovala otdzka: Jak dlouho mas ucet na Facebooku?
Pokud respondent odpoveédé€l na prvni otazku zaporné, mél dle instrukci podotazku

logicky ptreskocit.

Dan¢ otdzky by bylo mozné rozd¢lit do tfi moZznych kategorii. Jednou z forem
otazek byly tzv. otazky vybérové. Zde mél respondent moznost vybrat pouze jednu
odpovéd’, naptiklad: Jsi a) divka b) chlapec. Celkem se tato forma otdzek objevila

v dotazniku Ctyfikrat.

Dalsi formou otdzek byly tzv. dichotomické otazky, na které respondent mohl

odpoveédet pouze ano, nebo ne. Tato forma otazky se v dotazniku objevila pétkrat.

Soucasti byly takzvané Skalované odpovédi, pricemz respondent mél v jedné
z odpovédi vybrat na stupnici miru toho, jak casto s nim nékdo hovori o jeho aktivitach
na internetu. Na vybér mél ze Skaly 1 az 5, pficemz 1 oznacovala velice casto, 5 pak

nikdy.

Posledni formou otazek, které se v dotazniku objevily, byly otazky uzaviené. V tomto
piipad€ respondent vybiral jednu nebo vice odpovédi. Nevyhodou téchto otazek je to, ze
umoznuji respondentovi vybrat odpovédi nahodile bez ohledu na svou vlastni
zkuSenost. Také nemusi nazor respondenta pln¢ vystihnout, z toho divodu byla u jedné
z otdzek uvedena také moznost jiné, kam mohl respondent napsat svou vlastni odpovéd’,
pokud si nevybral z nabizenych moZnosti. Tuto moznost vyuzilo celkem 96 (35 %)
respondentli. Vyhodou téchto uzavienych otdzek je naopak jednoduché vyhodnocovani
a predev§im nasmérovani respondenta na téma, které nas zajima. Tato forma otazek

byla v dotazniku pouZzita celkem tfikrat.
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4.5 Vzorek

Prostiednictvim dotaznikového Setfeni se od urcité skupiny lidi — vzorku lidi —
shromazd’uji data. Jednd se o podmnozinu z vétsi skupiny jedinci — populace. Béhem
zkoumani se tak snazime ziskat informace o dané populaci lidi, nicméné v ramci Setfeni

se milZzeme zabyvat pouze jejim vzorkem.

Nas vzorek je tvoren zaky ve véku od 9 do 15 let (rocnik narozeni 2001 az
2006), jedna se o divky 1 chlapce. Vzorek byl zvolen s ohledem na fakt, Ze s rozvojem
modernich technologii a jejich dosahem k mlad$im a mlad$im ro¢nikiim jsou déti tohoto

véku moZnymi prvnimi obét'mi 1 striijci zkoumaného problému, kyberSikany.

Pro nd§ vyzkum byl zvolen vzorek nepravdépodobnostni, tedy ucelovy, coz
znamend, ze ne kazdy jedinec/jednotka z populace ma stejnou pravdépodobnost, ze
bude pro vyzkum zvolena. Jednd se o druh vyzkumu, ktery umoziuje relativné snadnou

. cvev v g . . vy . 14
generalizaci, pfi¢emz validita generalizace je méfitelna.'*’

Vseobecné je platné pravidlo, Ze na stotisicovou populaci by mél byt vzorek Ctyti sta
lidi. Z udaji Ceského statistického ufadu vyplyva, Ze vékové sloZeni obyvatelstva

okresu Piibram ve v&ku 10 az 14 let je priblizng 5 300."°

Vychazejic ztohoto piredpokladu, byl vyzkum proveden na vzorku 274
respondentll. Z tohoto poctu bylo 133 divek, tedy 48,5 %, chlapct pak 141, respektive
51, 5 %. Tento vzorek pochazi ze zakladnich Skol v ptibramském okrese, konkrétné v
Dobii8i, Ne¢ini a Kamyku nad Vltavou.””! Celkem se do vyzkumu zapojily &tyfi
zékladni 8koly, dvé méstské a dvé vesnické."*” Cilem bylo ziskat neutralni a co nejvice

variabilni vzorek, tedy méné pocetné vesnické Skoly a z hlediska zaki pocetnéjsi Skoly

meéstské.

4.6 Sbér dat
Samotny sbér dat probihal od fijna 2015 do prosince 2015 na uvedenych

zékladnich Skolach. Hned zpocatku vyzkumného Setfeni je vSak nutné si uvédomit, ze

"“ OLECKA, L., IVANOVA. K. 2010, s. 14.

1307 toho je polet chlapcti 2 685 a divek 2 571. Jedna se o udaj z 31. 12. 2014. Pracovala jsem
s predpokladem, Ze béhem nasledujiciho roku nedoslo k znatelné pocetni zméné velikosti populace dané
generace ve zkoumaném regionu. (Vice viz: VEkové slozeni obyvatelstva, 2014. Cesky statisticky virad.
2014)

131 Na Zakladni $kole N&&in profesné ptisobim, nebylo tedy problematické dotaznik détem dat k vyplnéni.
Ostatni Skoly byly osloveny prostiednictvim mych kolegt, ktef'i na nich plsobi.

132 Kamyk nad Vltavou se oznatuje za méstys. Status mésta viak neziskal, z toho diivodu jej fadime mezi
vesnickeé skoly.
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nejde jen o samotnou distribuci dotaznikt, ale pfedevsim 1 o jejich ndvratnost. Z tohoto
davodu byly zékladni Skoly, jejichz zaci méli tvofit zkoumany vzorek, osloveny a de
facto 1 zajiStény s n€kolikamésicnim predstihem. Diky tomu bylo mozné pocitat
s pfibliznym poctem respondentll jiz na zacatku realizace této prace. Pracovali jsme

tedy s predpokladem, ze bude zarucena navratnost dotazniku.

Dotazniky byly doruceny do uvedenych zékladnich $kol, pfi¢emz samotnou

distribuci k respondentiim jiz provadéli taméjsi pedagogove, kteti byli instruovani.

Celkem bylo poskytnuto 300 kust dotazniki, z &ehoZ se jich navratilo 281.'% Po
vylouceni téch dotaznikli, které byly nevhodné vyplnéné, bylo vyhodnoceno, Ze
dotazniki vhodnych k podrobeni hlubsi analyze, je celkem 274."** Navratnost je
v nasem piipad¢ vysoka, jedna se o 91, 3 % z celkového poctu poskytnutych dotaznikt.

Navic vétSina dotaznikti, ktera se navratila zpét, byla vyplnénd zodpovédné.

5  Analyza dat — empiricka cast
V nésledujici kapitole dochazi k vyhodnoceni dotaznikid a uvedeni vysledkda,

v procentech 1 konkrétnich ¢islech. Kapitola je rozdélena do tfi podkapitol, kazda

predklada zjisténa data, ktera vyplyvaji z dotaznikd.

5.1 Zakladni udaje o respondentech

(Zjist'ované informace: pohlavi, bydlisté, vék)'>

Dotaznik celkem vyplnilo 274 respondentii. Jejich vékova struktura je
nasledujici'®® — nejvice respondentt doséhlo v dob& vypliiovani dotazniku 10 az 12 let,
jednalo se o 46 %, tedy v konkrétnich ¢islech hovotime o 126 jedincich. Dale 44, 2 %
z celkového poctu respondentti uvedlo vék 13 let a vice, v konkrétnich Cislech se jedna

0 122 dotazanych. A konecné 9, 9 %, tedy 27 respondenttim bylo mén¢ nez 10 let.

Z celkového poctu 274 dotazanych bylo 133 (48, 5 %) divek a 141 (51, 5 %)
chlapcti. Ve mésté zije 94 (34, 3 %) respondentii, na vesnici pak 180 (65, 7 %).

133 Dotazniky se nevratily v plném poétu zejména kvili tomu, Ze néktefi respondenti byli v dobg& jejich
vypliovani ze zdravotnich, nebo jinych indispozici mimo skolu.
1% Napiiklad musely byt vyloudeny ty dotazniky, kde respondent neuvedl pohlavi. Jelikoz se jedna
o zéasadni faktor pro potvrzeni, nebo vyvraceni hypotéz.
'3 Tyto informace byly zjistované v dotazniku v otazce &. 1., 2., 3. Viz piiloha &. 1.
1% Viz ptiloha ¢&. 2.
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5.2 Internet, socialni sité a respondenti

(Zjistované informace: cas a aktivity na internetu, asociace s pojmem internet,

r v .7 rorye e .o V7 I . ;. 157
ucet na socialni siti Facebook a lidé v kategorii pratelé, mobilni internet)

Na internetu travi v praiméru 112 (41 %) dotazanych denné méné nez hodinu, 98
(35, 8 %) jedinct dvé az ti1 hodiny, 54 (19, 6 %) respondentii vice nez tfi hodiny a 10

(3, 6 %) dotazanych pak netravi na internetu zadny cas.

Z 274 oslovenych déti 189 (69, 3 %) uvedlo, ze jsou majiteli tctu na socidlni siti
Facebook a 85 (30, 7 %) nikoliv. Ze 189 majitelti uctu na Facebooku jich 69 (38, 3 %)
uvedlo, Ze osobné nezna vSechny osoby, kter¢ ma na socidlni siti Facebook ulozené
takzvané v pratelich. Zbylych 111 (61, 7 %) poté uvedlo, ze vSechny své pratele na

socidlni siti Facebook znd. Zbylych 9 respondentt pak na otazku neodpovédélo.

Z 274 dotazanych odpovédélo 264 na otdzku, zda maji ve svém mobilnim telefonu
internet. Z tohoto poctu, tedy z 264, jich 70 (26, 6 %) uvedlo, Ze nikoli, zbylych 194
(73, 4 %) odpovédélo kladné.

Na otazku, co dotdzani dé&laji na internetu nejCastéji, neodpovédélo
5 respondenti z celkového poctu 274. Jednalo se o otazku uzavienou, pfiCemz
respondenti mohli zvolit i vice variant, uvedena byla i moznost jiné.">® Nejcast&ji
dotazani volili variantu, Ze internet vyuZivaji zeyména pro komunikaci, a to zejména na
socialnich sitich, tuto moznost zvolilo celkem 36, 2 % respondentﬁ.]59 Jako druha
nejcaste)si aktivita dotdzanych se dle vysledkli ukazalo hrani her, tuto odpovéd’ zvolilo
29, 6 %."" Celkem 19, 1 % respondenti zvolilo moznost jiné.'®' Nejméng déti,

faox 162 . : v s Y SV ’
konkrétng 15, 1 %,'%* zvolilo variantu, Ze internet vyuZivaji k vyhledavani informaci do

Skoly a pro studium.

Na otazku: ,,Co se ti vybavi, kdyz se fekne internet?* by se odpovedi daly
oznacit ptizviskem rozmanité. Pro zjednoduseni byly béhem vyhodnocovani podobné

odpovédi rozfazeny do skupin. Celkem 28 déti z 274 se zdrzelo odpovédi a na tuto

157 Tyto informace byly zjistované v dotazniku v otazce ¢. 4., 5., 6., 9., 9a., 9b., 10. Viz piiloha ¢. 1.
138 yzhledem k tomu, Ze respondenti mohli zakrouzkovat vice odpovédi, neodpovida celkové &islo poétu
respondentil. Celkem bylo v této otazce nasbirano 483 odpovédi. Procenta uvedena v tomto odstavcei jsou
tedy vypocitana nikoli z poctu respondentil, ovsem z poctu odpovédi.
139V konkrétnich &islech se jednalo o 175 odpovédi.
10y konkrétnich &islech se jednalo o 143 odpovédi.
11V konkrétnich &islech se jednalo o 92 odpovédi. V tomto ptipadé si jsem védoma toho, Ze by bylo
prinosnéjsi, pokud by v dotazniku bylo 1épe vysvétlené, Ze respondenti v pripadé, Ze zvoli odpovéd’ jiné,
musi uvést konkrétni aktivitu.
192y konkrétnich &islech se jednalo o 73 odpovédi.
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otazku tak uvedlo svou asociaci 246 déti, ve vétSiné piipadi nebyla odpoved
jednoslovna, respondenti vétSinou uvedli nékolik vlastnich asociaci s pojmem internet.

Celkem bylo nasbirano 330 odpovédi na tuto otazku.

Nejcastéjsi odpovedi se staly ,,informace®. Do této kategorie jsme zatadili nasledujici
terminy: informace, vyhledavani, Seznam, Google, Google Chrome. Celkem se tato

odpoveéd objevila 130krat (39, 4 %).

Dalsi castou odpoveédi byly asociace spojené se socidlnimi sitémi a komunikaci.
Zatazeny do obecnéjsi kategorie nami pojmenované ,,socidlni sité¢*, tak byly zatfazeny
nasledujici odpovédi: Facebook, Youtube, socialni sité, komunikace, chat. Konkrétné se

tato odpoveéd’ objevila 85krat (25, 8 %).

Odpovédi, které jsme zaradili do kategorie ,,zdbava“, se objevily 83krat (25, 2 %).

V této skupiné se objevovaly nasledujici terminy: Ary, filmy, pisnicky, zabava.

Do kategorie ,,vybaveni®, do které jsme zatadili odpovéd’: mobil, pocitac, jsme zaradili

15 (4, 6 %) odpovedi.
Doslovné se termin ,,pfipojeni, hifi* objevil 6krat (1, 8 %).

Do kategorie ,negativa® jsme zafadili ty pojmy snegativni konotaci. Jednalo se
o nasledujici terminy: nutnost, viry, kybersikana, zavislost. Tyto terminy byly uvedeny

celkem Skrat (1, 5 %).
Termin ,,informatika* uvedli 4 (1, 2 %) dotdzani.

Nejméné pocetnou skupinou se stala skupina odpovédi ,,virtualni svét”, pfiCemz tuto

asociaci uvedli pouze 2 (0, 5 %) respondenti.

5.3 Bezpec¢nost déti na internetu
(Zjistované informace: dostupné informace o bezpecném ,,pohybu‘ na

. ’ v . . .. . 163
internetu, osobni zkuSenosti s kybernetickou kriminalitou)

Na skalovou otazku ,Jak casto stebou nékdo mluvi o tom, co délas na

internetu?* respondenti méli na vybér 5 moznych odpovédi, jednalo se o pétibodovou

v1. 7 Mo v owr v v . v v . 164
skélu, pritemz &islo 1 oznacovala odpovad’ velmi casto a odpoved’ 5 nikdy."°

19 Tyto informace byly zjistované v dotazniku v otézce ¢. 7., 8., 11, 11a., 12. Viz ptiloha &. 1.
1% Viz ptiloha ¢&. 1.
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Z 273 respondenti'®

jich 29 (10, 8 %) odpovédelo velice casto (na Skale oznacCeno
¢islem 1). Odpoveéd casto (na Skale oznaCeno Cislem 2) zvolilo 28 (10, 3 %)
z respondentli, odpovéd’ nekdy (na Skale oznacCeno cCislem 3) zvolilo 57 (20, 9 %)
tazanych. Odpoveéd’ zridka (na Skdle oznafeno Cislem 4) zakrouzkovalo 71 (26 %)

respondentll a variantu nikdy (na Skale oznaCeno Cislem 5) jich vybralo 88 (32, 2 %).

Na uzavienou otazku: ,,Vyber, co je spravné...* bylo uvedeno n¢kolik moznosti,
cilem bylo zjistit informovanost déti o kybernetické kriminalité a jejich pohled na
(skrytou, nebo cilenou) kybersikanu. Respondenti mohli oznadit i vice variant.'®®

Celkem 9 d&ti neozna&ilo Zadnou z nabidnutych moznosti. 76, 8 %'®’

respondentli
oznadilo z uvedenych odpovédi jedinou spravnou moznost: ,,Rici nékomu dospé&lému,
kdyz mi nékdo na internetu ublizuje.“'®® 11 % dé&ti povazuji za spravné psat si s nékym
na internetu tajng, pokud si to dana druha osoba pieje.'® 8, 9 % dotazanych zvolilo za
spravné navitévovat jakoukoli stranku na internetu.'’® A 1, 9 % respondenti se
domniva, Ze je v potadku, aby uvadeli své osobni udaje, respektive telefonni Cislo,
email, adresu, na jakékoli internetové strance.'”' Nejmén& respondentd, tedy 1, 5 %,

zvolilo variantu, Ze je spravné, aby umistovali na internet fotografie ostatnich lidi bez

o e v ’ 172
jejich védomi a souhlasu."”’

Na otazku, zda by Sel respondent na osobni schiizku s jedincem, kterého by znal
jen z virtualniho prostfedi, celkem 8 dotazanych neodpovédélo. Pracujeme tedy se
vzorkem (¢itajicim 266 respondentli. Z tohoto poctu 219 (82, 3 %) odpovedélo
negativné, zbylych 47 (17, 7 %) by na osobni schiizku na pozadani Slo. Z téchto 47
respondentli by to 6 (12, 8 %) nikomu nefeklo, naopak zbylych 41 (87, 3 %) by to
nékomu feklo. Celkem 26 (63, 4 %) dotazanych by o schiizce feklo svym rodi¢lm,
dalSich 14 (34, 2 %) by informaci sdélili svym ptatelim a 1 (2, 4 %) z respondentt

uvedl, ze by to nékomu tekl, osobu vSak bliZze nespecifikoval.

195 Na otazku ,,Jak &asto s tebou nékdo mluvi o tom, co d&las na internetu?* odpovédélo 273 respondenti
z 274.

1% Viz piiloha ¢&. 1.

197 yzhledem k tomu, Ze respondenti mohli zakrouzkovat vice odpovédi, neodpovida celkové &islo poétu
respondenti. Celkem bylo v této otazce nasbirano 327 odpovédi. Procenta uvedena v tomto odstavcei jsou
tedy vypocitana nikoli z poctu respondentil, ovSem z poctu odpovédi.

18V konkrétnich &islech se jednalo o 251 odpovédi.

199y konkrétnich &islech se jednalo o 36 odpovédi.

179V konkrétnich &islech se jednalo o 29 odpovédi.

171V konkrétnich &islech se jednalo o 6 odpovédi.

172y konkrétnich &islech se jednalo o 5 odpovédi.
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Na otazku: ,,Setkal/a jsi se n¢kdy stim, Ze...“ mohli respondenti vybrat vice
odpovédi, které jim byly nabidnuty.'” Celkem 141 dotazanych zvolilo alespoii jednu
odpovéd’, 133 respondentli naopak neoznacilo ani jednu z moznosti, pfedpokladdame
tedy, ze zadna z variant neodpovidala jeho osobnim zkuSenostem. Celkem jsme v této
otdzce shromazdili 299 odpovédi. Odpoved’: ... by ti nékdo na internetu psal sprosté
a urdzlivé zpravy“ zvolilo 78 (26, 1 %) dotazanych,'”* odpovéd: ..... by t& nekdo
pravideln€ prozvanél a tobé to bylo neptijemné vybralo 40 (13, 4 %) respondentt.
Moznost: ,,... by ti nékdo na internetu lhal o tom, kdo je a co d€la* oznacilo 39 (13 %)
dotazanych. Variantu: ,,... by né€kdo na internet umistil tvou fotku a tobé to bylo
nepiijemné* zvolilo 37 (12, 4 %) respondentt. Odpovéd”: ,,... by o tobé n¢kdo na
internetu $ifil pomluvy* vybralo 36 (12 %) dotazanych. Moznost: ,,... bys nékoho
z legrace Casto prozvanél/a“ oznacilo 30 (10 %) respondent. Variantu: ,,... bys

umistil/a fotku n€koho ciziho na internet* zvolilo 21 (7 %) dotdzanych. Posledni otazku:

»--- bys n€koho urazel/a na internetu‘ vybralo 18 (6 %) respondentti.

'3 Viz posledni otizka viz ptiloha ¢. 1.
174 Potitame se vzorkem odpovédi 299, které neodpovidaji potu respondentl, nebot’ bylo mozné zvolit
vice odpovédi.
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Zavér
Tato studie se vénuje otdzce kybernetické kriminality ve spojitosti s détmi
a mladistvymi do 15 let. V jejim zavé€ru shrneme ziskané poznatky, zhodnotime

naplnéni stanoveného cile prace.

Vyty¢enym cilem bylo zjistit, jakou osobni zkuSenost maji nezletilci do 15 let
navstévujici zakladni Skoly v pfibramském regionu s kybernetickou kriminalitou, a to

prostiednictvim vlastniho vyzkumu, ktery byl ¢inén dotaznikovym Setfenim.

V prvni fad€ bylo stézejni zpracovat teoreticky ramec, do kterého by mohl byt
vyzkum zasazen. Nebylo by efektivni opét popisovat kompletni teoretické vymezeni
dané problematiky, pokusime se zakladni poznatky alespoii shrnout. Analyzovany
a podrobné rozebrany byly ptiklady kybernetické kriminality, které tvofi ohrozeni pro
zvolenou cilovou skupinu, také jejich projev 1 vyskyt. Ktéto teorii jsme doSli

teoretickou analyzu a kompilaci dostupnych zdrojt.

Hlavnim cilem této stati bylo zjistit, zda se s kybernetickou kriminalitou potykaji
1 nezletilci do 15 let z vybranych Skol, a to na zédkladé dotaznikového Setteni. Pro tento

ucel byly vytvoteny hypotézy, jejichz vyhodnoceni pfinaSime nize.

1. Nezletili do 15 let trvale Zijici ve mésté jsou ¢astéjSimi obét’'mi kybernetické

kriminality neZ nezletili do 15 let trvale Zijici na vesnici.

Tato hypotéza byla potvrzena. Vzhledem k tomu, Ze se jednalo o otevienou otazku,
mohl respondent zvolit 1 nékolik odpovédi. Od respondentli z vesnice tak bylo celkem
vybrano 182 odpovédi, tedy 101, 1 %, respondenti z mésta vybrali 118 moznosti, tedy
125, 5 %. Pokud bychom se tidili pouze dle tohoto vyhodnoceni, mohli bychom fici, Ze
nezletilci do 15 let, ktefi se zucCastnili vyzkumu a ziji ve mésté, se o 24, 4 % Ccastéji
setkavaji s kyberSikanou (at’ uz jako striijci, nebo obéti), a to oproti svym vrstevnikiim,
ktefi ziji na vesnici. Z celkem 182 nezletilci do 15 let trvale zijicich na vesnici se jich
47, 8 % (86) vyjadrtilo, ze se nesetkalo s zddnym uvedenym druhem kyberSikany (viz
otazkal2). Obdobné procento ziskdvame 1 u dotdzanych, ktefi trvale Ziji ve mésté, z 94
jich 44, 7 % (42) uvedlo, ze se rovnéz s zddnym uvedenym druhem kyberSikany
doposud nesetkalo. I vtomto pfipad¢ respondenti dopadli hiife nez jejich vrstevnici

z vesnice, ovsem pouze o 3, 1 %.
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nema vyrazn€j$i vliv na osobni zkuSenost respondenta s kyberSikanou. Vysledky —

porovnavame-li bydli§té — byly de facto srovnatelné.

Dle zjisténych udaji na vesnici zije 180 respondentt, tedy 68, 7 % z celkového poctu.

Ve mésté pak 94 dotazanych, respektive 34,3 %.

Celkem 49 respondentli z vesnice, tedy 27 % se setkalo s tim, ze by danému jednotlivci
nékdo na internetu psal urazlivé zpravy. U dotdzanych, ktefi ziji ve mésté, bylo
procento o néco malo vyssi, konkrétné se jednalo o 34 %. I sami respondenti se
piiznali, Ze se dopousti kyberSikany, respektive toho, Ze alesponi jednou urdzeli nékoho
druhé¢ho na internetu. Mezi respondenty z vesnice toto ptiznalo 3, 9 % (7), mezi

dotazanymi z mésta pak 11,7 % (11).

Celkem 13, 9 % (25) dotazanych z vesnice uvedlo, Ze se setkalo s tim, ze by na internet
nékdo umistil jejich fotku, bez jejich védomi. Mezi respondenty z mésta se jednalo
013, 9 % (13) znich, ktefi se stakovymto ptipadem také setkali. Naopak i1 sami
respondenti se pfiznali, ze se dopousti kybersikany, respektive toho, Ze alespon jednou
umistili na internet fotografii nékoho druhého bez jeho védomi. Mezi respondenty

z vesnice toto piiznalo 5, 6 % (10), mezi dotdzanymi z mésta pak 9, 6 % (9).

Celkem 12, 2 % (22) respondentti z vesnice a 16 % (15) respondentli z mésta uvedlo, ze
mezi jejich osobni zkuSenosti patii to, Ze o nich nékdo na internetu $ifil nepravdivé

informace.

Mezi dalsi zkuSenosti respondentil patfilo to, Ze by jim n€kdo na internetu lhal o své
totoznosti. S touto zkuSenosti se dle odpovédi setkalo 13, 3 % (24) dotazanych

z vesnice a 17, 2 % (16) z mésta.

Déle se 13, 9 % (25) respondentii z vesnice setkalo s tim, ze by je n€kdo pravidelné
prozvanél a je to obtéZovalo, nebo to bylo pfinejmensim nepiijemné. U dotazanych
z mésta tuto zkuSenost ma 14, 9 % (14) z nich. Naopak 1 sami respondenti se ptiznali,
ze se dopousti kyberSikany, respektive toho, ze né€koho umyslné¢ prozvani. Mezi

respondenty z vesnice toto ptiznalo 11, 1 % (20), mezi dotazanymi z mésta pak 8, 5 %

(8).
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2. Na internetu travi nezletilé divky do 15 let vice ¢asu neZ nezletili chlapci do 15
let, z toho diivodu jsou ¢astéjSimi strijci i obét’'mi kyberSikany.

Tato hypotéza nebyla potvrzena. Dle vysledkil na internetu travi vice ¢asu chlapci,
nicméné rozdil je nepatrny. Z toho divodu vSak nase hypotéza nemuiize byt potvrzena.
Divky se Castéji setkdvaji s kyberSikanou, naopak chlapci jsou jejimi CastéjSimi strijci.
Rozdily béhem porovnavani divek a chlapct — jejich zkuSenosti — jsou vSak minimalni.
Vysledky pfind$ime niZe.

Z vysledkl vyzkumného Setteni vzeSly nasledujici udaje tykajici se doby, kterou divky
a chlapci uvedeného véku travi na internetu. Z 274 respondentii neodpoveédéli pouze 3,
ato 1 divka a 2 chlapci. Zadny ¢as na internetu dle vysledkd netravi 9 (6, 8 %) divek a 2
(1, 4 %) chlapci. Méné nez hodinu denné¢ v praiméru stravi 60 (45, 5 %) divek a 50
(36 %) chlapct. Dale 43 (32, 6 %) divek uvedlo, ze na internetu travi 2 az 3 hodiny
denné¢, stejny Cas zde pak stravi 54 (38, 6 %) chlapci. Tt a vice hodin denn¢ stravi dle
odpoveédi 20 (15, 2 %) divek a 33 (23, 7 %) chlapct. Z uvedenych vysledka vychazi, ze
chlapci vSeobecné travi na internetu vice ¢asu nez divky. Nejvice divek travi na
internetu méné nez hodinu denné, nejvice chlapct pak travi na internetu 2 az 3 hodiny.
Co se tyCe kyberSikany, bylo zjiSténo, ze stejny pocet — konkrétné 66 divek a 66
chlapcti, ktefi se vyzkumu zOCastnili, nemd zadnou zkuSenost suvedenymi typy
kybersikany.

Celkem 41 (30, 83 %) divek se setkalo s tim, ze by jim na internetu alesponl jedenkrat
nekdo psal zpravy s urdzlivym obsahem, stejnou zkusenost potvrdilo 1 39 (27, 7 %)
chlapci. K pachani kyberSikany, respektive k urdZeni druhé osoby na internetu se
ptiznalo 8 (6 %) divek a 9 (6, 4 %) chlapcti.

Z daného poctu divek se jich 22 (16, 5 %) setkalo s tim, Ze by nékdo umistil na internet
jejich fotografii bez jejich védomi, to samé se stalo 16 (11, 4 %) chlapcim. Naopak
z druhé strany, tedy to, zZe by sami respondenti umistili na internet né€¢i fotku, potvrdilo
7 (5, 3 %) holek a 13 (9, 2 %) chlapch.

Z dotazanych divek jich 22 (16, 5 %) uvedlo, ze se setkalo stim, Ze by na internetu
o nich n¢kdo §itil pomluvy, s tim samym typem kyberSikany se setkalo 15 (10, 6 %)
chlapcti.

Déle se 22 (16, 5 %) divek a 17 (12, 1 %) chlapcii setkalo s tim, ze by jim n€kdo na
internetu lhal o své totoznosti.

Déle 20 (15 %) divek a 19 (13, 5 %) chlapct uvedlo, Ze maji zkuSenost s tim, Ze by je

nékdo pravidelné prozvanél a tim je obtézoval. Nasledn¢ 10 (7, 5 %) divek a 19
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(13,5 %) chlapcti uvedlo, Ze oni sami n€koho z legrace taktéZ prozvanéli, nebo

prozvani.

3. VétSina nezletilych osob - mladSich tfinacti let ma ucet na Facebooku.

Hypotéza byla potvrzena. Z tidajii plynoucich z analyzy dotaznikového Settfeni
vyplynulo alarmujici zjiSténi tykajici se v€ku a uzivani socidlnich siti, pfi¢emz jsme se
soustfedili primarné na socidlni sit' Facebook. Na Facebooku si jedinec miiZze osobni

ucet zalozit az ve véku 13 let.

Vysledky naseho dotaznikového Setfeni ukazaly, ze ze 190 respondentt, kteti uvedli, ze
maji na této socidlni siti vlastni ucet, si jej 153 (80, 5 %) zalozilo pied dovrSenim
tfinactého roku. Pouze 37 (19, 5 %) déti z uvedeného poctu si ucet ziidilo v souladu se

zakonem a pravidly, respektive bezpe¢nostnimi podminkami této socialni sité.
4. Nezletilci do 15 let nemaji dostatek informaci o bezpe¢ném uZivani internetu.

Tato hypotéza byla potvrzena. Vyzkumnym Setfenim jsme zjistili, ze pouze 10
respondentli z celkového poctu 274 netravi na internetu zadny cas. Jedna se tedy
0 3,4 %, zbytek dotazanych se na internetu kazdodenné pohybuje, jejich znalosti

o bezpecném ,,pohybu* ve virtudlnim svété vSak nejsou dostacujici.

Nicméng, na stranu druhou musime uvést, ze respondenti ve zvolenych Skolach jistou
hranici toho, co je a co neni bezpecné, maji. To vyplyva z nasledujicich fakt. Pouze
necelych 10 % dotazanych se domniva, ze je v potradku navstévovat jakoukoli webovou
stranku. Pouze neceld 2 % respondentt predpoklada, Ze neni nebezpecné uvadét na
internetu své osobni udaje. Celkem 76, 8 % respondentt uvedlo, Ze by se obratilo na
dospélou osobu, pokud by se ve virtudlnim svété osobné potykali s kyberSikanou.
Nejvice respondentti pak uvedlo, Ze s nimi nikdy zadnd kompetentni osoba nehovoti
o bezpecném pohybu na internetu (jednalo se o 32, 2 % respondenti, v Cislech o 88).
Pouze s 29 z nich (10, 8 %) nekdo velmi ¢asto o této problematice hovofi. Témét 40 %
dotazanych nezna osobn¢ vsSechny lidi, které ma na socidlni siti Facebook ulozené

v pratelich.
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1.

Dotaznik: Internet a déti

zdroj: Dotaznik vytvoteny pro ucely vlastniho vyzkumného Setieni (2015 — 2016)

Nejprve bych velice rada podékovala za Eas, ktery stravite nad timto dotaznikem.
Jedna se o skutecné kratky dotaznik, jehoZ vypinéni by mélo zabrat 10 az 15 minut. Dotaznik je
anonymni (odpovéd nebude s nikym spojovana).
Zadna odpoved neni Spatna, nebojte se tedy odpovédét po pravdé. Nenii uvedeno jinak, zaskrinéte
vidy jen jednu odpovéd.
Dotaznik slouzi vyhradné pro akademicke ucely.
Jsi
> divka
o chlapec
Zijes
2 navesnici
ve mésté
Kolik je ti let?
> méné nez 10 let
> 10az 12let
13 let a vice

Kolik casu denné travis na internetu?
o Zadny
2 méné nez hodinu
3 dvé ai tfi hodiny
> vice nez tfi hodiny
Co délas na internetu nejcastéji?
MiZes zaskrinout vice odpovédi
Hraji hry.
> Pisi si s kamarady/s kamaradkami na socialnich sitich.
> Hledam informace do Skoly.
o Jiné:

Co se ti vybavi, kdyz se rekne internet?

Jak casto s tebou nékdo mluvi o tom, co délas na internetu?
{1 2 3 4 5

velice casio nikdy
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Q

Q

[CH i T R

Vyber, co myslis, ze je spravné.

Je v pofadku, psat si s nékym tajné, pokud si to pleje.

MNeni problém uvadét své telefonni Eislo, email, adresu na jakékoli intemetové strance.
Rici nékomu dospélému, kdyZ mi nékdo na internetu ubliZuje.

Umistovat na intemet fotky znamych bez jejich védomi.

MNavitévovat jakoukoli stranku na intemetu.

Mas acet na Facebooku?
Ano.
MNe.

Vypifi jen v pfipadé, Ze jsi v pfedchozi ofdzce odpovédélia ano.
Jak dlouho mas aéet na Facebooku?

Inas osobné viechny lidi, které mas na Facebooku v piatelich?

“  Ano.
®  Ne.
Mas internet v mobilu?
Ano.
Ne.

Seliéla bys na schizku s kamaradem, kterého znaé jen z intemetu, pokud by té o to pozadal.
Ano.

Ne.
Odpovéz jen v pfipadé, Ze jsi v pfedchozi ofidzce odpovédélfa ano:

Pokud bys $el/3la na tuto schizku s kamaradem z internetu, fekl/a bys to nékomu?

®  Ano. Komu?
" Ne

Setkalla jsi se nékdy s tim, Ze...

Mizes zaskrtnout vice odpovéd;

by ti nékdo na intemetu psal sprosté a urazlivé zpravy.

by nékdo na internet umistil tvou fotku a tobé to bylo nepfijemné.
o tobé nékdo na intemetu Sifl pomiuwy.

by ti nékdo na intemetu thal o tom, kdo je a co déla.

bys umistil/a fotku nékoho ciziho na intemet.

bys nékoho urazela na internetu.

by & nékdo pravidelné prozvanél a tobé to bylo nepfijemne.

bys nékoho z legrace Easto prozvanél.
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2. Graf - vékova struktura respondentt

zdroj: Vysledky vyplyvajici z vlastniho vyzkumu (2015 — 2016)

® 13letavice
@ 10az12 et
@ ménénez 10 let

3. Graf — ¢as straveny na internetu — respondenti Zijici ve mésté

zdroj: Vysledky vyplyvajici z vlastniho vyzkumu (2015 — 2016)

vice nez tii
hodiny
17.3%
dvé aZ i
hodiny

méné nei
hodinu

4. Graf - ¢as straveny na internetu — respondenti Zijici na vesnici

zdroj: Vysledky vyplyvajici z vlastniho vyzkumu (2015 — 2016)

dvé az fi

hadiny
20%
mené nei
hodinu
vice nez ffi
hadiny
30%
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5. Desatero bezpecného uzivani internetu

zdroj: Desatero bezpe¢ného internetu, 2015. Bezpecny internet [online]. 2015 [cit.

1. 1.2016]. Dostupné z: http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-

bezpecneho-internetu.aspx?kurz=true

Seznam dokonce pfipravil jakesi desatero bezpecného internetu, které stoji minimalné za
precteni:

a

2,

8.

9.

Medavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

Neposile] nikomu, koho neznas, svou fotografii a uZ viibec ne intimni.

Udriuj hesla k e-mailu i jinam v tajnosti, nesdé&luj je ani blizkému kamaradovi.

Mikdy neodpovidej na nesludné, hrubé nebo vulgarni maily a vzkazy.

Nedomlouve] si schizku na internetu, aniz by jsi o tom fekl nékomu jinému.

Pokud narazis na obrazek, video nebo e-mail, ktery t& Sokuje, opust webovou stranku.
SvEF se dospélému, pokud té stranky uvedou do rozpakd nebo vydési,

Nedej fanci virlim. Neotvire] pfilohu zpravy, kterd pfidla z neznamé adresy.

Mevef kazdé informaci, kierou na internetu ziskas.

10. KdyZ se s nékym nechces bavit, nebav se.
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