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ABSTRAKT

KABAT F. Pocitacovd kriminalita a jeji priciny: Bakaldiskd prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regiondlnich studii, o. p. s., 2016. 57 s.
Vedouci bakalaiské prace: doc. JUDr. Roman Svatos, Ph.D.

Klicova slova: pocitacova kriminalita, pfiiny, internet, pocita¢, kyberneticky

utok, pachatel, kyberprostor

Pocitace a internet jsou vyuzivany velkou c¢asti populace ke kazdodennim
ucelim. Jejich progresivni vyvoj je rychly a spolu snimi se vyviji i pocitacova
kriminalita, kterd muaze ohrozovat kazdého uzivatele vyuzivajiciho internet. V praci
budou analyzovany nejCastéjSi formy této kriminality, fenomenologie pocitacové
kriminality, jeji pachatelé a historicky i pfedpokladany vyvoj. VSe bude analyzovano
podle diveéryhodnych internetovych zdroju a literatury, které je na toto téma dostatek.

Dale bude provedena analyza statistickych dat poc¢itacové kriminality.



ABSTRACT

KABAT, F. Cybercrime ant its causes: Bachelor thesis. Ceské Budgjovice: The
College of European and Regional Studies, 2016. 57 p. Supervisor: doc. JUDr. Roman
Svatos, Ph.D.

Key words: cybercrime, causes, internet, computer, cybber-attack, perpetrator,

cyberspace

Computers and internet are used by large part of the population to daily routines.
Progression of computers is fast and real problem called cybercrime develops with it.
Cybercrime potentially threatens each user of internet. This bachelor thesis contains the
analysis of common types of cybercrime, cybercrime phenomenology, its perpetrators
and historical and expected development. All objects will be analyzed by trusted
internet sources and literature that has been written plenty for this topic. That will be
followed by analysis of statistical cybercrime data.
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Uvod

V dnesni dob€ uz jsou pocitace a internet pouzivany velkou ¢asti populace, a to pro
kazdodenni ucely. Casto to jsou napf. obchodni sluzby, ziskavani informaci
Z nejriznéjSich oblasti, hrani pocitacovych her, pouzivani aplikaci nebo komunikace
s prateli atd. Informacni technologie jsou dnes uz neodd¢litelnou soucéasti dneSniho
svéta a umoznuji lidem snadnéjsi vykonavani nékterych tkond, a to z pohodli domova.
PocitaCovy svét spolu se snadn€j$im zivotem piindsi i novou formu kriminality, ktera se
zda byt v urcitém smeéru také pohodInéjsi, stejné jako nékteré kazdodenni ukony muize

byt i tato nova forma kriminality vykondvana snadnéji, anonymné a odkudkoliv.

Pocitacova kriminalita, kybernetickd kriminalita neboli kybernalita je relativné
novym problémem, Vv simplifikované definici se jedna o protipravni jednani, které ma
souvislost s pocita¢i.” Tato kriminalita zahrnuje Siroké spektrum moznosti, od utoku na
uréitou osobu nebo kradeze jeji identity az po ohrozeni narodni bezpecnosti.
Odhadovana celosvétova skoda, kterou pocitacova kriminalita ro¢né zpusobi, je 450
miliard dolart,? coz je vice nez celosvétovy rocni zisk z drogového obchodu, znacné

procento této Skody je na tkor firem v disledku poruSovani dusevniho vlastnictvi.

YMATEIJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 3.

2 SAUNDLE P. Cyber crime costs global economy $445 billion a year. [online]. REUTERS, 2014 [cit.
2015-12-30]. Dostupné z: <http://www.reuters.com/article/us-cybersecurity-mcafee-csis-
idUSKBNOEKO0SV20140609>.
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1 Cil a metodika bakalarské prace

Tato bakalafskd prace je zaméfena na relativné novou pocitacovou kriminalitu.
Cilem této prace je objasnit problematiku, kterou tento druh kriminality piinasi.
Nejdiive se ale zaméfuje na dikladné vymezeni zakladnich pojmt jako nezbytné
nutnych znalosti k pochopeni této problematiky. V pozdéjsich kapitolach budou
rozebrany hloubé&ji nékteré druhy této kriminality, pachatelé, konkrétné spoleéné znaky
pachatell a rozd€leni pachateld. V posledni Casti prace bude obsazen historicky a

predpokladany vyvoj az do roku 2020.

Hlavnim cilem bakalaiské prace je objasnit zdkladni pojmy jako pocitac,
kyberprostor, kyberneticky utok a zejména pojem pocitatova kriminalita. Dale objasnit
pfi¢iny této kriminality, analyzovat nejcast¢jsi nelegalni konéani proti pocitacim nebo
pachané na pocita¢i nebo prostiednictvim pocitae a zpracovat fenomenologii
pocitacové kriminality. Pocitacova kriminalita je vzhledem ke svému véku paradoxné
rozmanita a rozebirat podrobn¢ vSechny znadmé podoby této kriminality by bylo naro¢né
a obsahov¢ rozsahlé, proto vzhledem k této rozmanitosti nebude bakalaiska prace
obsahovat a analyzovat vSechny zndmé typy, ale bude zaméfena jen na ty, které se

aktudlné vyskytuji nejcastéji.

Pachatelé této kriminality usiluji hlavné o zisk nebo zabezpedena data. Casto byvaji
odborniky v oboru a miize byt narocné nékteré pachatele odhalit. Jini miZou byt zase
obycejni lidé, kteti si stahli autorsky chranéné dilo, pfipadné i nevédomé sdili jeho
obsah pies rizné programy. V dalsi ¢asti této prace, kde budou rozebirani pachatelé
pocitatové kriminality, budou vynechdny zdlouhavé metody k jejich odhaleni a tato

kapitola bude zaméfena spiSe na jejich spolecné znaky a rozd¢€leni.

Fenomenologie pocitacové kriminality bude zaméfena na trestné ¢iny § 230 zakona
¢islo 40/2009 Sb., trestni zdkonik ve znéni pozdéjsich pravnich piepist (déle jen ,.trestni
zékonik* nebo ,,TZ*) — neopravnény pfistup k pocitaCovému systému a nosici
informaci, § 231 TZ - opatfeni a ptrechovavani piistupového zafizeni a hesla
Kk poc¢itacovému systému a jinych takovych dat a § 232 TZ — poskozeni zdznamu
V pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti.
Bude zde proveden rozbor jejich skutkovych podstat a analyza dat z policejnich statistik

za poslednich pét let.



Vzhledem Kk prudkému a kratkodobému vyvoji vypocetni techniky a stim i
pocitatové kriminality nds pravdépodobné ani v budoucnosti necekd nic piijemného.
Pocitatové komponenty se stavaji mensimi a vykonnéj$imi, internet se zrychluje a
uzivatelé jsou schopni stahovat a odesilat ¢im dale vétsSi mnozstvi dat v kratSich
Casovych intervalech. Bohuzel se rychle zdokonaluje i kriminalita v této oblasti.
Pocitacova kriminalita je moderni a existuje zde relativné kratkou dobu. Napii¢ tomu uz
napachala obrovské skody, a proto je dulezity jeji historicky vyvoj jakozto pomocnik pii
predpokladani budoucich dopadi této kriminality. V posledni ¢asti bude prace zaméiena

na historicky a pfedpokladany vyvoj pocitacové kriminality.

Vsechny cile této bakalatské prace budou analyzovany a vyhodnocovany pomoci
odborné literatury, davéryhodnych internetovych zdroju a statistik. Literatura o
pocita¢ové kriminalité je snadno dostupna jak v anglickém tak i v ¢eském jazyce a pro

ucely této prace budou vyuzity obé uvedené varianty.
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2 Pocitace a internet — pojem a charakteristika

2.1 Internet

Internet je celosvétova pocitacova sit, ktera se za poslednich 15 let mimotadné
rozvinula. Rozrista se obsahové, geograficky, rychlostné I mnozstvim uzivateli.
V dnesni dobé je internet tim nejrychlejSim a jednoznacné nejobsdhlejSim zdrojem
informaci na celém svété. Kazdy uzivatel, ktery ma piistup k internetu, si mize béhem
nekolika sekund najit rizné informace z témér jakéhokoliv oboru. Pocet lidi s ptistupem
k internetu roku 2000 dosahl 390 mil. uZivateld. V roce 2015 pocet uzivateli internetu
vzrostl uZz na 3 miliardy,® tzn., Ze internet nyni pouZivd zhruba 42% populace a
pfedpoklada se, ze pocet uzivatelii bude znacné rist i dale. S ohledem na velky vzrist
poctu lidi s moznosti pfipojeni k internetu neni divu, Ze se spolu s nimi rozrista 1 velky
problém a to je relativné nova forma kriminality pachana ve virtualnim pocitaovém
svété, ktery nazyvame kyberprostorem (viz. kapitola 2.3). Internet neni nikym vlastnén
ani fizen, ale je tfeba ho urcitym zpiisobem udrzovat a organizovat. K tomuto ucelu

slouzi nadnéarodni organizace, napt. ICANN a IANA.*

2.1.1 Aktivita lidi na internetu v CR®

e Miladi lidé (16-19 let) — vyrlstaji s internetem a nerozliSuji hranici mezi
svétem online a offline. Casto mivaji internet v mobilech a maji ho neustale
sebou. Internet je pro n¢ predev§im mistem zabavy, komunikace a (postupem

Casu) také dulezitou pomoci pti studiu.

e Star$i uzivatelé (19-29 let) - povazuji internet za piirozenou soucast svého
zivota. Na rozdil od mladsich uzivateli vSak ve vétSin¢ ptfipadd internet
pouzivaji bezpetnéji a rozumnéji. Na socialnich sitich jsou tito lidé skoro ve
stejné mife jako generace predchozi (16-19 let). Nékde na pomezi lidi ve

véku 30—44 let uz Ize najit velké rozdily ve vyuzivani internetu.

o U starSich lidi (45-65 let) se Casto objevuje nedlivera k internetu.

% Internet Users [online]. internet live stats, 2015 [cit. 2015-12-30]. Dostupné z:
<http://www.internetlivestats.com/internet-users/>.

* Co je to Internet a jak funguje? [online]. Datacentrum WEDQS, 2010 [cit. 2015-11-10]. Dostupné
z: <http://datacentrum.wedos.com/a/17/co-je-internet-jak-funguje.htmi>.

® ECKERTOVA, L a DOCEKAL, D. Bezpecnost déti na internetu: rddce zodpovédného rodice. 1. vyd.
Brno: Computer Press, 2013, s. 25.
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2.2 Pocitac
Pocitaé je Vv nejjednodussim slova smyslu stroj, ktery zpracovava data. To probiha

podle pfedem naprogramovanych instrukci. Pocita¢ se sklada z hardwaru a softwaru. Do
hardwarové ¢asti patii vSechno, co je fyzické. Zakladni komponenty hardwarové ¢asti
jsou zakladni deska, procesor, operacni pamét’ RAM, graficka karta, zdroj a pevny disk.
Softwarova Cast se nazyva programovym vybavenim. To je ta Cast pocitace, ktera je

nehmatatelna. Patfi sem vSechny programy, které urcity pocita¢ pouziva.

Anglicky matematik Charles Babbage (1791 - 1871) je Casto povazovan za tviirce
historicky prvniho pocitace. Uz v roce 1834 navrhl programoveé fizeny pocita¢, nazval

ho analyticky stroj. Koncepce tohoto stroje je podobna dnesnim poéitaéﬁm.6

2.3 Kyberprostor

Jak jiz bylo v ivodni kapitole naznaceno, dnesni spolecnost se stdva na vypocetni
technice Casto zavisla. Tento druh technologii zacina pomalu nahrazovat mnohé ¢innosti
v lidském Zivoté a zaroven je velmi zjednodusSuje. Dnes si jiz lidé mohou pomoci
internetu okamzité pofizovat vétSinu zbozi, zjisStovat veskeré informace, komunikovat s
ostatnimi a to v§e pfimo z pohodli domova. Prostor, kde jsou vSechny tyto informace

uloZeny, a ukony provadény nazyvame kyberprostorem.

Jeho pocatek by se dal zaradit do roku 1968, kdy bylo poprvé propojeno nékolik
pocitatt. Tim vznikla sit ARPANET,” ktera byla predchiidcem dnesniho internetu.
Nikdo tehdy nepiedpokladal, ze v budoucnosti se pocitatovy svét rozroste tak, jako je
tomu dnes. Termin kyberprostor (cyberspace) definoval uz v roce 1984 William Gibson

ve své knize Neuromancer, a definoval jej nasledovné:

., Kyberprostor. Konsenzudlni halucinace prozZivand denné miliardami legitimnich
operatoru, v kazdém ndrode, détmi, které se uci matematickym pojmum... grafické
zobrazeni dat abstrahovanych z paméti kazdého pocitace v lidské spolecnosti.
nepredstavitelna komplexita. Linie svétla rozprostirajici se v neprostoru mysli, klastry a

konstelace dat. “®

® Charles Babbage [online]. CharlesBabbage.net. 2013  [cit.  2016-01-23].  Dostupné
z: <http://www.charlesbabbage.net/>.

" JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s. 15.

8 GIBSON, W. Neuromancer. New York: Ace Books, 1984, s. 31.
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V soucasnosti vSak nejsou definice kyberprostoru Upln€ jednotné. Existuje mnoho
jsou na dne$ni poméry neuplné a nepiesné a to z jednoduchého diivodu. Na pocatku byl
kyberprostor tvofen jen z nékolika malo propojenych pocitact, které tehdy zdaleka
nemély takovy vyznam pro lidstvo jako dnes.” Dnes uZ jsou pogitate vyuzivany skoro

polovinou populace. Kyberprostor se tak stale rozsifuje a zasahuje do dalSich sfér zivota

v _c7

2.4 Kyberneticky utok

PocitaCova kriminalita je odliSnd od ostatnich druhid kriminalit a to tim, Ze pachatel
nemusi byt pfitomen na misté ¢inu. U ostatnich druhl kriminality pachatelé fyzicky
napadaji vyhlidnuté obéti, 1Zou nebo zatajuji dilezité informace, vloupdvaji se do
objektll a Casto tak riskuji snadné odhaleni atd. Dnes, hlavné diky zavislosti spole¢nosti
na vypocetni technice, pachatel tuto kriminalitu mize pachat prakticky odkudkoliv a
zcela anonymné. Ke spachani takového utoku stac¢i pachateli vlastnit pocitac s
pfipojenim k internetové siti a potfebné znalosti. Takovy utok pomoci pocitace

nazyvame kybernetickym utokem.

Kyberneticky utok je zamérné zneuzivani pocitacovych systémi. Vétsinou se jedna

, S .11
o nasledujici ¢innosti:

e Kradez identity, podvod nebo vydirani pomoci pocitace
e  Odmitnuti sluzby (DoS a DDoS utoky)

e Malware, pharming, phishing, spam, spoofing a viry

e ZjiStovani hesel

e Kybersikana

e Pronikdni do systému

e (Cyberwarfare

% KUZEL, S. Kybernetickd kriminalita I: Co se déje v kyberprostoru [online]. BusinessIT. 2015 [cit.
2015-06-04]. Dostupné z: <http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyber
prostoru.php>.

9 BRENNER, Susan W. Cybercrime: criminal threats from cyberspace. Santa Barbara, Calif.: Praeger,
2010, ix, s 9.

1 Cyberattack [online]. techopedia. 2010 [cit. 2015-06-04]. Dostupné z: <http://www.techopedia.com/
definition/24748/cyberattack>.
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2.5 Shrnuti a zavér kapitoly
V této kapitole byly objasnény nékteré zakladni pojmy. Jsou to pojmy internet,

pocitac, kyberprostor a kyberneticky utok. Ne&které casto se vyskytujici formy
pocitatové kriminality neboli druhy kybernetickych utoki budou blize rozebrany
Vv nésledujici kapitole. Urcit¢ by se sem dala zahrnout celd fada dalSich pojmt, ale

k pochopeni této prace by tyto pojmy mély byt dostate¢né.

Kyberprostor a internet jsou v této praci uvedeny oddélené, ale vztah mezi nimi neni
upln¢ jednoznacny. Zda se jednd o synonyma, nebo o pojmy odlisné se da urcit
z ruznych definic. David Hakken charakterizuje kyberprostor jako socialni arénu, do
nichz vstupuji socialni aktéfi, ktefi pouzivaji ke vzijemné interakci pokrocilé
informacni technologie.12 Internet je vétSinou definovan jako celosvétova pocitacova

b

sit’.

Z definic lze konstatovat, Ze internetem se mysli fyzicka pocitacova sit.
Kyberprostor je potom misto, které¢ se nachdzi uvnitf této sité, avSak se s nim mizeme
setkat i mimo internet. Kromé¢ internetu existuji rizné lokalni sité. Patii sem sité¢ PAN,
LAN, MAN A WAN. Takto jsou rozdéleny podle rozlehlosti a ucelu. Jsou separované
od internetu, ale spojuji uzivatele dané sité. Z tohoto diivodu lze podle autorova nazoru

kyberprostor nalézt i1 jinde nez na internetové siti.

2 HAKEN, D. Cyborg @ cyberspace? : an ethnographer : looks to the future. New York : Routledge,
1999, s. 264.
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3 Etiologie pocitacové kriminality a jeji formy

Mezi pfi¢inami pocitacové kriminality 1ze najit takové, které jsou podobné pro jiné

druhy kriminalit 1 pfiiny specifické pouze pro tu pocitaCovou.

Prvni specifickou pficinou je jiz vySe zminované prostlv‘edl',13

v kterém se snadnéji
vyhledéavaji informace, nakupuje zbozi, provadi transakce, ale také se v ném snadnéji
provadi kriminalita. Toto prostfedi zajist'uje do jisté miry i anonymitu, coz mtize byt pro
pachatele trestnych ¢int ldkavé. Pokud ma pachatel potfebné znalosti, je pro n¢j
jednodussi a lakavéjsi vykrast online banku z domova, nez vykrast obchod, diim, banku

nebo cokoliv jiného, kde by musel byt na misté ¢inu.

Druhou specifickou pfi¢inou jsou nezkuSeni uzivatelé internetu a informacnich
technologii. Internet nyni pouziva okolo 40% svétové populace. Je tedy zifejmé, Ze ne
kazdy uzivatel ma znalosti bezpecnostnich zasad. Spoustu uzivatell naleti na podvodné
zpravy, nerozpoznaji podezielé odkazy a oteviraji je, diivéiuji osobam, které vlastné ani
neznaji nebo nemaji ani zabezpeceny pocita¢ dostupnymi programy. Obéti pocitacové
Kriminality se samoziejmé muze stat i zkuSeny uzivatel, pficemz nemusi udélat zadnou

chybu, ale pravdépodobnost je mensi nez u nového uzivatele.

Posledni specifické pficina je neznalost ¢innosti, které jsou v rozporu se zdkonem.
NezkuSeny uzivatel tak nemusi ani v&€dét, Ze on sam porusuje zakon. Napf. principem
stahovani filmi a jinych autorskych dél pies tzv. torrenty je sdileni jiz staZené Casti
ostatnim uZzivatelim, coz je poruSeni zdkona. Takto program pracuje, pokud neni
predem nastaven jinak, torrenty samy o sob¢ nelegilni nejsou, protoze obsahuji i
obyCejna, autorsky nechranéna data, pfesto vétSina znich obsahuje pravé filmy,

nelegalni software a hry.

B MATEIKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 21-22.
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Autorsky zakon neporuSuje ten, kdo stahuje dila, jejichz uziti je autorskym zdkonem

chran&no. V tomto piipadé zakon porusuje ten, kdo umozni stahovéni takovych d&l.**

Vzhledem Kk rychlému a stalému progresu informacnich technologii a pocitacové
kriminality zakon nestiha pruzn¢ reagovat, tudiz neobsahuje vse, co by se mohlo zdat

V rozporu s dobrymi mravy.

Mezi pficiny spole¢né pro vice druhii kriminalit i pro tu pocitacovou patii dédi¢nost,

socialni prostfedi, média a dalsi.

Vsechny vlastnosti Clovéka, z4jmy 1 postoje jsou alespon z Casti dédi¢né, proto je
zfejmé, ze to muze byt pficina jakéhokoliv chovani, i toho kriminalniho. Uz v 19. stoleti
za&inaly byt zkouméany biologické determinanty delikventniho chovani.”> Dédi¢nost
patii mezi pfi¢iny kriminalit jako jedna z mnoha faktord. Dale sem patii pohlavi,

inteligence a temperament. Muzi se dopoustéji kriminalniho chovani ¢astéji nez Zeny.

Dalsi pric¢inou pocitacové kriminality je socialni prostiedi. Zejména rodina, skola,
skupiny mladeze a jiné mista, kde se osoba casto zdrzuje. Dnes uz téméf kazda
domacnost vlastni pocitac s internetovym piipojenim. DéEti u pocitaci travi hodné ¢asu a
jejich znalosti v souvislosti s pocitaci piesahuji znalosti rodi¢t. Rodina ma z nich asi
nejvetsi vliv, mladsi ¢lenové rodin napodobuji chovani rodi¢t a starSich sourozenct.
Faktory ovliviiujici chovani jsou kvalita komunikace mezi ¢leny rodiny, dohled rodici a
zpiisob vychovy. Ve Skole déti stravi ¢ast Zivota a setkavaji se zde s lidmi, kterymi jsou
ovliviiovany. Zaci tvofi riizné skupiny i mimo $kolu, v nichz mtize byt napodobovano
asocialni chovani. Dospivajici tvofi takové skupiny nejcastéji, navic jsou v tomto véku

nachylngjsi k delikventnimu chovani.

Y Stahovani  z torrentii  [onling]. Viebofice.net. 2011-2013  [cit.  2016-02-03]. Dostupné  z:
<http://www.vseborice.net/navody/torrenty/0>.

> RENATO, M. E. Cesare Lombroso: A Brief Biography [online]. Cerebromente. 1997 [cit. 2016-02-04].
Dostupné z: <http://www.cerebromente.org.br/n01/frenolog/lombroso.htm>.
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V neposledni fad¢ sem patii také média. Ty jsou dnes zakladnim zdrojem informaci
o mnoha oblastech lidského zivota. Informace ptesahujici ramec osobnich zkuSenosti a
zkuSenosti ostatnich osob ziskavaji lidé pravé prostiednictvim masmédii. Média
zobrazuji nasili, kradeze, ale 1 pfipady pocitacové kriminality. Média zasadn¢ ovliviuji
to, jak spolec¢nost kriminalitu vnima, jak se o kriminalité diskutuje a jaka opatieni jsou
pro ob¢any zadouci. Zlo¢in je pro média astym objektem, protoze tato oblast pfitahuje
Ctenare. Slavné motto zakladatele britskych novin Daily Mail, Lorda Northcliffa hovofti

y . . . ycc 16
za vse: ,,Dejte mi jednu vrazdu denne*.

3.1 Formy pocitacové kriminality

3.1.1Malware (spyware, adware, viry)

Jednd se o Skodlivy softwarovy program, ktery poSkozuje nebo vnikd do
po&itatovych systémi. Malware jsou viry, trojské kong, spyware a adware.’ Viry jsou
programy, které mohou infikovat jiné programy a Sifit se tak v pocitaci nebo v siti.
Mohou napt. vymazavat nebo poskozovat slozky a data z pevného disku. Spyware
odesila data z uzivatelova pocitace, aniz by uzivatel o né¢em védél. Tyto data mohou
zahrnovat cokoliv od historie prohliZzeni webovych stranek az po hesla a ¢isla kreditnich

karet. Definice spywaru podle sdruzeni ASC (jehoz c¢leny jsou napi. Microsoft,
Symantec, LANDesk ¢i Dell) zni takto:

,,Nechténé technologie”, které se instaluji bez vyslovného povoleni uZivatelem a/nebo
Jjsou implementovany tak, Ze néjakym zpiisobem poSkozuji uzivatele - ovliviiuji soukromi
uzivatele nebo bezpecnost systému, pouzivaji jeho systémovych zdroji, vietné jiz
instalovanych programii a/nebo sbiraji a odesilaji jejich osobni nebo jinak citlivé

informace.®

Y VLACH, J. Média v kriminologické perspektivé [online]. PREVENCE KRIMINALITY. 2013 [cit.
2016-03-24]. Dostupné z: <http://www.prevencekriminality.cz/evt_file.php?file=169>.

" Malware [online]. TechTerms.com. 2015 [cit. 2015-10-04]. Dostupné z: <http:/techterms.com
/definition/malware>.

8 HLAVAC, 1. Spyware konecné definovan!? [online]. diit.cz. 2005 [cit. 2015-10-04]. Dostupné z:
<http://diit.cz/clanek/spyware-konecne-definovan>.
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Adware je produkt, ktery komplikuje pouzivani pocitace tak, Ze otevira rtizné
reklamni aplikace nebo méni domovské stranky.'® UZivatelé si mohou nainstalovat
antivirové a antispywarové programy do pocita¢u a do urCité miry se tak proti nim
branit. Malware je obcCas pro nezkuSené uzivatele t€¢zké rozpoznat, mize byt totiz
maskovan v nenadpadné formé jako je napt. email, zprava na facebooku obsahujici odkaz

¢i zadost nebo obycejny internetovy odkaz.

3.1.2Hacking
Pod pojmem hacking si vétSina lidi pfedstavuje nelegalni ¢innosti. Hacking nemusi
byt provadén pouze s protipravnimi umysly. Vedle takového hackingu rozeznavame
také eticky hacking, takovy hackefti se v angli¢tiné nazyvaji white hats. Cilem etického
hackingu je boj proti hackeriim s protipravnimi imysly. Eticky hacker musi dobie znat
zpusoby, kterymi hacketi se zlymi umysly utoéi, neboli jejich taktiku, dovednosti,

o 2
nastroje a motivy.?

Ukolem takového etického hackera vétsinou byva hledani slabych mist uréitych
systémi pomoci penetracnich testll. Eticky hacker jimi objevi chyby, které ptedstavuji

nejvetsi riziko pro dany systém.

Lidé, ktefi hackovani pouzivaji k ¢inim nelegalnim, vétSinou se infiltruji do
systémi kvili vlastnimu obohaceni nebo za G€elem poskozeni systému se nazyvaji
pojmem cracker anglicky black hats. Proti témto hackerskym uto¢nikiim pomahaji eticti
hacketi zabezpecovat systémy. Na rozdil od etického hackera cracker vyuZiva své
schopnosti ke krimindlnim U¢elim. Nekteré crackovaci metody stoji Cisté na
matematickych principech, takze cracker musi mit matematické znalosti. V jinych
ptipadech crackerovi staci, kdyz znd hardwarové registry, to je systém pro ukladani

kli¢t a hesel v opera¢nim systému windows.?!

9 Adware [online]. TechTerms.com. 2015 [cit. 2015-10-04]. Dostupné z: <http://techterms.com
/definition/adware>.

% HARRIS, Shon. Hacking: manudl hackera. 1. vyd. Praha: Grada, 2008, s. 32-33.

2L CRAIG, Paul P a Ron HONICK. Softwarové pirdtstvi bez zahad. 1. vyd. Praha: Grada, 2008, s 56.
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Mezi black hats a white hats hackery je jeSté skupina hackeri, ktefi se nedaji zaradit
ani do jedné ztéchto skupin, anglicky jsou nazyvani grey hats. Tito hacketi napf.

napadaji systémy bez povoleni a nasledn¢ informuji organizace o nejvétsich slabinach.

V praxi to miize vypadat tak, ze black hat hacker by prolomil systém bez povoleni
za ucelem vlastniho obohaceni nebo poskozeni systému, white hat hacker si vyzada
povoleni, informuje spravce o tom, kdy bude systém testovat a to pouze za ucelem
vylepSeni bezpecnosti. Grey hat hacker napadne systém, aniz by n¢koho informoval,
zjisti jeho slabiny a nasledné jej sdé€li spravciim. Grey hats hackefi nepouzivaji své
znalosti k zlomyslnym ucelim jako black hats, ale ¢asto systém prolomi bez povoleni,

v - r1..r 22
coz je nelegalni.

3.1.3Phishing a pharming
Phishingem jsou oznaCovany emaily, kterymi se utocnici snazi zjistit pfistupové
informace k Gétim a jinym systémum, a nasledné jej zneuzit k vlastnimu prospéchu.
Nejcastéjsi jsou touto nelegélni cestou zjistovany udaje k bankovnim uctim, PINy a

ptihlasovaci udaje k riznym U¢tam napt. email, paypal, aukro, amazon.

Emaily Casto vypadaji jako vyzva k zaplaceni, aktualizaci uctl, vyzkumy atd.
V emailu je prilozen odkaz, ktery uzivatele pfesméruje na faleSny web, ktery se zda byt
na prvni pohled identicky s origindlnim webem, ale pii bliz§im prozkoumani je zjevné,
ze web vypada podeziele. Tento faleSny odkaz obsahuje formulaf, kam by obét’ méla
napsat a odeslat své ptihlaSovaci udaje. ZkuSeny uZivatel internetu vétSinou pozna, ze se

. , . v . v v o v v . 2
jedna o podvod. Pharmingem se oznacuje piesmérovani uzivatele na faleSnou stranku. 3

22 HOFFMAN, CH. Hackers Hat Colors Explained [online]. How To Geek. 2013 [cit. 2016-02-01].
Dostupné z: <http://www.howtogeek.com/157460/hacker-hat-colors-explained-black-hats-white-hats-
and-gray-hats/>.

2 Phishing a pharming [online]. bezpecnyinternet.cz. 2010 [cit. 2016-02-01]. Dostupné z:
<http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx>.
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Obrana proti phishingu, pharmingu a zarovei i jinym formam kybernetickych

titoki se da shrnout do nasledujicich bodii:**

e Neklikat na podezielé odkazy v emailovych zpravach a nikde jinde na internetu

e Pii navstéve internet. bankovnictvi a podobnych systémi odkaz napsat ru¢né

e Pouzivat antivirovy software

e Pouzivat bezpe¢ny prohlize¢, mezi nejznaméjsi patii Firefox, Chrome, Explorer,
Safari, Opera...

e Pouzivat aktualizovany operacni systém

e Pouzivat antispywarové programy a firewall

e Zakladni navyky souvisejici s bezpecnosti na internetu

e Zabezpeceni bezdratového piipojeni

e Nepouzivat jednoducha hesla

3.1.4Sniffing
Dalsi formou pocitacové kriminality, pfi které jsou nelegédlni cestou zjiStovany
informace o ob¢ti, je sniffing. V piekladu znamena sniffing ¢muchat nebo ¢enichat. Je
to technika, ktera uto¢nikovi umoziiuje neopravnéné monitorovat internetovou
komunikaci.® Cilem uto¢nika vét§inou byvaji piistupové Gdaje, hesla a obsah emailové
stranky apod. K takovému ucelu je ¢asto vyuzivan program keylogger, ktery monitoruje

a nésledn¢ uklada kazdy stisk klavesy.

3.1.5Warez
Warezem se rozumi neopravnéné nakladani s autorskym dilem. Napf. zakoupenim
softwarového programu lidé nekupuji pravo poskytovat tento program jinym lidem.
V praxi se vétSinou jedna o stahovani a sdileni pocitatovych her, filml a softwarovych

programul.

*DOCEKAL, D. Jak se brdnit phishingu [online]. LUPAcz. 2008 [cit. 2016-02-01]. Dostupné z:
<http://www.lupa.cz/clanky/jak-se-branit-phishingu/>.

® OBR, J. Sniffing: Odposlech datové komunikace [onling]. 1TBIZ. 2009 [cit. 2016-02-02]. Dostupné z:
<http://www.itbiz.cz/sniffing-odposlech-datove-komunikace>.
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Historie warezu neboli softwarové pirdtstvi je delSi nez historie samotného
internetu, protoze uz v dobé audio kazet bylo mozno hudbu kopirovat. Jakmile se
objevily prvni CD-ROM a DVD, zatizeni k jejich kopirovani na sebe nenechala dlouho
¢ekat. Dnes je warez v takovém stavu, Ze je ¢asto mozné z internetu stahnout film nebo

potitatovou hru jesté pied tim, nez je mozné si jej koupit na DVD.?

3.1.6Kybersikana®’

Kybersikana je podobna klasické Sikan€. Stejn¢ jako u klasické Sikany je cilem i u
kybernetické Sikany ublizeni nebo ponizeni obéti. Rozdilem je, ze v pripadé
kyberdikany jsou kjejimu ugelu pouzivany informac¢ni technologie. Utoénici tedy
nejsou v ptimém kontaktu s obétmi. To znamena, ze pokud uto¢nik chce, mize zustat
do urcité miry v anonymité. Diky velikosti internetu miize lidem dnes kyberSikana
hodné znepiijemnit zivot. Staci sdilet nevhodnou fotku na socidlni siti, ktera mize byt

dale sdilena ostatnimi uzivateli a nekontrolovatelné se §ifit dal.

KyberSikana mtze byt provadéna kdykoliv béhem celého dne, coz mulze mit
neptiznivé psychické nasledky u obéti. VéEtSinou jde o urazlivé, zastraSujici nebo
hanlivé zpravy poslané pomoci mobilniho telefonu nebo na internetu, obrazky ¢i videa
s cilem nékoho zesmésnit nebo vydavani se za obét, pficemz jsou jinym posilany
urdzlivé zpravy. Prostiedky k Sifeni kyberSikany jsou mobilni telefony, socidlni sité¢ a

jiné weby, kde se daji sdilet videa a fotky, emaily a riizné chatovaci mistnosti.”®

Jsou zndmy 1 piipady, kdy obéti spachali sebevrazdu. Kanad’anka Rehteah, které
bylo 16 let, byla udajné znasilnéna na veéirku. Po internetu kolovaly fotky z vecirku,
diky kterym byla Rehteah vystavena vysméchu a urazlivym komentaitim. Nasledkem
toho spachala sebevrazdu, rodice ji nasli obéSenou v jejim pokoji. Policie poté obvinila

dva muze z Sifeni détské pornograﬁe.29

% JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s. 105.

" ROGERS, V. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Vyd. 1. Praha: Portal,
2011, s. 30-38.

%8 CO JE TO KYBERSIKANA A JAK SE PROJEVUJE? [onling]. bezpené-online.cz. 2010 [cit. 2016-02-
01].  Dostupné  z: <http://www.bezpecne-online.cz/pro-rodice-a-ucitele/teenageri-a-komunikace-na-
internetu/co-je-to-kybersikana-a-jak-se-projevuje.html>.

2 Kybersikana zabiji — sebevrazdy divek hybou Britanii, Kanadou i Italii [online]. Ceska televize. 2013
[cit. 2016-02-02]. Dostupné z: <http://www.ceskatelevize.cz/ct24/svet/1081921-kybersikana-zabiji-
sebevrazdy-divek-hybou-britanii-kanadou-i-italii>.
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Specifické znaky kybersikany, které jsou odliSné od znaki klasické Sikany:

e Anonymita — agresor ¢asto nevystupuje pod svym jménem
e Publikum — na socialnich sitich je obét kyberSikany sledovéana jinymi
uzivateli socidlni sité

e KyberSikana miize byt provadéna kdykoliv béhem celého dne

3.1.7DoS a DDoS ttoky
Utoky Dos (denial of service) patii mezi nejéastéjsi kybernetické utoky. Pii téchto
utocich jsou rtiznymi zpusoby zahlcovany napadené servery, ¢imz se stanou docasné

nefunkc¢ni. Z hlediska provedeni je DoS utok snadnéjsi nez jiné typy.

Jednoduchym piikladem tohoto typu utoku je zahlceni emailové schranky. Emailova
schranka ma omezenou kapacitu, princip DoS ttoku spoc¢iva v tom, ze uto¢nik za¢ne na
emailovou schranku posilat velké mnozstvi email, vétSinou z vice emailovych
schranek, aby byl proud emailovych zprav vétsi. Pokud se Gtok nepodati vcas zastavit,
server se stakovym mnozstvim emailt nedokdze vypotradat a emailova schranka je
odepsana. Na tomto ptikladu je vidét jednoduchost a zaroven i vysoka u¢innost DoS a

DDosS utokd.

Rozdil DoS utoku oproti DDoS (distributed denial of service) je, Ze pokud jde o
DoS utok, uto¢nik pouziva jedno internetové ptipojeni, pokud se jednd o DDoS utok,
utocnik vede utok vétSinou z vice zatfizeni pfipojenych k internetu, takze se jedné o typ

DoS utoku, ktery dokaze napt. rychleji zahltit emailovou schranku.®

V soucasné dobé rozeznavame ¢tyri zakladni zplisoby DoS utokii, s nimiz se lze

v praxi setkat.

Prvni z nich je Utok za pomoci obsazeni pienosové kapacity, to je metoda, kdy
dojde k zablokovani piistupu k uréité sluzb&. Utoénik zkratka vytvoii takovy provoz,

ktery pIn¢ vytiZi ptistupovou cestu, ¢imz vytésni ostatni uzivatele.

% Denial of Service Attacks [online]. INCAPSULA. 2015 [cit. 2015-12-14]. Dostupné
z: <https://www.incapsula.com/ddos/ddos-attacks/denial-of-service.html>.
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DalSim typem utoku je pfivlastnéni systémovych zdroju. ,,Cilem hry* v daném
pfipad¢ neni zahltit pfistupovou linku, ale spotfebovat limitované zdroje obéti. Tedy
tfeba pamét’ serveru &i volné misto na disku. Utoénik v takovém piipadd vytvaii stav,
kdy ziskava podstatnou cast systémovych zdroju, takze na uzivatele zbyde zanedbatelna

kapacita.

Ttetim typem DoS utoku je zneuziti chyb v programech. Tyto chyby pfitom mohou
byt zndmé nebo nové objevené. V prvnim piipadé jde zpravidla o servery, jejichz
spravci zanedbavaji zéplatovani. Vlivem chyby nedokdze program reagovat na
neobvyklou situaci a dochdzi k jeho zhrouceni, zacykleni, padu ¢i jinému nekorektnimu

chovani. Regulérni uZivatel sluzby k ni nemutze ziskat ptistup

Ctvrtym a zaroven poslednim typem DoS ttoku je napadeni. V podstaté dojde k
tomu, Zze na DNS serverech dojde ke zménam zdznamid o IP adresach — tyto jsou
zménény tak, ze veSkery provoz je ménén ve prospéch uto¢nika nebo sptiznéného
subjektu (ktery ze situace samoziejmé ziskdva nemaly prospéch) nebo Ze Zadosti vedou
do ,,slepé ulicky“ (tady sice uto¢nik pfimy prospéch neziskava, ale postizeny subjekt

utrpi $kodu). **
Dos utok z roku 2000%

V roce 2000 se postaral o rozruch mladik z Montrealu s pfezdivkou Mafiaboy. Bylo
to 7. tnora, kdyz patnéctilety hacker spustil sérii DoS ttokl proti zndmym serverim.
Byl obvinén z jednoho z nejvétsich kybernetickych ttokta v historii. Mezi napadené
servery patfily Amazon, Fifa, CNN, Dell, eBay a Yahoo!. Jméno hackera nemohlo byt
podle kanadskych zdkond zvetejnéno, protoze byl v té€ dobé nezletily. VétSina z nap
adenych servert byly nepfistupné jen na Ctyfi hodiny. Dnes uz jeho jméno zveiejnéno
je. Nezletily hacker jménem Michael Calce byl v tu dobu na svobodé, avsak v souladu s
podminkami kauce smél pouZzivat pocita¢ pouze pro Skolni Ucely a pod dohledem
ucitele. M¢l zakaz pfipojeni na internet. Policie proto zabavila chlapci jeho domaéci

vr, v 33
pocitac.

U PRIBIL, T. Zdkerny iitok jménem DoS [online]. SystemOnline. 2006 [cit. 2015-12-14]. Dostupné
z: <http://www.systemonline.cz/it-security/zakerny-utok-jmenem-dos.htm>.

%2 MCCLURE, Stuart, Joel SCAMBRAY a George KURTZ. Hacking bez tajemstvi. 3. aktualiz. vyd.
Brno: Computer Press, 2003, s. 463.

3 Nezletily kanadsky hacker Mafiaboy celi Fadé obvinéni [online]. ING. 2001 [cit. 2015-12-14]. Dostupné
z: <http://ihned.cz/c1-10329780-nezletily-kanadsky-hacker-mafiaboy-celi-rade-obvineni>.
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Michael Calce, nékolik let odmital o utocich mluvit, ale pozdéji o nich promluvil.
Pozd¢ji se stal tzv. etickym hackerem (White hat). Eticky hacker je odbornik na
pocitacovou bezpecCnost, zaméeiuje se na penetracni testy pro zajisténi bezpecnosti

informacnich systémai.

3.1.8SiFeni pornografie
Sifeni pornografie patii mezi nejéastéji pachanou ilegalni aktivitu na internetu.
Propojenim pocitace s internetem vznikl prostor, kde se tato ¢innost odehrava casto.
Lakava je pro pachatele anonymita na internetu. Z kriminologického hlediska se

pornograficka dila podle obsahu rozdéluji na:

e pornografii tvrdou — dilo, vnémz se projevuje nasili ¢i netcta k clovéku
nebo které znazornuje pohlavni styk se zvifetem
e pornografii détskou — dilo, které zobrazuje, popft. jinak vyuziva dité

e pornografii prostou — ostatni pornograficka dila®

Sifeni pornografie je trestnym &inem § 191 TZ. Tohoto trestného &inu se dopusti
ten, kdo wvyrobi, doveze, vyveze, proveze, nabidne, Ccini verejné pristupnym,
zprostiedkuje, uvede do obéhu, proda, nebo jinak jinému opatri fotograficke, filmové,
pocitacove, elektronické nebo jiné pornografické dilo, v nemz se projevuje nasili ¢i
neucta k clovéku, nebo které popisuje, zobrazuje, nebo jinak znazornuje pohlavni akt se
zviretem. Trestem je odnéti svobody az na jeden rok, zakaz cinnosti, propadnuti véci

nebo jiné majetkové hodnoty. *

Objektem je ochrana lidské distojnosti v sexualni oblasti. Tato norma postihuje
tzv. tvrdou pornografii. Ta je definovana tak, Ze obsahuje nasili ¢i neucta k ¢lovéku
V souvislosti se sexudlnimi aktivitami, nebo pohlavni styk se zvifetem. Objektivni
strankou je jedndni ve formé vyroby, dovozu, privozu, nabizeni, vefejnym
zptistupnénim, zprostfedkovanim, uvedenim do ob&hu, prodejem nebo jinym opatfenim
pornografického dila s prvky nésili ¢i netcté k €lov€ku nebo pohlavnim stykem se
zvitetem. Subjektem je osoba star$i patnacti let a piicetna, ktera takovy ¢in spacha a

subjektivni strankou je zavinéni ve formé¢ umyslu.

% SAMAL, P. Trestni zdkonik: komentdr- 2. vyd. V Praze: C.H. Beck, 2012, Velké komentate. s. 1400.
% 7akon ¢&. 40/2009 Sb., trestni zakonik, § 191.
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Druhy odstavec postihuje tzv. pornografii prostou, coz je trestné pouze v ptipade, ze
je nabidnuta, prenechana nebo zpristupnéna ditéti nebo kdyz je vystavena nebo jinak
Zpristupnéna na misté, které je détem pristupné. Trest je V tomto pripadé odnéti svobody

az na dva roky, zakaz cinnosti ¢i propadnuti véci nebo jiné majetkové hodnoty.

Ve tfetim a Ctvrtém odstavci je obsazena kvalifikovand skutkova podstata. To

znamena vyssi trest, spacha-li pachatel ¢in uvedeny v odstavci 1 a 2:

tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo

Jjinym obdobnym zpiisobem

Jjako c¢len organizované skupiny

v umyslu ziskat pro sebe nebo pro jiného znacny prospéch

Jjako c¢len organizované skupiny piisobici ve vice stdtech

o v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu®®

3.2 Shrnuti kapitoly

V prvni c¢asti této kapitoly byly uvedeny nékteré pii¢iny pocitacové kriminality.
Mezi ptiCiny specifické byly uvedeny tyto: pocitatové prostiedi, nezkusSeni uzivatelé a
neznalost ¢innosti, které jsou v rozporu se zédkonem. Uvedeny jsou zde i1 nékteré

spole¢né pticiny pro vice druhti kriminalit a to dédi¢nost, socidlni prostfedi a média.

V druhé ¢asti kapitoly jsou uvedeny nékteré Casto se vyskytujici formy pocitacové
kriminality. Jsou zde rozebrany cCinnosti nazyvané malware, hacking, phishing a
pharming, sniffing, warez, kyberSikana, DoS utoky a Sifeni pornografie. V ¢asti o DoS
utocich je popsan jeden z nejvétsich kybernetickych DoS ttokd z roku 2000, pti némz
byly napadeny zndmé servery Fifa, Amazon, eBay a CNN. Na zavér je rozebrana

skutkova podstata trestného ¢inu Sifeni pornografie.

% Zakon €. 40/2009 Sb., trestni zakonik, § 191.
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4 Fenomenologie po¢itacové kriminality

V této kapitole jsou zminény tii trestné ¢iny souvisejici s pocitacovou kriminalitou v
CR. Jsou zde podrobné rozebrany jejich skutkové podstaty a provedena analyza

statistickych dat.

4.1 Trestné ciny souvisejici s pocitatovou kriminalitou a jejich

skutkové podstaty

4.1.1Neopravnény pristup k poéitatovému systému a nosi¢i informaci (§
230 TZ2)*
(1) Kdo prekond bezpecnostni opatieni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho casti,

bude potrestan:

e odnétim svobody az na jeden rok,
e zdakazem cinnosti nebo
e propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo nosici informaci a

a) neopravnéné uzije data uloZenda v pocitacovém systému nebo na nosici

informaci,

b) data ulozend v pocitacovém systému nebo na nosici informaci neopravnéné
vymaze nebo jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je

ucini neupotrebitelnymi,

C) padeéla nebo pozmeéni data uloZenda v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano tak,
Jjako by to byla data prava, bez ohledu na to, zda jsou tato data primo citelna a

srozumitelna, nebo

d) neopravnéné viozi data do pocitacového systému nebo na nosic informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo

Jjiného technického zarizeni pro zpracovani dat,

37 7akon ¢&. 40/2009 Sb., trestni zakonik, § 230.
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bude potrestan:
e odnetim svobody az na dva roky,
e zdkazem cinnosti nebo
e propadnuti véci nebo jiné majetkové hodnoty.
(3) Spacha-Ii pachatel cin uvedeny v odstavci 1 nebo 2
a) v umyslu zpiisobit jinému Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému

neopravneny prospéch, nebo

b) v umyslu neopravnéné omezit funkcnost pocitacového systému nebo jiného
technického zarizeni pro zpracovani dat,
bude potrestan:
e odnétim svobody na Sest mésicu az tii roky,
o zdakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(4) Pokud pachatel

a) spdcha cin uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zpiisobi takovym cinem znacnou Skodu,

C) zpusobi takovym cinem vaznou poruchu v ¢innosti orgdnu statni spravy, uzemni

samospravy, soudu nebo jiného organu verejné moci,
d) ziska takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpusobi takovym cinem vaznou poruchu v cinnosti pravnické nebo fyzické osoby,

ktera je podnikatelem, %8

bude potrestan:
e odnetim svobody na jeden rok az pét let nebo

penézitym trestem.

%8 7akon ¢&. 40/2009 Sb., trestni zakonik, § 230.
27



(5) Pokud pachatel

a) zpusobi ¢inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo
b) ziskd takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu,

bude potrestan:

e odnetim svobody na tri roky az osm let. 39

Skutkova podstata

Tato norma je zaméfena na ochranu informaci v pocitatovych systémech.
Objektem tohoto trestného ¢inu je tedy ochrana pocitatovych systému a jejich dat a to
je pravé zajem, ktery je chranén stitem. Objektivni stranku definuje jednéni a
nasledek, mezi nimiz musi byt pfi¢innd souvislost neboli kauzalni nexus. Jednani je
Vtomto piipadé piekonavani bezpecnostniho opatfeni, a tim neopravnéné ziskani
ptistupu k pocitaovému systému nebo jeho c¢asti. Nasledkem je poruSeni objektu
neboli prava na ochranu pocitacovych systému a jejich dat. PFedmétem utoku je nosic¢
informaci, respektive jeho obsahové a technické vybaveni. Subjektem je osoba starsi
patnacti let a pricetnd, kterd takovy ¢in spacha a subjektivni strankou je zavinéni ve

formé umyslu.

pozméni, vlozi, pacha-li tento ¢in s umyslem zptisobit nékomu skodu, sobé nebo jinému

neopravnény prospéch nebo s imyslem omezit funkénost pocitacového systému.

V prvnim odstavci je zminéno piekondni bezpecnostniho opatieni a zaroven
neopravnéné ziskdni pfistupu k pocitaovému systému. V tomto pifipadé nezélezi na
tom, ze pachatel se ziskanymi informacemi jiZz néjakym zpisobem nemanipuloval.

Dostacujici je, Ze pachatel obeSel bezpecnostni systém a to je trestnym Cinem.

K naplnéni skutkové podstaty v druhém odstavci pachatel musi ucinit navic dalsi
kroky, nez jen ziskat pfistup. V tomto pfipadé nemusi byt tento pfistup neopravnény,
jako v prvnim odstavci, ale tato osoba muze mit k témto datim legalni pfistup. DalSimi
kroky je mysSleno neoprdvnéné uzivani dalSich dat, vymazani, poSkozeni, zménéni,

padé€lani vliozeni dat. Trest je v tomto piipad¢ také vyssi.

% 7akon ¢&. 40/2009 Sb., trestni zakonik, § 230.
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V dalSich odstavcich se objevuji uz jen kvalifikované skutkové podstaty. V tfetim
odstavci je obsazen ¢in v odstavci 1 nebo 2, ale pachatel musi timto ¢inem navic jinému
umyslné zpuasobit Skodu, ziskat sobé ¢i nékomu jinému prospéch nebo omezit
funk¢nost systému. Zde jde o motiv, je rozdil, kdyz nékdo ziskava data nebo s nimi

manipuluje, a kdyz to samé déla s umyslem nékomu zpiisobit Gjmu.

Ctvrty odstavec opét zmitiuje €in v odstavci 1 nebo 2, ale trest je také vyssi, protoze
pachatel musi €in spachat jako ¢len organizované skupiny, musi ¢inem spachat znaénou

Skodu nebo ziskat znaény prospéch. To je v obou ptipadech minimalné 500 tis. K¢.

Paty odstavec je obdobny, ale pachatel musi zpisobit §kodu velkého rozsahu, nebo

ziskat prospéch velkého rozsahu. To je v obou pfipadech minimalné 5 mil. K¢.

4.1.2 Opatieni a prechovavani pristupového zarizeni a hesla k pocitatovému
systému a jinych takovych dat (§ 231 TZ)*

(1) Kdo v umyslu spachat trestny cin poruseni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny cin neoprdavnéného pristupu k pocitacovému
systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostiedkuje, prodda nebo jinak zpristupni, sobé nebo
Jjinému opatii nebo prechovava
a) zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostiedek, vcetné

pocitacového programu, vytvoreny nebo prizpiisobeny k neoprdavnénému
pristupu do sité elektronickych komunikaci, k pocitacovému systému nebo k jeho

casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostredek, pomoci nehoz lze ziskat pristup k pocitacovému systému nebo jeho

casti,
bude potrestan:

e odnetim svobody az na jeden rok,

o zdakazem cinnosti nebo propadnuti veci nebo jiné majetkové hodnoty.

%0 Zakon &. 40/2009 Sb., trestni zékonik, § 231.
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(2) Pokud pachatel

a) spacha cin uvedeny v odstavci 1 jako ¢len organizovana skupiny, nebo
b) ziskd takovym cinem pro sebe nebo pro jiného znacny prospéch,

bude potrestan:
e odnetim svobody az na tri roky,

e zakazem cinnosti nebo propadnutim veci nebo jiné majetkové hodnoty.

(3) Pokud pachatel ziska cinem uvedenym v odstavci 1 pro sebe nebo pro nékoho jiného
prospéch velkého rozsahu, bude potrestan odnétim svobody na Sest mésicii az pet

let™

Skutkova podstata

K splnéni skutkové podstaty tohoto ¢inu neni tfeba ziskat piistup k pocitacovym
syst¢émim jako v § 231, ale staci, kdyz si n€kdo opatii nebo pfechovava zatizeni
S programovym vybavenim, pocitacové heslo nebo podobny prostiedek, pomoci kterého
lze ziskat pristup k pocitaCovému systému a to vSe s umyslem spachat trestny cin
neopravnéného pristupu k pocitacovému systému. V téhle situace jde vlastné¢ o formu
ptfipravy, pachatel si obstaravad ndstroj k neopravnénému pfiistupu do pocitacového
systému a uz tato forma ptipravy je definovana jako trestny ¢in. Objektem tohoto
trestného ¢inu je ochrana pocitatovych systémi a jejich dat. Jednanim je vyroba,
prechovavani, prodavani nebo opatrovani prostredku, kterym se 1ze neopravnéné dostat
to pocitacového systému a nasledkem je poruSeni prdva na ochranu pocitatovych
systému a jejich dat. PFedmétem utoku je nosi¢ informaci, respektive jeho obsahové a
technické vybaveni. Subjektem je osoba starSi patnacti let a ptietna, ktera tento ¢in
spacha a subjektivni strankou je zavinéni ve form¢ imyslu. Odstavce 2 a 3 uz obsahuji
pouze kvalifikovanou skutkovou podstatu, tedy 1 vyssi trest, pokud pachatel spacha ¢in
V odstavci 1 jako ¢len organizované skupiny nebo ziské takovym ¢inem pro sebe ¢i pro

jiného znaény prospéch nebo prospéch velkého rozsahu.

1 Zakon &. 40/2009 Sb., trestni zakonik, § 231.
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4.1.3Poskozeni ziznamu v pocitatovém systému a na nosi¢i informaci a
zésah do vybaveni potitace z nedbalosti (§ 232 TZ)*
(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poskodi,

pozmeéni nebo ucini neupotiebitelnymi, nebo

b) wucini zasah do technického nebo programového vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat, a tim zpusobi na cizim majetku

znacnou Skodu,

bude potrestan
e odneéti svobody az na Sest mésicii

e zdakaz cinnosti nebo propadnuti véci nebo jiné majetkové hodnoty.

2) Pokud pachatel zpiisobi ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, bude
potrestan odnétim svobody az na dva roky, zakazem cinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty.
Skutkova podstata

Objektem toho trestného c¢inu je ochrana pocitacovych systémi a jejich dat.
Jednanim je poruseni povinnosti, a tim znehodnoceni dat v pocitacovém systému nebo
ucinéni zasahu do technického nebo programového vybaveni pocitace nebo jiného
technického zafizeni, a tim zpusobeni zna¢né $kody na cizim majetku. Nasledkem je
poruseni prava na ochranu pocitacovych systému a jejich dat. PFedmétem utoku je
nosi¢ informaci, respektive jeho obsahové a technické vybaveni, v tomto konkrétnim
ptipad¢é znehodnoceni dat v pocitatovém systému nebo uc¢inéni zasahu do technického
nebo programového vybaveni pocitace nebo jiného technického zafizeni a tim
zpusobeni zna¢né Skody na cizim majetku. Subjektem je osoba starSi patnacti let a
pficetnd, kterd tento trestny €in spachala a subjektivni strankou je zavinéni ve formé
hrubé nedbalosti. Definice hrubé nedbalosti z trestniho zakoniku zni takto: pfistup
pachatele k pozadavku nalezité opatrnosti svéd¢i o ziejmé bezohlednosti pachatele

k zajmim chranénym trestnim zékonem.*®

*2 74kon &. 40/2009 Sb., trestni zékonik, § 232.
8 Zakon ¢. 40/2009 Sb., trestni zékonik, § 16.
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4.2 Analyza statistickych dat pocitaCové kriminality

V této Casti prace jsou analyzovany policejni statistiky, konkrétné poskozovani a
zneuzivani zaznamu na nosici informaci za poslednich pét let. Tyto statistické zaznamy
obsahuji zjisténé trestné ¢iny od 1. 1. do 31. 12. daného roku. Statisticky zdznam
poskozovani a zneuzivani zdznamu na nosi¢i informaci obsahuje vSechny tfi trestné

¢iny, které byly rozebrany v piedeslé kapitole (§ 230-232 TZ).

Tabulka ¢.1 - Pomér zjiSténych a objasnénych trestnych ¢ind v kategorii

poskozovani a zneuZivani zaznamu na nosiéi informaci (§ 230-232 TZ)*

PoS. a zneuz. zaz. Zjisténo Objasnéno Objasnénost

na nos. informaci v procentech
2010 101 30 29,7%
2011 134 54 40,3%
2012 178 45 25,3%
2013 301 76 25,2%
2014 669 192 28,7%
2015 707 144 20,4 %

Z tabulky je patrné, jak se pocCitatové systémy a pocitatova kriminalita rychle
rozrusta. Za rok 2010 bylo zjisténo pouhych 101 trestnych ¢int v kategorii poskozovani
a zneuzivani zdznamu na nosi¢i informaci. V dalSich letech postupné piibyval jejich
pocet a za rok 2015 je jich zjisténo 707, to je sedmkrat vice, nez za rok 2010.
Objasnénost téchto ¢ind naproti tomu nestoupd, ale spiSe klesa. Podle téchto zjisténych

wrwe

vysoce anonymnim prostiedim v pocitaovém svéte.

# Statistiky [online]. POLICIE CESKE REPUBLIKY. 2016 [cit. 2016-03-01]. Dostupné z:
<http://www.policie.cz/statistiky-kriminalita.aspx>.
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Graf ¢.1 — Rozdéleni zjisténych trestnych ¢int v kategorii poskozovani a
zneuZivani zaznamu na nosici informaci (§ 230-232 TZ) z roka 2010 a 2015 podle

kraju
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Nejvice trestnych ¢int (§ 230-232 TZ) bylo spachano v Praze a nejméné
v Karlovarském kraji. To je pochopitelné ovlivnéno poctem obyvatel a jinymi faktory
jako napf. tim, kolik obyvatel v daném kraji vlastni pocita¢ s piistupem k internetu.
Praha méla na zacatku roku 2015 kolem 1 259 079 obyvatel a v Karlovarském kraji jich
bylo pouze 299 293. Z tohoto diivodu se na prvni pohled nedé porovnat stav kriminality
krajh. Je logické, ze v kraji s vy$§im poctem obyvatelstva bude vétsi pravdépodobnost
v&tsi intenzity kriminality. Pro takové udely je zaveden ukazatel kriminality. Uroveii

kriminality je vyjadfovana v indexech na 10 000 nebo 100 000 obyvatel.

pocet TC
pocet obyvatel na vymezeném uzemi

Index = x 100 000 (10 000) *

* Statistiky [online]. POLICIE CESKE REPUBLIKY. 2016 [cit. 2016-03-01]. Dostupné z:
<http://www.policie.cz/statistiky-kriminalita.aspx>.

*® KUCHTA, J. a VALKOVA, H. Zdklady kriminologie a trestni politiky. \'yd. 1. Praha: C.H. Beck,
2005, Beckovy mezioborové uéebnice, S. 124.
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Tabulka &.2 — Index kriminality (§ 230-232) v jednotlivych krajich CR v roce 2015

Kraj Zjisténé TC*" (§ | Pocet obyvatel® Index 100 000
230-232T2)

Hlavni mésto Praha 128 1259079 10,2
Stredocesky 62 1315299 4,7
Jihocesky 37 637 300 59
Plzensky 21 575123 3,7
Karlovarsky 2 299 293 0,7
Ustecky 28 823 972 34
Liberecky 51 438 851 11,6
Kralovehradecky 30 551 590 54
Pardubicky 22 516 372 4,3
Olomoucky 72 635 711 11,3
Moravskoslezsky 75 1217676 6,2
Jihomoravsky 111 1172 853 9,5
Zlinsky 37 585 261 6,3
Kraj Vysoc€ina 31 509 895 6,1

" Statistiky [online]. POLICIE CESKE REPUBLIKY. 2016 [cit. 2016-03-01]. Dostupné z:
<http://www.policie.cz/statistiky-kriminalita.aspx>.
*8 Cesky statisticky ufad — stav ke dni 31.12.2014.
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Nejvice trestnych ¢int (§ 230-232 TZ) bylo spachano v Praze. To ale neznamena, Ze
V Praze je mira téchto trestnych ¢ind nejvyssi. V tabulce €. 2 index ukazuje, Ze mira této
kriminality je nejfrekventovanéjsi v Libereckém a Olomouckém kraji. Praha je az na
tietim misté. Z indexu vychazi 11,6 trestnych ¢int (§ 230-232 TZ) na 100 000 obyvatel
Vv Libereckém kraji. Nejméné trestnych ¢int (§ 230-232 TZ) bylo spachano v kraji
Karlovarském. Zde také vychdzi nejmensi mira této kriminality. Podle indexu na
100 000 obyvatelti vychazi necely jeden trestny ¢in (§ 230-232 TZ), pfesnéji pouhych

0,7. Mala mira této kriminality vychazi také v kraji Usteckém a Plzefiském.

4.3 Shrnuti kapitoly

V této kapitole je obsazena praktickd ¢ast prace. Tato kapitola obsahuje trestné Ciny,
které maji souvislost s pocitacovou kriminalitou. Jsou to § 230 TZ — neopradvnény
pristup k pocitaCovému systému a nosic¢i informaci, § 231 TZ — opatieni a prechovavani
pristupového zatizeni a hesla k poc¢itacovému systému a jinych takovych dat a § 232 TZ
— poskozeni zdznamu v pocitacovém systému a na nosic¢i informaci a zasah do vybaveni
pocitace z nedbalosti. Nejdiive jsou zde rozebrany skutkové podstaty téchto trestnych
¢ind. Dale tato kapitola obsahuje analyzu policejnich statistik za roky 2010 - 2015,
konkrétn¢ téchto trestnych Cinti. Z tabulky €. 1 je patrné, Ze téchto trestnych ¢ind rychle
ptibyva, ale jejich objasnénost nestoupd, spise kolisd mezi 20 — 40%. V grafu €. 1 je
rozdeleni téchto trestnych ¢inti za roky 2010 a 2015 podle kraji a nasledné proveden
vypocet indexu kriminality. Podle indexu je mira této kriminality nejfrekventovangjsi

Vv Libereckém a Olomouckém kraji a nejméné frekventovana v kraji Karlovarském.
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5 Pachatelé pocitacové kriminality

Pachatelé¢ pocitacové kriminality byvaji nejcastéji mladsi lidé, s odbornym
vzdélanim souvisejicim s timto tématem. DalSim znakem pachatele je problemati¢nost
Vv oblasti zac¢lenovani se do spoleCnosti, ale neni to pravidlem. Motivem byva nejcastéji
osobni obohaceni, ale jsou znamy i dal$i Casté motivy, patii k nim zejména pocit
pfevahy nad zaméstnavatelem ¢i vefejnymi organy, pocit beztrestnosti, snaha
kompenzace nespokojenosti s praci, nazor, ze firm¢ nemohou uskodit malé ztraty a
touha po riziku.*® Dnes uZ je t&2ké vypracovat obecny profil pachatele pocitadové
kriminality, protoze se znaky profild rozristaji spolu s vyvojem pocitacové kriminality,
ktera stale zasahuje do novych sfér zivota. V ne€kterych oblastech pocitacové kriminality
pachatelé ani nepotiebuji odborné védomosti. Naptf. v oblasti pocitacového piratstvi
staci, pokud pachatel néjakym zpiisobem sdili chranény obsah. Z tohoto diivodu neni uz
dnes mozné profily pachatell prili§ zobeciiovat jako diive, kdyz byly pocitace a internet

vyuzivany malym poctem lidi.

Rozdéleni skupin pachateli podle Doc. Ing. Ivo Latal, CSc. z Policejni

akademie CR z hlediska vztahu pachateli k informacim:*°

5.1 Amatéri

Jsou osoby, které se nahodné nebo cilevédomé infiltruji do systémi a vyhledavaji
jejich slabiny. Ve vétsin¢ piipadl si takovy pachatel plné uvédomuje své pocinani.
Amatéfi byvaji osoby s vysokou inteligenci, snadno ovladaji pocitace a umi rychle

reagovat na zmeénéné situace.

Amatéry jde dale rozdélit na tyto kategorie:51

5.1.1Hackery (grey hats)
Osoby, které pronikaji do chranénych systémli bez zajmu poskozeni tohoto

systému, snazi se prokazat své schopnosti. (viz. kapitola 3.1.2)

* SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015, Pro
praxi. s. 135.
0 LATAL, 1. Pocitacova (informacni) kriminalita a viloha policisty pFi jejim Feseni, material z prilohy
Zasopisu Policista &. 3/1998, Policejni akademie Ceské republiky Praha, 1998.
L LATAL, 1. Pocitacova (informacni) kriminalita a iloha policisty pFi jejim Feseni, material z prilohy
&asopisu Policista &. 3/1998, Policejni akademie Ceské republiky Praha, 1998.

36



5.1.1 Neuspésné kritiky
Tyto osoby chtéji naruSenim systému upozornit na zavady a nedostatky v jejich

ochrang. Jejich cilem neni osobni obohaceni, chtéji pouze donutit spravce k zasahu.

5.1.2 Mistitelé
Motivace mstitelll je evidentné msta, vétSinou vyplyva ze vztahu k nespravedlivému

zaméstnavateli, ktery ho néjakym zpiisobem poskodil.

5.1.3Crackeri
To jsou osoby, jejichz motivy nebyvaji zcela ,,racionalni“. Neopravnéné ziskavaji
data, aniz by je né&jakym zplsobem zneuzivaly. Jejich cilem je vétSinou pouze

poskozeni systému.

5.2 Profesionalové

Do této skupiny patfi pracovnici tajnych sluzeb, podnikatelé¢ vSeho druhu
(manazefti), detektivové, teroristé a Zurnalisté. Informace vétSinou neziskavaji pro sebe,
ale pro své zaméstnavatele. Z kriminalniho hlediska je skupina profesionalt pachatelem,
az kdyz se dopusti protipravniho ¢inu, coz vétSinou neptichazi v tivahu u profesionalti
ve statni sféfe nebo bezpecnostni sluzbé. Dale se do této skupiny fadi softwarovi pirati,

kteti prodavaji nelegalni software.

Teroristé jsou zvlastni skupinou organizovaného zlo¢inu. Maji vlastni zpravodajské

sit¢, kterymi ziskavaji informace a chrani své gangy. Od ostatnich skupin se

pochopitelné lisi zam&fenim a cilem.>

Pachatelé pocitatové kriminality se v poslednim obdobi také zacinaji organizovat do
skupin. Casto je snahou t&chto skupin zapojit do ¢innosti mladé lidi, ktefi takové

zloginy poté pachaji. Tito lidé viak nejsou kvili nizkému véku trestng odpovédni.>®

2 LATAL, 1. Pocitacova (informacni) kriminalita a tiloha policisty pri jejim FeSeni, material z prilohy
Zasopisu Policista &. 3/1998, Policejni akademie Ceské republiky Praha, 1998.

% POZAR, J. Kybernetickd kriminalita v organizaci. Teorie IB. 2014 [cit. 2015-06-04]. Dostupné z:
<http://www.teorieib.cz/pbi/files/51-31-Pozar_01-2.pdf >.
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Skupina Anonymous

Anonymous je hackerskd mezindrodni skupina. Je oznaCovéna jako volné
spolecenstvi hackert. Ve skupiné neni zadné vedeni ani hierarchické usporadani. Tato
skupina zacala pusobit vroce 2003. Anonymous se nejvice prezentuje svymi
hackerskymi utoky, riiznymi Zerty a varovnymi nebo sd&lovacimi zpravy.>* Tyto
projevy jsou ¢asto reakci na ¢innost politikli, soudil a policie. Symbolem této skupiny je
maska Guye Fawkese. To byl vojak, ktery chtél v 17. stoleti vyhodit Britsky parlament
do povétii. Skupina Casto pouziva kybernetické utoky typu DDoS (viz. kapitola 3.1.7).
Clenové skupiny komunikuji skrz e-maily a socialni sit&. Jsou rozptyleni po celém svétd
do malych skupin, takze i kdyz bude urcitd skupina dopadena, celkovou cinnost
Anonymous to néjak nenarusi. Terem jejich utokil se staly napf. spolecnost Visa,
Mastercard a Universal Music, TV Fox nebo Pentagon.> V CR se staly teréem utoku

napf. stranky protipiratské unie, ¢eské vlady nebo databaze ODS.

V posledni dobé (2016) se ¢lenové této skupiny proslavili bojem proti radikalim
Zhnuti Islamsky stat. Vyfadili jim velké mnoZstvi webovych strdnek a U¢td na
socialnich sitich. Po teroristickém ttoku v Bruselu 23. 3. 2016 Anonymous vyhlasuje
Islamskému statu valku.”® Skupina na internetu zvefejnila den po utocich video,
ve kterém muz v masce Guye Fawkese upozornuje, ze opét doslo k utoku na svobodu.
"Znepftistupnili jsme tisice Uctl na Twitteru, které byly ptfimo spojené s ISIS. Budeme je
tvrd¢ trestat, zni¢ime jejich elektronické portfolio a odfizneme je od pfisunu penéz,"

oy , . 7
uvedl mluvéi hnuti ve videu.®

% Anonymous [online]. Novinky.cz. 2016  [cit.  2016-03-26].  Dostupné  z:
<http://tema.novinky.cz/anonymous>.

Anonymous hackers jailed for DDoS attacks on Visa, Mastercard and Paypal
[online]. INDEPENDENT. 2016 [cit. 2016-03-26]. Dostupné z
<http://www.independent.co.uk/news/uk/crime/anonymous-hackers-jailed-for-ddos-attacks-on-visa-
mastercard-and-paypal-8465791.html>.

Dohra utoki v Bruselu: Anonymous jdou do vilky. Chtéji  znicit Islamsky  stat
[online]. Eurozpravy.cz. 2016 [cit. 2016-03-26]. Dostupné Z:
<http://zahranicni.eurozpravy.cz/eu/149749-dohra-utoku-v-bruselu-anonymous-jdou-do-valky-chteji-
znicit-islamsky-stat/>.

% ANONYMOUS VARUJE: ISIS zaplati za itoky v Bruselu! Cim se chtéji teroristim pomstit?
[onling]. PRASK! 2016 [cit. 2016-03-26]. Dostupné z: <http://prask.nova.cz/clanek/novinky/anonymous-
varuje-isis-zaplati-za-utoky-v-bruselu-cim-se-chteji-teroristum-pomstit.html>.
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Skupina LulzSec

Dalsi zndmou hackerskou skupinou je Lulzsec. Podobné jako skupina Anonymous
je LulzSec oznadovana jako volné spoledenstvi hackerii. Clenové této skupiny provedli
mnoho utokd na velké firmy po celém svété. Nejvice se proslavili v roce 2011, kdyz se
jim uspésné podafrilo dokoncit n¢kolik utokti na firmu Sony. Na internet unikly utrzky
Z komunikace ¢lent této skupiny. O tento unik se pravdépodobné postaral jeden z ¢lenti
skupiny s piezdivkou m nevra. Nasledné mu bylo vyhroZzovano ze strany ostatnich
¢lent. Z téchto uniknutych informaci vyplynulo, Ze se nejedna o velkou organizaci a
prezdivka leadera skupiny. LulzSec zacala pusobit v kvétnu 2011 a 25. 6. 2011
ozndmili, ze ukoncuji svou cCinnost. Presto vSak néktefi clenové skupiny nadale
Vv ¢innosti pokracovali. V bieznu 2012 byly zvetejnény dokumenty obsahujici informace

o spolupraci lidra této skupiny s FBI.%®

5.3 Shrnuti kapitoly

Patad kapitola je zaméfena na pachatele kybernetické kriminality. Mezi spolecné
znaky pachateli patii mladS$i vek, odborné vzdélani souvisejici s informacnimi
technologiemi a problemati¢nost v oblasti zacleovani se do spolecnosti. Dale kapitola
obsahuje rozdé€leni pachateli na amatéry a profesiondly. Posledni ¢ast je vénovéana
znamym hackerskym skupinam Anonymous a LulzSec. Anonymous je aktualné

zajimavé téma kvuli boji proti radikaltim z hnuti Islamsky stat.

% MOQS, J. hackeri z LulzSec jdou za mrize, lidr je zradil (1) [online]. CDR. 2012 [cit. 2016-03-26].
Dostupné z: <http://cdr.cz/clanek/lulzsec-vznik-a-pad-tymova-zrada>.
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6 Historicky a predpokladany vyvoj pocitaCové kriminality

6.1 Historie pocitaCové kriminality ve svété

S vyvojem vypocetni technologie se vyvijela 1 poc¢itaCova kriminalita. Dne 12. 8.
1981%° byl na trh uveden prvni pocitac. V 80. letech 20. stoleti se osobni pocitace
zaCinaly pomalu rozsifovat mezi domacnosti. Propojeni pocitacii pomoci modemi do
siti netrvalo dlouho a stalo se pfedchiidcem dnesSniho internetu. Nejdiive to byli
pocitacovi fandové, kteii zkouSeli pronikat do systému, ptedstavovalo to pro né
intelektualni vyzvu. Poté se vSak objevili lidé, ktefi pronikali do systému za ucelem
poskozeni systému nebo obohaceni se.?’ Prvni vir byl nazvany Brain byl vytvofen roku
1986.°* V roce 1988 byl do pocitatového svéta vypu§tén prvni internetovy Cerv.®? Poté
zaziva svuj zrod oblast kybernetické kriminality - pocitacové piratstvi neboli warez. V
roce 1994 v piipadé Citibank®® pronikla hackerskd skupina z Ruska do pocitadi
Citibank a odcizila ¢astku kolem 10 mil. dolarG. Pocitacové nadSence stiidaji
profesionélové, sleduji jen dosazeni zisku, objevuji se nové viry a jejich nebezpecnost
rapidné stoupa. Muize za to i novy pfistup sdileni dat, diive byl internet zalozen na
principu Klient-server, tzn., ze data musela existovat na konkrétnim serveru, nové se
objevil zpiisob peer-to-peer, tedy pfipojeni ptimo k uzivateli, ktery nabizi svij dany
obsah. Devadesata 1éta tedy s celosvétovym rozvojem internetu piinasi i jeho zneuZiti k

Sifeni rasismu, pornografie a propagaci zakdzaného zbozi.

% STACH, J. PC slavi 33 let — IBM PC model 5150 se objevil 12.8.1981 — po 33 je PC stile na
vzestupu! [online]. DDWORLD.cz 2014 [cit. 2015-06-04]. Dostupné z:
<http://www.ddworld.cz/aktuality/aktuality/pc-slavi-33-let-ibm-pc-model-5150-se-objevil-12.8.1981-po-
33-je-pc-stale-na-vzestupu-2.html>.

% MATEJKA, M. Pocitacovd kriminalita. V'yd. 1. Praha: Computer Press, 2002, s. 18.

8 Pocitacové  viry  [online]. ivtwz.cz. 2014  [cit.  2015-06-04].  Dostupné  z:

<http://ivt.wz.cz/strnad/viry.htm>.

%2 The First Internet Worm & Internet Worm Virus [online]. streetdirectory. 2015 [cit. 2015-06-04].
Dostupné Z:
<http://www.streetdirectory.com/travel_guide/113972/computers_and_the_internet/the first_internet_wo
rm__internet_worm_virus.html>,

% Hacking Theft of $10 Million From Citibank [online]. Revealed. latimes. 2015 [cit. 2015-06-04].
Dostupné z: <http://articles.latimes.com/1995-08-19/business/fi-36656_1_citibank-system>.
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V knize Pocitacovd kriminalita od Michala Matéjky je uvedeno nasledujici

roz&lenéni historie pocitadové kriminality:**

1. pravék — obdobi od vynalezu telefonu do uvedeni prvniho PC na trh v roce 1981
2. sttedoveék — obdobi od roku 1981 do ptipadu Citibank v roce 1994

3. novoveék — od piipadu Citibank az do soucasné doby

6.1.1Poclitacovy pravék
Neni uaplné jasné, do kterého obdobi zatadit zrod oboru pocitacova kriminalita.
PocitaCovy pravék spada do obdobi, kdy informac¢ni technologie nebyla jesté pfilis
obvykla. Pfesto se v tomto obdobi staly Ciny, které by se daly povazovat za prvni ¢iny

se znaky pocitacové kriminality.

V roce 1801 se stal prvni takovy ¢in.% V této dobs vynalezl francouzsky tkadlec
Jacquard stroj, ktery automatizoval jednotlivé tkony pii tkani specidlnich latek. Jeho
zamé&stnanci dostali strach z toho, Ze by je tento vynalez mohl ¢asem nahradit. Z tohoto
divodu tento vynalez nepfijmuli a zapocala série sabotdzi. To donutilo Jacquarda

zastavit dal$i vyvoj tohoto stroje.

Pocatek pocitacového véku je datovan az k roku 1946. 2. tnora tohoto roku byl
dokoncen vyvoj historicky prvniho pocitace ENIAC. Jeho vyvoj byl zahajen roku 1943
V Pensylvanii. Tento druh pocitaci zabiral celou mistnost a vlastnily je jen velké

korporace.®®

V tomto obdobi se odehrdly dvé skute¢nosti, které maji souvislost s pocitatovou
kriminalitou. V CR je znam v tomto obdobi pouze jeden piipad. Tento piipad bude

zminén v kapitole Historie pocitacové kriminality v CR.

Prvni skute¢nosti méa souvislost s upravovanim programi. Programatofi téchto
velkych sélovych pocitacii tehdy pracovali s programy, které nebyly dokonalé, proto
tyto programy zacali vSemoZné upravovat. Tyto zisahy do programi za ucelem
vylepSeni se oznacovaly pojmem hack. Programatorim upravujicim tyto programy se
logicky fikalo hackeii. Casem tento termin viak ziskal i jiny vyznam a dnes si jiz pod

pojmem hacking vétSina lidi vybavi nelegélni Cinnosti.

* MATEIKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 17.

® MATEIJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 18.

% Pprogramming the ENIAC. COLUMBIA UNIVERSITY. 2016 [cit. 2016-03-16]. Dostupné z:
<http://www.columbia.edu/cu/computinghistory/eniac.html>.
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Druhou skute¢nosti je myslen piipad znamy pod pojemam Cap 'n Crunch. Cap 'n
Crunch byly ceredlie ur¢ené pro déti. Do téchto cerealii se ptidavaly pistalky, které
vydavaly zvuk o stejné frekvenci (2 600 HZ) jako pouzivala telefonni spolenost
AT&T. Toho si vSiml veteran vietnamské valky John Draper a pomoci pistalky a
zafizeni Blue box dokazal uskute¢nit hovory zdarma. Zvefejnénim téchto zavad se

zrodila oblast phreaking, to znamena nelegalni telefonie.®”

6.1.2 Pocditacovy stiedovék
Pocitacovy stiedovek zacind rokem 1981, kdy byl na trh uveden prvni IBM (osobni)
pocita¢. Velikost tohoto nového typu pocitacii zajistila brzké rozsifeni do domacnosti a
brzy doslo ke spojeni pocitaci pomoci modemu. V pocitacovém stiedoveku je dalezité
obdobi, kdy pocitacové nadSence, ktefi pronikali systémem ze zvédavosti a bez

negativnich imyslu, vysttidali lidé, kteti proniknutim do systému chtéli zptsobit Skodu.

Dalsi dulezitou udalosti v pocitacovém stiedoveku je nastup virt. Prvnim z nich byl
vir, ktery se nazyva trojsky kun. Tyto viry byly maskované tim, ze nejdiive vypadaly
jako neSkodny nebo uzite¢ny program (napi. hra nebo spofi¢ obrazovky) ve skutecnosti
ale uzivatelim zplsobovaly Skodu. Roku 1986 se objevil prvni vir, nazvany Brain.
Vytvoftili ho bratfi Basit a Amjads Farooq Alvi z Pakistanu. Davali ho jako bonus
lidem, kteti si u nich obstaravali nelegéalni software. V roce 1988 se zrodil prvni

internetovy Cerv, ktery vytvofil student Robert Morris.

Tento vir byl Gdajné vypuStén omylem. Internetovy Cerv se Sifil velkou rychlosti a
nakonec napadl asi 2000 pocitaci. Morris byl odsouzen k tfiletému podminénému

trestu.®

Dale je v tomto obdobi dulezity vznik CD-ROM a CD-R. CD-R mechaniky. Diky

témto technologiim vznikla oblast nazvand pocitacoveé piratstvi. 0

% WHO 1S JOHN DRAPER AKA CAPTAIN CRUNCH [online]. John Draper. 2016 [cit. 2016-03-16].
Dostupné z: <http://www.webcrunchers.com/who-is-john-draper-aka-captain-crunch>.

% MATEJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 18.

% How The \"Computer Wizard\’ Who Created The First Internet Virus Got Off Without A Day Of Jail
[online]. BUSINESS INSIDER. 2015 [cit. 2016-03-16]. Dostupné z:
<http://www.businessinsider.com/why-robert-morris-didnt-go-to-jail-2013-1>.

" MATEIJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 21.
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6.1.3Pocitacovy novovék

V pocitacovém stiedovéku byla pocitacova kriminalita prudce rozSifena, ale
v novovéku je hlavné diky rozSifeni internetu a pocitaci rozsifena jest¢ daleko vice.
ZakonCuje ho piipad Citibank," kdy ruska hackerska skupina pronikla do pocitact
banky Citibank a odcizila ¢astku 10 mil. dolar. Velkou roli v novovéku hraje novy
pfistup sdileni dat nazvany peer to peer (P2P), nebo klient-klient. To znamena, Zze mezi
sebou komunikuji jednotlivi uzivatelé a nabizeji si svlij obsah, ktery miize byt skodlivy.
Mezi nejznamé&j§i patfi vir nazvany Melissa’® z roku 1999, ktery se sam rozesilal

pomoci emailovych schranek.

V roce 1999 byla také v provozu hudebni sluZzba Napster, vytvofena Shawnem
Fannigem. Tato sluzba fungovala pravé na principu peer to peer. To uzivatelim této
sluzby umoznovalo sdileni a kopirovani hudby mezi sebou. Po tomto programu se

objevily fady dalSich podobnych programi a jejich kontrola nebyla dostatecna.

6.2 Historie pocitacové kriminality v CR

Protoze pocitace byly u nas vetejnosti déle nedostupné, pocitacova kriminalita je u
nas relativné novym oborem. Prvni pocitace dostupné pro vetejnost se objevily az po
roce 1989. Piesto se d4 tvrdit, Ze prvni piipady’® napliiujici znaky trestnych &ind se staly

na ptrelomu 70. a 80. let. V této dob¢ byly pouzivany pouze velké salové pocitace.

Prvni znamy poéitaovy trestni ¢&in v Ceské republice se stal na Ufadu
dichodového zabezpeceni. Nespokojeny zaméstnanec imysIné znehodnotil zdznamy na
magnetickych paskach, pouzil k tomu obyCejny magnet. Za tento trestni Cin byl

odsouzen k vice nez 10. letim odnéti svobody.

Dalsi pfipad pocitacové trestné cinnosti se stal na konci 80. Let. Nékolik
zamé&stnancl vypocetniho stfediska imysIné¢ znehodnotilo pocitacové zatizeni. Chtéli
tim dosdhnout jeho vymeény za kvalitngj§i zafizeni. Tito zaméstnanci byli tehdy
puvodné stihani za sabotaz. Pozdéji bylo stihdni nékolikrat zménéno a nakonec

zastaveno z diivodu amnestie prezidenta CSSR.

" MATEIJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 28.
"2 MATEJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, s. 32.
" NEMEC, R. Napster — je to krddez? [online]. Chrisnet.cz. 2000 [cit. 2016-03-16]. Dostupné z:
<http://www.christnet.cz/clanky/1375/napster_je_to_kradez.url>.
" Smejkal, V1., Informacni a pocitacova kriminalita v Ceské republice, MV CR, 1999,
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Nejvétsi vliv na rozvoj informaénich technologii a tim i po¢itatové kriminality v CR
maji dva dilezité faktory. Prvnim je otevieni trhu zahrani¢nim ucastnikiim po roce 1989
a s nim 1 masivni dovoz pocitacové technologie na naSe uzemi. Druhym nejvétSim
ditvodem je oficialni piipojeni k internetu. CSFR byla oficialné piipojena 13. unora

1992.°

6.3 Predpokladany vyvoj pocita¢ové kriminality

Piedpoklady pro internet v roce 2020 podle networkworld:"®

e Vice uzivatell na internetu

e Internet bude vice rozptylen i z hlediska geografie
e Mensi spotifeba energie pro provoz internetu

e Sprava internetové sité bude vice automaticka

e Vice hackerskych utoktl na internetu

Predpoklady pro internet podle businessinsider’’

Za pét let od roku 2015 bude mit kazdy ¢lovék moznost pfipojeni k internetu.
V Americe bylo vroce 2005 piipojeno 66% populace, vroce 2015 uz 87% a
ptedpoklada se, Zze do roku 2020 bude piipojeno i zbylych 13% pomoci neziskovych
organizaci napi. Connect2Compete. Vice zafizeni bude mit moznost pfipojeni - od

pracek az k zamkim u dvefi.

Do patnacti let od roku 2015 budou existovat virtualni Skoly. V publikaci Thinking
forward to 2030 se piSe, ze wucitelé budou vyuzivat internetovy pfistup

k efektivnéjsimu uceni zaka.

" KRCMAROVA, G. 20 let Internetu v Ceské republice [online]. IKAROS. 2012 [cit. 2015-12-13].
Dostupné z: <http://ikaros.cz/20-let-internetu-v-ceske-republice>.

7® 10 fool-proof predictions for the Internet in 2020 [online]. NETWORKWORLD. 2010 [cit. 2016-02-
04]. Dostupné z: <http://www.networkworld.com/article/2238913/wireless/10-fool-proof-predictions-for-
the-internet-in-2020.html>.

" Here\’s what the internet will look like in 5, 10, and 15 years [online]. BUSINESS INSIDER. 2015 [cit.
2016-02-04]. Dostupné z: <http://www.businessinsider.com/sc/future-of-the-internet-in-5-years-2015-2>.
8 GrantThornton [online]. Thinking forward to 2030. 2013 [cit. 2016-02-04]. Dostupné z:
<http://www.grant-thornton.co.uk/Global/Publication_pdf/Thinking-Newsletter-Dec-2013.pdf>.
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Internet bude pravdépodobné zasahovat jesté do vice sfér, bude se na né¢j mozno
pfipojit z vice zafizeni a bude vice uzivatel. Je otazkou, zdali je dobfe, Ze bude internet

pravdépodobné rozsiten 1 do véci jako jsou bezpecnostni zamky.

V roce 2015 vlada CR schvilila narodni strategii kybernetické bezpeénosti na

pét let dopiedu.”
Hlavni ukoly této strategie jsou:80

e vytvofeni efektivniho modelu spoluprace mezi subjekty kybernetické
bezpec¢nosti na narodni trovni

e vytvorit koordinovany postup pro zvladani incidentti a metodologii pro
hodnoceni rizik

e zohlednovat odpovidajicim zplisobem neustale se vyvijejici problematiku
kybernetickych hrozeb

e aktivni mezinarodni spoluprace a navazovat vztahy s dalSimi staty

e Ucastnit se a organizovat mezinarodni Skoleni

e podporovat vznik dal§ich pracovist typu CERT a CSIRT v CR

McAfee je americka globalni firma zabyvajici se bezpe¢nostnim softwarem.
Firma se zabyva i vyzkumem, v kterém odhaduje budoucnost kybernetickych utoki
na pét let dopfedu, to znamend az do roku 2020. Vyzkum klade diraz na 14
kli¢ovych oblast{®! pocitacové kriminality a zabyva se jejich prevenci. Do téchto
oblasti patfi napt. hardware, tzv. ransomware coZ je druh malwaru, ktery zabranuje
pfistup k pocitaci, online platebni systémy, kyber-Spiondz, ptenosnd elektronika,

automobily, integrita a hackerstvi.

Vidda schvdlila novou strategii kybernetické bezpecnosti na pristich pét let [online]. Pravni radce. 2015
[cit. 2016-02-04]. Dostupné z: <http://pravniradce.ihned.cz/c1-63549360-vlada-schvalila-novou-strategii-
kyberneticke-bezpecnosti-na-pristich-pet-let>.

8 nckb. Akcni plan k Nérodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a2
2020. 2015.

5. DIMITROVA, M. How Will Cyber Crime Change by 20207 McAfee’s Report [onling].
SENSORSTECHFORUM. 2015 [cit. 2016-02-05]. Dostupné z: <http://sensorstechforum.com/how-will-
cyber-crime-change-by-2020-mcafees-report/>.
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Piedpoklady po&itatové kriminality podle ESET pro rok 2016

Eset je slovenska forma zabyvajici se bezpecnostnim softwarem. Byla zalozena roku
vvvvvv 83

e Vice SCAM programu a malwaru (hlavné ransomwaru) fungujicih spole¢né

e (Cilem ransomwaru se stane vice zafizeni nez pocita¢

e Vice uzivateli pocitacovych technologii a vice kybernetickych utokt

e Adobe flash a Oracle Java se stanou Castym cilem ttokt (udrzujte je
aktualizované)

e DDoS tutokl na rizné oblasti webovych stranek také ptibyde

o Utoky na kreditni karty budou stale pokracovat

e SCADA (monitorovani tech. zatizeni a procesti) zajisti praci vice lidem

e Spolecnosti budou nadéle prodavat zatizeni a rizné aplikace, které vyzaduji
osobni udaje

¢ (Doufejme) vice vyrobct bude vydavat ozndmeni o odhaleni slabych stranek
jejich produkt

e Vice zafizeni a Gt bude novelizovano metodami, které zvysi bezpecnost

e Po celém svété se budou vlady zabyvat kybernetickou bezpecnosti a

pocitacovou kriminalitou

82 ESET predictions and trends for cybercrime in 2016 [online]. welivesecurity. 2015 [cit. 2016-03-16].
Dostupné  z:  <http://www.welivesecurity.com/2015/12/23/eset-predictions-for-cybercrime-trends-in-
2016/>.

8 Firma roka je Eset a najiispesnejsia banka VUB [online]. SME Ekonomika. 2009 [cit. 2016-03-16].
Dostupné z: <http://ekonomika.sme.sk/c/5103938/firma-roka-je-eset-a-najuspesnejsia-banka-vub.html>.
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Piedpoklady z ostatnich zdroji pro budoucnost po&itadové kriminality® 8 % 87 %

e Uzivatelé budou mit vice internetovych ucta a digitalnich zatizeni

e Mobilni platby budou tvoftit vice nez 50% vSech finan¢nich transakci

e Kyberneticka bezpecnost bude cilem politickych

e Vice online ucti

e Vice digitalnich zatizeni v roku 2016 nez kdy jindy

e Pachatelé kybernetické kriminality najdou vice zptisobu, pomoci kterych budou
napadat internetové platby, online ucty apod.

e Kyberneticka bezpecnost bude globalné prioritni otazkou

e Rekordni pocet kybernetickych utokii v roce 2016

e Vroce 2019 dosahnou skody napachané kybernetickou kriminalitou ptes 2
triliony dolard

e Cim dal mensi piistroje budou mit piistup k internetu

e Vroce 2020 bude kyberneticka kriminalita rozd¢lena na dvé skupiny pachateld,
prvni skupina bude utocit na velké korporace a druha skupina bude utocit na
jednotlivé lidi

e Hackefi budou dale krést osobni informace a data o zékaznicich a jejcich online

aktivitach

8 BAUMHOF, A. 6 cybercrime predictions for 2016 [online]. The Business Journals. 2016 [cit. 2016-03-
16]. Dostupné z: <http://www.bizjournals.com/bizjournals/how-to/growth-strategies/2016/01/6-
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outlook-2020-the-good-bad-and-ugly-for-your-online-privacy/>.
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Dostupné z: <http://research.pomona.edu/itsecurity/2016/01/05/top-5-cybercrime-predictions-for-2016/>.
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6.4 Shrnuti kapitoly

V této kapitole jsou obsazeny predpoklady pro internet, pocitace a jejich bezpecnost
a kybernetickou kriminalitu z riznych zdroji az do roku 2020. Mezi zdroji jsou i firmy
ESET a McAfee, které se zabyvaji antivirovymi programy. Na zaklad¢ prudkého vyvoje
informacnich technologii a pocitaové kriminality za poslednich patnact let se
predpokladd, ze uroven pocitaCové kriminality bude nadale stoupat spolu s riistem
internetu. Kybernetickych utokt bude piibyvat v kazdém roce a jejich nebezpecnost

bude také stoupat.

Mezi nékteré predpoklady, které se objevuji nejCastéji, patii: vice uzivatell
informacnich technologii a internetu, vice kybernetickych utoki, vice internetovych
uctl, rozptyleni internetu z hlediska geografie, informacéni technologie, internet i

pocitacova kriminalita bude zasahovat do vice oblasti zivota.
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Hlavnim cilem této bakalaiské prace je objasnéni pojmu pocitacové kriminality.
V druhé kapitole pocitace a internet — pojem a charakteristika jsou uvedeny zakladni
pojmy nezbytné k pochopeni problematiky poc¢itacové kriminality a této prace. Jsou zde
uvedeny a objasnény pojmy internet a kyberprostor, protoze to je ,,prostiedi®, v kterém
se pocitacova kriminalita vyskytuje. Protoze pocita¢ je predmétem pocitaCové
kriminality, je vtéto kapitole stru¢né¢ popsan. Poslednim zakladnim pojmem je
kyberneticky utok. Otazka ohledné pojmu pocitaCova kriminalita je feSena v priabchu

celé prace.

Dalsim cilem této prace je objasnéni pfic¢in pocitacové kriminality a analyza Casto se
vyskytujicich forem pocitacové kriminality. V tieti kapitole Etiologie pocitacové
kriminality a jeji formy jsou tyto otazky vyfeSeny. V této kapitole jsou pfi¢iny rozdéleny
podle toho, jestli jsou specifické pro pocitaovou kriminalitu nebo spole¢né pro vice
druhii kriminalit. Mezi pficiny specifické jsou uvedeny tyto: pocitaCové prostiedi,
nezkuSeni uZzivatelé a neznalost Cinnosti, které jsou v rozporu se zdkonem. Pficiny

spole¢né pro vice druhu kriminalit jsou dédi¢nost, socidlni prostfedi a média.

V druhé casti tteti kapitoly jsou rozebrany Casto se vyskytujici formy pocitacové
kriminality. Jsou to: malware, hacking, phishing a pharming, sniffing, warez,
kyberSikana a DoS utoky. V zavéru kapitoly je pro zajimavost popsan kyberneticky
DoS utok z roku 2000, pfi némz byly napadeny znamé servery Fifa, Amazon, eBay a

CNN.

Ve Ctvrté kapitole nazvané Fenomenologie pocitacové kriminality jsou rozebrany
trestné ¢iny § 230 - 232 TZ a jejich skutkova podstata. V dalsi ¢asti ¢tvrté kapitoly je
provedena analyza dat z policejnich statistik, konkrétné¢ je porovnavadn pomér
objasnénych a zjisténych trestnych ¢int za poslednich pét let (2010-2015). Z tabulky,
ktera obsahuje pocet trestnych ¢inti § 230 — 232 TZ je viditelné, Ze se pocitacova
kriminalita rychle rozristd, ale objasnénost téchto ¢inli nestoupa. Dale je zde graf
ukazujici tyto trestné &iny v jednotlivych krajich CR za rok 2010 a 2015 a v posledni
casti této kapitoly je vypocitan index pro kazdy kraj, z kterého lze urcit, kde je mira
téchto trestnych ¢int nejvétsi. Podle indexu vySlo, Ze mira je nejvyssi v kraji

Libereckém a Olomouckém.
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Pata kapitola je nazvana Pachatelé pocitacové kriminality. Cilem této Casti prace je
rozbor pachateld. Jsou zde uvedeny spole¢né znaky pachatelli a to: mladost, odborné
vzdélani a problémy v oblasti zaclefiovani se do spoleCnosti. Dale je zde feSen motiv
pachateltl, jimz nejCastéji byva osobni obohaceni. V posledni ¢asti kapitoly je uvedeno

struéné rozdéleni pachateld a jejich popis.

Poslednim cilem prace je podat uceleny pohled na historicky a ptedpokladany vyvoj
pocitacové Kkriminality. Kapitola Historicky a predpokladany vyvoj pocitacové
kriminality za¢ina historii pocitaCové kriminality ve svété, je zde rozdéleni podle
Mat&jkovy knihy®® na pocitatovy pravék, stiedovék a novovek. Dale je v kapitole
popsan historicky vyvoj v CR. Jsou zde uvedeny prvni trestné &iny souvislé s poéitai,
které byly provedeny na tizemi CR. Tieti ¢ast kapitoly je vénovana predpokladanému

vyvoji pocitacové kriminality. Zde jsou uvedeny nékteré ptedpoklady az do roku 2020.

Cile této prace jsou objasnit zakladni pojmy, zejména pojem pocitacova kriminalita,
objasnit jeji pfiCiny, analyzovat nejcastéj$i nelegalni konani proti pocitacim nebo
pachané na pocitaci nebo prostfednictvim pocitace, zpracovat fenomenologii pocitacové
kriminality a odhalit spolecné znaky pachatelli pocitacové kriminality. VSechny cile

byly splnény.

8 MATEJKA, M. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002.
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