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ABSTRAKT

Kobrle, M. Pocitacovi bezpecnost : bakaldiska prdace. Ceské Budg&jovice:
Vysoka skola evropskych a regiondlnich studii, o. p. s., 2016. 61s. Vedouci bakalarské

prace : RNDr. Riizena Ferebauerova.

Klicova slova: pocitaova bezpecnost, informacni bezpecnost, ochrana

informaci, pocitacové a informacni hrozby, bezpecnostni opatfeni, kybernetické hrozby.

Bakalatsk4 prace vysvétluje zékladni pojmy a terminy tykajici se pocitacové
ainformacni bezpeCnosti. Dale se prace zaméfuje na bezpeCnostni hrozby,
charakteristiku jejich vlastnosti, dopady a opatieni pro zvyseni bezpecnosti. Prace také
popisuje hrozby v kyberprostoru, s hlavnim zaméfenim na Kybernetickou kriminalitu
ajeji popis, pomoci legislativnich dokumentl. Déle je prace zaméfena na nejcastéjsi
typy protipravniho jednani v kyberprostoru. Jednotliva nelegalni jednani jsou
analyzovana pomoci legislativnich dokumentt. V posledni ¢asti prace jsou porovnany
nejcastéjsi typy incidentd, které byly v letech 2013 - 2015 feSeny pracovniky Néarodniho

centra kybernetické bezpec¢nosti CR.



ABSTRACT

Kobrle, M. Computer Security: Bachelor thesis. Ceské Bud&jovice: The College
of European and Regional Studies, 2016. 61s. Supervisor : RNDr. RuZena

Ferebauerova.

Key words: computer security, information security, information protection,

computer and Information threats, security measure, cybernetic threats.

The bachelor thesis explains the basic concepts and terms related to computer
and information security. The thesis also deals with the security threats, characterization
of their features, impacts and measures to increase safety. The thesis also describes
threats in cyberspace with main focus on cyber crime and its description by using
legislative documents. The thesis is also focuses on the most common types of wrongful
conduct. Individual wrongful conduct are analyzed by legislative documents. In the last
part of thesis are compared the most common types of incidents that were solved by
employees of National Cyber Security Centre of the Czech Republic in 2013 - 2015.
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Uvod

Svét informacnich technologii a pfedevSim internetu se stidle vyviji
a zdokonaluje neskute¢né rychle. To vede ke stale vétsi nutnosti ochrany dat
a informaci. Informacni technologie a pfedevSim internetové sit€¢ se staly soucasti
bézného Zivota a jsou na nich zavislé prakticky vSechny obory. Bohuzel mnoho
uzivatelii stale podcenuje zabezpeceni pocitact a vystavuje je tak riznym nebezpecim.
Pocitacova a informacni bezpecnost je diky zvySujicimu se vyuzivani téchto technologii
velmi dulezita, je nutné brat na védomi bezpecnostni rizika, ktera mohou nastat, a nebrat

je na lehkou vahu.

Pti ochrané dat a informaci je potieba definovat mnohem vice hrozeb, jako rizné
poruchy, vypadky sité, hrozby z kyberprostoru, neopravnény pfistup a zneuzivani
dalezitych informaci. Vyuzivani informacnich technologii vyzaduje, aby nedochéazelo

k chybam nebo ztratam dulezitych dat pii pfenosu, ukladani a opétovném vyuzivani dat.

Informacni zabezpeCeni vyzaduje spoustu opatfeni, rznych technik, ptistupi
a metod, nebot’ data a informace je tfeba chranit nejen proti netmyslnému naruseni,
nedbalosti, selhani techniky, zivelnym pohromam, chybam programti nebo $kodlivému
softwaru, ale také proti tmyslnému naruseni, nelegalnim aktivitam a kybernetickym
hrozbam. K doséhnuti urc¢ité miry bezpecnosti je zapotiebi stanovit specificka opatieni,

ktera je nutné zavést do praxe.



1 Cil a metodika bakalarské prace

Hlavni cil bakalafské prace je zaméfen na definici pojmu pocitaCové
a informacni bezpecnosti, popsani bezpecnostnich hrozeb a opatieni, ktera by vedla ke
zvySeni bezpec¢nosti nebo alespon ke snizeni nasledkd, a to jak proti neumyslnému, tak

proti umyslnému naruseni.

V ramci vedlejsiho cile jsou popsany hrozby v kyberprostoru, kde se autor
zaméfil predevsim na kybernetickou kriminalitu, kterou definoval z velké ¢asti pomoci
legislativnich dokumenti. Déle se autor zaméfil na nejcastéji pachanou nelegélni
¢innost v souvislosti s pocitacovou a informacni bezpecnosti. Jednotlivé druhy nelegalni
¢innosti jsou také popsany pomoci legislativnich dokumentt, kde se autor pokusil co
nejlépe popsat u jednotlivych jednani zda jsou v rozporu se zdkonem a zda se jedna

0 trestny ¢in.

Informace a podklady pro tuto bakalaiskou autor cerpal z Kkniznich
a internetovych zdrojii. Z téchto zdroju jsou Cerpany informace predevs§im pro definici
pocitacové a informacni bezpecnosti, bezpe¢nostnich hrozeb a skod, které zptsobuji.
Dale tato prace vychazela z legislativnich dokumentii pro popis kybernetické
kriminality a nelegalnich ¢innosti. Autor pro feSeni kapitol bakalaiské prace vyuzival

metod analyzy, komparace a reserse.

Bakalatfskéa prace je strukturovana do deviti zakladnich kapitol. Prvni kapitola
definuje cile a metodiku bakalarské prace. Ve druhé a tfeti kapitole jsou popsany pojmy

tykajici se pocitacové a informacni bezpecnosti.

Ctvrta a pata kapitola se vénuje hrozbam a rizikim v informaéni bezpe&nosti.
Popsany jsou hrozby ptirodniho ptivodu, technického selhani, skodlivého softwaru, ale
I imysIné a neumyslné hrozby plynouci z lidského faktoru. V Sesté kapitole poté autor

vybral a popsal nejcast&jsi opatieni pro zvyseni bezpecnosti.

Sedméd a osma kapitola je zaméfend na hrozby a typy protipravniho jednani
v kyberprostoru. Tyto kapitoly jsou zaméfeny piedevsim na kybernetickou kriminalitu
ajeji popis pomoci legislativnich dokumenti. V devaté kapitole jsou porovnany
nejéast&jsi typy utoktt v CR v letech 2013 - 2015 pomoci grafis a mési¢nich vypist

bezpe&nostnich incidentti Narodniho centra kybernetické bezpecnosti CR.



2 Pocitacova bezpecnost

Pocitatova bezpecnost nebo téz ICT bezpecnost (anglicky computer security,
IT security, ICT security, cyber security) je soucast informaéni bezpecnosti a zabyva
se tou casti bezpecnosti, ktera souvisi s informacnimi a komunika¢nimi technologiemi.
Do pocitac¢ové bezpeénosti patii sitova bezpecnost, internetova bezpecnost, bezpe¢nost
koncovych zafizeni, Kryptografie (PKI a certifika¢ni autority, e-podpis, e-archivace),

specialni prostiedky (odposlech, sledovani).

Pocitacova bezpecnost se postupem casu stava problémem, ktery je nucen fesit
stale vetsi pocet uzivatelu. Zatimco diive se tento problém pfili§ nefeSil nebo byl
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doménou odbornikd, dnes se témito problémy musi zabyvat i koncovy uzivatel.

Cilem pocitacové bezpecnosti je piedchazet pocitaovym utokiim a zajistit
bezpeény provoz a tedy omezit pravdépodobnost vyskytu rizik. Pocitacova bezpecnost
se tyka navrhu pracovnich postupii od zékladu tak, aby spliovali pozadavky na
bezpecnost tzv. Secure by Design, dale prevence bezpecnosti, detekce tutoku

a hrozeb a nasledna naprava $kod (disaster recovery).®

2.1 Pocitacova bezpecnost v praxi

Pocitatova bezpecnost se tyka jak koncovych zatizeni, (osobni pocitace, mobilni
zafizeni) tak vSech ostatnich ¢asti IT infrastruktury, zejména servert a pocitacovych
siti. Casto spada do odpovédnosti IT manaZera, ve velkych organizacich ve spolupraci
s manazerem informacni bezpe€nosti. V praxi se realizuje pouzitim bezpe¢nostniho
software, nebo pomoci riznych hardwarovych opatieni. Na pocitacovou bezpecnost ma
také vliv pravidelna aktualizace systémového nebo aplika¢niho software (zejména

v s , 4
operacniho systému).

! Potitadovéa bezpecnost. Management mania. [online]. 12.01.2016 [cit. 2016-02-06]. Dostupné z WWW:
<https://managementmania.com/cs/pocitacova-bezpecnost>.

2 Luka$ Rychnovsky. Pocitatova bezpecnost. Zpravodaj UVT MU. [online]. 2005 [cit. 2016-02-07].
Dostupné z WWW:< http://ics.muni.cz/bulletin/articles/342.html >.

¥ Pocitatovéa bezpe¢nost. Management mania. [online]. 12.01.2016 [cit. 2016-02-06]. Dostupné z WWW:
<https://managementmania.com/cs/pocitacova-bezpecnost>.

* Pocitatova bezpetnost. Management mania. [online]. 12.01.2016 [cit. 2016-02-06]. Dostupné z WWW:
<https://managementmania.com/cs/pocitacova-bezpecnost>.
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3 Informacni bezpecnost

Informacni bezpec¢nost je souhrnné oznaceni pro aktivity smétujici k ochrané
informaci. Jejim cilem je zejména ochrana informaci a dat pfed negativnimi udalostmi,
jako je jejich ztrata, odcizeni, unik, zneuziti, zniCeni, naruseni ¢i zmény, tedy jakékoliv
poruseni integrity, diavéryhodnosti nebo dostupnosti. Informacni bezpecnost je
soucasti celoorganizacniho fizeni bezpecnosti. Zahrnuje praci s informacemi jako celek.
Jeji soucasti je pocitatova bezpecnost, kterd se zabyva bezpecnosti na urovni IT

> Svétlik® definuje informaéni bezpecnost jako: "Vzajemnd provézana

technologii.
opatfeni organizacni, administrativni, persondlni a fyzické bezpecnosti a opatieni
bezpecnosti informacnich a komunikacnich technologii pro zajisténi dostupnosti,

divéryhodnosti a integrity informaci".

Termin "informaéni bezpecnost" nahradil v teorii diive pouzivany termin
"ochrana informaci", ktery je spiSe terminem pravnim vychéazejici ze zdkona
¢.412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve
znéni pozdéjSich zmén a doplikt. Tento zidkon upravuje zasady pro stanoveni
informaci, jako informaci utajovanych, podminky pro pfistup k nim a dal$i pozadavky
na jejich ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich vykon

a s tim spojeny vykon statni sprévy.7

Vacca® ve své publikaci uvadi: "Bezpec¢nost neni pouze o hardwaru a softwaru.
Mnoho majitelti spole¢nosti se domniva, ze koupi dostatku vybaveni mohou vytvofit
bezpecnou infrastrukturu. Firewally, systémy detekce naruseni bezpe€nosti, antivirové
programy jsou jen nékteré z dostupnych nastrojii pii ochrané sité a dat. Zadny produkt
ani kombinace produktti nevytvoii bezpe¢nou spolecnost sam. Bezpecnost je proces”.
Bezpecnost se také nedd z0zit pouze na informacni systémy nebo informacni
a komunikaéni technologie, musi fesit vSechny aspekty, v€etné organizacnich procedur

;s . o 9
a chovani jednotlivci.

® Informacni bezpe&nost. Management mania. [online]. 09.07.2015 [cit. 2016-02-08]. Dostupné z WWW:
<https://managementmania.com/cs/informacni-bezpecnost>.

® SVETLIK, M. Informaéni bezpe&nosti: &ast 1 - 4, Softwarové noviny, 2002, &. 2-5,'s. 5 - 6. Dostupné z:
<http://www.rac.cz/rac/homepage.nsf/CZ/Download/$FILE/inf_bezp.pdf>.

" CESKO. Zakon &. 412/2005 Sb. o ochran& utajovanych informaci a o bezpe¢nostni zpiisobilosti, ve
znéni pozdéjsich zmén a doplitki: In: Shirka zdkonii, Ceskd republika. 2005, ¢astka 143, s. 7526.
Dostupné z WWW: <http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=4741>. ISSN
1211-1244.

8 VACCA, J. R. Computer and information security handbook. Second edition. Amsterdam: Morgan
Kaufmann, an imprint of Elsevier, 2013. s. 5.

S POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 17.
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Informaéni systémy jsou pouzivany nejen pro spravu informaci a praci s nimi,
ale 1 pro fizeni a spravu jinych systémui. Soucdsti kazdého systému neni pouze
hardware, software a vlastni data, ale 1 lid¢é, ktefi informacni systémy provozuji
a spravuji. Z hlediska bezpecnosti maji informacni systémy zajistovat utajeni diilezitych
dat, jejich dosazitelnost pro autorizované subjekty a jejich integritu. DalSim prvkem
bezpe¢nosti mlze byt tfeba nepopiratelnost provedené operace s daty nebo vzniku
datové ¢i programové jednotky, jeji autentiCnost nebo pseudonymita ¢i anonymita

autora.®

Pod pojmem bezpecnost IT obvykle rozumime ochranu odpovidajicich IS
a informaci, které jsou v nich uchovavany, zpracovavany a ptfenaseny. Soucasti takto
obecné chapané bezpe¢nosti IT je i komunikani bezpe¢nost (ochrana informace
pfenaSené mezi pocitaéi), fyzicka bezpe€nost (ochrana pied piirodnimi hrozbami

a fyzickymi uto¢niky) a personalni bezpe¢nost (ochrana pied vnitfnimi Gtoéniky).**

Dutlezitost informacni bezpec¢nosti roste zarovenl s dilezitosti informaci. Pokud
0 n¢ pfijdeme nebo nase klicové informace ziskd konkurence, miize to také znamenat
konec naseho podnikani nebo fungovani. Mizeme o né piijit v misté uloZeni (na svém

N y y C1os 12
pocitaci, na serveru nebo v Sanonu) nebo nékde po cesté k nam.

Cermak™® popisuje bezpecnost jako ochranu néeho pred poskozenim, znidenim,
ztratou nebo zcizenim. Informacni bezpecnost se potom dle vySe uvedené definice
popisuje jako ochranu informace pied poskozenim, zniCenim, ztratou nebo zcizenim.
V odborné literatuie se vSak misto poskozeni informace pouziva pojem naruseni
integrity, 0 znieni informace se hovofi jako o naruseni dostupnosti a ztrata nebo
zcizeni informace zase byva oznaCovina jako naruSeni dévérnosti. Cerméak dale
zdiiraznuje, ze informace musi byt odpovidajicim zplsobem chranény béhem celého
jejich zivotniho cyklu (information lifecycle), a to jak v 0lozisti, tak béhem pienosu, tak
i pfi samotném pouzivani, nebot’ hrozi, Ze by mohlo dojit Kk naruSeni jejich davérnosti,
integrity a dostupnosti. Odpovidajici zptusob ochrany vyplyva z jejich kritiCnosti

a citlivosti.

9 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s 20.

1 CHLUP, M . BEZPECNOST ICT . Cesky institut informacni bezpecnosti. [online]. [cit. 2016-02-07].
Dostupné z: http://www.cimib.cz/ors/fileadmin/user_upload/dokumenty/CIMIB_Bezpecnost_ICT.pdf

2 Informagni bezpetnost. Management mania. [onling]. 09.07.2015 [cit. 2016-02-09]. Dostupné z:
<https://managementmania.com/cs/informacni-bezpecnost>

3 CERMAK, M. Informaéni bezpecnost. Clever and Smart. [online]. 20.05.2010 [cit. 2016-02-27].
Dostupné z:< http://www.cleverandsmart.cz/informacni-bezpecnost/>.
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Proti informacnimu systému mohou byt vedeny futoky, jejichz vysledky
Vv piipad¢ uspésného naruseni bezpecnosti zaviseji na charakteru systému. Vysledkem
takového utoku muzou byt drobné nepiijemnosti plisobené uzivatelim, v horSich
pfipadech mtze dochazet i k velkym financnim ztratdm. V praxi mizeme poruseni
dostupnosti chapat napiiklad jako kratkodoby vypadek webové stranky, znemoznéni
ptistupu k elektronické posté, vypadek elektrického proudu v postizené oblasti nebo
zasazeni jiného energetického zdroje. Ztrata utajeni umozni uto¢nikovi ¢ist utajovanou
elektronickou postu, seznamy kontakti nebo ¢isla bankovnich Géti. PoruSeni integrity
se neobejde bez ztraty, nebo obnoveni poSkozenych dat. Pokud se uto¢nikovi podari
nepozorovany prunik do systému a naslednd modifikace informacniho systému, mutize

v v v 14
ho dlouhodob¢ nepozorované zneuzivat.

Pravd&podobnost Gsp&§ného ttoku Ize podle Jirovského snizit lepsi ochranou
systému, ale kazda ochrana znamena vynalozeni finan¢ni ¢astky bez okamzitého efektu.
Zadny informaéni systém neni absolutné bezpeény a pii navrhu ochrany informaé¢niho
systému je nutno si uvédomit, Ze cena chranénych objektii nemusi byt stejna pro
vlastnika informace a pro utocnika. ZvySovani zabezpefeni bez znalosti ceny
chranénych aktiv mtze byt od urcité urovné ekonomicky neunosné. Proto je nutné
pochopit vyznam rizik a hrozeb v souvislosti s chranénymi informacemi a informa¢nimi

systémy.

Cela problematika informaéni bezpecnosti se tedy tyka informaci. Informace je
néco, co Se da zpracovavat na pocitac¢ich, mize se ukladat na jejich discich, nebo se
muze pienaset po sitovych linkach a putovat po internetu. Na tyto informace ttoci
hacketi a viry. Ve snaze zabezpecit tyto informace jsou vyuZivany firewally, Sifry,
elektronické podpisy a patfi¢na ochrana piistupovymi pravy. Informace nejsou pouze
bity a bajty v pocitacich. Neni rozhodujici, v jaké form& nebo na jakém nosici se
informace nachazeji, pro uzivatele je dilezitd informace samotna. S rozvojem vypocetni
techniky je Castéji informace prezentovana v podobé pocitacovych dat, ale neni to jeji
jedind podoba. RovnéZ to nejsou jen osobni pocitace, které umoziuji praci

s informacemi.®

Y JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s 20.
Y JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s 20 - 21.
1 SVETLIK, M. Informacni bezpe&nosti: ¢ast 1 - 4, Softwarové noviny, 2002, &. 2-5, s. 1-2. Dostupné z:
<http://www.rac.cz/rac/homepage.nsf/CZ/Download/$FILE/inf_bezp.pdf>.
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Pojem informace pochazi z latinského slova "informo - informatio”, coz
znamena sdé€leni, prenos sdé€leni, ale t€Z pouceni, popis néceho. V odborné literatuie
existuje mnoho definic a vysvétleni tohoto pojmu, ale jen nékteré vystihuji slozitost
tohoto pojmu. Pojmy informace a data se ¢asto se zaménuji. Pro efektivni komunikaci
mezi odborniky je tieba tyto pojmy odlisit a vymezit jejich vztah.'” Data jsou ziskané
udaje popisujici realitu. Jsou to zaznamenané vysledky pozorovani reality, fakta,
poznatky, znalosti nebo védomosti. Data existuji a jsou uloZena na rtznych mediich

nebo nosicich. Interpretaci dat a jejich vztahti za pomoci znalosti vznikaji info rmace.’®

Informace zacind byt stejné vyznamnym vyrobnim faktorem jako je puda,
kapital, vyrobni prostiedky, lidé. 21. stoleti byva nékdy pro svij globaliza¢ni trend
arozvoj informacnich technologii, zejména internetu, nazyvdno stoletim informatiky
aprelom letopoétu charakterizovan jako informaéni revoluce. Informace se staly
obchodni komoditou, aktivem, se kterym se ve firmach a organizacich pocita.
Rozhodujici konkuren¢ni vyhodou tak jiz nema mnozstvi pudy, ale spravné a rychlé
vyuziti informaci. Proto dnes informace fadime k hlavnim faktorim podminiujicich
pokrok ve viech oborech lidské &innosti.'® Drucker®® uvadi: "Tradi¢ni vyrobni faktory
jako puda, prace, kapital nezmizely, ale staly se druhofadymi. Hlavnim faktorem se

staly informace a znalosti".

Podle Cermaka®! vétsina firem bezpecnost informaci podcenuje. VéEtsina firem si
stdle neuvédomuje, Ze jejich nejcennéjSim aktivem jsou informace, a Ze by jejich
ochrané¢ meély vénovat dostateCnou pozornost. A je jedno, zda se jedna o informace
0 novych produktech, technologiich, vyrobnich postupech, klientech nebo marketingové
strategii. Pravda je, ze tyto informace maji ur€itou hodnotu, a pokud nejsou
odpovidajicim zplGsobem chranény, mohou byt snadno zcizeny a zneuZzity. Z tohoto
divodu by méla kazda organizace, ve vlastnim zajmu a bez ohledu na svou velikost

a predmét podnikani, zavést urcita bezpecnostni opatient.

Y'POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 11.

% Informace. Management mania. [online]. 23.05.2013 [cit. 2016-02-22]. Dostupné z WWW:
<https://managementmania.com/cs/informace>.

YPOZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 9.

% DRUCKER, P. Postkapitalisticki spolecnost. Praha : Management Press, 1994 s. 15,

2L CERMAK, M. Myty informa&ni bezpe&nosti. Clever and Smart. [online]. 24.04.2012 [cit. 2016-02-27].
Dostupné z: <http://www.cleverandsmart.cz/myty-informacni-bezpecnosti-aneb-proc-vetsina-firem-zije-
v-bludu/>.
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3.1 Narodni strategie kybernetické bezpe¢nosti Ceské republiky

O tom, ze informacni bezpecnosti je vénovana pozornost, svédci 1 skute¢nost, ze
vlada Ceské republiky 25. kvétna 2015 schvalila Akéni plan k Nérodni strategii
kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 az 2020 a zpravu o stavu
kybernetické bezpeénosti Ceské republiky 2014. Oba materialy vypracoval Nérodni
bezpeé¢nostni ttad (NBU). Akéni plan, ktery definuje na piistich pét let konkrétni kroky
k naplnéni hlavnich cilii narodni strategie, stanovi u nich kompetentni organ a terminy
plnéni, ptipravil NBU ve spolupraci se viemi relevantnimi partnery. Obsahuje napf.
¢innosti potfebné k zajisténi uc¢inngjSiho potirani informacni kriminality, identifikované
ve spolupraci s Ministerstvem vnitra a policii, ukoly v oblasti mezinarodni spoluprace
urCené s Ministerstvem zahrani¢nich véci a v neposledni fad¢ postup vytvareni
a nasledného zajistovani kybernetické obrany Ceské republiky, vymezeny v sou¢innosti

s Ministerstvem obrany. Za kontrolu plnéni Akéniho planu je zodpovédny NBU.%

Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015
az 2020 piedstavuje zakladni koncepéni dokument vlady Ceské republiky pro
ptisluSnou oblast a je v souladu s bezpecnostnimi zajmy a vychodisky definovanymi
v Bezpetnostni strategii Ceské republiky. Slouzi jako vychozi dokument pro tvorbu
navazujicich pravnich ptredpist, politik ¢i standardd, smérnic a jinych doporuceni
V ramci ochrany a zabezpeceni kyberprostoru. Kybernetickd bezpecnost podle Narodni
strategie kybernetické bezpecnosti piedstavuje souhrn organizacnich, politickych,
pravnich, technickych a vzdé&lavacich opatfeni a néstroji sméfujicich k zajisténi
zabezpe&eného, chranéného a odolného kyberprostoru v Ceské republice, a to jak pro
subjekty vefejného a soukromého sektoru, tak pro Sirokou ceskou vefejnost.
Kyberneticka bezpecnost pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru,
snizovat kyberneticka rizika a eliminovat dopady kybernetickych utokt, informacni
kriminality, kyberterorismu a kybernetické Spionaze ve smyslu posilovani divérnosti,
integrity a dostupnosti dat, systémii a dalSich prvkii informac¢ni a komunikac¢ni

infrastruktury.?®

?2 Vlada schvalila akéni plan k narodni strategii kybernetické bezpegnosti &eské republiky. Néarodni
centrum  Kkybernetické  bezpe¢nosti. 25. 5. 2015 [cit. 2016-03-22]. Dostupné  z:
<http://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vlada-schvalila-akcni-plan-k-narodni-
strategii-kyberneticke-bezpecnosti-ceske-republiky-pro-pristich-pet-let-a-zpravu-o-stavu-kyberneticke-
bezpecnosti-ceske-republiky-2014/>.

BNérodni strategie kybernetické bezpetnosti Ceské republiky na obdobi let 2015 az 2020. Ndrodni
centrum  kybernetické bezpecnosti. 16.02.2015 [cit. 2016-02-09]. s. 5 - 6. Dostupné z:
<http://www.govcert.cz/download/nodeid-1004/>.
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3.2 Hlavni cile Narodni strategie kybernetické bezpecnosti

Na zékladé¢ hlavnich cild Narodni strategie kybernetické bezpecnosti je
Vv koordinaci s ostatnimi zainteresovanymi subjekty vypracovan podrobny Akéni plan,
ktery definuje konkrétni kroky, stanovi u nich zodpovédnost, terminy jejich plnéni

a kontrolu. Mezi hlavni cile Narodni strategie kybernetické bezpe¢nosti patii piedevsim:

1. Zajisténi efektivity a posilovani vSech struktur, procesti a spoluprace pfi

zajistovani kybernetické bezpecnosti.
2. Aktivni mezinarodni spoluprace.
3. Spoluprace se soukromym sektorem.
4. Vyzkum a vyvoj / spotiebitelska duvéra.
5. Podpora vzdélavani, osvéta a rozvoj informacni spolec¢nosti.

6. Podpora rozvoje schopnosti Policie Ceské republiky vysetfovat a postihovat

informac¢ni kriminalitu.

7. Préavni Gprava pro kybernetickou bezpecnost (vytvareni pravniho ramce). Ucast

na tvorbé a implementaci evropskych a mezinarodnich pravidel.

NBU a jeho specializované pracoviité Narodni centrum kybernetické
bezpecnosti bude pribézné sledovat, diskutovat a hodnotit plnéni jednotlivych cili ve
spolupraci s ostatnimi zainteresovanymi subjekty. V rdmci kazdoro¢ni Zpravy o stavu
kybernetické bezpecnosti v Ceské republice zajisti zpracovani hlaseni o stavu
naplnovani Akéniho planu ve formé& pfilohy. Zprava bude vladu i Sirokou vefejnost
informovat o efektivité¢ piijimanych opatfeni a plnéni ukolti definovanych Nérodni

strategii kybernetické bezpecnosti.?*

*Nérodni strategie kybernetické bezpetnosti Ceské republiky na obdobi let 2015 az 2020. Ndrodni
centrum kybernetické bezpecnosti. 16.02.2015 [cit. 2016-02-09]. s. 17 - 22. Dostupné z:
<http://www.govcert.cz/download/nodeid-1004/>.
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3.3 Principy Narodni strategie kybernetické bezpec¢nosti

1. Ochrana zikladnich lidskych prav a svobod a principii demokratického
pravniho stitu - Ceskd republika dodrzuje pii zajisfovani kybernetické
bezpecnosti zakladni lidska prava, demokratické principy a hodnoty. Dba na
dodrzovani svobody projevu, ochrany osobnich dat a soukromi. Pfi zajistovani
kybernetické bezpecnosti proto usiluje o maximalni otevienost pfistupu

k informacim a minimalizaci zasahti do prav ob¢anti a soukromych subjekta.

2. Komplexni pristup ke kybernetické bezpecnosti zaloZeny na principu
subsidiarity a spoluprace - celda strategie dodrzuje princip ned¢litelnosti
bezpecnosti, kde kybernetickou bezpecnost Ceské republiky nelze oddélovat od
kybernetické bezpe¢nosti globélni, respektive v euroatlantické oblasti. Ceska

republika na ni tedy nahlizi komplexné, jako na Gzce propojeny fenomén.

3. Budovani duvéry a spoluprice mezi verejnym a soukromym sektorem
a obfanskou spole¢nosti - za zajisStovani kybernetické bezpec¢nosti nemtize byt
odpovédny pouze stat a organy vetejné spravy, ale je nutna i aktivni spoluprace
ob¢anti Ceské republiky, soukromych pravnickych a podnikajicich fyzickych

osob.

4. Rozvoj kapacit k zajiSt'ovani kybernetické bezpe¢nosti - vzhledem ke zna¢né
zavislosti spolecnosti na informacnich a komunikacnich technologiich
a neustalym zménam povahy soucasnych kybernetickych hrozeb a rizik zavisi
kybernetickd bezpe¢nost Ceské republiky nejen na neustdlém budovéni
robustnéjsi, odolngjsi informacni infrastruktury, ale 1 na spolecnosti jako

celku.®

% Nérodni strategie kybernetické bezpegnosti Ceské republiky na obdobi let 2015 az 2020. Ndrodni
centrum kybernetické bezpecnosti. 16.02.2015 [cit. 2016-02-09]. s. 9 - 11. Dostupné z : <http://
www.govcert.cz/download/nodeid-1004/>.
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4 Druhy hrozeb v poé¢itacové a informacni bezpecnosti

Pojmem hrozba oznaduje Staudek a Hanacek®® jako moznost vyuzit zranitelné
misto informac¢niho systému k utoku na n¢j - ke zptsobeni Skody na aktivech. Urcuje se
uroven zranitelnosti, ktera se 1isi dle citlivosti, zranitelnosti, nachylnosti, kriti¢nosti

a dulezitosti aktiva.

Velmi obecnd definuje hrozbu Jirovsky?’, podle n& pod hrozbou mizeme
chéapat cokoliv, co néjakym zpisobem miize vést k nezddouci zméné informace,
chovani systému nebo ovlivnit jeho parametry. Dale uvadi, ze hrozby mohou byt
klasifikovany jako amyslné, tedy napi. prinik uto¢nika do systému, a neamyslné, kdy
ohrozeni systému vznika chybou operatora, uzivatele nebo samotného systému.
Umyslné hrozby mizeme dale rozdélit na pasivni a aktivni. Ptikladem pasivni hrozby
je monitorovani provozu, pii kterém je zjiStovan obsah pfeddvanym informaci, aniz by
byl ménén. Utok, coz je vlastné realizace aktivni hrozby, zahrnuje zménu pienasené

informace.

Podle Pozara®® jsou pfedmétem mnoha hrozeb aktiva. Hrozba ma schopnost
zpusobit nezadouci incident, ktery muze mit za nasledek poSkozeni informacniho
systému nebo organizace a jejich aktiv. Hrozby mohou byt pfirodniho charakteru nebo
mohou hrozit od vlastnich zaméstnanct ¢i ze strany vnéjSiho Uto¢nika. Hrozby mohou
byt ndhodné nebo umyslné. Skoda zptisobena incidentem miize byt dodasné povahy
nebo miiZe byt trvala, jako je tomu v pfipad€ zniceni nebo nevratného poskozeni aktiv.
Dale Pozar pojmem hrozba oznacuje jakoukoliv okolnost ¢i udélost plisobici na
zranitelné misto, ktera mize zpusobit potencialni Skodu na aktivu. Podle Pozara jsou
zranitelnd mista soucasti informacniho systému, jejichz existence zptisobuje, Ze nékteré

vlivy prostiedi, ve kterém se informacni systém provozuje, predstavuji pro n¢j hrozby.

% HANACEK, P, STAUDEK, J. Bezpecnost informacnich systémii. Metodickd prirucka zabezpecovdni
produktii a systémii budovanych na bdzi informacnich technologii. 1. vyd. Praha: Utad pro statni
informacni systém, 2000, s 39-40.
" JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s 20.
% POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s 23.
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4.1 Hrozby prirodniho pavodu (vyssi moc)

Prevence piirodnich hrozeb je podle Pozara® obtizna a je tieba Fesit spise
minimalizaci dopadii vhodnym planem obnovy. Cerméak® uvadi, Ze v piipadé piisobeni
vys§i moci nelze s néjakym snizenim pravdépodobnosti hrozby vétSinou pocitat, protoze
frekvence vyskytu urcité hrozby je nezdvisla na nasi vali a zistdva v dané lokalité
stejna. Daleko spiSe mizeme hovofit o snizeni miry zranitelnosti nebo dopadu. Hrozbé
jako je povoden, pozar, vypadek dodavky vody nebo elektfiny nemtizeme dost dobie
zabranit, ale maze snizit zranitelnost daného aktiva vii¢i ptisobeni téchto hrozeb nebo
alespon jejich nasledky. Podle Dosedéla® se da proti vSem pfirodnim hrozbam branit
duplikaci dalezitych ¢asti systému a pravidelnym zalohovanim dat, dale by nosice dat
mély byt ulozeny v prostfedi, které¢ dusledky takové ptirodni hrozby co nejvice
minimalizuje. Dosedél dale shrnuje hlavni ptirodni katastrofy a navrhuje vhodna

preventivni opatieni:

e Pozar - vhodnd je instalace samocinnych pozarnich hlési¢i a komplexnich
systémi pro hlaSeni vzniklych pozard. Zde je tfeba upozornit, ze elektricka
zafizeni nelze hasit vodou. Disky s citlivymi daty by mély byt ulozeny
v nehoflavych skiinich, pokud mozno vodotésnych a prachotésnych, aby
nedochazelo k vniknuti hasici latky.

e Zemétieseni - vhodna je jiz zminéna prachu vzdornost, pevnost skiin€, odolnost
proti mechanickym naraziim, upevnéni disku i skfiné pocitace, aby se zabranilo
nezadoucim padim a narazim.

e Klima - pocitacové komponenty jsou pomérmné narocné na kvalitu prostredi.
Skodi jim prach, velké kolisani teplot, vlhkost atd. Pii ¢innosti vyvijeji také
teplo, proto potiebuji urcity druh chlazeni, takovy problém vyiesi kvalitni
klimatizace.

e Voda - hlavnim protipovodiiovym opatfenim je vhodna poloha. Servery je
vhodné instalovat do vyssich pater budov, dalSim nutnym opatfenim je izolace

mistnosti, ve které jsou servery umistény.

® POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s 23.

% CERMAK, M. Bezpetnostni opatieni. Clever and Smart. [online]. 18.11.2012 [cit. 2016-02-27].
Dostupné z WWW: <http://www.cleverandsmart.cz/snizuje-bezpecnostni-opatreni-hrozbu-zranitelnost-
nebo-dopad/>.

' DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vlyd. 1. Brno: Computer Press, 2004. s. 54 - 55.
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4.2 Technické selhani

Technické poruchy, napf. v siti, mohou znicit dostupnost jakékoliv informace,
kterd je uchovavana nebo zpracovavdna v této siti. Mezi nejCastéjsi pfi¢iny selhani
hardware patii naptiklad nedostate¢nd udrzba, nejasné postupy pii udrzbé HW,
nevhodné prostfedi umisténi HW (vlhkost, prach, vykyvy teploty apod.).32 Podle
Cerméka® pravdépodobnost selhani HW nebo SW v naprosté v&ting piipadi primo
souvisi s jeho fyzickou Zivotnosti. Déale je podle Cerméka jedinym opatfenimi ke
snizeni hrozby vyména daného HW nebo SW, dale pak monitoring a v€asny upgrade,

ktery snizuje zranitelnost daného systému.

4.3 NeumysIné hrozby plynouci z lidského faktoru

Nejslabsim ¢lankem celé sité je pravé uzivatel. Zajmem kazdého uzivatele by
mélo byt seznameni s pravidly bezpeéného provozu a poctivé je dodrzovat. Podle
Matyska34si bezpenou sit’ nelze piedstavit bez spoluprace dostateéné poucenych
uzivatell. Soucasny trend ve vyvoji programového vybaveni 1 samotnych operacnich
systémi sméfuje k tomu, aby pocitace mohl pouzivat i naprosty laik, s prakticky

nulovou znalosti principti funkce.

Aby bylo moZzno povazovat informacni systém z hlediska lidského faktoru za
zabezpeceny, musi byt definované konkrétni personalni pravidla. Mezi tato pravidla
patii zejména piesné stanovena odpovédnost jednotlivych uzivateli systému (veetné
jejich opravnéni pro pfistup do systému) a postupy schvalovani mimotadnych
pozadavkl a udalosti.® Nejjednodussi feSeni je ve spravném nastaveni piistupovych
prav, kdy kazdy uZivatel ma pfistup pouze do svého domovského adresare a nikam
jinam. Je vhodné, aby existoval spole¢ny adresaf, do kterého maji piistup vSichni

uzivatelé.®®

%2 CHLUP, M . BEZPECNOST ICT . Cesky institut informacni bezpecnosti. [online]. [cit. 2016-02-07].
Dostupné z: http:<//www.cimib.cz/ors/fileadmin/user_upload/dokumenty/CIMIB_Bezpecnost_ICT.pdf>.
% CERMAK, M. Bezpetnostni opatfeni. Clever and Smart. [online]. 18.11.2012 [cit. 2016-02-27].
Dostupné z:  <http://www.cleverandsmart.cz/snizuje-bezpecnostni-opatreni-hrozbu-zranitelnost-nebo-
dopad/>.

3% Matyska, L. Bezpe¢nost na Internetu. Zpravodaj UVT MU. [online]. 2002 [cit. 2016-02-28]. Dostupné
z: <http://webserver.ics.muni.cz/bulletin/articles/242.html>

% Tomek, M. Lidsky faktor v bezpe&nosti IS. System Online. [online]. 2004 [cit. 2016-02-28]. Dostupné
z: <http://lwww.systemonline.cz/clanky/lidsky-faktor-v-bezpecnosti-is.htm>.

% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vlyd. 1. Brno: Computer Press, 2004. s. 56 - 57.
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4.4 Umyslné hrozby plynouci z lidského faktoru

Do této kategorie hrozeb patii predevs§im zadmérné Gtoky na informacni systém,
nejcastéji se pak jedna o hackerské utoky, pasivni utoky, znehodnoceni ¢i modifikace

dat a informaci, kradeze dat a citlivych informaci atd.>’

Na pocitacovy systém muze (s velkou pravdépodobnosti diive ¢i pozdéji)
Z riznych diivoda zautocit ¢loveék se zlymi umysly. Takovou osobu oznacujeme jako
uto¢nika. Z hlediska odbornosti utokli je mozné délit uto¢niky do nékolika skupin.
Dalsi déleni mize byt zalozeno na druhu ttoku - jinak oznac¢ime tto¢nika, ktery napada
pocitacovy systém pomoci internetu, a jinak oznaCime utocnika prolamujiciho
pocitacové programy. Podle mista, odkud jsou vedeny utoky, je mozné utocniky
rozdé&lit na vnitini a vn&jsi.®

4.4.1 Vnitini Gto¢nik

Doseds1*® oznacuje vnitiniho uto¢nika jako o0sobu pfipojenou do vnitini
komunikacni sité organizace. Pachatelem ve vétSiné utokd zevniti byva soucasny nebo
byvaly zamé&stnanec konkrétniho napadeného subjektu, nebo nékdo jiny, kdo ma piistup
do nitra organizace. Utoénik pii svém postupu vychazi ze znalosti vnitiniho uspofadani
organizace ¢i prostiedi, ve kterém je systém umistén. VéEtSina bezpecnostnich incidentd
zpusobenych vnitfnimi utocniky ma povahu nechténych zasahi a nehod, které
zpusobuje nizké kvalifikace pracovnikil organizace v oblasti informacnich technologii.
Jednd se napf. o smazani soubortd, opomenuti provedeni zalohovani atd. Vyskytuji se
vSak 1 ptipady, kdy se pracovnik msti zaméstnavateli ¢i kolegovi z riznych divodi.
Miize se také jednat o poskytovani citlivych informaci konkuren¢ni organizaci. Proti
tomuto jednani se da branit zvySovanim loajality k zaméstnavateli, kdy vyloucime
umyslné utoky, nebo zvySovanim spolehlivosti, kdy vylouc¢ime netimyslné chyb
zaméstnancil. Pozar®® uvadi, ze nejrizikovéjsim faktorem tniku informaci jsou vlastni
zaméstnanci. Pokud se piida jejich nespokojenost, riziko se jesté zvySuje. Zaméstnanec
ve vypoveédi nebo ten ktery je nespokojeny s jednanim zaméstnavatele, muze pak
zpiisobit velké $kody. Casto se v takovych piipadech zamé&stnanec msti tim, Ze vynasi

citlivé informace nebo dokonce piechazi i s informacemi ke konkurenci.

S POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s 41.
% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer Press, 2004. s. 153.
% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer Press, 2004. s. 154.
“ POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s 37.
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Diky informa¢nim technologiim a mnoZstvim informaci, které¢ firmy denné
potiebuji pro svlj provoz, se objevila nova skupina hrozeb oznacCovana jako
"nespokojeny zaméstnanec" nebo v SirSim pojeti se pouziva pojem "insider".
zvenku, zejména pro jeho védomosti o chodu firmy, které nashromazdil béhem své
pracovni c¢innosti, mnohdy disponuje i1 klicovymi informacemi o zabezpeceni.
Cizi ito¢nik musi pfed zahajenim utoku najit bezpecnostni slabiny v systému, ale
soucasny ¢i byvaly zaméstnanec urcité prosel bezpecnostnim Skolenim, které mu zcela
jist¢ pomuze v identifikaci slabych mist systému. Déle bude disponovat znalosti

prihlasovacich jmen a hesel, které velmi uleh¢i ptipadny utok.

Metody utoku nespokojeného zaméstnance se liSi podle toho, jestli je stile
V pracovnim poméru nebo byl jeho pracovni pomér ukoncen. Zisadni rozdil je
Vv dostupnosti prostiedkli a v chovani potencionalniho pachatele. Souc¢asny zaméstnanec
se bude vice obavat prozrazeni, protoze k nému lze nalézt stopy snadnéji néz k nékomu

kdo spole¢nost jiz opustil.

Ve vétsin¢ protizakonného jednani je motivem finan¢ni zisk. Spokojenost
zaméstnance ve firmé je ovlivnéna celou fadou faktorti, ale vyse castky na vyplatni
pasce je pro vétSinu rozhodujici, nebot’ pro mnohé mzda vyjadiuje miru uznani jejich
schopnosti. Mnohé zaméstnance vSak k tutoku proti zaméstnavateli nevede potieba
zisku, ale jiné lidské pohnutky. Pro propusténé zaméstnance to mize byt touha po
pomsté, demonstrace vlastnich schopnosti, kdy chce zklamany jedinec byvalému
zamé&stnavateli ukazat, jak dobrého zaméstnavatele se zbavil. Tento motiv byva Casty
uvysoce kvalifikovanych profesi. Nelze pominout ani motiv soupeteni, kdy
prostfednictvim pracovnich néstrojii soupefi se svymi kolegy v zaméstnani nebo se
svymi byvalymi kolegy. Typickymi nastroji takového soupeteni je demonstrace slabin
byvalych kolegl prostfednictvim utoku na jejich praci, ¢i proniknuti do systému jako
dikaz propustnosti zabezpeceni pocitacové sit¢ nebo neschopnosti nového spravce site,

ktery nastoupil na misto propu§téného pracovnika.*!

* DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. V'yd. 1. Brno: Computer Press, 2004. s. 114-115.
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4.4.2 Vnéjsi utoénik

Vnéjsi utocnik je osoba, kterd nema fyzicky ptistup k vnitini komunikacni siti.
Pfi svém utoku musi pfekonat vSechny nastrahy a bezpecnostni opatieni, které¢ mu klade
spravce sité. Takovému utocnikovi muze jit pouze o pasivni sbér informaci, miize se
pokusit do probihajicich procest aktivné zasahovat z diivodi modifikace ¢i poskozeni
dat. Nevyhodou téchto Gito¢nikd je pomérné Spatna vystopovatelnost, vzhledem k tomu,
7e se uto¢nik muze nachazet kdekoli. Proti takovému uto¢nikovi je obtizné prosadit
a zahajit jeho trestni stihani. Jedinou ochranou proti takovému tto¢nikovi je dtkladné
zabezpedeni poéitadového systému. Utoéniky miZeme rozdélit podle znalosti
a nebezpecnosti takového utoku do nékolika kategorii. Ne kazdy je schopny realizovat
sofistikovany utok, velkd cast Uto¢nikli se omezi na vyuZiti dostupnych ndstroji

internetu.*?

e Amatéri
Amatéfi jsou nejméné nebezpecni utocnici. Jednd se o ndhodné utocniky. Do
této skupiny patii pocitacové nepfili§ vzdélani lidé, studenti atd. Nemaji dostatek Casu,
znalosti ani vybaveni k provedeni sofistikovaného utoku. K ochrané informac¢niho
systému proti jejich Gtokiim postaci poméerné levna a jednoduchd bezpecnostni opatieni.
VétSinou jen zkousi, zda dokaZou vyuzit néjakou bezpe€nostni diru v systému popsanou

na internetu. Motivaci utoku je tedy vétSinou zvédavost.

o Hackeri

Do této skupiny spadaji osoby s velmi dobrymi znalostmi v oblasti vypocetni
techniky, Casto se jedna o vysokoSkolské studenty informacnich technologii. Dokazou
provést znané nepiijemné utoky. Jsou vSak zna¢né limitovani prostfedky. Motivaci
utoku je jednak zvédavost, ale také snaha dokazat své kvality. Proti t€émto Gto¢nikiim je
chranéna vétSina informacnim systémfl.43

Definice hackera v dneSni dobé¢, kdy je pohled na hackerstvi médii znacné
zkreslen, neni jednoducha. Podle internetového souboru Jargon File: The New Hackers
Dictionary je hacker ¢lovek, kterého bavi zkoumat detaily programovatelnych systému

a hledat metody jak je vylepsit. Dalsi rysy uvedené v tomto souboru hackera oznacuji

jako Cloveka, ktery s nadSenim programuje, nebo je programovanim posedly.

* DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. \V'yd. 1. Brno: Computer Press, 2004. s. 154.
* DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. V'yd. 1. Brno: Computer Press, 2004. s. 155.
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Policie definuje hackera jako osobu, ktera pronika do chranénych systémd,
pfiemz jejim cilem je prokdzat vlastni kvality bez toho, aby méla zajem v ziskévani
nebo zniceni informaci v systému. Za nejdiilezitéjsi je piekonani ochranné bariéry, coz
je povazovano za zabavu, dobrodruzstvi ¢i "sportovni nadSeni" a to bez naroku na
vetejné¢ uznani. Hackerim postaci, kdyz se o jejich ¢inech hovoii alesponn ve vlastni

komunité.

Sami hackefi se vétSinou vidi jako wuzivatel¢, velmi dobfe vybaveni
technologickymi znalostmi, které z pravidla ziskdvaji samostudiem. Uspokojeni
nachazeji v objevovani skrytych detaili informacnich a telekomunikacnich systémi,
predevs§im v oblastech jejich bezpecnosti a zranitelnosti. Miluji praktické, rychlé
a sofistikované programovéni, které byva ve vétSiné piipadi neptfehledné
a neuspoiadané. Jsou to lidé s kreativnim mySlenim, ktefi odmitaji stereotypni praci

S pocitacem.

Nejhorsi predstavu o hackerovi vSak prezentuji média. Ty predstavuji hackera
jako krimindlni individuum nabourévajici se do cizich informacnich systémi bez ohledu
na divod nebo cil takové ¢innosti. Podle médii je hacker ¢lovek, ktery nici internetové
stranky, snazi se naruSit informacni systémy nebo ziskat choulostivé osobni udaje.
Tato predstava, vychazejici z novinarské nevédomosti, nez ze skutecného hackerského
svéta, vSak stvofila neblahou pfedstavu hackera v oc¢ich prostych lidi. Média zcela
zkreslila lohu hackert ve vyvoji informacnich technologii, pfedstavila ho jako vetielce
a zlodéje. Zapomnéla, Ze se jedna o inteligentni osobnosti, které maji snahu dokazovat

o 44
svoji zru¢nost v oboru.

e Profesionalové
Tento druh uto¢nik vétSinou pochazi z tad pocitacovych profesiondlt, jsou
vybaveni znanymi znalostmi a dostatkem prostfedkti. Jejich tutoky patifi mezi
takovému Utoku je velmi ndkladné a slozité. Motivace takového Uto€nika mulze byt
riznd. Do této skupiny spadaji jak najmuti zlo€inci, tak teroristé snazici se poskodit sviij

cil za kazdou cenu.*®

* JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 51.
** DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. V'yd. 1. Brno: Computer Press, 2004. s. 155-156.
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4.5 Skodlivy software

Mezi lidmi pohybujicimi se v oblasti pocitacovych virli panuje nejednotnost
tykajici se terminologie. VSechny druhy programt, které¢ néjakym zptisobem uzivateli
Skodi, se oznacuji souhrnnym nazvem skodlivy software, anglicky malware (malicious

software).*®

45.1 Viry

Pravdépodobné nejrozsitenéjsi odriadou Skodlivého softwaru jsou pocitacové
viry. PocitaCovy virus je nezadouci program, ktery se §iii a infikuje dalsi pocitace bez
védomi uzivatele. V soucasné dobé se pocet Skodlivych programii pohybuje v fadech
tisicl, naptiklad seznam virt, které se §ifi mezi uzivateli obsahuje ptiblizn¢ 600 riznych

viru.

Oblibenym médiem pro pienos virli na daldi pocitace jsou USB flash disky.
Mohou §kodit riznymi zptisoby. V minulosti se viry na napadeném pocitaci projevovaly
riznymi zvukovymi nebo obrazovymi efekty, dale pak Skodily nicenim soubort a dat.
V soucasnosti se naopak snazi chovat co nejméné napadné a piipadné stahovat dalsi
nezadouci a Skodlivé programy do napadené¢ho pocitace. Oznaeni virus je zvoleno,
protoze je tu jista podobnost s biologickymi viry. Pocitacovy virus totiz ke svému Sifeni

také potfebuje hostitele.*’

Zakladnim ukolem viru je Sifeni, aby se ale virus mohl S§ifit, musi byt aktivni
vV pamé&ti. Aktivni virus muize bojovat proti svému odhaleni uzivatelem, nebo
antivirovym programem. Pouzivd techniky nazyvané "stealth" (neviditelny), ktera
spo¢iva v nejrizn¢jSim maskovani svoji ¢innosti. Naptiklad pokud virus napadne
soubor, tento soubor se zvétSi o velikost viru, aby tuto Cinnost uzivatel neodhalil
snadno, napoji se virus na piisluSnou sluzbu opera¢niho systému. Poté, kdyz se n¢ktery

, . , . o , . 48
program zepta na velikost napadeného souboru, vir mu podstr¢i spravnou velikost.

*® DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. V'yd. 1. Brno: Computer Press, 2004. s. 128.

" KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Privodce (Grada). s. 14 - 15.

*® DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. V'yd. 1. Brno: Computer Press, 2004. s. 135.
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452 Cerv

Dal$im velmi rozsifenym Skodlivym softwarem jsou Cervi. Jednd se o program
§ifici se pomoci poéitatové sitd. Cervi vétsinou plni vice $kodlivych tikolt. Nespokojuji
se pouze s mazanim souborii z pevného disku, ale navic se jesté §ifi. Cerv se miize §ifit
pomoci jinak nevinného programu, ke kterému piidd nezadouci funkci (sam sebe).*®
Ke svému sifeni miize pouzivat fadu cest, pravdépodobné nejrozsitenéjsi jsou ale cervi
Sifici se pomoci e-mailt. Ke své praci vyuzivaji bezpecnostnich chyb ¢i pokrocilych
funkci, které naptiklad umozni skupinové rozesilani e-mailti. Mnoho ¢ervt spoléha na
neznalost a naivitu uzivateli. Pfipojuji se k dokumentiim s lakavym nazvem ¢i popisem,
ktery piimo vyzyvé, aby byl otevien.*

Prvniho €erva vypustil roku 1988 do pocitacové sité student americké univerzity.
Plvodnim zamérem bylo pouze §ifit Cerva, ale diky chybé kddu doslo k poskozeni fady

r o A rowr .. 1
systémii a vyfazeni &asti internetu z provozu.”

Erbschloe® popisuje poitatového Gerva jako $kodlivy program, ktery vznika na
jednom pocitaci a vyhledavd dalsi pocitace ptes lokdlni sit’ (LAN) nebo pomoci
pfipojeni k internetu. Poté co Cerv najde jiny pocitac, replikuje sam sebe do tohoto
pocitace a pokracuje v hledani dalSich pfipojenych pocitacli, na nichz se muze dal

replikovat.

Pravdépodobné nejznaméj$im piipadem je cerv s nazvem |ILOVEYOU,
nazyvany také Love letter nebo The Love Bug. Sifi se pies elektronickou postu a pii
svém spusténi zapisuje sam sebe do systémového adresaie.”® V roce 2000 ILOVEYOU
infikoval pfes dva miliony stanic a poskodil na nich databaze obrazku, filmt a zvuku.
Piedev§im znemoznil postizenym komunikovat pfes poéitad s okolim. Skody vznikaly
jak zahlcenim e-mailovych serveri, tak druhou ¢innosti viru, kterou bylo pfemazani

o ., , wre v e e , , 54
souboril uloZenych v napadeném pocitaci a jejich nahrazeni sebou samym.

* PETROWSKI, T. Bezpeci na internetu pro vsechny. Vyd. 1. Liberec: Dialog, 2014. s. 33.

% DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer Press, 2004. s. 134-135.
> DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer Press, 2004. s. 127.

2 ERBSCHLOE, M. Trojans, worms, and spyware: a computer security professional’s guide to malicious
code. Burlington: Elsevier Butterworth Heinemann, 2005. s. 23.

% HOWARD, M. a LEBLANC, D. Bezpecny kéd: techniky a strategie tvorby bezpecnych webovych
aplikaci. Vyd. 1. Brno: Computer Press, s. 221.

5 Zakeiny virus I love you napadl pied deseti lety desitky miliéni pogitadd. ldnes.cz. [online]. 3.5.2010
[cit. 2016-03-05]. Dostupné z: <http://www.novinky.cz/internet-a-pc/software/199149-zakerny-virus-i-
love-you-napadl-pred-deseti-lety-desitky-milionu-pocitacu.html>.
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4.5.3 Trojsky kun

Dalsim druhem s$kodlivého softwaru jsou trojské koné. Pocitacova obdoba
trojského kon¢ je program, ktery krom¢ svych funkci vykonava jesté¢ dalSi skryté
funkce. Tato skryta ¢ast muze vykonavat rtiznorodou ¢innost. Trojsky kan dokaze
napf. sbirat hesla zadavana uzivatelem z klavesnice a pak je odeslat po internetu, nebo

or e L . wiex. s 55
muze zjistovat jaké stranky jsou navstévovany.

Petrowski® oznacuje trojského kon¢ jako dva programy v jednom. Kdy uzivatel
po stazeni udajn¢ uziteCného programu, ktery si zdarma stdhne z internetu, obdrzi

el all

"uzitecny" program, ktery déla co ma a "zaludny" program, ktery bez védomi uzivatele

provadi jinou ¢innost.

Erbschloe®’ definuje trojského kong jako zékladni typ 8kodlivého softwaru, ktery
ma za ukol pfedev§im poskytovani piistupu hackera do systémovych soubort. Tento
ptistup umoznuje hackerovi moznost zménit nastaveni soubord, krast soubory nebo

hesla, posSkozovat soubory nebo sledovat aktivity uzivatele v jinych pocitacovych sitich.

Trojské koné se vyskytuji hlavné¢ ve dvou kategoriich programt a to bud’ ve
form¢ "freewaru™ zdarma, nebo jako ukradené programy, které se Sifi internetem.
V ptipadé freewarl s trojskymi kofimi se jedna o programy zdarma, které jsou vétSinou
vyvinuty soukromymi nadSenci, ktefi je davaji na internetové servery k dispozici. Bézny
uzivatel téZko posoudi, zda je takovy program bezpe¢ny a uzite¢ny. Dalsi variantou jsou
jiz zminéné ukradené programy obohacené o trojské koné. Tento typ funguje tak,
ze hacker, €1 skupinka hackeri prolomi kody, obejdou autorskd prava a daji pavodné
drahy produkt bezplatné k dispozici vSem wuzivatelim internetu. Hacketi poté

Kk ukradenému zbozi ptidaji také malware, napt. trojského kong.*®

% POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s 45.

% PETROWSKI, T. Bezpeci na internetu pro vsechny. Vyd. 1. Pieklad Tomas Kurka. Liberec: Dialog,
2014.s. 38.

% ERBSCHLOE, M. Trojans, worms, and spyware: a computer security professional's guide to malicious
code. Burlington: Elsevier Butterworth Heinemann, 2005. s. 22.

8 PETROWSKI, T. Bezpeci na internetu pro viechny. Vyd. 1. Liberec: Dialog, 2014. s. 39.
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4.5.4 Spyware

Dalsi klasickd podoba internetovych hrozeb jsou Spiondzni programy, které
sleduji ¢innost uzivatele na pocitaci a ziskavaji rizné udaje. Charakteristikou spywaru
je, ze se do pocitace dostane zcela nepozorované, Skodi v tichosti a uzivatel o niCem
nevi. Spyware od uzivatele shromazd’uje informace, napiiklad seznamy webovych

stranek, které navstévuje, nebo citlivé informace jako jsou uzivatelska jména a hesla.

Spyware je cCasto spojen se softwarem, ktery zobrazuje reklamy (adware).
Nekteti zadavatelé reklamy mohou skryté instalovat adware na uzivateliv pocitac
a vygenerovat tok nevyzadanych reklam. Pokud je v pozadi opera¢niho systému

spusténo nadmérné mnozstvi spywaru, dochézi ke znatelnému snizeni vykonu.

Spyware nebo adware programy se bézné dostanou do uZivatelova pocitace
pomoci instalace jiného softwaru. Kdykoliv uZivatel instaluje néjaky program, mél by si
peclivé prostudovat vSechny udaje a sdéleni, vcetné licenéni smlouvy a prohlaseni
0 nakladani se soukromymi informacemi. Nékdy je instalace nezadouciho programu
popsédna v instalacni proceduie, ale mlize se objevit tfeba az na samém konci licen¢ni

smlouvy.

Bohuzel vynalézavost nékterych tviirct spywaru zasla tak daleko, Zze spywarem
¢i adwarem muze nic netusici uzivatel obohatit sviij pocita¢, pti pouhém prochazeni

internetovych stranek. >

Na prvni pohled by se mohlo zdat, Ze se jedn4 o uZiteCny program, zdani vSak
klame. Spyware prohledava pocita¢ a zneuziva tidaje, jeZ nalezne. Nejvice se zamé&fuje
na pristupové udaje a hesla k emailovym sluzbam, internetovému bankovnictvi, tidaje
o0 kreditnich kartach ¢i osobni informace. Ziskané informace dava spyware dohromady

, v - . « , o - 60
a nasledné je po internetu posle svému tvirci.

5 KOCMAN, R. a LOHNISKY, J. Jak se brdnit viriim, spamu, dialertim a spyware. Vyd. 1. Brno: CP
Books, 2005.s. 113 - 114.

% PETROWSKI, T. Bezpeci na internetu pro vsechny. Vyd. 1. Pieklad Tomas Kurka. Liberec: Dialog,
2014.s. 35 - 36.
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4.5.5 Key-logger

Jedna se o aplikace, které dokdzou zaznamenavat stisknuté klavesy
anepozorovan¢ bézet v pozadi. Aplikace tohoto typu jsou oblibeny pifevazné
zaCateCniky, ktefi jsou diky nim schopni dosahnout dobrych vysledkti s minimem
zkuSenosti. PfedevSim protoze je mozné zaznamenat vse, co je zadano na klévesnici.
Tedy nejen hesla, ale i e-maily ¢i celé dokumenty. Podobné monitorovaci nastroje
pouzivaji 1 profesiondlové, ale ti si je vétSinou programuji sami, mohou tak

implementovat dalsi funkce, které v bézné dostupnych aplikacich tohoto typu chybi.

Podobnych monitorovacich programt je celd fada, proto je efektivni ochrana
proti tomuto druhu utoku téméf nemoznd. Lze provést fadu opatieni, aby utocnik
nemohl podobné skodlivé programy nainstalovat. Piesto je velmi obtizné Uto¢nikovi
zabranit, aby takovy program pii nejmensim nespustil, coz miize stacit k tomu, aby

ziskal potiebné informace.

Mezi nejucinnéjsi metodu ochrany proti tomuto programu je kontrola seznamu
bézicich procest. Kazdy uzivatel by mél pravidelné kontrolovat, jaké procesy mu na
pocitaci bézi a okamzité¢ zpozornét, kdyZ néjaky piibude. Staci stisknout kombinaci
klaves Ctrl+Alt+Delete a hledat podeziely proces, pokud je pfitomny je ziejmé, ze
¢innost na pocitaCi je monitorovana. Uzivatel se pak miize pokusit najit spoustéci

soubor programu.

Monitorovaci programy vypadaji jako nebezpecné a zdkefné programy, ale na
tento druh programi se nesmi pohliZzet pouze jako na Skodlivy software. Pravé naopak.
Puvodné byly vytvoieny za G¢elem monitorovani uzivatell, ktefi zneuzivaji poc€itace jak
by neméli. Rada administratorii a zaméstnavateldl vyuzivd moznost této kontroly, pii
které mohou zaméstnance pfistihnout, jak misto prace brouzdaji po internetu nebo

dokonce hraji pocitadové hry.®*

61 ZEMANEK, J. Slaba mista Windows, aneb, Jak se branit hackerim. Vyd. 1. Kralice na Hané:
Computer Media, 2004. s. 41 - 49.
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5 Rizikav pocitacové a informacnim bezpecnosti

Pravdépodobnost, ze se uplatni nckterd z hrozeb nebo zranitelnych mist
informacnich systémi je vyjadiena hodnotou informacéniho rizika. Teoretické odhady
jsou potvrzovany praktickymi zkuSenostmi, ze kterych vyplyva, ze nejpravdépodobnéjsi
riziko prameni z uplatnéni hrozby - systém je dodéan, instalovan nebo pouZzivan

. S Y v 62
zpusobem, ktery neni bezpecny.

Cermak® upozortiuje na skute¢nost ¢astého ztotoznéni pojmu riziko a hrozba. Je
tteba si vSak uvédomit, Ze hrozba mize byt zdrojem pro jedno nebo vice rizik, a ze
hrozba sama o sob¢ riziko nepiedstavuje. Hrozby pouze zneuzivaji zranitelnosti vedouci
Kk ohrozeni, coz je riziko, které lze snizit prostfednictvim opatieni chranici aktiva pied

pusobenim téchto hrozeb.

Riziko se zjiStuje v procesu, ktery se nazyva analyza rizik. Spociva v odhaleni
a definici moznych hrozeb a v urCeni pravdépodobnosti, ze uréitd hrozba bude
prostiednictvim slabin uskute¢néna. Vysledkem je souhrn doporucenych protiopatieni
Kk snizeni rizika na minimum. Nepodchycené riziko, které pfijimame, se nazyva
zbytkové riziko. Jde o riziko, které se nevyplati odstinit, protoZze miZe zpusobit jen
velmi malou $kodu nebo se vyskytuje jen velmi ziidka. Ochrana proti riziku je zejména
otazkou ceny - ¢im vysSi mira zabezpeceni, tim vysSi néklady. Pfi navrhu vhodnych

. . - , ;s r v g . 4
protiopateni je zakladni otazkou cena chranéného aktiva.®

Analyza rizik by se méla provadét pravidelné a vybrand rizika by se méla
soustavné¢ monitorovat a prezkoumavat. Dale by méla piinést odpovéd na otazku,
pusobeni jakych hrozeb je spolecnost vystavena, jak moc jsou jeji aktiva vici témto
hrozbdm zranitelnd, jak vysoka je pravdépodobnost, Ze hrozba zneuzije urcCitou

zranitelnost a jaky dopad by takova hrozba na spole¢nost mohla mit.%

2 CANDIK, M. Informacni bezpecnost. [online]. 2010 [cit. 2016-02-10]. s. 3. Dostupné z:
<http://www.cybersecurity.cz/data/candik2.pdf>.

% CERMAK, M. Analyza rizik. Clever and Smart. [online]. 20.05.2010 [cit. 2016-02-27]. Dostupné z:
dotupné z: <http://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/>.

% POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 27.

% CERMAK, M. Ambici analyzy rizik neni predvidat budoucnost. Clever and Smart. [online]. 6.4.2014
[cit. 2016-03-04]. Dostupné z: <http://www.cleverandsmart.cz/ambici-analyzy-rizik-neni-predvidat-
budoucnost/>.
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6 Opatreni pro zvySeni bezpec¢nosti

6.1 Hesla

Hesla ptedstavuji jeden ze zékladnich zplisobli zabezpeceni pocitace. Aby heslo
mohlo plnit sviij Gcel, tedy zabezpecit pocita¢ ¢i ucty pred neopravnénym vniknutim
a uzivanim, nesmi byt jednoduché nebo pirili§ kratké, nemélo by se opakovat a mélo by
byt dostatecné casto ménéno.®® Zemanek® piirovnava hesla k zakladnim pilitim
zabezpecCeni systému. Pokud je heslo prolomeno, je porusena statika a diiv nebo pozdéji

nasleduje zhrouceni veskeré bezpecnosti.

Zaheslované muze byt cokoliv od spusténi opera¢niho systému, po rizné
programy. Hesla by méla chranit pfistup do opera¢niho systému a vSechna dilezitd
nastaveni v systému. Tato hesla zabrani cizim lidem, kteti pfekonaji vstupni heslo, aby
zneuzili nastaveni systému. Kazdy, kdo ma pfistup ke zméné nastaveni, mize drobnymi
upravami snizZit bezpecnost pocitate. Chranén tak musi byt naptiklad ptistup ke
zmé&nam nastaveni firewallu, antivirového programu atd. Hesla kromé& ochrany pied
nepovolanym piistupem plni i ochranu proti samotnému uzivateli nebo dal$im lidem,
ktefi maji piistup k po¢itati, aby ndco omylem zménili.®® Analytickd spolenost
SplashData vydava kazdoro¢né seznam nejhor$ich hesel. Mezi nejhor$i pouzivana

hesla patii naptiklad 12345, password, baseball, fotball, abc123 atd.®

6.2 Bezpecné pouzivani E-mailu

Kromé uziteCnych e-mailti se objevuji 1 e-maily s nebezpetnych obsahem.
Vétsina nebezpecnych e-maili je dilem virh a cervi, které se jejich prostfednictvim §ifi,
vétSinou jsou ve zprave jako ptiloha. Ve vétSiné ptipadl se ptipojuji jako piiloha k
néjaké rozumné vypadajici zpravé a cekaji, az je uZivatel spusti.70 Naptiklad
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Vv televiznim magazinu @online uvadi, ze az 90% vsech e-maili tvofi viry nebo spam.

% KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac¢. Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Pruvodce (Grada). s. 28 - 29.

" ZEMANEK, J. Slabd mista Windows, aneb, Jak se branit hackeriim. Vyd. 1. Kralice na Hané:
Computer Media, 2004. s. 14.

% DOSEDEL, T. 21 zdkladnich pravidel pocitacové bezpecnosti. Vyd. 1. Bro: CP Books, 2005. s. 6.
®Worst passwords of 2015. SplashData. [online]. 19.1.2016 [cit. 2016-03-23]. Dostupné z:
<https://www.teamsid.com/worst-passwords-2015/>.

""DOSEDEL, T. 21 zdikladnich pravidel pocitacové bezpecnosti. Vyd. 1. Brno: CP Books, 2005, s. 12.

T @online. TV, CT 24. 9. 1. 2016. 12:32. Dostupné z: <www.ceskatelevize.cz/ivysilani/10659215431-
online/316281381880109/0bsah/445364-infografika>.
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6.3 Antivirovy program

Kral’® se ve své publikaci zmifiuje o antivirovém programu jako o zcela
zakladnim programu pro zabezpeCeni pocitace. Spravné zvoleny a aktualizovany
antivirovy program je naprostou nutnosti a je dulezité, aby poskytoval ochranu

V realném case.

Podle Dosedéla™ se dobry antivirovy program skladd z nékolika &sti. Prvni
Z nich slouzi k provadéni kompletnich testid celého pocitace, tzv. antivirovy skener,
ktery uzivatel vyuzije v piipadé podezieni, Ze jeho pocita¢ obsahuje n&jaky druh
Skodlivého softwaru. Dalsi ¢asti by mél byt rezidentni Stit, ktery hlidd soubory

otevirané jak z disku, tak z internetu.

Antivirové programy vyhledéavaji a kontroluji data na zéklad¢ virové databaze.
Od zapnuti pocitace jsou spustény na pozadi a chrani pfed utokem viru po celou dobu,
kdy pocitac pracuje. Kontroluje vSechny spusténé soubory a vSechny soubory, které

prichazeji a odchazeji z pocitace. Tuto Cinnost vétSinou uzivatel nezaregistruje.

Antivirovy program spolehlivé rozpozna pouze ty viry, které zna, a jen ty umi
bezpecné, bez poskozeni souborti odstranit. Jsou proto velmi dulezité aktualizace
virové databaze u antivirového programu, protoZe denné vznikd mnozstvi novych virt a
jiného malwaru. Tyto aktualizace zajistuji, ze je uzivatel chranén proti nejnovejSim
hrozbam, které by mohly poskodit pocitac. Pokud je uzivatel piipojen K internetu,
aktualizace virové databaze probéhnou automaticky bez nutnosti zasahu uzivatele.
V ptipad¢ Ze se objevi velmi agresivni virus, ktery se jeSté€ navic dale vyviji, aktualizuji

XL i L 74
vyrobci antivirovych programil virové databaze 1 né€kolikrat denné.

Mezi kvalitni antivirové programy patii napiiklad ESET Smart Security, ktery
nabizi viceliroviiové zabezpeceni internetu a plné vyhovuje poZadavkim kladenym na
podobny software. Poskytuje uzivatelim ochranu proti hrozbam, virim a utokim
Z internetu, pficemz nezatézuje vykon pocitace. Jeho soucasti je také antispyware,

firewall a antispam.”

"2 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Privodce (Grada). s. 63.

" DOSEDEL, T. 21 zdikladnich pravidel pocitacové bezpecnosti. Vyd. 1. Brno: CP Books, 2005. s. 17.

i KOCMAN, R. a LOHNISKY, J. Jak se brdnit viriim, spamu, dialertim a spyware. Vyd. 1. Brno: CP
Books, 2005.s. 16 - 17.

® KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.\Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Privodce (Grada). s. 72 - 73.
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6.4 Firewall

Firewall je technické ¢i programové vybaveni, které¢ slouzi jako vstupni brana
pro komunikaci mezi sit€émi ¢i mezi pocitacem a siti tak, aby data putujici smérem ven
apredevSsim smérem dovnitt byla bezpec¢nd. Firewall brani zejména pied
neopravnénymi pruniky do sité. Principem jeho prace je povoleni komunikace, kterou
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povazuje za nutnou a potfebnou, pricemz ostatni komunikace je zakazana.

Firewall sleduje nejen pfichozi, ale také odchozi komunikaci, tzn. sleduje jaké
zpravy se systému odchazeji a kam, protoze jejich abnormalni pocet muze signalizovat

pritomnost Skodlivého softwaru.”’

Operacni systém Windows ma v sobé zabudovany firewall, k jeho nastaveni se
uzivatel dostane pomoci ovladacich panelli, v némz je piehled nastaveni firewallu.
Kromé¢ firewallu vestavéného ve Windows, muze uzivatel pouzivat i externi firewall.
Uzivatel by ale nemél zapominat, ze aktivni firewall miZe byt v pocitaci pouze jeden,
proto je nutné pied aktivaci externiho firewallu deaktivovat vestavény firewall
Windows. Jednim z doporuc¢ovanych externich firewallt, je naptiklad ZoneAlarm Free
Antivirus + Firewall. Jedna se software, ktery pomaha branit pocita¢ proti ttoktm
z internetu. Program je velmi jednoduchy a stale bézi na pozadi opera¢niho systému.
Uzivatel si sam miZze urcit, ktery program ma mit pfistup k internetu a ktery ne.
V placené verzi navic dokaze sledovat pfijimané emaily a vyhledat nebezpecné ptilohy,
pracovat s cookies, vyhledat zdroj utoku a obsahuje Anti-Spyware atd.”® Jak vyplyva
Z ndzvu, obsahuje 1 antivirus, proto neni vhodné pouZivat ani jiny antivirovy program.
Vice antivirovych programi se nedoporucuje, protoze mohou zplsobovat vzajemné
kolize, vzajemné nespravné funkce, nestabilitu opera¢niho systému a jinych programi

apod.”

"® KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.\yd. 1. Praha: Grada Publishing, a.s., 2015.
Priivodce (Grada). s. 45.

" GALA, L, POUR, J. a SEDIVA, Z. Podnikové informatika. 2., pieprac. a aktualiz. vyd. Praha: Grada,
2009. Expert (Grada). s. 349.

'8 ZoneAlarm Free Antivirus + Firewall. Stahuj.centrum.cz. [online]. [cit. 2016-03-06]. Dostupné z:
<http://www.stahuj.centrum.cz/utility a_ostatni/antiviry/kompletni/zonealarm/>.

" KRAL, M. Bezpecny internet: chraiite sebe i sviij pocita¢. Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Privodce (Grada). s. 48.
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6.5 Aktualizace

Vsechny programy (operacni systém neni vyjimkou) mohou obsahovat (a také
obsahuji) chyby. Jak jiz bylo zminéno v piedeslych kapitolach, bezpecnostnich chyb
VvV programech vyuziva Uto¢nik k tomu, aby se dostal dovniti systému (programy typu

Cerv, trojsky kun atd.).

Vyrobei jsou si védomi toho, Ze programy obsahuji chyby, proto vSichni
postupné zvetejnuji opravy, které tyto chyby napravuji. Aktualizace mohou byt ve
formé hotfixu (opravuji jednotlivé dil¢i problémy), patche (zaplaty) ¢i service packu
(servisni balicky, opravuji vice problémil najednou). Tato opravna vylepSeni davaji
vyrobci programt k dispozici zdarma prostfednictvim internetu. VéEtSina programu je
nastavena tak, ze opravy se stahuji a instaluji automaticky (uzivatel je mize vypnout,

nebo prizpilisobit tak, ze se ho zepta pred vlastnim stahovanim a instalaci).80

6.6 Anti-spyware

Z ptedchozich kapitol je ziejmé, Ze pouzivani firewallu, antivirovych programi
a aktualizace softwaru je jednou =ze zakladnich pravidel ochrany pocitace.
Bohuzel pokud uzivatel nema antivirovy program ¢i eXterni firewall, ktery obsahuje
anti-spyware, neni zarucenou ochrana pfed stazenim spywaru nebo adwaru. K tomu
slouzi specidlni detek¢éni software, ktery pomiize pii hleddni a odstranovani

vz ’ Vi v 1
nezadouciho softwaru z poc1‘[ace.8

Na internetu je dostupna celd fada softwaru na odstranéni spywaru.
Mezi nejznamgjsi patii naptiklad Spybot - Search & Destroy. Takovy program umozni
detekci a odstranéni spywaru, adwaru a trojskych kont. Dalsi rozsifujici funkce
umoziuji vyc€istit vSechny stopy prace na pocita¢i (docasné soubory, cookies, historie
prohlizect aj.). Spybot dokédze uzivatele ochranit i proti programim zaznamenavajicim
stisky klaves aj. Samoziejmosti pro spravné fungovani je moZnost jeho casté

aktualizace pies internet.®?

8 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.\Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Privodce (Grada). s. 37.

8l KOCMAN, R. a LOHNISKY, J. Jak se brdnit viriim, spamu, dialertim a spyware. Vyd. 1. Brno: CP
Books, 2005.s. 116.

82 Spybot Search and Destroy. Stahuj.cz. [online]. [cit. 2016-03-06]. Dostupné z: <http://www.stahuj.
centrum.cz/internet_a_site/bezpecnost/ostatni/spybot-search-and-destroy/>.
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6.7 Zalohovani

Kromé popisovanych nebezpeci v predchozich kapitolach, kterd pocitaci hrozi se
muze stait mnoho jinych katastrof. Jednou z nejcastéjSich je fyzickd tinava materilu.
Pocitac je jenom stroj, ktery mize kdykoliv pfestat fungovat a vSechny komponenty
pocitace vcetné¢ pevnych diskil, maji urCitou zivotnost. Po jejim uplynuti se napiiklad
u zminovanych diskll za¢nou objevovat chyby v uloZenych souborech. Dalsi katastrofy
maji na starosti ptirodni zivly, kradeze nebo nehody typu padu pocitace ze stolu na zem
(ktery pevnym diskiim a informacim na nich uloZzenym rozhodné¢ nesvédci). Také se
muze stat, Ze uzivatel smaze néco, co smazat nechtél. VSem témto nepiijemnostem Ize
samoziejmé do jist¢ miry predchéazet, ne vzdy jsou ale preventivni opatieni Uspé$na

nebo efektivni.

Velmi efektivni obranou je vytvareni kopii dileZitych dat, takzvané zalohovani.
Data, o které nechce uzivatel piijit, by méla byt v jednom okamziku minimaln¢ na dvou
ulozistich (v pocitaci a napiiklad na externim disku). Uzivatel nemusi zalohovat cely
obsah pevného disku. Programy, které jsou na pocita¢i nainstalované, mize snadno
obnovit instalaci, jiné Ize snadno obnovit (stdhnout z internetu atd.). Zalohovat by m¢l
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uzivatel pfedevs§im vlastnoruéné vytvarené soubory.

6.7.1Zalohovani dat na server - Cloud

Cloudové ulozisté je prostor nékde na serveru, kam si kdokoliv mtze ukladat
data stejné¢ jako na pevny disk. K nahranym souborim pak miiZzete pfistupovat
odkudkoliv, z PC, telefonu, tabletu ¢i webu. Cloudové ulozisté je sluzba, kterou nabizi
rizni poskytovatelé napt. Google, Microsoft, Dropbox atd. Zakladni princip je vzdy
podobny. Na serverech poskytovatele je vyhrazen prostor urcité velikosti, kam muze
uzivatel umistit svoje data. Soucasti sluzby jsou pak riizné aplikace (pro PC i mobilni
telefony), které umoznuji s timto prostorem pracovat (nahravat na n¢j data,
synchronizovat je, stahovat atd.). VSechny cloudové sluzby nabizi néjaky zakladni

prostor zdarma, jeho navyseni je pak placené.84

8 DOSEDEL, T. 21 zdikladnich pravidel pocitacové bezpecnosti. Vyd. 1. Brno: CP Books, 2005. s. 24.
8 LAS, J. Cloudova ulozists. Android.chaputo.cz [online]. [cit. 2016-03-06]. Dostupné z:
<http://android.chaputo.cz/tema-cloudova-uloziste/>.
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6.7.2 Zalohovani dat na externi disk

Zalohovani dat na externi disk je spolehlivy zplsob jak ochranit data ptred
havarii celého pocitace. S klesajicimi cenami externich diski je tento zpiisob zalohovani
dat stale oblibenéjéi.85 Mezi velmi spolehlivé a dobfe hodnocené externi disky patii
napiiklad WD My Passport Ultra, ktery ma kapacitu 1TB a diky modernimu portu
USB 3.0 vysokou pienosovou rychlost (3x vyssi nez starSi technologie 2.0). Vnitini
¢asti disku jsou navrzeny tak, aby odolaly béznym naraziim a vSem pozadavkim na
zivotnost a spolehlivost pfi kazdodennim pouzivani. Pomoci nastroje WD Security
mize uzivatel nastavit ochranu heslem a hardwarové Sifrovani, ¢imz ochrani soubory
pfed neopravnénym piistupem. Citlivé osobni dokumenty ¢i fotografie budou
dosazitelné jen pro uzivatele. Disk je navic dodavéan se zalohovacim softwarem WD
SmartWare Pro. Tento disk navic umoziluje nejen zalohovat soubory na disk, ale
zaroven i do cloudového tulozisté sluzby Dropbox. Data tak budou zalohovana hned

2% 86

6.7.3 Zalohovani dat na flash disk

Pro potiebu zalohy pouze n¢kolik jednotek GB dat, bude dostacujici variantou
flash disk. Bude-li s flash disky uzivatel zachazet podle pravidel, jedna se o relativné
spolehliva zalohovaci média. Bohuzel 1 pfes razantni pokles jejich cen jsou stile pro
zalohovani pomérmné drahé (pomér kapacita/cena). Pouzitelné tedy pouze pro potiebu

zalohy malého mnozstvi dat.®’

6.7.4 Zalohovani dat na CD a DVD

Stale jest¢ pouzivany zpuisob zalohovani dat. Vyhodou tohoto zplsobu
zalohovani je bezpochyby cena, kterd se pohybuje v desitkach korun za jedno CD/DVD.
Samotné zalohovani je velmi jednoduché, uzivatel zvoli data k zalohovani, vypali co

cvwr

optimalni vlhkost, teplota, atd.), mohou zalohy vydrZet i nékolik desitek let.®®

8 Jak a kam zalohovat data. Servis PC Kupka. [online]. 9.11.2015 [cit. 2016-03-06]. Dostupné z:
<http://servispckupka.cz/jak_a kam_zalohovat_kam_zalohovat_data.php>.
8 WD My Passport Ultra 1TB. Alza.cz. [online]. [cit. 2016-03-06]. Dostupné z: <www.alza.cz/western-
digital-2-5-my-passport-ultra-1000gb-modry-d435598.htm?catid=18843102>.
8 Jak a kam zalohovat data. Servis PC Kupka. [online]. 9.11.2015 [cit. 2016-03-06]. Dostupné z:
<http://servispckupka.cz/jak_a_kam_zalohovat_kam_zalohovat_data.php>.
8 Zptsoby zalohovani dat. Forum.viry.cz. [online]. 6.12.2007 [cit. 2016-03-06]. Dostupné z:
<http://forum.viry.cz/viewtopic.php?t=50012>.
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6.8 Anonymita

Pozadavkem mnoha uzivateli internetu je moznost anonymniho pouzivani
webu. V podstaté jde o to, aby o uzivateli bylo k dispozici co nejméné udajti, protoze pii
prohlizeni stranek na internetu za sebou kazdy uzivatel nechava spoustu informaci,
jedna se o tzv. digitalni stopu, pfedevsim jde o identifika¢ni tdaje (IP adresa, host

name, informace o operaénim systému, udaje o prohlize¢i, atd.).®

6.8.1 Anonymni reZimy v prohliZeci

Je mozné vyuzivat tzv. anonymni rezimy, které ale neposkytuji pfili§ velkou
ochranu. Naptiklad prohlizeni stranek za pomoci anonymniho rezimu V prohlizeci
Google Chrome nezanechava zadné stopy v historii prohlizece, v lozisti souborl
cookie ani v historii vyhledavani. VSechny stazené soubory a vytvoiené zalozky vsak
zlstanou zachovany. Anonymni rezim Google Chromu ale neskryje aktivitu pred

zaméstnavatelem, poskytovatelem internetovych sluzeb ani webovymi strankami.*

6.8.2 Anonymizace internetového pripojeni

Jednou z moznosti, kterou lze zajistit vyssi Groven soukromi jsou specializované
anonymizacni sluzby. Hlavnim cilem téch sluzeb je anonymizace internetového
pfipojeni. Zjednodusené lze fici, Zze tyto sluzby funguji jako proxy servery zapojené
v fad€ za sebou, pfi¢emz konkrétni informace, odkud kam data proudi, maji jen dva po
sob¢ nasledujici servery. Data jsou navic asymetricky Sifrovana a v ramci této sité
putuje Sum paketd znesnadiiujici odposlech. Tuto metodu anonymizace vyuziva
napftiklad sit TOR (The Onion Router). Po piihlaseni do sit€¢ TOR jsou data pifendsena
pies n€kolik pocitact, takze jsou preneseny pies nékolik vrstev a v zasifrované podobé,
to pfinasi velmi dobré anonymizacéni V}’Isledky.91 Na jednu stranu je dobré poskytnout
uzivatelim internetu vétSi soukromi, ale problémem je, Ze tyto sluzby zacali vyuzivat
i uzivatelé pro nelegélni ¢innost. Diky anonymité lze prakticky obchodovat s ¢imkoliv.
Napt. zminovany TOR je vyborny nastroj pro Cinnost hackerl, protoze zistavaji

r sox 92
V naprosté anonymitg.’

8 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.\yd. 1. Praha: Grada Publishing, a.s., 2015.
Pruvodce (Grada). s. 163.

% Soukromé prohlizeni v anonymnim rezimu. Support.google.cz. [online]. [cit. 2016-03-07]. Dostupné z:
<https://support.google.com/chrome/answer/95464?p=incognito&rd=1#incognito>.

%L KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac.\Vyd. 1. Praha: Grada Publishing, a.s., 2015.
Prvodce (Grada). s. 165.

% KAPLAN J. TOR — totiln& anonymni internet. Ekontech.cz. [online]. 7.4.2015 [cit. 2016-03-07].
Dostupné z: <http://www.ekontech.cz/clanek/tor-totalne-anonymni-internet>.
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7 Hrozby v kyberprostoru

Informacni technologie nabizeji svym uzivatelim stale vice moznosti efektivni
arychlé vymény dat, zaroven ale poskytuji zna¢né vyhody i tém, ktefi chtéji
kyberprostor zneuzivat k nelegdlnim Cinnostem. Anonymita a prostorova
neuchopitelnost internetu zpiasobuji, Ze se stale vEtsi a veétsi ¢ast kriminalnich aktivit
ptesouva praveé do kybernetického prostoru, ktery utoénikiim umoznuje rychlé a snadné

splnéni jejich cilt s minimalnim rizikem ptipadného postihu.

Kybernetické utoky spolu s kybernetickou kriminalitou patii mezi vyznamné
hrozby soucasnosti, uz jenom kvili tomu, Ze zahrnuji Sirokou $kalu negativnich jevi
rizného stupné Skodlivosti, ke kterym dochazi v kyberprostoru - od hackerstvi,
crackingu ¢i DDoS utoku, ptes stale Castéjsi internetové podvody, kradeze a dalsi formy
krimindlnich ¢i nezadoucich aktivit, az po projevy extremismu a zneuzivani internetu

K teroristickym aktivitam a propagandé.93

Mezi dalsi vaznou hrozbu v kyberprostoru patii Kyberterorismus, jedna se
0 teroristické aktivity, které jsou realizované v kyberprostoru. Boj proti kyberterorismu

se v posledni dobé stava prioritou demokratickych stat i mezinarodnich spolecnosti.

7.1 Kybernetické utoky

Mezi nejéastéjsi kybernetické hrozby patii kybernetické utoky, které jsou stale
vyznamné&j$im nebezpecim jak pro podnikani, tak pro bézné uzivatele. Mezi nejcetné;si
kybernetické ttoky v dne$ni dobé patii defacementy a DoS ttoky, nasledkem

takovychto utoku je ve vétsing ptipadi nedostupnost internetové sluzby nebo stranky.

Kybernetické utoky staly minuly rok celosvétové firmy 315 miliard dolart.
Nejednd se jen o naklady ve finanénim smyslu, ale také o vdzné poskozeni povésti
spolecnosti, napadeny byl pfitom kazdy Sesty podnik. Navzdory medidlné¢ znamym
pfipadiim naruSeni bezpecnosti a stale ¢astéj$im hackerskym utokiim se témét polovina
firem nadéle vystavuje riziku tim, Ze nemaji Zadnou komplexni strategii pro prevenci

e, , v . 94
digitalni trestné &innosti.®

% Bezpecnostni hrozby. Ministerstvo vnitra Ceské republiky. [online]. 7.5.2014 [cit. 2016-03-07].
Dostupné z : <www.mvcr.cz/clanek/bezpecnostni-hrozby-337414.aspx?q=Y 2hudW09Mw%3D%3D>.

% Bezpetnost - Kybernetické utoky. Novinky.cz. [online]. 6.11.2015 [cit. 2016-02-09]. Dostupné z:
<http://www.novinky.cz/internet-a-pc/bezpecnost/385662-kyberneticke-utoky-staly-firmy-za-posledni-
rok-315-miliard-dolaru.html>.
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7.1.1 Defacement

Defacement neboli znetvoteni, pretvoieni webovych stranek, je oznaovany také
jako internetové graffiti nebo webovy vandalismus. Zjednodusené feceno lze fici, ze se
jedna o jakykoli neautorizovany zasah do vzhledu webové stranky. Defacement je
technika hackert, ktera ma za cil nahrazeni originalnich webovych stranek jinym
obsahem. Utoky tohoto typu jsou nebezpetné v piipadé, kdyz podvrzena stranka ma
stejny nebo témér stejny vzhled jako plivodni stranka. Takovy utok je vétSinou urcen
k ziskani duvérnych udaji jako jsou napiiklad prihlaSovaci tdaje, ¢isla kreditnich
karet atd.” Ngkteré formy defacementu mohou zahrnovat vlozeni $kodlivého kédu
s timyslem infikovat pocitace navstévniki. Takto znetvofené stranky jsou schopné nejen
zpusobit nepfijemnosti firm&, nebo organizaci provozujici webovou stranku, ale také

poskodit jejich neivétévniky.96

7.1.2 DoS a DDoS ttoky

Zkratka DoS znamena "Denial of Service", tento termin se da prelozit jako
odepfeni ¢i odmitnuti sluzby nebo téz zablokovani sluzeb. Jeho cilem je zpisobit
nedostupnost poskytované sluzby. VétSinou jde o utok proti softwarové serverové
sluzbé, ktery ma za nasledek pietizeni serverového procesu ¢i celého serveru. Takze
dojde k preruseni v poskytovani sluzeb. Nejcastéj§im druhem tohoto utoku je zahlceni
serveru velkym mnoZzstvim pozadavki v kratkém casovém rozmezi, dal§Sim druhem
muze byt naptf. vyuziti chyby v serverovém softwaru, kterd zplsobi zastaveni

serverového procesu ¢i jeho nadmérné zatizeni pomoci nekorektné formulovaného ¢i

prilis velkého pozadavku.

Modifikaci DoS je "Distributed Denial of Service" (DDoS), pfi tomto utoku je
pouzito velké mnozstvi riiznych poéitaci. Utoénik nejdiv musi ziskat co nejvétsi pocet
klientt, tj. proniknout do velkého poctu pocitact a aktivovat v nich proces, ktery ¢eka
na pokyny tto¢nika a poté za¢nou vysilat poZzadavky na cilovy servert. Takové pocitace
se oznacuji jako "zombie". Vyhodou pro tutoCnika je fakt, ze je velmi obtizné

vystopovat zdroj utoku.”’

% JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s. 136.

% What Is Website Defacement?. WebSitePulse.com. [online]. 5.3.2013 [cit. 2016-03-13]. Dostupné z:
<http://www.websitepulse.com/blog/what-is-website-defacement>.

% POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 50.
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7.2 Kyberneticka kriminalita

Kyberneticka kriminalita, oznaCovana v angli¢tin¢ jako "cybercrime”, mize
zjednoduSen¢ feCeno znamenat jakykoliv ¢in sméfujici k naruSeni nebo zneuziti

pocitace nebo pocitatového systému a informaci, které obsahuj e

Terminem kybernetickd kriminalita se oznacuji trestné Ciny proti pocitacim
nebo trestné ¢iny pachané prostfednictvim pocitacl. Obecné ji Ize definovat jako trestné
¢iny mifené proti integrité, dostupnosti a utajeni pocitacovych systéml nebo trestné
¢iny pfi nichz je pouzito informac¢nich technologii. Ne¢kteii autofi definuji
kybernetickou kriminalitu jako veskeré aktivity, které vedou k neautorizovanému cteni,

manipulaci, vymazani ¢i zneuziti dat.

Kybernetickou kriminalitu lze definovat jako trestnou ¢innost, v niz néjakym
zpusobem figuruje pocita¢ (chapany jako souhrn technického a programového
vybaveni, vetné dat) nebo pouze nekteré jeho Casti, ptipadné vétsi mnozstvi pocitacii
samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét trestné
¢innosti nebo jako jeji nastroj. Pocitace v podstaté neumoziuji pachat novou trestnou
¢innost, poskytuji jen novou technologii a nové zpisoby pachani jiz zndmych trestnych

¢int, jako je sabotaz, neopravnéné uzivani cizi véci anebo $pionaz.

ktefi do pocitacovych siti pronikaji profesionaln€. Svoje proniknuti do systému vétSinou
maskuji tim, Ze do pocitatového systému infikuji viry. Nektefi pronikaji do systému za
cilem narusit systém ¢i ziskat informace, aby dokazali svou nadfazenost v systému, jini
kopiruji idaje a prodavaji je tomu, kdo zaplati nejvice.99

Problémem kybernetické kriminality je fakt, Ze zapojeni pocitacl do svétovych
siti umoZiuje utok na pocitatovy systém odkudkoliv. Tato skute¢nost znacné zté€zuje

pfipadné stihani a dopadeni pachateld.

% JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, s. 91.
%¥'POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 129.
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V trestnim zakon¢ €. 140/1961 Sb. byl § 257a, ktery byl do trestniho zédkona
ptidan zakonem ¢&. 557/1991 Sb. Tento paragraf pfimo popisoval to, co by se dalo

nazvat jako pocitacova kriminalita.
§ 257a PosSkozeni a zneuziti zaznamu na nosici informaci.

(1) Kdo ziska pristup k nosici informaci a v umyslu zpusobit jinému Skodu nebo

Jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch

a) takovych informaci neoprdavnéné uzije,
b) informace znici, poSkodi, zméni nebo ucini neupotrebitelnymi, nebo
C) ucini zasah do technického nebo programového vybaveni pocitace nebo

o, g 100
Jiného telekomunikacniho zarizeni.

Pro naplnéni skutkové podstaty trestného ¢inu poskozeni a zneuziti zdznamu na
nosici informaci musel tedy pachatel ziskat pfistup k nosici informaci, at’ uz opravnény
nebo neopravnény. Dale zde musi byt n¢jaké dalsi jednani, napt. neopravnéné uziti
informaci nebo jejich zniceni ¢i poSkozeni nebo zasah do technického ¢i programového
vybaveni v Uimyslu zpiisobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo
jinému neopravnény prospéch. Objekt tohoto trestného ¢inu Ize popsat jako ochranu
softwaru i hardwaru. Jedna se tedy o ochranu dat ulozenych na nosi¢i informaci proti
neopravnénému uzivani, zménam nebo zniCeni a ochranu pocitate nebo jinych

telekomunikac¢nich zatizeni pfed neopravnénymi zasahy.

Novy trestni zakonik €. 40/2009 Sb. je rozsahlejsi, co se popisu postihovanych
aktivit ty¢e. Plivodni § 257a trestniho zakona nahradil § 230 postihujici neopravnény
pristup k pocitacovému systému nebo nosici informaci a § 231, ktery postihuje opatieni
a prechovavani ptistupového zafizeni, hesla k poc¢itaovému systému a jinych takovych

dat. Ptibyl i1 postih za nedbalostni jednani uvedeny v § 232.

100 CESKO. Uplné znéni zakona &. 140/1961 Sb., trestni zékon, jak vyplyva z pozd&jsich predpisii. In
Shirka zékonii, Ceskd republika. 2002, &astka 146, s. 8093. Dostupné z WWW: <http:/aplikace.
mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=3965>. ISSN: 1211-1244.
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Na rozdil od zdkona ¢&. 140/1961 Sb., trestni zdkonik €. 40/2009 Sb. vychazi
pojmové, pokud se tyée pocitatové kriminality, z Umluvy o poéitatové kriminalité,
schvalené vyborem ministri Rady Evropy v roce 2001. Ceské republika tuto Umluvu

podepsala v roce 2005 a ratifikovala v roce 2013.1%

Cilem Umluvy je vytvofit mezinarodni pravni ramec pro U¢inné potirani
pocitacové kriminality prostfednictvim harmonizace prvkia skutkovych podstat v oblasti
pocitacové kriminality, za ucelem zajisténi adekvatniho postihu pachatelti, stanoveni
nezbytnych vnitrostatnich  vySetiovacich pravomoci pro zajiStovani dikaza
Vv elektronické formé a vySetfovani pocitatové kriminality, jakoz 1 zavedeni pohotového
a efektivniho rezimu mezinarodni spoluprace ve vztahu k trestnym ¢inlim souvisejicim

. “ - . 2102
s informacénimi technologiemi.

Bohuzel ani tato Umluva neobsahuje piesnou definici poitadové kriminality
jako takové, ale pouze souhrn ¢innosti, které musi ¢lenské staty stihat jako trestny Cin.
Tato jednani jsou rozdélena v Umluvé na trestné &iny proti diivérnosti, integrité
a pouzitelnosti pocitatovych dat a systému (jde pfedevs§sim o aktivity jako nezakonny
pfistup, nezakonny odposlech, zasahovani do dat nebo systému, zneuziti zafizeni),
trestné ¢iny souvisejici s pocitaCem (padélani pomoci pocitace, pocitatové podvody),
trestné Ciny souvisejici s obsahem (détska pornografie) a trestné Ciny tykajici se
poruseni autorského prava. VSechna vySe uvedend jednani bylo mozZné stihat jiz dle
soucasného Geského trestniho zakoniku a wi¢innost Umluvy v tomto ohledu pro &eské

N , Cowr 1
ob¢any zadnou vyznamnéjsi zménu neznamenala. 03

L FILIPOVA K. Ceska republika po osmi letech ratifikovala Umluvu o poéitadové kriminalité. Pravni
rddce.cz. [onling]. 29.8.2013 [cit. 2016-03-11]. Dostupné z: <http://pravniradce.ihned.cz/c1-60516560-
ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite>.

192 UUmluva o po¢itadové kriminalits, Budapest. Umluva byla piijata Vyborem ministri Rady Evropy na
jeho 109. zasedani dne 8. 11. 2001 a nasledné byla dne 23. 11. 2001 v Budapesti oteviena k podpisu., v
platnost vstoupila 1. &ervence 2004. Ceska republika podepsala v roce 2005. Dostupné také z WWW:
http://www.psp.cz/sqw/text/orig2.sqw?idd=139511.

103" Zahradni¢ek J. Pogitadova kriminalita: Mezinarodni umluva je konetn& zivazna i pro Cesko.
Advokatni  kancelai Kocian Solc Balastik. [online]. 4.8.2014 [cit. 2016-03-12]. Dostupné z:
<http://www.ksb.cz/cs/novinky-publikace/clanky/2577_pocitacova-kriminalita-mezinarodni-umluva-je-
konecne-zavazna-i-pro-cesko>.
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7.2.1 Paragrafy zabyvajici se kybernetickou kriminalitou
Tato kapitola se zaméfuje na samotny trestni zakonik €. 40/2009 Sb. Jsou zde

popsany diilezité¢ paragrafy, které se tykaji kybernetické kriminality.
§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo umysiné porusi tajemstvi

a) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané
prostrednictvim  sité  elektronickych  komunikaci a priraditelné
K identifikovanému ucastniku nebo uzZivateli, ktery zprdvu prijimd,

b) neverejného prenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, vietné elektromagnetického vyzarovani

Z pocitacového systému, prendsejiciho takovd pocitacova data,

§ 183 PoruSeni tajemstvi listin a jinych dokumentii uchovavanych

Vv soukromi

(1) Kdo neopravnénée porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu

nebo jiného zaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného

v soukromi jiného tim, Ze je zverejni, zpristupni tieti osobé mnebo je jinym
zpusobem pouzije. 104

Pokud jde o popis postihovanych aktivit v § 182 a § 183, jedna se predevsim

0 umyslné aktivity, spojené s poruSovanim tajemstvi dopravovanych zprav a listin ¢i

dokumenti uchovavanych v soukromi. Tyto paragrafy postihuji aktivity spojené

S pasivnimi utoky, které jsou realizované napt. sledovanim (odposlechem), nebo

monitorovanim sité, zaméfené na ziskavani dat a informaci z informac¢niho systému.

104 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
S. 394. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.
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§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatieni, a tim neoprdvnéné ziska pristup
K pocitacovému systému nebo k jeho cdsti, bude potrestan odnétim svobody az
na dvé léta, zakazem Ccinnosti nebo propadnutim véci nebo jiné majetkové

hodnoty.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci.

a) neopravnéné uzije data ulozend v pocitacovém systému nebo na nosici
informaci,

b) data ulozend v pocitacovém systému nebo na nosici informaci
neopravnené vymaze nebo jinak znici, poskodi, zméni, potlaci, sniZi
Jjejich kvalitu nebo je ucini neupotiebitelnymi,

C) padela nebo pozméni data uloZenad v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo
jednano tak, jako by to byla data prava, bez ohledu na to, zda jsou tato
data primo citelnd a srozumitelna, nebo

d) neoprdavnéné vlozi data do pocitacového systému nebo na nosic¢
informaci nebo ucini jiny zdasah do programového nebo technického

vybaveni pocitace nebo jiného technického zarizeni pro zpracovani

§ 230 je zaméfen na ochranu informaci ulozenych v pocitacovém systému. Prvni
odstavec normy upravuje postih prekondni bezpecnostnich opatieni a soucasné
neopravnéného piistupu k pocitacovému systému. V tomto piipadé pro naplnéni
skutkové podstaty staci "hacknout" pocitac a nemusi ani udé€lat nic navic,
napf. manipulovat s informacemi uloZenymi v po¢itaci.'® Tento paragraf postihuje tedy
I itoky tzv. hrubou silou, kdy pachatel pies specialni program zkousi mozna hesla,

dokud nepfijde na spravnou kombinaci.*’

105 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
S. 406. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.

106 SOKOL T. Postih pocitatové kriminality podle nového trestniho zikona. Prdvni rddce.cz [online].
22.7.2009 [cit. 2016-03-09]. Dostupné z: <http://pravniradce.ihned.cz/c1-37865090-postih-pocitacove-
kriminality-podle-noveho-trestniho-zakona>.

YTPOZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 115.
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V druhém odstavci jsou popsané dalsi aktivity hackera nebo toho, kdo ziskal
pfistup k pocitacovému systému. Neni uvedeno, zda piistup musel ziskat neopravnéné,
tedy naplnénim skutkové podstaty v odstavci 1 a nebo zda jde o uzivatele, ktery ma
k systému legalni pfistup. Podstatné je, Ze tato osoba naplni nékterou skutkovou
podstatu uvedenou v pismenech a) - d). Ve tfetim odstavci je uvedeno, ze pfisnéjsi trest
¢eka toho, kdo néekteré z jednani uvedenych v odstavei 1 a 2 spachal proto, aby tim
jinému zpusobil Skodu nebo sobé ziskal prospéch ¢i omezil neopravnéné funkcénost

systemu.

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitaCovému

systému a jinych takovych dat

(1) Kdo v umyslu spachat trestny cin poruSenti tajemstvi dopravovanych zprav podle
§ 182 odst. 1 pism. b), c¢) nebo trestny cin neopravnéného pristupu
K pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede
do obéhu, doveze, vyveze, proveze, nabizi, zprostredkuje, prodda nebo jinak

zpristupni, sobé nebo jinému opatii nebo prechovaiva

a) zarizeni nebo jeho soucast, postup, ndstroj nebo jakykoli jiny prostiedek,
véetné  pocitacového  programu, vytvoreny nebo  prizpiisobeny
K neopravnénému  pristupu do siteé  elektronickych  komunikaci,
kK pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostiedek, pomoci néhoz Ize ziskat pristup k pocitacovému

’ . v, Al
systému nebo jeho casti. 08

K naplnéni skutkové podstaty tohoto trestného ¢inu neni zapotiebi ziskat pfistup
k informaénimu systému a manipulovat s daty uloZenymi v tomto systému. Stac¢i pokud
nékdo pifechovava nebo si opatfi vySe uvedené, v uUmyslu spéachat trestny cin
neopravnéného piistupu k pocitaovému systému. Je dilezit¢é zminit, Ze norma
nepostihuje jen osobu, kterd si v daném umyslu opatii nebo piechovava zminéné, ale
I takové, které néco takového vyrobi, uvedou do ob&hu, dovezou, vyvezou, nabizeji,

zprostiedkuji nebo prodavaji, coz vyrazné zvétsuje okruh zakazanych aktivit.

108 “ESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
s. 407. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.
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Jiz zminéné paragrafy tykajici se pocitacovych systému postihovaly vyhradné
umyslné delikty, v nasledujicim paragrafu miize byt postihovéna i hruba nedbalost.
V tomto sméru jde trestnépravni Gprava v Ceské republice nad ramec toho, co je
vyzadovano Umluvou. Divodem je moZnost znaéného ohroZeni pii nedbalém nakladani
s pocitacovymi systémy, které jsou dnes soucasti kazdého odvétvi lidské ¢innosti a na

jejich bezchybném provozu zavisi majetek, zdravi i Zivoty osob.™®

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplhyvajici ze zaméstnani,

povolani, postaveni, funkce nebo ulozené podle zakona nebo smluvné prevzaté

a) data ulozend v pocitacovém systému nebo na nosici informaci znici,
poskodi, pozmeéni nebo ucini neupotiebitelnymi, nebo

b) wucini zasah do technického nebo programového vybaveni pocitace nebo
Jjiného technického zarizeni pro zpracovani dat, a tim zpusobi na cizim

. . 110
majetku znacnou Skodu.

Graf ¢. 1 Posk. a zneuz. zaz. na nos. infor. § 230, 231, 232 v letech 2010 - 2015
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109 SOKOL T. Postih pogitatové kriminality podle nového trestniho zakona. Prdvni rddce.cz [online].
22.7.2009 [cit. 2016-03-09]. Dostupné z: <http://pravniradce.ihned.cz/c1-37865090-postih-pocitacove-
kriminality-podle-noveho-trestniho-zakona>.

10 “ESKO. Zakon &. 40/2009 Sb., trestni zékonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
S. 407. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.

ML 7zdroj: Statistiky kriminality. Policie Ceské republiky. [online]. [cit. 2016-03-22]. Dostupné z:
<http://www.policie.cz/statistiky-kriminalita.aspx>.
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Z grafu je zfejmé, Ze poSkozeni a zneuziti zdznamu na nosi¢i informaci je
aktudlni hrozba a diky rozvoji informacnich technologii je stale ¢etnéjsi. Objasnénost
tohoto druhu trestného ¢inu je sotva polovi¢ni, a to hlavné kvili anonymité internetu,
diky které¢ je obtizné odhalit a potrestat pachatele. Dale je zajimavy vyvoj Skod,
zpusobeny timto druhem trestné Cinnosti, v letech 2010-2012 byla finanéni ztrata
nulova, ale od roku 2013 se Skoda zacala projevovat i na finan¢nich ztratdch, v roce
2014 byla Skoda zptisobena témito trestnymi ¢iny téméf 16 mil. K¢&. a v roce 2015 vice

nez 12 mil. K¢.

§ 270 Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k

databazi

(1) Kdo neopravnéné zasdihne nikoli nepatrné do zdkonem chranénych prav

K autorskému dilu, umeéleckému vykonu, zvukovému c¢i zvukové obrazovému

, ’ . , 7y s . 112
zaznamu, rozhlasovému nebo televiznimu vysilani nebo databazi.

Vv

Mezi nejCastéjs$i piipady poruSovani autorskych prav patii kopirovani dila.
Specifické pro prostiedi internetu je vznik kopii dél pii bézném provozu a bez védomi
autora. Klasickym porusenim autorského zdkona je neopravnéné Sifeni dila, zejména

[ 1
pomoci internetu (warez). 3

12 GESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
S. 416. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.

3 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 101.
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7.3 Kyberterorismus

Pojem kyberterorismus je nejéastéji definovan jako souhrnny nazev pro
teroristické aktivity v Kyberprostoru. Obecné je kyberterorismus chapan jako nezakonny
utok nebo nebezpeci utoku proti pocitactim, pocitacovym sitim a informacim v nich
uloZenych, za Gcelem zastrasit, donutit vladu nebo obyvatele k podporovani socialnich
¢i politickych cilt. I kdyz je tato definice velmi pfesna, opomind fakt, ktery doprovazi
vesker¢ teroristické aktivity v kyberprostoru a tim je psychologicky moment napadeni
sit¢ jakymkoli zplsobem. Tento efekt, dostatecné¢ znasobeny hrozbami a jinymi
metodami psychologické valky, mize vést k tomu, Ze uvniti napadené strany vyvola
takovou miru strachu, kterd sekundarné povede k vyznamnym fyzickym, ekonomickym
nebo jinym Skoddm znacného rozsahu. Kvuli tomuto sekundarnimu efektu je vlastné

, v ot 1o 114
vedeno velké mnozstvi atoku.

Kyberterorismus je mozné definovat jako zneuZiti pocitacovych technologii
proti osobam ¢i majetku, za ucelem vyvolani strachu nebo vydirani a vymahani
ustupkil, zaméfené proti vladnim institucim nebo civilni populaci, piipadné proti jejich
segmentiim, pro podporu politickych, socialnich, ekonomickym, pfipadné jinych cild,

zamétené na informacni systémy pouzivané cilovym objektem.

Znacné moznosti k uplatnéni kyberterorismu poskytuje praveé prostiedi internetu.
Umoznuje teroristickym skupindm i jednotliveim rychlou a utajenou vyménu
informaci, poskytuje prostor pro §ifeni jejich ideologii a nazor, umoziuje ziskavani
novych aktivistll 1 sympatizantl. V jinych pfipadech se internet stava branou k praniku

do pocitacovych siti a poskytuje tak ptilezitosti k vedeni kyberteroristickych operaci.

Boj proti kyberterorismu je diky neustalému vyvoji informacénich
a komunikaénich technologii velmi obtiZzny. Proto je nezbytné se neustdle vzdélavat
Vv takovych oblastech jako je ochrana dat, informa¢ni bezpecnost atd. Toto vzdélani by
mélo sméfovat nejen na informacni specialisty, ale 1 na politiky, manazZery

W r r b 4 11
a zaméstnance firem a statnich organizaci.'™

1 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 130 - 131.

Y POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 152 -
153 a 156.
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8 Typy protipravniho jednani

V této kapitole jsou vybrany a popsany pouze nékteré¢ druhy nejcastéji pachané
nelegalni Cinnosti v Kyberprostoru. Prokazovani a klasifikace nelegalni ¢innosti je
vétSinou velmi obtiZzna. Proto se autor v této kapitole asponn pokusil co nejlépe popsat

U jednotlivych jednani, zda jsou v rozporu se zdkonem a zda se jedna o trestny ¢in.

8.1 HACKING

Podle Hlavenky™® Ize hacking definovat jako nestandardni pouziti systému &i
aplikace, pfi némz uzivatel uplatituje neobvyklé funkce systému a muize tak vyuzit

nékterych jeho jinak neptistupnych funkci.

Dale napriklad Jirovsky™’ definuje hacking jako proniknuti do pogitatového
systému jinou nez standardni cestou pii obejiti nebo prolomeni jeho bezpe¢nostni
ochrany. Dale podle Jirovského u hackingu Ize jenom tézko vy¢islit skodu, ktera byla
zpusobena (zejména proto, Ze k z4dné ani dojit nemusi). Spravce systému ani nemusi
veédét, ze hacker do systému pronikl. Motivaci pivodnich hackeri nebylo piisobeni
Skody, ale pouze radost z osobniho vitézstvi nad technikou, spolu se ziskanym uznanim

od hackerské komunity.

Je jasné, ze ne vSechny hackerské ¢innosti jsou legalni. Najit ale pravni upravu,
ktera by postihovala hacking jako takovy je velmi obtizné. V prvni fadé by se mohlo
jednat o poruSeni Gstavou garantovanych zakladnich lidskych prav a svobod. Zde se
bude jednat ptedevSsim o ¢lanek 7 odstavec 1, ktery pojednava o nedotknutelnosti
osoby a jejiho soukromi, kterdA mize byt omezena jen v pfipadech stanovenych
zakonem, dale se bude jednat o ¢lanek 13, ve kterém je vyslovné zakdzano poruSovani
listovniho tajemstvi a tajemstvi jinych zaznamt, at’ jiz uchovanych v soukromi nebo
zaslanych jinym zptsobem, také se v tomto ¢lanku zarucuje tajemstvi zprav podavanych

telefonem nebo jinym zafizenim.™®

U8 HILAVENKA, J. Vykladovy slovnik vypocetni techniky a komunikaci. 3. vyd. Praha: Computer Press,
€1997.s. 179.

Y JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 102.

18 CESKO. Listina zakladnich prav a svobod: In Shirka zdkonii, Ceskd republika. 1992, Gastka 1, s. 18-
19. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=22426>. ISSN
1211-1244.
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Jednédni hackerii déale napliuje skutkovou podstatu § 230 trestniho zakoniku.
V tomto piipadé staci, kdyz hacker pfekond bezpecnostni opatieni, ¢cimz ziska piistup
k poc¢itatovému systému. Pokud by ho po =ziskani piistupu do systému jesté
neopravnéné uzival, mazal nebo poskodil data ulozena v poéitatovém systému, byl by
poté prisnéji trestan. Hacker mize naplnit i skutkovou podstatu v § 231, pokud by
vytvoftil nebo nékomu opattil pocitacovy program, pomoci néhoz by ziskal neopravnény

piistup k pocitaCovému systému. Mohlo by se jednat napt. o tzv. prolamovace hesel.

8.2 WAREZ

Warez, neboli vyroba a rozsifovani piratského software, oznacovan také jako
moderni pocitacové piratstvi, je stale vice vyuzivano diky rozmachu informacnich
technologii a internetu. Warez scéna je velmi dobfe organizovana, kterou tvoii uzaviena
komunita lidi, jeji ¢lenové jsou z celého svéta a mnohdy se osobné nikdy nepotkaji.
Vétsinou se tedy jedna o skupinovou zdlezitost, kdy jedna skupina pracuje na
odstranovani ochran proti kopirovani a nelegalnimu spousténi (cracker), zatimco druha
¢ast se specializuje na jejich Sifeni pies tzv. warezova fora, ktera slouzi zejména
k Sifeni cracku, tedy programi umoziujici zruSeni ochrany u riznych programu, ¢imz

umoznuji vyuzivani plné verze programu, filmi, hudby atd.

Aktivity warez scény jsou vesmeés ilegalni, ve vétSin¢ pripadi se jedna se
0 porusovani autorskych prav, na které se vztahuje § 270, a tak logickou reakci je
aktivita represivnich slozek projevujici se proti ¢lenim warez scény. Vzhledem
Kk povaze a dokonalé organizaci warez scény to ale neni viibec jednoduché. Uzavienost
skupin a jejich globalni ptisobnost znesnadnuje jak ziskavani dikazi, tak i moznosti
reakce organt ¢innych v trestnim fizeni. Zasahy proti warez scéné jsou proto dlouho
pfipravované a rozsahlé. Mezi takovou akci patiila operace FastLink, kterd byla
spusténa 22. 4. 2004 v deseti evropskych statech a USA. Tato akce trvala cca 24 hodin
a za tuto dobu bylo identifikovano pftiblizné 100 osob a zajisténo bylo 200 pocitact
z ¢ehoz bylo 30 serverti obsahujicich piratsky software v hodnoté témét 50 milionti

dolara.**®

9 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 73 - 74 a 105 - 106.
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8.3 CRACKING

Cracking (z angli¢tiny crack - lamat), tedy prolamovani nebo obchazeni
ochrannych prvkli programt s cilem jejich neopravnéného pouzivani. Cracking je Casto
pouzivan pii pruniku do systému, kde cilem neni zprovoznéni programu chranéného
softwarovym klicem, ale zjiSténi informaci dulezitych pro umoznéni neopravnéného
ptistupu do cilového systému. Nejcastéji se jedna o tzv. "password cracking", kde jde
predev§im o zjiStovani hesla pro pfistup do systému. Password cracking ma mnoho
technik, mezi nejCastéj$i patii snaha odhalit heslo pomoci slovniku nejcastéji
pouzivanych hesel, pouziti hrubé sily pfi zkouseni moznych kombinaci znaka az po

oy : o . s : . 12
slozité algoritmy snaZici se o sestaveni odpovidajici kombinace znakd hesla.'?

s 121 - : 1% , . o y

Pozar™" popisuje crackera jako ¢lovéka, ktery se z programti snazi odstrafiovat
ochrany, aby bylo mozné program nelegalné §ifit. MiiZze se jednat o finan¢ni motivaci
nebo také soutéz. Cracker, ktery dokaze jako prvni odstranit néjakou novou

komplikovanou ochranu, se v jeho komunité stava uznavanym a respektovanym.

Podle Havelky'?

Ize crackera definovat jako osobu vyuzivajici nékterych
nedokonalosti nebo nestandardnich funkei systému (programu, aplikace)
K neopravnénému pronikani do jeho jinak nepfistupnych ¢asti, a to za ucelem zneuziti

takto zpfistupnénych informaci (zcizeni, modifikace, vymazani).

Trestni klasifikace tohoto ¢inu mize mit vice podob. Ve vétsing piipadl se jedna
o poruSeni autorského prava § 270 nebo poruseni neopravnéného pfistupu
K pocitatovému systému a nosi¢i informaci § 230, kde se bude jednat predevsim

’ v s vl T 7 r r 7 vis. 7 12
0 neopravnéné uziti dat z pocitaCového systému a jejich nasledného padélani. 3

120 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, s. 106.

2L POZAR, J. Ziklady teorie informacni bezpecnosti. Vyd. 1. Praha: Vydavatelstvi PA CR, 2007, s. 117.
122 HLAVENKA, J. Vykladovy slovnik vypocemi techniky a komunikaci. 3. vyd. Praha: Computer Press,
€1997.s. 92.

123 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11,
S. 406 a 417. Dostupné z : <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.
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8.4 PHISHING

V piekladu toto slovo pifipomind "rybafeni". Phishing je ve skutecnosti
slozeninou vyrazti "pheaking" a "fishing". Zatimco "fishing" opravdu znamena rybolov,
tedy chytani na navnadu, tak "pheaking" je slovo odvozené od "phone freaking", toto
slovni spojeni se da pielozit jako nabourdvani do telefonnich systému, které kdysi

byvalo popularni hlavng v USA.'*

Jedna se o podvodnou techniku slouzici k ziskani
idajti uZivatele. Utoénik vyzaduje po uZivateli pod nejrizngj§imi zaminkami sdéleni
citlivych udaja (pfihlaSovaci udaje, hesla, PINy ke kartam, bankovni udaje atd.), formou
piimé odpoveédi (emailem, sms atd.), nebo formou presmérovani na faleSné stranky,
které vypadaji obsahové a graficky stejné jako original, jsou ale umisténé na jiné

internetové adrese. UtoCnici se snazi ziskanim citlivych informaci obohatit a to bud’

prodejem téchto informaci nebo je sami zneuZiji.

Mezi nejcastéj$i formu phisingu patii rozesilani podvodnych e-maild,
vytvarejicich dojem, ze se jednad o zpravu z divéryhodné a znamé instituce, vétSinou
takovy e-mail obsahuje i odkaz na podvodné stranky, které mohou byt vizudlné piesnou
kopii originalnich stranek. Nic netusici uzivatel pak do takovych stranek zada své citlivé
udaje. Pod odkazem, ktery e-mail obsahuje, se muze také skryvat nebezpe¢ny malware
nebo trojsky ki, takovy program pak umozni Gto¢nikovi ziskat citlivé informace (napf-.

sledovanim stisknutych klaves).

Zakladni ochranou proti metoddm phishingu je zdravy selsky rozum. Zadna
instituce, a uz vilbec ne bankovni, by po svém klientovi nezadala ptihlaSovaci udaje po
e-mailu. Doru¢ené podezielé emaily by mél uzivatel ignorovat a neklikat na zadné
odkazy v takovém e-mailu. V pfipad¢ falesSnych stranek by uzivatel mé¢l pouzit rucni

zadavani adresy piimo do adresniho fadku prohliieée.125

Phishing napliuje skutkovou podstatu trestného ¢&inu podvodu podle
§ 209 trestniho zékona. Trestny ¢in bude dokonan poté, co se tto¢nik obohati uvedenim

nékoho v omyl a zplsobi tim na cizim majetku Skodu nikoliv nepatrnou.

124 PETROWSKI, T. Bezpeci na internetu pro vsechny. Vyd. 1. Pieklad Tomas Kurka. Liberec: Dialog,
2014.s. 41 - 42.

125 PHYISHING - stile aktudlni hrozba. Nérodni centrum kybernetické bezpecnosti. [online]. 9.10.2013
[cit. 2016-03-21]. Dostupné z WWW: <http://www.govcert.cz/cs/informacni-servis/hrozby/phishing---
stale-aktualni-hrozba/>.
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9 Nejéastéjsich typa utoka v CR v letech 2013 - 2015

Nasledujici grafy zndzornuji incidenty, které byly v letech 2013 a 2014 feSeny

pracovniky Narodniho centra kybernetické bezpe&nosti CR.

Graf &. 2. Klasifikace incidentd za rok 2013'%
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Mezi nejcastéjsi typy utokt v roce 2013 lze zaradit phishing a DDoS. Vétsina
téchto ma za cil statni organizace nebo organizace s velkym poctem zaméstnanct,
ptipadné zékaznikt, kde je velka pravdépodobnost, Ze n¢ktery z uZivatelll vyzradi tajné
informace nebo se nakazi skodlivym softwarem, ktery umozni Gito¢nikovi ziskat pro ng;
uzitecné informace. Tyto informace lze nasledné zpenézit na ¢erném trhu nebo vyuzit je
k dalsim utokim. V takovych ptipadech je proto dulezita informovanost nejenom
zaméstnancd, ale i Siroké vefejnosti. Dulezité jsou také spravné sestavena a jedine¢na
hesla, aby nedochazelo k piipadim, kdy uzivatel ma k dvéma riznym Gétim stejné

heslo.?’

126 7droj: Zprava o stavu kybernetické bezpetnosti CR - 2013. Ndrodni centrum kybernetické
bezpecnosti. [Cit. 2016-03-22]. s. 20. Dostupné z: < http://www.govcert.cz/download/nodeid-598/>.
27" 7droj: Zprava o stavu kybernetické bezpetnosti CR - 2013. Ndrodni centrum kybernetické
bezpecnosti. [Cit. 2016-03-22]. s. 19. Dostupné z: <http://www.govcert.cz/download/nodeid-612/>.
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Graf &. 3. Klasifikace incidentd za rok 20142
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Po porovnani grafii za rok 2013 a 2014 1ze konstatovat, Ze se charakter Gtoku
pachanych v téchto letech pfili§ neliSil. Obecné stale plati, ze v Cetnosti Utoku je
nejvyznamngjs$i phishing. 1 kdyz se jejich pachatelé snazi pouzivat stale nové
a sofistikovanéj$i metody, podstatou utoku zistava vylakat od uzivatel pristupova
hesla, ptipadné distribuovat nebezpecny kod, ktery uto¢nikiim zajisti pfisun uzite¢nych
informaci. Motivem takovych podvodnych e-mailt je zpravidla finan¢ni zisk. Rok 2014
je také dokladem dal§iho nebezpecného jevu stile castéji se vyskytujiciho
Vv kybernetickém prostoru - pouziti Spionazniho malwaru. Mnozstvi takovychto
Skodlivych kodh bylo pouZito jak proti cilim v Rusku, tak proti Spojenym statim nebo
zemim EU. Obvykle se jednd o slozity a sofistikovany malware navrzeny ke kradezi
davérnych a citlivych informaci statnich, vojenskych & vyzkumnych instituci.'*® Pro
rok 2015 v tuto chvili neni jesté dostupny graf, ktery by zobrazoval pocet incidentd,
které byly zpracovany pracovniky Narodniho centra kybernetické bezpe¢nosti CR.
Zatim jsou dostupné pouze meési¢ni vypisy bezpecnostnich incidenti, z kterych je
zfejmé, Ze ani v roce 2015 se charakter utokt pfili§ neliSil. Jednalo se pfedevSim
0 phishing a Skodlivy obsah, a to i prostfednictvim socialni sit¢ Facebook. Mezi
nejznaméjsi incident v roce 2015, patiilo napadeni Gétu premiéra Bohuslava Sobotky na
siti Twitter. Hackefi na ném zvetejnovali provolani proti uprchlikim a vyzyvali

K bojum proti demokratickym elitim s odkazy na extrémistické webové stranky.

18 7droj: Zprava o stavu kybernetické bezpetnosti CR - 2014. Ndrodni centrum kybernetické
bezpecnosti..[Cit. 2016-03-22]. s. 34. Dostupné z: <http://www.govcert.cz/download/nodeid-612/>.
129" 7droj: Zprava o stavu kybernetické bezpetnosti CR - 2014. Ndrodni centrum kybernetické
bezpecnosti. [Cit. 2016-03-22]. s. 33. Dostupné z: <http://www.govcert.cz/download/nodeid-612/>.
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Z.avér

Cilem bakalafské prace je definovat pojem pocitacova a informaéni bezpecnost,
popsat bezpecnostni hrozby a navrhnout opatieni ke zvySeni bezpecnosti. Autor by chtél
zduraznit, ze v této praci nejsou vycerpany vSechny varianty bezpe¢nostnich hrozeb
a bezpecCnostnich opatieni, vybral si predevsim takové, o kterych se zminuje vice autort
a popisuji je ve svych publikacich. V praci se autor také zaméfil na hrozby a typy
protipravniho jednani v kyberprostoru. Autor se v téchto kapitolach zaméfil predevsim
na kybernetickou kriminalitu a jeji popis pomoci legislativnich dokument. Pro
naplnéni cile této prace autor vychazel piedev§im z odborné literatury, ale také

Z internetovych zdroji a legislativnich dokumentu.

Po porovnani bezpecnostnich hrozeb je tézké wurcit, kterd hrozba je
nejnebezpecnéjsi, Skody zna¢ného rozsahu mizou napachat hrozby piirodniho pivodu,
technické zavady, Umyslné i netimyslné. Kazdy musi k hrozbam pfistupovat
individualn¢ a vychazet z rizika konkrétni hrozby pro néj, nebo jeho organizaci. Hrozba
sama o sob¢ riziko nepfedstavuje, ale mize se stat rizikem diky vyuziti zranitelnosti.
Takova rizika by se méla zjiStovat v procesu, ktery se nazyva analyza rizik. Vysledkem
by pak mél byt souhrn doporuéenych opatieni ke snizeni rizika. Na druhou stranu
bezpecnostni opatieni by nemél podcenovat nikdo a mél by je vyuzivat kazdy, kdo chce
minimalizovat pfipadné Skody zpiisobené bezpecnostni incidentem. Predevsim se jedna
o pouzivani dostatecné silnych hesel, bezpecné pouZivani e-mailu, kvalitni
a aktualizovany antivirus a firewall, aktualizovany systém, casté zalohovani C¢i

anonymni pouZzivani internetu.

Po analyze hrozeb v kyberprostoru autor dospél k zavéru, ze mezi vyznamné
hrozby  soucasnosti  patii  kybernetické  utoky, kybernetickd  kriminalita
a kyberterorismus. Autor se spiSe zaméfil na kybernetickou kriminalitu, kterou popsal
pomoci legislativnich dokumentt. Informaéni technologie maji mnoho moZznosti vyuziti
a bohuzel k nim patfi i nelegalni ¢innost. Autor se proto v zavéru prace rozhodl popsat
adefinovat pomoci legislativnich dokumenti nejcastéjsi nelegalni Cinnosti
v kyberprostoru. Poté autor porovnal nejéastéjsi typy utokd v CR za roky 2013 a 2015
pomoci grafii a mésiCnich vypisit bezpecnostnich incidenti Nérodniho centra
kybernetické kriminality a dospé€l k zavéru, Ze charakter titokli se moc neliSil a mezi

v

nejcetnéjsi utoky v téchto letech pattil phishing, DDoS a Skodlivy software.

55



Seznam pouZzitych zdroju

Literarni zdroje

1.

10.

11.

12.

DOSEDEL, T. 21 zdkladnich pravidel pocitacové bezpecnosti. Vyd. 1. Brno: CP
Books, 2005. 52 s. ISBN 80-251-0574-1.

DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer
Press, 2004. 190 s. ISBN 80-251-0106-1.

DRUCKER, P. Postkapitalisticki spolecnost. Praha: Management Press, 1994,
197 s. ISBN 80-85603-31-4.

ERBSCHLOE, M. Trojans, worms, and spyware: a computer security
professional's guide to malicious code. Burlington: Elsevier Butterworth
Heinemann, 2005. 232 s. ISBN 0-7506-7848-8.

HANACEK, P, Staudek Jan. Bezpecnost informacnich systémii. Metodicka
prirucka zabezpecovani produktii a systémii budovanych na bazi informacnich
technologii. 1. vyd. Praha: Ufad pro statni informaéni systém, 2000, 127 s. ISBN
80-238-5400-3.

HLAVENKA, J. VWkladovy slovnik vypocetni techniky a komunikaci. 3. vyd.
Praha: Computer Press, c1997. 452 s. ISBN 80-7226-023-5.

HOWARD, M. a LEBLANC, D. Bezpecny kod: techniky a strategie tvorby
bezpecnych webovych aplikaci. Vyd. 1. Brno: Computer Press, 895 s. ISBN 978-
80-251-2050-7.

JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. 1. vyd. Praha: Grada, 2007. 284 s. bezpecny
internet ISBN 978-80-247-1561-2.

KOCMAN, R. a LOHNISKY, J. Jak se brdnit virim, spamu, dialeriim a
spyware. Vyd.1. Brno: CP Books, 2005. 148 s. ISBN 80-251-0793-0.

KRAL, M. Bezpecny internet: chraiite sebe i sviij pocita¢. Vyd. 1. Praha: Grada
Publishing, a.s., 2015. Privodce (Grada). 184 s. ISBN 978-80-247-5453-6.
PETROWSKI, T. Bezpeci na internetu pro vsechny. Vyd. 1. Pieklad Tomas
Kurka. Liberec: Dialog, 2014. 244 s. ISBN 978-80-7424-066-9.

POZAR, J. Zdklady teorie informacni bezpecnosti. VVyd. 1. Praha: Vydavatelstvi
PA CR, 2007. 219 s. ISBN 978-80-7251-250-8.

56



13. VACCA, J. R. Computer and information security handbook. Second edition.

Amsterdam: Morgan Kaufmann, an imprint of Elsevier, 2013. 928 s. ISBN: 978-
0-12-374354-1.

14. ZEMANEK, J. Slabd mista Windows, aneb, Jak se branit hackerum. Vyd. 1.

Kralice na Hané: Computer Media, 2004. 154 s. ISBN 80-86686-11-6.

Elektronické zdroje

1.

Bezpe¢nost - Kybernetické ttoky. Novinky.cz. [online]. 6.11.2015 [cit. 2016-02-
09]. Dostupné z WWW: <http://www.novinky.cz/internet-a-pc/bezpecnost/38
5662-kyberneticke-utoky-staly-firmy-za-posledni-rok-315-miliard-dolaru.html>.
Bezpec¢nostni hrozby. Ministerstvo vnitra Ceské republiky. [online]. 7.5.2014
[cit. 2016-03-07]. Dostupné z WWW: <www.mvcr.cz/clanek/bezpecnostni-
hrozby-337414.aspx?g=Y 2hudW09Mw%3D%3D>.

CANDIK, M. Informacni bezpecnost. [online]. 2010 [cit. 2016-02-10]. s. 3.
Dostupné z: <http://www.cybersecurity.cz/data/candik2.pdf>.

CERMAK, M. Ambici analyzy rizik neni pfedvidat budoucnost. Clever and
Smart. [online]. 6.4.2014 [cit. 2016-03-04]. Dostupné z WWW: <http://www.
cleverandsmart.cz/ambici-analyzy-rizik-neni-predvidat-budoucnost/>.
CERMAK, M. Analyza rizik. Clever and Smart. [online]. 20.05.2010 [cit. 2016-
02-27]. Dostupné z: dotupné z WWW: <http://www.cleverandsmart.cz/analyza-
rizik-jemny-uvod-do-analyzy-rizik/>.

CERMAK, M. Bezpecnostni opatieni. Clever and Smart. [online]. 18.11.2012
[cit. 2016-02-27]. Dostupné z WWW: <http://www.cleverandsmart.cz/snizuje-
bezpecnostni-opatreni-hrozbu-zranitelnost-nebo-dopad/>.

CERMAK, M. Myty informa¢ni bezpe¢nosti. Clever and Smart. [online].
24.04.2012 [cit. 2016-02-27]. Dostupné z: <http://www.cleverandsmart.cz/myty-
informacni-bezpecnosti-aneb-proc-vetsina-firem-zije-v-bludu/>.

FILIPOVA, K. Ceska republika po osmi letech ratifikovala Umluvu o
pocitacové kriminalité. Prdavni rddce.cz. [online]. 29.8.2013 [cit. 2016-03-11].
Dostupné z WWW: <http://pravniradce.ihned.cz/c1-60516560-ceska-republika-
po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite>.

CHLUP, M. BEZPECNOST ICT. Cesky institut informacni bezpecnosti.
[online]. [cit. 2016-02-07]. Dostupné z: http:<//www.cimib.cz/ors/fileadmin/
user_upload/dokumenty/CIMIB_Bezpecnost_ICT.pdf>.

S7



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Informace. Management mania. [online]. 23.05.2013 [cit. 2016-02-22].
Dostupné z WWW: <https://managementmania.com/cs/informace>.

Informacni bezpe¢nost. Management mania. [online]. 09.07.2015 [cit. 2016-02-
09]. Dostupné z: <https://managementmania.com/cs/informacni-bezpecnost>.
Informacni servis. Ndrodni centrum kybernetické bezpecnosti. [online].
25.05.2015 [cit. 2016-02-08]. Dostupné z WWW: <https://www.govcert.cz
[cs/informacni-servis/akce-a-udalosti/>.

Jak a kam zalohovat data. Servis PC Kupka. [online]. 9.11.2015 [cit. 2016-03-
06]. Dostupné z WWW: <http://servispckupka.cz/jak_a_kam_zalohovat_kam_
zalohovat_data.php>.

KAPLAN, J. TOR - totaln¢ anonymni internet. Ekontech.cz. [online]. 7.4.2015
[cit. 2016-03-07]. Dostupné z WWW: <http://www.ekontech.cz/clanek/tor-
totalne-anonymni-internet>.

LAS, J. Cloudova ulozisté. Android.chaputo.cz [online]. [cit. 2016-03-06].
Dostupné z WWW: <http://android.chaputo.cz/tema-cloudova-uloziste/>.
MATYSKA, L. Bezpeénost na Internetu. Zpravodaj UVT MU. [online]. 2002
[cit. 2016-02-28]. Dostupné z WWW: <http://webserver.ics.muni.cz/bulletin/
articles/242.html>

Pocitacova bezpec¢nost. Management mania [online]. 12.01.2016 [cit. 2016-02-
06]. Dostupné z: <https://managementmania.com/cs/pocitacova-bezpecnost>.
Pocitacova bezpecnost. Management mania. [online]. 12.01.2016 [cit. 2016-02-
06]. Dostupné z: <https://managementmania.com/cs/pocitacova-bezpecnost>.
RYCHNOVSKY, L. Pogitatova bezpe&nost. Zpravodaj UVT MU [online]. 2005
[cit. 2016-02-07]. Dostupné z : <http://ics.muni.cz/bulletin/articles/342.html>.
SOKOL, T. Postih pocitacové kriminality podle nového trestniho zakona. Prdvni
radce.cz [online]. 22.7.2009 [cit. 2016-03-09]. Dostupné z WWW:
<http://pravniradce.ihned.cz/c1-37865090-postih-pocitacove-kriminality-podle-
noveho-trestniho-zakona>.

Soukromé prohlizeni v anonymnim rezimu. Support.google.cz. [online]. [cit.
2016-03-07]. Dostupné z WWW: <https://support.google.com/chrome/answer/
95464?p=incognito&rd=1#incognito>.

Spybot Search and Destroy. Stahuj.cz. [online]. [cit. 2016-03-06]. Dostupné
z WWW: <http://www.stahuj.centrum.cz/internet_a_site/bezpecnost/ostatni/spy

bot-search-and-destroy/>.

58



23.

24.

25.

26.

27.

28.

29.

30.

31.

SVETLIK, M. Informaéni bezpe&nosti: &ast 1 - 4, Softwarové noviny, 2002, & 2-
5, 5. 5 - 6. Dostupné z: <http://www.rac.cz/rac/homepage.nsf/CZ/Download/$
FILE/inf_bezp.pdf>.

TOMEK, M. Lidsky faktor v bezpe¢nosti IS. System Online. [online]. 2004 [cit.
2016-02-28]. Dostupné¢ z WWW: <http://www.systemonline.cz/clanky/lidsky-
faktor-v-bezpecnosti-is.htm>.

WD My Passport Ultra 1TB. Alza.cz. [online]. [cit. 2016-03-06]. Dostupné
z WWW: <www.alza.cz/western-digital-2-5-my-passport-ultra-1000gb-modry-
d435598.htm?catid=18843102>.

What Is Website Defacement?. WebSitePulse.com. [online]. 5.3.2013 [cit. 2016-
03-13]. Dostupné z WWW: <http://www.websitepulse.com/blog/what-is-
website-defacement>.

Worst passwords of 2015. SplashData. [online]. 19.1.2016 [cit. 2016-03-23].
Dostupné z: <https://www.teamsid.com/worst-passwords-2015/>.
ZAHRADNICEK J. Pogitadova kriminalita: Mezinarodni umluva je kone&né
zavazna i pro Cesko. Advokatni kanceldi Kocidn Solc Balastik. [online].
4.8.2014 [cit. 2016-03-12]. Dostupné z WWW: <http://www.ksb.cz/cs/novinky-
publikace/clanky/2577 pocitacova-kriminalita-mezinarodni-umluva-je-konecne-
zavazna-i-pro-cesko>.

Zakeiny virus 1 love you napadl pfed deseti lety desitky milionti pocitact.
Idnes.cz. [online]. 3.5.2010 [cit. 2016-03-05]. Dostupné¢ z WWW:
<http://www.novinky.cz/internet-a-pc/software/199149-zakerny-virus-i-love-
you-napadl-pred-deseti-lety-desitky-milionu-pocitacu.htmi>.

ZoneAlarm Free Antivirus + Firewall. Stahuj.centrum.cz. [online]. [cit. 2016-03-
06]. Dostupné z WWW: <http://www.stahuj.centrum.cz/utility a ostatni/
antiviry/kompletni/zonealarm>.

Zpusoby zalohovani dat. Forum.viry.cz. [online]. 6.12.2007 [cit. 2016-03-06].
Dostupné z WWW: <http://forum.viry.cz/viewtopic.php?t=50012>.

59



Legislativni dokumenty

1.

CESKO. Listina zakladnich prav a svobod: In Shirka zdkonii, Ceskd republika.
1992, ¢astka 1, s. 18 - 19. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=z&id=22426>. ISSN 1211-1244.

CESKO. Uplné znéni zakona ¢&. 140/1961 Sb., trestni zakon, jak vyplyva
z pozdg&jsich predpist. In Shirka zdkomi, Ceska republika. 2002, &astka 146,
s.8093. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/View
File.aspx?type=c&id=3965>. ISSN: 1211-1244.

CESKO. Zakon & 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd
republika. 2009, castka 11, s. 406. Dostupné z WWW: <http://aplikace
.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=5405>.

CESKO. Zikon & 412/2005 Sb. o ochrané utajovanych informaci
a 0 bezpecnostni zpusobilosti, ve znéni pozd¢jsich zmén a doplnkt: In: Shirka
zakonii, Ceskd republika. 2005, ¢astka 143, s. 7526. Dostupné z WWW:
<http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=4741>. ISSN
1211-1244.

Ostatni zdroje

Kromé vyse uvedenych zdroji byly pfi zpracovani bakalafské prace vyuzity

nasledujici materialy:

@online. TV, CT 24. 9. 1. 2016. 12:32. Dostupné z: <www.ceskatelevize.cz/
ivysilani/10659215431-online/316281381880109/0bsah/445364-infografika>.
Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015
az 2020. Narodni centrum kybernetické bezpecnosti. 16.02.2015 [cit. 2016-02-
09]. Dostupné z: <http://www.govcert.cz/download/nodeid-1004/>.

Zprava o stavu kybernetické bezpe¢nosti CR - 2013. Ndrodni centrum
kybernetické bezpecnosti. [cit. 2016-03-22]. Dostupné z: <http://www.govcert.cz
/download/nodeid-598/>.

Zprava o stavu kybernetické bezpe¢nosti CR - 2014. Ndrodni centrum
kybernetické bezpecnosti. [Cit. 2016-03-22]. Dostupné z: <http://www.govcert.cz
/download/nodeid-612/>.

Mé&si¢ni vypisy bezpe€nostnich incidenti Narodniho centra kybernetické

bezpecnosti za rok 2015.

60



Seznam tabulek a grafi

Graf ¢. 1 Posk. a zneuz. zaz. na nos. infor. §
Graf ¢. 2. Klasifikace incidentl za rok 2013
Graf ¢. 3. Klasifikace incidentii za rok 2014

230, 231, 232 v letech 2010 - 2015 .........

61



