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ABSTRAKT

VASICOVA, K. Kybersikana u mladistvych a dospélych: bakaldiska prdce.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, o. p. s., 2016. 69 s.
Vedouci bakalaiské prace: PhDr. Lenka Rozboudova, Ph.D.

Klicova slova: Sikana, kyberSikana, obé&t’, agresor, Kyberprostor

Bakalarska prace se zabyva kyberSikanou u mladistvych a dospélych. Vysvétluje
zakladni pojmy, jako jsou kyberSikana, agrese, agresor a obét, co je kyberprostor,
kyberkriminalita a kyberneticky utok. Zaroven uvadi dal$i rizika, kterd souvisi s
ublizovanim druhé osob¢, mezi néz patii netholismus, happy slapping a kybergrooming.
Dale je v praci uvedena legislativa. Zabyva se danou problematikou a druhy testd s ni
souvisejici. Dalsi kapitola je zaméfend na feSeni kyberSikany a jeji prevenci, organizace,
sdruzeni a projekty, které se ji zabyvaji. Bakalafska prace je rovnéz obohacend o

dotaznikové Setfeni s ndslednym vyhodnocenim.



ABSTRACT

VASICOVA, K. Cyberbullying among Adolescents and Adults: Bachelor thesis.
Ceské Budgjovice: The College of European and Regional Studies, 2016. 69 p.
Supervisor: PhDr. Lenka Rozboudova, Ph.D.

Key words: bullying, cyberbullying, victim, offender, cyberspace

This bachelor thesis deals with cyberbullying among adolescents and adults. It
explains main concepts such as cyberbullying, aggression, aggressor and victim, what is
cyberspace, cybercrime and cyber-attack. It also presents additional risks associated with
hurting the other person, including netholismus, happy slapping and cybergrooming. The
study also mentioned legislation. It deals with the issues and types of tests related to it.
Another chapter is focused on dealing with cyberbullying and its prevention,
organizations, associations and projects that engaged. Bachelor's thesis is also enriched

by questionnaire with subsequent evaluation.
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Uvod

Téma bakalarské prace ,,KyberSikana u mladistvych a dospélych* bylo zvoleno
z davodu pftiblizeni problematiky kyberSikany vefejnosti a prokazani povédomi

vefejnosti o kyberSikan€ a jejim mozném feseni.

Jedna se o stéle ¢astéjsi a rozsitenéjsi téma ve svété, kdy kybersikana je ublizovani
druhé osob¢ ve formé Sikany prostiednictvim informacnich a komunikac¢nich technologii,
jejichz rozvoj se stale vyviji. Jde o virtualni prostor, ktery se také oznacuje jako
kyberprostor, kde probihaji rizné komunikace mezi lidmi po celém svété. Pii pachani
kybersikany neni pfimy osobni kontakt pachatele a obéti a mize byt z pozice agresora,
ktery mtze byt i z jiného kontinentu, vyuzita i anonymita. Adresaty utoki mohou byt i

dospélé osoby, véetné rodici, ucitelti a dalSich lidi z okoli agresora.

Kybersikana sice neni trestnym ¢inem, ale mize mit znaky skutkové podstaty
nékterych trestnych ¢intl a tak byva nejcastéji postihovana dle ustaveni zakona ¢. 40/2009
Sb. trestniho zékona, a to jako trestné Ciny vydirani, utisk, pomluva, $ifeni pornografie,
vyroba a jiné naklddani s détskou pornografii, zneuziti ditéte k vyrobé pornografie,
svadéni, Sifeni toxikomanie, nésili proti skupiné obyvatelli a jednotlivci, nebezpecné
vyhrozovéani, nebezpecné pronasledovani, hanobeni néaroda, rasy, etnické nebo jiné
skupiny osob, a podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav
a svobod. Jestlize se jedna o kyberSikanu pachanou mladezi, toto jednani upravuje zakon

¢. 218/2003 Sh. z4kon o soudnictvi ve vécech mladeze.

K feseni kyberSikany se pfevdzné vyuzivaji organizace, sdruzeni a projekty, které
byly vytvofeny specialné kvlili pomoci obétem kyberSikany. Jedna se o: Pomoc online,
bezpeci, Bezpecnéjsi internet, Bezpe¢né-online.cz, Horka linka a o Centrum pro prevenci

rizikové virtualni komunikace.

Jako prevence kyberSikany z pohledu obéti je dobré znat zakladni pravidla
chovani na internetu a pfedejit tak moZnému napadeni ze strany agresora. Pfi vzniku

samotného problému Utoky ignorovat ¢i vyhledat ptipadnou pomoc.



1 Cil a metodika bakalarské prace

Bakalatska prace se zabyva kybersikanou u mladistvych a dospélych. Cilem této
prace je zjistit postoje vybranych skupin lidi pomoci dotaznikového Setieni ke
kybersikan¢€, jejim projevim a povédomi o moznych feSenich. VedlejSim cilem je
analyzou odborné literatury charakterizovat jednotlivé projevy kyberSikany, moznosti jeji

prevence a feSeni u mladistvych a dospélych.

Prace je rozdélena do dvou c¢asti, kdy teoreticka ¢ast bakalaiské prace je zaméiena
na obsahovou analyzu odborné literatury, kde jsou podrobné vysvétleny zakladni pojmy
jako kybersikana, kyberprostor a kyberneticky utok, agrese, a kdo je agresor a obét),
netholismus, happy slapping, kybergrooming, a jak na webovych sluzbach mize dojit
Kk uniku informaci véetné pravidel chovani na internetu, aby lidé preventivné kybersSikané

predchazeli.

Dale je prace zaméfena na analyzu legislativnich dokumentti zabyvajicich se
danou problematikou, zakon ¢&. 40/1990 Sb. trestny zakon?, a druhy trestdi s ni souvisejici.
Tato kapitola je obecné rozsahlejsi hlavné pro osoby starsi 18 let, jelikoZ u osob starsich
15 let nedochazi k trestni odpovédnosti, ale mohou byt potrestany jinak, coz upravuje
zakon &. 218/2003 Sb., o soudnictvi ve vécech mladeze?. Mladistvymi se rozumi osoby

mladsi 18 let, ale starSi 15 let. Dospélymi jsou osoby, které doséhly plnoletosti.

Zéavérem teoretické casti jsou uvedena mozna feSeni kyberSikany jak u
mladistvych, kdy jsou uvedeny postupy pii feSeni z pohledu obéti samotné a z pohledu
Skoly, tak u dospélych a jeji prevence, vcetné organizaci, sdruzeni a projekti, které se ji

zabyvaji.

Druha, prakticka Cast, je obsazena v paté kapitole, kdy je provedeno dotaznikové
Setfeni, které je distribuovano na ¢eské webové strance WWw.sUrvio.cz, s cilem zjistit
postoje mezi lidmi k projevim kyberSikany. Dotaznik je anonymni a vékova hranice

respondentll neni omezena.

V ramci dotaznikového Setfeni byly pfedem stanoveny tyto hypotézy:

1 CESKO. Zakon ¢&. 40/2009 Sb., trestni zékonik. In: Zdkony pro lidi.cz [onling]. © AION CS 2010-2016
[cit. 2015-12-28]. Dostupné z: <http://www.zakonyprolidi.cz/cs/2009-40#p175>.

2 CESKO. Zakon ¢&. 218/2003 Sb., zékon o soudnictvi ve vécech mladeze. In: Zdakony pro lidi.cz [onling].
© AION CS 2010-2016 [cit. 2015-12-28]. Dostupné z: <http://www.zakonyprolidi.cz/cs/2003-218>
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*  Vice nez 90 % dotazovanych vi, co znamena pojem ,,kyberSikana“.

* Méné nez polovina dotazovanych, ktefi se s kybersSikanou setkali, ji zazili sami na

sobé.
» Se Sikanou po internetu se setkaly pouze Zeny.

*  Méné nez jedna tietina dotazovanych, ktefi se s kybersSikanou setkali, nefesili s

nikym danou situaci.

Vysledky jsou graficky znazornény v druhé polovin¢ bakalarské prace.

Pii zpracovani bakalaiské prace je vyuzito analyzy legislativnich dokument,
zakonu ¢. 40/2009 Sb. trestni zakon, odborné literatury a internetovych zdroji. Dale je

vyuzito dotaznikové Setfeni o povédomi vetejnosti o kyberSikanég a jejim mozném feseni.

V ptilohdch této prace je samotny dotaznik, ktery byl rozeslan vetejnosti a
nasledné vyhodnocovan. Dale jsou zde uvedeny tabulky tykajici se organizaci, sdruzeni
a projektdi, které poskytuji pomoc obétem kyberSikany, kdy v jedné jsou hlavnim
pfedmétem kontakty a ve druhé hlavni Cinnosti, které organizace, sdruZzeni a projekty

poskytuji.



2 KyberSikana

Uvodni kapitola obsahuje zakladni pojmy tykajici se dané problematiky. Jedn4 se
napiiklad o vysvétleni agrese, kdo je agresor a kdo obét, co je Sikana a kyberSikana,
kyberprostor, kyberneticky utok, netholismus, happy slapping a kybergrooming.
Zavérem této kapitoly je podkapitola informujici o uniku citlivych informaci a jak by

obéti mely témto problémiim predchézet.

o7 r w

2.1 Agrese a jeji acastnici
Jelikoz agrese je velmi blizkd kyberSikan¢, nebot mulze souviset napiiklad

S psychickym 1 fyzickym stavem agresora a jeho obéti, spoleCenskym prostfedim a
rodinnym zdzemim, a agresor ma sklon k agresivnimu chovéni, je v této podkapitole
vysvétlena hned jako prvni. Agresi obsahuje jak Sikana jako takova, tak i kyberSikana a

jiné nasili.

V soucasné dob¢ média nejCastéji poukazuji na to, jak nasili mezi lidmi stale vice
narlsta. Setkdvame se s ni hlavné ve zpravach zabyvajicich se trestnou €innosti. Jedna se
o téma, které je kazdodenné probirané Sirokou vefejnosti a miizeme ji popsat jako

., Brutdlni a nahly iitok na osobu, aniz doslo k provokaci. 3

Agrese je bud’ vrozena, €1 je reakei na frustraci, tj. ziskand, naucena, a tim padem
zménitelnd. Zastanci pudové teorie jsou vétSinou oznacovani konzervativei, zastanci

vlivu prostiedi za pokroky.*

Definuje se jako psychologickd mohutnost, jejimz cilem je poskodit ptirodu, véci,
lidi nebo sebe samého. Z psychologického hlediska je chapéana jako vrozena vlastnost ¢i
reaktivni pfipravenost, jez je eticky neutralni a slouzi k adaptaci jedince a udrZeni Zivota,

napt. ziskani obzivy, sebeprosazeni ¢i obrané. Jelikoz nevyjadiuje zadny zazitek nebo

3 BOURCET, Stéphane a Isabelle GRAVILLON. Sikana ve Skole, na ulici, doma: Jjak branit své dite:
prakticky privodce pro rodice, pedagogy a vychovatele. 1. vyd. Pteklad Martina Janoskova. Praha:
Albatros, 2006, s. 12.
4 PONESICKY, Jan. Agrese, ndsili a psychologie moci v Zivoté i v procesu psychoterapie: chraiite sebe i
sviij pocitac. 2. dopl. vyd. Praha: Triton, 2010, s. 16.
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druh chovani, je povazovana spiSe za abstrakci zahrnujici jisté emocni stavy a vnitini

impulsy k jednani, jako je napf. vztek, zlost, zufivost, pohrdani, nepiatelstvi.’

Mnozi psychologové tvrdi, ze agrese je reakci na frustraci, na piekazky v pribéhu

dosahovani dilezitych uspokojeni a cili, &i dokonce coby nasledek psychickych traumat.®

Rozdil mezi agresi a agresivitou je ten, Ze u agresivity jde o uto¢nost, postoj nebo
vnitini pohotovost k agresi. Oznacuje se tak schopnost vzdorovat tézkostem a
mobilizovat sily k zdpasu o dosazeni cile. Oproti tomu agrese je jednani, kterym se

projevuje nasili vii¢i objektu, nebo nepiatelstvi a Gitoénost se zamérem ublizit.’
Agresi mizeme rozdélit na n&kolik kategorii, kdy:®

e jedinec je napadnut pfimo fyzicky, kdy je ublizeno jeho osobé napft. kopy,
pohlavky apod.,

e nepiima fyzickd agrese probiha tehdy, je-1i ni€en majetek obéti,

e pifiméd verbdlni agrese se projevuje nadavkami, zesméSiovanim Ci
osoCovanim,

e do neptimé verbalni agrese zafazujeme pomluvy, nevhodné poznamky, Zerty,

zesmesnujici basné ¢i kresby.

Dale se agrese déli na aktivni €i pasivni, kdy je rozdil velmi nepatrny. Jedinec,
tedy agresor, se podili bud aktivné, nebo se, v pifipad¢ pasivity, stdvd pouze
piihlizejicim.’

Na zakladé¢ kombinace pfimé a nepfimé, aktivni a pasivni, verbalni a fyzické

agrese muizeme hovofit o osmi druzich agrese:'

5 PONESICKY, Jan. Agrese, ndsili a psychologie moci v Zivoté i v procesu psychoterapie: chraiite sebe i
sviij pocitac. 2. dopl. vyd. Praha: Triton, 2010, s. 17.

8 PONESICKY, Jan. Agrese, ndsili a psychologie moci v Zivoté i v procesu psychoterapie: chraiite sebe i
sviij pocitac. 2. dopl. vyd. Praha: Triton, 2010, s. 28.
! MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeze: chraiite sebe i sviij pocitac. Vyd. 1. Praha:
Grada, 2009, s. 9.
8 MARTINEK, Zdenék. Agresivita a kriminalita skolni mladeze: chranite sebe i sviij pocitac. Vyd. 1. Praha:
Grada, 2009, s. 29.
9MARTINEK, Zdenék. Agresivita a kriminalita $kolni mladeze: chraiite sebe i sviij pocitac. Vyd. 1. Praha:
Grada, 2009, s. 29.
10 MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze: chraite sebe i sviij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 30-31.
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Prvnim druhem je fyzickad aktivni prima agrese, kdy jde o nasili, pfi némz je
uzito biti, vyuzita prevaha fyzické sily nad obéti, télesné ponizovani a nuceni
Kk ponizujicim tkonim. Ve Skolnim prostiedi se tento druh agrese projevuje
ve formé Sikany, kdy jde o zdmérné ublizovani na téle obéti.

Fyzicka aktivni neprima agrese znamena najmuti jiného c¢loveka, ktery
zastoupi agresora pii ublizovani obéti. Sadm nasilnik se na samotné agresi
nepodili, jen vymysli zptsoby, jak to ud€lat.

Fyzicka pasivni prima agrese je télesné branéni v dosahovani cilii obéti. Ve
Skolnim prostfedi jde pfevazné o niceni pomucek potfebnych k vyuce,
V chemii a biologii zamérné znehodnoceni pokust.

Fyzickou pasivni neprimou agresi mize byt odmitnuti splnéni nékterych
pozadavkl. Ve skole mlze jit o uvolnéni mista v lavici, odmitnuti pomoci
postizenému spoluzékovi apod.

Verbalni aktivni prima agrese je nejCastéjsi formou vyskytujici se ve skolnim
prostfedi. Jednd se o nadavky, urdzky, ponizovani a jsou cCastéji pedagogy i
studenty brany jako kazdodenni normalni véc.

Verbalni aktivni neprima agrese se vyznacuje rozSitovanim pomluv, které
ublizuji druhému, jako naptiklad o pomlouvani chovéni jedince, jeho
obleceni, i¢esu. Do této kategorie patii i posméch.

V neposledni fad€ jde o verbdlni pasivni primou agresi, kdy se napadeny
jedinec stava pro agresora ,,neexistujici® osobou. To znamend, Ze obéti neni
napiiklad odpovézeno na pozdrav ¢i na jakoukoliv jinou otdzku. Tato forma
agrese muze zpusobit vylouceni napadeného z kolektivu.

Jako posledni forma je verbalni pasivni neprima agrese, pii které se nikdo

nezastane nékoho, kdo je nespravedlivé trestan ¢i kritizovan.

Agresor je osoba, kterda zamérn€¢ napada slabSiho jedince. Jeho typickymi

charakteristickymi znaky jsou: snaha byt dominantni a manipulovat s okolim, kladny

vztah k projeviim agrese (t€lesna zdatnost), sklony k sadismu, sobectvi a sebestfednosti,

nedostatek moralniho citéni, agresor nepocit'uje vinu a litost a nema dostatek sebereflexe

(trest za &in, ktery spachal, vzdy vnima jako kiivdu).!!

1 Prazské centrum primdrni prevence: Portdl primdrni prevence rizikového chovani v Praze, osobnost
agresora. [online]. [cit. 2015-12-10]. Dostupné z: <http://www.prevence-praha.cz/index.php/agrese-a-
sikana?start=3>
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Agresofi se déli dle jejich chovani na vice typi. Muze jit o agresora hrubého, ktery
k tyrani své obéti uziva fyzické prevahy a sily, nebo naopak jemného, kultivovaného, jenz
vystupuje sluSné¢ a ochotné. DalSim typem je agresor srandista, ktery téz vystupuje
pomérné piijemné. Tento jedinec ma vysoké sebevédomi a ublizuje tzv. ze srandy.

PiihliZejici s nim souhlasi ze strachu, Ze budou dalgi obéti.'?

Ve skolnim prostfedi mize byt agresor jemny, kultivovany, jenz vystupuje slusné
a ochotné vystupuje v ocich vyucujiciho jako vzorny zak, ovSem jakmile ucitel opusti
tfidu, Sikanuje slabsiho jedince tak, Ze rozda ptikazy svym stoupenciim a ti to vykonaji
za ng¢j. Agresoii spoustéjici ekonomickou Sikanu jsou zaci, kteti jsou svymi rodi¢i movité
zajisténi a maji tzv. ,,prvni, posledni®, ale chybi jim z jejich strany cit. Vécmi, které
dostavaji, se pfed svymi spoluzdky chlubi a posmivaji se jinym, ktefi nemaji stejné

kvalitni véci, ¢&i je nevlastni viibec.'®

Obéti se rozumi jedinec, ktery si z nasili pAchaném na jeho osobé odnasi ijmu
nejen na téle, ale i na dusi. Tito jedinci se d€li na rizné typy, kdy nejcastéji jde o tzv. obét’
na prvni pohled. Jedné se o osobu, ktera vysild do okoli signal slabosti. Casto se neumi

prosadit, je nekomunikativni a neumi se branit.'*

2.2 Sikana a kybersikana

Sikanou se rozumi stav, kdy je ob&t’ bezbranna jak z fyzické, tak i z psychické
stranky. Mnohdy je obéti ubliZovano jak na majetku, tak 1 na zdravi. Zvlasté se jedna o
omezovani osobni svobody a svobody rozhodovani se. Velmi ¢asto je poniZovana lidska

&est a diistojnost. Toto jednani je opakované.!®

Jedna se o nebezpecny socidlné-patologicky jev, ktery se stale Castéji objevuje u
déti a mladeze. Jeden nebo vice jedinci opakované a hlavné umysiné ublizuje

spoluzakovi nebo spoluzakiim a uziva pii tom agresi s manipulaci. Jedna-li se o Sikanu,

12 MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze: chraiite sebe i svij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 136-139.
13 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeze: chraiite sebe i sviij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 136-139.
4 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeze: chraiite sebe i sviij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 139.
15 RICAN, Pavel a Pavlina JANOSOVA. Jak na $ikanu. Vyd. 1. Praha: Grada, 2010, s. 21.
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musi spliovat tyto zdkladni podminky: vzdy jde o pfevahu sily nad obéti, obét’ vnima

titok jako neptijemny, utok byva dlouhodoby, ale i kratkodoby.®

Kybersikana je socialn¢ patologickym jevem, kdy se jednd o takové chovani
jedince, které je charakteristické nezdravym zivotnim stylem, nedodrzovanim a
porusovanim socialnich norem, ptedpist a etickych hodnot. Mezi socialné patologické

jevy se fadi riizné druhy kriminality, jako jsou zavislosti, prostituce, nasili a §ikanovani.!’

Socialné patologické jevy maji piimy vliv na c¢lovéka, kdy v souvislosti
s kybersikanou se jedna piredevsim o socialni odmitnuti a snizeni kvality Zivota (deprese,
izolace), i na prostiedi a okoli, jako je naptiklad zaméstnani (ni¢eni pracovnich pomticek,

kradeZe v zaméstnani).*®

Sikana se vyznaduje ublizovanim lidi ve stejném postaveni, nebo i v postaveni
rozdilném. Mize se vyskytovat mezi zaky, studenty, pracovniky, vézni, ale miize byt
napiiklad jak ze strany ucitele k détem, déti k ucitelim ¢i rodi¢im ¢i pracovnikiim
vézetiské sluzby k véziiim. Sikana je znama tim, Ze ob&t vi, kdo je agresor, ktery ji

ublizuje a kterého se boji.1°

Autorka Alena Cerna ve své knize zmifuje, Ze dle Priceové a Dalgleish je
kyberSikana definovana jako ,kolektivni oznafeni forem Sikany prostfednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a
zamérnému poSkozeni uZivatele téchto médii. Stejné jako tradi¢ni Sikana zahrnuje i

kybersikana opakované chovani a nepomér sil mezi agresorem a obéti.*?°

Kybersikana se od klasické Sikany odliSuje tim, ze neni pfimy kontakt pachatele
a ob¢ti, a Ze jiz nemusi probihat jen urcity €as v dany den, ale béhem celého dne. Agresofi
vyuZivaji technologii proto, Ze se citi bezpecnéji, jelikoZ mohou vyuZzit anonymitu. Jedina
fotka sdilend na internetu miZe okamzité vyvolat kyberSikanu, ponévadz s tim ob&t’

nemusela souhlasit a byla zvefejnéna proti jeji viili. KyberSikana se nejvice od Sikany lisi

16 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeze: chraiite sebe i sviij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 109-113.

1 Studijni-svet.cz: Socialné patologické jevy. [online]. [cit. 2016-03-07]. Dostupné z: <http://www.studijni-
svet.cz/socialne-patologicke-jevy/>

18 Studijni-svet.cz: Socialné patologické jevy. [online]. [cit. 2016-03-07]. Dostupné z: <http://www.studijni-
svet.cz/socialne-patologicke-jevy/>

19 RICAN, Pavel a Pavlina JANOSOVA. Jak na $ikanu. Vyd. 1. Praha: Grada, 2010, s. 21.

20 CERNA, Alena. Kybersikana: privodce novym fenoménem. Vyd. 1. Praha: Grada, 2013, s. 20.
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adresaty, kdy i mladi lidé mohou Sikanovat v kKyberprostoru dospélé, vcetné svych

vlastnich rodi¢t, uéiteld a dalsich lidi ze svého okoli.?

K nejvyuzivanéjSim prostiedkim pii kyberSikané patii mobilni telefonaty a
textové zpravy, kterymi agresofi svou obét’ obtézuji neustalymi a leckdy vyhruznymi a
utonymi telefonaty a zpravami. Dale se jedna o fotografie nebo videoklipy pofizené
kamerou mobilnich zafizeni, e-maily, chatovaci mistnosti a tzv. Instant messaging, které
v Ceské republice jsou znamé jako Skype a ICQ a v posledni fadé socidlni sité a

internetové stranky.??

Kybersikana se projevuje riznymi formami, kdy obét’ zaziva Sikanu jinak. Jedna

se o flaming, obtézovani, pomlouvani, predstirani, prozrazeni, podvod, vylouceni a

kyberpronasledovani:?3

Flaming, neboli nafez je diskuze, pii které se pouziva agresivita a tto¢ny

jazyk.

e Dostava-li obét’ opakované utocné, urdzlivé nebo nevyzadané zpravy, hovoii
Se 0 obtéZovani.

e Pii pomlouvani jsou $iteny pomluvy, drby a 1zi s cilem poskodit povést Ci
vztahy obéti.

e Agresor predstira, ze je nékdo jiny, nez kdo ve skutecnosti je. NejCastéji se
vydava za kamarada obéti, kterému poskozeny véfi.

e Obéti kyberSikany miize byt ubliZzeno 1 tak, Ze o ni budou vetejné sdéleny
citlivé informace véetné jejich tajemstvi, bez prechoziho souhlasu. V takové
situaci se hovoti o prozrazeni. S timto typem uzce souvisi i podvod, kdy obét’
je presvédcena k prozrazeni tajemstvi, které je nasledné zvetrejnéno.

e V dalsi form¢ Sikany je obét vyloucena z vetejné skupinu naptiklad na
Facebooku, kde to mohou vidét i jini lidé vCetné jejich pratel.

e Kyberprondsledovani je dalsim typem kyberSikany, kdy dochazi

k opakovanému a intenzivnimu ponizovani a obtéZzovani obéti, coz muze

zahrnovat 1 vyhruzky nebo zastraSovani.

2L ROGERS, Vanessa. Kybersikana: pracovni materidly pro uditele a Zdky i studenty. \'yd. 1. Praha: Portal,
2011, s. 32-33.

22 ROGERS, Vanessa. Kybersikana: pracovni materidly pro uditele a Zdky i studenty. \'yd. 1. Praha: Portal,
2011, s. 33-35.
Z ROGERS, Vanessa. Kybersikana: pracovni materidly pro uditele a Zdky i studenty. \'yd. 1. Praha: Portal,
2011, s. 35.
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e Posledni formou kyberSikany miize byt tzv. Sexting, kdy se jedna o rozesilani
nejen fotografii a videi, ale 1 textovych zprav se sexudlnim obsahem, které

byvaji ¢asto zvefejnény na internetu.?*

V Ceské republice je sice sex mezi mladistvymi nad 15 let legalni, nicméné je
nelegalni pofizovat fotografické ¢i filmové materialy osob ve véku pod 18 let. Sem spada
1 Sexting. Dle zdkona mladistvi nesmi sami sebe fotografovat ¢i natacet, dokud nedovrsi

plnoletosti. Takové jednani by se povazovalo za tvorbu détské pornografie.?®

Mezi dalsi rizika internetu a komunika¢nich technologii, ktera souvisi
sublizovanim druhé osob¢, se fadi 1 ,netholismus®, ,happy slapping” a

»Kybergrooming*.

e Netholismus

U vétSiny jedinctl se s pouzivanim internetu poji 1jista davka naivity, davétivosti,
neopatrnosti, nezodpovédnosti a touha po pratelstvi a dobrodruzstvi. Spojeni téchto
vlastnosti je nestastné pti nespravném pouzivani internetu. Piidaji-li se k nim socialné
vyloucené osoby bez pratel, moznosti zazit obdiv a Gspéch, vznikne profil jedince, jenz
velmi shadno propada zavislosti na internetu, hrani her i bezhlavému seznamovani
pomoci socidlnich siti, a u kterého nasleduje absence ptirozenych socidlnich vztahi,
nemoznost a neschopnost jejich budovani. Zavislost prohlubuje 1 kompenzace uspéchi a
obdivu na internetu oproti v realném svété, které 1ze snadno ziskat diky vitézstvim
v hrach, vybajeném profilu apod. Cas striveny v kyberprostoru neni vénovan
kamaradim, konickiim, studiu atp. Netholikem se muze stat jak ditg, tak 1 mladistvy ¢i

dospély &lovek.?®

e Happy slapping

V piesném piekladu to znamena ,,St'astné/spokojené fackovani, kdy se jedna o
ataky vyznacujici se zakefnosti, kdy cilem agresorti je ziskat co nejvice Sokujici agresivni

a ,,obdivuhodné* video. Obéti mtize byt cizi osoba i agresorovi znamy jedinec. Utok byva

24 Sexting: Co je sexting [online]. [cit. 2016-01-15]. Dostupné z: <http://www.sexting.cz/>

2 MULLER, Mary. Jak ochrénit déti pfed pornografii na internetu. Vyd. 1. Praha: Portél, 2014, s. 108.

2 NEBUD OBET!: Netholismus [online]. [cit. 2016-03-15]. Dostupné z:
<http://nebudobet.cz/?cat=netholismus>
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realizovan necekan¢ a nejcastéji zezadu a ve skuping. Ziskana nahravka je umisténa na

web.?’

e Kybergrooming

Oznacuje se tim jednani osoby, ktera si vyhlédne obét” a snazi se ji zmanipulovat
a primét ji k osobni schiizce. Komunikace probiha prostiednictvim chatu, SMS zprav,
ICQ a Skypu. Diivodem, pro¢ se utocnik chce s obéti setkat, byva nejcastéji sexudlni

zneuziti, fyzické napadeni, nebo donuceni k terorismu.?®

Kybergrooming je zédketny zptisob, jak zneuzit lidské davétivosti, naivity, touhy
po pratelstvi, intimit¢ i dobrodruzstvi. Jde pfevazné o typicky ptiklad zneuziti osobnich
udaji, které¢ obét’ agresorovi poskytne, za pouziti Isti k pozvolnému ziskavani davéry.

Jedna se o dlouhodobé neptimé manipulovani.?®

Nejcast€jSim projevem kybergroomingu je zména identity pachatele k ptilakani
potencionalni obé&ti za vyuziti vypocetni techniky, kdy si agresor vytvoii profil s fotkou
ptitazlivého jedince opaéného pohlavi nez je sama obét,, zvetejni nepravdivé informace,

které by mohly obé&t’ zaujmout, a za¢ne s komunikaci.*

2.3 Kyberprostor, kyberkriminalita a kyberneticky utok

Hovofi-li se o kyberprostoru, jednd se o virtualni prostor pro podnikani,
vzdélavani, vyhledavani ¢i ziskdvani informaci, a pro mnoho lidi i pro zabavu.
V soucasné dobé je otevieny 1 hackerim, crackerim, aktivistickym skupindm i
teroristiim, proto je dobré dbat na jeho zabezpeceni. Pokud chce uzivatel néco
z kyberprostoru ziskat, musi mu néco poskytnout a kazdy, kdo vstoupi do kyberprostoru,
balancuje na pomezi bezpecnosti a soukromi. Nej€astéji je tato balance vidét na socidlnich

sitich, jako jsou Facebook, Twitter, LinkedIn apod.3!

21 NEBUD  OBET!:  Happy  Slapping [online].  [cit.  2016-03-15].  Dostupné  z:
<http://nebudobet.cz/?cat=happy-slapping>

% NEBUD  OBET!: Kybergrooming [online]. [cit. 2016-03-15].  Dostupné  z:
<http://nebudobet.cz/?cat=kybergrooming>

2 NEBUD  OBET!:  Kybergrooming [online].  [cit.  2016-03-15].  Dostupné  z:
<http://nebudobet.cz/?cat=kybergrooming>

% NEBUD  OBET!:  Kybergrooming [online].  [cit. ~ 2016-03-15].  Dostupné  z:
<http://nebudobet.cz/?cat=kybergrooming>

81 BusinessIT:  Kybernetickd  kriminalita  I.[online].  [cit. 2016-03-15]. Dostupné z:
<http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php>
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Jelikoz lze kyberprostor definovat z nékolika pohledli, miize se oznacit i za
virtudlni svét informaci, ktery vznikd vzijemnym propojenim informacnich a
komunikac¢nich technologii, kterymi jsou naptiklad e-maily, webové stranky, pocitacové
sité, telefony, faxy a videokonference. Tento svét umoziuje vytvaret, uchovavat, vyuzivat

a vzajemné si poskytovat data.>?

I pfes to, ze nemusi uzivatel webovych sluzeb sdilet zakladni informace o sob¢,
pocit anonymity na internetu je faleSny a neopravnény. Vzdy, kdyz bude zapotiebi
doty¢nou osobu vyhledat, v kyberprostoru se vzdy najde. Vyjimkami jsou skute¢né
zkuSeni a technologicky zdatni jedinci, kteti dokazi za sebou tzv. zamést stopy. Jestlize
kdokoliv zvetejni na siti jakékoliv informace (radosti, strasti ¢i priSvihy), neboli

v kyberprostoru, tato data v ném jiz ziistanou ulozena.>?

Kyberkriminalita, neboli informacni kriminalita, je nejrychlejSim vyvojovym
typem kriminality v soucasné dobé a kybernetické incidenty jsou pro spole¢nost
vyspélych zemi nejzévaznéj§imi hrozbami. Jedna se o ty formy kriminality, které
vyuzivaji moderni informaéni a komunikacni technologie. V soucasné dobé jsou
prioritami v potirani kyberkriminality hlavné boj proti détské pornografii, majetkové
trestné ¢innosti na internetu, porusovani autorskych prav a aktivity smétujici k vylakani

zneuzitelnych osobnich dat.3*

Kyberneticky utok si je s kyberSikanou velmi blizky 1 pfes to, Ze pfi
kybernetickém utoku agresor napadne samotny pocita¢ a pii kyberSikané napada piimo

osobu na druhé strané€ site.

O kybernetickym utoku se hovoti tehdy, kdy jeden nebo vice pachateli napadnou
vas pocitac prostiednictvim internetu. K toku je pfipraven specialné upraveny software.
Dtsledky kybernetické agrese zavisi na kvalité zabezpeceni zatizeni. Kyberneticky ttok
lze provést na jakémkoliv pocitali, staci, aby byl napojen na internetovou sit’. Pachatel
do systému nepronikne, pouze ho cilen¢ zahlti. Odborny nazev je Denial of Service,
odmitnuti sluzby. Obvykle to probiha tak, ze agresor za¢ne po siti komunikovat

s napadenym pocitacem, kdy spousti komunikaci stale dokola a tim svou obét’ zahlti.

82 BusinessIT:  Kybernetické  kriminalita  I.[online].  [cit.  2016-03-15]. Dostupné z:
<http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php>

3 BusinessIT:  Kybernetickd  kriminalita  I.[online].  [cit. 2016-03-15]. Dostupné z:
<http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php>

% Policie Ceské republiky: Hlaseni kyberkriminality [online]. [cit. 2016-03-15]. Dostupné z:
<http://www.policie.cz/clanek/hlaseni-kyberkriminality.aspx>
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Tento utok Ize zintenzivnit tim, Ze s napadenym pocitaem komunikuje vice pachateld,
¢i jen zafizeni, soucasn¢. V takovém piipad¢ hovotime o Distributed Denial of Server,

rozlozené odmitnuti sluzby.*®

K obrané proti t€émto utokiim existuje tzv. ,,Firewall®, ktery si vSimne, Ze se
opakovanég spousti komunikace s jinym pocitacem. Tato aplikace lze nastavit tak, ze se

omezi maximaélni podet datovych spojeni, ¢imz se vétsina rizik vylou¢i.

2.4 Unik citlivych informaci a pravidla chovani na internetu
Webové sluzby umoziuji lidem zalozit si vefejny ¢i polovetejny profil v ramci
daného systému. Ke svétoveé nejznaméjsim socialnim sitim se fadi naptiklad Facebook,

Google + ¢&i LinkedIn. V Ceské republice jsou to predeviim Lide.cz ¢ Spoluzaci.cz.¥

V soucasné dob¢ je nejpouzivanéjsi a celosveétove nejznamé;jsi siti Facebook, kdy
uzivatelé figuruji pod svym vlastnim jménem a publikuji vlastni fotografie, identifika¢ni
udaje, jako jsou napiiklad zajmy, zaliby, zkuSenosti apod. Samotni majitelé téchto ucth
maji nad nimi kontrolu a sami si je spravuji. Vkladaji na n€ vétSinu informaci a materiald,
které jsou viditelné pro ostatni uzivatele. K sebeprezentaci lidé o sobé publikuji urcité

informace, kdy se jedna 0:%

o faktické informace a kontaktni, kam se fadi naptiklad jméno, vk, bydliste,
studium €1 zaméstnani a online kontakty,
e osobni informace, kdy uzivatelé sdileji zaZitky, nazory, zkuSenosti, sny ¢i

postoje.

Facebook v dnesni dob¢ slouzi ke komunikaci nejen mezi mladezi, ale i mezi

dospélymi lidmi.®

Uzivatel¢ téchto socidlnich siti publikuji mnoho osobnich 1 obecnych informaci a

nestaraji se o ochranu soukromi, pficemz si neuvédomuji mozna rizika, ktera toto chovani

35 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 40.

36 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 40.

37 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Vyd. 1. Praha: Grada,
2014, s. 59.

8 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Vyd. 1. Praha: Grada,
2014, s. 59-61.

39 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 70.
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doprovazi. Mezi cCasté ptipady zneuziti informaci patii kyberSikana, potkavéani se
S neznamymi lidmi, zneuziti bankovniho Gctu ¢i kradez identity. K zabranéni vzniku rizik
mohou majitelé Gc¢th na socidlnich sitich své soukromi nastavit tak, aby udaje byly

piistupné jen uréitym lidem.*

Na internetu se mohou vyskytovat i lidé, ktefi na prvni pohled neptisobi nijak
podeziele, ale jejich zdmérem je uspokojeni nepéknych choutek, jako jsou i1 pedofilové.
Jiz nékolik desitek let jsou platné rady, které neztraceji na své aktuadlnosti. Nize uvedené
priklady jsou témi nejhorSimi scénafi a tykaji se nebezpeci hroziciho ze strany piipadnych
pedofild ¢i kriminalnika usilujicich o pfistup k zajimavym tdajim:*

e Lidé, pfedevsim déti, by neméli prozrazovat kompletni idaje o své osobg,
predevsim adresu bydlisté, telefonni ¢islo nebo Skolu ptipadné praci, kam
dochazeji.

e Neposilat cizim lidem své fotografie, ani ty nejnevinnéjsi. Snimky by mély
byt dostupné pouze pro skupinu ,,pratelé*.

e Na internetu se kazdy muze schovavat za faleSnou identitu, proto je dobré
si ovéftit, zda se jedna opravdu o doty¢nou osobu.

e Neni dobr¢ si pres internet sjednavat schiizky, ponévadz vse zacina zcela

nevinng, ale miize to vyvrcholit az v policejni patraci akci.

Siteni obrazovych soubori po internetu, jako jsou fotografie a videa, jsou témata,
kterymi se zabyvaji jiz n€kolik let nejen soudy a média, ale také u mladeze jejich zékonni
zastupci. [ v tomto sméru se jedna o neopatrné zachazeni s daty. V dnesni dobé jiz existuji
mobilni telefony, které maji v sobé zabudovany fotoaparat a lidé na n€ zachycuji své
pratele, kolegy, spoluzéky, ulitele, nadfizené i zcela cizi lidi v nejriiznéjSich vtipnych ¢i
nevhodnych a neofekavanych situacich, které vzéapéeti sdili na internetu. Toto konéni

zasahuje do prav na soukromi.*?

Zakladem pravidel chovani na internetu je princip ,,ned¢lej nikomu nic, co
nechces, aby délal on tob&“. Pro tento soubor pravidel o tom, jak se chovat na siti, se vzil

nazev net etiketa (,,etiketa na siti*):**

e Komunikuji spolu lidé, je dobré jednat sluSné.

% SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Vyd. 1. Praha: Grada,
2014, s. 62-65.

41 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 70.

42 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 71.

43 KRAL, Mojmir. Bezpecny internet: chrarite sebe i sviij pocitac. Vyd. 1. Praha: Grada, 2015, s. 107.
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Pfi komunikaci se chovat i1 dle pravidel, kterd jsou platna pro toho, s kym se
komunikuje.

Vyskytuji-li se pravopisné chyby, snazit se je tolerovat. Kazdy ¢lovék chybuje.
Respektovat soukromi ostatnich.

Nezneuzivat situaci, kdy toho jedna osoba umi vice nez ostatni, ale ochotné¢
poOmOci.

Neposilat spam, reklamu, hoaxy a zddné malware.

NeporusSovat autorska prava.

Posilat obrazky ¢i videa v odpovidajici podobé.

Psat strucné, ale spravné.
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3 Legislativni ramec kyberSikany

V této kapitole jsou rozepsany jednotlivé trestné ciny, kterych se pachatel
kybersikany muze dopoustét na obéti, jako jsou vydirani, utisk, pomluva, Sifeni
pornografie, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte k vyrob¢
pornografie, svadéni, Sifeni toxikomanie, nasili proti skupiné¢ obyvatelli a jednotlivci,
nebezpeéné vyhrozovani, nebezpecné pronasledovani, hanobeni néaroda, rasy, etnické
nebo jiné skupiny osob, a podnécovani k nendvisti vi¢i skupiné osob nebo k omezovani

jejich prav a svobod a jaké sankce mu za takové jednani hrozi.

Préavni nastroje na potrestani agresora se lisi dle situaci, ve kterych se ob&t’ nachézi
¢i nachazela. Pokud Sikana vyusti v trestni stihani, ob&t’ je osobou poskozenou a ma
napiiklad pravo na nadhradu skody. Je-li obét’ zavirana, ptivazovana, byva takové chovani
nasilnika klasifikovano jako trestny €in omezovani osobni svobody. Nuti-li ji n€kdo
Kk n¢jakym tkonim, odevzdavat penize apod., jedna se o trestny ¢in vydirani. Dochazi-li
k silnému psychickému tlaku na obét’, kdy je pouzito vyhrozovani, hovoii se o trestném
¢inu vzbuzeni divodné obavy. Dal§imi trestnymi Ciny mohou byt loupez (nasilné
odebrani véci s uzitim vyhrizky ¢i nasili), znasilnéni, pohlavni zneuzivani, kuplifstvi,
ubliZeni na zdravi (modiiny, popéleniny, otfes mozku, zlomenina) a poskozovani cizi véci

(zni¢eny odév, ponicena pomiicka).**

Kybersikana, stejné jako Sikana, neni trestnym Cinem, i kdyZ miiZze napliovat
skutkovou podstatu n€kterych trestnych ¢inil. Jedna se napiiklad o vydirani, vyhroZzovani,

nebezpe&né pronasledovani ¢i utisk po internetu.*®

Kybersikana byva nej€astéji postihovana dle ustaveni trestniho zédkona €. 40/2009

Sb., a to jako trestny &in:*®

“ MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeze: chraiite sebe i sviij pocitac. Vyd. 1.
Praha: Grada, 2009, s. 142-144.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Vyd. 1. Praha: Portal,
2011, s. 13.
4 Prevence kybersSikany: Pravni kvalifikace projevit kybersikany [online]. [cit. 2015-12-28]. Dostupné z:
<http://www.kybersikana.eu/2011/02/pravni-kvalifikace-projevu-kybersikany.htmi>
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§175 — vydirani

., (1) Kdo jiného nasilim, pohrizkou nasili nebo pohriizkou jiné tézké ujmy
nuti, aby néco konal, opominul nebo trpél, bude potrestan odnétim

svobody na Sest mésicii az ¢tyFi léta nebo penézitym trestem. “4’

§177 — utisk
., (1) Kdo jiného nuti, zneuzivaje jeho tisné nebo zavislosti, aby néco konal,
opominul nebo trpél, bude potrestan odnétim svobody az na jeden rok nebo

zdkazem cinnosti. “*®

§184 — pomluva

., (1) Kdo o jiném sdéli nepravdivy udaj, ktery je zpusobily znacnou mérou
ohrozit jeho vaznost u spoluobcanii, zejména poskodit jej v zaméstnani,
narusit jeho rodinné vztahy nebo zpiisobit mu jinou vaznou ujmu, bude
potrestan odnétim svobody az na jeden rok. “*°

., (2) Odnétim svobody az na dvé léta nebo zdkazem cinnosti bude pachatel
potrestdan, spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem,
televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym

zpiisobem. “°

§191 —Sifeni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Ccini verejné
pristupnym, zprostiedkuje, uvede do obéhu, proda nebo jinak jinému
opatii fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, v némz se projevuje nasili ¢i neucta k ¢loveku, nebo
které popisuje, zobrazuje nebo jinak zndazornuje pohlavni styk se zviretem,
bude potrestan odnétim svobody az na jeden rok, zakazem cinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty. “*

47 JELINEK, JiK{
48 JELINEK, Jifi
49 JELINEK, Jifi
% JELINEK, Jifi
51 JELINEK, Jifi

. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 249.
. Trestni zakonik a trestni 7ad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 254.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 264.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 264.
. Trestni zakonik a trestni rad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 274.
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., (2) Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo

Jjiné pornografické dilo

a) nabizi, prenechdvad nebo zpristuprnuje ditéti, nebo
b) na miste, které je détem pristupné, vystavuje nebo jinak
zpristupiiuje, bude potrestan odnétim svobody az na dvé léta, zakazem

cinnosti nebo propadnutim véci. 2

§192 — vyroba a jiné nakladani s détskou pornografii

., (1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo
jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dite nebo
osobu, jez se jevi byt ditétem, bude potrestin odnétim svobody az na dva
roky. >3

., (2) Stejné bude potrestan ten, kdo prostrednictvim informacni nebo
komunikacni technologie ziskd pristup k détské pornografii. “>*

., (3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Ccini verejné
pristupnym, zprostiedkuje, uvede do obéhu, proda nebo jinak jinému
opatii  fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu,
jez se jevi byt ditetem, anebo kdo koristi z takového pornografického dila,
bude potrestan odnétim svobody na Sest mésicii az tii léta, zdkazem

cinnosti nebo propadnutim véci. “>°

§193 — zneuziti ditéte k vyrobé pornografie

., (1) Kdo priméje, zjednd, najme, zlikd, svede nebo zneuZije dité k vyrobe
pornografického dila nebo koristi z wucasti ditéte na takovém
pornografickém dile, bude potrestan odnétim svobody na jeden rok az pét

let, 56

52 JELINEK, Jifi
83 JELINEK, Jifi
5 JELINEK, Jifi
% JELINEK, Jifi
% JELINEK, Jifi

. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 274.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 277.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 277.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 277.
. Trestni zakonik a trestni rad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 279.
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§202 — svadéni

., (1) Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk
s ditétem, pohlavni sebeukdjeni ditéte, jeho obnazZovani nebo jiné
srovnatelné chovani za ucelem pohlavniho uspokojeni uplatu, vyhodu
nebo prospéch, bude potrestan odnétim svobody az na dvé léta nebo

penézitym trestem. >

§287 — Sifeni toxikomanie

., (1) Kdo svadi jiného ke zneuzivani jiné navykové latky nez alkoholu nebo
ho v tom podporuje anebo kdo zneuzivani takové latky jinak podnécuje
nebo §iri, bude potrestin odnétim svobody az na tii léta nebo zdkazem

cinnosti. “*8

§352 — nasili proti skupiné obyvatelu a jednotlivci

., (1) Kdo skupine obyvatelii vyhrozuje usmrcenim, ublizenim na zdravi
nebo zpiisobenim skody velkého rozsahu, bude potrestan odnétim svobody
az na jeden rok. >
., (2) Kdo uzije nasili proti skupiné obyvatelii nebo jednotlivci nebo jim
vyhroZuje usmrcenim, ublizenim na zdravi nebo zpuisobenim skody velkého
rozsahu pro jejich skutecnou nebo domnélou rasu, prislusnost k etnické
skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze jsou
skutecné nebo domnéle bez vyznani, bude potrestin odnétim svobody na
Sest mésicii az tri léta. “°
., (3) Stejné jako v odstavci 2 bude potrestdan,

a) kdo se spolci nebo sroti ke spdchani takového cinu, nebo

b) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem,

televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné

ucinnym zpiisobem. %

57 JELINEK, Jifi
%8 JELINEK, Jifi
% JELINEK, Jifi
60 JELINEK, Jifi
61 JELINEK, Jifi

. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 294.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 415.
. Trestni zakonik a trestni 7ad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 494.
. Trestni zakonik a trestni 7ad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 494.
. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. Praha: Leges, 2009, s. 494.
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e §353 — nebezpecné vyhrozovani
., (1) Kdo jinému vyhrozuje usmrcenim, tézkou ujmou na zdravi nebo jinou
tézkou ujmou takovym zpiisobem, ze to muze vzbudit ditvodnou obavu,

bude potrestan odnétim svobody az na jeden rok nebo zdkazem cinnosti. “%

e §354 — nebezpecné pronasledovani

., (1) Kdo jiného dlouhodobé pronasleduje tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou vjmou jemu nebo jeho
osobam blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
C) wtrvale jej prostiednictvim  prostredkii  elektronickych
komunikaci, pisemné nebo jinak kontaktuje,
d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo
e) zneuzije jeho osobnich udajii za ucelem ziskani osobniho nebo
jiného kontaktu,
a toto jednani je zpusobilé vzbudit v nem ditvodnou obavu o jeho zZivot nebo
zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim

svobody az na jeden rok nebo zdkazem cinnosti. “*®

e §355 — hanobeni naroda, rasy, etnické nebo jiné skupiny osob

., (1) Kdo verejne hanobi
a) nektery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu,
nebo
b) skupinu osob pro jejich skutecnou nebo domnélou rasu,
prislusnost k etnické skupine, narodnost, politické presvédceni,
vyznani nebo proto, ze jsou skutecné nebo domnéle bez vyznani,

bude potrestan odnétim svobody az na dvé léta. %

62 JELINEK, Jiti. Trestni zikonik a trestni 7dd: s poznamkami a judikaturou. Praha: Leges, 2009, s. 495.
8 JELINEK, Jifi. Trestni zdkonik a trestni Fad: s pozndmkami a judikaturou. Praha: Leges, 2009, s. 496.
8 JELINEK, Jifi. Trestni zdkonik a trestni Fad: s pozndmkami a judikaturou. Praha: Leges, 2009, s. 497.
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e §356 — podnécovani k nenavisti vici skupiné osob nebo k omezovani
jejich prav a svobod
., (1) Kdo verejné podnécuje k nenavisti k nékterému narodu, rase, etnické
skupine, nabozenstvi, tride nebo jiné skupiné osob nebo k omezovani prav
a svobod jejich prislusnikii, bude potrestan odnétim svobody az na dvé

léta. “®°

Aby byl pachatel postizen, musi byt starsi 15 - ti let. U mladsich (nezletilych) osob
nedochazi k trestni odpovédnosti, ale mohou byt potrestani jinak (nafizenim ustavni
vychovy ¢i mu muze byt stanoven dohled), pfipadné¢ mohou byt postizeni jejich zakonni

zastupci.®

Postup pfi trestani mladeze upravuje zédkon ¢. 218/2003 Sb., Vv platném znéni 0
odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech mladeze a o zméné

nékterych zakoni (zédkon o soudnictvi ve vécech mladeze).’

DalSimi moznymi legislativnimi vychodisky mohou byt ublizeni na zdravi, které
se fidi zakonem o piestupcich ¢. 200/1990 Sb. zakon Ceské narodni rady o prestupcich
(dale jen zakon o ptestupcich), zverejiiovani snimkii a videi bez souhlasu postizené osoby

(zakon ¢. 89/2012 Sb. obcansky zakonik) a kyberstalking, ktery je oSetfen trestnim

zakonikem.%®

Kybersikana je socidln¢é patologickym jevem, kdy Casto tzce souvisi s jinymi

obdobnymi jevy, jako jsou napf. zavislost, kriminalita, zaSkolactvi, lhani, tyréni,

vrwe

65 JELINEK, Jifi. Trestni zdkonik a trestni iad: s pozndmkami a judikaturou. Praha: Leges, 2009, s. 498 -
499.

66 SSTD: Skolni metodik prevence socialné-patologickych jevi: [online]. [cit. 2015-12-28]. Dostupné z:
<http://www.sstd.cz/files/soubory/prevence/kybersikana.pdf>

67 Pedagogicko-psychologickd poradna Plzeni: sekce primarni prevence, primdrni prevence - prevence
Sikany a agresiviniho chovani. [online]. [cit. 2015-12-28]. Dostupné
z: <http://lwww.kapezet.cz/index.php?object=General&articleld=154&leveMenu=0>

68 SSTD: Skolni metodik prevence socidlné-patologickych jevii [online]. [cit. 2015-12-28]. Dostupné z:
<http://www.sstd.cz/files/soubory/prevence/kybersikana.pdf>

8 Studijni-svet.cz: Socialné patologické jevy. [online]. [cit. 2016-03-07]. Dostupné z: <http://www.studijni-
svet.cz/socialne-patologicke-jevy/>
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Jestlize kyberSikana napliiuje nékteré znaky skutkové podstaty trestnych ¢ind,

miize byt pachatel potrestan dle trestniho zakonu ¢&. 40/2009 Sb. nasledovné:®

e Vydirani: odnéti svobody na 6 mésicti — 4 1éta nebo penézitym trestem

e Utisk: odnéti svobody az na 1 rok nebo zédkazem ¢innosti

e Pomluva: odnéti svobody az na 1 rok ¢i 2 1éta nebo zdkazem ¢innosti

 Sifeni pornografie: odnéti svobody aZ na 1 rok ¢&i 2 1éta nebo zakazem
¢innosti, propadnutim véci nebo jiné majetkové hodnoty

e Vyroba a jiné nakladani s détskou pornografii: odnéti svobody az na 2
roky ¢i 6 mésicti — 3 1éta nebo zdkazem ¢innosti ¢i propadnutim véci

e Zneuziti ditéte k vyrobé pornografie: odnéti svobody na 1 rok — 5 let

e Svadéni: odnéti svobody az na 2 1éta nebo penézitym trestem

e Siieni toxikomanie: odnéti svobody aZ na 3 1éta nebo zakazem &innosti

o Nasili proti skupiné obyvateli a jednotlivci: odnétim svobody az na 1
rok ¢i 6 mésict — 3 1éta

o Nebezpecné vyhroZovani: odnéti svobody az na 1 rok nebo zdkazem
¢innosti

e Nebezpecné pronasledovani: odnéti svobody az na 1 rok nebo zdkazem
¢innosti

¢ Hanobeni naroda, rasy, etnické nebo jiné skupiny osob: odnéti svobody
azna 2 léta

e Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich

prav a svobod: odnéti svobody aZ na 2 1éta

Nema-li kyberSikana znaky nékterych trestnych ¢inti, mize se jednat naptiklad o
piestupek ublizeni na zdravi dle zakona ¢. 200/1990 Sb. o piestupcich. Spacha-li pachatel
prestupek ubliZeni na zdravi, miiZe byt potrestan nasledovné:’*

e UbliZeni na zdravi: odnéti svobody na 6 mésict az 3 1éta

70 CESKO. Zakon & 40/2009 Sb., trestni zakonik. In: Zdkony pro lidi.cz [online]. © AION CS 2010-2016
[cit. 2015-12-28]. Dostupné z: <http://www.zakonyprolidi.cz/cs/2009-40#p175>.
"L CESKO. Zakon &. 200/1990 Sb., Zakon Ceské narodni rady o piestupcich. In: Zakony pro lidi.cz [onling].
© AION CS 2010-2016 [cit. 2015-12-28]. Dostupné z: <http://www.zakonyprolidi.cz/cs/1990-200>
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Jde-li 0 zverejiiovani snimki a videi bez souhlasu postiZené osoby, coz je

osetfeno zdkonem ¢. 89/2012 Sb. obcansky zakonik, mize se postizena osoba domahat

ochrany soukromych prav u organu vykonavajici vefejnou moc.?

2 CESKO. Zakon &. 89/2012 Sb., ob&ansky zakonik. In: Zikony pro lidi.cz [online]. © AION CS 2010-
2016 [cit. 2015-12-28]. Dostupné z: <http://www.zakonyprolidi.cz/cs/2012-89>
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4 Reseni a prevence kybersikany

Tato kapitola je zaméfena na mozné feSeni kyberSikany a jeji prevenci.
V podkapitole ,,Reseni kybersikany u mladistvych® jsou uvedeny i postupy, jak by méla
v piipadé feseni kyberSikany postupovat sama obé&t, a jak $kola, podkapitola ,,ReSeni

kybersikany u dospélych* obsahuje kroky, které by dospéla obét’ méla dodrzet.

P1i feSeni kyberSikany u obéti je mozné se zaméfit na dvé oblasti, kdy nejdiive je
velmi zédouci, aby se viktimizované obéti dostalo systematické a odborné psychologické
péce. Takovou sluzbu muze viktima nalézt u psychologa ¢i odbornikd v pedagogicko-
psychologické poradné, ve Skolnim prostfedi u $kolniho psychologa. Nejcastéjsimi
obét'mi jsou jedinci s psychickymi problémy, ktefi se maji problém zaclenit do kolektivu
a jsou také snadnymi cili pro agresory. V takovém piipadé se doporucuje nezamérovat
pozornost pouze na bezpecné pouzivani internetu, ale také na psychologickou praci
sobétmi. Odbornd psychologickd péce zmirfluje nejen traumatické nasledky

kybersikany, ale také podporuje pozitivni vztah obéti k sob& samému i k druhym lidem.”

Druh4 oblast je uplatiiovani techniky zamétenych na feseni, tedy jakym zptsobem
se obét mize branit konkrétnimu clovéku v obtéZovani. Na internetu existuje tzv.
,blokace osob®, kterd napomahd kyberSikanu ukoncit. Zkvalitnéni technologickych
vlastnosti u obéti, napiiklad zména nastaveni zabezpeceni, mtize posilit schopnost obéti

se branit nezadoucim utokam.’

Odborna psychologickd pomoc se zd4 byt nutna i1 pro agresory samotné proto, Ze
u téchto osob lze pozorovat problémové chovani. Agresivnéjsi byvaji ti jedinci, ktefi jiz
Sikanovali ve Skole a na internetu, neZ osoby, které maji zkuSenosti pouze

s kybersikanou.”

4.1 Reseni kybersikany u mladistvych
Ministerstvo §kolstvi, mladeZe a télovychovy (dale jen MSMT) Ceské republiky

je zodpoveédné za vykon statni spravy smérem k détem a mladezi. Podporuje je v oblasti

neformalniho a zajmového vzdélavani. Zakladnim poslanim odboru pro mladez je

& CERNA, Alena. Kybersikana: priivodce novym fenoménem. Vyd. 1. Praha: Grada, 2013, s. 124.
& CERNA, Alena. Kybersikana: priivodce novym fenoménem. Vyd. 1. Praha: Grada, 2013, s. 124.
S CERNA, Alena. Kybersikana: priivodce novym fenoménem. Vyd. 1. Praha: Grada, 2013, s. 125.
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napiiklad podpora ¢innosti Skolskych zafizeni pro z&jmové vzdélavani, vyzkumna a

poznévaci ¢innost v oblasti déti a mladeze a jiné.”

MSMT vydalo metodické doporudeni k primarni prevenci rizikového chovani u
déti a mladeze (Dokument MSMT ¢&. j.: 21291/2010-28) jehoz souéasti je ptiloha &. 7
»Kybersikana®, ve které je definovano, co je kyberSikana, kdo je obét, jak vyiesit dany
problém apod. Tento dokument obsahuje i jednotlivé body, jak pfi feSeni a ptipadné

prevenci by méla zakrogit §kola, a jak ob&t.”’

Jak postupovat z pozice $koly:

Skola v prvni fadé musi zajistit ochranu obdti a dostupné dikkazy za pomoci
kolegy, ktery vyucuje pfedmét informacni a komunikacni technologie, ptipadné ktery se
vyzna v elektronice. Dlkladné prosettit dany problém a pozadat odbornou pomoc, jako
je Policie CR, pedagogicko-psychologicka poradna apod. Zvolit vhodna opatieni a feen,
ktera odpovidaji zadvaznosti prohiesku a disledkiim, a informovat rodice obéti i agresora.
V zavéru by skola méla vyzadovat kone¢ny verdikt a informace od instituci, které byly
osloveny o pomoc vyfesit kybersikanu, a potrestat agresora v souladu se Skolnim

fadem.”®
Jak postupovat z pozice obéti:

Po ukonceni komunikace a blokovani Gito¢nika by obét’ méla utok oznémit, poradit

vvvvvv

vSechny mozné dostupné diikazy, aby verdikt mohl byt stanoveny tak, ze se o kyberSikanu

jedna.”

8 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY: Odbor pro mladez. [online]. [cit. 2015-
12-28]. Dostupné z: <http://www.msmt.cz/mladez/odbor-pro-mladez>

" MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY: P#iloha 7 - Kybersikana [online]. 2013-
10-01 [cit. 2015-12-28]. Dostupné z:
<http://www.msmt.cz/file/19629?highlightWords=kyber%C5%A1likana>

8 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY: Pfiloha 7 - Kybersikana [onlineg]. 2013-
10-01 [cit. 2015-12-28]. Dostupné z:
<http://www.msmt. cz/flle/19629’>h|ghIlghtWords kyber%C5%Alikana>

™ MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY: Pfiloha 7 - Kybersikana [onlineg]. 2013-
10-01 [cit. 2015-12-28]. Dostupné z:
<http://www.msmt.cz/file/19629?highlightWords=kyber%C5%Alikana>
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Ve skolnim prostiedi kyberSikanu fesi Skolni metodik prevence spolu s
vychovnym poradcem, Skolnim psychologem, tfidnim uclitelem, se Skolskym

poradenskym zaiizenim a pediatrem.®°

Tabulka & 1: Kdo Fesi kyberSikanu u mladistvych a dospélych:8!

Kdo tesi kybersikanu u: mladistvych| dospélych
r

metodik prevence "/

/77
5/

vychovny poradce

Ny 4
/4

(Skolni) psycholog

) —
tfidni uditel /

Ny 4
Skolské poradenské zatizeni /

,.’/
4

pediatr

-
7

5 \

pedagogicko-psychologické poradna
Policie CR
MSMT

Ny 4
/4

\ N

..’/
’f

Rodice do zna¢né miry odpovidaji za chovani svého potomka, tudiZ nemohou nad
jejich aktivitami zavirat o¢i. To plati i v pfipad¢ internetu. Advokat Christian Solmecke
specializujici se na internetovou problematiku pfisel s navrhem, ktery by mohl odstranit
alesponn nékteré problémy. Nazyva se ,,Smlouva o pouzivani internetu®, ktera je
z pravniho hlediska urcitym poucenim, které dité upozoriiuje na mozné problémy a
omezeni. Dité prostfednictvim této smlouvy prohlaSuje, Ze danou problematiku pochopilo
a nebude porusovat stanovena pravidla. Rodi¢ v ptipadé vzniklé Skody mulze tedy

prokézat, Ze nezanedbal své povinnosti v této oblasti.®?

4.2 Reseni kybersikany u dospélych
Je-li dospéla osoba obéti kyberSikany a rozhodne se tento problém fesit, muze bud’

vyhledat pomoc, nebo se mliZe pokusit tento problém fesit sama. Pozada-1i nékoho, napf.

80 SSTD: Skolni metodik prevence socialné-patologickych jevii [online]. [cit. 2015-12-28]. Dostupné z:
<http://www.sstd.cz/files/soubory/prevence/kybersikana.pdf>

81 Vlastni sestaveni.

8 PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Vyd. 1. Liberec: Dialog, 2014, s. 72.
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odbornika, o pomoc, mélo by ji byt doporuceno, aby agresorovi neodpovidala, ukladala

si ditkazy a mluvila o tom, co se ji stalo. Dale by ob&t méla dodrzet nasledujici kroky:®

1. Ukoncit komunikaci
Obé&t’ by méla Gtocnika ignorovat a nesnazit se ho odradit od jeho po¢inani zadnym

zpusobem. Neméla by mu vyhrozovat, ani se mu posmivat.

2. Blokovani uto¢nika

Jedinec by m¢l zamezit Gto¢nikovi piistup k uctu a telefonnimu cislu, pripadné

k dal$im nastrojum a sluzbam, pomoci které agresor své utoky realizuje.

3. Oznameni utoku, poradit se¢ s nékym blizkym, vyhledini pomoci

Osoba postizena kyberSikanou by se méla svéfit blizké osobé a kontaktovat

specializované organizace, instituce (Policie CR), sdruzeni ¢i projekty.

4. Uchovani dukazi
ODbé&t’ by si méla uchovat veskeré dikazy kyberSikany, jako jsou SMS zpravy, e-
maily, zpravy zchatu apod., aby na zakladé¢ téchto dukazi mohlo byt zahajeno

vysetfovani proti uto¢nikovi.

5. Zadost o koneény verdikt

Je-li celé vySetfovani ukoncené, obét’ by méla trvat na konecném stanovisku vSech

instituct, které byly v tomto projektu zainteresovany.

4.3 Prevence kyberSikany z pohledu mladistvych i dospélych
Jako prevence je v této problematice chapana znalost/informovanost mladistvych

1 dosp€lych o tom, jak se maji na internetu chovat. KyberSikané¢ se neda zcela nikdy
predejit, ale ob&t’ miiZe v jejich zacatcich vyhledat pomoc, nebot’ na feSeni kyberSikany
by nemél zlstat nikdo sdm, uchovat si dikazy pro pifipadné feSeni, vyuZit dostupna
technicka feSeni, jako naptiklad blokovani osoby, a ignorovat agresora (neoplécet jeho

ttoky, ponévadz tato strategie je neti¢inna a vede k dal§im ttokéim).®*

8 Prevence-info.cz: Kybersikana - jak postupovat [online]. [cit. 2016-03-08]. Dostupné z:
<http://www.prevence-info.cz/jak-postupovat-3>
8 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Vyd. 1. Praha: Grada, 2013, s. 126.
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Aby se jedinec vyhnul ptipadné kybersikan¢, mél by dodrzovat 8 nasledujicich

pravidel:®

1. Volba spravného hesla

Spravné heslo je zédkladem kazdého uctu, pficemz hesla by se u uctd jednoho
uzivatele nemély opakovat. Mélo by jit o ndhodnou kombinaci pismen a Cisel, ktera je
tajnd a t€zko uhodnutelna. Uzivatel by nemél jako heslo uvadét naptiklad své kiestni

jméno apod.
2. Zabezpeceni uctu
Na socidlnich sitich, jako je naptiklad Facebook, uzivatelé o sobé zvefejiuji
mnoho osobnich informaci. N¢které by ovSem nemély byt piistupné cizim lidem.
3. Nesdélovat o sobé mnoho konkrétnich informaci

Kazdy jedinec by si mél uvédomit, Ze pfi komunikaci na socialnich sitich
S kamarady ¢i cizimi lidmi mohou byt informace, které sdéli druhé stran€, zneuzity. I
kdyby druha strana zaslala n¢jaké fotografie, nemusi se jednat o jeho osobu a informace,
které sdéluje, nemusi byt pravdivé. Dle sdélenych informact, které jedinec odesle, si miize

druhd strana jedince vyhledat ¢i dokonce vydirat.

Déle by jedinec nemél vetejné sdilet své kontaktni udaje, ponévadz jiz jen tyto
informace mohou upoutat tto¢nikovu pozornost.
4. lgnorace podezielych vzkazi a zprav

Uzivatel nemize védét, zda umysly uzivatele sediciho na druhé strané jsou
v poradku ¢i ne. Nemél by se nechat presvédcit k délani véci, které by jeho samotného

nenapadly.

5. Seznameni se s pravidly diskuze nebo chatu

V pravidlech byva uvedeno, které ptispévky mohou byt spravcem smazany nebo

jak ma jedinec nebezpeény piispévek nahlésit spravci.

8 Prevence kybersSikany: 8 pravidel, jak predejit kybersikané [online]. [cit. 2016-03-07]. Dostupné z:
<http://www.kybersikana.eu/2011/05/8-pravidel-jak-predejit-kybersikane.html?m=1>
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6. Ctit ostatni uzivatele

Nikdo by nem¢l vyuzivat internetové anonymity k ponizovani ostatnich uzivateld.

7. PromysSleni, co komu napsat

Neé¢kdo muze néco chépat jako ,,legracku‘ nebo vtip, druhy to mize pochopit jako
urazku nebo ponizeni na vlastni osobé¢. Jelikoz takové piispévky muze vidét vice lidi,

s 66

muze se ter¢em Utoku stat ,,ponizeny* jedinec.

8. Svéreni se nékomu o zvlastni véci na internetu

Pokud se uzivatel na internetu setkd s néjakou strankou, vzkazem, clankem,
obrazkem nebo videem, které mu muze ptipadat nevhodné, mél by vyhledat né¢koho,
komu se muze svérit ptipadné komu tuto nevhodnou stranku / nevhodny obsah miize

nahlasit.

Aby déti a mladistvi predesli kyberSikané, méli by byt informovani o tomto
problému jiz na zékladni skole, kde by toto téma mélo byt probirano na hodin€ vypocetni
techniky, nebo by informace me¢li ziskat od dospélé osoby. Déti a mladistvi by po
seznameni s kyberSikanou méli dbat opatrnosti ohledné informaci, které sdili se svymi
ptateli i s cizimi lidmi po internetové siti a tak pfedejit moznému problému. Objevi-li se
kybersikana na Skole, obét’ se miiZze v pocatcich problému svétit zaméestnanci Skoly, ktery
by mél tento problém neodkladné zacit feSit a predejit tak moZnym psychickym ¢i

fyzickym nésledkim u obéti.%®

Dospéli kyberSikan€ mohou pfedejit samostatnym sezndmenim se s problémem a
téz nedopustit zneuziti osobnich dat uzivateliim internetu. Tomu lze u dospé&lych piedejit
riznymi Skolenimi a informacemi, které poskytuje napiiklad organizace ,,Nebud’ ob&t™.
Vyskytne-li se u dospélé osoby kybersikana, miize o tom informovat Policii CR &i jiné

odborniky, ktefi by méli pomoci s vyfesenim problémové situace.®’

8 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY: Pfiloha 7 - Kybersikana [online]. 2013-
10-01 [cit. 2015-12-28]. Dostupné z:
<http://www.msmt.cz/file/19629?highlightWords=kyber%C5%Alikana>

8 Prevence-info.cz: Kybersikana - jak postupovat [online]. [cit. 2016-03-08]. Dostupné z:
<http://www.prevence-info.cz/jak-postupovat-3>
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4.4 Organizace, sdruZeni a projekty zabyvajici se kyberSikanou
V této podkapitole jsou uvedeny zakladni informace o hlavnich ¢innostech

vybranych nejznamé;jsich internetovych organizacich (Nebud’ obét’), sdruzenich (Narodni

24

Mewroe

rizikové virtualni komunikace) a projektech (Bezpecnéjsi internet, Bezpeéné-online.cz,
E-bezpeci), aby obét, agresor 1 sekundarni skupiny védéli, na které se ptipadné mohou
obratit pro pomoc, a na koho je organizace, sdruzeni ¢i projekt zaméfen. Odbornici
mohou osobam, kterych se tyké dana problematika, pomoci a doporucit jim dal§i mozna

feseni. Kontakty® a hlavni ¢innosti®® jsou uvedeny v tabulkich v piilohach prace.

Poradenstvim, resp. poradenskou sluzbou se rozumi pomoc, pti které klient mtize
dostat fadu nabidek, rad, navodi, napadii a naméta a aktivné se sdm rozhodnout, jak
vyuzije a rozvine vlastni moznosti feSeni problémové situace. Poradce je osoba, ktera

jako spolutviirce rad pomaha nachazet nejptijatelngjsi zptisoby feseni a zvladani situace.*

Internetové poradenstvi je sluzba klientlim, ktefi se ocitli v tzv. nouzi, kdy pro jeji
feSeni vyhledavaji odbornou pomoc prostfednictvim internetu a zaroveit nemohou ci

nechtéji komunikovat s odborniky osobné &i prosttednictvim telefonu.®

Policie Ceské republiky na svych strankach uvadi internetové odkazy a kontakty,

kam se obét kybersikany miize obratit o pomoc. Jedna se 0:%2

e . Pomoc online” (www.pomoconline.cz; www.pomoc@linkabezpeci.cz),
e . Narodni centrum bezpecnéjsiho internetu‘ (www.uoou.cz;
WWW.posta@uoou.cz)

e a0 samotnou Policii CR (telefonni &islo pro Ceskou republiku 158).

8 Viz ptiloha &. I

8 Viz piiloha ¢&. 111

% HORSKA, Bohuslava, LASKOVA, Andrea, PTACEK, Ladislav. Internet jako cesta pomoci: Internetové
poradenstvi pro pomdhajici profese. Vyd. 1. Praha, 2010, s. 33.

91 HORSKA, Bohuslava, LASKOVA, Andrea, PTACEK, Ladislav. Internet jako cesta pomoci: Internetové
poradenstvi pro pomdhajici profese. Vyd. 1. Praha, 2010, s. 33.

%2 Policie Ceské republiky: PREVENCE - Kybersikana [online]. [cit. 2015-12-28]. Dostupné z:
<http://www.policie.cz/clanek/prevence-kybersikana.aspx>
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e Nebud’ obét’ — rizika internetu a komunikaénich technologii

V ramci Moravskoslezského kraje se jedna o jedinou organizaci, kterd se zabyva
kybersikanou u déti. Zameéstnanci provadi riizna Skoleni pro sekundarni cilovou skupinu,
kterou jsou rodice, zaméstnanci Skoly a Gfednici Skolskych odbora. U¢i prevenci déti ve
veéku 12 — 15 let (starsi Skolni vék) a 15 — 18 let (mladeZz), ponévadz jsou zaci druhého
stupn¢ zékladnich kol nejrizikovéjsi skupinou kvili technologiim a socidlnim sitim.

Neposkytuji pomoc pfimo obéti (ani agresorovi), pouze $koleni v oblasti problematiky.®

e Linka bezpeci

wewvr

zdarma a kontaktujici jsou udrzeni v anonymité. Obratit se na ni mohou i déti a
dospivajici do 18 —ti let, kteti mohou jeji sluzby vyuzit telefonicky, e-mailovou poradnou

&i po tzv. chatu.®

e Bezpecnéjsi internet

Bezpecnéjsi internet, neboli Saferinternet.cz, je Cesky projekt podporovany
Evropskou komisi, kdy cilem je zvySovat povédomi o moznych hrozbéch. Jeho soucasti
je internetova Asistencni linka Internethelpline.cz, kterd poméha détem v potizich, a ktera

spolupracuje s Policii CR pii boji proti kriminalité na internetu.

Pod tento projekt spada i: Narodni centrum bezpecnéjSiho internetu, Bezpecneé-

online.cz a Hork4 linka. Tyto instituty maji stejné kontakty, jako Saferinternet.cz.®

¢ Narodni centrum bezpecnéjsiho internetu

Je neziskové nevladni sdruZeni, jehoz posldnim je pfispivat ke zvySeni
bezpecnosti na internetu a jinych informacnich a komunikaénich technologiich, zvySovat
povédomi uzivateli o moznych nebezpecich a dalsi. Realizuje fadu projekti, pricemz

jednim z nejdilezitéjSich je jiz vySe uvedeny Saferinternet.cz. Neposkytuje pfimou

pomoc obéti.*

93 NEBUD OBET!: Rizika internetu a komunikacnich technologii, .s. [online]. [cit. 2016-02-05]. Dostupné
z: <http://www.nebudobet.cz/>

9% Linka bezpeci [online]. [cit. 2016-02-05]. Dostupné z: <http://www.linkabezpeci.cz/>

% s@fer internet.cz [online]. [cit. 2016-02-05]. Dostupné z: <www.saferinternet.cz>

% NCBI: Narodni Centrum Bezpecnéjsiho  Internetu [online]. [cit. 2016-02-05]. Dostupné z:
<http://www.ncbi.cz/>
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Spada sem i ,,Pomoc online®, pfi¢emz se jedna o poradenské centrum.

e Horka linka

Centrum pro pfijem hlaSeni o nezdkonném obsahu na internetu, predevsim
v souvislosti s détskou pornografii a kyberSikanou pachanou na détech. Hlavnim tikolem

je v co nejkratsi dob¢ odstranit z internetu nezakonny obsah. Provozovatel tohoto centra

24

e Centrum pro prevenci rizikové virtualni komunikace

Zam¢étuje se predevs§im na prevenci rizikového chovani na internetu ze strany déti.

Centrum je zaloZeno na zakladé projektu e-bezpe¢i.*

e Bezpecné-online.cz

Jedna se o stranky, kde se vSichni zdjemci o bezpecny internet mohou docist
dialezité informace, kde rodice a ucitelé najdou cenné rady, tipy a metodiky a také kde
jsou uvedeny, v této praci téz zminéné, internetové adresy, kam se obét’ i pachatel mohou

obratit o pomoc.*®

Tento projekt se zaméfuje predevsim na déti a dospivajici a podporuje u nich
bezpecné a sebejisté vyuzivani internetu a novych komunikacnich technologii. Dale

poskytuje metodickou podporu uéitelim i rodi¢tm. 1%

o E-Bezpeci

Jde o0 celorepublikovy projekt, jehoz ukolem je identifikovat a analyzovat

nebezpecné komunikacni praktiky, které negativné piisobi na mladou generaci. Vénuje se

tvorbé metodickych materialii a provozuje poradnu po internetu.'%!

9 Online hotline: Proti Kyberzloc¢inu [online]. [cit. 2016-02-05]. Dostupné z: <https://www.internet-
hotline.cz>

%8 Centre for prevention of risky virtual communication [online]. [cit. 2016-02-05]. Dostupné z:
<http://prvok.upol.cz/index.php>

9 Bezpecné-online.cz: STRANKY PRO VSECHNY ZAJEMCE O BEZPECNY INTERNET [online]. [cit.
2016-02-05]. Dostupné z: <http://www.bezpecne-online.cz/tag/kybersikana.html>

100 Bezpecné-online.cz: STRANKY PRO VSECHNY ZAJEMCE O BEZPECNY INTERNET [online]. [cit.
2016-02-05]. Dostupné z: < http://www.bezpecne-online.cz/projekt-bezpecne-online/o-projektu.html>

101 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a zdky i studenty. Vyd. 1. Praha:
Portal, 2011, s. 16.
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Tabulka &. 2: Jak organizace poskytuji pomoc a komu:12

poskytnuti pomoci Poskytuji pomoc a
Organizace prostiednictvim: Osobni ratily, tipy, metodiky:
. pomoc détem a ‘o
telefonu | e-mailu | chatu .., |[dospélym
mladistvym
Nebud’ obét V4 V4 v v
Linka bezpeti v v v v v
E-Bezpeci A 7 A 7 A 7
Bezpecnéjsi 7 7 7 7
internet / 4 4 /
Bezpecné- 7 7 7 "y
online.cz / 4 -*/ /
Hork4 linka \ 7 v '_/7 v
Centrum pro
prevenci rizikové 7 7 7
virtualni / / 4
komunikace
PCR v v v

Hlavnim cilem organizaci, sdruzeni a projekti je poskytnout klientovi/obéti
uzitecné rady, nabidky, ndvody, napady a ndméty, zpisoby feSeni a zvladani situace, které

by mu mohly pomoci.

Organizace ,,Nebud' obét™ plisobi pouze regionalné, pficemz jeji plisobnost je

v Moravskoslezském kraji a jeji hlavni ndplni je proskolovéani sekundarni cilové skupiny.
Veskera uvedena sdruzeni a projekty piisobi celorepublikove.

Linka bezpeci je jedinym sdruzenim, které nabizi pomoc obétem nejen

prostiednictvim e-mailu ¢i telefonicky, ale i internetové prostiednictvim chatu.
Projekt E-bezpeci nabizi pomoc pouze prostrednictvim e-mailu.

Sdruzeni ,,Centrum pro prevenci rizikové virtualni komunikace* a ,,Horka linka®,

vewvr

telefonicky i prostfednictvim e-mailu.

Vsechny vySe uvedené organizace, sdruZzeni a projekty jsou pfevazné zamétrené

na obéti mladsi 18 let. Pomoc plnoletym osobam se dostane predevsim u Policie CR a

102 y]astni sestaveni.
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Bezpecné-online.cz. U organizace ,,Nebud’ obét** mohou pozadat o Skoleni k predejiti
ptipadné kybersikany u déti a mladeze, ¢i se zapojit k proskolovani jinych sekundarnich

skupin.
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5 Analyza a interpretace dat dotaznikového Setfeni v ramci
kybersikany

Kybersikana piedstavuje v soucasné dobé, diky stale zdokonalujici se technologii,

velmi aktualni téma. Proto v praktické Casti této bakalarské prace byl proveden prizkum

pomoci dotaznikového Setfeni®®

zaméieny na Sirokou vetejnost, kdy hlavnim cilem bylo
zjisténi povédomi o dané problematice a aktualni situaci u respondentti, a které prob¢hlo

V mésici lednu roku 2016.

Cilem tohoto prizkumu bylo zjistit postoje vybranych skupin lidi ke kybersikang,
jejim projeviim a povédomi o moznych feSenich. V ramci dotaznikového Setfeni byly

stanoveny tyto hypotézy:

*  Vice nez 90 % dotazovanych vi, co znamena pojem ,,kybersikana“.

*  Méné nez polovina dotazovanych, ktefi se s kybersikanou setkali, ji zazili sami na

sob¢.
» Se Sikanou po internetu se setkaly pouze Zeny.

*  Méné nezZ jedna tietina dotazovanych, kteti se s kybersSikanou setkali, netesili S

nikym danou situaci.

Dotaznik byl anonymni a kone¢nd podoba dotazniku obsahovala polozky
uzaviené, polooteviené a oteviené. Respondenty byli mladistvi a dospé€lé osoby s cilem
zjistit, zda se sdanou problematikou castéji setkavaji studujici jedinci ¢i osoby
zaméstnané, piipadné nezaméstnané. Pro shromdzdéni potfebnych dat a umoZnéni
vyplnéni dotazniku Siroké vefejnosti, byl umistén na internetovou adresu:
<http://www.survio.com/survey/d/P715V3B1Z3Q9H7S3Q>, a zaroven byl tento odkaz
zvetejnén 1 na socidlni siti. JelikoZ respondenti odpovidali na dotaznik, jak byli pozadani,
pravdivé a navratnost byla 100%, vSechny dotazniky byly pouzitelné k vyhodnoceni a

Zpracovani.

Z divodu omezeného poctu respondentli na internetovém serveru, kde byl
dotaznik umistén, odpovidalo ptesné 100 respondentt, pti¢emz odpovidalo 50 Zen a 50
muzi. Tento pocet Zen 1 muza byl ovlivnén zadosti k lidem, ktefi byli pomoci serveru

Facebook pozadani o vyplnéni.

103 \/jz Ptiloha &. 1
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Jelikoz téma bakalarské prace je ,,KyberSikana u mladistvych a dospélych®, mezi
obecné otazky byla zatazena i otazka ohledné skupiny, do které respondenti spadaji.
Jednalo se o odpovédi: Student, Zaméstnance a Nestuduji/nejsem zaméstnany. Ponévadz
mladistvi jsou osoby do 18 — ti let, mohli tudiz uvést, Ze jsou studenty ¢i zamé&stnanci
nebo Ze nestuduji/jsou nezaméstnani. Stejné moznosti vybéru meli dospéli lidé. V této
otazce vice nez polovina dotazovanych uvedla, ze jsou zaméstnani, 42% jsou studenti a

pouhych 6 odpovidajicich uvedlo, Ze nejsou ani studenty, ani zamé&stnanci.

5.1 Vysledky vyzkumu

Nasledujicich Sest otazek bylo zaméfeno na vSechny respondenty obecné a tykalo
se jejich chovani na internetu, jejich znalosti Vv oblasti kyberSikany a toho, zda se

s kybersSikanou sami setkali.
Otazka ¢. 3: Byli jste pouceni o chovani na internetu?

Diivodem sestavni této otazky bylo zjisténi, zda respondenti byli nékdy pouceni o

tom, jak se maji chovat na internetu.

Graf ¢. 3: Poudeni o chovani na internetu

Byli jste pouceni o chovani na internetu?

‘ = Ano

= Ne

Aby respondenti védéli, co je touto otazkou mysleno, bylo jim vysvétleno, Ze se
jedné o: nezvefejniovat bez souhlasu néci fotografie ¢i videozaznamy, chovat se slusné
atp. 72% dotazovanych odpovédélo kladné, tudiz byli jiz pfed vypliovanim tohoto
dotazniku dfive sami seznameni s pravidly ohledn¢ chovani na internetu. Né&ktefi
respondenti pii zpétné vazbé uvedli, ze pravidla jim byla sd€lena na Skole, kterou

navstévuji, ¢i navstévovali, pii vyuce ,,informac¢ni technologie.*
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Otazka ¢. 4: Co délate pro ochranu a proti zneuziti osobnich dat? (napriklad na

socialnich sitich)

V této otazce bylo hlavnim cilem zjistit, zda respondenti zvefejiujici sva osobni

data ¢i ne a zda se boji ¢i neboji zneuziti téchto informaci.

Graf ¢. 4: Ochrana a zneuziti osobnich dat

Co d¢late pro ochranu a proti zneuziti osobnich
dat? _
= Neposkytuji takové
% informace.

| = Tato data jsou

dostupné pouze mnou
vybranym lidem.

= Nic. Nebojim se
zneuziti.

Vice nez polovina uvedla, ze citlivé informace jsou dostupné pouze lidem, kterym
je to umoZnéno, tudiz sva osobni data zvetejnuji, ale jsou viditelné pouze lidem, které si
respondenti sami ur¢ili. Dle grafu je patrné, ze 41% odpovidajicich neposkytuje zadné

takové informace a 7% odpovédélo, ze se neboji zneuziti.
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Otazka ¢&. 5: Vite, co znamend pojem ,, Kybersikana “? (definujte vlastnimi slovy)

Dalsi otazka byla s otevienou odpovédi, kdy respondenti méli vlastnimi slovy
definovat pojem ,,KyberSikana“. Divodem bylo potvrzeni hypotézy: ,,Vice nez 90 %

dotazovanych vi, co znamena pojem ,,KyberSikana“. Tato hypotéza byla potvrzena.

Tabulka €. 3: Definice ,,KyberSikany*

Odpovédi respondentii | Cetnost
spravné definovano 94
nevi 6
neodpovédelo 0

U této otazky stoji za zminku, jak nekteii kyberSikanu vnimaji. Proto jsou nekteré

odpovédi uvedeny nize:

., Sikana po internetu. Nékdo si kompenzuje svoje nedostatky na iikor jinych a

hraje si na velkého pana. “

,, Psychické tyrani ¢i omezovani za pouziti modernich technologii jako je internet,

mobilni telefon, socialni sité a podobne.

,, Nerespektovani druhé osoby, ponizovani a sdileni informaci o druhé osobé bez

¢

Jjejiho védomi pro vlastni pobaveni. ‘

,»Chovani, pri kterém dochazi za pomoci pocitace, ¢i pocitacového systéemu, k

3

systematické snaze o poskozeni osoby druhé psychologickym natlakem.

., Kybersikana je psychické deptani lidi ohledné fotek, vydirani, vulgarismu,

urazek atd. “

,,Sikanovanie cez internet/vo virtualnom priestore. ‘

Nejcastéjsi odpoveédi bylo, ze se jedna o Sikanu prostfednictvim internetu, tudiz
respondenti prevazné védi, co kybersikana znamena. 6 respondent odpovédélo, ze nevi,

co kybersikana je. Cilem této otdzky bylo ovéteni znalosti respondentd.
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Otazka &. 6: Vite, jaké prostredky kybersikana vyuziva? (vyberte jednu z moznych

variant)

Byly zvoleny 4 moznosti odpovédi, kdy vSechny tfi byly spravné, a ¢tvrta byla

polouzavienou odpoveédi.

Vysledky jsou ovlivnény zaddnim otazky, tudiz respondenti mé¢li na vybér pouze
jednu moznost, ¢imz byli omezeni K vybéru prostfedku a zvolili tak dle jejich vlastniho
nazoru, ktery prostfedek je nejcastéjsi. V piipadé jejiho jiného znéni by mnozi odpovidali

jinak a zaSkrtavali 1 vice moznosti.

Graf ¢. 5: Prostredky, které¢ kybersSikana vyuziva

Vite, jaké prosttedky kyberSikana vyuziva?

3%
2%

w
= Telefon

= Socialni sité

= E-mail

Jiné. Jaké?

Respondenti, ktefi zvolili odpoved ,Jiné. Jaké?* uvedli, Ze vSechny uvedené
moznosti jsou spravné. Jejich tvrzeni jsou pravdiva, ovSem i ptes to 84% odpovidajicich
uvedlo pouze socialni sité. Pouze 3% zvolila moznost ,, Telefon a jen 2% odpovidajicich

,,B-mail®.
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Otazka &. 7: Je kybersikana v Ceské republice trestnd?

Tato otazka méla za Ukol zjistit, zda Siroka vefejnost ma minéni o trestnosti

zjiStované problematiky.

Graf & 6: Trestnost kybersikany v CR

Je kybersikana v Ceské republice trestna?

= Nevim

Z vyhodnoceni této otazky vyplyva, ze vefejnost z 60ti% si je védoma, ze
kyberSikana je trestna. Necelych 35% respondentti odpovédé€lo, Ze nevi a pouze 6%
dotazovanych zvolilo moznost ,,Ne*. Respondenti si jsou pievazné védomi, ze je pachani

kybersSikany trestné.
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Otazka ¢. 8: Setkali jste se nékdy s kybersikanou? (Jedna se napriklad o vydirani,

vyhrozovani, nebezpecné prondsledovani ¢i utisk po internetu.)

Tato polozka byla posledni povinna pro vSechny respondenty. Dotaz byl poloZen
z diivodu ziskani informace o setkani se odpovidajicich s danou problematikou.
Graf ¢. 7: Setkani s kyberSikanou

Setkali jste se nékdy s kybersikanou?

= Ano
= Ne

= Nejsem si védom/a

Na tuto otazku odpovidalo stale 100 respondentt, z ¢ehoz se 25% setkalo
s kybersikanou a zbylych 75% odpovédélo zaporné €i ze si nejsou védomi. Tti Etvrtiny

dotazovanych se tedy s kybersikanou nesetkaly.

Ze ziskanych vysledkd vyplyva, Ze se s kyberSikanou setkalo 15 studentl, 9
zaméstnanych a 2 respondenti, kteti uvedli, Ze nejsou ani studenty, ani zaméstnanci. |
presto, ze na dotaznik odpovidalo vice zaméstnanct, s kyberSikanou se setkalo vice

studentd.

V ramci dotaznikového Setfeni byla stanovena hypotéza, kterd nebyla provazana
s otazkou dotazniku, ale pouze se zpracovanim ziskanych dat: ,,Se Sikanou po internetu
se setkaly pouze zeny*. Tato hypotéza byla vyvracena, jelikoz se s kyberSikanou setkalo

25 respondentil, ale 14 z nich byli muzi a 11 Zeny.

Nasledujici polozky byly zaméfené pouze na ty respondenty, ktefi v predchozi
polozce odpovédéli kladné. Hlavnim zaméfenim bylo na to, zda byli sami respondenti
47



obét'mi kybersikany, ¢i jimi byli lidé z jejich okoli, jestli kybersikana byla spiSe zjevna ¢i
latentni a zda pfipadné¢ vyhledand pomoc pomohla. Dale o jaky druh kybersikany

nejcastéji Slo a zda byla néjak vyfesena.

Otazka €. 9: Kdo byl obeéti?

Dalsi polozka se tykala obéti, abych zjistila, kolik respondentli bylo ¢i je obéti
Samo.

Tabulka €. 6: Obéti kyberSikany

Odpovédi respondentii Pocet

Ja

oo

Muj spoluzak/mé spoluzacka

Muj kolega/ma kolegyné

Rodinny ptislusnik

Kamarad/kamaradka

= O N k|l W

Partner/partnerka

Na tento dotaz odpovidalo jiZ pouze 25 respondentli, kteti mohli vybrat pouze
jednu moZznou odpovéd, kdo byl obéti. Nejcastéji byla zvolena moznost
,Kamarad/kamaradka“. 33% respondentu, tj. 8 odpovidajicich, ptiznalo, Ze byli ¢i jsou
obéti oni sami. Jeden respondent pii zpétné vazbé uvedl, ze vétSinou pomahd obéti
s feSenim kyberSikany on sam. Z vysledkl tedy vyplyva, Ze se jim s problémem svéfil

kamarad/kamaradka, nebo se s nim setkali sami na své osobé.

Pti vyhodnocovani této sloZky byla potvrzena predem stanovena hypotéza: ,, Méné

nez polovina dotazovanych, kteri se s kybersikanou setkali, ji zaZili sami na sobé.
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Otazka &. 10: Rekli jste o tom nékomu?

Tato otdzka byla zaméfena na zjevnost (zda o problému respondenti nékomu tekli)

¢i latentnost (skrytost) kybersikany.

Tabulka €. 7: Zjevnost a latentnost kyberSikany

Odpovédi respondentii | Pocet
Ano 17
Ne 8

Pomoci zvolenych odpovédi 25 - ti respondenty je mozné oznadit kyberSikanu za

zjevnou, nikoliv latentni. Kybersikana je tedy mezi dotazovanymi zjevna z 65%.

Mezi respondenty, kteti vybrali kladnou odpovéd’, se nachazelo 11 studentt, 5

zaméstnancl a 1 nezaméstnany.

Pokud respondenti v této otazce odpovédéli kladné, odpovidali i na nasledujici.
Dotazovani, ktefi odpoveédéli zaporné, nasledujici otazku €. 11 nevypliovali a vénovali

se rovnou otazce ¢. 12.
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Otazka €. 11: Komu jste o tom rekli?

V této otdzce odpovidalo pouze 17 respondentl, ktefi v pfedchozi polozce
odpovédéli kladné. Cilem bylo zjistit, komu se ucastnici ¢i piihlizejici s danou

problematikou svéiuji.

Tabulka €. 8: Kdo védél o probihajici kyberSikané

Odpovédi respondentii Pocet

-

Nadfizenému

Spoluzakovi/spoluzacce

Kolegovi/kolegyni

Rodinnému pftislusnikovi

Kamaradovi/kamaradce

Partnerovi/partnerce

o o A A |

Statnimu ¢i odbornému pracovnikovi

Respondenti, ktefi se o probihajici kyberSikan¢ nékomu svéfili, informovali
pfedev§im statni ¢i odborné pracovniky. Kamarddovi ¢i kamaradce a rodinnému
ptislusnikovi se svéftilo po ctyfech osobéch, kdezto partnerovi nebo partnerce nikdo. Po
jednom respondentu byla vybrdna odpovéd’ nadfizeny, spoluzék/spoluzacka a

kolega/kolegyné.
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Otazka €. 12: S jakym projevem kybersikany jste se setkali?

Dvanécta polozka se tykala druhu kyberSikany, s jakou se ucastnici méli moznost
setkat, Ci se stale setkdvaji. Odpovidajici mohli vybrat vice moznosti. Cilem této otazky
bylo informovat se, jaky typ kyberSikany se u respondentii, kteii se s kyberSikanou

setkali, vyskytuje nejcastéji.

Tabulka €. 9: Typ kyberSikany

Odpovédi respondentii | Pocet
Flaming 11
Obtézovani 15
Pomlouvéani 14
Ptredstirani 5
Prozrazeni informaci 10
Podvod 3
Vylouceni 4
Kyberpronasledovani 14
Sexting 1
Jiné 1

Z 25 dotazovanych osob se 15 setkalo s obtézovanim, jen o jednu osobu méné
s pomlouvanim a kyberpronasledovanim. Jedenact lidi uvedlo, Ze se setkalo s flamingem
a jen o jednoho dotazovaného ménég s prozrazenim soukromych informaci. Nejméné se
mezi lidmi, i kdyZ se jedna o nejnovéjsi kyberSikanu, objevuje sexting. Jeden respondent
zvolil moznost jiné, kdy uvedl: ,, Partnerovo spoluzaci vytvorili falesny profil na

3

Facebooku a vydavali se za mého partnera.*
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Otazka &. 13: Resili jste s nékym tento problém?

Nasledujici polozka slouZzi k potvrzeni ¢i vyvraceni hypotézy, ze ,,méné nez jedna
tietina dotazovanych, ktefi se s kyberSikanou setkali, nefesili s nikym danou situaci. Na

tuto otazku odpovidalo 25 respondentt.

Tabulka €. 10: Dany problém byl/nebyl fesen

Odpovédi respondentii | Pocet
Ano 14
Ne 11

Vice nez polovina dotazovanych, které se s kyberSikanou setkala, uvedla, Ze se se
svym problémem nékomu svétila. Po vyhodnoceni této otdzky byla pfedem stanovena
hypotéza vyvracena, ponévadz respondentd, ktefi se s kyberSikanou setkali, ale nefesili
Ji, je vice nez jedna tfetina. Pokud Vv této otazce odpovédéli respondenti kladné,
odpovidali i na otazku nasledujici. Odpovédéli-li zaporné, vénovali svou pozornost az

otazce posledni.
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Otazka ¢. 14: S kym jste tento probléem resili?

Ptedposledni otdzka, ktera byla zamétfena na respondenty, ktefi odpovédéli
Vv pfedchozi otdzce kladn€, se podrobnéji zaobira tim, na koho se respondent obratil o
pomoc. I piesto, ze respondenti méli vybrat jednu odpoveéd’, ¢asto pii zpétné vazbeé uvedli,

ze vyuzili i viceré moznosti.

Tabulka €. 11: S kym byl feSen dany problém

Odpovédi respondentii Pocet

o

Nadftizeny

Spoluzak/spoluzacka

Kolega/kolegyné

Rodinny pfislusnik

Kamarad/kamaradka

Partner/partnerka

Statni ¢i odborny pracovnik

Organizace/instituce zabyvajici se kyberSikanou

~N| | O O W W k| O

Jiné

Respondentii na tuto otazku odpovidalo pouze 14, pficemz nejCastéji vybrali
odpovéd’ ,,Jiné,” kde uvedli, Ze se jednalo pievazné o pachatele samotného, z ¢ehoz
vyplyva, Ze 7 respondentli problém feSilo samo bez né¢i pomoci. 5 dotazovanych
vyhledalo pomoc u statnich ¢i odbornych pracovniki, po 3 respondentech u rodinného
prislusnika a kamarada ¢i kamaradky. Po jednom odpovidajicim se obréatilo na organizace
a instituce zabyvajici se kybersikanou a na kolegu nebo kolegyni. Nikdo z dotazovanych

nezvolil moznost nadtizeny, spoluzak/spoluzacka ¢i partner/partnerka.
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Otazka €. 15: Pomohl Vam ten, koho jste oslovili o pomoc?

ZavereCny dotaz byl opét sméfovan na vSech 25 dotazovanych, tedy na ty, ktefi
se s kybersikanou setkali. Respondenti, ktefi nikoho o pomoc neoslovili, uvadéli ,,Ne®.

Moznosti vybéru odpovédi byly tii, kdy se jednalo o ,,Ano*, ,,Ne* a ,,Jiné. Jaké?*.

Tabulka €. 12: VyfeSeni problémové situace

Odpovédi respondenti | Pocet
Ano 10
Ne 15

14 respondentl v piedchozi polozce odpovédélo, ze se rozhodlo kontaktovat
nékoho na pomoc. Deseti z nich pfi feSeni dané problematiky se dostalo tsp&sné pomoci
a kybersikana se vyfesila. Jednalo se o 7 studentii a 3 zamé&stnance. Sest dotazovanych z
deseti, ktefi zvolili kladnou odpovéd’, se vyjadtilo, Ze dany problém bud’ sam ustoupil,

nebo stale trva, ale fesi se. Mezi nimi se nachazeli tfi studenti a tii zaméstnané osoby.

5.2 Shrnuti vysledki

Zavérem této kapitoly je shrnuti vysledki dotaznikového Setfeni, kterého se
zucastnilo 100 respondentti, z ¢ehoz se jednalo o 50 zen a 50 muzt. To bylo ovlivnéno
osobnim oslovovanim respondentli. Dotaznik vyplnilo 42 studentil, 52 zamé&stnanych a 6
nestudujicich/nezaméstnanych. 72 respondenti bylo jiz dfive seznameno S pravidly
ohledné chovani na internetu. Ohledné ochrany a zneuziti osobnich dat 52% respondentti
uvedlo, Ze osobni informace jsou dostupné pouze jim vybranym lidem, 41% neposkytuje
takové informace a 7% se neboji jejich zneuziti. Respondenti byly pozadani o definovani
kybersikany, kdy 94 lidi doké4zalo definovat tento pojem a 6 lidi uvedlo, Ze nevi, co
kybersikana je. V Sesté poloZce byl poloZen respondentim dotaz ohledné prostredkd,
které kyberSikana vyuziva. Zde respondenti byli omezeni zvolenim pouze jedné
moznosti, kdy vybirali dle vlastniho uvazeni tu nejcastéj$i. 60% dotazovanych si je
védomo toho, ze kyberSikana je trestné postizitelna. S kyberSikanou se setkalo 54%
respondentll, pficemz nejCastéjsi obéti byli kamarddi respondentl ¢i dotazovani sami.
V pribéhu tohoto dotaznikového Setieni 17 respondentti uvedlo, ze se o problému

nékomu zminilo, 8 nikoliv. Respondenti, ktefi se s problémem nékomu svéfili,
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informovali pfedevsim statni ¢i odborné pracovniky. Dvanéctd polozka se tykala typu
kybersikany, kdy respondenti méli moznost vybrat i vice moznosti. Pfevazné se jednalo
0 obtézovani, pomlouvani a kyberpronasledovani, flaming a prozrazeni informaci.
Ctrnact respondenttl, ktefi se s kybersikanou setkali, se rozhodlo tento problém s nékym
fesit, pfiCemz nejcastéji se jej pokusili vytesit sami nebo vyhledali pomoc u statnich ¢i
odbornych pracovnikii. Zavére¢na polozka dotaznikového Setfeni byla zamétfena na
vyfeSeni problémové situace U respondentl, ktefi se s kyberSikanou setkali, zda byla
kybersikana vyfesena. Deset respondentii z 25 odpovidajicich na tuto otazku uvedlo, ze

kybersikana byla vyfeSena ¢i se stale fesi.
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Z.avér

Pfi vybéru tématu ,,Kybersikana u mladistvych a dospélych* byl stanoven jako cil
teoretické ¢asti pomoci analyzy odborné literatury charakterizovat jednotlivé projevy

kybersikany, moznosti jeji prevence a feseni u mladistvych a dospé€lych.

V ramci teoretické Casti bakalatské prace bylo cilem obeznamit s tématem o
kybersikan¢ a zakladnimi pojmy sni souvisejici. Obsahovala i charakteristiku
kyberSikany, Sikany, agresora a obéti, kyberprostoru a kybernetického utoku,
netholismus, happy slapping, kybergrooming, a pravidla chovani na internetu. V kapitole
0 legislativnim ramci kyberSikany bylo uvedeno, jak byva nejcastéji kyberSikana
postihovana dle trestniho zdkoniku vcetné jednotlivych trestnych ¢ind a jejich délky
trestu. Kapitola ,,Redeni a prevence kybersikany* obsahovala tfi podkapitoly, kdy v prvni
bylo uvedeno feseni kyberSikany, tedy kdyz uz vznikla, druha podkapitola obsahovala
prevenci kyberSikany, tedy jak miize obét’ predejit tomuto problému a v zavéru této
kapitoly byly vypsany organizace, sdruzeni a projekty zabyvajici se danou
problematikou. K této podkapitole byly zpracovany tabulky, které se tykaji hlavnich
¢innosti, kontaktli, na které se ob&t 1 agresor mohou obratit, a pomoci jednotlivych

organizaci, sdruzeni a projektt.

V druhé ¢asti bakalaiské prace bylo provedeno dotaznikové Setfeni mezi Sirokou
vetejnosti, kdy cilem tohoto prizkumu bylo zjistit postoje vybranych skupin lidi ke
kybersikané, jejim projeviim a povédomi o moznych feSenich. Informace byly ziskany
prostfednictvim anonymniho dotazniku, ktery byl vyvésen na ceskych internetovych
strankach. Sbér dat probéhl v mésici lednu roku 2016 a odpovédélo celkem 100
respondentli, ztoho 50 zen a 50 muzl, coz bylo ovlivnéno osobnim oslovovanim
jednotlivych respondentii. Vétsina dotazovanych u jedné otazky odpovédéla, ze poskytuje
soukromé informace pouze lidem jimi vybranych. Jedna ¢tvrtina se s kyberSikanou
setkala a pfevazné se jednalo o obtézovani, pomlouvani, kyberpronasledovani, Flaming
a prozrazeni citlivych informaci bez pfedchoziho souhlasu. Respondenti, ktefi se
s kyberSikanou setkali, uvedli, Ze se jednalo o problém zjevny a nejcastéji se svefovali
staitnimu ¢i odbornému pracovnikovi, kamaradovi ¢i kamaradce a rodinnému
prislusnikovi. Jestlize obét kyberSikany feSila tento problém, nejCastéji sama
kontaktovala agresora nebo se obratila na statniho ¢i odborného pracovnika. Vice nez

polovina dotazovanych, ktefi se s kyberSikanou setkali, sice pozadali o pomoc, ale

56



nedostala se jim. Veskera vyhodnoceni jednotlivych otazek dotaznikového Setfeni byla
uvedena pod jejich grafickym ¢i tabulkovém znazornénim, pouze otdzka ¢. 5 pouze

Vv tabulkovém, jelikoZ se jednalo o otazku otevienou.

Laicka 1 odborna vetejnost by neméla brat kyberSikanu na lehkou vahu a zjistit si
o ni alesponl zakladni informace. Pokud se nékdo s touto problematikou setkd, mél by
veédét, na koho se obét, pfipadné on sam, mulze obratit pro pomoc, jaké organizace,
sdruzeni a projekty muze oslovit ohledné rady k feSeni této situace, ¢i z pozice Skoly
pozadat o metodické pokyny nebo Skoleni. Odbornici zabyvajici se kyberSikanou by méli
umét poradit jak obéti, tak i agresorovi ¢i sekundarni skuping, jak tuto situaci vyiesit.

Kybersikana je problém, o kterém by se m¢lo vetejné mluvit.
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Prilohy
Piiloha I

DOTAZNIK — KYBERSIKANA U MLADISTVYCH A DOSPELYCH4

Véazeni spoluobcang,

jmenuji se Kristyna Vasicova, DiS. a jsem studentkou 3. ro¢niku Vysoké skoly
evropskych a regiondlnich studii, o.p.s. Pro mou praktickou ¢ast bakalarské prace zjist'uji,

Vv jakém mnozstvi je kyberSikana v povédomi lidi a zda vi, jak ji piipadné fesit.

Prosim o vyplnéni kratkého dotazniku, ktery obsahuje uzaviené, polouzaviené a

jednu otevienou otazku.
Dotaznik je zcela anonymni.

Deékuji za vyplnéni.

1. Pohlavi:
a. Muz
b. Zena
2. Skupina:
a. Student

b. Zamd&stnanec

€. Nestuduji/nejsem zaméestnany

3. Byli jste pouceni o chovani na internetu? (nezvetejiiovat bez souhlasu né&ci

fotografie ¢i videozaznamy, chovat se slusné atp.)
a. Ano

b. Ne

104 V]astni sestaveni.



4. Co délate pro ochranu a proti zneuZiti osobnich dat? (naptiklad na socialnich

sitich)
a. Neposkytuji takové informace.

b. Tato data jsou dostupna pouze mnou vybranym lidem.

C. Nic. Nebojim se zneuZiti.

5. Vite, co znamena pojem ,,KybersSikana“? (definujte vlastnimi slovy)

6. Vite, jaké prostiredky kybersikana vyuziva? (vyberte jednu z moznych variant)
a. Telefon
b. Socialni sité
c. E-mail

d. Jiné. Jaké?

7. Je kybersikana v Ceské republice trestna?

a. Ano
b. Ne
c. Nevim

8. Setkali jste se nékdy s kyberSikanou? (Jedna se napiiklad o vydirani,

vyhrozovani, nebezpecné pronasledovani ¢i ttisk po internetu.)
a. Ano

b. Ne

C. Nejsem si védom/a

Dale odpovidejte prosim jen Vy, kteii jste v otazce ¢. 8 odpovédéli ano.



9. Kdo byl obéti?
a. Ja
b. Mij spoluzak/ma spoluzacka
c. Muj kolega/ma kolegyné
d. Rodinny pfislusnik
e. Kamarad/kamaradka

f. Partner/partnerka

10. Rekli jste o tom nékomu?
a. Ano

b. Ne

11. Komu jste o tom Fekli? (Odpovézte prosim jen Vy, ktefi jste v otazce ¢. 10

odpovédéli ano.)
a. Nadfizenému
b. Spoluzakovi/spoluzacce
c. Kolegovi/kolegyni
d. Rodinnému pfislusnikovi
e. Kamaradovi/kamaréadce
f. Partnerovi/partnerce

g. Statnimu ¢i odbornému pracovnikovi (policista, straznik, psycholog,

apod.)



12. S jakym projevem kyberSikany jste se setkali? (mlZete vybrat vice moznosti)

a.

b.

Flaming (Diskuze, pii které se pouziva agresivita a uto¢ny jazyk.)

Obtézovani (Opakovany piijem Gto¢nych, urazlivych nebo nevyzadanych

Zprav.)

Pomlouvani (Jsou Sifeny pomluvy, drby a 1zi s cilem poskodit povést ¢i

vztahy obéti.)

Predstirani (Agresor se vydava za osobu, kterou ve skute¢nosti neni. Napf.

kamarad.)

Prozrazeni (Vetejné sdélenti citlivych informaci véetné tajemstvi obéti, bez

ptechoziho souhlasu.)

Podvod (Obét’ je presvédéena k prozrazeni tajemstvi, které je nasledné
zvetejnéno.)

Vylouéeni (Vylouceni obéti z vetejné skupiny napiiklad na socialnich
sitich, kde to mohou vidét i jini lidé vCetné jejich pratel.)
Kyberpronasledovani (Opakované a intenzivni ponizovani a obtéZovani

obéti, coz muze zahrnovat i vyhruzky nebo zastrasovani.)

Sexting (Rozesilani nejen fotografii a videi, ale i textovych zprav se

sexualnim obsahem, které byvaji ¢asto zvefejnény na internetu.)

Jiné. Jaké?

13. Resili jste s nékym tento problém?

a.

b.

ANo

Ne



14. S kym jste tento problém Fesili? (Odpovéezte prosim jen Vy, kteii jste v otdzce

¢. 13 odpovédéli ano.)
a. Nadfizeny
b. Spoluzak/spoluzacka
c. Kolega/kolegyné
d. Rodinny pfislusnik
e. Kamarad/kamaradka
f. Partner/partnerka
g. Statni ¢i odborny pracovnik (policista, straznik, psycholog, apod.)
h. Organizace/instituce zabyvajici se kybersSikanou

i. Jiné. Jaké?

15. Pomohl Vam ten, koho jste oslovili o pomoc?
a. Ano
b. Ne

c. Pokud ano, jak?




Kontakty na jednotlivé organizace, sdruZeni a projekty::%®

Ptiloha II

komunikace

i Kontakt o
Organizace - Internetové stranky
telefon e-mail
Pomoc online 252 548 438 | www.pomoc@linkabezpeci.cz| www.pomoconline.cz
Nérodni centrum WWW. LIOOU.CZ
bezpecnéjsiho 234 665 111 WWW.posta@uoou.cz .
: WwWw.ncbi.cz
internetu
Policie CR 158 X www.policie.cz
o 1ixe 774 242 507 .

Nebud’ obét 734 147 317 nebudobet@email.cz www.nebudobet.cz
Linka bezpeci 116 111 pomoc@linkabezpeci.cz www.linkabezpeci.cz
E-Bezpeci 777 146 808 info@e-bezpeci.cz WWWw.e-bezpeci.cz
:?ngneectnejm 252 548 438 info@saferinternet.cz www.saferinternet.cz
Bezpecné-online | 252 548 438 info@saferinternet.cz www.bezpecne-online.cz
Horka linka 252 548 438 hotline@saferinternet.cz www.internet-hotline.cz
Centrum pro
prevenci rizikové | 585 635 601 .
virtualng 773 470 997 kamil.kopecky@upol.cz www.prvok.upol.cz
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Ptiloha II1

Hlavni ¢innosti, které organizace, sdruZeni a projekty poskytuji:1

Hlavni ¢innost
Organizace, o o . ‘v Poskytuji Skoleni,
sdruzeni, projekt | POskytwipomoc | Pusobi proti Sifent |/, 10,4 materialy
obéti ilegalniho obsahu . v
v oblasti kybersikany
Pomoc online Ano Ano Ne
Narodni centrum
bezpecnéjsiho Ano Ano Ano
internetu
Policie CR Ano Ano Ano
Nebud’ obét’ Ano Ne Ano
Linka bezpeci Ano Ne Ano
E-Bezpeci Ano Ano Ano
Bezpecncjsi ANo Ano ANo
internet
Bezpecné- ANo Ano ANo
online.cz
Horka linka ANo Ano Ne
Centrum pro
pFevernC} I'lZlkOV@ Ano Ne Ano
virtualni
komunikace
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