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ABSTRAKT

CHYLEK, J. Kyberneticky terorismus a iitoky proti informacnim technologiim:
bakaldiska prace. Ceské Budgjovice: Vysokéa $kola evropskych a regionalnich studii,

2017. 59 s. Vedouci bakalaiské prace: RNDr. RuiZzena Ferebauerova.

Klicova slova: kyberterorismus, kyberneticky utok, kyberprostor, informaéni

technologie, hacker

Prace se zabyva problematikou kyberterorismu a kyberprostoru. Prvni ¢ast
shrnuje informace a pojmy kyberprostoru, terorismu a kyberterorismu. Pojednava blize
o kyberprostoru, jeho definici, déleni a vyvoji. Rozebira dale definice terorismu a
porovnava s definici kyberterorismu. Dalsi ¢ast fe§i druhy nastroji a ttoku proti
informa¢nim technologiim. Dale se zaobira problematikou hackert, popisuje jejich
vyvoj a déleni dle jejich motivace. Navazuje ¢ast, kterd pojednava o legislativni Gprave
problematiky kybernetické kriminality. V zavéru teoretické c¢asti jsou popsany
jednotlivé kybernetické utoky, které jsou oznaCovany jako kyberteroristické. Posledni

¢ast prace analyzuje vysledky dotaznikového Setfeni.



ABSTRACT

CHYLEK, J.: Cyber terrorism and attacks agaist information technology:
Bachelor thesis. Ceské Budgjovice: The College of European and Regional Studies,

2017. 59 p. Supervisor: RNDr. Rtizena Ferebauerova

Key words: cyberterrorism, cybernetic attack, cyberspace, information
technology, hacker

The bachelor's thesis deals with the issue of cyber-terrorism and cyberspace. The
first part summarizes the information and concepts of cyberspace, terrorism and cyber-
terrorism and focuses more on cyberspace, its definition, division and development.
This part also analyzes the definition of terrorism and compares it with the definition of
cyber-terrorism. The next part addresses the types of tools and attacks against
information technology and deals with hacker issues. It describes their development and
division according to their motivation and is followed by a part dealing with the
legislative regulation of the issue of cybercrime. At the end of the theoretical part are
described individual cyber attacks, which are referred to as cyber-terrorism. The last

part analyzes the results of the questionnaire survey.
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Uvod

Vyuzivani kyberprostoru ma celosvétovy riist a vyjimkou neni ani Ceska
republika. Urovei vyuZzivani internetu b&Znymi uZivateli je srovnatelnd s ostatnimi staty
vyspélého svéta. Pozadu neni ani digitalizace vyrobnich procedur a statni spravy.
Ekonomika vyspélého svéta 21. stoleti je na vyuzivani kyberprostoru piimo zavisla a
chod kteréhokoliv statu by vypadek tohoto komunikacniho prostiedi mohl ochromit.
S pfekotnym vyvojem technologii vzrustd efektivita modernich statd, ale i jejich
zavislost. Tato zavislost neunika pozornosti raznych zajmovych skupin, které se ji snazi
vyuzit k ovlivnéni svého profitu, ¢i ke zptisobeni Skod konkurenci. Stiety téchto skupin,
statti, zpravodajskych sluzeb a teroristickych organizaci vyvolavaji V prostiedi
kyberprostoru regulérni vélku. Je to skrytd kyberneticka véalka a jednotlivé strany
konfliktu se snazi zahladit stopy po svych aktivitach. Nékteti naopak propaguji své
uspéchy verejné. Snazi se tak vyvolat strach a ovlivnit vefejné minéni. Mezi ty patii i

teroristické organizace.

Hrozba kyberterorismu a jeho vniméni vefejnosti je dilezité pro piipravu
ucinnych opatieni, kdy se jednd nejen o technické opatteni, ale i upravu pravniho ramce

pro zajisténi bezpecnosti informacnich technologii.



1 Cil a metodika bakalarské prace

Hlavni cil bakalafské prace je zaméfen na definici Kyberterorismu v
kyberprostoru. V souvislosti s definici pojmu kyberterorismu jsou rozebrany i jednotlivé
nastroje pouzivané ke kybernetickym utokim, proti informacnim technologiim a
vyznam pojmu hacker. Dale se prace zamé&fuje na rozbor kyberteroristickych utoku

znamych z historie a legislativni Gpravu problematiky.

Informace a podklady pro dosazeni téchto cilii byly Cerpany z literarnich a
internetovych zdroji. Zdroje byly zkoumany metodou reSerSe a komparace. Ke zjisténi
pravniho ramce ochrany kybernetického prostoru byly pouzity platné pravni predpisy

Ceské republiky.

Metodou kvantitativniho vyzkumu a analyzou vystupu z dotaznikového Setieni
bylo zjistovano povédomi o hrozbach utokli proti informacnim technologiim a

kyberterorismu.

Prace je rozdélena na teoretickou a praktickou cast v celkoveé Sesti kapitolach.
Prvni kapitola shrnuje cile a metodiku bakalatské prace. Ve druhé a tieti kapitole jsou
popsany jednotlivé definice Kyberterorismu, kyberprostoru a jednotlivé druhy nejcastéji

pouzivanych utoki a jejich nastroj.

Ve ctvrté kapitole je popsana pravni uprava kybernetické bezpecnosti platna
v Ceské republice. Pata kapitola vénuje pozornost jednotlivym kybernetickym ttokiim,
které jsou dle dostupnych zdrojii povazovany za akty kyberterorismu. Sesta kapitola,
prakticka ¢ast prace, obsahuje vyhodnoceni dotaznikového Setfeni, na zakladé

zpracovan¢ho dotazniku ve strukturované formé s uzavienymi otazkami.



2 Zakladni vymezeni

V soucasnosti si jiz nelze predstavit fungovani vyspélych stati bez informacnich
technologii. Tyto jsou stale vice provazany se vSemi aspekty fungovani statu a lidské
¢innosti. S CastéjSim vyuzivanim informacnich technologii a rozSifovanim dosahu
kybernetického prostoru souvisi i ndrast rizik. Tyto se uz neomezuji pouze na finan¢ni
zisk a dokazovani schopnosti zkusenych hackerti. Stale vétsi nebezpeci predstavuji
politicky a mocensky motivované utoky proti informacnim technologiim. V dnesni dob¢
jsme stale Castéji svédky kybernetickych utoki, ze kterych jsou obvinovani hackeii
zastupujici vzajemné znesvarené staty a utoky samotné odrazeji konflikty na politické
scéné. Predmétem téchto utokli byva casto zisk utajovanych informaci, které mohou
ovlivnit vefejné minéni, zdiskreditovat souc¢asnou vladu a zménit volebni preference.
Mnohem rizikovéj$im typem ttoku je vSak takzvany kyberterorismus. Pfedmétem utoku
kyberterorismu jsou zakladni systémy, jejichz vyfazeni mutze ohrozit lidské Zivoty.
Jejich ucelem je zpusobit co nejveétsi Skody na lidskych Zivotech a zasit strach mezi

civilnim obyvatelstvem.

2.1 Kyberprostor

Pokud mame pochopit kyberteroristické utoky, je zapotiebi urcit prostor ve
kterém k témto Utoktim dochazi. Kyberprostor z ptivodniho znéni, v anglickém jazyce
cyberspace, je sloZzenim slov cyber odvozeném od feckého slova kybernétes

(kormidelnik) a space (prostor).

Tento termin pouzil poprvé americky spisovatel sci- fi William Gibson v roce
1982 ve své povidce Burning Chrome. Nasledné tento termin rozvinul v romanu
Neuromancer, kde je zminéna i prvni definice kyberprostoru: ,.konsensudlni halucinace
kazdy den prozivana miliardami opravnénych operatorii vSech narodu, détmi, které se
uci zaklady matematiky, graficka reprezentace dat abstrahovanych z bank vsSech
pocitacii lidského systéemu. Nedomyslitelna komplexnost. Linie svétla serazené v

neprostoru mysli, shluky a souhvézdi dat “*

IKUZEL, S. Kyberneticka kriminalita od hackert ke kybernetickym valkam. In Business It. [online]. [cit.
2017-04-30]. Dostupné z WWW: <http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-
kyberprostoru.php>
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Pojem kyberprostoru vyty¢eny Gibsonem casem pieSel 2z kyberpunkové
komunity do technického svéta a ujal se ve svété jednicek a nul. Definice kyberprostoru
se zaCaly upfesnovat a jednou ze zakladnich se stala definice Johna Barlowa,
zakladatele Elektronik Frontier Foundation. Ten povazuje za kyberprostor nejen
pocitacové sité, ale 1 vSechny telekomunikaéni sité. Do kybernetického prostoru tedy

mohou patfit i intranetové sité, virtudlni herni prostiedi a sité mobilnich operatori.?

Takto zkracena a technicky pojatd definice Barlowa vSak nevypovida o vSem, co
chtél sdélit svoji ,,Deklaraci nezavislosti kyberprostoru“ z roku 1996. V té pise o
kyberprostoru jako o pfirodnim jevu, ktery roste ¢innosti operatort. Brani se zasahu
vlad, kdy tyto vyzyva, aby nezasahovaly do kyberprostoru, ktery je svobodnym
prostorem a nesmi byt omezovan. Oznacuje ho za prostor sestavajici se z transakci,
vztahii a mySlenek, kde muze kdokoliv projevit svoje presvédCeni svobodné, beze
strachu z nasledku a bez pfedsudku k jeho rase, vojenské sile ¢i ekonomické moci.
Zaroven odmita omezeni kyberprostoru zakony, kdy Barlow poukazuje na to, ze je
nehmotny a zakony se na néj nemohou vztahovat. ,,Vase prdvni koncepty majetku,
projevu, totoznosti, pohybu a kontextu se na nds nevztahuji. Viechny jsou zaloZené na
hmoté, a tady zadna hmota neni. NaSe identity nemaji télesné schranky, takze na rozdil
od vas nemiizeme zjednat poradek pomoci fyzického ndsili. Vérime, Ze naSe zrizeni se
vyvine z mravii, osviceného osobniho zajmu a verejného prospéchu. NaSe identity
mohou byt rozeseté do spousty vasich pravnich radu. Vsechny nase dilci kultury budou
obecné uznavat jen jediny zdkon, Zlaté pravidlo. Doufame, Ze nase viastni reSeni
problémii budeme moci vybudovat na jeho zakladeé. JenZze nemiizeme prijmout reseni,
kterd se nam snazite vnutit.* Svoji deklaraci pak zakoncuje oznacenim kyberprostoru
jako civilizaci mysli a vyjadiuje touhu, aby byla civilizovanéjsi a 1idstéjSi nez svét,

ktery utvofily vlady svéta.®

Tato deklarace vyjadiuje nazor znaéného mnozstvi pokrocilejSich uzivatelt
internetu, ktefi kyberprostor vnimaji jako prostor svobody a nekonecnych moznosti. A¢
je tato deklarace jiz ptes dvacet let stara, stale vyjadiuje aktualni stiety mezi hackerskou
komunitou a snahou sledovani a omezovani kyberprostoru. Pfikladem mutze byt hnuti

Anonymous, které je vefejné znamé svym bojem za svobodu internetu. V tomto boji

2 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 17
3 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 43 - 45
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nevahd pouzit utokd proti informacnim technologiim, jejichz popisu bude vénovana

pozornost Vv kapitole o Gtocich na informaéni technologie.

Kyberprostor tedy Ize vnimat jako moderni néstroj komunikace a pienosu
informaci za pomoci nejmodernéjSich technologii vypocetni techniky. Kyberprostor je

pro mnohé idedlem svobodného prostoru pro vyjadieni svych nazora.

Kyberprostor je decentralizovany, globalni a poskytuje obrovské mnozstvi
informaci. A to chténé 1 nechténé, vCetn¢ zamérnych dezinformaci a hoaxu. ,, Snazi se
svym obsahem vyvolat dojem duvéryhodnosti. Informuje napr. o Sireni viru nebo toci
na socialni citéni adresata. Muze obsahovat skodlivy kod nebo odkaz na internetové

stranky se skodlivym obsahem.

Do kyberprostoru je zapojena polovina svétové populace, pficemz vétSina
téchto uzivateli ma jedno spolecné a to pozadavek na co nejrychlejsi prenos dat a
spolehlivy pfistup k siti. To jakou cestou se k datiim dostane a jakou ¢ast sité navstivi je

~r oM

druhotné. Kyberprostor se takto rozdéluje do t¥i ¢asti:®

Surface web je ten, ktery vSichni dobfe zname. Je dostupny klasickymi

-----

je mozné ho vyhledat prostfednictvim prohlizece. Zabira asi 4 % obsahu kyberprostoru.

Deep web je tvofen intranetovymi sitémi, databazemi a informac¢nimi systémy,
které nejsou bézn¢ dostupné. Obsahuje neindexovany obsah, ktery nelze béZnym
prohlizecem vyhledat. Celkoveé Deep web zahrnuje zbylych 96 % obsahu kyberprostoru.
Nejedna se vSak o samostatny systém. Vyuziva stejné infrastruktury a systémul. Soucasti

Deep webu je takzvany Darknet, nebo také Dark web.

Dark web je ptikladem nezavislosti internetu. Jeho obsah je neregulovany a
zcela svobodny. K obsahu se miZe uzivatel dostat za pouziti specidlniho webového
prohlizece, jako je kupiikladu Tor Browser.® Kromé moznosti zcela svobodného
pohybu v tomto kyberprostoru, ale piinasi i svoji temnou stranku, Kterou je napiiklad
détska pornografie, obchod s kradenymi daty a malwarem. Na darknetu je mozné online

zakoupit prakticky cokoliv od drog az po zbran¢. Piikladem takového obchodu byla Silk

4 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 88
> KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 46 - 51

6 NUTIL, P. Darknet, aneb cesta do hlubin internetu. Kurzy [online]. 2015 [cit. 2017-05-04]. Dostupné z
WWW: <http://www.kurzy.cz/zpravy/382630-darknet-aneb-cesta-do-hlubin-internetu/>
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road, kde mohl kdokoliv pod anonymnim uctem a s dostatkem Bitcoint zakoupit v§e na
co si vzpomnél. Silk road byla v roce 2013 pii zasahu FBI zaviena. Stejnym zpisobem

skon¢ily i dalsi weby jako napiiklad Carder planet.’

K pochopeni kyberprostoru je krom¢ definice dulezita i jeho historie. Zacatek
kyberprostoru a celosvétové sité¢ se zacal psat vroce 1946 v Pensylvanii. Zde byl
zkonstruovan viibec prvni salovy pocita¢ s oznatenim ENIAC. Jednalo se o velmi
nakladny piistroj, ke kterému méla pfistup pouze specidln€ proskolend obsluha. Presto

se zadal postupné rozsifovat do dal§ich spole¢nosti v USA.®

Poté co byl vytvofen nastroj, pfisla na fadu myslenka. Tou bylo vytvofeni
pocitacové sité, ktera by spojovala vojenské, strategické, akademické a vladni pocitace.
Zakladni vlastnosti této sit¢ méla byt schopnost odolat Gtokiim jaderného charakteru.
Diky rozdéleni sit¢ do vzajemné¢ rovnocennych uzll, bez centralniho fizeni, se podafilo
vyhovét pozadované odolnosti. V fijnu roku 1969 byla takto zprovoznéna sit’ Arpanet.
Od této chvile jiz nic nebranilo rozvoji kyberprostoru, ktery z pivodni sité, skladajici se
ze Ctyf uzll univerzit v USA, vyrostl az do sou€asnych rozméri. Za tu dobu prosel
mnoha zménami, vznikl domain name system, systém IP adres a Arpanet nahradil

internet s www.?

Nejnovéjsi vyvoj kyberprostoru se rozSifuje za hranice béznych koncovych
zafizeni. Soucasnost je oznaCovana jako doba primyslové revoluce 4.0. Efektivita
vyroby se zvySuje zapojenim vyrobnich linek do kyberprostoru. Tato revoluce zahrnuje
nejen prumysl, ale i bézné domacnosti, kde se do kyberprostoru ptipojuje domaci
,chytra® elektronika. Tento trend se nazyva internet véci. V loniském roce bylo K
internetu véci pripojeno 6,4 miliard zafizeni. V nadchézejicich tfech letech ma jejich
pocet stoupnout, az na 50 miliard zafizeni. Internet véci bude ovladat nejen domacnosti,
ale i infrastrukturu mést a kuptikladu jejich osvétleni. Dle Tomese, je velkym
nebezpeCim nizka ochrana zafizeni. Sit' zavirovanych zafizeni byla jiz v minulosti
pouzita pro utok zahlcenim internetovych stranek, které pod vlivem tohoto utoku

spadly. 0

" KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 46 - 51

8 MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 20

9 PROCHAZKA, D. Prvni kroky s internetem, Praha: Grada Publishing, 2012. s. 12

10 TOMES, M. Primysl prochazi zménou jako nikdy predtim, fika autor knihy o internetu véci, E15
[online]. 2017 [cit. 2017-06-04]. Dostupné z WWW: <http://e-svet.e15.cz/it-byznys/prumysl-prochazi-
zmenou-jako-nikdy-predtim-rika-autor-knihy-o-internetu-veci-1333263>
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2.2 Terorismus

Terorismus je jedno znejvice sklonovanych slov dne$ni doby. Soucasné
ohrozeni Evropy nabozenskym terorismem davd tomuto pojmu redlné obrysy. Do
vétSiho povédomi se terorismus dostal spolu s ttoky 11. zafi 2001 a néslednou reakci
USA. Tehdy vyhlaSena valka proti terorismu pietrvava dodnes a obyvatelé Evropy
zjistuji, ze teroristické utoky jsou nyni soucasti jejich zivota. Pro poznéni terorismu je
potieba hledét nejen na pouzité prosttedky, ale i na jeho pfi¢iny a ucel. Definice

terorismu tyto jednotlivé body popisuji.

Jedna z definic je uvedena na strankach ministerstva vnitra Ceské republiky, kdy
popisuje terorismus jako: ,,Organizované pouziti nasili nebo hrozby ndsilim, obvykle
zamérené proti nezucastnenym osobam, s cilem vyvolat strach, jehoz prostrednictvim
maji byt splnény politické, nabozenské nebo ideologické pozadavky jak ve vnitrostatnim,

tak v mezindarodnim méritku

V podobném smyslu je terorismus popisovan i v odborné literatute. ,, Terorismus
Jje treba chapat jako utok na jistoty demokracie a na zakladni prava obcanit napr. pravo
na bezpecnost, Zivot a dalsi.“** Podle Eichlerovy definice se stat stava pfedmétem ttoku
a vydirani. Ugelem je manipulace s vefejnym minénim, navodit atmosféru strachu,
destabilizovat stat, sniZit jeho vé€rohodnost a autoritu. Zaroven cili na vyvolani reakce,
kterd je v zajmu utocnika. Jedna se o zménu vnitini, nebo zahrani¢ni politiky. Za hlavni
taktiku je povazovano nasili, strach a komunikace s vefejnosti prostrednictvim
poselstvi. Charakteristiku politického terorismu popisuje Eichler jako metodu
prosazovani politickych cili za pouziti nasili. Jejim primarnim cilem je dosaZeni
uréitého zamySleného psychického efektu. Tento ma svym rozsahem vyznamné
piekrocit okruh pfimych obéti ¢i svédkt utoku. Dilezité jsou piedevSsim politické
dasledky, nez samotny dasledek nasilné akce. Hlavni ¢asti dopadu teroristického utoku
je moment zastraSovani a terorizovani cilového publika. Nejedna se ale o jedinou

soudast a neni nezbytné, aby byla hlavni.!3

1 Pojmy - terorismus. Mvcr.cz [online]l. 2017 [cit. 2017-05-30]. Dostupné z WWW:
<http://www.mvcr.cz/clanek/pojmy-terorismus.aspx>

2 PIKNA, B. Mezindrodni terorismus a bezpecnost Evropské unie, Praha: Linde, 2006, s. 35

13 PAVLIKOVA, M. Estonsko — Rusky incident v kontextu kyberterorismu, Global Politics [online]. [cit.
2017-06-04]. Dostupné z WWW: <http://www.globalpolitics.cz/clanky/estonsko-rusky-incident-v-
kontextu-kyberterorismu>
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2.3 Kyberterorismus

Kyberterorismus spojuje pojmy kyberprostoru a terorismu. Ideal svobody
Vv kyberprostoru zneuzivaji teroristické organizace pro svoje pisobeni. Internet je pro né
dostatecné Sirokym pusobistém, kde mohou skryvat finan¢ni, strategické a koordinacni
akce. Teroristé neptsobi pouze skryté, ale kyberprostor vyuzivaji ke své propagaci,
kterou je naptiklad sdileni zaznamt z Gtoku, ¢i poprav zajatcu. Snaha vyuziti
kyberprostoru Kk podnikani utoki, které svym dopadem napliuji charakteristiku
teroristického utoku, je aktualnim tématem. Pojem Kyberterorismu rozebira ve svém
dile Jirovsky, ktery zde dopliuje nejcastéji citovanou definici kyberterorismu.
Kyberterorismus je konvergenci kyberprostoru a terorismu. ,.Je obecné chapan jako
nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim
v nich skladovanym v pripadé, Ze utok je kondn za ucelem zastrasit nebo donutit viadu,
nebo obyvatele k podporovani socidlnich nebo politickych cilii. K této definici pak
doplnuje, ze se citovany utok musi odrazit v nasili proti jedinci nebo spolecnosti, nebo
musi zpusobit dostatecnou skodu na to, aby budil strach. V tomto smyslu jsou za akty
kyberterorismu povazovany utoky proti kritické infrastrukture a utoky, které nenarusuji

klicové sluzby obvykle pokladany za akty kyberterorismu nejsou. “**

Jirovsky déle uvadi rizné druhy utoktl, které motivaci neodpovidaji uvedené
definici, ale svym dopadem ano. V tomto se vSak nevyhranuje k oznaceni takovychto
utoku za kyberteroristické, jak ve svém ¢lanku Konceptualizace kyberterorismu uvadi
Jakub Drmola.’® Stejn& jako v piipadé terorismu je i kyberterorismus definovin na
strankdch Ministerstva vnitra. ,,Souhrnny ndzev pro teroristické aktivity, jejichz cilem
utoku, pouzitym prostiedkem nebo prenasecem je tzv. , kyberprostor®, neboli jde o
teroristické aktivity zamérené proti a provadené prostiednictvim pocitacové sité a touto
siti  Fizenych systémii (,informacni elektronické sitové struktury)“® Pojem
kyberterorismu je uveden i ve slovniku kybernetické bezpecnosti. ,, Trestna cinnost

pachana za primdrniho vyuziti ¢i cileni prostredki IT s cilem vyvolat strach ci

14 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 130 - 131

15 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy [online]. 2013 [cit. 2017-06-04].
Dostupné z WWW: <http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu>

16 Pojmy — Kyberneticky terorismus - kyberterorismus. Mvcr.cz [online]. 2017 [cit. 2017-06-04].
Dostupné z WWW: <http://www.mvcr.cz/clanek/kyberneticky-terorismus-kyberterorismus.aspx>
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neadekvatni reakci. Pouziva se nejcasteji v kontextu extremisticky, nacionalisticky a

politicky motivovanych utokii. '

Rozborem jednotlivych definic se zaobira Drmola. Podrobnéji rozebira
jednotlivé znaky kyberterorismu, kdy za cil kyberteroristického utoku povazuje
politickou zménu a ideologickou propagandu nez finan¢ni profit, ¢i piimé oslabeni
vojenskych kapacit protivnika. Za jisté vyjimky z tohoto pravidla povazuje kriminalni a
psychopatologicky terorismus. Dale zminuje, ze dilezitou charakteristikou je také
moznost rozliSit takzvané cilové publikum od ptimé obéti. ,, Obét’ kyberteroristického
utoku je pouze prostrednikem, ktery md obvykle skrze zastraseni premést poselstvi
cilovéemu publiku. Od toho je nasledné ocekdavana a vyzadovana néjaka akce ¢i naopak
absence akce, coz je vyvolano intenzivnim strachem. Casto zmifiovand je role médii a
snaha teroristii dosdhnout co nejsirsiho obecenstva skrze ochotna média.“*® U
kyberterorismu se Casto setkavame s tim, Ze se UtoCnici snazi svlj utok zakryt a co
nejvice utajit. Publicita utoku je nezadouci a podle Drmoly jsou takto utajované utoky
mimo definici kyberterorismu. U kybernetické kriminality je utajeni b&éznou praxi,
nebot’ neni v zdjmu utocnikll odhalit bezpe€nostni mezeru, natoz svoji identitu.
Terorismus Vv kyberprostoru narazi na tskali kyberprostoru, kde je utajeni tajemstvim
uspéchu. Vyloucenim cilového obecenstva a zamezenim psychologického dopadu na
SirSi vefejnost se aktivity teroristické organizace mohou vymanit z béznych definic.
Pravy Ucinek zastraseni a pfinuceni k jednani je moZny pouze tehdy, je-li pfitomna
hrozba, Ze dojde k utokiim dal§im. Dalsim uskalim kyberprostoru je jeho samotna
nehmotna podoba. Klasicky teroristicky Utok se vyznafuje svoji nasilnosti, ktera ma
Sokovat Sirokou vefejnost. To je v prostiedi kyberprostoru velmi obtizné, tedy ttoky
byvaji zaméfeny spiSe na ekonomické subjekty, vladni a zpravodajské internetové
stranky s cilem zpusobit vysoké ekonomické Skody. Naslednym cilem je stejné jako u
teroristického utoku ztrata divéry ve vladu, ¢i ptipadna reakce vlady dle pozadavki
Gtoénika. Utok by mél ale stale spliiovat vyvolani strachu z hrozby dalsiho utoku.
., Kyberterorista tedy musi presvedcit cleny cilového publika, Ze nebude-li mu vyhoveno,
miize byt pristi primou obéti kdokoliv z nich. Utoky by také mély byt soucdsti jakési

souvislé kampane sledujici nejaky deklarovany cil. Pokud se jedna o jednorazovou akci,

17 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. 5. 71

18 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy [online]. 2013 [cit. 2017-06-04].
Dostupné z WWW: <http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu>
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na kterou utocnik nemd moznost ¢i zajem navdzat, je tim znacné zmenSena motivace

publika vyhovét jeho poZadavkiim.*

19 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy [online]. 2013 [cit. 2017-06-04].
Dostupné z WWW: <http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu>
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3 Utoky na informacni technologie

Jako tutoky proti informa¢nim technologiim se daji oznacit Utoky za pouziti
softwaru, hardwaru nebo piimého socialniho inzenyrstvi. Pod pojmem socialniho
inZzenyrstvi si miZzeme piedstavit pfipad, kdy zaméstnanec nebo byvaly zaméstnanec
s pristupem K informa¢nim technologiim je kompromitovan utoénikem.?° |, Jednd se o
zpiisob manipulace lidi za ucelem provedeni urcité akce, nebo ziskani urcité
informace. “?* Takovato osoba mize nevédomky &i cilené ptedat citlivé informace
utocnikovi. Nékdy muize dokonce pouzit upraveny hardware k usnadnéni tutoku.
Zamé&stnanci se viak stavaji aktéry utokd i bez vyuZivani socidlniho inzenyrstvi. Castym
divodem napadeni firemniho softwaru muZze byt neopatrnost zaméstnancu, ktefi
otevienim piilohy spamu, ¢i navstévou nezabezpecené stranky, zanesou do firemniho
serveru malware.?? FBI odhaduje podil ttok@ proti informa¢nim technologiim se
zapojenim vnitinich nepiatel na 80% z celkového objemu. Jako insider, tedy ¢lovék
zevnitf, je oznaovan nejen zaméstnanec, ale i osoba, ktera se néjakym zplisobem
dostala fyzicky k cili. Casto se jedna o nespokojené zaméstnance, ktefi tmysIng vyuziji
svého pfistupu k citlivym informacim nebo k spravovani samotné firemni sité.
Takovyto nespokojeny zaméstnanec muze napachat obrovské skody zni¢enim dat nebo

zcizenim citlivych informaci, které nasledné poskytne konkurenci.?®

Jako pfiklad Ize uvést ptipad Vitka Bodena, byvalého zaméstnance Australské
firmy Hunter Watertech. JeSt¢ jako zaméstnanec pomadhal s instalaci dalkoveé
ovladaného systému odpadnich vod Maroochy shire v Australii. Po propusténi z firmy
se za pomoci vysilatky a odcizen¢ho laptopu naboural do systému fizeni nadrze
odpadnich vod a do krajiny vypustil 800.000 litrii znec¢isténé vody. Za to byl odsouzen

ke dvéma letim vézeni a uhrazeni vzniklé skody.?*

2 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, 2004. s. 153 - 154

21 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 107

22 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 195 - 199

2 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 114 - 127

24 WEISS, J. Maroochy water services case study, Computer security division, Computer security
resource center, [online]. 2008 [cit. 2017-06-04]. Dostupné z WWW:
<http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Maroochy-Water-Services-Case-
Study_report.pdf>
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3.1 Nastroje pro kybernetické utoky

K softwarovym utokiim a k ttokim s pouzitim upravené¢ho hardwaru jsou
vyuzivany ruzné specialni programy. Jedna se ve vétSin¢ piipadii o volné sdilené
programy, které na web umistuji samotni tvirci v ramci hackerské komunity. Tento
Skodlivy software se v anglictiné nazyva malware a miize mit mnoho riznych podob.
Jeho nazvoslovi se 1isi dle funkce, kterou vykonava. Malware byva Casto programovan
komplexné, kdy zahrnuje vice funkci. Zamérné je uvadena ta ¢ast programii, kterd miize

byt vyuzita pii kyberteroristickych ttocich.

3.1.1Prolamovace

Prolamovacée se pouzivaji k prolamovani hesel, jeden z nejstarSich malwart.
Jejich ucel je zfejmy a to prolomeni ochrany ¢i autorizace. V ptipadé, Ze je tato ochrana
provadéna statickym heslem, je mozné pouzit prolamovac. Ten generuje kombinace
znakli dle nastaveni uto¢nika. I v pfipad€ pouziti prolamovace je dilezité socidlni
inzenyrstvi. Informace o uzivateli, ktery heslo vytvofil, miize z(zit okruh moznych
hesel. Prolamovac¢ tedy generuje hesla, az do chvile kdy narazi na spravné. Spravné
heslo je nasledné odeslano Gto¢nikovi. V pripadé neznalosti blizsich informaci k cili,
jsou pouzity dva zdkladni druhy utoku. Slovnikové utoky pouZivaji znama slova
z vlastni databaze. Utok hrubou silou postupné generuje viechny mozné kombinace.
Pouziti prolamovact piipada v ivahu u autorizaci bez automatické blokace, kde se po
urcitém poctu chybnych zadani Gcet zablokuje. Dobu prace prolamovace lze odhadnout
podle typt hesla. U ¢tyf velkych, nebo malych pismen je doba prolomeni né€kolik
sekund. Oproti tomu na prolomeni hesla, které se skladd z deseti velkych a malych

pismen a &islic v libovolné kombinaci, je zapotiebi az 26984 let.?®

3.1.2Spyware
Spyware je Spionaznim malwarem, ktery je vyuzivan k tajnému ziskavani dat o
chodu pocitace. Sleduje ¢innost uzivatele a vznikla data odesild uto¢nikovi, ktery z néj

ziskava pottebné informace.?®

Spyware je ¢asto uzivan i na zakladé souhlasu uzivatele v souvislosti s cilenou

reklamou. Jedna se o velice nebezpeénou a rozsifenou formu malwaru, ktera je pro

25 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 62 - 63
2 PETROWSKI, T. Bezpeci na internetu pro vsechny, Liberec: Dialog, 2014. s. 35 - 36
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napaden¢ho uZzivatele velmi nebezpecnd. Komplexni spyware miize vyuzivat funkci
Traceru a sledovat tak pohyb cilového zafizeni s GPS lokatorem. Zaroven sledovat
provoz webového prohlizece a za pomoci key loggeru ukladat historii stisku klavesnice.
Za pouziti téchto nastroji je pak snadné zjistit ptistupové heslo, nebo dulezité

informace, které uzivatel napise.?’

Podobnou $pionaz provadi skenery, které slouzi pro zjisténi otevienych porth
pocitace. Skenuji sluzby, které na pocitaci probihaji a zjistuji zakladni informace o
opera¢nim systému a jeho nechranénych mistech. Informace o detekci skeneru je Casto
pfedzvésti nadchazejiciho Utoku. Podobné sniffery zachycuji kompletni sitovou
komunikaci u Spatn¢ zabezpecené sit€. Sniffer analyzuje cely datovy tok a snazi se z ngj

ziskat uzite¢né informace.?

3.1.3Viry

Nazev tohoto malwaru neni zvolen ndhodné. Stejné jako virus chiipky, pottebuje
i pocitacovy vir svého hostitele. Napada soubory a dokumenty, odkud se Siii dal na dalsi
hostitele. V 90. letech mély viry primarné destrukéni vlastnosti, v sou¢asné dobé se viry
snazi skryt svoji ¢innost, rozsifuji se a stahuji do napadeného systému dalsi nezadoucti
obsah. Typickym znakem je, Ze kjejich Sifeni neni zapotiebi zdsahu uzivatele.
Napadeni virem lze branit aktualizovanym antivirovym programem. Viry se déli dle

druhti napadenych programii, tedy jejich nositeld, napiiklad boot viry, ¢i makro viry.?°

3.1.4 Cervi

Cervi jsou §kodlivé programy, které nepotiebuji k svému §ifeni hostitele. Siii se
zpravidla samostatné, prostiednictvim siti a napadaji pfipojena zafizeni. Z napadenych
zafizeni se pak kopiruji a prostiednictvim sité se §ifi dale. Na rozdil od vird umi sami
hledat bezpecnostni mezery a pronikat pies né. Jedna se tedy o malware, ktery je
schopen vykonavat vice funkci.* Cerv miize byt naptiklad naprogramovan jako logicka
bomba, ktera spusti az po splnéni pfedem danych podminek. Do té doby se pouze skryté

§if1. Po daném podnétu, napiiklad spusténi webového prohlizece, dojde k jeji aktivaci.®

21 POZAR, J. Informacni bezpecnost, Plzenr: Ale Cenék, 2005, s. 216

28 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 64 - 65

29 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 207 - 208

30 PETROWSKI, T. Bezpeci na internetu pro vsechny, Liberec: Dialog, 2014. s. 33

31 DUNNIGAN, J. Bojisté zitika: Tvari v tvar hrozbé kybernetického terorismu, Praha: Baronet, 2004,
5.336
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3.1.5 Rootkity

Takzvané rootkity jsou vyuzivany k zahlazeni stop po napadeni systému. Jedna
se 0 soubor technik pro skryvani ¢innosti provadénych na operacnim systému. Program
typu rootkit méni vlastnosti soucasti systému, aplikaci, nebo celého operacniho
programu.®> Tyto programy a techniky jsou schopny skryt malware v napadeném

8 Rootkit je ¢asto skryt v mensich

systému a maskovat vybrané bézici procesy.
programech a rozliSuje se na systétmové (napadéd jadro systému a modifikuje ho) a
aplika¢ni (modifikuje konfiguraci aplikaci). Je zaméfen pfedevSim na ochranné
programy, jejichz ukolem je odstraiovat nebezpeCny software, typicky antivirové

programy. Pouzitim rootkitu brani malware pied zdsahem antivirového programu.3*

3.1.6Trojské koné

Jedna se o pocitatové programy, jejichz Gcelem neni samostatné Sifeni bez
zasahu uzivatele. Trojsky kinn miize byt samostatny program, nebo soucast jiného
programu. Takovy program se tvaii jako neSkodny systémovy nastroj, az do jeho
aktivace. Trojsky kin muize po aktivaci sledovat provoz pocitacového systému,
kopirovat a mazat data. Vysp¢clé typy trojského koné mohou otevtit porty pocitace a
pfipravit tak pocitacovy systém k dalsimu utoku. Trojské kon¢ mohou taktéz vyuzivat
komunikacni aplikace jako je ICQ. V kombinaci s trojskym koném byvaji Casto

pouzivany skenery.® Nejstarsi trojské koné vyuzivali uzivatelé kyberprostoru spise jako

24

~rNvT

tidaje a programy.®® Trojské koné §ifi utodnici jako soucast freewarovych programi
i 37

nebo je vkladaji do ukradenych autorskych dél, ktera daji volné ke stazeni.
3.1.7 Distribuované odepreni sluzby
Dosud uvadéné programy a viry mohou umoznit napadeni pocitace zombie
programem. UZivatel jeho pusobeni nepostfehne, ale na pozadi pocitace program

komunikuje s Gto¢nikem, ktery ho tam umistil. Diky zombie programu ziska Gto¢nik

32 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 65

38 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
Vv Praze. 2015. s. 99

3 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 209

% KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 209

%6 DUNNIGAN, J. Bojisté zitika: Tvari v tvar hrozbé kybernetického terorismu, Praha: Baronet, 2004,
5.339

ST PETROWSKI, T. Bezpeci na internetu pro vsechny, Liberec: Dialog, 2014. s. 38
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kontrolu nad napadenym pocitatem.® Utoénik si postupné buduje sit’ napadenych
zafizeni, takzvanych botnetd. Botnet je sit” tisict infikovanych pocitact, kterou ovlada
jediny cracker.®® Ty pak miize pouzit k distribuovanému utoku proti cilovému systému.
Sit" botnetti zasle systému dotazy, které¢ zahlti a nakonec zcela pfetizi provoz.

Dusledkem je zpomaleni sluzby, nebo uplné vyfazeni dostupnosti webovych stranek.*°

3.1.8 Pfesmérovavace a Defacement

Presmérovavace jsou programy, které umozni pfesmérovat uzivatele na jiné
stranky, nez chtél plivodné navstivit. Stranky, na které je uzivatel pfesmérovan, obsahuji
Skodlivy malware, ktery se timto zptisobem instaluje do pocitace. Defacement je oproti
tomu pranik piimo na server, ktery ma za cil pozménit jeho obsah. Nejedna se o skryty
utok, ale naopak se snazi o co nejvétsi zviditelnéni. Jeho G€inkem je vyvolani nedivéry

a strachu z uzivani napadeného serveru ale i zviditelnéni nazori a ideologie tito¢nika.*!

3.1.9 Nastroje prizkumu sité

Ve vyctu nelze, jako vitbec zakladni nastroj, opomenout nastroje pruzkumu site.
Pied pouzitim malwaru je v piipravné fazi pied Gtokem potieba prozkoumat cil. Mnoho
dualezitych informaci ziskavaji Gto¢nici z otevienych zdrojl, ke kterym se lze dostat za
pomoci obyc¢ejného prohlizece. Pfes webové prohlizece se tak utocnik muize dozveédét
podrobnosti o majiteli firmy, jeho zaméstnancich, ale i obchodnich partnerech a funkci
spole¢nosti. Kromé& samotného nastroje je zapotfebi vyuZiti socidlniho inZenyrstvi a
skladani kusych informaci do logickych celkl. Vysledkem mize byt pomérmné celistvy
obraz cile, ktery uto¢nikovi usnadni jeho dal$i snazeni. Analyza webovych stranek
nezistava u viditelného obsahu, dal§im dalezitym zdrojem informaci je zdrojovy kod
stranky. Takto mlZe zjistit jméno tvlrce stranek, datum a ¢as vytvoreni, nebo informace
o dal$ich strankach. Zakladni informaci zdrojového kddu je nastroj, ktery byl pouzit pro

vytvoreni kodu.*?

38 DUNNIGAN, J. Bojisté zitika: Tvdri v tvdai hrozbé kybernetického terorismu, Praha: Baronet, 2004,
5.340

3 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 107

40 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 295 - 299

41 Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. Ministerstvo vnitra [online]. [cit.
2017-06-04]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>

2 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 67
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3.2 Hackeri a Crackeri

"Toto je ted nas svet. Svet elektronu a spinacu, krdasa baudu. VyuzZivame
existujicich sluzeb bez placeni, mohly by byt skoro zadarmo, kdyby nepatiily
., Smelinarskym hltounim*, a vy nas nazyvate zloc¢inci. My objevujeme... a vy nas
nazyvate zloc¢inci. Dychtime po védomostech... a vy nas nazyvate zloc¢inci. Existujeme
bez barvy pleti, bez ndrodnosti, bez nabozenskych predsudkii a vy nas nazyvate zlocinci.
Vy stavite atomové bomby, vy vedete valky, vy vrazdite, podvadite a [Zete nam a chcete,
aby jsme vérili tomu, Ze je to pro nase vlastni dobro, presto jsme my zlocinci. Ano, jsem
zlocinec. Mym zloc¢inem je zvédavost. Mym zlocinem je posuzovani lidi podle toho co
Fikaji a co si mysli a ne podle toho, jak vypadaji. Miij zlocin je to, Ze jsem chytrejsi nez
ty, coz je vec, kterou mi nikdy neodpustis. Jsem Hacker a toto je miij manifest. Muzete
zastavit jednotlivce, ale nemiizete nds zastavit vsechny... konec koncii, vsichni jsme

stejni.

Hackerliv manifest sepsal 8. ledna 1986 Loyd Balneknship vystupujici pod
prezdivkou The Mentor, kratce po svém zatéeni. Od jeho sepsani je bran jako zakladni
priivodce etikou a motivaci hackerd.** Hackefi jsou v souvislosti s medialni prezentaci
vnimani vefejnosti jako zlo¢inci, jejichz motivaci jsou kradeze a rozesilani vird. Pojem
hacker a hacking v dnesnim slova smyslu vesSel ve znamost na za¢atku sedmdesatych let
pii vzniku takzvaného blue boxu. U jeho zrodu stala skupinka, ktera se nazyvala
phreakers. Jednalo se o skupinku v okruhu jistého Johna Dreapera, do které mimo jiné
patiili zakladatelé firmy Apple, Steve Jobs a Steve Wozniak. Tito vyuzili akustického
ovladani telefonni sit¢ a za pouziti détské pistalky a krabicky od ceredlii simulovali
piikaz, ktery jim umoznoval volani zdarma. Skutecny rozvoj zapocal v osmdesatych
letech s rozvojem Bulletin Board Systémd, systémt, které umoznuji vzdalené ptipojeni
S moZznosti Cerpani dat z pocitacl ptipojenych k siti za pouZiti telefonni linky. V tomto
obdobi byli soucasti hackerské komunity témét vyhradné studenti s pifistupem do
univerzitnich pocitaovych center. Hackerské skupiny se zabyvaly prevazné
prolamovanim hesel a zjiStovadnim slabin systémt. ZjiSténé informace sdilely a

pouzivaly K zaplatovani a K opravam vad v systému. Jejich hlavni zasadou bylo volné

4 DOLEJSI, K. 1986 Hackeriv manifest. In: Britské listy [online]. [cit. 2017-06-04]. Dostupné z:
<http://blisty.cz/art/14662.html>
4 DOLEJSI, K. 1986 Hackeriv manifest. In: Britské listy [online]. [cit. 2017-06-04]. Dostupné z:
<http://blisty.cz/art/14662.html>
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sdileni informaci. S rozvojem webovych prohlizect a sdilenim hackerskych nastroju se

moznosti tito¢it proti informa¢nim technologiim rozsitily i mezi §irsi vefejnost.*

Hackertv manifest sdili podobnou mysSlenku jako deklarace nezavislosti
kyberprostoru. Zaklad manifestu a celkové myslenky hackera je absolutni svoboda
jednani v kyberprostoru. Hacker neuznava soukromé vlastnictvi, cenzuru ¢i zakonné
omezovani prostfedi internetu. Jednd se o zruc¢nou osobu, ktera umi pronikat do
chranénych systémid. Cilem nemusi byt ziskani nebo zni¢eni informaci, ale spise
prokazani vlastnich kvalit v komunité a sobé samotnému. Dulezité je pfekonani ochrany
systému.*® Cim t&7§i a sloZit&jsi systém se podaii hackerovi piekonat, tim vice uznani
sklizi v komunité. Jde pfedev§im o prokazovani zdatnosti v jejich oboru. Hacking byva
nabourdvani ochrannych systémi a programovani vlastniho malwaru zabere mnoho
Casu. Ziskana data nebo programy vyuzivaji Casto pouze pro svoji potiebu nebo pro
potiebu svych piatel.*” I u samotného zrodu internetu byli hackefi - programatofi, ktei
opracovavali systém, fesili softwarové problémy, dokud nebyly vyfeseny. Kdo tedy jsou
zlo€inci zminovani ve zpravodajstvich, ktefi se nabouraji napiiklad do internetového
bankovnictvi soukromym osobam za ucelem pfevodu penéz? Tito jsou nazyvani
hackery. Uvniti hackerské komunity se ale nazvoslovi podstatné vice rozliSuje. Zatimco
zminény hacker nabourdva systémy, pro vlastni zdokonaleni a prok4zani schopnosti,

cracker vyuziva své schopnosti pro kriminalni jednani.*®

Mimo toto rozdéleni se vzilo oznafeni dobrych a zlych hackert s odkazem na
staré westernové filmy. Tak jako ve filmech se hackerskd komunita déli na kladné
hrdiny s bilym kloboukem white-hat a zloduchy s ¢ernym black-hat. Zatimco white hats
jsou hacketi, ktefi dodrzuji hackerskou etiku a ¢asto pracuji pro firmy, kde pomahaji se
zabezpeCenim systému, provadi zkuSebni Utoky na slabd mista a v pfipadé nélezu
provadi opravu systému. White hats vytvari skupiny hackera jako je tiger team, nebo
sneakers. Black hats oproti tomu pusobi s cilem napadnout systém a prolomit ochranné
prvky systému bez souhlasu uzivatele. Ziskané vyhody naruSeni systému pak ziskavaji

sami pro sebe, nebo pro organizaci, kterd je najme. Nejznaméjsi skupinou je H4H a jeji

% JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 47 - 56

% DOSEDEL, T. Pocitacovai bezpecnost a ochrana dat. Brno: Computer Press, 2004. s. 154 - 155

47 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 51

% DUNNIGAN, J. Bojisté zitika: Tvaii v tvar hrozbé kybernetického terorismu, Praha: Baronet, 2004,
5.335 - 336
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sluzby si mize objednat kdokoliv s dostatkem prosttedkd. Sluzby black hats vyuziva
organizovany zlo¢in i extremistické skupiny. Rozd¢leni na ¢ernou a bilou nemohlo
postihnout viechny hackery a tak vznikl pojem grey hats. Sedé klobouky se pohybuji na
hrané mezi obéma skupinami. Casto se jedna o zaéinajici hackery, kteii se prozatim
nerozhodli, na kterou stranu se daji.*® Zaroveit zahrnuji hackery, kteii jiz za sebou maji

fadu zkusenosti a Gtoky vefejné upozoriiuji na zranitelnost systémi.*

Z pohledu kyberterorismu pfipada v avahu skupina black hat hackert, kdy
existuje moznost, ze se ne¢ktery z nich necha najmout teroristickou organizaci. Mezi
hackery se vSak nachézeji i taci, ktefi by se kyberteroristického ¢inu mohli dopustit i
bez vize finan¢niho zisku. Craktivista, nebo také hacktivista je oznaceni pro ideologické
hackery. Jedna se o €leny politicky, nebo naboZensky zalozenych skupin. Svoji ¢innost
Vv kyberprostoru sméfuji k prosazovéani svych politickych a ideologickych cilii. Mlze se

jednat i o pfiznivce extremistickych skupin &i nabozenskych radikald.>?

Hackerska komunita pojmenovala nebezpecnou ¢ast osob, ktera podnika utoky
na pocitacové systémy, jsou jimi script kiddies, lamers, loosers a n0Obs. Jedna se o
0soby s minimalnimi technickymi dovednostmi, které pouze vyuzivaji vytvoiené
nastroje druhych, sami zadné programy nevytvareji a utoky provadi bez ohledu na
nasledky. Nastésti nastroje, ke kterym se dostanou, jsou casto jiz v databazich
antivirovych programi. A tak jejich utoky dopadaji spiSe na Spatné chranéné a

neaktualizované systémy. Pfesto i takovyto itok miva asto zni¢ujici nisledky.>

* JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 55

5 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
Vv Praze. 2015. s. 107

51 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 56

52 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 56
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4 Legislativni uprava

Kyberneticka kriminalita a jeji pravni uprava je neustdle ménicim se prostredim.
Stale se objevuji nové hrozby a legislativa se na né snazi reagovat. Mezinarodni umluvy
a samotna pravni uprava Ceské republiky se snazi zabrafiovat nové vzniklym druhiim
protipravni ¢innosti. Vznik pravnich ptedpisii je zdlouhavy proces a nestaci pfekotnému
vyvoji technologii. Proto je nesnadné nékteré nelegitimni jednani definovat a zaradit do

platné pravni upravy.

Kolouch® popisuje kybernetickou kriminalitu, jako kriminalitu kde jsou
informaéni a telekomunika¢ni technologie uzity jako prostfedek trestného ¢inu nebo
jsou cilem tutoku, pficemz tento Utok je trestnym ¢inem a prostiedky jsou uzity nebo
zneuzity v informacnim, systémovém, programovém ¢i komunikacnim prostiedi.
Zaroven pak uvadi, Ze toto vymezeni nelze brat doslovn&. Soucasné rozSifeni
informacnich technologii rozsifuje uziti informacénich technologii i na jiné trestné ¢iny
jako je naptiklad podnécovani nebo schvalovani trestného cinu. Tedy krom jeho
pozitivniho vymezeni, uvadi potiebu vymezit 1 Ciny, které mezi kybernetickou

kriminalitu fadit nelze.

Na kriminalitu souvisejici s pokro€ilymi technologiemi lze pohlizet Siroce jako
na jakoukoliv ¢innost s prvky vypocetni techniky. Nebo také uz§im vymezenim jako

vyhradné na ¢iny spachané proti informa¢nim technologiim.>*

4.1 Mezinarodni pravni uprava

Vyvoj technologii k ochran¢ dat a informacnich systémi je pfedmétem mnoha
védnich vyzkumi, kdy do tohoto vyvoje jsou vkladany nemalé finan¢ni prostfedky. Pro
efektivni vyuziti téchto prostiedkl je zapotiebi pfesné vymezeni, kam az mize ochrana
dat sahat a zaroven vymezit pfedmét ochrany. Kvili rozdilnosti pravnich Uprav

jednotlivych statl, by byla takovato ochrana zna¢né nejednotna. Efektivni ochranu tedy

*3 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 36 )
54 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 65
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nelze uplatinovat bez nadnarodniho pravniho ramce a to nejen v ramci Evropské unie,

ale i celosvétove.®®

Jako jeden zprvnich dokumentd mezinarodniho prava, ktery se zaobira
problematikou kybernetické kriminality, byl Manual OSN o prevenci a kontrole

trestnych &inti spojenych s poéitaci z roku 1990.%

Nejvyznamnéjs$i dokument tykajici se kybernetické kriminality je v soucasné
dobé Umluva Rady Evropy ¢. 185 o kyberkriminalits, ktera byla schvalena Vyborem
ministra rady Evropy v roce 2001. V platnost vstoupila 1. ¢ervence 2004 a jejim ticelem
je sjednoceni pravnich norem jednotlivych stati a zlepSeni postihu mezinarodni
kybernetické kriminality. Ceskd republika umluvu podepsala vroce 2005, ale
ratifikovana byla az vroce 2013.% Umluva stanovuje &lenskym statim povinnost
implementovat do narodnich pravnich fadi nastroje, které umozni postih definovanych
trestnych &intl. Umluva se sklada se z preambule a 48 &lanki a vytvafi pravni rimec pro
sjednoceni postupu proti pachatelim trestnych ¢inl. Vymezuje pouzivané pojmy,
upravuje trestni pravo hmotné, trestni pravo procesni a soudni pravomoc, nhastavuje
zasady mezinarodni spoluprace. Definované druhy kybernetickych utoki rozdéluje do
Ctyl skupin: trestné Ciny proti utajovani a dostupnosti pocitacovych dat a systémtl,
trestné Ciny souvisejici s obsahem, pocita¢i a poruSovanim autorskych prav. V roce
2003 byl piijat dodatkovy protokol ¢. 189, ktery doplnil trestné cCiny souvisejici

s §ifenim materialu s rasistickym ¢ xenofobnim obsahem.%®

Umluvou snaha Evropské unie o sjednoceni pravni upravy neskoncila. Jako
dalsi prostiedky, kterym se pravni Gpravy sjednocuji, jsou vyuZivany piedevSim
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celkem 26 riiznych dokumentt.

V souvislosti s Estonsko Ruskym konfliktem nelze opomenout Talinsky manual
mezinarodniho prava pouzitelny pro kybernetickou valku, ktery rozebira aplikaci

mezinarodniho prava na kybernetickou valku. Tento dokument vznikal v letech 2009 —

% KOLOUCH, l. Trestnépravni ochrana pied kybernetickou kriminalitou, Praha: Policejni akademie,
2013.s. 65

% KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 331

57 GRIVNA, T. Umluva o kybernetické kriminalité. In: Europen [online]. [cit. 2017-06-08]. Dostupné z:
<http://www.europen.cz/Proceedings/32/Umluva%200%20kyberneticke%20kriminalite.pdf>

% KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 332

% KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 335 - 337
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2012 ve spolupraci expertni skupiny kybernetické obrany NATO v reakci na udalosti

v Estonsku.®°

4.2 Pravni uprava Ceské republiky

Kyberprostor nema vlastni pravni upravu ve smyslu zakladnich prav danych
zédkonem. V piistupu ke kyberprostoru je tfeba vyuzit obecné zavazné pravni normy.
Virtudlni svét neni od toho readlného odtrzeny a je tfeba implementovat zékladni prava i
na tento prostor. Technické feseni kyberprostoru mé ale globalni povahu a tak se ¢asto
stietava s lokalnim pravem. Internet neni pravné subjektivni, neméa majitele ani sidlo.
Subjekty pravnich vztahi zde piedstavuji samotni uZivatelé.®! Zakladni prava jsou
zakotvena Vv Listiné zakladnich prav a svobod, ustavni zakon ¢islo 2/1993 Sb.., kdy
v souvislosti s pravy v kyberprostoru lze jako stézZejni Gpravu uvést nékolik ¢lankt

Listiny:

Clének10

(1) Kazdy ma pravo, aby byla zachovadna jeho lidska diistojnost, osobni cest, dobra
povest a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého a
rodinného Zivota.

(3) Kazdy ma prdvo na ochranu pred neopravnenym shromazdovanim, zverejnovanim
nebo jinym zneuZivanim udajit o své osobé.

Clanek 11

(1) Kazdy ma pravo viastnit majetek. Vlastnicke pravo vsech vlastnikii ma stejny

zdkonny obsah a ochranu. Dédéni se zarucuje.

Clének 13
Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamii, at jiz

uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpiisobem, s vyjimkou

8 FLIDR, T. Mezinarodni pravo kyberprostoru a Talinsky manual, In: Kyberbezpecnost, [online]. [cit.
2017-06-08]. Dostupné z: < https://www.kyberbezpecnost.cz/?p=198>
61 KOLOUCH, J. Cybercrime, Praha: CZ.NIC, 2016. s. 90 - 92
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pripadii a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav

podavanych telefonem, telegrafem nebo jinym podobnym zarizenim.®?

Préavo na ochranu soukromi a majetku je dale feSena v prostiedcich soukromého
prava, kde je stézejni obcansky zakonik ¢islo 89/2012 Sb.. Tento upravuje soukromé
pravo a jeho ochranu.®® V piipadé kybernetickych ttoki a kyberterorismu bude naruseni
uvedenych prav natolik zéasadni, ze K ochrané dotéenych prav bude uzito trestniho
zékoniku ¢. 40/2009 Sb.., ktery Vv reakci na ratifikovanou Umluvu uziva aktualni
terminologii a vsouladu sni se zaméfuje i na skutkové podstaty kybernetické
kriminality. Trestné €iny souvisejici s kybernetickym prostorem se nachazeji ve zvlastni
casti zakona. Aplikace prostfedkt informacnich technologii pfi pachani trestnych ¢int
ma Siroké pole pisobnosti od trestnych ¢ind proti Zivotu a zdravi, az po trestné ¢iny
proti lidskosti, proti miru a véale¢né trestné Ciny. V pifipadech kybernetickych utoki,
které mohou sméfovat ke spachani kyberteroristického ¢inu, lze uvést pro priklad

n¢kolik skutkovych podstat uvedeného zakona.

§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo timysIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytovani postovni sluzby nebo

prepravované jinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textove, hlasové, zvukové ci obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli,

ktery zpravu prijimd, nebo

¢) neverejného prenosu pocitacovych dat do pocitacového systéemu, z néj nebo v jeho
ramci, véetne elektromagnetického vyzarovani z pocitacového systéemu, prendSejiciho

takova pocitacova data,

62 CESKO. Zakon & 2/1993 Sb., Listina zékladnich prav a svobod: In Shirka zdkonii, Ceskd republika.
1993, ¢gastka 1, s. 19 - 20. Dostupné z WWW: <http://aplikace.mvcr.cz/shirka-
zakonu/ViewFile.aspx?type=z&id=22426>.
83 CESKO. Zakon ¢. 89/2012 Sb., ob&ansky zakonik: In Shirka zakonii, Ceskd republika. 1993, ¢astka 33,
S. 1026- 1027. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=z&id=24084>
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§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi

(1) Kdo neoprdavnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu
nebo jiného zaznamu, pocitacovych dat anebo jiného dokumentu uchoviavaného v
soukromi jiného tim, Ze je zverejni, zpristupni tieti osobé nebo je jinym zpiisobem
pouzije, bude potrestan odnétim svobody az na jeden rok, zdkazem Ccinnosti nebo

propadnutim véci.
§ 230 Neopravnény piistup k pocitaovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na dvé

léta, zdkazem cinnosti nebo propadnutim véci.

§ 231 Opatieni a pfechovavani pfistupového zatizeni a hesla k pocitaovému systému a

jinych takovych dat

(1) Kdo v umyslu spdchat trestny cin poruseni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny c¢in neoprdavnéného pristupu k pocitacovému
systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinéemu

opatii nebo prechovava

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek, vcéetné
pocitacového programu, vytvoreny nebo prizpusobeny k neopravnénému pristupu do

site elektronickych komunikaci, k pocitacovému systemu nebo k jeho cdsti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostiredek, pomoci néhoz lIze ziskat pristup k pocitacovému systému nebo jeho casti,
bude potrestan odnétim svobody az na dve léta, propadnutim véci nebo zdkazem

cinnosti.%

Z pohledu kyberterorismu je tfeba zminit i skutkovou podstatu teroristického
utoku. Informacni technologie jako prostiedek zde pfimo uvedeny nejsou. Tyto je tieba
hledat jako cil utoku. Timto ustanovenim zakona je chranén samotny kyberprostor

V podobé informacnich systémi a komunikacnich technologii. Zarovei si lze predstavit

8¢ CESKO. Zakon ¢. 40/2009 Sb., trestni zdkonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11, s.
394 - 406. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.
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utoku v kyberprostoru, ktery muze zavazné poskodit vefejnd zafizeni ¢i prerusit

dodavky vody a energie.
§ 311 Teroristicky utok

(1) Kdo v umyslu poskodit tistavni ziizeni nebo obranyschopnost Ceské republiky,
narusit nebo znicit zdkladni politickou, hospodadiskou nebo socidalni strukturu Ceské
republiky nebo mezindarodni organizace, zavaznym zpiisobem zastrasit obyvatelstvo
nebo protipravné prinutit vladu nebo jiny organ verejné moci nebo mezinarodni

organizaci, aby néco konala, opominula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi cloveka s cilem zpiisobit smrt nebo tézkou

ujmu na zdravi,
b) zmocni se rukojmi nebo provede uinos,

C) znici nebo poSkodi ve veétsi mire verejné zarizeni, dopravni nebo telekomunikacni
systéem, vcetné informacniho systéemu, pevnou plosinu na pevninské mélcine,
energeticke, vodarenské, zdravotnické nebo jiné diilezité zarizeni, verejné prostranstvi
nebo majetek s cilem ohrozit tim lidské Zivoty, bezpecnost uvedeného zarizeni, systému

nebo prostranstvi anebo vydat majetek v nebezpeci skody velkého rozsahu,

d) narusi nebo prerusi doddvku vody, elektrické energie nebo jiného zdakladniho
prirodniho zdroje s cilem ohrozit tim lidské Zivoty nebo vydat majetek v nebezpeci Skody

velkeho rozsahu,

e) zmocni se letadla, lodi, jiného prostredku osobni ¢i ndkladni dopravy nebo pevné
plosiny na pevninské mélciné, nebo nad takovym dopravnim prostiedkem nebo pevnou
plosinou vykondva kontrolu, anebo znici nebo vazné poskodi navigacni zarizeni nebo ve
vetsim rozsahu zasahuje do jeho provozu nebo sdeéli dileZitou nepravdivou informaci,
¢imz ohrozi zivot nebo zdravi lidi, bezpecnost takového dopravniho prostiedku anebo

vyda majetek v nebezpeci skody velkého rozsahu,

f) nedovolené vyrabi nebo jinak ziskd, prechovava, dovdzi, prepravuje, vyvazi ¢i jinak
doddva nebo uzije vybusninu, jadernou, biologickou, chemickou nebo jinou zbran,
anebo provadi nedovoleny vyzkum a vyvoj jaderné, biologicke, chemické nebo jiné
zbrané nebo bojového prostiedku nebo vybusniny zakazané zakonem nebo mezinarodni

smlouvou, nebo
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Q) vvda lidi v obecné nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek v
nebezpeci skody velkého rozsahu tim, Ze zpiuisobi pozar nebo povoden nebo skodlivy
ucinek vybusnin, plynu, elektiiny nebo jinych podobné nebezpecnych latek nebo sil nebo
se dopusti jineho podobného nebezpecného jednani, nebo takové obecné nebezpeci zvysi

nebo ztizi jeho odvrdaceni nebo zmirnéni.®®

Kromé¢ trestniho zakoniku je od 1. 1. 2015 ucinny zékon ¢. 181/2014 Sb. o
kybernetické bezpecnosti. Zakladni myslenkou tohoto zadkona je zvySeni bezpecCnosti
které jsou dulezité pro chod statu a jejiz narusSeni by vedlo k poskozeni nebo ohrozeni
zajmt Ceské republiky. Zakon nefesi obecn& veskerou kybernetickou kriminalitu, ale
prave prevenci utokl proti infrastruktuie a zplisob reakce na hrozby a feSeni incidenti.
Zaroven zavadi do legislativy nové pojmy jako kyberneticky prostor, kriticka
informacni infrastruktura. V zdkoné byl definovan ndrodni a vladni CERT (computer
emergency response team) a jejich ukoly pfi reakci na kybernetické bezpecnostni
udalosti a incidenty.®® Zaroven zakon presné definuje co je bezpe¢nostni udalost a

incident:
§ 7 Kybernetickd bezpecnostni udalost a kyberneticky bezpecnostni incident

(1) Kybernetickou bezpecnostni uddalosti je uddlost, ktera miize zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb

anebo bezpecnosti a integrity siti elektronickych komunikaci

(2) Kybernetickym bezpecnostnim incidentem je narusSeni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity

siti elektronickych komunikaci v diisledku kybernetické bezpecnostni udalosti.’

Zakon o kybernetické bezpecnosti pfinesl prakticky ndstroj pro reakci na
kybernetické tutoky. Je tak dalSim stupném v legislativnim procesu sjednocovani

JO A

postuptl jednotlivych signatait Umluvy o kyberkriminalité.

6 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik. In Shirka zdkonii, Ceskd republika. 2009, &astka 11, s.
426. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5405>.

% HROMADA, M., Kybernetickd bezpecnost, Praha: Powerprint, s. 10 - 25

67 CESKO. Zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti. In Shirka zdkonii, Ceskd republika. 2014,
Castka 75, S. 1928. Dostupné z WWW: <http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=z&id=27231>.
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5 Kazuistika

Spole¢nym znakem vétSiny z téchto utokli je tucast statnich organizaci,
politickych aktivistli a hackerskych hnuti jednotlivych stati. Témét vzdy maji politické
pozadi a Casto jim predchazely vale¢né nebo diplomatické konflikty mezi staty. Jedno
ma spolecné témét kazdy z nize popisovanych piipadi, a to absenci odhaleni
konkrétniho pachatele utoku. Zdroje vzdy hovoii bud’ o domnénkéch, které v pricinné
souvislosti poukazuji na politického oponenta napadeného statu, nebo na hackerskou
skupinu, ktera se Kkcinu pfihlasila. NiZze popsané piipady ¢asto piipominaji
kybernetickou valku, primyslovou $pionaz ¢i kontraspiondz mezi riznymi mocnostmi.
To neubira na jejich znaéném dopadu, ale vyvolava otazku, zda Ize takové utoky oznacit

za utok teroristicky.

5.1 Vybuch transsibiiského plynovodu 1982

Vibec prvnim ptipadem, ktery je popisovan jako kyberteroristicky utok je
uvadén piipad Ruského transsibifského plynovodu. V roce 1982 doslo k vybuchu
piivadéée plynovodu z téZebniho pole Urengoj do Celjabinsku. Tehdejsi Sovétsky svaz
vybuch pfiznal, ale bliz§i informace nebyly nikdy sdéleny. Vybuch je pak,
zaznamenanou silou vybuchu tii kilotun TNT, oznafovan jako nejvétsi nejaderny
vybuch. Jako kyberteroristicky utok je oznaCovéan v dile At the Abyss spisovatelem
Thomasem Reedem. Reed se ve své knize odkazuje na informace o kontra§pionazi
provadéné agenty CIA, kdy agenti CIA vramci zapojeni do linie X predkladali
Sovétskému svazu upraveny software a hardware. Podle spekulaci pfiklanéjici se ke
kybernetickému utoku, mél byt Sovétskému svazu podstréen software ovladajici
SCADA systémy. Do tohoto softwaru byl vloZen trojsky kun, ktery po spusténi systému
narusil jeho chod a zpiisobil vybuch plynovodu.®® Piedavani upravenych technologii

ptiznava samotna CIA ve zvefejnéném dokumentu Farewell Dossier.®°

6 ERBEN, L. Pfichod hacker. In: Root [online]. [cit. 2017-06-04]. Dostupné z WWW:
<http://www.root.cz/clanky/prichod-hackeru-zrod-kyberneticke-valky/>

69 WEISS, G. W. The Farewell Dossier, In: Central Inteligence Agency [online]. [cit. 2017-06-04].

Dostupné z WWW: <https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-

publications/csi-studies/studies/96unclass/farewell.htm>
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Zadnym z aktérd studené valky nikdy nebylo potvrzeno, Ze by se jednalo o ttok,
neni tedy vylouceno, Ze §lo 0 nehodu. Je v8ak podezieni, ze §lo o cileny utok, za vyuziti
trojského koné ulozeného v fidicim systému SCADA, ktery by byl opravnéné
oznadovan za kyberneticky. Utok mohl byt proveden zpravodajskou sluzbou USA proti
Sovétskému svazu v dobé studené valky. Jednalo by se tedy spiSe o soucast valky za

pouziti kybernetickych technologii, nez o kyberteroristicky ttok.

5.2 Nasledky incidentu v Bélehradé 1999 - 2001

Béhem valky v Kosovu bylo ze strany jugoslavskych hackera provedeno nékolik
uspésnych utokti na webové stranky NATO. Nejvétsi vina nasledovala po udalosti, ke
které doslo v tnoru 1999. CIA v dobé valky oznacila jediny cil pro letecky utok. Mélo
se jednat o federalni feditelstvi zasobovani v Bélehrad¢. Oznaceny cil byl ve skute¢nosti
¢inskou ambasadou a pii zemieli dva ¢insti novinafi.”® Nasledné zacaly kybernetické
utoky na webové stranky americké administrativy a zpravodajskych serverii. Za
piivodce je oznaGovana takzvana Red hacker alliance, kterd vznikla na uzemi Ciny.
Utoky protestniho charakteru nemély vaznéjsi dopady. S ptihlédnutim k cilim utoku a
jejich nasledkéim lze tento Gtok oznadit spise jako projev hacktivismu.”* Utoky postupné
ubiraly na sile, aby opét vroce 2001 nabraly na intenzit€¢ po srdZce amerického
vyzvédného letounu a ¢inské stihacky. Americka posadka byla po nouzovém pristani
zadrzena. V nasledné vypjaté situaci zacCaly podnikat hackerské skupiny obou stran
vzajemné utoky. Cinsti hackerské skupiny Honker, Union of China a Chinese Red
Guest Networka Security Technology Alliance podnikaly vytrvalé utoky. Vytvoten byl i
server KILL USA na kterém byla umisténa fada voln€ stazitelnych programi k ttokim
na americké servery. V reakci na to vznikla obdobnd strdnka s ndzvem KILL CHINA.
Jirovsky ve své knize oznacuje tento konflikt jako kybernetickou valku. Pii tom

upozoriiuje na skuteénost, Ze pies rozsah utoki nebyl nikdo z obou stran odsouzen.’

0 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 166

" ERBEN, L. Pfichod hacker. In: Root [online]. [cit. 2017-06-04]. Dostupné z WWW:
<http://www.root.cz/clanky/prichod-hackeru-zrod-kyberneticke-valky/>

2 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 166
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5.3 Kyberneticky atok na Estonsko 2007

Soucasny rozvoj digitalnich technologii a jejich provazani na infrastruktury
modernich stath piindsi vazna rizika. Napéti mezi staty a politické konflikty, které se
V redlném svéte projevi prohlaSenim ¢i vyzvou politického zastoupeni jedné zemé viici
zastupcim zem¢ druhé, se miize v digitalnim prostiedi strhnout v kyberneticky konflikt.
Ptikladem je Estonsky incident z jara roku 2007, pfi kterém pouhy pfesun pamatniku
zpravodajské servery. Piiklad Estonského incidentu ukazuje jak stinnou stranku, kterou
jsou finanéni ztraty tohoto malého statu, tak i pfinos, kterym je rozsifeni povédomi o
kybernetické bezpecnosti, zavedeni a spoluprdce narodnich bezpecnostnich tymil,

rozvoj legislativnich a bezpecnostnich opatteni v rdmeci celé Evropské unie.

Estonsko se svou rozlohou a poctem obyvatel fadi mezi nejmensi staty Evropy,
avSak v digitalnim prostfedi hraje vyznamnou roli, kdy si v roce 2007 pfipsalo svétové
prvenstvi. Ctyii dny pied zahajenim parlamentnich voleb, umoznilo voli¢im, v rAmci
experimentu, hlasovani prostiednictvim Internetu. Tamni infrastruktura a dostupnost
pfipojeni na internet je jedna z nejlepSich na svéte. V roce 2006 Estonsko sestavilo tym
zvany CERT (Computer Emergency Response Team), jehoZ hlavnim tkolem bylo
reagovat na jakékoliv priniky do webovych servert Estonska. CERT zacal sledovat
internetovy provoz jdouci do zemé, pies ni i ven a vyhledavat abnormality a pokusy o
prunik. V této dobé bylo Estonsko na vrcholu digitalniho rozvoje, coz bylo jeho

obrovskou vyhodou v souvislosti s udalostmi roku 2007. "3

Estonsko zacalo v roce 2007 projednavat piesun sovétského valecného pamatniku
z namésti hlavniho mésta Tallinnu, coz vyvolalo negativni odezvu jak ruské mensiny
obyvajici Estonsko, kterd ale tvofi témeét Ctvrtinu obyvatelstva, tak z ruské strany.
Nejdiive poklidné protesty se pozdéji zménily v nasilné stety s policii, ke kterym doslo
27. 4. 2007. Politickou reakci ruské strany byla jednani o nastaveni moznych sankci
vuci Estonsku. Zaroven v Rusku probihaly protesty u Estonské ambasady, kdy doslo 1
k jeji kratkodobé blokaci. Tato reakce nijak nezménily zamér odstranéni pamatniku.
V kratké casové ndvaznosti na tyto udélosti se objevily tfi tydny trvajici kybernetické
toky. Utoky sméfovaly na webové stranky estonské vlady, bank a médii. Mezi 27. a

29. dubnem 2007 probihala prvni faze Gtoku, kterd je nazyvana ,.,emociondlni odezva®.

8 GLENNY, M., Temny trh, Kyberzlodéji, kyberpolicisté a vy, Praha: Dokofan, 2013. s 155 - 156
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Utoky smé&fovaly nejen proti webovym strankam vladnich stran, ale napadeny byly také
zpravodajska média, ktera informovala o incidentech na ulicich spojenych s piesunem
pamatniku. Nejednalo se o nijak propracované utoky. I diky tomu nezplsobila prvni
vlna utoku zvlast zasadni nasledky. Diky pfipravenosti tymu CERT, v souvislosti
s nedavnym prub¢hem voleb, pod vedenim byvalého policejniho diistojnika Hillera
Aerelaida podafilo navysit kapacity datovych linek mificich do zemé a to za asistence
ze zahrani¢i. S navy$enim zejména pomohlo Finsko a Svédsko. Diky dobfe nastavené
spolupraci mezi vladou, policii, bankami a tymem CERT byl dopad utoku vcelku
zanedbatelny, bez zasadnich dopadti na ekonomiku. Po téchto zacatcich doslo 3. 5. 2007
k masivnimu utoku. Cilem utoku byla Estonska banka Hansabank, proti které byl
podniknut DDoS ttok. Jednalo se o rozsahly botnet slozeny az z 80.000 pocitact, cimz
se podafilo vyfadit internetové bankovnictvi. Hansabank ale na zaloznich serverech
spustila nahradni piistup k bankovnictvi, které timto mohli klienti dale vyuzivat.”*
Hansbank se podafilo udrzet online bankovnictvi funkéni, druhé dvé nevétsi banky tak

uspésné nebyly, uto¢nikim se podatilo jejich sluzbu vytadit.

Druha faze Gtoku byla oznaCovana jako ,hlavni Gtok*. Oproti prvni fazi byla ta
druha Iépe koordinovand a vice sofistikovana. Od 30. dubna do 18. kvétna byly
napadany DNS (Domain name systém) servery, tedy servery doménovych jmen. Ty
prekladaji ndzvy domén na &iselné IP adresy a zpét.” Tato faze ttoku méla vice vin.
Prvni vlna zacala 4. kvétna, kdy se jednalo o DDoS utoky vici riznym webovym
strankam a DNS serverim za pouziti botnetd. Utoky se dafilo zakryvat vyuZitim
globalnich botneti, vedenym pies zahrani¢ni servery a IP adresy. Nasledovala druha
vlna ttoku v terminu od 9. do 11. kvétna. Dne 9. kvétna vychazi vyro¢i Dne vitézstvi
nad nacismem. VVzhledem k vyznamu dne v souvislosti s odstranénim pamatniku byly
utoky ocekavany a nakonec opravdu pfisly. Jednalo se opét o masivni DDoS utoky,
kterymi se podafilo vytadit celkem 58 pievazné vladnich stranek. Také bankovni
servery zaznamenaly utoky od 9. do 11. kvétna, kdy se klienti bank nemohli ptihlésit
dvé hodiny do systému. V té dobé se Estonska vlada rozhodla ucinit radikalni feSeni,
tedy odpojila zahrani¢ni datové linky. DDoS utoky postupné ustavaly az 19. 5. 2007

zcela prestaly.’®

7 GLENNY, M., Temny trh, Kyberzlodéji, kyberpolicisté a vy, Praha: Dokofan, 2013. s 155

5 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 107

"6 GLENNY, M., Temny trh, Kyberzlodéji, kyberpolicisté a vy, Praha: Dokofan, 2013. s 155 - 158
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Z politického kontextu bylo zcela zfejmé, ze za utoky stoji Rusko, nebo alespon
jeho obcané. Moskva odmitla jakykoliv podil na utocich. Je samoziejmé¢ mozné, ze
vlada Ruské federace nebyla iniciatorem utoku, ale vzhledem Kk rozsahu utoku a
zpusobu kontroly internetového prostoru o utocich musela vlada védét. Rusko nebylo
nikdy oznaceno ptfimo za vinika- Estonské ministerstvo zahranici uvetejnilo IP adresy,
z kterych byl veden Utok. Mezi nimi byly i IP adresy ruské vlady a prezidentské
kancelate. Mluv¢i Kremlu Dmitrij Peskov, zcela poptel jakékoliv zapojeni Ruska do
tohoto kybernetického utoku, kdy poukazal na to, ze IP adresy botnetu pochazely
z celého svéta a ne jen z Ruska. Podle vysledkt vySetfovani byl nakonec ptivod ttoku
opravdu v Rusku, ale za hlavni Gto¢niky byli oznaceni rusti hacktivisti. To, Ze by byla

do titoku zapojena Ruska vlada, se nepotvrdilo.”’

5.4 Gruzie 2008

Valka o Jizni Osetii se projevila také na internetu. Mezi 19. — 20. ¢ervencem
2008 probéhla fada DDoS utoku proti gruzinskym vladnim webtim. Tomuto utoku
predchazelo Sifeni seznamu vladnich webi na ruskych diskuznich forech. Mezi 9. — 10.
srpnem pak doslo k mohutnému utoku, kterym se podafilo vytadit prakticky veskeré
gruzinské weby. Gruzie byla nucena pozadat o pomoc zahrani¢ni staty. Webové stranky
velkych firem a statnich organi byly pfesunuty na zahrani¢ni hosting, ale ani po tomto
ukonu utoky neptestaly. Na napadenych strankéach gruzinského prezidenta SaakaSviliho
se objevila fotografie Adolfa Hitlera. Tento hosting byl umistén v USA. Americti
hackefi nasledn& provadéli odvetné utoky na webové stranky v Rusku. Utoky byly
provedeny podobnym zpiisobem jako vySe popsany piipad Estonska, kdy ani zde se
ruska strana k utokiim neptihlasila. Neni jasné, jestli se na utoku podilela pfimo ruska
vlada, nebo se jednalo o haktivisty. Gruzinci se béhem konfliktu pokusili o odvetné
utoky na zpravodajské weby v Rusku, ale jen s malymi uspéchy. Po provedeni utoku
byli do Gruzie vyslani Estonsti odbornici z CERT, aby navézali spolupraci mezi staty

napadenymi ruskymi hackery.’

T PAVLIKOVA, M. Estonsko — Rusky incident v kontextu kyberterorismu, Global Politics [online]. [cit.
2017-06-05]. Dostupné z WWW: <http://www.globalpolitics.cz/clanky/estonsko-rusky-incident-v-
kontextu-kyberterorismu>

8 SEKERA, T. Kybernetické ttoky: Rusko? — Gruzie a svét. In mvcr.cz [online]. [cit. 2017-06-05].
Dostupné z WWW: <www.mvcr.cz/soubor/zpravodajstvi-dokumenty-prezentace-spolecnosti-
logica.aspx>
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5.5 Stuxnet 2010

Dalsim pfipadem je napadeni SCADA systému ("Supervisory Control And Data
Acquisition", tedy "dispecerské fizeni a sbér dat") pocitaCovym cCervem Stuxnet.
SCADA systémy jsou fidicim softwarem pro stézejni primyslovou vyrobu, distribu¢ni
sit¢ vody, elektiiny a plynu, fizeni dopravnich siti a komunikacnich siti.”® Stuxnet byl
objeven v roce 2010 béloruskou firmou VirusBlockada. Tento Cerv se zaméfoval na
skryté preprogramovani SCADA systému a pirevzeti kontroly, aniz by byl zaznamenan.
Vyuzitim chyby operac¢niho systému Windows testoval, zda se nachazi na pocitaci, na
kterém je nainstalovan fidici software Siemens. Pokud tomu tak bylo, upravil software a
skryl svoji ¢innost. Soucasti Stuxnetu bylo pfipojeni k internetovému serveru, kdy takto

mohl ptedat informace a prevzit ptikazy.®

5.6 Flame 2012

Flame je modularni malware, ktery byl 28. 5. 2012 zji§tén a pojmenovan ve
vzajemné spolupraici MAHER center, CERT, Kasperky Lab a CrySyS Lab of the
Budapest University of Technology and Economics. Dle vyjadieni CrySyS Lab se
jednalo o nejvice komplexni malware s kterym se do té doby setkali. Tento malware se
Sitil prostrednictvim siti a USB diskii. Jednalo se o Spiondzni malware, ktery napadal
pocitae s operaénim systémem Windows, kde byl schopen sledovat internetovou
aktivitu, pfehravat a otvirat uloZené soubory a snimat pouZivani kldvesnice. Mimo jiné
se také napojoval na komunikacni sluzbu Skype a dokédzal u napadeného zatizeni
pomoci Bluetooth stahnout kontaktni udaje z dostupnych zafizeni. Na rozdil od
Stuxnetu se jednalo o Spionazni malware, ktery za pomoci rootkith skryval svoji
aktivitu. Informace stazené z napadenych zatfizeni byly odesilané na vzdalené servery
po celém svété, které se postupné méenily. Zamétoval se pak pfevazné na stahovani
nakrestt v PDF formatu a zpracovanych v AutoCadu. Flame dle zpravy Kasperky Lab
napadal pievazné vladni a univerzitni servery a soukromé pocitaCe zemi blizkého
vychodu. Celkem 65% napadenych zafizeni bylo v lzraeli, Egypté, Saudské Arabii,

franu, Libii, Syrii a Libanonu. V roce 2012 vysel ve Washington Post &lanek, ktery se

7 JIRASEK, P. Vykladovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie Ceské republiky
v Praze. 2015. s. 107

8 BITTO, O. Stuxnet: virova piedzvést tieti svétové?. In: Zivé [online]. [cit. 2017-06-05]. Dostupné z
WWW: <http://www.zive.cz/clanky/stuxnet-virova-predzvest-treti-svetove/sc-3-a-153951/default.aspx>
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zaobiral verzi, ze ptivodcem tutoku je U.S. National Security Agency, CIA a Izrael.
Objevuiji se nazory, Ze za itokem miize stat i Cina. Dle zpravy Kasperky Lab, se Flame
silné podobd Stuxnetu a mulze se jednat o jednotny utok za pomoci dvou odlisnych
malwarti. Skrytd Spiondzni povaha Flame mu na rozdil od Stuxnetu umoznila delsi

plisobeni a pozdéjsi odhaleni.’!

5.7 Soucasnost

Faktem je, Ze utoky oficidln¢ oznacenych teroristickych skupin nejsou
zminovany. Napadeny stdit mize takovyto uspé$ny utok zamérné¢ zakryt, aby nebyla
zpochybnéna jeho kybernetickd bezpecnost. Ale pravdépodobnéjsim divodem jsou
spiSe nedostupné technologie a pfedevsim nedostatek ttocnikl s potfebnymi znalostmi.
Nejsou znamy ani piipady spoluprace black hat hackert s témito skupinami. Naopak
jsou webové stranky teroristickych skupin pravideln¢ napadany hackerskymi skupinami
v reakci na teroristické utoky v redlném svété. Piikladem mize byt rozsahly utok
hackerské skupiny Anonymous na webové stranky Isldmského statu po utocich v Patizi

z roku 2015.82

V poslednich letech dochazi k radikalizaci potomkii muslimskych ptiste¢hovalct
Vv Evropé. Jedna se casto o jedince s vysokoSkolskym vzdélanim, ktefi mohou mit
rozsahlé zkuSenosti s informaéni technologii. Je tedy mozny ndstup vyuZivani
kyberprostoru teroristickymi skupinami pro podnikéani utokt. Utok mize byt podniknut
Cisté prostiednictvim kyberprostoru proti nékterému ze SCADA systémi. Napadeni
klicovych systémli mize mit obrovské ekonomické disledky a eventudlni sekundarni
ztraty na zivotech. Takovyto utok je velmi obtizny a mélo pravdépodobny, vétsi hrozbu
predstavuje utok kombinovany. Pti tomto utoku by mohli teroristé pouzit konvencni
utok v kombinaci s napadenim serveri bezpecnostnich sluzeb nebo zahlcenim
telekomunikacnich linek, coz by podpofilo vznikly chaos a teoreticky zhorsilo efektivitu
reakce bezpeénostnich a zachrannych slozek. Céstenou utdchou miize byt fakt, Ze ani
teroristické skupiny, které ptsobi ve vyspélych statech Evropy, jako je ETA ¢i IRA,
nebyly doposud schopny dosdhnout téchto utokd.

81 PINKAVA, J. Bezpecnostni sttipky: ,,supermalware Flame odhalovany jsou stdle nové vlastnosti. In:
Root  [online]. [cit. 2017-06-05]. Dostupné z: <http://www.root.cz/clanky/bezpecnostni-stripky-
supermalware-flame-odhalovany-jsou-stale-nove-a-nove-vlastnosti>
8 NOVINKY. Hnuti anonymous napadlo uz pies 5500 uétii Islamského statu na twitteru. In: Novinky
[online]. [cit. 2017-06-05]. Dostupné z WWW: <http://www.novinky.cz/zahranicni/svet/386646-hnuti-
anonymous-napadlo-uz-pres-5500-uctu-islamistu-na-twitteru.html>
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Teroristické skupiny v soucasné dobé hojné vyuzivaji kyberprostor k vlastni
prezentaci ttokti a poprav zajatci pomoci webovych stranek ¢i profily na socialnich
sitich. Tento prostor je taktéz hojné vyuzivan k zvefejnovani navodii na vyrobu
vybusnin, postupim k provedeni utokt a verbovani novych pfiznivci.
Neopomenutelnou soucasti je vyuzivani komunikaénich kanalti v kyberprostoru. Vaclav
Jirovsky ve své knize popisuje komunikaci Al — Kaidy, ktera vyuzivala k pfedavani
zprav text skryty ve volnych bitech obrazkl ve formatu jpg, které byly vystaveny na

pornografickych webovych strankach.®

8 JIROVSKY, V. Kybernetickd kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 130 - 137
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6 Prakticka Cast

Vyzkum praktické Casti bakalarské prace byl zamétfen na Sirokou vetejnost

uzivateli informacnich technologii ve véku od 14 let az po 60 let a vice.

6.1 Metody a cile vyzkumu a stanoveni hypotéz

Pro analyzu vV praktick¢é casti bakalafské prace, byla zvolena metoda
kvantitativniho vyzkumu. Tento byl proveden sbérem dat prostfednictvim online,
anonymniho dotazniku se zamérné uzavienymi otazkami ano — ne, diky kterym se
musel respondent pftiklonit k jednomu ztvrzeni i v pfipadé, Ze nema o dané
problematice hlub$i znalosti. K dosazeni cile zapojeni pouze aktivnich uZivateli

informacnich technologii, byl vyuzit pouze online dotaznik.

Cilem vyzkumu bylo zjisténi nézoru, pfipadné domnének Siroké verejnosti na
stav ohrozeni kyberterorismem a piipravenost Ceské republiky branit se takovému
utoku. Dal§im vystupem z dotaznikového Setieni bylo zjiSténi ochoty omezeni vlastni
svobody v kyberprostoru pod zaminkou vyssi bezpecnosti. Dle zjisténi v teoretické
¢asti, byl jako jeden z hlavnich néstroji kyberteroristickych utokti pouzivan DDoS utok.
V souvislosti stim byla dalsi ¢ast vyzkumu zaméfena na otazky v souvislosti se
zakladnim zabezpecenim informacnich technologii a hrozbou zapojeni nechranénych

zatizeni do botnetu.
Otéazky dotazniku byly vytvotfeny na zaklad¢ tfi stanovenych hypotéz.
Hypotéza ¢. 1

Obcané se citi ohrozeni kyberterorismem a nejsou piesvédceni o schopnostech

Ceské republiky ubrénit se této hrozbg.
Hypotéza ¢. 2

Obcané nejsou ochotni piipustit omezeni vlastnich prav, v souvislosti

S bezpe€nostnimi opatfenimi.
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Hypotéza ¢. 3

Obcané chrani své pocitace, ale zanedbavaji ochranu mobilnich zafizeni a

aktualizace systémil.

6.2 Vysledky dotaznikového Setieni

Zakladni tii otazky zjistovaly osobni idaje respondentti. V souvislosti s fesenou
problematikou a zptisobem S§ifeni dotazniku byla ve vyzkumu pouze minimalné
zastoupena skupina 60 let a vice. Dalsich devét otazek bylo zaméfeno na cile praktické
¢asti. Za pomoci analyzy zavislosti odpovédi, bylo zjiStovano zastoupeni skupin

respondentl u jednotlivych otazek.
Graf ¢. 1 - Pohlavi

Zen ucastnicich se vyzkumu bylo nepatrn€ vice nez muzi.

Pohlawvi:

B Zena: 133 (51,55 %)
BMuZ 125 (48,45 %)

zdroj. hitps:fhrogby-kybernetickeho-terori vyplnto.cz
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Graf ¢. 2 - Vék

Nejvyssi pocet respondentd tvofila veékova skupina 26 — 35 let svyrovnanym
zastoupenim Zen a muzl. Nepatrné¢ méné respondentt spadalo do vékové skupiny 14 —
25 let, kde byly vice zastoupeny Zeny. Skupinu 36 — 59 let tvofil 13 % respondenti se

srovnatelnym zastoupenim Zen a muzl a pouze 2 repondenti ve véku 60 let a vice.

B25-35let: 113 (43,8 20)
O14 -25 let: 109 (42,25 %)
B35 -59let: 34 (13,18 %)
BE0 letavice: 2 (0,78 %)

zdroj https: Mhrozby-kybernetickeho-terori. vyplnto.cz

Graf ¢&. 3 — Vzdélani

Dotaznikové Setfeni se zucastnili respondenti vSech stupiii dosazeného vzdélani. Vice
nez polovinou tvofili stfedoSkolsky vzdélani, ktefi spolu s respondenty se zakladnim
vzdelanim tvoftili vétSinu skupiny ve véku 14 — 25 let. Vysokoskolsky vzdélani tvorili

ptes 32 % dotazanych. Necelych 15 % tvoftily zbylé tfi skupiny.

Wzdélani:

B Strednl: 135 (52,33 %)
OWysokosSkolske: 83 (32,17 %)
B WYEEl odborne: 16 (6,2 %)

B Zakladnl: 15 (5,81 %)

B yucen: 9 (3,49 %)

zdroj: https: fhrozby-kybernetickehoterori. vyplnto.cz
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Graf ¢. 4 — Myslite, Ze je kyberterorismus aktualni problém?

VétsSina dotazanych se piiklani k nazoru, ze se jedna o aktualni problém. Pouze
necelych 11 % se domniva, Ze tomu tak neni. Jednd se z vétSiny o muZe se

sttedoSkolskym vzdélanim.

Myslite, Ze je kyberterorismus aktualni problém?

B Ano: 230 (89,15 %)
B Ne: 28 (10,85 %)

zdroj. https:#hrozby-kybernetickehoterori. vyplnto.cz

Graf &. 5 — Miyslite, Ze je kyberterorismem ohroZena Ceska republika?

Celych 34 % dotazanych si nemysli, Ze je kyberterorismem ohroZena Ceska republika.

Stejné jako u minulého dotazu tvofi tuto skupinu spiSe muzi.

Myslite, Ze je kyberterorismem ohroZena Ceska republika?

BAno: 170 (65,89 %)
B MNe: B8 (34,11 %)
zdroj: https:/hrozby-kybernetickeho-terori. vyplnto.cz
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Graf & 6 — Miyslite, Ze je Ceska republika piipravena &elit kybernetickym

hrozbam?

Nedtvéru v piipravenost Ceské republiky vyjadfila vétsina respondenttl. VE&tsi divéru

projevuji muzi.

Myslite, Ze je Ceska republika piipravena éelit kyb ernetickym
hrozbam®?

B Ano: 56 (21,71 %)
B Ne: 202 (78,29 %)

zdroj. https:#hrozby-kybernetickehoterori. vyplnto.cz

Graf ¢. 7 — Mate obavy z kybernetickych hrozeb?

Vice jak polovina respondentii sama nepocituje obavy z kybernetickych hrozeb.
Rozd€leni respondentli dle pohlavi, véku a vzd€lani je u tohoto dotazu rovnomérné

rozdéleno.

Mate ocbavy z kybernetickych hrozeb ?

BAno: 124 (48,06 %)
B MNe: 134 (51,94 %)
zdroj. https: fhrogby-kyb erneticke ho-terori. vyplnto. cz
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Graf ¢. 8 — Souhlasite, se sledovanim VaSich internetovych aktivit, pod zaminkou

zvySeni bezpecnosti?

Tti ctvrtiny dotdzanych odmita omezeni sledovani jejich aktivit v kyberprostoru, pies
vyhody zvySeni bezpecnosti. Stejné jako u piedchoziho grafu je rozloZeni respondentt

vyrovnané.

Souhlasite, se sledovanim Vasich internetovych aktivit, pod zaminkou
zvyseni bezpecnost?

BAno: 64 (2481 %)
B Me: 194 (75,19 %)
zdroj. https:#hrozby-kybernetickehoterori. vyplnto.cz

Graf ¢. 9 — Chranite sviij pocita¢ pomoci antivirového programu?

Naprosta vétSina respondentll ma sviij pocita¢ chranén antivirem.

Chranite sv(j potitaé pomoci antivirového programu?

B Ano: 246 (9535 %)
B MNe: 12 (4,65 %)
zdroj: https://hrozby-kybernetickehe-teror. vyplnto.cz

46



Graf ¢. 10 — Provadite aktualizace, kdyZ Vas systém upozorni?

Provadéni aktualizaci na pozdéji nechavaji pfevazné zeny.

Provadite aktualizace, kdy? Vas systém upozorni?

B Ano: 198 (76,74 %)
B Ne: 60 (23,26 %)

zdroj https:hrozby-kybernetickehoterori vyplnto.cz

Graf ¢. 11 — Mate mobilni zaFizeni s pFipojenim na internet?

Timto mobilnim zatizenim disponuji téméf vSichni respondenti.

Mate mobilni zafizeni, s pfipojenim na internet?

B Ano: 243 (94,19 %)
B Ne: 15 (5,81 %)

zdroj. https:#hrozby-kybernetickehoterori. vyplnto.cz
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Graf €. 12 — Chranite své mobilni zafizeni antivirovym programem?

Az 98 respondentll nechava sviij mobilni telefon bez ochrany. U Zen i muzil jsou

vysledky srovnatelné. Nejvice si svd mobilni zafizeni chrani respondenti ve véku 36 —
59 let.

Chranite své mobilni zafizeni antivirovym programem®?

B Ano: 133 (57,58 %)
B Ne: 98 (42,42 %)

zdroj. https:#hrozby-kybernetickehoterori. vyplnto.cz

6.3 Ovéreni hypotéz

K vytvofeni a vyhodnoceni dotazniku bylo vyuzito webu vyplnto.cz. Do
vyzkumu se piihléasilo celkem 258 respondentt z riznych vékovych skupin. Navratnost
dotazniku dosahovala 83,6 %. Za tuelem zpiistupnéni dotazniku bylo vyuzito
socialnich siti. Vétsinu respondentl se podafilo oslovit na socialni siti Facebook, kdy se
jednalo o 95,5 % osob. Hlavni nartst poctu vyplnéni byl po zvefejnéni dotazniku na
facebookovych strankdch vénovanych praci bezpecnostnich sborti. Dal$i respondenti se
k dotazniku dostali pies web vyplnto.cz v 0,8 % piipadt, google.cz v 0,7 % piipadt a

Z nezjisténého odkazu v 2,6 % ptipadi.
Hypotéza ¢. 1

Obcané se citi ohrozeni kyberterorismem a nejsou presvédceni o schopnostech

Ceské republiky ubrénit se této hrozbg.
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Na zéklad¢ otazek a grafi €. 4, 5, 6 a 7 byla hypotéza potvrzena. Otazka ¢. 7
ukézala, ze pfes védomi hrozeb se samotni uzivatelé kyberprostoru neciti pfili§

ohroZeni. Hypotéza verifikovana.
Hypotéza ¢. 2

Obcané nejsou ochotni pfipustit omezeni vlastnich prav, v souvislosti

S bezpecnostnimi opatfenimi.

Na zéklad¢ vyhodnoceni otazky a grafu ¢. 8 se hypotéza potvrdila, kdy vétSina

respondentl odmita omezeni vlastnich svobod. Hypotéza verifikovana.
Hypotéza ¢. 3

Obcané chrani své pocitace, ale zanedbavaji ochranu mobilnich zafizeni a

aktualizace systémil.

Vyhodnocenim otazek a grafti €. 9, 10 a 12, bylo zjiSténo, Ze vétSina respondentl
chrani nejen svilij pocitac, ale i mobilni zafizeni. A zaroven provadi aktualizace systému,

kdyz je systém upozorni. Hypotéza falzifikovana
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Z.avér

Cilem prace bylo objasnéni pojmu kyberterorismu. Prace shrnuje popis
kyberprostoru, od prvotni zminky ve védeckofantastické literatuie, ptes deklaraci
nezavislosti kyberprostoru, az po soucasné definice. Soucasti je 1 exkurs do historie
kyberprostoru a jeho déleni. Dale je popsan samotny terorismus a jeho definice.
Popsanim téchto pojmu se podafilo ptipravit dostatecné povédomi pro pochopeni pojmu
kyberterorismu. Kyberterorismus je rozveden do nckolika pojml a je rozebirana
problematika terorismu v kyberprostoru. Vysledkem bylo zjisténi, ze kyberprostor ma
své vlastni zékonitosti, Ve kterych nelze tvrd¢ uplatiiovat definice terorismu.

Kyberterorismus tedy nemusi vzdy spliiovat stejné znaky jako terorismus.

Kyberterorismus neni pouze v teoretické roving, ale ma i své konkrétni nastroje
a aktéry. Hlavni nastroje, které jsou vyuzivany pro utoky proti informacnim
technologiim, jsou popsany a také vysvétleny jejich funkce. Ze zjisténych informaci
vyplyva, ze ne kazdy hacker je nebezpecny zlocinec a ne kazdy Gto¢nik musi byt nutné
hacker. Motivace téchto pocitacovych nadSenci se rizni a sami se déli do skupin,
jejichz rozdily jsou v praci popsany. Vyznamnym spoleénym Cinitelem, ktery hackery a
jiné pocitatové nadSence spojuje, je ideal svobody kyberprostoru. Na ten vSak narazi
snaha legislativné sjednotit vymahani prava v kyberprostoru. Jedna se o rozvijejici se

pravni odvétvi, které ma snahu o sjednoceni mezinarodniho boje proti kyberkriminalité.

Pritez historii kyberterorismu ndm poodhaluje pozadi n€kolika mezinarodnich
konflikti s pfesahem do kyberprostoru. A dale ptipady pouziti vyspelych komplexnich
malwarti Stuxnet a Flame. Zadny z téchto kybernetickych ttokt, ale neni piisuzovan
teroristické organizaci. Ani v soucasné¢ dob€ neni pravdépodobné spachani zavazného
kybeteroristického utoku ze strany nékteré z teroristickych organizaci. V $ir§im pojmu
kyberterorismu, tedy dnes zlstava hlavnim nebezpecim hacktivismus a kyberneticka

valka.

Vysledky dotaznikového Setfeni poukazuji na obavy vefejnosti =z
kyberteroristickych utokt, ale zaroven neochotu zbavit se svobody kyberprostoru, za
vyhodu vétsi bezpe€nosti. Pozitivnim zjiSténim vyzkumu je vysoké procento
chranénych osobnich pocitacl. Rizikova zlistava slabs$i ochrana mobilnich zatizeni,

ktera se mizou stat potencialni hrozbou.
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Na zaklad¢ zjisténych informaci lze predpokladat, Ze provézanost redlného svéta
a kyberprostoru se bude i v nadchézejicich letech prohlubovat, stejné¢ jako tomu bylo
doposud. S tim pravdépodobné bude souviset vzristajici pocet utoki a jejich dopady. V
budoucnu nelze vyloucit, ze k vyétu kyberteroristickych utokd piibude néktery, ktery

pujde na vrub teroristické skupiny.
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Seznam zKkratek

CERT — Computer Emergency Response Team, skupina pro reakce na pocitacové,

bezpecnostni incidenty
CIA — Central Intelligence Agency, tstiedni zpravodajska sluzba USA

DDosS - Distirbuted Denial of Service, typ ttoku proti informa¢nim technologiim

zahlcenim webové sluzby

DNS — Domain Name Systém, systém doménovych jmen

ETA — Euskadi Ta Askatasuna, Baskicka teroristick4 organizace

FBI — Federal Bureau of Investigation, Federalni ufad pro vySetfovani
GPS — Global Positioning Systém, globalni polohovy systém

ICQ — | Seek You, software pro komunikaci

IP — IP adresa je Ciselny kod identifikujici sitové rozhrani

IRA — Irska republikanska armada

SCADA - Supervisory Control And Data Acquisition, jedna se o centralni systémy

uréené k fizeni a sbéru dat
TNT — Trinitrotoluen, jedna se o trhavinu

USB — Universal Serial Bus, je univerzalni sériova sbérnice, kterd se pouziva

k propojeni pocitace a perifernich zafizeni

WWW — World Wide Web, celosvétova pocitacova sit’
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Prilohy

Pfiloha ¢. 1 — Dotaznik

1. Pohlavi:
2 Muz
Zena
2. Vék:
2 14 - 25 let
2 26 - 35 let
2 36 - 59 let
2 60 let a vice
3. Vzdélani:
2 Stredni
[ y .
Vysokoskolské
- Vyssi odborné
2 Zakladni
4. Myslite, Ze je kyberterorismus aktudlni problém?
2 Ano
2 Ne

5. Myslite, Ze je kyberterorismem ohroZena Ceska republika?

-
-

Ano

Ne

6. Myslite, Ze je Ceska republika pfipravena €elit kybernetickym hrozbam?

-

Ano
r
Ne
7. Mate obavy z kybernetickych hrozeb?
r
Ano
r
Ne

8. Souhlasite, se sledovanim Vasich internetovych aktivit, pod zaminkou zvyseni

bezpecnosti?

58



-

Ano

-

Ne

9. Chrénite svij pocita¢ pomoci antivirového programu?

-
-

Ano
Ne

10. Provadite aktualizace, kdyz Vas systém upozorni?

-
-

Ano
Ne

11. Mate mobilni zafizeni, s pfipojenim na internet?

-
-

Ano

Ne

12. Chréanite své mobilni zafizeni antivirovym programem?

r Ano

|_Ne
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