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Abstrakt

KREJCI, V. Pocitacova kriminalita v Ceské republice: bakaldrska prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regionalnich studii, z.a., 2017. 74 s. Vedouci
bakalaiské prace: Mgr. Cizek Vladimir, DiS.

Kli¢ova slova: Ceska republika, kyberneticka kriminalita, internet, malware,

pravo

Tato prace se zabyva pocitaovou kriminalitou pachanou za pomoci
informaénich technologii v Ceské republice. V prvni &asti prace je popisovan vyvoj a
historie pocitacové kriminality, prevence a soucasny boj, je zde popsana i problematika
zabezpecCeni a zneuzitelnosti internetu, ktery pfimo souvisi s touto kriminalitou. Jsou zde
rozdéleny jednotlivé druhy pocitacovych kriminalit a zaroven vysvétleny jejich principy.
Dale prace popisuje Skodlivy software, ktery napadd dneSni koncové uZivatele
informacnich technologii. Druhd ¢ést prace je vé€novana cCeské legislativé a kvalifikaci
jednotlivych skutkovych podstat, definici pocCitacové kriminality a zaroven nejnovejSim

typtim protipravniho jednéni, které se objevuji pfedeviim v Ceské republice.



Abstract

KREJCI, V. Computer crime in the Czech Republic: bachelor thesis. Ceské
Budgjovice: The College of European and Regional Studies, 2017. 74 p. Supervisor:
Mgr. Cizek Vladimir, DiS.

Keywords: Czech republic, cyber-crime, Internet, malware, right

This work deals with computer crime committed using information technology in
Czech Republic. In the first part there is described development and history of computer
crime, prevention and current struggle with it, there are also described security issues and
misuse of internet which is directly related to this kind of crime. There are divided
particular types of computer crime and simultaneously there are explained their
principles. Further on this work describes harmful software which attacks todays final
users of information technology. The second part of the work is dedicated to Czech
legislation and qualification of the particular factual essences, definition of computer
crime and simultaneously the latest types of illegal negotiations which appear in Czech
Republic.
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Uvod

Pocitade a internet se staly od doby, kdy zacal jejich obrovsky rozmach, nedilnou
soucasti na$i spole¢nosti. Od doby jejich vzniku prosly tyto technologie takovym
vyvojem, ze dnes nenajdeme zafizeni, které¢ by nedisponovalo pfipojenim do internetové
sit¢ a nevyuzivalo jejich moznosti. Bohuzel s timto rozvojem se zacala rozvijet i trestna
¢innost, ktera se stala ¢ernou stranou této uzasné pokrokové technologie. Pocitacova
kriminalita se tak stala jednou z dalSich hrozeb, které nelze podcenovat a které se bohuzel

nevyhnuly ani Ceské republice.

Informacni technologie v podobé pocitact a sité Internet tedy ptinesly postupem
¢asu spolecnosti mnoho usnadnéni a vyhod, kdy vSak postupné s nariistajici pocitacovou
kriminalitou tato pozitiva zacala a bohuzel do dne$ni doby jsou vice a vice nebezpeéna.
Lze fici, ze dnes jiz pravdépodobné nenajdeme uzivatele, ktery by se nesetkal s n¢jakym

druhem pocitacové kriminality.

Pocitacova kriminalita je vV dneSni dobé celosvétovy problém. Kazda zemé se
sni snazi bojovat jinak. V Ceské republice stejné jako Vv jinych zemich je pravni
legislativa, ktera postihuje pocitacovou kriminalitu, kdy vSak takovy boj proti této
¢innosti nestaci. Zakladnim problémem je nizka informovanost vefejnosti a tedy i

prevence proti této kriminalité.

Po pfeCteni této prace by meél koncovy uzivatel pochopit, co tedy vlastné
pocitacova kriminalita znamena, jaka je jeji historie, pro¢ vznikla a jaké jsou pfedevSim
v Ceské republice nejéastdjsi hrozby a utoky. Zarovei by mél zjistit, zdali lze
S pocitacovou kriminalitou néjak bojovat, zdali jsou soucasna opatieni dostatecna a jestli

vubec lze pocitacovou kriminalitu zastavit.



1 Cil a metodika bakalarské prace

Cilem prace bude pokusit se najit teoretické feseni, které by pomohlo najit
zpusob, jakym potlacit ¢i zcela zastavit v sou¢asné dob¢ pocitacovou kriminalitu, ktera je
nedilnou soucasti dnesniho pocitacového svéta a to predevSim se zaméfenim na

pocitatovou kriminalitu pachanou v Ceské republice.

V bakalafské praci jsem si stanovil nasledujici ¢asti. V prvni teoretické ¢asti chci
za pomoci dostupnych literarnich zdrojt vysvétlit vznik a historii poc¢itacové kriminality
a s tim 1 souvisejici vznik pocitace a internetu, nebot’ za pomoci téchto prostiedkil prave
pocitatova kriminalita mohla vzniknout. Zaroven se pokusim dikladné vysvétlit
Vv jednotlivé kapitole, pro¢ se pocitacové kriminalit¢ tak hojné dafi a proc je tzv. boj
S touto ¢innosti tak velice komplikovany. Prvni ¢ast zakoncim popisem nejbéznéjSich
pocitatovych utokt v Ceské republice, kdy zaroveii vysvétlim jejich princip, smysl a

mozny dopad.

Ve druhé ¢asti mé prace vyhodnotim a zanalyzuji dostupné legislativni a pravni
normy v Ceské republice a vy¢lenim ty trestné ¢iny, kterych se mohou jedinci pachajici
tyto ¢iny na uzemi Ceské republiky dopustit. Dale se budu vénovat novym typam
moznych utoki a zaroveiln moznostem ochrany a trestnim postihim dle trestniho

zakoniku.

Tteti a posledni Cast prace vénuji vyzkumu, kdy za pomoci pravé dostupnych
informaci o nejbéznéjsich ttocich, kde jsou jasné znamy postupy a principy, Se pokusim
najit teoretické feSeni, jak témto Gtokdm zcela piedejit nebo je zcela potlacit, resp. az
zastavit. Vysledky tohoto zkoumdani vyhodnotim a pokusim se navrhnout obecné,

pfipadné konkrétni feSeni dané¢ho problému.



2 Vyvoj pocitatové Kkriminality, prevence a boj proti
pocitaCové kriminalité

Diky rozvoji a roz$iteni informac¢nich a komunikac¢nich technologii mohou dnes
lidé komunikovat s lidmi na druhé strané¢ planety. Mluvime tedy o vzniku jakéhosi
kyberprostoru neboli vytvofeni virtualniho prostiedi, kde se lidé stietavaji, komunikuji,
uzaviraji obchody atd. Pfitom mezi nimi dochézi ke vzajemnému styku, ktery nema pouze
aspekty socialni a ekonomické, ale i pravni. Bohuzel vznik virtudlniho prostfedi sebou

pfinasi mimo jiné i vznik a rozvoj kriminality.

2.1 Zneuzitelnost

Bezesporu nejvétsi nevyhodou internetu je jeho zneuzitelnost. Dle poslednich
dostupnych statistik z ¢ervna 2016 provedenych - Internet World Stats, je K siti internet
piipojeno pres 3,5 miliardy uZivatelfl, coZ je uz skoro kazdy druhy obyvatel nasi planety.*
Vzhledem k tomu, Ze vétSina uzivateld si skrze tuto sit’ spravuje své finance v bance,
objednava zbozi, provadi platby, komunikuje, sdili sva data, atd., stal se tak internet v této

oblasti velmi zneuzitelny pro neopravnéné zjisténi citlivych dat jedinci a jejich zneuziti.

Zcela jist¢ mezi nejrozSifenéjSi Utoky v siti internet patii pravé zjisténi
pfistupovych hesel do internetovych bankovnictvi jednotlivych uZivateld, zjisténi
informaci o platebnich kartach p#i provadénych platbach, ¢i vylakani penéz skrze
podvodné inzeraty, pohledavky, exekuce, atd. Toto jsou nejbeznéjsi pokusy obohaceni,
které provadéji pachatelé skrze sit’ internet a to i v Ceské republice. BohuZel meze t&chto
osob neznaji hranic, a tak se stale snazi vymyslet dokonalejsi zptsob, jak se obohatit na
ukor druhych. Stale se snazi zdokonalovat své Utoky a to jak za pomoci pocitacovych
vird, které neustale vylepsSuji, tak 1 za pomoci emaild, které maji jen oklamat koncového
uzivatele. Jejich vyzvy k provedeni platby, které rozesilaji emailem, jsou stale
vérohodngjsi a i pres veSkeré medialni varovani, ze se vzdy v téchto piipadech jedna o
podvody, se najde mnoho jedincu, ktefi i pfesto pozadovanou platbu uhradi, aniz by si

nejprve ovéfili vérohodnost téchto zprav.

1 Internet live stats.com: Internet statistic [online].[cit. 2017-03-01]. Dostupné z WWW:
<http://www.internetlivestats.com/internet-users/>.
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2.2 Zabezpeceni

Pfi vyuzivani sité internet je velmi dilezité zabezpeceni. Tato sit’ sama o sobé
nedisponuje jakymsi velkym zabezpeCovacim zafizenim, které by nam zarucovalo
bezpecny pohyb V této siti. Samotné zabezpeceni je tedy na koncovém uzivateli. Pohyb
uzivatele v siti je zaznamenan pomoci takzvané IP adresy (IP adresa je v informatice
cislo, které jednoznacné identifikuje sitové rozhrani v pocitacove siti. Zkratka IP znamend
., Internet Protocol“, coz je protokol, pomoci kterého spolu komunikuji vSechna zarizenit
v internetu.). Jedna se jednoduse feceno o takové evidenéni ¢islo uzivatele, pod kterym
vystupuje v siti. Pomoci této adresy lze az zjistit, kde uzivatel sidli, kde a kdy navstivil

jaké webové stranky, co odeslal atd. 2

Bohuzel i tyto informace dokazou osoby zabyvajici se internetovou kriminalitou
snadno zamaskovat, zménit, ¢i dokonce znicit. Tyto osoby zpravidla disponuji programy
a znalostmi programovani, které dokazou pravé shora popisovanym zpusobem jejich
pohyb vsiti zahladit. Casto byvaji vyuzivany chyby v programech, v opera¢nich
systémech nebo v kodovani stranek, kdy na zéakladé téchto zjisténych chyb jsou poté
vytvafeny ruzné programy (napif. znamé jako pocitatové viry), kdy tyto jsou
naprogramovany tak, Ze maji za Ukol vyuzit dané chyby a proniknout tak do cel¢ho
programu, systému ¢i webové stranky a napadnout ji. Napadenim je mysleno ziskani,
zpravidla skryté, aniz by uZivatel cokoliv zjistil, dulezitych dat a jejich odeslani

k cilovému zdroji. 3

Koncovy uzivatel se proti vS§em t€émto moZnym utoklim miiZze branit né¢kolika
nedivéryhodné webové stranky, neotevirat nevyzaddanou poStu a jejich pfilohy
S neoveéfenym obsahem, nesdélovat a neuvadét sva citliva data a platebni informace jako
Cisla platebnich karet, pfistupova hesla a v ptipad¢, Ze je to nezbytné nutné (napf. platba
on-line kartou za objednané zbozi), si vybirat pouze divéryhodné a ovéfené webové
stranky nebo aplikace. Dale se uzivatel brani pouzivanim antivirovych programu, které

maji za ucel vcasné odhaleni moznych utokd, také provadénim pravidelnych aktualizaci

2 CERVEN, P. Cracking a jak se proti nému branit. Praha : Computer Press, 2001. 90-91 s.
ISBN 80-7226-382-X.

3 MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. 24-27 s.
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pouzivanych programt, pfedevsim operacniho systému a nepouzivani neovétenych siti
K pfipojeni k siti internetu, jakou jsou vefejnd mista nabizejici zdarma pfipojeni

k internetu oznacovana jako ,,WIFI FREE®.

Bohuzel ne vzdy lze tyto zasadni pravidla zcela dodrzet a 1 v pfipadé dodrzeni
nam presto nezarucuji bezpecny pohyb v internetu. Lze tedy fici, Ze bezpe¢nost v siti
internet je rovnéz jeho slabsi strankou a tedy nevyhodou nebot’ kdyby byt jen tyto
naprosto bezpe¢ny a nedal by tak vitbec moznost vzniku internetové kriminalité nebo by

jeji rozmach eliminoval na minimum.

2.3 Vznik kybernetické kriminality

Zavznikem pocitacové kriminality stoji velkd jména osob, avSak za hlavni osobu
a nejznaméjsiho pocitacového kriminalnika 1ze oznacit osobu Kevin David Mitnick (nar.
6. srpna 1963). Tento ,,hacker, jak pozd&ji zacala spole¢nost nazyvat osoby pachajici
pocitacovou kriminalitu, mél na svédomi nekolik velkych skutkdi. Mezi né patii napf.
ziskani administratorskych prav na pocitacich IBM na Computer Learning Center v LA,
nabourani se do zdrojového kddu VMS, coz je operacni systém, ktery vyuzivaji serverové
stanice firmy Hewlett-Packard, dale pak nabourani do systému firem Motorola, Nokia,
Fujitsu Siemens, rovnéZz jsou mu pfisuzovany i utoky do systémit Aplle Inc., FBI,
Pentagon a dal$i. Za své skutky poprvé v roce 1988 stanul pfed soudem, nasledné za par
let znovu, kdy byl nasledné odsouzen za napéachani skod ve vysi 300 milionti dolart.

Timto se stal tak prvnim odsouzenym hackerem na svété.*

NS4

Ceska republika se rovnéz nevyhnula poéitadové kriminalité. K nejzavaznéj$im
pocitacovym zlo¢inlim dochdzelo v oblasti bankovniho sektoru, internetovych podvodi,
kradezi a zneuzivani osobnich dat. V 90. letech bylo v Ceské republice zaznamenéano
nckolik vétSich bankovnich zlo€ind, které se zpravidla tykaly manipulace s bankovnimi
udaji, kdy az na par z nich byly vSechny kvalifikovany jako podvody. Vznik hackerskych
skupin byl tak tedy jen otazkou Casu, kdy se v ,,Ceském kyberprostoru objevily prvni

hackerské skupiny ,,Binary Division“ a ,,CzZERT*. Ob¢ tyto skupiny se zaméfovaly na

4 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 58 s
12



pozménovani webd. Mezi jejich nejvétsi uspéchy mizeme zatradit napt. nabourani webu
Armady CR nebo Ministerstva zdravotnictvi. Informaéni zdroje v té dob& oznagily
hackera za démona Ceského internetu. V této dob¢ bylo potvrzeno asi nejvétsi uzivani
nelegalniho softwaru, kdy se hovotilo o zhruba 80% nelegalné pouzivaného

programového vybaveni v Ceské republice.®

K nelegaln¢ uzivanému softwaru stoji za zminku i piipad spolecnosti Mironet,
kde bylo v minulosti zjisténo, Ze zde dochazi k instalovani nelegalniho softwaru. Rovnéz
1ze dale mezi znamé poéitadové Gtoky v Ceské republice uvést phisingovy utok na klienty
Citibank nebo napadnuti webovych stranek politické strany ODS skupinou ,,Hnuti
Anonymous®, kdy se této skupiné podafilo ziskat a zvefejnit osobni udaje tisici ¢lenil
strany, které nasledné rozeslali mnoha novindiskym redakcim s pfipojenou zpravou pro
politiky. Zprava nebo spiSe vyzva se tykala obchodni dohody proti padélatelstvi ACTA,
ktera v CR zatim nebyla ratifikovana. V poslednich letech &elilo i mnoho dalsich
vyznamnych servert Gtokiim a i naslednym vypadkem, kdy byly postizeny napt. servery

jako Seznam, 02, T-Mobile, mimo jiné i nékteré zpravodajské a bankovni servery.

V dnes$ni dob¢ a to pfedevsim vlivem technologického vyvoje a zméné smyslu
utokl hackert jiz takto obdobné velké utoky nebyvaji tak Casté, resp. se daji oznacit za
vzacné. Vse predev§im kvuli n€kolika faktorim a to predev§im, ze v minulosti §lo
uto¢niklim vice o prestiz, kdy chtéli dokazat napadenym cilim, ze jejich znalosti jsou na
daleko lepsi tirovni a Ze oni jsou ti jedinci, kteti dokazou znicit nebo ohromit jejich velkou
firmu. Zpravidla také platilo, Ze Uto¢nici, jsou napt. byvali IT zaméstnanci dané
spolecnosti nebo jiné konkurencni firmy, ktera tyto osoby napt. nechtéla zaméstnat nebo
s nimi spolupracovat. Ziskani néjakého zisku pro svoje obohaceni tedy nebylo vétSinou
pro tyto osoby prioritou. Naopak byli a jsou hackefi, ktefi svoje znalosti vyuzivaji Cisté

pro svoje obohaceni.
Z tohoto hlediska Ize tedy hackery délit na tyto skupiny:

e Hackery
o Crackery

5 SMEJKAL, V., et al. Prdavo informacnich a telekomunikacnich systémii. Praha: C. H. Beck, 2001. 502-
509 s.
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Toto déleni je pon¢kud zéakladni a Ize jej jeste dale rozsitit. Dalsi roz¢lenéni je
tzv. kloboukové déleni, které zahrnuje i tfeti alternativu, kterd je dle mého nazoru i

vvvvvv

jednotlivych skupin:

1. White hats Cesky ,,bilé klobouky* jsou hackefi, kteti se sice dokazi nabourat
do pocitacové sité a ukrast informace, nicméné tyto své znalosti pouZzivaji jen k

tomu, aby firmam a webovym strankam pomohli 1épe se zabezpecit.

2. Black hats v ¢esting ,,Cerné klobouky*, jsou hackefi, ktefi vyuzivaji znalosti
programovani ke Skodlivym ucelim, napiiklad hanobeni cizich webovych
stranek nebo kradeni databazi s osobnimi udaji uzivateli za ucelem prodeje

n¢komu dal§imu. Black hat hackerim se nékdy tika 1 ,,crackefi«.®

3. ,,Grey hats* se pohybuji na pomezi obou skupin, jak jiZ jejich nazev ,,Sedé
klobouky* napovida. Tato skupina byla zfejmé vytvorena proto, zZe predchéazejici
skupiny spolu na mnoha mistech interferuji a rozdil je jenom v pfistupu k
problému. Zaroven slouzi jako dopliujici prvek v taxonomii a obvykle je

ptechodnym stadiem rodiciho se hackera, ktery nema ujasnén sviij budouci ukol.

Toto déleni je odvozeno od kloboukti hlavnich hrdinti ve westernech. Obvykle
kladny hrdina mival svétly nebo bily klobouk, zatimco zaporny hrdina se vyznacoval

tmavou, nejéast&ji ¢ernou barvou klobouku.”

Shrnutim ptfedchazejicich informaci a zékladnich charakteristik je mozné

vytvoftit skupiny nejvyznamnéjsich hackeri:

e Kriminalni hacketi neboli crackefti. Jejich motivaci je zisk za kazdou cenu. Cile
zahrnuji vétSinou servery velkych firem nebo instituci a Casto se jedna o
organizované a izolované skupiny spojené s kriminalnim podsvétim. Do této
skupiny miizeme zafadit i1 individua zneuZivajici hackerské metody pro

teroristické aktivity.

6 OLSON, P. Jsme Anonymous: uvniti- hackerského svéta Anonymous, LulzSec a globdlni internetové
vzpoury. Praha: Prah, 2012. 490-494 s.

7 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 54-55s.
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e Profesionalni hackefi, které je mozné rozdélit podle predchézejici kloboukové

typologie na ,,White hats®, ,,Grey hats* a ,,Black hats*.

hackerskych aktivit.

e Ideologicti hacketi patfi k fanaticky zaméfenym skupindm internetovych
aktivist, ktefi pouzivaji internetu k $ifeni a prosazovani svych politickych
nebo ideologickych cilii. Jejich aktivity obvykle souvisi s néjakou vyznamnou
udalosti ve svétové politice nebo ekonomice. Casto se oznaCuji jako

,haktivisté* a byvaji zahrnovani do kyberteroristickych skupin.

e  Skriptaéei (skript kiddies) je hanlivy termin oznacujici nékoho, kdo by se rad
povazoval za black hat hackera, ale kdo zatim k napadéani pocitacovych siti
pouziva jen znamé a volné dostupné webové nastroje nebo skripty. Skriptacci
si mnohdy prostiednictvim hackovani chtéji vydobyt vic respektu mezi

kamarady.®

2.4 Zpusoby napadeni — §kodlivé programy (malware)

Malware neboli skodlivy software je pocitatovy program urceny ke vniknuti do
nebo poskozeni pocitatového systému. Vyraz malware vznikl sloZzenim anglickych slov
,malicious* (zakefny) a ,,software* a oznacuje jakykoli pocitacovy program, jehoz cilem
je provadét nezadouci Cinnosti ¢i poSkozovat opravnéného uzivatele pocitace. Pod
souhrnné oznaceni malware se zahrnuji pocitacové viry, pocitaovi Cervi, trojské kon¢,
spyware a adware a dalsi. Malware ma neptedstavitelné mnozstvi podob. Nejznaméjsim
typem malwaru jsou asi pocitacové viry. Oznaceni virus se pro tyto programy pouziva

proto, ze se Sifi svym vlastnim kopirovanim. Podobné funguji i ¢ervi. Mnohé typy

8 OLSON, P. Jsme Anonymous: uvniti- hackerského svéta Anonymous, LulzSec a globalni internetové
vzpoury. Praha: Prah, 2012. 493 s
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malwaru jsou pojmenovany podle toho, co dé¢laji, naptiklad spyware vysila uzivatelovi

osobni idaje, napt. miiZe jit o ¢isla platebnich karet.®

Malware je podle Ministerstva vnitra CR souhrnny pojem pro jakykoli software,
ktery pii svém spusténi zahaji ¢innost ke Skodé systému, ve kterém se nachazi. Jeho vnéjsi
projevy mohou byt ¢asovany nebo reagovat na konkrétni naprogramovanou spoustéci
udalost, napt. na okamzik, kdy opravnény uzivatel otevie zpravu v ramci elektronické

posty. V nasledujici ¢asti bude uveden struény piehled skodlivého softwaru.®

Rozdéleni malware na jednotlivé druhy dnes neni jednoduché. Aby byly
Skodlivé programy uc¢inné, musi se neustale velmi rychle vyvijet (stejny trik nikdy neplati
dvakrat). Kvili stale lepSimu vyvoji po¢itacové ochrany dnes velmi rychle vznikaji zcela
nové druhy malware nebo hybridy kombinujici nékolik vlastnosti z riznych skupin
malware. Tyto vlastnosti brani jejich snadnému rozfazeni. Jedno z moznych rozdéleni

Skodlivého softwaru:

e Virus - Timto pojmem se oznacuje kod, ktery sam sebe replikuje a vklada do
jinych programi. Casto jsou timto terminem nespravné oznacovany viechny
druhy malware. Samotnych virti je celd fada a daji se dé€lit podle rtiznych
kritérii. Jde o jakousi podslozku malware. Vir se mize nekontrolovatelné
rozsifovat nebo po svém spusténi zahajit destrukéni proceduru (poskozeni,
zménu €1 zniceni dat, degradaci funkce operac¢niho systému, stahovani dal§iho
malware atd.). Existuji viry, které mohou zaroven plnit funkci trojského koné
a vytvaret backdoor do napadeného systému. Pocatek Sifeni pocitacového viru
muze byt distribuovan v prostoru ohnisek, vytvofenych na jiZ
kompromitovanych (zavirovanych) pocitacich, coz nesmirné¢ urychluje cely

proces $ifeni infekce. !

° GLENNY, M., KLIMAREK, O. Dark market (Temny trh). Praha: Doko#4n, 2013. 135-136s.

10 Zakladni definice, vztahujici se k tématu kybernetické bezpecnosti. [online]. Praha, 2009, [cit. 2017-02-
12]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.

Y Zékladni definice, vztahujici se k tématu kybernetické bezpecnosti. [online]. Praha, 2009, [cit. 2017-02-
12]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.
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Viry lze jesté tedy dle kritérii délit:

A. Podle umisténi do paméti
e Rezidentni
e Nerezidentni
B. Podle cile infekce
e Spustitelné soubory (COM, EXE, BIN)
e Boot virus
e Klastrové viry
C. Podle chovani virt
e Rozmnozujici se vir (Cerv)
e Stealth vir — neboli neviditelny, maskujici se vir
e Polymorfni vir (mutujici vir)

e Trojské koné (destruktivni viry)*?

e Cerv (Worm) - Tento termin oznaluje kod, ktery se také §ifi mezi poéitadi, ale
bud’ bézi pouze Vv operacni paméti pocitace, nebo se uklada na disk do
samostatnych soubortl, jejichZ spusténi pfi startu pocitace si zajisti vhodnou
modifikaci souborti fidicich start poéitage. Cerv byva Casto zaméhovan za
virus. Zejména kvili jeho vlastnosti kopirovani sebe sama. Od viru se vSak lisi

tim, Ze se rozsifuje pomoci pocitacovych siti.

e Trojsky kiin (Trojan) - Na rozdil od viri nebo ¢ervl nejsou trojsti koné
schopni sebereplikace. Casto byvaji povaZovani za uZite¢né programy,
nicméné jejich hlavni Cinnosti je provadéni tajnych akci na pozadi. Mohou
napfiiklad do systému stahovat dalsi Skodlivy software nebo otevtit zadni vratka
(backdoor) hackerovi. V poslednich letech byvaji ¢asto kombinovany s jinym
druhem malware a maji dalsi pfidané funkce. Jednou z funkci je i odesilani

citlivych udajli na urena sbérna mista. Existuji velice povedené néstroje, které

12pQZAR, J. Informacni bezpecnost. Plzenr: Ale§ Cenék s.r.o0., 2005, 216-218 s.
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spoji kod trojského koné s nosnym programem a ptibali k nému instrukce pro

rozbalovani.'®

e Spyware - Vyraz Spyware je slozenina dvou anglickych slov ,,spy* tedy $peh
nebo Spehovat a ,,software* tedy program. Jak uz nazev napovida hlavnim
cilem spyware je Spehovani uzivatelti. Pfesnéji feceno, jde o sbirani dat o
uzivatelich a jejich nasledné odeslani autorovi spyware. Mlze se jednat o
legélni software, pokud uZzivatel souhlasi s poskytovanim dat o sobé a své
¢innosti. V jinych pfipadech je vétSinou povazovan za ilegdlni. Nekteré
spyware programy odesilaji pouze zakladni data, jako verze pouZzivanych
programi apod., jiné ovSem mohou sbirat i stlaceni jednotlivych klaves a kliky
mysi a tak odesilat i uzivatelova hesla, ¢isla kreditnich karet a dalsi velmi

citlivé udaje.

e Adware - Celym nazvem: Advertising supported software. Jedna se o
programy, ve kterych je néjakym zplsobem zobrazena reklama. Do této
kategorie vétSinou spadaji programy s bezplatnou licenci, za které
zobrazovanim této reklamy platime. V nékterych ptipadech se adware instaluje
jako dopln€k k nékterému jinému programu, vétSinou se da instalace tohoto
dopliiku odmitnout. Existuji 1 varianty hybridi se spyware, které mohou

odesilat data o uzivateli pro moznost cilengj$i reklamy.

e Rootkit - Jako rootkit je mozné oznadit kterykoli prosttedek, ktery ma za ukol
skryt ¢innost provadénou na operaénim systému. UZivatel neni b&Znymi
prostiedky schopen rootkity najit a odstranit. Velmi mnoho jinych druht
Skodlivych programti dnes vyuziva vlastnosti rootkitti. Rootkity byly odvozeny
od uctu pro spravu unixovych operacnich systémi, ktery se jmenuje ,,root”. To
ovSem neznamena, zZe rootkit 1ze pouZit pouze pro operacni systém Unix. Od
roku 1999, kdy Greg Hoglund vytvofil prvni znamy rootkit ureny pro
Windows NT, jsou tyto néstroje Siroce pouzivany a zadny operacni systém pied
nimi neni v bezpeci. Rootkit se sklada ze dvou ¢asti, a to prenasece a nakladu.

PtenaSe¢ zneuzije néjaké bezpecnostni chyby nebo nepozornosti uZivatele a

13 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 67 s.
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spusti ndklad. Ten ma u vétSiny modernich rootkitii obvykle podobu jaderného

modulu, takZe se pfida do jadra systému a zaéne s uklidem stop.*

2.5 Prevence a boj proti pocitacové kriminalité

Prevence v oblasti kyberkriminality hraje stejné velice duleZitou roli jako pied
kazdym jingym druhem kriminalit. V ramci Ceské republiky vzniklo nékolik projekti,
které maji za kol pravé pomoci uzivatelim bezpeéné se pohybovat v siti internet a
varovat je pied soucasnymi moznymi hrozbami. Za zminku stoji zcela urcité stranky

www.bezpecnyinternet.cz a www.e-bezpeci.cz. Tyto stranky spolupracuji S nékolika

dalsimi velkymi subjekty a Gfady, mezi které napf. patii Microsoft nebo Policie CR. Maji
tedy za ukol veskeré dnesni uzivatele od déti az po seniory poucit, jaké na né mize v siti

internet ¢ihat nebezpeci a jak tomuto maji predejit ¢i takovéto jednani odhalit.
Zéakladnimi body pro ,,bezpecny pohyb* v siti internet jsou:
e Chréanit sviij pocita¢ pomoci softwaru zabezpeceni.
e Udrzovat pocita¢ v aktualnim stavu pomoci nejnovéjsich oprav a aktualizaci.
o Bezpetné nakonfigurovani svého pocitace.
e Zvoleni si silnych hesel, ktera si uchovavame v bezpeci.

e Dodrzovani zakladni zésad pro pohyb na internetu (nepfipojujeme se na

nedivéryhodné servery, nestahujeme neovérené soubory, apod.)

Tento seznam by zcela urcité Slo rozvést o nékolik dalsich dilezitych bodu, jako
pouziti kvalitniho firewallu, nepouzivat funkci automatického ukladani hesel, nebo
automatického dokoncovani, ¢i vyvarovat se odesilani citlivych dat skrze internet, nebo

pouzivani ovéfenych certifikati. Zcela urcité¢ by bylo mozné dale pokracovat, kdy dle

14 Zakladni definice, vztahujici se k tématu kybernetické bezpecnosti. [online]. Praha, 2009, [cit. 2017-01-
23]. Dostupné z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.
19


http://www.bezpecnyinternet.cz/
http://www.e-bezpeci.cz/

mého nazoru pro zakladni bezpecny pohyb v siti internet lze povazovat pét shora

uvedenych bodd.

V soudasné dobé se Ceska republika snaZi proti po¢itadové kriminalité bojovat
a to ve spolupraci s evropskou unii. Za zminku stoji zcela urcité schvaleni zakona ¢.
181/2014 Sh., Zakona o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
o kybernetické bezpecnosti), u¢inného od 1.1.2015 a jeho posledni novelizaci €.
104/2017 a¢innou od 1.7.2017, ktery jasné stanovuje a urcuje pravidla pro ptsobeni v siti

internet v ramci Ceské republiky.

V Ceské republice pisobi skupina CERT (Computer Emergency Response
Team). Jde o skupinu, ktera zvefejiiuje velké mnozstvi bezpe¢nostnich rad, k tomu dale
zodpovidd za zpravy o internetovych prilomech a velkém mnoZstvi oznameni o
zranitelnych mistech v riznych systémech. Dalsi ¢innosti skupiny CERT je 24 hodinova
telefonicka podpora, ktera poskytuje velmi dulezité technické rady lidem, kteti se dostali
do problémi souvisejici s narusenim jejich zabezpeceni. Na jejich webovych strankach
jsou k dispozici dilezité nové i star$i informace o bezpec¢nosti. Navic tato skupina vydava
pravidelné ro¢ni zpravy, které poskytuji vynikajici statisticky ndhled na danou

problematiku.®

Lze fici, ze Ceska republika se oproti jinym statim evropské unie a vubec
ostatnim statim svéta, snazi velice aktivné zapojit do boje proti pocitacové kriminalité,
protoze Ceskéa republika stoji za ndzorem, Ze nelze pocitaovou kriminalitu podceniovat a

brat jeji soucasnou ¢innost na lehkou vahu.

15 Nédrodni centrum kybernetické bezpecnosti. [online]., [cit. 2017-05-26]. Dostupné z WWW: <
https://www.govcert.cz/cs/vladni-cert/govcert-cz/>.
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3 Legislativa

Soucasny stav ceské 1 evropské legislativy v oblasti informacnich a
komunikac¢nich technologii neni dikladné piipraven na moderni nastroje kriminalniho
podsvéti. Jednotlivé trhliny jsou "zéplatovany" piipad od piipadu a celkové koncepéni
pojeti této oblasti se teprve rodi. O moc 1épe na tom neni ani legislativa zdmoiska, ktera
vSak diky své odlisné pravni metodice, spocivajici na pravnich precedentech a dodatcich

Gistavy, ma pro jednotlivé incidenty jiZ své vzory a nekompromisni trestni taxy.

Na pielomu stoleti vedla potieba harmonizovat pravni Gipravy na mezinarodni
trovni k vytvofeni Umluvy o po¢itadové kriminalité. Jedinenost této umluvy se
projevuje v jeji komplexnosti a v okruhu signatait. Umluva se zabyva nejen definicemi
nékterych trestnych ¢int v kyberprostoru, ale obsahuje téz zavazky k pfiijeti procesnich
opatieni nezbytnych k zajisténi diikazl, odhaleni a potrestani pachateldl, jakoz 1 zdvazky
v oblasti mezinarodni spoluprace. Pomérné dlouhou dobu trvalo, nez vibec doslo
K ratifikaci této umluvy i pro Ceskou republiku, nebot Ceskéa republika nespliiovala
nékteré pravni normy této Umluvy o po¢itadové kriminalité. AZ po zavedeni p¥islusnych
pravnich uprav doglo v roce 2013 K ratifikaci této imluvy, kdy se tak Ceska republika

zatadila mezi vice jak 40 zemi, pro které je tato imluva zavazna. Jde piedevs§im o

evropské zemé, ale naptiklad i o USA &i Japonsko.!’

3.1 Legislativav CR

Nejcastéji uplatiiované zakony z oblasti informatiky a telekomunikaci jsou:

e Obcansky zdkonik - & 89/2012 Sh.'® je hlavnim piedpisem pro vymezeni

vlastnického prava a zaroven upravuje a definuje pravnickou a fyzickou osobu.

18 GRIVNA, T., POLCAK, R., ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008. 162 s.

1 Pocitacova kriminalita: Mezindrodni imluva je konecné zdvaznd i pro Cesko. [online], [cit. 2017-01-
23]. Dostupné z WWW: < https://www.patria.cz/pravo/2694193/pocitacova-kriminalita-mezinarodni-
umluva-je-konecne-zavazna-i-pro-cesko.html>.

18 AION CS. Predpis & 40/1964 Sb.: Obcansky zakonik. [online]. AION CS, © 2010 - 2013, [cit 2017-02-
12]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/1964-40>.
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e Zakon o elektronickych komunikacich &. 127/2005 Sb.,'° obsahuje a upravuje
dodrzovani telekomunika¢niho tajemstvi a zabyva se nezakonnym chovanim v
prostiedi pocitacové sité.

e Autorsky zékon ¢&. 121/2000 Sb.,?° urduje, ze dilo, tedy i program se stava

dusevnim vlastnictvim a je tak i chranén (napft. jako literarni dilo).
e Zakon o ochrané osobnich tdaji ¢. 101/2000 Sb.,?*

e Trestni zakonik & 40/2009 Sb.,?2 ve své posledni upravé a s nim souvisejici
piedpisy by mély slouzit jako represivni nastroj v okamziku prokézaného
poruSeni nckterého zakonného piedpisu, které spada do sféry trestni
odpovédnosti. Bohuzel v téchto ptipadech je mnohdy vyklad zédkona takovy, ze
nckteré typické krimindlni delikty v pocitaovém prostiedi se jenom velmi
obtizné¢ zaclenuji do stavajici osnovy zakona. Rovnéz dokazovaci procedura je v
téchto ptipadech vétSinou slozitd, nebot’ procesni dokazovani je stavéno na

klasickych dukaznich metodéch.

3.2 Definice pocitacové kriminality

Pocitacova kriminalita (cyber-crime, kyberzlo¢in): Je trestna ¢innost, v niz
figuruje ur¢itym zpisobem pocita¢ jako souhrn technického a programového vybaveni
(vCetné dat) nebo pouze néktera z jeho komponent, ptipadné vet$i mnozstvi pocitact
samostatnych nebo propojenych do pocitacové sité, a to bud’ jako predmét z&jmu této
trestné ¢innosti (s vyjimkou té trestné ¢innosti, jejimz predmétem jsou popsana zatizeni
jako véci movité) nebo jako prostiedi (objekt) nebo jako nastroj trestné ¢innosti. Casto se
pojem pocitacova kriminalita pouziva i pro tradi¢ni formy kriminality, u niz byly pocitace

nebo pocitatové sité pouzity, aby ji usnadnily. Urcujicim operaciondlnim elementem je

19 AION CS. Predpis ¢. 127/2005 Sb.: Zdkon o elektronickych komunikacich. [online]. AION CS, © 2010
- 2013, [2017-02-12]. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/2005-127>

20 AION CS. Predpis ¢ 121/2000 Sb.: Autorsky zékon. [online]. AION CS, © 2010 - 2013, [cit 2017-02-
12]. Dostupné z WWW: <http:// http://www.zakonyprolidi.cz/cs/2000-121 >

2L AION CS. Predpis ¢ 101/2000 Sb.: Zdkon o ochrané osobnich tidajii. [online]. AION CS, © 2010 -
2013, [cit 2017-02-12]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2000-101>.

22 AION CS. Predpis ¢ 40/2009 Sb.: Zdkon trestni zakonik. [online]. AION CS, © 2010 - 2013, [cit 2017-
02-12]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2009-40>.
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pfitom vzdy zplsob zneuziti vypocetni techniky, vzhledem k jejim specifickym
vlastnostem a dominantnimu postaveni mezi vécnymi komponentami zptisobu pachani

konkrétniho trestného ¢inu. 22

Definici internetové kriminality jako je tato, je n€kolik, avSak vétSina z nich
vychazi z podstaty, kterd je shora uvedend. Podle materidlu OSN, které se zabyva
pocitacovou kriminalitou, jsou jejim obsahem ,,7radicni zlocinné aktivity jako kradez,
podvod nebo padélani, tedy ciny trestné ve vétsiné zemi na sveté. Pocitac rovnéz tvori
prostiedi pro nové ciny spocivajici ve zneuZiti pocitacii, které jsou nebo by mély byt ve
své podstaté trestné* Ve stejném materialu se snazi OSN odlisit dva zakladni pfipady —
nahodné a netimysIné zneuziti pocitace, které vede ke vzniku Skody, a imysIné pouziti

pocitace jako nastroje nebo predmétu kriminalniho deliktu.?*

Internetovou kriminalitu 1ze rozdé€lit do dvou hlavnich kategorii a to na
majetkovou trestnou ¢innost, kde imyslem pachatele je se obohatit, Ize sem tedy zaradit
predevsim podvody, kradeze (podvodné emaily s faleSnymi vyzvami, exekucemi,
podvodné inzeraty, krddeze platebnich informacich a naslednd kradez finan¢nich
prostfedkll) a ostatni trestnou c¢innost, kde jde hlavné o poruSovani autorskych prav
(softwarové piratstvi), rizné urazky, slovni napadani, které¢ vsak mize vyustit az v tzv.
,stalking®, neboli nebezpecné pronasledovani, rovnéZz sem, spadd 1 napf. Sifeni

pornografie.

Prof. Smejkal a kolektiv rozdéluje pocitacovou kriminalitu pii urcitém

zjednoduSeni do dvou zékladnich skupin:

e Delikty, kde pocita¢, program, data, informacni systém apod. jsou nastrojem

trestné ¢innosti pachatele,

e delikty, kde pocita¢, program, data, informacni systém atd. jsou cilem zlo¢inné¢ho

utoku, pficemz se miize jednat o tyto trestné ¢iny:

o fyzicky nebo logicky ttok na pocita¢ nebo komunika¢ni zatizeni,

2 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 269-274 s.

24 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 91 s.
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o neopravnéné uzivani pocitace nebo komunikacniho zatizeni,
o neopravnéné uzivani nebo distribuci poc¢itacovych programi,

o zménu v programech a datech, okrajov¢ i v technickém zapojeni pocitace

nebo komunika¢niho zafizeni,

o neopravnény pristup k datim, ziskavani utajovanych informaci (tzv.

pocitatova Spiondz) nebo jinych informaci o osobach (osobni udaje),

o trestné &iny, predmétem jejichz Gitoku je poéita¢ jako véc movita.?®

Rada Evropy déli pocitacovou kriminalitu do ¢tyi oblasti:

e Trestné Ciny proti ditvérnosti, integrité a dostupnosti pocitacovych dat a systémil
(neopravnény piistup, neopravnéné odposlouchavani, naruSovani dat, naruSovani

systému, zneuzivani zatizeni).
e Trestné ¢iny se vztahem Kk pocitaci (pocitatovy podvod, padélani pocitacem).
e Trestné ¢iny se vztahem Kk obsahu pocitace (détska pornografie).

o Trestné ¢iny souvisejici s poruSovanim autorského prava a souvisejicich prav.

vt

Dale Rada Evropy v rozsitila tento okruh o étyfi skutkové podstaty xenofobnich

arasové motivovanych delikti. Tyto delikty ptislusi pod “Trestné Ciny se vztahem

k obsahu poéitace”.?®

% SMEJKAL, V.,SOKOL, T.,VLCEK, M. Pocitacové pravo. Praha, C. H. Beck/SEVT 1995

% SMEJKAL, V.,SOKOL, T.,VLCEK, M. Pocitacové pravo. Praha, C. H. Beck/SEVT 1995
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3.3 Majetkova a ostatni trestna ¢innost

Do majetkové trestné ¢innost v ramci pocitacové kriminality fadime, jak jiz bylo
poukazano shora, piedevs§im rizné podvody a kradeze. Jde predevsim o vylakavani penéz
Z uzivatell prostiednictvim podvodnych emaill a inzeratlh nebo napadeni jejich pocitace
a ziskani tak pfistupu k jejich elektronickym bankovnim uctim. Majetkova trestna
¢innost se tak stala bohuzel nedilnou soucasti internetu, nebot’ vzhledem k jeho vlivu,
rozmachu a predevs§im moznostem umoznuje pachatelim takovéto jednani v této siti

vykonavat i1 pfes veskerou snahu spole¢nosti tomu zamezit.

Do ostatni trestné Cinnosti pachané prostiednictvim sité¢ internet Ize predevsim
zafadit porusovani autorskych prav, znamé jako softwarové piratstvi, nebezpecné

pronasledovani a S$ifeni pornografie. Jedna se zcela jisté o ty nerozsifenéjsi druhy

kriminality pachané v této siti, které nejsou ve své povaze majetkové zamétrené.
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4 Zpisoby provedeni pocitacovych kriminalit

Pachatel¢ si postupem Casu vytvofili n€kolik zptisobi, jak se prostiednictvim sité
internet mohou nelegaln¢ obohacovat. Mezi nejCastéjs$i zpusob, se kterym se miizeme
setkat, Ize zaradit riizné podvodné nabidky a inzeraty. Tento druh podvodu se stal na
internetu tim nejbéznéjsim, se kterym se mize jedinec setkat. Na kazdé webové strance
zabyvajici se inzerci, narazi ¢lovek na né€kolik desitek az stovek inzeratii a nabidek, které
maji podvodny charakter. Jedna se o typické znaky jako velmi nizkd cena oproti
konkuren¢nim nabidkédm, nesrozumitelnd nabidka (Spatnd ceStina), platba predem,

nemoznost osobni prohlidky a pfedani.

Dalsim zptisobem obohaceni se staly S vyvojem internetu podvodné emaily a
viry. V podobé podvodnych emailt se tyto bud’ snazi vyuZzit pochybnosti jedince a
Vv podobé falesné pohledavky se tak snazi z uzivatele vyladkat penize nebo ptilozenym
odkazem pod zastitou banky uzivatele vylékat jeho ptistupové udaje k jeho bankovnimu

uctu.

pfitomnosti ve svém zafizeni a mnohdy tedy ani netusi, Ze druhd strana ziskéva dilezité

informace jako citliva data, pfistupové udaje a hesla.

4.1 Podvodné emaily

DalSim zplsobem obohaceni je rozesilani tzv. podvodnych emaild. Ty maji
rizné podoby a obsahy. Mezi nejrozsifenéj$i podvody touto cestou patii rozesilani
riznych vyzev k uhrazeni pohledavky nebo exekuce, kdy se pachatelé vydavaji za néjaky
exekutorsky tfad nebo za né&jakou spolecnost, ktera vymaha pohledavky, a pozaduji
uhrazeni jimi poZadované ¢astky, ¢imzZ zarucuji doty¢nému mimosoudni vyrovnani. Vse
pusobi velmi vérohodné, hlavicky dokumentli, text, jména pracovniki byvaji
zkopirovany z originalnich dokumentti, pouze jsou zménény udaje o dluznikovi, ptipadné
spolecnost, kter¢ je dluzna ¢astka dluzena. Opét zde piisobi u spousty lidi tzv. psychicka
stranka, kdy se spousta lidi zalekne a rad&ji dluznou ¢astku okamzité uhradi, aniZ by si

ovéiovali, jestli skute¢né néco nekde dluzi.
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Dale se v soucasné dobé velmi rozsitily podvodné emaily, kde se pachatelé
vydavaji za banku uzivatele a snazi se tak ziskat ptistupové tdaje k jejich elektronickému
bankovnictvi. Nejvétsi problém s timto typem podvodi méla Ceska spofitelna, a.s. Jejich
zdkaznici obdrzeli email, ktery se vydaval za servis Ceské spofitelny, kdy vyzyval své
majitele Kk jakési aktualizaci svého U¢tu, nebot’ jim tdajné brzy vyprsi platnost jejich
piistupovych idajtl, a proto je zapotiebi je aktualizovat. Email obsahoval hlavicku Ceské
spofitelny a vyzvu s témito slovy, podepsano vedouci pracovnici Ceské spofitelny a
odkazem k obnoveni uctu. Po kliknuti na ptiloZzeny odkaz byl uzivatel vSak pfesmérovan
na zcela jiné stranky a to v poslednim zjisténém ptipadé na rodrigojucarep.com.br. a
nikoli na servis24.cz, které vyuziva pravé Ceska spofitelna. Méné zku$eny uZivatel, ktery
si tohoto nevsiml, vyplnil formulaf, kam zadal veskeré ptihlasovaci daje, véetn€ mob.
Cisla pro ovéfeni a tim tak okamzité zpfistupnil finan¢ni ucet pachatelim. (Viz obrazek

1.2)
Obrdzek ¢.1 Ukdzka podvodného emailu Ceské spotitelny®

From: Ceska spofitelna [mailto: oneillcm@slu.edu]

Sent: Monday, January 05, 2015
To: IR

Subject: Aktualizace G¢tu - Ceska sporitelna!!
CESKAS
SPORITELNA« """

YRAZKR

Aktualizace uétu - Ceska sporitelna
Vazeny zakazniku,

Chtéli bychom VVam zduaraznit, Ze pristup do VVaseho
internetového bankovnictvi jiz brzy vyprsi. Aby bylo mozné i
nadale vyuzivat on-line bankovnictvi, Zadame Vas o
potvrzeni svych tdaju pomoci odkazu nize.

Pro aktualizaci svého on-line bankovniho uctu kliknéte zde

Bankovni ucet bude automaticky obnoven, poté VVas bude
kontaktovat jeden z naSich zaméstnancu.

S pozdravem,
Klara Pacesova,
Agentka zakaznického servisu.

27 Novinky.cz: Snazi se ziskat citlivé informace, podvod poznaji jen pozorni [online].,[cit. 2017-03-01].
Dostupné z WWW: <https://www.novinky.cz/internet-a-pc/bezpecnost/358664-snazi-se-ziskat-citlive-
informace-podvod-poznaji-jen-pozorni.html/>.
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Obrdazek ¢.2 Podvodné stranky po presmérovani?®

'-usmvlszqwmmm x
« C & [)rodrigojucarep.com.br/Ref 150101,

o Valeny SE s cookies, Kleré aphkace ke sprévnému fungovani wiaduje,  Souldasim

4
SERVIS«24 VZDY PECLIVE KONTROLUJTE ADRESU,
N AERETINONS spravna je , https://www . servis24.cz/“
A 3 -
Prihlaseni SERVIS 24 Videouk é‘%‘%&wm
Heslem Kliontskym certifikitemn Q W @é INTERNETBANKING ®

Klientské Cislo

Heslo

Tajny kbd

Upiné nazvy > o) o00s3s7 @
SERVIS 24 Internetbanking

* Demo
o Vico nformaci

Datum narozeni

Adresa

Banka touto formou NIKDY
po svych klientech
nepoZaduje sdéleni jejich
citlivych Gdajl.

Banky svych klientd opakované provadéji medializaci téchto podvoda a
upozoriuji své klienty, ze by nikdy od nich takovéto udaje nevyzadovali cestou emailu,

a proto se vzdy v takovych ptipadech jedna o podvod.

Tento typ utoku nazyvame ,Phishing“. Jde o podvodny zpusob, jak
prostfednictvim internetu ziskat citlivé tidaje (hesla, ¢isla kreditnich karet, apod.). Jedna
se 0 rozesilani e-mailovych zprav, které nabadaji adresata k zadani jeho osobnich tidajti
na fale$nou webovou stranku. Ta byvéa téméf totozna s tou oficialni. Casto zneuzivana
byvaji zejména piihlaSovaci okénka internetového bankovnictvi. UZzivatel v dobrém
umyslu do okénka zadé své piihlasovaci tidaje (jméno a heslo) a tim nevédomky poskytne
své udaje utoCnikiim, ktefi nasledné z jeho Gctu vykradaji penize. Dale se mize jednat

napiiklad o zasilani riznych zprav o vyhrach v loterii, apod.

2 Novinky.cz: Snazi se ziskat citlivé informace, podvod poznaji jen pozorni [online].,[cit. 2017-03-01].
Dostupné z WWW: <https://www.novinky.cz/internet-a-pc/bezpecnost/358664-snazi-se-ziskat-citlive-
informace-podvod-poznaji-jen-pozorni.html/>.
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Tyto internetové podvody byvaji detailn¢ promyslené a mnohdy zahrnuji téz
psychosocialni aspekt — snahu o vyvolani divéry, moznost ziskani vyznamného profitu
nebo naopak snadné vyvinéni se Z nastinéné nezakonné ¢innosti a ¢asto pak také casovou

tisen. Vyuzivaji napiiklad vyhodné, ¢asové omezené ,,nabidky*.

Poskozeny nemusi zprvu tusit, Ze se stal obéti trestného Cinu. Zjisti to,
kuptikladu, az kdyz se mu zablokuje pocita¢, dojde k neopravnénému Cerpani financnich

prostfedkl z uétu a podobné. 2°

Pro bezpecny pohyb v ramci internetového bankovnictvi Ize stanovit nékolik

hlavnich faktori, kdy pfi jejich dodrzovani lze brat transakce za bezpecné.

Prvni bariérou proti zneuziti je zptsob, jakym se do internetového bankovnictvi
ptihlasujeme. Jako zakladni prosttedek ptihlaseni se vétSinou pouziva klientské ID (&islo)
a heslo. Také pfi autorizaci pokyni bance, tzn. potvrzeni platebnich ptikazii, ztizeni
trvalych ptikazli, zménach v nastaveni internetového bankovnictvi, se pouzivaji rizné
zpusoby zabezpeceni. Dalsi nabizenou metodou je také autorizace kodem z TAN (tabulka
autorizacnich ¢isel) nebo autorizace jednorazovym kdédem zaslanym bankou klientovi
Vv zabezpecené SMS. Nékteré banky nabizeji klientliim také moZnost autorizovat transakci
do urcitého limitu pouhym heslem. Naprosto kompletni zabezpeceni pak poskytuje
¢ipova karta s klientskym certifikatem - prostfednictvim ¢tecky ptipojené k pocitaci tak

Ize jednozna¢né rozpoznat uZivatele.*

Déle miize uZzivatel disponovat dalSim druhem zabezpeceni, jako je graficka
klavesnice, moznost zablokovani uc¢tu, moznost kdykoli a jakkoli Casto ménit heslo,
pripadné zasilani informaci o transakcich pfijatych bankou. K bezpecnosti internetového
bankovnictvi pfispiva i fakt, Ze vySe prostfedkd, které 1ze denné prevést prostiednictvim
internetu, je omezena ur¢itym maximalnim limitem, a pro vyssi ¢astky je potieba napf.

provést autorizaci klientskym certifikatem.

Pfestoze vSechna tato bezpecnosti opatfeni se dimysIné piekryvaji a jsou na

prvni pohled neprolomitelnd, zistdva tu rizikovy faktor, a tim je sam uzivatel. Na

2 Po¢itatova kriminalita: Pomoc obétem TC. [onling], [cit. 2017-04-01]. Dostupné z WWW: <
http://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx>.

30 Bezpe¢ny internet.cz: Internetové bankovnictvi [online].,[cit. 2017-04-04]. Dostupné z WWW: <
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/bezpecnost.aspx>.

29



uzivateli samotném je, aby dodrzoval bezpecnostni doporuceni dana bankou - to je
zejména ochrana bezpecnostnich udajii, ochrana G¢tu a dodrzovani bezpecnostnich
pravidel. Pfihlasovaci uidaje se zasadné nikomu nesdéluji a to ani rodinnym piislusnikim.
Dalsi klicovou zéasadou je pouzivat jen pocitaCe, které zname. Neni doporucovano
obsluhovat své finance z vetejné¢ dostupného pocitace (ve Skole nebo internetové
kavarng), kde se stfidaji neznami uzivatelé. Takové pocitace mohou obsahovat skodlivé

programy, které umozni zkopirovani piihlaSovacich udaju v¢etné hesla.

K celkovému bezpeci patii i maximalni ochrana osobniho pocitace pouzivaného
pro internetové bankovnictvi. To znamena udrzovani aktualnich bezpecnostnich oprav u
operac¢niho systému, zapnuti antivirové kontroly (vcetné pravidelné¢ aktualizovanych
soubortl) a v neposledni fadé i aktivovani a spravné nastaveni brany firewall v opera¢nim

systému.3!

4.2 Pocitacovy malware

Dalsi kategorii nelegalniho obohacovani prostiednictvim internetové sité je tzv.
»malware®“, ve spolecnosti spiSe bézné oznacovan laicky jako ,,viry*“. Z odborného
hlediska by se mél spiSe uZivat pojem malware. Vyraz malware vznikl sloZenim
anglickych slov ,,malicious® (zakeiny) a ,,software™ (program) a popisuje zamér autora
takového programu spise nez jeho specifické vlastnosti. Pod souhrnné oznaceni malware
se zahrnuji predevsim pocitacové viry, trojské kon¢, spyware a adware. Piesto se mezi
béznymi uzivateli ujal spiSe pojem vir, ktery se zacal hojné uzivat pro vS§eobecné napadeni
pocitace, at’ uz se jedna o jakoukoliv modifikaci napadeni. Za malware Ize vlastné oznacit
jakykoliv program, ktery se dokaze sam S§ifit bez védomi uZzivatele. Malware byva
naprogramovan tak, aby vyuzil zjiSténé chyby v systému koncovych uZivatelti a pomoci

sit¢ se dale Sifil a napadal uZzivatele, ktefi maji stejnou chybu v systému. Jde napt. o

systémy, kde uZivatelé neprovadi pravidelné aktualizace nebo pouzivaji nelegalni kopie

31 Bezpe¢ny internet.cz: Internetové bankovnictvi [online].,[cit. 2017-04-04]. Dostupné z WWW: <
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/bezpecnost.aspx>.

30



systému apod. Malware poté podle své povahy ma za tikol napadnout cilovy pocita¢ a

zjistit napt. citlivé udaje, prihlaovaci hesla, nebo zablokovat systém atd.3?

Nejznaméjsim druhem malwaru je pravdépodobné ransomware -
,»Win32/Ransom*®, ktery kazdy zna, nebot” se tento Skodlivy program vydava za Policii
Ceské republiky. Jedna se vlastné o trojského koné coz je typ malwaru. Hlavnim znakem
trojského koné¢ je, Ze nedokéze sam infikovat dalsi pocitace nebo programy svoji kopii.
Existuji vSak pocitacovi Cervi, kteti na napadeném pocitaci instaluji pravé trojské koné

nebo vytvaieji trojské kon€ z programd, které se v napadeném systému nachazeji.

Tento tedy tzv. ,,ransomware* zablokuje koncovy pocitac a to tak, ze znemozni
pristup k osobnim datiim a zobrazi pouze uvodni obrazovku s vyzvou, vydavajici se za
Policii Ceské republiky, kdy sdéluje, Ze poéitag byl pouzit k nelegalnim t¢eliim, za coz
hrozi trestni sazba odnéti svobody nebo ulozeni pokuty. Déle je zde uvedeno, ze v ptipadé
uhrazeni stanovené pokuty (zpravidla jde o ¢astku v rozmezi 1.000,-K¢ az 2.000,- K¢)
bude véc vyfesena touto cestou a pocita¢ bude odblokovan. Obrazovka nabizi zaplaceni
pokuty pomoci sluzeb ,,paysafecard®, coz je jeden ze systému placeni na internetu. Jak je
vidét na obrazku ¢.3, vyzva obsahuje spousty gramatickych chyb. Odkazy na trestni
zakonik a citované paragrafy jsou rovnéz nepravdivé. V zabarvenych ¢ervenych polich je

IP adresa uzivatele a fotografie uzivatele, je-li poc¢ita¢ vybaven web kamerou.

%2 CRAIG, P., HONICK, R. Softwarové pirdtstvi bez zihad. Pelozil Toma§ HLAVAC. Praha: Grada, 2008.
22-102 s.
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Obrdzek ¢.3 Vzor tivodni stranky virus®

CESKE REPUBLIK

POLICE

Pozor!

IP:”
Umisténi: CZ,Czech Republic,Prague

Pozor! V&3 pocitac je zablokovan kviili alespoii jednoho z divodd uvedenych niZe.

By jste poruSeni «autorského prava a souvisejicich prav» (Video, Hudba, Software) a
nedovolend pouZiti nebo distribuci obsah chrangny autorskymi pravy, a tim porusity
Elanek 128 trestniho zakoniku Ceské Republiky.

Clinek 128 trestniho zakoniku stanovi pokuty 2-5 sto minimalni mzdy nebo zbaveni
svobody pro 2 a2 8 let.

8yli jste chyceni u prohliZen nebo distribuci zakiziné produkce pornografickym obsahem 5

(Dtska pornografie / Zoofilie a atd.). A tim poruiujete Elanek 202 trestniho zakoniku kash @ pagsafe

Ceské Republiky.

Clinek 202 trestniho zikoniku stanovi odndti svobody na 4 az 12 let. Code Sum
2000 ~

Protipravni pristup k pocitagovym ddajim byl zahajen z pocitade, nebo jste byli ...
1ll2]l3]l«]ls]le]lz][8]l2]lo

Clanek 208 trestniho zakoniku stanovi pokutu aZ do vySe CZK 100.000 a / nebo odnéti

svobody po dobu 4 az 9 let. Pay Ukash Pay PaySafeCard

Protipravni pristup byl zahajen z vaSeho potitade bez vaseho védomi nebo souhlasu,
miize va$ pofitad infikovan Skodlivym softwarem, tak jste porusil zikon o zanedbané Kde mohu koupit Ukash?
Pouiti osobniho potitace. Clanek 210 trestniho zakoniku stanovi pokuty CZK 2.000 na

CZK 8.000. Ukash je k dostani online, e-penddenkach,

trafikich a bankomatech po celém s\été.
Spam distribuce nebo jiné protipravni inzerce byla uskuteénéna z vaseho potitaZe jako
usilujici o zisk Einnosti nebo bez vaseho védomi, mizZe vas poditaé infikovan Skodlivim
softwarem, E-VA - Ukash k dostani na benzinowch
pumpach omatenych logem E-VA.
Clanek 212 trestniho zakoniku stanovi pokutu aZ do vySe CZK 250.000 a zbaven osobni Najdéte si swij nejbifi e-va obchod.
svobody aZ na 6 let. V pipadé, Ze je tato Einnost byla uskuteéndna bez vaseho védomi, Kupte si Ukash v hodnoté 1.000,- K&
jste spadaji do vyie uvedeného Elanku 210 trestniho zakoniku Ceské Republiky. (€2K), 2.000,- KE (CZK) nebo €100. Ziskejte svoje

19-ti mistné Ukash PIN.

Va3e osobnost a adresa jsou v soutasné dobé uréeny, kriminaini piipad se bude zahdjeno
proti vam v ramci jednoho nebo vice Elankd uvedenych vyse, bshem piitich 72 hodin.

Kde mohu koupit PaySafeCard?
Podle novety trestniho zakona Ceské Republiky 28. srpna 2012, tento zikon poru3eni
(pokud se neopakuje - poprvé) ze povaZovat za podminéné pipad, Ze byste zaplatit
pokutu stitu.

PaySafeCard mizes naprosto bezpetné zakoupit
ve tvé blizkosti, v Ceské republice napF. v fadé
novinovyich stinkd a trafik v uvedenych Easech.

Pokuty mohou byt vyplaceny az teprve béhem 72 hodin po protiprévnim jednani. UV
Jakmile 72 hodin uplynuti, moznost zaplatit pokutu vyprsi, a trestni fizeni je zahajeno O3 @
nenti Vac aitamaticky hiham nAdtich 77 hadint Y Tipsport «5:Zabka 3ol oMV

Napadeni timto virem neni postihnuta jen Ceska republika. Tento trojsky ki
ma mnoho modifikaci a jazykovych verzi, kdy jim bylo napadeno mnoho pocitacii po
celém svéte. I presto, Ze jiz bylo na tento vir nékolikrat medialné upozoriiovano, Police
CR upozoriiovala, Ze se jedna o vir ,,trojského koné®, kdy po aktivaci upozorni dotyéného
uzivatele, Ze byl jeho pocitaé Policii Ceské republiky zablokovan, kdy tedy zdtivodnéni
- je porusovani autorskych prav, nakladani s materidly s détskou pornografii ¢i Sifeni
spamu. Soucasti téchto upozornéni je 1 nabidka uzivateli o moznosti sloZzeni kauce

vV podobé zaplaceni pokuty a uzivateli bude poté pocita¢ odblokovan.

Jednani pachatelti tedy spocita v Sifeni pocitacového skodlivého kodu spolu
s neopravnénym podvodnym vylakanim finanénich prostiedkii. Policie CR uvadéla, ze

rr

nelze uvedenym zpusobem realizovat zdkonnd opatfeni sméfujici k ptipadnym

33 Novinky.cz: Vas pocitac zablokovala policie varuje virus a Zada penize [online].,[cit. 2017-03-01].
Dostupné z WWW: < https://www.novinky.cz/internet-a-pc/280892-vas-pocitac-zablokovala-policie-
varuje-virus-a-zada-penize.html/>.
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pachatelim trestnych ¢ind. Navic neexistuje ani zadny pravni titul, ktery by umozioval
deklarovanym zpuisobem po zaplaceni tzv. pokuty, eliminovat tikony trestniho fizeni, i

piesto se opét najde mnoho jedinct, ktefi pozadovanou &astku uhradi.3*

4.3 PoruSovani autorskych prav (softwarové piratstvi)

PoruSovani autorskych prav, v internetové siti zndmé jako softwarové piratstvi,
neboli slangové ,,warez®, Ize definovat jako nelegdlni naklddani s autorskym dilem
V rozporu s jeho autorskym pravem. Softwarové piratstvi 1ze rozdé€lit podle druhu a to na
pocitatové hry, software, filmy a hudba. V dob¢, kdy internet nebyl jesté takového
rozmachu jako dnes, bylo §ifeni filmt, hudby a softwaru provadéno pomoci pamétovych

nosi¢t (CD, DVD). V dnesni dob¢ se jiz s takovym $ifenim moc nesetkdme, nebot’ roli

Sifeni pfevzal internet.

Typickym zplsobem Sifeni warezu je ziskani softwaru, filmu atd. pfed jeho
oficidlnim vydanim a to bud’ za vyuziti n€jakého kontaktu ve firmé, kterd ocekévané dilo
vydava, nebo napft. odcizenim skrze internet, napadeni pocitace vyvojare a stazenim jeho
dila. Posléze se takto ziskaného materidlu ujme programator (cracker), ktery odstrani
ochranu programu a umozni jeho spusténi. Nasledné jiZ jen takto upraveny software na
sdili na internetu, piedev§im na tzv. P2P siti, kde dojde b&hem néckolika hodin
k masivnimu rozsifeni po celém svété. P2P sité (z ang. Peer to peer, ¢es. Rovny s rovnym,
neboli klient s klientem) je druh siti, kde komunikuji klienti sami pfimo se sebou a nikoliv
ptes n&jaky server. Jde tedy Cisté o vyménné sité, kde si uzivatelé mezi sebou vymeénuji
rizna data. Vzhledem k tomu se tyto sité staly hlavnim mistem pro $ifeni nelegalniho
softwaru. Mezi nejznaméjsi takovéto sité patii napt. Torrent, eDonkey, eMula, DC++ a
dalsi. Posléze se software dostane i na tzv. FTP ulozisté znamé jako uloz.to, edisk.cz, ze
zahrani¢nich napf. rapidshare.com, megaupload.com a hellshare.com, kdy tyto stranky a

obsah jsou uZivatelim bézné dostupnéjsi nez z P2P siti.®

34 Policie.cz: Varovani pred pocitacovym virem [online].[cit. 2017-03-01]. Dostupné z WWW: <
http://www.policie.cz/clanek/varovani-pred-pocitacovym-virem.aspx/>.

%5 CRAIG, P., HONICK, R. Softwarové pirdtstvi bez zihad. Pelozil Toma§ HLAVAC. Praha: Grada, 2008.
35-37s.
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Softwarové piratstvi je tedy synonymem pro neopravnéné uzivani softwaru,
které je chranéno autorskymi pravy. K piratstvi mize dojit jak napf. pfi kopirovani,
stahovani, sdileni ¢i prodeji softwaru. Mezi formy piratstvi patii i instalace vice kopii
softwaru, nez umoznuje zakoupena licence. VétSina lidi si neuvédomuje, ze pii nakupu
softwaru si nekupuji vlastni software (program), ale jen licenci na jeho uzivani. Tato
licence nam pak tedy urcuje, jakym zplGsobem lze se softwarem nakladat - napt. kolikrat

jej 1ze nainstalovat, apod.*
S pouzivanim nelegalniho softwaru jsou spojena i tato rizika:

o Riziko trestniho postihu za pouZivani nelegialniho softwaru: Pouzivanim
nelegdlné nabytého softwaru se vystavujete moznosti stihani za prestupek ¢i
trestny €in s naslednymi sankcemi, které mohou mit podobu penéZzitého trestu,
trestu propadnuti véci, trestu odnéti svobody az na 5 let podle rozsahu trestného
¢inu. V pfipad¢ podnikatelt a firem jsou neopomenutelné i domérky ptislusnych
dani od finan¢nich uradt, penéle z danovych nedoplatki, pokuty, eventualné pak

sankce vyplyvajici ze zivnostenského zakona.

e Riziko ztraty dat: V nelegalnich programech, u nichZ nemate zaruku jejich
puvodu, se mohou vyskytovat chyby, které mohou vést k vymazani ¢asti nebo
vSech vasich dat. Predstavte si, ze takto pfijdete o dilezité dokumenty, fotografie

¢1 videa.

o Riziko virové nakazy pocitace: Instalaci nelegalniho programového vybaveni z
nedivéryhodnych zdroji se vystavujete nebezpeli nakazy vaseho pocitace
pocitatovym virem. Nasledné naklady souvisejici s jeho odstranénim mohou

pfesahnout cenu origindlniho softwaru.

o Riziko finan¢ni ztraty: Pokud mate v pocitaci ulozené citlivé osobni informace
nebo pouzivate pocitac k pfistupu na vas bankovni ucet, hrozi v ptipad€ pouzivani
neoveéieného nelegalniho softwaru priinik do vaseho pocitace a zneuziti informaci
s moznosti pfistupu cizi osoby na vas bankovni ucet. Vznikla ztrdta miize byt

mnohonasobné vyss§i nez cena legalniho softwaru.

% Bezpe¢ny internet.Cz: Softwarové piratstvi [online].[cit. 2017-04-04]. Dostupné z WWW: <
http://www.bezpecnyinternet.cz/pokrocily/stahovani-souboru-programu/softwarove-piratstvi.aspx/>.
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o Riziko ztraty soukromi: Nelegalni software mize obsahovat zadni vratka, ktera
umozni cizi osob¢ piistup do vaseho pocitace. Tato osoba muze sledovat veskeré
aktivity, jez vy nebo vasi rodinni piislusnici na pocitaci provadite, a informace,

které takto ziska, mizZe zneuzit.

o Riziko nemoZnosti aplikovat bezpe¢nostni a funkéni aktualizace: Vyrobci
origindlniho softwaru uvoliiuji v pravidelnych intervalech aktualizace, které
zvysuji bezpecnost softwaru a zlepsuji jeho funkcnost. V ptipad¢ nelegélnich
programil je moznost aplikovat tyto aktualizace omezena nebo zcela

znemoznéna.>’

V Cesku a i Ve vétsing zapadnich zemich je jakékoliv tvorba, kopirovani, i
distribuce nelegalni, zahrnuje tedy i bézné stahovani autorskych dél, ov§em vyjimkou
mohou byt vSak softwary ¢i néjaké databaze, které maji slouzit pro vlastni, tedy
soukromou, osobni potiebu. V téchto piipadech by se jednalo o legalni uZivani. Nelegalni
je predevsim Sifeni, coz znamena dalsi sdélovani, distribuovani pro vefejnost takovych
dél, kde nedoslo k povoleni autora. Takové jednani je dle autorského zakona trestny ¢in,
kdy se tedy mize jednat o Porusovani autorského préava, prav souvisejicich s pravem
autorskym a prav k databazi, § 270 zak. ¢.40/2009Sb., trestni zdkonik, ktery se tresta
odnétim svobody az na dvé 1éta, nebo na Sest mésict az pét let, pokud tak pachatel konal

ve znaéném rozsahu, nebo pené&Zzitym trestem nebo propadnutim véci.®®

Lze tedy fici, ze v Ceské republice je zakon nastaven tak, Ze samotné pouZiti
ciziho autorského dila, bez jeho souhlasu je zcela legalni, kdy hovofime napt. o stazeni
filmu a jeho zhlédnuti pro vlastni potiebu, kdy tedy timto neni zakon porusen, piestoze

tteba bylo dilo, resp. film volné Sifen, coZ jiZ je v rozporu s ¢eskymi pravnimi normami.

37 Bezpe¢ny internet.Cz: Softwarové piratstvi [online].,[cit. 2017-04-04]. Dostupné z WWW: <
http://www.bezpecnyinternet.cz/pokrocily/stahovani-souboru-programu/softwarove-piratstvi.aspx/>.

38 SMEJKAL, V., et al. Pravo informacnich a telekomunikacnich systémii. Praha: C. H. Beck, 2004. 380-
389s.
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4.4 Podvodné internetové inzerce

Podvodné nabidky, inzerce a prodeje jsou zcela jist€ jednou z nejrozsitenéjsich
majetkovych trestnych &innosti, které jsou v Ceské republice prostfednictvi sité internet
pachany. Pachatelé vyuzivaji masivnich nabidek, které jsou na strankach zabyvajici se
inzerci a tim vyuzivaji i prostoru a moznosti anonymity, kterou jim do jisté miry internet
ptinagi. V Ceské republice tato kriminalita zcela jisté nejvice postihuje internetové
portaly jako: www.bazos.cz, www.sbazar.cz a www.aukro.cz, které patii k nejvétsim

strankam zabyvajici se bazarovym prodejem.

Pachatelé se v inzercich zamé&fuji na zbozi, které byva casto a velmi hodné
zadané, takze se jedna predevsim o elektroniku, kdy se nejcastéji setkame s podvody
s nabidkami mobilnich telefond, hernich konzoli, pocitact, atd. Pachatelé vzdy vyuzivaji
psychologického natlaku, kdy se nabidka vzdy jevi jako velmi vyhodna, oproti
konkurenénim nabidkdm je cena o poznani nizsi, stav zbozi je vzdy prezentovan jako
,»TOP“, dodani zbozi obratem, zbozi byva zpravidla v zaruce je v kompletnim baleni
véetn¢ prislusenstvi. I kdyz kupujici osoba ma podezieni, zpravidla se pokusi o
kontaktovani inzerujiciho, kdy tento odpovid4d obratem a vzdy argumentuje né¢jakym
logickym odiivodnénim, pro¢ zbozi prodava. Tento krok vSak v kupujicim zvedne divéru
a pristoupi na koupi zbozi. VSe byva zpravidla podpoteno zpravami od prodavajiciho ve
stylu ,,0zvalo se mi jiz n¢kolik zdjemct, prosim rychle se rozhodnéte* apod. Tyto vSechny
kroky vzbudi v jedinci snahu jednat rychle a pravé bez uvéazeni, ¢ehoZ vyuZiva pachatel.
Kupujici aby nepropasl jedinecnou nabidku, pfistupuje na zasldni penéz za zbozi tzv.
predem a to na predem domluveny ucet. Do doby nez pozadovana ¢astka dorazi na ucet,
pachatel stale komunikuje a pfesvédCuje kupujiciho o odeslani prodavané¢ho zbozi. Po

pfipsani ¢astky na ucet se stava pachatel obratem nekontaktni.

Podvodnici ¢asto a rychle méni nabidky, pouZzivaji rizné fotografie nabizeného
zbozi (zpravidla jiz nékde na internetu prezentované), rovnéz meéni sva jména a kontaktni
udaje jako je predevSim email a telefonni spojeni. Dale vyuzivaji toho, ze cenu

nabizeného zboZi ¢asto uvadéji do hranice 5.000,-K¢ a to ze dvou hlavnich diivodi.
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e Jsou srozumeéni, Ze vznikla Skoda, ktera neptesahne 5.000,-K¢, neni trestnym

¢inem, ale prestupkem a jejich postih je v ptipad¢ odhaleni minimalni.

e Spoléhaji na to, Ze poskozeny vzhledem k Casto nizsi Castce, nebude chtit viibec
podvodné jednani fesit a oznamovat jej na Policii CR a postupovat tak dlouhé

ufedni fizeni.

Timto jednanim tak pachatelé balancuji nad trestné pravni rovinou a to dle vyse
Skody, kdy se zpravidla mize jednat 0 pfecin Podvod podle ust. § 209 tr. zakoniku a nebo

0 Prestupky proti majetku podle ust. § 50 prestupkového zdkona.

Pti této trestné Cinnosti byva zpravidla hlavnim voditkem k pachateli ¢islo

bankovniho spojeni, které uvadi pro tthradu zbozi.

4.5 Podvodné zasilani SMS zprav

V posledni dob¢ a to predevSim S rozvijejici se technologii komunikacnich
zatizeni se podvodné utoky rozsifili z pocitacového svéta i do svéta mobilnich telefont.
V druhé poloviné 2016 byl zaznamenéan pomérné obrovsky utok na uzivatele tuzemskych

mobilnich telefonti. Utoénici se pokouseli vylékat penize hned nékolika zptisoby:

e Obdrzenim SMS zprav od zdroje vydavajiciho se za uzivatelova operatora
S moznosti ziskani n&jaké slevy, ¢i dokonce vyhry v podob& nového mobilniho
telefonu apod. a to pouze za odeslani kodu, ktery uzivatel chvili pfed touto SMS

zpravou obdrzel.

e Obdrzenim SMS zpravy od n&jakého davéryhodného zdroje s odkazem ke
stazeni néjaké aktualizace nebo aplikace, kterd se jevi pro koncového uzZivatele
jako dulezita, kdy vSak tato aplikace nebo aktualizace obsahuje malware, ktery
po nainstalovani ma za tkol napadnout aplikaci mobilniho bankovnictvi uZivatele

a tak ziskat a odeslat pachateli pfistupové udaje.

Tyto dva popisované zpusoby byly v Ceské republice za posledni dobu zaznamenany
nejcasteji. Pachatelé zde opét vyuzivaji pfedevsim nepozornosti samotného uzivatele, kdy
vSe kryji lakavou nabidkou soutéZe a tim spojené vyhry nebo dilezité aktualizace.
Utoénici se nejprve pokusi (pravdépodobné za pomoci n&jakého $kodlivého programu) o

zjisténi ptistupového hesla k uzivatelskému emailu nebo telefonnimu cislu, které maji
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k dispozici. Za pomoci pouze této jedné informace si zazadaji za opravnéného uzivatele
o zaslani pfistupového hesla k uctu. V této fazi za¢ne uzivateli prichazet nékolik SMS
zprav s pristupovym kédem k jeho Uctu a to do doby nez je vyuZzito maximalni pocet
pokusli o zaslani. Neznaly koncovy uzivatel zpravidla nijak na zpravy nereaguje,
povazuje vSe za n¢jako chybu systému, ¢i omyl. Tyto SMS zpravy jsou odesilany
operatorem a jsou tak 1 oznaceny. Nasledné vSak prichdzi SMS zprava, ktera se jiz jen
vydava za operatora a to s nabidkou slevy, ¢i soutéze S moznosti lakavé vyhry a to jen za
odeslani kodu, ktery pied chvili uzivatel obdrzel. Koncovy uZzivatel si vSak jiz zpravidla
nevS§imne, Ze zprava jiz neni ze stejného Cisla, ale zcela z ciziho mobilniho telefonniho
Cisla, kdy ve zprave jesté¢ dale je pozadovano zaslani kodu na zcela jiné telefonni Cislo,

které je uvedeno v SMS zprave.

Obrazek ¢.4 Ukdzka podvodné SMS zprdavy T-Mobile3®

POZOR NA PODVODY

Dobry den Geatuingeme pravé jite
obdriel la jedmorazovy plitialovact
kod do vyhernd samocbsluby Tmobs-
1o.V rames letni akce, jseme vale Sislo
vylosovali jako viheen! Vitravate tablet
od apple airPad Zaliete vale heslo na
telefons Siglo +420 739 995 701
Platost betla je v minuty. Obratem
vam phijdou Instrukce kde se doxvi te
kde na vas val airPad od apple Seka .
[Poiuad platnost nctifikace nestinete
Zallete SMS 3o svim Gislem ve tvaru
4420 wux wuw wun w]w
Bychom keyby jste © vihns priselia €
cena 1ms Zavisi na nastavens valeho
tarty YGratdujome a ddicjome e jste
stale saami vad T-mobile.

3% Mobil.idnes.cz [online].,[cit. 2017-03-01]. Dostupné z WWW: < http://mobil.idnes.cz/t-mobile-
podvodna-sms-vyhra-df6-/mobilni-operatori.aspx?c=A160913 124217 mobilni-operatori LHR>.
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Uzivatel v domnéni, Ze se ucCastni soutéze nebo zada o slevu a kod odeSle na
pozadované telefonni ¢islo, se v§ak v okamziku po odeslani dozvi dalsi obdrzenou SMS
zpravou, ve které je informovan o tom, ze z jeho telefonniho U¢tu mu byla odectena
finanéni Gastka, kterd v uvedenych piipadech ¢inila 5.000,-K¢&. Castka byla zpravidla
uzita pro dobiti jiného uctu. Potom co se UspeSné pachateli povede ziskat takto
pozadovanou castku ve svij prospéch, tak obratem se stavaji telefonni Cisla, ktera byla

uzita pro podvodné jednani, nedostupna a nekontaktni.

4.6 Nebezpecni pronasledovani, pornografie

Nebezpecné pronasledovani, znamé predevsim pod pojmem ,,stalking*. Jedna se
o trestny Cin, ktery je definovan ust. § 354 zak. ¢. 40/2009 Sb., trestni zakonik. Jde tedy
o dlouhodobé¢ pronasledovani, které vzbuzuje u sledované osoby obavu o jeho zdravi
nebo Zivot a to 1 v ptipad¢ jeho blizkych. Jednou z forem pronasledovani miize byt i
vytrvala komunikace prostiednictvim elektronickych prostiedkil, tedy prostfednictvim
internetové sité. Pachatel (v téchto ptipadech ,,stalker”) tuto sit’” hojné¢ vyuziva a to
pfedevsim pro jeji anonymitu, kdy miiZze osobu kontaktovat jak pomoci mobilnich zprav,
tak pomoci emailu, ¢i socidlnich siti a to vzdy s novym ¢islem, emailem a jménem, nebot’
sit’ umoznuje neomezené zalozZeni takovych to uctd a zasilani zprav. Prokazani odesilani

zprav je pak proto velmi komplikované.

Pornografie a jeji Sifeni je a bude vzdy celosvétovym problémem. Ve vétSiné
dnes$nich zemi jsou nékteré formy pornografie legalni (dostupné v obchodech, ve
vysilani, apod.). Naopak pornografie tvrda, ¢i détska je zakazani a ve vétSiné zemi
trestna. Cesky trestni zakonik postihuje nékteré tyto &iny a to konkrétng: § 191 Siteni
pornografie, § 192 Vyroba a jiné nakladani s détskou pornografii a § 193 Zneuziti ditéte
k vyrobé& pornografie. V tomto zakon¢ se vzdy hovofi o tzv. pornografickém dile, které
sice zakon zcela presné nedefinuje a lze fici, ze jde o obzvlasteé silné podnécovani
sexualniho pudu, které piekracuje spole¢nosti obecné uznavané hranice sluSnych pravidel
a vyvolava pocit ostychu a studu. Podle obsahu délime pornografii na tvrdou, détskou a
prostou pornografii. Zvlast¢ vyznamné jsou ceskym trestnim pravem pied pornografii
chranény déti. Sifeni tvrdé pornografie je trestné postizitelné vzdy, kdezto pokud dojde k
Sifeni prosté pornografie, bude jedinec, ktery ji $ifi trestné odpovédny jen tehdy, dostane-

v

li se do kontaktu s détmi. U tvrdé pornografie je kromé §ifeni také trestna pouze piima
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vyroba, v piipad¢ détské pornografie je vSak trestné stihdn i ten, kdo na jeji vyrobé
majetkove ,kofisti“ (za uplatu vozi dit€ na misto, pronajme prostory, na svych strankach
umisti odkaz apod.). Co se tyce drzeni pornografie, tak v§eobecné samotné drzeni trestné

neni, naopak od drzeni détské pornografie, kde jeji prechovavani jiz trestné je.*

40 AION CS. Predpis ¢. 40/2009 Sb.: Zdkon trestni zdkonik. [online]. AION CS, © 2010 - 2013, [cit 2017-
02-12]. Dostupné z WWW: < http://www.zakonyprolidi.cz/cs/2009-40>.
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5 Vyzkum

Cilem vyzkumu je stanovit znalosti a zkuSenosti respondentli v oblasti
pocitacové kriminality a také reakce na urcité typy utoku. Pro dosaZeni optimalnich

vysledki byla zvolena metoda kvantitativniho vyzkumu.
Pro sviij kvantitativni vyzkum si stanovuji tyto hypotézy:

1. Pocitacova kriminalita neni vefejnosti brana jako hrozba, ale pouze jako
negativni ¢ast dneSniho pocitacového svéta, kdy je do jisté miry tolerovana a neni proti

ni potfeba zvySovat opatieni a eliminovat ji.

2. Dnesni koncovi PC uzivatelé nejsou dostateéné informovani o moznych

hrozbach pocitacové kriminality a neuméji se pred ni branit.

Pii sestavovani dotazniku jsem se soustfedil na zodpovézeni otazek v oblasti
dnes nejbéznéjSich druhi pocitatovych kriminalit, se kterymi se uzivatel PC miZze setkat
a snazil jsem se vystihnout to nejdilezitéjsi a nejzakladnéjsi, s ¢im by se uzivatel PC mohl
setkat, resp. se jiz setkal. Zaroven jsem nékolik otazek vénoval bézné informovanosti o
moznych hrozbach. Zvolil jsem 1 zékladni otazky urcujici vék, pohlavi a postaveni v

zaméstnani, coZ ve vysledku umoZznuje vice moznosti posouzeni odpovédi.

Takto sestaveny dotaznik o 20 otdzkach byl zacilen na béznou skupinu lidi,
mensSich az sttedné velkych pracovist’ ve statnim i soukromém sektoru (firmé), respektive
tedy na jejich zaméstnance a pracovniky. Dotaznikové Setieni bylo rozsifeno anonymnim
uzivatelim sluzbou Google forms a ziskané odpovédi byly prottidény na 50 pouzitelnych

odpovédi pro tento vyzkum.
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5.1 Vysledky a popis vysledki dotaznikového Setreni

Otazka ¢. 1 : Jak hodnotite Vase znalosti v IT?

Graf'¢. 1 Cetnost respondentii z hlediska znalosti**

M 1. zacatecnik (8)
M 2. stfedné pokrocily (36)

M 3. vysoce pokrocily (6)

Jak je vidét, vétSina respondentd se hodnoti jako ,,stfedné pokrocili“ jedna se 0
tedy 72% dotazovanych, jako ,,zacatecnici* se oznacilo 16% dotazovanych a zbylych

12% se oznacilo jako ,,vysoce pokroc€ili“ uZivatelé.
Otazka ¢. 2 : Jakého jste pohlavi?

Graf ¢. 2 Cetnost respondentii z hlediska pohlavi®?

M 1. muz (26)

M 2. Zena (24)

41 Vlastni tvorba
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Z obdrzenych hodnot je patrné, ze pomér muzi (52%) je pomérné vyrovnany

vici zenam (48%). Dotazovani, co se tyce pohlavi, byli takika na stejné urovni.
Otazka ¢. 3 : Kolik je Vam let?

Graf ¢. 3 Cetnost respondentii z véku®

6%
m 0 H 1. do 25 let (6)
2.26-35 let (29)
3.36-45 let (12)
v 4. 46-60 let (3)

B 5. 61 let a vice (0)

Souhrn odpovédi od respondentii ukazuje, Ze nejvice odpovédi je od lidi ve véku
26 — 35 let (58%), jde tedy o0 vice nez polovinu respondentd. Na druhou stranu nejméné
odpovédéli respondenti ve véku 46 — 60 let (6%), kdyz pomineme skupinu 61 let a vice,
tuto odpovéd’ Zadny respondent nezvolil. Necelou ¢Etvrtinu odpovédi ziskala vékova
skupina ve véku 36-45 let (24%). Ve skupiné¢ do 25 let bylo zaznamenano (12%)

odpovedi.
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Otazka €. 4 : Jaké je Vase nejvyssi dosazené vzdelani?

Graf ¢. 4 Cetnost respondentii z hlediska vzdélani**

m 1. Zakladni vzdélani (0)

20% 0%

M 2. Stfedni vzdélani (33)

W 3. Vyssi odborné vzdélani

()

4. Vysokoskolské vzdélani
(10)

Nejvétsi zastoupeni odpovédi, co se tyée vzdélani respondentii, obdrzela
varianta stfedoSkolského vzdélani (66%), Vyssi odborné zvolilo pak (14%) a
Vysokoskolské (20%). Zakladni vzdé€lani nezvolil Zadny z dotazovanych (0%).

Otazka €. 5 : Jaké je Vase oblast pracovni pozice?

Graf ¢. 5 Cetnost respondentii z hlediska pracovni pozice®

® 1. Radovy zaméstnanec (43)
M 2. Vedouci pracovnik (5)

m 3. Odborné zarazeni (3)

Mezi respondenty jak §lo pfedpokladat je nejvice fadovych zaméstnanct (86%),

vedoucich pracovnikli (10%) a odborné zatazenych respondentti pouze (6%).
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Otazka €. 6 : Je Vas pocitaC ptipojen k internetu?

Graf ¢. 6 Cetnost respondentii z hlediska pripojent k internetu*®

1. Ano (48)
m2. Ne (2)

Dle odpovédi lze usoudit, ze vétSina respondentd ma piipojeny pocitac K

internetu. Pouze 2 respondenti uvedli, ze nemaji PC pfipojené k této siti.

Otazka €. 7 : Je VS pocitac nebo mob. telefon n€jak chranén? Napt. pomoci antivirového

programu?

Graf ¢. T Cetnost respondentil z hlediska zabezpeceni zarizeni*'

H 1. Ano (41)
m 2. Ne (5)
m 3. Nevim (3)

Cilem této otazky bylo zjistit, zda jsou respondenti obezietni, co se tyka chranéni

jejich zatizeni (PC, mobilnich zatizeni, apod.) pomoci napt. antivirového programu.

46 Vlastni tvorba

47 Vlastni tvorba

45



Ptekvapivée vétsina respondentl (82%) odpovédela, Ze ano, pomérné velmi malé

¢ast (10%) odpovédela, ze zadné zabezpecujici programy neuziva a zbylé 3% nevi.
Otazka €. 8 : Mate internetové bankovnictvi?

Graf ¢. 8 Cetnost respondentii z hlediska viastnictvi internetového bankovnictvi®®

M 1. Ano (45)
m2. Ne (5)

Z toho poétu odpovédi, opét jasné prevahuje vétsina respondentt pro variantu
,»Ano®, tedy ze vlastni internetové bankovnictvi (90%), to vypovida o tom, ze vétSina

dnesnich uzivateltl pln€ vyuZziva a pracuje se siti internet.
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Otéazka €. 9 : Nakupujete ptes internet pies bazarove stranky?

Graf ¢. 9 Cetnost respondentii z hlediska ndkupii pies bazarové stranky na internetu®®

M 1. Pravidelné (15)
m 2. Nikdy (12)

3. Prilezitostné (23)

Co se ty¢e bazarovych nakupti pies internet, jsou jiz odpovédi nesjednocené, da
se Tici, Ze mozné varianty jsou pomérné vyrovnané. I tak Ize uvést, ze 30% respondenti
nakupuje pravidelné a 46% pfiilezitostné, tedy z pohledu, ze vice jak % dotazovanych jiz
nakupovali pfes bazarové stranky pies internet, je pravdépodobné, Ze tato Cast
dotazovanych se jiz i setkala s néjakym druhem pocitatové kriminality, tedy napf.

S podvodnymi nabidkami.
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Otéazka ¢. 10 : Uzivate nebo jste uzival(a) nékdy néjaky nelegélni software?

Graf'¢. 10 Cetnost respondentii z hlediska uzivani nelegdlniho sofiwaru >

1. Pravidelné (25)
M 2. Prilezitostné (14)

= 3. Nikdy (6)

4. Nevim (5)

Tento vysledek je z bézného pohledu ocekavany, ale presto je alarmujici. 50%
respondentll uvedla, ze pravidelné uziva nelegalni software. Dale 28% dotazovanych
pfiznalo, Ze pfilezitostné takovyto software uZzije. Tedy vice jak % respondentl uziva,
nebo nékdy uzilo nelegalni software. Jen 12% respondentti uvedlo, ze nikdy a zbylych

10% nevi.
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Otazka ¢. 11 : Setkal(a) jste se nékdy s pocitaCovou kriminalitou? (pocitacovy vir,
nelegélni software, vyhrozovani ptes internet, podvody, napadeni Vase bankovniho uctu,

pornografii, apod.)

Graf ¢. 11 Cetnost respondentii z hlediska setkani se s pocitacovou kriminalitou®*

4% 12%

= 1. Nikdy (6)
2. 1x-5x (31)
m 3. 6x-10x (11)

4. 11x a vice (2)

Podle odpovédi respondentt je patrné, ze vétSina se jiz setkala s né¢jakym druhem
pocitacové kriminality, coz neni dobra zprava. Ze vSech dotazovanych pouze 12%

uvedlo, ze se nikdy s pocitacovou kriminalitou nesetkalo.
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Otazka ¢. 12 : Pokud ano, s jakym druhem?

Graf ¢. 12 Cetnost respondentii z hlediska setkani se s pocitacovou kriminalitou a
konkrétnim druhem®?

M 1. Pocitacovy vir (napadeni
uctu, telefonu, zablokovani
PC) (6)

2. Podvod (napf. nedodani
zbozi -aukro, bazos, sbazar,
aj.) (10)

3. Stalking (vyhroZovani,
Sikana pres internet) (3)

4. Uziti nelegalniho softwaru
( softwarové piratstvi) (30)

B 5. Pornografie (1)

Co se tyce druhu kriminality na tuto otdzku odpovidalo pouze 44 respondentt,
vzhledem Kk ptedchozi otazce, kde 6 dotazovanych uvedlo, Ze se s Zadnym druhem
pocita¢ové kriminality dosud nesetkali. Ze zbylych dotazovanych néktefi uvadéli 1 vice

moznosti najednou, tedy setkali se s vice druhy pocitacovych kriminalit.

Jednoznacéné se respondenti shodli, Ze nejcastéji se setkali s né¢jakym druhem
nelegalniho softwaru, programu. Jednalo se o 30 oznaceni této moznosti, poté 1ze jako
nejéast&jsi kriminalitu v CR oznagit podvody, tedy napt. nedodani zbozi pies inzerce a

pocitacové viry (zablokovani PC a poZadovani zaplaceni pokuty, apod.)

Ostatni uvedené moznosti byli voleny minimalné, stalking ve formé vyhroZovani
uvedli pouze 3 dotazovani, s pornografii se setkal pouze jeden respondent a nikdo

nezvolil a neuvedl jiny druh.
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Otazka ¢. 13 : Myslite si, Ze jste dostate¢né informovan(a) o novych hrozbach, které Vas

mohou potkat v pfi préci s pocitatem a internetem?

Graf ¢. 13 Cetnost respondentii z hlediska informovanosti o novych hrozbach®®

M 1. Ano (15)
2. Ne (35)

Zde vice jak 2/3 dotazovanych uvedli, Ze nejsou spokojeni se souasnym stavem
informovanosti vefejnosti ohledné¢ novych moznostech pocitacovych kriminalit a tim
spojenych moznostech utokd a hrozeb. Zaroven uvedli, Ze ani nevi, kde se daji tyto
informace ziskat nebo nalézt. Zbylych 30% respondentli uvedlo, Ze jim soucasna

informovanost o soucasnych hrozbach ptipada dostacujici.

Ziskané odpovédi na tuto otazku ukazali, ze jednim s problémi ktery ma vést
k potlaceni pocitacové kriminality je nedostate¢na prevence, ktera spociva i predev§im

Vv informovanosti vetejnosti.
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Otazka ¢. 14 : V piipadé¢, Ze obdrzite email nebo SMS zpravu s néjakou lakavou nabidkou

(sleva na zbozi, nabidka vyhry, apod.), reagujete na ni?

Graf ¢ 14 Cetnost respondentii z hlediska reakce na lakavou nabidku®

m 1. Vidy (15)
m 2. Nikdy (18)

3. Prilezitostné (17)

Touto otazkou jsem chtél zjistit, jak se nechdvaji lidé ,,zlakat“ rGznymi

,»Vyhodnymi nabidkami®, ,,akcemi®, ,,slevami‘, apod.

Z vysledku, kde 30% dotazovanych uvedlo, Ze na tyto nabidky reaguji vzdy, je
patrné, pro€ se 1 témto druhiim pocitacové kriminality (ve formé podvodi) tak hojné dafi.
Predstava, ze dalSich 34% respondentti uvedlo, Ze na tyto zpravy reaguji ptilezitostné, 1ze
fici, ze vice jak 60% dotazovanych je vystaveno tomuto druhu kriminality, kterda bohuzel

posledni dobou proto hojné vyuziva téchto moznosti k finanénim podvodim.
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Otazka ¢. 15 : Pokud jste se n¢kdy setkal(a) s néjakym druhem pocitacové kriminality,

jak jste se zachoval(a)?

Graf ¢. 15 Cetnost respondentii z hlediska reakce na pocitacovou kriminalitu®

H 1. Véc jsem nijak neresil(a)
(29)

M 2. Oznamil jsem vse na
Policii CR (15)

Na tuto otazku opét odpovidalo pouze 44 respondentli, vzhledem k predeslé
otazce, kde 6 respondentli uvedlo, Ze se doposud s Zadnou pocitacovou kriminalitou

nesetkalo.

Jak je ze ziskanych hodnot vidét, vétSina poskozenych nikdy pocitacovou
kriminalitu déle nefeSila. Pouze tfetina z poSkozenych touto kriminalitou uvedla, Ze se po

zjisténi obrétila na Policii CR.

Je otazkou, zdali dotazovani, ktefi se na Policii CR neobratili, nemaji pouze
divéru v tzv. ufedni systém nebo tuto kriminalitu nevnimaji tak nebezpecnou jako napf.

jiné ¢iny, a proto se ani z téchto diivodl neobraceji na organy ¢inné v trestnim fizeni.
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Otazka ¢&. 16 : Pokud jste fesil(a) ndjaky druh poéitatové kriminality pres Policii CR s
jakym vysledkem vse dopadlo?

Graf ¢. 16 Cetnost respondentii z hlediska vysledku Feseni skrze Policii CR®

H 1. Pachatel byl dopaden (7)

M 2. Pachatel nebyl dopaden
(8)

Na tuto otazku dle ptedchozi otazky odpovidalo pouze 15 respondentd.

Vysledek neni bohuzel zcela pozitivni. Necela polovina zbylych respondentu,
ktefi fesili po¢itadovou kriminalitu cestou Policie CR, oznaéila, Ze byl v jejich piipadé
zjiStén pachatel jejich ¢inu. Pravdépodobné i tato pomérné mald objasnénost prispiva

tomu, ze poskozeni Casto své poskozeni touto kriminalitou témto ufadlim ani neoznamuji.
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Otazka ¢. 17 Myslite, Ze je soucasna pravni Uprava pro pocitaovou kriminalitu v CR

dostacujici (postihy, postup fizeni, atd.)?

Graf ¢. 17 Cetnost respondentii z hlediska dostatecné pravni vipravy v CR®’

M 1. Je dostacujici (18)

M 2. Urcité by méla byt
zménéna (12)

M 3. Nevim (20)

Jak lze vidét, zde se dotazovani respondenti v zadné mozné odpovédi
nesjednotili. Naopak odpovédi jsou znaén€ vyrovnané. I pfesto je zajimavé, ze nejvetsi
¢ast respondent (40%) odpovédela, Ze nevi, jestli je souc¢asnd pravni Gprava dostacujici.

Pro uptesnéni 24% by byla pro upravu pravnich norem a 36% ji povazuje za dostacujici.
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Otazka ¢. 18 : Souhlasili byste se zavedenim néjakého opatfeni v ramci sité internet se
zémérem zvySeni bezpeCnosti a vSak na ukor ztraceni svobody pohybu po této siti

(cenzura internetu, kontrola, apod.)?

Graf ¢. 18 Cetnost respondentii z hlediska reakce na zavedeni opatieni™

B 1. Ano, nevadii byt na
internetu sledovan (6)

2. Ne, neni zapotrebi
zavadét opateni, pocitacova
kriminalita neni na takové
urovni (12)

3. Ne, byla by dotcena prava
svobody a volnosti pohybu,
pokud je to potieba, musi se
bojovat jinym zptsobem
(28)

Zde je velmi zajimavé, ze nadpoloviéni vétSina respondentli (56%) uvedla, ze
jakéakoliv omezujici opatfeni V siti internet V rdmci potlaceni kriminality by nepfijala, ale
uvedla, ze pokud je to zapotiebi, musi se proti této kriminalité najit jiny zptisob boje. 24%
dotazovanych uvedlo, Zze pocitatova kriminalita neni na takové urovni, aby se museli

zavadét takova to opatfeni. 12% by zavedend opatfeni nevadila a 8 % by to bylo jedno.

%8 Vlastni tvorba
56



Otazka €. 19 : Obdrzite email, kde bude zprava, jak se zachovate?

Vazeni klienti, radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv.
phishingu). Nova verze e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-
mailove adresy Ceske sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
csas@csas.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho
bankovnictvi banky a uzivatel je vyzvan k prihlaseni, tedy zadani osobnich bankovnich
udaju. Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:
http://www.csas.cz/banka/appmanager/portal/banka Verifikovaci spojeni je platne do 24
hodin.

Graf ¢. 19 Cetnost respondentii z hlediska reakce na uvedenou zpravu®

a 38%

1. Budu postupovat dle
instrukci (19)

M 2. Budu ho ignorovat (25)

3. S podezienim na
podvodny email nahlasim
ho bance, nebo Policii CR (6)

Na tomto piikladu ttoku je vidét, Ze vice jak 50% respondentii by poznala
pocitacovy utok, cileny na ziskani ptistupovych udaji do internetového bankovnictvi.
Dokonce 12 % by tento email, & zpravu ihned oznamila na svoji banku ¢&i Policii CR.
Z grafu je 1 tak patrné, Ze 38% dotazovanych zvolilo odpovéd, Ze by instrukce ihned
splnili a tedy by podlehli moznému utoku. I pfesto, ze vétsina by Utok rozeznala, stale je

¢islo osob, které by utoku podlehly dosti vysoké.
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Otazka €. 20 : Na inzerci bazos.cz najdete skvélou nabidku na novy mob. telefon Samsung
S8 za cenu, kterd se oproti jinym nabidkdm pohybuje o 30-50% nize nez konkurencni
nabidky. Inzerce je struc¢nd, ale lakava, obc¢as narazite na chybu v textu, je pozadovana
platba pfedem, odeslani zbozi obratem po zaplaceni. Inzerent s Vami komunikuje a

slibuje okamzité odeslani zbozi. Jak se zachovate?

Graf ¢. 20 Cetnost respondentii z hlediska reakce na uvedenou inzerci®

m 1. lhned poZadovanou
ﬂ Castku uhradim a budu
¢ekat na dodani zbozi (11)
2. Na inzerat bych ani

nereagoval, jednd se o
podvod (28)

3. Ovérim si inzerujiciho
(jeho tel. Cislo, bankovni
spojeni) a dle vysledku se
rozhodnu (11)

Je chvélyhodné, Ze nadpolovicni vétSina respondentll by opétovné poznala
podvodny inzerat a na tento by vilbec nereagovala. Rovnéz lze vyzdvihnout 22%
respondentti, ktefi by nejprve si inzerujicitho provéfili a to moznymi prostiedky, tedy
oveéfeni tel. ¢isla, ovéfeni bankovniho uctu, atd. BohuZel stale velkéd ¢ast dotazujicich,
tedy 22%, coz je skoro Y4, by ihned zareagovala tim, ze by poZzadovanou ¢astku uhradila

a vyckavala by na dodéani zbozi.

Na tomto piikladu se projevu psychologicka stranka podvodu, kdy stale nékteti
lidé doufaji, ze jim seto stat nemulize, a s vidinou vyhodné koupé reaguji rychleji nez by

bylo vhodné.

60 V]astni tvorba

58



Vyhodnoceni hypotéz

Prvni hypotéza potvrdila, Ze vefejnost nebere pocitacovou kriminalitu jako
hrozbu, ale pouze jako negativni ¢ast dnesniho pocitatového svéta, ktera je do jisté miry

tolerovana a neni tak proti ni potieba bojovat a zvySovat opatfeni.

Dle zjisténi, kdy vétsina dotazovanych (56%) by zadna omezujici opatieni v siti
internet v ramci potlaceni kriminality nepfijala a 24% dotazovanych dokonce oznacilo
moznost, Ze soucasna pocitacova kriminalita neni na takové urovni, aby se proti ni muselo
bojovat, Ize tedy prvni hypotézu vyhodnotit tak, Ze dne$ni spole¢nost vnima soucasnou

pocitacovou kriminalitu spiSe jako negativni ¢ast pocitacového svéta, nikoliv jako hrozbu.

Druhd hypotéza rovnéz potvrdila, ze soucasni koncovi uzivatelé nejsou

dostate¢n¢ informovani o soucasnych hrozbach a neumé;ji se proti témto zcela branit.

Na otazku, zdali si mysli, ze jsou dostatecn¢ informovani o soucasnych
hrozbach, odpovédélo vice jak 70% respondentli negativng, tedy Ze nejsou dostateéné
informovani. Je vSak zajimavé, Ze otdzky, na které dale respondenti odpovidali, které
mely provéfit jejich znalosti a reakce na mozné pocitatové utoky, pfevazovaly ve
vyhodnoceni v kladnych ¢islech. To znamena, Ze vétSinou vice jak 50% dotazovanych by
na mozny utok zareagovalo spravné a piipadny podvod by tak v€as rozpoznali. BohuZzel
1 pfesto se zde odraZzi prvni hypotéza, tedy nizkd informovanost vefejnosti, kdy ¢islo osob,

které by ptipadnému ttoku podlehlo, je stale velmi obrovské.

5.2 Porovnavani prikladi pocitacové kriminality

Jako nejbéznéjsi piiklady pocitacové kriminality jsem zvolil ty, které se dle
statistiky Policie CR nejvice vyskytuji v Ceské republice a se kterymi se tedy zaroven

miZeme nejéastéji setkat.®* Jedna se tedy o:

e Podvodné emaily: vydavajici se za néjaké instituce, ufady, banky atd.

s vyméhanim néjaké fiktivni pohledavky a tedy uhrazeni poZadované c¢astky,

81 Policie.cz [online].,[cit. 2017-05-16]. Dostupné z WWW: <http://www.policie.cz/clanek/zpravodajstvi-
uo-jihlava-mezinarodni-konference.aspx>.
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nebo vylakani ptihlasovacich tdaju k internetovému bankovnictvi se zasilanim

podvodnych odkazi.

e Malwere: konr. ,, Trojsky kun Win32/Ransom* ktery se hojné rozsifil po celém
svété, tak i v Ceské republice, ktery zablokuje uZivateli koncové zafizeni a
vyzaduje zaplaceni pokuty pomoci ,,paysafecard kodu®, kdy az po zminované

uhrad¢ dojde opét k jeho odblokovani.

e PoruSovani autorskych prav: neboli softwarové piratstvi, kdy jde o nelegalni
ziskani néjakého dila, at’ uz jde o film, program, ¢i hudbu apod. a jeho dalsi Sifeni

V ramci sité internet i mimo n¢j bez svoleni autora.

e Podvodné internetové inzerce: nabizeni zbozi, které¢ neni po uhrazeni dodano.

Je podminéné zaslanim pozadované ¢astky za zbozi predem na konkrétni ucet.

e Podvodné zasilani SMS zprav: pachatelé se vydavaji za operatory koncovych
uzivateld, kdy pod zdminkou vyhry nebo zvyhodnéni stavanich sluzeb vyldkaji
od uzivatell ptistupové hesla, ¢i kody k jejich uctim v rdmei telekomunikaénich

uctu, kdy se posléze takto obohacuji na dobijeni kreditu K telefonovani, apod.

e Nebezpecni pronasledovani, pornografie: jedna se o trestnou ¢innost, kdy
pouze moderni doba a sit’ internet hojné poslouzila jako néstroj pro lepsi pachani
této ¢innosti.

V ptipadech podvodnych emailt, viri, podvodného zasilani SMS zprav se pouze
pachatelé snazi vyuzivat co nejvétsi vérohodnosti. Ve svych zpravach (které se neustéle
méni, prave za celem zvySeni vérohodnosti) neustale vylepsuji zdmér zpravy, ktery ma

koncového uZivatele zmast a oklamat.

V ptipadé téchto utokli se tedy vzdy jednd o kombinaci psychologického a
softwarového utoku. Pachatelé musi pouzit co nejdaveéryhodnéjsi zpravu, kterd musi
vzbudit dojem originality, tak aby koncovy uZivatel na ni zareagoval, tak jak pachatel
potfebuje. Poté pouze za pomoci potiebného ,viru“ ve formé napt. faleSného
internetového odkazu nebo stazeni falesné aktualizace dojde k dokonceni pozadované
podvodné akce a poskozeni koncového uzivatel. Ve své podstaté jde pouze neustalou

inovaci napadu a pouzitého programu, kdy pouZziti a ucel virli je popsan napt. v pouZzité
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literatuie - IROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech

a trojskych konich bez tajemstvi.%?

Jako moznym opatienim proti t€émto druhtim ttokt se jevi predevsim dostate¢na
softwarovd ochrana koncového uzivatel (antiviry, apod.) a dostacend informovanost

koncového uzivatele pied aktudlnimi zptisoby utokd.

U dalsich druhii pocitacovych kriminalit jako podvodné inzerce, nebezpecné
pronasledovani, pornografie Ize fici, Ze internet pouze poslouzil jako nastroj pro lepsi
pachani téchto druhti trestné ¢innosti. Pachatelé zde predevsim vyuzivaji do jisté miry své
anonymity a moznosti masivniho Sifeni své ¢innosti. (podvodny inzerat je nabizen na
nckolika portdlech najednou, mozZnost reakce je oproti jinym zplsoblim nabizeni
nckolikandsobné vyssi, pornograficky materidl je Sifen obrovskou rychlosti po celém
svéte — pripadny zisk je n¢kolikandsobné vyssi nez Sifeni jinym zplisobem, nebezpecné
pronasledovani — anonymita tzv. ,,stalkera®). Tento druh utokt je zna¢n¢ popsan v pouzité

literatute - MATEJKA, M. Po&itadova kriminalita.5

Proti t¢émto druhtim kriminality se jevi jako jediné mozné feSeni zavedeni
n¢jakého opatieni v rdmci sit€ internet (napt. ovétreni identity prodéavajiciho, cenzura,

mozna kontrola odesilanych a sdilenych dat.)

PoruSovani autorskych prav neboli také softwarové piratstvi. Jednd se o
specifickou trestnou c¢innost, kdy jde pfedevSsim o prolomeni softwarové ochrany
néjakého programu a nasledné volné Sifeni vefejnosti. Rovnéz se dale jedna o Sifeni video
a audio soubort podléhajici autorskému pravu. Svym zptsobem jde o jakysi zpisob boje
proti marketingu (vysoké ceny softwaru) a zviditelnéni (dokézani schopnosti tito¢nika).
Samotné softwarové piratstvi rovnéz hojné popisuje pouzita literatura - MATEJKA, M.

Pocitatova kriminalita. 4

62 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 59-67 s

88 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002. 47-60 s.

8 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002. 41-42 s.
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Jako vhodné opatteni proti tomuto druhu kriminality se jevi zlepSeni softwarové

ree
1

ochrany programti (resp. znemoznéni jejich ,,cracknuti*), snizeni cen programt, zavedeni

kontroly sdilenych dat, kontrola P2P siti, atd.)

Jak Ize vidét porovnanim zakladnich piikladi zvolenych pocitacovych kriminalit
je hlavnim problémem této kriminality nizka informovanost o utocich, ur¢itd anonymita

pachatele a volnost a moznosti ,,svobody a pohybu* v siti internet.

Porovnanim s vysledky dotaznikového Setieni je vSak patrné, Ze uzivatelé budou
radéji do jisté miry tento druh kriminality tolerovat, nez aby pfisli pravé o zminiovanou

,,Ssvobodu v siti internet.
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Cilem této bakalaiské prace bylo pokusit se najit teoretické teSeni, které by
pomohlo najit zptasob jakym potlacit, ¢i zcela zastavit v soucasné dobé pocitacovou
kriminalitu, kterd je nedilnou soucasti dnesniho pocitacového svéta a to predevsim se
zaméfenim na poéitadovou kriminalitu pachanou v Ceské republice. V praci jsem
charakterizoval pocatky pocitacové kriminality a to jak svétové, tak se zaméfenim na
Ceskou republiku. Zarovei jsem popsal, jaké je sou¢asna prevence v CR a jak probiha
boj proti této kriminalité. Byla zde rozdélena a popsdna hlavni trestna ¢innost, kterd je
prostiednictvim této sit€¢ pachdna a vyclenéna ta pocitacova trestna ¢innost se kterou se

v Ceskeé republice nejvice setkavame.

Zaveérem lze fici, ze vznik internetové sité obrovskou mirou ovlivnil spolecnost
svéta. Sit, kterd méla byt na svém pocatku pouze technologickym vojenskym vylepSenim
se stala o n¢kolik desitek let pozdé€ji nejuzivanéjsim mistem neboli prostorem na svéte.
Ptinos této sité pro spolecnost se stal tak markantni, ze se na ni stal svét zavisly. Lze si
jen téZko predstavit, jaky by byl dopad pro spolecnost v ptipadé celosvétového ochromeni
internetové sité. BohuZel internetova sit” dala zaroven prostor vzniku nové kriminality,
pocitatové kriminality. Jednd se o zcela novy druh pachéni trestné Cinnosti a to

V nezndmém prostoru, kde dokazovani a objasiiovani téchto ¢ind dostava zcela jiny smér.

V posledni dobé se proto timto stale vice zaobird Organizace spojenych narodi a
nékteré svétové velmoci, jako napt. USA ve spolupraci s ostatnimi staty zabyvajici se
stejnou problematikou, kdy se snazi navrhnout prosazeni novych zakont a opatieni, které

by zpfisnily a umoznily lepsi boj s pocitacovou kriminalitou.

Dle provedeného dotaznikového priizkumu lze usoudit, e lidé v Ceské republice
nejsou zcela dostatecné informovani, co se tykd nebezpeci a moznych hrozeb pfti
pouzivani pocitaCe v siti internet. Pfi pohybu po této siti a pii provadeéni dnes jiz bézné
standartnich operaci jsou Casto neobezietni a lehkomyslni. Pro vétSinu lidi znamena
pocitac a ptipojeni k internetu samoziejmost, ale ochrana dat a svého soukromi, ktera by
mela byt prioritni, je velmi zanedbana a podceniovana. Proto se mnoho lidi stava obéti
n¢jakého Skodlivého softwaru nebo jinych tutokd. Je velice zajimavé, ze mnoho

respondentl uvedlo, Ze pouziva nebo pouzivalo védomé nelegéalni software, pficemz
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prave ten byva zdrojem Skodlivého softwaru, ktery miize mit nasledky dalSich mnohdy i

hrozivéjsich ttoki.

A vsak je potfeba zminit, ze v dulezitych otazkach se vétSina respondenti zachovala

dle zdravého rozumu a nepodlehla by moznym pocitacovym podvodnym utoktm.

Dle mych zjisténi jsem dospél nazoru, Ze proti pocitacové kriminalité pachané nejen
v Ceské republice Ize bojovat a dokonce ji v ramci moznosti za uritych realnych
opatfeni, predev§im zvysSeni prevence a informovanosti potlacit, avSak jeji zastaveni se
jevi jako zcela nerealné, nebot’ opatieni, ktera by musela byt pfijata, jsou znaéné

teoreticka a v dnesni dobé¢ nepiijatelna.
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Prilohy

Ptiloha €. 1 Pouzity dotaznik

Unmite se branit pred poc¢itacovou kriminalitou?
Jak hodnotite Vase znalosti v IT?

[ zacateCnik

[ stiedné pokrocilé

[ velmi pokrocilé

Jakého jste pohlavi?

_ Zena

L Muz

Kolik Vam je let?

L do 25 let

26-35let
[ 36-45let
" 46 - 60 let

[ 61 let a vice

Jaké je Vase nejvyssi dosaZené vzdélani?
[ Zakladni vzdélani

| Stedni vzdélani

[ Vyss8i odborné vzdélani

[T Vysokoskolské vzdélani
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Jaké je Vase oblast pracovni pozice?

| fadovy zaméstnanec
[ vedouci pracovnik

| odborné zafazeni (napf. I'T specialista)

Je Vs pocitaé pripojen k internetu?
Ano

[ Ne

Je Vs pocitac, nebo mob. telefon néjak chranén? Napi. pomoci antivirového programu?

L Ano
L. Ne

[ Nevim

Mate internetové bankovnictvi?

L Ano

L. Ne

Nakupujete pies internet pies bazarové stranky?

[ Pravidelné
L Nikdy

[ Prilezitostné

UZivate, nebo jste uZival(a) nékdy néjaky nelegdlni software?
[l Pouzivam pravidelné, tento software je ,,zadarmo*

[ Prilezitostné, pouze pokud potiebuji software, ktery je moc fin. nakladny

[ Nikdy, nelegalni software miize obsahovat viry, nema podporu aktualizaci

[ Nevim
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Setkal(a) jste se nékdy s pocitacovou kriminalitou? (pocitacovy vir, nelegdlni software,
vyhroZovdani pies internet, podvody, napadeni Vase bankovniho uétu, pornografii, apod.)

T Nikdy
I 1x-5x

| 6x-10x

[C 11x avice

Pokud ano, s jakym druhem?

| Pocitacovy vir (napadeni bankovniho G¢tu, telefonu, zablokovani PC virem, zaplaceni
pokuty aj.)

L Podvod (nedodani zbozi) skrze inzerci (bazos, sbazar, aukro, aj.)
M ,,Stalking®, vyhrozovani, Sikana skrze internet

" Uziti nelegalniho software (softwarové piratstvi)
" Pornografii

[ 11 6] | PO

Myslite si, Ze jste dostateCné informovan(a) o novych hrozbdch, které Vis mohou potkat
V pFi prdci s pocitacem a internetem?

L Ano, informace jsou dostacujici

 Ne, nikdy jsem o hrozbach informovan nebyl(a) a ani nevim kde se tyto informace
nachazeji

V pFipadé, Ze obdrZite email nebo SMS zpravu s néjakou lakavou nabidkou (sleva na
zboZi, nabidka vyhry, apod.), reagujete na ni?

M Vzdy

L Nikdy

' Prilezitostné

Pokud jste se nékdy setkal(a) s néjakym druhem pocitacové kriminality, jak jste se
zachoval(a)?

[ Vé&c jsem nijak dale nefesil(a)

[ Oznamila jsem vie na Policii CR
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Pokud jste Fesil(a) néjaky druh poéitacové kriminality pies Policii CR s jakym vysledkem
v§e dopadlo?

[ Pachatel byl dopaden

| Pachatel nebyl dopaden

Mpyslite, %e je soucasnd pravni viprava pro poéitacovou kriminalitu v CR dostacujici
(postihy, postup Fizeni, atd.)?

| Je dostacujici
| Ur¢ité¢ by mé¢la byt zménéna
[T Nevim

Souhlasili byste se zavedenim néjakého opatieni v ramci sité internet se zamérem zvySent
bezpecnosti a v§ak na ukor ztraceni svobody pohybu po této siti (cenzura internetu,
kontrola, apod.)?

[ Ano, nevadi mi byt na internetu sledovan, je za

" Ne, pocitacova kriminalita neni na takové irovni, aby bylo zapotiebi zavadét takova
opatteni

L Ne, byla by tim dotéena prava svobody a volnosti pohybu, kterad na internetu jsou, pokud
je to potfeba, musi se proti poc¢itacové kriminalité bojovat jinym zplisobem

L Je mi to jedno

Obdriite email, kde bude zpradva, jak se zachovdite?

Vazeni klienti, radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv.
phishingu). Nova verze e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-
mailove adresy Ceske sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
csas@csas.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho
bankovnictvi banky a uzivatel je vyzvan k prihlaseni, tedy zadani osobnich bankovnich
udaju. Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:
http://www.csas.cz/banka/appmanager/portal/banka Verifikovaci spojeni je platne do 24
hodin.

" Budu postupovat dle instrukci
[ Budu ho ignorovat

| S podezienim na podvodny email nahlasim bance, nebo Policii CR
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Na inzerci bazos.cz najdete skvélou nabidku na novy mob. telefon Samsung S8 za
cenu, kterd se oproti jinym nabidkam pohybuje o 30-50% niZe neZ konkurencni
nabidky. Inzerce je strucnad, ale lakava, obcas narazite na chybu v textu, je
poZadovana platba piedem, odeslani zboZi obratem po zaplaceni. Inzerent s Vami
komunikuje a slibuje okamZzité odeslani zhoZi. Jak se zachovite?

[ Thned pozadovanou ¢astku uhradim a budu ¢ekat na dodani zbozi
[ Na inzerat bych ani nereagoval, jedna se o podvodny inzerat

| Ové&iim si inzerujiciho (jeho tel. Cislo, bankovni spojenti), napf. pies jiné stranky a az
podle vysledku se rozhodnu

74



