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ABSTRAKT

MIRVALD, P. Pocitacovd kriminalita a jeji priciny: bakaldrska prace. Ceské
Bud¢jovice : Vysoka skola evropskych a regionalnich studii, z.u. 2017. 65 s. Vedouci
bakalarské prace : Roman Svatos, doc. JUDr., Ph.D.

Kli¢ova slova: Pocitacova kriminalita, novy fenomén trestné ¢innosti.

Tato bakalafska prace stru¢n€ mapuje pocitacovou kriminalitu a jeji zakladni
formy. Cilem prace je popis pocitacové kriminality a to, jak se jeji nardst promitl do

rekodifikace trestniho zakona.



ABSTRACT

MIRVALD, P. Cyber Crime and its Causes: Bachelor thesis. Ceské Budgjovice :
The College of European and Regional Studies, 2016. xxx p. Supervisor : Roman Svatos,
doc. JUDr., Ph.D.

Key words: cyber crime, new phenomenon of criminal aktivity

This bachelor thesis concisely surveys cybercrime and its basic terminology.
Analyzes aspects of cybercrime and tries to point out its most severe forms. The aim of
these bachelor thesis is a description of cybercrime and how its growth reflected in the
recodification of criminal law.
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Uvod

Poditadova kriminalita® se bezprostfedné dotyka v podstaté celé spole¢nosti.
Vzhledem k dynamickému rozvoji komunikacénich technologii za posledni desetileti, kdy
se pocitaCe a dalsi zafizeni, kterd l1ze pfipojit k siti Internet z diivodu snizeni vyrobnich
nakladii a tedy i poklesu jejich cen staly nedilnou soucasti vétSiny domadcnosti, je
pocitacova kriminalita kazdodenni hrozbou pro spole¢nost. Tato hrozba se tyka nejen
domaécnosti, ale 1 vSech statnich a nestatnich instituci, nebot’ kazdy z téchto subjekti je
propojen s kyberprostorem?. Toto propojeni poskytuje fadu moznosti pro pachani trestné

¢innosti za pouziti pocitacli nebo proti pocitaCovym systémuam.

Pocitacova kriminalita mtze v konecném dusledku vést i ke globalnim hrozbam,
nebot’ komunika¢ni technologie davaji do rukou pachateliim pocitacové kriminality
velkou §kalu mozZnosti, jak destabilizovat statni ziizeni. Pod pojem pocitacova kriminalita
lze zahrnout Siroké spektrum trestné Cinnosti, kterd je pachana bud’ pfimo za uziti
pocitacii, nebo je tato trestna ¢innost namifena proti pocitacovym systémiim a nosicim
dat, jako takovym. Pfi¢iny pocitacové kriminality, tedy pohnutky, které vedou pachatele
K jejimu pachani, jsou rtzné. V mnoha piipadech je to touha pachatele o vlastni
zviditelnéni, neopravnény prospéch, snadny zisk, ublizit jinému, neopravnéné se obohatit
atd. Pocitact lze dale uzit jako prostfedkd pro vydirani, nebezpeéné pronasledovani,
kybersikanu a Sitfeni détské pornografie. Mimo obvyklou pocitacovou kriminalitu dale
stoji tzv. internetové podsvéti nazvané ,,.Deep/Dark Net“, na kterém Ize napf. nelegalné

zakoupit zbrané.

Rozvoj pocitacové kriminality s sebou piinesl nova spolecensky Skodliva
jednani®, ktera bylo velmi tézké postihovat dle platnych pravnich norem. V disledku

narstu pocitatové kriminality pfistoupila fada stati veetné Ceské republiky k

! Pogitadova kriminalita - Za pocitacovou kriminalitu je oznacovano nelegalni, nemoralni a neopravnéné
jednani zahrnujici uziti dat ziskanych uzitim vypocetni techniky, nebo jejich zménou. SVATOS, R.
Kriminologie ve svétle nového trestniho zdkoniku. 1. vydani. Ceské Budé&jovice : Vysoka $kola evropskych
a regionalnich studii, o. p. s., 2010. s. 123.

2 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 15-17.

3 Spolecenska skodlivost je podle diivodové zpravy k trestnimu zdkoniku uréovéna povahou a zdvaznosti
trestného Cinu, ktera se podle § 39 odst. 2 uplatiiuje pfi stanoveni druhu trestu a jeho vymeéry, k ¢emuz je
tieba doplnit, Ze spolecenska Skodlivost je uréovana predevsim intenzitou zejména naplnéni jednotlivych
slozek povahy a zavaznosti ¢inu, ale zcela se tim nevycerpava, nebot’ je spojena s principem ultima ratio.
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novelizacim svych trestnich ptedpisti, do kterych byla implementovana ustanoveni, na

zaklad¢ kterych Ize postihovat pachatele tohoto druhu kriminality.

Provétovani pocitacové kriminality a odhalovani jejich pachatela je specifickou
policejni ¢innosti, ktera vyzaduje od policistli odbornou znalost nejen policejni prace jako
takové, ale ptredevSim znalost vSech forem pocitacové kriminality, sledovani jejiho
vyvoje a neustalé prohlubovani jiz ziskanych znalosti na poli komunikaénich technologii.
Po policistech je dale pozadovano, aby tyto znalosti byli schopni pouzit pii odhalovani
pachatell pocitacové kriminality a jednani t€chto pachatelt fadné piitadili pod jednotlivé
skutkové podstaty, uvedené ve zvlastni ¢asti zakona ¢. 40/2009 Sb., trestni zakonik, ve
znéni pozdé&jsich pravnich predpist (, TZ)*. Jednotlivymi druhy poéitadové kriminality,
odhalovanim jejich pachateld, jejim provéfovanim, vySetfovanim a pravni kvalifikaci se

bude zabyvat tato bakalafska prace.

4 CESKO. Zéakon &. 40/2009 Sb. trestni zékonik. In Shirka zdkonii, Ceskd republika. 2009, castka 11.
10



1 Cil a metodika bakalarské prace

Bakalafska prace je rozdélena na dvé casti. Jednd se o teoretickou a praktickou

¢ast, ve kterych bude postupovano dle stanovenych cilii a metodiky.

Prvni ¢ast prace je zaméiena na teoretickou analyzu pocitaCové kriminality a
jejich pficin, popis jednotlivych forem pocitacové kriminality a skutkovych podstat
z trestniho zékoniku, pod které 1ze jednotlivé formy pocitacové kriminality pfifadit. Tato

Cast prace je zalozena na studiu oborné literatury a pravnich norem.

Vzhledem ke skute¢nosti, ze téma pocitacova kriminalita a jeji pficiny je tématem
velmi obsahlym, je zdmérem autora této prace vystizné¢ a piehledné uvést jednotlivé
formy pocitacové kriminality. Autor se nejprve vénuje popisu jednotlivych forem
pocitaCové kriminality, pravni kvalifikaci téchto forem pocitatové kriminality a zptisobu
provéfovani téchto forem pocitacové kriminality. U kazdého z popsanych piikladu je
uvedena i pravni kvalifikace dle trestniho zakoniku, aby z uvedenych ptikladi bylo
patrno, jak dulezitd byla pro provéfovani a vySetfovani pocitacové kriminality

rekodifikace trestniho prava hmotného v Ceské republice.

Cilem prvni ¢asti této prace je zhodnotit pocitatovou kriminalitu, jeji zakladni

wevr

Prakticka cast bakalafské prace je zaloZzena na analyze kazuistiky piipadi
pocitacové kriminality, které byly ukonceny pravomocnym rozhodnutim pitislusného
soudu. Jeji podstatou je hodnoceni zplisobti vySetiovani trestnych ¢inli na poli pocitacové
kriminality, analyza spravné pravni kvalifikace jednotlivych popsanych piipadu tak, ze
takto popsané piipady a jejich pravni kvalifikace byla akceptovana ze strany soudd a
doslo k pravomocnym rozsudkiim. Ptipady, které byly vybrany pro tuto praci, jsou
ptipady, které autor prace vySetfoval v ramci své praxe u Policie CR, na Obvodnim

feditelstvi policie Praha IV, 3. oddéleni hospodaiské kriminality.

Cilem praktické ¢asti bakalaiské prace je provedeni analyzy popsanych ptipadl z
hlediska dalsi faze trestniho fizeni. Druhotnym cilem bakalatské prace je dale zhodnoceni
toho, jak se narust pocitacové kriminality promitl do rekodifikace trestniho prava
hmotného. V zavérecné casti bakalarské prace bude kladen diiraz i na prevenci pocitacové

kriminality, kdy tato je velmi problematicka. Hrozbam z internetu se lze do jisté miry
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branit pln¢ zabezpeCenym a neustdle aktualizovanym pocitacem, pravdou vsak je, ze
nejvice Skod je napachéano diky liknavosti a lehkomyslnosti uzivateld, kteti slepé kliknou
na kazdy odkaz, ktery jim webova stranka podstr¢i a Cile komunikuji s entitami na
internetovych seznamkach nebo diskusnich forech, kde na sebe prozradi i to, co by bézné
nesdélili ani svym nejbliz§im. Pro kratké shrnuti prevence pocitacové kriminality 1ze uzit

obdobu pranostiky ,,dvakrat ¢ti a jednou klikni®.

Zaverecna Cast prace obsahuje stru¢né shrnuti prace, zhodnoceni vysledkt praktické
¢asti prace. Vzhledem k obsahlosti tématu pocitacova kriminalita a jeji pri¢iny nebylo
mozné striktné oddélit praktickou ¢ast od ¢asti teoretické, proto v nékterych fazich prace
doslo k prolnuti téchto ¢asti prace. Snahou autora bakalarské préce je, aby toto prolnuti

bylo srozumitelné a dalo uceleny logicky pohled na pocitacovou kriminalitu.
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2 Pocitatova kriminalita, jeji hrozby a formy

,Pocitacovou kriminalitou rozumime takovou ¢innost, kterou je porusovan zékon,

nebo je v rozporu s moralnimi pravidly spole¢nosti“®

. Pocitaova kriminalita je namifena
proti pocitactim, jejich hardware, software, ale také proti sitim, webovym strankam,
socialnim sitim, atd. Pocitatovou kriminalitu miZeme chépat i jako prostiedek pro
kriminalitu obecnou, kdy pocitace a sité slouzi k pachani jiné trestné ¢innosti, napt. Sifeni
détské pornografie. Vysetfovanim pocitadové kriminality se v Ceské republice zabyva
Sluzba kriminalni policie a vySetfovani (dale jen ,,SKPV*), odbory hospodaiské

kriminality.

2.1 Kyberprostor

Pojem pocitacova - kyberneticka kriminalita, neni odvozen od kybernetiky, ale od
pojmu kyberneticky prostor, pro ktery se vzilo oznaceni kyberprostor. ,,Kyberprostor je
tvofen stovkami a tisici propojenych pocitact, serverti, routerli, pfepinaci a optickych
kabeli“®. Vznik kyberprostoru je datovan do roku 1968, kdy v USA doslo ke vzniku malé
sit¢t ARPHANET. V dob¢ vzniku prvni pocitaCové sité nikdo nepiedpokladal, Ze o
néjakych 40 let pozdéji dojde k tak masovému rozvoji a pocitacova sit” World Wide Web
bude roz$ifena po celém svété. ,,Kyberprostor je sbérny, popisny termin pro vSechno od

Internetu a svétové sité az po imaginarni a metaforicky prostor, ktery v ném existuje*’.

2.2 Hrozby pocitacové kriminality

24

kyberterorismus®, ktery je konvergenci terorismu a kyberprostoru obecné chapany jako
nezakonny utok nebo nebezpeci Gtoku proti pocitaciim, pocitacovym sitim a informacim
v nich ulozenych v ptipad¢, ze itok je konan za ucelem zastrasit nebo donutit vladu nebo

obyvatele k podporovani socidlnich nebo politickych cilii. Tuto definici lze pomérné

5 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 19.

6 gAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 3285, s. 2083.

7SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 3285, s. 2083.

8 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 130-131.
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dobte vysvétlit na piikladu, kdy terorista napt. ovladne systém fizeni pocitaci v jaderné
elektrarné, ktery je velmi rozséhly, ziskd kontrolu nad ovladanim regulacnich tyci
reaktoru a zac¢ne vydirat vladu nékterého statu, ze pokud neuposlechne jeho pozadavki
napf. na vydani véznénych teroristu, zplisobi piehfati reaktoru a nasledny vybuch

jaderného reaktoru, ¢imz dojde ke katastrofé€, jejimz vysledkem budou tisice obéti.

Z kyberprostoru v§ak spolecnosti nehrozi pouze teroristické utoky. Kyberprostor
je prostiedi, ve kterém zlo¢inecké skupiny, ale i jednotlivci pachaji celou fadu ¢innosti,
které jsou nebezpecné zejména z diivodu jejich anonymity. Velkou hrozbou predevsim
pro déti, ale i dospélé, jsou socidlni sité. Nedasledna kontrola rodict, co dité déla na
socialni siti, nebo nedostatecna obezietnost dospélych pti uzivani socidlni sité, miize
vyustit az k velké tragédii v podobé sexudlniho zneuziti a vrazdy ditéte, vrazdy nebo

znasilnéni divétivé Zeny, nebo v mirnéjsi formeé k vydirani nebo okradeni osob.

Nejcastéjsim jevem pocitacové kriminality jsou vSak rizné podvody v Internetu,
vedouci ke ztratam finan¢nich prosttedkli osob. Téchto podvodu je celd fada a moznosti
pachatelll v podstaté neomezené. Nejrozsifenéj$imi jsou rizné Phishingové utoky, které
jsou zaméteny k ziskavani hesel, ¢isel platebnich karet a dalSich citlivych tidaji uzivatele.
Velkou hrozbou jsou rovnéz rtizné inzertni portaly, na kterych je k nalezeni mnoho
inzeratl, které lakaji uzivatele k nakupu napt. novych mobilnich telefond za velmi nizké

ceny s platbou doptedu.

V prostredi Internetu se dale uzaviraji obchody tykajici se détské pornografie,
chranénych druhi zivocichd, obchody s padélanym zbozim, ale daji se zde nakoupit i
drogy nebo objednat vrazda. K témto vécem se vSak jiz bézny ,,surfai* nedostane, protoze
ty se odehravaji v uzaviené ¢asti Internetu v tzv. ,Darknetu*®, té2 nazyvaném ,,.Deepnet®.
K ptistupu do této sité je tieba specifickd znalost, mnohdy i specidlni hardware. Cely
systém ,,Deepnetu funguje v podstate na principu P2P sité, ktera je vedena pies nékolik
proxy serveru. Uzivatel zde nenalezne klasicky Internet tak, jak jej zna, absentuje zde

standardni vyhledavac a vSe se déje za uziti piikaza a hledani klicovych slov.

® AUTOR@CHIP.CZ. Darknet. CHIP, Magazin o digitdlnich technologii. 2016, ¢. 11, s 60. ISSN 1210-
0684.

14


mailto:AUTOR@CHIP.CZ

2.3 Formy pocitacové kriminality

Pocitacova kriminalita ma mnoho podob a forem. Tou nejméné zavaznou formou
z pohledu statnich zastupitelstvi a soudd je poruSovani autorskych prav, kdy stat cestou
organil ¢innych v trestnim fizeni (dale jen ,,OCTR®) chrani spi$e soukromé zajmy
nadnérodnich softwarovych korporaci, hudebniho a filmového primyslu. K porusovani
autorskych prav dochazi formou sdileni dél chranénych autorskym zakonem cestou P2P
(peer-to-peer)® siti a nahravanim (dale jen uploadem??) dél na File Hostingové servery2.
se jedna o kradeze osobnich dat, citlivych fotografii, nasledny obchod s nimi a vydirani
uzivatelli, nebo pronasledovani formou nadmérné e-mailové a jiné komunikace nebo
vyhrozovani. Nejzavaznéj$i formou pocitatové kriminality jsou kradeze financnich
prostiedkii za uziti sofistikovanych programatorskych metod tzv. Phishing®3. Pocitace,
potazmo pocitacova sit’ Internet, vSak také slouZzi jako ndstroj trestné Cinnosti, kdy za uziti
internetu dochazi k riiznym podvodnym jedndnim formou faleSnych inzerati na prodej
zbozi nebo sjednavani nelegalnich obchodi. Mimo klasickou pocitacovou kriminalitu
dale stoji kyberterorismus, ktery by popsan v kapitole zabyvajici se hrozbami pocitacové
kriminality. Kyberterorismus jako takovy neni klasickym druhem pocitacové kriminality,
Z toho diivodu je v této praci pouze zminén v kapitole o hrozbéach pocitacové kriminality

a nebude v této praci dale rozebiran.

10 peer-to-peer, neboli o uZivatele k uZivateli, je princip propojovéni v po¢itatovych sitich, kde kazda
strana spojeni jej miize iniciovat a ma stejnou odpovédnost. JIRKOVSKY, V. Kybernetickd kriminalita
nejen o hackingu, virech a trojskych konich bez tajemstvi. Praha, Grada Publishing, a.s., 2007, s. 73.

11 Upload, Odesilani dat naptiklad na server v siti internet. Je to pfesny opak stahovéani (downloadu), kdy
se data pfijimaji. In: Svét hardware ..vSe ze svéta pocitacii, Slovnik. Dostupné z WWW
http://www.svethardware.cz/slovnik/u.

12 File Hostingové servery &i filehostingova sluzba je datové ulozisté, kam mohou uZivatelé nahravat data
a nasledné je stahovat. In: IT SLOVNIK cz, File hosting. Dostupné z WWW http:/it-slovnik.cz/pojem/file-
hosting/?utm_source=cp&utm_medium=link&utm_campaign=cp.

13 Phishing, jedna se o podvodnou techniku na internetu, jak ziskat dilezité a citlivé osobni udaje a
informace, napi. hesla. In: IT SLOVNIK.cz, Phishing. Dostupné zWWW http:/it-
slovnik.cz/pojem/phishing/?utm_source=cp&utm_medium=link&utm_campaign=cp.

15



3 PorusSovani autorskych prav

Nejméné zévaznou formou pocitacové kriminality je neoprdvnéné sdileni
hudebnich dél, audiovizualnich dél a software za uziti Internetu. Neopravnéné sdileny
autorsky obsah je nazyvan Warez!*. Tento druh kriminality je pachan za uziti P2P siti,
cestou File Hostingovych servert, v kombinaci s ,,warezovymi“ diskusnimi fory, nebo za
uziti Embeddingu®®. Dalsi formou porusovani autorskych prav je neopravnéné uzivani

pocitacového software.

3.1 PoruSovani autorskych prav cestou P2P siti

Touto formou lze nelegalni rozmnozeniny autorskych dél sdilet dvéma zpisoby
za uziti Torrent!® P2P sité, nebo Direct Connect!’ sité. U obou zp@isobd neni nelegélni
obsah umistén na Internetu, ale je umistén u pachatele v PC a pachatel musi mit v PC
instalovan bud’ torrentového klienta, nebo u Direct Connect sité tzv. hubsoft. V téchto
pfipadech vétSina uzivatell nesdili nelegilni autorsky obsah z divodu umysiného
porusovani autorského zakona, ale z toho diivodu, Ze si sami chtéji stdhnout autorskeé dilo
nasdilené jinym pachatelem. U obou uvedenych P2P klientt vSak pfi stahovani souborti
dochazi zaroven i k jejich odesilani jinym uzivatelim dané P2P sité, ¢imz dochazi

k porusovani autorského prava. Samotné stahovani dél neni dle legislativy Ceské

14 Warez je termin, oznadujici porusovéani autorskych prav. Jsou to napiiklad webové stranky na kterych
jsou nabizeny ke stazeni cracky do rtiznych her, filmy, software a dalii. In: IT SLOVNIK.cz, Warez.
Dostupné z WWW
http://it-slovnik.cz/pojem/warez/?utm_source=cp&utm_medium=link&utm_campaign=cp.
15 Embedding, je forma podpory §ifeni videa na dal$i internetové stranky pomoci vloZeni specialniho kodu.
In:  STREAMHOSTING, VaSe video online, Podpora, Slovnik. Dostupné z WWW
http://www.streamhosting.cz/cz/podpora/slovnicek/c103.
16 Torrent, je maly soubor s koncovkou torrent, ktery obsahuje metadata o poskytovanych distribuovanych
datech ve formé hash blok téchto dat. JIRKOVSKY, V. Kybernetické kriminalita nejen o hackingu, virech
a trojskych konich bez tajemstvi. Praha, Grada Publishing, a.s., 2007, s. 73.
7 Direct Connect, se vyrazné lisi od viech programii pro vyménu soubori. Je totiz ¢asteéné centralizovany.
Klienti se pfipojuji k centralnim servertm, které se nazyvaji hub. Na hubech bézi specialni aplikace
takzvany hubsoft (Strong DC++), ptes ktery se provadi cela sprava hubu. Jeho hlavnim tkolem je udrzovat
aktualni seznam uZzivatelli a vyhledavat pozadovana data. Vyhledavani probihd u vSech pfipojenych
uzivatell. Existuji jak malé (par desitek ¢i stovek) huby spise komunitniho razu, tak relativné velké huby
masovejsi huby s az 20 tisici uzivateli. In: Wikipedie: Oteviena encyklopedie. Dostupné z: WWW
https://cs.wikipedia.org/wiki/Direct_Connect.
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republiky trestné, tedy neni zdkonem nijak zakazdno'®, ale jeho neopravnéné sdileni je

uziti autorského dila v rozporu s autorskym zakonem.

3.2 Porusovani autorskych prav cestou File Hostingovych servert

Pii poruSovani autorského prava cestou File Hostingovych serverti dochazi k
uploadu autorskych dél na File Hostingové servery. Pachatelé této trestné ¢innosti se
nazyvaji Uploadeti a odkazy ke stazeni jimi uploadovanych d¢l zvetejituji na Warez

forech napt. www.warcenter.cz, www.warforum.cz apod. Takto sdileny obsah lze dale

vyhledat i pfimo ve vyhledavaci dané¢ho File Hostingového serveru. Nejznaméj$im

svétovym File Hostingovym serverem byl www.megaupload.com, v Ceské republice to

je www.ulozto.cz. Pfi pachani této trestné Cinnosti pachatelé cilené neopravnéné Sifi
nelegalni rozmnoZzeniny celych autorskych dél v podobé hudebnich alb, filmi a software.
Za toto neopravnéné Sifeni d€l inkasuji finanéni Castky ptimo od provozovatelti File
Hostingovych serverti bud’ pfimo na sviij t¢et nebo formou kreditu ke stahovani, ktery

nasledné pteprodéavaji.

3.3 Porusovani autorskych prav cestou Embeddingu

K porusovani autorskych prav téz dochazi formou embeddovani celych filma na
rizné servery v destinacich jako je Cina, Rusko nebo Afrika. Tato dila jsou pak bez
souhlasu autort zpfistupnéna na odkazu, ktery pachatel uveiejni na svych k tomuto tcéelu

specialné vytvofenych strankach napt. www.sledujserialy.cz. Po zadani odkazu do

webového prohlizece se spusti prehravani daného videa a kterykoli uZivatel internetu tak
muze tato videa sledovat. O tomto typu porusovani autorského prava bylo rozhodnuto v

Usnesenim Nejvyssiho soudu Ceské republiky vydaného pod sp. zn. 8Tdo 137/2013-43.

3.4 PorusSovani autorskych prav neopravnénym uzivani software

Tento typ pocitacové kriminality spo¢ivad v uzivani nelegdlnich rozmnozenin

pocitacovych programil v rozporu s jejich licenénimi podminkami. Licen¢ni smlouva je

18 K azdy mize ¢init, co neni zakonem zakazano, a nikdo nesmi byt nucen &init, co zikon neuklada. CESKO.
Ustavni zakon €. 2/1993 Sb. ve znéni ustavniho zakona ¢. 162/1998 Sb., Listina zdkladnich prdv a svobod.
In: Shirka zdkonii, Ceskd republika. 16. prosince 1992,
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zakladni pravni dokument, ktery vymezuje, jakym zpisobem miZze uZzivatel nakladat s
pocitaovym programem. Pachateli, o kterych se organy ¢inné v trestnim fizeni dozvi,
jsou v pievazné vétsin¢ pravnické osoby, které z divodu uspory uzivaji nelegalni
rozmnozeniny pocitatovych programi souvisejici s jejich podnikatelskym segmentem.
Nejcastéji uzivanymi nelegalnimi rozmnozeninami pocitacového software jsou aplikace
spole¢nosti Autodesk Incorporated, Adobe systém Incorporated a Microsoft Corporation.

U této pocita¢ové kriminality je velké latentnost®®

, nebot’ o takovém druhu kriminality se
OCTR dozvi pouze z oznameni nebo pii provéfovani napt. neopravnéného sdileni dél
chranénych autorskym zdkonem popsanym vyse, kdy pii zajisténi PC pachatele je

znalecky zkoumana i legalnost uzitého software.

3.5 Trestnépravni ochrana porusovani autorského prava

PoruSovani autorského prava je v trestnim zakoniku vymezeno v ustanoveni § 270
PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi.
Z tohoto ustanoveni vyplyva ,,kdo neopravnéné zasahne nikoli nepatrné do zakonem
chranénych prav k autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové
obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo databazi bude
potrestan“?. Jedna se o trestnépravni normu s blanketni dispozici?*. ,,Pravnim zakladem
autorského prava je ¢l. 34 LPS ve spojeni s ¢l. 3 Ust, podle n&hoz prava k vysledkiim
tviiréi dusevni ¢innosti jsou chranéna zdkonem“?2, Zikladni uprava autorskopravnich
vztahtl je obsazena v zékong €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (dale jen ,autorsky zakon®).
Z autorského zdkona vyplyva, Ze neopravnénym zdsahem do prava autorského je
zvefejnéni dila bez souhlasu autora. Autorsky zikon dale poskytuje ochranu
pocitaovému programu jako takovému, ale také ucinnym technickym prostiedkiim

ochrany autorskych prav.

19 Latentni kriminalita — skryta neboli neregistrovana, jde o kriminalitu, o které se OCTR nedozvédély a
neni uvedena v oficialnich statistikach. SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. 1.
vydani. Ceské Budgjovice : Vysoka skola evropskych a regionalnich studii, o. p. s., 2010. s. 16.

20 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2495.

2L Pravni norma s blanketni dispozici - odkazujici na jiny zakon, v tomto ptipadé na zakon €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont. SAMAL, P.
a kol. Trestni zdakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2497.

22 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2497.
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4 Neopravnéné pristupy do pocitacovych systémii

Velmi rozSiftenou trestnou cinnosti na poli pocitacové kriminality jsou
neopravnéné piistupy do pocitacovych systémt. Cile pachatelli neopravnénych piistupt
jsou riizné a daji se tiidit dle typd ttokt. Utoky na poéitatové systémy jsou zaméfeny
bud’to proti pocitacovym systémiim jako takovym, Scilem jejich ochromeni nebo
ovladnuti, anebo jsou zaméteny proti datim ulozenym V pocitacovych systémech s cilem
jejich zcizeni a nasledného vyuziti nebo zneuziti jejich informacniho charakteru. Uvedené
typy utokll spolu né€kdy velmi tzce souvisi, nebot’ cilem pachatelll je v prvni fadé
ochromeni pocitaového systému nebo ziskani pfistupu do pocitacového systému
prekonanim zabezpeCovaciho zafizeni, tedy utok na pocitaCovy systém a nasledné
neopravnéné nakladani s daty v takto ochromeném, nebo pachateli zpiistupnéném
pocitaCovém systému. Pro potieby bakalafské prace je v tvodu této kapitoly tieba
vymezit, co je to pocitatovy systém z pohledu trestniho zédkoniku. ,,Pocitacovy systém se
rozumi jakékoli zafizeni nebo skupina vzajemné propojenych nebo souvisejicich zatizeni,
Znichz jedno nebo vice provadi na zakladé¢ programu automatické zpracovani dat.
Pocitacovy systém je tedy zafizeni, sestavajici z technického (hardware) a programového
(software) vybaveni, které je urcené k automatickému zpracovani digitalnich dat.
Pocitacovy systém vSak zahrnuje 1 sitove pfipojena zafizeni, kterd pojmoveé nesplituji
atributy pocitace“?. Zjednodusené fedeno, pocitadovy systém je z pohledu trestniho
zékoniku vSe pocinaje pocitacem jako takovym, smartphonem atd., ale i webovymi

strdnkami, nebo internetovym tlozistém dat.

4.1 Utoky proti webovym strankam a serveriim

%

Tento typ utoku pouzivaji pachatelé s cilem svého zviditelnéni nebo zaptic¢inéni
nec¢innosti daného serveru. Pokud je utok provadén s cilem zviditelnéni pachateld, je
server, na ktery utok sméfuje, utocniky nejdiive vytazen, poté nad nim uto¢nik pfevezme
kontrolu a nahradi obsah webovych stranek umisténych na tomto serveru vlastnim
obsahem (napf. Gtoky skupiny Annonymous). Utok probiha v realném &ase a lze jej

provést nékolika metodami.

z SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2087, s. 2088.
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4.1.1Metody tutoku proti webovym strankam a serverim

wrwe

kompletni vycet a popis funkci by vydal na samostatnou praci. Z tohoto dtvodu zde
budou prezentovany a stru¢né popsany pouze dva nejéastéjsi typy atokt. Nejznaméjsim
typem utoku, sméfujicim proti webovym strankam s cilem jejich vyfazeni, je ,,Denial of
Service (déale jen DoS) a Distributed Denial of Service (dale jen DDoS)“?*. Tento titok
spo¢iva napi. v zahlceni sitové karty, operatni paméti nebo aplikace neustdlym
odesilanim jednoho a toho samého pozadavku na danou komponentu, dokud nedojde
k jejimu zahlceni. Velmi rozsifenym typem utokd na webové stranky je Utok za uziti

techniky ,,SQL Injection*?®, ktery je provadén pres podstréeny soubor ,,Cookies “?°.

4.2 UtoKy proti pocitaéim a jinym zaiizenim

Cilem pachatell je pifevazné zisk, kterého dosahnou tim, Zze do pocitace obéti
instaluji cestou stazeného souboru, ktery byvéa souéasti napt. ,,Cracku*?’ pro zprovoznéni
nelegélniho software, nebo chybou zabezpeceni tzv. Ransomware, tedy pocitacovy virus,
ktery zaSifruje soubory na disku napadeného pocitace. Tento typ pocitacového viru je
povétsinou nahran do hlavniho spoustéciho oddilu opera¢niho systému na pevného disku
(Master Boot Record). Pii opétovném spusténi systému obé&t’ zjisti, ze se nemize dostat
do svého pocitace, ale je pfi startu systému uvedenym pocitaCcovym virem presmeérovana
na webové stranky pachatell, kde byva Casto Spatnou ceStinou napsan text, ze obét

porusila trestni zdkon Ceské republiky se smySlenymi ustanovenimi a je ji vymétfena

24 DoS a DDoS utok, je druhem utoku na webové sluzby, ktery ma za cil sluzbu znefunkénit a vytadit
ptehlcenim pozadavky na tuto sluzbu. Podtypem tohoto utoku je DDoS, pfi kterém je pouze vyuzito velké
mnozstvi rozptylenych poéitatt. JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a
trojskych konich bez tajemstvi. Praha, Grada Publishing, a.s., 2007, s. 66.

25 SQL Injection je technika napadeni databazové vrstvy programu vsunutim kodu pies neoSeteny vstup a
vykonani vlastniho, samoziejmé pozménéného, SQL dotazu. HARRIS, HARPER, EAGLE, NESS,
LESTER, Hacking — manudl hackera, Grada Publishing, a.s. 2008, s 90.

% Cookies, jsou informace, které se ukladaji v internetovém prohliZe¢i na strané klienta. Slouzi naptiklad
k uloZeni informace o tom, co obsahuje nakupni kosik pii nakupovani v eshopu. In: IT SLOVNIK.cz,
Cookis. Dostupné z WWW
http://it-slovnik.cz/pojem/cookies/?utm_source=cp&utm_medium=link&utm_campaign=cp

2 Crack, je pozménény spoustéci soubor aplikace, slouzici km jejimu spusténi. Pozménéni dat v souboru
spo¢iva ve funkci, kterd umozni napf. obejit zadani produktového kli¢e programu. JIRKOVSKY, V.
Kyberneticka kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi. Praha, Grada
Publishing, a.s., 2007, s. 69 - 70.
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pokuta nejcasteji ve vysi 2.000 EUR. Pokud nebude pokuta zaplacena, zlstane pocitac

uzamcen. Obdobné utoky smétuji i proti smartphontiim, tabletiim a podobnym zatizenim.

4.3 Utoky proti integrité dat v poditatovém systému

Nejcastéjsim divodem neopravnénych pristupti do pocitacového systému formou
piekonani zabezpeCovaciho zafizeni, je Utok na data ulozena v pocitaCovém systému.
Utok na data je provadén ve smyslu neopravnéné manipulace s nimi, zmény t&chto dat,
zcizeni téchto dat, potlaceni jejich informacni hodnoty nebo jejich padélani. K utokiim
proti datim ulozenych v poéitatovém systému vSak mize dochazet, aniz by bylo
pfekonano bezpecnostni opatifeni, nebot’ pachatelé téchto utoki jiz heslo k pocitacovému
systému vlastni napf. v souvislosti s vykonem svého povolani, nebo neopravnéné
prechovavaji pfistupové zatizeni a heslo do pocitaového systému, které vyuziji

k provedeni Gitoku na integritu dat ulozenych v pocitacovém systému.

4.4 Utoky formou pi‘ekonani zabezpecovaciho zarizeni

Pfi péachani tohoto typu trestné cinnosti pachatelé uzivaji nedokonalosti
zabezpeceni pocitaCového systému nebo jeho ¢asti. Po piekondni zabezpeCovaciho
zafizeni pocitaCového systému (nabourani do pocitae obéti), mize pachatel volné
nakladat s pocitaCovym systémem a daty ulozenymi v pocitaovém systému. Disledky
této ¢innosti jsou velké financni ztraty obéti, kradeze citlivych fotografii a dokumentt,
odposlech mnohdy citlivé e-mailové komunikace. Obéti téchto utokd se Casto stavaji
tercem vydirani pachatelli, kdy pachatelé témto obétem hrozi, Ze zvetejni ukradena citliva
data. V soucasné dobé je mezi pachateli tohoto typu pocitacové kriminality velmi
popularni prodej ukradenych hernich Gétd typu Steam, PlayStation, apod., ve kterych maji
obéti uloZeny hry v cené desetitisicti. Pachatelé tohoto typu pocitacové kriminality déle
ptebiraji kontrolu nad ¢ty na socialnich siti obéti, kde zvetejnuji prispevky, jako by je
zvetejnovala obét’, kdy v téchto piispévcich uzivaji citliva data ziskané svoji kriminalni
¢innosti. Takové zvetejnéni piispevki miize obét’ tohoto typu trestné Cinnosti stat nemalé
problémy napf. v zaméstnani, kdy mnoho firem neustdle kontroluje chovéni svych
zameéstnancl v prostiedi Internetu. Dal§im jevem spojenym s touto trestnou ¢innosti je
prodej osobnich udajti obéti reklamnim spole¢nostem, kdy pachatelé za prodana osobni

data od reklamnich spolec¢nosti inkasuji nemalé provize, nebot’ cilend reklama je
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Vv soucasné dobé velmi zadanym artiklem nejen v prostiedi Internetu. V dalsi podkapitole
budou popsany nejznaméjsi typy utokli na pocitaCové systémy obéti. Mnoha vyse
popsanym situacim vSak mohou obéti velmi snadno zabranit nebo alespont minimalizovat
rizika dbanim na to, aby byl jejich systém necustale aktualizovan a spravné zabezpecen
vhodnym bezpecnostnim fesenim — antivirovym programem. U tohoto typu kriminality
plati v celosvétovém méftitku, Ze ke zjisténi pachatele dojde jen v ojedinélych piipadech,
nebot’ nize popsané metody jsou velmi sofistikované, veskeré toky dat prochazi
Sifrovanou komunikaci pies né¢kolik serverti typu Tor nebo Proxy servert, které zajistuji
anonymizaci pachatele. Pachatelé tohoto typu pocitacové kriminality se umi velmi dobie
maskovat. Stopovani takového pachatele by muselo probihat v redlném case, tedy v dobé
utoku na pocitacovy systém, coz neni mozné, nebot’ obét’ utok na jeji pocitacovy systém
zaznamena az v momenté, kdy dojde napf. k odCerpani financnich prostiedkt z jejiho
uctu. V soucasné dobé veskeré pocitaCové viry pracuji skryté, na pozadi operac¢niho
systému a mnohdy jsou velmi obtizn¢ detekovatelné pro bezpecnostni opatieni —

antivirové nastroje.

4.4.1Utok hrubou silou

Tato metoda mezinarodné nazvana ,,Brute force“?8, spo¢iva v tom, ze uto¢nik
napise program (pocitacovy virus), ktery se pokousi kombinaci v§ech znak na klavesnici
odhalit heslo, jimZ je chranén pocitacovy systém. Skutecnost je takova, Ze tomuto
programu netrva dlouho a heslo do pocitatového systému odhali, protoze mnoho
uzivatelll pouZziva jako heslo svoje jméno ¢i jméno svého psa, které vetrejné publikuje na

socialnich siti, nebo numerické heslo 112345678,

4.4.2Slovnikovy tutok

»lento typ utoku je velmi podobny utoku hrubou silou stim rozdilem, ze

pocitacovy virus vyzkousi veskerd slova jazyka, ve kterém je provozovan operacni

28 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 62.
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systém. Z toho diivodu vétsiho zabezpeceni pocitacového systému je tieba sestavit heslo

minimalné z kombinace velkych, malych pismen a &islic*?°.

4.4.30dposlech datové komunikace

P¥i tomto typu utoki pachatel uziva metody ,,Sniffing“®, ktera spociva
V neopravnéném odposlouchavani komunikace na siti. Pachatelem tak mohou byt
odposlechnuty ptihlasovaci udaje do riznych webovych sluzeb, jejichz zabezpeceni bylo
administratory zanedbano. Pokud uZzivatel zadava své heslo na webovych strankach, které
nevyuzivaji Sifrovaného spojeni, mize byt jeho heslo snadno odposlechnuto. Stranky bez

Sifrovaného spojeni zacinaji takto: http, se Sifrovanym spojenim https.

4.4.4Vyuziti neukonéeného spojeni

,Pachatel vyuzije toho, Ze se uzivatel zapomeneme odhlasit ze systému. Nékteré
stranky se proti takovym utokiim chrani automatickym ukoncenim spojeni pii nec¢innosti

cca. 15 minut*3L,

4.4.50tok zadnimi vratky

Pachatel pro tuto svoji ¢innost uZije nebo napiSe pocitacovy program nazyvany
»Backdoor<®, ktery mu umozni pfipojit se do systému bez nutnosti znalosti
zabezpecovaciho zatizeni v podobé¢ uzivatelského jména a hesla. Backdoor je povétsinou
soudasti po¢itatového viru nazvany ,, Trojsky kan“3, ktery se do pocitade obéti dostane

bud’ uzitim cracku ke zprovoznéni nelegalniho software, nebo v podobé¢ instalace na prvni

29 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 62.

% JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 65-66.

31 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 67.

32 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 63.

3 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 67.
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pohled neskodného reklamniho banneru. Poté, co se Backdoor dostane do pocitace ob¢ti,

ma pachatel cely tento pocitatovy systém i s jeho daty k volné dispozici.

4.4.6 Zachyceni hesla

Pachatel pro tuto svoji ¢innost uzije nebo napise pocitacovy program nazyvany
,Keylogger<3, ktery zaznamenava stisknuté klavesy. Ziskané tidaje v realném case
odesila cestou Sifrovan¢ho spojeni zpét pachateli, kterému se tak dostavaji do ruky
piihlaSovaci udaje k internetovému bankovnictvi, hernim klientdm typu Steam, pfistupy
na socialni sité¢ a do e-mailovych schranek obéti. Keylogger je stejné tak jako Backdoor

soucasti pocitacového viru typu Trojsky kun.

4.5 Utoky bez nutnosti piekonani zabezpecovaciho zarizeni

Porusit integritu dat ulozenych v pocitacovych systémech mohou pachatelé i tim,
Ze jiz maji ptistup k pocitacovému systému, kde se nachdzeji data, na ktera chté;i zaatocit.
Okruh pachatelii tohoto typu pocitacové kriminality se rekrutuje z fad zaméstnanct
riznych spole¢nosti, ktefi pro vykon svého zaméstnani obdrZzi pfistup do pocitacového
systému spolec¢nosti, kde jsou zaméstnani. Motivem pachateld pro pachani tohoto typu
pocitacové kriminality je v tomto ptipadé kradez dat pro jejich nasledny prodej nebo
osobni vyuziti. Dal§im motivem je zni¢eni nebo zména téchto dat tak, aby zaméstnavatel
tato data jiz nemohl dale vyuzivat. Pro pachatele této trestné Cinnosti zpravidla plati
spolecny znak, Ze se jednd o doposud bezuhonné obCany bez kriminalni minulosti. Ke
spachani uvedenych ¢inti jsou bud’ piesvédceni jinou osobou, nebo se této trestné ¢innosti
dopusti z pro né¢ moralné¢ omluvitelnych divodl. U tohoto typu kriminality je vysoka
objasnénost. Zpracovateli prace se za devét let plisobeni na SKPV nestalo, aby v téchto
ptipadech nedoslo k ustanoveni pachatele, sdéleni obvinéni a naslednému pravomocnému
odsouzeni pachatele nebo k odklonu od trestniho fizeni po nahrazeni §kody, ¢i odstranéni

jiného skodlivého nasledku.

3 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 67.
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4.5.1Kradez dat uloZenych v pocita¢ovych systémech

Nejcastéjsimi pricinami kradezi dat v pocitacovych systémech, ke kterym maji
pachatelé pfistup v souvislosti se svym pracovnim zafazenim, dochazi z toho diivodu, ze
pachatele bud’ oslovi konkurenéni spole¢nost jeho zaméstnavatele, kterd ma zajem o
know-how zaméstnavatele pachatele, nebo sam chce zacit podnikat na stejném segmentu
trhu jako jeho zaméstnavatel. Pachatel, pokud ma dostate¢na opravnéni se k datim dostat
(vétSina firem nefeSi opravnéni uzivateli a pfidé€luje jim piistupy s administratorskym
opravnénim), takova data ze systému vyexportuje, ulozi na externi USB Disk, ktery
nasledné predé konkuren¢ni spolecnosti, nebo takto vyexportovana data rovnou odesle e-

mailem z pracovniho poditace.

Ke kradezim dat uloZenym V pocitatovych systémech dochazi dale z toho
divodu, Ze pachatel zpracovavd riazné databaze klientd naptf. ve spolecnostech
zabyvajicich se finanénim poradenstvim nebo realitnich kancelédfich, tedy ve
spole¢nostech, kde je velkd poptavka po zdkaznicich a tyto spole€nosti si ,,pfetahuji
zakazniky vSemi moznymi zplsoby. Pachatel je osloven konkurenci, nebo si sdm chce
zalozit podnikani na stejném segmentu trhu, proto databazi vyexportuje a vyse popsanym

zpusobem bud’ predé dalsi osobé, nebo data sdm uzije.

4.5.2Zmény nebo zniceni dat uloZenych v pocita¢ovych systémech

Pachatelé¢ tohoto typu pocitaCové kriminality, jsou povétSinou osoby, kterym
kon¢i pracovni pomér u zaméstnavatele, do jehoz pocitacového systému maji ptistup.
Data, ktera jsou nicena nebo ménéna, byvaji vétSinou data, ktera do pocitatového systému
zadal sam pachatel, ktery je povaZuje za vlastni, chce tato data dale vyuZzivat i po skon¢eni
pracovniho poméru u zaméstnavatele, do jehoz pocitatového systému data ulozil.
Pachatel tedy po piistupu do pocitacového systému napt. pozméni telefonni Cisla na
klienty, nebo e-mailové adresy, anebo rovnou data vymaze. K vymazani nebo zniceni dat
se pachatel vétsinou neuchyli, nebot’ by velmi brzy vyslo najevo, ze data byla znicena.
Pachatelé tohoto typu pocitacové kriminality se obycejné haji tim, Ze osoby vedené
v databazich chtéji 1 po skonceni pracovniho poméru pachatele jednat pouze s nim a

nepreji si, aby je oslovoval nékdo jiny ze spolecnosti, ve které byl pachatel zaméestnan.

25



4.6 Trestnépravni postih neopravnénym piistupim do pocitacovych
systému

S rozvojem komunikacnich technologii doslo k masivnimu nastupu pocitacové
kriminality, kterou nebylo mozno postihovat dle ptivodnich osvédcenych postupi.
PocitaCova kriminalita se pfevazn¢ odehrava v ,,novém socidln¢ interaktivnim prostiedi,
jehoz specifikum spociva predevSim v neexistenci Casovych a prostorovych bariér,
mnohonasobné konektivité, anonymité a moznostech zmény on-line identity, coz vytvari
nové formy a zakonitosti zadvadného jednani, které jsou kvalitativné odlisné od jinych
druhti kriminality *®°. Na tuto skute¢nost reagovalo mnoho zemi zménami v legislativé
svych dosavadnich trestnépravnich norem. Ceska republika nebyla v tomto piipads
vyjimkou a v novém Trestnim zakoniku na ,.,tyto trendy reaguje a pfichdzi s moderni a
komplexni ochranou poé¢itatovych dat a systémia“®®. | Pfevazna ¢ast trestnych ¢inti proti

davérnosti, integrité a dostupnosti poc¢itatovych dat a systému je zasazena do hlavy V. o

trestnych ¢inech proti majetku. Jedna se o tyto trestné Ciny:

1. Neopravnény piistup k pocitacovému systému a nosici informaci dle § 230

TZ.

2. Opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému

systému a jinych takovych dat dle § 231 TZ.

3. PoSkozeni zdznamu v pocitatovém systému a na nosici informaci a zdsah

do vybaveni pocitace z nedbalosti dle § 232 TZ.

4. PoruSeni tajemstvi dopravovanych zprav dle § 182 TZ.

4.6.1Neopravnény pristup k po¢. systému a nosici informaci

V tomto ustanoventi trestniho zdkoniku jsou v prvnim a druhém odstavci obsazeny
dvé zakladni skutkové podstaty trestného c¢inu. Naplnénim podminek uvedenych
Vv odstavcich 3, 4, 5 je pritézujici a zvIast ptitézujici okolnosti, kterd podminuje uziti vyssi

trestni sazby.

3 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2084 - 2085.
% SAMAL, P. a kol. Trestni zdkonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2085.
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Z odstavce jedna vyplyva, ze ,kdo prekona bezpeCnostni opatifeni a tim
neopravnéné ziska ptistup k pocitacovému systému nebo k jeho ¢asti, bude potrestan*®’.
Timto ustanovenim je chranén pocitaCovy systém jako takovy. Z uvedeného ustanoveni
tedy vyplyva, ze je trestny jiz samotny neopravnény piistup k pocitaCovému systému
nebo k jeho ¢asti. Pro tento typ utoku se uziva mezinarodni oznaceni ,,Hacking a pro

pachatele oznageni Hacker,

Podminkou trestnosti je piekondni bezpecnostniho
opatfeni pachatelem. Tato skutkova podstata trestného ¢inu neobsahuje znak v podobé
umyslu zptisobit Skodu, jinou ujmu nebo ziskat neopravnény prospech. ,,Bezpecnostnim
opatfenim je tieba rozumét kazdé opatieni, jehoz cilem je zabranit volnému piistupu K
pocitatovému systému nebo nosi¢i informaci“®®. Z hlediska trestniho prava nezilezi na
urovni zabezpeceni, pro trestnost ¢inu je rozhodujici, Ze pocitacovy systém je n&jakym

zpusobem zabezpecen a pachatel toto zabezpeceni prekonal.

Z odstavce dvé vyplyva, ze ,.kdo ziska pristup k pocitaCovému systému nebo
k nosi¢i informaci a a) neopravnéné uzije data ulozena v tomto pocitaCovém systému
nebo na nosi¢i informaci, b) data ulozena v tomto pocitaovém systému nebo na nosici
informaci neopravnéné vymaze nebo jinak znici, poskodi, zméni, potlaci, snizi jejich
kvalitu nebo je ucini neupotiebitelnymi, €) padéla nebo pozméni data uloZena
V pocitaovém systému nebo na nosici informaci tak, aby byla povazovana za prava nebo
podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to, zda jsou tato
data pfimo Citelna a srozumitelnd, nebo d) neopravnéné vlozi data do pocitacového
systétmu nebo na nosi¢i informaci nebo ucini jiny zdsah do programového nebo
technického vybaveni pocitace nebo jiného technického zatizeni pro zpracovani dat, bude
potrestdan“®’, Timto ustanovenim je poskytovana ochrana pocitatovym datim, pied
neopravnénymi zasahy, kterymi by mohlo dojit k jejich poskozeni, zméné nebo k jejich
neopravnénému uzivani. Podminkou trestnosti pachatele je ziskani piistupu
k pocitatovému systému a naplnéni alespon jedné z podminek, které jsou uvedeny pod
pismeny a, b, ¢, d. Tato skutkovad podstata trestného ¢inu neobsahuje znak v podobé¢
umyslu zpisobit Skodu, jinou Ujmu nebo ziskat neopravnény prospéch. ,,Ziskanim
pfistupu se zde rozumi takové jednani, které umozni pachateli volnou dispozici

s pocitatovym systémem nebo nosi¢em informaci a vyuziti jeho informaé¢niho obsahu*?.

37 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2081.

38 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez tajemstvi.
Praha, Grada Publishing, a.s., 2007, s. 47 - 52.

% SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2088.

40 SAMAL, P. akol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 2081 - 2082.

4 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2089.
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Piistup k pocitaovému systému mulze pachatel ziskat napf. v souvislosti s jeho
zaméstnanim, nahodou, nebo odcizenim nosice informaci, na kterém je pfistup do
pocitacového systému ulozen. Nosi¢em informaci se rozumi takové médium, na které Ize
informace zapsat a nasledn¢ je z tohoto média precist. ,,Za nosi¢ informaci je povazovan
Hard disk pocitace, opera¢ni pamét’ pocitate RAM, USB disk, CD/DVD/Blue-Ray, ale

napt. i mobilni telefon*4,

V mnoha piipadech tohoto typu pocitacové kriminality dochéazi k naplnéni obou
vyse popsanych zakladnich skutkovych podstat trestného ¢inu dle § 230 TZ. V drtivé
veétsSing pripadli pachatel nejprve pirekona bezpecnostni opatieni pocitatového systému
nebo jeho casti, aby mohl nasledné neopravnéné manipulovat s daty ulozenymi

V pocitacovém systému, ke kterému ziskal neopravnéné ptistup.

4.6.2 Opatieni a prechovavani pristupového zarizeni a hesla

Z tohoto ustanoveni vyplyva, ze ,,Kdo v umyslu spachat trestny ¢in poruseni
tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), ¢) trestniho zakoniku nebo
trestny ¢in neopravnéného piistupu k pocitacovému systému a nosici informaci podle §
230 odst. 1, 2 trestniho zakoniku vyrobi, uvede do ob&hu, doveze, vyveze, proveze,
nabizi, zprostiedkuje, prodd nebo jinak zptistupni, sobé nebo jinému opatii nebo
pfechovava a) zatfizeni nebo jeho soucést, postup, nastroj nebo jakykoli jiny prostfedek,
véetné pocitacového programu, vytvoieny nebo piizplisobeny k neopravnénému piistupu
do sité elektronickych komunikaci, k pocitatovému systému nebo k jeho ¢asti, nebo b)
pocitacové heslo, ptistupovy kod, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci n¢hoz lze ziskat pfistup k pocitaovému systému nebo jeho casti, bude

“43 Uvedené ustanoveni je zvlatni formou piipravy ke shora

potrestan
popsanym trestnym ¢indm a jeho cilem je uzdkonéni trestnépravniho postihu popsaného
jednani, nebot” dle ustanoveni § 20 odst. 1 TZ, by pfiprava ke shora popsanym trestnym
¢inim nebyla trestnd. Je tfeba mit na paméti, ze samotné opatfovani a prechovavani
ptistupovych zafizeni neni trestné, pokud jimi pachatel nedisponuje v umyslu spachat

vySe pospané trestné ¢iny. Opatifovani a pfechovavani pfistupovych zatizeni mize byt

42 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2090.
43 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2097.
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provadéno i v souvislosti se zaméstnanim osob, kdy jsou pfistupova zafizeni a hesla

shromazd’ovana z diivodu vykonavané prace danou osobou.

4.6.3PosSkozeni zaznamu V poc. systému z nedbalosti

Poskozeni zdznamu v pocitaovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti je vymezeno v § 232 TZ. Z tohoto ustanoveni vyplyva, ze
,kdo z ,,hrubé nedbalosti“** porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zékona nebo smluvné prevzaté a) data ulozena
v pocitacovém systému nebo na nosi¢i informaci zni¢i, poskodi, pozméni nebo ucini
neupotiebitelnymi, nebo b) ucini zésah do technického nebo programového vybaveni
pocitae nebo jiného technického zatizeni pro zpracovani dat a tim zplsobi na cizim

majetku zna¢nou $kodu, bude potrestan*+

. ,,Jednani pachatele odpovida v zasad¢ jednani
vymezenému v § 230 odst. 2 pism. b) a d) TZ““®. U tohoto trestného &inu je nad rdmec
vyse popsané¢ho vymezeni vyzadovano, aby ke spachani tohoto trestného ¢inu doslo
Vv disledku poruseni povinnosti vyplyvajici z funkce nebo zaméstndni osoby a timto
¢inem byla zpusobena zna¢na Skoda na cizim majetku. Zpracovatel této prace se
s uvedenym trestnym ¢inem jeSté nesetkal a neni mu zndmo, Ze by byl vydan rozsudek
na shora popsany zptisob jednani. V tomto bodé se vSak autor prace rozchazi v nazoru
uvedeném v komentafi k trestnimu zékoniku, k této skutkové podstaté, ve kterém je
uvedeno ,,Kriminalizace nedbalostni formy zavinéni je v tomto ptipadé diskutabilni“#’.
Autor prace se neztotoznuje s tim, Ze kriminalizace popsaného jednani je diskutabilni.
Soucasny stav spolecnosti je takovy, Ze mnoho jedinch nerespektuje povinnosti, které pro
né vyplyvaji ze smluv nebo jsou obecné zavazné. Je v§eobecné znamo, Ze osoby, které
pracuji na firemnich vypocetnich stanicich, nerespektuji smérnice, které v souvislosti
s praci na téchto pogita¢ich byly podepsany. Casto i pres zékaz stahuji nelegalni obsah,
neopravnéné instaluji software apod. Pokud by se tedy teoreticky stalo, Ze se zaméstnanec

nebude fidit podepsanou smérnici, v rozporu s touto smérnici stadhne do pracovniho

4 Hrubou nedbalosti se rozumi vy$$i stupen intenzity nedbalosti, at’ jiz védomé & nevédomé, a to na
zéklad¢ piistupu (postoje) pachatele k pozadavku néleZité opatrnosti, kterou zakon charakterizuje jako
»Zfejmou bezohlednost“. Tato definice je potfebna, nebot’ nékteré trestné Ciny jsou stihatelné jen v piipadé
tzv. hrubé nedbalosti. In: SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 187.

45 SAMAL, P. a kol. Trestni zakonik. 1. vyddani, Praha, C.H.Beck, 2009, s. 2103.

46 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2104.
47 SAMAL, P. a kol. Trestni zakonik. 1. vyddani, Praha, C.H.Beck, 2009, s. 2104.
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pocitace n&jaky soubor, k némuz bude piitazen malware, ktery zptsobi zcizeni a nasledné
nenavratné zniceni dat, pak by se dalo postupovat v souladu s ustanovenim § 232 TZ. Pfi
posuzovani téchto piipadl je tieba postupovat s védomim, Ze povinnymi znaky této
SPTC je zptisobeni znaéné skody z hrubé nedbalosti. Nelze tedy kriminalizovat kazdého,
kdo shora popsanym zptisobem poskodi pocitacovy systém spolecnosti ve které pracuje,
ale pouze pachatele v disledku jeho jednani doSlo ke zplsobeni minimalni $kody
500.000,- K¢&. Pokud pachatel svym jednanim nezptsobi zna¢nou Skodu, je tieba odkazat
poskozeného, aby se svych prav domohl dle jiného pravniho piedpisu v souladu se

zasadou subsidiarity trestni represe*®.

4.6.4Poruseni tajemstvi dopravovanych zprav

V ustanoveni dle § 182 TZ jsou v prvnim a druhém odstavci obsaZeny dvé
zakladni skutkové podstaty trestného Cinu a v odstavci 5 zvlastni skutkova podstata
trestného ¢inu. Naplnéni podminek uvedenych v odstavcich 3, 4, 6 je pfitézujici a zvlast
ptitézujici okolnosti, kterd podminiuje uziti vyssi trestni sazby. Pfedmétem ochrany je zde
tajemstvi uzavieného listu nebo jiné pisemnosti, ale 1 nevefejny pienos pocitacovych dat
do pocitacového systému z n€j nebo v jeho ramci. Pro potieby této bakalarské prace bude

autor popisovat pouze naleZitosti tykajici se poc¢itacové kriminality.

Z odstavce jedna vyplyva, ,kdo tmyslné porusi tajemstvi b) datové, textové,
hlasové, zvukové ¢i obrazové zpravy posilané prostfednictvim sité elektronickych
komunikaci a pfifaditelné k identifikovanému ucastniku nebo uzivateli, ktery zpravu
pfijimé, nebo c) nevetejného pienosu pocitatovych dat do pocitatového systému, z néj
nebo v jeho ramci, vcetn€ elektromagnetického vyzafovani z pocitacového systému,
prenaejiciho takova pocitacova data, bude potrestan““®. Tato skutkové podstata trestného
¢inu chrani samotné poruseni tajemstvi dopravovanych zprav posilanych siti
elektronickych komunikaci a nevetejného pienosu pocitacovych dat do pocitacového
systému, z n¢j nebo v jeho ramci. ,,Porusenim tajemstvi se rozumi jakékoli neopravnéné

naruSeni pfepravované pisemnosti, posilané zpravy nebo nevefejného pienosu

48 Zasada subsidiarity trestni represe — ze které vyplyva princip ultima ratio, ktery v podstaté znamena, ze
trestni pravo je nejkrajnéjsi prostiedek a zZe trestni odpovédnost pachatele a trestnépravni dusledky s ni
spojené lze uplatinovat jen v piipadech spoleCensky Skodlivych, ve kterych nepostacuje uplatnéni
odpovédnosti podle jinych pravnich predpist. NOVOTNY, F, SOUCEK, J. et al. Trestni pravo hmotné. 3.
vydani. Plzen : Ales Cenék., 2010. s. 17.

49 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1622.
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pocitacovych dat podle pism. a) az ¢) odst. 1 se snahou zjistit jejich obsah, aniz by tento
obsah musel byt nékomu dalsimu sdélen. Poruseni tajemstvi se tedy mize vycerpat jen
vlastnim zasahem narusSitele, aniz by se s obsahem pisemnosti, posilané zpravy nebo
nevefejného prenosu poéitacovych dat seznamila dalsi osoba“. Za dopravovanou zpravu
je ve smyslu tohoto ustanoveni povazovana, textova, hlasovd nebo obrazovéa zprava
zaslanda pomoci Internetu jako e-mail, déale zpravy zasilané cestou raznych

komunikac¢nich aplikaci napt. Skype, nebo cestou socidlnich siti napt. Facebook.

Z odstavce dva vyplyva, Ze ,,stejné bude potrestan, kdo v imyslu zptsobit jinému
Skodu nebo opatftit sob¢ nebo jinému neopravnény prospéch a) prozradi tajemstvi, o némz
se dozvédél z pisemnosti, telegramu, telefonniho hovoru nebo ptenosu prostfednictvim
sité¢ elektronickych komunikaci, ktery nebyl ur€en jemu, nebo b) takového tajemstvi
vyuzije*st. Tato SPTC chrani tajemstvi dopravované zpravy, které se pachatel dozvédél,
zprava nebyla urcena jemu a pachatel tajemstvi této zpravy vyzradil. ,,Prozrazenim
tajemstvi se rozumi sdéleni (pisemné nebo ustni) obsahu pisemnosti nebo zpravy jiné
osobé nez té, které byly uréeny (adresatovi)°2. Vyuziti tajemstvi je zde chapano ve smyslu
uplatnéni znalosti tajemstvi ke zptisobeni §kody jinému, nebo k opatieni neopravnéného

prospéchu pachatele.

Z odstavce pét vyplyva, ,,zaméstnanec provozovatele poStovnich sluzeb,
telekomunikacni sluzby nebo pocitatového systému anebo kdokoli jiny vykonavajici
komunika¢ni €innosti, ktery a) spachéd ¢in uvedeny v odstavei 1 nebo 2, b) jinému
umyslné umozni spachat takovy ¢in, nebo ¢) pozméni nebo potlaci pisemnost obsazenou
v poStovni zasilce nebo dopravovanou dopravnim zafizenim anebo zpravu podanou
nevefejnym pienosem pocitacovych dat, telefonicky, telegraficky nebo jinym podobnym
zplisobem, bude potrestin*>3, Tato zvI4stni skutkova podstata trestného &inu postihuje
zaméstnance telekomunikac¢ni sluzby nebo pocitacového systému a obsahuje
kvalifikovanou skutkovou podstatu trestného ¢inu, kterd podminuje pouZziti vyssi trestni
sazby, nebot’ uvedeni zaméstnanci maji zvlastni postaveni pachatele. Dale se jedna o
samostatnou zakladni skutkovou podstatu trestného ¢inu tim, ze povySuje jednani vySe
uvedené¢ho zaméstnance, které by bylo jinak kvalifikovano jako ucastenstvi na trestném

¢inu, ve formé¢ pomoci k spachani tohoto ¢inu uveden¢ho v odstavci 1 nebo 2, na

50 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1626.
51 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 1622.
52 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 1622.
53 SAMAL, P. akol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 1622 - 1623.
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pachatelstvi. Z vySe uvedeného tedy vyplyva, ze pachatelem popsaného ¢inu mize byt

jen zamé&stnanec telekomunikacni sluzby nebo pocitacového systému.
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5 Podvody v pocitacové siti Internet

V této kapitole bakalarské prace se bude autor zabyvat pocitacovou kriminalitou
spachanou za uziti pocitacii a pocitacové sité. PocitaCova sit’ Internet vzhledem ke své
relativni anonymité pachateli nabizi mnoho moznosti pro tyto pachatele, jak se dopoustét
spolecensky Skodlivych jednani formou uvedeni obéti v omyl. VSechna podvodna jednani
spachana v siti Internet maji spole¢ného jmenovatele v podobé néjaké podvodné nabidky
na prodej zbozi, sluzeb nebo nové verze internetového bankovnictvi. Cilem pachatela
tohoto typu pocitacové kriminality je pfedev§im dosazeni zisku, to ale neplati vzdy. Tento
typ trestné ¢innosti je predevsim zaloZen na divéte a naivité obéti a zpravidla konc¢i vzdy
stejné, tedy tim, Ze obét’ odesle finanéni prostiedky v domnéni, ze plati za zbozi, které ji
bude doruceno nebo za sluzbu, neznamému prodejci. Ne vSechny podvodné nabidky na
pocitacové siti Internet vSak slouzi k bezprostfednimu obohaceni pachatele o finan¢ni
prostiedky obéti. V nékterych ptipadech pachatelé na Internet umist'uji falesné nabidky,
aby se dostali k nastroji pro pachani dalsi trestné Cinnosti, spadajici do pocitacové

kriminality.

5.1 Fale$né inzeraty na prodej zboZi

NejcastejSim typem podvodného jednani na pocitacové siti Internet jsou nabidky
prodeje zbozi na inzertnich portalech typu Aukro, ZboZi.cz, Bazos apod. Pachatel takové
trestné Cinnosti na inzertni portdl umisti inzerat s textem, ve kterém nabizi nejCastéji
mobilni telefony, ale i jiny druh zbozi, za vyrazné niz$i ceny, nez jsou v obchodech.
Podminkou zaslani zbozi je platba za toto zboZi pfedem na zaslany i¢et pachatele, nebo
odeslani platebnich prostfedkl nékterym z platebnich portalti typu PayPal. V téchto
ptipadech pachatel na inzertnim portalu vystupuje pod zménénou identitou, kdy obéti
nevaha zaslat oskenované doklady cizi osoby, které ziskal napt. v souvislosti s jinou
trestnou Cinnosti, aby obét’ uveétila, ze se jedna o skuteCného prodejce. Po kratké e-
mailové komunikaci mezi pachatelem a obéti, kterd probiha z ptedem pfipravenych e-
mailovych schranek pachatele, dojde k dohod¢ a obét’ odesle finan¢ni prostfedky shora
pospanym jednanim. V nékterych piipadech obét’ dokonce obdrzi od pachatele balik,
ktery vypada, jako by obsahoval skute¢né objednané zbozi. Pachatel se k odeslani baliku

uchyluje tehdy, kdyz po ném obét’ pozaduje fotografii baliku pted odeslanim a dale ¢islo
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pro sledovani postovni zasilky. Po pfijeti baliku a jeho rozbaleni vSak obét’ zjisti, Ze misto
slibeného mobilniho telefonu se v baliku nachazi napt. ilomek cihly nebo jina véc nulové

hodnoty.

5.2 Falesné e-shopy

Pocitacova sit’ Internet nabizi nepifeberné mnozstvi moznosti, jak mize pachatel
potencionalni obét’ uvést v omyl a ziskat tak neopravnéné prospéch. Velmi rozsifenou
¢innosti je zakladdani faleSnych e-shopti. Na téchto e-shopech je umisténo nejzadanéjsi
zbozi na trhu za vyrazné nizsi ceny, nez je na béznych e-shopech. Falesné e-shopy se d€li
na obchody, ve kterych lze nakoupit riizny sortiment zbozi, nebo na specialni obchody
napt. s détskymi potifebami. Podminkou zakoupeni zboZi na téchto e-shopech je platba
doptedu, na zvefejnény ucet, nebo zaslani financnich prostiedkd prostfednictvim
finan¢nich bran typu Pay Pal. Obét si vybere domnélé zbozi, odesle finan¢ni prostfedky

a zbozi nikdy neobdrzi.

5.3 Podvodné nabidky pijcek financ¢nich prostredki

K této trestné ¢innosti pachatelé uZivaji inzertnich portalt typu Aukro, ZboZi.cz,
Bazo§ apod. Na uvedenych inzertnich portalech pachatel inzeruje nabidku financni
pujcky bez nahlizeni do registrii dluznikii. V uvedenych typech inzerati byva uvedeno,
ze pachatel zastupuje smyslenou spolecnost, ktera nabizi finan¢ni ptijcky a podminkou
ziskani pljcky je odeslani kopie obCanského prikazu na uvedenou emailovou adresu
z diivodu provéfeni klienta. Dal§i podminkou ziskani ptij¢ky je odeslani finan¢ni ¢astky
nepiesahujici 2.000,- K& na uvedené &islo tétu. Castky jsou pachatelem uréovany dle
vyse ptijcky. Odeslani financnich prosttedki je pachatelem zdtivodiiovano tim, ze zadatel
tak prokaze svoji bonitu a odeslana ¢astka bude brana jako prvni splatka sjednané pujcky.
Pachatel s obéti komunikuje emailem, kde obéti sdéli, ze ji pijcka bude poskytnuta do
nckolika hodin od pfipsani odeslané ¢astky na et pachatele. Pachatel slibi obéti, ze
jakmile bude castka pfipséana na jeho ucet, do dvou hodin obét’ na ji uvedené adrese
kontaktuje obchodni zastupce, ktery ji pfiveze financni prostiedky a smlouvu na
uvedenou ptijéku. Zadny obchodni zastupce viak obét nekontaktuje a Zadné finanéni
prostiedky nejsou obéti vyplaceny. U tohoto typu podvodu je velka latentnost, nebot

obéti jednani pachatelti ani nehlasi. Jak bylo uvedeno vyse, maximalni Castka, kterd je
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pachatelem pozadovana je 2.000,- K¢, mnohdy se vSak jedna o ¢astky nepiesahujici 500,-

K¢, kdy obéti uvedenou ¢astku ozeli a véc neoznadmi Policii CR.

Tohoto typu pocitacové kriminality se vSak pachatelé nedopoustéji pouze
v umyslu ziskat pro sebe neopravnény prospéch, ale i v imyslu zmocnit se kopii doklada
ob¢ti, které pak uziji k dalsi trestné Cinnosti. Nejcastéji pachatelé uziji takto ziskanych
dokladti k zalozeni ucti u bank, které umoziuji zalozit ucet vzdalené¢ a pres takto
zalozeny ucet zasilaji financni prostfedky pochazejici z jiné trestné Cinnosti. NejCastéji se
jedna o finanéni prostfedky pochazejici z riznych podvodu s falesnymi e-shopy, nebo

faleSnymi inzeraty.

5.4 Podvodné stranky internetového bankovnictvi

Cilem této trestné cCinnosti je ziskani pfistupovych udajii do internetového
bankovnictvi obéti. Pachatelé zpravidla na socialni siti vytvoti falesny profil nékteré
Z bank a lékaji obéti na prechod do nového typu internetového bankovnictvi, které obéti
naleznou na profesiondlné vytvofené faleSné strance internetového bankovnictvi. Jako
lakadlo k domnélému prechodu na novéjsi verzi bankovnictvi je néjaka financni odména
za tento prechod. Pachatelem vytvofend faleSna webova stranka k internetovému
bankovnictvi je vérnou kopii skutecné webové stranky banky a je na prvni pohled
K nerozeznani od skute¢né webové stranky banky. Jediny viditelny rozdil je v nazvu
domény. Napiiklad webova stranka internetového bankovnictvi od Ceské spofitelny, a.s.
je servis24.cz, podvodnd webova stranka ma nazev domény napft. servis24.ic.cz. Pokud
si obét’ nezkontroluje domény nebo se necha naldkat na zisk n&jaké finan¢ni odmény a
vyplni na podvrzené webové strance své udaje k internetovému bankovnictvi, odevzda
timto své pfihlaSovaci idaje pachateli, ktery ma tak volnou dispozici s uctem obéti. Obéti
se vSak muze stat 1 nepozorny uZivatel, aniz by byl ovlivnén n¢jakym faleSnym profilem
na socialni siti. Mnoho uzivatelli internetového bankovnictvi nedbéd na bezpecnost, do
internetového bankovnictvi se pfihlasuje tak, Ze do vyhledavace zada nézev banky a do
prvniho odkazu, ktery mu vyhledava¢ poskytne, slepé vyplni udaje, aniz by zkontroloval
doménu. Pachatelé této trestné ¢innosti jsou schopni docilit toho, aby jimi vytvofena
faleSna webova stranka byla napf. ve vyhledavaci google.com zobrazovana na prvnim

misté pied skute¢nou strankou banky.
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5.5 Podvodné nabidky prace

Pachanim této trestné CcCinnosti se pachatelé fyzicky dostavaji k financnim
prostiedkiim, kterych se zmocnili jinou trestnou ¢innosti v prostfedi Internetu. Pachatel,
ktery vi, ze se zmocni finan¢nich prostfedkd z uctu obéti, potiebuje k dokonani svého
¢inu néjaky prostiedek, pres ktery se k penéztim dostane. Z toho diivodu pachatel zvetejni
inzerat s nabidkou prace, ktera spociva v tom, Ze si dal$i osoba u nékteré z pachatelem
navrzenych bank zalozi ucet a Cislo uctu zasle pachateli. Pachatel na tento ucet odesle
finan¢ni prostiedky, které ziskal z trestné ¢innosti. Osoba, kterd ucet zalozila, nasledné
prostiedky vybere a cestou nékteré spolecnosti, napi. Western Union, je odesle na danou
adresu. Osobé, kterd na inzerat odpovi je pachatelem zaslana pracovni smlouva, ktera
V této osobé ma vyvolat pocit, ze se jedna o legalni ¢innost. U téchto typt ptipadl neni
jasn¢ dana soudni praxe, nebot’ v n€kterych piipadech jsou osoby, které shora popsané
vykonaji, stthany a odsouzeny pro trestny ¢in podilnictvi z nedbalosti dle § 215 trestniho
zékoniku, v n&kterych piipadech jsou tato jednani odloZena jiz Policii CR, nebo u soudu
dochazi ke zprosténi obzaloby, nebot’ zde doslo k uvedeni v omyl osoby tim, Ze ji bylo
sd€leno, ze vykonava legdlni ¢innost a s danou osobou byla uzaviena smlouva na

provadéni této ¢innosti, takZe si osoba myslela, Ze skute¢né€ jedna v souladu se zakony.

5.6 Trestné pravni postih podvodného jednani na Internetu

Shora popsana jednani pachatelti 1ze postihovat dle nékolika ustanoveni trestniho
zakoniku. Takova jednéni pachatelli maji ve vSech ptfipadech jeden spole¢ny znak, kterym
je uvedeni obéti v omyl. Obéti jsou zde primarné uvadény v omyl z toho davodu, aby se

pachatel na jejich tkor neopravnéné obohatil.

Ne vSechna uvedeni v omyl obéti vSak slouzi k pfimému obohaceni pachatele o
finan¢ni prostfedky obéti. Mnohdy jsou obéti uvadény v omyl proto, aby pachatel diky
omylu obéti ziskal nastroj pro pachani dalsi trestné Cinnosti v prostfedi Internetu tak, Ze
na zaklad¢ faleSné nabidky finan¢ni pljcky vylaka od obéti doklady, které uzije napf.
k zaloZeni u¢tl u nékteré z bank pies internet, kdy nasledné pies tento ucet preposle

finan¢ni prostiedky, které ziskal jinou trestnou ¢innosti.

VétSina podvodnych jednani na Internetu je zasazena do hlavy V. trestniho

zakoniku, trestné ¢iny proti majetku. Jedna se o tyto trestné Ciny:
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1. Podvod dle § 209 TZ.
2. Poskozeni cizich prav dle § 181 TZ.

3. Podilnictvi z nedbalosti dle § 215 TZ.

5.6.1Podvod

Z tohoto ustanoveni vyplyva, ze ,.kdo sebe nebo jiného obohati tim, ze uvede
nekoho v omyl, vyuzije néciho omylu nebo zaml¢i podstatné skutecnosti, a zpiisobi tak
na cizim majetku $kodu nikoli nepatrnou, bude potrestin‘>*. Pfedmétem ochrany tohoto
ustanoveni trestniho zdkoniku je tedy majetek, kdy vlastnictvi majetku je jednim ze
zakladnich lidskych prav. Uvedenim obéti v omyl je mysleno, ze ,,uvedeni v omyl nebo
vyuziti omylu, popf. zaml€eni podstatnych skutecnosti, miize sméfovat nejen vuci
poskozenému, ale 1 vici jiné osobé. Omyl je rozpor mezi predstavou a skutec¢nosti. O
omyl ptjde i tehdy, kdyz podvadéna osoba nema o diilezité okolnosti zddnou piedstavu
nebo se domniva, ze se nema ¢eho obavat. Omyl se mize tykat i skute¢nosti, které teprve
mMaji nastat, pachatel vS§ak musi o omylu jiného védét jiz v dobé, kdy dochazi k jeho
obohaceni*“®®. Vyse popsanym jednanim je tedy obé&t uvedena v omyl tim, Ze plati za
zbozi, které ji bude doruceno, sjednava finan¢ni piijcku, kdy je jiz doptedu jasne, ze ji
pujcka poskytnuta nebude, nebo si mysli, ze se prihlasuje ke skute¢nému internetovému
bankovnictvi. Tedy shora popsanym jednanim pachatel uvadi své obéti v omyl tim, ze
,predstira okolnosti, které nejsou v souladu se skute¢nym stavem véci“®®. V tomto
piipadé pachatel uvadi obéti v omyl pfimym konanim tak, ze vytvati prostfedky a
nepravdivé informace, kterymi obét’ obelsti, kdy spoléhd na to, Ze si obét’ pachatelem

uvedené nepravdivé informace nijak neovéfi.

5.6.2Poskozeni cizich prav

Z tohoto ustanoveni vyplyva, ze ,.kdo jinému zpasobi vaznou Gjmu na pravech

tim, ze uvede nékoho v omyl, nebo vyuzije n&iho omylu, bude potrestan“®’. V této

54 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1850.
55 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 1853 - 1854.
56 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1854.
57 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1616.
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skutkové podstaté jsou primarné chranéna nemajetkova prava obéti. Jednani pachatele ma
V tomto piipad¢ povahu podvodného jednani, tedy uvedeni obéti v omyl, nebo vyuziti
omylu. Oproti klasickému podvodu vSak neni povinnym znakem této skutkové podstaty
zpusobeni minimalni $kody, ale vazné Gjmy na pravech. Vaznou Gijmu na pravech je tieba
posuzovat ,,se zfetelem k okolnostem konkrétniho piipadu, zejména s pfihlédnutim
Kk tomu, o jaké pravo a v jaké oblasti spoleCenskych vztaht §lo, jaka byla intenzita Gjmy
na zasazeném pravu a jaké nasledky to mélo pro poskozeného, zejména zda $lo o
poskozeni na pravech lehce nebo obtizné odstranitelny*“*®. Pokud tedy pachatel uvede
obét’ v omyl tim, Ze nabizi finan¢ni pijcku, na zdkladé této nabidky od obéti vylaka
doklady, které poté uzije k zaloZeni bankovniho u¢tu bez védomi obéti, na takto zalozeny
bankovni ucet dale ptevede financni prostfedky ziskané jinou trestnou ¢innosti, poskodi
na pravech obé&t’ tim, ze poté, co je uvedeny ucet zablokovan Financné analytickym
Gitvarem Ministerstva financi CR pro podezieni z trestné ¢innosti, je osoba, na niz byl udet
zalozen, automaticky zafazena mezi rizikové klienty bank, ¢imz je ji znemoznéno

pozadovat bankovni produkty jako jsou uvéry, hypotéky apod.

5.6.3Podilnictvi z nedbalosti

Z dikce tohoto ustanoveni vyplyva, ze ,.,kdo ukryje nebo na sebe nebo jiného
pfevede z nedbalosti v&c nebo jinou majetkovou hodnotu nikoli malé hodnoty, ktera byla
ziskéna trestnym ¢inem spachanym na uzemi Ceské republiky nebo v ciziné jinou osobou,
nebo jako odména za néj, bude potrestan“*®. Z uvedeného vyplyva, Ze pachatelem tohoto
trestného C€inu je jind osoba, nezZ je pachatel primarniho trestného Cinu. Pro potieby této
bakalarské prace se jednd o osobu, kterd si na zdklad€ faleSného inzeratu s nabidkou
zaméstnani a fingované pracovni smlouvy zalozi bankovni tcet, na tento ucet jsou ji
zaslany financni prostfedky, které pachatel ziskal trestnou €innosti. Osoba, kterd ucet
zalozila dle instrukci z pracovni smlouvy, doslé finan¢ni prostiedky vybere a odesle
pachateli. V tomto pifipadé se uvedena osoba dopusti trestného c¢inu podilnictvi
z nedbalosti, i kdyz ,,nevédéla, ze svym jednanim mize takové poruseni nebo ohrozeni
zpusobit, a¢ o tom vzhledem k okolnostem a k svym osobnim pomérim védét méla a
mohla“. Jak bylo uvedeno vyse, je otazka odpoveédnosti osoby pachatele v tomto piipadé

diskutabilni, nebot’ se povétsinou jedna o osoby, které se nedokazi uplatnit na trhu prace.

58 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1617.
59 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1938.
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Jedna se 0 0soby v preddiichodovém véku, samozivitelky apod. Tyto osoby jsou ve Spatné
finan¢ni situaci, kdy pod tihou reality jejich skute¢ného zivota a malé Sance na uspokojeni
svych potieb Casto nerozlis$i nebo si nepiipusti, ze by se popsanym jednanim mohly
dopustit trestného &inu. I z toho diivodu je na uzemi CR v t&chto ptipadech vyse zminéna
pravni nejistota, protoze kazdy jednotlivy statni zastupce na véc nahlizi jinak. Néktery
nafidi véc stihat, jiny nafidi véc odlozit a naopak mezi poskozené pachatelovym jednanim
zaradit 1 osobu, ktera si ucet zalozila, nebot’ byla uvedena v omyl tim, ze se jedna o

skutecné zaméstnani a jednanim pachatele ji byla zpiisobena zavazna Gjma na pravech.
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6 Ostatni formy kriminality pachané za uziti po¢itacia

Internet a jeho dostupnost, kterd méa za nasledek rozvoj rtiznych diskusnich for a
socialnich siti, neni vyuzivan jen pro dobro spole¢nosti. Komunika¢ni technologie daly
pachatelim do rukou velmi silny nastroj, jak Gtoc¢it na své obéti. Tato skutecnost se
promitla i do rekodifikace trestniho zakona, v podobé novych skutkovych podstat
postihujicich ,,Stalking*®®. Za uziti poéitacl lze zkratka pachat Siroké spektrum trestné
¢innosti, ktera vsak jiz v mnoha ptipadech neni posuzovana jako pocitatova kriminalita,

ale k jejimu pachani je pachateli ¢asto uzivano pocitact a pocitacovych siti.

6.1 Trestné ¢iny proti svobodé a praviim na ochranu osobnosti

Internet je pachateli velmi Casto vyuzivan jako prostiedek k vydirani obéti. Pro tyto
ucely si pachatel vytvori emailovy ucet nebo uzije svij stavajici a odesila obéti své
pozadavky elektronickou postou. Toto jednani pachatele je posuzovano jako trestny ¢in
vydirani dle § 175 TZ. Z tohoto ustanoveni vyplyva, Ze ,.kdo jiného nasilim, pohrizkou
nasili nebo pohrizkou jiné tézké Gymy nuti, aby néco konal, opominul nebo trpél, bude

potrestan“®?,

Internet je dale velmi Casto uzivan k pomluvé jin¢ho, at’ jiz na diskusnich forech,
socialnich sitich, nebo jsou za Gi¢elem pomluvy vytvofeny specialni webové stranky jako
je napt. webova stranka extopedie.cz. Pomluva je zakotvena v TZ v ustanoveni § 184.
Z tohoto ustanoveni vyplyva, ze ,.kdo o jiném sd€li nepravdivy udaj, ktery je zptisobily
zna¢nou mérou ohrozit jeho vaznost u spoluobc¢ant, zejména poskodit je v zaméstnani,
narusit jejich rodinné vztahy nebo zptisobit jim vaznou ujmu, bude potrestan“®?. Uziti
pocitacové sité Internet k pomluvé je podminkou uZiti ptisnéjsi trestni sazby za spachani

tohoto trestného ¢inu.

8 Stalking je zptisob chovani, kdy se pachatel zaméfi na né&jakého ¢lovéka, po kterém slidi, obtéZuje a
pronasleduje jej, vyhrozuje mu, Casto jej i fyzicky napada a n€kdy i usmrti; u své obéti svym chovanim
zaroveni vyvolava pocity strachu. In: SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009,
s. 3006.

61 SAMAL, P. a kol. Trestni zakonik. 1. vyddani, Praha, C.H.Beck, 2009, s. 1572.

62 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 1642.
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6.2 Trestné ¢iny hospodarské

Z téchto trestnych ¢inll je za uziti pocCitacl velmi Casto pachan pouze trestny ¢in
Neopravnéného provozovani loterie a podobnych sazkovych her dle § 252 TZ. Z tohoto
ustanoveni vyplyva, Ze ,kdo neopravnéné provozuje, organizuje, propaguje nebo
zprostiedkovava loterii nebo podobnou sazkovou hru, bude potrestan*®®, Tohoto
trestného Cinu se pachatelé dopoustéji tim, ze vytvoii webovou stranku napf. soutéz o
1.000.000,- K¢. Soutéz spociva v tom, Ze soutézici odesle SMS zpravu ze svého telefonu
se zvySenym tarifem (cena 1 SMS je vétSinou 99,- K¢) a kazda std SMS vyhrava.
V jednédni provozovatele uvedené webové stranky miize byt spatfovano jednani dle
uvedeného ustanoveni. Provozovatelé podobnych webovych stranek se vSak vétSinou
snazi pouze obohatit na ukor divéfivych lidi, nebot’ jejich umyslem neni vyplatit
uvedenou Castku, ale ziskat neopravnény prospéch ze SMS s vyssim tarifem. U tohoto
typu kriminality je velka latentnost, nebot’ nedochédzi k ozndmeni ze strany ucastnikii
»soutéze®, protoze si mysli, Ze kdyZ neobdrzi vyhru, Ze neméli §tésti. Tuto trestnou
¢innost Ize zaznamenat a potirat pouze aktivnim vyhleddvanim policejnim organem,

k ¢emuz v uréité mife dochazi.

6.3 Trestné ¢iny narusujici souziti lidi

Podobné¢ jako u trestného ¢inu vydirani je Internet uzivan k pachani trestného ¢inu
Nebezpecné vyhrozovani dle § 353 trestniho zdkoniku. Z uvedeného ustanoveni vyplyva,
ze ,.kdo jinému vyhrozuje usmrcenim, té¢Zkou Gjmou na zdravi nebo jinou téZkou tjmou
takovym zptisobem, Ze to miize vzbudit diivodnou obavu, bude potrestan“®4, Pachatelé ke

spachani tohoto trestného ¢inu ¢asto uzivaji emaily nebo messneger socialni sité.

Obdobného znéni je ustanoveni o trestném ¢inu nebezpecné pronasledovani dle § 354
trestniho zakoniku, z kterého vyplyva, ze ,,kdo jiného dlouhodobé pronasleduje tim, ze
vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam blizkym,
vyhledava jeho osobni blizkost nebo jej sleduje, vytrvale jej prostfednictvim prostfedk

elektronickych komunikaci, pisemné nebo jinak kontaktuje, bude potrestan‘®®.

63 S.AMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2333.
64 SAMAL, P. a kol. Trestni zakonik. 1. vyddni, Praha, C.H.Beck, 2009, s. 2999.
8 SAMAL, P. a kol. Trestni zakonik. 1. vydani, Praha, C.H.Beck, 2009, s. 3004.
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Ob¢ vySe uvedena ustanoveni maji jedno spolecné v podobé omezovani prav osoby
obéti. Jedna se o dvé nové skutkové podstaty trestného ¢inu, kterymi zakonodéarce mimo
jiné reagoval na rozvoj komunikacnich technologii a zahrnul je do rekodifikacniho

procesu trestniho zakona.

U obou popsanych skutkti je opét velkd latentnost, nebot’ obéti téchto utokil se jen
velmi ziidka obraceji na OCTR. Jedna se v§ak o celospoletensky problém, nebot’ k témto
trestnym ¢inim dochdzi velmi Casto. VéEtSinou se nebezpecného pronasledovani nebo
vyhrozovani dopoustéji muzi vaci Zenam (byvalym partnerkdm). Nejjednodussi zptisob
jak tuto trestnou ¢innost pachat je pro pachatele uziti komunika¢nich technologii, kdy se

jedné o emaily, SMS zpravy apod.
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7 Rekodifikace trestniho zakona v souvislosti s poéitacovou

kriminalitou

Jednim z cili této bakalafské prace je dale zhodnoceni toho, jak se nartst
pocitacové kriminality promitl do rekodifikace trestniho prava hmotného, ke kterému
doslo s ucinnosti k 1. 1. 2010, kdy ptivodni trestni zakon (zakon cislo 140/1961 Sb.) byl
nahrazen soucasnym trestnim zakonikem. Postihovani jednotlivych forem pocitacové
kriminality bylo dle starého trestniho zadkona ¢asto velmi problematické, nebot’ metody
ruznych Gtoku Casto presahovaly rdmec tohoto zdkona, coz vedlo k tomu, Ze mnohdy bylo
velmi slozité podradit (subsumovat) vétu skutkovou pod vétu pravni tohoto zakona. Jak
pocitacova kriminalita nariistala, Utoky proti pocitaCovym systémim nebo za uziti
pocitacii se stavaly stale sofistikovanéjsi, zacal byt pravnim kvalifikacim téchto jednani
trestni zakon doslova uzky. Pravdou je, ze OCTR a to zejména policejni organ, ktery vzdy
stoji na zacatku fizeni, si s nastalou situaci musely vzdy néjak poradit, mnohdy z toho

vSak vznikaly doslova pravni ,.kockopsi®.

Popsanou tézko udrzitelnou situaci v podstaté¢ vyiesila rekodifikace trestniho
prava hmotného, ve které bylo pamatovano i na poc¢itatovou kriminalitu a do TZ ptibyly
zcela nové SPTC, kterymi jde v soucasné dobé postihovat drtiva vétSina utokid
pocitatovych pirath. V nasledujicich podkapitolach bude uvedena pravni tGprava dle
star¢ho trestniho zdkona a poukdzano na zmény, ke kterym doSlo v novém trestnim

zakoniku.

7.1 PoruSovani autorského prava

PoruSovani autorského prava bylo ve starém trestnim zdkoné vymezeno v § 152
PoruSovani autorského prava, prav souvisejicich s pravem autorskym a prav k databazi.
V této SPTC nebyla nijak feSena mira poruseni autorského prava a tato skutenost vedla
k tomu, Ze bylo problematické uréit, co je jesté piestupek a co jiz trestny ¢in zejména
z toho diivodu, Ze pii pravni kvalifikaci se policejni organ, ale i OCTR fidily ustanovenim
o vysi Skody, kde to, co je trestnym ¢inem, bylo odvozovano od zptsobeni Skody nikoli
nepatrné dosahujici ¢astky nejméné 5.000,-K¢. V dobé pied masivnim nastupem
pocitatové kriminality na poli poruSovani autorskych prav ve smyslu neopravnéného

sdileni dél podléhajicich autorskopravni ochrané, na pocitacové siti Internet, bylo
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ustanoveni starého trestniho zédkona dostacujici, nebot’ k porusovani autorskych prav
dochazelo prevazné prodejem nelegalnich rozmnozenin hudebnich nosict, VHS/DVD a
software. Tyto nelegalni rozmnozeniny byly nalézany predevS§im na stancich a
Vv trznicich, kde Skoda ze zajisténych nosi¢li mnohonasobné piesahovala Skodu nikoli

nepatrnou.

Porusovani autorského prava je po rekodifikaci, jak jiz bylo uvedeno v trestnim
zékoniku, vymezeno v ustanoveni § 270 TZ. Do véty prvni tohoto ustanoveni ptibyla
nova formulace, kdo neopravnén¢ zasdhne nikoli nepatrné do zékonem chranénych prav
k autorskému dilu®, oproti staré formulaci ,.kdo neopravnéné zasdhne do zakonem
chranénych prav k autorskému dilu“. Touto formulaci zdkonodarce jasn¢ tekl, ze
poruSovani autorského préava je trestnym ¢inem v momenté, kdy pachatelem zptsobena
Skoda dosédhne hranice 5.000,- K¢&. V okolnostech pouziti piisnéjsi trestni sazby
uvedenych v odstavei druhém, bylo ve starém trestnim zakoné uzito pouze ziskani
znaéného prospéchu a spachani ¢inu ve zna¢ném rozsahu. Naproti tomu v novém TZ byla
pfiddna jesté tfeti okolnost pouziti piisnéjsi trestni sazby, kdy se pachatel poruSovéani
autorského prava dopousti pro svoji obchodni ¢innost nebo jiného podnikéni. Po
rekodifikaci trestniho prava lze tedy uzit pifisnéjsi trestni sazby napf. za neopravnéné
uzivani pocitatového software v hodnoté vyssi nez 5.000,- K& v obchodni spolecnosti,
coz dle plivodni pravni tpravy v § 152 starého trestniho zakona nebylo mozné. Novy TZ
navic pfidal 1 tfeti odstavec, ktery zpfisiiuje potrestani pachatelii, ktefi se poruSovani
autorského prava dopoustéji ve velkém rozsahu, nebo ziskaji prospéch velkého rozsahu,
¢imz se zpfisnila 1 trestni sazba za tento ¢in, kdy horni hranice trestni sazby ¢ini az deset
let oproti Gipravé ve starém trestnim zdkoné, kde horni hranice trestni sazby Cinila pét let.
Rekodifikaci trestniho prava doSlo k daleko pfisnéjSimu posuzovani porusovani

autorskych prav.

7.2 Neopravnéné pristupy k pocitacovym systémim

vvvvv

utokil proti pocitaCovym systémiim nebo za uziti pocitact. Dle trestniho zakona bylo

mozno na vSechny druhy kybernetickych utokl uzit pouze § 257a Poskozeni a zneuziti

zdznamu na nosici informaci, kdy se na zaklad¢ tohoto ustanoveni dalo postihovat pouze

neopravnéné uziti informaci z pocitacového systému, zniceni a poSkozeni dat v tomto

systému. Nijak zde nebylo feSeno to, jak se pachatel do pocitacového systému dostal, zda
44



prekonal néjaké bezpecnostni zatizeni tim, Ze znal napt. heslo k pocitacovému systému,
nebo proti tomuto pocitacovému systému provedl utok, kterym si do tohoto pocitacového
utocnikli jiné, nez je tomu v soucasnosti. Prioritou uto¢nikd bylo dostat se do
pocitaCovych systémi, vymazat jejich ¢ast nebo cely systém a poté o tom poreferovat
svym kolegtim ,,hackerim*. Moznosti, jak se obohatit Gitoky na pocitacové systémy bylo
malo, internetové bankovnictvi bylo v Ceské republice v ,,plenkach®, proto dochazelo

predevsim k vyrazeni webovych stranek nejstarsi metodou DoS nebo DDoS.

Pokud se pachateliim podatilo piekonat bezpecnostni opatieni néjakého pocitacového
systému a napt. vyradit webové stranky nebo vymazat obsah pocitace, bylo pro pravni
kvalifikaci takového jednani dle starého trestniho zdkona uZito ustanoveni § 257
Poskozovani cizi véci. Z tohoto ustanoveni vyplyvalo, Ze ,,kdo zni¢i, poskodi nebo uéini
neupotiebitelnou cizi véc a zpusobi tak na cizim majetku skodu nikoli nepatrnou, bude
potrestan.” Z toho vyplyvalo, Ze v podstaté nebylo mozno trestné postihovat jednani
uto¢nikd proti weblim, jejichz potizeni povétSinou neptesdhlo ¢astku vyssi nez 5.000,-
K¢. Uvedenou skutecnost si uvédomoval i zidkonodérce, coz zplsobilo, Ze se po
rekodifikaci trestniho prava v TZ objevily tfi nové SPTC, Neopravnény piistup
k pocitacovému systému a nosi¢i informaci dle § 230 TZ, Opatieni a prechovavani
ptistupového zatizeni a hesla dle § 231 TZ a Poskozeni zaznamu v pocitacovém systému
ana nosi¢i informaci a zasah do vybaveni pogitace z nedbalosti dle § 232 TZ. Tyto SPTC,
byly podrobné pospany v teoretické Casti této bakalaiské prace v kapitole 4. Lze pouze
dodat, ze diky uvedenym novym SPTC dostal policejni orgin a OCTR do ruky silny

nastroj v boji proti pocitacové kriminalité
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8 Kazuistika po¢itacové kriminality

Provétovani a vySetfovani pocitacové kriminality je velmi slozitou, zdlouhavou a
specifickou Cinnosti, ke kter¢ je tfeba znalosti ze svéta vypocetni techniky. Tyto znalosti
je tieba spravné vyuzit k dokumentovani dikazt o pachani pocitacové kriminality tak,

aby tyto diikazy byly nasledné procesné vyuzitelné pro dané trestni fizeni.

Kli¢ova je znalost, kde 1ze dikazy hledat a jaké kriminalistické stopy sledovat,
nebot’ diikazy se nachazi jak uvnité opera¢nich systému pocitacu, tak u poskytovateli
ruznych internetovych sluzeb nebo Internetu jako takového. Pro provérovani pocitacové
kriminality je velmi dulezité presné védét, jaké informace pozadovat od provozovatelli
internetovych sluzeb, nebot’ pokud je témto provozovatelim odeslana obecna zadost
napt. k né¢jakému emailovému uctu ve smyslu ,,necht’ provozovatel sdéli informace
k dané emailové schrance®, poskytovatel zpravidla doru¢i obecnou odpovéd, kdy byl
emailovy ucet zalozen, jméno a piijmeni, které osoba email zakladajici pii jeho zalozeni
uvedla. Pfi obdobném typu zadosti je tfeba mit piehled o vSech sluzbach, které
poskytovatel provozuje a presné vymezit, co je pozadovano. Z toho vyplyva, ze je-li
Spatné poloZen dotaz, co konkrétné je po provozovateli webovych sluzeb pozadovano, je

zpét dorucena odpoveéd’, ze provozovatel pozadovanym nedisponuje apod.

Pti provéfovani pocitaCové kriminality byva v mnoha ptipadech stézejnim
diikazem IP adresa®®, u niZ rozlisujeme dva jeji typy. Jedna se o IP adresu dynamickou a
statickou. Pokud ma pachatel pfidélenu statickou IP adresu, je velmi snadno
vystopovatelny, protoze je mu pifidélena jedind IP adresa, kterd se neméni. Pokud ma
pachatel ptidélenu dynamickou IP adresu, je tfeba znat presny ¢as na vtetiny, kdy se k siti
pripojoval a dopoustél se protipravniho jednani, nebot’, zjednoduSené feceno, dynamicka
IP adresa neni stala, neustale se méni a v jeden okamzik na ni mize byt mnoho jinych
zakaznik operatora, ktery adresu pfidéluje. U vyzadovéani dat o telekomunikacnim
provozu k IP adresam je tfeba mit na zteteli zdkon ¢. 127/2005 S., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakont (dale jen ,,zdkon o
elektronickych komunikacich®), zejména ustanoveni § 97 odst. 3 zakona o elektronickych

komunikacich, ve kterém je uvedeno, Ze poskytovatel internetového piipojeni ma

8 |P adresa, slouzi k rozlident sitovych rozhrani ptipojenych k poéitadové siti. Zkratka IP znamena Internet
Protocol, coz je protokol, pomoci kterého spolu komunikuji vSechna zafizeni v Internetu. In: MATEJKA.
J. Internet jako objekt prava, CZ.NIC, z.s.p.0. 2013, s. 89.
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povinnost uchovavat data o tomto provozu pul roku. Pokud bude vyzadovana IP adresa
starSi pil roku, je odpovéd’ od operatora takova, Ze operator dle zdkona nesmi uchovavat

data starsi nez pul roku, tudiz pozadované nemiize poskytnout.

V této Casti bakalarské prace budou uvedeny 3 kazuistiky, které se piimo vztahuji
k teoretické Casti bakalarské prace, kdy se jedna o kazuistiky vztahujici se k poruSovani
autorskych prav, neopravnénym pfistuptim do pocitacovych systému a K internetovym
podvodiim. Jedna se o Kkazuistiky ptipadl, které provéioval ¢i vySetfoval autor této
bakalarské prace. Ve vétsSin€ piipadt doslo k ukonéeni pravomocnym rozhodnutim
soudu. V né¢kterych piipadech provétovani a vysettovani pocitacové kriminality lze tato
trestni ¥izeni ukongit usnesenim statniho zastupce dle § 159a odst. 4 TR, nebo tzv.
odklonem od trestniho stihani dle § 307 TR a § 309 TR, pokud pachatel nahradi kodu
nebo uzavie s posSkozenym dohodu o nahradé Skody a splni dal$i podminky odklonu.
Tento postup je uplatiiovan zejména u trestné ¢innosti na useku porusovani autorskych
prav, kdy se povétsSinou jednd o prvopachatele a spachani tohoto trestného ¢inu bylo

z jejich strany ojedinélym excesem v jinak fadném zpuisobu Zivota.

8.1 Kazuistika porusovani autorskych prav

Na Obvodni feditelstvi policie Praha bylo podano trestni oznameni Ceské
protipiratské unie na neznamého pachatele vystupujiciho pod ptezdivkou ,,Pachatel”, pro
podezieni ze spachani trestného ¢inu Poruseni autorského prava, prav souvisejicich
s pravem autorskym a prav k databazi dle § 270 odst. 1 odst. 3 pism. b) TZ. Tohoto
trestného ¢inu se mél tento pachatel dopustit tim, Ze od urcité doby bez souhlasu vyrobcli
ulozil na File Hostingové servery www.czshare.cz, www.hellshare.cz a
www.fastshare.cz, 850 filmovych dél a odkazy ke stazeni téchto dél umistil na ,,diskusni*
forum www.warcenter.cz a na svoou vlastni webovou stranku www.pachatel.cz, ¢imz

byla zptisobena skoda ve vysi 1.500.000,- K¢&.

Policejnim orgadnem byl ve véci vydan Zaznam o zah4jeni tikonti trestniho fizeni
dle § 158 odst. 3 zdkona Cislo 141/1961 Sb., o trestnim fizeni soudnim ve znéni pozd¢jSich

pravnich ptedpisit (dale jen ,,TR*), pro podezieni ze spachani zlo¢inu Poruseni

67 CESKO. Zakon ¢. 141/1961 Sb. o trestnim fizeni soudnim (trestni ¥ad). In Shirka zdkonii, Ceskd
republika. 1961, ¢astka 66.

47



autorského prava, prav souvisejicich s pravem autorskym a prav k databazi dle § 270 odst.

1, odst. 3 pism. b) TZ.

Policejnim organem byla od provozovateli vySe uvedenych File Hostingovych
serveru zaji$téna IP adresa, z které doslo k neopravnénému sdileni filmovych dél, dale
veskeré registracni udaje pachatele, ktery provadél neopravnéné sdileni dél. Dale bylo
zajisténo ¢islo bankovniho UC¢tu pachatele, na které mu od provozovatelt File
Hostingovych servert byla vyplacena provize za stazeni jim nahranych souborti ostatnimi

uzivateli internetu.

Policejni organ prosttednictvim statniho zéastupce pozadal o vydani piikazu ke
zjisténi Gidajti o telekomunika&nim provozu dle § 88a odst. 1 TR Ke zjisténé IP adrese. Na
zakladé této zadosti byl Obvodnim soudem Praha vydan ptikaz dle uvedeného
ustanoveni, kterym bylo natizeno poskytovateli internetového pfipojeni, aby sd¢lil, komu
byla v urcitych ¢asech pfidélena uvedena IP adresa. Poskytovatelem internetového
pripojeni bylo sd€leno, ze uvedena IP adresa byla v Casech pfipojeni ptidélena konkrétni
osob¢ na konkrétni adrese. Policejni organ dale prostiednictvim statniho zastupce pozadal
o informace dle § 8 odst. 2 TR K zjisténému bankovnimu Gétu. U registratora
internetovych domén bylo zjisténo, kdo registroval webovou stranku www.pachatel.cz a
jak za registraci zaplatil. Policejnim orgdnem byly dale vyZadany informace ke zjiSténym

emailovym G¢tim a provedena lustrace zjisténych telefonnich cisel.

Po nashromazdéni vysSe uvedenych diikazi doslo k jejich vyhodnoceni, pficemz
bylo zjisténo, Ze zdymova IP adresa byla v dobé neopravnéného sdileni dél ptidélena
konkrétni osobé, tato osoba je jedinym disponentem zjiStén¢ho bankovniho tctu, dale tato
osoba provedla registraci uvedené webové stranky a uziva zjisténé emaily. Po zhodnoceni
zjisténych diikazi bylo rozhodnuto, Ze bude zahdjeno trestni stihani dle § 160 odst. 1 TR
ustanovené konkrétni osoby pro zloc¢in Poruseni autorského prava, prav souvisejicich s
pravem autorskym a prav k databazi dle § 270 odst. 1, odst. 3 pism. b) TZ. Pfi pravni
kvalifikaci skutku policejni organ vychazel z mnoZstvi, ve kterém pachatel neopravnéné
dila na File Hostingové servery nahral, nikoli z vycislené skody, ktera ve finale
presahovala dle sdéleni Ceské protipiratské unie ( dale jen ,,CPU*) 21.000.000,- K¢&, kdy
CPU pogita 1x stazené dilo jako dilo, které by si jinak osoba, ktera jej stahla, zakoupila,
coz je dle nazoru policejniho organu minimalné zavad¢jici a pravni kvalifikace skutku

byla opfena o rozsah 850 d¢l (nedlouho po této pravni kvalifikaci policejniho organu byl
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Ustavnim soudem vydan nalez, ktery o vyéislené skodé CPU hovoii ve stejném duchu,

jak je vyse uvedeno).

Policejnim organem byl proveden vyslech obvinéné ustanovené osoby, ktera
shora popsané jednani, kladené ji za vinu, popiela. Obvinény ve své vypoveédi uvadeél
nepravdu v tom smyslu, ze vyse uvedené File Hostingové servery pouzival pro nahravani
rodinnych fotografii, videi a ¢islo uctu vyplnil, protoze bylo pfi registraci na File
Hostingovych serverech pozadovano. Vysetfovani bylo policejnim organem ukonceno

navrhem na podani obzaloby dle §166 odst. 3 TR.

Obvodnim statnim zastupitelstvim v Praze byla ndsledn¢ podana obzaloba pro
skutek vySe uvedeny k Obvodnimu soudu v Praze. Obvodnim soudem v Praze byl
vyhlaSen rozsudek jménem republiky, kterym byla ustanovend osoba odsouzena pro
pfein PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi dle § 270 odst. 1, odst. 2 pism. ¢) TZ. ,,Proti tomuto rozsudku vc¢as a fadné
podali odvolani jednak Obvodni statni zastupkyné z Obvodniho statniho zastupitelstvi
Vv Praze, jednak obzalovany prostfednictvim svého obhajce. Odvolani statni zastupkyné
Obvodniho statniho zastupitelstvi v Praze sméfovalo proti vS§em vyrokiim napadeného
rozsudku, kdy se zejména neztotoziluje s pouzitou pravni kvalifikaci, kdy jednéani
obzalovaného mélo byt kvalifikovano jako zlo€in PoruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 270 odst. 1, odst. 3 pism. b) TZ.

Odvoléani obzalovaného sméfovalo proti vS§em vyrokiim napadeného rozsudku®.

O véci dale rozhodoval Méstsky soud v Praze, ktery dle § 258 odst. 1 pism. b) TR
zrudil napadeny rozsudek v plném rozsahu a za podminek § 259 odst. 3 TR se znovu
rozhodl tak, ze obzalovany je vinen z pifeCinu PoruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 270 odst. 1, odst. 2 pism. c) TZ.
Tuto pravni kvalifikaci odvolaci soud odtivodnil tim, ze OCTR nebyly v p¥ipravném
fizeni a rovnéz statnim zastupcem predlozeny takové dikazy, které by odivodiovaly
jednoznacnou kvalifikaci jednani obzalovaného dle ustanoveni § 270 odst. 3 pism. b) TZ,

pfi¢emz odvolaci soud postupoval v této otazce dle zasady in dubio pro reo®. Skutecnost

% in dubio pro reo — ve prospéch obvinéného - Procesnim diisledkem toho, Ze se nepodaiilo bezpe&ng
prokazat vinu obvinéného a ze obvinény nemusi dokazovat svoji nevinu, je pravidlo, Ze pochybnost
prospiva. Judikatura zdlraziuje, Ze pouziti zasady pfichazi v uvahu jen tehdy, jestlize pochybnosti, které
vznikly v trestnim fizeni o néjaké skutecnosti, trvaji i po provedeni a zhodnoceni vsech dostupnych dikaza.
K uplatnéni této zasady je mozné piistoupit, pokud soud dospéje k zaveru, Zze neni mozné se jednoznacné
priklonit k z4dné ze skupiny odporujicich dikazii k z4dné ze dvou rozpornych vypovédi. JELINEK, J. a
kolektiv: Trestni prdavo procesni. 3. vydani. Praha: Leges, 2013, s. 143-144.
49



podminujici uziti pfisn€j$i pravni kvalifikace nebyla v ramci hlavniho lieni zcela
prokézana, kdy odvolaci soud tento pravni nazor opird i o rozhodnuti Nejvyssiho soudu

CR, sp. zn. 5Tdo 171/2014, jakoZ i o komentai k trestnimu zakoniku.

8.2 Kazuistika neopravnéného pristupu k pocitactovému systému a
nosici informaci

Na Obvodni feditelstvi policie Praha bylo podano trestni oznameni bankovniho
ustavu na jeho byvalou zaméstnankyni ,,Pachatelku® a jejiho pfitele ,,Pachatele®, téz
byvalého zaméstnance tohoto bankovniho ustavu, pro podezieni ze spachani piecinu
Neopravnény pfistup k pocitaovému systému a nosici informaci dle § 230 odst. 2 pism.
a) TZ. Uvedeného pieCinu se mél ,Pachatelka” a ,Pachatel dopustit tim, Ze Si
»Pachatelka* v urcité dobé na svém byvalém pracovisti u bankovniho tstavu vytvotila
datovy soubor, ktery obsahoval informace o klientech tohoto bankovniho ustavu. Takto
vytvoreny soubor si ur¢itého data zkopirovala na USB disk a tento USB disk v ptfesné
nezjisténé dobé ptredala ,,Pachateli®, ktery v té dobé¢ jiz nebyl zaméstnancem ani externim
pracovnikem bankovniho ustavu. ,,Pachatel®, nasledn¢ ptistupoval na nevetejné webové
stranky bankovniho ustavu, ke kterym si ziskal ptistup jesté v dobé, kdy byl zaméstnan
V bankovnim ustavu od své kolegyné ,,Svédkyné&* pti jejim zaSkolovani a nasledné uzil
dat, které mu ptedala ,,Pachatelka®, aby v uvedeném bankovnim systému mohl dohledat

informace o klientech tohoto bankovniho tstavu pro svoji dalsi potiebu.

Policejnim orgédnem byl ve véci vydan Zaznam o zahajeni tkoni trestniho fizeni
dle § 158 odst. 3 TR pro podezfeni ze spachini pfedinu Neopravnény piistup
k pocitacovému systému a nosi¢i informaci dle § 230 odst. 2 pism. a) TZ, kterého se méli
dopustit jak ,Pachatel”, tak ,Pachatelka” ve spolupachatelstvi dle § 23 TZ vyse
popsanym jednanim. Uvedeny zdznam byl dale vydan pro pfecin Opatteni a prechovavani
piistupového zatizeni a hesla k pocitatovém systému a jinych takovych dat dle § 231
odst. 1 pism. b) TZ, kterého se mél dopustit ,,Pachatel” tim, Ze toto ptistupové heslo
vyldkal pod zdminkou $koleni od ,,Svédkyné* a nasledn€ jej pouzil pro spachéni shora

uvedeného precinu.

Policejnim organem byly od bankovniho ustavu vyzadany logovaci soubory
Z pocitace uzivaného ,,Pachatelkou®, dale logovaci soubory k piistupiim do nevetejné

casti webovych stranek bankovniho Ustavu, konkrétné k pfistupim z ptihlaSovacich
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udaju ,,Svédkyné®“. Z logovacich soubort z pracovni stanice ,,Pachatelky* vyplynulo, ze
skute¢n¢ v konkrétnim Case vytvorila datovy soubor, ktery obsahoval udaje o klientech
bankovniho tstavu. Vzhledem k pokroc¢ilému zalohovani pocitacové sité v bankovnim
ustavu byl policejnimu organu z této zalohy ptfedan i uvedeny datovy soubor vytvoieny
»Pachatelkou“. Z logovacich souborti piihlaseni do nevefejné Casti webové stranky
bankovniho tstavu na piihlasovaci tidaje svédkyné bylo zjisténo, ze k této casti webové

stranky ustavu bylo v konkrétnich ¢asech piistupovano ze dvou IP adres.

Policejni organ prostfednictvim statniho zastupce pozadal o vydani ptikazu ke
zjisténi udajii o telekomunikaénim provozu dle § 88a odst. 1 TR ke zjisténi IP adres,
z kterych bylo pfistupovano k nevetejné ¢asti webovych stranek bankovniho ustavu. Na
zaklad¢ této zadosti byl Obvodnim soudem Praha vydan ptikaz dle uvedeného
ustanoveni, kterym bylo natizeno poskytovateli internetového pfipojeni, aby sd¢lil, komu
byly v urcitych Casech ptidéleny ob¢ zjisténé IP adresy. Poskytovatelem internetového
piipojeni bylo sdéleno, ze jedna IP adresa byla v uvedenych ¢asech poskytovana
»Svedkyni® na konkrétni adrese pfipojeni a druhd ,,Pachateli, opét na konkrétni adrese

pfipojeni.

Vzhledem k odpovédi poskytovatele internetového pfipojeni, byl policejnim organem
odeslan dotaz dle § 8 odst. 1 TR, bankovnimu ustavu, zda v konkrétnich ¢asech
»Sveédkyne vykondvala pro bankovni Ustav pracovni ¢innost spojenou s pfistupovanim
do nevetejné Casti webovych stranek ptes tzv. ,,Home Office”. Z odpovédi bankovniho
ustavu vyplynulo, Ze v konkrétnich Casech ,,Svédkyné&* skute€né provadéla préci pro

bankovni ustav.

Policejnim organem byl se ,,Svédkyni* sepsan Utedni zaznam o podaném vysvétleni
dle § 158 odst. 6 TR (dale jen UZ), z kterého vyplynulo, Ze ,,Svédkyni“ zaskoloval do
pocitacového systému bankovniho ustavu ,,Pachatel®, ktery ji z dlivodu zaskoleni pozadal
0 heslo k ptistupu do tohoto pocitacového systému. Svédkyné dale sdélila, Ze ptistupové

udaje, které kvili zaskoleni sd€lila ,,Pachateli, uziva od soucasné doby.

Policejnim organem byl s , Pachatelkou” sepsan UZ, tato viak vyuZila svého prava
dle § 100 odst. 2 TR a odmitla k véci vypovidat. Stejnym zptisobem se pfi sepisovani UZ
vyjadfil 1 pachatel.

Po nashromdazdéni vyse uvedenych dikazh doslo k jejich vyhodnoceni a bylo zjisténo,
ze se skuteCnosti odehraly tak, jak bylo popsano v trestnim ozndmeni. Dlkaznimi
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materidly byl potvrzena i hypotéza policejniho organu, Ze ,Pachatelka™ i ,,Pachatel
jednali ve spolupachatelstvi, kdy ,,Pachatel” se na spachani popsaného piecinu navic
piipravil tim, ze si obstaral ptihlasovaci udaje ,,Svédkyné®, kterych uzil pro svou trestnou

¢innost.

Po zhodnoceni zjiténych dikazi bylo zahajeno trestni stihani dle § 160 odst. 1 TR
proti ,Pachatelce a ,Pachateli“ pro spachani pfeCinu Neopravnény pfistup k
pocitacovému systému a nosi¢i informaci dle § 230 odst. 2 pism. a) TZ, kterého se jak
,Pachatelka®, tak ,,Pachatel dopustili ve spolupachatelstvi dle § 23 trestniho zakoniku.
Dale bylo zahéjeno trestni stihani dle § 160 odst. 1 TR, proti ,,Pachateli“ pro pie¢in
Opatieni a prechovavani ptistupového zafizeni a hesla k pocitacovém systému a jinych

takovych dat dle § 231 odst. 1 pism. b) TZ.

Policejnim organem byl proveden vyslech obvinénych, kdy oba shodné jako pii
sepisovani UZ odmitli k véci vypovidat. VySetfovani bylo policejnim organem ukonéeno

navrhem na podani obzaloby dle §166 odst. 3 TR.

Obvodnim statnim zastupitelstvim v Praze byla nasledné podana obzaloba pro
skutek vySe uvedeny k Obvodnimu soudu v Praze. Obvodnim soudem v Praze byl vydan
trestni ptikaz, kterym byli pachatelé odsouzeni pro piecin Neopravnény pfistup k
pocitatovému systému a nosi¢i informaci dle § 230 odst. 2 pism. a) TZ, které¢ho se
dopustili ve spolupachatelstvi dle § 23 TZ. Déle ,Pachatel pro pfecin Opatieni a
pfechovavani piistupového zatizeni a hesla k poc¢itaovém systému a jinych takovych dat
dle § 231 odst. 1 pism. b) TZ. Tento trestni ptikaz byl pachatelim fadné dorucen a

v zakonné¢ lhite nabyl v obou vyrocich pravni moci a je vykonatelny.

8.3 Kazuistika podvodného jednani na internetu

Na Obvodni feditelstvi policie Praha Dbylo Finan¢né analytickym utvarem
Ministerstva financi CR (dale jen ,FAU®), podano oznameni o okolnostech
nasvédcujicich spachani trestného ¢inu v souvislosti s nabizenim pujcek, kterého se mohl
dopustit ,,Bankéi“* v souvislosti s nabidkou finanénich pijcek. Z oznameni vyplyvalo, ze
tuto skutecnost FAU oznamil bankovni ustav, u kterého ma ,,Bankéi* veden ucet €.
000000000000, na ktery opakované dochazeli platby rizné hodnoty s variabilnimi Cisly

plateb, ktera se jevila jako rodna c¢isla osob, které platby zaslali. Vzhledem K této
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skutecnosti byl uvedeny ucet FAU zablokovan na dobu 72 hodin a nésledné podano vyse

uvedené oznameni.

Ptilohou ozndmeni byl kompletni vypis uctu ¢. 000000000000, vedeny na
,Bankéfe®, dale vyzva bankovniho ustavu, aby se ,,Bankéi* vyjadiil k doslym platbam a
dopis ,,Bankére®, ve kterém uvadi, ze je soukromou osobou, pracujici pro zahrani¢niho

investora, kterd nabizi klientiim nebankovni ptjcky.

Policejnim organem bylo provedeno vyhodnoceni oznameni, kdy bylo zjisténo, Ze na
ucet ¢. 000000000000 bylo piijato celkem 60.000,- K¢, od 75 subjektii. Na uvedeném
uctu vsak nikdy nebyla dostate¢nd hotovost pro poskytovani nebankovnich piijcek, dale
zZ tohoto uctu byly kartou hrazeny platby pfevazné v hernach a kasinech. Po zhodnoceni
téchto skutecnosti dospél policejni organ k zavéru, Ze jednanim ,,Bankéte™ mohlo dojit
ke spachani pte¢inu Podvod dle § 209 odst. 1, odst. 3 TZ. Vzhledem K zjisténym
skute¢nostem a také vzhledem k tomu, ze uvedeny tcet se nachazel v reZimu blokace na
72 hodin FAU, bylo policejnim organem rozhodnuto o vydani Zaznamu o zahéjeni ukon
trestniho fizeni dle § 158 odst. 3 TR, pro vy$e uvedeny pieéin, kterého se mél dopustit
»Bankér* tim, Ze nabizel za Uplatu pljcky finanéni hotovosti, které poSkozenym

nevyplatil.

Policejnim organem byla provedena lustrace 75 variabilnich symboli z doSlych
plateb na tcet ¢. 000000000000, které vypadaly jako rodna ¢isla. Vysledkem této lustrace
bylo 75 konkrétnich osob, s kterymi byl sepsan UZ. Vypovédi ztotoznénych osob byly
obdobné a vyplynulo z nich, Ze na inzertnim portalu www.portal.cz nalezli inzerat
s nabidkou nebankovni pijcky, ve kterém ,,Bankéi* vystupoval vzdy pod jinym jménem
a nabizel v téchto inzeratech nebankovni ptijcky v riznych hodnotach. VZzdy sdéloval, Ze
pracuje pro soukromého investora nabizejiciho nebankovni piijcky. Podminkou ziskéani
této pljcky bylo slozeni poplatku jako zalohy, ktera je polovinou prvni splatky
pozadované ptjcky a tento poplatek mél byt slozen na ucet ¢. 000000000000. SloZenim
poplatku mél Zadatel prokazat, Ze bude schopen ptijcku splacet. V inzeratu bylo dale
uvedeno, ze poté, co bude pozadovana ¢astka pripsana na ucet ¢. 000000000000, bude
zadateli pljcka dovezena obchodnim zéstupcem na dohodnuté misto, Zadnd financni
pujcka vSak nebyla poSkozenym nikdy dovozena ani jinak vyplacena. ,,Bankéi*
s poskozenymi jednal prostiednictvim deseti emailovych uctl, které byly zalozeny pod

jmény, kterymi s poskozenymi jednal.
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Vzhledem k zjisténym skutecnostem byla dle § 8 odst. 1 TR vyzadana soudinnost ke
sdéleni udajii s provozovatelem emailovych uctl, které byly vytvoieny na jednom
emailovém portale. Z odpovédi provozovatele emailovych ucti vyplynulo, ze vSechny
emailové ucty byly zalozeny anonymné, ovéieny jednim autoriza¢nim telefonnim cislem
a jsou propojeny s emailovym uctem na jméno ,,Bankéi“, kdy ovéfovaci telefonni ¢islo
je totozné. Policejnim orgdnem byla provedena lustrace uvedeného telefonniho Cisla a

bylo zjisténo, ze toto telefonni ¢islo je vedeno na osobu ,,Bankéte®.

Po zhodnoceni zjisténych dikaztl bylo zahajeno trestni stihani dle § 160 odst. 1 TR
proti ,,Bankéfi* pro spachéni precinu Podvod dle § 209 odst. 1, odst. 2 TZ, kterého se
dopustil tim, Ze v konkrétnim ¢asovém obdobi, a¢ nepracoval pro zadného soukromého
investora a od samého zacatku nemél poskytnuti ptijéky v imyslu, umistil na inzertni
portdl www.portal.cz inzeraty s nabidkou nebankovnich pajcek v rizné vysi s tim, aby
zadatelé o nebankovni pajcku zaslali svou zaddost na jeden z deseti smysSlenych emaild,
na nichz vystupoval pod smySlenymi jmény, v nasledné emailové komunikaci
S jednotlivymi Zadateli sdélil t€émto zadatelim, Ze podminkou ziskani této nebankovni
pujcky je slozeni poplatku jako zalohy, ktera je polovinou prvni splatky pozadované
pujcky, kdy tento poplatek mél byt slozen na ucet ¢. 000000000000, pti¢emz slozenim
poplatku m¢l Zadatel prokazat, Ze bude schopen piij¢ku splacet, dale zadatelim o
nebankovni ptjcku sdélil, Ze poté, co bude jejich platba ptipsdna na vySe uvedené c¢islo
uctu, bude jim do pll hodiny smyslenym obchodnim zastupcem piivezena poZadovana
nebankovni pujcka, avSak tato pujcka zadatelim nikdy nebyla zprostiedkovana a
poskytnuta, ¢imz timysIn€ uvedl v omyl vSech 75 osob (v usneseni byla pospana kazda
transakce s datem platby a castkou zvlast), a to tak, ze v disledku tohoto omylu zptsobil

na jejich majetku celkovou Skodu ve vysi 60.000,- K¢.

Policejnim organem byl proveden vyslech obvinéného ,,Bankéfe®, kdy jmenovany
doznal svoji trestnou €¢innost v plném rozsahu, svého ¢inu litoval a pfislibil nahradu Skody
posSkozenym. VySetfovani bylo policejnim orgdnem ukonceno niavrhem na podéni

obzaloby dle §166 odst. 3 TR.

Obvodnim statnim zastupitelstvim v Praze byla nasledné podana obZaloba pro
skutek vyse uvedeny k Obvodnimu soudu v Praze. Obvodnim soudem Vv Praze byl vydan
trestni ptikaz, kterym byl ,,Bankér* odsouzen pro piecin Podvod dle § 209 odst. 1, odst.
3 TZ. Tento trestni ptikaz byl ,,Bankéfi” fadn€ dorucen, v zakonné lhité nabyl pravni

moci a je vykonatelny.
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8.3.1Zhodnoceni kazuistik z hlediska cilii bakalarské prace

Z popisu shora uvedenych kazuistik je patrno, jak dulezitd je pro proveéfovani a
vysetiovani pocitacové kriminality teoretickd analyza tohoto druhu kriminality a jejich
pficin. Pro tuto kapitolu byly vybrany kazuistiky z oblasti porusovani autorskych prav,
neopravnénych ptistupti k pocitaovému systému a podvodu na pocitacové siti Internet.
Z popisu jednotlivych kazuistik je zfejmé, ze teoretické znalosti tohoto druhu kriminality
jsou dilezitym faktorem pii feseni téchto ptipadli. Pochopeni zakonitosti pocitacovych
systému, zakonitosti Internetu a orientace v jinych pravnich predpisech je velmi dilezita
pro spravné fazeni jednotlivych forem tohoto druhu kriminality pod SPTC, které jsou
popsany V teoretické asti této bakalaiské prace. Z popisu uvedenych kazuistik je patrno,
ze teoretické znalosti z teoretické Casti této bakalarské prace lze uspésné aplikovat do

praxe, pti feseni ptipadt tohoto druhu kriminality.

Druhotnym cilem bakalaiské prace je zhodnoceni toho, jak se narust pocitacové
kriminality promitl do rekodifikace trestniho prava. Z kazuistiky vztahujici se
k neopravnénému piistupu do po¢itadového systému je patrno, Ze zafazeni novych SPTC
do trestniho zakoniku, které se tykaji po&itatové kriminality, dalo do rukou OCTR velmi

silnou zbran pfi boji s timto druhem kriminality.
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9 Prevence pocitacové kriminality

Prevence po¢itadové kriminality v Ceské republice je na velmi nizké trovni. Ve
zpravodajskych relaci se ¢as od Casu objevi reportdz o poruSovani autorskych prav, o
n¢jaké forme kybernetického utoku na bézné uzivatele nebo statni instituce a podvodu.
Tento typ zprav je vSak velmi fidky, rozdrobeny mezi riizné televizni stanice a rozhodné
se neda mluvit o n&jaké ucelené koncepci prevence. Velmi dobrou cestou v oblasti
prevence poéitatové kriminality §la Ceska televize, ktera ve spolupraci se spolenosti
CZ.NIC, z.s.p.o, natoc€ila kratké spoty nazvané Jak na Internet, které byly v roce 2015

vysilany po hlavni zpravodajské relaci. Toto je vSak zalostn¢ malo.

Snad kazdy tieti ob&an Ceské republiky ma n&akou negativni zkuSenost
s pocitatovou kriminalitou. Nej€astéjS$im jevem jsou rtizné podvody s faleSnymi inzeraty
na inzertnich portalech a rizné formy Ransomware utoki. Jak vyplyva z teoretické ¢asti
této bakalarské prace, prevence pocitacové kriminality by méla byt zaméfena jak na
osoby, kterych se pocitacova kriminality dotyka coby obéti, tak na potencialni pachatele

zejména v oblasti poruSovani autorskych prav. V teoretické ¢asti bakaldiské prace, byly

24

A

v praktické ¢asti prace, v popsanych kazuistikach. V ndvaznosti na teoretickou ¢ést této

prace autor navrhne nékterd preventivni opatieni, kterd by méla byt provedena.

,Prevence kriminality, neboli také kriminalni profylaxe, pfedstavuje pokus
eliminovat trestnou ¢innost jesté pred jejim zapocetim nebo pred jejim pokracovanim. Do
prevence kriminality tak naleZeji — v naSem pojeti — veskeré aktivity sméfujici k
predchédzeni pachani trestnych ¢intl, k snizovani jejich vyskytu cestou zamezeni pachani
neboli k neutralizaci pfi¢in a podminek vzniku trestnych ¢inti (kriminogennich faktori).
Patii sem opatieni, jejichz cilem je zmenSovani rozsahu a zavaznosti kriminality, at’ jiz
prostiednictvim omezeni kriminogennich pfileZitosti nebo plsobenim na potencidlni

pachatele a obéti trestnych ¢int*%°,

V oblasti prevence pocitatové kriminality nelze pfili§ spoléhat na funkei
represivni, ale i ta zde ma své dilezité misto, ktera ,,spo¢iva v ochran¢ spolecnosti pred

zlo€inem tak, Ze prostfednictvim systému sankci (trestd v TZ), které postihuje jedince ¢i

69 SVATOS, R. Prevence kriminality. 1. vydani. Ceské Budg&jovice : Vysoka §kola evropskych a
regionalnich studii, o. p. s., 2014. s. 14
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skupiny, jez tyto kodifikované normy ur€itym pradvné stanovenym zplsobem
prekro¢ili.“"® U pocitacové kriminality je tieba spole¢nosti neustale pfipominat rizika
spojena s uzivanim komunikacnich technologii v médiich, ale s prevenci by se mélo zacit

jiz na Skolach formou piednasek o tomto celospolecenském problému.

9.1 Navrh preventivnich opatreni

Prevenci po¢itatové kriminality by méla predevsim zastitit Policie CR, nebot’
,.&innost Policie CR se nezaklada pouze na represi jiz nastalého asocialniho jednani, ale
rozsifuje se — vice nez v minulosti - i do oblasti prevence“’!. Tato ¢innost by méla byt
provadéna ve spolupraci s médii a pravnickymi osobami zabyvajicimi se podnikanim
S internetovym piipojenim. Pro potieby prevence pocitacové kriminality je tfeba vytvofit
skupinu, kterd se bude vyhradné vénovat této trestné ¢innosti. Ztizena skupina by méla
zajistit spolupraci s vySe uvedenymi subjekty. Spoluprace ,,Policie CR s ostatnimi
pravnickymi a fyzickymi osobami v oblasti prevence kriminality, je upravena v § 17
zékona o Policii CR.“"? V soudasné dob& je oznamovana a nasledn& provéfovana
pocitacova kriminalita policejnim prezidiem sledovana, nebot’ povinnosti zpracovatell
pocitadové kriminality Policie CR, je ohlasovat kazdy trestny &in z této oblasti formou

udalosti v IS ETR"®

V ramci prevence pocitacové kriminality by dale mély byt vytvoteny jednoduché
prezentace, které by se rozeslaly do skol, aby byly alespon prezentovany uciteli, nebot’
provadét pfednasky na zakladnich a stfednich Skolach tak, aby se dostalo na kazdou skolu,

je z kapacitnich a finan¢nich divodd nemozné.

pocita¢ové kriminality. Dopady pocitacové kriminality na bézny Zivot, ale také varovani
pro potencialni pachatele, jaké trestnépravni nésledky pro né€ pachani pocitacové

kriminality mze mit.

O MUSIL, S. Pocitacova kriminalita, Institut pro kriminologii a socialni prevenci, 2000, s. 224.

1 SVATOS, R. Prevence kriminality. 1. vydani. Ceské Budg&jovice : Vysoka §kola evropskych a
regionalnich studii, o. p. s., 2014. s. 73.

2 SVATOS, R. Prevence kriminality. 1. vydani. Ceské Budgjovice : Vysoka $kola evropskych a
regionalnich studii, o. p. s., 2014. s. 82.

1S ETR neboli integrovany informaéni systém Policie CR pro oblast trestniho a pfestupkového fizeni a
souvisejicich procesi. In: POLICIE.cz, Clanek, Databaze IS ETR. Dostupné z WWW
http://www.policie.cz/clanek/databaze-is-etr.aspx.
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Zuveden¢ho vyplyva zavér, ze prevence pocitacové kriminality by méla byt
provadéna jak ,,v oblasti represe ve formé kvalitniho vzdélani pracovniktt OCTR, kvalitni
vypoéetni techniky a spoluprace Policie CR zejména se zahrani¢im v ramci ziskavani
zkusenosti“’4, tak Vv samostatné oblasti prevence a to vychovnym plsobenim na
pachatele, vedenim obc¢ani k odpovédnosti, v organiza¢nich opatienich sméfujicich
k zpiehlednéni ¢innosti (ochrana hesly, uchovani pamét'ovych médii aj.) a v ptimé obrané
vypocetni techniky (bezpecnostni schranky pro uschovani pamétovych médii, zavadéni

opatfeni evidujici piistup a monitoring &innosti aj.)*’.

™ SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. 1. vydani. Ceské Bud&jovice : Vysoka
Skola evropskych a regionalnich studii, o. p. s., 2010. s. 125.
5 SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. 1. vydani. Ceské Bud&jovice : Vysoka
Skola evropskych a regionalnich studii, o. p. s., 2010. s. 125.
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Tato bakalarska prace se zabyvala pocitaovou kriminalitou, jejiz proveéfovani a
vysetiovani vV sobé nese mnoha uskali, kterd pfedevSim policejni organ vzdy stojici na
zaCatku, musi piekonavat. Pocitacova kriminalita je specificka piedevSim svym
rozsahem, nebot’ jak bylo uvedeno v praci, nespadaji do ni pouze Gtoky mifené proti
pocitaovym systémim a pocitatim jako takovym, ale tadi se pod ni i porusovani
autorskych prav a lze do ni zahrnout i trestna ¢innost pachana za uziti vypocetni techniky.
Dokazovani pocitacové kriminality je slozitym procesem zejména z toho divodu, Ze
vyjma porusovani autorskych prav, kde je maximalné¢ pét zptsobu, jak do autorskych
prav neopravnéné zasahnout, je v podstaté kazdy ptipad pocitacové kriminality jiny a
vV néem novy. Tato novost spoc¢iva v tom, Ze i kdyz pachatelé vyuziji obecné ovérenych
popsanych zplsobl utokd, jsou tyto utoky modifikovany tak, aby byla ztizena prace
policie. Pokud selze jeden zplsob (napf. pfi atoku na internetové bankovnictvi pomoci
falesnych webovych stranek, kdy pachatel ziskané informace zapisuje do textového
souboru a pokud je diky nim odhalen, zacne si je ptiSté pii nové fazi utoku zasilat napf.
na email), hned nastoupi jeho jina obdoba, kterou musi vySetfujici organy odhalit. Z toho
divodu je tfeba, aby policisté, ktefi se touto problematikou zabyvaji, byli nejenom
profesné zpusobili v trestnim fizeni, ale aby méli 1 Sir§i védomosti o riznych metodach
uzivanych pachateli a neustdle si prohlubovali svoje znalosti na poli komunikacnich

technologii.

Cilem této bakalaiské prace bylo zhodnoceni pocitacové kriminality obecné,
cilem pak bylo zhodnoceni toho, jak se masivni nartst pocitacové kriminality promitl do
rekodifikace trestniho prava hmotného. Jiz v ivodl prace bylo uvedeno, Ze se vytéené

cile prace prolinaji obéma ¢astmi této prace, tedy teoretickou i praktickou ¢asti.

Zhodnoceni pocitatové kriminality bylo provedeno v kapitolach 2, 3, 4, 5, 6, kde
byly popsany jednotlivé formy tohoto druhu kriminality. U kazdé z popsanych forem je
uvedena i pravni kvalifikace dle trestniho zakoniku, v kapitole 8 z praktické casti prace
je popséano, jak byly ptfipady pocitacové kriminality kvalifikovany pifed rekodifikaci
trestniho prava. Zde nardzime na ono proklamované prolnuti teoretické a praktické ¢asti

prace, nebot’ kdyby dle nadzoru autora doSlo k oddéleni pravnich kvalifikaci od vyse
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uvedenych kapitol, mohlo by dojit k znepfehlednéni autorem zamyslené¢ho popisu tohoto

druhu kriminality.

Prakticka cast bakalaiské prace je dale =zalozena na kazuistikdch tii
nejrozsifenéjSich pfipadi pocitaCové kriminality, spoc¢ivajici v porusovani autorskych
prav, neopravnénych zasahli do programového vybaveni pocitace nebo dat ulozenych
V pocitaci a podvodl na pocitacové siti Internet. Kazuistiky ptipadli jsou popsany
v kapitole 7 bakalaiské prace. Tato kapitola byla do prace zahrnuta pfedevS§im z toho
divodu, Ze na zakladé popsanych kazuistik lze dovodit, ze skuteCnosti uvedené
V teoretické Casti prace je mozno pievést do skute¢né praxe, nebot’ se jednd o pripady,
které autor prace provéfoval a vysSetfoval v ramci své praxe u Policie CR, kdy tyto p¥ipady
skoncily pravomocnym rozhodnutim soudu. Autor touto kapitolou chtél v podstaté fici,
ze teoretickym poznatkiim, které jsou popsany ve vyse uvedenych kapitolach teoretické
¢asti, lze vdechnout zivot jejich pfevodem do praxe pii provéfovani a vySetfovani

pocitacové kriminality.

Dal$im z cilti bakalafské prace bylo zhodnoceni toho, jak se narist pocitacové
kriminality promitl do rekodifikace trestniho préva. Toto zhodnoceni bylo provedeno
v kapitole 8. V uvedené kapitole bylo popsano, jak byly jednotlivé druhy pocitatové
kriminality pravné kvalifikovany dle trestniho zdkona a jak jejich kvalifikaci velmi
usnadnil novy trestni zdkonik. V této kapitole se autor prace nevénoval podvodim na
Internetu, nebot’ pokud se pachatel trestnou ¢innosti dopustil podvodu jak za G¢innosti
trestniho zdkona nebo trestniho zakoniku, byl tento skutek vzdy kvalifikovan jako trestny

¢in podvod.

V samotném zavéru prace se autor zameéfuje 1 na prevenci pocitacové kriminality,
ktera jak bylo uvedeno vyse je velmi problematicka. Autor prace ma za to, Ze pro potieby
této prace bylo nejdiive tieba uvést, co je pod Sirokym pojmem prevence mysSleno
z kriminologického pohledu. Pfi psani této kapitoly se autor prace zaobiral mysSlenkou,
ze nejvetsi dil prevence lezi predevsim na kazdém uzivateli. Dle nazoru autora prace je

néjaka veétsi prevence ze strany statu spise utopii.

Na stankach této prace bylo autorem nékolikrat zminéno, co vSechno by méli
policisté, ktefi se zabyvaji pocitacovou kriminalitou, zvladnout, aby mohli spolehlivé
zadokumentovat a objasnit tuto trestnou ¢innost. Situace v Policii CR je viak takova, ze

se na zdkladnich utvarech nachdzi jen malo skute¢nych odbornikli. V médiich bylo

60



v nedavné dobé& n&kolikrat proklamovano, Ze vznika specialni atvar Policie CR zabyvajici
se organizovanou pocitacovou kriminalitou. Toto je jist¢ chvalyhodny krok, nebot’
,perspektivnost® pocitacovych ttokl nezlistala neznama ani organizovanym strukturam
pachateltl. Pfevazna ¢ast pocitadové kriminality vak pada na zakladni utvary Policie CR,
kterymi jsou Obvodni oddéleni nebo feditelstvi. Na téchto oddélenich je velmi malo
policistt, ktefi jsou fundovani v dané problematice. Bylo by velmi zadouci, aby pocet
takovych policisti - odborniki vzrostl. Tato skutecnost byla jednou z motivaci pfi
vybirani tématu bakalaiské prace autora, nebot’ se jedna o praci vefejnou a mohla by
alespont malym dilkem pfispét k tomu, aby se o potirani pocitacové kriminality zajimalo
vice policistii i osob, které o praci u Policie CR maji zjem. | Policie CR by jisté uvitala
odborniky z fad IT specialisti. Pravdou je, Ze kazdy IT specialista v civilnim sektoru
dostane minimélné dvojnasobny plat nez u Policie CR. Prace u Policie CR by neméla byt
potencidlnimi zajemci chapana pouze jako prace kvili vydélku. Podle minéni autora se

totiz nejedna o praci, ale poslani, které by mél kazdy policista vykonéavat hlavné srdcem!
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Seznam zKkratek

SKPV — Sluzba krimindlni policie a vySetfovani
OCTR — Organy &inné v trestnim Fizeni
P2P — Peer-to-Peer

PC — pocitac

LPS — Listina prav a svobod

DoS — Denial of Service

DDoS — Distributed Denial of Service
EUR — Euro

TZ — trestni zakonik

TR — trestni fad

CPU — Ceska protipiratska unie

CNS — IFPI — Mezinarodni federace hudebniho pramyslu, z. s.
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