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ABSTRAKT

RICHTEROVA, K. Ochrana utajovanych informaci: bakaldrska prace. Ceské
Bud¢jovice: Vysoka Skola evropskych aregiondlnich studii, 2017. 61 s. Vedouci
bakalarské prace: JUDr. Jozef Bandzak, Ph.D.

Kli¢ova slova: utajovana informace, ochrana informaci, fyzickd bezpecnost,

riziko, rezimova opatfeni

Bakalarska prace podava zakladni informace 0 ochrané utajovanych informaci
na zakladé zakona ¢.412/2005 Sbh. 0 ochrané utajovanych informaci a 0 bezpecnostni
zpusobilosti. Teoreticka Cast je zaméfena na analyzu tohoto zakona a dale zpracovava
problematiku fyzické bezpecnosti utajovanych informaci. V dalsi ¢asti pojednava
0 analyze rizik vramci fyzické bezpecnosti utajovanych informaci asnazi se blize
pfedstavit metodu kontrolniho listu. V empirické casti jsou na zakladé ziskanych
poznatkll a autor¢inych zkuSenosti navrzena rezimova opatfeni pro objekt, ve kterém

se nachazi zabezpecena oblast.



ABSTRACT

RICHTEROVA, K. Protection of Classified Information: Bachelor thesis. Ceské
Budgjovice: The College of European and Regional Studies, 2017. 61 s. Supervisor:
JUDr. Jozef Bandzak, Ph.D.

Keywords: classified information, protection of information, physical security,

risk, special handling measures

This Bachelor’s thesis provides basic information on the protection of classified
information under Act no. 412/2005 Coll. on the protection of classified information
and security eligibility. The theoretical part analyses this act and also deals with physical
security of classified information. The next part of the thesis discusses about the risks
analysis related to physical security of classified information. It attempts to present
the Check List method. Based on the acquired knowledge and author’s experience,
the empirical part proposes special handling measures for premises where a security area

is situated.
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UVOD

Zptsob, kterym v priubéhu historie dochézelo ve spolecnosti k vyméné informaci,
znaén¢ ovliviioval socialni rozvoj. Po mnoho staleti existovaly soucasné navzijem
odlisné kultury, které se v diisledku pomalého Sifeni informace vyznamné neovliviiovaly.
Informacni pienos byl zavisly na lidském faktoru, ktery byl pfedevsim pfi premistovani
na dlouhou vzdalenost velice pomaly. Napf. fecky vyslanec, ktery pasobil v Persii, chtél
dat navédomi feckym méstim, ze je vhodna doba pro povstani proti tehdejSimu
perskému krali. Protoze si byl védom, ze by byl jeho posel na cesté zadrzen a zprava
zni¢ena, nechal jednomu otroku oholit hlavu, napsal mu nani nesmazatelné zpravu
apockal do té doby, nezZ otrokovi opét vlasy narostly. Poté teprve poslal otroka
aten zpravu uspésné dorucil. Pii pienosu informaci za vyuziti poslt ¢asto dochazelo
k jejich zadrzovani nebo zabijeni neptatelskou stranou.!

Urychlovani informa¢niho pfenosu bylo pifimo Umérné vyvoji dopravnich
prostfedkil. Jeden z nejzasadngjSich okamzikii byl vynalez telegrafu, ktery umozZioval
komunikaci zapomoci signalt v realném case. Rozvoj komunika¢nich moznosti
ve dvacatém stoleti ovlivnil neformdlni procesy naurovni mezilidské interakce,
ale také procesy formalni natrovni politickych zajma. S rostouci dostupnosti
komunikaénich prostiedkt se zvySovaly také tendence na ochranu piedavanych zprav.
Citlivost n¢kterych informaci méla za nasledek jejich utajeni. Pfi tomto procesu dochazi
ke klasifikaci informaci na zakladé nasledku, které by mélo jejich ptipadné vyzrazeni ¢i
zneuZiti.

»Neni pochyb otom, Ze selidé nachdzi v dob& prevratnych technologickych
a spolecenskych zmén. Vyvoj digitalnich technologii uréenych k vytvareni, zpracovani,
Sifeni a uzivani informaci zavazné prispél ke vzniku nové informaéni spole¢nosti. Nékteti
vizionafi vidi novou informacni spolecnost jakoZto panaceu (vSelék) na vyfeSeni
svétovych problémil ana vybudovani lepSiho svéta, zatimco jini vyjadfuji obavy
Z nebezpeci, které s sebou mohou nové technologie pfinést, a z jejich negativniho vlivu
na lidskou spole¢nost. Je zirejmé, Ze informacni technologie jSou pouze nastrojem,

kterého Ize pouZit k dobrym ¢&i $patnym téeliim.

1 VONDRUSKA, P. Cesta kryptografie do nového tisicileti: od Kamasutry K osobnim zapiskiim
K. H. Mdchy. [online]. Praha: Crypto-World, 2000 [cit. 2008-04-24]. Dostupné z WWW:
<http://www.math.muni.cz/~bulik/vyuka/aplikace/vondruska-cesta.pdf>.

2KNY, M. a POZAR, J.. Aktulni pojeti a tendence bezpeénostniho managementu a informaéni
bezpecnosti. Brno: Tribun EU, 2010, s. 79.
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Utajovani informaci mélo a stale ma zejména strategické divody. Drzitel takovéto
informace ma oproti ostatnim, ktefi k utajovanym informacim (dale jen Ul) pfistup
nemaji, vyhodu vtom, Zemuze svédalsi kroky ucinit jiz nazakladé znalosti
této informace. Naopak ten, kdo s touto informaci seznamen neni, musi pfijmout méné
vyhodnou pozici.

»Informaéni bezpecnost vyzaduje celou fadu organizacnich opatfeni, riiznych
technik, pfistupt a novych metod, nebot’ data ainformace je tieba chranit urcitym
zpusobem nejen proti neumyslnému naruseni, jako napt. nedbalosti, selhani technickych
prostfedkll informacnich a komunikacnich technologii, zivelnym pohromdm, chybam
programu, chybam pfi pfenosu dat, ale také proti imyslnému, zamérnému naruSeni
a ni¢eni, sabotazi, zvédavosti nebo poditadové kriminalits.*®

,,Obecné lze rozdélit informaéni bezpeénost do nékolika oblasti. Bezpecnostni
politika, fizeni aktiv, fizeni pfistupu, organizacni, persondlni, fyzicka bezpecnost, fizeni
komunikaci a provozu, oblast vyvoje a idrzby informacnich systémi, fizeni kontinuity
¢innosti organizace, zvladani bezpeénostnich incidentt a také soulad s pozadavky.
Piesto plati znamé pravidlo informaéni bezpeénosti, ze systém je tak bezpeény,
jak je zabezpecen jeho nejslabsi lanek.

Bakalaiska prace (dale jen ,prace”) se zabyva ptedevS§im soucasnou pravni
tipravou ochrany Ul se zaméfenim na problematiku fyzické bezpeénosti v ramci Ceské
republiky. Prace je zalozena na studiu zakoni, vyhlasek, nafizeni a v neposledni fadé
odborné literatury. Podstatnou roli pfi zpracovani prace maji konzultace s odborniky,
ktefi piisobi v oboru fyzické bezpecnosti, personalni bezpe¢nosti a oblasti vyhodnocovani

rizik.

3POZAR, J. Informacni bezpecnost. Plzetr: Vydavatelstvi a nakladatelstvi Ales Cengk, 2005, s. 7.
4 DRASTICH, M. Systém managementu bezpecnosti informaci. Praha: Grada, 2011, s. 19.
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1 CILE A METODIKA BAKALARSKE PRACE

1.1 Cile

Prace siklade zaukol splnéni dvou hlavnich cild. Prvnim z hlavnich cila
této prace je vytvoreni uceleného materialu, jehoz bude dosazeno za pomoci jednotlivych
dil¢ich cilt. Prvnim znich je zpracovani historické chronologie pravni upravy
utajovanych informaci natzemi Ceské republiky spolu s analyzou zakona
¢. 412/2005 Sb., 0 ochran¢ utajovanych informaci a 0 bezpeénostni zptisobilosti. Dalsim
z dil¢ich cilu je analyza pusobnosti vyhlasky ¢. 528/2005 Sh., o fyzické bezpeénosti
a certifikaci technickych prostiedkii. Poslednim dil¢im cilem je definice zakladnich
pojmu v ramci rizik fyzické bezpecnosti.

Druhym hlavnim cilem je vytvofit na zakladé ziskanych poznatki a vlastnich
zkusenosti autenticka rezimova opatieni pro objekt statni spravy, ve kterém Se nachazi
zabezpecend oblast.

Cilem této prace neni vytvotreni analyzy veskeré platné legislativy vztahujici
se k oblasti ochrany utajovanych informaci. Vzhledem ke stanovenému rozsahu prace
by tuto oblast nebylo mozné dostate¢né obsahnout. Z tohoto divodu se prace bude
soustiedit pfedev§im na oblast fyzické bezpecnosti utajovanych informaci a vzniku

moznych rizik pravé v této konkrétni problematice.

1.2 Metodika

Hlavni metodou, ktera byla pouzita k dosazeni stanovenych cild, byl predevsim
rozbor pfisluSnych zakonti, normativnich aktd a vyhlaSek. Vzhledem k néaro¢nosti
zvoleného tématu autorka své postupy konzultovala s odborniky, kteti maji v oblasti
fyzické bezpecnosti Ul mnohaleté zkuSenosti. V neposledni fadé vyvoj prace provazely

konzultace s vedoucim prace.
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2 HISTORIE UTAJOVANYCH INFORMACI V CR

Zakon ¢. 50/1923 Sb., na ochranu republiky

Poprvé se tendence legislativné fesit Ul v novodobé historii Ceského statu
objevuje vroce 1923, kdy byl vydan zakon ¢.50/1923 Sh., na ochranu republiky.
Tento zakon zavadi institut utajovanych informaci pod nazvem statni tajemstvi. Zrady
statniho tajemstvi se dle §5 dopusti ten, kdo pfimo nebo neptimo cizi moci vyzradi
skutecnost, opatieni nebo predmét, ktery vlada pred cizi moci taji. Dale ten, kdo takovou
skute¢nost, opatfeni nebo predmét vyzvida, aby je ptimo nebo nepiimo cizi moci
vyzradil, kdo hrubou nedbalosti zpuisobi, Ze se takova skuteénost, opatieni nebo piedmét

stanou nebo se mohou stat znAmymi cizi moci.’

Zakon ¢. 231/1948 Sb., na ochranu lidové demokratické republiky

Roku 1948 byl vydan zakon ¢&. 231/1948 Sh., na ochranu lidové demokratické
republiky. Tenv §5 odst. 3 definuje statni tajemstvi jako ,,skuteCnost, opatieni
nebo predmét, jez vlada taji v dilezitém zajmu republiky, zejména v zajmu politickém,
vojenském nebo hospodaiském, nebo jez v takovém zajmu maji zistati utajeny pred cizi

moci nebo pied cizimi Giniteli.*®

Z:akon ¢. 86/1950 Sbh., trestni zakon

Vyse uvedeny zakon ¢. 231/1948 Sh. na ochranu lidové demokratické republiky
pozbyl platnosti roku 1950, kdy vesel v platnost zakon ¢. 86/1950 Sb., trestni zakon.
Tento zakon definuje trestné Ciny proti republice, mezi které mj. patii vyzveédacstvi.
V §86 odst. 1 je stanoveno, ze trestného ¢inu vyzvédaéstvi se dopusti ten, kdo vyzvida
statni tajemstvi v amyslu je vyzradit cizi moci, nebo kdo statni tajemstvi umyslné cizi
moci vyzradi. Pfimo ohroZeni stitniho tajemstvi tesi §88, ktery stanovi, Ze statni
tajemstvi ohrozi ten, kdo vyzvida statni tajemstvi v imyslu vyzradit je nepovolané osobg,

nebo kdo statni tajemstvi imyslné takové osob¢ vyzradi. Tento zakon dale fesi vyzrazeni

5 Cesko. Zakon ¢&. 50/1923 Sh., na ochranu republiky. In Shirka zakonii Ceské republiky. Dostupné

z WWW: <https://www.beck-online.cz/bo/chapterview-document.seam >.

6 Cesko. Zakon ¢&. 231/1948 Sb., na ochranu lidové demokratické republiky. In: Shirka zdkonii Ceské
republiky. Dostupné z WWW: <http://www.zakonyprolidi.cz/cs/1948-231>.
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statniho tajemstvi z nedbalosti, kterého se dopusti ten, kdo zptisobi, Ze se statni tajemstvi

miiZe stit znAmym cizi moci Nebo Ze se stalo znamym nepovolané osobé.’

Zakon ¢&. 140/1961 Sb., trestni zakon

Od 1.1.1962 se dle §105 trestniho zakona ¢&. 140/1961 Sb. trestného ¢inu
vyzvédadstvi dopusti ten, kdo vyzvida statni tajemstvi za Gcelem vyzradit je cizi moci,
kdo s takovym cilem sbira tdaje, obsahujici statni tajemstvi, nebo kdo statni tajemstvi
cizi moci Umyslné¢ vyzradi. Stejné jako v piedeSlém trestnim zakoné (tj. zakon
¢. 86/1950 Sh.) je i zde v §106 definovan trestny ¢in ohroZeni statniho tajemstvi, které¢ho
se dopusti ten, kdo vyzvida statni tajemstvi s cilem vyzradit je nepovolané osobé, kdo
s takovym cilem sbira udaje obsahujici statni tajemstvi, nebo kdo statni tajemstvi
nepovolané osob¢€ imyslné€ vyzradi. Mimo vyzrazeni statniho tajemstvi nepovolané osob¢
nové tento zakon v §107 zavadi i ztratu listiny nebo véci obsahujici statni tajemstvi.®

Timto dochazi k prvnimu legislativnimu oSetfeni manipulace s nosiéi statniho tajemstvi.

Vyhlaska €. 181/1964 Sb., o zakladnich skute¢nostech tvorFicich statni tajemstvi

VyhlaSka ministerstva vnitra 0 zakladnich skute¢nostech tvoticich statni tajemstvi
¢. 181/1964 Sh. v ¢lanku 1 rozd€luje potiebu utajovat udaje 0 skuteCnostech podle
oblasti, do kterych tyto skute¢nosti vécné spadaji. Témito oblastmi jsou obrana
bezpecnosti statu, oblast hospodaiského zajmu a oblast politického nebo jiného

dilezitého zajmu.
Zakon ¢&. 102/1971 Sb., 0 ochrané statniho tajemstvi

Vroce 1971 doslo kpfijeti federalniho zakona ¢.102/1971 Sh., 0 ochrané
statniho tajemstvi. §1 tohoto zdkona stanovi, ze tento zakon upravuje ochranu statniho
tajemstvi, vymezuje zpisob jeho urceni i ochrany pfed vyzrazenim i zneuZzitim proti
spoletenskému a statnimu ziizeni Ceskoslovenské socialistické republiky a jejim
zajmim. Zakladni zasady tohoto zakona plati pifiméfené¢ i pro Gpravu ochrany

hospodatského a sluzebniho tajemstvi.® Tento zakon poprvé ucelenou legislativni formou

7SIMAK, J., CIRKL B. Trestni zakon: komentai k zdkonu ze dne 12. &ervence 1950, ¢. 86 Sh. 1. vyd.
Praha: Orbis, 1953, s. 257.

8 CESKO. Zakon ¢&. 140/1961 Sb., trestni zakon. In: Shirka zakonii Ceské republiky. Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/1961-140>.

9 CESKO. Zakon ¢&. 102/1971 Sb., 0 ochrané statniho tajemstvi. In: Shirka zdkonii Ceské republiky.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/1971-102>.
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definuje statni tajemstvi, odpoveédnost za ochranu statniho tajemstvi a povinnosti osob,
které maji pristup ke statnimu tajemstvi. Na zaklad¢ §2 odst. 2 tohoto zakona bylo
vydano nafizeni vlady ¢&.149/1971 Sbh., natizeni vlady Ceskoslovenské socialistické
republiky o zakladnich skute¢nostech tvoficich pfedmét statniho tajemstvi. Hlavnimi
oblastmi, ve kterych dochazelo k utajovani informaci, byly pfedevsim oblasti politické,
oblasti obrany abezpednosti Ceskoslovenské socialistické republiky a oblasti
hospodarské. Tyto oblasti  jsou dale jednotlivé rozd€leny nakonkrétni zakladni

skutecnosti.

Zakon ¢. 148/1998 Sb., 0 ochrané utajovanych skute¢nosti

Zakon ¢.148/1998 Sh., 0 ochrané¢ utajovanych skutecnosti, jak je jiz z nazvu
zakona patrné, poprvé zavadi namisto statniho tajemstvi institut utajovanych skute¢nosti.
V §1 vymezuje skuteénosti, které jenutno vzajmu Ceské republiky utajovat
(dale jen ,,utajované skute¢nosti*), zpisob jejich ochrany, plisobnost a pravomoc organii
statu pfi vykonu statni spravy V oblasti ochrany utajovanych skute¢nosti, povinnosti
organt statu, prava a povinnosti fyzickych a pravnickych osob a odpovédnost za poruseni
povinnosti stanovenych timto zdkonem a upravuje postaveni Narodniho bezpec¢nostniho
tifadu.1°

Zakon 0 ochrané utajovanych skutecnosti zroku 1998 v §5 poprvé stanovi

klasifikaci utajovanych skutec¢nosti do stupiid utajeni:

a) prisné tajné;
b) tajné;
c) divérné, nebo

d) vyhrazené.

Dale déli jednotlivé ¢asti bezpecnosti utajovanych skutecnosti dle mista vzniku

mozného rizika na:

= personalni bezpe¢nost;
* administrativni bezpecnost;
= objektovou bezpecnost;

* technickou bezpecnost;

10 CESKO. Zakon ¢&. 148/1998 Sb., 0 ochrané utajovanych skute¢nosti a 0 zméné nékterych zakonii. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/1998-148>.
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= bezpecfnost informacnich systémii;
= kryptografickou ochranu;

* primyslovou bezpec¢nost.

Zakonem ¢. 148/1998 Sbh. se vramci vykonu statniho dozoru nové ziizuje
Nérodni bezpe&nostni tfad (déle jen ,,Utad*). Ten ma za tikol pisobit jako ustiedni
spravni Gfad pro oblast ochrany utajovanych informaci. Mimo jiné do jeho povinnosti
spada i vykon metodické ¢innosti v oblasti ochrany utajovanych skute¢nosti.

,Zakon ¢. 148/1998 Sh. tak piedstavuje nardst ochrany utajovanych skute¢nosti
spojeny  Se zintenzivnénim zasahi do zakladnich prav asvobod. Od pocatku
projedndvani navrhu zakona se proto vyskytovaly pochyby odborné vetejnosti,
zda jsou tyto zasahy ajejich rozsah ustavné konformni (& samoziejmé konformni
s mezinarodnimi smlouvami 0 lidskych pravech, které Ceska republika podepsala).
Pozdé&jsi rozhodnuti Ustavniho soudu jim dala v mnohém za pravdu. Zakon prosel
n¢kolika novelizacemi, pfiCemz zésadni vyznam manovela piijatd jako zakon
¢. 310/2002 Sh. I jejim ucelem bylo odstranéni netstavnosti ¢i ustanoveni vétsi pravni
jistoty pro provétované osoby a zavedeni alespofi minimalniho pfezkumu rozhodnuti
Narodniho bezpeénostniho tfadu. !

..V obdobi let 1998-2002 ukonéil NBU celkem 15 352 bezpeénostnich provérek
osob; ztoho 14866 skon¢ilo vydanim osvéd¢éeni a 486 nevydanim osvédceni.
Je jen tézko predstavitelné, aby v minulosti ale i soucasnosti byla provedena podrobna
kontrola tak velkého mnozstvi bezpecnostnich provérek. Predmétem interniho auditu
bylo cca 1700 bezpecnostnich provérek nastupenn utajeni Piisné tajné avcca
20 piipadech lze hovotit 0 moznych nestandardnich postupech. Informace ziskané
internim auditem byly vyuZity pfivytvafeni soucasného systému provadéni

bezpeénostnich provérek. 2

11 SVATOSOVA, H. Utajovani versus zdkladni prava a demokratické standardy véetné problematiky
zbrani [online]. luridicum remedium, 2005 [cit. 2016-12-29]. Dostupné z WWW:
<http://www.iure.org/534579>.
12 Nérodni bezpe¢nostni Ufad. Ndarodni bezpecnostni uifad. [online]. 2016 [cit. 2016-12-27]. Dostupné
z WWW: <https://www.nbu.cz/cs/o0-nas/o-nas/#otazkal2>.
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3 LEGISLATIVNI UPRAVA OCHRANY
UTAJOVANYCH INFORMACI V CR

Nasledujici kapitola pojednava o platné legislativni upravé ochrany utajovanych
informaci nauzemi Ceské republiky. Jsou zde uvedeny tii zékladni pravni predpisy,
jejichz pusobnost koresponduje se zaméfenim empirické ¢asti prace.

Trestnost ohrozeni Ul je stanovena trestnim zakonikem v platném znéni, které
je mozné najit ve Sbirce zakond.

Utajovanou informaci se rozumi informace v jakékoliv podob¢ (elektronické,
pisemné i Gistni), jejichz vyzrazeni nebo zneuziti mize zptsobit Gjmu zajmim Ceské
republiky, ¢lenskych zemi EU nebo NATO, nebo mohou byt pro tento zajem nevyhodné.
Utajované informace jsou uvedeny v seznamu utajovanych informaci, ktery je vydan jako

vladni natizeni ve Sbirce zakont.®

3.1 Zakon ¢.412/2005Sb., o0ochrané utajovanych informaci

a 0 bezpecnostni zpiisobilosti

»Zakon €. 412/2005 Sb., o0 ochrané utajovanych informaci a 0 bezpecnostni
zpusobilosti upravuje zdsady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni
citlivych &innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.«*
Zakon ¢. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zpusobilosti
Vv platném znéni (dale jen ,,zakon*) je rozdélen do deviti ¢asti. Tyto Casti se systematicky

dale déli na hlavy oznacené fimskymi Cislicemi. VySe uvedené ¢asti zakona se nazyvaji:

1) CAST PRVNI — Zakladni ustanoveni;

2) CAST DRUHA — Ochrana utajovanych informaci;
3) CAST TRETI — Bezpeénostni zptisobilost;

4) CAST CTVRTA — Bezpeénostni fizent;

5) CAST PATA — Vykon statni spravy;

6) CAST SESTA — Statni dozor;

7) CAST SEDMA — Kontrola ¢innosti Utadu;

13DRAKAS. DRAKAS [online]. 2016 [cit. 2017-02-09]. Dostupné z WWW:
<http://www.drakas.cz/dotazy.html#utajovana>.
4 PROCHAZKOVA, D. Ochrana osob a majetku. V Praze: Ceské vysoké uéeni technické, 2011, s. 256.
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8) CAST OSMA — Spravni delikty;
9) CAST DEVATA - Piechodna a zavére¢na ustanoveni.

3.1.1 Zakladni ustanoveni

V této Casti (§1 —§2) je vymezen piedmét upravy zakona spolu s definici
klicovych pojmt, které se vztahuji k oblasti ochrany utajovanych informaci. Témito

pojmy se rozumi:

a) utajovana informace;

b) zajem Ceské republiky;

C) poruSeni povinnosti pii ochrané UlI;
d) organ statu;

e) odpovédna osoba;

f) pavodce Ul;

g) cizi moc;

h) neopravnéna osoba;

i) pouceni;

j) bezpecnostni standard;

k) bezpecnostni provozni mod.

3.1.2 Ochrana utajovanych informaci

Ustfednim spravnim tufadem pro oblast ochrany utajovanych informaci a zarove
organem vykonné moci, jehoz oblasti je ochrana utajovanych informaci a bezpe¢nostni
zptsobilost, je Utad, ktery maod samého pocdatku pusobeni (jak podle zakona
¢. 148/1998 Sh., tak i podle nového zakona ¢.412/2005 Sb.) stale stejné postaveni.
Kontrolnim organem dohliZejicim na &innost Utadu se od 1. 1. 2006 stala Stala komise
pro kontrolu &innosti NBU, ktera je ziizena Poslaneckou snémovnou Parlamentu CR.*°

Samotnou ochranou utajovanych informaci Sserozumi soubor postupt
a prostiedkd, které jsou aplikovany v ramci jednotlivych druhti zabezpeceni ochrany
utajovanych informaci za tcelem zajisténi svrchovanosti, izemni celistvosti, vnitiniho
poradku a bezpec€nosti, ekonomické stability, demokratickych zakladii a ochrany zivot

a zdravi ob&anti Ceské republiky.

15 Nérodni bezpe¢nostni tfad. Ndarodni bezpecnostni uifad. [online]. 2016 [cit. 2016-12-29]. Dostupné
z WWW: <https://www.nbu.cz/cs/o-nas/o-nas/#otazka01>.
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Druh a mira ochrany UI jsou aplikovany v zavislosti na pifedpokladu, jakou tjmu
by zajmim Ceské republiky mohlo zptisobit vyzrazeni Ul neopravnéné osobé nebo jeji
zneuziti. Na zaklad¢é zavaznosti poskozeni nebo ohrozZeni zajmu rozliSujme €ty¥i stupné

utajeni:

a) VYHRAZENE — vyzrazeni neopravnéné osobé nebo zneuziti UI tohoto stupnd
mize byt prozajmy CR nevyhodné. Oznameni piisplnéni podminek
pro tento stupen utajeni Se Vv praxi ud€luje napf. prisluSnikim bezpecnostnich
sborti, ktefi se v ramci vykonu sluzby pottebuji seznamovat s Ul Tito ptisluSnici
mohou byt béznymi referenty ¢i prisluSniky v pozici vySetfovatele;

b) DUVERNE — vyzrazeni neopravnéné osobé nebo zneuziti UI tohoto stupné miize
zajmim CR zpusobit prostou Wjmu. Osvédéeni piisplnéni podminek
pro tento stupett utajeni Se V praxi udéluje napft. ptislusnikim bezpecnostnich
sborti, U kterych sito zada povaha jejich sluzebniho zafazeni. Mohou to byt
vySettovatelé zavaznéjSich trestnych Cinli, pracovnici bezpecnostnich oddé€leni
¢i referenti, kteti zpracovavaji Ul;

¢) TAJNE — vyzrazeni neopravnéné osob& nebo zneuziti UI tohoto stupné mize
zajmim CR zptsobit vaZnou Wjmu. Osvéddeni pfisplnéni podminek
pro tento stupent utajeni Se v praxi udé€luje napft. prislusnikiim zpravodajskych
sluzeb, bezpecnostnim feditelim ¢i jinym pracovnikiim bezpecnostnich oddélent;

d) PRISNE TAJNE — vyzrazeni neopravnéné osobé nebo zneuziti UI tohoto stupné
miize zajmim CR zpisobit mimoFadné vaznou tijmu. Osvédéeni pii splnéni
podminek pro tento stupeit utajeni SeV praxi ud€luje napft. ptisluSnikim
zpravodajskych sluzeb, armadnim pfisluSnikim, zaméstnancim kancelare

prezidenta republiky atp.

Konkrétni ¢innosti, které vedou k ajmé na zajmu Ceské republiky, jsou uvedeny
v §3 zékona.

Zajisténi bezpec¢nosti Ul dochazi pomoci Sesti druhi ochrany Ul Zakon
tyto druhy klasifikuje a dale definuje, ¢im jsou tyto druhy ochrany UI tvofeny.

Dle §5 zakona je ochrana Ul zajistovana:

a) personalni bezpe¢nosti, kterou tvoii vybér fyzickych osob, které maji mit pfistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup K utajovanym

informacim, jejich vychova a ochrana;
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b) primyslovou bezpeénosti, kterou tvoii systém opatieni K zjistovani a ovérovani
podminek pro ptistup podnikatele K utajovanym informacim
a k zajisténi nakladani s utajovanou informaci u podnikatele v souladu s timto
zakonem;

c) administrativni bezpecnosti, kterou tvoii systém opatieni pfi tvorbé, piijmu,
evidenci, zpracovani, odesilani, prepravé, prendseni, ukladani, skartaénim fizeni,
archivaci, ptipadn¢ jiném nakladani s utajovanymi informacemi,

d) fyzickou bezpeénosti, kterou tvoii systém opatieni, ktera maji neopravnéné osobé
zabranit nebo ztizit pristup K utajovanym informacim, popfipadé pfistup
nebo pokus o n¢j zaznamenat;

e) bezpecnosti informaénich nebo komunikaénich systému, kterou tvoii systém
opatieni, jejichz cilem je zajistit duvérnost, integritu a dostupnost utajovanych
informaci, Snimiz tyto systémy nakladaji, a odpovédnost spravy auzivatele
za jejich ¢innost vV informa¢nim nebo komunikaénim systému a;

f) kryptografickou ochranou, kterou tvoii systém opatieni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materialti

pii zpracovéni, prenosu nebo ukladani utajovanych informaci.®

Personalni bezpecnost

Oblast personalni bezpe¢nosti je oSetiena provadécim predpisem, kterym
je vyhlaska ¢. 363/2011 Sb., o personalni bezpec¢nosti a 0 bezpecnostni zpusobilosti,
Vv platném znéni.

Cilem personalni bezpe¢nosti je, aby k UI méla pristup a mohla se s ni seznamit
pouze ta osoba, ktera tuto informaci nutné potfebuje znat k vykonu své pracovni ¢innosti.

Do styku s utajovanymi informacemi nepfichdzi pouze statni zaméstnanci,
ale také zaméstnanci firem, které se statnimi slozkami navazuji vztahy napf. v podobé
statnich zakazek. Takovymi firmami jsou napft. firma Forsolution, ktera je prodejcem
specialni  techniky;  firma  Jablotron, ktera je prodejcem  komunika¢nich
a zabezpecovacich systémi; firma Sellier & Bellot, ktera je vyrobcem a prodejcem

stieliva atd.

16 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
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V ramci persondlni bezpecnosti Utad provadi zejména bezpecnostni fizeni
0 z4dostech fyzickych osob, vydava osvédceni fyzické osoby a rozhodnuti 0 nevydéani

osvédceni fyzické osoby.

Graf 1: Prijaté zadosti o vydani osvéd&eni fyzické osoby v letech 2008 az 2015/

4500 7

4000

3500

3000 1

2500 1
O Divérné

2000 1
W Tajné

1500
O PFisné tajné

1000

500

NN N N N N N N Y

_.—_—_|_|_|_|—_|—_r"

2008 2005 2010 2011 2012 2013 2014 2015

Graf 2: Vydana osvédé&eni fyzické osoby v letech 2008 az 2016'8
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17 Narodni bezpe¢nostni ufad. Ndrodni bezpecnostni urad [online]. 2017 [cit. 2017-02-10]. Dostupné

z WWW:
<https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-zpravy-o-cinn
osti-nbu>.

18 Narodni bezpe&nostni ufad. Ndrodni bezpecnostni urad [online]. 2017 [cit. 2017-02-10]. Dostupné

z WWW:
<https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-zpravy-o-cinn
osti-nbu>.
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V oblasti personalni bezpecnosti Utad spolupracuje s organy statu jako je Policie
CR, zpravodajské sluzby adalsi subjekty, které disponuji informacemi podstatnymi

pro bezpeénostni fizeni.®

Prumyslova bezpecnost

Oblast primyslové bezpe€nosti je oSetiena provadécim piedpisem, kterym
je vyhlaska ¢. 405/2011 Sh., o prumyslové bezpecnosti, V platném znéni.

Primyslovou bezpeCnosti se rozumi souhrn podminek a opatifeni, které
jsou aplikovany za uc¢elem ochrany UI pfi pfistupu podnikatele k utajované informaci,
dale pfi jejim vytvareni a uchovavani podnikatelem.

Hlavni &innosti, ktera je Ufadem v oblasti pramyslové bezpecnosti realizovana,
je zejména provadéni bezpecnostnich fizeni 0 zadostech podnikatelti 0 vydani osvédéeni
podnikatele. Ufad dale piijima zadosti podnikatelii 0 osvédéeni podnikatele pro cizi moc
a pii splnéni zakonem stanovenych podminek tato osvédceni vydava. Ve vztahu
k podnikateltim, ktefi jiz jsou drziteli osvéd&eni podnikatele, se ¢innost Utadu zaméfuje
na provadéni tkonu, které slouzi Kk provéfeni, zda podnikatel nadale spliiuje zakonné

podminky pro vydani osvédéeni podnikatele. %

19 Narodni bezpe&nostni ufad. Ndrodni bezpecnostni urad [online]. 2017 [cit. 2017-02-10]. Dostupné

z WWW:
<https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-zpravy-o-cinn
osti-nbu>.

2 Nérodni bezpe¢nostni Ufad. Ndrodni bezpecnostni ufad [online]. 2017 [cit. 2017-02-10]. Dostupné

z WWW: <https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-
vyrocni-zpravy-o-cinnosti-nbu>.
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Graf 3: PFijaté Zadosti o vydani osvéd&eni podnikatele v letech 2008 az 20152
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Graf 4: Vydana osvédéeni podnikatele v letech 2008 az 201522
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Administrativni bezpe€nost

Oblast administrativni bezpecnosti je oSetiena provadécim piedpisem, kterym

je vyhlaska ¢. 529/2005 Sb., 0 administrativni bezpecnosti a 0 registrech utajovanych

informaci, v platném znéni (dale jen vyhlaska o administrativni bezpecnosti).

21 Narodni bezpe&nostni tfad. Ndrodni bezpecnostni urad [online]. 2017 [cit. 2017-02-10]. Dostupné
z WWW: <https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-
vyrocni-zpravy-o-cinnosti-nbu>.

22 Narodni bezpe¢nostni Gtad. Ndrodni bezpecnostni uad [online]. 2017 [cit. 2017-02-10]. Dostupné
z WWW: <https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-
vyrocni-zpravy-o-cinnosti-nbu>.
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Administrativni bezpecnost vytvari soubor postupli a opatieni, které maji za cil
zajistit dostatecnou ochranu Ul pfi jejim vytvareni, pfenosu, prevzeti, tvorb¢ jejich opist
a kopii, ukladani, ndlezu a pti dalSich zptisobech nakladani s ni.

Pracovisté koncepce administrativni bezpecnosti piisobi pfedevSim osvétu
a metodicky vyklad v souvislosti s vyhlaskou 0 administrativni bezpe€nosti. Dalsi
¢innosti uvedené¢ho pracovisté spocivaji v popisu procesi, které¢ fesi manipulaci

a archivaci dokumenti v elektronické formé.2

Fyzicka bezpecnost

Oblast fyzické bezpecnosti je oSetfena provadécim piedpisem, kterym je vyhlaska
¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostredkd, v platném

znéni. Pasobnost této vyhlasky je blize popsana v kapitole 3.3. této prace.

Bezpecnost informaénich a komunikacnich systémi

Oblast bezpecnosti informacnich a komunikacnich systéml je oSetfena
provadécim piedpisem, kterym je vyhlaska ¢. 523/2005 Sh., 0 bezpecnosti informac¢nich
a komunikaénich systémt a dalSich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, v platném znéni.

Bezpecnosti informaénich a komunika¢nich systémi se rozumi soubor opatieni,
ktera maji zajistit, aby pfi manipulaci s utajovanymi informacemi v ramci informac¢nich
a komunikaénich systéma nedochdzelo k jejich poskozovani, tniku, kompromitujicimu

vyzafovani ¢i jiné manipulaci, ktera by mohla pfedstavovat ohrozeni chranéného zajmu.

Kryptograficka ochrana

Oblast kryptografické ochrany je oSetfena provadécim piedpisem, kterym
je vyhlaska ¢. 432/2011 Sh. o zajisténi kryptografické ochrany utajovanych informaci,
V platném znéni.

Kryptografickou ochranou se rozumi soubor opatieni, ktera slouzi k ochrané
utajovanych informaci za pomoci kryptografickych prostiedki. K vyrobé nebo testovani

materidlu k zajiSténi funkce kryptografického prostiedku, uklddani kryptografického

2 Nérodni bezpenostni Ufad. Ndarodni bezpecnostni uifad [online]. 2017 [cit. 2017-02-10]. Dostupné
z WWW: <https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-
vyrocni-zpravy-o-cinnosti-nbu>.
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materialu  nebo k vyrobé  atestovani  kryptografickych  prosttedkd  slouzi
tzv. kryptografické pracovists.?*

Obecné lze tici, ze kryptografie je véda o tvorbé Sifer, kdy informace maji
abecedné Cislicovy charakter. Kryptografie studuje Sifrovaci algoritmy, kryptografické
nastroje, hardwarové implementace Sifrovacich algoritmi, kryptografické protokoly atd.
Sifrovacim algoritmem se rozumi takovy algoritmus, ktery se snazi utajit data jejich
zasifrovanim. Kryptografie setedy predevSim zabyva problematikou pievadéni
otevienych informaci, které lze bézn¢ piecist, nainformace nesrozumitelné, které
ptipadny uro¢nik ¢inarusitel nebude schopen bez sifrovaciho algoritmu pfecist

a dale zneuzit.?®

3.1.3 Bezpecnostni zptisobilost

Zakon v § 80 definuje ¢innost, jejimZ zneuzitim by mohlo dojit k ohroZeni zajmu
Ceské republiky. Tuto ¢&innost, mize vykonavat pouze tafyzicka osoba, ktera
je bezpednostné zpisobila (pfiloha |—vzor dokladu o bezpednostni zplisobilosti?®)
nebo ktera je drzitelem platného osvédCeni fyzické osoby (pfiloha Il —vzor osvédéeni
fyzické osoby?’). Zakon pro vyse uvedené zavadi pojem ,.citliva ¢innost* a dale stanovi,

jaké podminky musi fyzicka osoba splnit, aby tuto ¢innost mohla provadét.

r wr

3.1.4 Bezpecnostni Fizeni

V § 89 — § 135 jsou stanoveny hlavni zésady, postupy a ¢innosti, které musi byt
Utadem provadény pii bezpeénostnim Fizeni, které je obligatornim krokem k ziskani
osvédéeni fyzické osoby a osvédceni osoby podnikatele, na zakladé¢ kterého se tato osoba
muze dale seznamovat s utajovanymi informacemi toho stupné, pro ktery ji bude vyse
uvedené osvédceni vydano.

Zadost fyzické osoby i zadost podnikatele 0 vydani osvéd&eni musi obsahovat

pozadované naleZitosti a pfilohy, které zdkon stanovi. V pifipadé, Ze fyzickd osoba

24 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpeénostni zptsobilosti In:
Shirka zdkonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
25 POZAR, J. Informacni bezpecnost. Plzeir: Vydavatelstvi a nakladatelstvi Ales Cengk, 2005, s. 191.
2% Narodni bezpe&nostni Gifad. Ndrodni bezpecnostni urad. [online]. 2016 [cit. 2017-02-10]. Dostupné
z WWW: <
https://www.nbu.cz/cs/bezpecnostni-zpusobilost/887-obecne-k-bezpecnostni-zpusobilosti/#doklad>.
27 Narodni bezpe&nostni Gifad. Ndrodni bezpecnostni urad. [online]. 2016 [cit. 2017-02-10]. Dostupné
z WWW: <
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-
d-t-pt-certifikaty/1045-osvedceni-fyzicke-osoby/>.

23



nebo osoba podnikatele opomene nékterou ztéchto naleitosti ¢&ipiiloh Utadu
poskytnout, pomtize Utad této osobé formalni nedostatky odstranit. Pokud nelze vady
na mistd odstranit, Ufad vyzve osobu k napravé nedostatkti zadosti pisemné. Lhiita
na napravu je 30 dni ode dne, kdy byla vyzva osobé dorucena.

Proti rozhodnuti Ufadu vydanému V fizeni ma Ggastnik fizeni pravo podat
rozklad, pokud se tohoto prava po doruceni rozhodnuti pisemné nevzdal. O rozkladu
rozhoduje feditel Utadu na zakladé navrhu rozkladové komise. Proti rozhodnuti feditele
Utadu o rozkladu Ize podat Zalobu podle Soudniho fadu spravniho ve Ihiité 30 dni ode

dne doruceni rozhodnuti.?®

3.1.5 Vykon statni spravy

Statni spravu Vv oblasti ochrany utajovanych informaci a bezpecnostni
zptsobilosti vykonava Uftad, ktery je ustfednim spravnim tufadem. V &ele Ufadu
je feditel, kterého jmenuje po projednani ve vyboru Poslanecké snémovny piislusném
ve vécech bezpec¢nosti vlada, ktera ho téz odvolava.?®

Dale jsou Vv této ¢asti zdkona definovany &innosti a opravnéni Utadu v ramci jeho
¢innosti, vyjimky zpravodajskych sluzeb, Ministerstva vnitra a policie v ramci fizeni

podle zakona a jejich specifické postaveni pii provadéni ikonti v ramci fizeni.

3.1.6 Statni dozor

Tato ¢ast zakona obsahuje § 143 a § 144, ve kterych je stanoveno, ze statnim
dozorem v oblasti ochrany utajovanych informaci a bezpe¢nostni zpusobilosti je dozor
nad tim, jak organy statu, pravnické osoby, podnikajici fyzické osoby a fyzické osoby
dodrzuji pravni piedpisy V této oblasti. Pii vykonu statniho dozoru se postupuje
dle zakona ¢. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich piedpist. Zaméstnanci
Utadu maji povinnost prokazat se platnym osvédéenim fyzické osoby pro piislusny
stupen utajeni, ktery je odpovidajici provadéné kontrole. V ptipadech stanovenych
zakonem statnimu dozoru nepodléhd ¢innost zpravodajskych sluzeb a Ministerstva
vnitra.

Dale zdkon V této &asti kontrolnim pracovnikiim Ufadu pfiznava opravnéni

pfijmout neodkladna opatfeni K zajisténi ochrany utajovanych informaci. Mezi

28 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti. In:
Shirka zdkonii Ceské republiky. Dostupné z WWW: < https://www.zakonyprolidi.cz/cs/2005-412>.
29 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
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tato opatfeni mj. patii iodejmuti utajované informace. Naklady zanutnd opatieni

K zaji§téni ochrany utajované informace hradi kontrolovana osoba.°

3.1.7 Kontrola ¢innosti Uradu

Kontrolu nad ¢innosti Utadu vykonava zvlastni sedmidlenny organ, ktery
je ztizen Poslaneckou snémovnou. Clenem kontrolniho organu miize byt pouze poslanec
Poslanecké snémovny. Zakon stanovi opravnéni a povinnosti zvlastniho kontrolniho
organu a dokumenty, které feditel Uradu tomuto organu predklada. Vyse uvedeny organ
kontroluje ptedevsim, zda Utad postupuje v souladu s platnymi pravnimi piedpisy

a zda vykovava ¢innosti pouze Ve své stanovené plisobnosti.

3.1.8 Prestupky a spravni delikty

V této Casti zdkon taxativné vymezi ¢innosti, kterymi se osoba dopusti ptestupku
v oblasti ochrany Ul. Tyto ¢innosti jsou systematicky déleny dle druhu osoby, ktera

se prestupku dopousti. VySe uvedenymi osobami jsou:

a) fyzicka osoba;

b) fyzicka osoba, ktera ma piistup k Ul;

c) fyzicka osoba, ktera je drzitelem osvédceni fyzické osoby;

d) fyzicka osoba, ktera je drzitelem oznamenti;

e) fyzicka osoba, ktera je drzitelem dokladu;

f) pravnicka osoba nebo podnikajici fyzicka osoba, kter¢ maji ptistup k Ul,
nebo organ statu;

g) podnikatel, ktery ma piistup k Ul;

h) podnikatel, ktery je drzitelem osvédéeni podnikatele;

i) podnikatel.

Zékon stanovi maximalni vys$i pokuty, kterou je mozné za piestupek ulozit.

Pokuty vybira Utad a piijem z pokut je p¥ijmem statniho rozpoétu.®!

30 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
31 CESKO. Zakon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
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3.1.9 Prechodna a zavére¢na ustanoveni

Tato ¢ast zédkona upravuje piechod pusobnosti predeslych pravnich predpisii
na ptsobnost zakon ¢. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni
zpusobilosti. ,,Pokud se v dosavadnich pravnich piedpisech mluvi 0 utajovanych
skute¢nostech nebo o statnim a sluzebnim tajemstvi, rozumi se tim utajované informace
podle tohoto zikona.“3? Déle kromé& piechodnych ustanoveni obsahuje ustanoveni

zmocnovaci a zrusSovaci.

3.2 Seznam utajovanych informaci

Nartizeni vlady ¢&.522/2005 Sh. (dale jen Naftizeni) stanovi seznamy UI, jenz
jsou na zaklad¢é pusobnosti V jednotlivych pfilohach rozdéleny do nize uvedenych
oblasti.

V piiloze ¢.1 Nafizeni stanovi obecnou ¢ast seznamu utajovanych informaci,
v ptiloze €. 2 seznam utajovanych informaci v oblasti ptisobnosti Ministerstva dopravy,
do kterého patii napf. informace o strategickych zamérech hospodaiského rozvoje
dopravy, pokud obsahuji udaje, které se tykaji obrany a bezpecnosti statu nebo udaje
K zajisténi specialnich pieprav a interni piedpisy s tim souvisejici. 3

V piiloze ¢. 3 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ministerstva financi, mezi které patii napf. Cinnost celnich organt
pti odhalovani trestnych ¢inii a jejich pachateld, postupy a vyslechy.

V piiloze ¢€.4 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti  Ministerstva kultury, do kterého mj. patii informace o projektové
dokumentaci elektrickych zabezpecovacich signalizaci, uzavieného televizniho systému,
tisiového systému nebo systému pro kontrolu vstupt slouzici ochrané objektt, v nichz
jsou uchovavany kulturni statky, proti kradezim, loupezim a poskozovani cizi véci.*®
V piiloze ¢.5 Nafizeni stanovi seznam utajovanych informaci v oblasti

pusobnosti Ministerstva obrany, na zakladé kterého Ize za Ul povazovat napi. dokumenty

32 CESKO. Zékon ¢&. 412/2005 Sb., 0 ochrané utajovanych informaci a 0 bezpe¢nostni zptisobilosti. In:
Shirka zdkonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
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k zabezpeceni bojové a mobilizacni pohotovosti, obrannych pfiprav a plan rozvinuti
ozbrojenych sil Ceské republiky.®

V piiloze ¢. 6 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ministerstva prumyslu a obchodu, mezi které patii napf. informace davajici
celkovy ptehled 0 rozmisténi a kapacitach produktovodnich tras pro dopravu pohonnych
hmot a ropy.’

V piiloze ¢.7 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ministerstva spravedlnosti, do kterého mj. patii informace 0 totoZznosti
a podob¢ utajovaného sveédka, zplsob zajisténi jeho ochrany a informace vztahujici
se k zajisténi zvlastni ochrany apomoci svédkovi adalsim osobam v souvislosti
s trestnim fizenim nebo informace o piipravé prezidenta republiky 0 amnestii. %

V piiloze ¢. 8 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti ~ Ministerstva  vnitra, nazakladé¢ kterého lzezaUl povazovat
napf. bezpe¢nostni opatieni smétujici k ochrané a bezpecnosti jednotlivce. *°

V piiloze ¢.9 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ministerstva zahrani¢nich véci, mezi které patii napt. informace o obsahu
diplomatické a kuryrni zasilky. 4°

V piiloze ¢. 10 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ministerstva zeméd¢€lstvi, do kterého mj. patii tdaje 0 strategickych zasobach
zemédélskych komodit a potravin. 4!

V piiloze ¢. 11 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Ceské narodni banky, do kterého patiéi také specialni charakteristiky

a receptury materidli pouzivanych pfi vyrobé bankovek. 42

3% CESKO. Natizeni vlady &. 522/2005 Sb., kterym Se stanovi seznam utajovanych informaci. In: Shirka
zdkonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-522>.
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zdkonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-522>.
38 CESKO. Natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci. In: Shirka
zdakonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-522>.
3 CESKO. Natizeni vlady &. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci. In: Shirka
zdakonii Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-522>.
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V priloze ¢. 12 Nafizeni stanovi seznam utajovanych informaci v oblasti
piisobnosti Ceského telekomunikaéniho ufadu, ve kterém jsou jako Ul uvedeny pouze
radiové kmitodty uréené pro obranu a bezpeénost statu a jejich seznamy. 4

V piiloze ¢. 13 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Kancelafe prezidenta republiky, ve kterém jejako UI klasifikovan
mj. i komplexni systém zabezpe&eni Ceskych korunovaénich klenoti. **

V piiloze ¢. 14 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Narodniho bezpecnostniho tfadu, do kterého patii napi. zptisob zajisténi
fyzické bezpecnosti objektl, zabezpecenych oblasti a jednacich oblasti, ve kterych
jsou ukladany, zpracovavany nebo pravidelné projednavany utajované informace. ©°

V piiloze ¢. 15 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Spravy statnich hmotnych rezerv, na zaklad€ kterého se jako UI klasifikuji
souhrnna skladba polozek hmotnych rezerv a jejich minimalni limity a orientacni cilové
stavy a déle souhrnné plany nakupu, prodejii a obmén materialéi hmotnych rezerv. 4

V piiloze ¢. 16 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti Statniho Gfadu pro jadernou bezpecnost, do kterého patii napt. informace
0 navrhu zptisobu a zptisob zajisténi fyzické ochrany jadernych materialt.*’

V piiloze ¢. 17 Nafizeni stanovi seznam utajovanych informaci v oblasti
pisobnosti Utadu vlady Ceské republiky, do kterého mj. patti informace 0 analyze rizik
a hrozeb tykajicich se bezpecnosti Ceské republiky. 48

V piiloze ¢. 18 Nafizeni stanovi seznam utajovanych informaci v oblasti
pusobnosti zpravodajskych sluzeb Ceské republiky, do kterého patii napi. formy,
metody, zasady a smérnice pro zpravodajskou &innost.*

V kazdém ze seznamu je vzdy uvedeno potfadové ¢islo, definice informace, ktera

ma byt utajovana a rozmezi stupné jejiho utajeni. Piiklad seznamu viz piiloha I11. %
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V §2 Nafizeni je uvedeno, ze ptivodce klasifikuje Ul v takovém rozsahu stupit
utajeni, ktery je vzdy uveden u konkrétnich informaci v jeho jednotlivych pfilohach. Jako
nejniz$i stupen je zde uvadén stupen V (vyhrazené). Je vSak nutné zminit, ze i informace,
ktera je uvedena v n¢které z piiloh Nafizeni, nemusi byt takového charakteru, aby musela
byt klasifikovana jako utajovana.

Pii posuzovani, zdaje nutné informaci utajovat, musi pavodce uvazit,
zda by v ptipadé vyzrazeni ¢i zneuziti této informace mohla vzniknout tjma zajmu Ceské
republiky nebo by mohlo byt pro zajem Ceské republiky nevyhodné. Ujma zajmu Ceské
republiky a nevyhodnost pro zajmy Ceské republiky jsou specifikovany v § 3 zakona.

3.3 Vyhlaska ¢.528/2005 Sh., o fyzické bezpecnosti a certifikaci
technickych prostredki

Vyhlaska ¢&.528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostfedkd (dale jen vyhlaska o fyzické bezpe€nosti) stanovi bodové ohodnoceni
jednotlivych opatieni fyzické bezpecnosti a jednacich oblasti, dale uvadi zakladni metodu
hodnoceni rizik, definuje dal$i pozadavky na opatieni, ktera jsou nezbytna v ramci

fyzické bezpecnosti a stanovi néleZitosti certifikace technickych prostiedkii.®!

Vymezeni zakladnich pojmu (§ 2)

» Objekt = budova nebo jiny ohrani¢eny prostor, ve kterém se zpravidla nachazeji
zabezpecené nebo jednaci oblasti;

= Hranice objektu = plast budovy, fyzicka bariéra (oploceni) nebo jinak viditelné
vymezena hranice;

= Hranice zabezpecené oblasti nebo jednaci oblasti = stavebné nebo jinak
viditeln€ ohraniceny prostor;

= Vstup do objektu, zabezpecené oblasti nebo jednaci oblasti = misto uréené
pro vstup a vystup osob a misto uréené pro vjezd a vyjezd dopravnich prostiedkd;

* Dopravni prostfedky = pozemni, podzemni, vzdusné a vodni prostfedky urcéené
Kk ptepravé osob, predmétt a materialu;

» Hrozba = moznost vyzrazeni nebo zneuziti utajované informace pfi naruSeni

fyzické bezpecnosti;

51 CESKO. Vyhlaska ¢. 528/2005 Sh., o fyzické bezpeénosti a certifikaci technickych prostfedki. In:
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» Riziko = pravdépodobnost, ze se urcita hrozba uskutecni;

* Mimoiadna situace = stav, kdybezprostiedné hrozi, Ze dojde
k vyzrazeni nebo zneuziti utajované informace;

= Technicky prostifedek = bezpecCnostni prvek, jehoz pouzitim se zabranuje,
zt€Zuje, oznamuje nebo zaznamenava naruseni zabezpeceni ochrany objektu,
zabezpecené oblasti nebo jednaci oblasti, a dale ni¢i utajované informace;

= Uschovny objekt = trezor nebo jina uzamykatelna schranka stanovena Vv pfiloze
¢. 1 vyhlasky o fyzické bezpecnosti;

* Technické zaFizeni = vojensky materidl, zejména elektronicka, fototechnicka,
chemicka, fyzikalné-chemicka, radiotechnicka, optickd a mechanickd vojenska

technika a vojenska vyzbroj, ktery obsahuje utajovanou informaci.

Zabezpeceni objektu a zabezpecené oblasti (§ 3)

Vyhlaska o fyzické bezpecnosti stanovi, ze hranici objektu nebo zabezpecené
oblasti, zatazeni objektu nebo zabezpecené oblasti do piislusné kategorie a zafazeni
zabezpecéené oblasti do piislusné téidy stanovi odpovédna osoba nebo ji povétena osoba.
Dale vyhlaska ur¢i technické prostiedky, kterymi je tieba objekt zabezpecit v zavislosti
na ptislusné kategorii, hranicich a vyhodnoceni rizik. Uziti technickych prostfedkii neni
pro zabezpeceni objektu shodné suzitim technickych prosttedki k zabezpeceni
zabezpeCené oblasti. ZabezpeCena oblast je zabezpeCovana Vv zavislosti na jeji
kategorii, tfid¢ a vyhodnoceni  rizik. K zabezpeCeni  lze pouzit  certifikované
I necertifikované technické prostiedky, avSak necertifikované technické prostiedky
Ize pouzit pouze v pripadech, které jsou vyjmenovany V pftiloze ¢. 1 vyhlasky o fyzické

bezpecnosti.>

Uziti technickych prostfedki slouZicich k zabezpeceni objektu

a) pro kategorii Vyhrazené — mechanické zabranné prostiedky;
b) pro kategorii Duvérné a Tajné — mechanické zabranné prosttedky a zafizeni

elektrické zabezpecovaci signalizace;

52 CESKO. Vyhlaska ¢.528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostfedki. In:
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c) pro kategorii Pfisné tajné — mechanické zabranné prostredky, zafizeni elektrické
zabezpeCovaci signalizace a specidlni televizni systémy. Specidlni televizni

systémy nesmi narusit ochranu utajovanych informaci.

Uziti technickych prostiedkii slouZicich k zabezpeceni zabezpecené oblasti

a) pro kategorii Vyhrazené — mechanické zabranné prostiedky;

b) pro kategorii Duvérné — mechanické zabranné prostfedky a zafizeni elektrické
zabezpecovaci signalizace;

c) pro kategorii Tajné a Pfisn¢ tajné — mechanické zabranné prostiedky, systémy
pro kontrolu vstupt, zafizeni elektrické zabezpecovaci signalizace, specialni
televizni systémy, zafizeni elektrické pozarni signalizace. Specidlni televizni

systémy lze nahradit tishovymi systémy.>

V takovém ptipadé, Ze je hranice objektu shodna s hranici zabezpefené oblasti,
jsou mira apodminky pouziti opatieni fyzické bezpecnosti uréeny pozadavky

na kategorii dané zabezpecené oblasti.

Zabezpeceni jednacich oblasti (§ 4)

Stejné jako v piipadé zabezpeceni objektu nebo zabezpecené oblasti i U jednaci
oblasti stanovi jeji hranice osoba povéfena nebo osoba ji povéfena a k zabezpecéeni
Ize pouzit certifikované i necertifikované technické prostiedky, avSak necertifikované
technické prostiedky lze pouzit pouze v pfipadech, které jsou vyjmenovany V piiloze

¢. 1 vyhlasky o fyzické bezpecnosti.

Zabezpeceni technického zaiizeni (§ 5)

Rozsah pouziti rezimovych opatieni atechnickych prostiedki k zabezpeceni
technického zafizeni stanovi odpovédna osoba nebo ji povéfena osoba na zakladeé
vyhodnoceni rizik. Rozsah uziti opatieni fyzické bezpecnosti k zabezpeceni technického
zafizeni se stanovi V projektu fyzické bezpecnosti. Obsah a forma projektu fyzické

bezpecnosti  se dle vyhlasky o fyzické bezpeCnosti vyuzije priméiFené. Vyhlaska

58 CESKO. Vyhlaska ¢&.528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedki. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.

31



dale stanovi nalezitosti zadosti 0 certifikaci technického prostiedku a dobu platnosti

certifikatu.>*

Rezimova opatieni (§ 6)

Rezimova opatieni stanovi, opravnéni osob a dopravnich prostfedk pro vstup
do objektu (§ 7), opravnéni osob pro vstup do zabezpeCené oblasti a jednaci oblasti
a zpusob kontroly vyse uvedenych opravnéni. Zapomoci rezimovych opatieni
Ize dale regulovat kontrolu osob pii vstupu nebo vystupu do / z objektu, zabezpe¢enych
oblasti a jednacich oblasti, klicovy rezim (§ 8), rezim pohybu Ul v objektu nebo rezim

manipulace s technickymi prostiedky. *°

Ostraha (§ 9)

Vyhlaska o fyzické bezpe€nosti ve své piiloze ¢&. 1 stanovi bodové hodnoty

jednotlivych typi ostrah u objektt.

Ovérovani opatieni fyzické bezpecnosti a vyhodnoceni rizik (§ 10)

Provétit, zda jednotliva pouzita opatieni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpetnosti apravnim predpisim V oblasti ochrany
utajovanych informaci, by méla odpovédna osoba nebo ji povétena osoba pribézné,
minimaln¢ vSak kazdych 12 mésici.

Vyhodnoceni rizik se provadi

a) identifikaci stupniti utajovanych informaci a zji§ténim mnozstvi utajovanych
informaci, které se Vv objektu vyskytuji nebo budou vyskytovat, zejména
z hlediska nasledku jejich vyzrazeni nebo zneuziti;

b) popisem avyhodnocenim hrozeb, kterym jsou tyto utajované informace
vystaveny;

C) popisem avyhodnocenim zranitelnosti utajovanych informaci vici témto

hrozbam;

5 CESKO. Vyhlagka &. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedkd. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528.

% CESKO. Vyhlaska ¢&.528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedki. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.
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d) stanovenim miry rizika, jako "malé", "stfedni" nebo "velké", na zakladé

vyhodnoceni hrozeb a zranitelnosti utajovanych informaci.>®

5 CESKO. Vyhlaska ¢. 528/2005 Sh., o fyzické bezpeénosti a certifikaci technickych prosttedkd. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.
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4 ANALYZA RIZIK

Proces tizeni rizik probiha zpravidla ve tfech etapach. Prvni etapu nazyvame jako
analyzu rizik, po které nasleduje vyhodnoceni rizik atato etapa je zavrSena tieti

etapou — zvladanim rizik.>’

Obriazek 1: Procesni model prace s riziky dle prace®®

Zakladni procesni model prace s riziky

kritéria  cile

,Kritéria jsou podminky, které stanovuji, kdy je riziko pfijatelné, podminéné
ptijatelné ¢i nepfijatelné. Cile jsou formulace, které vyznacuji: mez, na kterou chceme
snizit riziko; miru bezpeé¢i systému; &i miru bezpedi systému a jeho okoli. Sipky (1, 2,
3 a 4) oznaduji zpétné vazby, které se uplatiuji, kdyz riziko je nepiijatelné. >

Obecné lze tici, Ze zvladani rizik vyzaduje, abychom dokazali brat v ivahu
udalosti, které se staly v minulosti, a zaroven jsme ocekavali udalosti, které teprve
nastanou nebo by za jistych podminek mohly nastat v budoucnosti.®

Analyza rizik byméla probihat pravidelné nebo pii jakékoliv stavebni,
organizacni, ¢i jiné vétsi zmeng, ktera by mohla zapfti¢init vznik novych hrozeb. V ramci
fyzické apersonalni bezpecnosti Ul lze v této souvislosti hovofit i 0 takovych
personalnich zménach, které zpusobi pfistup novych zaméstnancti do oblasti, ve které

se nachazi UI, nebot’ i pravé tito zaméstnanci mohou byt pro UI potencialni hrozbou.

5 CERMAK, M. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009, s. 17.

%8 PROCHAZKOVA, D. Krizové Fizeni pro technické obory. V Praze: Ceské vysoké udeni

technické, 2013, s. 37.

% PROCHAZKOVA, D. Krizové Fizeni pro technické obory. V Praze: Ceské vysoké udeni

technické, 2013, s. 37.

80 PROCHAZKOVA, D. Rizika spojend s pohromami a inzenyrské postupy pro jejich zvladani. \ Praze:
Ceské vysoké uéeni technické, Fakulta dopravni, Ustav bezpe¢nostnich technologii a inzenyrstvi, 2013,
s. 208.
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Definice zakladnich pojmi

Zakladnimi pojmy Vv ramci analyzy rizik a fyzické bezpecnosti Ul se pro tcéely

prace rozumi:

Chranéné zajmy lidského systému jsou komponenty, vazby a toky v lidském
systému, které jsou nutné pro jeho bezpeéi a udrzitelny rozvoj.®* Mezi chranéné
zajmy lze fadit i U, nebot’ by jejich zneuziti ¢i vyzrazeni mohlo mit pfimy Géinek
nejen na bezpedi, ale také na udrzitelny rozvoj lidského systému;

Skoda je ujma na zivoté, zdravi a bezpedi lidi, majetku, vefejném blahu, Zivotnim
prostiedi, infrastruktuie a technologiich, kterou je mozné vyjadfit v penézich®?;
Zranitelnost je nachylnost chranéného zajmu ke vzniku $kod®?;

Dopad je nepfiznivy G¢inek jevu v daném misté a Case na veskeré chranéné
zajmy®*;

Pohroma je jev, ktery vede nebo za jistych podminek miize vést k neptijatelnému
dopadu na chranénych zajmech®;

Ohrozeni danou pohromou je soubor maximalnich dopadt pohromy, kterou
Ize oCekavat v daném cCase za specifikovany ¢asovy interval s pravdépodobnosti,
ktera je rovna stanovené hodnot&®;

Riziko je mira nepfiijatelnych dopadli zptisobenych pohromou 0 velikosti, jenz
je rovna hodnoté ohrozeni®’;

Bezpecnostni riziko vyjadiuje vysSi pravdépodobnosti, ze dojde k naplnéni
konkrétni bezpe€nostni hrozby v takovém rozsahu, Ze poZadavky na feSeni

vzniklé krize presdhnou moZnosti bezpe€nostniho systému amozné Skody

s tim spojené budou neakceptované.®®

81 PROCHAZKOVA, D. Strategické Fizeni bezpecnosti iizemi a organizace
technické, 2011, s. 96.

62 pPROCHAZKOVA, D. Strategické iizeni bezpecnosti iizemi a organizace
technické, 2011, s. 97.

63 PROCHAZKOVA, D. Strategické rizeni bezpecnosti iizemi a organizace
technické, 2011, s. 97.

4 PROCHAZKOVA, D. Strategické izeni bezpecnosti izemi a organizace
technické, 2011, s. 97.

8 PROCHAZKOVA, D. Strategické Fizeni bezpecnosti iizemi a organizace
technické, 2011, s. 97.

8 PROCHAZKOVA, D. Strategické Fizeni bezpecnosti iizemi a organizace
technické, 2011, s. 98.

87 PROCHAZKOVA, D. Strategické Fizeni bezpecnosti iizemi a organizace
technické, 2011, s. 98.

68 ANTUSAK, E. Krizovy management: hrozby — krize — prilezitosti. Praha
republika, 2009, s. 180.
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4.2  Popis objektu

Objektem se rozumi cela budova na adrese XXXX, Praha 10. Hranici objektu
jsou obvodové zdi budovy. K budové piiléha dvir, ktery je oddélen od okolnich pozemku
fyzickou zdénou bariérou, ktera je vysoka cca 3 metry. Objekt je typu 2 dle ptilohy
¢. 1k vyhlasce o fyzické bezpeénosti.® Jedna se o rohovou budovu, kterd se naléza
na rozhrani ulic XX a XX.

Budova ma 4 nadzemni a1l podzemni podlazi, sedlovou stfechu a stavebné
je provedena jako cihlovy masiv tloustky 60 cm. Stropy a podlahy jsou z masivnich
dfevénych trami.

V budov¢ jsou 2 vstupy z ul. XX a 2 vstupy ze dvora. Dvur je pfistupny pouze
z budovy. Okna jsou v minimalni vySce cca 1 metr nad trovni chodniku. VSechna okna
Jsou zajisténa kovovou miizi.

Zabezpecenou oblasti (dale jen ZO), ve smyslu zakona, je prostor objektu
Vv pfizemnim podlazi. Zabezpetena oblast je kategorie VYHRAZENE typu
0. dle vyhlasky o fyzické bezpe¢nosti. Hranici ZO jsou zdi oddélujici ZO od ostatnich
prostor objektu. ZO ma strop z masivnich dfevénych tramid a betonovou podlahu. Zdi

jsou z cihel o sile cca 20 cm a predstavuji vngjsi plast’ ZO.

Obrazek 2: Schématické umisténi objektu a ZO v prostoru’

ulice

objekt

ulice | | dvir
0

8 CESKO. Vyhlaska ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostfedki. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.
0 Vlastni zdroj
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4.3

Volba metody

K tomu, abychom byli schopni rizika kvalifikované odhalovat a definovat,

je tieba na né nahlizet v souvislostech v ramci systému, ve kterém rizika hodnotime.

Pro ucely prace se timto systémem rozumi objekt, ve kterém je tieba provést analyzu

rizik pro ucely nasledného stanoveni a aplikace rezimovych opatieni. Na zakladé dobré

znalosti systému je tfeba nasledné zvolit metodu, ktera bude aplikovana pro analyzu rizik.

Nekteré systémy (budovy) mohou byt z hlediska analyzy rizik natolik rozsahlé

a komplikované, ze bude tfeba vyuzit kombinaci n€kolika z nize uvedenych metod.

1)

2)

3)

4)

5)

Zakladni metody pro stanoveni rizik dle prace’ jsou:

Check List (kontrolni seznam) je zaloZen na systematické kontrole opatieni, ktera
jsou predem stanovena. '2

Safety Audit (bezpecnostni kontrola) je takova kontrola, pii niz dochazi
k vyhledavani rizikovych situaci a na jejich zaklad¢ se nasledné navrhuji opatieni,
kterd povedou ke zvySeni bezpecnosti. Tato metoda je zaloZena na cileném
vyhledéavani potencialnich rizikovych situaci a jejich nasledném zapracovani do
bezpecnostni dokumentace. V rdmci bezpecnostni kontroly by mély probihat
rozhovory se zaméstnanci zaméfené na odhaleni mozného rizika spojeného
S jejich pracovni ¢innosti. Nasledné by mélo dojit k vyhodnoceni v§ech rozhovorii
jako celku a vyvozeni pottebnych zavéri.

What — If Analysis (analyza toho, co se stane, kdyz) je postupem, ktery slouzi
k detekci dopadti konkrétni situace v daném systému. Pro ptiklad l1ze zminit
vyrobni linku, u které bude tfeba zjistit nasledky vypadku elektrického proudu.
Zakladni otazka bude tedy znit: ,,Jaké jsou veSkeré mozné dopady, které¢ bude
vypadek proudu ve vztahu k vyrobni lince mit?*.

Prelimitary Hazard Analysis — PHA (pfedbé&zna analyza ohroZeni nebo tivodni
analyza ohroZeni) je postup, ktery slouzi k vyhledavani nouzovych situaci, jejich
moznych pfi¢in a dopadl a k jejich naslednému roztazeni do predem stanovenych
kategorii. O pfedbézné analyze ohroZeni Ize konstatovat, Ze je slozenim nékolika
riznych technik posuzovani.

Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik

procesu) je ucelenym postupem ke kvantifikovani moznych rizik. Pfi uziti této

L PROCHAZKOVA, D. Analyza a fizeni rizik. \ Praze: Ceské vysoké uéeni technické, 2011, s. 221-222.
2 \/zhledem k faktu, Ze tato metoda bude v préaci pouzita, bude podrobné&ji popsana niZe v praci.
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6)

7)

8)

9)

metody se postupuje dle procesniho modelu prace s riziky, ktery je uveden na
str. 34 této prace. Pro spravné provedeni metody je zapotiebi propracované
databaze a pocitacové podpory.

Hazard Operation Process — HAZOP (analyza ohrozeni a provozuschopnosti)
vyuziva pravdépodobnostniho ohodnoceni ohrozeni a z néj plynoucich rizik.
Vysledek této metody zavisi predevsim na tom, zda uvazime vnitini i vnéj$i zdroje
rizik, ¢i se omezime pouze na jedna znich. Vysledkem analyzy ohrozeni
a provozuschopnosti by méla byt doporuceni, kterd povedou ke zdokonaleni
procesul.

Event Tree Analysis — ETA (analyza stromu udalosti) je postupem, ktery sleduje
vyvoj procesu od jeho samotného pocatku na zdkladé dvou moznosti — ptiznivé
a neptiznivé. Tuto metodu 1ze povaZzovat za spojeni metody statistické a grafické.
Podoba systémového stromu ma podobu rozvétveného grafu s piedem
dohodnutou symbolikou.

Failure Mode and Effect Anylysis — FMEA (analyza poruch a jejich dopadi) je
postup, ktery je zalozeny na analyze zpisobu vzniku poruch a jejich moznych
disledkt. Cilem FMEA je vytvofeni doporuceni pro zvySeni spolehlivosti
systému a s tim spojené zvySeni bezpec¢nosti.

Fault Tree Analysis — FTA (analyza stromu poruch) je metoda, ktera vyuziva
zpétny rozbor udalosti za pouZiti fetézce pricin. Na zakladé ziskanych fakth se

dale odhaluji mozné fetézce udalosti, které vedou ke konkrétni poruse.

10) Human Reliability Analysis — HRA (analyza lidské spolehlivosti) je postup,

kterym se odhaluje vliv lidského faktoru na vznik pohrom. Metoda analyzy lidské
spole¢nosti posuzuje predevsim vliv a miru spolehlivosti a chybovosti lidského

faktoru ve sledovaném systému.

11) Fuzzy Set Method (metoda fuzzy logiky a verbalnich vyroki FL-VV) je

multikriteridlni metodou, kterd je zalozena na simulaci procesnich modeli.

12) Relative Ranking — RR (relativni klasifikace (RR) je strategii, ktera umoznuje

porovnani vlastnosti nékolika procest ¢i ¢innosti a nasledné urceni, zda jsou tyto
procesy a cinnosti nebezpeéné do takové miry, ze to analytiky opraviiuje
k dalsimu zkoumani. Z hlediska fizeni rizik se jedna o metodu, ktera porovnava
rizika projektl, procesii €i zafizeni a snaZi se zjistit, kterd kombinace zplisobu

aplikace téchto projektl, procesii a zatizeni je nejvice bezpecna.

13) Causes and Consequences Analysis — CCA (analyza pfi¢in adopadl) je

kombinaci metody analyzy stromu poruch a analyzy stromu udalosti.
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14) Metoda PSA (Probabilistic Safety Assessment) stanovuje podil jednotlivych
zranitelnych ¢asti systému na jeho celkovou zranitelnost. Tato metoda se pouziva
napf. k modelovani moznych scénaiti hypotetickych jadernych havarii nebo
k modelovani chemickych havarii. Metoda PSA je specificka tim, Ze rizika od
existujicich pohrom tadi dle zavaznosti jejich dopadii a tim umoznuje soustfedéni

pozornosti na nejvice nebezpecné pohromy.

Check List (kontrolni seznam)

Kontrolni seznam je metoda, ktera je zalozena na systematické kontrole plnéni
pfedem stanovenych podminek. Kontrolni seznam neni soubor nahodilych otazek,
ale odpovida procesnimu modelu systému, Ve kterém probihaji sledované c¢innosti.
Kontrolni seznamy jsou uzitecné pro identifikaci dopadl a zajistuji, Ze zadné
ze stanovenych podminek nejsou ptehlédnuty. Vyhodou této metody je, ze se aplikuje
jednoduse a mize byt pouzita v jakémkoliv stadiu procesu.”

Analyza rizik pomoci kontrolniho seznamu se sklada ze dvou zakladnich kroki.
Prvnim z nich je vytvoteni kontrolniho seznamu ¢i kontrolnich otazek, které jsou v ramci
hodnoceného systému relevantni. Druhym krokem je sestaveni hodnotového systému,
dle kterého se nasledné budou ziskané vysledky hodnotit. Volba hodnotového systému
se pro razné cile lisi a je tieba brat zde v tivahu stav, jehoZ chceme za pomoci kontrolniho
seznamu dosahnout.

Kontrolni seznamy maji bud’ formu tabulek, ve kterych v prvnim sloupci
jsou otazky a v dalsich sloupcich jsou nasledné mista pro odpovédi na otazky nebo maji
strukturu po sob¢ jsoucich otazek. Podstatny je zptisob hodnoceni, ktery musi byt zvolen
adekvatné¢ hodnocenému systému a pfizpisobeny dané situaci. S ohledem nacil
hodnoceni, neni tudiz systém klasifikace odpovédi vzdy stejny. Sklada-li se hodnoceni
bezpecnosti vybraného Useku zné€kolika kontrolnich seznami, maji podle situace
vSechny bud’ stejnou vahu, nebo maji vahu rozdilnou. Hodnotové systémy, kdy odpovédi
na vSechny otazky maji stejnou vahu, jsou témi nejjednodus$imi, ostatni vyzaduji
vytvotfeni klasifika¢nich stupnic specidlnimi metodami matematické statistiky, teorie

mlhavych mnoZin ¢i systémového inzenyrstvi.’

8 PROCHAZKOVA, D. Analyza a fizeni rizik. \ Praze: Ceské vysoké ugeni technické, 2011, s. 222.
" PROCHAZKOVA, D. Analyza a fizeni rizik. V Praze: Ceské vysoké uceni technické, 2011, s. 223.
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4.4

441

1)

2)

3)

4)

5)

6)

1)
2)
3)
4)
5)
6)

4.4.2

Hodnotici stupnice a seznam otazek

Hodnotici stupnice

V odborné literatufe se ¢asto pouziva dale uvedena stupnice hodnoceni: °

95% odpoveédi ANO — Stav hodnoceného systému je podle kontrolniho systému
vynikajici;

70% — 95% odpovédi ANO — Stav hodnoceného systému je podle kontrolniho
systému uspokojivy;

45% — 70% odpovédi ANO — Stav hodnoceného systému je podle kontrolniho
systému dobry;

20% — 45% odpovédi ANO — Stav hodnoceného systému je podle kontrolniho
systému Spatny;

5% — 25% odpovédi ANO — Stav hodnoceného systému je podle kontrolniho
systému velmi Spatny;

0% — 5% odpovédi ANO — Stav hodnoceného systému je podle kontrolniho

systému katastrofalni.
Pro potteby prace bude vyuzita nize uvedena stupnice.

9% odpovéd’ ANO — vynikajici stav hodnoceného systému;

8X odpovéd’ ANO — uspokojivy stav hodnoceného systému;
6X-7X odpovéd’ ANO — dobry stav hodnoceného systému;

4x-5x odpovéd’ ANO — §patny stav hodnoceného systému;
2X-3x odpovéd’ ANO — velmi $patny stav hodnoceného systému,

0x -1x odpoveéd” ANO — katastrofalni stav hodnoceného systému.

Seznam otazek

Pro to, aby byla analyza rizik provedena kvalitn¢ a jeji vysledky mohly byt

povazovany za relevantni, je dilezitd dobra znalost hodnocené¢ho systému (v tomto

ptipad¢ objektu). Pokud by dochéazelo k hodnoceni objektu bez diikladného prostudovani

stavebni dokumentace, umisténi objektu v prostoru, persondlnich a jinych podminek,

byly by vysledky analyzy zkreslené a nésledné pouZitd opatfeni by neméla zadouci

> PROCHAZKOVA, D. Analyza a Fizeni rizik. V/ Praze: Ceské vysoké uéeni technické, 2011, s. 224-225.
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ucinek. Seznam otazek, ktery je soucasti kontrolniho listu, musi obsdhnout veskeré
oblasti, které¢ by pro dany objekt mohly za jistych podminek predstavovat bezpecnostni
riziko. Pro piiklad Ize zminit napf. nezabezpeceni oken miiZzemi, nedostate¢né nebo
nefunk¢éni zabezpeCeni elektronickym zabezpeCovacim systémem, nepiitomnost
kamerového systému, nedostatky v klicovém rezimu atd.

Vyhodu pfi tvorbé takového kontrolniho listu maji ti bezpec¢nostni pracovnici,
ktefi maji moznost v daném objektu pobyvat delsi ¢asovy tsek a mohou tak odhalovat
moznost vzniku rizik pfi raznych situacich (vypadek elektrického proudu atp.). Na
druhou stranu je tfeba, aby ten, kdo analyzu rizik provadi, byl schopen jednat za kazdé
situace profesiondlné a neupravoval znéni otdzek ¢i odpovédi tak, aby neposkodil
napft. svého nadiizené¢ho nebo sam sebe. I takova analyza by postradala veskery smysl a
veskerd opatieni, kterd by na ni byla vystavéna, by byla zcela neti¢inna.

Otazky kontrolniho listu by mély byt formulovany tak, aby nebyly zavadéjici a
byly srozumitelné i pro ¢lovéka, ktery hodnoceny objekt nenavstivil.

Znéni otazek kontrolniho listu pro ucely prace je nasledujici:

1) Je objekt zabezpecen elektronickou zabezpecovaci signalizaci?

2) Je objekt zajistén monitorovacim kamerovym systémem?

3) Je provadéna kontrola osob pii piichodu do objektu?

4) Je provadéna kontrola osob pti vychodu z objektu?

5) Je prakticky vylouceno, aby se k utajované informaci v ramci hodnoceného
objektu dostala osoba, kterd neni opravnéna se S utajovanou informaci
seznamovat?

6) Jsou utajované informace vzdy fadné uchovavany v uschovném objektu, ktery
je k tomuto urcen?

7) Je vstup do zabezpecené oblasti fadné zajistén?

8) Chybi v zabezpecené oblasti okno, kterym by bylo mozné utajovanou informaci
nepozorované vynést ven z objektu?

9) Je klid zabezpecené oblasti provadén pod opravnénym dohledem?

10) Je urcen postup, ktery ma byt zaméstnanci dodrzovan pfi zjisténi nepatiicného

chovani zaméstnance ¢i navstévy v souvislosti s utajovanymi informacemi?

41



45 Zaznamenani vysledku

Tabulka 1: Zaznamenani vysledki kontrolniho listu’®

¢islo a znéni otazky ANO ' NE

1. Je objekt zabezpecen elektronickou zabezpecovaci X
signalizaci?

2. Je objekt zajistén monitorovacim kamerovym X
systémem?

3. Je provadéna dtikladna kontrola osob pii piichodu X
do objektu?

4. Je provadéna dikladna kontrola osob pfi vychodu X
z objektu?

5. Je prakticky vylouceno, aby se k utajované informaci X

v ramci hodnoceného objektu dostala osoba, ktera neni
opravnéna se S utajovanou informaci seznamovat?

6. Jsou utajované informace vzdy fadn¢ uchovavany X
v uschovném objektu, ktery je k tomuto urcen?

7. Je vstup do zabezpecené oblasti fadné zajistén?

8. Chybi v zabezpecené oblasti okno, kterym by bylo X
mozné utajovanou informaci nepozorované vynést ven
z objektu?

9. Je tiklid zabezpecené oblasti provadén X

pod opravnénym dohledem?

10. Je urcen postup, ktery ma byt zaméstnanci dodrZzovan X
pii zjiSténi nepatfiéného chovani zaméstnance
¢i navstévy v souvislosti s utajovanymi informacemi?

4.6 Vyhodnoceni vysledkii

Na zakladé ziskanych vysledkt lze stav hodnoceného systému (objektu)
povazovat za dobry. Piestoze bylo dosazeno horni hranice odpovédi pro tento stav, nelze
tuto skutecnost povazovat z hlediska ochrany Ul za uspokojivou a je tedy tieba
promitnout tento fakt do rezimovych opatieni, ktera do jist¢é miry mohou tento stav

pozitivné ovlivnit.

" Vlastni zdroj
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5 REZIMOVA OPATRENI

5.1 Obecna definice

,,PT1 ochran¢ prostor, V nichz se nachazi zafizeni pro zpracovani informaci, musi
organizace pouzivat bezpecnostni perimetry. Pod pojmem bezpecnostni perimetr
se rozumi prostor chranény fadou fyzickych bariér. Napf. branou, zdmi, vstupnim
turniketem, ¢ipovou kartou, recepci, bezpeénostni sluzbou.*’’

Rezimova opatieni, jak je jiz vyse uvedeno, stanovi opravnéni osob a dopravnich
prostiedkt pro vstup do objektu, opravnéni osob pro vstup do zabezpefené oblasti
ajednaci oblasti azpiisob kontroly téchto opravnéni. Dale ur¢i kontrolni opatfeni
pii vstupu do objektu, zabezpeCenych a jednacich oblasti a zpisob kontroly téchto
opatieni. Rezimova opatieni upravi také klicovy rezim, reZim manipulace s technickymi
prosttedky aV neposledni fadé rezim pohybu utajovanych informaci Vv objektu,
zabezpetené oblasti a jednaci oblasti.’

Vzhledem k charakteru posuzovaného objektu budou jeho nazev, umisténi

a jména oddéleni, ktera se v tomto objektu nachazi, anonymizovany.
5.2 Navrh rezimovych opatieni

Uvodni ustanoveni

Timto pfedpisem Se stanovi rezimova opatfeni k uzivani a ochrané objektu
v ul. XX (dale jen ,,objekt™).
Zaméstnanciim a osobam vstupujicim a pohybujicim se v objektu vydanim tohoto

ptredpisu vznika povinnost dodrzovat stanovena rezimova opatfeni.

Vymezeni pojmi
Pro ucely tohoto pfedpisu Se rozumi

a) zaméstnancem celnik nebo ob&ansky zaméstnanec Celni spravy Ceské republiky
(dale jen ,,celni sprava®);

b) navstévou osoba, ktera neni zaméstnancem celni spravy;

" DRASTICH, M. Systém managementu bezpecnosti informaci. Praha: Grada, 2011, s. 46.
8 CESKO. Vyhlaska ¢. 528/2005 Sh., o fyzické bezpeénosti a certifikaci technickych prosttedkd. In:
Shirka zdkonit Ceské republiky. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.
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€) zodpovédnou osobou je vedouci odd. 000, vjeho nepfitomnosti povéreny
pracovnik;

d) ostrahou celnici Celniho ufadu pro hlavni mésto Prahu, odd€leni Ostrahy objekta,
zafazeni k vykonu asistenénich Ginnosti pii ochrand arealu GRC, vykonavajici
¢innosti ostrahy arealu GRC;

e) ochranou opatieni souvisejici Se zajisténim bezpe€nosti objektu, zejména pied
vniknutim a pohybem nepovolanych osob, provadéni rezimovych opatieni
k zabranéni vzniku $kody na majetku;

f) rezimovym opatienim soubor povinnosti, opatfeni a ¢innosti, majici vztah
kuzivani aochrané¢ objektu atykajici se jak zaméstnancti celni spravy,
tak i navstév;

g) zabezpeCenou oblasti je ohrani¢eny prostor objektu (dale jen ,,ZO%);

h) provozovatelem IS/V objektu odd. 000;

1) zaméstnancem konajicim nafizenou sluzebni pohotovost uréeny zaméstnanec
zafazeny s mistem vykonu sluzby v objektu, ktery ma v pracovnich dnech v Case
od 15.45 hodin do 7.45 hodin povinnost se v ptipadé poplachu nebo jiné zavazné
situace z ¢l. 4 odst. 3 tohoto rozkazu dostavit do objektu avzniklou situaci
ptislusné ftesit. Ve dnech pracovniho volna a pracovniho klidu je tato doba
stanovena od 00.00 hodin do 24.00 hodin;

J) zabezpecovaci technikou technické prostiedky a zafizeni v systému ochrany

objektu, vyuzivané nebo pouzivané ostrahou pii vykonu sluzby, a to zejména

1) pult centralizované ochrany (dale jen ,,PCO%);

2) elektronicka zabezpecovaci signalizace (dale jen ,,EZS%);
3) monitorovaci kamerovy systém (dale jen ,,CCTV*);

4) ruéni detektor kovii;

5) mechanicky zabranny prostfedek (rolovaci miiz, miize pred okny).

ReZim pohybu osob a materialu v objektu

(1) Vsichni zaméstnanci provadéjici vykon sluzby v objektu jsou povinni pifi svém
ptichodu nebo odchodu zaznamenat sviij ptichod nebo odchod do dochazkové
knihy v listinné podobé. Uvedena povinnost se vztahuje také na zaznamenani
odchodii a ptichodi v priibéhu doby sluzby (napft. pfestavka na jidlo, navstéva

I¢kare, sluzebni cesty atd.).
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)

(3)

(4)

()

(6)

(")

(8)

9)

Ostatni zaméstnanci a navstévy jsou povinni  pii pichodu nebo odchodu
z objektu budovy provést zapis do prilozené knihy navstév. Za spravnost zapisu
odpovida doprovod, ktery po celou dobu navstévy tuto osobu doprovazi.
Navstévy do objektu budou sekretariatem identifikovany pies videovratnik.
Navstévy se po jejich fyzickém vyzvednuti mohou po objektu pohybovat
vyhradné v doprovodu navstiveného zaméstnance.

Navstiveny zaméstnanec zodpovida za pohyb navstévy v objektu a je povinen
Ji po ukonceni navstévy bud’to doprovodit zpét k ostraze, ¢i k dalsi navstivené
osobé¢, a to osobné nebo jim povéfenym zaméstnancem.

Do objektu je zakazan vstup s nepovolenymi predméty, jakymi jsou naptiklad
stielné zbrané, noze, s vyjimkou kapesnich nozi s délkou cepele do 10 cm,
vybusniny, podezielé chemikalie, pfipadné i podeziela elektronicka zafizeni.
Tento zakaz se nevztahuje na zaméstnance celni spravy, kteti vykonavaji sluzbu
s ptidélenou sluzebni zbrani. Do objektu je zakazan vstup veskerych zvifat, krom
sluZebnich.

Vstupuji-li do budovy hromadné navstévy (napft.soudinnost bezpeénostnich
sbort, prezentace celni spravy, tiskové konference atp. a jedna-li se 0 5 a vice
0sob), je povinnosti organizatora tuto akci nahlasit vedoucimu odd. 000,
piipadné sekretariatu.

V ptipadé¢ vzniku jakychkoliv podezielych okolnosti, v€etné vzniku konfliktnich
situaci, jsou vSichni zaméstnanci povinni kontaktovat vedouciho odd. 000,
pfipadné jim povéfenou osobu.

Veskera dosla korespondence urenda prozameéstnance objektu bude
zkontrolovéana za pomoci RTG zatizeni.

Piijjata reZimova opatfeni azpisob jejich pouZziti pro ochranu utajovanych
informaci jsou stanovena a podrobné popsana v Projektu fyzické bezpecnosti
objektu.

Provoz objektu

1)

@)

Ostraha objektu je provadéna oddélenim Ostrahy objekttt CU pro hlavni mésto
Praha (déle jen ,,ostraha®) s mistem pUisobisté arealu GRC.
Zabezpeceni objektu je provadéno formou systému EZS, ktery je napojen na pult

centralizované ochrany GRC v rezimu 24/7.
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(3) V pripadé poplachu ostraha vyhodnoti vzniklou situaci anasledné vyrozumi
pfislusnika vykonavajiciho nafizenou sluzebni pohotovost mimo pracovisté

a v ptipadé nutnosti kontaktuje PCR.

Postup pri prichodu na pracovisté

(1) Kazdy zaméstnanec je povinen pii piichodu do objektu provéfit, zda je zapnuty
systém EZS. V ptipad¢, ze systém EZS neni zapnuty, vstoupi do objektu a zapise
se do dochazkové knihy.

(2) V piipadé, Ze systém EZS je zapnuty, postupuje nasledujicim zptisobem:

a) po vstupu do objektu deaktivuje systém EZS;
b) zapise se do dochazkové knihy.

(3) V ptipadé chybné deaktivace systému EZS zaméstnanec neprodlené vyrozumi

ostrahu.

Postup pri opusSténi pracovisté

(1) Kazdy zaméstnanec je povinen pied odchodem ze svého pracovisté provéfit,
zda jsou fadné uzaviena vSechna okna, vypnuty veskeré elektrické spotiebice
a zafizeni, ktera mimo pracovni dobu nemusi byt v provozu a zda je zhasnuto
osvétleni. Poté fadné uzavie a uzamkne dvete své kancelare.

(2) Kazdy zaméstnanec je povinen pouzamceni svého pracovisté provéfit,
zda je v budoveé posledni.

V piipadé, Ze neni posledni, postupuje nasledujicim zptisobem:

a)  zapiSe odchod do dochazkové knihy,

b)  aktivuje okruh systému EZS pro své pracoviste;

C)  opusti objekt.

V piipad¢, Ze je posledni, postupuje nasledujicim zptisobem:

d)  provéfi, zda jsou ve spolecnych prostorach fadné uzaviena vsechna okna,
vypnuty veskeré elektrické spotiebi¢e a zafizeni, kterd mimo pracovni
dobu nemusi byt v provozu, a zda je zhasnuto osvétlenti;

e)  napanelu EZS provéii, zda jsou aktivovany vsechny ostatni okruhy EZS;

f)  zapiSe odchod do dochazkové knihy;
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g) aktivuje EZS, opusti objekt a uzamkne vchodové dvere;
h)  pouzavieni automatickych vchodovych dvefi vycka na uplnou aktivaci
EZS, ktera se projevi blikdnim Cervené diody umisténé vedle kodovaciho

panelu u vchodovych dvefi a rolovaci miize.

Zavéreéna ustanoveni

(1) Zodpovédna osoba zabezpeci uloZzeni generalniho klice, ktery umoznuje vstup
do objektu, do zabezpecené schranky nebo zapeceténé obalky a zapeceti jej tak,
aby pii jeho pouziti doslo k nevratnému poskozeni peceti. Schranka bude ulozena
u ostrahy GRC. Schrankou se rozumi obalka nebo jakykoliv jiny vhodny obal.

(2) Seznam zamé&stnancu konajicich natizenou sluzebni pohotovost v urcitém meésici
bude odevzdavan ostraze vedoucim odd. 000 nebo jim povéfenym pracovnikem
nejpozdéji k 25. dni mésice predeslého.

(3) Uklid objektu bude zabezpeden smluvni externi firmou, ktera bude predmétné
prace vykonavat v pracovnich dnech od 7:00—9:00a 14:00 — 16:00 hod.,
atovzdy v pfitomnosti zaméstnance zafazeného s mistem vykonu sluzby

v objektu.
U¢innost

Tento piedpis nabyva ucinnosti dnem 1. c¢ervna 2017 apozbyva uCinnosti

31. prosince 2019.

Seznam priloh

Priloha ¢. 1 — Kli¢ovy rezim
Ptiloha €. 2 — Zasahovy rezim

Ptiloha €. 3 — ReZim pohybu osob a klicovy rezim v zabezpecenych oblastech
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Priloha €. 1 — Kli¢ovy rezim

(1) Veskeré kli¢e od mistnosti objektu musi byt opatfeny pfesnym oznacenim

mistnosti.

(2) Kazdy zaméstnanec, zafazeny s mistem vykonu prace nebo sluzby v objektu,
ma pridélen kli¢ od mistnosti, ve které vykonava praci nebo sluzbu,
a to v kombinaci s klicem od vchodovych dveti.

(3) Generalni kli¢ je pfidélen generalnimu fediteli a bezpe¢nostnimu spravci
objektu.

(4) Provozni generalni kli¢ je ulozen U zaméstnance sekretariatu.

(5) Vydej anavraceni provozniho generalniho klie je zaméstnancem sekretariatu
zaznamenan do knihy kli¢u.

(6) V ptipadé ztraty, odcizeni nebo poskozeni klici musi byt 0 této skute¢nosti
neprodlené¢ informovan vedouci odd. 000 a bezpe¢nostni spravce objektu.
Vedouci odd. 000 rozhodne, dle povahy ptipadu, o pfijeti odpovidajicich
opatieni.

(7) V oduvodnénych  piipadech  (napf.zapomenuti  kli¢e  zaméstnancem
nebo nepfitomnost zaméstnance) muze zaméstnanec sekretaridtu na zadost
zamé&stnance Nebo jeho nadiizeného provést otevieni mistnosti. Za zabezpeceni
mistnosti po jejim otevieni zodpovida zaméstnanec, ktery sivyzadal jeji
otevieni. Po skonceni pracovni doby provede pftisluSny sluzebni funkcionaf
nebo jim urceny zaméstnanec uzamceni mistnosti.

(8) Vyrobu duplikatt kli¢i a vyménu zamki zajist'uje piislusny atvar GRC pouze
na zadost vedouciho odd. 000 nebo jim povéreného zaméstnance.

(9) Je neptipustné po dobu neptitomnosti ponechavat klice od mistnosti v zamcich
z vngj$i strany. VSechny mistnosti v budové musi byt po dobu nepfitomnosti
prislusného zaméstnance fadné uzamceny a klice uschovany.

(10) Kazdy zaméstnanec je povinen po skonceni pracovni doby fadné ulozit pracovni
dokumenty, tiskopisy a svéfené pracovni pomuicky v mistnosti atuto fadné
uzamknoult.

(11) Uklid mistnosti zabezpe¢enych oblasti se provadi smluvni externi firmou, ktera
bude predmétné prace vykonavat v pracovnich dnech
od 7:00 — 9:00 a 14:00 — 16:00 hod., atovzdy v pfitomnosti opravnéného

zaméstnance zafazeného s mistem vykonu sluzby v objektu.
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Priloha €. 2 — Zasahovy reZim

(1) V pripad¢é vzniku mimofradné situace (napt. nasilné vniknuti, poskozeni objektu)

()

(3)

(4)

(5)

(6)

a dale v ptipad¢ vyhlaseni poplachového signalu prostfednictvim EZS ostraha
objektu GRC neprodlené kontaktuje zaméstnance konajiciho natizenou sluzebni
pohotovost na jeho mobilni telefon. Pokud to bude situace vyzadovat, ostraha
objektu GRC kontaktuje i PCR.

Obhlidku prostor provadi zaméstnanec konajici natfizenou sluzebni pohotovost,
ktery se v nejkrat§im mozném c¢ase 0d oznameni mimofadné situace dostavi
k objektu. Po pifijezdu k objektu zaméstnanec provede obhlidku vné&jsiho
perimetru, aby zjistil, zda doslo k naruseni vstupt do objektu. V ramci
této ¢innosti postupuje zaméstnanec v uzké souéinnosti s ostrahou objektu GRC.
Pti identifikaci podezieni ze spachani trestného Cinu ostraha ptivola neodkladné
PCR a 0 situaci neprodlené informuje Operaéni centrum GRC, vedouciho odd.
000 a teditele bezpecnostniho odboru.

Pfi vzniku pozaru nebo Zivelni pohromy nebo kalamitni situace ostraha pfivola
neodkladn¢ Hasi¢sky zachranny sbor, adojde-li ke zranéni osob, rovnéz
zdravotnickou zachrannou sluzbu, piipadné PCR, aosituaci neprodlend
informuje  Operaéni centrum GRC, vedouciho odd. 000 a feditele
bezpecnostniho odboru.

V ptipadé¢ vzniku poruchy apferuseni (vypadku) dodavek na energiich
(elektricka energie, plyn), dale v ptipad€ poruchy na vodovodnim fadu ostraha
Vv pracovni dob& neprodlené informuje externi servisni firmu, v mimopracovni
dobé¢ pak havarijni dispe¢ink této spolecnosti.

Vznikne-li porucha naEZS, ostraha neprodlené¢ informuje vedouciho
odd. 000. Jedna-li se o poruchu EZS v zabezpecenych oblastech, uvédomi
ostraha neprodlené¢ 0 této skuteCnosti také feditele bezpecnostniho odboru

nebo jim stanovené¢ho zaméstnance.
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Piiloha €. 3 — Rezim pohybu osob a kli¢ovy rezim v zabezpecenych oblastech

(1) Do zabezpecené oblasti (dale jen,,ZO sIS/V*) v objektu mohou vstupovat
pouze zamé&stnanci, ktefi k tomu jsou povéteni bezpe¢nostnim spraveem IS/V.

(2) Zarezim pohybu osob v ZO s IS/V odpovida piislusny bezpecnostni spravce
IS/V (dale jen ,,BS*) a jeho zastupce.

(3) Provozovatel IS/V schvaluje povéieni/odvolani do/zrole BS auzivateld
IS/V na navrh pfislusného sluzebniho funkcionare.

(4) Seznamy uzivateli ZO s IS/V vede prislusny BS.

(5) Kli¢ odZO sIS/V mak dispozici ptislusny BS adle potieby jej vydava
opravnénym zaméstnancum, ktefi zde vytvari, zpracovavaji ¢i ukladaji
utajované informace. Zalozni kli¢e od ZO s IS/V jsou ulozeny v administrativni
budové GRC u ostrahy arealu GRC v zabezpedené schrance, na které je uveden
jmenny seznam zamé&stnancu, ktefi jSou opravnéni ji vyzvednout.

(6) Pridélené uzivatelské klice od ZO s IS/V jsou v piipadé ukonceni sluzebniho
nebo pracovniho poméru, pfi pieloZzeni na jiné pracovisté nebo pii zméné jejich
pracovni nebo sluzebni potieby vraceny ptislusnému BS.

(7) Kli¢e oduschovného objektu  (dale jen, UO*)  umisténého v ZO
s IS/V jsou ulozeny v zabezpecené schrance u ptislusného BS, ktery je vydava
dle potieby povéfenym opravnénym zaméstnanciim. V dobé& neptitomnosti BS
jsou kli¢e ulozeny a vydavany jeho zastupcem.

(8) Uklid mistnosti ZO se provadi smluvni externi tuklidovou firmou, ktera bude
pfedmétné prace vykonavat v pracovnich dnech
od 7:00 — 9:00 a 14:00 — 16:00 hod., atovzdy v pfitomnosti ptislusného
opravnéného zaméstnance nebo BS.

(9) O zcizeni ¢i poskozeni vyse uvadénych kli¢t musi byt bezodkladné informovan

pfisluSny BS a feditel bezpecnostniho odboru.
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ZAVER

Vyznam ahodnota utajovanych informaci neustdle nartstd V zavislosti
na soucasné bezpecnosti situaci. Proto 1 naroky na jejich ochranu musi byt adekvatné
zvySovany. Tyto naroky se nejCastéji promitaji v upravach legislativy, kterd ochranu
Ul upravuje. Nedostatky ¢i nepiesnosti v pravni tipravé ochrany Ul jsou mnohdy znamy,
jejich napravu a tim i riziko s ni v8ak prodluzuje ¢asova naro¢nost legislativnich procest.

V praci byla zpracovana historickd chronologie pravni Upravy utajovanych
informaci na tizemi Ceské republiky spolu s analyzou zakona ¢. 412/2005 Sb., 0 ochrang
utajovanych informaci a 0 bezpecnostni zptisobilosti. Dale obséhla analyzu pusobnosti
vyhlasky ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostredkd.
Ve druhé poloviné prace byla piedstavena metoda analyzy rizik a zékladni pojmoslovi,
které s touto oblasti tizce souvisi.

Na zdkladé studia problematiky fyzické bezpecnosti Ul autorka dosla k zavéru,
ze védecky vyzkum této oblasti neni nutny. Je v8ak zadouci, aby se statni slozky, které
s Ul pracuji, aktivné zajimaly o trendy fyzické bezpecnosti a navzajem Si mezi sebou
piedavaly praxi ziskané poznatky. Vyménu takovychto poznatkii je tieba provadét
I na mezinarodni Grovni napf. vV ramci bezpecnostnich konferenci. Vzhledem k rychlému
vyvoji technologii je zapotiebi neustdlé sledovani trhu s prostiedky, pomoci kterych je
fyzicka bezpecnost zajistovana. Pouze tak je mozné drzet se aktudlnich trendii a udrzovat
bezpecnost objektu na dobré Grovni. Na nutnost vyssiho zajmu statnich slozek o trendy
fyzické bezpecnosti poukazuje fakt, ze fyzické zabezpeceni UI, které se nachazi
v objektech podnikatelt, je mnohdy na znatelné lepsi tirovni, nez je mozné vidét pravé
u statnich slozek.

Na zéklad¢ ziskanych poznatkli se autorka dale domniva, ze legislativa
nedostatecné oSetfuje Unik takovych informaci, které nenalezi do seznamu
Ul, ale jsou natolik citlivé, Ze jejich samovolné Sifeni neni pro ¢innost organt vetejné
moci vyhodné. V tvahu bytedy pfipadalo feSeni v podobé& rozSifeni seznamu
Ul o tyto informace, nebo vytvofeni aimplementace takovych opatieni, ktera
by znemoznovala zaméstnancim statni spravy takové informace dale beztrestné Sifit.
Jako sekundarni prostfedek proti uniku informaci od zaméstnancti autorka navrhuje cilené
zkousky spolehlivosti, které bybyly zaméfeny pravé nainfomacéni spolehlivost
zaméstnancl. Obsah, struktura, mira provadéni atd. jsou dostatecné obsahlym tématem,

kterym by se mohl nékdo zabyvat ve své bakaléiské ¢i diplomové praci.
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Dale by autorka chtéla poukazat nazavadé€jici urceni klasifikace utajované
informace Vv natfizeni vlady ¢.522/2005 Sb., kterym se stanovi seznam utajovanych
informaci.  Vhodnéj§i  rozmezi  utajeni by dle autor¢ina  nazoru  bylo
napt. ,,Zzadné — V (pripadné D; T; PT)“, nebot nevsechny informace, které
jsou uvedeny v seznamech Ul, musi byt nutné utajovany.

Prace by mohla slouzit jako metodicka opora tém, ktefi v ramci vykonu svého
zamestnani vytvari rezimova opatfeni a ktefi se sestavovanim takovych opatfeni nemaji
predchozi zkuSenosti. Stejny postup, ktery zvolila autorka k analyze rizik objektu
a nasledné sestaveni rezimovych opatieni, mize zvolit kdokoliv bez ohledu nato,
zda rezimova opatieni vytvari pro objekt podnikatele, bezpe¢nostniho sboru ¢i jiné statni

slozky.
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Priloha | Vzor dokladu o bezpec¢nostni zpiisobilosti

Ptiloha ¢. 12 k vyhlasce ¢. 363/2011 Sh.
Vzor
NARODNI BEZPECNOSTNI URAD
Post. ptihr. 49 150 06

Praha 56
DOKLAD
0 bezpecnostni zpisobilosti fyzické osoby

CISLO:
Jméno a prijmeni:
Rodné prijmeni:
Datum narozeni: Rodné ¢islo:
Misto a stat narozeni:
Statni obcanstvi:
Datum vydani: Platnost od: Platnost do:
Podpis opravnéného zastupce Otisk uredniho razitka
Narodniho bezpe¢nostniho Gradu Narodniho bezpecnostniho uradu
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Piiloha Il Vzor osvédéeni fyzické osoby

Priloha &. 7 k vyhlasee ¢. 36372011 Sb.
YVzor

Crznadent subjekiu
iuveds se nazev subjekin, ktery osvédéen vydal)

OSVEDCENI
fymecks osoby
Certificate of Secunty Clearance Certificat d habiliation personnelle
CIsLO:
HumberMuméro

Jméno a prijment
Mame and Swname
Mom et prénom

Eodne prijmeni
Maiden MName

MNom de naissance

Datum narozeni Fodue éisle
Date of Buth Perzonal Mo,
Diate de naissance Mumeéro d’ identification persomnele

Alizto narozeni
Place of Barth

Lien de naissance

Staimi ohéansiv
Mationality
Mationalite

Stupen utajeni
Classification Lavel
Mivean de classificanon

Datum vydam Platnost od Platnost do

Date of Issne Vahd from Diate of Expiry
Diate de délivrance Vahdite a partir de Date d expiration
Podpis opravoéneho zastupee Otisk nredniho razitka

Sigmature of the Competent Bepresentative Official Stamp'Cachet offoiel
Sigmature du représentant autorise
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Ptiloha ¢. 2 k nafizeni vlady ¢. 522/2005 Sh.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva dopravy

Poradové Stupen

- Informace Lo

cislo utajeni
Strategické zdméry hospodarského rozvoje dopravy, pokud

1. obsahuji udaje, které se tykaji obrany a bezpec¢nosti statu Vv
nebo vyznamnych ekonomickych zajmu statu
Seznamy a souvisejici dokumentace dopravnich staveb

2. 1o et v y . \%
(objekttr) dulezitych pro obranu a bezpecnost statu
Prabéh a parametry Zelezni¢ni a silni¢ni sité dulezité

3. pro obranu a bezpecnost statu, véetné pland jejich technické \Y
ochrany a obnovy, a interni pfedpisy S tim souvisejici

4 Udaje k zajisténi specialnich pieprav a interni predpisy V_D

' S tim souvisejici

5. Dokumentace ke krycim dokladim \Y
Zpusob zabezpeceni fidi¢skych prikazt, osvédceni o registraci

6. vozidla a tabulek s registraénimi znackami proti padélani \%
a pozménovani

Oblast civilniho letectvi
Hodnoty nastaveni detekénich schopnosti zatizeni na detekci

7. o P . T V-D
vybusnin, kovovych pfedméti a radioaktivnich latek

8 Vysledky akceptaénich testt a zkousek zafizeni na detekci V_D

' vybusnin, kovovych pfedméta a radioaktivnich latek

Podrobné udaje 0 vyjimkach z technickych parametra

9. . P ; V-D
a akceptacnich testl zafizeni podle bodti 7 a 8
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