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ABSTRAKT

KYTTLER, L. Bezpecnost a rizika platebnich karet v CR : bakaldiska prace.
Ceské Budgjovice : Vysoka $kola evropskych aregionalnich studii, z. 4., 2017.
78 s. Vedouci bakalarské prace : Ing. Jifi Dusek, Ph.D.

Kli¢ova slova: analyza rizik, platebni karty, podvody s platebnimi kartami,

uroven bezpecnosti, zneuziti platebnich karet

Bakalai'ska prace se zabyva platebnimi kartami a to jejich zabezpecenim a také
riziky, kterd jsou spojend s jejich pouzivanim. Hlavnim cilem je zanalyzovat soucasna
rizika, které vznikaji pii pouzivani platebnich karet. Nasledné¢ jsou zhodnoceny
bezpec¢nostni prvky platebnich karet.

Bakalafskd prace obsahuje dvé casti. Prvni ¢éast je teoretickd azabyvad se
analyzou platebnich karet. Zde jsou analyzovany nejcastéjsi typy utokti na platebni
karty ajejich slabé stranky. Dale jsou popsany bezpecnostni opatieni a dalsi zptisoby
ochrany platebnich karet. Druha ¢ast obsahuje dotaznikové Setteni, které hodnoti, jak
lidé vnimayji rizika spojena s pouzivanim platebnich karet a zda se brani proti ptipadnym

riziktim.



ABSTRACT

KYTTLER, L. Security and Risks of Payment Cards in the Czech
Republic : Bachelor thesis. Ceské Budgjovice : The College of European and Regional
Studies, 2017. 78 p. Supervisor : Ing. Jifi Dusek, Ph.D.

Key words: misuse of payment card, payment cards, payment card fraud, risk
analysis, security level

The bachelor thesis deals with the security and risks of the payment cards, which
are associated with their use. The main purpose is to analyse the current risks which
occurs while using the payment cards. In addition, the security elements of the payment
cards are assessed.

The bachelor thesis consists of the two parts. The first theoretical part deals with
the analyses of the payment cards. Firstly, the most common types of attacks on the
payment cards and their weaknesses are described. Secondly, security features and other
ways of protecting of the payment cards are discussed. The second part contains the
research which evaluates how people perceive the risks associated with using the
payment cards and whether they make certain precautions to eliminate the potential
risks.



UVOD ..ttt b bbbt bttt b bbb 8
1  CiL A METODIKA BAKALARSKE PRACE ......cccoocvimriimriinneieneseneieeniie 9
2 PLATEBNI{ KARTY V CESKE REPUBLICE ........coocomiiiirieririnsnnrinsensnssenens 10
2.1  Historie platebnich Karet ..........cccoceiiiiiiiiiiiic 10
2.2 Zpusoby pouziti platebnich Karet ............ccoviiiiiiiiii 11
2.3 Rozdéleni platebnich Karet ..........ccccocviiiiiiiiiiiiii e 12
2.4  Nalezitosti a technologie u platebnich karet.............cccoooeniiiiniie, 15
2.4.1  ROZMETY @ VIASTNOSH ..eovviiiiieiiii ittt 15
2.4.2  TiStené 1daje Na Kart€........ccoooviiiiieiiiiie s 16
2.4.3  Magneticky prouZek........cooeiiiiiiiiiiii e 17
244 CIPOVE KATLY ... 18
245  Autorizacni, clearingovy a zZactovaci SYSteMm.........cccovvvrieerveiieeriieeieenene 19

3 RIZIKA PLATEBNICH KARET .....c.covvuiiieieeeeeseiesieeieeieseeseeses s ses s sensenaees 20
3.1  Podvody s platebnimi kartami v Ceské republice ............ccceovvrrrvrrerrrersisnnnnns 21
3.2 DruNY FZIK oo s 23
3.2.1  Libanonskd SMYCKa.......cccoiiiiiiiiiiiiieiieee e 23
3.2.2  SKIMMING ...ttt ettt 24
3.2.3  Riziko zneuZiti 0S0bOU DIIZKOU........ccoveiiiiriiniiiiiiieieee e 28
3.2.4  Ztrata, odcizeni a nedorucené platebni karty ..........cccooveriiiieniiiiiiinn 29
3.25  PRISNING...cciiiiiic e 31
3.2.6  PRAMMING c.oooiieiiicce e 33
3.2.7  Internetove platby........ccooiiiiiiiiiii 34
3.2.8  Platby pomoci chytrého telefonu ..o 35
3.2.9  KradeZ identity ........cccoceiiiiiiiiiiiiiiiiee e 37

3.3 Zhodnoceni TZiK........ccoiiiiiiiiiiiic 38
3.4 RIZENTMZIK coooieieiieiceee e 39



4  ZABEZPECENI PLATEBNICH KARET ......cooieveeeeeeeeeeeeeeeeeeeeeee oo e e 40

4.1  Ochranné systémy platebnich Karet............cccooiiiiniiiiiiiee 40
411  Mezinarodni bezpecnostni standardy...........cccooveviiiiiiiiiiiiiiiics 40
4.1.2  Kryptografie .......ccoiiiiiiiiiiciie e 42
A.1.3  PIN e 43
414 CVV2ICVC2 ..ottt 43
4.1.5 3D SECUIE ...viiiiciiicie e 44
4.1.6  Biometricke PrvKy ... 44

4.2  Fyzickd ochrana platebnich Karet............ccovoiiiiiiiiiic e 45
0 R o (0] [T | 1y o TSP POSSSPPRN 45
4.2.2  POdPISOVY PIOUZEK ...c.eeiiiiiiiieiiiieitie et 45
4.2.3  BezpeCnoStni tiSK .......ccueiiiiiiiiiiieiiee e 46
R 1 10 4 5 OO 46
B.25  CPrrreeieeeeeeeee et 47
B4.26  CVV/ICVC ... e 47

4.3  Dalsi zptisoby ochrany platebnich Karet............c.ccoovviiiieiiiiiiiicee 47
4.3.1  Virtudlni platebni Karty ..........ccoooveiiiiiiiiiiiiciee e 47
4.3.2  PEHPOJISEENT .evviiiiiicii e 48
4.3.3  Bezpefnostni ZASAdY ........cccovciiiiiiiiii 48

5 VYHODNOCEN{ DOTAZNIKOVEHO SETRENT .......ccooovmmiimirinirrncrireniirenionns 50
ZAVER ..ot 62
SEZNAM POUZITYCH ZDROJU .....cccoorviiiiiiiiiniiieneiseseiseseisessiesesieseesssee s 65
SEZNAM ZKRATEK ...ttt 70
SEZNAM TABULEK, OBRAZKU A GRAFU........coovviiriiriiereinseiseseiseseiesnee 72
PRILOHY .ottt 73



UVOD

Kdo by to byl tekl, ze jedna vecete povede ke vzniku platebnich karet. Ten vecer
si Frank McNamara zapomnél penézenku a nastalo nepfijemné zjisténi, Ze nema jak
zaplatit. Tato situace vedla k tomu, Zze se McNamara rozhodl v nasledujicich dnech
zalozit se svymi prateli Diners Club International. Timto se tato organizace stala
prvotnim vydavatelem a provozovatelem platebnich karet.

Tyto platebni karty se dostaly také kndam do Ceské republiky. Nastal tedy
postupny vyvoj, a kdyZ banky u nas v devadesatych letech dvacatého stoleti zacaly
vydavat prvni platebni karty, tak m¢ly veliké finanéni naklady a také byly bez
piedchozich zkuSenosti. | tak jsou dnes platebni karty jednim z nejpopularnéjsich
bankovnich produktdi, maji velice Siroké spektrum pouziti. Dnes uz platebni karty
neslouzi pouze pro placeni v kamennych obchodech, ale mizeme si s jejich pomoci
koupit napf. jizdenku, platit telefonem nebo také mohou slouzit ke zprostiedkovani
online plateb na internetu. Tento platebni nastroj 0 plose 46 cm? prosel za poslednich
25 let velikym vyvojem a stal se velice vyuzivanou metodou pro bézné placeni, které
je soucasti naSeho kazdodenniho zivota.

Platebni karty ovSem nezistaly bez pov§imnuti a s jejich rozvojem se rozvijela
také kriminalita S nimi spojend. Vydavatelé platebnich karet na rizika do urcité miry
zareagovali. OvSem nenastaly takové zmeény, Ze by byl narusen ur¢ity komfort platby.
ProtoZze, pokud by zde bylo pfiliS bezpecnostnich prvki, které vyZzaduji aktivitu
uzivatele, tak bychom radé€ji zaplatili hotové, neZz kartou. To ovSem vydavatelé
platebnich karet nechté;ji.

Platebni karty byly, jsou a nejspise i stale budou vystaveny ruznym hrozbam
at’ uz ze strany samotného uzivatele, nebo cizich 0sob. Proti takovym hrozbam se
muzeme brénit, nebo pfinejmenSim minimalizovat jejich dopady. Kvili tomu, Ze jsou
platebni karty napojeny na b&zny ucet, mohou zde vzniknout zna¢né finanéni ztraty.

cvwr

moznou miru.



1 CIL A METODIKA BAKALARSKE PRACE

Hlavnim cilem bakaléiské prace je zanalyzovat souCasna rizika a identifikovat
typy utokl na platebni karty. Vedlej$im cilem je zhodnotit bezpecnostni prvky, pojisténi

a dalsi zptisoby ochrany platebnich karet.

Bakalaiska prace je rozdélena do 5 kapitol. V teoretické ¢asti jsou analyzovany
rizika a bezpefnost platebnich karet. Prvni kapitola se zabyva stanovenim cile
a metodickymi postupy. Druha kapitola se zaméfuje na vyvoj platebnich karet v Ceské
republice a jejich druhy, naleZitosti a pouzivané technologie. Tieti kapitola analyzuje
rizika a rizné typy utoku na platebni karty, se kterymi se uZivatelé mohou setkat. Ctvrta
kapitola se orientuje na uroven zabezpeCeni platebnich karet a dal§i zpusoby, jak

napiiklad mizeme snizit rizika pfi jejich pouzivani.

Posledni pata kapitola vyhodnocuje dotaznikové Setfeni, které je zamétené na
drzitele platebnich karet. Slo o zji§téni, jak drzitelé platebnich karet vnimaji rizika, ktera
Jsou s nimi spojena a jestli védi, jak se proti nim mohou chranit nebo jim ptfedchazet.
Dotaznik obsahoval 20 otazek a byl umistén od 17. tnora 2017 do 3. biezna 2017 na
webu https://www.vyplnto.cz/databaze-dotazniku/bezpecnost-a-rizika-platebni/. Zde byl
dotaznik vyplnén celkem 165 respondenty. Mohlo byt tedy osloveno Siroké spektrum
0sob, ze vsech moznych regionti Ceské republiky. Dotaznik byl §ifen pouze

Vv elektronické podobg.

Bakalafska prace je zpracovana na zakladé¢ literarnich a elektronickych zdroji.
Literarni zdroje byly Gerpany predeviim od JURIKA! a SCHLOSSBERGERAZ. Co se
tyka zdroju elektronickych, tak zde byly stéZejni informace a data byla ziskana
z webovych stranek www.ech.europa.eu a www.bankovnikarty.cz. V bakalaiské praci

byly pouzity tyto metody: popisna a analyticko-statisticka.

L JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. 248 s.
2 SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka kola, 2000.
373s.
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https://www.vyplnto.cz/databaze-dotazniku/bezpecnost-a-rizika-platebni/
http://www.ecb.europa.eu/
http://www.bankovnikarty.cz/pages/czech/home.html

2 PLATEBNI KARTY V CESKE REPUBLICE

2.1 Historie platebnich karet

V Ceskoslovensku se vyvoj bankovnich produktti zpomalil, ale ve vyspélych
zemich doSlo Vv Sedesatych az osmdesatych letech dvacatého stoleti K revoluénimu
rozvoji. Témér vSichni obCané dostavali vyplaty na bézné Gcty v bankach a spofitelnach
a k placeni pouzivali Seky a pozdéji i kreditni a debetni karty. Zvysit komfort klientim
umoznil koncem sedmdesatych let vynalez bankomatu a postupné se tak zacal snizovat
pocet pokladen na pobockach penéznich tstavi. Od zakladu se zménil model obsluhy
zakaznikli, protoze bankomaty byly levné&jsi nez pokladnici a mohly pracovat
nepfetrzité 24 hodin denng.?

Od roku 1969 jsou v Ceskoslovensku piijimany mezindrodni platebni karty.
Mezi prvnimi byly karty Diners Club a American Express. Dale byly do roku 1990
akceptovany platebni karty American Express, Diners Club, Eurocard/MasterCard,
JCB, VISA a kratce i Air Plus a enRoute. Cestovni kancelai Cedok zajistovala
uzavirani smluv s obchodnimi misty, $koleni jejich personalu, autorizaci a zuétovani
transakci. V roce 1988 vydala Zivnostenskd banka prvni platebni karty (i kdyz
s omezenym pouzitim). Jednalo se 0 tzv. dispoziéni karty K tuzexovym uétim, které
slouzily k vybéru odbérnich poukazti PZO Tuzex V pobockich CSOB, SBCS
a k bezhotovostnimu placeni v prodejnach Tuzex. V roce 1991 navazala Zivnostenska
banka na tento projekt vydanim karet VISA Classic a 0 rok pozdéji VISA Business
(v roce 1995 i VISA Gold). Spole¢nost American Express oteviela v Praze v roce 1990
svoji kancelai a prevzala od Cedoku zajiiténi pi{jmu svych karet v obchodni siti.
Cedok ukongil vé&ervnu 1992 svoji zprostedkovatelskou ¢&innost pro ostatni
systémy — prevzaly ji ¢lenské banky VISA a Eurocard/MasterCard.*

K $irSimu vyuzivani platebnich karet bylo nutné ptekonat urcitou nedtvéru
vetejnosti, ktera méla Ktéto nové technologii pochybnosti a Vv neposledni fadé
vybudovat potebnou infrastrukturu, kterd by umoznovala vyuzivat rozsifeni platebnich
karet jako plnohodnotného platebniho nastroje. Ze zaCatku se platebni karty vyuzivaly
spise jako nastroj hotovostniho platebniho styku k vybérim z bankomatu. S pfichodem
mezinarodnich obchodnich fetézcti do Ceské republiky se zacaly platebni karty vyuzivat
ve veétsi mife a to diky tomu, ze ve svych obchodnich jednotkach zavedly platbu kartou,

jako samoziejmou soucdst nabizenych sluzeb. Okolo roku 2000 doSlo k masivnimu

8 JURfK, P. Historie bank a sporitelen v Cechdach a na Moravé. Praha : Libri, 2011. s. 163.
* JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. s. 203.
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rozvoji vyuzivani platebnich terminald. Objem bezhotovostnich transakci na platebnich
termindlech zacal po roce 2010 piesahovat v hodnotovém vyjadieni objem vybért
Z bankomati. Podil platebnich operaci prostfednictvim platebnich karet na celkovém
poctu platebnich operaci se na konci prvni dekady tohoto stoleti ptiblizuje primeéru

zemi eurozc’)ny.5

2.2 Zpusoby pouziti platebnich karet
Nyn¢jsi technologie umoznuji podstatné rozsifeni vyuziti platebni karet. Kromé

nejuzivanéjsi aplikace — vybéru hotovosti z bankomatu nebo u bankovni piepazky — je

to zejména bezhotovostni platba v prodejnich mistech obchodu a sluzeb, ktera muze

nabyvat celé fady forem:®

*  Vybér hotovosti z bankomatu
Pfi vybéru hotovosti z bankomatu, ktera probihda vyhradné na elektronické bazi
bez jakychkoliv dokladii (kromé stvrzenky 0 provedeni vybéru), jde vSak stale
0 hotovostni transakci. Vybér penéz z bankomatu zvySuje produktivitu vyplaty
hotovosti bankou a umoznuje svym klientim piistup K hotovosti 24 hodin denné.
Bankomaty mohou pracovat v rezimu online, tj. stalé propojeni S autorizacni
centralou, umoziujici kontrolu ziistatku na Gc¢tu a dal$ich hodnot v redlném case,
nebo v rezimu offline, kdy jsou kontroly provadény proti hodnotam, jez jsou
uloZzeny Vpaméti fidictho systému bankomatu a periodicky aktualizovéany.
V Ceské republice pracuji viechny bankomaty v rezimu online.

* Vybér hotovosti proti piredloZeni karty (Cash Advance)
Hotovost lze obdrzet po piedloZeni karty, kterd tuto transakci dovoluje
U bankovnich pokladen nebo V nékterych vybranych obchodnich mistech
(sménarny, mezinarodni hotely). Transakce musi byt vzdy, bez ohledu na vysi
castky autorizovana, a to bud’ prostiednictvim elektronického terminélu, nebo
telefonickym dotazem Vv ,,hlasovém* autoriza¢nim stredisku.

* Platba za zbozZi nebo sluzby v obchodnim misté
Z pohledu ucastniki (drzitel karty, obchodnik a zprostiedkovatelska banka) jde
0 idealni zplisob pouzivani platebnich karet. S hotovosti nemuseji manipulovat
drzitel ani obchodnik, platba probéhne ucetnim pfevodem mezi uctem
obchodnika a drZzitele karty a to prostfednictvim vnitinich ¢ti zpracovavajici,

ptipadné i vydavajici banky. Aby mohl obchodnik pfijimat platebni karty

® POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2013. s. 113.
® SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka $kola, 2000.
s. 176.

11



jednotlivych znacek k placeni a platby mu byly uhrazeny, je potieba, aby m¢l
obchodnik uzavienou smlouvu se zpracovatelskou bankou tj. bankou, kterd ma
k této ¢innosti (tzv. acquiring) od piislusné asociace (EC/MC, VISA, American
Express, JCB, Diners Club) licen¢ni opravnéni.
* Transakce MO/TO
Pti rezervacich ubytovani, v zasilkovém prodeji apod. Ize pouzit zplsob platby,
spocivajici v uUvedeni dat karty, potiebny K provedeni platby (Cislo karty,
platnost) s podpisem drzitele karty na objednavkovém formulati, ptip. v uvedeni
téchto dat pfi telefonické objednavce. Bance pfeda obchodni misto tato data ke
zpracovani obvyklym zptisobem. VétSina bank uzavira smlouvy s obchodniky na
tento typ transakci jen vyjimecné za zvlast’ stanovenych podminek, jelikoz tento
zpusob transakce nezaruuje dokonalou ochranu proti zneuziti takto
predavanych udaju.
* Transakce prostiednictvi vefejné datové sité Internet

Srychlym rozvojem internetové sit¢ a stile vétSi objem nabizeného zboZzi
a sluzeb v tomto virtudlnim prostedi vzrostla také poptavka po zjednoduSeni
plateb zde. Ze zacatku tada tzv. virtualnich obchodii nabizela moznost uvedeni
Cisla platnosti a platebni karty pfimo do objednavky. OvSem zde bylo velké
riziko zneuziti, vzhledem K prakticky neomezené dostupnosti pienasenych dat
po siti. Rozvoj internetové sité si vynutil i FeSeni toho problému. Nejveétsi
kartové asociace — EC/MC a VISA spolu se spole¢nostmi z oblasti IT vyvinuly
a zvetejnily spole¢ny standard, umoziujici bezpecny (Sifrovany) pienos dat pro
platby platebnimi kartami v tomto prostiedi. Standard znamy pod zkratkou SET

spociva v piidélovani tzv. certifikati jednotlivym Gcastnikim sité.

2.3 Rozdéleni platebnich karet

Platebni karty mizeme ¢lenit podle urcitych hledisek, které vetejnosti vétSinou
splyvaji do nazvli kreditni nebo ivérova karta. V Ceské republice se nejéast&ji pouziva
obecny nazev ,,platebni karta®. Platebni karty se postupem casu vyvijeli a rozsifovali se
jejich moznosti pouziti a fungovani. Platebni karty tedy nejsou stejné a miizeme je délit

do nekolika skupin podle fady kritérii:

12



Podle zpiisobu ziétovani transakei:’

Charge Card — na uplném zacatku bylo zamérem vydavatele karty prodat vice
nebo i draz$i zbozi. Chtél zjednodusit zakaznikovi placeni tim, Zze bude hradit az
na konci mésice nebo jesté v pozdéjsim obdobi. Tak vznikla Charge Card.
Klient ma obvykle stanovenou lhitu 14 — 30 dnt od obdrZeni vypisu od
vydavatele karty, béhem které sviij zdvazek musi vyrovnat. Na soukromych
nebo sluzebnich cestach Karta slouzi piedev§im jako jednoduchy, pohodlny
a bezpecny platebni prostiedek.

Karta umozinuje hradit bez problému nepiedvidatelné vydaje nebo zakoupit
zbozi, které zakaznik ptivodné neplanoval, ale odstranuje i nutnost obstaravat si
naptiklad pfed sluzebni cestou nebo ndkupem hotovost nebo Seky a umoziuje
tak hradit bez piekazek tyto vydaje. Snizuje se riziko kradeze penéz, ztraty nebo
jejich defraudace pracovnikem organizace. Mohou to byt cestovni Kkarty,
virtualni, darkové.

Uvérova karta — jednd se 0 spotiebni uvér &erpany prostiednictvim
revolvingového uvérového Gctu. Tento uver mlze byt pouZit i splacen najednou
nebo po castech. Splacenim dluzné castky se uvérovy limit automaticky
obnovuje. Poskytnuty uvér nebyvéd zajistén a banka proto nemd moznost
realizovat nesplaceny dluh pomoci zastavy. Po celou dobu platnosti karty
zustava relativné vysoké uvérové riziko (v zavislosti na druhu segmentu
klientl), protoze klient muze kdykoliv opakované cerpat disponibilni limit,
zatimco U jinych druhti spotfebnich pilijcek se Uveérové riziko sniZuje
pravidelnymi splatkami.

Debetni karta — zakladem debetni karty je okamzité zatiZzeni uctu klienta.
Banka, ktera vydala kartu, se ihned dozvi 0 transakci uskute¢néné touto kartou.
Znamena to tedy témé&f okamzité placeni vSech transakei.®

Pi‘edplacena karta — nazyvané také jako piedplacena elektronicka penéZzenka,
transakce jsou zde oveéfovany na Urovni Cipova karta — platebni terminal.
Zamé&rem téchto karet je omezit pouzivani drobnych bankovek a minci, nabijeni

se provadi u provozovatele systému.9

" JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. s. 60.
8 SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka $kola, 2000.

s. 198.

® POLOUCEK, S., et al. Bankovnictvi. 2. vyd. Praha : C. H. Beck, 2013. s. 114.
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Podle druhu zdznamu na kart&:*°

Prvni karty byly v zdsadé dokladem, ktery potvrzoval narok jejich drziteld na
odklad placeni. S postupnym rozsifovanim téchto karet bylo tfeba dolozit, ze
klient kartu u obchodnika skute¢né ptedlozil a bylo také nutné zajistit spravny
ptenos identifika¢niho ¢isla klienta. Karty z papiru pro tento ucel nebylo mozné
pouzit, proto se vyrabély z kovu a pozdé¢ji z plastu, ktery se pouziva dodnes.
Reliéfni zaznam — reliéfnim pismem se do karty vyrazi identifika¢ni udaje. Ty
se pomoci kopirovaciho papiru a pfitlaku rukojeti s valeCkem otiskuji na
uctenku. Tento zpusob odstranil rucni prepisovani identifikacnich udaji z karty
a doplnovani identifikace obchodnika, pfi nichz dochazelo k chybam a ¢asovym
ztratam.

Magneticky zaznam — umoziuje u karet spustit sluzbu vyplaty hotovosti
z bankomati a pozdéji i elektronické placeni. Na magnetickém prouzku jsou
udaje zakodovany. Pouziti karty v bankomatu nebo platebnim terminalu je
vazano na znalost identifika¢niho kodu PIN.

Cipové karty — k zaznamu dat se vyuziva pamétovy &ip nebo mikroprocesor.
Laserové karty — jsou zalozeny na principu zaznamu dat na kompaktnim disku.

Ve

V bankovnictvi se tyto karty nerozsitily a ani do budoucna se s nimi nepo¢ita.

Podle uZivatele:'!

Osobni karty — tyto karty jsou urceny jen pro soukromé ucely drZitele karty
(nédkupy zbozi a sluzeb pro jeho potieby). VSechny osobni bankovni karty jsou
vydany na jméno drzitele, jsou nepienosné a jsou vystaveny k jeho osobnimu
uctu, ptip. k uctu osoby, ktera souhlasila S vydanim karty pro jinou — zmocnénou
osobu.

Sluzebni karty — jsou vyhrazeny pievazné K thradam vydaji spojenych
S plnénim pracovnich ukold. Jsou vydavany pro majitele Gctu a zmocnéné
pracovniky firem, podnikii a vladnich instituci. Nejsou urceny pro uhrady

vydajli soukromého charakteru, vydavaji se k firemnimu uctu.

0 JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. s. 65.
1 SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka kola, 2000.

s. 209.
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Podle rozsahu sluzeb spojenych s kartou:'?

Rozsah sluzeb je jednim z hlavnich faktort, ke kterému klient pii rozhodovani
0 druhu zvolené karty ptihlizi. Nekteré banky se zaméfuji pouze na urcity
segment trhu, jemuz pfizptsobuji paletu nabizenych karet. Na trhu jsou banky,
které nékteré typy karet viibec nenabizeji.

Doplitkové sluzby — knékterym kartdm nejsou vétSinou nabizeny zadné
doplitkové sluzby. Cim prestizngjsi typ karty, tim $ir$i fada doplitkovych sluZeb.
Dopliikkové sluzby jsou tim, co mlize pomérné vyraznym zpiusobem odliSovat
karty jednotlivych vydavateld. Velmi dilezitym prostfredkem konkurencniho
boje mezi vydavatelskymi kartami se stava Groven a rozsah téchto sluzeb. Mezi
nejCasteji nabizené doplikové sluzby patii zejména: pojisSténi 1éebnych vyloh
v zahrani¢i, urazové a cestovni pojisténi, Clenstvi v ur€itych spole¢nostech,

ziskani slev v fad¢ hotelii, autoptijcoven apod.

2.4 Nalezitosti a technologie u platebnich karet

Velkou podstatou rozsifeni platebnich karet jsou mezinarodni normy ISO

a variabilni technologie schopna uskute¢nit potieby jednotlivych uzivateli. K témto

podminkam je tfeba ptifadit také Gsporu nakladd, jednoduché pouziti a ekonomicky

provoz. Dalsi technickd a organizacni zlepSeni bylo potifeba vytvofit S rozSifenim

pouzitelnosti karet na celostatni i mezinarodni Grovni. V soucasné dobé tvoii moderni

systém platebnich karet nasledujici prvky:*®

platebni karta,

platebni terminal,

bankomat,

autorizacni, clearingovy a zuctovaci systém,

Systém fizeni karet.

2.4.1 Rozméry a vlastnosti

Prvni platebni karty byly vyrobeny z plechu. Pak se zavedly plastové karty

z PVC, aby se zjednodusilo placeni a zvysila ochrana karet proti padélani. Nasledné

musely byt vyvinuty nové technologie pro vyrobu plastovych karet. Pro potisk karet se

2 SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka $kola, 2000.

s. 211.

B3 JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. s. 37.
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nejdiive zkousel sitotisk, ale kvalita vyrobenych karet nebyla vysoka. Kazd4 karta byla
v podstaté origindlem. Od $edesatych let dvacatého stoleti se pro potisk pouZiva ofset.*
Rozméry a fyzikalni vlastnosti plastiku platebni karty stanovi mezinarodni

norma ISO 3554. Plastik ma pevné stanoveny rozmér 85,6x54,0x0,76 mm. VEtSinou je
vyroben z tfivrstvého PVC s nasledujicimi vlastnostmi:™

= odolnost proti mechanickému namahéni,

= nulovy obsah toxickych latek,

= strukturalni stalost — odolnost vi¢i zménam teploty (rozmezi od -36 do 50°C ),

= odolnost vii¢i chemickym vliviim pii bézném pouzivani.

2.4.2 Tisténé idaje na karté
Nezbytné identifikacni idaje (Embossing) se na kartu vyrazi pismem OCR 7B
velikosti 3,63 mm. Pro né je uréena dolni polovina ptedni ¢asti karty, kterou norma déli
na &tyfi fadky:'®
1. Account Number Line — obsahuje ¢islo karty. Prvni Cislice nebo dvojcisli
urcuji druh karty. Naptiklad MasterCard zacinaji vzdy cislici 5, VISA 4, &islice
4 a 5 také tikd, Ze se jedna o bankovni sektor. Za nimi nasleduje identifikace
vydavatele karty a identifikace konkrétniho klienta.
2. Valid Data Line — uvadi se v ni obdobi platnosti karty (mésic a rok) a to bud’
v podob¢ uvadgjiciho zacatek i konec platnosti nebo jen konec platnosti.
3. Third Line — je urena pro jméno drzitele karty.
4. Fourth Line — obsahuje u sluzebnich karet jméno spole¢nosti, K jejimuz uctu je

karta vydana.

Kromé vySe uvedené identifikace musi karta déale obsahovat povinné
bezpec¢nostni prvky a podkladovy design. Rozmisténi, tvar a velikost vSech povinné
uzivanych prvki se fidi pfedpisy vydavatelskych asociaci a ptislusnymi ISO normami.
Design platebnich karet vCetné rozmisténi vSech prvki je certifikovan v sidle asociace
vzdy pied realizaci vyroby plastiku platebni karty, pod jejimz logem bude karta

vydavéana.’

Y JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 72.

> SCHLOSSBERGER, 0., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka kola, 2000.
S. 229.

18 JURIK, P. Svét platebnich a identifikacnich karet. Praha : Grada, 1999. s. 38.

" SCHLOSSBERGER, O., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka kola, 2000.
s. 231.
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Obrazek ¢. 1: Predni strana platebni karty18

< F j Logo banky
10

Oznacuje moznost

N, Fio banka
=E 10 15S bezkontaktniho placeni

5106 5903 7913 3948 Cislo karty

MONTH/YEAR
VALID

THRU 1 1 / 17
LUKAS KYTTLER Logo kartové spolecnosti

v

Cip Jméno drzitele karty Konec platnosti karty

Obrazek &. 2: Zadni strana platebni karty™

Call centre: +420 224 346 777 Morpho 06/13 OV431 ICA-13652 Identiﬁkace V}’/I'Obce
platebni karty

Bez podpisu neplatné/ Magneticky prouiek
Not valid unless signed

Zneuziti karty je trestné! Pfi nalezu prosim vrat'te Fio

hance. Misuse is a criminal offence! If found, please Bezpeénostni k(’)d

return to Fio banka.

Vlastnikem karty je / This card is the property of: CVvC2

Fio banka, a.s.

V celnici 16, 117 21 Praha 1

Czech Repubiic www.fio.cz

Hologram Podpisovy prouzek Dopliujici informace banky

2.4.3 Magneticky prouzek

Zavedenim platebnich karet a magnetického zaznamu, tzv. magnetického
prouzku se zjednodusilo a zrychlilo pouzivani platebnich karet v bankomatech a pozdé;ji
| pfi placeni. Magneticky prouzek je definovan normou ISO a to nejen pro bankovnictvi,
ale obecné pro vSechny sektory. Norma ISO vSak ponechavé dostatek prostoru pro to,

aby napt. bankovni platebni systémy vyuzivaly néktera definovana pole podle svych

18 Vlastni zpracovéni.
19 , .
Vlastni zpracovani
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potieb. Flexibilita standardu a snadna vyroba umoznily, aby se magneticky prouzek
rychle rozsifil.?°
Magneticky prouzek obsahuje tfi ziznamové stopy:21
= Stopa | — je urena pouze pro ¢teni. Obsahuje identifika¢ni tdaje karty jako je
platnost, jméno drzitele a dalsi bezpecnosti udaje. Obsahuje 79 znakd.
= Stopa Il — je urcena pouze pro ¢teni. Obsahuje podobné informace jako stopa
prvni. Obsahuje 40 numerickych znakd.
= Stopa Il — je uréena jak pro ¢teni, tak zapis dat. Slouzi predevsim pro off-line
transakce. Na tieti stop€ se nachazi offset, podle kterého se ovéiuje PIN, ktery je

zde zasifrovan. Obsahuje 109 numerickych znaka.

2.4.4 Cipové karty

Cipova karta ma obdobné fyzikalni vlastnosti jako bézna platebni karta. Cip je
umistén na predni strané pod povrchem plastiku v normalizované pozici. Pomoci
normalizovanych kontaktnich plosek je zajiSténa komunikace mezi Cipem a cteckou
Vv platebnim terminalu nebo bankomatu. Samotny €ip je V plastiku platebni karty pevné
zalepen a je chranén pravé kontaktnimi ploskami. Tyto karty nazyvame kontaktnimi.

Existuji i ¢ipové karty, které kontaktni plosky nemaji. Cip je umistén pod vrchni
laminaci plastiku karty. Prostfednictvim specialnich radiovych snimact je zajiSténa
komunikace s ¢ipem. Nazyvame je bezkontaktnimi kartami a na rozdil od kontaktnich
se vyznacuji delsi Zivotnosti.

Bankovni ¢&ipové (popt. hybridni) karty jsou schopny bezpeéné uchovavat
informace slouzici k identifikaci drzitele, 0 provedenych transakcich, zistatku, vysi
¢astky apod. Drzitel mlize zménit osobni identifikacni ¢islo PIN u téchto karet, coz je
z uzivatelského hlediska pro néj velmi pfijatelné.

Od roku 1999 zagaly v Ceské republice nékteré banky pracovat na vlastnich
projektech cipovych karet dle standardu EMV verze 3.1.1. Na téchto velkych
investicich se museji podilet vSechny banky zpracovavajici transakce platebnimi
kartami. Dle stanoviska asociace Europay International museji od roku 2005 vSechny

¢lenské banky vydavat platebni karty zalozené vyhradné na bazi ¢ipové ‘[echnologie.22

2 JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 75.

Y Magneticky prouzek: precist ho je tak snadné [online]. Praha : Economia, 2001 [cit. 2016-10-02].
Dostupné  zWWW:  <http://www.penize.cz/investice/14375-magneticky-prouzek-precist-ho-je-tak-
snadne>.

2 SCHLOSSBERGER, 0., et al. Platebni styk. 3. vyd. Praha : Bankovni institut vysoka kola, 2000.
s. 203.
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2.4.5 Autorizaéni, clearingovy a zuétovaci systém

Ovéfeni transakce spoCiva v kontrole samotné platebni karty, zda neni
blokovana nebo jeji platnost uz vyprsela. Autorizaci je mozné provadét prostfednictvim
dotazu telefonem a to u autoriza¢niho stiediska, které propojuje jednotlivé vydavatele
karet. OvSem dnes se ovétovani provadi zpravidla prostfednictvim platebniho terminalu,
ktery ve vétsin¢ pfipadli pracuje online a je napojen na tuto sit. V tomto piipadé se
oveéfuje koéd PIN drzitele karty, ktery musi byt zadan, autorizace probiha zcela
automaticky a trvd jen nékolik malo vtefin. Pfenos je zajiStén prostiednictvim
internetové sité, na kterou jsou jednotlivé banky z celého svéta napojeny. Systém
provadi clearing veskerych plateb, které jsou uskuteénény prostrednictvim karet béhem
jednoho dne. Do clearingového a zuctovaciho centra jsou tedy odeslany transakce
provedené v Ceské republice kartami vydanymi v tuzemsku. Tyto vzajemné zavazky
jsou vyrovnany V ¢eskych korunach prostfednictvim kKomercnich bank a zaétovaciho

centra Ceské narodni banky.?

B MACE, M. Platebni styk — klasicky a elektronicky. Praha : Grada, 20086. s. 59.
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3 RIZIKA PLATEBNICH KARET

Stejné jako vSechny dosavadni druhy platebnich prostfedkd (mince, bankovky,
Seky) nebo cenin (znamky, kolky), ani platebni karty neunikly pozornosti pachateld
trestnych ¢inti. Proto se velmi brzy objevilo zneuziti karet vlastnimi drziteli i cizimi
osobami (odcizené nebo ztracené karty), dokonce i padélky rizné kvality.

Vsechny tyto ptipady podvodid se Vprubéhu let odrazily v neustavajicim
zdokonalovani bezpecnostnich technik ochrany karet i samotnych platebnich transakci.
Spolecnosti a asociace zabyvajici se provozem platebnich systémi (vcéetné Clenskych
bank) dnes zaméstnavaji rozsahlé tymy odbornika, ktefi se veénuji vySetfovani
a analyzam podvodnych transakci, pfipravé novych ochrannych technik a zptsobu
v€asné detekce podvodnych transakci. Boj proti podvodnikiim je veden na mezinarodni
urovni v¢etné spoluprace s Interpolem.

Zadny platebni systém neni dnes schopen absolutné zabranit vzniku $kod
vyplyvajicich ze zneuziti platebnich karet. Opatfeni pro zajisténi uplné ochrany by byla
tak nakladna a organiza¢né naro¢na, ze by znesnadnovala (nebo i znemoznovala) jejich
bézné pouzivani. Proto je hlavnim cilem dosaZeni kontroly nad trestnymi Ciny V této
oblasti a udrzeni jejich relativni Grovné v ¥adu promile z obratu.?*

V Ceské republice byly vzdy lepsi mezibankovni spoluprice neZ Vv ostatnich
zemich. V roce 1992 se do Ceského trestniho zakona dostalo ustanoveni 0 trestnosti
padélani platebnich karet, podvodd s nimi a neopravnéna drzeni.

V ramci sdruZeni pro bankovni karty byl vroce 1997 zaloZen bezpecnostni
vybor, ktery sdruZzoval pracovniky bank a dalSich organizaci, instituci, ktefi se zabyvali
fesenim podvodnych transakci. Tato spoluprace v boji proti organizovanym skupinam
podvodnikli ma za nasledek sniZzovani ztrat z podvodt. Jejich spoluprace S organy
¢innymi V trestnim fizeni v boji proti organizovanym najezdim podvodnikii nese uzitek

ve snizovani ztrat z podvodi.”®

 MARVANOVA, M., et al. Platebni styk. 2. vyd. Praha : Bankovni institut, 1998.s. 311.
% Bezpecnost karet [onling]. Praha : SdruZeni pro bankovni karty, 2014 [cit. 2016-10-03]. Dostupné
z WWW: <http://www.bankovnikarty.cz/pages/czech/profil_karty.html>.
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3.1 Podvody s platebnimi kartami v Ceské republice
Co se tyka rizik spojenych s platebnimi kartami, tak je tieba rozliSit dvé situace.

Prvni situace je, kdyz je karta fyzicky odcizena a nasledné je pouzita k neopravnénému
vyuziti penéznich prostiedkt, napiiklad vybérem z bankomatu nebo platbou v POS
terminalech.

Druha situace nastane tehdy, kdyz jsou ziskana dulezita data o platebni karté. Na
zéklad¢ téchto dat se muze vytvofit pad€lana karta a mize byt nasledné vyuzita pro
vybér z bankomatu nebo pro platbu v POS terminalech. Dalsi zptsob jak vyuzit ziskana
data je, ze pomoci CNP transakci provedeme napiiklad platbu pies internet. Tento
zpusob je jeden z nejvyuzivangjsich jak mizeme vidét z grafu ¢. 1. Duvodem je jednak
vEtsi anonymita a veétsi moznost vyuZiti penéZznich prostiedkl. K tomuto zplsobu
je ovSem potifeba CVV2/CVC2 kod, ktery se nachazi na zadni strané platebni karty
a neni obsazen V mikroCipu nebo magnetickém prouzku a neni ho tedy mozné ziskat
napt. pomoci skimmingu. Co se tyka ptivodu téchto dat, tak je velké mnozstvi zptisobli
jak je ziskat, a proto nelze piesné zjistit, kde k ziskanym datim doslo.

Z grafu ¢. 1 vyplyva, ze CNP transakce jsou tedy jedny z nejcastéjSich podvodu.
Narast ovsem zaznamenaly i podvody u obchodniki, to mohlo byt zpisobeno
s rozvojem bezkontaktni technologie, kterd umoziuje placeni bez nutnosti zadavani PIN

kédu a to do ¢astky neprevysujici 500 K¢&.

Graf & 1: RozloZeni podvodi s platebnimi kartami v CR za rok 2012%° a 2013% z
pohledu vydavatele platebnich karet

m2012 2013
57 %
51 %
31%
0
J : B
Podvody u bankomatti Podvody u obchodniki CNP
(ATM) (POS)

% Third Report on card fraud: February 2014 [online]. Frankfurt nad Mohanem : European Central
Bank, 2014 [cit. 2016-10-03]. Dostupné z WWW:
<https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html>.
2 Fourth report on card fraud: July 2015 [online]. Frankfurt nad Mohanem : European Central Bank,
2015 [cit. 2016-10-03]. Dostupné z WWW:
<https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html>.

21


https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html
https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html

Dale musime rozliSovat, zda jsou Utoky vedené na platebni karty, které jsou
vydané v dané zemi, tedy v CR (issuing), nebo zda jsou vedené proti viem kartam
v CR, které jsou v dané zemi akceptovany (acquiring). Do statistik podvodt z pohledu
issuingu jsou zahrnuty také podvody V zahranici, které byly provedené kartami
vydanymi v CR. Pro pachatele miZe byt totiz jednodu$si zneuZit platebni kartu
V zahranici.

Z hlediska acquiringu jsou do statistiky zahrnuty vSechny zneuzité platebni
karty, které se nachazely na tizemi CR za uréité Gasové obdobi. Jsou zde znatelné
rozdily, celkové v Evropé jsou nejrozsitenéjsi podvody s CNP. Zatimco padélané karty,
které se vyuzivaji K vybéru z bankomati nebo pro platby v POS terminalech jsou
ve vétsiné ptipadd uskuteciiovany mimo Evropu. Napiiklad v zemich Latinské Ameriky
nebo Vychodni Asie.

V Ceské republice bylo v roce 2013 vydanych 10 250 651?® platebnich karet.
Celkovy objem provedenych transakci byl 36 584 573 419 €. Z tabulky ¢. 1 muZeme
tedy vypocitat, Ze na jednu platebni kartu piipada ztrata 0,32 €. To je ov§em piepocet na
véechny karty vydané v CR, poskozenych platebnich karet bylo samoziejmé jen velmi
malo. Celkovy objem zneuzitych finan¢nich prostiedki za rok 2013 byl 3 292 611 €.

Tabulka & 1: Transakce a pocet podvodii s platebnimi kartami®®

Hodnota (€) Pocet transakci
Transakce na 1 kartu 3569 53
Transakce na 1 obyvatele 3529 53
Podvod za transakci 0,009 % 0,005 %
Podvod na 1000 karet 308 2,9
Podvod na 1000 obyvatel 305 2,8
Pocet karet na obyvatele 1,0

%8 Souhrnné statistiky za rok 2013 [online]. Praha : Sdruzeni pro bankovni karty, 2013 [cit. 2016-10-08].
Dostupné z WWW: <http://www.bankovnikarty.cz/pages/czech/profil_statistiky.html>.

# Fourth report on card fraud: July 2015 [online]. Frankfurt nad Mohanem : European Central Bank,
2015 [cit. 2016-10-08]. Dostupné z WWW:
<https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html>.
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3.2 Druhy rizik

S rostoucim poctem vydavanych platebnich karet, se zaCaly také objevovat
1 rizika spojena S nimi. Platebni systémy VISA, MC a dalsi musely vyvijet bezpec¢nostni
systémy a zavadély urcité standardy. Se samotnym rizikem ztraty se uz v samotném
obchodnim modelu pogita, ale zpravidla by nemé&lo presahnout jedno promile z obratu.*

Pii utocich na platebni karty muzeme rozliSovat dvé situace. Zda je platebni
karta fyzicky odcizena nebo zda jsou odcizena ,,pouze* data 0 platebni karté. V pripadé
kdy jsou odcizena pouze data o karté, nemusi tato situace ihned znamenat penézni ztratu
drzitele platebni karty. V téchto pripadech se pachatelé snazi nevzbudit u drzitele karty
podezieni, Ze mu byla odcizena citliva data a v nasledujicim uréitém obdobi mohou
ziskana data sami vyuzit, napiiklad pro vyrobu padélku platebni karty nebo je prodat
na ¢erném trhu. Ve vétsin¢ piipadl se jedna o utoky typu — skimming, kradez identity,
phishing a ziskavani dat pfi online platbach na internetu.

Druha situace nastane tehdy, kdyz jsou odcizeny penézni prostfedky. Tato
situace muze nastat, kdyz ma pachatel pfistup k datim o0 platebni karté a na zakladé¢
téchto dat, vytvofi napiiklad padélek platebni karty a nasledné jsou odcizeny finanéni
prostiedky drzitele karty. Dalsi zpisob odcizeni penéznich prostfedkd a zaroven jeden
Z nejcastéjsich je prosta kradez nebo zneuziti nalezené platebni karty. Tyto ttoky budou
zcela jist¢ odhaleny, at’ uZ samotnym vlastnikem karty nebo bankou. ZaleZi zde na case,

po ktery bude moci pachatel zneuzit platebni kartu, neZ bude karta zablokovana bankou.

3.2.1 Libanonska smycka

Tato technika je nazyvana podle Libanonct, ktefi zZili v Londyné a byli prvni,
ktefi tuto techniku pouzivali a byli také nasledné zatleni. Princip je takovy,
Ze na bankomat je nainstalované zafizeni, které sice umozni vloZeni platebni karty, ale
jejimu vydani zpét drziteli uz zabranuje vytvorend smycka. DrZitel platebni karty zada
do bankomatu sviij PIN a vybere si penize. Bankomat mu ovSem kartu zpét nevyda.
Po chvili ¢ekani zdkaznik obvykle odchazi od bankomatu. V ten okamzik pfistoupi
k bankomatu pachatel, odstrani zadbranu a vezme platebni kartu, kterou bezprostiedné
vyuzije K vybrani hotovosti z bankomatu nebo k placeni. K tomuto tkonu bude ov§em
pottebovat koéd PIN, poptipadé by mohl pachatel vyuzit ziskanou kartu k CNP

.31
transakcim.

%0 Budeme platit jen bankovnimi kartami? [online]. Praha : RF Hobby, 2013 [cit. 2016-10-09]. Dostupné
z WWW: <http://21stoleti.cz/2006/10/21/budeme-platit-jen-bankovnimi-kartami/>.
31 JOSHI, M. Black Cards Forensics. 2. vyd. India : Indiaforensic, 2006. s. 14.
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K ziskani kodu PIN ma pachatel nékolik moznosti. Jedna s moznosti je, zZe
Kk obéti ptistoupi pachatel, ktery se bude snazit namluvit obéti, ze bankomat je nejspise
rozbity a poradi obéti, at” zkusi zadat opakované PIN, ktery nasledné odpozoruje. Poté
doporuc¢i obéti navstévu pobocky banky. Nasledné pachatel odstrani mechanizmus
zabrafiujici vysunuti platebni karty a tu také bezprostiedné zneuzije.*> Dalsi zptisoby
ziskani PIN kédu mohou byt za pomoci falesné klavesnice, kamery nebo muize byt
odpozorovan at’ uz v blizkosti bankomatu nebo ze vzdaleného mista, odkud ma pachatel
na bankomat dobry vyhled.
Tento druh utoku na platebni karty se v Ceské republice V soudasné dobé
vyskytuje jen velmi vzacné. VétSina ¢eskych bankomatli je na libanonskou smycku
odolna.*®
Ochrana pred timto rizikem:**
= Zzkontrolovat bankomat pted pouzitim, zda na ném nejsou stopy neopravnéného
zasahu. Pokud do bankomatu nejde snadno vlozit karta nebo se kolem
bankomatu vyskytuji podezielé osoby, je lepsi vyhledat jiny bankomat,

» Kontrolu bankomati provadéji také banky, instaluji se kamery nebo moderné;jsi
bankomaty, které¢ dokazou detekovat umisténi cizich predmétu,

= sledovat a fidit se pokyny na obrazovce bankomatu,

* pokud bankomat nesd€li oznameni 0 tom, Ze karta byla zadrZena, neméli
bychom ptedpokladat, ze se banka dozveédéla o tom, Ze bankomat zadrZel kartu,

= pokud bankomat nevydé platebni kartu bez vysvétleni, méli bychom okamzité

zablokovat kartu u své banky.

3.2.2 Skimming

Ke skimmingu dochazi nejéastéji u bankomatu, ale muze byt proveden
I U obchodnika. Skimming je technika pomoci které jsou ziskavana data z magnetického
prouzku nebo ¢ipu na platebni karté, pticemz cilem pachatele je i ziskani prislusného
kodu PIN. Nasledné pomoci téchto dat mize byt vytvoren padélek karty nebo mohou
byt data pouzita pfi CNP transakcich.

%2 Kdyz bankomat spolkne kartu [online]. Praha : Economia, 2005 [cit. 2016-10-13]. Dostupné z WWW:
<http://www.penize.cz/debetni-karty/17573-kdyz-bankomat-polyka>.

% Podvody s kartami [online]. Praha : Internet Info, 2010 [cit. 2016-10-13]. Dostupné z WWW:
<http://www.mesec.cz/clanky/nejcastejsi-podvody-platebnimi-kartami>.

3 Zarizeni na zachyceni karty [online]. Praha : SdruZeni pro bankovni karty, 2016 [cit. 2016-10-13].
Dostupné z WWW: <http://www.bankovnikarty.cz/pages/czech/media_bezpecnost.html>.
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Skimming u bankomatu®
Pro tento ucel je sestrojeno specidlni technické zafizeni, které vétSinou
kombinuje dvé funkcni Casti. Prvni Casti je skimmovaci hrdlo, které je umisténé na
bankomatu u vstupu pro platebni kartu. Skimmovaci hrdlo obsahuje ¢teci magnetickou
hlavu, datové tlozisté a napdjeci zdroj. Toto zafizeni zaznamenavd a uklada data
z magnetického prouzku platebni karty vlozené do bankomatu.
Druha ¢ast je skimmovaci lista, ktera je vyrobena nejcastéji z plastu a je osazena
kamerou, datovym ulozistém a také napajecim zdrojem. Tato Cast se umistuje na
napadeny bankomat a to tak, aby bylo mozné pomoci kamery zaznamenavat zaddvany
PIN drzitelem platebni karty. Timto zptisobem jsou ziskéna data 0 platebni karté, ktera
jsou nasledné pachateli zpracovana a pomoci dal$iho vybaveni jsou vyuZzita nejéastéji
k vyrobé padélki platebnich karet. Tyto platebni karty jsou nasledné vyuzity K vybéru
hotovosti a to vétsinou Vv zahrani¢i (padélky evropskych karet, které jsou hybridni, maji
tedy Cip | magneticky prouzek dohromady, lze vyuzit jen vV zemich, kde je podporovana
pouze technologie magnetickych prouzk).
Ochrana pred timto rizikem:*®
= zkontrolovat bankomat pied pouzitim, zda na ném nejsou stopy konstrukéni
zmény nebo upravy. Pokud do bankomatu nejde snadno vlozit karta nebo se
kolem bankomatu vyskytuji podezielé osoby, je lepsi vyhledat jiny bankomat,

= pro vybér hotovosti je lepsi zvolit bankomat, ktery je na frekventovaném
a osvetleném miste,

» pifi zadavani koédu PIN zakryjeme klavesnici S €isly druhou rukou, timto
eliminujeme mozné odpozorovani ¢iselné kombinace,

= pravidelna kontrola vypisu z Gctu,

» dodrzovani diskrétni zony u bankomatu, nenechat se ni¢im a nikym ovlivnit,

= vybér zbankomatu neprovedeme, pokud mame podezieni, Ze neni néco
Vv potadku,

* bankomaty, které jsou doplnéné 0 antiskimmingové prvky, popf. bezkontaktni

bankomaty, antiskimmovaci hrdla.

% KLUFA, F. Elektronické platebni prostiedky: Jak se vyhnout rizikim. Praha : SdruZeni Geskych
spotiebiteld, 2013. s. 9.

% skimming [online]. Praha : Nérodni centréla proti organizovanému zlo&inu, 2013 [cit. 2016-10-14].
Dostupné z WWW: <http://www.policie.cz/clanek/skimming-2013.aspx>.
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Skimming u obchodnika®’

Zde v roli nepoctivého pracovnika obchodni spolecnosti, ktery mtze béhem
platby kartou pouzit zafizeni ke zkopirovani dat z magnetického prouzku. Data jsou
opét nejcastéji pouzita K vyrobé padélku platebni karty nebo K transakcim bez
pfitomnosti karty. K témto transakcim dochdzi bez védomi drzitele platebni karty.

Nejcastéji K takovym ptipadim dochazi v barech, hotelech, restauracich
a Cerpacich stanicich. Pracovnik K provedenému skimmingu mize pouzivat rtzné
manipulacni triky, natlaky nebo vymluvy. Jde mu pfedevSim 0 odlakani pozornosti
klienta, aby mohl zkopirovat udaje platebni karty, toto mtze provést i za cenu, ze
nebude zaplaceno za zbozi ¢i sluzbu, aby nevzbudil zbytecna podezieni.

Pracovnik se bude snazit ziskat kromé& dat z magnetického prouzku také PIN.
Chovani pracovnika se bude odliSovat od obvyklého chovani personalu pii platbé
kartou. Nepoctivy pracovnik mize fici, ze je nefunkcni platebni termindl nebo jeho
klavesnice a nasledné pozada o sdéleni kodu PIN s tim, ze transakci provede sdm po
zprovoznéni terminalu/klavesnice, nebo nam poskytne jiny platebni terminal/klavesnici
nez na kterém jsme zacali transakci poprvé provadet.

Ke skimmingu nemusi dojit pfimo u obchodnika, v minulosti se objevil ptipad,
kdy se podvodnici vydavali v pfevleku za policii a ptedstirali, ze kontroluji pravost
karet. Ve skutecnosti pouzili zafizeni ke zkopirovani dat na platebni kart¢ a pozadali
zpusobum nechat oklamat.

Ochrana pied timto rizikem:

= nikdy nikomu nesdélovat PIN a ani ho nezaznamenavat pobliz platebni karty,

* nenechte nikdy personal odejit S platebni kartou z VaSeho dohledu,

= pii platbach za zboZi ¢i sluzby je potieba mit staly dohled nad platebni kartou,

» pii zadavani koédu PIN zakryjeme klavesnici S €isly druhou rukou, timto
eliminujeme mozZné odpozorovani ¢iselné kombinace,

* nenechat se nikym zmanipulovat,

» pouziti Cisté Cipovych platebnich karet namisto hybridnich, které umoziuji
jednodusi okopirovani karty diky magnetickému prouzku,

= pravidelna kontrola vypisu z uctu.

3" Skimming u obchodnika [online]. Praha : SdruZeni pro bankovni karty, 2016 [cit. 2016-10-14].
Dostupné z WWW: <http://www.bankovnikarty.cz/pages/czech/media_bezpecnost.html#Skimming>.
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Skimming v Ceské republice®

V roce 2015 bylo na tzemi CR evidovéano 276 skimmingovych ttokd. Nejvice
skimmingovych utoku bylo na izemi hlavniho mésta Prahy a StfedocCeského kraje, tyto
dv¢ oblasti tvotili 189 z celkovych 276 skimmingovych utokt. U 182 ptipadi bylo
pfimo nasazeno skimmovaci zafizeni, U ostatnich pfipadl Slo 0 pouziti tzv. testovaci
karty, ktera se pouziva pro ovéfeni funkcnosti skimmovaciho zafizeni. Za rok 2015
nebyl evidovan zadny skimmovaci utok u obchodnik.

Po odcizeni dat z platebni karty jsou data vyuzita kK vytvoreni padélku platebnich
karet. Stémito kartami jsou provadény vybéry hotovosti v bankomatech
mimoevropskych zemi (Vietnam, Ekvador, Salvador, USA). Jednd se 0 zemé¢, kde
bankomaty a POS terminaly nevyzaduji K provedeni transakce ¢teni z Cipu platebni
karty.

Vétsinou se jednd 0 organizované skupiny, které se zaméfuji na oblast
platebnich karet. V roce 2015 se jednalo o skupiny pievazné z Bulharska, Moldavie
a Rumunska. Pokles vroce 2014 je ptisuzovan k celkem vysoké objasnénosti této
trestné ¢innosti a dale tim, Ze za ni ¢eské soudy ukladaji pomérné vysoké tresty. V roce
2008 se zacaly instalovat na bankomaty antiskimmovaci hrdla, tudiz je zde znat mirny

pokles skimmingovych ttoki.

Graf ¢. 2: Pocet skimmingovych ttoku za urcita obdobi*®
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8 Zprdva o situaci v oblasti vnitini bezpecnosti a verejného poradku na tizemi Ceské republiky v roce
2015 [online]. Praha : Ministerstvo vnitra CR, 2016 [cit. 2016-10-14]. Dostupné z WWW:
<http://www.mvcr.cz/clanek/statistiky-kriminality-dokumenty.aspx>.
% skimming [online]. Praha : Nérodni centréla proti organizovanému zlo&inu, 2015 [cit. 2016-10-14].
Dostupné z WWW: <http://www.policie.cz/clanek/skimming-2013.aspx>.
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3.2.3 Riziko zneuziti osobou blizkou

Pratelé, ptibuzni a popiipad¢ dalsi osoby, které se dostavaji do castého kontaktu
s drzitelem platebni karty, mohou byt urcitym rizikem. Zneuzit platebni kartu nebo
ziskat potfebné udaje je pro né snazsi, protoze maji vétSinou daveru u drzitele platebni
karty, tedy potencionalni obéti. Z platebni karty mohou byt opsany udaje, které mohou
byt nasledné vyuzity k platbam na internetu, nebo mize pachatel vylakat z obéti PIN
kod a platebni karta mize byt vyuzita k platbAm v POS terminalech nebo k vybrani
hotovosti v bankomatech.

Pokud ovsem i sam drzitel platebni karty poskytnul dobrovolné platebni kartu
treti osob¢, porusuje tim obchodni podminky jak on tak osoba, ktera neopravnéné
disponuje jeho platebni kartou. Platebni kartu mize pouzivat tfeti osoba jen tehdy,
pokud se jedna o zmocnénou osobu, ktera je uvedena ve smlouvé. Dale drzitel nesmi
nikomu sd¢lovat kod PIN.

Ochrana pted timto rizikem spociva piedev§im v tom, aby drzitel platebni karty
dodrzoval urcitd preventivni opatieni, kterd jsou uvedend v obchodnich podminkéach
banky, kterd mu spravuje jeho ucet a vydala mu platebni kartu:*°

= drzitel platebni karty je povinen zabranit prozrazeni kodu PIN, ¢isla platebni
karty, platnost platebni karty, CVC2 nebo CVV2 kod a jednorazovych kodu
zaslanych v ramci 3D Secure,

* je zakdzano zaznamenavat si kod PIN na platebni kartu nebo na ptedmét, ktery
se nachazi v blizkosti platebni karty,

» je zakdzano sdélovat PIN jakymkoliv osobam,

* nikomu nepijcovat platebni kartu,

» drzitel platebni karty je povinen nahlasit bance jakékoli pochybnosti
¢1 podezfeni na zneuZiti platebni karty,

» banka doporucuje mit nastavené limity pro internetové platby na minimalni

hodnoté.

% Obchodni podminky pro vydavéni a pouzivani viastnich platebnich karet [online]. Praha : Fio banka,
2016 [cit. 2016-10-30]. Dostupné z WWW: <http://www.fio.cz/docs/cz/OP_Karty.pdf>.
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3.2.4 Ztrata, odcizeni a nedorucené platebni karty

Jednim z nejvétsich rizik pro drzitele platebni karty je odcizeni nebo ztrata
platebni karty a jeji nasledné zneuziti. Z grafu ¢. 3 vyplyva, ze vroce 2013 bylo
z celkovych podvodi s platebnimi kartami 43 % platebnich karet odcizeno nebo
ztraceno a nasledné zneuZito a to v ramci card-present transakci (card-present transakce
v Evropé tvoftily v roce 2013 34 % z celkovych podvodi, 66 % byly CNP transakce,
pouzity jsou data pro celou Evropu, jelikoz 7adna data v tomto sméru pro CR nejsou
k dispozici). Zatimco padélani karet kazdym rokem klesd, u ztracenych nebo
odcizenych karet toto pravidlo neplati. Pokles padélani je zplsobeny rozSifenim
Cipovych karet a také bezkontaktnich, kdy na bezkontaktni platby jesté nebylo
evidovano skimmovaci zafizeni.*!

Pfi¢in rlstu odcizenych a ztracenych platebnich karet mutze byt nékolik,
napiiklad rozsSifeni bezkontaktnich karet, diky kterym neni potfeba zadavat do urcité
castky PIN. Toto je pro potencionalni pachatele jeden z nejjednodussich zptsobu jak

zneuzit nalezenou nebo odcizenou platebni kartu.

Graf ¢. 3: SloZeni podvodu s platebnimi kartami v Evropé za rok 2012% a 2013*
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*! Fourth report on card fraud: July 2015 [online]. Frankfurt nad Mohanem : European Central Bank,
2015 [cit. 2016-10-30]. Dostupné z WWW:
<https://www.ech.europa.eu/pub/pub/paym/html/index.en.html>.
*2 Third Report on card fraud: February 2014 [online]. Frankfurt nad Mohanem : European Central
Bank, 2014 [cit. 2016-10-03]. Dostupné z WWW:
<https://www.ecb.europa.eu/pub/pub/paym/html/index.en.htmi>.
* Fourth report on card fraud: July 2015 [online]. Frankfurt nad Mohanem : European Central Bank,
2015 [cit. 2016-10-30]. Dostupné z WWW:
<https://www.ecb.europa.eu/pub/pub/paym/html/index.en.html>.
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Drzitel platebni karty by mél kontrolovat, zda stale platebni kartou disponuje.
Pokud ji ztratil nebo mu byla odcizena, mél by urychlené zkontaktovat svou banku.
Banka nasledné zablokuje veskeré elektronické transakce. Po zablokovani platebni karty
muze ale stale pachatel za jistych okolnosti provést neautorizovanou bezkontaktni
platbu a to az do ¢astky 500 K¢. A to u terminalt, které pracuji v offline rezimu, resp.
nebudou vyzadovat okamzité potvrzeni. Offline transakce jsou tedy ty, které nebyly
autorizované online. Do vydavatelské banky jsou informace zaslany az po zpracovani,
které probéhne v jedné z Karetnich asociaci (VISA, MC) a také v bance obchodnika,
ktery platbu akceptuje. Muselo by se samoziejmé jednat 0 ztratu/odcizeni bezkontaktni
platebni karty. A zaroven platebni karta také nesmi vyzadovat online potvrzeni, nékteré
platebni karty to maji nastavené jako prioritu. Divody offline transakci jsou jasné, jsou
zde niz§i naklady na mezibankovni poplatky.*

Pokud nebude platebni karta v€as zablokovana, pachatel miize provést nékolik
plateb u obchodniki a to do ¢astky 500 K¢ a to bez nutnosti zadani kodu PIN, musi se
vsak jednat o bezkontaktni platebni kartu. Pfesny pocet transakci, které mize pachatel
provést ma kazdd banka jinak nastavené, a z bezpe¢nostnich divodi se nesdéluji
(vétsinou se vsak jednd 3-5 transakci, kdy se platba nemusi autorizovat, ale neni to
pravidlo). Po ptekroceni téchto limitll je potieba ovéfit transakei za pomoci kodu PIN.
Pokud bude mit pachatel k dispozici i kéd PIN, mohou byt ztraty na Gctu majitele
v fadech desetitisict.

Pachatel takto ziskanou kartu mize vyuzit také k CNP transakcim, ovSem musi
opét jednat velice rychle. Nicméné pravoplatny drzitel platebni karty musi jednat také
rychle a po zjisténi, ze postrada platebni kartu, ji musi co nejdiive zablokovat u své
banky, ktera mu platebni kartu vydala.

Ochrana pfed timto rizikem:

= opatrovat platebni kartu/y,

= Kkontrolovat pravidelné vypisy z uctu,

* nezaznamenavat si PIN pobliZ platebni karty,

* pii zjiSténi ztraty platebni karty okamzZité tuto skutecnost nahlasit bance,
= vyuzivani informacnich e-maild/SMS o realizovanych pohybech na tctu,

* nemit nastavené zbytecné vysoké limity.

* Offline Transaction [online]. Austin : InvestingAnswers, 2010 [cit. 2016-10-04]. Dostupné z WWW:
<http://www.investinganswers.com/financial-dictionary/personal-finance/offline-transaction-2317>.
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Nedorucdené platebni karty

Riziko nedorucené platebni karty a jeji nasledné zneuziti je vV soucasnosti u nas
v Ceské republice téméi nulové. Potencionalni hrozba, kterda mize nastat je otevieni
postovni zasilky tieti osobou a ziskani tak citlivych udaji o platebni karté, které mohou
byt nasledné zneuzity. Platebni karty se vétSin€ piipadu zasilaji poStovni zésilkou,
a i kdyby platebni karta nedorazila, tak banky v Ceské republice zasilaji karty vyhradngé
neaktivované, aby ptedesli podobnym rizikim. Tudiz riziko nedorucené¢ a nasledné
zneuzité platebni karty je u nas v soucasné dobé nemozné. Platebni karty se nejcastéji
aktivuji pomoci bankomatu, platby u obchodnika (musi to byt online POS
terminal), internetového bankovnictvi nebo i telefonicky. Kod PIN je budto zasilan
zvlast’ postovni zasilkou, nikdy neni zasilan spolecné s platebni kartou. PIN si také
mizeme sami zvolit prostiednictvim internetového bankovnictvi, popiipadé muiize byt
zaslan SMS zpravou, kazda banka ma své zptisoby.

Ochrana pted timto rizikem:

= pii poruSeni poStovni zasilky, by mél drzitel platebni karty informovat banku,

= pokud ve stanové lhiité nedorazi platebni karta, tak také.

3.2.5 Phishing

Je snaha o ziskani citlivych dat klientd bank, vétSinou je to za pomoci
e-mailovych zprav. Slovo phishing je odvozeno od anglického ,,fishing*, coz v piekladu
znamena rybafeni. Rybafeni velice vystihuje tento zplisob utoku, je rozeslano né€kolik
stovek e-mailovych zprav a jenom se ¢eka, kdo se ,,chytne®. Tyto nevyzadané e-mailové
zpravy jsou zasilany ze zdanlivé divéryhodného zdroje a jsou pfedev§im zamétfeny na
duveérivé a neznalé klienty bank. Dale je zde velice proménliva kvalita téchto zprav,
nékteré jsou ,,amatérské* a obsahuji gramatické chyby a celkové jsou psany lamavou
¢estinou (viz priloha I).

Na druhé stran¢ jsou zde phishingové zpravy, které jsou mnohem
propracovanéj$i a snazi se o CO nejvétsi podobnost s bankou klienta (viz ptiloha II).
Obsahuji loga bank, jména zamé&stnanct a VvétSinou se jednd o zpravu, ktera obsahuje
ptimy odkaz na podvodné webové stranky, které se tvaii jako stranky banky nebo na
formular do kterého se vyplni citliva data napt. o platebni karté. Cilem téchto utoka je
tedy ziskani prihlasovacich tdajia ke sluzbé internetového bankovnictvi nebo ¢isla
platebnich karet, jejich platnosti a CVV2/CVC2 koédu. Nejcastejsi phishingové utoky

jsou na Ceskou spofitelnu, diivod je prosty, Ceska spofitelna ma nejvice klientti v CR.
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Phishing nemusi mit nutné¢ formu e-mailové zpravy, jsou zde i dal$i zpisoby.
Posledni dobou se objevuji phishingové utoky spojené se socialnimi sitémi, predevsim
Facebookem. Na Facebooku se objevil falesny profil, ktery nabadal k vyuzivani nového
internetového bankovnictvi od Ceské spotitelny. 5

Dalsi z Gtokd rovné€Z na Facebooku, kde pachatelé cilili na spravce ¢eskych
a slovenskych facebookovych profild firem a dalSich takovychto stranek. Spravci
dostali varovani o tom, ze jejich ucet byl oznaCen za podeziely ostatnimi uZzivateli.
Zprava obsahovala odkaz na formuladf, kde se mély vyplnit udaje o platebni karté
a prihlaSovaci udaje na Facebook. Timto mohl pachatel ziskat finan¢ni prostfedky
a zaroven pristup na profily firem a dalSich podobnych fanouskovskych stranek, diky
kterym mohl napftiklad Sifit reklamy, spam nebo podobné podvodné formulare.*®

Mezi dalsi druhy phishingu patii smishing a vishing. U smishingu jde o textovou
zpravu zaslanou na mobilni telefon, ktera piijemce nabada k zaslani tidaji o platebni
kart¢ nebo prihlaSovacich udaji do internetového bankovnictvi. Vishing je forma
podvodu, ktery je zahdjen telefonatem a nabada klienta k ptihldSeni do internetového
bankovnictvi ze svého pocitace. Tento pocita¢ je ovSem napadnut virem a sleduje vSe,
co je zadavano do piihlasovaciho formulafe.*’

Je tieba brat zfetel, ze phishingové utoky se nemuseji tykat jen bank, ale i jinych
spole¢nosti jako jsou karetni asociace, ¢i dal$i internetové firmy naptiklad PayPal.

Ochrana pfed témito riziky:

= piedevSim banka ani jind instituce nebude po nds nikdy chtit jakékoli
prihlaSovaci udaje nebo tidaje o platebni karté, nikdy a nikomu nic nesdélujeme,

* neméli bychom se pfihlaSovat do internetového bankovnictvi na neznadmych
Wi-Fi sitich a uz viibec ne na vetejnych pocitacich,

= klast diraz na ochranné mechanismy svého pocitace i chytrého telefonu
a pravidelné je aktualizovat, mit aktivni antivirovy program,

* neotvirat pfilohy a e-maily od nezndmych nebo podezielych odesilateld,

» pravidelné¢ ménit hesla a nepouzivat stejna pro ptihlasovani na riznych webech,

= piihlasovat se pouze na ovéfenych webech.

* Falesny profil na Facebooku nabizejici , novy servis 24 [online]. Praha : Ceskd spofitelna,
2016 [cit. 2016-10-04]. Dostupné z WWW: <http://www.csas.cz/banka/content/inet/internet/cs/
sc_17573.xml?archivePage=phishing&navid=nav00156_phishing_aktuality>.

*® Utocnici na Facebooku kradou prihlasovaci iidaje administratorii stranek a cisla platebnich karet
[online]. Praha : ESET  software, 2016 [cit. 2016-10-04]. Dostupné z WWW:
<https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/article/utocnici-na-facebooku-kradou-prihla
sovaci-udaje-administratoru-stranek/>.

“" KALABIS, Z. Zdiklady bankovnictvi. Brno : Albatros, 2012. s. 153.
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3.2.6 Pharming

Pharming je o néco vyspélejsi verzi phishingu akorat neni v podobé e-mailu.
Umyslem je ziskat dilezita data a to bez jakéhokoli podezieni klienta banky. Mazeme
rozliSovat dva zpusoby pharmingu. Prvni zptusob pharmingu je méné obtizny a jde
o pfesmérovani z jednoho webu na web jiny pomoci souboru hosts. Soubor hosts slouzi
pro lokalni mapovani domén a IP adres a tika, jaka IP adresa se pfifadi k urcité doméné.
Tento zpusob je pro pachatele o néco jednodusi, nejcastéji se do pocitate dostane
pomoci viru nebo otevienim pfilohy v e-mailové zpravé. Druhy zplsob je o néco
vice potenciondlnich obéti, nez v pfipadé prvniho zpusobu, ktery zméni soubor
hosts pouze v konkrétnim pocitati a je tedy spise zaméfen na jednotlivce.*® DNS
(Domain Name Sever) je prostfednik mezi IP adresou pocitace a webem na ktery se
chceme pfipojit. Kazdy pocitac ma svou definovanou IP adresu a neni mozné ukladat
vSechny tyto adresy pocitact, které¢ jsme navstivili nebo je planujeme navstivit. Proto
mame DNS, ktery ma uloZené databaze jmen a k nim pfifazené IP adresy.

V obou ptipadech, kdyz se uzivatel pokusi jit na webové stranky své banky je
nasledné pfesmérovan na jiné vizualn¢ podobné. Takze pachatel vytvoii falesné webové
stranky banky X2, které budou vypadat co nejpodobnéji jako original X1. Klienti bank
se budou chtit pfihlasit napiiklad do internetového bankovnictvi prostfednictvim
formulare, ovSem se nenachédzeji na pravych webovych strankdch banky, ale na
strankach, které jsou jim pouze podobné X2. Jakmile si banka uvédomi, Ze jeji stranky
jsou presmérovany na X2 (vétSinou se jedna o web, ktery ma velmi podobnou adresu,
jako napf. sezvis24.cz versus servis24.cz), okamzité sjednaji napravu a presunuji je zpét
na X1. Ackoliv jsou ted’ stranky X2 uzaviené, pachatelé byli schopni shromazd’ovat
veskeré Uidaje behem celé délky trvani pfesmérovani, které mohly trvat né€kolik minut,
ale i dni.*

V soucasné dobé pharming v Ceské republice neni jiz moc ¢asty a vyskytuje se
jen ziidka, pachatelé se spiSe zaméiuji na jednodussi metodu a to phishing.

Ochrana pfed timto rizikem:*

» pouzivat internet od provéteného poskytovatele, nepouzivat veiejné Wi-Fi sité,

* Podvody v oblasti bezhotovostnich plateb v CR [online]. Praha : SdruZeni Geskych spotiebiteld, 2009
[cit. 2016-11-07]. Dostupné z WWW:
<http://www.finarbitr.cz/download/137_cs_a5_ bezhotovostni_podvody.pdf>.

* DULANEY, E., EASTTOM, CH. CompTIA Security+ Certification Study Guide. 6. vyd. Indianapolis :
Wiley, 2014. s. 322.

%0 Prevent Pharming - Protect Your Identity [online]. San Jose : Symantec, 2009 [cit. 2016-11-08].
Dostupné z  WWW:  <http://securityresponse.symantec.com/norton/clubsymantec/library/article.jsp
?aid=cs_prevent_pharming>.
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= kontrolovat adresu webu, na ktery se pfipojujeme a také kontrolovat protokol
http zda obsahuje ,,s* tedy https, pismenko ,,s“ znaci secure tedy zabezpeceny
protokol,

= kontrolovat certifikat webu, zda je platny a ma legitimniho majitele,

» provéfit zda se jednd o zaSifrované pripojeni, to oznacuje kli¢ a visaci zamek,

* mit aktivni antivirovy program a udrzovat ho aktualizovany,

* mit nainstalované nejnovéjsi aktualizace pro webovy prohlize¢ a operacni

systém.

3.2.7 Internetové platby

Obchod v ramci e-commerce je stile rostouci a v Ceské republice bylo
na internetovych obchodech utraceno za rok 2015 vice nez 81 miliard korun. Trend
Pro leto$ni rok se o¢ekava op&t nartist objemu transakei.”*

Tento rostouci trend s sebou nese uréita rizika, pokud budeme platit online
pomoci platebni brany a pomineme rizika typu - nedodani zbozi u platby pfedem nebo
tteba zaslani pytliku ryze misto mobilniho telefonu, tak nam zde hrozi zneuziti udaji
platebni karty. Kdyz se vyvijely platebni karty, tak se nepocitalo s online platbami, to
mél zménit pfichod CVV2/CVC2 autorizacéni kod, ktery mél piispét k bezpecnosti
a v posledni dobé u nas posledni dobou stalé rozsirené;si 3D Secure.

Udaje o platebni karté miize zcizit naptiklad sam internetovy obchod nebo pouze
jeho zaméstnanec. Pfi platbach na internetu totiz nikdy nevime, kdo dal§i mé ptistup
k nasim datim, i kdyz zde plati mezinarodni pravidla PCI DSS, ktera stanovuji urcité
bezpecnostni prvky, které musi obchodnik splnit, pokud piijima platebni karty.

Dalsi z moZnosti jak ziskat 1daje platebni karty je odcizeni pifimo
od zprostiedkovatele platby, tedy platebni brany. V Ceské republice neni zatim
evidovan podobny utok. Nicméné nedavno byla napadena Bostonska spole¢nost
BlueSnap, ktera je provozovatelem platebni brany a bylo ji odcizeno pies 324 tis. tdaja
o platebnich kartach.>

U Ceskd e-komerce v roce 2015 predcila ocekdvani, riist se nezastavi ani v roce 2016 [online].
Praha : Asociace pro elektronickou komerci, 2016 [cit. 2016-11-08]. Dostupné z
WWW: <https://www.apek.cz/clanky/ceska-e-komerce-v-roce-2015-predcila-ocekavani-ru>.

52 324K Regpack users' info compromised when decrypted files placed on public-facing server [online].
New York : Haymarket Media, 2016 [cit. 2016-11-13]. Dostupné z WWW:
<https://www.scmagazine.com/324k-regpack-users-info-compromised-when-decrypted-files-placed-on-
public-facing-server/article/529780/>.
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Ochrana pfed timto rizikem:

* nakupovat pouze u proveérenych obchodnikd nebo u obchodniki, kteti maji
zavedenou sluzbu 3D Secure, kdyz ma obchodnik tuto sluzbu, tak jsou zadavany
vSechny udaje o platebni kart€¢ mimo jeho webové stranky,

* mit nastavené minimalni limity pro internetové platby nebo je mit idedlné¢ vzdy
na 0 a pouze pti planovaném nakupu je zménit,

» pouzivat internet od provéreného poskytovatele a nepouzivat verejné Wi-Fi sité,

» mit aktivni a aktualizovany antivirovy program,

» udrZovat aktualizovany webovy prohlize¢ a operacni systém.

3.2.8 Platby pomoci chytrého telefonu

Platby chytrym telefonem jsou v Ceské republice stale vice a vice popularngjsi.
Platby bez nutnosti nos$eni platebni karty, nutnosti je ovSem telefon s technologii NFC,
platba totiz probiha pomoci této technologie, kde data jsou ulozena v telefonu a pomoci
NFC telefon komunikuje s platebnim termindlem. Na uplném zacatku banky
spolupracovaly s mobilnimi operatory a vydavali specialni SIM kartu, ktera obsahovala
NFC technologii, od toho se v8ak upustilo, protoze mobilni operatofi chtéli urcity podil
a tak banky ptestoupili na HCE platby. Tyto HCE platby probihaji za pomoci
nainstalované aplikace od banky nebo 1 kartové spolecnosti (VISA, MC) a umoziuji tak
platby telefonem bez nutnosti mobilnich operatorti. VyuZzit se da také NFC nélepka,
které n€které banky vydavaji, informace o kart¢ jsou nahrany do éipu.53

Jak uz to tak byva, tak s novou formou placeni se zde objevili 1 nova rizika.
Chytré telefony se sice Vv soucasné dobé prodavaji vice neZz pocitace, ale s jejich
bezpecnosti to neni 0 moc lepsi nez u pocitact. S jejich rozsifenim se rozsifuji i utoky
na n¢, a jelikoz nékteré chytré telefony vétSinou postradaji prvky jako je firewall,
antivir, Sifrovani a mobilni operacni systémy nejsou tak Casto aktualizované, tak jako
pocitace. Bohuzel jedno z rizik je také samotny uzivatel, ktery si tyto bezpe¢nostni
nedostatky neuvédomuje a ze své neznalosti nebo nedbalosti nainstaluje napiiklad
neovéfenou aplikaci, kterd muiZe V nejhorSim piipadé pieposilat citlivd data nebo

dokonce ovérovaci SMS zpravy.

%3 Revoluce v placeni: Chytrym mobilem plati v obchodech uz tisice Cechii [onling]. Praha : Mafra, 2016
[cit. 2016-11-15]. Dostupné z WWW: <http://finance.idnes.cz/novy-trend-bezkontaktni-platby-mobilem-
fc8-/bank.aspx?c=A161020_073627_bank_sov>.
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Podobnych ptipadi uz se v Ceské republice nékolik objevilo, kdy klient banky
byl vybidnut pachatelem, aby si nainstaloval aplikaci, ktera méla byt prezentovana jako
,»hovd verze smartbankingu®, klient bohuzel tak ucinil. Tato aplikace nésledné
pieposilala veskera nutna data pro potvrzovani plateb. Toto vSechno bylo skryté, aniz
by o tom klient banky védél, takto vybaveny uto¢nik mél otevienou cestu k jeho
penéziim.>*

Spole¢nost Kaspersky Lab> upozornila na vir, ktery se ukryval
Vv GoogleAdSense. Tento trojsky ki napadl vice nez 300 tis. telefonii s operacnim
syst¢tmem Android a byl zaméfen na ziskani udaji o platebnich kartach. Pachatelé
vyuzili bezpecnosti chybu v prohlizeci Google Chrome, vir se tvafil jako aktualizace
prohliZzece, nebo jiné popularni aplikace a vybizel tak uzivatele ke stazeni. Jakmile se
vir spustil, pozadal o prava k fizeni telefonniho zafizeni a timto se stal jesté sloziteji
detekovatelnym.

Riziko ztraty nebo kradeze chytrého telefonu, ktery obsahuje aplikaci pro platby
telefonem, by nemélo znamenat Okamzité zneuziti finanénich prostiedkt. Proti
takovymto ,,nahodilym* situacim, musi byt zapla ptislusné aplikace banky nebo karetni
asociace a ty jsou vétSinou chranény heslem nebo se platba provede az po provéfeni
pomoci ¢teCky otisku prstu opravnéného majitele telefonu. Chytré telefony ma dale
vétsina lidi zabezpecenych pomoci hesla, pinu nebo podobnych ochrannych opatieni.

Ochrana pfed timto rizikem:

= dbat na zabezpeCeni svého mobilniho zafizeni, byt opatrny u instalovani
nekterych aplikaci — nejprve si je trochu provéfit, napt. jaké cht&ji povoleni

K vyuzivani ur¢itych funkeci telefonu,

» vyhnout se pfipojovani na vefejné Wi-Fi sité, nemit zbytecné zapnuté funkce
jako je Bluetooth, infraport, NFC pokud je nepotiebujeme,

= udrzovat chytry telefon aktualizovany, vcetné¢ vSech aplikaci, pouzivat
antivirovy program,

» neklikat na odkazy zaslanych z podezielych e-mailt.

> Setkdvd se s titoky na bankovni uicty lidi. Cesi jsou nepoucditelni, ¥ika [online]. Praha : Mafra, 2016 [cit.
2016-11-15]. Dostupné z WWW: <http://finance.idnes.cz/internetova-bezpecnost-a-utoky-na-bankovni-
ucty-fux-/bank.aspx?c=A160608_154955 bank_sov>.

% Kaspersky Lab Reveals How Mobile Banking Trojan Hit Nearly 330,000 Android Users via Google
AdSense [online]. Dubai : Kaspersky Lab, 2016 [cit. 2016-11-17]. Dostupné z WWW:
<http://newsroom.kaspersky.eu/en/texts/detail/article/kaspersky-lab-reveals-how-mobile-banking-trojan-
hit-nearly-330000-android-users-via-google-adsense/?no_cache=1&cHash=bfe4c8cb022ad94a970a484
153bca2e8>.

36


http://finance.idnes.cz/internetova-bezpecnost-a-utoky-na-bankovni-ucty-fux-/bank.aspx?c=A160608_154955_bank_sov
http://finance.idnes.cz/internetova-bezpecnost-a-utoky-na-bankovni-ucty-fux-/bank.aspx?c=A160608_154955_bank_sov
http://newsroom.kaspersky.eu/en/texts/detail/article/kaspersky-lab-reveals-how-mobile-banking-trojan-hit-nearly-330000-android-users-via-google-adsense/?no_cache=1&cHash=bfe4c8cb022ad94a970a484153bca2e8
http://newsroom.kaspersky.eu/en/texts/detail/article/kaspersky-lab-reveals-how-mobile-banking-trojan-hit-nearly-330000-android-users-via-google-adsense/?no_cache=1&cHash=bfe4c8cb022ad94a970a484153bca2e8
http://newsroom.kaspersky.eu/en/texts/detail/article/kaspersky-lab-reveals-how-mobile-banking-trojan-hit-nearly-330000-android-users-via-google-adsense/?no_cache=1&cHash=bfe4c8cb022ad94a970a484153bca2e8

Relay utoky

Tyto utoky jsou vedené na bezkontaktni karty. Bezkontaktni karty maji v sobé
zabudovany NFC ¢&ip, diky kterému komunikuji s platebnim terminalem. Utok spoéiva
V tom, ze je platebni karta ,,virtualné pfenesena“ a to rovnou K platebnimu terminalu.
K ttoku jsou zapotiebi dvé osoby a vétSinou dva chytré telefony a spolehlivé propojeni
téchto mobilnich zafizeni. Modelova situace, jeden pachatel ptilozi sviij mobilni telefon
ke kabelce obéti napiiklad v MHD a druhy pachatel bude platit u platebniho terminalu
za zbozi. Telefony budou pfipojeny na spoleCny server, ktery je vzajemné propoji
a vytvori tak kopii bezkontaktni karty v telefonu. Telefony si budou pteposilat
jednotlivé prikazy, které budou zapotiebi k dokonceni platby. Ochrana proti takovému
je, ze by mél platebni terminal mit schopnost rozeznat del§i odezvu, ktera by pfi
pfenosu pfes internet méla byt vyssi. Z pohledu drzitele karty spo¢iva ochrana v noseni
specialniho pouzdra nebo nosSeni vice podobnych bezkontaktnich karet, které se budou
navzajem piekryvat vydavanym signalem.

3.2.9 Kradez identity

Prvotnim cilem neni ziskani platebni karty, ale pouze tdaje o jejim drzitelovi.
Pfi kradezi identity nam nejdiive pachatel odcizi nase osobni udaje a tyto ziskané udaje
mu zajisti neopravnénou identitu, ze které bude mit néjaky finan¢ni prospéch. Tyto
udaje mohou pachateli naptiklad umoznit zménu adresy drzitele platebni karty a na
zékladé zmény adresy si nechat vydat novou platebni kartu a ziskat tak kontrolu nad
jeho tcétem, nebo si pachatel mize sjednat uvér apod. Zptsoby jak ziskat cizi identitu je
nékolik, pokud nebudeme brat v potaz jiz vySe zminéné moznosti, jako byl phishing,
pharming atd.

Jeden ze zpisobu, jak ziskat udaje mize byt i prohledavani odpadu, v tomto
ptipad¢ se predpoklada, ze vétsina lidi nezni¢i, neskartuje rizné dokumenty, jako jsou
vypisy z bank a rtiznad oznameni. Dal§i mize byt vybirani poStovnich schranek, dale
S CastéjSim pouzivanim socidlnich, kde uzivatelé umist'uji citlivé informace i zde se
mohou najit udaje, které by mohl pachatel vyuzit. I pokud zahodime uctenku, kde bylo
za zboZi zaplaceno platebni kartou nebo vypliovani rtiznych dotaznikli. Zpusobt je

opravdu n¢kolik @ mé¢li bychom tedy chranit nase osobni ﬁdaje.57

% Analyza NFC relay utoku [online]. Petr Holubec, 2016 [cit. 2016-11-15]. Dostupné z WWW:
<http://excel.fit.vutbr.cz/submissions/2016/020/20.pdf>.

S Ztrdta identity [online]. Praha : Nérodni centrdla proti organizovanému zloGinu, 2010
[cit. 2016-10-14]. Dostupné z WWW: <http://www.policie.cz/clanek/ztrata-identity.aspx>.
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Ochrana pted timto rizikem:

* byt obezfetni pii sdélovani nasich osobnich udaja,

» chranit své doklady a kontrolovat, jestli mame vSechny a v piipadé ztraty
nahlasit tuto skute¢nost piislusnému organu,

* pokud ndm nedochazi pravidelnd korespondence od banky, je tfeba to nahlésit,

= nevyhazovat neskartované dokumenty, ucétenky a pisemnost, na kterych jsou
citlivé udaje,

= kontrolovat pravidelné vypisy z ucta.

3.3 Zhodnoceni rizik
Rozsiteni ¢ipovych karet vedlo ke klesajicimu poétu podvodi u padélanych

platebnich karet. Na druhé strané¢ zde mame rozsifeni bezkontaktnich karet, které také
piinaseji urcita rizika. Pokud bude odcizena bezkontaktni karta a nedostane se pachateli
do rukou kod PIN, tak budou ztraty maximalné v fadech tisicti a n&které banky v Ceské
republice jsou vétSinou shovivavé a tyto transakce jsou bez jakékoli spolutiéasti vraceny
Klientovi. OvSem pokud se dostane pachatel i ke koédu PIN, tak nejen ze ztraty mohou
byt i nékolika nasobné vyssi, ale zaroven mu ani banky ve vétSiné ptipadd tyto
transakce nevyreklamuji.

U skimmingovych utokti nebo utokt kde jsou ziskany citlivé tidaje o platebni
karté bez védomi drzitele je nejhorsi, Ze mohou byt ztraty velké a klidné i po nékolika
minutach muze byt vytvofen padélek karty a muze byt s kartou zaplaceno nékde
v zahrani¢i. Nebo mohou byt postupné odCerpavany nizsi ¢astky, coz muze néjakou
dobu trvat, nez to majitel uctu zaregistruje. MZe zde tedy vzniknout urcitd prodleva
mezi odcizenim dat a zneuzitim finan¢nich prostfedkt, proto je také velice téZké zjistit,
kde byly data ziskany. Jak jsme mohli vidét z grafu ¢. 1, tak skimmingové utoky stale
rostou a to zejména diky jejich jednoduchosti.

Objemy transakci V ramci CNP jsou ¢im dale vétsi a s tim roste i pocet moznych
utoktd. Co se tyka vzniklych skod, tak pokud budou odcizeny tdaje pro CNP transakce
tedy Cislo karty, platnost, jméno drzitele a CVV2/CVC2 kod, tak mohou vzniknout
ztraty pouze do vySe limitu, které jsou nastavené na platebni karté. VéEtSina bank
v Ceské republice dnes umozituje individualni nastaveni tdchto limitll v internetovém
bankovnictvi. Vychozi nastaveni téchto plateb je vétSinou v rozmezi mezi 5 az 10 tisic.
Zabranit podvodiim v CNP prostiedi by m¢l systém 3D Secure, ktery jednak vyzaduje
ovéfeni pomoci zaslaného SMS kodu a platba probéhne az po jeho zadani, dale platba

probiha mezi nakupujicim a bankou, obchodnik nema zadné data o karté k dispozici.
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3.4 Rizeni rizik

Pti ztrat¢ platebni karty nebo pii podezieni, ze nékdo ziskal citliva data
o platebni karté, musime vcas zareagovat a ucinit tak potiebné kroky, aby se zamezilo
finanénim ztratam. T¥ zakladni predpoklady tsp&$ného fizeni rizik jsou:*®

= Lidé — dllezit¢ je vytvareni utvarii, které se budou zabyvat bezpecnosti
a budou spolupracovat na celostatni rovni a s dalSimi penéznimi ustavy.
V nejlepSim piipadé€ je spoluprace na mezindrodni tirovni mezi bezpecnostnimi
centralami platebnich systémil. Tyto centrdly maji informace ze vSech regiond,
problematiku.

» Technologie — podminkou pro tspéch veskerych bezpeénostni opatieni je prace
sonline autorizacemi transakci a naslednym monitoringem veskerych
provedenych autorizaci a zi¢tovanych transakci a to jak ze strany vydavatele,
tak 1 zac¢tovaci banky.

* Spoluprace bank — kriminalita spojend s platebnimi kartami je globalnim
problémem. Globalné zavadéji nova opatieni jednotlivé karetni asociace (VISA,
MC). Na trovni stati je spoluprace bank feSena soucinnosti bank, obchodnikt
a policejnich utvari. Existuji ,,migra¢ni viny* podvodnik mezi zemémi a praveé
diky takovéto spolupraci se tyto organizované skupiny pomahd brzdit nebo

zablokovat.

Pti ztrat€ nebo odcizeni ztraty platebni karty je nutné co nejdiive nahlasit tuto
skutecnost vydavateli a podle okolnosti popiipadé i1 policii. VétSina podvodnych
transakci je provadéna do 20 minut az dvou hodin, kdy jesté stale neni platebni karta
zablokovana. Pokud ztratime hotovost, tak se vétSinou dostavame do nesnazi a to
zejména v zahrani¢i. U platebnich karet tomu tak byt nemusi, vydavatelé platebnich
karet nabizeji vydani ndhradni nouzové platebni karty a to ve vétSin€ zemi. Tato
platebni karta je omezena krat$i dobou platnosti a neni opatfena Cipem a nelze ji tudiz
pouzit v bankomatech a elektronickych platebnich terminali, kde jsou transakce

. . : i1 Iy 59
ovetovany pomoci PIN. Karta je pouzitelnd pouze v zahranici a to po omezenou dobu.

% JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 245.
¥ PRADKA, M., KALA, I. Elektronické bankovnictvi. Praha : Computer Press, 2000, s. 26.
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4 ZABEZPECENI PLATEBNICH KARET

Z pravniho hlediska plati v Ceské republice zdkon ¢. 284/2009 Sb., o platebnim
styku, ktery byl schvalen parlamentem 22. 7. 2009 a nabyl uc¢innosti 1. 11. 2009, se
zabyva platebnimi sluzbami, ochranou penéznich prostiedkt, platebnimi systémy,
pokutami, dohledem nad platebnim stykem a dalSimi zalezitostmi. DalSi zdkon
¢. 229/2002 Sb., o financnim arbitrovi, ktery také souvisi s touto problematikou, se
zabyva mimosoudnim feSenim sport, které feSi mezi spotiebiteli a finan¢nimi
institucemi.”

Pokud bude platebni karta zneuzita, tak dle § 209 a § 234 zdkona ¢. 40/2009 Sb.,
trestniho zdakoniku muze byt pachatel potrestan odnétim svobody na dvé 1éta az dvanact
let, zalezi na okolnostech a vzniklé skodg.®

Zabezpeceni platebnich karet je jejich nezbytnou soucasti, mélo by byt
pfedev§im zabranéno padélani a neoprdvnénému pouziti. Béhem vyvoje platebnich
karet byla vynalezena fada bezpecnostnich a preventivnich opatfeni. Mizeme je rozdélit
na fyzické bezpecnostni prvky, které obsahuje piimo platebni karta a mély by
zabranovat padélani a na systémové prvky, které by mély zajistit bezpe¢né pouzivani
platebni karty a zabranit neopravnénému pouziti. Dalsi zpisoby ochrany jsou chapany
jako rlizna piipojisténi nebo alternativy pro placeni na internetu, ktera nabizeji banky
nebo jiné spole¢nosti. OvSem zadna zabezpeceni nikdy nezamezi vSem rizikiim a tak je

snaha alespon rizika minimalizovat.

4.1 Ochranné systémy platebnich karet

4.1.1 Mezinarodni bezpec¢nostni standardy

Jednim z mezinarodnich bezpe¢nostnich standardi je PCl DSS, ktery byl
vyvinut za uelem zvySeni bezpecnosti drzitelli platebnich karet, respektive udaji
o platebni karté. Tyto standardy plati pro vSechny subjekty, které se podileji na
zpracovani platebnich karet a uchovavaji, zpracovavaji a prenaseji tak citliva data
drziteld platebnich karet. Mezi data, kterd je mozné ukladat a to za dodrZeni standardt
PCI DSS patii ¢islo karty, platnost a jméno drzitele. CVV2/CVC2, PIN a data

z magnetického prouzku nesmi byt za zadnych okolnosti ukladana. Ochranou dat se

80 Zikon o platebnim styku [online]. Praha : Ministerstvo vnitra CR, 2017 [cit. 2017-01-15]. Dostupné z
WWW:<http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=69225&nr=284~2F2009&rpp=15>.

8! Trestni zakonik [online]. Praha : Ministerstvo vnitra CR, 2017 [cit. 2017-01-15]. Dostupné z WWW:
<https://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=68040&nr=40~2F2009&rpp=15>.
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tedy nezabyvaji jen vydavatelé platebnich karet, ale i tfeba jednotlivi obchodnici. PCI
DSS se sklada z 12 bezpecnostnich pozadavk:
1. Instalovat a udrzovat konfiguraci firewallu za i¢elem ochrany dat drzitelt karet.
2. Nepouzivat vychozi nastaveni od dodavatele pro systémova hesla a jiné
bezpecnostni parametry.
3. Chranit uchovéavana data drzitelt karet.
4. Zasifrovat pienos dat drzitel karet po otevienych vetejnych sitich.
5. Chranit vSechny systémy proti malware a pravidelné¢ aktualizovat antivirovy
software nebo programy.
Vyvijet a udrzovat bezpecné systémy a aplikace.
Omezit piistup k datim drzitelii karet jen podle opravnéné potieby.

Identifikovat a autentizovat pfistup k systémovym komponentam.

© © N o

Omezit fyzicky pfistup k datim drzitelt karet.

10. Sledovat a monitorovat vSechny pfistupy k sitovym zdrojim a datim drzitelt
karet.

11. Pravidelné testovat bezpecnostni systémy a procesy.

12. Udrzovat politiku zaméfenou na bezpecnost informaci pro vSechny pracovniky.

Standard PCI DSS stanovuje zakladni provozni a technické poZadavky, které
jsou vytvofené pro ochranu dat o platebnich kartach. Muzeme tedy fici, ze jde
o vybudovani monitorované bezpec¢nostni sit¢ s velmi omezenym piistupem, ktera bude
chranit data drzitelt platebnich karet.®?

Dalsi z mezindrodnich standardl je EMV, ktery byl vyvinut piedev§im pro boj
S rostoucimi podvody, padélky a ztracenymi nebo ukradenymi platebnimi kartami. Je to
celosvétové propojeny systém pro Cipové karty, ktery byl ve vétSi mife postupné
zavadén od roku 2005. Tento standard slouzi ptfevazné k boji proti podvodim, ale je
vyuzivan bankami ke zlepSovani a modernizovani jejich platebnich produktti a sluzeb.
Diky rozsiteni a propojenosti EMV, banky také snizili ztraty, které byly zptisobeny tim,
7e klienti cht&li mit platebni karty od jinych kartovych spole¢nosti.®

%2 Odvérvi platebnich karet, standard bezpecnosti dat [onling]. Praha : Sdruzeni pro bankovni karty, 2015
[cit. 2017-01-28]. Dostupné z WWW:<http://pcistandard.cz/admin/uploads/PCI_DSS_v3-1_CZ.pdf>.

* HADDAD, A. A New Way To Pay: Creating Competitive Advantage Through The EMV Smart Card
Standard. 2. vyd. Burlington : Gower Pub Co, 2005, s. 2.
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4.1.2 Kryptografie

U platebnich karet nejde jen o zabezpeceni proti padélani nebo pozménovani
udaju, ale je tieba také zajistit zabezpec€eni dat, kterd se nachazeji v ¢ipu platebni karty
a zabezpecenou komunikaci, kterd musi probéhnout, aby mohla byt napiiklad ovéfena
pravost platebni karty. Tyto komunikacni kandly, které zajistuji pfenos dat mezi
klientem, POS terminalem, bankou, bankomatem a autorizaCnimi centralami musi
probihat v zabezpecené formé. V piedchozi kapitole je zminény mezinarodni standard
PCI DSS, ktery také pamatuje na tuto problematiku a to v bodech 3 a 4. Jeden z prvnich
Sifrovacich algoritmi byl DES, ktery zavedla spole¢nost VISA a velmi rychle toto
Sifrovani zacal pouzivat i MasterCard a dalsi kartové spolecnosti. DES také umozioval
pomoci jeho technologie uzivatelskou zménu PIN, ktery nésledné zaznamenal na
magneticky prouzek. S rostoucim vypocetnim vykonem pocitacii, rostly také néaroky
na §ifrovaci metody, at’ uz ve formé délky nebo jiného algoritmu.®

U Ccipovych platebnich karet mizeme rozliSovat symetrické a asymetrické
metody Sifrovani. Symetrické Sifrovani je takové, u kterého se pouziva pro zaSifrovani
a desifrovani pouze jeden stejny kli¢. U asymetrického Sifrovani jsou pouzity dva klice,
jeden ,,vefejny* a jeden ,,soukromy*. Soukromy kli¢ se nikomu nesd¢€luje a nechéava si
ho osoba nebo organizace, ktera tuto dvojici klict vytvoftila. Jednim z téchto klict se
zprava zagifruje a druhym, ktery k nému patfi, se desifruje.®®

Jednim se soucasnych symetrickych Sifrovacich sytému je 3DES, ktery Sifruje
informaci 3x po sobé¢, tremi rdznymi klici. 3DES je asi bilionkrat bezpecnéjs$i nez
obyCejny DES. Zatizeni, ktera ma k dispozici kli¢ k deSifrovani (platebni karty,
bankomaty, POS terminaly) jsou schopna ovéfit platnost kodu PIN pfiblizné za
100 psec. RSA je jednim z asymetrickych Sifrovacich sytému, fungovani této metody je
zalozeno na nevratném matematickém vzorci, ktery umoziiuje druhym klicem desifrovat
zpravu a zaroven neexistuje zpusob jak zjistit pivodni Sifrovaci kli¢. Kli¢ova jsou zde
prvocisla, protoze ze souCinu prvocisel nelze zjistit, jaka prvocisla byla pouZita,
a potencionalni pachatel by musel pocitat jedno prvocislo za druh)'/m.66 Za zminku, také
stoji, Zze komunikace mezi termindlem a bezkontaktni kartou probihd z velké Casti
Vv nesifrované podobé. U webového rozhrani se pouziva zabezpeceny protokol HTTPS,

ktery zajist'uje asymetrickou sifrovanou komunikaci mezi klientem a serverem.

® JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 234.

% Symmetric vs Asymmetric Encryption [online]. Florida : JSCAPE, 2015 [cit. 2016-01-30]. Dostupné
z WWW: <http://www.jscape.com/blog/bid/84422/Symmetric-vs-Asymmetric-Encryption>.

% JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 235.
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4.1.3 PIN

Jedna z prvnich a nejvice pouzivanych metod pro ovéfeni pravoplatného drzitele
platebni karty byl podpis. S rozvojem Cipovych karet se stale vice zacal vyuzivat kod
PIN, ktery mél oproti podpisu n€kolik vyhod. Ovéteni u koédu PIN probiha automaticky
ptes autorizacni centrum, oproti podpisu, ktery musel byt ovéien prodavacem. Kéd PIN
pfinesl tedy rychlejsi platebni proces, a také zvysil jeho bezpecnost. PIN je
v zaSifrované¢ podob¢é a oproti podpisu, ktery se da do urcité miry okopirovat
a zfalSovat, aniz by to bézny obchodnik poznal, je kod PIN bezpecnéjsi. Kod PIN
bychom si urcit¢ neméli nikam zaznamendvat a uz vibec ne v oblasti platebni karty,
a nikomu jej ani sdélovat. Pokud je platebni karta odcizena a pachatel bude zkouset
zadavat kod PIN, tak u vétSiny ¢eskych bank se po tfech netspésnych pokusech karta
zablokuje, to dava Cas pravoplatnému drziteli platebni karty podniknout potfebné kroky.
Nékteré banky zablokuji kartu na jeden den a nékteré do doby, nez drzitel kontaktuje
piislusnou banku. Platebni karta mize byt i zadrZzena bankomatem po sérii Spatnych
zadani kodu PIN.

Ovéteni drzitele platebni karty pomoci kodu PIN probiha v Sifrované podobé
a pouzivaji se zde vetejné a soukromé klice. Pti vlozeni platebni karty do platebniho
terminalu se terminal dotazuje na kéd PIN, aby ovéfil pravoplatného drzitele. Karta
nasledné vygeneruje ndhodné cislo a posle ho spole¢né se svym vefejnym klicem do
terminalu. Termindl nésledné zaSifruje pomoci piijat¢ho vetejného kli¢e zadany PIN
a pfijaté nahodné vygenerované Cislo. Platebni Karta posléze desifruje pomoci svého
soukromého klice ptijaty kod PIN 1 ndhodné Cislo a porovna to s bezpecné ulozenym
kédem PIN a diive vygenerovanym ndhodnym cislem. Pokud vSe prob¢hne v poradku,

transakce je potvrzena a usp&$né provedena.®’

4.1.4 CVV2/CVC2

CVV2 a CVC2 jsou tiimistné koédy, které pouzivaji karetni asociace VISA
a MasterCard a jsou vytiSténé na zadni strané platebni karty vedle podpisového
prouzku. Na platebni karty byly pfidany z divodu zvySeni bezpec¢nosti pii platbach na
internetu. Tyto kody slouzi tedy k CNP transakcim a hlavni ulohou je chranit
pravoplatného drzitele karty pfed zneuzitim platebni karty na internetu a to v ptipadech,
kdy pachatel neziska fyzicky platebni kartu, ale jen informace o ni. Pokud je platebni
karta fyzicky odcizena jsou kody CVV2 a CVC2 k ni¢emu.

% \V'YCHODIL, J. Princip a zabezpeceni platebnich karet. [online]. Brno : VUT, 2015 [cit. 2016-01-30].
Dostupné  z WWW:  <http://www.elektrorevue.cz/cz/clanky/komunikacni-technologie/20/princip-a-
zabezpeceni-platebnich-karet-1-1-1/>.
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4.1.5 3D Secure

Zabezpeceni 3D Secure miizeme znat také jako systémy Verified by Visa
a MasterCard SecureCode. Jde o zabezpeceni internetovych plateb a mélo by byt
zabranéno uniku informaci o platebni karté. Podminkou pro spravné pouzivani
3D Secure je, ze ji musi vyuzivat jak zakaznik, tak i obchodnik. Pti nakupu zbozi nebo
sluzeb prostfednictvim internetu budeme piesmérovani na platebni branu banky, ktera
ma smlouvu s e-shopem, na kterém pravé nakupujeme a zde zadame udaje o platebni
karté. VSe probiha v Sifrované podobé a jen banka miize zadané udaje deSifrovat
a precist. Po zadani udaji o platebni kart¢ budeme vyzvéni k zadani jednorazového
kodu, ktery je zaslan prostiednictvim SMS.

Mezi vyhody 3D Secure patii vyssi bezpefnost placeni na internetu a to
predev$im diky tomu, Ze tdaje o platebni kart¢ ma k dispozici pouze banka a ne
obchodnik. OvSem jedna ze zdsadnich nevyhod je nerozsifenost 3D Secure mezi
obchodniky. Pokud nam bude odcizena platebni karta nebo udaje o platebni karté, tak
to, ze mame aktivovanou sluzbu 3D Secure ndm v soucasné dobé nezabezpeci nase
finan¢ni prostiedky na uctu, protoze staci, kdyz nékdo provede ndkup u obchodnika,
ktery 3D Secure nevyuziva a dvoufidzové zabezpeceni je tim padem k ni¢emu. Dalsi
z nevyhod miize byt prodlouzeni platebni transakce, které mize byt na obtiz, zejména

u drobnych plateb, které potiebujeme rychle zaplatit — napf. platba za jizdenku apod.

4.1.6 Biometrické prvky

Pro ovéfeni identity drzitele platebni karty nemusi slouzit nutné jenom kod PIN.
Uz 1 v segmentu platebnich karet se miiZzeme néjaky Cas setkat s formou biometrického
ovéfovani. Mezi nejrozsifenéj$i ovéfovaci biometrickou metodu V oblasti platebnich
karet patii otisk prstu, jako prvni tuto metodu ovéfeni spustil MasterCard s platebni
kartou Zwipe.® V Ceské republice se sice s platebni kartou MasterCard Zwipe zatim
setkat nemtizeme. Pokud ale vlastnime chytry telefon, ktery mé c¢tecku otisku prsti
a pouzivame aplikaci MasterPass od MasterCard, diky které mtzeme platit namisto
platebni karty, tak mizeme misto kodu PIN, potvrdit platbu pravé ptilozenim prstu na
¢tecku. Jedna z vyhod ovéfeni pomoci otisku prstu je nezameénitelnost, otisk prstu je
jedine¢ny a mame ho vzdy u sebe a tak nehrozi, Ze ho zapomeneme, jak se mize stat

u kodu PIN.

% MasterCard And Zwipe Announce The Launch Of The World’s First Biometric Contactless Payment
Card With Integrated Fingerprint Sensor [online]. London, 2014 [cit. 2016-01-31]. Dostupné z WWW:
<http://newsroom.mastercard.com/press-releases/mastercard-zwipe-announce-launch-worlds-first-
biometric-contactless-payment-card-integrated-fingerprint-sensor/>.
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4.2 Fyzicka ochrana platebnich karet

4.2.1 Hologram

Hologram jako ochranny prvek u platebnich karet implementoval jako prvni
MasterCard a to v roce 1983, pozdéji se piidaly i dalsi kartové spole¢nosti. Hologramy
se postupem casu zdokonalovaly a ménily se i vzory. Cilem hologramu je zvysit
zabezpecCeni platebnich karet, ztizit vyrobu jejich padélku a umoznit vefejnosti, aby
mohla padélky 1épe odhalit. Hologramy pro kartové spolecnosti VISA a MasterCard
vyrabi vzdy jedna tiskdrna cenin. Hologramy se vyrdbé¢ji na pasech a kazdy ma své
evidencni Cislo. Péasy jsou poté dopravovany do nékolika tiskaren cenin a jsou na
platebni karty pfipeviiovany metodou Hot Stamping, kdy je specialni polymerni folie
s hologramem zalisovana na povrch platebni karty. Hologram se miize nachdzet i na
magnetickém prouzku. Typickym hologramem pro kartovou spole¢nost VISA je letici
holubice a pro MasterCard jsou typické dvé propojené zemékoule a v pozadi napisy
MasterCard.®

Obrazek & 3: Piiklady hologrami MasterCard™

4.2.2 Podpisovy prouzek

Podpisovy prouzek se nachazi na zadni strané platebnich karet. SlouZzi, neboli
spiSe slouzil pro ovétovani transakci, které se provadely na zdkladé shody podpisového
vzoru a podpisu na Gétence. V soucasné dobé je to v Ceské republice jiz minulost, ale
stale se na platebnich kartdch nachéazi a nepodepsané platebni karta je povazovana za
neplatnou. Podpisovy prouzek je na zvlaStnim prouzku papiru, ktery je chranén proti
dodatecné zméné podtiskem nebo gilosi, provedenym barvami, kterd jsou viditelna
Vv ultrafialovém svétle. Tento specialni prouzek papiru je velice citlivy na chemikalie,
gumovani a témito i dals$imi zasahy do struktury papiru ma za dtsledek vystoupeni textu

,»VOID*, coz znamena neplatny. Dalsi ochranny prvek pro ztiZzeni padé€lani z origindlni

% JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 229.

" Card Security Features [online]. London, 2008 [cit. 2016-02-01]. Dostupné z WWW:
<https://www.mastercard.com/ca/wce/PDF/Final_May 27 08 Lay By Card.pdf>.
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platebni karty je tisk ¢asti Cisla platebni karty na podpisovy prouzek, pii padélani bude

muset byt pozmé&néno jak &islo Karty, tak i jeho &ast na podpisovém prouzku.”

4.2.3 Bezpecnostni tisk

Jako dal$i ochrana platebnich karet je bezpe¢nostni tisk. Tisk do povrchu karty
a plnobarevny ofset patii mezi nejpouzivangjsi techniky ceninového bezpecnostniho
tisku. Mikrotext, ultrafialové prvky, embosovani a tisk identifikdtoru BIN na platebni
kartu jsou dals$i kombinace bezpeCnostniho opatfeni. Mikrotext je tisk velmi malého
textu na vybranych mistech a je velmi obtizné ho napodobit, pod mikroskopem nebo
lupou je mozné spolehlivé ovértit jeho pravost. Ultrafialové prvky a jejich chemické
slozeni zajistuje svétélkovani pod ultrafialovymi paprsky. V Ceské republice je stale
mozné se Setkat sSnové vydanymi platebnimi kartami, které jsou embosované,
1 kdyZ se na Ceském tzemi setkdme s imprinterem jen tézko. Mlzeme to také chépat
jako bezpecnostni prvek, u prvné vydavanych platebnich karet od kartovych spolecnosti
VISA a MasterCard, obsahovaly karty zvlastni embosovany znak ,,M*“ u MasterCard
a ,,V“ u VISA. Identifikator BIN je vytiStén pii vyrob& karty v tiskdrné cenin a diky
tomu mize banka vydéavat jen vlastni karty se svym pfedCislim a slouzi také jako
ochrana pted padélanim originalni karty. Bezpe€nostni tisk ov§em nezabrani padélani,
ale spiSe ztizi a zvySi nadklady na vyrobu padélku. To predevsim diky technologiim,
které jsou vefejné dos‘tupné.72
4.2.4 Cislo karty

Cislo platebni karty je jeden ze zakladnich identifika¢nich prvki. Cislo platebni
karty tedy neni generovano nahodné¢ a ma uréity fad a je definovano podle normy
ISO/IEC 7812. Vsechna ¢isla platebnich karet prochazeji pes Luhniv algoritmus, ktery
detekuje nahodné chyby. Cislo miZze byt na platebni karté ve dvou podobach,
embosované nebo pouze vytisténé. Platebni karty od Mastercard a VISA maji
Sestnactimistnou kombinaci ¢isel. Prvni Cislice tika, o jaky sektor se jedna, u Cislic
4 a 5 se jednd o bankovni sektor. Prvnich Sest ¢isel identifikuje vydavatele platebni
karty a miizeme podle nich zjistit, o jakou kartovou spolecnost se jednd a v jaké zemi
byla karta vydana. Sedmé az patnacté Cislo identifikuje vydavatelskou banku a majitele

;v I rour xr . roxr o1 7
uctu. Posledni Sestnacté Cislo je kontrolni ¢islice. 3

""RAK, R., et al. Biometrie a identita clovéka. Praha : Grada, 2008. s. 82.

"?RAK, R., et al. Biometrie a identita clovéka. Praha : Grada, 2008. s. 79.

" Credit Cards [online]. Seattle : DataGenetics, 2013 [cit. 2016-02-05]. Dostupné z WWW:
<http://datagenetics.com/blog/july42013/index.html>.
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4.2.5 Cip

Uz samotné zavedeni ¢ipovych karet zvysilo bezpecnost platebnich karet oproti
kartam, které mély pouze magneticky prouzek. Data na magnetickém prouzku totiz
nejsou zadnym zpuisobem chranéna, magneticky prouzek slouzi pouze jako zaznamové
médium. Pachateli tak staci ziskat kopii magnetického prouzku, kéd PIN a mize si
vytvofit duplicitni platebni kartu. Cip na platebnich karetach uZ ale neslouzi pouze jako
zaznamové médium, ale obsahuje mikropocitac, ktery ma vlastni operacni a souborovy
systém a veskera komunikace probiha v zasifrované podobg. V Ceské republice vétsina

bank vydavé tzv. hybridni karty, ty maji jak ¢ip, tak i magneticky prouzek.”

4.2.6 CVV/CVC

CVV/CVC se pouziva jako ovéfovaci parametr pro card-present transakce.
Oproti CVV2/CVC2 kédim jsou tyto data implementovany do magnetického prouzku
nebo Cipu. Jsou to zaSifrovana data, ktera jsou vygenerovana z ¢isla platebni karty, doby
platnosti a servisniho kédu karty. Autorizacni centrum si tyto data vygeneruje také
a ovéfuje je v realném Case pii platbé u obchodnika. Pokud jsou shodna, platba probiha
bez problému, pokud odli$nd, je platba zamitnuta. Tim, Ze jsou porovnavany v realném

~ ;> 1 . r 1z ’ w7 r . r 7
Gase, znamend, e nemuseji byt nikde ukladana a zamezi se tak ptipadnému odcizeni.”

4.3 DalSi zpiisoby ochrany platebnich karet

4.3.1 Virtualni platebni karty

Pro zvySenou bezpecnost pifi platbdch na internetu mizeme vyuzit virtualni
platebni karty. Virtualni platebni karta miiZze byt bud’to jednorazoveé vygenerované cislo
nebo muze byt klientovi vytvofena specidlni plastova karta uréena pouze pro CNP
transakce. Spolu s jednorazové vygenerovanym Cislem platebni karty je klientovi
ptidélen také bezpecnostni CVV2/CVC2 kdd a expirace, to vSe probiha pies internetové
bankovnictvi. U vytvofenych plastovych karet, které jsou urcené predevsim pro castéjsi
nakupy na internetu, mize mit tato karta i vlastni vypis nebo mohou byt transakce
pfevadény na tcet hlavni karty. Podobné mohou také poslouzit piedplacené platebni

karty nebo platebni sluzby PalyPal.76

" \/YCHODIL, J. Princip a zabezpeceni platebnich karet. [online]. Brno : VUT, 2015, [cit. 2016-01-30].
Dostupné  z WWW:  <http://www.elektrorevue.cz/cz/clanky/komunikacni-technologie/20/princip-a-
zabezpeceni-platebnich-karet-1-1-1/>.

" BHARGAYV, A. PCI Compilance: The Definitive Guide. Boca Raton : CRC Press, 2015.

"® JURIK, P. Encyklopedie platebnich karet: Historie, soucasnost a budoucnost penéz a platebnich karet.
Praha : Grada, 2003. s. 240.
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4.3.2 Pripojisténi

Ze zékona o Fondu pojisténi vklada jsou finan¢ni prostfedky ve vSech bankach
pojistény do vySe 100 000 € na jednoho klienta bez jakékoli spoluti¢asti v ptipadé
zkrachovani banky. Dale z pravnich piedpist vyplyva, Ze pokud klient neoznami vc¢as
ztratu nebo odcizeni platebni karty, tak nese odpovédnost za tyto neautorizované
transakce a to do vySe 150 €. Za neautorizovanou transakci se povazuje transakce, ktera
neni provedena opravnénym uzivatelem. Pokud vznikne klientovi finan¢ni $koda po
oznameni ztraty nebo odcizeni, nese odpovédnost poskytovatel. Plnou odpovédnost
nese klient tehdy, pokud umyslné nebo z hrubé nedbalosti porusil nékterou ze svych
povinnosti, které jsou stanovené poskytovatelem (napf. zaznamendni PIN kodu na
platebni kartu).”’

Jednotlivé banky nabizi ruzné druhy piipojisténi k platebnim kartam. Mezi
nejcasteji nabizena pojisténi patii: cestovni pojisténi, pojisténi pravni ochrany tidich
a pojisténi ztraty a kradeze platebni karty. Pro piiklad pojisténi ztraty a kradeze platebni
karty u Fio banky, a.s. ma zpravidla nékolik variant a li§i se pfedev§im rozsahem
pojistné ochrany. U téchto pojisténi bychom se méli sezndmit se smlouvou, abychom se
potom nedivili, Ze nam banka nechce vyplatit pfislusnou ¢astku. Naptiklad pojisténi se
vztahuje i na kradez mobilniho telefonu nebo kli¢d, ale soucasné s t€émito vécmi musi
byt odcizena také platebni karta. Pokud platebni karta odcizena nebude, nemé pojistény

y v 7 v v - 18
narok na finanéni od$kodnéni.

4.3.3 Bezpecnostni zasady

Bezpecnosti zasady mtizeme u platebnich karet rozd¢lit do dvou c¢asti. Do prvni
¢asti miZeme zaradit bezpe¢né vyuzivani internetového bankovnictvi a bezpecnost
u online plateb. Prvni ¢ast je tedy spiSe zamétfena na ochranu pocitace a telefonu. Druha

cast se zabyva bezpecnym pouzivanim platebni karty.

¥ F o . . . . c o7
Bezpecnostni zasady u online nakupi a internetového bankovnictvi: ’

= chrénit své pfistupové udaje do internetového bankovnictvi, nikam si je
nezaznamenavat ani je nikomu nesdélovat, nepouzivat jednoducha hesla,

= nereagovat a neotvirat e-maily od neznamych adresati,

" SCHLOSSBERGER, O. Platebni sluzby. Praha : Management Press, 2012. s. 215.
'8 Pojisteni k platebnim kartam [online]. Praha : Fio banka, 2017 [cit. 2016-02-06]. Dostupné z WWW:
<https://www.fio.cz/docs/cz/Informace_o_pojisteni_CP_ZDRAVI.pdf>.
" KLUFA, F. Elektronické platebni prostiedky: Jak se vyhnout rizikim. Praha : SdruZeni Geskych
spotiebiteld, 2013. s. 12.
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= chranit sviij mobilni telefon, pokud si nechdvame zasilat autorizacni SMS,
u chytrych telefond neinstalovat neovétené aplikace, nepiijcovat telefon cizim
osobam,

= nepiihlasovat se pomoci prohlizeCe na chytrém telefonu do internetového
bankovnictvi,

= chrénit svij pocita¢ a udrzovat aktualizovany operacni systém i prohlizec, byt
obezietny u ptihlasovani na strankach internetového bankovnictvi,

= u telefonu a notebooki se k internetu piihlasovat jen na nam znamych Wi-Fi
sitich, v zadném pripadé se neptihlasovat na vetejnych Wi-Fi sitich,

= nestahovat zinternetu neznamé soubory, navstévovat pouze duvéryhodné
a zndmé webové stranky,

= pro zvySeni bezpeCnosti si mlzeme nastavit, abychom byli informovani
o pohybech na uc¢tu a to formou SMS nebo e-mailem,

= pfi online ndkupech a pii pfihlaSovani do internetového bankovnictvi pouzivat
pocitace, které zndme a vime, ze jsou aktualizované a zabezpecené,

= pii ndkupech na internetu preferovat prodejce, kteti maji sluzbu 3D Secure,

= nakupovat u ovéfenych prodejcti, velmi snizena cena produktu mize znamenat
podvodny e-shop,

= pokud ndm to banka umoznuje, tak pracovat s penéZnimi limity na platebni

karté, pfi planovaném nakupu na internetu limity navysit a poté snizit na nulu.

Bezpetnostni zdsady p¥i pouZivani platebni karty:®

* mit prehled o platebni karté a pouzivat ji v souladu s podminkami vydavatele,

= pravidelné kontrolovat vypisy z uctu,

= pfi zadavani kodu PIN si zakryt klavesnici,

» nikdy nikomu neptjcovat platebni kartu ani nesdélovat kod PIN,

= nikdy nezaznamenavat PIN kod v blizkosti platebni karty,

= ztratu platebni karty oznamit co nejdfive,

* byt maximalné¢ obezfetni u obchodnika, u kterého nakupujeme, zejména pak
v zahranici,

= byt obezietny pii vybéru z bankomatu,

= platebni karty poskozuji nejen mechanické vlivy, ale také velmi nizka nebo

vysoka teplota, elektromagneticka pole.

% KLUFA, F. Elektronické platebni prostiedky: Jak se vyhnout rizikim. Praha : SdruZeni Geskych
spotiebiteld, 2013. s. 14.
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5 VYHODNOCENI DOTAZNIKOVEHO SETRENI

Hlavnim cilem bylo na zakladé dotaznikového Setfeni zjistit, jak lidé, ktefi jsou
drziteli platebnich karet, vnimaji rizika, ktera jsou s nimi spojena a jestli védi, jak se
proti nim chranit nebo jak jim pfedchazet. Dotaznik obsahoval celkem 20 otazek,
Z toho 4 polouzaviené. Dotaznik byl umistén na webovy portal https://www.vyplnto.cz/
databaze-dotazniku/bezpecnost-a-rizika-platebni/ od 17. tinora 2017 do 3. biezna 2017.

Dotaznik vyplnilo celkem 165 respondentti (blize viz kapitola 1).

Otazka €. 1: Jste drzitelem platebni karty?

Bankovni sluzby a produkty vyuZiva drtivd vétsina obyvatel CR, nejéastdji
vyuzivanym bankovnim produktem je bézny tcet. Platebni karty jsou az na druhém
misté. Pfevazna vétSina dotazanych, tj. 95 %, jsou drziteli platebni karty. Divod je
Platebnich termindli je v Ceské republice velké mnozstvi a tak neni problém
uskuteciiovat bezhotovostni platebni styk. Ti, kteti odpovédéli, ze nepouzivaji platebni
karty, uz dale dotaznik nevyplnovali — 9 (5 %) respondenti. Ve zbylém vyhodnoceni

dotaznikové Setieni bude brano v potaz pouze onéch 95 %, tj. 156 respondentu.

Otazka ¢. 2: Jak casto platebni kartu pouzivate?

Zhruba polovina dotazanych pouziva platebni kartu 3-5 krat za tyden.
27 % pouziva platebni kartu alespon kazdy den a 20 % ji pouZziva pouze jednou do
meésice. Pouze 1 z respondentl 0znacil odpoveéd’ — nepouzivam platebni kartu. Jak bylo
zminéno vyse, platebnich terminall je dostatek a tak neni divod nevyuzivat platebni
karty. Platebni karty se staly nastrojem pro bézny platebni styk. Platit mizeme za
jizdenky v autobusech, u obchodnikil, v restaura¢nich zatizenich, na internetu. Zpisobi
jak vyuzit platebni kartu je v dnes$ni dobé opravdu nékolik, ovSem je potfeba abychom

byly pfi platbach a pfi manipulaci s kartou obezietni.
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Graf &. 4: Jak Easto pouzivate platebni kartu®
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Otazka ¢. 3: Je vaSe platebni karta bezkontaktni?

Pouze 5 9% respondenti uvedlo, Ze nemaji bezkontaktni platebni kartu.
Bezkontaktni kartou disponuje 94 % dotdzanych, zbytek uvedl, Ze nevi, jestli maji
bezkontaktni platebni kartu. Banky v Ceské republice za natlaku karetnich asociaci
vydavaji v drtivé vétSiné pouze bezkontaktni platebni karty. Divod je jednoduchy —
vyrabdt pouze jeden druh karet je snazsi a levnéjsi. Spousta platebnich terminélu v CR
podporuje bezkontaktni platby a tak neni diivod pro¢ je neuptednostiiovat. Na druhou
stranu by mél mit klient banky moZnost volby, at’” uZ napftiklad z toho diivodu, Ze je
mozné provést neautorizované transakce.

Graf & 5: Je vSe platebni karta bezkontaktni®
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8 Vlastni zpracovani.
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Otazka ¢. 4: Vite, jaké mate nastavené limity na platebni karté?

Vétdina bank v Ceské republice umoziiuje zménit limity na platebni karté
pomoci internetového bankovnictvi. Kazda banka ma uréité zakladni limity, které
nastavuje u svych nové vydanych platebnich karet. Na platebni karté¢ je ne¢kolik limitd,
které by mél jeji drzitel znat — limit pro platbu u obchodnika, limit pro vybér
z bankomatu, limit u MO/TO plateb a limit pro platby na internetu. Tyto limity mohou
také byt bud’'to denni nebo tydenni. 13 % respondentli nevédélo, jaké maji nastavené
limity. Pokud n€kdo nevi, jaké ma nastavené limity na platebni karté, tak se da
predpokladat, ze s limity ani nemanipuluje. A to je velika Skoda, protoze je to jedno ze
zakladnich preventivnich opatfeni proti zneuziti platebni karty. Pokud neplatime na
internetu, tak je zbyte¢né mit nastaveny vysoky limit pro platbu na internetu, mizeme
tak zamezit piipadnému zneuziti nasich financnich prostiedkt. V idedlnim ptipadé je
nejlepsi operovat s limity pokazdé, kdyz budeme naptiklad chtit nakoupit na internetu.
Nejdiive zvysit limit a poté zase stahnout na nulu. To samé plati i pro platby
u obchodnikil, je zbyte¢né mit nastaveny denni limit Ctyficet tisic, kdyZ platime pouze
malé ¢astky. Zbytek dotdzanych tj. 87 % odpovédélo, Ze znaji své limity na platebni
karty. To ovSem neznamena, ze pracuji s limity na platebni karté, ale je zde vétsi

predpoklad, Ze ano.

Otazka ¢. 5: Kde s platebni kartou prevazné platite?

Platebni karty se stale nejvice pouzivaji k platbAm u obchodnikti, to dokazuje
fakt, ze takto odpoveédélo 64 % respondentt. 24 % dotazanych uvedlo, Ze plati stejné na
internetu i u obchodnikt, 10 % plati pfevazné na internetu a zbylé 2 % uvedli, ze
s platebni kartou neplati viibec. Na internetu se kazdym rokem v Ceské republice utrati
stale vice penéz, a tak je pravdépodobné, Ze lidé budou vyuZzivat postupem casu
prevazné platby na internetu. V dnesni dobé je mozné nakoupit na internetu opravdu
nepfeberné mnozstvi produkti a sluzeb. Existuji 1 ,,online supermarkety*, ve kterych
muzeme zakoupit potraviny, a nemusime tak travit hodiny v obchodnich jednotkach.
Tyto ,,online supermarkety nemuseji mit zddnou prodejnu, ale staci jim pouze vydejni
misto, takto mohou usetfit ndklady. Problémem je, Ze zatim tyto online obchody funguji
pouze ve velkych méstech. Na druhé stran¢ nékdo miize mit nakupovani v obchodnich
jednotkach jako zalibu, néktefi Si zase chtéji zbozi pred nakupem vyzkouset, to plati

zejména u obleceni, atd.
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Graf & 6: Kde s platebni kartou pievazné platite®
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Otazka ¢. 6: Jste si védom/a rizik, ktera jsou spojena s pouZivanim platebni karty?
Vétsina dotazanych si uvédomuje rizika spojend s pouzivanim platebni karty, ale
pouze 64 % z nich realizuje patfi¢na opatfeni. 30 % respondentt si je védomo rizik, ale
zadna opatteni nerealizuji a 6 % o zZadnych rizicich nic nevi. Banky by mély své klienty
vice podnécovat, aby se chranili proti ptipadnym rizikiim a snazit se je stale informovat
0 novych rizicich, kterd jsou spojend s pouzivanim platebnich karet. Je to samoziejmée
V z4jmu bank, aby se jejich klienti snaZili pfedchazet pfipadnym rizikiim. OvSem néektefi
klienti nedbaji téchto vyzev a mohou si tak zbytecné zpisobit vlastni nedbalosti

finan¢ni ztratu.

Graf &. 7: Jste si védom/a rizik, ktera jsou spojena s pouZivanim platebni karty®
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Otazka ¢. 7: Zaskrtnéte typ/y ttoki, které znate nebo jste se s nimi setkal/a:

U této otazky bylo mozné zaSkrtnout vice odpovédi, mezi nejznaméjsi typy
utokl patii podle respondentii phishing a kradez platebni karty. Na tetim a ctvrtém
misté se s podobnym poctem odpovédi umistili spyware a skimming. Patou pozici
obsadil pharming. Pouze 11 respondentt tj. 7 % uvedlo, Ze neznaji zadny z uvedenych.
To, ze 1idé nejvice znaji phishing je ddno nejspiSe tim, ze v poslednich letech banky
velice intenzivné upozoriiuji na tento utok a je to také jeden z nejCastéjSich ttoka na
Klienty bank. Kradez platebni karty je logicky domyslitelné riziko platebni karty, tak

neni divu, ze je to také jedna z nejcastéjSich odpovédi.

Graf ¢. 8: Zaskrtnéte typ/y utoki, které znate nebo jste se s nimi setkal/a®
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Otazka ¢. 8: Odkud znate tyto titoky nebo kde jste se s nimi setkali?

V této otazce bylo opét mozné oznacit vice odpovédi. Nejcastéji se respondenti
dozvédéli o utocich v médiich, tuto odpoveéd’ oznacilo 71 % z nich. Jako dalsi dalezity
zdroj informaci byla banka, tu uvedlo 48 % respondenti. Tisk oznacilo
38 % respondentt a 29 % se o Utocich na platebni karty dozvédélo od ptatel. Osobni
zkuSenost ma 19 % dotazanych. Toto byla jedna z polouzavienych otazek a mohl zde
byt uveden i jiny zdroj informaci, tuto moznost zvolilo 8 % respondentt, nejcastéjSimi

odpovéd'mi byly, ze se o Gtocich dozveédéli z internetu, ze Skoly a ze zaméstnani.

85 . o
Vlastni zpracovani.
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Graf & 9: Odkud znite tyto atoky nebo kde jste se s nimi setkali®®
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Otazka ¢. 9: Byla VaSe platebni karta nebo ve vasem blizkém okoli nékdy
zneuZzita?

Se zneuzitim platebni karty se setkalo celkem 12 % dotazanych a ztoho
4 % vice nez jednou. Vice nez tii Ctvrtiny tj. 84 % dotazanych se nikdy nesetkala se
zneuzitim platebni karty. 16 % je celkem vysoké Cislo v této oblasti a poukazuje to na
to, Zze bychom méli byt pfi pouZivani platebnich karet obezfetni. Banky by se méli v této
oblasti stale vice angazovat a varovat tak své klienty. Neni to ovSem jen o bankéch, ale

také samotnych klientech, nicmén¢ nikdy nebude nulové procento zneuziti.

Graf ¢. 10: Byla Vase platebni karta nebo ve vasem blizkém okoli nékdy zneuzita®
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Otazka €. 10: Mate dostatek informaci o0 moZnostech ochrany platebnich karet?
Vice nez polovina respondenti — 59 % odpovédéla, Zze maji dostatecné
informace o ochranné platebnich karet. 41 % dotazanych uvedlo, Ze nemaji dostate¢né
informace. Informace o ochrann¢ platebnich karet by mély ptichdzet zejména ze strany
banky. Banka by méla prubézn¢ informovat o moznostech, které muze svému klientovi
nabidnout. Ten kdo uvedl, ze nema dostateéné informace, tak to nutn¢ neznamena, ze
informace od banky nedostal. Nékteti klienti nemuseji informacim od banky ptikladat
velkou vahu anebo je také mozné, ze tyto informace ani nectou, neprikladaji jim

pozornost.

Otazka €. 11: Odkud mate tyto informace?

Na tuto otdazku odpovidali pouze ti, ktefi v pfedchozi otazce odpovédéli ano.
Celkem se jednalo 0 92 respondentid. Témét polovina z nich (46 %) ma informace
o moznostech ochrany platebni karty pfimo od banky, 23 % ma informace z médii
a 12 % od svych pratel. 11 % dotazanych ma tyto informace z tisku. Jelikoz toto byla
druhd ze ctyt polouzavienych otdzek, respondenti zde mohli dopsat 1 jiny zdroj
informaci. Mezi jinymi zdroji informaci respondenti uvadéli zdroje jako internet,
literatura, vlastni zkuSenost. To ze vétSina respondenti ma informace primarné od
banky je dobrou zpravou. Hlavné z toho duvodu, ze informace, které poskytuji banky,
muzeme povazovat jako spolehlivy zdroj informaci, kterému muzeme divétovat.
Informace z jinych zdroji nemusi byt tak piesné jako ty od banky, mohou byt zkreslené

nebo i nepravdivé.

Graf & 11: Odkud mate tyto informace®
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Otazka €. 12: Vyuzivate pri platbach na internetu nékteré z téchto ochran?

U této otazky bylo mozné zaSkrtnout vice odpovédi, to z diivodu, Ze je mozné
nekteré ochranné prvky kombinovat. Nejvice pouzivanou ochranou pro platby na
internetu je zprostiedkovani platby pomoci — PayPal nebo PaySec, tu oznacilo
45 % respondentd. Zprostiedkovani pomoci téchto sluzeb funguje tak, ze si u nich
zalozime ucet a posilame si na n€j penézni prostfedky z naseho uctu. Nasledné mizeme
platit u obchodnikl z tohoto u¢tu a nemusime tak nikde vkladat nase udaje o platebni
karté. Ovsem vSichni prodejci tuto sluzbu nemusi podporovat, jeden z divodu mtze byt
vyse poplatkl, které si napt. PayPal narokuje z Castky. 36 % respondentii preferuje
obchodnika, ktery pouziva sluzbu 3D Secure. Nejvétsim problémem 3D Secure je jeho
neroz§ifenost mezi obchodniky. Treti nejpouzivanéjsi metoda je prace s limity na
platebni karté, oznacilo ji 31 % respondentl. Jednd se vlastné o jednu ze zékladnich
ochran, kterou muZe drzitel platebni karty realizovat. Cast respondentd (20 %)
nevyuziva viubec internetové platby. 12 % dotazanych nevyuziva zadnou z uvedenych
ochran pfi platbach na internetu. Je mozné, ze vyuzivaji n&jaké jiné moznosti, jak se
chranit anebo nepouzivaji vitlbec zadna bezpecnostni opatieni. Pokud nékdo nevyuziva
zadna opatfeni, vystavuje se tak zbyte¢nému riziku. Vice platebnich karet vyuziva
10 % dotazanych, virtualni platebni karty vyuziva 8 % respondenti a piedplacené karty
6 %. Problém virtudlnich platebnich karet je ten, Ze n€které banky nemaji tento produkt
Vv nabidce. Predplacené platebni karty jsou jako béZné platebni karty, ale nejsou vazany

na zadny ucet. Na kart€ je jen tolik finan¢nich prostiedkd, kolik si tam jeji drzitel posle.

Graf ¢. 12: Vyuzivate pri platbach na internetu nékteré z téchto ochran®

45 %
36 %
31%
20 %
12 %
10 % 8 %
H =
PayPal, 3D Secure limity na neplatimna Zidnouz vice virtualni pfedplacené
PaySec platebni  internetu uvedenych platebnich platebni karty
karté karet karty

% Vlastni zpracovéni.

S7



Otazka €. 13: ZaSkrtnéte pojiSténi, ktera mate sjednana k platebni karté...

K platebni karté je mozné si sjednat zpravidla tfi druhy pojisténi. V této otazce
bylo opét mozné oznacit vice odpoveédi. NejCastéji sjednané pojisténi je proti ztraté
a kradezi platebni karty, tuto odpoveéd’ oznacilo 38 % dotazovanych. Cestovni pojisténi
oznaCilo 26 % respondenti a 3 % oznacilo pojisténi pravni ochrany fidicu.
54 % dotazanych tedy nema sjednané zadné pojisténi. Divoda mtze byt nékolik, bud’to
neinformovanost o tom, Ze banky né&jaké pojiSténi nabizi, druhy diivod mize byt nizké
limity plnéni nebo se pojisténi nemusi vztahovat na vSe, napiiklad u cestovniho
pojisténi.

Graf ¢. 13: Zaskrtnéte pojisténi, ktera mate sjednana k platebni kart&®
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Otazka €. 14: PouzZivate internetové bankovnictvi?

Internetové bankovnictvi vyuziva 95 % respondenti. Pouzivani internetového
bankovnictvi je déano pfedev§im jeho dostupnosti a snadného ovladani. Je to
nejjednodussi zptsob jak miize klient banky spravovat své bankovni ¢ty a kontrolovat
své finance. 5 % respondenti odpovédélo, Ze nevyuziva internetové bankovnictvi.
Mizeme jen ptredpokladat pro¢ tomu tak je, divodi mize byt nékolik. Nékdo mize
rad¢ji uptfednostiovat osobni kontakt, nékdo mtiize pouzivat jiné zplisoby komunikace
se svou bankou a nékdo miiZze mit nedivéru v internetové bankovnictvi, z hlediska jeho

zabezpecenosti.

% Vlastni zpracovani.
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Otazka €. 15: Jaké pouzZivate pri prihlaSovani autoriza¢ni metody?

Na tuto otazku odpovidali pouze respondenti, ktefi v minulé otazce potvrdili, ze
pouzivaji internetové bankovnictvi. U této otazky bylo mozné oznaclit vice odpoveédi,
jelikoz je mozné vyuzivat kombinaci autorizacnich metod. NejcastéjSi autorizacni
metodou je zaslany kod pomoci SMS, dalo se to predpokladat, jelikoz je to jedna
Z necastéjSich metod, které banky nabizeji. Druhd, nejvice oznacend odpovéd
respondenty byla, ze vyuzivaji certifikat nebo elektronicky kli¢. Certifikat je soubor,
ktery slouzi jako ovétfeni totoznosti a klient se snim prokazuje pii elektronické
komunikaci s bankou, elektronicky kli¢ funguje na podobném principu.
26 % dotazovanych nepouziva zddné autoriza¢ni metody. Pokud ma né€kdo dostatecné
silné¢ heslo, tak je to dostaCujici metoda, ale dvoufaktorové ovéfeni bude vzdy
své bankovni aplikace. Pomoci téchto aplikaci nam muze byt zasldn ovétovaci kod,
ktery zaddme pfi piihlasovani do internetového bankovnictvi, tuto metodu vyuziva
13 % dotdzanych. Zbylé autorizacni metody nejsou mezi klienty pfili§ rozSifené a tak
neni divu, Zze je pouziva pouze zlomek dotazanych. Tyto autorizacni metody jako je
autorizacni kalkulacka a ¢ipova karta s elektronickym podpisem nabizeji pouze nékteré
banky v Ceské republice. Tyto autorizaéni metody také vétdinou vyzaduji ze strany
klienta banky finan¢ni ndklady na pofizeni téchto pfistroji. Ten kdo pouziva jiné
metody autorizace, je zde mohl dopsat, toto byla jedna z polouzavienych otazek.
4 % respondentti vyuzilo tuto moznost a nejcastéjsi odpovéd’ byla, ze pozivaji jako

autoriza¢ni metodu otisk prstu.

Graf ¢&. 14: Jaké pouzivate pri piihlaSovani autorizacni metody91
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Otazka €. 16: Odkud se prevazné prihlasujete do internetového bankovnictvi?

Tato otazka byla také urCena pro respondenty, ktefi pouzivaji internetové
bankovnictvi. VétSina z nich, tj. 71 %, se do internetového bankovnictvi piihlasuje
zdomova. Zhlediska bezpeCnosti je toto nejlepsi volbou, to ovSem plati za
predpokladu, pokud mame aktualizovany prohlize¢, operac¢ni systém a pouzivame
kvalitni antivirovy program. Druhd, ale uz ne tak pocetnd ¢ast 16 % respondentti, se
piihlaSuje pomoci aplikace vydané bankou. Tyto aplikace jsou pomérné novou
zalezitosti oproti klasickému ptihlasovani do internetového bankovnictvi na pocitaci
a zatim nejsou tak rozsitené. 9 % se ptihlaSuje z prace a zbyli respondenti vyuzivaji
k piihlaseni vefejné pocitate a webovy prohlize¢ v telefonu. Nastésti z vetejnych
pocitaci a pies webovy prohlize¢ v telefonu se ptihlaSuje pouze minimum

Z dotazanych, pfi tomto zplisobu ptfihlaSovani se vystavuji zbyte¢né velkému riziku.

Graf ¢&. 15: Odkud se prevazné piihlaSujete do internetového bankovnictvi®
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Otazka ¢. 17: Mate nastavené notifikace o pohybech na uétu, SMS zpravou nebo
e-mailem?

Pouze 37 % respondentli m4 nastavené notifikace o pohybech na uctu. Tato
jednoduché notifikace dokaze zabranit ptipadnému zneuziti finan¢nich prostiedki. Diky
tomu mizeme naptiklad v¢as stornovat podezielou platbu u banky. SMS zprava byva
zpoplatnéna a tak je mozné, ze praveé diky tomu spousta klientd tuto sluzbu nevyuziva.
63 % dotazovanych uvedlo, Ze nevyuziva tyto notifikace, nicméné zasilani pomoci

e-mailu neni nijak zpoplatnéno a je mozné, ze nektefti klienti o této sluzbé viibec nevédi.

%2 Vlastni zpracovéni.
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Otazka ¢. 18: Platite mobilnim telefonem (NFC)?

Jen 8 % z respondentli pouziva mobilni telefon jako platebni kartu. Banky
nabizeji v soucCasnosti také NFC Stitky, pomoci kterych se da také platit. Placeni
mobilnim telefonem piinasi urcité vyhody, muaze pfinést jednak dalsi zpisob ovéirovani
majitele pomoci otisku prstu, telefon musi samoziejmé mit senzor otisku prstu. Dalsi
vyhoda miize byt ta, ze platebni kartu nemusime mit u sebe a odpada tak riziko
zpusobené ztrdtou nebo kradezi platebni karty. VétSina respondenti — 92 % tuto
moznost placeni nevyuziva. Je mozné, ze je to zpusobeno tim, Ze je to relativné nova
metoda placeni a nedostala se tak do povédomi vSech. MiiZe to byt také tim, ze ne kazdy

ma mobilni telefon s NFC technologii.

Otazka ¢. 19: Jaké je VaSe pohlavi?
Ptedposledni otazka byla zaméfena na demograficky vyzkum. SloZzeni bylo
nasledovné — 56 % byly Zeny a 44 % byli muzi. Miizeme tedy fici, ze zastoupeni zen

a muzu, bylo vcelku vyrovnané.

Otazka ¢. 20: Do jaké vékové kategorie patrite?

Nejvice respondentt (37 %) bylo ve véku mezi 18 — 25 lety. Druha nejvice
zastoupena vékova skupina byla mezi 26 — 35 lety, ta tvotila 32 % podil ze vSech
respondentt. 14 % dotazanych bylo ve véku 36 — 45 let, 7 % ve véku do 18 let. Po 5 %

procentech byli zastoupeni vékové kategorie 46 — 55 let a 56 let a vice.

Graf ¢. 16: Do jaké vékové kategorie patf‘ite93

5%
5%
mdo 18 let
14 % 18 — 25 let
26 — 35 let
36 — 45 let
46 — 55 let

32% 56 let vice

37%

% Vlastni zpracovéni.

61



ZAVER

Hlavnim cilem bakaléiské prace je zanalyzovat soucasna rizika a identifikovat
typy utokll na platebni karty. V ramci vedlejsiho cile bylo provedeno zhodnoceni

bezpecnostnich prvki, pojisténi a dalsi zptisobl ochrany platebnich karet.

Platebni karty se od samého pocatku jejich existence potykaji s riziky, stejné
jako bankovky, mince a dalsi ceniny. Karetni asociace se snazi tyto rizika eliminovat
a vynakladaji na to nemalé penézni prostfedky. OvSem pachatelé¢ jsou mnohdy o krok
napfed a neni to tak jednoduchy boj. Samoziejmé, Ze by bylo mozné vymyslet takova
opatfeni, aby bylo minimum zneuzitych platebnich karet, jenomze to by pouzivani
platebnich kart¢ bylo natolik slozité a zdlouhavé, ze by lidé radéji platili hotové.
To samoziejmé karetni asociace a banky nechtéji a tak se musi smifit s uréitym
procentem zneuZzitych platebnich karet. Odkud pachatelé ziskavaji potifebna data, je také
velice tézké urcit. Zpisobu je nékolik a vétSinou se jednd o organizované zlocinecké
skupiny.

Nejvice se zneuzité platebni karty vyuzivaji v CNP prostiedi, a to pfedev§im
diky vétsi anonymité a jednoduchosti pro pachatele. Tomu by mél ovSem zabrénit
systém 3D Secure. Tento systém, ale spiSe chrani jen samotné obchodniky, aby nepfijali
platby kradenou platebni kartou. Zakaznika to chrani jen ve smyslu, Ze dany obchodnik
by nemél mit ptistup k udajim o platebni karté, a je zde tedy snizené riziko podvodu ze
strany obchodnika. Ov§em pokud se bude jednat o podvodny internetovy obchod, tak
ten urcité nebude vyuzivat sluzbu 3D Secure. Aby byl tedy tento systém 3D Secure plné
pouzitelny, museli by ho pouzivat povinné vSichni internetovi obchodnici anebo by
musel mit drzitel platebni karty moznost nastavit, ze Ize s platebni kartou platit pouze
u obchodniki se sluzbou 3D Secure. V soucasné dobé tento systém nic nefesi
a vyvolava spiSe faleSny pocit bezpe¢i. Dalsi bezpecnostni prvek, ktery mél vice
ochrénit platebni karty v CNP prostiedi je CVV2/CVC2 kéd. Ten se zacal pouzivat na
prelomu tisicileti a ma jednu zdsadni chybu. Pfi ztrat€¢ nebo kradezi platebni karty ma
pachatel tento kod automaticky také k dispozici. Podle nazoru autora by tento kod splnil
1épe svij ucel, kdyby nebyl umistén ptimo na platebni karté. Jediny divod, ktery autora
napada, proc je tento kod umistén na platebni kart¢€, je ten, aby védéli drzitelé platebnich
karet kde tento kod hledat. Jako jeden z dalSich bezpe¢nostnich prvka soucasné doby,
muzeme povazovat bezkontaktni platebni karty. Zde je hlavniho vyhoda v tom, Ze neni

nutny piimy kontakt s platebnim termindlem nebo bankomatem a vSe probihd
62



V bezkontaktni podobé. Timto zplisobem miZeme eliminovat riznd skimmovaci
zafizeni. OvSem tento zpusob plateb s sebou pfinesl i dal$i mozna rizika. Zatimco se
vyfadila moznost soucasnych skimmovacich utokd, objevili se nové druhy ttoku, napf.
relay utoky nebo zachyceni pfenosu dat, kdy za pomoci riznych zesilovact
a dalsich zatizeni je mozné prodlouzit komunikacni vzdalenost mezi kartou a platebnim
terminalem a zachytit tak potfebna data (ve své podstaté je to skimming, ale
v modernéjsi podob¢). DalS§im souCasnym trendem V bezpeCnosti je vyuzivani
biometrickych udaji. Napiiklad ovéteni drzitele pomoci otisku prstu je velice spolehliva
metoda autorizace. Tento zpidsob autorizace by mohl v budoucnosti uplné nahradit
zadavani kodu PIN, je zde také velky potencial, propojeni platebni karty s chytrym
telefonem, ktery ma ¢tecku otisku prsti. Mimochodem platebni karty s biometrickym
ovéfenim jiz existuji, ale jsou jen ve fazi testovani. Dal§im trendem a asi v soucasné
dobé nejpouzivangjSim zplisobem ochrany platebnich karet je pouzivani
zprostiedkovatelskych sluzeb pro platby na internetu napi. PayPal. To nicméné potvrdil
1 samotny vyzkum, kdy se tato metoda ochrany platebnich karet umistila na prvnim
misté. Vyhodou je, Ze obchodnik, u kterého nakupujeme, nema zZadné informace o nasi
platebni karté¢ a riziko zneuziti obchodnikem je tedy nulové. Problém nastane tehdy,
pokud nékdo ziska ptihlaSovaci udaje do naseho PayPal uctu. Pokud se tak stane, mtze
vesele platit na internetu a pokud je PayPal propojeny s platebni kartou, mizou zde
vzniknout zna¢né finanéni $kody. PayPal také neni v ¢eskych internetovych obchodech
prilis rozsifeny, oblibé se tési zeyména v zahranici.

Zpusobu jak chranit platebni karty je opravdu n¢kolik, ovSem kazda z metod ma
vétSinou né&jaké nedostatky. Kazdy drzitel platebni si musi vybrat sam, co bude
preferovat, nejlepsi je ovSem kombinovat vice ochrannych metod. Nicméné kdyz
karetni asociace zavadéji nebo vymysleji nové bezpe€nostni prvky, museji brat v potaz
urcitou zp&tnou kompatibilitu se souc¢asnym zafizenim. Jen tézko si lze piedstavit, ze by
kazdy rok museli obchodnici nahrazovat své platebni termindly za nové. I to mize byt
jeden z diivodt ,,nedokonalych* bezpecnostnich prvki.

Z realizovaného dotaznikové Setieni vyplyva, ze velka cast respondentll pouziva
platebni karty, ty jsou v dneSni dob¢& velice dostupné a ziskat je neni problém. Dale
z dotazniku vyplynulo, Ze 94 % dotazanych si uvédomuje rizika spojend s pouZzivanim
platebnich karet. OvSem jen 68 % z téchto dotazanych realizuje alespon n&jaké opatient,
aby zabrénili témto rizikiim. Pokud n€kdo nevnimd rizika nebo nerealizuje alespon
néjaka opatteni, vystavuje se zbytecnému riziku. Vzhledem k tomu, Ze se v dne$ni dobé

komunikuje s bankou ptedevsim Vv elektronické formé, maji utocnici spousty prilezitosti
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a metod ktomu jak ziskat od takovéhoto drzitele platebni karty jeho udaje. Na to
navazuje fakt, ze 78 % z dotazanych se setkalo nebo zna phishing — tedy podvodny
e-mail, ktery ma snahu vyldkat veskeré informace uvedené na platebni karté. Je
Sokujici, ze stale velka cast lidi t€émto e-mailim véti. 58 % respondentti oznadilo
spyware, tedy rizné druhy vird, které mohou napadnout jak pocitat tak i mobilni
telefon. Tyto viry mohou napt. pieposilat informace o piihlasovacich udajich bez
védomi uzivatele. Tyto viry se dostavaji na tato zafizeni neopatrnym pouzivanim —
otevirani pfiloh neznamych e-maili, stahovani soubort z P2P siti a warez webech
apod., infikovani pomoci USB zafizeni a dalsi. Zpusobu je opravdu nékolik, a jelikoz
95 % dotazanych vyuziva internetové bankovnictvi, jsou potencionalné vystaveni témto
typiim utokl. Z vysledkl dale vyplynulo, Ze se platebni karty stile nejcastéji vyuzivaji
u obchodnikd, tedy card-present transakce. Ovsem kazdym rokem se v Ceské republice
utraci na internetu stale vice penéz a tak je jen otazkou casu, nez budou prevazovat
pravé CNP transakce. Je to ddno predevSim tim, Ze tento zplsob placeni je pomérné
novou zalezitosti a je vyuzivan pfedev§im mladsi generaci. Co se tyka zabezpeceni
platebnich karet tak vice neZ tfetina dotdzanych (38 %) ma sjednané pojiSténi proti
ztrat¢ a kradezi platebni karty. Pojisténi je vétSinou spjato i na pojiSténi osobnich véci
a hlavné rozsifuje ochranu klienta pro uskute¢néné transakce pired oznamenim ztraty.
PojiSténi mize také vyfesit riizné sporné situace, aniz bychom se museli ohanét soudem
nebo finan¢nim arbitrem. OvSem ani pojiSténi nezaru¢i vzdy vraceni financ¢nich
prostiedki. Pro vyhodnéjsi pojisténi s vyssimi limity Si je potieba pfiplacet, pojisténi se
vztahuje pouze na prvni ztrdtu — poté si musime sjednat noveé, spolutiast na financni
ztraté, uzemni platnost jen na Ceskou republiku — vsechny tyto faktory mohou
ovliviiovat klienty, zda si sjednaji toto pojisténi k platebnim kartam. Dale z vysledkd
vyplyva, ze 36 % respondentli vyhledava pii online ndkupech obchodniky, ktefi maji
sluzbu 3D Secure. Jak je zminéno vySe, V souCasné dobé tento systém piinaSi pouze
faleSny pocit bezpeci a spiSe zdrZeni platby.

Platebni karty se stale vyvijeji a pouZzivaji se stidle nové technologie
a zabezpeCovaci systémy, které by mély zvysit bezpecnost platebnich karet. Dilezita je
vSak pfedevSim prevence. Nikdo by nemél nikdy poskytovat své udaje o svych
bankovnich produktech a byt velice obezietny ve vSech smérech. Dlilezitym prvkem je
tedy samotny drzitel platebni karty, ten by mél dbat bezpecnostnich opatieni, jak
u vybéru z bankomatu, platbach u obchodnikl tak i pfi platbach na internetu. Jelikoz
vétSina lidi mé4 na svych béZnych uctech uloZené veskeré své tspory a pifi neopatrném

pouzivani platebni karty o né mlizou razem nenavratné pfijit.
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SEZNAM ZKRATEK

BIN — Bank Identification Number

CNP — Card Not Present

CVC - Card Verification Code (MasterCard)
CVV - Card Verification Value (VISA)
CSOB — Ceskoslovenska obchodni banka
DES — Data Encryption Standard

EC/MC — EuroCard/MasterCard

EMYV — Europay, MasterCard, VISA

GPE — Global Payments Europe

HCE — Host Card Emulation

HTTPS — Hypertext Transfer Protocol Secure
ISO — International Standard Organization
JCB — Japan Credit Bureau

MO/TO — Mail Order/Telephone Order

NFC — Near Filed Communication

OCR - Optical Character Recognition

PCI DSS — Payment Card Industry Data Security Standard
PIN — Personal Identification Number

POS — Point-of-Sale

RVHP — Rada vz4jemné hospodéiské pomoci

SBCS — Statni banka &eskoslovenska
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SET — Secure Electronic Transaction

VISA — Visa International Service Association

VUB — Vs$eobecna uvérova banka
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PRILOHY

Piiloha &. I: Lehce rozeznatelny phishing®

Drahousek Z3kaznik,

Tato is tvuj funkcionar ozndmeni dle Ceska Sporitelna aby clen urcity sluzba dat pozor pod vule byt
deactivated a3 odstranit kdyby nedoslo k obnovit se bezprostredni.

Prededly ozndmeni mit been poshany aZ k clen urcity Zaloba Dotyk pridelil aZ k tato Gcet.

Ackoliv clen urcity Bezprostredni Dotyk , tebe musit obnovit se clen urcity sluzba dat pozor pod ci
ono vule byt deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.

SERVIZ: SERVIS 24 Internetbanking
SKONANI: Leden, 11 2008

Byt zavazan tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod 2 clen urcity
prileZitost aZ k slouZit tebe.

Ceskd Sporitelna SluZzba tcastnikum

FhEkEREERFE R IR R R R kR KRR kR kR

DULEZITY Sluzba Gcastnikum HLASENI

FhEEFEFE IR IR R R R kR R R R Rk Rk

Byt priemny cinit ne namitat aZ k tato poselstvi. Do jakykoliv badat , dotyk Sluzba Gcastnikum
© Ceska Sporitelna.

VSechna prava vyhrazena.

% Phishing - drahousek zdkaznik [onling]. Josef Dzubak, 2008 [cit. 2016-11-06]. Dostupné z WWW:
<http://www.hoax.cz/cze/index.php?action=news_detail&id=158>.
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Piloha &. IT: Propracovanéjsi verze phishingu®

----- Original Message =---

From: Ceska spoftelna
To:

L ]
Sent: Tuesday, December 02, 2014 7:33 AM
Subject: Nalehavy Naléhavé od Ceska spofitelna 1l

CESKAS
SPORITELNA

Aktualizace Aktivace uétu Ceska spofitelna
Vazieny zakazniku

Chtéli bychom zddraznit, Ze pfistup do vaseho internetového
bankovnictvi je brzy skonéi. Aby bylo mozZné i nadale
vyuZivat on-line bankovnictvi, Zadame vas o potvrzeni své
udaje pomoci odkazu nize.

Aktualizujte svij on-line bankovni uéet: kliknéte zde

Budeme automaticky obnovovat on-line bankovni Ucet, a
budete kontaktovani jednim z nasich zaméstnancu.
Internetové bankovnictvi umozfuje rychly a snadny pfistup k
vasemu Uctu. Mazete snadno prevést penize pomoci
jediného kliknuti.

S pozdravem,
Klara Patesova

Agent Zakaznicky servis.

% Varujeme pred novou verzi phishingu [online]. Praha : Ceska spofitelna, 2014 [cit. 2016-11-06].
Dostupné z WWW: <https://www.csas.cz/banka/content/inet/internet/cs/news_ie_2309.xml?archivePage
=pishing&navid=nav00156_phishing_aktuality>.
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Priloha €. III: Vzor dotazniku

Dotaznik ,,Bezpecnost a rizika platebnich karet*

Dobry den, jsem studentem Vysoké Skoly evropskych a regiondlnich studii, z. 1.
Chtél bych Vas pozadat o vyplnéni toho dotazniku, ktery je zaméteny na rizika spojena
S pouzivanim platebnich karet a na jejich moznou ochranu. Zjisténé informace budou

pouzity ke zpracovani bakalatské prace.

1. Jste drzitelem platebni karty?

] ano
] ne

2. Jak casto platebni kartu pouzivate?

[J denn¢
[ 3-5krat za tyden
[ 1 do mésice
] nepouzivam
3. Je vase platebni karta bezkontaktni?
[1 ano
L] ne
[J nevim
4. Vite, jaké mate nastavené limity na platebni karté?
L] ano
L] ne

5. Kde s platebni kartou pievazné platite?

[1 nainternetu
[ u obchodnikt
[] ve stejném pomé&ru u obchodnik i na internetu
[] neplatim s ni
6. Jste si védom/a rizik, ktera jsou spojena s pouzivanim platebni karty?
[ ano, jsem a realizuji proto patii¢na opatieni
[ ano, jsem, ale nerealizuji proto zadna opatieni

[ o zadnych rizicich nic nevim
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7. ZaSkrtnéte typ/y tutokii, které znate nebo jste se s nimi setkal/a:

]

skimming (odcizeni udaju o platebni karté)
phishing (podvodné e-maily)

pharming (podvodné stranky banky)
spyware (trojsky kun, viry)

kradeZ platebni karty

(0 R N R B

neznam zadny z uvedenych

8. Odkud znate tyto utoky nebo kde jste se s nimi setkali?
[J mam osobni zkuSenost
1 v médiich

L] v tisku

(1 upozornila mé na né banka

(1 od pratel

LI jinde, uvedte.....................

9. Byla VasSe platebni karta nebo ve vaSem blizkém okoli nékdy zneuzita?

(1 ano, jednou
(] ano, nékolikrat
L] ne

10. Mite dostatek informaci o mozZnostech ochrany platebnich karet?

L] ano
L ne

11. Odkud mate tyto informace?
] z médii
L] ztisku
[J informovala mé o nich banka
[ od pratel

L1 odjinud, uved’te.....................
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12. Vyuzivate pri platbach na internetu nékteré z téchto ochran?

[ virtualni platebni karty
predplacené karty
vice platebnich karet

zprostiedkovani platby pomoci - PayPal, PaySec

O
O
U
(] manipulace s limity na platebni karté
[ preferovani obchodnika se sluzbou 3D Secure
[1 Zadnou z uvedenych
(1 neplatim na internetu
13. ZaSkrtnéte pojisténi, ktera mate sjednana k platebni karté:

[ cestovni pojisténi

L] pojisténi proti ztraté a kradezi karty

[J pojisténi pravni ochrany tidi¢t

(] nemam sjednané zadné pojisténi k platebni karté
14. Pouzivate internetové bankovnictvi?

L] ano

L] ne
15. Jaké pouzivate pri prihlasSovani autoriza¢ni metody?

[ zaslany kod SMS
certifikat, elektronicky kli¢
vygenerovany kod pies mobilni aplikaci, potvrzeni pomoci mobilni aplikace
¢ipovou kartu s elektronickym podpisem
autorizacni kalkulacku
Zadné, mam pouze jméno a heslo

0
0
O
O
0
0

pouzivam jinou metodu autorizace, uved’te.....................
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16. Odkud se prevazné prihlasujete do internetového bankovnictvi?

(] z domova

Z prace

z vefejnych pocitaci

Z telefonu pres webovy prohlizec¢

z telefonu ptes aplikaci banky

(0 R N R B

odjinud, uved’te.....................
17. Miate nastavené notifikace o pohybech na wétu, SMS zpriavou nebo
e-mailem?
L] ano
L] ne
18. Platite mobilnim telefonem (NFC)?
L] ano
L] ne
19. Jaké je VaSe pohlavi?
U muz
L] Zena

20. Do jaké vékové kategorie patrite?

(] do 18 let

(] 18 —25 let
(] 26 —35 let
(] 36 —45 let
(] 46 — 55 let
L] 56 let vice

Dé&kuji za Vas cas, ktery jste stravili u vypliovani dotazniku.
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