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ABSTRAKT

VRBOVA, D. Trestné ciny v kybernetickém svété se zamérenim na bézného
uZivatele : bakaldiska prace. Ceské Budgovice : Vysoka $kola evropskych a

regionalnich studii, 2017. 65 s. Vedouci bakalaiské prace : Mgr. Vladimir Cizek.

Klicova slova: kybernetickd kriminalita, internet, kyberneticky prostor,

kyberneticky utok, uzivatel

Informaéni technologie, jsou neodmyslitelnou soucasti dneSni doby a
kazdodenniho Zivota. Diky rychlému nastupu téchto technologii a stdle rychlej$imu
vyvoji se také rychleji vyviji 1 trestna Cinnost jimi pachand. Kazdy uzivatel téchto
technologii je pfimo ohroZen, a proto je dulezité chranit svlij pocita¢ a data v ném
ulozend. V praci budou vyjmenovany a analyzovany nejcastéjs$i druhy a formy
pocitacové kriminality a za pomoci dat ziskanych dotaznikovym Setfenim a
polofizenym rozhovorem, navrhnuté feSeni, jak se proti nim branit a na co si ma bézny
uzivatel dat pozor. Informace v této praci uvedené budou analyzovany z odborné

literatury a divéryhodnych internetovych zdroju na toto téma.



ABSTRACT

VRBOVA, D. Crimes in the Cyber World with a focus on common users
:Bachelor thesis. CeskéBudgjovice : The College of European and Regional Studies,

2017. 65 p. Supervisor : Mgr. Vladimir CiZek.

Key words: cybercrime, Internet, cyberspace, computer, cybber-attack, user

Information technology is an essential part of modern everyday life. Thanks to
the rapid onset of these technologies and their fast development is also rapidly evolving
crimes committed by them. Each user of these technologies is directly threatened, and
therefore it is important to protect their computer and data stored in it. This bachelor
thesis contains analysis of the most common types and forms of cybercrime. Based on
data obtained with help of Interview Survey and semileaded interviews, will be
suggested a solution how to defend against common cybercrimes and what is normal
user beware. Information given in this work will be analyzed from literature and trusted

internet sources on this topic.
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Uvod

Informacni technologie jsou bezesporu nedilnou soucéasti moderni spole¢nosti.
Od druhé poloviny 20. stoleti, se vyvoj informacnich technologii zacal vyvijet takovou
rychlosti, ze pokud v jednom roce vyjde publikace o né¢jakém softwaru, tak v dalSim
roce diky novym aktualizacim, mtize byt publikace zastarald. Dnes si zivot bez pocitace
a dalSich informacnich technologii vétSina lidi neumi piedstavit. Informacéni
technologie, jsou nedilnou soucasti kazdodenniho zivota a Ize je nalézt t¢émét vSude a
vSichni se s nimi jiz alespon jednou setkali, at’ se jedna o jakoukoli vékovou skupinu.
Zkratka je to fenomén dnesni doby, se kterym se 1idé jiz nesetkaji jen v praci, nebo ve
Skolach, jak tomu bylo v minulosti, ale protoze jsou informacni technologie stale vice

finan¢né pfistupné, tak je lze nalézt témét v kazdé domacnosti.

Informacni technologie, jak jiz bylo feceno, 1ze nalézt vSude, nejedna se jen o
pocitae jako takové, ale naptiklad i tablety, chytré telefony, mikrovinné trouby,
lednicky, auta, nebo letadla. Zkratka vSe, co obsahuje software, lze povazovat za jakysi
stroj, ktery sbird a uklada néjaka data a informace. To ale ovSem také znamena, ze vSe,
co obsahuje software, lze imysIn¢ napadnout, zneuzit, nebo znicit. Informace hybou
svétem a jsou mnohdy cennéjsi nez penize samotné, a proto ¢im dal tim castéji dochazi

k trestné ¢innosti za pouziti informacnich technologii.

Zaevidovana kybernetickd trestna ¢innost od roku 2011 do roku 2016 stoupla
téméF Gtyfnasobnd.'To znamena, e ackoli existuje mnoho odbornych publikaci a
navodl, jak si uzivatelé mohou zabezpeCit sviyj pocitac. Ale bézni uzivatelé je
nevyuzivaji a vystavuji tak sviij pocita¢ zbytecné hrozbam, kterym by mohli sami
predejit. Ale naopak, zru¢nych pachatelii, kteti se ve svété informacnich technologii
vyznaji a ktefi za jejich pouZiti pachaji trestné Ciny, stale pfibyva, a proto je dulezité
presveédcit bézné uzivatele informacnich technologii, aby dodrzovali alesponi zékladni

bezpecnostni opatieni.

'Kyberkriminalita. Policie.cz[online]. 2017 [cit. 2017-4-8]. Dostupné z WWW:
<http://www.policie.cz/clanek/kyberkriminalita.aspx>.
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1 Cil a metodika bakalarské prace

Tato bakalaiska prace je zaméfena na trestné Ciny v pocitacovém svété a na
bézné uzivatele informacnich technologii. Cilem préace je zjistit obecnou povédomost
uzivatelli o tomto tématu a nasledné navrhnout zakladni opatieni, kterymi by se méli

uzivatelé fidit, aby se co nejvice ochranili proti tomuto druhu trestné ¢innosti.

Prvni ¢ast bakalafské prace, je zaméfena na kybernetickou kriminalitu, jeji
charakteristiku, druhy a zékladni dé¢leni. Déle nastin zakladnich zakoni, které se
zabyvaji trestnou ¢innosti pachanou za pomoci pocitacli, nebo na nich. Na zavér této
¢asti, jsou uvedené profesionalni tymy, které se touto problematikou zabyvaji. V praci
uvedené¢ informace, jsou ziskdny a analyzovany z odbornych publikaci v ¢eském a

anglickém jazyce a divéryhodnych internetovych zdrojt.

Druhd poloviny prace je zaméfena na bézné uzivatele, kde pomoci
dotaznikového Setfeni je zjiStovano a nasledné analyzovano obecné povédomi o
kybernetické kriminalité a jejich druzich. Déle na zaklad¢ polotizeného rozhovoru s IT
pracovniky jsou navrzena zakladni opatieni, kterymi by se uzivatelé m¢li tidit, aby se
v co nejvetsi mife vyvarovali napadeni jejich pocitace a zamezili tak uniku svych

citlivych dat.



2 Zakladni pojmy a jejich vyznam

2.1 Pocitacovy uzivatel

Za uzivatele v pocitaCovém svété se oznacuji vSichni lidé, kteti vyuzivaji
pocitacové systémy. K tomu, aby je vyuzivali, potfebuji sviij uzivatelsky ucet, diky
kterému do nich ziskavaji piistup. PocitaCovy uzivatel je s ohledem na pocitaCovou
bezpecnost vzdy tim nejslabSim ¢lankem. Duvod je prosty: ¢loveék neni stroj a tim
padem se mize nedopatfenim dopustit chyb. Proto se uzivatelé museji v pribéhu zivota
stale ucit a zdokonalovat ve vypocetni technice, protoze technologie jdou stale dopiedu.
A co se dnesni generace uc¢i ve Skolach, tak pfisti to jiz bude povazovat za historii.

Pocitacovi uzivatelé se vétsSinou déli na:

1. Bézny uzivatel — je jakykoli uzivatel, ktery vyuzivd vypocetni techniku,

anebo internetovou sit’.

2. Administrator — je ten, kdo spravuje sit’, informacni databaze, anebo ma na

starosti pocitace jako takové.

2.2 Pachatel
NejcastéjSimi pachateli v pocitaovém svété jsou hackefi neboli pocitacovi
pirati. Hacker je cloveék, ktery se bavi tim, ze se u¢i novym dovednostem, jako jsou
pocitacové jazyky, programovani, anebo zkratka na jakych principech pocitac a internet
funguje a jak lze tyto principy obejit &i zneskodnit. Podle autorky Julie Mehan?, lze
hackery rozd¢lit na dva zakladni typy a to:

1. Vysoce sofistikované a technicky nadané lidi, ktefi bud’ programy sami
navrhuji a pisi, nebo je vyhledavaji a vyuzivaji k prospéchu svému. Tito lidé
jsou velice inteligentni a jejich utoky jsou nevypocitatelné a tézce zjistitelné,

tedy ovSem pokud oni sami nechtéji.

2. Druha skupina jsou lidé, ktefi chtéji hlavné napachat svym jednanim co

nejvetsi Skody.

*Mehan, J. E. Cyberwar, cyberterror, cybercrime and cyberactivism. Second Edition. United Kingdom:
IT GovernancePublishing, 2014 s. 71-73.
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Motivaci k utoku miize byt mnoho, ale nejcastéjsi druhy utokti jsou dva a to:

1. Kratkodoby aneb udef a béz. Tyto utoky jsou vétSinou zaméfeny na piimé a
rychlé poskozeni pocitacového systému, nebo vyhledani a ukradeni informaci,

které uto¢nik dale vyuziva. Mezi kratkodobé utoky také patii kradez identity.

2. Dlouhodoby tutok si Gto¢nik vybere naptiklad tehdy, kdyz chce ménit informace
a data v ur¢itém informacnim systému né¢jaké organizace za béhu a nechce byt
vystopovan. Nebo si vybere dlouhodoby utok, kdy napadne uzivatelsky software
a pomoci backdoorového programu dlouhodobé¢ ziskava data a jiné citlivé udaje

bez toho, aby ho obét’ tohoto utoku odhalila.

2.3 Kyberneticky prostor
Kyberneticka kriminalita se nejcastéji odehrava v kyberprostoru. Kyberprostor

muzeme prirovnat k virtualnimu svétu, ktery vznikl propojenim pocitacovych siti. Diky
nému mohou uzivatelé pfipojeni na sit, snadnéji komunikovat, nebo vyuzivat dalsi
sluzby, které sit nabizi. Za kyberprostor tedy muizeme povazovat cely internet.
Kyberprostor je tvofen daty a informacemi, které tam uzivatelé, kteti ho vyuzivaji,
zanechavaji. Podle Vaclava Jirovského® ke vzniku kyberprostoru doslo v roce 1968, kdy
doslo k propojeni ¢ty univerzitnich pocitach. Do té doby, byl pocita¢ vzdy jen
samostatnou jednotkou. Pfi propojeni pocitacl, tedy pii vzniku prvni sité, nikdo
nepiedpovidal rychly vzestup internetu, proto bezpecnostni prvky byly nedostacujici.
Diky rychle se rozriistajicim sitim a stale vice pfipojenych uzivateld, bezpecnost, ktera
neméla pevny zaklad jiz ze zacatku, zacala pokulhavat a nestacila se vyvijet tak rychle
jako vypocetni technika a jiné technologie, ¢ehoz vyuzili hackefi pro pachani

protipravnych ¢inll. Tak vznikla kybernetické kriminalita.

2.4 Internet
Pojmem internet se mysli celosvétova pocitacova sit’, kterd spojuje at’ uz pomoci

kabelu, nebo bezdratové vSechny pocitace a jind zafizeni s moZznosti pfistupu na
internet. Pomoci internetu mohou uzivatelé sdilet data, posilat elektronickou postu,
vyhledavat informace ¢i jen prohlizet webové stranky. Kazdy pocitac, nebo zafizeni,
které je ptipojeno k internetu disponuje svoji IP adresou, podle které se mohou dana

zafizeni lokalizovat.

3 Jirovsky, V. Kybernetickd kriminalita. Vyd. 1. Praha: GradaPublishing, a.s., 2008. s.15.
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Informace, data, citlivé udaje
Informace a data®*

Data jsou urcit¢ vjemy, které dokdzeme zachytit lidskymi smysly, ale sami

osob¢ vetsinou nic neznamenaji. Kdyz se data spoji dohromady, vznikaji informace.

Informace jsou vzacna komodita, kterou lze zneuzit. Proto existuje zakon ¢.
106/1999 Sb. zdkon o svobodném piistupu k informacim, ktery urcuje, jaké informace a
za jakych podminek Ize poskytovat a komu. Dale tento zdkon ftika, ze pokud je
pozadovana informace oznacena jako utajovand informace, a zadatel kni nema
opravnény pfistup, subjekt ji neposkytne. Stejné tak, pokud se jedna naptiklad o
ochranu obchodniho tajemstvi, nebo se jedna o informaci, ktera je predmétem ochrany

autorského prava.’
Osobni a citlivé udaje®

Jsou to vSechny udaje, které se n¢jak tykaji clovéka a jeho identity. Mohou to
byt naptiklad ¢islo mobilniho telefonu, cislo obCanského prikazu, zaznamy o jeho

zdravi, Skolni zaznamy, udaje o jeho vyznani ¢i jeho adresa.

Ochranou osobnich tdaji se zabyva zakon ¢. 101/2000 Sb. Tento zakon chrani
pfed neopravnénym zasahovanim a zneuzivanim osobnich udajii. Dale urcuje a uklada
dozorovou plisobnost Gfadu pro ochranu osobnich udaji. Tento zdkon se predevSim
vztahuje na osobni udaje, které zpracovavaji a nakladaji s nimi statni ufady a organy
vefejné moci. Také urcuje, ze mohou shromazd’'ovat a zpracovavat jen takové tdaje,

které jsou nezbytné pro naplnéni jejich ucelu nebo ¢innosti.

*Data, Informace, Znalosti. is.bivs.cz.[online]. 2014 [cit. 2017-8-4]. Dostupné z WWW:
<https://is.bivs.cz/el/6110/zima2013/B101 APl/um/Data__Informace Znalosti v2014.pdf>.

> Zakon 106/1999 Sb., zakon o svobodném pfistupu k informacim. Zakon pro lidi.cz [online]. 2017 [cit-
2017-4-8]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/1999-106>.

6 Zakon 101/2000 Sb., 0 ochran& osobnich udaji. uoou.cz[online]. 2000 [cit-2017-4-8]. Dostupné

z WWW: <https://www.uoou.cz/files/101_cz.pdf>.

11



3 Kyberneticka kriminalita

3.1 Kyberneticka kriminalita
Kyberneticka kriminalita se diky rychlému rozvoji technologii a internetu stava

¢im dal tim vEtSim problémem. Ale neni to kyberprostor, nebo internet chcete-li, kdo je
nebezpecny. Nebezpecni jsou praveé jeho uzivatelé, kteti ho vyuzivaji k protipravnimu
jednani, nebo uzivatelé ktefi, nevédomky naruSuji jeho bezpecnost a tim tak dévaji

prostor lidem, ktefi toho zneuZzivaji.

Jirovsky've své knize vymezil pojem kybernetickd kriminalita takto
Kyberneticka kriminalita je takova ¢innost, ktera poruSuje zdkon, nebo je v rozporu
s moralnimi pravidly spole¢nosti. Tato kriminalita mze byt namifena piimo proti
pocitaclim, jejich hardwaru, softwaru, datim, sitim apod., nebo v ni vystupuje pocitac
pouze jako nastroj pro pachani trestného €inu, pfipadné pocitacova sit’ a k ni pfipojena

zafizeni jsou prostiedim, v némz se takova ¢innost odehrava.

Kyberneticka kriminalita a trestné ¢iny s ni spojené jsou trestné ¢iny jako kazdé
jiné a od bézné kriminality je odd¢luje jen to, Ze jsou pachdny, jak jiz bylo feeno, na
pocitacich a informacnich technologiich, nebo s jejich pomoci. Pachatelé téchto ¢inti se
nazyvaji pocitacovi pirati nebo hacketi. Tito lidé jsou ve vétSing piipadi velice chytii a
daji se velmi tézce vystopovat, ¢i chytit. Pokud je hacker odbornik, dokaze se
v kybernetickém prostoru pohybovat tak, ze je t¢éméf neviditelny. Proto nikdo nevi, kdy
a kde udefi. A kdyz se tak stane, dokaze svou identitu zménit béhem nekolika minut
hned nékolikrat. Ale pocitacova kriminalita neni jen o odbornicich, tedy o zkusenych
pocitacovych piratech. Jako kazdy jiny trestny Cin 1 ten kyberneticky, mize byt spachan

z nevédomosti €i z nedbalosti. Z toho vyplyva, Ze ho miZe spachat i bézny uZzivatel.

Pachatelé se tedy daji rozdélit do vice skupin. *Na odborniky, ktefi se v oboru
informacnich technologii vyznaji, védi, co dé¢laji a védi, Ze péachaji protipravni ¢in a
oznacuji se vétSinou za cilevédomé kriminogenni osobnosti. Vedle nich bychom mohli
zaradit pocitaCové piraty amatéry. To jsou ti, ktefi ackoli néco malo o pocitacich védi,

tak to neni dostacujici, délaji chyby, jsou snadnéji vystopovatelni. VétSinou délaji

7 Jirovsky, V. Kybernetickd kriminalita. Vyd. 1. Praha: GradaPublishing, a.s., 2008. s. 19.
¥ Latal, 1. Po¢itatové (informacni) kriminalita a uloha policisty pii jejim feSeni. scritub.com[online].
2017[cit. 2017-4-8]. Dostupné z WWW: <http://www.scritub.com/limba/ceha-slovaca/Potaov-informan-
kriminalita-a-1513463.php>.
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naschvaly vétsim spole¢nostem, nebo jinym uzivatelim, naptiklad ze msty anebo pro
pozornost, a trestné ¢iny pachaji spise prilezitostné. Mezi né€ by se dali zatradit hacketi
nebo crakefi. Déle jsou tu bézni uzivatel¢, ti o informatice védi prevazné jen zaklady.
Protipravni ¢iny bud’ pachaji z nevédomosti, nebo z nepozornosti, anebo pachaji drobné
¢iny, o kterych védi, ze jsou protipravni, ale mysli si, Ze jsou natolik nicotné, Ze se na n¢

nepiijde.

3.2 Druhy pocitac¢ové kriminality
Jak jiz bylo feceno, informacni a telekomunikacni technologie se vyvijeji

nadmérnou rychlosti, ale jeji bezpecnostni prvky jsou nedostacujici. Daly tak prostor
k naplnéni hrozeb a k pachani trestnych ¢inl za pomoci vypocetni techniky. Pocitacova
kriminalita se ale nedé fesit podle dosavadnich zdkonli a pravnich ptedpisii, protoze
kyberneticka kriminalita je novy fenomén, se kterym se v nich nepocitalo. Je tézké
sjednotit nazor na to, co pocitacova kriminalita je a jaké jsou jeji druhy. Natoz pak
sjednotit navrhy na potlacovani kybernetické kriminality a na jeji postihy. Roku 2001
ale byla Radou Evropy schvéalena Umluva o kybernetické kriminalité, ve které jsou
vymezené pojmy, opatieni, postihy a mezinarodni zavazky pro c¢lenské staty, kterou

Ceska republika podepsala roku 2005 a nasledné roku 2013.
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3.3 Struktura a déleni kybernetickych ¢ind, podle meziniarodni smlouvy
(Umluvy Rady Evropy) "’
Oddil 1. Trestné ¢iny proti duvéryhodnosti, integrité a pouZitelnosti (dostupnosti)

pocitac¢ovych dat a systémii.
2) Nezakonny pristup

Podle nafizeni by mél stat, ktery smlouvu podepise, piijmout takova legislativni
opatfeni, aby byl neopravnény pfistup k pocitacovému systému, nebo jeho ¢asti, pokud

je spachan umyslné, protizdkonny.

V trestnim zdkoné je uveden v § 230 a tohoto ¢inu se ve vétSin€ piipadi

dopousteji hackefti, kteti prolamuji bezpecnostni opatieni systém.
3) Nezakonny odposlech

V této Casti Rada Evropy pozaduje, aby jakykoli nezakonny odposlech pomoci

jakéhokoli zafizeni, byl protizakonny.

Podle § 88 trestniho fadu smi provadét odposlech jen policie s opravnénim od
piedsedy senatu v pripadé ptipravného fizeni na povoleni od soudce. V jinych ptipadech
je odposlech protizakonny, tudiz je to trestni ¢in. Tohoto ¢inu se dopoustéji nejen
pocitacovy pirati, ale 1 bézni lidé, ktefi tyto nahravky vétSinou vyuzivaji k ndslednému

vydirani, ¢i je chtéji pouzit jako diikazni material.
4) Zasahovani do dat

Stait by mél pifijmout takova legislativni opatieni, aby jakékoli Umyslné
zasahovani do dat, at’ se jedna o neopravnéné poskozeni, vymazani, snizeni kvality,

pozménéni ¢i potlacenim pocitacovych dat, bylo protizakonné.

Tento protizakonny ¢in je poznamenan v § 232 trestniho zdkona. Tohoto ¢inu se
opét ve veétsSing pripadt dopoustéji hackefi. Zména dat nemusi byt jen v pocitaci, ale 1

v datovych nosicich ¢i informacnich systémech.

? Sbirka mezin;élrodnich smluv ¢. 104/2013. Praha 2004 [cit. 2017-4-8] s. 10812—-10824
""Mostek, M. Uplné znéni, Trestni piedpisy. trestnizakonik.cz[online] 2017 [cit. 2017-4-8] Dostupné
z WWW: <http://www.trestnizakonik.cz/>.
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5) Zasahovani do systému

Stait by mél pifijmout takova legislativni opatieni, aby jakékoli Umyslné
zasahovani do systému, at’ uz se jedna o zavazné omezeni funk¢nosti pocitacového
syttmu vkladanim, pfendSenim, poSkozenim, vymazanim, snizenim kvality,

pozménénim, nebo potlacenim pocitacovych dat, bylo nezdkonné.

Tato Cast je v podstate¢ poznamendna v kazdém paragrafu, ktery souvisi
s poc¢itacem napiiklad v §230 nezakonny piistup, § 232 zasahovani do dat a tak dale.
Aby se hacker dostal k citlivym udajlim a datim uloZenym v pocitaci, které nasledné

zneuziva, musi zasdhnout do systému.
6) Zneuzivani zarizeni

V tomto ¢lanku Umluva uklada, ze se musi vytvofit takova legislativni opatteni,
ktera upravuji imyslnou a neopravnénou vyrobu, prodej, opatieni za ucelem pouziti,

dovozu, distribuce, nebo jiné zptistupnéni

- zafizeni v€etné pocitacového programu za ucelem spachani jakéhokoli

spachani trestného Cinu, které jsou sepsany vyse;

- to samé se tyka pocitaCovych hesel, pfistupovych kodi, pomoci nichz Ize

ziskat ptistup do celého pocitacového systému, nebo jeho ¢asti;

- dale aby bylo také trestné jejich drzeni s imyslem pozdéjsSiho zneuziti

k protizdkonnému ¢inu.

Tento clanek je v trestnim zdkoné poznamenan v § 231 o opatfeni a
pfechovavani piistupového zafizeni a hesla k pocitatovému systému a jinych takovych

dat.
Oddil 2. Trestné ¢iny souvisejici s pocitacem.
7) Pocitacové padélani

V tomto clanku se jedna o pocitacové padélani. Uklada se v ném, aby byla
piijata takova legislativa, aby bylo kazdé umysIné a neopravnéné vkladani, pozménéni,

vymazéani, nebo potlaeni pocitacovych dat, které povede k nepravosti dat, a to
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s imyslem, aby byla tato data povazovéana za prava, anebo s nimi bylo jednano tak, ze

jsou prava, bez ohledu na to, zda jsou Citelnd a srozumitelna.
8) Pocitacovy podvod

V tomto Clanku se uklada, aby byla piijata takova legislativni opatieni, aby bylo
trestnim ¢inem jakékoli umyslné a protipravni jednéni, které zptisobi ztraty na majetku
tim, Ze vkladanim, pozménovanim, vymazanim, nebo jakymkoli jinym zasahem do
fungovani pocitacového systému s neCestnym umyslem neopravnéné ziskat majetkovy

prospéch jiného.
Oddil 3. Trestné ¢iny souvisejici s obsahem.
9) Trestné ¢iny souvisejici s détskou pornografii

Clanek ¢&islo 9 se zabyva détskou pornografii a viim, co se ji tyka. Uklada, aby
staty ptijaly takova opatfeni a legislativu, ze vSechny umysIné a protipravni ¢iny jako

jsou:

- vyroba a distribuce détské pornografie prostiednictvim pocitacového
systému, nabizeni nebo zpfistupniovani, distribuce nebo pienos, opatfovani
at’ uz pro sebe nebo pro jiného to v§e pomoci pocitacového systému anebo
uchovavani détské pornografie v pocitaci, nebo na datovém nosici, byly

trestnymi ¢iny;

- dale bude legislativni opatieni zahrnovat pornograficky materidl, ktery na
prvni pohled, bude zndzoriiovat nezletilou osobu, kterd se jednoznacéné

ucastni sexualniho jednani;

- anebo znazornuje osobu, nebo realistické zobrazeni osoby, kterd se zda byt

nezletilou.

Tato trestnd ¢innost je popsana v paragrafech ¢. § 191, § 192, § 193, § 193 a, §

193b. Na tuto trestnou ¢innost se kriminalisté, diky své Skodlivosti, nejvice zamértuji.
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Oddil 4. Trestné Ciny tykajici se porusSeni autorského prava a prav souvisejici

s autorskym pravem.

10) Trestné Ciny tykajici se poruSeni autorského prava a prav souvisejici

s autorskym pravem

Tento clanek se zabyvd porusenim autorskych prav a prav, kterd snimi

souviseji. V tomto ¢lanku se uklada, aby se zavedla legislativni opatfeni na zakladé

Patizské revize z 24. ervence 1971 Bernské Umluvy o ochrané literarnich a

umeéleckych dél;

- Dohody o obchodnich aspektech prav k dusevnimu vlastnictvi a Smlouvy

Svétové organizace dusevniho vlastnictvi (WIPO) o pravu autorském;

- nebo na zakladé Mezinarodni Umluvy o ochrané vykonnych umélct,

vyrobcti zvukovych snimkt a rozhlasovych organizaci;

- Dohody o obchodnich aspektech prav k dusevnimu vlastnictvi a Smlouvy
WIPO o vykonech vykonnych umélci a o zvukovych zédznamech, pokud
jsou ¢iny spachany umysiné, v komer¢nim meéfitku a prostiednictvim

pocitacového systému.

Trestné ¢iny zabyvajici se autorskymi pravy jsou popsany v trestnim zakoniku a

tov§270av§271.
0Oddil 5. Dalsi formy odpovédnosti a tresti.
11) Pokus trestného ¢inu a ucastenstvi

V  tomto &lanku Umluva uklada, aby se piijala takova legislativni opatfen,
aby jakakoli forma tucastenstvi, anebo pokusu o trestny ¢in, ktery byl zminovan

v ¢lancich 2 az 10, byla povazovana za trestny ¢in.
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12) Odpovédnost pravnickych osob

Clanek 12 pojednava o pravnickych osobach a jejich odpovédnosti, ktera souvisi
s trestnymi Ciny, které byly vyjmenovany v piedchozich ¢lancich. Uklada, ze pravnicka
osoba muze byt odpovédna, za trestny €in, ktery je spachan jakoukoli fyzickou osobou,
v prospéch pravnické osoby, ve vykonném postaveni, nebo jako ¢len organu na zakladé

pravomoci:
- jednat jménem pravnické osoby;
- prijimat rozhodnuti jménem pravnické osoby;
- avykonavat rozhodnuti v rdmci pravnické osoby.

Déle ¢lanek uklada, ze pravnicka osoba mtize byt uznana odpoveédnou v ptipade,
kdy nedostatek jeji kontroly ¢i dohledu umoznil fyzické osob¢ spachat tyto trestné ¢iny

v jejim jménu a prospéchu.
13) Tresty a opati‘eni

Clanek &islo 13 se zabyva tresty a opatfenimi za trestné iny, které byly
vyjmenovany ve vySe vypsanych ¢lancich. Uklada, aby bylo mozné potrestat fyzické

osoby ucinnymi, pfiméfenymi a odrazujicimi tresty, a to 1 trestu odnéti svobody.

Dale uklada, aby bylo mozné potrestat pravnické osoby pfiméfenymi, i¢innymi
a odrazujicimi trestnimi a netrestnymi sankcemi ¢i opatfenimi, a to i véetné penézitych

sankci.

3.4 Déleni hrozeb (trestnych &int) podle Jirovského'!
Poruseni autorizace
Osoba, ktera je autorizovana k pouziti zdroje pro jisty ucel jej pouZzije k jinému,

neautorizovanému ucelu. Ziskané informace muze napiiklad za poplatek nabidnout

konkurenci.

" Jirovsky, V. kybernetickd kriminalita. Vyd. 1. Praha: GradaPublishing, a.s., 2008. s. 21-24.
18



Obejiti Fizeni

Uto¢nik vyuzije bezpeCnostnich mezer v systému, nebo jeho slabin. Tento
zpusob napadeni systému pouzivaji hackeii k ziskani divérnych informaci, nebo naopak

systém napadnou, aby ho mohly zevniti poskodit.
Potlaceni sluzby

Omezeni legitimniho pfistupu k informacim, nebo jinym zdrojim v siti.
K tomuto mtize dojit, pokud utocnik nechce, aby byl dany uzivatel schopen reagovat na
urCity stav v siti a tim, Ze mu odepfte pfistup, ho zdrzi na potfebnou dobu, které vyuzije

k pachani své ¢innosti.
Nezakonny odposlech

Informace je ziskdvdna monitorovanim pfenosového kandlu. Tento zpusob
protipravni ¢innosti je pfimo poznamenan v zdkon¢ ¢. 141/1961 Sb. Trestni tad
vsedmém oddilu v§ 88 a § 88a. Nezdkonny odposlech je jedna znejcastéji
pouzivanych forem trestné c¢innosti k ziskdvani informaci. Bohuzel, je to i jedna
z nejjednodussich variant, jak dané informace ziskat. Uto¢nik se mtize pomoci WiFi sité
napojit na pocita¢ a na webkameru u notebooku, pomoci niz pak mize nejen ziskavat
osobni informace z uzivatelova pocitaCe, ale muze ziskavat i uzivatelovy fotografie
pomoci webkamery, fotografie ¢asti jeho pokoje, kancelare ¢i jiné ¢asti domu. Stejné
tak se ttocnik miize takzvané napichnout i na telefon. Diky dneSnimu technologickému
pokroku maji chytry telefon témét vSichni a diky tomu, ze je téméf kazdy telefon
pripojen na sit, uto¢nik se na n¢j muze piipojit a odposlouchavat nejen hovory, ale

muze ziskat pfistup 1 ke spravam, ¢i jinym aplikacim, které se vyuzivaji ke komunikaci.
Emisni nebo VF odposlech

Informace je extrahovana z vysokofrekvencniho vyzafovani, nebo emisi ¢i
jinych elektromagnetickych jevl, ke kterym dochdzi pii provozu elektronického
zafizeni. S touto formou odposlechu se vétSina béznych uzivateli nesetka, jednéd se

vétsSinou o takzvané St€nice.
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Nelegitimni pouziti

Zdroj je pouzivan neautorizovanou osobou, nebo neautorizovanym zpusobem.
Tuto formu si Uto¢nik vétSinou vybere k tomu, kdyz se chce dostat naptiklad do
databazi s divérnymi informacemi, anebo naptiklad pii vniknuti do internetového

bankovnictvi, kde uz ale nejde o informace jako komoditu, ale o penize jako takové.
Indiskrece

Autorizovana osoba prozradi divérnou informaci neautorizované osob¢
z neopatrnosti, nebo za uplatu. S touto formou se uzivatel nemusi setkat jen pies
uto¢nika, ale spachat ji mize i on sam. A jak jiz bylo feceno, mlze ji spachat jak

umyslng, tak i neimysiné.
Unik informace

Ziskéani divérné informace neautorizovanou osobou nebo systémem. S tinikem
informaci, se vétSinou potykaji firmy, ale jednat se mtize naptiklad 1 o policii, nebo jiné
organy statu. Utoénik miZe ziskat informace odposlechem a monitorovanim dat, anebo
k ziskani informaci maze vyuzit program k tomu navrzeny. Program miize byt v podob¢

viru, ktery se do systému dostane napiiklad pomoci infikovaného e-mailu.
NarusSeni integrity

Konzistence dat je naruSena jejich neautorizovanym vytvofenim, apravou nebo
vymazanim. Tato hrozba je vétSinou spojovana opét prevazné s uzivatelem jako
takovym a k naruSeni mize dojit nejen imyslnym c¢inem, ale i neopatrnosti uzivatele,

ktery nespravné naklada s informacemi a informa¢nim systémem.
Zména dat pri prenosu

PfenaSena data jsou béhem pienosu informacnim kandlem zménéna, odstranéna,
nebo zcela vymeénéna. Jelikoz jsou data pfi pienosu rozlozena do takzvanych pakett a
nasledn¢ zase slozena, miize se stat, ze dojde k jejich poskozeni naptiklad ztratou
jednoho nebo vice paketl. Takova informace je poskozena, nebo piimo ztracena
z divodu toho, ze jiz nelze oteviit, nebo ptecist. Stat se to mulze, naptiklad kdyz je
vypadek elektrické energie, zakolisd signal piipojeni k siti, nebo je sit’ piehlcena

informacemi. Ke zmén¢ dat pii pienosu také miize dojit umysiné, kdy utocnik uméle
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pozméni jeden ¢i vice paketl, nebo k informaci pfimkne jeden paket, ktery muze

obsahovat naptiklad vir.
Maskarada

Jedna entita (osoba, nebo systém) se pfedstavuje jako jina entita. Tuto formu
utoku vétSinou utocnik vyuziva k ziskani autorizace do informacniho systému, do
internetového bankovnictvi, nebo naptiklad k ziskani piistupu do uzivatelského uctu na

socialni siti.
VytéZeni odpadovych médii

Informace je ziskavana z magnetickych, nebo papirovych médii, vyhozenych do
odpadu. Tato forma ziskavani informaci se opét vaze spiSe na uZzivatele, nez na
utocnika. Ziskané informace nemuseji byt uplné. To ale neznamend, ze nejsou diilezité.
V papirové formée se miize jednat napiiklad o faktury, kde jsou vytiStény bankovni Ucty,
adresy a tak dale. Pokud se ale jednd o magnetickd média, o nich uz musi uzivatel mit

jisté znalosti a zkuSenosti, aby z nich dokazal ziskat néjaké data.
Fyzicky prinik

Utocnik ziska kontrolu nad systémem proniknutim k jeho ovladacim prvkam.
K fyzickému priniku tedy dojde tehdy, kdyz uto¢nik mize kdykoli ptevzit kontrolu nad

systémem, at’ uz se jedna o pocitac, nebo jiné zafizeni a mize v ném délat trvalé zmény.
Replay

Zachycend kopie legitimni transakce je vyuzita pro opétovny pienos
s nelegitimnim umyslem. S touto formou se muize uzivatel setkat naptiklad, kdyz on
vyuzije kli¢ naptiklad k programu ¢i hie, ktery byl jiz pouzit jinym uzivatelem, ktery si

ho zakoupil anebo naopak.
Popreni skute¢nosti

Strana zacastnénd ve vzdjemné komunikaci pozdé&ji popie, Ze k takové
komunikaci doSlo. Tato forma hrozby je vSudyptitomnd. At uz se jedna o komunikaci

mezi uzivateli tedy pracovniky jedné firmy nebo mezi zdkaznikem a prodejcem. Proto
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je dobré si vzdy dulezitou konverzaci ulozit, zalohovat na pfenosny disk, nebo

vytisknout a tim ptedejit pozd€j$im rozepiim.
Vycerpani zdroju

Jisty zdroj, napt. port, je umysIné natolik zatizen, Ze je znemoznéno pouzivani
sluzby, kterd je na n€j vazana fadnymi uzivateli. Tato situace mize nastat imysIné i
neumyslné. NeimysIn¢ miiZe nastat pti zahlceni internetové databaze napiiklad registru
vozidel. Znamena to, Ze spousta uzivatelli zacne vyuzivat jednu sluzbu v ten samy Cas a
sit, protoze je zahlcena informacemi, v tomto piipadé Zadostmi, spadne. Umyslné
zahlceni muze nastat tehdy, kdyz utocnik chce naschval shodit n¢jaky portal ¢i sluzbu a

posila obrovské mnozstvi dat. Tim opét dojde k zahlceni sité.
PodvrZeni sluzby

Podvrzeny systém nebo systémova komponenta, ktera se viici uzivateli chova
jako béZzna soucdst systému, slouzi k ziskani citlivych informaci od dhvétivého

uzivatele.
Kradez

Kriticky prvek bezpecnostniho systému (napf. pfistupova karta nebo veskeré
citlivé informace) jsou zcizeny. S touto formou hrozby se mize uzivatel setkat fyzicky
tim, Ze mu pachatel ukradne Cipovou kartu, nebo pachatel vnikne do pocitace a piimo
zného odcizi divérné informace. Dale se stouto formou muiZe uzivatel setkat tim

zpusobem, Ze on sdm odcizi dulezit¢ informace (naptiklad z firemnich diski).
Zadni vratka

Do systému je zabudovana vlastnost nebo vlozena soucast, kterd pii jisté
konstelaci vstupnich dat umoZzni obejit bezpecnostni mechanismy. Zadni vratka jsou
velmi Castou formou ziskavani informaci, at’ uz se jedna o firemni citlivé informace,
nebo citlivé informace ze soukromych zafizeni (pocitact, mobili atd..). Pachatelem
muze byt piimo uzivatel, naptiklad kdyz program urceny k ziskavani informaci védome
nainstaluje v préci, ktery si ptedem ulozil na flash disk. Nebo si uzivatel neimysiné
otevie infikovany e-mail, ke kterému je pfidany vir, ktery méa za tkol posilat citlivé

udaje do uto¢nikova zafizeni.
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Trojsky kun

Software obsahuje zdanlivé nevinnou, nebo neviditelnou cast kodu, ktery —
paklize je spustén — ohrozi bezpecnost uzivatele. Trojsky kan je Skodlivy program, vir,
ktery se tak nazyva, protoze se vétSinou uzivateli jevi jako program jiny, s jinou funkci,
nebo je Casti jiného programu. Uzivatel se s nim vétSinou setka tim, Ze si stdhne
program, nebo dokument zneprovéfenych internetovych stranek. Proti tomuto
Skodlivému programu se uzivatel mize branit pomoci antivirového programu, ktery
pravidelné aktualizuje, nebo kdyZ si v§imne, Ze dokument, ktery si stdhl, ma ptiponu

.exe, okamzité ho odstrani ze svého pocitace, ¢i jin¢ho zatizeni.
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3.5 Formy pocitacové kriminality
Hacking12

Pojem hacking znamené neopravnény piistup k poc¢itacovému systému ¢i nosici.
Hackerstvi je diky tomu, ze hackefi prekonavaji bezpeCnostni opatfeni a piistupova
prava, trestnym ¢inem a provadi ho takzvani hacketi. Hacketfi vyuzivaji chyb v systému
a slabosti k tomu, aby do dané¢ho systému pronikli a déle ziskali pfistup k citlivym
udajim ¢i jinym soukromym informacim v uzivatelském pocitaci ¢i jiném

elektronickém zatizeni (naptiklad mobilu).

Hacker mutze pomoci svych védomosti a pomocnych programi ziskat
plnohodnotny pfistup k cizimu pocita¢i a dale ho zneuZzivat. Zneuziti muze byt
jednorazové, napiiklad vykradeni dat zuzivatelova uctu na socidlni siti, nebo
dlouhodobé¢, kdy pfi jeho utoku vlozi do pocitace Skodlivy program, takzvany backdoor,
anebo keylogger, a dlouhodob¢ Cerpa informace z obétniho pocitace a nasledné je

zZneuziva.
.13
Craking

Craking je prolamovani nebo obchazeni ochrannych prvki elektronickych nebo
programovych produktti s cilem jejich neopravnéného pouziti. Craking pouziva celou
fadu metod od prostého debutovani spusténého programu, az po tzv. reverse
engineering (to znamena zkouméni dané¢ho programu a vytvoreni jeho kopie, kterd je
ovSem vétSinou neuplnd, to znamend, ze chybi ta ¢ast kodu, kam se naptiklad k pusSténi
programu zadaval uzivatelsky kli¢). Cracking je Casto pouzivana metoda pfi priniku do
systému, kde cilem crackingu neni ,,zprovoznéni‘“programu chranéného softwarovym
nebo hardwarovym klicem, ale zjiSténi informaci dilezitych pro umoznéni
neopravnéného piistupu do cilového systému. Nejcastéji se jedna o tzv. ,,pasword
cracking® coz znamena zjiStovani hesla pro ptistup do systému. Password cracking ma
Sirokou Skalu metod od snahy uhodnout heslo pomoci slovniku nej¢astéji pouzivanych
hesel, pouziti hrub¢ sily pfi zkouSeni vSech moznych kombinaci znakl pfichdzejici
v uvahu, az po sofistikované algoritmy snazici se o zpétnou rekonstrukeci odpovidajici
kombinace znaki ze zakddovaného fetézce hesla, ulozeného v systémovém souboru

s hesly.

K yberkriminalita. Policie.cz.[online]. 2017 [cit. 2017-4-8]. Dostupné z WWW:
<http://www.policie.cz/clanek/kyberkriminalita.aspx?q=Y2hudW09Mw%3d%3d>.
B Jirovsky, V. Kybernetickd kriminalita. Vyd. 1. Praha: GradaPublishing, a.s., 2008. s. 106.
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Spamming14

Pojem spam, znamend nevyzadanou ¢i nechténou postu, kterd méa komercni
obsah. Coz znamena, Ze prostiednictvim spamovych zprav, ¢i e-mailii spammer (ten
kdo tyto zpravy rozesild) hromadné rozesila e-maily, které uzivatelim zahlcuji emailové
schranky. Ale nemusi to byt jen o bezvyznamnych komer¢nich zpravach, které nabizeji
to €1 ono, at’ uz se jedna o podvodné nabidky nebo ne, prostfednictvim spammingu se
mohou rozesilat napiiklad i hoaxové zpravy, nebo zpravy, které jsou infikované

Skodlivymi viry, kterymi si uzivatel mize poSkodit pocitac.

Dalsi moznost, kde se uzivatel mlze setkat se sparingem, je napiiklad
v diskusnich forech, na socidlnich sitich ve form¢ komentait, atd. Zkratka spam je
urcen k propagaci at’ uz né¢jakého zbozi, urcité situace, nebo k propagaci autora, sluzby,

nebo firmy.

Proti spammiim se Ize CasteCné branit tim, Ze si uzivatel zapne anti-spamové
filtry ve své emailové schrance, které si sdm muze nastavit a sdm si koriguje, jaké

zpravy do spamového seznamu ptida.
Hoax"

Anglické slovo HOAX v pirekladu znamena faleSnou zpravu, mystifikaci,
novinaiskou kachnu, podvod, poplasnou zpravu, vymysl, Zert ¢i kanadsky zertik. V
pocitacovém svéteé slovem HOAX nejCastéji oznaCujeme poplaSnou zpravu, ktera varuje
pied neexistujicim nebezpecim. Hoax vétSinou obsahuje 1 vyzvu zZadajici dalsi rozeslani
hoaxu mezi pratele, pfip. na co nejvetsi mnozstvi dalSich adres. Proto se nékdy oznacuje

také jako fetézovy e-mail.

Hoax operuje s efektivnim vyuzivanim jazyka s vyuzitim zékladnich principti
medialni komunikace v kombinaci s efektivnim plisobenim na city piijemce. Stejné jako
bézné medidlni produkty, jako naptiklad rtzné reklamy, pracuji s hoaxy, které
poukazuji a pracuji sriznymi problémy. Obsahovou konstrukci pak doprovazeji

»osobnimi dikazy* a ,logickymi argumenty“. Casto je tvrzeni pisatele doprovazeno

14 Spam. Iz-slovnik.cz. [online]. 2017 [cit. 2017-4-8]. Dostupné z WWW: <http:/it-
slovnik.cz/pojem/spam>.

PKopecky, K. Co je hoax. E-bezpeci.cz. [online]. 2008 [cit. 2017-4-8]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/temata/hoax-spam/91-25>.

25



velmi expresivnimi obrdzky (nadory, télesnd postiZzeni, obéti autonehody, nebezpecna

zvirata...) tak, aby co nejefektivnéji zaujali ptijemce téchto zprav.

Hoaxy, krom¢ toho, ze jsou nepravdivé a mohou rozsifit zbytecnou paniku,
obtézuji pfijemce, mohou poskytovat nebezpecné rady, zbytecné zatézuji servery, touto
formou také muze dojit k cilenému pietéZovani konkrétni e-mailové schranky, mutze
dojit k poskozeni dobrého jména konkrétni instituce a na konec muze dojit i

k prozrazeni divérnych informaci napiiklad osobniho emailu.
g 16
Phishing

Kazdy vi, co znamena rybafit, nebo chytat ryby. Na rybaisky prut se pfipevni
navnada, kterd se poté hodi do rybnika ¢i feky a ceka se, jestli se nechytne néjaka ryba.
Termin phishing v ¢eském piekladu rhybateni pracuje na obdobném principu tedy na
digitalni navnad¢, ktera se misto do rybniku umisti na Internet. PocitaCovi pirati
pouzivaji tuto formu pocitacové kriminality k tomu, aby z nic netuSicich a naivnich
uzivatell ziskaly jejich citlivé osobni Udaje, hesla, jejich uZzivatelska ptfihlaSeni
naptiklad k emailu, nebo pfistupy k jejich bankovnim ucétlim. Phishing jako forma kyber
kriminality vznikla asi v polovin¢ 90. let, kdy mezi rokem 1995 a 1996 byly pravidelné
phishing utoky na poskytovatele internetovych sluzeb v americe, American Online, kdy
hacketi podvedli uZzivatele k ziskani jejich citlivych udaji o jejich kreditnich kartach

pomoci podvodnych emailti s faleSnou zpravou o problémech s jejich financemi.

Od té doby se tato forma kybernetické kriminality zlepSila natolik, Ze je tézce
rozeznatelny pravdivy email od toho zfalSovaného. VétSinou hacketi posilaji email,
ktery ptsobi, jako by byl zaslan z velice divéryhodného zdroje, naptiklad ptimo z jejich
banky. Pfitom je cely zfalSovany, nebo jen jeho ¢ast, kdy je ke zdrojovému kodu
piipojen dalsi, ktery zaznamenava vSechny informace od uzivatele, kterému byl
phishingovy email zaslan. Funguje to tak, Ze kdyz se uzivatel proklikne pomoci odkazu
v zaslaném emailu, misto na originalni stranky jejich internetového bankovnictvi je to
nasméruje na podvodné stranky, které vypadaji téméf stejné¢ az na drobné odchylky,
které¢ ale bézny uzivatel vétSinou nerozpoznd. Dale kdyz uzivatel vyplni svoje

piihlaSovaci udaje tak, je hacker mtize snadno zneuzit ke svému prospéchu.

"McQuade, S.C. EncyclopediaofCyberCrime. Firstedition. 2009. USA: GreenwoodPublishing Group,
Inc. S. 139-141.
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Pharming17

Pharming je modernéjsi forma phisingu, ktera ke svému Sifeni nevyuziva e-
maily, ale pocitaCovi pirati pracuji rovnou s internetovou doménou. Napiiklad, kdyz
uzivatel zada internetovou adresu svého internctového bankovnictvi, tak misto na
origindlni stranky banky se jim zobrazi faleSna stranka, ze které ziskavaji citlivé

informace poté, kdy je uzivatel zada do ptisluSnych okének.

Spamming, Hoax, Phishing a Pharming, jsou nejcastéjsi formy kybernetické
kriminality, se kterou se bézni uzivatelé mizou nejCastéji setkat. Tyto formy nejen ze
pouzivaji podobné nastroje k jejich Sifeni, ale také spolu tizce spolupracuji a hackefi
toho vyuzivaji. Proto je velice nebezpecné otevirat e-mail, ktery je pivodem nejasny, je
diky svému obsahu podeziely, nebo v nejhorsim ptipad¢ obsahuje piilohu, vétsinou ve

formé .exe souboru.

Identity theft'®

Doslovny pteklad je kradez ¢i odcizeni identity béznych uzivatelt. Tato technika
je oblibena ptredevsim v USA. Vyuziva toho, ze pti prokazovani identity po internetu je
vyzadovano ovéteni zpravidla jednim zpuasobem. Staci tedy ziskat napiiklad cislo
socialniho pojisténi (v USA néco jako rodné Cislo u nés, coz neni vefejny udaj, ale také
neni tajny) nebo Cislo kreditni karty. VSechny popsané metody se stdvaji obycejnym
uzivatelim velmi nebezpeéné a v posledni dobd i&asté. Iv CR bylo zaznamenino
nekolik piipadt odCerpani nemalych ¢astek z ucti klientd bank. Bohuzel v soucasné
dobé¢ banky u néas nékdy presouvaji zodpovédnost za uniky informaci a financni ztraty
na koncové uzivatele bez dostate¢né informacni kampané. Zavedeni doplitkovych
bezpecnostnich prvkil je pomalé nebo nedostatecné. Bankovni konto vSak neni jedinym
cilem hackert. Lakavé jsou jakékoliv zpenézitelné ¢i jinak vyuzitelné informace.
Od I¢katskych zaznamii pfes osobni nebo ekonomickd data az po napiiklad pravni

informace a rizné smlouvy.

Bézni uzivatelé se s touto formou mohou také Casto setkat, kdyz jim druha strana

,,u . .. . . u ir ’ et w7 u : u
kradne® jejich identitu na socialni siti napiiklad na facebooku, nebo na instagramu,

""McQuade, S.C. EncyclopediaofCyberCrime. Firstedition. 2009. USA: GreenwoodPublishing Group,
Inc. s. 140.

"®Machacek, M. Pogitagova kriminalita a bezpe&nost. Internetprosvechny.cz.[online]. 2013. [cit. 2017-4-
8]. Dostupné z WWW: <http://www.internetprovsechny.cz/pocitacova-kriminalita-a-bezpecnost/>.
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kde se poté druha strana vydava za originalniho uZzivatele, kde poté mize napiiklad

zadat penize od pratel a rodiny pivodniho uZzivatele.
Warez"

V pocitaCovém slangu se softwarovy pirati oznacuji pojmem warez. Jedna se o
jednu z nejrozsifenéjSich forem pocitacové kriminality, ktera se ovSem velmi tézce
potlacuje. Jedna se o trestnou ¢innost, kdy softwarovi pirati §iti prosttedky k odstranéni
ochrannych prvku, které slouzi k ochrané autorskych dél, nebo je rovnou sami odstrani
a takhle pozménény software dale Sifi. OvSem spolu s nim se vétSinou také Sifi
pocitacové viry, které pak dovoluji dal$i pachdni trestné cinnosti jako napiiklad

phishing, nebo ukradeni identity.
Druhy warez

- Aplikace = rizné kancelaiské baliky bez potieby zadat koupeny uzivatelsky
kli¢

- Cracky = takzvané zaplaty, ur¢ené ke zménéni zkuSebni verze softwaru na
plnou verzi, nebo k obejiti softwarové ochrany naptiklad neni nutné
originalniho instalaéniho CD

- Keyloggers= balic¢ek registracnich a instalac¢nich kli¢a, ¢i jejich generace.

- Hry = rtizné piratské kopie her.

- Filmy = rizné neopravnéné potizené kopie filmi.

- MP3/Music = rizné piratské kopie hudby.

- Knihy = piratské kopie knih v podob¢ epub formati.

Kybersikana®

Kybersikana, ma v podstaté ten samy vyznam jako Sikana jako takova a neni
trestnym ¢inem, nybrz piestupkem anebo jinym spravnim deliktem. Rozdil je ale v tom,
ze kyberSikany se dopousti ten, kdo Sikanuje druhého pomoci elektronickych

prostiedkil. V dnesni dobé se nejvice vyuzivaji ke kyberSikané socidlni sité.

YWarez. Pocitacova-kriminalita.webnode.sk. [online]. 2014. [cit. 2017-4-8]. Dostupné z WWW:
<http://pocitacova-kriminalita.webnode.sk/nieco-k-teme/warez/>.

2K yberkriminalita. Policie.cz. [online]. 2017. [cit. 20117-4-8]. Dostupné z WWW:
<http://www.policie.cz/clanek/kyberkriminalita.aspx?q=Y2hudW09INA%3d%3d>.
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vr  r_r gwer2l
Zneuzivani deéti

nepodafil potlait. Diky tomu, ze je internet anonymni a uZzivatelé mnohdy ani ve
skutecnosti nevédi, kdo si s nimi na druhé stran¢ sit¢ dopisuje, je pro pachatele velice
snadné si vytvofit fiktivni Gi€et predev§im na socialnich sitich a nasledné vyhledavat a
kontaktovat své potencionalni obéti. Z toho také vyplyva, ze pachatel nejdiive vyuziva
techniku zvanou kybergrooming. Kdyz navaze pachatel kontakt s obéti tak se z ni snazi
vyldkat fotografie, na kterych je obnazena, ¢i fotografie se sexudlnim kontextem, dale

pokracuje videi, ¢i vysilanim v pfitomném ¢ase pomoci webkamery.

Obéti si vétSinou ze zaCatku neuvédomuji, Ze se obét'mi staly, a fotografie se
sexualnim kontextem pachateli zasilaji. Pachatel poté obéti mize vydirat zaslanymi
fotografiemi se sexudlnim podtextem a mize pozadovat schiizku s ob&ét'mi, na kterych

po nich bude vyzadovat sexudlni styk ¢i dalsi material se sexudlnim podtextem.

Pachatelé se dale dopoustéji trestnych €inti souvisejicimi s détskou pornografii,

zneuzivanim déti a v nejhorSich ptipadech i inosech a obchodi s bilym masem.

Kybergrooming2223
Kybergrooming neni trestnym cinem, ale jedna se o takové jednani pachatele,
ktery svym jedndnim manipuluje détské ¢i néctileté obéti za ucelem sjednani schiizky

a nasledného sexualniho zneuziti ¢i ublizeni na zdravi.

Kybergrooming ma tzkou vazbu k trestnému c¢inu ,,Svadéni k pohlavnimu
styku®. Tito pachatelé vyhleddvaji své obéti pfevazné na socidlnich sitich, nebo
v soukromych chatovych mistnostech, kde se snazi svou obét piimét k obnazovani,
nebo erotickému sebeukajeni, které pachatelé sleduji pomoci webkamery a nasledné se
snazi obét’ ptremluvit ke schlizce za ucelem pohlavniho styku za uplatu, nebo pomoci

vydirani.

2! Zneuzivani déti na internetu. Policie.cz. [onine]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<http://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx>.

2 Zneuzivani déti na internetu. Policie.cz. [onine]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<http://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx>.

2 Kopecky, K. KYBERGROOMING. Nebezpeci kyberprostoru. Olomouc: NET UNIVERSITY s.r.o.
2010. s.3-4.
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Tato hrozba se stala fenoménem poslednich let, protoze moderni spolecnost a
hlavné mladsi generace vyuZzivaji socidlni sit¢ k navazani pratelstvi, ale i vztahi.
Problém je ale ten, ze si tito lidé neuvédomuji, Ze na druhém konci sité ta osoba, se

kterou si pisi, nemusi byt nezbytné ta osoba, za kterou ji povazuji.
Podvodné E-shopy24

Svét e-shoptl zaziva poslednich par let veliky rozmach. Lidi se pomalu ale jisté
naucily véfit internetovym obchodiim a nakupuji pies n¢€ vSe od drogerie po obleceni,
nebo elektroniku. Nakupovat pfes internetovy obchod je velmi pohodIné. Nejen, ze
ceny byvaji pfiznivéj$i nez v kamennych obchodech, ale zbozi vam jest¢ pohodIné
dovezou az domu. Pfizniva cena a mnohdy az podeziele nizkd cena je ten problém.
Zvlasté, kdyz dany e-shop ma jen jeden druh platby, a to platbu pfedem. Nasledné¢ vam
zaSlou maketu zbozi, které jste si objednali, nebo zbozi velmi nizké kvality, anebo vam

neza$lou zbozi zadné.

Dalsi druhy trestnych ¢intl, které souviseji s internetovymi obchody, jsou trestny
¢in legalizace vynosi z trestné Cinnosti, pfipadné se dopoustéji jinych trestnych ¢ini
formou podilnictvi, a to tim zplisobem, Ze pachatelé nabizeji jinym osobam praci
administrativniho charakteru. Tyto osoby figuruji spiSe, jako prostiednici, kteti si zalozi
bankovni ucet, na ktery jsou zasilany penize z podvodnych e-shopii a nasledné jsou
pieposilany pachateltim. Timto zptsobem se jak prostfednici, tak 1 pachatelé dopousté;i

A4

vystopovat.
Malware”

Malware jsou pocitacové programy, které byly vytvoreny k tomu, aby Skodily.
Dnesni pocitacovy svét znd mnoho druhli malwaru, které maji také rizné¢ funkce a
neustdle se vyvijeji a mutuji, proto se daji rozdé€lit predevSim podle toho, co tyto

pocitacové programy zpusobuji. Nejcastéj§imi druhy malwaru jsou predevsim tyto:

- Adware = tento software mé za kol sbirat data o uZzivateli, jaké stranky

navstévuje a jaka jsou jeho nejcastéjsi vyhledavana klicova slova. Poté jsou

#* Podvodné e-shopy. Policie.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW: <http
http://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx>.

BMcCarthy, L. a Weldon-Siviy, D. Bud’ panem svého prostoru. Vyzkum malwaru. Praha: CZNIC. 2013
s. 32-33.
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na zaklad¢ téchto informaci zasilana reklamni sdé€leni a nabidky, ackoli si to
uzivatel Casto nepieje. Tyto reklamni nabidky mohou byt zobrazovany na
webovych strankach, nebo mohou byt zobrazovany ve volné stazitelnych
programech, naptiklad se mohou zobrazovat v dolni, nebo postranni ¢asti

hernich aplikaci.

Backdoor (neboli zadni vratka) = tento program zpusobuje to, Ze po jeho
proniknuti a naistalovani do uzivatelského pocitace (obétniho), pachatel jiz
dale nepotiebuje zdolavat bezpecnosti ochrany pocitace a mize Cerpat data a

citlivé informace bez toho, aby o tom uzivatel (obét’) védel.

Logické bomby= jsou parazité, kteti jsou zakomponovani do volné
stazitelnych programt a aktivuji se v piipadé, ze se splni podminka, na
kterou byli naprogramovani. Tyto bomby maji pfi spusténi vétSinou za
nasledek ztratu, nebo poskozeni dat v softwaru, poskozeni, nebo okamzité

zkolabovani softwaru jako takového.

Trojské koné = to jsou takové programy, které kromé véci, kterou maji
vykonavat, vykonavaji véc jinou, zkratka se tvaii jako neSkodny program ale
zaroven vykonava jinou, Skodlivou ¢innost na pozadi. Napiiklad se muze
jednat o sbér informaci a hesel, kterd jsou nasledné zasildna na uto¢niktiv

pocitac.

Viry= jsou néco jako parazité a vzdy potiebuji hostitelsky program. Viry
jsou vétSinou vytvorené jen k tomu, aby Skodily. Kdyz se dostanou do
pocitace sjiz napadenym programem, napiiklad, ktery si uZzivatel stahl
z internetu jako hru, chovaji se jako viry ve skutecném svété a napadaji

okolni programy, az dojde k poskozeni softwaru.

Cervy= &erv je kodlivy program, ktery se §ii po siti a napada pocitace,
které jsou touto siti propojeny a nenavratné ni¢i data na téchto pocitacich

ulozena.

Zombie = je takovy Skodlivy program, sjehoz pomoci miize Uto¢nik
napadeny pocita¢ nasledné¢ ovladat ze svého pocitace. Pokud, ale je vice
pocitact napadenych stejnym Skodlivym programem, stava se z této skupiny

pocitact botnet, ktery utoc¢nik dale mize vyuZzivat napiiklad ke spammingu.
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Ransomware= tento Skodlivy software zplisobuje zablokovani pocitace,
nebo jen jeho ¢asti, €i jen programi, kdy po uzivateli uto¢nik vyzaduje
zaplaceni, dalo by se fici vykupného k tomu, aby byl jeho pocita¢ znovu
odblokovan.
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4 Kybernetické prostor a pravo

4.1 Trestny ¢in
Trestni ¢in je podle trestniho zakoniku®®: protipravni &in, ktery trestni zakon

oznacuje za trestny, a ktery vykazuje znaky uvedené v takovém zakoné. K trestni
odpovédnosti za trestny ¢in je tfeba umyslného zavinéni, nestanovi-li trestni zékon
vyslovng, Ze postadi zavinéni z nedbalosti. Umyslny trestny &in, je ten trestny &in, ktery
je spachan umyslné, jestlize pachatel chtél zpisobem uvedenym v trestnim zakoné
porusit nebo ohrozit zdjem chranény takovym zdkonem, nebo védél, ze svym jednanim
muze takové poruSeni nebo ohrozeni zpusobit, a pro ptipad, Ze je zpusobi, byl s tim
srozumén. Srozuménim se rozumi 1 smifeni pachatele s tim, ze zpisobem uvedenym v

trestnim zékoné miize porusit, nebo ohrozit zajem chranény takovym zakonem.

4.2 Legislativa
Nasledujici zékony jsou zakony, které se nejvice tykaji béznych uzivateld, jejich

soukromi, nebo informaci se kterymi je nakladano, nejen na internetu, ale naptiklad i na
ufadech. Pravé soukromi uzivateld, sdilend data a informace v kybernetickém prostoru
jsou pfedmétem téchto zakontl. Zakony, jsou sobory pravidel, kterymi by se méli fidit
vSichni nejen v normalnim svété, ale i v tom virtudlnim, a je dulezité, aby se piedeslo

jejich porusSeni, nebo zneuziti.

774kladnim a nejvyznamngj$im pravnim predpisem, je Zakladni listina prav a
svobod. Tato listina, respektive ¢lanek €. 13 nam tika, ze ,,nikdo nesmi porusit listovni
tajemstvi ani tajemstvi jinych pisemnosti a zaznamu, at jiz uchovavanych v soukromi,
nebo zasilanych postou anebo jinym zpusobem, s vyjimkou pripadu a zpiisobem, které
stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem
nebo jinym podobnym zarizenim.“*® Tento &lanek se tedy doslova tyka napiiklad

kybernetickych Utoki na emailové schranky. Dale se touto problematikou zabyva také

%8 Trestni zakonik. Zakonyprolidi.cz.[online]. 2009. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>.

*"Matejka, J. Internet jako objekt prava: hleddani rovnovahy autonomie a soukromi.Nyd. 1. Praha:
CZ.NIC. 2013, s. 128.

8 Listina zakladnich prav a svobod. Psp.cz.[online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<http://www.psp.cz/docs/laws/listina.html>.
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zékon ¢. 127/2005 Sb., o elektronickych komunikacich®, ktery fesi naptiklad ochranu

proti tniku osobnich dat a informaci pfi vyuzivani telekomunikaénich zatizeni.

Velice dulezitym zakonem pro pocitaCové uzZivatele, jejich bezpecnost
v kybernetickém prostoru, je *’zdkon &. 181/2014 Sb. o kybernetické bezpe¢nosti. Tento
zékon upravuje ,,prdva a povinnosti osob a pusobnost a pravomoci orgadnii verejné moci
v oblasti kybernetické bezpecnosti. Tento zédkon upravuje nejen prava a povinnosti
osob, ale také plisobnost a pravomoci organi vetejné moci, které né¢jakym zplisobem
nakladaji s kybernetickym prostorem a s kritickou informacni infrastrukturou, at’ uz
jako poskytovatelé, nebo jako spravci siti, anebo jinak zasahuji do oblasti kybernetické
bezpecnosti. Déle tento zdkon také upravuje prava a povinnosti narodniho CERT tymu,

ktery se zabyva predevs§im ochranou kritické informacni infrastruktury.

Dalsi dulezity zakon, ktery by méli znat vSichni pocitacovi uzivatelé, je zakon o
autorskych pravech ¢. 121/2000 Sb. Tento zédkon se zabyva autory a jejich pravy vuci
jejich dilu, at’ uz se jedna o ,,dilo slovesné vyjadiené reci nebo pismem, dilo hudebni,
dilo dramatické a dilo hudebné dramatické, dilo choreografické a dilo pantomimicke,
dilo fotografické a dilo vyjadrené postupem podobnym fotografii, dilo audiovizualni,
Jjako je dilo kinematografické, dilo vytvarné, jako je dilo malirské, grafickeé a socharske,
dilo architektonické vcetme dila wurbanistického, dilo uzitého umeéni a dilo
kartografické*>" Dale se tento zakon zabyva rozmnoZovanim téchto dél, nebo jejich
prongjmem ¢i pujcovanim. Dale se tento zdkon také zabyva tim, jak spravné citovat

z dél, aniz by uzivatel porusil autorské pravo.

Zakon €. 106/1999 Sb. o svobodném pfistupu k informacim, je zdkon, ktery se
tyka vSech pocitaCovych uzivatelli. Tento zdkon piedevSim ,zpracovava prislusné
predpisy Evropské unie a upravuje pravidla pro poskytovani informaci a dale upravuje
podminky prava svobodného pristupu k témto informacim*.>* Tento zakon urduje, jaké
objekty maji povinnost poskytovat informace a za jakych podminek, dale jaké subjekty
nesmé&ji poskytovat informace a za jakych podminek, a jaké jsou postupy pfi ziskédvani

téchto informaci.

#7akon o elektronickych komunikacich. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW: <https://www.zakonyprolidi.cz/cs/2005-127>.

30 Zakon o kybernetické bezpe&nosti. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<https://www.zakonyprolidi.cz/cs/2014-181>.

3! Autorsky zakon. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<https://www.zakonyprolidi.cz/cs/2000-121>.

32 7akon o svobodném pfistupu k informacim. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné
z WWW:<https://www.zakonyprolidi.cz/cs/1999-106>.
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Dalsi zékon, ktery je vhodné, aby pocitacovy uzivatel znal, je knihovni zakon ¢.
257/2001 Sb. Ackoli se tento zdkon zabyva knihovnami a jejich sluzbami, je velice
uziteCny pravé snavaznosti na autorsky zakon a na zdkon o svobodném pfistupu
k informacim. Predevsim je dilezité, ze ,,bez rozdilu zarucuje rovny pristup vsem, kdo
chtéji vyuzit vefejné a informacni sluzby“>.

DalSim velice diilezitym zdkonem, je zakon ¢. 101/2000 Sb. o ochrané osobnich
udajti. Tento zdkon se predevSim zabyva poskytovanim ochrany ,,pred neoprdavnénym
zasahovanim do soukromi upravuje prava a povinnosti pri zpracovani osobnich udajit a
stanovi podminky, za nich? se uskutecituje predani osobnich udajii do jinych stati>*,
To znamend, ze tento zakon je dilezity pro vSechny lidi bez rozdilu, protoze s jejich
osobnimi udaji se nakldda denn¢ naptiklad v praci, nebo na ufadu, a jejich zneuziti by
mohlo napéchat veliké Skody. Pachatel mize vyuzit zdkladni osobni udaje naptiklad

jméno a piijmeni, adresu trvalé¢ho bydlisté a telefonni ¢islo k tomu, aby se naboural do

internetového bankovniho uc¢tu a nasledné odcizil penize na ném ulozené.

Zakon 365/2000 Sb. o informacnich systémech vefejné zpravy, je dalSim
zékonem, ktery pracuje s ochranou informaci tim, ze zpracovava a vytvaii informac¢ni
systémy a zajistuje jejich integritu. Jeden z takovych systému se nazyva portal veiejné
spravy, ktery spravuje ministerstvo. Portal vetejné spravy zajistuje predevsim ,pristup k
informacim ziskanym na zakladé informacni cinnosti verejnych orgadnii zejména v
oblasti socialniho zabezpeceni, zdravotnického zabezpeceni, spravy verejnych financi,
dotaci, verejnych zakazek, statni statistickeé sluzby, evidence a identifikace osob, jejich
soucasti a prav a povinnosti téchto osob i jejich soucasti a tvorby a publikace pravnich
predpisii. <

Dal$im dulezitym zakonem, ktery je poruSovany, je zakon 412/2005 o
utajovanych informacich. Tento zdkon ,, upravuje zasady pro stanoveni informaci jako
informaci utajovanych, podminky pro pristup k nim a dalsi pozadavky na jejich
ochranu, zasady pro stanoveni citlivych cinnosti a podminky pro jejich vykon a s tim

spojeny vikon statni spravy “*“Tento zakon také uréuje stupné utajeni, a jaci lidé k nim

33 Knihovni zakon. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW :<https://www.zakonyprolidi.cz/cs/2001-257>.

34 Zakon o ochrang osobnich udajii a 0 zméné ndkterych zakont. Zakonyprolidi.cz. [online]. 2017. [cit.
2017-4-8]. Dostupné z WWW:<https://www.zakonyprolidi.cz/cs/2000-101>.

3% Zakon o informacnich systémech vetejné spravy. Zakonprolidi.cz.[online]. 2017 [cit-2017-4-8].
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2000-365>.

36 7akon o ochrang utajovanych informaci. Zakonyprolidi.cz[online]. 2017 [cit- 2017-4-8]. Dostupné
z WWW: <https://www.zakonyprolidi.cz/cs/2005-412>.
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maji opravnény piistup. Zakon dale stanovuje ochranu téchto informaci, a kdo ji

zajistuje.

Dale je vhodné zminit zdkon & 40/2009 Sb. trestni zakonik®’, ve kterém jsou pro
uzivatele informacnich technologii dulezité naptiklad § 180 Neopravnéné nakladani s
osobnimi tdaji, § 191Sifeni pornografie, nebo § 230 Neopravnény piistup k

pocitacovému systému a nosic¢i informaci a dalsi. ..

Tyto zakony jsou tvofeny takzvané za pochodu. Pocitacova kriminalita, je
nejmladsi fenomén v trestnim zdkoné vitbec. A proto ne vSechny zakony staci pokryt
ten prehrSel prestupkil a trestnych ¢inl, se kterymi se moderni spolecnost potyka.
Anebo naopak jiz nejsou aktudlnimi. Pocitacova kriminalita jde diky vyvoji techniky
stale doptfedu a ¢im dal tim rychleji jako nikdy diive. Vedle kybernetické kriminality,
jde ruku vruce Cybersecurity (kybernetickd bezpecnost) a pravé do tohoto oboru
spadaji veskeré zakony, metody, doporuceni, jak se proti kybernetick¢ kriminalité

branit, od jednotlivce po firmy aZ po stat a statni uskupeni jako je evropskéa unie.*®

4.3 Kdo se ochranou kybernetického prostoru zabyva a kdo ji fesi
Ochrana kyberprostoru se v poslednich letech stava prioritou nejen v Ceské

republice, ale 1 svéte. Postupem Casu se formuje stale vice organizaci a tymu, které maji
na starosti kybernetickou bezpecnost, nebo studuji jeji hrozby a dopady na spolecnost.
*Nejznaméjii organizace, které se zabyvaji kybernetickou bezpe&nosti, jsou nadnarodni
organizace @ TERENA  (Trans-EuropeanResearch and Education Networking
Association), organizace FIRST (Forumof Incident Response and Security Teams) a
ENISA (European Network and InformationSecurityAgency). Mezi tymy, které se
zformovaly a piisobi v Ceské republice a zapojuji se do feeni otazek kybernetické
bezpecnosti, patii predevSim tym CERT (ComputerEmergency Response Team) a tym
CSIRT (ComputerSecurity Incident Response Team). Tyto tymy, jsou formovany
v témét kazdé organizaci, ve které je otdzka kybernetické bezpecnosti velmi dilezita,
dale spolu tymy spolupracuji a predavaji si informace a doporuceni. Oficidlni tymy
CERT a CSIRT jsou ¢leny, anebo maji akreditace od organizaci jako je TERENA, nebo
FIRST.

37 Zé&kon trestni zakonik. Zakonyprolidi.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<https://www.zakonyprolidi.cz/cs/2009-40>.

*Matejka, J. Internet jako objekt prava: hleddni rovnovihy autonomie a soukromi.Vyd. 1. Praha:
CZ.NIC. 2013, s. 25.

3% Kropacova, A. CERT/SCIRT tymy a jejich role. Root.cz. [online]. 2013. [cit. 2017-4-8]. Dostupné
z WWW:<https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/>.
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V Ceské republice je v sou¢asnosti p&t tymii, které jsou akreditovany a napojeny
na svétovou infrastrukturu téchto bezpecnostnich tymli a organizaci. Jsou to tymy
CESNET-CERTS™Y, které se zabyvaji bezpetnostnimi incidenty v sitich CESNET,
CSIRT-MU*' bezpetnostni tym Masarykovy univerzity, ktery se zabyva nejen
bezpecnosti univerzitni pocitacové sité, ale i vyzkumem kybernetické bezpecnosti. Dale
je to CZ.NIC-CSIRT* tym, ktery provozuje sdruzeni CZNIC a zabyvaji se piedeviim
incidenty s doménami .CZ, tym ACTIVE24-CSIRT*, ktery se zabyva bezpe¢nostni
otazkou na jejich serveru predevsim, co se tyka registraci domén a webhostingu.
Posledni oficialni tym je CSIRT.CZ, ktery je narodnim CSIRT tymem Ceské republiky
a je zfizen na zaklad¢ vetfejnopradvni smlouvy uzaviené s Narodnim bezpecnostnim
Gfadem a provozuje ho sdruzeni CZNIC. Narodni CERT tym GovCERT.CZ ** je pod
zastitou Narodniho centra kybernetické bezpecnosti a nabizi pomoc pii feSeni

kybernetické bezpecnosti.

Tyto tymy se zabyvaji otdzkou kybernetické bezpecnosti a maji za ukol podle
zédkona 181/2014 Sb., ochranit kritickou informacéni infrastrukturu a vyznamné
informacni systémy, dale udrzovat vztahy se svétovou komunitou CERT a CSIRT tymi
a organizacemi, které tyto tymy podporuji. Daéle tyto tymy pomdhaji nejen pfi feSeni

incidenttl, ale ptsobi i preventivné a edukacné v oblasti kybernetické bezpecnosti.

Dalsi, kdo se zabyva ochranou kybernetického prostoru, je samoziejmé Police
Ceské republiky, zpravodajské sluzby Ministerstvo obrany, Bezpeénostni informaéni
sluzba a Ministerstvo vnitra. Nejvice trestnych ¢ind, které policie eviduje, jsou zejména
podvodna jednéni, hacking, mravnostni delikty, autorskopradvni delikty a nésilné
projevy (hatecrime), zbytek trestnich kybernetickych trestnych Cini oznacuji jako

ostatni a od roku 2011 do roku 2016 se podet téchto &ind neustale zvysuje. +°

%0 nés. Csirt.cesten.cz. [online]. 2016. [cit. 2017-4-8]. Dostupné

z WWW:<https://csirt.cesnet.cz/cs/index>.

! Jsme CSIRT-MU. Csirt.muni.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné
z WWW:<https://csirt.muni.cz/>.

*2 CSIRT.CZ. Nic.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WW W :<https://www.nic.cz/csirt/>.
# ACTIVE24-CSIRT. Active24.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné
z WWW:<https://www.active24.cz/csirt/>.

* GovCERT.CZ. Govcert.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<https://www.govcert.cz/cs/vladni-cert/govcert-cz/>.
BKyberkriminalita. Policie.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<http://www.policie.cz/clanek/kyberkriminalita.aspx>.
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4.4 Pripad trestné Cinnosti
V CR jsou nejéastéji pachana podvodna jednani a to z vice jak 60% z celkové

kybernetické kriminality®. Konkrétng b&né uzivatele napiiklad nejvice ohrozuji
internetové obchody, které¢ jsou nejjednodussim zpiisobem, jak si mohou podvodnici
vydélat a poté zmizet z internetového prostoru, aniz by na n¢ policie pfisla. Nebezpeci
hrozi cely rok, ale nejvice podvodnych internetovych obchodi vznikd béhem svatkt
konkrétné pak o Vénocich, kdy spousta lidi nakupuje darky. Snazi se co nejvice usetfit,
takze si vibec neuvédomuji, ze podeziele nizké ceny mohou znamenat podvodné

jednani.

Vroce 2016 policie dopadla dva muze, ktefi na podvodnych e-shopech
s elektronikou okradli lidi o vice nez 4 000 000 korun. Dosahli toho tak, ze si nechali za
své zbozi platit pfedem a poté penize posilali na ucty do Dominikénské republiky. Oba

muZi jsou nyni ve vézeni."’

5 Dotaznikové Setreni

Ke sbéru dat, kterd budou nésledn¢ pouzita a vyhodnocena, bylo provedeno
dotaznikové Setfeni, jehoz cilem bylo zjistit vSeobecnou povédomost uzivatell o
kybernetické kriminalit¢ a o zakladnich bezpecnostnich pravidlech pii pouzivani
pocitace. Dotaznikové Setfeni je metoda/nastroj ke sbéru dat, ktera jsou nasledn¢ dale

zpracovana a vyuzita k analyze zvoleného tématu.

Dotaznikové Setfeni na téma kybernetickd kriminalita bylo distribuovano
pomoci internetovych stranek vyplnto.cz'®a uskute¢nilo se v bfeznu 2017.
Dotaznikového Setieni se zucCastnilo 133 respondentt ve véku 14 a vySe let. Dotaznik
byl anonymni, aby se respondenti citili jistéji a tim spiSe odpovidali pravdivé, bez
pfipadnych obav ze zvefejnéni vysledki. Otdzek bylo celkem 28 a byly jednoduché,
uzaviené, prevazné zaméiené na jednoznacnou odpovéd’ ano, nebo ne. Tim tak pomohly
snadné&ji vyhodnotit, jakou maji uzivatelé povédomost o bezpecnosti svého pocitace a

bezpecnosti internetu.

*Kyberkriminalita. Policie.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné

z WWW:<http://www.policie.cz/clanek/kyberkriminalita.aspx>.

“"Matzner, J. Policie dopadla dva podvodniky. Pomoci e-shopti ukradli 4 miliony. Zpravy.idnes.cz.
[online]. 2016. [cit. 2017-4-8]. Dostupné z WWW: < http://zpravy.idnes.cz/falesne-e-shopy-podvod-
obvineni-dvou-muzu-fgw-/krimi.aspx?c=A160619 151833 krimi_bse>.

®Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Hypotéza pii sestavovani otazek byla ta, ze respondenti budou spise ve véku 19-
23 let, budou spiSe bézni uzivatelé, ktefi znaji vétSinu forem kybernetické kriminality,
svlj pocita¢ kontroluji a aktualizuji alespon 1x tydné a bézné stahuji z internetu riizné

soubory, at’ uz se jedna o knihy, hry, nebo filmy.

5.1 Vyhodnoceni dotaznikového Setieni

Otazka €. 1: Pohlavi respondenta

Dotaznikové Setfeni se zucastnilo133 respondentli a ztoho bylo 60,15 %

respondentl Zenského pohlavi a 39,85 % muzského pohlavi.

Graf & 1Y

Vasge pohlavi:

B Zena: 80 (60,15 %)
EMuz 53 (39,85 %)

zdroj: https: /59622 vypinto.cz

Otazka €. 2: VEk respondenta

Druhé otazka, byla zaméfena na v€k respondenta. Vék byl vymezen v rozmezi
14-18 let, 19-23 let, 24-30 let a 31+. Nejvice respondentli odpovédélo, ze jim je 19-23
let coz bylo 42,86 % (57) z celkového poctu respondentti (133). Dale 24,6 % (32)
respondentl uvedlo, Ze jsou ve véku od 24 do 30 let a 18,8 % (25) respondentii uvedlo,
ze jsou ve veéku 31 a vySe. Nakonec 14,29 % (19) respondentt uvedlo, ze jsou ve véku

od 14 do 18 let.

¥ Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 2%;

Vas vék:

B 19 - 23 let: 57 (42,86 %)
024 -30 let: 32 (24,06 %)
E31 + let 25 (18,8 %)

E14-18let: 19 (14,20 %)

zdroj. https: /55622 vypinto.cz

Otazka €. 3: Vzdélani respondenta

Otazka cislo 3 slouzila ke zjisténi dosazeného vzdélani respondenta. Nejvice
respondentl 44,36 % (59) odpovédélo, ze jejich nejvySe dosazené vzdélani je stiedni
Skola zakonend maturitou, dale 28,57 % (38) respondentii uvedlo, Ze jejich nejvyssi
vzdéelani je vysokoskolské, 20,3% (27) respondentl uvedlo, ze maji zdkladni vzdélani a
nakonec 6,77% (9) respondentti uvedlo, ze maji stfedni Skolu zakoncenou vyucnim

listem.

0 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf ¢.3%;

Dosazene vzdélani:

B Strednl s maturitou: 59 (44,36 %)
OVysokoSkolske: 38 (28,57 %)

B Zakladnl: 27 (20,3 %)

B Strednl bez maturity / vyuden: 8 (8,77 %)

zdroj. hitps: /59622 vypinto.cz

Otazka ¢. 4: UZivatelska uroven respondenta

Ctvrta otazka byla zaméfena na zjisténi uZivatelské trovné respondenta. Nejvice
respondentt 49,62 % (66) odpovedélo, ze jsou spiSe bézni uzivatelé, iroven pokrocily
uzivatel zaSkrtlo 36,09 % (48) dotdzanych respondentli, do tirovn¢ specialista se fadi
12,03 % (16) dotazanych, a nakonec Uroven zacatenik zaSkrtlo pouze 2,26 % (3)

respondentd.

Graf & 4%

Pokud jde o praci s poéitadem, jste spise:

EBazny uzivatel: 66 (49,62 %)
OPokrocily uZvatel: 48 (36,09 %)
B Spedalista 16 (12,03 %)

B Zagatecnlk: 3 (2,26 %)

zdrof. https: /59622 vypinto.cz

! Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
2 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 5: Pojem kyberneticka kriminalita

Na otdzku cislo 5, kterd se pta, zdali respondenti védi, co znamend pojem
kyberneticka kriminalita, odpovédéla vétSina 90,98 % (121) respondenti kladné a

zéporn€ odpovedélo 9,02 % (12) respondentil.

Graf & 5%

Vite, co znamena pojem kyberneticka kriminalita?

HAno: 121 (9098 %)
HNe: 12 (9,02 %)

zdrof. https: /59622 vypinto.cz

Otazka ¢. 6: Kyberneticka kriminalita a respondent

Na otazku, zdali se respondent s kybernetickou kriminalitou setkal osobné¢,

odpovédélo zaporn€ 69,77 % (90) respondentti a kladné 30,23 % (39) respondentd.

Graf & 6>

Setkal (a) jste se osobné s kybernetickou kriminalitou?

HAno: 39 (30,23 %)
B Ne: 90 (69,77 %)

zdroj https: /59622 vypinto.cz

3 Vrbova, D. Kybernetickd kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
> Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 7: Pojem malware

Na otazku ¢. 7 odpovédélo 65,41 9% (87) respondentit kladn€¢ a zaporné
odpovédélo 34,59 % (4) respondenttl.

Graf & 7°°%:

Vite, co znamena pojem malware?

HAno: 87 (65,41 %)
B Ne: 46 (34,50 %)

zdrof hitps /59622 vypinto.cz

Otazka ¢. 8: Pojem phishing

Na otazku, zdali respondenti védi, co znamena pojem phishing odpovédélo

kladn¢ 51,88 % (69) respondentil a zaporné€ 48,12 % (64) respondentt.

Graf &. 8°°:

Vite, co znamena pojem phishing ?

BAno: 69 (51,88 %)
B Ne: 64 (48,12 %)
9 zdrof hitps: /58622 vwpinto cz

> Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
% Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 9: Pojem spam

Na otazku ¢. 9 zdali respondenti védi, co znamena pojem spam, odpovédélo

kladné¢ 97,74 % (130) respondentl a zaporné 2,26 % (3) respondentd.

Graf & 9%;

Vite, co znamena pojem spam?

HAno: 130 (97,74 %)
B Ne: 3 (2,26 %)

zdrof. https: /59622 vypinto.cz

Otazka ¢. 10: Pojem hoax

Na otazku, zdali respondenti védi, co znamena pojem hoax odpovédélo kladné

66,92 % (89) respondentti a zaporné odpovédélo 33,08 % (44) respondentil.

Graf & 10%:

Vite, co znamena pojem hoax?

HAno: 89 (66,92 %)
HNe: 44 (33 08 %)

zdroj https: /59622 vypinto.cz

7 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
¥ Vrbova, D. Kybernetickd kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 11: Pojem trojsky kin

Na otazku, zdali respondenti védi, co znamenda pojem trojsky kin, odpovédélo

kladné¢ 97,74 % (130) respondentl a zaporné 2,26 % (3) respondentd.

Graf & 115

Vite, co znamena pojem trojsky kian?

B Ano: 130 (97,74 %)
BEMe: 3 (2,26 %)
zdrof. https: /59622 vypinto.cz

Otazka ¢. 12: Pojem hacker

Na otazku, zdali respondenti védi, co znamena pojem hacker, odpovédélo kladné

98,5 % (131) respondentti a zaporné odpovédélo 1,5 % (2) respondentd.

Graf & 129

Vite, co znamena pojem hacker?

BAno: 131 (98,5 %)
BEMe: 2 (1,5 %)
zdroj https: /59622 vypinto.cz

Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
% Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka ¢. 13: Pojem warez

Na otazku, zdali respondenti védi, co znamena pojem warez odpovédélo zdporné

62,41 % (83) respondenttl a kladné odpovedélo 37,59 % (50) respondentd.

Graf & 13%1:

Vite, co znamena pojem warez?

B Ano: 50 (37,59 %)
B Ne: B3 (62.41 %)

zdrof. https: /59622 vypinto.cz

Otazka ¢. 14: Zavirovany pocitac

Na otazku, zdali respondenti jiz méli zavirovany pocita¢, odpovédélo kladné

75,94 % (101) respondentil a zaporn€ odpovédelo 24,06 % (32) respondenttl.

Graf & 14%%;

UZ jste mé&l (a) nékdy zavirovany pocitaé?

HAno: 101 (75,94 %)
HNe: 32 (24,06 %)

zdroj https: /59622 vypinto.cz

1 Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
82 Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 15: Pojem antivirovy program

Na otazku, zdali respondenti védi, co je to antivirovy program odpovédélo

kladné 98,5 % (131) respondentil a zadporné odpovédélo 1,5 % (2) respondentil.

Graf & 15%

Vite, co znamena pojem antivirovy program?

HAno: 131 (98,5 %)
ENe: 2 (1,5 %)

zdrof. https: /59622 vypinto.cz

Otazka ¢. 16: Ochrana antivirovym programem

Na otazku, zdali respondenti chrani sviij pocitaC antivirovym programem,
odpovédélo kladne 92,48 % (123) respondenti a zaporné¢ odpoveédélo 7,52 % (10)

respondenttl.

Graf & 16%:

Chranite svij pocitag antivirovym programem?

BAno: 123 (92,48 %)
B MNe: 10 (7,52 %)
zdroj https: /59622 vypinto.cz

% Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
 Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka ¢. 17: Druh antivirového programu

V otazce ¢. 17 odpovédélo 70,68 % (94) respondentl, Ze vyuZzivaji volné
stazitelny antivirovy program a 29,32 % (39) dotdazanych odpovéd€lo, Ze vyuZivaji

placeny antivirovy program.

Graf & 17%:

Vas antivirovy program, ktery ve svém pocéitadi wuzZivate je:

BVolné stadtelny (vyu Zivate verzi, ktera je volné stadtelna zdarma) 94
(70,68 %)
OPlaceny (zakoupili jste si licenénl KITE). 39 (29,32 %)

zdrof hitps /59622 vypinto.cz

Otazka ¢. 18: Kontrola pocitace antivirovym programem

Na otazku, jak Casto respondenti kontroluji svlij pocita¢ pomoci antivirového
programu, odpovédélo 42,86 % (57) respondentli, ze svij pocita¢ kontroluji
nepravidelné, nebo vibec, 24,06 % (32) respondentt provadi kontrolu 1x mésicnég, 1x
tydné provadi kontrolu 21,8 % (29) respondentti a 1x denné provadi kontrolu 11,28 %
(15) dotazanych.

5 Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 18%¢:

Jak ¢asto konfrolujete svlj poéitaé pomoci antivirového programu?

B Pocltac kontroluji nepravideln&, nebo vibec: 57 (42,86 %)
OPocitac kontroluji 1x mésiéné: 32 (24,06 %)

B Poéitac kontroluji 1x tydné: 29 (21,8 %)

B Pocltac kontroluji 1x denné&: 15 (11,28 %)

zdroj https: /59622 vypinto.cz

Otazka ¢. 19: Aktualizace softwaru

Na otazku, jak Casto respondenti aktualizuji sviij software, odpovédélo 61,65 %

(82) respondentli, Ze maji svij pocita¢ aktualizovany automaticky, 19,55 % (26)

respondentll odpovédélo, ze svlij pocitac aktualizuji 1x mésicné, 9,77 % (13)

respondentit odpovédélo, ze svlij pocita¢ aktualizuji 1x tydné a denné svij pocitac

aktualizuje 9,02 % (12) dotdzanych.

Graf & 199;

Jak ¢asto aktualizujete svij pocitag, aby Vas software fungoval bez
problem(?

B Pocltac se aktualizuje automaticky a ja to nekontroluji; 82 (61,65 %)
OPocitac aktualizuju 1x mésiéné: 26 (19,55 %)

B Pocftac aktualizuju 1x tydné&: 13 (9,77 %)

B Pocitac aktualizuju 1x denné&: 12 (9,02 %)

zdroj hitps: /55622 vypinto.cz

5 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:

<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.

57 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:

<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka ¢. 20: Silné a bezpe¢né heslo

Na otazku, zdali respondenti pouzivaji silnd a bezpecnd hesla, odpovédélo

kladné¢ 69,92 % (93) respondentil a zadporné odpovédélo 30,08 % (40) respondent.

Graf & 20%:

Dodrzujete pravidla sestavovani hesel, pro vytvoreni bezpeéného
hesla?

B Ano (heslo je dliouhé minimalné 8 maka, velka mala plsmena, cisla a
piipadné specialnl znaky): 93 (69,92 %)
OMNe: 40 (30,08 %)

zdroj. hitps: 159622 vypinto.cz

Otazka €. 21: Bezpecnost pri komunikaci na socialnich sitich

Na otazku, zdali jsou respondenti opatrni pfi komunikaci na socidlnich sitich,
odpovédélo kladné 90,98 % (121) dotdzanych a zaporné odpovédélo 9,02 % (12)

dotazanych.

% Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 21%:

Davate si pozor pfi komunikaci na socidlnich sitich s neznamymi
lidmi?

EAno: 121 (90,98 %)
ENe: 12 (9,02 %)

zdrof. hitps: /59622 vypinto.cz

Otazka ¢. 22: Bezpecnost sdileni osobnich informaci na socialnich sitich

Na otazku, zdali jsou respondenti opatrni pfi sdileni osobnich informaci na
socidlnich sitich, odpovédélo kladné 90,23 % (120) dotazanych a zaporné odpovédelo
9,77 % (13) dotazanych.

Graf & 227°:

Davate si pozor pii sdileni osobnich informaci na socialnich sitich?

HAno: 120 (90,23 %)
ENe: 13 (9,77 %)

zdroj https: /59622 vypinto.cz

% Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
" Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Otazka €. 23: Bezpecnost elektronické korespondence

Na otazku, zdali si respondenti ddvaji pozor pii otevirani elektronické
korespondence, odpovédélo kladné 91,73 % (122) dotazanych a zdporné odpovédélo
8,27 % (11) dotazanych.

Graf & 237!

Davate si pozor pii otevirani elektronické korespondence na pfipadne
podvodné emaily?

BAno: 122 (91,73 %)
B MNe: 11 (8,27 %)
zdrof. hitps: /59622 vypinto.cz

Otazka ¢. 24: Pojem autorska prava

Na otazku, zdali respondenti védi, co jsou to autorska prava, odpovédelo kladné
97,74 % (130) dotazanych, 1,5 % (2) odpovédélo nevim a zaporné odpovedélo 0,75 %
(1) dotazanych.

' Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 247%

Vite, co jsou to autorska prava?

BAno: 130 (97,74 %)
OMevim, ale slySel jsem to: 2 (1,5 %)
EMNe: 1(0,75 %)
zdroj. hitps: /59622 vypinto.cz

Otazka ¢. 25: Stahovani kopie hudby z internetu

Na otazku, zdali respondenti stahuji kopie hudby z internetu, odpovédélo kladné

72,8 % (96) dotazanych a zaporn€ odpovédelo 27,82 % (37) dotazanych.

Graf & 257°;

Stahujete kopie hudby z internetovych stranek?

BAno: 96 (72,18 %)
BEMNe: 37 (27,82 %)
zdroj https: /59622 vypinto.cz

Otazka €. 26: Stahovani kopie filmu z internetu

Na otazku, zdali respondenti stahuji kopie filma z internetu, odpovédélo kladné

75,94 % (101) dotazovanych a zaporn¢ odpovédélo 24,06 % (32) dotazovanych.

2 Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
3 Vrbova, D. Kybernetickd kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 2674

Stahujete kopie filmd z internetovych stranek?

B Ano: 101 (75,94 %)
BEMe: 32 (24,06 %)
zdrof. https: /59622 vypinto.cz

Otazka ¢. 27: Stahovani kopie e-knih z internetu

Na otazku, zdali respondenti stahuji kopie e-knih z internetu, odpovédélo

zéporn€ 69,17 % (92) dotazanych a kladn¢ odpovédelo 30,83 % (41) dotazanych.

Graf & 277°:

Stahujete kopie eknih z internetovych stranek?

HAno: 41 (30,83 %)
B Ne: 92 (69,17 %)

zdrof. https: /59622 vypinto.cz

Otazka ¢. 28: Stahovani kopii her z internetu

Na otazku, zdali respondenti stahuji kopie her z internetu, odpovédélo zaporné

72,93 % (97) dotdzanych a kladn€ odpovédelo 27,07 % (36) dotazanych.

™ Vrbova, D. Kybernetickd kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
™ Vrbova, D. Kyberneticka kriminalita. vypinto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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Graf & 287%:

Stahujete kopie her z internetu?

B Ano: 36 (27,07 %)
B Ne: 97 (72,93 %)

zdrof. https: /59622 vypinto.cz

5.2 Shrnuti dotaznikového Setfeni
Cilem dotaznikového Setfeni bylo zjistit vS§eobecnou povédomost uzivatelli o

kybernetické kriminalité, jejich pojmech a pojmech souvisejici s kybernetickou

bezpecnosti.

Z dat, kterd byla ziskana pomoci tohoto dotaznikového Setieni vyplynulo, Ze
povédomost o kybernetické kriminalité je u béznych uzivatell vysokd a témét 70 %
respondentl se s kybernetickou kriminalitou osobn¢ nesetkali. Pozitivni zjiSténi je, ze
vétsina respondentll dodrzuje zakladni bezpecnostni pravidla pii sestavovani hesel, sviij
pocita¢ chrani antivirovym programem. OvSem negativni je, Ze vice jak 75 %
respondentl jiz mélo zavirovany pocitac. Problém muze byt v tom, ze vétSina téchto
respondentll vyuziva volné stazitelny antivirovy program, ktery nemusi mit napiiklad
aktualni virovou databazi. Nebo svlij pocita¢ kontroluji nepravidelné a k tomu zjisténi
se pfiznalo vice jak 40 % téchto respondentli. Dalsi pozitivni zji$téni je, Ze vice jak 60
% respondentl aktualizuje svilij pocita¢ automaticky a tim se tak zabrani neodbornym
zasahiim do pocitatového softwaru. Velmi pozitivni zjiSténi potom je, Ze vétSina
respondentl dodrzuje zakladni bezpecnostni pravidla pfi sdileni informaci na socialnich

sitich a davaji si pozor na podvodné emaily.

Predbézné hypotéza byla, ze respondenti budou spiSe ve véku 19-23 let, budou

spiSe bézni uzivatelé, kteti znaji vétSinu forem kybernetické kriminality, svlij pocita¢

6 Vrbova, D. Kyberneticka kriminalita. vyplnto.cz. [online]. 2017. [cit. 2017-4-8]. Dostupné z WWW:
<https://www.vyplnto.cz/realizovane-pruzkumy/59622/>.
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kontroluji a aktualizuji alespoil 1x tydné a bézné stahuji z internetu rizné soubory, at’ uz

se jedna o knihy, hry, nebo filmy.

Tato hypotéza se vyplnila, kromé bézného stahovani z internetu, kdy respondenti

odpovidali, ze ptfevazné stahuji hudbu a filmy.
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6 Rozhovor

Ke zjisténi dalsich informaci o tom, na co by si uzivatelé méli dat pozor a které
chyby nejcastéji delaji, byl proveden polotizeny rozhovor se dvéma IT pracovniky, a to
s Jifim Praskem a Ing. Rostislavem Homolkou, DiS., ktefi maji zkuSenosti nejen se
zabezpecenim a provozem firemni sit¢ firmy SIKO, ale také se zabezpecenim firemnich

i soukromych pocitaci a mobili zaméstnancti této firmy.
1. Otazka: Na co by si uzivatelé méli dat predevSim pozor?

- Uzivatelé by si meli predevsim sestavit dostatecné kvalitni heslo pro kaZdou
sluzbu, které se neopakuje a nema logickou navaznost na jina hesla pro
ostatni pristupy a uzivatelské ucty. Heslo by se melo skladat z !IxY

(respektive ze symboli, cisel, malych a velkych pismen).

- Uzivatele by meéli pouzivat pro vytvoreni hesel Password generdtor a

password manager.

- Take by nemeli uzivatelé klikat na neznamé odkazy, které jim prijdou na

email, nebo na socialni site.
- Neotvirat neznamé prilohy u emailti neznamého puvodu.

- Mit nastavenou nejméné dvoufaktorovou autentizace napr. jméno + heslo +

mobilni telefon (sms, nebo aplikace).

- Pri prohlizeni internetovych stranek davat pozor na Certifikaty -—

v internetovem prohlizeci by mél byt v url. zeleny certifikat.

- Uzivatelé by se méli také predevsim vyvarovat prochdzeni nezabezpecenych

a nebezpecnych webovych stranek (napriklad pri oznameni prohlizecem).
- Nepripojovat se k neznamym WIFI sitim (verejné WIFI site, kavarny atd....)

- Nevytvaret na jiz ukradeném softwaru dalsi produkci, dalsi praci atd. - Ize

vyuzit alternativ ve formeé opensourcovych programii.

- Vzdy zamykat mobilni zarizeni pomoci otiskii prstii, ciselného kodu, nebo
piktogramu.
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- Nikdy nepovolovat instalaci aplikaci z neznamych zdrojii!
2. Otazka: Jaké jsou nejéastéjsi chyby, kterych se uzivatel dopousti?
- Uzivatelé maji vétsinou trivialni hesla.

- Uzivatelé klikaji na vSechno, na co jde, aniz by u toho premysleli! To je

nejhorsi.

- Nectou zpravy, které jim vyskoci na obrazovce a pak nam reknou, Ze to
nefunguje, ale na otdzku, co jim ten konkrétni program nahlasil za chybu, uz

nedokazou odpovédet.

- Jsou ndchylni na zmeénu grafiky cehokoli — nic pak nefunguje, nic nemiizou

najit...
- Nezalohuji si data a nic si neukladaji.
- Pripojuji neznama USB zarizeni, napriklad flash disky do pocitace!

- U domacich wifi routerit nechavaji defaultni hesla, a stary neaktualizovany

firmware.
- Na soukromych pocitacich pracuji pod uctem spravce!

- Nejvétsim probléemem jsou vzidy samotni uZivatelé! Zabezpeceni pocitace

muize byt jakékoli, ale kdyz uzivatel néco spatne vypne, je problém.

Z tohoto rozhovoru vyplynulo, Ze vétsin€ chyb, kterych se uzivatelé dopoustéji,
by se dalo snadno vyvarovat, kdy by pozornéji Cetli hlaSeni a doporuceni, které jim
pocita¢ ohlasuje, a dbali zdkladnich bezpecnostnich pravidel. Z rozhovoru také

vyplynulo, Ze rizika, ktera hrozi uzivatelim, jsou diky jejich nepozornosti vysoka.
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7 Zakladni bezpe&nostni pravidla’’

Na zakladé informaci ziskanych zrozhovoru sIT pracovniky, knihy Jak na
Internet *autorka vytvofila seznam pravidel, uzivatelské minimum, které by mél

pouzivat a dodrzovat kazdy pocitacovy uzivatel bez vyjimky.

- Bezpectné heslo

- Aktualizovany a legalni Operacni Systém
- Aktualizovany antivirovy program

- Aktivni firewall

- Aktualizovany internetovy prohlizec¢

- Zabezpecené internetové pripojeni

- Zaloha dat

1. Heslo

Heslo” je kod, ktery pouzivaji uZivatelé k tomu, aby mohli vstoupit do
zabezpecené¢ho systému, nebo prostoru. Tim, Ze zadaji spravny koéd, dojde k ovéteni
jejich totoZnosti. Bezpetné heslo™ by tedy mé&lo obsahovat nejméné 8 znakil, které se
skladaji zmalych a velkych pismen, ¢isel a symbold. Hesla by se neméla nikdy
opakovat a nejlepSim feSenim by bylo pouziti hesla s dal§i sluzbou, naptiklad sms

zpravou nebo elektronickym kli¢em.

Vhodné je, pokud se uZzivatel neciti na to, aby si sdm vytvofil silné a bezpecné
heslo, mize vyuzit naptiklad generator ndhodnych hesel. Dale by nikde uzivatel nemél
nikdy nechavat defaultni hesla. Samoziejmosti by také mélo byt to, Ze se uzivatel nikdy

o0 heslo s nikym nepod¢li, ptipadné ho poté ihned zméni.
2. Aktualizovany operacni systém

Operacni systém je zakladni vybaveni pocitace, bez kterého by pocita¢ prosté
nefungoval, a proto je dilleZité se o n&j starat. Zadny operaéni systém neni bezchybny,
vzdy se najdou chyby, které administratofi museji opravit. Napiiklad nekompatibilita
s novym programem, nebo néjaka skulina, které si vyvojaii nevsimli, a které¢ by mohli

nasledné vyuzit pocitacovi pirati.

"7 Kohout, R. Internetem bezpecné. Karlovy vary: AZUS Biezova. 2017. s. 30-31.

8 Vangk, J. a kol. Jak na internet: Na motivy stejnojmenného seridlu. Praha: CZNIC s.15-42.
™ Heslo. It-slovnik.cz.[online]. 2017. [cit. 2017-4-8]. Dostupné z WWW: <http:/it-
slovnik.cz/pojem/heslo/?utm_source=cp&utm medium=Ilink&utm_campaign=cp>.

% Kohout, R. Internetem bezpecné. Karlovy vary: AZUS Bfezova. 2017. s. 12-13.
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Kdyz takovou chybu najdou, vyjde nova aktualizace softwaru, kterou je potieba
si stahnout a nainstalovat. Proto je doporucované, ale také nejlepsi a nejjednodussi

feSeni, mit pfednastavené automatické aktualizace systému.
3. Aktualizovany antivirovy program®'

Samoziejmosti kazdého pocitate je mit antivirovy program. Antivirovy
program, slouzi k vyhledavani Skodlivého softwaru v pocitaci. Druhy antivirovych
programi se ve veétsi mife 1iSi v tom, zda jsou placené, nebo je lze stdhnout zdarma.
Poté uz se lisi jen ve sluzbach, které antivirovy program nabizi. Vesmés staci ten
zdarma, ale je opét nejlepsi, mit pfednastavené automatické aktualizace, aby s kazdou
aktualizaci a zménou virové databaze, nasledn¢ probéhla i aktualizace antivirového
programu 1 v pocitaci uzivatele. Samoziejmé by bylo dobré si jednou zacas spustit scan
celého systému manualné. Vyjimkou mohou byt ti uzivatelé, ktefi pouzivaji naptiklad

operacéni systém Linux, nebo Mac OS.
4. Aktivni firewall®

Firewall je takzvana brana, ktera brani neznamému a Skodlivému softwaru
zinternetu a sit¢ dostat se do pocitace. Ackoli samotny aktivni firewall neni
stoprocentni ochrana, pfi spravné konfiguraci se riziko napadeni uzivatelského pocitace
urcité zas o néco zmensi. Proto by mélo byt zdkladnim pravidlem mit vzdy branu

firewall aktivni. Jsou dva typy firewalli, a to aplikacni proxy servery a paketové filtry.

Uzivatel by branu firewall nem¢l nikdy vypinat, naopak pocitacovy zacatecnik,

by si ji nemél snazit sdm nekonfigurovat a mél by to nechat na odborngjsim uzivateli.
5. Aktualizovany internetovy prohliZe¢

Stejné jako operacni systém je internetovy prohlize¢ stale zdokonalovan, a proto
je dulezité ho pravideln¢ aktualizovat. Internetovy prohlize¢ se zpravidla aktualizuje
sam, ackoli je mozné, Ze se n¢kdy nejdiive zepta. Dobré je mit i aktualizované doplinky
v internetovém prohlize¢i, ale uzivatel si vzdy musi nejdiive zkontrolovat
divéryhodnost dopliiku, jesté pfedtim, nez si ho stdhne a nainstaluje. Dale je dilezité,

aby si uzivatel vzdy ovéfil, zda je internetova stranka, kterou navstévuje, bezpecna.

81 Dosedél, T. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Vydavatelstvi a nakladatelstvi
Computerpress. 2004. s.16.

$2Scambray, J, a kol. Hecking bez tajemstvi.Vyd. 2. Praha: Vydavatelstvi a nakladatelstvi Computerpress.
2002. s. 422.
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6. Zabezpecené internetové pripojeni

Jak jiz bylo dfive feCeno, i internetové pfipojeni je zneuzitelné, a proto je

dualezité si ho zabezpecit silnym a bezpecnym heslem.
7. Zaloha dat

Vzdy se mohou stat situace, kdy se znenadani zacne aktualizovat program, nebo
rovnou operacni systém, nehledé na to, ze v ném uzivatel pracuje, nebo muize dojit
k poskozeni pocita¢e uzivatelovou neSikovnosti, jako je naptiklad vyliti piti do
klavesnice notebooku. Proto je dulezité¢ si vzdy praci a pocitacovd data zalohovat.
Moznosti je hned nékolik. Zaloha muiZze byt napiiklad ulozend na flash disku, na

externim harddisku, nebo na internetovém ulozisti.

Uzivatel by si mél vzdy davat pozor i pii psani naptiklad v textovém editoru,
kdy je potieba si vzdy praci prubézné ukladat a pii dokonceni ji poté ulozit naptiklad na

flash disk, aby nedoslo ke ztrat¢ dat.
Doporuceni na zavér

vvvvvv

nemuseji to byt jen chyby, ale 1 jen napiiklad ozndmeni o zpomaleni systému, nebo i o
ohlaseni vybité baterie. Pfedejde se pak vétsing problémi, které¢ bézného uzivatele trapi,

a které si vétSinou zplsobi sam.

Uzivatel je také jenom Clovek, ktery chybuje. Dokud budou pocitace obsluhovat
lidi, je vzdy vysoka pravdépodobnost selhdni i toho nejlepSiho zabezpecujiciho

systému.
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Zavér

Teoreticka cast bakalaiské prace se zabyva pojmem kybernetickd kriminalita,
nasledné jsou vyjmenovany a vysvétleny druhy kybernetické kriminality a dale pak jsou
vyjmenovany a vysvétleny hrozby, se kterymi se tento fenomén potyka. V této Casti
bakalarské prace jsou také vyjmenovany zakladni zakony, se kterymi se bézny uzivatel
muze setkat. V praktické casti bakalarské prace, je provedeno dotaznikové Settent, které
vede ke zjisténi povédomi béznych uzivateld o kybernetické kriminalité, jejich druzich a
legislativé, ktera se tohoto tématu zabyva. S pomoci analyzy dat ziskanych od

respondenttl, byl splnén hlavni cil této bakalarské prace.

DalSim cilem bylo zhodnotit rizika a navrhnout opatfeni. Tento cil byl splnén s
pomoci analyzy odborné literatury a polofizeného rozhovoru s IT pracovniky, které se
touto problematikou zabyvaji. Navrhnutéd opatieni jsou zékladni pravidla, bez kterych se
neobejde zadny pocitacovy uzivatel bez ohledu na to, zda je bézny, nebo pokrocily
uzivatel. Diky dodrzovani téchto pravidel, a to zejména vytvaieni silnych hesel a
aktualizace systému, miZze kazdy wuzivatel minimalizovat nebezpeci, které mu

v kyberprostoru hrozi.

Déle autorka této prace dospéla k nazoru, ze dokud budou lidé mit moznost
zasahovat do bezpecnostnich prvka jakékoli informacni technologie, je vysoka
pravdépodobnost, Ze muze nastat chyba, kterda vede ke ztrat¢ dat a informaci
z jakéhokoli zafizeni. Rik4 se, Ze kazdy bezpednostni systém je tak silny, jako jeho
nejslabsi Clanek. V tomto ptipad¢€ to plati nejvice, protoze diky nepozornosti uzivatele

muze dojit k fatalni chybé.
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