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ABSTRAKT

BILEK, P. Divéryhodnost informaci na internetu ve vztahu k prevenci
internetové trestné cinnosti obyvatelstva v Usteckém kraji, okrese Décin : bakaldrskd
prace. Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, 2018. 72 s.

Vedouci bakalatské prace : RNDr. Rlizena Ferebauerova.

Kli¢ova slova: duvéryhodnost, informace, internet, prevence kriminality,

oveétovani informaci, zadkonné normy

Bakalaiska prace pojednava o davéryhodnosti informaci na internetu a jejim
vztahu Kprevenci pocitaové kriminality. V prvni fadé analyzuje pojmy

»diveéryhodnost®, ,informace®, ,,internet* a ,,prevence kriminality*.

Na zaklad¢ této analyzy shrnuje poznatky o nedtvéryhodnych informacich
auvadi nejznaméjsi z nich. Déle analyzuje zdkonné normy a protipravni jednani, které

se vztahuje k dané problematice.

V neposledni fad¢ shrnuje a analyzuje preventivni ¢innosti v oblasti pocitacové
kriminality provadéné na tizemi Ceské republiky, se kterymi se miize setkat b&zny

obcan ve svém Zivote.

Ve své posledni ¢asti na zdklad¢é provedeného dotaznikového Setfeni a fizeného
rozhovoru s policistou zabyvajicim se prevenci kriminality zkouma, jak ovliviuji urcité
aspekty rozhodovani o duavéryhodnosti informaci ziskanych =z internetu u osob

z Usteckého kraje okresu Décin. Déle zkouma realizaci prevence pocitacové kriminality

na uvedeném tizemi ze strany statnich organizaci, $kol a soukromych organizaci.



ABSTRACT

BILEK, P. The Credibility of Information on the Internet in Relation to the
Prevention of Criminal Internet Crime in the Usti nad Labem Region, D&&in District :
bachelor thesis. Ceské Bud&jovice : University of European and Regional Studies, 2018.
72 p. Head of Bachelor Thesis: RNDr. Rizena Ferebauerova.

Key words: credibility, information, internet, crime prevention, information

verification, legal standards

The bachelor thesis deals with the trustworthiness of information on the Internet
and the relation to prevention of cybercrime. Firstly, it analyses the concepts of

"credibility”, "information”, "internet" and "crime prevention".

Based on this analysis, it summarizes the findings of untrustworthy information
and lists the best known ones. It further analyses the legal norms and the offenses

related to the given issue.

Last but not least, it summarizes and analyses the preventive activities in the
area of cybercrime carried out in the Czech Republic, which a common citizen can

encounter in his life.

In the last part, based on a questionnaire survey and a controlled interview with
acrime prevention policeman, the thesis examines how certain aspects influence the
decision-making on the credibility of information obtained from the Internet belonging
to people from Usti nad Labem region, district of D&in. It also investigates the
implementation of cybercrime prevention on the mentioned above territory from the

side of state organizations, schools and private organizations.
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Uvod
Bakalaiska prace se zabyva problematikou divéryhodnosti informaci na
internetu a jejim vztahem k prevenci kriminality. V dobé blizké vzniku internetu nebylo
tieba tuto problematiku fesit. Bylo propojeno pouze nékolik pocita¢t znamych univerzit
a spoleCnosti. Rychly rozvoj technologii a moznost piipojit se téméet kdekoli
k internetové siti zapficinili, Ze se tento problémem - davéryhodnost informaci

a jednotlivych servert — stava stale aktualnéjsim.

Hlavnim problémem je anonymita osob publikujicich a vystupujicich na
internetu. Ta prospiva latentnosti protipravnich jednéani. Socidlni prevence kriminality
pusobi na psychickou stranku jedinct. Je zalozena na zkuSenostech osob, jejich
schopnosti pfijmout informace a vyuzit tyto poznatky ve chvili stfetu s protipravnim
jednanim. Tedy je efektivni jen u urcitych osob. Oproti tomu je situacni prevence
spolehlivEjsi, ovsem nedokaze reagovat tak rychle jako pachatelé protipravnich jednani.
Dalsim problémem je rychlost mizicich dat v prostfedi internetu. Tim je velmi ztizena
moznost zjisténi potfebnych stop k odhaleni pocitace, z kterého byla informace zaslana,
nemluvé o moznosti zjistit, kdo ji zaslal. V neposledni fad¢ se na latentnosti pocitacové
kriminality, tim i na moznych preventivnich opatfenich, podili nepruznost zakona,

policejniho organu a justice.

Propojenost mezi divéryhodnosti informaci a prevenci kriminality je zfejma.
Pokud pljde o zcela divéryhodnou informaci nelze jejim Sifenim spachat Zadny
protipravni ¢in. Problémem je, ze Zadna zprava nemiiZze byt zcela divéryhodna, protoze

kazda osoba ma sviij subjektivni pohled na véc a tedy na divéryhodnost.

O davéryhodnosti informace nebylo publikovano mnoho a pii zadani tohoto
slovniho spojeni v internetovém prohlize€i zjistime, Ze je pojem spojen spiSe
S preventivnimi videi a clanky. Oproti tomu se prevenci kriminality, jako takové,
zabyva mnoho knih. Tyto jsou zaméfené na jednotlivé cilové skupiny nebo na $irokou
vetejnost. Prevenci poc€itacové kriminality se zabyva velmi malo tisténych knih, a proto
je prace sepsdna prevazné z informaci ziskanych z ovétenych elektronickych zdroja.
Obecnou prevenci se zabyva i interdisciplinarni véda, kriminologie. Také je prioritou
statnich i nadnarodnich organizaci. V Ceské republice je prevence kriminality

zakotvena v zakon¢ a spada pod ¢innost Ministerstva vnitra.



Autor si téma vybral, jelikoz se domniva, Ze je v soucasné dob¢ velmi aktualni
vzhledem Kk vysokému naristu pocitacové kriminality. Dale se domniva, ze by se méla
zleps$it informovanost obyvatel a prevence Vv této oblasti. Praice by mohla pfispét

k pochopeni celého problému a poukazat na jednotlivé nedostatky preventivnich

¢innosti.



1 Cil a metodika bakalarské prace

Hlavnimi cili bakalatské prace je zjistit, zda je mozné informace, ziskané
z internetu, oznacit za duvéryhodné. Dale zkouma faktory ovliviujici divéryhodnost
téchto informaci, jako jsou zdroj, autor, obsah, vzhled pozadi, na kterém je podavana
informace, ve€k, vzdélani osob pfijimajicich informaci a Vv neposledni tad¢ vztah
duvéryhodnosti k prevenci kriminality. Vedlejsimi cili je zjisténi, zda osoby pracujici
s informacemi, ziskanymi z internetu, ovéfuji jejich pravdivost. Dale analyzuje rozsah
preventivnich aktivit v oblasti trestné &innosti pachané pomoci internetu v Usteckém
kraji na katastralnim izemi mésta Dé&Cin. Navrhuje opatieni na zlepSeni prevence v dané

oblasti.

Bakalarska prace se sklada z teoretické a praktické casti. V teoretické Casti
dochazi k deskripci a charakteristice zakladni pojmu na zakladé odborné literatury
Z oblasti kriminologie, psychologie a informatiky. Konkrétné¢ je teoretickd cast
rozdélena do tii kapitol. V prvni z nich jsou analyzovany zakladni pojmy: ,,Internet,
nInformace®, ,,Duvéryhodnost a ,,Prevence kriminality”. Druhd kapitola se zabyva
analyzou nedtivéryhodnych informaci na internetu. Bylo zjisténo, ze divéryhodnost je
velmi subjektivni pojem a o zadné informaci nelze fici, Ze by byla divéryhodna pro
vSechny osoby na svété. Tieti kapitola se zabyva diveéryhodnosti informaci ve vztahu
k bezpetnostné pravnimu prostiedi veetné prevence kriminality a jejich prostiedki

uzivanych v Ceské republice.

Praktickd cast byla realizovana kvantitativné kvalitativni metodou. Samotny
vyzkum byl proveden kvantitativni metodou za pomoci anonymniho dotaznikového
Setfeni v Ceské republice, Usteckém kraji, okrese D&Gin v katastru statutdrniho mésta
Dé¢in a to v obdobi ledna a inora 2018. Mé&sto Décin mélo k 1. 1. 2017 celkem 49 521
obyvatel, kdy predpokladem je, Ze na zacatku roku 2018 bude mit podobny pocet
obyvatel (aktualni data nejsou dostupna). Jako referen¢ni vzorek bude zvoleno 300
obyvatel (pfiblizné¢ 0,6 %), ktefi byly vybrani z zakt 2. stupné zékladnich Skol
(v€k 11— 15 let), zaka stfednich Skol (v€k 15 — 19 let), studenti vysoké Skoly
(vek 19 — 24 let), zaméstnanct vétsich firem (veék 19 — 65 let) a ¢lent domovi diichodcti
a zajmovych sdruZeni seniori (v€k nad 65 let). Vékova skupina pod 11 let nebyla

zastoupena, jelikoz rozumova vyspélost téchto osob neni dostate¢na pro vyzkum.

Tato metoda byla zvolena, jelikoZ je nejméné narocnd na Cas a je vstiicnéjsi

K respondentim, kdy jim poskytne dostatek ¢asu na rozmysSleni a anonymitu.
10



Nevyhodou je ovSem moznost pfeskoceni otazky, ¢i jeji zodpovézeni jinym Elovékem
nebo rodinnym tymem. Hlavnim problémem je $patna navratnost dotaznikt. Tento byl
feSen distribuci do prostorové koncentrované spolecnosti. Samotny dotaznik
(viz. Piiloha I) obsahuje 12 otazek, které lze rozdélit do 3 skupin. V prvni skupiné jsou
zjistovany informace o respondentovi, v druhé faktory ovliviiujici divéryhodnost

informace a v tfeti preventivni ¢innost na uvedeném uzemi.

Kvantitativni metoda byla dopln¢na kvalitativni a to fizenym rozhovorem
s policistkou zabyvajici se preventivni &innosti vramci Policie CR, Krajského
reditelstvi policie Usteckého kraje, Uzemniho odboru Dé&in, Oddé&leni tisku a prevence,
ktery byl zaméfen na zodpovézeni obsahové stejnych otazek jako distribuovany

dotaznik.
Vyzkum mél potvrdit ¢i vyvratit tyto pfedpoklady:

e Hypotéza I: Pro vétSinu osob je diivéryhodnost informace zarucena jejich

autorem.

e Hypotéza II: Pro vétSinu osob je diveéryhodnost informace zarucena

jejim obsahem.

e Hypotéza III: Mén¢ jak 50 % osob ziskavajicich informace z internetu

nepovazuje za dulezity zdroj informace.

e Hypotéza IV: Pro vice jak 50% osob neni dilezity vzhled stranky pfi

urcovani ditvéryhodnosti podavané informace.

e Hypotéza V: Osoby mladsi 15 let a starsi 40 let vice davétuji informacim

na internetu bez jejich ovéfeni neZ ostatni.

e Hypotéza VI: Vice jak 70% osob neovéfuje pravdivost informaci

ziskanych z internetu.

e Hypotéza VII: Situacni prevence je latentniho charakteru a neni vétSiné

0sob znama.

e Hypotéza VIII: Preventivni ¢innost zamétfena na internetovou kriminalitu
souvisejici s diaveéryhodnosti informaci neni na katastralnim izemi mésta
Dé&Cin provadéna.

11



e Hypotéza IX: NejznaméjSim protipravnim jednanim na internetu je

SPAM.

e Hypotéza X: Mén¢ jak 50% osob se stalo obéti protipravniho jednéni na
internetu. (Vyloucen SPAM, jelikoz je zachytavan spamovymi filtry,

tedy osoby se stavaji jeho obét'mi bez moznosti si to uvédomit)
e Hypotéza XI: VétSina respondentli nezna pojem Netiketa.

Po ziskani udaji byla provedena jejich analyza a komparace (readlnych hodnot
a absolutnich pomérti) spolecné s vyhodnocenim pravdivosti piedpokladii uvedenych
vySe. Né&které vysledky byly doplnény grafickym zndzornénim pro jejich vétsi

prehlednost.
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2 Zakladni pojmy

Pro analyzu daného problému bylo tfeba definovat a pochopit pojmy internet,

informace, ditvéryhodnost a prevence kriminality.

2.1 Internet

Co je to internet? Internet ma mnoho definic, asi nejvystiznéjsi je definice
z publikace ,,Slovnik pocitacovych pojmit a zkratek*, z niz byly vybrany pouze Casti

dulezité pro tuto praci. Pro uéely bakalaiské prace doslo k jejich drobné uprave:

,Internet je celosvétova pocitacova sit’, kterd sdruzuje pocitaové sité. Jednotlivé
sit¢ jsou na sob& nezavislé, ale pouzivaji spoleény soubor protokolt TCP/IP
(Transmission Control Protocol/Internet Protocol). Provoz nefidi zadna organizace ani
spole¢nost. O dal§im vyvoji rozhoduje Internetova spolecnost (Internet Society, ISOC),
ktera jmenuje Koordina¢ni radu Internetu (Internet Advisory Board, 1AB). Ta schvaluje
standardy a zpusob pfid€lovani adres, doporuceni publikuje jako RFC (Requests for

Comments). Vyuzivani sluzeb internetu je mozné prostiednictvim riznych programu.

Internet umoziiuje obrovskému poctu lidi pfistup k ohromnému mnoZstvi
informaci, at’ jiz uloZenych v rozsahlych databazich nebo poskytovanych ochotnymi
uzivateli zdarma prostfednictvim konferenci a strinek WWW. Bezpecnost prenaSenych

dat si vSak musi zajistit uzivatel sam.

Séfredaktor Softwarovych novin v roce 1995 vystizné napsal: ,Internet je
Spanélskd hospoda velikosti zem&koule: najdete v ném jen to, co tam jeho ucastnici
pfinesou. Fakta 1 domnénky, pocitové minéné argumenty 1 demagogii, hledani souhlasu

i indoktrinaci.“?

Pokud pomineme technické zalezitosti, pak Ize definovat internet jako
»novy svét“, ve kterém kdokoli mize byt kymkoli, sdilet, publikovat a ziskavat
informace, které jsou pravdivé i nepravdivé a v neposledni fad€ zde mtize prozit i ,,cely*

svlij zivot.

WORACEK, R. Slovnik pocitacovyh pojmii a zkratek. Praha: nakladatelstvi Fortuna, 1998. str. 66.
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Ve vétsin€ publikaci, které pojednavaji o vzniku internetu a to byt i jen okrajové
se dozvime, ze pocatky internetu ptichazeji s organizaci ARPA (Advanced Research
Projects Agency). V té dob¢ se jednalo o tzv. ARPAnet. OvSem pokud se na
problematiku podivame hloubéji a v souvislostech doby, mizeme o prapocatku
internetu hovofit jiz se vznikem dalnopist a telegrafii, které tvorili prapivodce siti. Je
pravdou, Ze neefektivni, pomalou, nidkladnou sit' s lidskym prvkem, ale pfenasejici
piesné informace v podob¢ blizké binarnimu kodu. S vyndlezem pocitace doslo
k revoluci v pfenosu a zpracovani dat, postupné byly ¢arky a teCky Morseovy abecedy
nahrazeny symboly 0 a 1. Na pocatku doslo k pokusiim o vyvoj siti a jejich prvkl nejen
ze strany USA (United States of America), ale i SSSR (Svaz sovétskych socialistickych
republik), dale pilotnich projektl védeckych akademii a vysokych Skol. Tyto nebyly
z riznych divodu realizovany. USA ovSem vynalozilo nejvétsi naklady na vyzkum

a vyvoj v této oblasti a usp¢lo.

Podnétem k vzniku samotné organizace ARPA byl start sovétského Sputniku 1,
ktery probé&hl dne 4. fijna 1957, tedy v dobé¢ tzv. ,,studené valky“ mezi USA a SSSR.
USA tedy zahgjilo ,,protittok* mobilizaci vSech dostupnych sil védy a byla zaloZena
organizace ARPA, ktera dostala za kol dohliZzet nad vSemi americkymi vesmirnymi
programy a strategickymi raketovymi vyzkumnymi projekty. Vesmirné projekty byly

Vv té dob¢ vyhradné vojenské povahy.

V tuto chvili ,také doSlo k poznatku, Ze nadregionalni vymeéna informaci by
mohla mit vyznam nejen pro zvySeni schopnosti obrany, ale Ze nabizi i moZnost spojit
vzajemné poclitace ve veédeckych zatfizenich celé zemé, aby bylo mozné vyuzivat

existujici zdroje bez jakychkoliv hranic.*?

V duchu tohoto poznatku zacala organizace ARPA vyhleddvat néapady
a technologie na univerzitach a vyzkumnych institutech. Roku 1958 vesel v platnost
zakon o zaloZzeni NASA (National Aeronautics nad Space Administration), ktery hlavni
ukoly tykajici se vesmirnych a raketovych projektd ptisoudil pravé NASA. Spolecnost
ARPA se tedy zacala zabyvat zakladnim vyzkumem a spolupracovat s univerzitami
avyzkumnymi zafizenimi, kdy se nakonec stala elitnim zafizenim v Scientific
Community. Roku 1962 byla v ARPA vyvinuta koncepce ,,intergalaktické pocitatové

sit€, kdy jeji architektura byla blizkd souCasnému internetu. Roku 1965 se podafilo

INAUMANN, F. Déjiny informatiky, Od abaku k internetu. Praha: nakladatelstvi Academia, 2009,
str. 348.
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poprvé spojit dva pocitace na vétsi vzdalenost, univerzitni a vojensky, kdy nebyly jesté
pfenaseny soubory, ale jen zpravy. Tim vznikl tzv. ,,ARPAnet”, prazdklad internetu.
v USA, tedy University of California v Los Angeles, Stanford Research Institute
v Menlo Park, University of California v Santa Barbara a University of Utah v Salt Lake
City. Toto propojeni vyuzivalo jiz blizkou strukturu i zpisob pienosu informaci
nynéj§imu internetu. Tedy pocitace urcené jako uzlové (tzv.,servery®), pienos
rozdélenych dat tzv. ,,paketi* po vice nez jedné cesté apod. Nicméné v této dobé jesté
neexistovalo vlastni vedeni pro komunikaci pocitaci, ale byly vyuzivany jiz existujici
telefonni linky. Od zahdajeni oficialniho provozu ARPAnet v dubnu roku 1970 doslo
K jeho rozsifeni na dilezita centra po celé USA. V této dobé byly na ARPAnetu
dostupné pouze dvé sluzby a to TELNET (TELetype NETwork - moZnost ovladani
jiného pocitace po siti) a FTP (File Transfer Protokol — pfenos dat jakéhokoliv druhu).
Postupem casu vznikl komunikaéni protokol, pro né&jz se vzilo oznaceni TCP/IP a stejné
se vzil i pojem ,,internet* pro sadu siti. ARPAnet byl ov§em urcen pro vojensky vyzkum
a nebyl volné pfistupny vetejnosti a proto se v roce 1979, sedm velkych univerzit
rozhodlo zalozit vlastni sit, CSnet (Computer Science Network). Do této méli moznost
pristupu 1 jini uzivatelé. V této dobé byly zaznamenany prvni ptipady tzv. ,,Hackingu*
zejména vojenskych informaci. Proto se v roce 1983 z ARPAnet vyclenila cisté
vojenska sit’ tzv. ,,MILNet* (Military Network). Po vzoru ARPAnet byly vytvafeny
I v jinych zemich sité slouzici ke komunikaci s pfedpokladem mezinarodniho spojeni.
Postupem ¢asu a s rozvojem technologii doslo k propojeni téchto siti do dneSni podoby
internetu. Ironii je, Ze roku 1990 byla sit ARPAnet pozastavena a jeji sluzby byly

pfebrany ostatnimi. Déle probihal vyvoj mnoha sluzeb poskytovanych na internetu, kdy

electronic mailing. Electronic mailing zajistuje pfimou komunikaci uzivateli a zasilani
e-mailt. Oproti tomu WWW je sluzbou, kterd je schopna navadét uzivatelsky pocitac od
jednoho dokumentu kdruhému bez zvlastnich piikazovych struktur, kdy tyto
dokumenty byt i ze vzdalenych serveri jsou Citelné v pocitaci uzivatele za pomoci
programu tzv. ,browseru“ neboli prohlizeCe. Od roku 1992 je WWW, vcetné

zdrojového kodu, dostupné Siroké vetejnosti a dochazi k rychlému rozvoji, kdy od roku

vvvvvv

SNAUMANN, F. Déjiny informatiky, Od abaku k internetu. Praha: nakladatelstvi Academia, 2009
str. 345 — 365 — podkapitola 2.1.2 volné parafrazovana.
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Jak bylo uvedeno vyse, internet je plny informaci at’ jiz pravdivych c¢i
nepravdivych, které¢ vkladaji uzivatelé s rGznymi umysly. Z tohoto hlediska se da
internet rozdé¢lit na ¢ast internetu, kterou zna kazda osoba a je bézn¢ dostupna. A dale
informace se nedaji oznacit za legalni a ve spousté piipadii ani za diveéryhodné, jelikoz
je nelze ovétit dostupnymi prostiedky. Navic zde existuje i tzv. ,,Cerny trh“, jehoz
diavéryhodnost se 1i$i uzivatel od uzivatele a nemate moznost nasledné reklamace ¢i
jiného opravného prostfedku. Tato Cast se nazyva ,,Darknet”. Vzhledem k omezenym
moznostem piistupu uzivatele se prace dale zabyvd jen b&zné piistupnou Casti

internetu.*

2.2 Informace

Co je to informace? Co si ptedstavit pod slovem informace? V dostupné
literatufe je mnoho definic z riznych hledisek, ov§em nejvhodnéjsi je definice tykajici
se informacnich technologii. S touto jsou uzce spjaty pojmy data a znalost, jejichz

obsah je tfeba pochopit a odliSovat je od sebe navzajem.

»Data jsou vyjadfeni skute¢nosti formalnim zplisobem tak, aby je bylo mozné

prenaset nebo zpracovat.*®

nInformaci nazyvame abstraktni veli¢inu, kterda miiZze byt prechovavana
v urcitych objektech, pfeddvana urCitymi objekty, zpracovavana v urcitych objektech
apouzita k fizeni urcitych objekti. Jako objekt pfitom chapeme zivé organismy,

technicka zatizeni nebo soustavy téchto prvkd. e

»Informace je jev a proces, ktery vznikd nezavisle na nas a ktery zachycujeme
nevédomé i védomé. [...] Informace nema hodnotu, je hodnotové neutralni. Hodnotu ji
pfisuzuje teprve CEloveék v procesu poznani. [...] Zpracovani informace je proces
porovnavani informaci s osobnostnim fondem (endoceptem), ktery jsme si dosud

Vv prib¢hu Zivota vytvorfili, tj. s naSimi dosavadnimi znalostmi, zkuSenostmi, ptib&hy,

4CHIP: Magazin o digitalnich technologiich. Némeckéa spolkova republika: CHIP Holding, G.m.b.H.
vydavatelstvi Burda Praha, spol. s r.0., 2016, 11/2016, str. 61-64.

SFARANA, R. Teorie informace — podklady pro vyuku [online], [cit. 2017-11-11]. Dostupné z WWW:
<www1.0su.cz/~faranal/KodovaniKomprese/0O1Teorielnformace.ppt>.

®FARANA, R. Teorie informace — podklady pro vyuku [online], [cit. 2017-11-11]. Dostupné z WWW:
<www1.0su.cz/~faranal/KodovaniKomprese/0O1Teorielnformace.ppt>.
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které se vryly do nasi paméti, a prozitky. Vysledkem zpracovéani informace je znalost,
kterda mlze zase ovlivnit na§ osobnostni fond (endocept), restrukturalizovat ¢i obohatit

ho apod.*’

Znalosti ,,pfedstavuji zobecnéné poznani reality. Na rozdil od dat, ktera
zobrazuji realitu na Grovni detailll a rychle se méni — tak, jak se méni detaily stavi
objektli a procest kolem nds, jsou znalosti relativné stalejsi, protoze predstavuji vyssi
stupent abstrakce, zobecnéni procesi a stavli objekti v realité. Znalosti souviseji
S vymezovanim pojmu, s kategorizaci, s definovanim, s odvozovanim zavéra
z dostupnych faktli na zdklad¢ abstraktnich schémat a s vymezovanim mechanismu

odvozovani zavéra.

»Vzajemnou souvislost a podminénost dat, informaci a znalosti dobfe vyjadrili
Checkland a Scholes: Technologie pracuji s daty, lidé je interpretuji jako informace
nesouci vyznam, které se stavaji podnétem pro dalsi jednani. Proces interpretace je
kognitivni zaleZitost, ve které stéZejni roli hraji znalosti.*®
2.2.1 Jak ovérit informace?

V dne$ni dobé jsme diky volnému pfistupu k socidlnim sitim obklopeni
mnozstvim informaci, které jsme schopni okamzité Sifit dal. Dokumenty na internetu
rychle vznikaji a zanikaji, proto se také mize jednoduse stat, Ze narazime na informace,
které nejsou pravdivé. Ne vzdy se jedna o zadmérné Sifeni 1zi, ale mlze dojit jen ke
Spatné interpretaci udalosti. Setkdvame se rovnéz s cilenym Sifenim dezinformaci ¢i
tzv. hoax, které¢ mohou mit riznou podobu (video, psany text, fotografie, apod.). At uz
je zamér autora pro jejich Sifeni jakykoliv, nesmime véfit vSemu, co Cteme na socialnich
sitich a pravdivost informaci si musime ovéfovat. Zv1asté pokud chceme predchéazet
negativnim duasledklim, které muize mit Sifeni poplasnych zprav ¢i manipulace

s vefejnym minénim.

Poté co ziskame informaci, je tieba pii ovéfovani jeji pravdivosti odpovedét

zejména na tyto otazky:

'CEJPEK, . Informace, komunikace a mysleni. Praha: Univerzita Karlova v Praze, nakladatelstvi
Karolinum, 2005, str. 23.

SINFORMATIKA UCEBNI TEXT PDF. Predstavujeme Vim pohodlné a bezplatné ndstroje pro
publikovani a sdileni informaci. [online]. Copyright © DocPlayer.cz [cit. 2018-01-11]. Dostupné
z WWW: <http://docplayer.cz/848837-Informatika-ucebni-texty-2006.html>.

9SKLENAK, V. Data, informace, znalosti a internet. Praha: C. H. Beck, 2001, str. 124.
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l. Co je obsahem tvrzeni?

Zde je potieba zapojit zdravy rozum a kritické mysleni. Je tfeba zhodnotit obsah,
a pokud nejsme schopni vlastnimi znalostmi potvrdit pravdivost ¢i ji vyvratit, pak je
mozné pomoci klicovych slov vyhleddvat informace, které ndm pomohou
vV rozhodovani. Neplati ovSem, Ze na ¢im vice mistech obsah nalezneme, tim je
pravdivéjsi. Spousty serverii informace jen piebira a neovétuje. Déle 1ze obsah ovéfit na

serverech zabyvajicich se S§ifenim nepravdivych informaci napi.: www.Hoax.cz,

www.manipulatori.cz a dalsi.

Il. Kdo sdilel tvrzeni?
Je nam sdilejici osoba i server znamy? Ziskdvame od néj informace poprvé?
Vime, ze informace ovéfuje nebo je jen piebird? Pokud jsme jiz jednou pfisli na to, ze

osoba sdilejici tvrzeni jen kopiruje, pak bychom nem¢li slepé vétit tomu, co sdili.

1. Kdo je zdrojem tvrzeni?

Ve své podstaté zde plati stejné véci jako u bodu II. Za pravdivé zdroje lze
povazovat vladni stranky s dokumenty ¢i stranky univerzit, védeckych ustavl apod. Zde
je predpoklad, ze Sifeni nepravdivych informaci témito institucemi by byly nezadouci.
Policie CR (Policie Ceské republiky) jako spolehlivé zdroje vyuZiva centralni databaze
(osob, vozidel apod.). Pro bézného obcana lze za divéryhodny zdroj povazovat
napiiklad Katastr nemovitosti a dalsi. Servery, které podéavaji pravdivé informace,
obvykle uvadéji jejich autora. Je tedy mozno ptimo tohoto autora kontaktovat a vznést

na n¢j dotaz ohledné skutecnosti uvedenych v tvrzeni.

IV.  Kde byl obsah vytvoten?

,Pokud autor ptilozil k danému tvrzeni fotografie nebo video za ticelem podpory
tvrzeni, je zddouci v§imat si detaild, které by mohly prozradit, kde byl tento material
pofizen a nasledné i to, zda je relevantni. Takovym znakem miiZe byt nazev ulice,
policejni sirény, dialekt, napisy kolem, apod. VSechny tyto detaily pomahaji dohledat
misto pofizeni dat. Youtube a nékteré video piehravac¢e umoziuji zpomalit zabér, aby

bylo mozné zachytit tyto detaily. K ovéfeni lokace slouzi aplikace Wikimap (online
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mapa), satelitni snimky na Google Earth a Panoramio (pfistupné i z Google Earth), jez

by se mély shodovat.*1°

V. Kdy byl obsah vytvoien?

Pii ovétovani lze zjistit, Ze obsah byl pravdivy, ale nyni jiz neni relevantni,
jelikoz se zménili zakony ¢i jiné véci. Je tieba sledovat, kdy byl ¢lanek vytvoren a tedy
jestli je jesté aktudlni. Nebo je mozné z dat, které jsou v Clanku uvadény zjistit, ze
tvrzeni se nezakldda na pravdé. Dle data Ize wurcit napiiklad pies server
www.wolframalpha.com pocasi v daném misté¢ nebo jiné skuteCnosti. Tedy dalsi

informace, které mohou potvrdit ¢i vyvratit pravdivost tvrzeni.

VI.  Zajakym ucelem urcité tvrzeni vzniklo a je Sifeno?

Je tvrzeni Sifeno za Ucelem rozsifeni n¢jakého faktu nebo se jednd o uz od
zacatku smyslenou véc napi.: sci-fi povidku? Tyto informace mohou byt zjistény
Z obsahu, zapsany na konci ¢i zacatku tvrzeni nebo je v neposledni fadé¢ mizeme ziskat
pfimo od autora ¢i Sifitele. Pokud ani jedna z téchto moznosti neni, pak se mizeme

obracet na jiz vySe uvedené servery tykajici se hoaxti, dezinformaci apod.

2.3 Divéryhodnost

Co si predstavit pod pojmem ditvéryhodnost? Divéryhodnost je abstraktni véc,
tedy ji nelze popsat Zadnymi hmatatelnymi vlastnostmi, zddnymi daty. Je subjektivni,
kdy kazdy z nas miiZze za divéryhodné povazovat néco jiného, vzhledem ke svym
zkuSenostem a vlastnostem. Z hlediska jazykovédného se jednd o vlastnost, at’ jiz
osoby, véci €1 informace. Slovo ,,davéryhodnost® je odvozeno od slova ,,divéryhodny*,
tedy hodny davéry. Slovnik uvadi vyznam slova ,,hodny*“ (v tomto kontextu) jako
»takovy, ktery si néco zasluhuje* a slova ,,divéra“ jako ,,ochota veftit nééemutl, Tedy
po spojeni téchto vyznami Ize divéryhodnost definovat jako vlastnost objektu, ktera

mu prisuzuje zasluhu v néj véfit. Naptiklad u informace v jeji pravdivost.

WKREJCE, M. Odborny podklad think-tanku Evropské hodnoty, Fact checking manudl [online],
22.10. 2016, [cit. 2018-01-12]. Dostupné z WWW:
<http://www.evropskehodnoty.cz/vyzkum/fact-checking-manual/> - je i zdrojem pro oddil 2.2.1.
HLINGEA s r.0. nechybujte.cz, spravné Cesky. Pojem davéra, hodny, [online], [cit. 2017-12-27].
Dostupné z WWW: <http://www.nechybujte.cz/slovnik-soucasne-cestiny>.
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2.3.1 Rozhodovani o tom co je divéryhodné.

Duvéryhodnost je subjektivni vlastnost, jak tedy mizeme urcit co je obecné
divéryhodné a co ne? Kazdy z nas je jiny, n¢kteti lidé slepé duveiuji vSemu, jini zase
neduvéiuji niCemu a je mnoho téch, ktefi vahaji. Rozhodnuti ¢emu chceme véfit a ¢emu
ne je na kazdém znés. Stejné tak je to s duveéryhodnosti. Pfi rozhodovani bychom
nem¢li zapominat na zdravy rozum, kritické mysleni a vlastni zkuSenosti. Tento
rozhodovaci proces by m¢l byt blizky procesu oveéifovani informaci. Miizeme divéiovat
tomu co nam okoli tvrdi, ale méli bychom se drzet znamého rceni ,,Duvétuj, ale
provétuj.. Konecné rozhodnuti ¢emu nebo komu dame nélepku ,,dGvéryhodny* je

ov$em na kazdém z nas.

Z nemalé miry dochdzi k posuzovéani divéryhodnosti strdnek na internetu podle
jejich vzhledu. Plati zde ,,ustalené pravidlo®, Ze ¢im lépe je stranka graficky zpracovana,
tim je duvéryhodnéj§i pro vetejnost. Vzhled stranky by nemél byt kritériem pii
hodnoceni divéryhodnosti. Mnoho stranek je vytvofeno graficky na vysoké urovni,

ovsem jejich obsah je zcela nesmyslny.

Lidé Castokrat povazuji za diveéryhodné jakékoli informace, které uvede znadma
osobnost ¢i osoba odbornika. I tyto informace je tieba podrobit kritickému mysleni,
jelikoz nikdo nezaruci pravdivost informace. VéEtSina lidi za tento akt dostane zaplaceno
nebo se jim chce pouze zviditelnit. Vyslovi tedy ptedlozeny text a o dany problém se
nezajimaji. Na tomto principu je zaloZzeno mnoho reklam, které tvrdi, Ze vyrobek jedné

znacky je lepsi nez jiny a podobné.

K tomuto se vztahuje i tvrzeni, Ze ,,zvySuje-li se mnoZzstvi podnéti z vnéjSiho
svéta v podobé informaci, neznamend to vzdy automaticky, Ze jsme znalejsi,
vzdélangj$i, Ze na§ osobnostni fond je bohat§i. Pro takovéto obohaceni naseho
osobnostniho fondu neni rozhodujici mnozstvi informaci, které mame k dispozici, ale
jejich osvojeni, tj. zpracovani informaci na poznatky a znalosti.“!2 Toto potvrzuje, Ze
kazda osoba ma individudlni zkuSenosti a znalosti 1 kdyZ Zije ve stejném prostredi. Na

zaklade nich posuzuje divéryhodnost a pravdivost informace.

Naésledujici graf ukazuje divéru a nedivéru lidi v internet. Je vidét, Ze v roce
2011, internetu davétovalo pies 50 % dotazovanych. Od této doby doslo k poklesu

dtavéry pod hranici 50 % a ma klesajici tendenci, kdezto nediivéra v internet spise roste.

12 CEJPEK, J. Informace, komunikace a mysleni. Praha: Univerzita Karlova v Praze, nakladatelstvi
Karolinum, 2005, str. 20.
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Graf 1: Diivéra/nedtivéra v internet (¢asové srovnani v procentech)™
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Nazorem autora je, Ze je internet v této dob¢ jiz piesycen informacemi, které
jsou pochybného piivodu. Lidé ziskana data nechtéji ovétovat, a proto je rad€ji povazuji
za nedivéryhodné. Také casto dochazi k situacim, kdy sledujete nckolik zdroji
vypovidajicich o jedné udalosti (internet, televize, noviny apod.) a kazdy z nich situaci
popisuje jinak. Clovék si ¢asto nema mozZnost ovéfit podavanou informaci, tedy dojde

k zavéru, ze ani jeden ze zdroji neni divéryhodnym.

2.3.2 Zaruka divéryhodnosti?

Je mnoho lidi, ktefi véii v Boha, je jedno v kterého. Pro vétSinu véficich je
garantem informaci které dostavaji ohledné viry, zpisobu, jakym by méli zit a podobné.
Pravé Buh, promlouvajici prostiednictvim prorokti nebo psanych pramenii (Bible,
Koran). Poté jsou lidé, kteti v&ii v Boha, ale nevéfi v proroky a psané prameny. Také
nalezneme osoby nevétici. Pro kazdou z téchto skupin je divéryhodnost informaci
0 Bohu jina. Jedni jej maji za garanta divéryhodnosti vSech informaci, druzi jen ¢asti
apro dalsi neni Buih vlibec garantem. Ze zde uvedeného ptikladu je vidét, Ze zarucit
davéryhodnost informaci pro vSechny lidi nelze. I ptes skute¢nost, Ze budete podavat
informaci pravdivou, ktera je mnohokrate ovéfena a nelze ji vyvratit, najde se na svété
¢loveék, ktery ji nebude véfit a bude ji popirat, tedy pro né bude nediivéryhodna.

Duivéryhodnost je tedy zcela relativnim pojmem.

Existuji takové informace a zdroje, které jSou vseobecné povazovany za

divéryhodné. Takovymi informacemi jsou napiiklad osobni fotografie, otisky prsti.

13 TUCEK, M., CENTRUM PRO VYZKUM VEREJNEHO MINENI, Sociologicky ustav AV CR, v.v.i.
Duvéra k vybranym institucim vefejného zivota — fijen 2017, [online], Nase spolecnost 27. 11. 2017,
[cit. 2018-03-01]. Dostupné z WWW: <https://cvvm.soc.cas.cz/cz/tiskove-zpravy/politicke/politicke-
ostatni/4464-duvera-k-vybranym-institucim-verejneho-zivota-rijen-2017>.

21



U zdrojii lze naptiklad hovofit o databazich osob, vozidel, katastru nemovitosti. Tyto
informace nejsou vzdy jednoznacné. U fotografii osoby lze mit dvé stejné fotografie
ruznych lidi, dvojcat. U otiskl Ize najit ve velmi vyjimecnych ptipadech dva stejné
otisky prstii riznych lidi. Databéaze plni daty lidé, ktefi nejsou neomylni, tedy dochazi

K neimyslnému predani mylnych informaci.

2.4 Prevence kriminality

Pfi zkoumani tohoto pojmu vynalozil, autor knihy ,,Prevence kriminality*,
docent Svato§ nemalé usili ke sbéru vSech definic dostupnych v bézné literatufe.
Z téchto byla vybrana pro autora nejvystiznéj$i definice, kterd tvrdi, Ze ,,prevence
kriminality, neboli také kriminalni profylaxe, pfedstavuje pokus eliminovat trestnou
¢innost jeSté¢ pred jejim zapocetim nebo pied jejim pokracovanim. Do prevence
kriminality tak naleZeji — vV naSem pojeti — veSkeré aktivity sméfujici k pfedchazeni
pachani trestnych ¢ind, K snizovani jejich vyskytu cestou zamezena pachani neboli
K neutralizaci pfi¢in a podminek vzniku trestnych ¢int (kriminogennich faktort). Patii
sem opatfeni, jejichZz cilem je zmenSovani rozsahu a zavaZznosti kriminality, at’ jiz
prostfednictvim omezeni kriminogennich pftilezitosti nebo plisobenim na potencidlni

pachatele a obéti trestnych ¢int.“*

Zapletal, Novotny a kol.?® uvadi déleni prevence kriminality v obecngjsi formé
nez Svato$!®, kdy se shoduji v obsahu i Vv jednotlivém déleni. Tohoto &lenéni uziva

I ministerstvo vnitra.
Kriminalni prevence se tedy ¢leni
e podle obsahového zaméfeni na:

o socialni prevenci - zaméfenou na sociadlni faktory kriminality, které jsou
vyznamné také pro nalezitou socializaci c¢loveka. Hlavné aktivity
ovlivitujici proces socializace a socialni integrace. Dale aktivity
zaméfené na zménu nepiiznivych spolecenskych a ekonomickych

podminek. Je soucasti socidlni politiky statu

14 SVATOS, R., Prevence kriminality, VSERS o.p.s., 2014, s. 14.
S NOVOTNY, O., ZAPLETAL, J., a kol. Kriminologie, Praha: ASPI Publishing, 2004 s. 173-191.
16 SVATOS, R., Prevence kriminality, VSERS o.p.s., 2014, s. 16 — 17.
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o situacni prevenci - zaméfenou na kriminogenni situace, tj. hlavné na
zmenSovani pfilezitosti k pachani trestnych cini. Je zalozena na
zkuSenosti, ze urCité druhy kriminality se objevuji v urcité dob¢ na
ur¢itych mistech a za ur¢itych okolnosti. Dle slov docenta SvatoSe je
uspésnost vysokd, ovSem vyzaduje adekvatni volbu opatfeni, finan¢ni
a personalni prostfedky. Odpovédnost za situacni prevenci nesou hlavné
obCané a obce, dile vramci vymezenych kompetenci Ministerstvo

Vnitra respektive Policie Ceské republiky.

o prevenci viktimnosti a pomoc obétem trestnych ¢inli — je zalozena na
konceptech bezpecného chovéni, diferencované¢ho s ohledem na rtzné
krimindlni situace a na psychickou pfipravenost ohrozenych osob.
V praxi se jednd o skupinové i individudlni zdravotni, psychologické
apravni poradenstvi, trénink v obrannych strategiich a propagaci

technickych moznosti ochrany pted trestnou ¢innosti
e podle adresatii preventivnich aktivit na:

o primarni prevenci - adresatem je celd spolecnost ¢i veskeré obyvatelstvo
nékterého mésta ¢i mista nebo néktera demograficky vymezena skupina
lidi napt. mlédez, Zeny apod., zahrnuje predev§im vychovné, vzdélavaci,
volnocasové, osvétové a poradenské aktivity. Hlavnimi institucemi v této

oblasti jsou rodina, Skola a lokalni spolecenstvi.

o sekundarni prevenci - orientovanou na rizikové skupiny potencionalnich

pachatelii nebo potencionalnich obéti a na kriminogenni situace

o terciarni prevenci — orientovanou na resocializaci osob a prevenci
recidivy, tj. pracovni uplatnéni v¢. rekvalifikace, socialni a rodinné

poradenstvi, pomoc pfi ziskani bydleni apod.
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3 Nediivéryhodné informace na internetu

Duvéryhodnost tedy neznamena pravdivost informace a je subjektivnim
pojmem. Proto se tato kapitola zabyva informacemi, které by ¢lovék za davéryhodné
nem¢l povazovat nikdy. Jedna se o informace, které mohou byt vytvofeny jiz tmysIné

jako nepravdivé nebo byt zménény Vv prubéhu ptenosu k ptijemci.

3.1 Informace nepravdivé jiz od svého zdroje

Tyto informace jsou vytvofeny s riznymi Umysly autora. Nékteré pro zabavu,
jiné pro zmateni lidi, dalsi jako podvodné jednani. OvSem jsou zde i informace, které
autor prevzal z nepravdivého zdroje a poté je interpretuje jako pravdivé, bez jakéhokoli

zaméru. Nejcastéjsimi piipady jsou:
HOAX

»Anglické slovo HOAX [:houks:] v ptekladu znamena: faleSnou zpravu,
mystifikaci, novinafskou kachnu, podvod, poplasnou zpravu, vymysl, zert, kanadsky
zertik. V pocitatovém svété slovem HOAX nejcastéji oznacujeme poplasnou zpravu,

ktera varuje pied neexistujicim nebezpecnym virem.

Jak HOAX pozname? Typicky text popla$né zpravy obsahuje vétSinou tyto body:
l. Popis nebezpeci (viru)
Smyslené nebezpeci (vir) byva strucné popsané, v piipadé viru byva uvadény
I zpasob Sifeni.
Il. Nicivé ucinky viru

Zde zélezi prevazn€ na autorové fantazii. Ni¢ivé ufinky mohou byt celkem

vvvvv

lednicky, roztoceni HDD opaénym smérem, vybuch pocitace. Autofi hororti zde mohou

hledat inspiraci.

1. Duavéryhodné zdroje varuji
Ve vétsing piipadi se pisatel poplasné zpravy snazi presveédCit, ze varovani

pfislo od diveéryhodnych zdrojh ("IBM a FBI varuji" nebo "Microsoft upozoriuje" atd.)
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IV.  Vyzva k dal§imu rozeslani

Tento bod HOAX vzdy obsahuje! Mnoho nezkuSenych uZzivateli se necha
zpravou napalit a bez premysleni vyzvu uposlechnou. Pravé proto se tyto nesmysly

lavinovité $ifi.

Jako hoax miizeme také oznalit Sifenou zpravu, kterd obsahuje nepiesné,

zkreslujici informace, ucelové upravené polopravdy nebo smésku polopravd a 1zi.
V praxi mizeme pouzit nasledujici pravidlo:

Jestlize zprava obsahuje vyzvu k hromadnému rozeslani na dalsi adresy, je to
podezielé a s nejvétsi pravdépodobnosti HOAX. Obcas to také muze byt ptivodné
opravdova prosba o pomoc, ale i ty svého nejvétsiho Sifeni dosdhnou v dobé¢, kdy jsou

jiz neaktualni.«!’

Dezinformace

Je definovana jako ,,Zamérné nepravdiva (falesna, 1ziva, nespravnd, zkreslend)
informace sdélovana s cilem uvést v omyl a ovlivnit pfijemce tim, Ze ji bude povazovat
za pravdivou a duavéryhodnou. RozliSuji se dezinformace pasivni (zatajeni, zadrzeni,
zpozdéni informace) a aktivni (tvorba nepravdivé informace, modifikace pivodni
informace & jejiho kontextu).“*® V posledni dobé se objevuji v souvislosti s ruskou

propagandou a vlinou uprchlikl pfichdzejicich do statii Evropské unie.
Podvodna jednani

,»S rozvojem internetovych a elektronickych sluzeb vymysleji podvodnici stale
nové triky, jak vylédkat z neopatrnych uzivateli penize. Nékdy jsou to falesné nabidky
neexistujiciho zbozi v internetovych aukcich, podvodné inzeraty na prodej levného
automobilu nebo pronajem bytu. Podvodnici se nestiti zneuzivat rizna nestésti nebo

pfirodni katastrofy k nachytani dalSich obé&ti.

Neékteré podvody byvaji v principu jednoduse provedeny, ale velmi Casto byvaji

propracovany i1 do drobnych detailti, jako jsou profesionalné vytvoreny webové stranky

"DZUBAK, Josef & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to
podvodné loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.
1BKUCEROVA, H. Dezinformace. In: KTD: Ceska terminologické databaze knihovnictvi a informaéni
védy (TDKIV) [online]. Praha : Nérodni knihovna CR, 2003- [cit. 2018-01-17]. Dostupné z WWW:
<http://aleph.nkp.cz/F/?func=direct&doc_number =000000095&local_base=KTD>.
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neexistujicich spole¢nosti a bankovnich instituci. Obétem byvaji zasilany i podvrzené

falesné dokumenty a certifikaty.*°

NejznaméjSimi podvodnymi praktikami jsou Phishing, podvodné loterie

a SCAM419, tyto budou popsany v podkapitole 4.2.
Cilend manipulace

,Manipulace je pokusem ovladnout, zavazat, zneuzivat nebo vyuzivat jiné lidi
pomoci necestnych prostfedkt. Nejisti lidé ji pouzivaji k tomu, aby Iépe vypadali
v o¢ich druhych. Lidé pysni a takovi, ktefi trpi pocitem, ze se jim stale néco nedaii, ji
pouzivaji k tomu, aby ovladali druhé nebo aby dosahli svého, zatimco moci chtivi se ji
chapou, aby se vysvihli nahoru. Nedockavi pouzivaji Casto manipulace, protoze si
byt zjevnd nebo skrytd - takova, kterd pouzivd nendpadné utrouSenych poznamek,
pfedem promyslenych vyrazii obliceje a peclivého plénovani. Pro nékoho je to

zakotfenény podvédomy zvyk, zatimco jini se k ni uchyluji jen v tisni.*?°

Pti cilené manipulaci dochazi k Sifeni nepravdivych ¢i upravenych informaci
s cilem pusobit na mysleni a uvazovani skupiny osob nebo jednotlivce, tak aby byl

naplnén sledovany ucel.

3.2 Informace zménéné v priibéhu prenosu

Informace, které poskytujeme ostatnim osobam, mohou byt z jejich 1 naSeho
hlediska divéryhodné, ale to jeSt€ neznamend, Ze cilova osoba dostane divéryhodnou
informaci, kterou pozadovala. Tyto informace z nasi strany odejdou v potadku, ovSem
diky prostfedi internetu se muze stat, ze v pribchu pienosu budou neopravnéné

zménény ¢1 zameénény za jiné.

Z technického hlediska se internet skladd z jednotlivych pocitacii navzajem
propojenych v celosvétovou pocitacovou sit’. Tato ma nékolik urovni a da se rozdélit do
jednotlivych segmenti. Nejmensimi segmenty jsou sit¢ LAN (Local Area Network,
lokalni sité napf. firemni), které jsou dale spojovany do siti WAN (Wide Area Network,

DZUBAK, Josef & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to
podvodné loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.
MCCLUNG Jr, F. Otce, sjednot nas. Praha: LOGOS, 1991, str. 103.
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rozsahlé na n&jakém tizemi napf. Ceské republiky) a tyto jsou propojeny v internet.
Informace v takovéto siti jsou z koncového pocitace predany specializovanému serveru,
ktery dotazem zjisti cestu k cilovému pocitaci a poté informaci pifeposle pres dalsi
servery a smérovace. Pfi vyhledavani informaci je postup obdobny. Pro nas ucel je
ovSem podstatné, ze pienos informace je realizovan mezi jednotlivymi pocitaci
kabelovym, optickym ¢i bezdratovym vedenim (tzv. ,,pasivni sitové prvky*). Kazdé
Z nich ma své vyhody i nevyhody. Déle je podstatné, Ze na internetu existuji servery
a smérovace (tzv. ,aktivni sitové prvky*), které pfijimaji a preddvaji informaci ke

koncovému pocitaci.

3.2.1Moznosti ovlivnéni pFenosu informaci
Ovlivnéni pfenosu tedy muize nastat v dvou riiznych mistech a to ve smérovacim

prvku (server, smérovac) nebo piimo napadenim vedeni.

Internetové servery se daji napadnout fyzicky ¢i softwaroveé. Fyzickému
napadeni je branéno polohou serverd na hlidanych mistech. Softwarova obrana serveru
je zajiStovdna u malych serverti jen specializovanymi programy ¢i hardwarem,
naptiklad firewally, antivirovymi programy apod. Ale servery velkych spolecnosti ¢i
vladnich instituci maji k ochrané dat a zjiSténi prolomeni ochrany serveru specidlni
programy a mnohdy i tym osob, ktery se zabyva jen bezpec¢nosti serveru. Jednodussi je
napadnout smérovac, tedy zafizeni pro vytvofeni podsité (router, access point apod.),
tyto maji vétSinou koncovy uzivatelé ¢i spole¢nosti poskytujici internetové pifipojeni.
Vétsinou nejsou ani nijak zabezpecené z hlediska polohy (napiiklad spole¢né prostory

domu) a maji zékladni softwarovou ochranu.

Vedeni je napadano fyzicky, jelikoZ nemé Zadné programové vybaveni. Osoba,
ktera chce informace v samotném vedeni zménit, musi vedeni bud’ pterusit a nahradit
novym, vlastnim ¢i narusSit jeho ochranu a pfipojit zde své zafizeni, které je schopné
informace zachytit, pozménit a poté¢ vyslat ve zménéné podob& Toto neplati

0 bezdratovém vysilani, kde musi dojit k napadeni zdroje vysilani.

o Kabel
» Vyhodou je nizkd cena a ohebnost materialu.

» Nevyhodou je relativné snadny odposlech, relativné snadné pieruseni,

niz$i pfenosova rychlost, mensi propustnost dat, jeden kabel vede jen na

jedno urcité misto.
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e Opticky kabel
» Vyhodou je nemoznost odposlechu bez pieruseni vedeni, vysoka

prenosova rychlost, vysoka propustnost dat.

» Nevyhodou je vysokad cena kabelaze, hor$i ohebnost materialu, jeden

kabel vede jen na jedno urcité misto.

e Bezdratové spojeni
» Vyhodou je moznost ptipojeni vice zafizeni jednim prvkem, pfenosovym

prosttedim je vzduch.

» Nevyhodou je moznost odchyceni signalu z kazdého mista dosahu prvku,
snadny odposlech, prerusenim signalu dojde k odpojeni vSech koncovych
pocitacti, omezeny dosah, ktery je zkracovan predméty v prostiedi
a ovlivnitelnost jinym vysilanim.?!

3.2.2Zabezpeceni pi‘enosu informaci
Ze vsech zplsobll zabezpeceni pienosu informaci byly vybrany zdkladni,
nejznaméjsi a nejpouzivanéjsi, tedy protokol TCP/IP, Sifrovani dat, elektronicky podpis

a vyuziti certifikacni autority.

Tyto prostiedky neslouzi k zjisténi diivéryhodnosti informaci, nicméné pokud jiz
se rozhodneme, Ze zdroj a informace, které podava, budeme povazovat za diveéryhodné,
pak uvedené véci napomohou k tomu, aby informace i po pfenosu pies internet ziistaly

divéryhodnymi nebo aby bylo mozné zjistit, ze byly kompromitovany.

3.2.2.1. Protokol TCP/IP
,Jednd se o celosvétoveé nejpouzivanéjsi komunikaéni protokol (Ci spiSe soubor

protokolil). Je univerzalni (nezavisi na operaénim systému) a je ,,routovatelny*.“?

Neni jedinym protokolem pro ptenos informaci, ale v obecné roviné plati, zZe:
»dpravny pienos dat internetem zajiStuji komunikacni protokoly. Hlavnim
komunika¢nim protokolem internetu je protokol TCP/IP, pti¢emz protokol IP se stara

0 vlastni ptenos dat v¢etné adresovani. Protokol TCP se pak stara o spravny pienos dat -

27droj oddilti 3.2.1. a 3.2.2.: HORAK, J., KERSLAGER, M., Pocitacové sité pro zacinajici spravce.
Praha: Computer Press, a.s., 2003, str. 13 — 57.

2K VITEK, L., KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [onling], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.
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poskytuje protokolu IP kontrolni mechanismy. Data se pfenaseji v bali¢cich definované
velikosti - paketech, které zac¢inaji hlavickou, obsahujici informace nezbytné pro pienos

dat.«%3

Dale se dozvime, Ze ,protokol TCP vytvarejici pii zahajeni komunikace
spolehlivy, bezchybny, plné¢ duplexni kanidl mezi dvéma pocitaci. TCP ptidava
mechanismy zabezpe€eni proti ztraté ¢i dublovani dat pfi pfenosu protokolem IP. Navic
protokol TCP zabezpecCuje spravné slozeni jednotlivych datagramti IP, na strané

piijemce, za obnoveni ptivodni formy informace odeslané ze zdrojového pocitace.*

Protokol TCP/IP je tedy prostfedkem pro pfenos informaci poskytujicim

zakladni ochranu.

3.2.2.2.  Sifrovani dat (kryptografie)

,, Kryptografie se zabyva kodovanim dat do podoby, necitelné neopravnénou
osobou. Kodovani se provadi pomoci Sifrovaciho algoritmu (matematickd operace).
Mimo koédovani dat pro zajisténi jejich divernosti je tieba pti provozu na internetu
zajistit 1 autentizaci téchto dat, tedy zabezpelit spravnou totoznost uzivatele nebo

procesu (serveru), s nimZ je komunikace vedena.“*

Existuji dva zdkladni typy Sifrovacich metod - symetrick¢é (konvencni)

a asymetrické Sifrovani (neboli Sifrovani vetejnym klicem).

e Symetrické
,PI1 symetrickém Sifrovani pouZivaji odesilatel a pfijemce dat stejny Sifrovaci
kli¢. Daveérnost je zajiSténa tim, Ze je tento kli¢ tajny, proto se symetrickému Sifrovani
také fika Sifrovani s tajnym klicem. Vlastni metody Sifrovani lze rozdélit do dvou
skupin. Pfi blokovém Sifrovani se zaSifruje blok dat o pevné délce jako celek. Pfi

proudovém Sifrovani se data Sifruji bit po bitu.

Jako bezpecny pro bézny provoz na internetu je pokladan algoritmus DES (Data

Encryption Standard), ktery je zastupcem blokového Sifrovani, dal§im zastupcem je

BKVITEK, L. KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.
2“KVITEK, L. KATEDRA FYZIKALNi CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.
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sebou, riznymi klici.

Zastupcem proudového Sifrovani je algoritmus IDEA (International Data
Encryption Algorithm). Tento je evropskym standardem a ve srovnani s algoritmem

DES nezaostava v rychlosti a mirné jej prevysuje v bezpecnosti.“%

e Asymetrickeé

,V algoritmech asymetrického Sifrovani se na rozdil od symetrického pouzivaji
dva rizné klice. Prvni kli¢ je privatni a zna jej pouze vlastnik klice. Druhy kli¢ dava
vlastnik privatniho klice vefejné k dispozici vSem, s nimiz Sifrovan¢ komunikuje -
vetejny kli¢. Funkce obou klich je dvoji - data zaSifrovand privatnim klicem Ize
desifrovat pouze pfislusnym vefejnym klicem a data zaSifrovana vefejnym kli¢em
(napt. odpovéd’ piijemce odesilateli) pouze ptfislusnym privatnim kli¢em. Tato vlastnost

asymetrického Sifrovani se vyuziva rovnéz pfti realizaci digitalnich podpist.

Piikladem je algoritmus RSA (zkratka jmen tvirca -Rivest, Shamir, Adieman),
ktery je uzivan bankami ke komunikaci. ,,Principem realizace kli¢l pro asymetrické
Sifrovani algoritmu RSA je pfedpoklad, Ze 1ze jen obtiZné rozloZit dostate¢né velké ¢islo
na soucin dvou prvocisel, na nichz je zalozena kazda dvojice kli¢i. Z dané¢ho vetejného
kli¢e se da tedy jen pomérné dosti obtizné zjistit odpovidajici privatni k1ig.«?®

3.2.2.3.  Elektronicky podpis

Dle zékona o elektronickém podpisu se jedna o ,,udaje v elektronické podobé,
které jsou piipojené k datové zpraveé nebo jsou s ni logicky spojené, a které slouzi jako
metoda k jednoznaénému ovéfeni identity podepsané osoby ve vztahu k datové
zprave.«.?’

,, Digitalni podpis umoznuje ovéfeni obsahu zpravy a totoznosti jejiho
odesilatele. Pro realizaci digitdlniho podpisu se vyuZivaji technologie asymetrického
Sifrovani a otisku zpravy. Zakladni princip vytvofeni digitalniho podpisu je pomérné

jednoduchy. Odesilatel vytvoii otisk odesilané zpravy a zaSifruje jej svym privatnim

BKVITEK, L. KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.

6K VITEK, L. KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.

2ICESKO. Zdikon ¢ 227/2000 Sb. o elektronickém podpisu \n: Shirka zdkonii, Ceska republika. 2000,
Castka 68. s. 3290 — 3297. §2 pism. a).
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klicem. Tento zaSifrovany otisk odesle spoleéné se zpravou piijemci. Pfijemce si

vytvoti sviij otisk zpravy a porovna jej s deSifrovanym otiskem zpravy od odesilatele.

Obr. 1: Princip digitalniho podpisu vyuZivajiciho asymetrické $ifrovani otisku zpravy?®

privatni kli¢ veiejny kli¢
otisk ¥ N oti,sk
Zpravy ¥l zpravy
Internet I ?
Zprava Zprava otisk
> Zpravy

Pokud oba otisky souhlasi, je zasland zprava originalni (neupravena béhem své
cesty internetem). Soucasné je potvrzena totoznost odesilatele, protoze dekoédovani je

provedeno jeho vefejnym kli¢em.“?°

Otisk (tzv. ,,hash®) zpravy je vytvoren tak, ze z kazdé zpravy je vybran vhodnym
algoritmem proménny pocet bitdl, z niz se vytvoii fetézec o pevné délce, jedinecny pro

tuto zpravu.

3.2.2.4.  Certifikacni autority
DalSim prostfedkem jak zabezpecit pfenos informaci na internetu je pouZivani
tzv. ,certifikati“. Dle zdkona o elektronickém podpisu se jednd o: ,,datovou zpravu,
ktera je vydana poskytovatelem certifikacnich sluzeb, spojuje data pro ovéfovani
elektronickych podpisti s podepisujici osobou a umoziuje ovétit jeji identitu, nebo
spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a umoziluje

ovéfit jeji identitu3°

28 KVITEK, L. KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.

29 KVITEK, L. KATEDRA FYZIKALNI CHEMIE, PRIRODOVEDECKA FAKULTA, UNIVERZITA
PALACKEHO, Internet a zdroje, [online], Olomouc 2005, [cit. 2018-01-18]. Dostupné z WWW:
<http://fch.upol.cz/skripta/intz/1-NEW/INTZ.pdf>.

%0 CESKO. Zdkon ¢ 227/2000 Sb. o elektronickém podpisu In: Shirka zdkoni, Ceska republika. 2000,
Castka 68. s. 3290 — 3297.
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V Ceské republice akredituje poskytovatele certifika¢nich sluzeb Ministerstvo
vnitra. V soucasné dob¢ poskytuji certifikacni sluzby pouze tfi subjekty a existuji dva

typy certifikatt:

e Komercni certifikaty
Tyto slouzi pro bezpecné piihlaSovani do aplikaci napt. datové schranky
a zasifrovani komunikace. Déle se dé€li na osobni, ktery je ur€en pro konkrétni osoby
a systémovy uréeny pro technicka zatizeni (aplikace na serverech). Neni automaticky

uznavan urady statni spravy, strany se o jeho pfijeti musi dohodnout.

o Kbvalifikované certifikaty

Slouzi k vytvofeni zaru€eného elektronického podpisu, ktery je uzndvan vSemi
organy vefejné moci v CR. Dale k elektronické archivaci dokumentt, elektronickému
podani danového priznani, odesilani datovych zprav, pokud ma spole¢nost vice
jednatelt, komunikaci s Ceskou spravou socialniho zabezpedeni, vyuZzivani

elektronickych formulait a e-podatelen, praci s e-trzisti.3!

Dal$im moznym zabezpecenim pfenosu spojenym s certifikacnimi autoritami je
zabezpeceni divéryhodnosti serveru za pomoci certifikatu SSL (Secure Socket Layer).
Duvéryhodnost v tomto sméru neni brana jako davéryhodnost informaci, které server
obsahuje, ale jako zabezpeceni dat na internetu pii pfenosu mezi prohliZzeCem
a serverem. Tedy certifikat pfi pfenosu zabezpecuje, Ze komunikace nebyla pozménéna
a nebyla presmérovana na jinou stranku, nez bylo pozadovano. V prohlize¢i pozname
zabezpeceni timto certifikdtem dle adresniho tadku, jelikoz se v ném objevi fetézec
znakl ,,https://adresa stranky*“. SSL certifikaty jsou vydavany firmami ze soukromého
sektoru. Za nejdivéryhodngjsi certifikacni autority na svété jsou povaZovany velké

spole¢nosti, napiiklad firma Symantec.?

SICESKA POSTA. Kvalifikované certifikaty, Komercni certifikaty, [online], © 2010 Ceska posta,
[cit. 2018-01-18]. Dostupné z WWW: <http://www.postsignum.cz>.

3SSL. MARKET od Zoner software. SSL certifikaty, [online], © ZONER software, a.s.,
[cit. 2018-01-18]. Dostupné z WWW: <https://www.ssimarket.cz/ssl/certifikaty#proc-ssl-market>.
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4 Duvéryhodnost informaci ve vztahu Kk bezpe¢nostné

pravnimu prostredi

Cilem Kkapitoly neni popsat pocitatovou kriminalitu, ale analyzovat, jak
diavéryhodnost informaci zasahuje do bezpe¢nostné pravniho oboru a jak souvisi
S prevenci kriminality. Nejprve jsou uvedeny zdkonné normy vztahujici se
k informacim na internetu a dale je nastinéno, k ¢emu muze dojit, pokud osoba
povazuje za duvéryhodné takové informace, které nejsou pravdivé. V neposledni fadé

doslo k analyze preventivni ¢innosti v oblasti po¢itatové kriminality v Ceské republice.

4.1 Zakonné normy vztahujici se k informacim na internetu

Celosvétové nejsou pravni predpisy tykajici se informaci na internetu
sjednocené. Pokud bychom zde chtéli uvést zakonné normy vSech zemi svéta, jednalo
by se o zcela samostatnou praci. “Predpisy a smérnice evropské unie, které
bezprostiedn€¢ souvisi s informatikou a telekomunikacemi, jsou spiSe piredmétem
jednoucelovych doporuceni nebo naopak koncepénich materidli velmi Sirokého
zabéru.“®3. Na jejich zakladé vznikaji &i jsou upravovany zakonné normy statéi evropské
unie. Dale s pfibyvajicim mnozstvim informaci a rozSifenim internetu mezi lidmi
dochazi stale castéji k podvodnym jednanim, dezinformacim a kybernetickym
teroristickym tokiim, proto jsou v mnoha vyspélych zemich zakladany instituce, které
tyto informace odhaluji, monitoruji a analyzuji. V Ceské republice vznikla takovato
instituce ke dni 1. 1. 2017, pod z&stitou Ministerstva vnitra Ceské republiky, jedna se

0 Centrum proti terorismu a hybridnim hrozbam.

4.1.1Zakonné normy
Pro praci jsou dilezité jen zakonné normy Ceské republiky, které se vztahuji
struéné charakterizovano, ¢im piispivaji k prevenci kriminality ¢k zajiSténi

davéryhodnosti Sitenych informaci, poptipadé trestnépravnimi G€inky.

BJIROVSKY, V. Kybernetickd kriminalita nejen o hacking, cracking, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a. s., 2007, str. 90.
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Obcansky zakonik, zdkon €. 89/2012 Sb. ve znéni pozdéjSich piedpisi, ktery

jednoznacéné definuje vlastnické pravo, dale pojmy pravnicka a fyzicka osoba.

W

e Zakon o elektronickych komunikacich, zakon ¢. 127/2005 Sb. ve znéni
pozd¢jsich predpist, ktery pokryva Sirokou Skalu ptisobeni telekomunikacnich
a podobnych spolednosti na internetu. Resi telekomunikaéni tajemstvi a zakaz
pouzivani automatického systému volani bez lidské ucasti pro ucely pfimého

marketingu.

e Autorsky zdkon, zdkon ¢. 121/2000 Sb. ve znéni pozdéjsich predpist, ktery je

rozebiran dale.

e Zakon o ochran¢ osobnich udajl, zdkon €. 101/2000 Sb. ve znéni pozdé&jsich
predpisli, souvisejici uzce s telekomunikacnim tajemstvim a uchovanim dat

V databazich.

e Trestni zédkonik, zdkon ¢. 40/2009 Sb. ve znéni pozdéjsich ptedpist, slouzici
spole¢né se zakonem o piestupcich, zakon ¢. 251/2016 Sb. jako represivni

nastroj.

e Zakon o nékterych sluzbach informacni spole€nosti, zdkon ¢. 480/2004 Sb. ve
znéni pozdéjsich predpisi, ktery upravuje odpovédnost poskytovatelti sluzeb
a Sifeni obchodniho sdéleni. Mé&l byt vhodnym nastrojem pro boj proti spamu,

ale jeho dopad je témé&f nulovy.

e Zakon o regulaci reklamy, zakon €. 40/1995 Sb. ve znéni pozd¢jSich predpisi,

ktery reguluje elektronické nesvary jako je spam.

e Zakon o sluzbach vytvarejicich diaveéru pro elektronické transakce, zakon
¢.297/2016 Sbh. ve znéni pozdgjsich predpist, ktery nahradil zakon
¢. 227/2000 Sb. o elektronickém podpisu.

e Zéikon o svobodném pfistupu k informacim, zakon ¢. 106/1999 Sb. ve znéni
pozd¢jSich piredpisi a Zékon o informacnich systémech vefené spravy

zakon &. 365/2000 Sb. ve znéni pozdgjsich predpist.>*

$JIROVSKY, V. Kybernetickd kriminalita nejen o hacking, cracking, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a. s., 2007, str. 89 — 90.
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e Zakon o kybernetické bezpecnosti, zdkon ¢. 181/2014 Sb. ve znéni pozdéjSich
piedpist, upravuje prava a povinnosti osob a plisobnost a pravomoci organt

vetejné moci v oblasti kybernetické bezpecnosti.

Kromé¢ zédkonnych norem existuje na internetu jesté jedna, tato ovSem neni

pravné zavazna a hlavné neni jakkoli vynutitelnd. Je ji takzvana Netiketa.

4.1.2 Autorsky zakon

»Autorsky zakon upravuje tzv. autorska prava. To jsou prava autort k jejich
dilim. Dilo je zakonem definovano jako literarni a jiné dilo umeélecké a dilo védecké,
které soucasné je jedinecnym vysledkem tviir¢i ¢innosti autora a je vyjadieno v jakékoli
objektivné¢ vnimatelné podobé. Dilem je napf. dilo slovesné (naptf. roméan), grafické
(napf. kresba), hudebni (napt. znélka), choreografické (napt. baletni choreografie),
fotografické, audiovizudlni (napf. film), architektonické (stavba) nebo pocitacovy
program. Autorskym dilem neni pouhy népad nebo myslenka, dilo musi byt vyjadieno
tak, aby jej nékdo jiny mohl vnimat. Od tohoto okamziku je dilo chranéno autorskym

pravem, neni tedy nutna zadna registrace, jako napf. u patenta.

Autorskd prava se déli na osobnostni a majetkovd. Osobnostni zahrnuji
pfedev§im pravo osobovat si autorstvi, rozhodnout o zvefejnéni dila, pravo na
nedotknutelnost dila, zejména pravo udélit souhlas ke zméné nebo jinému zasahu do

dila. Majetkova prava zahrnuji hlavné prévo dilo uzit a ud¢lit souhlas k uziti.

Autorsky zékon stanovi, Ze nikdo nesmi uZivat autorska dila bez souhlasu
drzitele autorskych prav, neni-li zdkonem stanovena vyjimka. Pojem ,,uzivani* pfitom

znamena:

e rozmnoZovani - zhotovovani docasnych nebo trvalych, pfimych nebo

nepiimych rozmnoZenin dila nebo jeho ¢asti,

e rozSifovani - zpfistupiiovani dila v hmotné podob¢ pievodem vlastnického

prava,

e pronajem - zpiistupiiovani dila za ucelem hospodaiského nebo obchodniho

prospéchu poskytnutim origindlu nebo rozmnozeniny dila,
e pujcovani - zptistupiiovani nikoli za ucelem zisku,
e vystavovani - umoznit dilo zhlédnout nebo jinak vnimat,
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o sdélovani dila veFejnosti - zpfistupiiovani dila v nehmotné podobé, Zivé nebo

ze zaznamu.

Autorsky zakon upravuje udélovani licenci k uziti dila a stanovuje také ptipady,
kdy licence neni tieba. Protoze neni mozné, aby si kazdy autor ohlidal, zda jeho dilo
neni uzivano bez jeho souhlasu, ustanovuje zdkon tzv. kolektivni spravu autorskych
prav. Povétena sdruzeni pak vybiraji poplatky za uzivani d€l (napt. od rozhlasovych

stanic) a zisk rozdéluji mezi autory.*®

4.1.3Nepsana norma — Netiketa
,Uvadi zakladni pravidla chovani v siti "Network Etiquette - Netiquette"”, tedy

jakousi etiketu sité Internet.

Neni zavaznym piedpisem, ktery musi byt dodrZzovan. Je jen souborem pravidel,
ktera by m¢l dodrzovat kazdy ¢lovek, Sifici informace na internetu. Dodrzovani netikety
(Ceskd zkratka nahrazujici anglickou zkratku Netiquette) neznamend, ze Server
a informace na ném budou divéryhodné, ale okrajové mulize netiketa k diivéryhodnosti
napomoci. Pravidla netikety udava ,,RFC 1855 Netiquette Guidelines. Pochézejici sice

z roku 1995, kdy u nés o existenci internetu védélo malo lidi a od té doby se mnoho véci

zménilo, ovSem zaklad pravidel slusného chovani na siti zlstava zachovan.*
Pravidla jsou v tomto dokumentu rozdélena do tii skupin

e Komunikace ,,jednoho s jednim*
e Komunikace ,,jednoho s mnoha*
e Informacni sluzby
Tyto jsou obsahlé, ale jedno pravidlo zcela vystihuje problém tykajici se

davéryhodnosti informaci:

,Neptedpokladejte, ze JAKAKOLI informace, kterou naleznete je aktualni

a pfesna. Mé&jte na paméti, ze nové technologie pouze dovoluji komukoli publikovat, ale

zdaleka ne vsichni citi odpovédnost, jakou s sebou publikovani piinasi.«’

BBEZPECNY INTERNET.CZ. Autorsky zikon, [online], [cit. 2018-01-03]. Dostupné z WWW:
<http://www.bezpecnyinternet.cz/skoly/zakony/autorsky-zakon.aspx>.

%DZUBAK, J. & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to podvodné
loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.

’DZUBAK, J. & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to podvodné
loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.
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4.2 Pripady protipravnich jednani spojenych s informacemi, které
lidé povazuji za divéryhodné

Pokud jen slepé vétime informacim zinternetu a povazujeme je za
divéryhodné bez ovéieni, mize dojit k mylnému vykladu informace. Navic
vmnoha pfipadech dochazi ze strany poskytovatele téchto informaci
K protipravnimu jednani. Mnohdy lidé svou slepou duvérou pfijdou jen o penize.
Nékdy ovsem nevédomky §ifi pomluvy a poplasné zpravy. V tu chvili se mohou stat
podezielymi i z trestného ¢inu. Dale jsou popsany nékteré nejznaméjsi situace, které

jsou protipravniho charakteru.

4.2.1Phishing

»3lovem PHISHING oznacujeme podvodné e-mailové utoky na uzivatele
internetu, jejichz cilem je vyldkat divérné informace. NejCastéji jsou to udaje
K platebnim kartam vcetné PINu nebo ruzné piihlasovaci udaje k G¢tim. Nemusi jit
jenom o Ucty piimo bankovni, ale také ostatnich organizaci, kde dochédzi k manipulaci
s penézi nebo je mozné jakymkoliv zplisobem zneuzit jejich sluzeb. Prikladem miize byt

PayPal, eBay, Skype, Google.
Zéakladni znaky phishingového e-mailu:

e Snazi se vyvolat dojem, Ze byl odeslan organizaci, z jejichz klientl se snaZzi
vylakat davérné informace. Toho se snazi docilit grafickou podobou e-mailu

a zfalSovanim adresy odesilatele.

e Text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpecnostnich udajii, ozndmeni o docasném zablokovani tictu ¢i platebni karty,

vyzkum klientské spokojenosti nebo jako elektronicky bulletin pro klienty.

e V textu zpravy je link, ktery na prvni pohled vétSinou vypada, ze sméfuje na
stranky organizace (banky). Pfi jeho bliz§im prozkoumani zjistite, Ze ve

skute¢nosti odkazuje na jiné misto, kde jsou umisténé podvodné stranky.

Banka takové zpravy nikdy nerozesild a nema divod tyto informace od vés

pozadovat!

Pokud uzivatel klikne na odkaz v e-mailu, dostane se na faleSné stranky

podvodnikt, které jsou vytvotfeny ve stejném stylu, jako originalni stranky organizace
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(banky). Na podvodnych strankéch je ptipraven formulat, kde jsou pozadovany divérné
informace - Cisla G¢tu, kody k internetovému bankovnictvi, PIN k platebni karté,
piihlasovaci udaje ke sluzbam a podobng.«*

4.2.2Podvodné loterie

,Uzivatelim jsou formou spamu rozeslany e-maily, s ozndmenim vysoké vyhry
v n¢jaké mezinarodni loterii. Loterie je ¢asto pojmenovdna nebo jinym zplsobem
spojovana s né¢kterou ze znamych nadnéarodnich firem. Do udajné¢ho slosovani se
osloveni uzivatelé dostali naptiklad vybérem e-mailovych adres z celého svéta a prave
ta jejich vyhrala. Vétsinou byva doporuceno, nikomu se o svém S§tésti nezminovat
(doty¢ny by pak zjistil, Ze neni jediny). Kdyz se $tastlivec o svoji vyhru ptihlési, dozvi
se krom¢ gratulace, ze musi pted vyplacenim vyhry zaplatit manipulaéni poplatek nebo
dant ve vysi nckolika desitek aZ tisice EUR. Tento poplatek samoziejmé neni mozné
strhnout z vyplacené vyhry. Nékdy po zaplaceni prvniho poplatku jsou pozadovany

dalsi, mnohem vétsi ¢astky.

V krajnim ptipadé jsou pozadovany od "vyherce" divérné informace nebo
ptistupové udaje k uétim napiiklad pod zadminkou problému s pievodem slibované

vyhry. Takto ziskané informace mohou podvodnici déle snadno zneuzit.

DalSim moznym zptsobem, jak vyldkat penize z napalenych lidi je zneuziti
tzv. Zlutych linek, kdy udajny vyherce je nucen z divody ziskdni informaci o vyhte
zavolat na ¢isla se zvlaStnim tarifem. Nez se automat na druhé strané¢ "vypovida",

naskakuji poplatky za telefon ve vysi az nékolika stovek korun.“%

4.2.3Scam419
»SCAM419 je oznaeni pro druh podvodu u nds znamého spiSe jako Nigerijské

dopisy. Tyto podvody nejsou zadnou novinkou, existovaly jiz dfive, bud’ ve formé

klasického dopisu, nebo byly rozesilany faxem.

Rozvoj e-mailové komunikace umoznil za velice nizké néaklady oslovit
Vv kratkém casovém obdobi miliony uzivatelti. Tyto podvody se masové rozsitily, ale

princip zistava stejny: oslovi vas neznamy cloveék, ze zdédil, ziskal nebo dokonce

¥DZUBAK, J. & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to podvodné
loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.
¥DZUBAK, J. & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to podvodné
loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.
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spravuje né¢i majetek ve vysi n€kolika desitek milionti dolarti a potfebuje pomoc pfi
jeho pfevodu ze zemé¢. Za to je slibend tu¢na odména ve vysi n€kolika desitek procent
z celkové Castky. Princip podvodu spoc¢iva v tom, Ze obét’ musi neustéle platit necekané

administrativni poplatky a pfevod majetku se stale oddaluje.*

4.2.4Kybergrooming

Zatimco vysSe uvedené piipady se fadi mezi podvodné jednani, tak fenomén
poslednich let tzv. ,kybergrooming*“ lze zafadit do oblasti cilené¢ manipulace.
,Kybergrooming je termin, ktery oznacuje chovani uzivatela internetu, které ma v ditéti
vyvolat faleSnou divéru a pfipravit ho na schizku, jejimz cilem je nezletilou/zletilou
ob&t’ pohlavné zneuzit. Utoénici jsou tedy ¢asto pedofilové. Kybergrooming je velice
Casto vazan na synchronni i asynchronni komunikaéni platformy, nejcastéji vetfejny
chat, seznamky, dale ICQ a e-maily. Za kybergrooming se také v SirSim pojeti povazuji

jakékoli zptisoby manipulace déti a mladistvych prosttednictvim ICT.**

4.2.5Pomluva, Sifeni poplasné zpravy

K naplnéni skutkovych podstat téchto ¢ind dochazi uvedenim nepravdivé
informace jako duivéryhodné. K Sifeni lze efektivné vyuzit internetu a jeho sluzeb,
hlavné socialnich siti, kde sdilenou nepravdivou ¢i nebezpecnou informaci vidi vS§echny
osoby, které¢ maji sdilejiciho mezi ,,prateli“. Kterakoli osoba miize informaci dale sdilet
S ostatnimi. Naproti tomu, uvedeni informace jen na webové strance neni efektivni.
Musi totiz dojit k navstiveni dané stranky. Opét plati, Ze nez informaci budeme sdilet
dale, méli bychom si ji ovéftit. Sdilenim pomluv a poplasnych zprav se mizeme dopustit
protipravniho jedndni nebo byt z protipravniho jednéni podeziely. Vysvétlovani

a dokazovani neviny nasledné zabere mnoho ¢asu, pen¢z a n¢kdy 1 psychickych sil.

Na internetu dochéazi k pachani i1 jinych protipravnich jednani jako zneuZiti
osobnich Udajl, vydirani, nebezpe¢né vyhroZovani, kyberSikana apod. Tyto malokdy
maji néco spole¢ného s ditvéryhodnosti informaci. VysSe byly popsany jen nékteré

ptipady protipravnich jednani, jejichZ popis je uveden k pochopeni potteby prevence.

“DZUBAK, J. & HOAX.cz. Co je to hoax, Co je to phishing, Co je to SCAM-419, Co jsou to podvodné
loterie [online], ©2000-2017, [cit. 2018-01-16]. Dostupné z WWW: <http://hoax.cz/cze/>.

4CENTRUM PREVENCE RIZIKOVE VIRTUALNI KOMUNIKACE, Pedagogicka fakulta Univerzity
Palackého v Olomouci, Kybergrooming [online], © Centrum PRVoK PdF, Univerzita Palackého v
Olomouci 2008 — 2017 ze dne 13. 09. 2008, [cit. 2018-01-03]. Dostupné zWWW:
<https://www.e-bezpeci.cz/index.php/temata/kybergrooming/125-42>.
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4.3 Prevence pocitacové kriminality

V Ceské republice je prevence kriminality dana do pravomoci ministerstva
vnitra, které vydava metodiku, doporuceni a krajské koncepce prevence, zastfeSuje
spolupraci mezi jednotlivymi organizacemi, dale finan¢né podporuje a provadi nékteré

programy. Preventivni ¢innost je ,,organizovana na tiech urovnich:

vytvareni preventivni politiky vlady ve vztahu k tradiéni (obecné) kriminalité
akoordinace  preventivnich  Cinnosti  jednotlivych  resorti  zastoupenych
V Republikovém vyboru pro prevenci kriminality a podnécovani aktivit novych.
Situaéni prevenci kriminality se vénuje Poradni sbor pro situaéni prevenci

kriminality.

2. Na resortni urovni- programy prevence kriminality vychdzeji z vécné
pusobnosti jednotlivych ministerstev, obohacuji jejich bézné Cinnosti o nové prvky

a pristupy a ovliviiuji tvorbu prislusné legislativy.

3. Na mistni drovni- do niz jsou zapojeny organy vefejné spravy, police,
nevladni organizace a dalsi instituce pusobici v obcich. Podstatou systému prevence
kriminality na mistni urovni je optimdlni rozlozeni plsobnosti v oblastech socidlni

a situacni prevence s ohledem na mistni situaci, potfeby 1 moZnosti.

Z hlediska ucinnosti jsou nejefektivnéjsi programy prevence kriminality na
mistni urovni. Predstavuji systém metodické, koncepcni a finanéni podpory ze strany
ustfednich organli statni spravy a samospravy a podpory vzniku programl prevence
kriminality v krajich, ve méstech a obcich zatizenych vysokou mirou kriminality
adalsimi krimindlng rizikovymi jevy.“*? Ministerstvo vnitra také vydalo dokument

«43

,»1ypy projekti prevence kriminality*“* ve kterém jsou popisovany preventivni opatieni

nejCasteji realizovand na mistni Grovni.

4 CESKO. MINISTERSTVO VNITRA, odbor prevence kriminality. Prevence kriminality: Systém
prevence kriminality v CR [online], Prevence kriminality v Ceské republice © 2018 made by Galileo
Corporation s.r.o., [cit. 2018-03-02]. Dostupné z WWW: <http://www.mvcr.cz/clanek/web-0-nas-
prevence-prevence-kriminality.aspx?q=Y 2hudW09NA%3d%3d>.

4 CESKO. MINISTERSTVO VNITRA, odbor prevence kriminality. Prevence kriminality na regiondlni
a mistni urovni: Metodiky, doporuceni a krajské koncepce prevence kriminality [online], Prevence
kriminality v Ceské republice © 2018 made by Galileo Corporation s.r.0., [cit. 2018-03-02]. Dostupné
z WWW:  <http://www.mvcr.cz/clanek/prevence-kriminality-na-regionalni-a-lokalni-urovni.aspx?q=Y2
hudw09Mg%3d%3d>.
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Zakladnimi kameny prevence kriminality jsou ovSem rodina a Skola, které
nejvice ovliviiuji budouci pachatele ¢i obéti trestné ¢innosti. Témto v oblasti prevence
pomahaji organizace vystupujici na mistni Grovni, které jsou ovliviiovany metodikami
a doporucenimi vyddvanymi na resortni a mezirezortni urovni. Prace je zaméiena na
obyvatele izemi mésta D&Cin, ktefi se setkavaji s preventivnimi opatfenimi mistniho

charakteru, proto se dale zabyva jejich analyzou.

4.3.1Situaéni prevence pocita¢ové kriminality

Z hlediska situa¢ni prevence nelze na mistni urovni podnikat mnoho krokd,
jelikoz organy a organizace mistni samospravy mohou zasahovat jen do pocitacu, které
sami vlastni a ne do soukromych. VétSina pocitatové kriminality je pachana ze
soukromych pocita¢i, které se ¢asto nenachazi ani na tizemi Ceské republiky. V piipads
situacni prevence lze hovofit jen 0 opatfenich, kterd poskytuji, bud’ jednotlivé programy
instalované na servery, technologie pienosu informaci nebo samotné programy
instalované do koncového zafizeni uzivatele. Téchto je v soucasné dobé obrovské

mnozstvi a neni v lidskych silach je vSechny obsahnout.

Z pohledu poskytovateli sluzeb na internetu lze hovofit hlavné o Firewallech,
Antivirech, Spamovych filtrech a v neposledni tfadé i projektech soukromych

spole¢nosti napt. projekt CZ.NIC (spravce domény cz) s nazvem DNSSEC.

43.1.1. Firewall

Z sirsiho hlediska se jedna o ,,sadu opatieni (hardwarovych, softwarovych ¢i
personalnich), kterd maji za cil propojit dv€ nebo vice siti sriiznou Urovni
davéryhodnosti tak, Ze snizi (pfedem definovand) rizika vyplyvajici pro chranéné sité
Z tohoto propojeni.“** Miize byt softwarovy & hardwarovy. Zatimco hardwarovy se
vzhledem kjeho cené uziva u aktivnich sitovych prvki, softwarovy byva uzivan
Vv kterémkoli pocitaci. V soucasné dobé¢ jsou firewally implementovany v zakladni verzi
jiz v nekterych operacnich systémech, naptiklad v Microsoft Windows XP, Vista, 8,

8.1, 10 ve vSech dostupnych verzich.

43.1.2.  Antivir
Antivir je program slouzici k vyhledavani skodlivého softwaru, ktery napada
pocitac a nasledné z n¢j miize zasilat bez védomi uzivatele e-maily, informace a mnohé

dalsi. Napadenim se zkoncové stanice stava nedivéryhodny pocita¢ nebo zdroj

“ DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, a.s., 2004, str. 116.
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Skodlivych informaci. ,Je zajimavé, ze oznaceni jim zUstalo i pfesto, Ze vyhledavaji

kromé virtt mnoho jinych kodlivych programii.*4

,»Vsechny druhy programu, které
n¢jakym zpusobem uzivateli Skodi, se oznacuji souhrnnym nazvem skodlivy software,
obCas se muzete setkat s poveden¢jSim anglickym oznacenim malware (zkratka

z malicious software).

Pravdépodobné nejznaméjsi odridou skodlivého software je pocitacovy virus.
Oznaceni je zvoleno kviili nezaménitelné podobnosti s biologickymi viry. I pocitacovy
virus totiz potiebuje k Zivotu a §ifeni hostitele®® (to je jeden z rozdilii oproti jinym

formam s$kodlivého software) 4’

Dale se setkavame se skupinou oznacenou jako Cervi.
»Na rozdil od viri nepotfebuji ke svému Sifeni hostitele. Jednd se o samostatné
programy, které ke svému Sifeni vyuZivaji pfedevSim sité internet. Samy se rozeslou
vSem osobam, které mate ve svém adresafi, Casto jako ptiloha e-mailové zpravy
s lakavym ndzvem (lechtiva fotka znamé krasky, milostny dopis apod.) I pies stale
opakujici osvétu se najde fada uzivatell, ktefi prilohu oteviou. Moderni Cervi ovSem
nepotiebuji, aby je n€kdo oteviral, dokazi se spustit sami o sobé. Krom¢ elektronické
posty vyuzivaji k §ifeni oteviené porty pocitace, webovych stranek a podobné.“*® Treti
skupinou Skodlivého softwaru jsou tzv. trojské kon¢ se svou podskupinou nazyvanou
Spyware, tyto shromazd'uji na pozadi béziciho programu informace o uzivateli (hesla,
PINy a jina data) a jednou za Cas je odeslou na urcenou adresu. Takto ziskané informace

jsou déle uzity k protipravnim jedndnim ¢i k cilené reklamé.

LHAntivirové systémy myvaji fadu riiznych ¢asti. Jedna slouzi pro kontrolu
soubort uloZzenych na disku pocitace, jina je rezidentnim scannerem, ktery kontroluje
vSechny otevirané soubory a soubory stahované z internetu, dalSi zase kontroluje
ptilohy pfichozi poSty. Pro serverové systémy jsou k dispozici antiviry kontrolujici

postu pfimo na postovnim serveru a stahované soubory piimo na firewallu.*

4.3.1.3. Spamovy filtr
,»ACkoliv jsou nevyzadané e-maily trestné postizitelné, jsou e-mailové schranky
denné zahlcovany spamem. VéEtSinu spamu si vSak ani nepfectete, nebot i zachyti
tzv. spamovy filtr, ktery na zéklad¢ odesilatele a pfedem udanych klicovych slov tfidi

pfichozi na e-maily na vyzaddanou a nevyzadanou postu.

45 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, a.s., 2004, str. 16.
46 Spustitelny soubor &i &ast spustitelného kodu.

47 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, a.s., 2004, str. 128.
48 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, a.s., 2004, str. 16.
49 DOSEDEL, T. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, a.s., 2004, str. 16.
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Filtrovani probiha v prvni fadé podle e-mailové adresy (ptipadné IP adresy)
odesilatele. Jestlize je umisténa na tzv. blacklistu, je zprava z této adresy automaticky
oznaCena jako spam. Nasledné¢ spamovy filtr prochdzi samotny obsah e-mailu.
Porovnava text s obsahem ptedeslého spamu a pokud najde vicero podobnosti, oznaci

zpravu jako spam.

Spamovy filtr ve vétsin€ e-mailovych schranek lze ru¢né upravit. Muzete do
databaze naptiklad pridat slova a slovni spojeni, ktera — vyskytuji-li se v e-mailu —
naznacuji, ze se jedna o spam. Rozeznani spamu vSak nemuze byt nikdy dokonalé,
protoze posouzeni toho, zda se u konkrétniho e-mailu jednd o spam, muze byt Casto

velice individualni.«®°

43.1.4. DNSSEC
,»Podobn¢ jako jiné sluzby, které internet nabizi, 1 systém doménovych jmen
(DNS — Domain Name System) byl vytvofen v dob¢, kdy bylo k internetu piipojeno
pouze malé mnozstvi uzlii a provozovatelé téchto uzli se vzajemné znali. Vzhledem
k tomu, do jaké miry pozd&ji internet narostl co do poctu ptipojenych lidi a pocitac,
bylo nutné¢ zacit feSit otdzku bezpecnosti jednotlivych sluzeb. VSichni uzivatelé
internetu se uz neznaji a je smutnym faktem, ze ne vSichni se k nému pfipojuji

S bohulibymi umysly.

DNSSEC je rozsifeni systétmu DNS, které zvySuje bezpecnost sluzby
doménovych jmen. Principem DNS je pieklad jmennych internetovych adres, jako
naptiklad www.nic.cz nebo www.dobradomena.cz, na adresy Ciselné, kterym pocitace
rozumé&ji a jejichz pomoci dokazou zajistit zobrazovani webovych stranek, odesilani
e-mailil, telefonovani po internetu a dalsi bézné internetové sluzby. DNSSEC zvySuje
bezpecnost pii pouzivani DNS tim, Ze zabraniuje podvrZeni faleSnych, pozménénych ¢i

neuplnych udajit o doménovych jménech.

Sluzba DNS, neni-li zabezpecena pomoci DNSSEC, poskytuje potencionalnimu
uto¢nikovi nékolik mist, na kterych je mozné komunikaci narusit a zfalSovat udaje. Tim,
ze utonik zméni Udaje o doménovych jménech, ovlivni fungovani dalSich

internetovych sluzeb, které miize timto zdsahem zneuzit. Uto¢nik pak muze naptiklad:

o ziskavat cizi e-maily

5% FISEROVA, K. Spamovy filtr [online], © 2017 SmartSelling [cit. 2018-03-01]. Dostupné z WWW:
<https://www.smartemailing.cz/spamovy-filtr/>.

43



e pomoci falesnych webovych stranek ziskavat hesla, pfistupové kody ¢i udaje

0 platebnich kartach apod.
e obchazet antispamovou ochranu v DNS a spam posilat
e podvrhnout zpravy a informace na webovych strankach
e presmérovavat ¢i odposlouchavat telefonni hovory, vedené pies internet.

Uzivatel ptfitom nema ve vétSing ptipadii Sanci poznat, ze se déje néco nekalého.
Diky zavedeni DNSSEC ziské jeho uzivatel jistotu, ze informace, které z DNS ziskal,
byly poskytnuty spravnym zdrojem, jsou uplné a jejich integrita nebyla pfi pienosu

narusena. DNSSEC zajisti diivéryhodnost udaji, ziskanych z DNS. !

Z pohledu technologie pienosu informaci jsou vyuzivany opatieni popisovana
v kapitole 3.2.2, tedy takova, ktera zajist'uji, aby informace dosla k uzivateli
nezménéna. Jsou jimi hlavné Sifrovani komunikace (zajiStujici bezpecny pienos),
certifikaty (oznacujici provéteny (diveéryhodny) server, identifikujici server, se kterym
je vedena komunikace), elektronicky podpis, nékteré vlastnosti samotného protokolu

TCP/IP a dalsi.

Z pohledu programi instalovanych do koncovych zafizeni uzivatele mizeme
hovofit opét o Firewallech, antivirech a spamovych filtrech pro koncové uzivatele. Tyto
jsou jinak koncipovany vzhledem ke struktuie a ucelu jejich pouziti. K témto se ovsem
pfidavaji 1 dal$i opatieni, kterymi jsou napiiklad blokovani vyskakovacich oken
V jednotlivych prohlizecich internetu (napiiklad doplnék ADBlock v prohlize¢i Mozilla
FireFox) nebo pfimo blokovani jednotlivych internetovych stranek ¢i jejich skupin pro
konkrétniho uzivatele tzv. ,rodiovsky zadmek* (blokovani pfistupu na stranky se

Skodlivym obsahem).

4.3.2 Socialni prevence pocitacové kriminality

Jak jiz bylo uvedeno, zakladnim subjektem socidlni prevence je rodina, ktera
pusobi na osoby jiz od narozeni. Zodpovédni za vychovu osob jsou rodice a preventivni
¢innost je zavisla na jejich ochoté, znalostech, zkuSenostech a pfistupu k dané oblasti.
Pokud je rodina nefunk¢ni, nelze ocekavat u ditéte byt i jen zakladni ponéti o tom co je

Skodlivé (protipravni) chovani pro spole¢nost. V opacném piipadé mohou rodice své

51 CZ.NIC, SPRAVCE DOMENY CZ, Jak funguje DNSSEC [online], © 2018 CZNIC, z. s. p. o.,
[cit. 2018-02-03]. Dostupné z WWW: <https://www.nic.cz/page/444/jak-funguje-dnssec/>.
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dit€¢ ovlivnit pfedanim zkuSenosti a dobrych navykii. Pokud nemaji sami potiebné
znalosti, mohou se obratit na nékteré nestatni organizace, které¢ poskytuji Skoleni

a materialy v oblasti prevence.

Jednim z mnoha projektt je stranka dostupna z http://www.bezpecnyinternet.cz,
ktera rozd¢luje osoby pristupujici k informacim do kategorii:
o zacinajici uzivatel

o pokrocily uzivatel

o rodice
o déti
o Skoly

a poskytuje jim bezplatné on-line kurzy jak zachazet s internetem a chovat se bezpeéné

pfi jeho uzivani.

V neposledni tfadé¢ poskytuje 1 komiksové piib¢hy, plisobici preventivné

zabavnou formou.

Obr. 2: Piedni strana jednoho z komiksi®?

Prvni instituci, se kterou se
osoba setkd a jejiz preventivni
¢innost ovliviluje stat je Skolské
zatfizeni pod patronaci ptisluSného

ministerstva.

,.Zakladnim principem
strategie prevence socialné
patologickych jevl v resortu skolstvi,
mladez a télovychovy je vychova déti
a mladeze ke zdravému zivotnimu
stylu,  k  osvojeni  pozitivniho
socidlntho  chovani a  rozvoji

osobnosti.

2Dostupné z WWW: <http://www.bezpecnyinternet.cz/deti/komiksove-pribehy/bezpecny-internet.aspx>.
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Plsobeni na mladou generaci musi mit charakter vychovné vzdélavaci. Musi jit
o proces kdy je nalezeno optimdlni klima Skoly a socidlnich vztahd, dochazi ke
zvySovani socialni kompetence déti a mladeze, k rozvoji dovednosti, které vedou

k odmitani viech forem sebedestrukce, projevil agresivity a porusovani zakona. >3

MSMT udava pouze obecnou formu prevence uréitych $kodlivych jevi,
napiiklad kyberSikany. Uklada kazdé Skole za povinnost jednou rocné vytvofit
preventivni program a realizovat jej takovou formou, aby byl pfimo implementovan do
¢innosti Skoly jako bézna aktivita. Nasledné je ukolem $koly analyzovat tspéSnost
preventivniho programu a vyvodit z n¢j poznatky pro pfisti rok. Tedy nelze fici, ze by
preventivni program v této oblasti byl jednotny. Navic je Skoldm povoleno pienechat

tuto ¢innost soukromym spole¢nostem ¢i externim spolupracovnikim.

Dal$im subjektem, ktery ma 1 jeden z hlavnich ukoll prevenci kriminality je
Policie CR, tuto obstarava v oblasti po¢itadové kriminality OTP PCR (Oddéleni tisku
a prevence Policie CR). Na zékladé vlastnich poznatkil a zkusenosti jsou vypracovany
programy a dokumenty Vv tisténé, vizualni ¢i audiovizualni podobé. Ty jsou nasledné
prezentovany Siroké vefejnosti. Jejich prostfednictvim jsou vefejnosti vysvétlena
protipravni jednani a je seznamena s postupem, jak se chovat v piipadé konfrontace
S nimi. Je tedy upozornovano na nediveéryhodné zdroje, postupy a informace objevujici
se nainternetu. Dale je formou pfedndsSek provadéna osvétova Cinnost ve Skolskych

zafizenich.

Na webovych strankach www.policie.cz a www.prevencekriminality.cz lze

naleznout materidly urené pro preventivni programy. Materialy jsou volné ke stazeni.
Mezi né patii hlavné:

e audiovizudlni preventivni projekt krajského reditelstvi policie
Kralovéhradeckého a Pardubického kraje snazvem Prevenci K bezpecdi.
Obsahujici videa: Kazdy klik si rozmysli - neobnazuj soukromi! (rizika virtualni
komunikace - verze pro déti a mladez) a Chrarnte své dité i na netu (rizika

virtualni komunikace - verze pro rodi¢e)>*

53 CESKO. MINISTERSTVO SKOLSTVIi, MLADEZE A TELOVYCHOVY. MSMT: Skolni preventivni
program pro mateiské a zakladni skoly a Skolskd zarizeni [online]. MSMT, 39 s., [cit. 2018-02-03].
Dostupné z WWW: <www.msmt.cz/file/7347_1 1/> str. 5.
MCIZKOVSKY, J, KAIZAROVA, H., Prevenci k bezpeci [online], © 2017 Policie CR, 31. srpna 2015
[cit. 2018-03-03]. Dostupné z WWW: <http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx>.
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e tisknutelné brozury (ptiloha II) a pfirucku pro rodice z internetové adresy

http://www.prevencekriminality.cz

Obr. 3: Jeden z letaki dostupnych na http://www.prevencekriminality.cz*®
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Na ¢innost rodiny a statnich organizaci navazuji i nékteré soukromé firmy, které
ji financuji ze svych zdroji. Poskytuji Skoleni za uplatu ¢i vyuzivaji spoluprace
S Ministerstvem vnitra a ziskanych grantovych prostfedkl. Téchto je mnoho, ptikladem
je jiz zminované zajmové sdruzeni pravnickych osob CZ.NIC (spravce domény cz),

které vedle své hlavni ¢innosti provozuje projekty:
w3afer Internet (SIC CZ)

Projekt SIC CZ zahéjeny v Cervenci roku 2016 si klade za cil ve spolupréci
chovani déti v on-line prostoru. V ramci projektu je Sifeno povédomi o bezpecnéjsSim
vyuzivani Internetu prostfednictvim pfednaSek zejm. na zakladnich a stfednich Skolach
v Ceské republice &i vydavani tematickych publikaci. CZNIC v ramci projektu

zajistuje rovnéz provoz horké linky zaméfené na oznamovani a odstranovani

$SCESKO. MINISTERSTVO VNITRA, odbor prevence kriminality. Tiskoviny, [online], Prevence
kriminality v Ceské republice © 2017 made by Galileo Corporation s.r.0., [cit. 2018-02-03]. Dostupné
z WWW: <http://www.prevencekriminality.cz/ke-stazeni/tiskoviny-1/ e-bezpeci-75cs.html>.
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nelegalniho obsahu, pfedevs$im Sifeni détské pornografie. Projekt je spolufinancovan

Evropskou komisi v rdmci programu Connecting Europe Facility.
Jak na Internet

Osvétovy projekt, televizni miniserial, jehoz cilem je pfiblizit Internet a jeho
moznosti Siroké vefejnosti. Divaci se mohou sezndmit s tématy, jako jsou naptiklad
internetové seznamky, 3D tisk nebo tieba jak funguje Internet. VSechny epizody, vcetné

rozsifujicich textd, jsou k dispozici na webu.
Nebojte se Internetu

Osvétovy projekt a televizni minipotad, jehoz cilem je pfiblizit Internet a jeho
technologie zejména dfive narozenym divakiim, ktefi na rozdil od mladé generace
novym technologiim casto tolik nerozumi, a dokonce mohou mit z jejich pouZzivani
obavy. Seridl vznikl v roce 2016 a jeho hlavni role ztvarnili Dana Batulkova a Véaclav

Kopta.
Naud tetu na netu

Nau¢ tetu na netu je dal$i z osvétovych projekti sdruzeni CZ.NIC. Cilovou
skupinou tohoto seridlu jsou déti a mladistvi, svou veselou formou vSak zaujme
i dospélé. Projekt vznikl ve spolupraci s Ceskou televizi a je pravidelnd vysilan na

programu CT :D, anebo je mozné jej zhlédnout online, pfimo na webovych strankach.
Edice CZ.NIC

Vydavani odbornych a nau¢nych knih je jednou z dalSich aktivit sdruZeni. Cilem
je, podobné jako v ftad¢ dalSich ptipadl, osvéta v oblasti domén, Internetu
a internetovych technologii. Kromé tist€énych verzi vychdzi v edici 1 elektronicka
podoba knih.«®

4.3.3 Souvislost prevence kriminality s divéryhodnosti informaci
Pti analyze preventivnich opatfeni a programll uvedenych v minulych kapitolach
a podkapitolach se setkavame nékolikrat s pojmem ,,dtvéryhodny* (server apod.), ale

hlavnim terminem je zde bezpecnost osob uzivajicich internet. V dostupnych

5 CZ.NIC, SPRAVCE DOMENY CZ, Projekty pro koncové uzivatele [online], © 2018 CZ.NIC, z. s. p.
0., [cit. 2018-03-02]. Dostupné z WWW: < https://www.nic.cz/page/2086/projekty-pro-koncove-
uzivatele/>.
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materidlech se stdle opakuji mirné upravené fraze: ,neposilejte zaddné informace
osobam, které neznate®, ,,nevéite informacim, které jste si neovetili, ,,nepfipojujte se
na stranky a servery, které neznate“, ,,neotevirejte soubory, které neznate a neposlal
vam je vas znamy“ a podobné. Pokud se zamyslime, pak tyto fraze hovoti
0 davéryhodnosti poskytnutych informaci. Daly by se pfepsat jako: ,,posilejte informace
jen divéryhodnym osobam®, ,,véfte jen informacim z divéryhodnych zdroji, které jsou
ovéfené”, ,piipojujte se jen na duavéryhodné stranky a servery®“, neotvirejte
nedaveéryhodné soubory od nediavéryhodnych lidi“. Jejich vyznamy lze povazovat
obsahov¢ za totozné. Tedy je vidét, ze divéryhodnost informaci na internetu je uzce

spojena s prevenci pocitacové kriminality.
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S5 Vyzkum

Jak jiz bylo uvedeno v kapitole 1, vyzkum byl proveden Kkvantitativné
kvalitativni formou. Jeho kvantitativni ¢ast byla realizovana dotaznikovym Setfenim
v obdobi leden — tnor roku 2018 v Ceské republice, Usteckém kraji, okrese Dé¢in. Bylo
rozdano celkem 300 anonymnich dotaznikd. K zajiSténi rovnomérného vékového
rozlozeni vzorku, bylo kazdé vékové skupin€ predano 60 ks dotaznikli. Aby se ptredeslo
problému s velmi nizkou navratnosti, byly distribuovany do uzavienych spole¢nosti —
zékladni Skola, stfedni Skola, vysokd Skola, tutvary policie a domovy dachodcii
v Dé¢ing. Problém navratnosti se timto nepodafil vyiesit, jelikoz se vratilo jen 197

vyplnénych dotaznikt.

Kvalitativni ¢ast byla realizovana dne 4. 3. 2018 formou fizeného rozhovoru
s policistkou Krajského feditelstvi Policie CR Usteckého kraje, Uzemniho odboru
Dé&¢in, Oddéleni tisku a prevence (dale jen KRP Usteckého kraje, UO Dé&in, OTP),
nprap.. Petrou Trypesovou. Z rozhovoru bylo zjisténo, Ze v minulosti doslo ke slouceni
funkce tiskového mluv¢iho a pracovnika prevence kriminality. V tu chvili se prioritou
Policie CR stala funkce tiskového mluvéiho a prevence kriminality zistala na
dobrovolnosti kazdého pracovnika. Preventivni programy a i samotna prevence piestala
byt ze strany Policie CR podporovana. Primarni prevence v této dobé neni realizovana
vilbec a ob&as dochazi k prevenci sekundarniho a tercialniho charakteru. V Usteckém
kraji se preventivni ¢innosti zabyva na plny uvazek pouze jeden obansky zaméstnanec.
V okrese DéCin je jedinou urcenou osobou pravé tiskova mluvéi a je dana moznost
fadovym policistim z obvodnich oddéleni (dale jen OOP) se podilet na prevenci.
V soucasné dobé ma svého policistu zabyvajiciho se prevenci jen OOP Décin-
Podmokly, OOP Déc¢in-mésto, OOP Varnsdorf, OOP Rumburk a dopravni inspektorat
Déc¢in. Tito policisté nejsou nijak systémové proskolovani, nebyl vydan rozkaz,
metodika ani koncepce prevence kriminality. Vsechny skoleni policistii jsou ponechany
na jejich dobrovolnosti. Stejné¢ tak policisté realizuji preventivni Cinnost, kdy jsou
kontaktovani jednotlivymi subjekty a je jen na jejich volbé, zda vyhovi vznesenym

pozadavklim.
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5.1 Zhodnoceni vyzkumu — komparace vysledkii

Z celkového poctu vyplnilo dotaznik 111 respondenti muzského pohlavi

a 86 respondentt zenského pohlavi, ¢ehoz se tykala prvni otazka.

Pro ucely vyzkumu bylo vékové spektrum rozlozeno do skupin 11 — 14 let,
15-19 let, 20 — 40 let, 41 — 65 let a vice jak 65 let. Prvni ze skupin odpovida druhému
stupni zakladni skoly, kdy jiz osoby zaéinaji vice komunikovat na internetu a jsou tedy
nachylngjsi k protipravnimu jednani. Jedna se o nejrizikovéjsi skupinu 0sob
(24% respondentti). Druha skupina 15 — 19 let byla zvolena vzhledem k psychickému
vyvoji (puberté) osob, kdy jsou tyto snaze ovlivnitelné. Hledaji sami sebe a snadno
podlehnou tlaku okoli (29 % respondentd). Treti skupina 20 — 40 let byla zvolena,
jelikoz osoby v tomto véku dospivaly a vyrustaly v obdobi nejvétsiho rozvoje internetu
a byly jim tedy bezprostiedné ovlivnéni (18% respondentli). Osoby z ptedposledni
skupiny 41 — 65 let, byly jiz v dobé hlavniho rozvoje internetu dospéli ¢i blizko veéku
dospélosti, tedy ovlivnéni nebylo tak velké (16% respondentit). Posledni skupina vice
jak 65 let byla zvolena, aby bylo mozno zjistit, jak je provadéna prevence kriminality
u osob dichodového veéku (13% respondentil). Rozdéleni do skupin dle pohlavi je

viditelné z grafu 2.

Graf 2: V&kové rozlozeni respondentii dotaznikového Seteni®’
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5" Vlastni zdroj.
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V souvislosti  stouto otazkou bylo policistkou zabyvajici se prevenci
konstatovano, ze cilovymi skupinami preventivnich opatieni z jeji strany jsou 0Soby
star§iho Skolniho véku (druhy stupen zékladnich Skol), mladistvy (stfedni odborna
ucilisteé, stiedni skoly), rodi¢e v ramci tiidnich schiizek (vyjimeéné) a seniofi v klubech
dichodct. V domovech dichodcii neni preventivni ¢innost provadéna, jelikoz bylo
zjisténo, Ze osoby tohoto veéku, majici pfistup k internetu, bydli ve vétSiné ptipadu ve

vlastnich bytech.

Graf 3: Podil nejvyssiho dosazeného vzdélani ticastnikt vyzkumu®®
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Dalsi otazka byla zaméfena na zjiSténi nejvyS$iho dosazeného vzdélani
zGcastnénych o0sob. Vyzkumu se zcastnilo 59 osob s nedokonéenym zakladnim
vzdélanim, 60 osob se zakladnim vzdélanim, 57 osob se stfedoskolskym vzdélanim a 21

0sob s vysokoskolskym vzdélanim. Procentualni pomeér je viditelny z grafu 3.

V nasledné otazce bylo zkoumano, kde vSude piistupuji respondenti k internetu.
Tedy v jakych mistech a zafizenich by bylo mozné realizovat situaéni prevenci
pocitacové kriminality. Dotazovanym byla ponechana moznost vice odpovédi, vcetné
doplnéni vlastniho nazoru. Bylo zjisténo, Ze nejcastéji (164 piipadi ze 197 moznych)
osoby pfistupuji k internetu z domova. Druhou nej¢astéjsi odpoveédi byla moznost, Ze se
osoby pfipojuji z mobilnich zafizeni, tedy odkudkoli. Jako tieti nej¢astéjsi bylo uvedeno

pfipojeni z domova. Cast vzorku, konkrétné 27 lidi uvedlo, Ze nema piistup k internetu

%8 Vlastni zdroj.
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vubec. Pii bliz§im pohledu na dotazniky, které mély vyplnénou tuto moznost, bylo
zjisténo, ze se jedna o obyvatele domova dichodct, tedy osoby starsi 65 let. Jak bylo
feCeno vySe, doslo k malé navratnosti dotaznikii, na ¢emz se podilely pravé velkou
meérou osoby starsi 65 let. Z 60 distribuovanych dotaznikti se vratilo pouze 27 a u vSech
byla zatrzena moznost ,,nemdam pristup k internetu* a zbylé otazky nebyly vyplnény.
Z tohoto divodu nebyla tato skupina dale posuzovana a hodnocena. Dva subjekty
vypsaly ve volné ¢asti otdzky odpovédi: ,,u babicky* a ,,Téméf vSude a porad®. Prvni
z odpovédi by se dala logicky zafadit pod kategorii ,,doma‘. Druha je v§eobecna a nic
nefikajici. S nejvétsi pravdépodobnosti by se dala zaradit k odpovédim ,,v mobilnrich

zarizenich®.

Graf 4: Kde vyuzivaji internet subjekty vyzkumu®®
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Dalsi otazka: ,Jakou mérou, podle vas, oviiviiuje dirvéryhodnost informace na
internetu: “ S naslednym vyctem faktori a moznym vybérem hodnoty: ,,neoviiviiyje,
spise neovliviiuje, nevim, spise ovliviiuje, zcela ovliviiuje“, byla zatazena do dotazniku
k potvrzeni ¢i vyvraceni hypotéz 1%, 11%%, 11152, V53, Pro tcely vyzkumu byly prvni dvé
hodnoty zarazeny do skupiny ,,neoviiviiuje” a posledni dvé hodnoty do skupiny

»ovlivije , jelikoz jsou stejného charakteru. Vysledky jsou shrnuty v grafu 5. Je tedy

%9 Vlastni zdroj.

% Hypotéza I: Pro vétsinu osob je diivéryhodnost informace zarucena jejich autorem.

61 Hypotéza II: Pro vétsinu osob je diivéryhodnost informace zaru¢ena jejim obsahem.

62 Hypotéza I11: Méné jak 50 % osob ziskavajicich informace z internetu nepovazuje za dilezity zdroj
informace.

8 Hypotéza IV: Pro vice jak 50% osob neni dileZity vzhled strinky pifi urovani dfivéryhodnosti
podavané informace.
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viditelné, Ze pro vétSinu osob Ucastnicich se vyzkumu je pro urovani divéryhodnosti
informace dilezity jeji obsah, zdroj uvedeny u informace a nasledné¢ autor této
informace. Pozadi, na kterém je prezentovana informace, je pro vétSinu dotazovanych
nedulezité. Hypotéza I a Il byla timto pro zkoumany vzorek potvrzena. Celkem 45 osob
(26,47%) respondentli povazuje za nedulezity pro divéryhodnost informace jeji zdroj,
¢imz byla potvrzena i hypotéza III. 106 osob (62,35%) tucastnicich se vyzkumu
povazuje za nedileZité pozadi, na némz je prezentovdna informace. Z toho vyplyva, ze

byla potvrzena i hypotéza IV.

Graf 5: Co u respondentii ovlivituje diivéryhodnost informace na internetu®
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Otazka: ,,Overujete si pravdivost informace ziskané na internetu?*, byla
zatazena do dotazniku k ovéfeni hypotézy V%, u které musi byt vysledky kombinovany
s daty ziskanymi z otazky tykajici se véku. A dale hypotézy VI®. Odpoveéd zde byla
mozna jen kladna ¢i zaporna, kdy 122 osob (68,92%) oznacilo pole s popiskem ,,ano®.
Timto byla vyvracena hypotéza VI, jelikoz jen 31,08% respondentii neovéiuje
pravdivost informace ziskané¢ z internetu. V kombinaci se ziskanymi udaji o véku

a skuteCnosti, ze zucastnéné osoby star$i 65 let pii vyzkumu neodpoveédély na tuto

64 Vlastni zdroj.

 Hypotéza V: Osoby mlad§i 15 let a star$i 40 let vice divéfuji informacim na internetu bez jejich
ovéfeni nez ostatni.

% Hypotéza VI: Vice jak 70% osob neovéfuje pravdivost informaci ziskanych z internetu.
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otazku, bylo zjisténo, Ze ve skupiné osob mladsich 15 let a starSich 40 let odpovédélo
kladn¢ 56 respondentti ze 79 (70,89%) a z ostatnich osob odpovédélo kladné 66 z 91
respondentt (72,53%). V procentualnim srovnani vice ovéfuji informace z internetu

osoby ve véku 15 — 40 let, coz potvrzuje hypotézu V.

K témto dvéma otazkam bylo ze strany policistky uvedeno, ze pii prednaskach
jsou posluchaéi upozornovani, aby ovétovali ziskané informace a nespoléhali jen na
uvedené informace o zdroji, autorovi ¢i jen na samotny obsah. Na vzhled stranek neni
upozoriiovano, jelikoz se ze vzhledu stranky nedéa nic usuzovat. V souvislosti s timto

faktorem je uvadéno podvodné jednani k ziskani informaci k uzivateli tzv. ,,phishing®.

Graf 6: Ovéfujete informace z internetu — pomér dle vékovych skupin®’
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Otazka: ,,Se kterymi Z tvrzeni se nejvice ztotoznmite:* byla zatazena jako
ovéiovaci k predeslym dvéma. Kazdd z odpovédi byla koncipovéana tak, aby svym
vyznamem potvrzovala piredpokladané vysledky hypotéz. Postupné maji tvrzeni tento
vyznam (pocet odpovédi): neovétuji si informace (10), ovétuji si informace (114), autor
informace zcela ovliviiuje jeji pravdivost (7), zdroj informace zcela ovliviiuje jeji
pravdivost (3), pozadi, na kterém je informace podavana neovliviiuje jeji pravdivost (6)

a obsah informace ovliviiuje jeji pravdivost (50). Timto byly potvrzeny vysledky

87 Vlastni zdroj.
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predeslé otdzky zabyvajici se ovéfovanim informacim, ovSem u zbylych odpovédi neni
mozno konstatovat jakykoli zavér, jelikoz pti komparaci odpovédi u jednotlivych
dotaznikd se ve vé&tSiné pripadi respondenti neshoduji s odpovéd'mi z paté otazky.

Duvod téchto neshod neni jasny a nelze jej urcit z dostupnych dat.

Otazka: ,,Které z techto preventivnich opatreni pocitacové kriminality vyuzivaite
v bézném Zivoté:* se vztahuje Khypotéze VII®®, kdy nejéastéjsi odpovedi (123
respondentll) byla blokace nezddoucich stranek. Zamérné byly dale vybrany ne zcela
znama opatieni (certifikaty — 29 odpovédi, elektronicky podpis — 6 odpovédi a Sifrovani
komunikace — 28 odpovédi) a ponechana moznost osobam vyjadrit se. Bylo ocekavano
mnoho odpovédi ve znéni: Antivir, Firewall, Spamovy filtr apod., ale pouze
11 respondentl naplnilo toto oéekavani. Byly zaznamenany tyto odpovédi: 4 X antivir,
1 X neotviram neznamé e-maily, 1 x zdroj, blokace podezielé osoby, 1 X druhé
zaheslovani, 1 X blokovani nezadoucich stahovani, 1 x AdBlock, 1 X odmitam spam
aneznamy obsah, 1 X ani jedno. Timto byla prokazana latentnost preventivnich opatieni
situacniho charakteru. Spamovy filtr dnes uziva kazdy, kdo ma e-mailovou schranku
a firewall je obsazen piimo v opera¢nim systému Windows. Logicky by tedy mélo tuto
odpovéd’ zvolit o mnoho vice lidi, ne-li vSichni. Je tedy ziejmé, ze kromé jednoho
opatieni nejsou jina opatfeni situacni prevence v oblasti poc¢itac¢ové kriminality vétSing

osob znamad, ¢imz byla potvrzena hypotéza VIL

K tomu bylo ze strany policistky uvedeno, ze pfi preventivnich ¢innostech na
Skolach neni upozoriiovano na prvky situacni prevence. Na tyto jsou upozoriiovany
cilové skupiny rodict a seniord formou letdkli, v nichZ je popisovan spiSe zplsob

nastaveni nejbéznéjsich programi.

Hypotéza VIII tvrdi, Ze v Usteckém kraji okrese Dé&¢in neni provadéna
preventivni ¢innost v oblasti pocitatové kriminality. Na nalezeni odpovédi byla
zamefena dal§i otazka: Které z téchto preventivnich cCinnosti v oblasti pocitacové
kriminality jste se v minulosti zGc¢astnili. Odpovédi vychazely ze zjisténych
preventivnich c¢innosti uvedenych v ptedchozi kapitole a respondentim byla déna

moznost vyjadfit se. Vysledky jsou shrnuty v nasledujicim grafu.

8 Hypotéza VII: Situa¢ni prevence je latentniho charakteru a neni vétSing osob znama.
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Graf 7: Ucast na preventivnich ¢innostech v Usteckém kraji okrese D&&in%®
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Je tedy zjevné, Ze preventivni Cinnost je v okrese DECin provadéna, ¢imz byla
vyvracena hypotéza VIIIl. Ve 28 piipadech respondenti uvedli, ze se Zadné preventivni
aktivity neztcastnili, tyto odpovédi jsou rozloZeny témét rovnomérné ve vékovych
skupinach (konkrétné¢ bylo zaznamenano 6 odpovédi u osob ve véku 11 — 14 let,
3 odpovédi u osob ve véku 15 — 19 let, 10 odpovédi u osob ve véku 20 — 40 let
a9 odpovédi u osob ve veku 40 — 65 let, starSi osoby 65 let neodpovidaly, jak je
uvedeno jiz vyse). Lze konstatovat, ze na vSechny vékové skupiny bylo v minulosti
Vv oblasti pocitacové kriminality preventivné ptiisobeno. 3 osoby uvedli odpovéd’ jiné,

kdy 2 x se jednalo o odpoveéd’ ,,prednaska od rodic¢t“ a jednou bylo uvedeno: ,,rady od

ptatel z oboru®.

Ke skutecnosti, zda je provadéna preventivni Cinnost v oblasti pocitacové
kriminality v okrese Dé&Cin ze strany policie uvedla nprap. Trypesova, ze ji realizuje
vV ramci obecné preventivni Cinnosti, podle zajmu jednotlivych subjektid. Neni tedy
pravidelna. Vétsinou se jedna o prednasky na Skolach, besedy s cilovymi skupinami
a prezentaci spojenou s videi zaméfenymi na prevenci. Zvlasté se osvédcila videa, ktera
jsou Sokujiciho charakteru, naptiklad videa s nazvy OVCE.SK nebo Happy slapping.
Dale jsou distribuovany mezi cilové skupiny letdky a komiksy. Velice zajimava je hra

S obalkami, na kterych jsou napsany informace ziskané z profilu uzivatele na

% Vlastni zdroj.
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Facebooku. Na ziklad¢ téchto informaci se zaci rozhoduji, zda je pro né osoba
davéryhodna a jestli by si ji ptidali do pratel. Poté oteviou obalku, kde je listecek se
skute€nymi udaji osoby. Takto je upozoriiovano na skutecnost, Ze internet je anonymni
a nelze vétit vSem uvedenym informacim ¢i osobam. Spoluprace se subjekty v ramci
mistni preventivni Cinnosti je realizovdna pouze jednou meési¢né, kdy zasedd komise
prevence kriminality. Jsou zde ovSem projednavany moznosti situacni prevence

netykajici se pocitacové kriminality. Jina spoluprace v Okrese DECin neexistuje.

Otazky: ,,Které z téchto jednani zndate a dokazali byste je vysvetlit:*“ a ,,Vite co
znamena pojem ,Netiketa“?* byly zaméfeny na zjiSténi obsahu provadénych
preventivnich ¢innosti (pravidla Netikety se objevuji jako zakladni kameny prevence

pocitacové kriminality).

Graf 8: Znalost protipravnich jednani u respondenttl vyzkumu™®

Znalost protipravnich jednani u respondentt vyzkumu
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Z grafu 8 zachycujiciho odpovédi na prvni z otazek je ziejmé, Zze nejvice jsou
znamy pojmy spam a kyberSikana. Nejméné zndmym je pojem kybergrooming, ktery je
nebezpeénéjsim jednanim nez internetovy podvod, jelikoz je cileny na détské uzivatele.
V rozhovoru s policistkou bylo zjisténo, ze na jednani zvané kybergrooming je pfi
prednaskach upozoriiovdno, ovSem neni uvadén piimo jeho nazev. Tedy vysledek je

ovlivnén spiSe neznalosti terminu a ne jeho obsahu. Pouze tfi osoby uvedly jiné

70 Vlastni zdroj.
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Skodlivé jednani souvisejici s internetem, konkrétné ,,okradeni o virtualni ménu* (¥adi
se do kategorie internetovy podvod), ,,Internetovy predatoii* (nenalezena zadna shoda
se znamym protipravnim jednanim, tedy z vyznamu bylo dovozeno, ze se jedna
0 odpoveéd’ spadajici do kategorie Kybergrooming), ,,falSovani dat* (je mozné zafadit do
vice kategorii), je tedy zjevné, Ze tyto odpovédi neoznacuji jind jednani nez kterd bylo
mozné vybrat, pouze je jejich autor (vék 11 — 19 let) neumél zatadit do spravnych

kategorii. Hypotéza IX! byla tedy potvrzena, i kdyZ jen o dvé odpovédi.

Netiketa je souborem pravidel chovani na internetu, kdy sama o sob¢ vznikla jiz
V pocatcich internetu. Tato pravidla se stala zdkladem preventivni ¢innosti. Na otazku,
zda je v prednaskach prevence kriminality osvétlovan pojem Netiketa uvedla policistka,
ze nikoli a tento pojem neznd. Po vysvétleni tohoto pojmu ovSem doplnila, Ze pojem
jako takovy neni uzivan ani vysvétlovan. Mnoho z pravidel Netikety je piedkladano
posluchactiim jako pravidla chovani pfi praci s internetem, aby se nestaly obétmi trestné
¢innosti. Pfi dotaznikovém Setieni odpovédélo spravné na otazku: ,,Vite co znamena

pojem ,Netiketa“?* celkem 128 osob (75,29%) tedy byla vyvracena hypotéza X172,

Posledni z otazek: ,,Stal(a) jste se nekdy obéti nékterého z vyse uvedenych
Jjednani:*, zkouma uspésnost preventivnich Cinnosti a opatieni. Na tuto otazku bylo
mozno odpovédéet jen kladné ¢i zaporné, v pripadé kladné odpovédi bylo pozadovano
doplnéni nazvu protipravniho jednani. Moznost ano zvolilo 57 osob (33,53%).
22 respondentll uvedlo jen pojem ,,spam®, tedy obéti protipravniho jednani se stalo jen
35 osob (20,59%). Hypotéza X: ,,Mén¢ jak 50% osob se stalo obé&ti protipravniho
jednani na internetu.” byla timto potvrzena. Dale byly uvedeny pojmy: 16 x ,,HOAX*,
14 x ,,dezinformace®, 6 X ,,internetovy podvod®, 2 x ,,podvodné loterie®, ,,phishing®,
,»cilena manipulace®, ,,Scam®. Piekvapivou byla odpovéd’ respondenta véku 15 — 19 let:
»~HOAX — Vidél jste n€kdy FB stranky politické strany SPD?*. Na tuto otazku nebylo
mozno odpovédét, vzhledem k anonymité dotazniku. Stejné¢ neocekavanou byla také
informace policistky, ze vystupy (statistiky) z preventivni Cinnosti policie nejsou
vedeny, tedy neni znamo, kolik osob se zcastnilo pifednasek a jinych preventivnich

aktivit ani kolik z nich se stalo obét'mi protipravnich jednani.

"I Hypotéza IX: Nejznaméj§im protipravnim jednanim na internetu je SPAM.
2 Hypotéza XI: Vé&tsina respondentii nezna pojem Netiketa.
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Zavér

Pti zkoumani zdkladniho pojmu ,,dGvéryhodnost”, bylo zjisténo, ze se jedna
0 zcela subjektivni vlastnost informace, kterou hodnoti kazda osoba jinak a nelze tedy
fici, ze je kterakoli informace divéryhodna pro kazdého clovéka na svété. To plati
obecné pro média, zvlasté vSak pro internet, kde je vysoka mira anonymity autora a tim
I skoro nulova odpovédnost za poskytované informace. Dale bylo zjisténo, ze 55,88%
respondentli povazuje zdroj uvedeny u informace jako faktor ovliviiyjici divéryhodnost.
44,70% osob, ucastnicich se vyzkumu, poklada autora za Cinitele, ktery kladné
ovlivituje davéryhodnost. Vysledek ale neni zcela presvédcivy, jelikoz 34,12% osob je
opacného nazoru. 64,71% dotazovanych hodnoti divéryhodnost informace podle jejiho
obsahu a 62,35% nepovazuje za faktor ovliviiujici divéryhodnost vzhled stranky na
které je informace prezentovdna. Bylo prokazano, Ze v soucasné dobé pii posuzovani
davéryhodnosti informace, nezéalezi na véku, pohlavi ¢i nejvyss$im dosazeném vzdélani

hodnotici 0soby. Prvni ¢tyii hypotézy tedy byly potvrzeny.

Ze zjisténych informaci vyplyva, Ze davéryhodnost informaci na internetu je
uzce spjata s prevenci pocitacové kriminality, jelikoZ je obsaZena v zdkladnich
pravidlech bezpe¢ného chovani na internetu. K piekvapeni autora se v preventivnich
¢innostech uziva i tzv. Netikety, tedy spiSe jejiho obsahu. Samostatny pojem nebyl
znam policistce zabyvajici se prevenci, ale jeho obsah byl uzivan piti kazdé z prednasek.
Oproti faktu uvadénému v literatufe a pfedpokladu autora, ze Netiketa je jiz prezitkem

ajiz byla zapomenuta, odpovédélo 75,29% respondenttl, Ze pojem znaji.

Byla zjisténa tésna souvislost mezi duveéryhodnosti a ovéfovanim pravdivosti
ziskané informace. Ovéfenim se pro vétSinu osob zméni nediveéryhodné informace na
davéryhodnou. Predpoklad autora, ze vice jak 70% lidi neovétuje informace ziskané
Z internetu, byl ve zkoumaném vzorku vyvréacen, jelikoz 68,92% odpovédélo, Ze
informace ovétuje. Stejné tak byla vyvracena hypotéza, Ze preventivni ¢innost zamétena
na internetovou kriminalitu souvisejici s davéryhodnosti informaci neni na katastralnim
uzemi mésta DéCin provadéna. Ze zkoumaného vzorku odpovédélo jen 16,47%
respondentli, Ze se nikdy nezcastnilo Zadné preventivni ¢innosti, coz je mizivé
procento. Pro autora byly nejvice ptekvapujicim sdé€leni policistky zabyvajici se
prevenci kriminality, ktera uvedla, Ze pro Policii CR jiz neni prevence kriminality
jednou z priorit. Dale, Ze neexistuje jeji primarni podoba. Ze je samotna preventivni

¢innost provadéna dobrovolniky u vybranych subjektli a na jejich vyslovnou zadost.
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Apokud jiz je provadéna, je nepravidelného charakteru. Zarazejici je také, ze
spoluprace s ostatnimi subjekty, kromé& $kol, neni V oblasti prevence pocitacové

kriminality realizovana.

K samotné preventivni ¢innosti bylo zjisténo, Ze je provadéna formou piednasek
na Skolach, besed s cilovymi skupinami, prezentaci Spojenou s videi zamétenymi na
prevenci, letdkovou kampani a distribuci komiksti preventivniho charakteru. Zajimavym
prvkem, ktery fadi do ptfednasek nprap. Trypesova je dle autora hra s obalkami, pii které
jsou napsany informace ziskané z profilu uzivatele na Facebooku na obalku, dale
posluchaci na zdkladé téchto informaci rozhoduji, zda je pro n¢ osoba divéryhodna
ajestli by si ji pridali do pratel. Po otevieni obalky se z vlozeného listeCku se
skute€nymi daji osoby dozvi spravnost svého rozhodnuti. Dle slov policistky maji

nejvetsi uspeéch Sokujici videa a prave tato hra.

Vysledky vyzkumu potvrdili i tyto hypotézy z kapitoly 1: Osoby mladsi 15 let
avstarsi 40 let vice duvéfuji informacim na internetu bez jejich ovéfeni nez ostatni.,
Situacni prevence je latentniho charakteru a neni vétSiné osob zndma., Nejznamé&j$im
protipravnim jedndnim na internetu je SPAM., Mén¢ jak 50% osob se stalo obéti
protipravniho jednéni na internetu (Vylou¢en SPAM, jelikoz je zachytdvan spamovymi

filtry, tedy osoby se stavaji jeho obét'mi bez moznosti si to uvédomit).

Nézorem autora je, Ze by se méla Policie CR vice zajimat o prevenci kriminality
a zafadit ji zpét mezi své priority. Déale by méla byt pravidelnou aktivitou vice
vyc€lenénych policisti se zaméfenim na jednotlivé problematiky (naptiklad nésilna,
mravnostni nebo pocitaCova trestnd cCinnost). Svym vyzkumem se autor pokousel
poukdzat na nedostatky v provadéni preventivnich Cinnosti a nepfimo 1 sezndmit
respondenty s pojmy, které nejsou moc znamy. Dale se domniva, Ze by tato prace mohla
slouzit k pochopeni nediivéryhodnosti informaci a poukazat na nutnost jejich ovéfovani.

Také by mohla pfispét k rozSifeni a prohloubeni preventivni ¢innosti v oblasti

pocita¢ové kriminality.
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WAN

- Advanced Research Projects Agency

- Data (Digital) Encryption Standard (Sifrovaci algoritmus)

- Domain Name System

- Federal Bureau of Investigation (federalni ufad pro vysetfovani)
- File Transfer Protokol

- Hard Disk Drive (pevny disk)

- HyperText Transfer Protocol Secure

- Internet Advisory Board (Koordina¢ni rada internetu)

- Information and Communication Technologies (Informacni a
komunikac¢ni technologie)

- International Data Encryption Algorithm
(Mezinarodni algoritmus pro Sifrovani dat)

- Internet SOCiety (Internetova spole¢nost)
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Priloha I
Dobry den,

jmenuji se Pavel Bilek, jsem studentem tfetiho ro¢niku Vysoké skoly Evropskych a regionalnich
studii, obor bezpecnostné pravni ¢innost ve verejné spraveé. Jako téma své bakalarské prace jsem
si zvolil Davéryhodnost informaci na internetu ve vztahu k prevenci kriminality v Usteckém
kraji, okrese DéCin, kdy praktickou ¢ast realizuji dotaznikovou formou. Rad bych vas timto
pozadal o vyplnéni tohoto dotazniku, ktery je zcela anonymni, informace z n¢j ziskané budou
vyuzity pouze pro mou bakalafskou praci a poté budou dotazniky skartovany. Predem dékuji za
Cas straveny pii vypliovani dotazniku.

Ptfi vyplilovani dotazniku prosim o oznaceni Vami zvolené odpovédi kiizkem ve ctvercovém
poli, od ctvrté otdzky mlizete vybrat i vice moZnosti.

Jsem
0O muz O Zena
ve véku
o 11-14 let o 15-19 let
0 20- 40 let 041 —65let O starsi 65 let

s nejvyssim dosazenym vzdélanim:
o zakladni o sttedoskolské
o vysokoskolské o nedokoncené zakladni
a vyuzivam internet:
o doma O v praci o ve Skole
O verejné pristupné sité o v mobilnich zatizenich
O nemam pristup k internetu
im0 T8 0T 12 1 1

Jakou mérou, podle vas, ovlivituje divéryhodnost informace na internetu:

oy spise , spise ovliviiuje
neovlivituje R nevim o
neovliviluje ovliviluje zcela
uvedeny
zdroj O i O O O
uvedeny
autor O O O mi o
obsah ¢lanku
O o O O O
Vzhled
pozadi na
kterém je O ] O o o
informace
podéavana
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Ovéftujete si pravdivost informace ziskané na internetu?
O ano O ne
Se kterymi z tvrzeni se nejvice ztotoznite:
o Co je na internetu a v televizi je pravdivé.
o Pted prijetim informace jako pravdivé je tieba ji ovefit vS§emi dostupnymi prostiedky.
o K tomu abych uvéfil piijaté informaci, staci znat jejiho autora.
o K tomu abych uvéfil piijaté informaci, staci jeji Siteni znamou osobnosti.
0 Informaci, ktera neni prezentovana na hezkém pozadi, nectu.
o [ nepravdépodobny obsah ¢lanku mtze byt pravdivy.

Které z téchto preventivnich opatieni pocitacové kriminality vyuZzivate v bézném zivoté:

o blokace nezadoucich stranek o certifikaty
o elektronicky podpis o Sifrovani komunikace
om0

Které ztéchto preventivnich ¢innosti Vv oblasti pocitatové kriminality jste se v minulosti
zacastnil(a):

O prednaska ucitele O ptednéska straznika MP 0 piednaska policisty Policie CR

O prednaska specialisty v oblasti prevence kriminality (soukroma osoba)

o kurz prevence kriminality o letakova kamparn o televizni potad

O zadné im0 Pt
Které z téchto jednani znate a dokazali byste je vysvétlit:

o Spam o HOAX oScam 419 oKyberGrooming oKybersikana

o Phishing o Dezinformace o Cilena manipulace 0 Podvodna loterie

0 Internetovy podvod

0 jiné Skodlivé jednani souvisejici s INtErNEteM ..........ooovvviiieiniiiiiiiiieeeeeanen,
Stal(a) jste se nékdy obéti nékterého z vyse uvedenych jednani:

O ne 0ano, KEEr€ho .......oovviiii
Vite co znamena pojem ,,Netiketa™?

O Internetova tvorba etiket 0 soubor pravidel chovani na internetu

o psychicka nemoc O zavislost na internetu

O neznam tento pojem

70



Priloha I1

6€Y TTL LLL ‘002 0ZT TYS :U0kR|aL
ASo3epad oid eyui| e)jsuapelsod

z'noon@ejsod :jlew-3

TTT S99 PET -UOB|3L

22'NOON MMM g3\

nfepn yojuqoso nueiydo eu pejn

2°'padzag-a@oyul :|lew-3
2z weusideu'mmm :gap
22'199dzag-2' MMM g3\

13adzag-3

25°3U|d|9Y33UIBIUI MMM G
/a1/za"winauadieyox :adzag Ayun eyd
23" padzaqe)ulj@rouwod :|lew-3

SSS SST 008 12 TTT 9TT U0J33L
(aunjdjaH 32u4a3u]) Buljuo J0Wod

AMINVHLS MMM
vV VASK) vlizaina

‘(3320 Juise|a eu azjuad ispasyd
ydeu) [2aifew oyaf oxef 3epepjeu aznw yed zwju s ‘3390 NN NWIU
-Aoyueq 3 wlodiid yug01n aznw as Ayuens 0191 z YyoAueysiz nfepn pow
-0d "pusa|ey 3je af eyuens joeAOSe|Ylid “NYURIS oeAose|yld eu zexpo
UspaAn af 9Agadz 37 "MRN NWjuAoKueq 3 35 isejyrid anu If e1apy ‘nagidz
noAojiew-a Jz1pqo 3290 *nign 3 afepn saodnisud 9as 3peszAa nin
oyjunoyueq u_Uu_—mE Jawiyd yauens Es; _u Dltewsa yohuenosiesz

1A01upaisoad paap) ‘Adnisod 1 n2 [uisy] Buiysiyd
Suysiyd

*G00Z 2204 A ueuaweuzez JAq 3A4sAa Jupajsoq ‘Aioy

-e12do IWjujIqOW IWASA UBAOYO|q Y A Bsousenos A af Buyoods SINS
‘nqoso noull ez yeaep

-An 3znwi ey as3jjuR0() "NjiGow Z pue|sapo eApidz oxel ‘Qulays epedAa
nuojyaja) wiujiqow wifaf A azoj0.d ‘njausajul z euejsapo ejAq ‘iqow eu
ejsiad jf e1a) ‘engadz 3z ‘guzodau pajyod juaid eu 3390 Apadz SIS Yohu
-$9]e} JUBJISIPO ) NIDuIRuI Biznauz alngeuzo [uynds] Suyoods SINS
3ugoods SINS

>>m_. AND3dZ34IN
ISTVa

(BEVEES FEEE  GEREEESE

iyofenwien Ene__tm _.&.a__._ 3uenoyyul eu Jozog

*AYU2INO[Z 0GU ATH SNIIA KfeA
-oyesqo npavido AJyal SULA0IS) 97 ‘IpIA) N[IEW-D A
J[AIeSIg jazBIg A L IRIUBIYEZ A ATe1s gulepn as Aped
-id 1AL »{ ATH Walla uagexeu [Aq 1S aapig« Wz
-eyzA os aded 1£q apyaf eN "AYReNIns jupyofur ou
~9ZBI)STU O 1yord pupasn d BULY 10JUARISATU PEDy
-ydeu os Apy ‘Apedpd Aupsdod yed nosl nixar A m
-aurajut od afmind UBAOIEA PAONRY, {JOAIZ O 1 JARIDZ
0 3pf [APP3s 15 00 eu ‘T0zod NPAYT - (I1A) WD

iKlyal 1ugyafui eu Jozod

nxeoy Apepilid

{3120
ApzA 15 @2ewniojul Auydash ‘@3fnjganpau nxeoy ApIN

“yoess e nyued eagjondn xeoH ]

*(yosonlN ‘PRseN ‘e|o) 0D) Awiy juianuoy 3fnzoysod xeoH [
“1s0upoyAsAnp 1sen afnzius xeoH 7

*(tew-a deu) a2euiojul SuIAp fnzeszoid seno xeoH |

*Apes upadzaqau jziqeu wen xeoH [f4

“Mueays anojiew-a asen afnejdez e anziqo sea xeoH 3

¢IPOS XEOY QuIse|A W)

‘(podeajpife

yoylodeu A Ayg| 1enopal ‘Wauojajel wjujiqow usteAn opifen ‘Yopw
-led yaAuadnoy A Pnoned nenopaf ‘uinenod oA I 12 SaIv

‘leawen A Ajyafauenoyyus Jdeu) uj)112An 3Aq Jfepz as puazesqo wau A
avewoju) Anpaesd yesqo oyaf af epz ‘Jeuzazol 9yzas iwijaA of nxeoy n
"s21pe YPANO|IEW-D Yis[ep IXsZouw Jsianfau 03 eu gupedid ‘Bjaied iZaw
1ug|isazou sjep oyal ifepez nazka afnyesqo azojo.d ‘sidop Anozgias oel
upnogeuzo ey af ApYaN “wipadzagau wipiimsixeau pajd afnien exapy
‘nagadz nousejdod puaweuz apjArGo Xeoy 0AO|s 2334 Wwignoelod A

oz Ayspeusy R uaz ‘jshwin ‘ponpod ‘nuyaey noxsieuinou
‘nagadz noapaeadau afngeuzo npepja,d A [synoy] xeoy onojs 1By

71



'z2'xpoH ‘bio pipadiyim
‘wor 0b'smau)dgy ‘woaaqninoj ‘za'xofpipa nianias yafysiop
-0ADJdZ Y2jul1uDIYDZ D YI£)533 z DIVZA3Jd DJAG 22DJUBWNPOIOH

‘padejy 0z Jupniznauz e jugnoyjiseuz :Aypajsna
*22ZNYIS JUQOSO ) 1P 191U [pwiid jusdeidn e
JugaipAa peuiquioy “juelipAn ¥ Jiznod sed ‘|exsiz 7 = |
132p po 2423 ‘ayeiS030) e adewlolul JuqosQ ‘pode ‘
dIA 290 9233N0S 0P NAOWOP YIAYSIZP Z 1RP 41qhA
8z ‘|eanspaid zyowu A ‘Ayesazul ‘Jeyd ydeu — ngos
-ndz }1jo)3u 1W3RqO S JueAoweuzas )y [eAznAA (yoeu
-1esy A AUIRIA) BYIOAOH |aABd JUBIASP Aua2pansn

n3uiwooJidiaqhy Apepjiid

jalepn juqoso aylnzeszoidau
m2A0|2 Nwaweuzau Apyjiu e asendiuew ysel aupez A
HuAlAO Bs BydauaN ApiSazens alndnisod Hugoin

“(1oxo wifal A a2ewojul
2AIpAesdau 1340 o afnyiszol Jayjels) H3qo pendal ypoysod eyeus
'3290 ez 3gas wes alngeuzo sajiess [
*(‘pode nuia yoAnogeygod
jugjisez ‘4eliAz yopewop ‘ene ‘uano ‘ideu) Baqo myzafew 1uAIN
“(Afznayén) esaxjess Aps e pow yupnonsuowaq 3
‘pode Axuep s yajisez yoAuzna wjuejisez ‘njeyd A ‘(adAys deu)
dIOA DD Bu nzexza wjugyisez ‘Aeidz SINS DIpu0sa|3) ‘Djtew-a ‘sid
-op | d 33q0 Heuoy Asmjod aqopoynop e 3 fedo
é3unjjers wauwiey awalnyeuzo Ansfoid yer

‘pode pyijod Ajqa)ad ‘esay|els A
1fm@doau zaf ‘Aqoso ‘iyauysed jleasq nosl nBupyjiels 1waqo Iwysiise
-[aN “pie 20yoau 3390 2433 4, Apep” Il eisod ‘nieyd ogau ndAyS ‘DI
1oowod jwAuejsez jweaesdz ydod ‘Ajjew-a ‘iweneidz SNS ‘Areuossiey
alnpiequiog pepjiideu 33qo noas (ja3enopa|seucid) Jayjers ‘n e

i(oyauil oyoy3u ez 35 3eARPAA ‘JRY| WEA BZNW) NJBUIAUI Z U3[ 3jeuz

oy.ap) ‘WKA0R S eXZnyds IAq aznw euadzagau yel ‘Is swopAn
Juexqaas juqoso g

i(R1pou s pPexyunwoy ydeu)

212As Waujeas A Ayeiza [1poysod Yeiza jujenia sea Aqe ‘a3jonopan
IAOYJUR03N BU BIGO HSOISINEZ Jupow Juejonin

jlsfauuad af )padzaq e jwonynos agea ‘yuejdpod as ayydauaN

14290 JueipAn ) 3znAn 32| 213 ‘Aje
-Ud3eW IB)S)Z JZBUS 35 ZU Z ‘lieqzn|s 1 Aysep Juadeidpod edely g

inauJayu; njareaizn yajuwAuoue nsoupoyAizanp o a3fngAysod Apza
1100 PO 3290 3en0|0z| BYRusS e AIRADp Juaznqza edery ]
“(10e3
-uapo Jujenxas Ifaf o wajejuawoy wAApaesdau ogau wAalzesn s njods
13qo ayei8010j jufaanz 3z ‘alnzosyAn udeu) juesipAn nwifal 3 3znAa
aupa|seu |yow af Age ‘(*pode ayeBojo) ‘ouawl) uaqo alepn juqoso ey
-sjz jzeus as zjwif ‘Admysod eAiznod (3ueinap Yoje|ndiuew ideu) yjugoin

S0 eyiqoud yer

“adAyS B DI ‘JUBAOSIAIS 4Ry Aufasan rupw
-faz eaiznAa ‘)i8ojouyda) yojueyunwoy e yojugewou; powod afny
-lunwWo) B2qo s U0l *pode juanw YdIZA} ‘DGO RIZNBUZ JujenXas
1Aq aznw Ayznyds Wwaxpa|sin "23z0yds Juqoso 3 INUoP I H}IUYI Yoy
-o180joydAsd nopes e 32qo noanup3|yAa jenojndiuewz jzeus as 13|
‘Aqoso jueupal swalngeuzo [uiwni8iagAy] SuiwooiBiaghy waujwia)

¢8uiwoosdiaghy af 0

JNYNZ3N VN H0z0d

/

ININOOHIHITA)

qopod nouznJ 3w 3znw 219} ‘JUBA0ZRIGO Puenoudnis uenoyedo
(70> ‘n3upyjess 3 Ji8ojouydal yojuexiunwoy e yojupeussour yahull
NUOJaI33 YIJU|Iqow ‘NIBUIRI JuBAIZNAUZ 3f [upjolssaqAy] Bubyjelsiaghy
é8unjjeasiaqhy e 3upjjess af 0d

INVAOQ3SYNOYd uzummummzﬂ?
V)

ONIITYLSHIAM

‘niadp
ifal ejeanojwod 3z ‘o1 ez 33swod eRyd Il as waqos
-ndz oywp e ‘Aypes | 91endq AuueSay exiew 39105
ejeaepAn as aadejyd ez 9z ‘ojnsifz s JuenoIasAA Lid

as uedap :A

1529 W 1PelsRd

‘15d3) Ju zaq 3As
1Aq Aq yel e eusodpo af yefl ‘nsineuau sujd Areadz jesd
|egez 2adejyo If jed ‘njaulajul euU ejlWeuZas 3s WAIYY as
‘wasdejyd s nyse| JulenIA nupAY jijoy3u ejeajzoid ueSaly

(vsn ‘331 £1) J219IN Ue33N 3290

P% 1 1°49%

euuy

‘Ie]
-2pn 1[2pzod @ye) zod ‘naulaul eu Julaianz nyAesyeu az ‘Il jenozosyAn e
|lqow eu jjesyeu nuds noj) “(ifnujiseuz If 8z ‘ijesyspald e Aes ju z
1|ey3s) 3ueyjis Jujenxas nopil nojad pajd nuuy ojiqoipod nyeznjods 134

(oxsjod 42| ¥T) uew|eH euuy 3240

“[15390 35 yolied :Aypajsna
“lleajwisod nwi s guajods e wnyeznjods

wysiep ejepsodaid Aeidz pusanp yoifelazeejin -
-eq ual Wi s Wayuewol e)AIp 3s 37 ‘Jusifz ase
od "Ajoys az noyalp juseindod s yeyza Aroyausajul
|ezeaeu ojoid ‘yiaeqz 1saA0d 01) [21Yd S UeAY
*aAe8 ez |ipeuzo 3ulajan yed oy yooH "iaeysod
ausadsn as ‘lenoueyis oy Asapy ‘1adejyd e xoq
20} 3N 35 [egez ‘Auedyis H21zA) 190 |Aq ueky
(vsn 991 €1) uedyjeH xoraed uehy ;3390

‘1291 240PoYnolp 35 [3snw e [anoayz Axpiydhsd as ureishy :Aypatsna

*(34ed Yanos udeu) yoa|eLas A 2uoyOp ueA
-opoJed |Aq ‘uenoysawsaz sadejyo |Aq yoAiap) eu
‘n8ojq e Ngam JA1sZouw opjiuza ‘euenonesdn Jery
-oyouw ejAg 12As Aj22 2[212|q0 BYARIYEN "MaUIa}
-ul eu Jiufaganz If yajuelso juaneqod oud e jjpesyn
nyABJYEU NW 1DBZN|OdS “Y3|eA YdAupzanH z Auds
anofoq jugpeapayd 1id agas wes |IRojeu ulejsAyo

(epeue) 13 pT) ezey ulejsAyo 13390
Auexisiaqhy Apediid

1siepv A

“wjugueazosd
oqau Apidz wyuesd ‘wjupjon jupAopajspuoid e jupnoznqo [l
*NIBUI3UI 0GAU NUOJ3IR} oyujiqow powod juenpAn
*(*pode oyuznysip ‘oyanojiew-a) man oyszid jueaznauz [

‘(Ayuens mmm sull e A30|q) nqoso juzanjuoy iinziuod
_u__g..o_sa.__mmu._emc_.,_o.i.m..§§EE5..5%E>H
m

*nqoso nouadAydez yipoxsod wWapd s JueAoula1anz upajseu e
jugnonesdn yoifaf ‘1yeiS0304 12 JOPIA ‘D 82 YAnOYNAZ Jupnoziiod

“(2dA3s ‘DI “1eyd ‘SINS ‘|1ew-a) Anjwod 1 Apidz yopiinudesz
yeul oqau yapyfnusawsaz ‘Yopyinsensez ‘YAayzesn juepsez g

deueyjisiaqAy waurwial awalneuzo Anafoid xer

“1i80j0uYy23 YojueIUNWoY B yojuRewojul ydhull R nuo|
-3} Yolujiqouws ‘n3awiaul wznAn s (‘pode JUBAOSEIISEZ ‘JUBAOZOIYO ‘JUBA
-0z31q0 ‘luenoudenz ‘juenoziqn) Aqoso uil juenoueyis af euexisiaghy

éeumjisiaqhy 03 af 0

~um =

N ==

72



