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ABSTRAKT

DROZDA, L., DiS. Informac¢ni kriminalita a jeji prevence: bakalafskd prace.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, z.0., 2018. 84 s.
Vedouci bakalaiské prace: Ing. Mgr. Martin Cerny.

Klicova slova: definice informa¢ni kriminality, umluva o pocitacové
kriminalité, typy protipravniho jednani, hackerské programové néstroje a techniky,
trestné Ciny informacni kriminality, telekomunikacni provoz, procesni Ukony pii

odhalovani informac¢ni kriminality

Objektem bakalarské prace je informacni kriminalita. Hlavnim cilem prace je
teoreticko-praktickym vhledem popsat pojem informacni kriminality. Definovat
zédkladni pojmoslovi a informaéni kriminalitu z pohledu Umluvy o pogitatové
kriminalité se zafazenim jednotlivych trestnych €int trestniho prava hmotného do jejich
okruhii, charakterizovat telekomunikacni provoz a popsat zakladni procesni tkony
trestniho prava procesniho, které jsou nejcastéji uzivany k objasnovani této kriminality.
Vedlejsim cilem je poskytnou praxeologicky vhled do zkoumané problematiky
popsanim vybrané kazuistiky konkrétniho pfipadu a blize pfiblizit postup policejniho
organu pii jeho objasiiovani. Dal§im vedlej$im cilem je komparativni metodou porovnat
a vyhodnotit statistickd data informacni spolecnosti a informacni kriminality v
poslednich letech. Na zaklad¢ téchto vyhodnocenych dat potvrdit hypotézu o vzristajici
tendenci informacni kriminality. Soucasné je dal$im vedlejSim cilem vénovani se
prevenci a bezpecnosti v zajmu ochrany pied informac¢ni kriminalitou. Souhrnné se da
fici, ze cilem bakalatské prace je poskytnout dostupné poznatky zejména z praxe, ale

také ze samotné teorie informacni kriminality.



ABSTRACT

DROZDA, L., DiS. Cybercrime and its prevention: Bachelor thesis. Ceské
Bud¢jovice: The College of European and Regional Studies, 2018. 84 p. Supervisor:
Ing. Mgr. Martin Cerny.

Key words: definition of cybercrime, convention on cybercrime, types of
infringement, hacking software tools and techniques, crimes of cybercrime,

telecommunication traffic, procedural steps to detect cybercrime

The subject of the bachelor thesis is cybercrime. The main aim of the thesis is to
describe the concept of cybercrime in a theoretical and practical way. Define basic
terminology and cybercrime from the point of view of the Convention on Cybercrime
with the inclusion of individual crimes of substantive criminal law in its circuits,
characterize telecommunication operations and describe the basic procedural acts of
criminal procedural law that are most frequently used to elucidate this crime.

The secondary aim is to provide a praxeological insight into the subject under
investigation by describing the selected case-history of a particular case, and to further
approximate the procedure of the police body in its elucidation. Another secondary
objective is to compare and evaluate the statistic data of the information society and
cybercrime in recent years by a comparative method.

On the basis of these evaluated data, confirm the hypothesis of the increasing
tendency of cybercrime. At the same time, it is another secondary goal of dedicating
prevention and security to protect against cybercrime.

In summary, the aim of the bachelor thesis is to provide the available

knowledge, especially from practice, but also from the theory of cybercrime itself.
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UvVOD

Volba tématu Bakaldiské prace byla ovlivnéna praxeologickymi zkuSenostmi
zpracovatele, ktery je sluzebné zafazen na sluzbé krimindlni policie a vySetfovani se
zam¢eienim na odhalovani a vySetfovani informacni kriminality. Informac¢ni kriminalita
svym rozsahem kazdorocné zvySuje svij podil na celkovém poctu registrovanych
skutkti kriminality. DGvodem je, Ze vypocetni zafizeni a moderni komunikacni
prostiedky jsou soucasti naSeho zivota na kazdém kroku a jejich absenci si jiz
nedokazeme predstavit. Dilezitym faktorem pro odhalovani informac¢ni kriminality jsou
velmi dobré znalosti vypocetnich zatfizeni a modernich komunikacnich technologii.
Tyto potiebné nutné znalosti stézuji odhalovani informaéni kriminality a soucasné
umoziuji pravé pachatelim, majici tyto znalosti, snadnéjSiho ziskani prospéchu ku
Skodé¢ poskozenych osob nemajicich dostate¢né znalosti, ba dokonce u nichz tyto
znalosti zcela absentuji, ¢im se snadnéji tyto neznalé¢ osoby dostavaji do postaveni
poskozenych. Jeji pachani je pro pachatele snadnéjSi. Pachatelé se v tomto pfipadé
nemusi dopoustét trestné Cinnosti fyzicky na ,ulici®, kde jim hrozi riziko sniZeni
anonymity pii ,face-to-face® pachani trestné cinnosti a kde jsou nuceni piekonat
alespon z c¢asti své mozné osobnostni zabrany. Forma trestné Cinnosti na ,ulici®
neposkytuje dostatek ¢asu k zakryti této trestné ¢innosti do doby jejiho provéfovani ¢i
objasnéni. Stejné¢ tak vynos nedosahuje v soucasné dobé takové vyse jako v piipade
informacni kriminality. Informacni kriminalita pomémn¢ snadno svym pachatelim

odbourdva zminéné prekazky.

V teoretické Casti je nejprve osvetleno zakladni pojmoslovi informacéni
kriminality, jeji typy, hackerské programové ndstroje, techniky a dalsi vysledky
hackerské Ginnosti. Autor déle rozd&luje informaéni kriminalitu z pohledu Umluvy o
pocitacové kriminalité a zasazuje jednotlivé trestné Ciny trestniho prava hmotného do
jejich okruhti. Dale se vénuje pojmu telekomunikacni provoz a uvadi nejcastéji
vyzadované ukony trestniho prava procesniho za tucelem objasnéni informacéni

kriminality.

V empirické &asti se autor zaméfuje na statistické vystupy Ceského statistického
tifadu a Policie Ceské republiky. Dale v této &asti prace popisuje kazuistiku konkrétniho
pfipadu informacéni kriminality véetné piiblizeni postupu policejniho organu pfi jejim
objasiiovani. Autor se dale vénuje navrhu de lege ferenda.
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CiL A METODIKA BAKALARSKE PRACE

Hlavnim cilem préce je teoreticko-praktickym vhledem popsat pojem informaéni
kriminality. Definovat zakladni pojmoslovi a informaéni kriminalitu z pohledu Umluvy
o pocitacové kriminalité se zafazenim jednotlivych trestnych Cina trestniho prava
hmotného do jejich okruhG. Déle je v ramci informacni kriminality cilem
charakterizovat telekomunikacni provoz a popsat zékladni procesni ukony trestniho
prava procesniho, které jsou nejcastéji uzivany k jejimu objasiiovani. VedlejSim cilem je
poskytnou praxeologicky vhled do zkoumané problematiky informac¢ni kriminality
popsanim vybrané kazuistiky konkrétniho pfipadu informacni kriminality a blize
ptiblizit postup policejniho orgdnu v konkrétnim piikladu postupu zakladniho
objasnovani trestné ¢innosti. DalSim vedlejSim cilem bakalarské prace je komparativni
metodou porovnat a vyhodnotit statisticka data informacni spolecnosti a informacni
kriminality v poslednich letech. Na zaklad¢ téchto vyhodnocenych dat potvrdit
hypotézu o vzristajici tendenci informacni kriminality. Soucasné je dal$im vedlejSim
cilem vénovani se prevenci a bezpecnosti v zdjmu ochrany pied informacéni
kriminalitou. Souhrnné se da fici, Ze cilem bakaladiské prace je poskytnout dostupné

poznatky zejména z praxe, ale také ze samotné teorie informacni kriminality.
V préci budou pouzity metody:

- Rozbory dokumentl pravni Gpravy tykajici se informacéni kriminality

- Porovnani statistickych dat komparativni metodou

- Popis kazuistiky konkrétniho vybraného ptikladu

- Analyticko-syntetizujici metoda k objasnéni zakladnich vychodisek pojmoslovi.

10



1 DEFINICE INFORMACNI KRIMINALITY

Informaéni kriminalitou je oznaCovdna skupina trestnych ¢inli majici stejny
charakter a v niz ur¢itym zpusobem figuruje pocitac ¢i jakékoli vypocetni zatizeni. V
informacni kriminalit¢ muaze tedy pocitac ¢i jakékoli jiné vypocetni zafizeni figurovat
jako pfedmét €i jako nastroj. Tj. pocita¢ miize byt cilem utoku (resp. nejcastéjSim
tercem utoku jsou pravé data v ném uloZend), nicméné pocita¢ jako technicky

prostfedek je také vznikajici nastroj trestné &innosti."

V SirSim okruhu pak informacéni kriminalitou mtizeme oznalit protipravni
jednani, k jehoz spéachdni je pouzité jakéhokoli vypocetni zafizeni, specificky prvek
pocitacové sité ¢i elektronicka data zpisobild dopustit se zamysleného protipravniho
jednani ptipadné, zda ke spachani protipravniho jedndni jsou tyto zminéné prvky uzity
pro zakryti identity pachatele. Z pohledu evropského prava a zejména orgéant Cinnych v
trestnim fizeni zpravidla informaéni kriminalitou oznacujeme specifické stéZejni trestné

¢iny, které¢ budou uvedeny v dalsi kapitole.

V posledni dobé tak jako pojem pocitaCovd kriminalita nahradil pojem
informacni kriminalita, je v soucasné¢ dob¢ informac¢ni kriminalita oznacovéana jako
kyberneticka kriminalita neboli cybercrime ¢i kyberzlo€in a to vzhledem k rozsahu a

podilu této trestné Cinnosti v celkovém poctu registrovanych skutkt kriminality.

" MATOUSKOVA, 1. dplikovand forenzni psychologie. Praha: Grada, 2013. 304 s. ISBN 978-80-247-
4580-0, s. 154.
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2 UMLUVA O POCITACOVE KRIMINALITE

Vzhledem k postupnému nértstu uzivani informacnich technologii ze strany
obyvatel celého svéta vlivem pokrokového rozvoje na poli informacnich technologii,
které¢ zaCaly provazet stale sofistikovanéjsi a Casté cilené utoky na zatizeni informacnich
technologii s rozsahlymi ekonomickymi $kodami, v nékterych ptfipadech ohrozujici i
svrchovanost samostatnych stati, bylo jen na case, kdy tento globalni problém
informacni kriminality bude feSen na mezinarodni urovni. Vyborem ministri Rady
Evropy pak byla dne 23.11.2011 v Budapesti oteviena k podpisu Umluva o poéitatové

kriminalité.

Cilem Umluvy je vytvofit mezindrodni pravni ramec pro U&inné potirani
pocita¢ové kriminality prostfednictvim harmonizace prvki skutkovych podstat v oblasti
pocitatové kriminality za Gcelem zajiSténi adekvatniho postihu pachatelii, stanoveni
nezbytnych vnitrostatnich vySetfovacich pravomoci pro zajiStovani dikazi v
elektronické formé a vySetfovani pocitacové kriminality, jakoz i zavedeni pohotového a
efektivniho reZimu mezinarodni spoluprace ve vztahu k trestnym ¢inim souvisejicim s

informaénimi technologiemi.”

2.1 ROZDELENI INFORMACNI KRIMINALITY Z POHLEDU
UMLUVY O POCITACOVE KRIMINALITE

Umluva o pocitatové kriminalit¢ rozdéluje trestné ¢iny v oblasti informacni

kriminality do Ctyt oblasti:

a) trestné Ciny proti diivérnosti, integrité a pouzitelnosti pocitacovych dat a systémt,
b) trestné ¢iny souvisejici s poCitacem,
¢) trestné ¢iny souvisejici s obsahem,

d) trestné Ciny tykajici se poruSeni autorského préwa.3

2 CESKO. Vladni navrh, kterym se piedkladd Parlamentu Ceské republiky k vysloveni souhlasu s
ratifikaci Umluva o poéitatové kriminalité (Budapest, 23. listopadu 2001). In PARLAMENT CESKE
REPUBLIKY POSLANECKA SNEMOVNA. 24 s. 2013, V1. volebni obdobi, 890/0, s. 3. Dostupné také z
WWW: <http://www.psp.cz/doc/00/13/95/00139513.pdf>

> FRANCIE. Council of Europe. Convention on Cybercrime - ETS no. 185. Budapest. [online]. Council of
Europe, © 2001 [cit. 2017-12-06]. Dostupné z WWW: <https://www.coe.int/en/web/conventions/full-
list/-/conventions/rms/0900001680081561>.
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Zatazeni nize uvedenych skutkovych podstat trestnych ¢inli do uvedenych ctyf
oblasti neni nikterak pfesné¢ vymezené. Do uvedenych oblasti 1ze zafadit i jedndni
vykazujici znaky pfestupku a to az do okamziku, nez je jeho trestné¢ pravni kvalifikaci
spolehlivé vylouceno, Ze se nejednd o jednani napliujici nékterou ze skutkovych
podstat trestnych ¢inli uvedenych ve zvlastni ¢asti trestniho zakoniku. V praxi se jedna
o pfipad evidovani celkovych poctl registrovanych skutkll kriminality po celém tGzemi
Ceské republiky ze strany policejniho organu, v tomto piipadé Policie Ceské republiky,
ktery v téchto evidencich eviduje jak registrované trestné Ciny, tak i rovnéz jednani
vykazujici znaky pifestupku. Tento policejni organ pak ovéfovanim ve svych evidencich
zjistuje, zda nejsou dany divody pro konani spolecného fizeni, kterymi miize byt
naptiklad vztah ke zplisobené Skod¢, ¢imz dojde ke zméné trestné pravni kvalifikace a
postupu ve smyslu ustanoveni § 158 odst. 3 trestniho fadu. Policejni organ tak zahd;ji
ukony trestniho fizeni pro konkrétni skutkovou podstatu trestného ¢inu uvedené ve
zvlastni Casti trestniho zdkoniku. K samotnému zatrazeni skutkovych podstat trestnych
¢intl do uvedenych Ctyt oblasti je tfeba uvést, Ze toto neni dogmatem, kdyz je zifejmé, ze
trestna ¢innost maze byt pachana v soub&hu jak se vSemi nize uvedenymi skutkovymi
podstatami trestnych ¢ind, tak rovnéz muze dojit k soub&hu i s jinymi skutkovymi
podstatami trestnych ¢ind uvedenych ve zvlastni ¢asti trestniho zdkoniku. V tomto

ohledu je problematika informa¢ni kriminality zcela riznoroda.

2.1.1 TRESTNE CINY PROTI DUVERNOSTI, INTEGRITE A
POUZITELNOSTI POCITACOVYCH DAT A SYSTEMU

V ramci informacni kriminality mizeme mezi trestné Ciny proti divérnosti,

integrit¢ a pouzitelnosti pocitatovych dat a systému uvést stézejni trestné ¢iny uvedené

v zakong¢ €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist, a to:
§ 230 Neopravnény piistup k pocitaovému systému a nosi¢i informaci,

§ 231 Opatieni a pfechovavani piistupového zatizeni a hesla k pocitacovému systému a

jinych takovych dat,

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosi¢i informaci a zésah do

vybaveni pocitace z nedbalosti.
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2.1.2 TRESTNE CINY SOUVISEJICIi S POCITACEM
V ramci informacni kriminality miZeme mezi trestné Ciny souvisejici s
pocitaCem uvést stézejni trestné ¢iny uvedené v zakoné €. 40/2009 Sb., trestni zékonik,

ve znéni pozdé&jSich piedpisa, a to:

§ 180 Neopravnéné nakladani s osobnimi udaji,

§ 181 Poskozeni cizich prav,

§ 182 Poruseni tajemstvi dopravovanych zprav,

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi,
§ 184 Pomluva,

§ 209 Podvod.

2.1.3 TRESTNE CINY SOUVISEJICi S OBSAHEM
V rédmci informacni kriminality miizeme mezi trestné ¢iny souvisejici s obsahem
uvést stézejni trestné Ciny uvedené v zakoné ¢. 40/2009 Sb., trestni zédkonik, ve znéni

pozdéjsich predpisii, a to:

§ 191 Sifeni pornografie,

§ 192 Vyroba a jiné nakladani s détskou pornografii,

§ 352 Nasili proti skupiné obyvatell a proti jednotlivei,

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

§ 356 Podnécovani k nenavisti vii¢i skupin€ osob nebo k omezovani jejich prav a

svobod,

§ 403 Zalozeni, podpora a propagace hnuti smétujiciho k potlaceni prav a svobod

¢loveka,
§ 404 Projev sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢loveka,

§ 405 Popirani, zpochybiiovani, schvalovani a ospravedliiovani genocidia.
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2.1.4 TRESTNE CINY TYKAJICi SE PORUSENi AUTORSKEHO
PRAVA

V ramci informacni kriminality 1ze z pohledu naSeho pravniho fadu mezi trestné

¢iny souvisejici s obsahem zaradit trestny ¢in uvedeny v zakoné ¢. 40/2009 Sb., trestni

zakonik, ve znéni pozdé¢jsich predpisi, a to § 270 PoruSeni autorského prava, prav

souvisejicich s pravem autorskym a prav k databazi.
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3 TYPY PROTIPRAVNIHO JEDNANI

3.1 HACKING

Zjednodusen¢ bychom v soucCasném pojeti mohli definovat hacking jako
proniknuti do pocitacového nebo fidiciho systému jinou nez standartni cestou pfi obejiti

nebo prolomeni jeho bezpe&nostni ochrany.”

Za ucelem proniknuti do pocitacového nebo fidiciho systému uziva hacker riizné
hardwarové ¢i softwarové nastroje. Hacking mizeme rozdélit na dva typy a to hacking

eticky a nelegélni.

Eticky hacking spociva v tom, Ze profesionalni hacker za tiplatu prostiednictvim
napft. formou tzv. penetracnich testli testuje komercni produkt s cilem vyhledat slabinu
pocitatového nebo fidiciho systému v podobé nedostateéné vytvofené bezpecnostni
ochrany. Pfi jejim zjisténi tento poznatek pfedava objednateli, pfipadné vytvoii a
naprogramuje konkrétni zaplatu tak, aby byl komer¢ni produkt dostatecné bezpecnostné
ochranén. Tyto zjiSténé informace o bezpecnostni hrozb¢ vsak nevyuzije a neposkytne
treti strané. V opacném piipadé by se jiz jednalo o hacking nelegalni a trestn¢ pravné

postizitelny.

V pfipadé¢ nelegalniho hackingu hacker plsobi za pomoci hardwarovych a
softwarovych nastroji na vytipované cile. Zpravidla je mu utéchou kladné obejiti nebo
prolomeni bezpecnostni ochrany pocitaCového nebo fidiciho systému bez motivace

finan¢niho zisku, tato ¢innost je mu zabavou.

Hacketi maji v oblibé v soucasné dobé¢ i dalsi néastroj v podobé tzv. socidlniho
inzenyrstvi, kdyz se v tomto ptipadé snazi pfimét svoji piedem vytipovanou obét” k
tomu, aby mu své piistupové udaje ke konkrétnimu uctu pocitacového systému sd¢lila
zcela dobrovolné, ¢imz si tak hacker jednoduchym zptsobem opatii heslo, jez soucasné
poté ptechovava. K socidlnimu inZenyrstvi hacker zejména pfistupuje prostiednictvim
socidlnich siti, kde se snazi pod smyslenou legendou ¢i identitou (smyslenou ci
odcizenou) obelstit konkrétni vytipovanou obét’ tak, aby mu uvétila a své ptistupové

udaje jednoduse poskytla. V nékterych ptipadech pak dale vyuziva chyb obéti, které

* JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 102.
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dilezité udaje v dobrém umyslu zvefejnili, av§ak se mlze jednat o tidaje, které by méli
byt pied vefejnosti zlstat utajené, nebot’ se muze jednat o osobni ¢i obchodnim

tajemstvi.

3.2 CRACKING

Ackoli je cracking tizce spojen s hackingem, hlavni rozdil mezi témito ¢innostmi
tkvi v tom, ze cracker, majici znalosti hackera, je motivovan zamérné¢ zpusobit Skodu
komer¢ni spolecnosti a to takové, kterda je vyrobcem a nositelem autorského prava ke
svému komerénimu dilu, zpravidla softwaru. 1 pfesto, Ze tyto komercni spolecnosti
opatfuji svlij software ochrannymi prvky v podobé zabezpecfeni svého softwaru pred
moznosti jeho kopirovanim, nutnosti jeho registraci na sériové c¢islo, Sifrovanim,
zptistupnéni softwaru pod verzemi jako napf. trialware, shareware ¢i demoverze, je
pravé cracker motivovan k tomu, aby jako hacker obeSel nebo prolomil bezpecnostni
ochrany v podob¢ tohoto ochranného prvku a nésledné jako cracker vytvoril software
umoziujici nasledné piekonani ochranného prvku vSem uzivatelim, kterym tento
software poskytne. Cinnost, kdy je neopravnéné Sifeno komeréni dilo pravé s
crackerskym softwarem dal§im uzivatelim s cilem uZzivat plnohodnotné toto komer¢ni
dilo a zptisobit tak Skodu jejimu vyrobci, je nazyvano jako warez. Vysledek ¢innosti
crackera v podob¢ jeho vytvofeného softwaru umoznujici piekonani bezpecnostni

ochrany mtize byt:

v crack - software slouzici k ptekonani bezpeCnostni ochrany, ktery v
originalnim komer¢nim produktu ptepiSe potiebné udaje tak, aby byl poté

pro jeho neopravnéného uzivatele pln¢ spustitelny se svymi vSemi funkcemi

v keygen - software generujici rizné kombinace sériovych &isel potiebnych
pro registraci origindlniho komeréniho produktu tak, aby byl poté pro jeho

neopravnéného uzivatele pln¢ spustitelny se svymi vSemi funkcemi.

3.3 POCITACOVE PIRATSTVIi

Ve vétsing piipadit si pod pojmem informacni kriminality pfedstavime pravé
pocitaCové piratstvi. PocCitaCové piratstvi se zejména v Ceské republice rozvijelo jiz v

dobé prvnich pocitact. Tehdejsi uzivatelé se snazili vyhnout potfizovani drahych licenci
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za pocitacové programy, hudbu ¢i dokonce filmy. Mezi uZzivateli probihala vyména
nelegalnich dat, ktera dale sdileli, kopirovali a vypalovali na datovd média. V minulosti
se tento postup ve velké mife napiiklad odehraval mezi vysokoskolskymi studenty
elektrotechnickych obort, ktefi méli pfistup k vefejné siti internet prostiednictvim
pocitacovych siti vysokych Skol, nebot’ na pocatku vyvoje nebyla vetejna sit’ internet
rozsifena do béznych domécnosti nasich rodin. Dnes se ruku v ruce vyvoj pocitacového
piratstvi vyrazn¢ posunul a to i s ohledem na nepieberné mnozstvi jakychkoli tituli,
kdyz v soucasnosti je zcela bézné, aby si uzivatelé vetejné sit¢ internet bézné jakakoli
tato nelegdlni data v podobé chranénych tituld stdhnuli do svych zafizeni, nebot’

ptipojeni k vefejné siti internet dnes jiz mame odkudkoli a kdekoli.

Pocitacové piratstvi je neopravnéné Sifeni nelegalnich chranénych tituld v oblasti
software a hudebnich ¢i filmovych tituli a to zejména pomoci datovych médii nebo

jejich sdilenim ve formé:

v warez
v na FTP serverech
v P2P sitich

v datovych ulozZiStich

nebo jejich zvetejiiovani naptiklad na webovych strankach v on-line pfehravacich ¢i
Siteni a zvefejiiovani jejich internetovych odkazi za ucelem jejich stazeni ze stran
uzivateli téchto webovych stranek. S vyvojem pocitaCového piratstvi se zcela jisté
vyviji 1 crackerské ¢innost, kdyZz u chranénych titult v oblasti software je tfeba rovnéz
tvofit a Sifit software umoznujici prekondni bezpecnostni ochrany téchto chranénych

tituld.

3.3.1 WAREZ

Za ucelem ztizeni odhalitelnosti pfed vefejnosti si uzivatelé warezu mezi sebou
ztizuji rizné webové stranky s warezovymi fory ¢i diskuzemi, kde maji své ptispévky
roztiidény do jednotlivych sekei dle konkrétniho zaméteni. Najdeme zde jak poradenskeé
sluzby, nelegalni chranéné tituly, tak rovnéz i pornograficky obsah a napiiklad i
pfistupova hesla na rizné jinak placené webové sluzby. Samoziejmosti téchto
warezovych skupin je organizovanost jejich vzdjemnych postaveni. Zpravidla jsou tyto

warezova fora ¢i diskuze financovany z dart vlastnich uzivatell, pfipadné ze ziski z
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prodeje reklamy, kterou na tyto stranky umistuji. Na téchto warezovych férech
zpravidla funguje i sménny systém, tzn. mize byt zfizena elektronickd ména, kterou si
uzivatelé mezi sebou zakupuji bud’ za skutecné financni prostiedky, ptipadné za

provedené sluzby si mohou uzivatelé ¢ast této elektronické mény darovat.

3.3.2 FTP SERVERY

Jednd se o zpfistupnéni dat na jakémkoli serveru, kdyz ptistup k tomuto serveru
a prenos soubortu je realizovan FTP protokolem (File Transfer Protocol), ktery je
zabezpecen pristupovymi pravy a k tomuto ziizenému FTP serveru je uzivateli
zpravidla pfistupovano prostfednictvim FTP klienta. Uzivatel, ktery na FTP server
pristoupi, pak vidi vSechny sdilené slozky se soubory, které mu jsou zpfistupnény.
Obdobnym feSenim jsou rovnéz tzv. cloudova ulozisté, které jsem se rozhodl zatadit
zde. Cloudova ulozisté jsou sluzbou ruznych poskytovateli, kdy mezi ty nejvétsi patii
napt. Google, Microsoft ¢i DropBox, ktefi na svych serverech uZzivateli vyhradi prostor
urcité velikosti, kam muizou byt uzivatelem ukladana data. K této sluzbé cloudového
ulozisté a jejimu piistupu slouzi rovnéz obdobni klienti. Za vétSi prostor ulozisté je
mozné si piiplatit. Piistupové udaje k této sluzbé cloudového ulozisté¢ mohou uzivatelé

mezi sebou rovnéz sdilet a pfistupovat tak ke zde ulozenym datim.

3.3.3 P2P SITE

Jednd se o pocitacovou vyménou sit, ve které mezi sebou komunikuji jeji
uzivatelé navzajem. Prostiednictvim této sit¢ uzivatelé sdili své soubory
prostiednictvim klientli na tzv. Direct Connect sitich. MnoZstvi téchto klientl je mnoho,
mezi nejcastéjsSi napi. DC++, BCDC++, StrongDC++, CzDC ¢i LinuxDC++. Prave
pomoci téchto snadno ovladatelnych klientti se uzivatelé ptipojuji na konkrétni P2P sitg,
komunikuji s uzivateli téchto siti a zjednodusené feceno si mezi sebou nabizi své

sdilené soubory.

3.3.4 DATOVA ULOZISTE

V soucasnosti mezi nejvyuzivanéjsi datova tlozisteé, kam uzivatelé nahravaji sva
data, jsou napt. datova ulozist¢ www.sdilej.cz ¢i www.uloz.to a dalsi. Obdobnych
platforem je nepieberné mnozstvi a to zejména v zahrani¢i. Na téchto datovych
ulozistich je mozné 1 bez vlastni registrace za pomoci webového vyhledavace vyhledat

konkrétni data a tyto stdhnout, kdy pfenosova rychlost je omezend. V piipadé registrace
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a predplaceni registrovaného U¢tu je mozné konkrétni data stahovat neomezenou

rychlosti v zévislosti na rychlosti pfipojeni tohoto uzivatele.

3.4 SIRENI MATERIALU SE ZAVADNYM OBSAHEM

Za §ifeni materialu se zavadnym obsahem fadime vSeobecné problematiku $ifeni
obtézujiciho, hanlivého obsahu, obsahu proti lidské dustojnosti, obsahu diskriminujiciho
proti ndbozenstvi, vyznani, rasy, pohlavi, obsahu propagujicitho nasili, protipravni

jednani, extremismus a rovnéz obsahu §ificiho pornografii.

3.5 ZNEUZITIi INTERNETOVYCH STRANEK

V tomto sméru miZzeme povazovat jednani majici pomluvny -charakter,
zvetejnéni osobnich Udaji a poruseni jejich prava na ochranu, sdéleni telefonniho
kontaktu na danou osobu, znevazeni osoby vystavenim nevhodné fotografie ¢i jiného
snimku, zvefejnénim jejich kontaktnich udaji napi. na erotické seznamce Ci napf.

zvetejnéni nepravdivé interpretace osoby s ohledem na protipravni podtext.

3.6 SPAMMING

Spam je produkt spole¢nosti Hormel Foods. Jednd se o masovou konzervu
obsahujici vepiové, mechanicky separované kuteci maso, Sunku, stl, cukr, vodu, kofeni
a dusitan sodny. V podstaté se jednad o lan¢mit vyrabény v USA, ktery se proslavil
zejména béhem 2. svétové valky a po ni, kdy nahrazoval chybéjici maso. Diky své
trvanlivosti se mohl skladovat téméf po neomezenou dobu. Ostatné i na webu

http://store.spam.com/spam-classic se doctete: The original. The timeless.

Diky britsk¢ komedialni skupiné Monthy Python bude SPAM skutecné
nadc¢asovy a vécny. Pravé skeC pojedndvajici o objedndvani jidla (dostupny z:
http://’www.youtube.com/watch?v=nZG6IQPQKII) zapti¢inil nasledné tu skutecnost, ze
byl pojem spam pouzit pro oznaceni nevyzaddaného produktu, v ICT zejména pro

oznaceni nevyzadané komunikace.’

> KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 231.
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Pro spam je pfiznacné, ze se jednd o sdéleni, které¢ je zaslané elektronicky,

v o7 vr1r.r6
hromadn¢ a zejména bez vyzadani.

3.6.1 SCAM

Spam obsahujici kriminalni ¢i jiny podvodny obsah je oznafovan jako scam
(z anglického ,,scam* — podvod, Svindl). Scamy tvofi v soucasnosti podstatnou Cast
spamu a jejich ucelem je, typicky za pouziti socidlniho inZenyrstvi, ziskat divéru
uzivatele a donutit ho vykonat pozadované ukony (napf. otevieni piilohy e-mailu,

navstiveni zobrazeného URL aj.).”

3.6.2 SCAM 419
SCAM 419 je oznaceni pro druh podvodu u nds zndmého spiSe jako Nigerijské
dopisy. Tyto podvody nejsou zaddnou novinkou, existovaly jiz diive bud’ ve formé

klasického dopisu nebo byly rozesilany faxem.

Rozvoj e-mailové komunikace umoznil za velice nizké naklady oslovit v
kratkém casovém obdobi miliény uzivatell. se tyto podvody masové rozsifily, ale
princip zlstava stejny: oslovi vas neznamy c¢lovek, ze zdédil, ziskal nebo dokonce
spravuje néci majetek ve vysi nékolika desitek miliont dolarG a potfebuje pomoc pii
jeho prevodu ze zemé. Za to je slibend tu¢nd odména ve vysi nékolika desitek procent z
celkové Castky. Princip podvodu spociva v tom, ze obét’ musi neustéle platit necekané

administrativni poplatky a pfevod majetku se stale oddaluje.

S rozvojem internetovych a elektronickych sluzeb vymysleji podvodnici stale
nové triky, jak vylakat z neopatrnych uzivateli penize. Nékdy jsou to falesné nabidky
neexistujictho zbozi v internetovych aukcich, podvodné inzeraty na prodej levného
automobilu nebo prondjem bytli. Podvodnici se nestiti zneuzivat riznd nestésti nebo

prirodni katastrofy k nachytani dalSich obéti.

Nekteré podvody byvaji v principu jednodusSe provedeny, ale velmi Casto byvaji
propracovany i do drobnych detaild, jako jsou profesionalné vytvoreny webové stranky
neexistujicich spolecnosti a bankovnich instituci. Obétem byvaji zasildny i podvrzené

faleSné dokumenty a certifikaty.

%7 KOLOUCH, J. Cybercrime. Praha: CZNIC, 2016. 522 s. ISBN 978-80-88168-18-8, 5. 232,235,
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K ziskdni pen¢z a zameteni stop slouzi tzv. bili koné¢ (nebo také mules, arrow).
Ti vyberou penize z uctu, kam je obét’ pod riznymi zaminkami poslala a ptfevedou na
jiny ucet. Bili kon¢ byvaji naldkani nabidkou na zajimavou a jednoduchou praci, ktera
spo¢iva pouze v obCasném pirevedeni penéz. Tyto nabidky opét vétSinou chodi jako
nevyzadana posta. U bilych koni stopa vétSinou konci a jsou to pravé oni, kdo pyka za

podvod jeho byli i nevédomky spolupachateli.®

3.6.3 PODVODNE NABIDKY

Velmi uspésnou formou scamu jsou rizné podvodné nabidky, které mohou byt
rozesilany hromadné ¢i cilen€. V soucasnosti jsou takovéto nabidky rozesilany nejen
prostiednictvim e-maild, ale 1 pomoci jakychkoliv instant messengerti, socidlnich siti,
aukcnich portalt atd. Pokud jde o hromadné rozesilani podvodnych nabidek, je mozné
si pod timto pojmem piedstavit celou fadu aktivit na principu ,,pyramida‘“ ¢i ,,letadlo®,
nabidky vyhodnych praci zdomova, ,zaruené“ metody zhodnoceni penéz (s

Cv v

prilezitosti aj.”
3.7 SNIFFING

Sniffing je metoda nelegalniho odposlechu dat prochazejicich pocitatovou siti
pii komunikaci mezi poskytovanou sluzbou a pocitaovym systémem prostfednictvim

tzv. snifferu.

Technicky sniffing znamend odchytavani a ¢teni TCP paketii. Z bezpe¢nostniho
pohledu je sniffing mozné oznacit také jako monitoring sité, ¢i monitoring provozu sité
a jednd se o jeden ze standardnich prostiedki pro diagnostiku sité, respektive
diagnostiku anomalii v sitovém provozu. Monitoring sit¢ je pak schopen zobrazit
napiiklad nestandardni komunikaci poc¢ita¢ového systému napadené¢ho malwarem atp.
Vlastni Cinnost spravct sité v pfipadé monitoringu sit¢ neni nelegédlni (pokud se
nedopusti dal$iho jednani, které by mohlo pfipadnou pravni odpovédnost zakladat —
napt. instalace keylogger, ¢i jiného malware do pocitacového systému bez védomi

uzivatele), nebot’ umoziuje udrzet a spravovat pocitacovou sit’.

¥ SCAM419. Josef Dzubdk & HOAX.cz [online]. © 2000-2017 [cit. 2017-12-07]. Dostupné z WWW:
<http://www.hoax.cz/scam419/co-je-to-scam-419>.
® KOLOUCH, J. Cybercrime. Praha: CZNIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 240.
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Pro to, aby bylo mozné sniffing subsumovat pod jeden zprojevil
kyberkriminality, je tfeba, aby osoba provadéjici tuto ¢innost jednala nelegalné, typicky
bez souhlasu ¢i védomi uzivatele. Z dat zachycenych sniffingem je utocnik schopen
extrahovat a slozit citlivé informace o uzivateli, napt. piihlaSovaci udaje (uzivatelské
jméno a heslo), e-mailovou ¢i VoIP komunikaci, informace o pouzivanych sluzbach a;.
Ke sniffingu miize byt vyuzit i malware v podob¢ trojskych koni, keyloggeri nebo

napiiklad spyware. '’

3.8 PHREAKING

Jednd se o neopravnéné zneuzivani telekomunikacnich sluzeb tak, aby jejich
neopravnény uzivatel nehradil sluzby jejimu poskytovateli. V daném piipad¢ se mize ze
strany neopravnéného uzivatele jednat o vyuziti bezpecnostni chyby umoziujicimu
zneuzivat tyto telekomunikacni sluzby, pfipadné tento prekond bezpecnostni ochranny

prvek, ktery byl ptivodné ztizen, aby takovému protipravnimu jednani zamezil.

3.9 CYBERSQUATING

Pod timto zahadnym nazvem se skryva donedavna legalni blokovani
internetovych domén. Zaregistrovani domén s nazvem velkého podniku, instituce nebo
produktu a spekulace s prodejem tohoto jména ma jiz svlij zenit za sebou a dobihajici
legislativa uz asi nebude mit co postihovat. Sviij vyznam mél cybersquatting v dobg,
kdy velké firmy na internet vstupovaly, nebo se rozhodovaly uvést na internetu své

vyrobky."!

3.10 PHISHING A PHARMING

Samotny phishing ma zéklad v anglickém slové fishing a ve spojeni s informacni
kriminalitou je zfejmé, Ze se bude jednat o snahu "chytit" svoji obét. Klasickym
principem phishingu je zaslani elektronické posty jejimu piijemci, ktery je vyzvan v
jejim textu na kliknuti na odkaz pod podvodnou legendou napt. k ptihlaSeni do

internetového bankovnictvi. Pfijemce, v tomto ptipadé tedy obét’, na tento odkaz klikne,

10 KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 294.
" JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 107.
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pficemz se mu v prohlizec¢i otevie podvodnd webova strdnka pod nazvem obdobné
webové adresy skute¢ného internetového bankovnictvi tvarici se na prvni pohled jako
skutecné webové stranky internetového bankovnictvi piijemce. Pfijemce v domnéni, Ze
se jednd o skute¢né internetové bankovnictvi, vyplni své ptihlasovaci tdaje a pokusi se
do internetového bankovnictvi ptihlésit. Vzhledem k tomu, ze se jedna o podvodné
internetové stranky, zpravidla tyto nahlasi chybu, avSak témito piihlasovacimi udaji

neopravnéné¢ disponuje jiz tieti strana.

Samotny pharming je jiz vyspélejsi podvodnou metodou, ktera v piipadé, ze
obét zada do okna svého prohlizeCe konkrétni stranky svého internetového
bankovnictvi, pharming za pomoci napadeného DNS zaznamu uvedené¢ho pocitace
piepiSe cilovou IP adresu webovych stranek internetového bankovnictvi, které chtéla
ob¢ét’ navstivit a pfesméruje obét’ na podvodné internetové stranky tvarici se na prvni
pohled jako skute¢né webové stranky napf. internetového bankovnictvi a to za ucelem,
aby opét obét’ zadala své piihlasovaci udaje, kterych se poté tieti strana zmocni.
Pharming je nebezpecny pravé v tom, ze ackoli je obet’ sebeobezietnéjsi, nedozvi se
thned, ze je pfesmérovana na podvodné internetové bankovnictvi, a to 1 pfesto, ze do
pole pro zadani webové adresy skutecné sama rucné pozadovanou webovou adresu

zadala.

3.10.1 SPEAR PHISHING

Spear phishing je jednou z forem phishingového utoku, avsak s tim rozdilem, ze
spear phishing je pfesné cileny utok, na rozdil od phishingu, ktery je tokem spise
plosnym (nahodilym). Cilem utoku byva konkrétni skupina, organizace nebo
jednotlivec, konkrétné informace a data, ktera se v této organizaci nachazeji (napf.

dusevniho vlastnictvi, osobni a finan¢ni udaje, obchodni strategie, utajované informace

aj.).

U spear phishingu oproti klasickému phishingu je rozdil vtom, kdo je
odesilatelem pfedmétnych zprav. V pocatku ttoku je to vlastni Uto¢nik, ktery vyuzije
oteviené zdroje, aby zjistil co nejvice informaci o napadané organizaci, jeji struktuie
atd. Dale vytvofi velmi kvalitni e-mail ¢i jinou zpravu a zacne komunikovat s osobou
zevnitt organizace jako s kolegou. Tuto osobu pak uto¢nik vyuzije jako prostfedek pro

Sifeni dalSich zprav (napf. infikovanych malware) v ramci organizace. Jelikoz se jedné o
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osobu obétem ,,zndmou“, nemaji problém s ni komunikovat a méné, pokud vubec,

ARy ’ 12
provetuji jeji zpravy.

3.10.2 VISHING

Pojem vishing oznacuje telefonicky phishing, pfi kterém uto¢nik vyuziva
technik socidlniho inZenyrstvi a snazi se od uzivatele vyldkat citlivé informace (napf.
&isla G&th, piihlasovaci udaje — jméno a heslo, &isla platebnich karet, aj). Utoénik se
zamémé snazi zfalSovat svoji identitu. Utodnici se &asto predstavuji jako zastupci
skutecnych bank ¢i jinych instituci, aby u uzivatele vyvolali co nejmensi podezieni.

Vishing se pouziva ve VoIP (Voice over Internet Protocol) telefonii.'?

3.10.3 SMISHING

Smishing funguje na podobném principu jako vishing ¢i phishing, ale
k distribuci zprav vyuzivd SMS zpravy. V ramci smishingu jde primarné o snahu
donutit uzivatele zaplatit ¢astku (napiiklad zavolat na placenou linku, poslat darcovskou
SMS aj.) nebo kliknout na podeziel¢ URL odkazy. Pokud uzivatel uvedené URL
navstivi, je pfesmérovan na stranku, ktera zneuziva urcité zranitelnosti pocitacového

systému, ptipadné je uZivatel vyzvan k zadani citlivych udaji & k instalaci malware.'*
3.11 KYBERNETICKE VYPALNE

Jakkoli se zda toto slovni spojeni nesmysIné, jedna se o novy typ trestné ¢innosti
zaloZeny na strachu z prezentované hrozby priniku do spravovaného nebo vlastnéného
systému s nasledujicim zneuzitim nebo znicenim dat. I kdyz ze strany vydérace to
mnohdy mtize byt pouze vyuziti neznalosti vydirané strany, je to zcela nova projekce
klasického deliktu do pocitatového prostiedi, kterou se zejména miize rozmahat

. ;o 1oxi 15
organizovany zlo¢in.

V nejvétsi mife se tohoto jednani uziva pii Sifeni tzv. ransomware, ktery bude

popsan dale.

2 KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 264.
314 KOLOUCH, J. Cybercrime. Praha: CZNIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 265,266.

"> JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 102-103.
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3.12 KYBERSIKANA, KYBERSTALKING, KYBERGROOMING

3.12.1 KYBERSIKANA

Timto terminem oznacujeme nebezpecné komunikaéni jevy realizované
prostiednictvim informacnich a komunika¢nich technologii (naptf. pomoci mobilnich
telefoni nebo sluzeb v rdmci internetu), jeZ maji za nasledek ubliZzeni nebo jiné
poskozeni obéti. Toto ublizeni ¢i poSkozeni mize byt jak zdmérem utocnika, tak
disledkem napi. nevhodného vtipu, nedorozuméni mezi obéti a tutocnikem,
nedomyslenim dusledkt jednéni ze strany uto¢nika atd. Obét je poSkozovana
opakovan¢, at’ uz ptvodnim uto¢nikem ¢i osobami, které se do kyberSikany zapoji

pozdgji. Kybersikana je druhem psychické sikany.'®

3.12.2 KYBERSTALKING

Stalking (lov, prondsledovani) oznacuje opakované, dlouhodobé, systematické a
stupniované obtézovani, které muze mit fadu riznych forem a rdznou intenzitu.
Pronasledovatel svou obét’ naptiklad dlouhodobé¢ sleduje, bombarduje SMS zpravami,
e-maily, telefonaty ¢i nechténymi pozornostmi (darky). Utoénik u obéti vyvolava pocit
strachu. Ve spojeni s vyuzitim informac¢nich technologii u uto¢nika hovotime o terminu

kyberstalking.'”

3.12.3 KYBERGROOMING

Tento termin oznacuje chovani uzivatelli internetu (predatord, kybergroomert),
které ma v obéti vyvolat faleSnou divéru a piimét ji k osobni schiizce. Vysledkem této
schiizky mize byt sexudlni zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro
détskou prostituci, k vyrobé détské pornografie apod. Kybergrooming je druhem
psychické manipulace realizované prostiednictvim internetu, mobilnich telefon a

dalgich souvisejicich technologii.'®

W W r

3.13 SKODLIVE SIRENI INFORMACI

Skodlivé Sifeni informaci se nazyva jako tzv. hoax. Hoax je specificka forma

spamu, falesna ¢i Zertovna poplasnd zprava (mystifikace), vyzyvajici adresata, aby néco

101718 KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace: prirucka pro ucitele a rodice. 1. vyd.
Olomouc: NET UNIVERSITY, s.r.o., 2010. 34 s. ISBN 978-80-254-7866-0, s. 5,24,14.
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ucinil, nejcastéji, aby ji predal dal (nejlépe na n€kolik adres), ¢imz se jeji Sifeni stava
fetézovym." Jako idealni piiklad lze uvést fetézovou vyzvu s doporudenim, 7e jakmile
se ocitneme v situaci a musime pod natlakem nasilnika vybrat své penize z bankomatu,
mame zadat svlij PIN opacné, kdyZ dojde vyjma vydéani financni hotovosti rovnéz k

ptivolani policie na pomoc. Ve skutecnosti vSak dojde k pouze zadani Spatného PINu.

3.14 SOCIALNI INZENYRSTVI

Pokud bychom chtéli definovat pojem socidlni inzenyrstvi, bylo by mozné fici,
ze jde o ovliviiovani, piesvédCovani ¢i manipulaci s lidmi s cilem je donutit provést
urcitou akcei, €1 od nich ziskat informace, které by jinak neposkytli. Smyslem je v obéti

navodit dojem, Ze situace, v niz se nachazi, je jina, nez ve skutecnosti je.

Hlavni myslenkou socidlniho inzenyrstvi je nevyuzivat rizné ryze technické
piistupy ¢i néstroje naptiklad k prolomeni hesla, kdyz mnohem jednodussi je uvést ob&t’
vomyl, ve kterém sama dobrovoln¢ toto heslo prozradi. NejslabsSim clankem
bezpecnostniho systému je a vzdy bude Clovék (uzivatel). Jelikoz na svéte nemuze
existovat pocitaCovy systém, ktery by alespon v néjaké fazi nebyl zavisly na ¢lovéku (at’
jiz jde o zprovoznéni, nastaveni, ¢i udrzbu pocitacového systému), je nejjednodussi
cestou ziskat potfebné informace pravé od clovéka. Pravé jednoduchost utoku

zacileného na nejslabsi ¢lanek celého systému z néj zpravidla ¢ini tu nejucinnéjsi formu.

Pro socidlni inZenyrstvi je jednim zkli¢ovych faktorti zisk co nejvétsiho
mnozstvi informaci o cili Gtoku (at’ jiz pocitacovém systému, pravnické ¢i fyzické
osob¢). Mnohdy dochazi k dlouhodobému ptisobeni na klicovou osobu a budovani
,»duveéry” mezi UtoCnikem a obéti pred vlastnim utokem, piiCemz utocnik typicky
vyuziva lidské neopatrnosti, diivétivosti, ochoty pomoci jinym, lenosti, slabosti, strachu

(napf. aby se osoba nedostala do problémtl), neodpovédnosti, hlouposti aj.

Utoky socialniho inZenyrstvi jsou zpravidla vedeny tiemi zpisoby, pfi¢emz tyto

zpusoby jsou navzajem kombinovany:

1) Sbér volné (vetejn€) dostupnych dat o cili Gtoku,

' CESKO. Zakladni definice, vztahujici se k tématu kybernetické bezpetnosti. In Ministerstvo vnitra
Ceské republiky. 6 s. 2013, s. 5. Dostupné také z WWW: <http://www.mvecr.cz/soubor/cyber-vyzkum-
studie-pojmy-pdf.aspx>
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2) Fyzicky ttok (ito¢nik se naptiklad vydava za pracovnika servisni agentury — napf.
servis tiskaren, pracovnik udrzby aj.), pfi kterém se uto¢nik snazi ziskat co nejvice
informaci ,,zevniti* spole€nosti, piipadné citlivé informace o jednotlivych pracovnicich

(v€etné napt. prohledavani odpadk aj.),
3) Psychologicky tutok.

Mezi nejcastejsi metody utokl socidlniho inZenyrstvi lze zatadit: podvodny e-
mail ¢i faleSna webova stranka, telefonicky hovor, utok ,,tvafi v tvar, prohledavani
odpadki, prohledavani webu, socialnich siti, tedy vefejn¢ dostupnych informaci online,
doruceni reklamnich ¢i jinych materiald na CD, DVD ¢i jiném pamétovém nosici,

. o 1 .. . . . y . .
ponechani pamét'ového média v zajmové oblasti (napf. firm¢, u domu zaméstnance aj.
toto médium pak typicky obsahuje malware), nabidka vyzkouSeni sluzby online (napf.
nabidka cloudového tulozisté, ¢i nckteré zajimavé sluzby zdarma aj.), dodavka ¢i

nalezeni zafizeni (pocCitacového systému), faleSny servisni technik a jiné.20

* KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 186-188.
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4 HACKERSKE PROGRAMOVE NASTROJE A
TECHNIKY

4.1 PROLAMOVACE HESEL

Prolamovacde hesel jsou jednim z nejstarSich nastroji pouzivanych hackery.
Slouzi, jak jiz ndzev napovidé k prolomeni ochrany nebo autorizace, kterd je provadéna
statickym heslem. Princip jejich prace je jednoduchy - zkous$i nejriznéjsi kombinace
znak, které podle uvazeni autora prolamovace nebo jeho uzivatele pfipadaji v ivahu a
pokud autorizace projde, je nalezené spravné heslo odeslano hackerovi. Existuji dva

zékladni druhy utokt realizovanych prolamovaci hesel:
v' slovnikové titoky, které zkousi pouzit zndma slova z vlastni databaze slov

v' utoky hrubou silou, které postupné generuji vSechny mozné kombinace
potiebné délky z vybranych znak a zkousi, zda nahodou nevyhovuji zadanému

heslu.?!

4.2 BACKDOORS

Backdoors neboli zadni vratka jsou velmi vystiznym ndzvem pro kédy, které po
instalaci na cilovy pocita¢ umoziuji jeho vzdalené fizeni. Jedna se o oblibeny hackersky
nastroj a jakmile hacker objevi bezpecnostni diru, jeho prvnim krokem je nainstalovani
backdoors. Typicky hacker ma vzdy v zaloze nékolik pocitacl s tajn¢ nainstalovanym
nastrojem pro vzdalené fizeni a ¢im je lepsi, tim vice stroji ma k dispozici. Tyto, tzv.
kompromitované stroje jsou pak pouzivany k podnikani dalSich utokd na cilovy stroj.
Casto tento fetdz mezi utoénikem a cilovym strojem miZe mit i deset nebo vice

zkompromitovanych strojii, které izoluji a chrani ptivodniho toénika pied odhalenim.*

4.3 SKENERY

Skenery slouzi pro zjisténi otevienych portli pocitace, a tedy i1 sluzeb, které na

ném bezi. Skener tak uto¢nikovi velmi rychle zjisti zdkladni informace o cilovém

2122 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 62,63.
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pocitaci a mize slouzit i k ziskavani informaci o operacnim systému. Sken otevienych
portl mize byt piredzvésti potenciondlniho toku, a proto systémy se snaZzi tyto tzv.
portskeny detekovat a spojeni s moznym uto¢nikem na néjakou dobu prerusit nebo

uéinit jind bezpe¢nostni opatieni.”

4.4 SNIFFERY

Sniffery jsou programy odposlouchévajici sitovy provoz a "¢muchajici", co se
kde déje. Nejedna se ptimo o ndstroj utoku, spise prostfedek k shromazdéni informaci
pottebnych pro pfipravu utoku. Prace snifferu je jednoducha, piepne sitové rozhrani do
tzv. promiskuitniho modu, a tak pfijima vSechny pakety, které se na siti pohybuji bez
jakékoli dalsi filtrace. Tyto pakety jsou zaznamenany a dale analyzovany - typ
protokolu, IP adresy, MAC adresy, nastavéni pfiznakll apod. Soucésti analyzy je
vydéleni datové casti s obsahem pfenaSené¢ zpravy. Tak je moZno odposlechnout

komunikaci v siti, zachytit oteviend prenasena hesla nebo jiné citlivé udaje.”*

4.5 ROOTKITY

Rootkity jsou soubory technik pro skryvani ¢innosti provadénych na opera¢nim
systému. Na rozdil od backdoors, které budou pravdépodobné brzo odhaleny, rootkit
zUstava po kompromitaci G€tu superuzivatele stale v utajeni. Jedna se o bézné€ uzivané
systémové programy, které jsou modifikovany tak, aby administrator nic nepoznal a

hacker mél ke stroji neomezeny piistup.”’

4.6 NASTROJE DOS

Zkratka DoS znamena "Denial of Service", neboli potlaceni sluzby. Od
zékladniho potlaceni sluzby se dale odvozuji specifické ttoky podobného razeni, jako
napf. potlaeni piistupu DoA - "Denial of Access". Myslenka tohoto utoku je
jednoduché - pokud nemohu zautocit pfimo na cilovy stroj, zatto¢im na jeho spojovaci

cesty. Existuje né¢kolik zakladnich metod DoS:

2242 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 64,65.
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v" v zahlceni odesilanim jalovych paketii z vice stroji (tzv. DDoS - Distributed

Denial of Service)
v’ v zahlceni piikazem ping do sité cilového stroje,
v’ v zahlceni volnych systémovych prostiedki.?

V kazdém pfipad¢ tento Utok zplsobi na cilovém stroji jeho nemoznost
odpovidat na siti jeho legitimnim uZzivatelim, ¢imZ je po dobu Gtoku znemoznén pfistup

k jeho sluzbam.

4.7 TROJSKY KUN

Uz jeho historicky nazev jiz vypovida o jeho zvlastni funkci a ucelu. Trojsky
ktn patifi mezi nejoblibenéjsi hackersky nastroj soucasnosti. Jednd se o malé programy,
které jsou zabaleny do volné stazitelného kodu utility nebo do nové bezplatné
poskytované hry. Trojské koné se pouzivaji na nejriznéjsi ucely, od pouhého
monitorovani ¢innosti cilového pocitae az po zneuziti pro utok DoS. Zajimavou
variantou trojskych koni jsou "dataminery" neboli programy, které po nainstalovani
monitoruji ¢innost uzivatele a zajimavé udaje odesilaji do sbérného mista. Ty rozliSuje
podle pfedem zndmych kritérii, napf. pfi pfihlaSovani k G¢tu v bance zaznamena

stisknuté klavesy, a tak prozradi hackerovi p¥istupové kody k manipulaci s uétem.”’

Trojsky ki je podmnozinou malware, ktery bude popsan dale.

4.8 NASTROJE PRUZKUMU SITE

Nastroje pruzkumu sité¢ jsou vétSinou jednoduché programy, které zjistuji
propojeni a dalsi technologické vlastnosti elementl cilové sité. I obycejny piikaz ping
nebo tracert vede k ziskani celé fady informaci o cilové siti. Hackefi tyto néstroje

automatizovali, doplnili grafikou a lze je stdhnout nebo spustit pfimo na internetu.

227 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 66,67.
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Uplnym pokladem pro ttoénika jsou $patné nakonfigurované DNS servery se zdznamy

v ’ r o r v 28
o struktufe celé obsluhované sité.

4.9 DEBUGGER

Debbuger je nastroj pouzivany bézné pifi ladéni nového programu, je
neodmyslitelnou pomuickou kazdého hackera. Postup je obvykle takovy, ze utocnik se
snazi vlozit svij kod do mista, které chce vyuzit. Debugger umozni ovétfeni spravné
funkce kodu, ale mnohdy i nalezeni nevhodnéjSiho mista pro ulozeni odskoku a
vykonného koédu utocnika. Toho lze vyuzit 1 pfi odhalovani ¢asti kodu pro kontrolu
platné licence k programu. V tomto piipad¢ tutoCnik zjiStuje, kde se ukryva
podprogram, kontrolujici zda ptid€lené ¢islo licence odpovida spravnému c¢islu, a tedy
zda program je provozovan jeho ptivodnim vlastnikem. Crackefi pouZzivaji debugger na
nalezeni tohoto podprogramu a jeho nasledné odstranéni, ¢imz zbavi program jeho

ochrannych prvka.”

22 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. 288 s. ISBN 978-80-247-1561-2, s. 67,68.
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5 NEKTERE DALSI  VYSLEDKY HACKERSKE
CINNOSTI

5.1 MALWARE

Malware je souhrnny pojem pro jakykoli software, ktery pfi svém spusténi
zahaji ¢innost ke Skod¢ systému, ve kterém se nachédzi. Jeho vnéjsi projevy mohou byt
casovany, nebo reagovat na konkrétni naprogramovanou spoustéci udalost (napf. na

okamzik, kdy opravnény uZivatel otevie zpravu v ramei elektronické posty).*
5.2 POCITACOVY VIRUS

Pocitacovy virus, podmnozina malware, je parazitujici soubor, ktery se pfipoji k
urCitym programim nebo systémovym oblastem, které pozméni. Muze se
nekontrolovatelné rozsifovat, nebo po svém spusténi zahgjit destrukéni proceduru
(poskozeni, zménu ¢i zniCeni dat, degradaci funkce operaniho systému, stahovani
dalSiho malware atd.). Existuji viry, které mohou zaroven plnit funkci trojského kon¢ a
(nebo) vytvaret tzv.,,zadni vratka® do napadeného systému. Poc¢atek Sifeni pocitacového
viru mize byt distribuovan v prostoru ohnisek, vytvotenych na jiz kompromitovanych

. , e wr v o w . , vy, s 31
(zavirovanych) pocitacich, coz nesmirné urychluje cely proces Sifeni infekce.

5.3 POCITACOVY CERV

Pocitacovy cerv, podmnozina malware, je autonomni program, schopny vytvaret
své kopie, které rozesila do dalSich pocitacovych systému (siti), kde vyviji dalsi ¢innost,
pro kterou byl naprogramovéan. Casto slouzi ke hleddni bezpecnostnich skulin v

systémech nebo v postovnich programech.*

303132 CESKO. Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. In Ministerstvo vnitra
Ceské republiky. 6 s. 2013, s. 2,3. Dostupné také z WWW: <http://www.mvcr.cz/soubor/cyber-vyzkum-
studie-pojmy-pdf.aspx>
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5.4 KEYLOGGER

Keylogger, podmnozina malware, je program implantovany do systému bez
védomi opravnéného uzivatele, monitorujici specifické cinnosti, o které projevuje
uto¢nik zdjem. Zaznamenava napi. znaky, které opravnény uzivatel stiskl na klavesnici
(zejm. hesla) nebo stranky, které navstivil. Tyto udaje predava uto¢niku k dalSimu
zpracovani. Ten tak muze ziskat piistupové informace k webovym strankam,
bankovnim uctim nebo kontim elektronické posty. Miize se jednat i o textovy editor,
ktery zaroven uklada text, ktery byl jeho prostfednictvim napsan, do skryté casti

systému, odkud miZe byt vyzdviZen autorem.>

V minulosti se uzival rovnéz jako hardwarovy prosttedek, pfipojen na konektor

klavesnice do pocitace, zaznamenavajici ¢innost klavesnice.

5.5 RANSOMWARE

Do skupiny malware se fadi i tzv. vydérasky malware, pro néjz se ustalilo
oznaceni ransomware441 (z anglického ,,ransom* — vykupné, nékdy také oznacovany
jako rogueware nebo scareware). Ransomware je malware, ktery brani ¢i omezuje
uzivatele v fadném uzivani pocitacového systému do doby, nez dostane utocnik
zaplaceno ,,vykupné“. Ransomware se nejcastéji dostane do pocitace pomoci malware
(trojského koné ¢i Cerva), ktery je umistén na webovych strankéach, nebo je ptilohou e-
mailu. Jakmile je tento malware bezpecné ,,usidlen* v pocitaovém systému, dojde ke

stazeni vlastniho ransomware.

Obecné je mozné rozliSovat dva typy ransomware podle toho, jak moc zasahuji
do vlastniho chodu pocitatového systému. Prvnim typem je ransomware, ktery omezi
funkcnost celého pocitatového systému a neumozni uzivateli tento systém vibec
vyuzivat (napf. zabranénim spusSténi operacniho systému ¢i zablokovanim systémové
obrazovky. Typickym pfikladem tohoto typu je ,,policejni ransomware®). Druhym
typem pak je ransomware, jenZ ponechd pocitacovy systém funkcni, avSak dochazi

k uzamceni a znepiistupnéni dat uzivatele.

3 CESKO. Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. In Ministerstvo vnitra
Ceské republiky. 6 s. 2013, s. 3. Dostupné také z WWW: <http://www.mvecr.cz/soubor/cyber-vyzkum-
studie-pojmy-pdf.aspx>
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V soucasnosti dochazi spise k vyuzivani druhého typu ransomware, ktery je
znamy pod ozna¢enim crypto-ransomware. Ugelem tohoto malware je zagifrovat pevny
disk nebo vybrané typy souborti v poc¢itaCovém systému, pficemz primarné ma tento
malware za cil zaSifrovat soukromé soubory uzivatele jako jsou obrazky, textové ¢i
tabulkové dokumenty, videa aj. Po skonceni Sifrovani se zpravidla uzivateli zobrazi
zpréava, ze jeho soubory jsou zaSifrovany, a pokud je chce ziskat zpét (deSifrovat), musi
poslat urcity obnos na ucet uto¢nika. K transakcim jsou obvykle vyuzivany virtualni
mény jako je Bitcoin nebo rizné piedplacené sluzby. Ve vétsin€ piipadil je stanovena
casova lhtta pro zaplaceni. Po uplynuti této lhity dochazi k smazani klic¢e, jenz miize

zaifrované soubory oteviit.** Typickym piikladem je CryptoLocker & WannaCry.

5.6 SPYWARE

Spyware, podmnoZzina malware, je program skryt¢ monitorujici chovani
opravnéného uzivatele pocitace nebo systému. Sva zjisténi tyto programy prubézné
(napt. pii kazdém spusténi) zasilaji subjektu, ktery program vytvoril, respektive
distribuoval. Takové programy jsou ¢asto na cilovy pocita¢ nainstalovany spolu s jinym

programem (utilita, po&itatova hra), s jehoz funkci viak nesouvisi.*

5.7 ADWARE

Pojem adware je zkratka z anglického slovniho spojeni ,,advertising supported
software*, coz lze do ¢eského jazyka voln¢ prelozit jako software podporujici reklamu.
Jedna se o nejméné nebezpecnou, avSak vynosnou formu malware. Adware zobrazuje
reklamy na pocitacovém systému uzivatele (napt. pop-up okna v opera¢nim systému
nebo na webovych strankach, reklamy zobrazované spolecné se software aj.). Byt jde
ve vétsiné pripadl o produkty, které pouze obtézuji uzivatele neustalymi reklamnimi
sdélenimi, kterd ,,vyskakuji* na obrazovce, mize byt adware spojen i se spyware, jehoz

uéelem je sledovat &innost uZivatele a odcizit dilezité informace.*®

** KOLOUCH, J. Cybercrime. Praha: CZNIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 221.
* CESKO. Zakladni definice, vztahujici se k tématu kybernetické bezpeénosti. In Ministerstvo vnitra
Ceské republiky. 6 s. 2013, s. 2. Dostupné také z WWW: <http://www.mvecr.cz/soubor/cyber-vyzkum-
studie-pojmy-pdf.aspx>
3 KOLOUCH, J. Cybercrime. Praha: CZNIC, 2016. 522 s. ISBN 978-80-88168-18-8, s. 205.
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6 TELEKOMUNIKACNI PROVOZ

Telekomunikaénim provozem miizeme chapat jakoukoli komunikaci mezi
dvéma zafizenimi. Jednoduse si telekomunikacni provoz miizeme vysvétlit na principu
vysilate a prijimace. Jakdkoli komunikace mezi t€émito prvky je telekomunikacnim
provozem. Telekomunikaéni provoz néds samoziejmé provazi v soucasné dobé zejména
v podob¢ vypocetni techniky a mobilnich telefont s internetovym piipojenim. Toto
samé plati rovnéz v ptipadé¢ intranetu, zabyvat se vSak budu internetovym ptipojenim k
vefejné siti internet. Jakakoli naSe ¢innost na veiejné siti internet popiipad¢ intranetu je
zaznamenavana, nebot’ pfistup z nasi vypocetni techniky ¢i mobilnich telefoni na
konkrétni cilovy server v podobé napiiklad urcit¢é webové stranky provazi zejména
skutecnost potteby piidéleni IP adresy v konkrétnim cCase ze strany naseho
poskytovatele internetového ptipojeni, tzv. Internet Service Provider, pro pfistup k siti
internet. Pod touto IP adresou jsme identifikovani v siti internet pravé pro cilovy server,
ktery rovnéz Cinnost nasi vypocetni techniky ¢i mobilniho telefonu s ptidélenou IP
adresou zaznamenava. NaS poskytovatel internetového pfipojeni tedy zpravidla
zaznamenava pridéleni konkrétni IP adresy v konkrétnim Case nasi vypocetni technice a
rovnéz cilovy server zpravidla zaznamenava v konkrétnim case IP adresy vSech
zafizeni, které provadi komunikaci smérem k nému. Soucasné je zpravidla
zaznamenavana 1 opac¢na komunikace. Tento telekomunikacni provoz je automatizovan

prostiednictvim sitovych protokoli.

Samotny telekomunikacni provoz je legislativné upraven zakonem ¢. 127/2005

Sb., zékon o elektronickych komunikacich, ve znéni pozdéjsich predpist.

Ustanoveni § 97 tohoto zdkona uvadi ve svém prvnim odstavci skutecnost, ze
pravnickd nebo fyzicka osoba zajiStujici vefejnou komunikacéni sit’ nebo poskytujici
vefejné¢ dostupnou sluzbu elektronickych komunikaci je povinna na naklady zadatele
ziidit a zabezpecit v uréenych bodech své sité rozhrani pro pfipojeni koncového
telekomunikaéniho zafizeni pro odposlech a zdznam zprav Policii Ceské republiky,
Bezpecnostni informacni sluzbé a Vojenskému zpravodajstvi a to pro ucely stanovené
zvlastnim pravnim piedpisem. Nasledné druhy odstavec uvadi, Ze tyto organy prokazuji
své opravnéni k odposlechu a zdznamu zprav predanim pisemné zadosti, kterd obsahuje
¢islo jednaci, pod kterym je rozhodnuti soudu u tohoto organu vedeno, a kterd je

podepsana osobou odpovédnou u téchto organiti za vykonani odposlechu a zdznamu
36



zprav. V piipadé odposlechu a zdznamu zprav Policii Ceské republiky podle zvlatnich
pravnich predpisi se v pisemné Zadosti uvadi €islo jednaci, pod kterym je souhlas

uzivatele odposlouchdvané stanice u Policie Ceské republiky veden.

V odstavci tfetim je uvedena skutecnost, ze pravnicka nebo fyzickd osoba
zajistujici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci je povinna uchovavat po dobu 6 mésici provozni a
lokalizacni tdaje, které jsou vytvafeny nebo zpracovavany pii zajiStovani jejich
vefejnych komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych sluzeb
elektronickych komunikaci. Provozni a lokaliza¢ni udaje tykajici se neuspéSnych
pokustli o volani je pravnickd nebo fyzickd osoba zajist'ujici vefejnou komunikacni sit’
nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinna
uchovavat pouze tehdy, jsou-li tyto udaje vytvareny nebo zpracovdvany a zaroven
uchovavany nebo zaznamenavany. Soucasné je tato pravnickd nebo fyzickd osoba
povinna zajistit, aby pfi plnéni povinnosti podle véty prvni a druhé nebyl uchovéavan
obsah zprav a takto uchovavany dale predavan. Pravnickd nebo fyzicka osoba, kterad
provozni a lokaliza¢ni udaje uchovava, je na pozadani povinna je bezodkladné
poskytnout jak orgdnim ¢innym v trestnim fizeni pro ucely a pfi splnéni podminek
stanovenych zvla$tnim pravnim piedpisem, tak rovnéz Policii Ceské republiky pro
ucely zahajeného patrani po konkrétni hledané nebo pohieSované osobé, zjisténi
totoZnosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly, predchazeni
nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranéné
osoby a pii splnéni podminek stanovenych zvlastnim pravnim pfedpisem a dale rovnéz
Bezpeénostni informaéni sluzbé, Vojenskému zpravodajstvi a Ceské narodni bance pro
ucely a pii splnéni podminek stanovenych zvlaStnim pravnim pifedpisem. Po uplynuti
doby 6 mésict je pravnicka nebo fyzickd osoba, kterd provozni a lokalizacni udaje
uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty organiim opravnénym k
jejich vyuzivani podle zvlastniho pravniho piedpisu nebo pokud tento zakon nestanovi

jinak.

Provozni udaje definuje tento zakon v ustanoveni § 90 v jeho prvnim odstavci
tak, ze témito provoznimi udaji se rozumi jakékoli udaje zpracovavané pro potieby

pfenosu zpravy siti elektronickych komunikaci nebo pro jeji G€tovani.
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Lokaliza¢ni udaje definuje tento zdkon v ustanoveni § 91 v jeho prvnim odstavci
tak, Ze témito lokalizacnimi udaji se rozumi jakékoli udaje zpracovdvané v siti
elektronickych komunikaci nebo sluzbou elektronickych komunikaci, které urcuji
zemepisnou polohu telekomunikacniho koncového zatizeni uzivatele verejné dostupné

sluzby elektronickych komunikaci.

Ustanoveni § 97 tohoto zakona uvadi ve svém c¢tvrtém odstavci skuteCnost, ze
provoznimi a lokaliza¢nimi daji podle odstavce tietiho jsou zejména udaje vedouci k
dohledani a identifikaci zdroje a adresata komunikace a dale udaje vedouci ke zjiSténi
data, ¢asu, zptisobu a doby trvani komunikace. Rozsah provoznich a lokaliza¢nich udaji
uchovavanych podle odstavce tietiho, formu a zpisob jejich pfeddvani orgdnim
opravnénym k vyuzivani podle zvlaStniho pravniho ptedpisu a zptisob jejich likvidace
stanovi provadéci pravni piedpis. V praxi se rovneéz tyto provozni a lokaliza¢ni udaje

odborn¢ oznacuji jako tzv. data retention.

Ustanoveni § 97 tohoto zdkona v odstavci patém a Sestém rovnéz dale uvadi, ze
pravnicka nebo fyzickéd osoba poskytujici vetejné dostupnou telefonni sluzbu je povinna
na zadost poskytnout informace z databdze vSech svych ucastnikii vefejné¢ dostupné
telefonni sluzby organu opravnénému k jejich vyzadani podle zvlastniho pravniho
pfedpisu, a to na jeho naklady. Formu a rozsah poskytovanych informaci stanovi
provadéci pravni predpis. Zavede-li pravnickd nebo fyzicka osoba zajiStujici vefejnou
komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
pii této Cinnosti kddovani, kompresi, Sifrovani nebo jiny zplsob pfenosu vedouci k
nesrozumitelnosti pifenaSenych zprav, je povinna zajistit, aby v koncovych bodech pro
piipojeni zatizeni uvedenych v odstavci prvnim byly pozadované zpravy a s nimi

spojené provozni a lokaliza¢ni tidaje poskytovany srozumitelnym zptisobem.

Ustanoveni § 97 tohoto zdkona v odstavci osmém uvadi, Ze pravnicka nebo
fyzickd osoba a jeji zaméstnanci jsou povinni zachovavat ml¢enlivost o vyzadaném
nebo uskutecnéném odposlechu a zaznamu zprav podle odstaveti prvniho a druhého a
vyzadani a poskytnuti udaji podle odstavci tietiho a patého a s tim souvisejicich

skute¢nostech.

Ustanoveni § 89 tohoto zakona v odstavci prvnim uvadi, ze podnikatelé
zajistujici vefejné komunikacni sit¢ nebo poskytujici vefejné dostupné sluzby
elektronickych komunikaci jsou povinni zajistit technicky a organizacné divérnost
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zprdv a s nimi spojenych provoznich a lokalizacnich udaji, které se prenaseji
prostiednictvim jejich vefejné komunikacni sit€é a vefejné dostupnych sluzeb
elektronickych komunikaci. Zejména neptipusti odposlech, uklddani zprav nebo jiné
druhy zachyceni nebo sledovani zprav a s nimi spojenych udajii osobami jinymi, nez
jsou uzivatelé, bez souhlasu dotcenych uzivatell, pokud zdkon nestanovi jinak. To
nebrani technickému ukladdani udaji, které je nezbytné pro pfenos zprdv, aniz by byla

dot&ena zasada divérnosti.’’

Zcela bezesporu jsou provozni a lokaliza¢ni tdaje o telekomunikacnim provozu
zéakladnim kamenem pii odhalovani a vySetfovani trestné ¢innosti v podobé informacni
kriminality, nebot” bez téchto daji jen stézi organ Cinny v trestnim fizeni odhali
pachatele této trestné Cinnosti. V nékterych typech vySe zminénych protipravnich
jednanich jsou mnohdy provozni a lokalizacni udaje o telekomunika¢nim provozu
jedinym moznym zplsobem, jak odhalit pachatele této trestné ¢innosti. V praxi je vSak
doba, po kterou se tyto provozni a lokaliza¢ni udaje o telekomunikaénim provozu
uchovavaji, tedy doba 6 mésicii, mnohdy zcela hrani¢ni a to v ptipadech, kdy naptiklad
posSkozend osoba ozndmi opozdéné podezieni z trestné Cinnosti organu Cinném v
trestnim fizeni ¢i déle v piipadech ozndmenych jednotlivych piipadi po celém tzemi
Ceské republiky vykazujicich znaky prestupki, kdy s odstupem &asu dojde jejich
naslednym ovéiovanim k zjiSténi skute¢nosti a diivoda pro kondni spoleéného fizeni,
kterymi muaze byt naptiklad vztah ke zpiisobené skod¢, ¢imz dojde ke zméné trestné
pravni kvalifikace a postupu ve smyslu ustanoveni § 158 odst. 3 trestniho fadu, tedy ze
policejni organ zahdji ikony trestniho fizeni pro konkrétni skutkovou podstatu trestného
¢inu uvedené ve zvlastni Casti trestniho zékoniku. V uvedeném piipad¢ pak snadno
dojde k nemozZnosti tyto provozni a lokaliza¢ni udaje o telekomunika¢nim provozu
vyzadovat, kdyz zdkonna doba 6 mésicii k moznosti tyto udaje vyzadat, jiz uplynula.
Dalsim problémem je ucCast zahrani¢nich subjektii poskytujicich sluzby, které jsou
zneuzity pro pachani informacni kriminality, kdy jen samotnd doba piipadného
vyzadani informaci cestou mezinarodni pravni pomoci znemoziiuje v piipad¢ zjisténi IP
adresy (na uzemi Ceské republiky) moznost vyzadovat lokalizaéni udaje k pachateli,
kdyz zédkonnd doba 6 mésici zpravidla uplyne béhem doby vyzadovani této

mezinarodni pravni pomoci.

*7 CESKO. Zikon ¢. 127/2005 Sb. o elektronickjch komunikacich, ve znéni pozdgjsich predpisd. In
Sbirka zakont, Ceska republika. 2005, ¢astka 43, s. 1330-1408.
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7 PROCESNI PROSTREDKY PRO ODHALOVANI A
OBJASNOVANI INFORMACNI KRIMINALITY

V ramci odhalovani, provéfovani a vySetfovani predmétné informacni
kriminality jsou organu ¢innému v trestnim fizeni dany mimo jiné opravnéni uvedena
zvlastnim pravnim piedpisem, v tomto piipad¢ zakonem ¢. 141/1961 Sb., trestni fad, ve
znéni pozdé¢jSich predpist, a to zejména odposlech a zdznam telekomunikacniho

provozu a sledovani osob a véci.

7.1 ODPOSLECH A ZAZNAM TELEKOMUNIKACNIHO
PROVOZU

W

Ustanoveni § 88 zakona ¢. 141/1961 Sb., trestni fad, ve znéni pozdéjsich
piedpist, ve svém prvnim odstavci uvadi mimo jiné, ze je-li vedeno trestni fizeni pro
zloCin, na ktery zédkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné
osm let, pro trestny ¢in pletichy v insolven¢nim fizeni podle § 226 trestniho zékoniku,
porusSeni ptedpisi o pravidlech hospodarské soutéze podle § 248 odst. 1 pism. e) a odst.
2 az 4 trestniho zdkoniku, zjednani vyhody pfi zadani vefejné zakazky, pti vetejné
soutézi a vefejné drazbé podle § 256 trestniho zakoniku, pletichy pfi zadani vefejné
zakazky a pfi vetejné soutézi podle § 257 trestniho zakoniku, pletichy pii vefejné drazbe
podle § 258 trestniho zakoniku, zneuziti pravomoci ufedni osoby podle § 329 trestniho
zédkoniku nebo pro jiny Umyslny trestny ¢in, k jehoz stihani zavazuje vyhlaSena
mezindrodni smlouva, mize byt vydadn piikaz k odposlechu a zdznamu
telekomunika¢niho provozu, pokud lze divodné predpokladat, Ze jim budou ziskany
vyznamné skutecnosti pro trestni fizeni a nelze-li sledovaného ucelu dosdhnout jinak
nebo bylo-li by jinak jeho dosazeni podstatné ztizené. Odposlech a zaznam
telekomunikacniho provozu provadi pro potieby vSech organti ¢innych v trestnim fizeni
Policie Ceské republiky. Ustanoveni § 88 tohoto zakona ve svém druhém odstavci dale
uvadi mimo jiné, Ze nafidit odposlech a zdznam telekomunikacniho provozu je

opravnén predseda senatu a v piipravném Fizeni na navrh statniho zéastupce soudce.*®

** DRASTIK A., FENYK J., a kol. Trestni #ad (¢. 141/1961 Sb.) - Komentdr, Praha: Wolters Kluwer,
2017. ISBN 978-80-7552-600-7.
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Ustanoveni § 88a tohoto zdkona ve svém prvnim odstavei uvadi mimo jiné, ze
je-li tfeba pro Ucely trestniho fizeni veden¢ho pro umyslny trestny ¢in, na ktery zékon
stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tii roky, pro trestny
¢in poruseni tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku), pro trestny ¢in
podvodu (§ 209 trestniho zdkoniku), pro trestny c¢in neopravnéného piistupu k
pocitacovému systému a nosi¢i informaci (§ 230 trestniho zakoniku), pro trestny ¢in
opatfeni a pirechovavani ptistupového zatizeni a hesla k pocitaovému systému a jinych
takovych dat (§ 231 trestniho zakoniku), pro trestny ¢in nebezpecného vyhrozovani (§
353 trestniho zakoniku), pro trestny ¢in nebezpeéného pronasledovani (§ 354 trestniho
zakoniku), pro trestny ¢in Sifeni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny
¢in podnécovani k trestnému cinu (§ 364 trestniho zakoniku), pro trestny d¢in
schvalovani trestného ¢inu (§ 365 trestniho zédkoniku), nebo pro imyslny trestny ¢in, k
jehoz stihani zavazuje vyhlaSend mezinarodni smlouva, kterou je Ceska republika
vazana, zjistit udaje o telekomunikaénim provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a
zprostiedkovacich dat a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li by
jinak jeho dosazeni podstatné ztizené, nafidi v fizeni pfed soudem jejich vydani soudu
pfedseda sendtu a v piipravném fizeni nafidi jejich vydani statnimu zéstupci nebo

policejnimu organu soudce na navrh statniho zastupce.*

7.2 SLEDOVANI OSOB A VECI

Ustanoveni § 158d zékona ¢. 141/1961 Sb., trestni fad, ve znéni pozd¢jSich
predpist, ve svém tietim odstavci uvadi, ze pokud ma byt sledovanim zasahovano do
nedotknutelnosti obydli, do listovniho tajemstvi nebo zjiStovan obsah jinych pisemnosti
a zédznaml uchovavanych v soukromi za pouziti technickych prostiedkl, lze je
uskutecnit jen na zéklad¢ pfedchoziho povoleni soudce. Pti vstupu do obydli nesméji
byt provedeny zadné jiné ukony nez takové, které sméfuji k umisténi technickych

prostiedki. *°

%40 DRASTIK A., FENYK J., a kol. Trestni ¥ad (¢. 141/1961 Sb.) - Komentat, Praha: Wolters Kluwer,
2017. ISBN 978-80-7552-600-7.
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8 EMPIRICKA CAST

8.1 CIiL EMPIRICKE CASTI

Cilem empirické cCasti prace je se vénovat prevenci a bezpecnosti déti a
dospélych pred dopady informaéni kriminality, rozboru statistickych dat a konkrétnimu
vybranému ptipadu kazuistiky. V ramci prevence a bezpecnosti déti a dospélych pred
dopady informac¢ni kriminality budou pfiblizeny zékladni zdsady bezpecCnosti a nasi
ostrazitosti tak, abychom zamezili moznosti stit se obéti informacni kriminality,
pfipadné¢ abychom mohli odvratit ¢i minimalizovat néasledky a dopady informacéni
kriminality. Rozborem statistickych dat bude poukazdno na vristajici tendenci jak
v ptipad¢ uzivani pocitacl, internetu, socialnich siti, nakupovani na internetu, tak i na
vristajici tendenci registrovanych skutkl od roku 2013. V ptipadé konkrétné vybraného
pfipadu kazuistiky bude cilem laické vetejnosti piiblizit ¢innost a procesni aspekty
véené a mistné piislusného policejniho organu. Za timto Gcelem byl vybran konkrétni
piipad informaéni kriminality v sou¢asné dobé provéfovany na Policii Ceské republiky,
Méstském teditelstvi policie Plzen, Odd¢€leni hospodarské kriminality Sluzby krimindlni
policie a vySetfovani. Vzhledem ke skutecnosti, Ze se jednd o redlné¢ proveéfovany
pfipad, jsou uvadény smyslené osobni udaje, neoznacujici zadnou konkrétni osobu a

casové udaje jsou rovnéz pozménény za ucelem omezeni zpétné dohledatelnosti.

8.2 PREVENCE A BEZPECNOST DETI

V prvni fadé prevence a bezpecnost déti musi vychazet z preventivni Cinnosti
rodiny, konkrétné rodicti, na kterou by méla navazovat preventivni ¢innosti zakladnich a
sttednich Skol v ramci vyuky hodin ptedmétli informatiky. Soubézné s rodinnou a skolni
prevenci by méla probihat preventivni cCinnost stitu prostfednictvim centralnich
preventivnich projektti v rdmci medidlnich ¢innosti, napt. reklamni spoty v televizi a
kin€. Vrcholem této preventivni ¢innosti by méla byt rovnéz preventivni ¢innost Policie
Ceské republiky formou $kolnich besed. Tato preventivni &innost Policie Ceské
republiky by pro svoji efektivitu a zaujeti u déti neméla byt cinnosti obecného
charakteru, nybrz by bylo vhodné, aby Policie Ceské republiky &erpala ze své sluzebni
praxe z registrovanych skutki informac¢ni kriminality. Na mysli médm zejména

preventivni ¢innost uvadénou na zcela praktickych pfipadech z praxe, tak aby

42



preventivni ¢innost nebyla pro déti nudou. Déti by si mély jiz od mladého véku
uvédomovat moznost nebezpeci informacni kriminality z pfiklad bézné kazdodenni
ginnosti. Okruhy preventivni ¢innosti Policie Ceské republiky bych s ohledem na
soucasny vyvoj informac¢ni kriminality tedy zaméiil na zakladni prvky zabezpeceni
jejich informacnich technologii a zasady vystupovani na vetejné siti internet, zejména
bezpecné chovani na socidlnich siti a komunikaci s nezndmymi osobami, tak aby si déti
uvédomovaly skutecnost, ze nemohou nikdy divétovat cizimu uZzivateli vefejné sité

internet.

8.2.1 ZABEZPECENI A UZIVATELSKE PRISTUPY

U déti se mizeme v nejveétsi mife setkat v piipad¢ informacnich technologii s
chytrymi telefony, stolnimi pocita¢i nebo notebooky ¢i jejich obdobou. Vsechna tyto
zafizeni by méla obsahovat pro nejvétsi zabezpeceni proti informacni kriminalité vzdy
aktualizovany operacni systém s aktualizovanymi aplikacemi, vybaveny soubézné s
aktualizovanym antivirovym, anti-spyware a firewall programem. Takto zabezpecené
informacni technologie minimalizuji Skody v piipadé utoku, infikace Skodlivym
softwarem jako jsou trojské koné, pocitacové viry, pocitacové Cervy, malware apod. K
jejich infikovani dochazi v prvni fad€ pii navstévovani neoveérenych webovych stranek,
stahovanim neovéfenych dat z vefejné sit¢ internet ¢i uzivanim datovych disku, které
nebyly pfi okamzitém pfipojeni k zafizeni ovéfeny aktualizovanym antivirovym
programem. Shora uvedené softwarové prostiedky jsou dostupné jak v placenych i

bezplatnych verzich.

O tyto informacni technologie, které jsou zpravidla détem darovany ze strany
jejich rodici, a o jejich zabezpeceni by se méli v ptipadé nizkého véku ditéte postarat

jejich rodice jeste pred jejich darovanim.

Rodice pti zprovoziiovani informacnich technologii, které daruji svym détem, by
dale rovnéz méli vyuzit nékterych bezpecnostnich opatieni, které nabizeji operacni
systémy v podobé tzv. rodi¢ovské kontroly ¢i zamku, coz je vhodné uzivat v piipadé
nizkého véku ditéte. Rodicovska kontrola ¢i zdmek nam umoziuje nastavovat uzivatele
daného zatizeni, udélovat ¢i odebirat konkrétni opravnéni v daném opera¢nim systému,
pouzivat vybrané aplikace, hry a soubézné Ize nastavit i mozny cas, po ktery nasim
détem dovolime piistup k uvedenému zafizeni. Dalsi Sikovnou funkci je i moznost
sledovani aktivity déti na daném zatfizeni, konkrétné jejich aktivitu pfi navstévovani
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webovych stranek. Rovnéz je mozné nckteré webové stranky détem blokovat.
Samotnou instalaci potiebnych programli a her by mély provadét déti vzdy ve
spolupraci se svymi rodi¢i. U laiki by bylo vhodné, aby si pfed provedenim instalace
precetli licencni podminky, aby si uvédomili podminky uZzivani, nebot’ v nékterych
pfipadech mize dochazet k odesilani informaci o na$i Cinnosti pravé vyrobciim
programt a her. V ptipad¢ uzivani rodiCovské kontroly ¢i zamku tak snadno miizeme
odepfit ditéti pravo jakékoli instalace, minimalizujeme tak dalsi riziko. Tato opatfeni

zname ve form¢ zabezpeceni ze strany zaméstnavatele.

Rodic¢e by své déti meli vychovavat tak, aby nevéfily cizim uzivatelim a jejich
projeviim na vetejné siti internet. V piipad¢é vyhledavani informaci pro Skolni potfeby
by se mély tyto informace naucit vyhledavat na ovéfenych webovych strankach,

popfipad¢ se naucit ovétovani zverejnénych informaci na dalSich webovych strankach.

Za Gcelem zfizeni jakychkoli ucti na webové stranky ¢i socialni sluzby by mély
déti vyuzivat pomoc rodic¢il, kteti by je méli poucit o skutecnosti nikomu nesdélovat
pristupové tdaje, tyto neuchovavat ulozené ve svych zafizenich. Ptistupova hesla by
méla byt volena dostatecné silnd, aby nebylo tyto mozné snadno prekonat. Tedy, aby
obsahovala alfa numerické znaky (mala a velkd pismena, Cislice) a rovnéz i specialni
znaky (napt. ?,!,@ a dalsi). Je-li mozné nastavit ochranu proti zneuZziti kontrolni
otazkou, je vhodné tuto ochranu vyuzit a odpovéd’ volit takovou, aby nebyla nikomu
znama a snadno zjistitelna. Je tfeba minimalizovat okruh osob, které by mohly odpovéd’
znat. Pro tento ucCel je tak dale nutné, nikdy tuto informaci, slouzici jako kontrolni
odpovéd’, o sobé nikde nezvetejnovat z divodu mozné dohledatelnosti tfeti osobou. U
socialnich siti je vhodné vyuzit ochranu v podob¢ zachranné e-mailové adresy, kam
bude odeslano nové ptistupové heslo v piipadé jeho zapomenuti. Neni vhodné mit
pristupova hesla na socialni sité a do e-mailovych schranek shodna, v piipad¢ piekonani
hesla tak prichdzime o ztraty nasich dalSich pfistupli. Dal$i ochranou pfistupovych hesel

muze byt jejich pravidelnd obména.

8.2.2 INTERNET A SOCIALNI SITE

V piipad¢ zfizovani G¢th na socialnich sitich ze strany samotnych déti by toto
rodice méli védet. Méli by své déti poulit k jejich budoucim projevim na téchto
socidlnich sitich a zvefejniovani zejména jejich fotografii a videi. Dit¢ by si mélo
uvédomovat, ostatn¢ i rodic¢, ze jakdkoli zvefejnéna informace at uz textova nebo
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obrazova je viditelna pro urcity okruh lidi a v pfipad¢, Ze neni nastavené zviditelnéni jen
pro ptétele a je oznacena jako vefejnd, k t€émto udajim se dostane jakékoli tfeti osoba,
ktera témito informacemi muze disponovat. Samotnym uvedenim této informace dale
disponuje rovnéz 1 samotny provozovatel sluzby. Obecné pravidla uzivani jsou rovnéz
uvedeny opét v licen¢nich podminkach, které jsou vzdy uzivatelim nabidnuta pfi jejich
registraci ze strany provozovatelll sluzeb. V nékterych pfipadech je mozné, Ze na
nekterych sluzbach mohou byt zvefejnéné informace uzity ze strany jejich
provozovateli k jejich obchodnim ucelim, coz uzivatel odsouhlasi registraci a
stvrzenim licen¢nich ¢i obchodnich podminek. Pro lepsi kontrolu déti miize byt vhodné,
aby rodic¢e méli na stejné socialni siti také sviij profil sprateleny s profilem jejich ditéte,
tak aby bylo mozné prabézné kontrolovat jeho Cinnost na socialnich sitich. Samoziejmé
je mozné, ze dit¢ si rodiCe z pratel odebere a v daném ptipad€ je tieba, aby rodice

vhodnym vychovnym zptsobem poucili své déti.

V pfipad¢ socialnich siti umozilujici video hovory prostiednictvim webové
kamery je nutné, aby si déti uvédomovaly mozna rizika pii provadéni daného video
hovoru zejména, aby hovory uskutectiovaly jen s ovéfenymi ptateli. Riziko samo o sob¢
muze nést 1 samotnd webkamera, kterou mulze uto¢nik vyuZzit napadenim naSeho
zafizeni a souCasné¢ vzdalenym piistupem mize dojit k jeji aktivaci v€etné mikrofonu.
Proto je vhodné ji naptiklad pfi jejim nevyuzivani zakryt. Pro minimalizaci rizika zde
plati dalsi hlavni zasada a to udrzovat informacni technologie, konkrétné jejich operacni

systémy a antivirové¢, anti-spyware a firewall programy v aktualizovaném stavu.

Pro funk¢ni prevenci a bezpecnost déti na internetu je nutné, aby déti mély se
svymi rodiCi takovy vztah, aby se nikdy nebaly svym rodic¢tm ptiznat podezielé¢ déni Ci
komunikaci. V jakémkoli podezielém jednéani ¢i ¢innosti by se nemély ostychat pred
svymi rodi¢i dojit si pro radu ¢i pomoc. Pieci jenom jiz samotnym piistupem rodicu k

nastalému problému se opét sniZzuje ptipadné riziko na poli informaéni kriminality.

8.3 PREVENCE A BEZPECNOST DOSPELYCH

V predeslé podkapitole v zaméteni prevence a bezpecnosti déti byly ve vétsi
mife uvedeny zakladni podminky ¢innosti na zatizenich informacnich technologii, kdy
doporuceni v Cinnosti rodi¢h nad dohledem svych déti se samoziejmé vztahuji i na

chovani a ¢innost vSech dospélych uzivajice tyto informacni technologie.
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Samotna prevence a bezpecnost dospélych by méla v prvni fadé navazovat na
preventivni Cinnost statu prostiednictvim centralnich preventivnich projektl v ramci
médii, napi. reklamni spoty v televizi a king€, kterou by méli dospéli, 1 jako rodice,
vnimat. Vzhledem ke skuteCnosti, ze pievazny ¢ast Zivota dospé€li proziji pracovni
¢innosti, mélo by dochazet k jejich Skoleni, jako zaméstnancl, ze strany jejich

zamgéstnavatelll - podnik.

Je v z4jmu podnikl své zaméstnance pravidelné preventivné k bezpecnosti na
poli informac¢ni kriminality Skolit, nebot’ jejich zaméstnanci mohou pracovat na
dilezitych projektech ¢i spravovat finan¢ni prostfedky podniku. Pfikladem muze byt
ucetni pfistupujici pravidelné k internetovému bankovnictvi podniku, pfijimajici
veSkerou e-mailovou korespondenci, pfi¢emz v piipadé neproSkoleni, neznalosti a
neopatrnosti mize dojit k tniku dat podniku smérem k tfeti osobé&, kterd mize ziskat
pristupové udaje k internetovému bankovnictvi podniku, ¢i dokonce mulze ucetni
pfijmout infikovanou e-mailovou korespondenci, na zakladé niz dojde k odstaveni
podnikové sité apod. Samoziejmosti je, Ze podnik by mél mit ur¢eného bezpecnostniho
managera, piipadné spravce sité, ktery v prvé tad¢ provede opatieni v zabezpeceni
informacnich technologii aktualizovanymi operacnimi systémy, aktualizovanymi
antivirovymi, anti-spyware a firewall programy, kdyZz na jednotlivych zafizenich
soucasn¢ nastavi riizna bezpecnostni opravnéni, tedy jejich uzivatelim ud¢li ¢i odebere
jednotliva opravnéni na tato zafizeni, opravnéni k pfistupu k aplikacim, databazim,
internetovému bankovnictvi, apod. Rovnéz muze pftistoupit k provedeni tzv.
penetracnich bezpecnostnich testl jejich sit¢ a systémi (hledani slabin ve zranitelnosti,
nevhodné konfiguraci). Jiz ze samotné pracovni ¢innosti téchto dospelych by mélo dojit
k jejich fddnému proskoleni, tak aby si tyto bezpecnostni kroky prenesli 1 do osobniho
zivota, ¢imz se rovnéz docili k vhodné prevenci nad jejich détmi. Problém vsak nastava
v méné slabsi socidlni vrstvé dospélych, ktefi se k prosttedkim informacnich
technologii nedostanou a tudiz ze své praxe nemohou byt pouceni o bezpecnostnich
zasadach pfi jejich budouci ¢innosti na vetejné siti internet. V tomto ohledu nezbyva,
nez spoléhat na centrdlni preventivni projekty statu. V neposledni fadé¢ nesmime
zapomenout na seniory, ktefi samoziejmeé nemohli béhem Zivota projit celym vyvojem
informacnich technologii. I v dnesni dobé muzeme vyhledat vcelku dobie vetejné
dostupné jednotlivé kurzy pro seniory, kde dochédzi k jejich Skoleni v wuzivéani

informacnich technologii. Tyto kurzy provozuji jak soukromé subjekty, tak 1 stat
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prostiednictvim Skolstvi v rdmci kurzl celoZivotniho vzdélavani. Jisté kazdy z nas v
okruhu své rodiny znad osoby seniorii piipadné starSich dospélych, ktefi se snazi jit s
dobou, nevyhybaji se témto technologiim a snazi se jim porozumét. Této generaci lze v
prevenci a bezpecnosti na poli informacni kriminality dopomoci rovnéz centralnimi

projekty ze strany stitu a rovnéz preventivni ¢innosti Policie Ceské republiky formou

besed.

8.3.1 INTERNETOVE OBCHODY

Nakupovani na internetovych obchodech, tzv. e-shopech, je ¢innosti, v jejiz veétsi
mife dochdzi k podvodnym jednanim piipadné jednanim poskozujici spotiebitele ve
smyslu poruseni obchodnich podminek plynoucich z ob¢anského zékoniku ¢. 89/2012
Sb., jehoz ustanovenimi se prave fidi smluvni podminky mezi prodejcem a zakaznikem

jako spottebitelem.

V prvni fad¢ bychom si méli uvédomit, Ze pro zamezeni jakychkoli problémi s
naSim nakupem v internetovém obchodé¢, je nejlepsi vzdy nakupovat na ovérenych
internetovych obchodech. Vybér internetového obchodu volime dle vlastnich zkuSenosti
¢1 podle zkuSenosti ostatnich uzivateli — zékaznikii - spotfebitela. U vétSiny
internetovych obchodt jiz v dne$ni dobé€ nalezneme mnoho recenzi jejich zékazniku tak,
jak je tomu napiiklad u nejvétsiho nakupniho portdlu a srovnavace cen na Ceském
internetu www.heureka.cz. U jednotlivych internetovych obchodii zde nalezneme jak
uvedené recenze jejich zédkazniki, tak rovnéz certifikace (ceny) udélené timto portalem,
coz samo o sob¢ poukazuje na to, ze se jednd o spolehlivy internetovy obchod.
Samoziejmosti je, Ze i v piipadé nakupovani na téchto ovéfenych internetovych
obchodech, je nutné se seznamit podrobné s obchodnimi podminkami téchto
internetovych obchodii a to zejména s okolnostmi, kterymi se fidi vraceni, reklamace,

dorucovani a platba zbozi.

cenu, coZ v nas muze vyvolat ztratu obrany schopnych prostfedkl a to i jen pouhou
myslenkou vyhodné koupé¢ a uSetfeni finan¢nich prostfedkli. Snaha uSetfit nds mnohdy
zavede na scesti, nebot’ snahou uSetfit mizeme nalézt ¢i byt odkazani na neovérené
internetové obchody. K tomu, abychom zamezili jakékoli moznosti podvodného jednéni
piipadné jednani poskozujici spotiebitele ve smyslu poruSeni obchodnich podminek, je

tteba postupovat velmi obezietné. V prvni fadé pii navstéveé téchto neovérenych
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internetovych obchodt se vzdy zamétime na graficky vzhled a uspofadani internetového
obchodu. Funk¢ni, ovéfené a stalé¢ internetové obchody si potrpi vZzdy na adekvatni
grafické zobrazeni dle vyvoje trendd. Vzdy bychom v uspofddani internetového
obchodu méli nalézt odkaz na vSeobecné obchodni podminky upravujici podminky
smyslu vraceni, reklamace, dorucovani a platby zbozi. Zcela jisté¢ bychom zde dale méli
nalézt identifikaci provozovatele v podobé jména, nazvu, identifikacniho ¢isla osoby,
sidla, adresy pobocky a kontaktu na prodejce. V tomto piipadé bychom si méli rovnéz
uvédomit, Ze tyto informace ve vztahu k osobdm s identifikaénim cislem osoby lze
vetejné nalézt v obchodnim popiipad€ zivnostenském rejstiiku. Tyto udaje je vhodné si
ovetit, zda se zakladaji na pravdée, a rovnéz je vhodné si uvédomit, ze tyto udaje mohl
stejnym zpusobem nalézt a ovéfit pravé 1 mozny pachatel provozujici tento internetovy
neovéteny obchod. V neposledni fad€ je vhodné si tyto udaje ve vztahu k internetovému
obchodu ovéfit v internetovych vyhleddvacich, naptiklad www.google.cz, a to pro
piipad, ze by vyhledava¢ mohl nalézt jakékoli varovani a negativni recenze uzivatel. V
posledni fad¢ jsme jiz tedy provedli vSechna nutna opatieni a v ptipadé, Ze cena zbozi
neni zcela nepfimétend nez obvykla, coz mize byt také podezielym voditkem, miiZzeme
pfistoupit k objednavce zbozi. U zavedeného internetového obchodu by mélo byt mozné
zbozi objednat a nechat jej zaslal s platbou na dobirku, tak abychom v piipad€ prvniho
nakupu na ndmi neovéieném internetovém obchod¢é nemuseli uzivat platebni udaje ve

spojitosti s platebni kartou, internetovym bankovnictvim apod.

Zavérem je tfeba uvést, ze vSechna tyto opatfeni nemusi vyloucit podvodna
jednani, avSak svym jednanim jsme vyvinuli dostate¢né¢ velkou snahu a zdjem riziko
témito opatfenimi zcela jisté minimalizovat. V piipadé, Ze by nebylo tohoto postupu

vyuzito, mizeme jednoznacné fici, ze by nakup zbozi byl proveden zcela bezhlavé.

8.4 ROZBOR STATISTICKYCH DAT

V ramci prace byla porovnana statistickd data informac¢ni kriminality, viz pfiloha

&islo 1 az 10, ktery byla ziskéna ze zvefejnénych tidaji Ceského statistického titadu,

Policejniho prezidia Ceské republiky a dale Narodni centraly proti organizovanému

zlo¢inu Sluzby kriminalni policie a vySetfovani, které autor ziskal vlastnim Setfenim. Z

dat Ceského statistického wfadu je ziejmé, Ze uZzivani pocitath a internetu v

domécnostech ma stale vzristajici tendenci, u jednotlivcl napfic vékem a vzdélanim
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vzrusta obliba uzivani socialnich siti, uzivani internetového bankovnictvi a nakupovani
na internetu. Tato vzristajici tendence byla zaregistrovana nejen u mladSich a stfednich
roéniki, ale také u seniortl. Z dat Policie Ceské republiky je zfejmé, Ze informaéni
kriminalita ma od roku 2013 vzrastajici tendenci, meziro¢né¢ vzrista tak jako jeji
projevy v podobé podvodnych jednani, hackingu, mravnostnich deliktd,

autorskopravnich deliktt, nasilnych projevt apod.

8.5 POPIS PRIPADU KAZUISTIKY

Dne 18.10.2016 u policejniho organu podal trestni oznameni Jan NOVAK, jako
jednatel obchodni spole¢nosti Dodejce zbozi s.r.o. s tim, zZe ze strany nezndmého
pachatele doSlo na vefejné siti internet pravdépodobné k narusSeni tajemstvi

cey

dopravované zpravy osoby Bruno TRIMO, Zijiciho v pfedmétné dobé v Italii, ktery ze
své e-mailové schranky @noname.it odesilal osobé Jan NOVAK, Zijictho v predmétné
dobé v Plzni, e-mailovou korespondenci, jejiz ptilohou byl elektronicky dokument
formatu *.pdf s vystavénou proforma fakturou na celkovou ¢astku 70.444 americkych
dolari, kterou neznamy pachatel zachytil, jeji pfilohu v podobé elektronického
dokumentu formatu *.pdf pozménil v jeji spodni ¢asti v misté platebnich udajt, kdyz
zde puvodné uvedeny bankovni et podvrhl uvedenim IBAN bankovniho uctu v
Anglii, pfi¢emz tento pozménény podvrzeny e-mail nasledné odeslal dne 17.10.2016 z
e-mailové adresy bruno.trimo@email.com osobé Jan NOVAK, naceZ nasledné doglo v
diisledku tohoto podvrzeného e-mailu ke skute¢nosti, ze Jano NOVAK prostiednictvim
internetového bankovnictvi obchodni spole¢nosti Dodejce zbozi s.r.o. zadal
mezinarodni platbu ve prospéch tohoto podvrzeného bankovniho tctu v celkové cCastce
21.133,60 americkych dolarti, nebot’” dle obchodni dohody mél uhradit celkem 30%
podil jako zalohu za provedenou objednavku zbozi, ¢imz tak nezndmy pachatel svym
jednanim umyslné porusil tajemstvi dopravované zpravy zasilané prostiednictvim
elektronickych komunikaci a sebe nebo jiného obohatil tim, Ze uvedl Jana NOVAKA v
omyl, kdyz rovnéz musel ziskat pfistup k poc¢itacovému systému, aby tak data pozménil,
aby byla povazovéana za prava, pficemz pravdépodobné ziskal piistup do e-mailovych
schranek téchto osob vcetné piistupovych hesel, kterd v uvedenou dobu prechovaval,
nebot’ v pfipad¢ zaslani e-mailu osobou Bruno TRIMO z e-mailové schranky
@noname.it osobé Jan NOVAK, doslo k jejimu automatickému vymazani v e-mailové

schrance v okamziku jeho doru¢eni osobé Jan NOVAK, ¢imz tak byla zptsobena $koda
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na cizim majetku a to v celkové ¢astce 21.133,60 americkych dolarii, dle pfepoctu v
Sastce 507.586,80,- K&, kdyz dale neznamy pachatel s osobou Jan NOVAK
komunikoval bez jakychkoli diakritickych chyb v italském jazyce z e-mailové schranky
bruno.trimo@email.com. V daném ptipadé Jan NOVAK uvedenou finanéni &astku
odeslal bez jakéhokoli podezieni, nebot s osobou Bruno TRIMO telefonicky hovofil a
skute¢n¢ mezi nimi méelo dojit k odeslani tohoto dokumentu a jeho thradé ve vysi 30%
na zakladé vystavené proforma faktury. Jan NOVAK si telefonicky u osoby Bruno
TRIMO skutecné ovétoval, zda je na faktufe uveden spravny ucet, coz mu Bruno
TRIMO potvrdil, aniz by si byl védom, Ze béhem cesty odeslané¢ho e-mailu doslo k
pozménéni vyluéné jen bankovniho uctu, kdyz ostatni udaje na faktufe vcetné

objednavky byly uvedeny v nezménéné podobé.

8.5.1 ROZBOR PRiPADU

Policejni organ na zaklad¢ uvedeného oznameni ihned dne 18.10.2016 zahajil
ukony trestniho fizeni podle § 158 odst. 3 trestniho fadu pro podezieni ze spachani
piecinu porusovani tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), odst. 3
pism. c¢) trestniho zékoniku, zlo¢inu podvod podle § 209 odst. 1,4 pism. d) trestniho
zakoniku, pfeCinu neopravnény pfistup k pocitaovému systému a nosic¢i informaci
podle § 230 odst. 2 pism. b,c), odst. 4 pism. b,e) trestniho zdkoniku a piecinu opatieni a
prechovavani ptistupového zafizeni a hesla k pocitacovému systému a jinych takovych
dat podle § 231 odst. 1 pism. a,b), odst. 2 pism. b) trestniho zakoniku, jehoz se mé¢l

dopustit neznamy pachatel vySe uvedenym jednanim.

Ackoli ze strany osoby Jan NOVAK doslo k provedeni reklamace mezinarodni
platby u bankovniho ustavu s cilem jiz odeslanou mezinarodni platbu zastavit, policejni
organ z diivodu neodkladnosti kontaktoval za ticelem spoluprace Ministerstvo financi,
Finan¢né analyticky utvar (dnes Finan¢né analyticky ufad), pticemz se podatilo urychlit
upiednostnéni pozadavku reklamace a navraceni platby, kdyz z okolnosti souhry ndhod
tato mezindrodni platba neodesla piimo transakci do Anglie, nybrz pies Spojené staty
americké z divodu mezindrodni transferové sluzby, ¢imz se oddalilo jeji okamzité
doruceni do Anglie, kdyz se nakonec skutecné podaiilo tuto platbu navratit zpét do
Ceské republiky do piislusného bankovniho tstavu v plné vysi, coz Jan NOVAK
potvrdil a dale ptedlozil dals§i e-mailovou komunikaci s nezndmym pachatelem, ktery

vyckaval na obdrzeni této zachranéné platby a snaZil se dale p¥imét Jana NOVAKA
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k zaslani dalsi platby na jiny bankovni ucet v Anglii. Navraceni platby rovnéz pozdé&ji

potvrdil 1 Finan¢né analyticky utvar svym piipisem.

Ve véci doslo dne 18.10.2016 k ptibrani soudniho znalce k vypracovani posudku
z oboru kybernetika, odvétvi vypocetni technika, kdy ze strany tohoto doSlo k
vykopirovani  kompletni e-mailové komunikace z notebooku pouzivanym
oznamovatelem Janem NOVAKEM. Soudnim znalcem byla dile na uvedeném
notebooku nalezena jedind instalace Skodlivého softwaru, kdy se jednalo o
"Gen:Variant.Symmi.62690[ZP] (DB)". Jedna se o Skodlivy software ptidavajici tzv.
pop up okna do webového prohlizece. Jeho dalsi ¢innosti miize byt shromazd’ovani
osobnich daji uzivatele (hesla pro internetové bankovnictvi apod.) a tyto dale odesila

tfeti osob€. Znalec nenalezl zaznamy o ptipojovani do zajisténého pocitace.

V ramci provéfovani bylo Janem NOVAKEM sdéleno, Ze spravu e-mailového
serveru obchodni spolecnosti Dodejce zbozi s.r.o. ma na starost obchodni spolecnost
SpravalT s.r.o., konkrétn¢ Petr PAVEL, se kterym Jan NOVAK v dobé& trestniho
oznameni hovofil, pficemz bylo jeho vstupem do serverového rozhrani zjisténo, ze u
obchodniho e-mailu objednavky@dodejcezbozi.cz bylo provedeno jeho presmérovani
na cizi e-mailovou schranku u poskytovatele yahoo.com. Nasledné Jan NOVAK uvedl,
ze ackoli provedl opatfeni ve zméné piistupovych prav k firemnim e-mailovym
schrankam spocivajici ve zméné hesla, nadale zjistuje komunikaci, kdy obchodni e-
mailovou adresou maji byt odesilany asi i dalsi e-maily. Pozd¢ji pak Petr PAVEL uvedl,
e po predchozi spolupraci s Janem NOVAKEM ovéfil e-mailovy server, kdyz od doby
zmeény za nové heslo nebyly zjistény cizi pfistupy, zmena hesla skute¢né pomohla. Déle
uvedl, byl zjistén neopravnény piistup na e-mailovy server Dodejce zbozi s.r.o. dne
17.10.2016, kdyZ jej nezndmy pachatel uzil pro odesilani pravdépodobné spamovych e-
mailli. Ze strany nezndmého pachatele byla uzita zahrani¢ni IP adresa, tak jako
v piipad¢ déale zkoumanych hlavicek e-maili. Neznadmy pachatel vystupuje pod IP
adresou registrované dle databaze RIPE v Nigérii, pficemz Udaje o poskytovanych
rozsazich IP adres nejsou v Nigérii aktualizované, neni mozné zjistit bliz§iho tamniho
poskytovatele internetového ptipojeni. Vyzadani mezinarodni pravni pomoci je v této

zemi nerealné bez moznosti zjistit blizsi skutecnosti.
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Ve véci bylo provedeno osloveni Federal Bureau od Investigation, Legal Attaché
Office - Prague, CZE (dale FBI), kdy vSak ze strany FBI nebyl sdélen zadny relevantni
vysledek.

Ve véci doslo k vyzadani informaci prostfednictvim mezinarodni pravni pomoci
tykajicich se bankovnich G¢tu evidovanych u bankovniho ustavu v Anglii. Déle byl
zaslan pozadavek o provedeni vyslechu majitelit a disponenti uvedenych bankovnich
ucth. K bankovnim uétim bylo zjiSténo, Ze byly ziizeny v Anglii na osoby zenského
pohlavi, kdyz dolozené kopie dokladli k 1. bankovnimu uctu byly pravdépodobné
padélané z diivodu stejnych cisel doklad a dolozené kopie dokladii k 2. bankovnimu
uctu jsou hlaseny jako odcizené/ztracené nebo neopravnéné uzivané. Z britské strany

bylo dale sd€leno, ze tamni Setfeni nadale pokracuje.

Béhem provétovani se podafilo vyslechnout i osobu Bruno TRIMO, ktery
shodou okolnosti mél zahraniéni cestu pres Ceskou republiku. Bruno TRIMO potvrdil
veskeré sdéleni u¢inéné Janem NOVAKEM, kdy nad ramec tohoto sdélil, ze podal
trestni oznameni na PoStovni policii v Italii dne 28.11.2016, kdy dfive jej podat nemohl,
jelikoz si musel mésic predem sjednat schiizku. Tento nasledné ke spisovému materialu

poskytl original elektronického dokladu ve forméatu *.pdf.

V predmétné véci doslo k provedeni "data-freeze" (zamrazeni dat pro pozdéjsi
vyzadani) tykajici se e-mailové adresy @yahoo.com, kdyz nasledné byl vydan podnét k
vydani mezinarodni pravni pomoci ke spolecnosti Yahoo.com, za ucelem vyzadani
registracnich, provoznich a lokaliza¢nich udaju k této e-mailové schrance. V dané véci
jiz tak nezbyva vyckat na vysledek provéfovani, mezinarodni pravni pomoc ke
spolecnosti Yahoo.com je tak poslednim moznym procesnim postupem k moZznosti
objasnéni této informacni kriminality, avSak co se tyCe lokalizanich tudajt, lze
predpokladat, ze neznamy pachatel ke vstupu do této e-mailové schrany rovnéz uziva IP

adresu Nigérie.

8.6 NAVRH CESKE PIRATSKE STRANY KE ZRUSENI
UCHOVAVANI TELEKOMUNIKACNIHO PROVOZU

Dne 20.12.2017 Ceska piratské strana uvedla, Ze se ji podafilo nasbirat potfebny
pocet podpisti pro podani navrhu k Ustavnimu soudu Ceské republiky, kterym chce
zrusit plosné sledovani obcanii. Konkrétnim cilem je dle jejiho vyjadfeni zruSeni

52



nékolika zakonnych ustanoveni, které umoznuji "plosné Smirovani lidi" a uchovavani
osobnich dat. Jan Vobofil z neziskové pravni organizace luridicum Remedium (IuRe)
podotyka, ze "plosné sledovani" nevedlo k zefektivnéni prace policie a je zjevné, Ze
trestné Ciny lze vySetfovat i bez téchto dat: ,,Za lonsky rok piitom zadaly opravnéné
organy udaje jen o mobilnich telefonech v témét ptl milionech ptipadi, coz je vic nez
dvojnasobek oproti roku 2015. Pfitom neni zddny posun v objasnénosti pfipadi ani v
mife kriminality. Navic naklady na Smirovani piedstavuji pro stat vydaje v fadech
nekolika stovek miliont rocné. Obcané si ve vysledku danémi ptiplaceli za to, ze je stat
mél za sprosté podezielé. Predkladatelé navrhu se opiraji o dv€ rozhodnuti Soudniho
dvoru EU, ktery naposledy v prosinci 2016 rozhodl, Ze staty nemaji pravo plosné
uchovavat data o uzivatelich komunikacnich siti. Rovnéz se predkladatel¢ navrhu
opiraji k nalezim Ustavniho soudu tykajicich se uchovavani a vyuzivani provoznich a
lokaliza¢nich Udaji v trestnim fizeni, ktery vyslovil pozadavek, aby udaje byly
vyuzivany v obdobném rezimu jako jsou nafizovany odposlechy. Vyuziti idaja by tak
mélo byt dle Ustavniho soudu mozné pouze v piipadech ,,zvIast zavaznych trestnych
&¢int“. Vzhledem k tomu, Ze Ustavni soud napiiklad v nalezu sp. zn. P1. US 24/10 piimo
odkazuje na upravu odposlechti (bod 48), je dle navrhovatelli nezbytné tento pojem
,»ZV1ast’ zavazné trestné ¢iny* vykladat pravé v souvislosti s upravou odposlechti v § 88

trestniho radu.

Predkladatel¢ navrhu uvadi, ze je zifejmé, ze zakonodarce pii piripravé nové
pravni Upravy nerespektoval toto vymezeni pfipustnosti zdsahu do prava na informacni
sebeurceni v ptipadé zadosti organii ¢innych v trestnim fizeni o provozni a lokalizac¢ni
udaje, kdyZz odposlechy dle § 88 je mozné nafidit v ptipadech trestnych €inli s horni
hranici minimalné¢ 8 let a dalSich uvedenych trestnych c¢inli, zatimco provozni a
lokaliza¢ni udaje lze vyzadovat u trestnych ¢ind s horni hranici trestni sazby 3 roky a
dal§ich vymezenych trestnych ¢ind vcetné napiiklad hojného trestného ¢inu podvodu
dle § 209, kde je horni hranice zakladni trestni sazby v odst. 1 dva roky. Navrhovatelé
maji za to, ze uvedena uprava neodpovidd pozadavkim formulovanym ze strany
Ustavniho soudu a je tedy rovnéz v rozporu s Listinou zakladnich prav a svobod a tedy i
tistavnim potadkem Ceské republiky, nebot’ jednotlivci je dle Listiny zakladnich prav a
svobod zarucena nedotknutelnost osoby a jejiho soukromi, kdyZ omezena miiZze byt jen
v ptipadech stanovenych zakonem, ochrana pied neopravnénym zasahovanim do

soukromého a rodinného zivota, ochrana pied neopravnénym shromazd’ovanim,
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zvetejiiovanim nebo jinym zneuzivanim udajii o své osobé, kdyz nikdo nesmi porusit
listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamtl, at’ jiz uchovavanych v
soukromi, nebo zasilanych postou anebo jinym zpusobem, tak jako tajemstvi zprav
podavanych telefonem, telegrafem nebo jinym podobnym =zafizenim, s vyjimkou
piipadi a zpiisobem, které stanovi zdkon, a pravo na respektovani svého soukromého a

rodinného zivota, obydli a korespondence.

Ptekladatelé navrhu se domnivaji, Ze je zfejmé, Ze tidaje jsou zejména v trestnim
fizeni vyzadovany zcela rutinné. Navrhovatel¢ maji za to, Ze stdvajici pravni uprava
zjevné neposkytuje efektivni zaruku toho, aby nedochdzelo k naduZzivani Zadosti o
provozni a lokalizacni udaje. Absenci dostatecné pravni Upravy, jez je ve smyslu
ustanoveni Cl. 4 odst. 2 Listiny piredpokladem omezeni zakladnich prav a svobod v
obecné roving, pfitom nelze nahradit ani soudnim p¥ezkumem (k tomu viz Nalez US ve
véci sp. zn. P1. US 24/11) a dle navrhovatell nelze tento problém vyfesit ani ustavné
konformnim vykladem. Tento podany navrh sméfuje proti ustanoveni § 97 odst. 3 a 4
zédkona ¢. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych
souvisejicich zakoni, ve znéni pozdéjSich piedpisii a provadéci vyhlasce ¢. 357/2012
Sb., o uchovavani, prfedavani a likvidaci provoznich a lokaliza¢nich udajt. Jakoz i proti
§ 68 odst. 2 a § 71 pism. a) zakona &. 273/2008 Sb., o Policii Ceské republiky, ve znéni
pozdé¢jsich predpisii a § 88a zdkona ¢. 141/1961 Sb., trestniho fadu, ve znéni pozdéjsich

piedpist.

Predkladatel¢ navrhu se snazi napadnout ustanoveni zdkona o elektronickych
komunikacich, kdy pravnickd nebo fyzickd osoba, vedend v registru tohoto zdkona a
zajistujici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci je povinna uchovavat po dobu 6 mésici provozni a
lokaliza¢ni tidaje, kdyz témito provoznimi a lokaliza¢nimi udaji jsou zejména udaje
vedouci k dohledani a identifikaci zdroje a adresata komunikace a déle udaje vedouci ke
zjisténi data, Casu, zplisobu a doby trvani komunikace. Pfedkladatelé¢ navrhu se snazi v
této souvislosti 1 napadnout skutecnost, ze v téchto pripadech se dale uchovavaji také
udaje jako jméno, pfijmeni a adresa ucastnika nebo registrované¢ho uzivatele uvedena ve
smlouvé nebo adresa umisténi telekomunika¢niho koncového zafizeni. Rovnéz je
poukazovano na ustanoveni § 2 odst. 4, odst. 5, odst. 6 vyhlasky ¢. 357/2012 Sb., dle
kterého se uchovavaji také tdaje o vSech telefonnich automatech, udaje o vSech
zékladnovych stanicich vcetné geografickych soutfadnic, udaje o vzajemnych vazbach
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mezi telefonnimi Cisly a identifikatory IMSI, jakoz i identifikdtory mobilnich zafizeni,

udaje o aktivaci u piedplacenych sluzeb ¢i udaje o poskytovatelich sluzeb.

Dle navrhu ptedkladatelt se u vetejnych telefonnich siti s piepojovanim okruhti

se uchovavaji tyto provozni a lokaliza¢ni udaje:

a) telefonni cislo volajiciho a volaného, telefonni cisla, kterd se zucastnila
konferencniho volani, identifikator telefonni karty pouzit¢ ve vefejném telefonnim

automatu,
b) datum a ¢as zah4ajeni komunikace,
c) délka komunikace,
d) datum a ¢as odeslani textové zpravy SMS,
e) pouzita telefonni sluzba (napft. pfesmérovani hovoru, hlasova schranka apod.)
f) stav komunikace,
u verejnych mobilnich telefonnich siti se uchovavaji
a) identifikator IMSI volajiciho a volaného,
b) identifikator mobilniho pfistroje volajiciho a volaného,
c¢) datum a ¢as odeslani multimedialni zpravy MMS,
d) oznaceni zakladnové stanice Start a zékladnové stanice Stop,
u sluzby pfistupu k internetu z pevného ptfipojeni
a) typ pfipojeni,
b) telefonni Cislo nebo oznaceni uzivatele,
¢) identifikator uzivatelského tctu,
d) adresa MAC zafizeni uzivatele sluzby,

e) datum a Cas zah4jeni a ukonceni piipojeni k internetu,
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f) oznaceni ptistupového bodu u bezdratového pripojeni k internetu,

g) adresa IP a ¢islo portu, ze kterych bylo pfipojeni uskuteénéno,
u sluzby pftistupu k internetu z mobilniho ptipojeni

a) typ pfipojeni,

b) telefonni Cislo uzivatele,

¢) identifikator mobilniho zafizeni,

d) datum a Cas zahdjeni a ukonceni ptipojeni k internetu,

e) oznaceni zakladnové stanice Start a zdkladnové stanice Stop,

f) adresa IP a ¢islo portu, ze kterych bylo ptipojeni uskutecnéno,
u sluzby pftistupu ke schrance elektronické posty

a) adresa IP a cCislo portu, ze kterych bylo pfipojeni uskutecnéno,

b) identifikator uzivatelského uctu,

c) datum a ¢as zahdjeni ptipojeni ke schrance elektronické posty,

d) datum a ¢as ukonceni ptipojeni ke schrance elektronické posty,

e) identifikator protokolu elektronické posty,
u sluzby pfenosu zprav elektronické posty

a) adresa IP a Cislo portu zdroje a cile pfenasené zpravy,

b) datum a ¢as odeslani zpravy,

c) adresa elektronické posty odesilatele,

d) adresy elektronické posty piijemctl,

e) stav pfenosu zpravy,

f) identifikator protokolu elektronické posty,
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u sluzby IP telefonie
a) adresa IP a ¢islo portu zdrojového zatizeni,
b) adresa IP a ¢islo portu cilového zatizeni,
¢) transportni protokol,
d) datum a ¢as zahdajeni a ukonceni komunikace,

u sluzby pfistupu k internetu podle pismene z pevného ¢i mobilniho pfipojeni s

piekladem adres IP
a) privatni adresa IP,
b) vefejna adresa IP a ¢islo portu, nebo pridéleny rozsah portt,
c) datum a ¢as zahdjeni ptekladu adres,
d) datum a ¢as ukonceni ptekladu adres.

Piedkladatelé navrhu se dale snazi napadnout ustanoveni, kdy Policie Ceské
republiky pro ucely zahdjené¢ho patrani po konkrétni hledané nebo pohieSované osob¢ a
za Ucelem zjiSténi totoznosti osoby neznamé totoznosti nebo totoznosti nalezené
mrtvoly, a dale utvar policie, jehoZ tikolem je boj s terorismem, je opravnéna si vyzadat
provozni a lokaliza¢ni tdaje od pravnické nebo fyzické osoby zajiStujici vetfejnou
komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
zpusobem umoznujicim dalkovy a nepietrzity ptistup. Jak jiz bylo uvedeno, dale se
snazi napadnout ustanoveni § 88a zakona ¢. 141/1961 Sb., trestniho tadu, kdyz cilem

tohoto navrhu je nalez Ustavniho soudu o zruseni vSech téchto uvedenych ustanoveni.

Predkladatelé navrhu dale uvadi moznou alternativu k vyzadovani téchto udaji a
to tzv. quick freeze systém, jenz se li$i od uchovavani udajii zejména tim, ze pfi ném
nejsou uchovavany plosné tdaje o veskeré komunikaci, ale jsou uchovavany pouze
udaje o komunikaci podezielych osob, které jsou vyzaddany ze strany opravnénych

organl a se souhlasem soudu. Uchovavani tak zacind az ve chvili, kdy o toto pozada
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opravnény organ, podobné jako je tomu naptiklad u odposlechd, ptipadné lze vyzadat i

’ . . r r ;v ;v ;o7 v 41
udaje uchovavané operatory za ucelem vyuctovani sluzeb.

8.6. KOMENTAR

Pti zvetejnéni tohoto navrhu Ize jen fici, ze bylo jen otazkou ¢asu, kdy se nové
zvolena politicka strana do Poslanecké snémovny Parlamentu Ceské republiky pokusi
tento navrh za Ucelem zruseni uvedenych ustanoveni prosadit. Predkladatel tohoto
navrhu nebere vSak v potaz, Ze ackoli Listina zakladnich prav a svobod, tedy ustavni
poradek Ceské republiky, uvadi, Ze i pfes zaruéena prava na ochrany jedince, nemize
statni organ do vykonu tohoto prava zasahovat krom¢ ptipadd, kdy je to v souladu se
zakonem a zejména nezbytné v demokratické spolecnosti v zajmu ndrodni bezpecnosti,
vefejné bezpecnosti, hospodaiského blahobytu zemé, ochrany poradku a ptredchéazeni
zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych. V daném
pfipadé tak jsou dle tohoto ustanoveni skute¢né zdkonem stanoveny moznosti
prolomeni této ochrany, coz jsou v daném pfipadé pravé ta ustanoveni, ktera se
piedkladatel navrhu snazi zrusit. Bude-li Ustavnim soudem formou nalezu vyhovéno
tomuto navrhu, pohrava si tento navrh s bezpeénosti obyvatel Ceské republiky, byt v
elektronickém svété, a rozhodné tém sluSnym obcanlim nepomulze pied nasledky
trestnych ¢inl, pokud vSak pfedkladatel nedokézal zamezit pachéni trestné Cinnosti
potazmo terorismu. Vzdyt pravé bezpec¢nost je v demokratickém ziizeni realizovana
skutecnosti, ze jsou vSem dany zakonem nékteré povinnosti, omezeni a opravnéni.
Pokud tyto povinnosti, omezeni a opravnéni zmizi, nelze bezpecnost realizovat, neni
zadarmo. Bezpecnost je ustupek vici ustupku na druhé strané, je o dosazeni rovnovahy.
V soucané dobé nelze ani fici, ze se naSe spolecnost nachazi v obdobi miru, hrozeb na
nasi spolecnost mame mnoho kolem sebe. Na zajiSténi bezpecnosti je tfeba vynalozit
prostiedky, které stale vSude chybi, zejména financni prostiedky. Operuje-li tu
predkladatel navrhu s "ploSnym Smirovanim a sledovanim slusnych obcant" je tieba k
uvedenému fici, Ze nelze uchovavani telekomunikac¢niho provozu brat jako Smirovani ¢i
sledovani. Uchovavat se nerovna sledovat. Pod timto pojmem si lze pfedstavit sledovani
pies kukatko s tim, Ze vim o kazdém, co Cini. Tak to v elektronickém svété ale
nefunguje, tedy alespont v naSem pravnim staté. Predmétné udaje jsou dotazovany az v

pripad¢ provétovani konkrétni trestné Cinnosti, jez se dopustil pravé podeziely. Tedy

*! Navrh Pirati a IuRe a zruSeni plosného sledovani. Jan Voboiil & Ceské piratska strana [online]. ©
2017 [cit. 2017-12-23]. Dostupné z WWW: <https://www.pirati.cz/tiskove-zpravy/navrzeno-zruseni-
smirovani.html>,
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jsou vyzadovany udaje o podezielych osobach, potazmo o poskozenych v ptipadé jejich
souhlasu, aby se policejni organ dostal k udajim pachatele (napt. zneuzité elektronické
ucty posSkozenych). Trestnd Cinnost, zejména informacni kriminalita dle uvedenych
statistickych vystupi, je na vzestupu, je pochopitelné, ze kdyz vzristd trestna ¢innost,
roste 1 rozsah dotazt k témto udajim. Tvrzeni pfedkladatele navrhu o tom, Ze Ize tyto
trestné Ciny vySetfovat i bez téchto dat jen potvrzuje skutecnost, ze predkladatel nezna
rozdil mezi provéfovanim a vysSetfovanim. VySetfovani jako tsek trestniho stihani
konkrétniho obvinéného nelze bez téchto udaji vést, nebot’ by doslo k dikazni nouzi a
nebylo by mozné trestnou ¢innost obvinénému prokazat. Od toho, provéfovani bez
téchto udajt 1ze vést, avsak toto zpravidla skon¢i meritornim rozhodnutim o odloZzeni,
nebot’ pokud neni mozné tyto udaje vyzadat, nelze pak proti podezielé osob¢ zahajit
trestni stihani. Samoziejmeé jsou situace, kdy v provéfovani se ukazou nahody, kdy Ize
zajistit jiné listinné udaje ¢i lze vyuzit operativné patraci prostfedky, av§ak v soucasné
dobé se provefovani trestné Cinnosti pachané ryze v elektronickém svété bez téchto
udaji neobejde. Jak pak poskozenym vysvétlit, ze provérovani bude odlozeno, nebot
neni zadna moznost, jak udaje o pachateli v elektronickém svété ziskat a k nim dam

provadét provéfovani.

Co se tyCe navrhovaného zruSeni ustanoveni § 88a trestniho ftadu s
odiivodnénim, Ze tyto data by meéla byt vyZzadovana za podminek jako napt. § 88
trestniho fadu v piipadé zvlast zavaznych zlocint, Ize jen sdélit, ze ustanoveni § 88
trestniho tadu je odposlechem komunikace, tedy zjiStujeme obsah a to vzdy do
budoucna, eventualn¢ dale postup sledovani osob a véci podle § 158d odst. 3 trestniho
fadu. V pfipad¢ soucCasného ustanoveni § 88a trestniho fadu zjisStujeme udaje do
minulosti a to jen zakladni identifikatory, kdyZ ndm neni znam obsah této komunikace.
V daném piipadé¢ je tak toto vyzadovani vyrazné odstupiiovano, nad to, je zde dohled ze
strany soudu, ktery k témto vydava soudni piikaz a v pfipade sledovani osob a véci pak
pfedchozi souhlas soudce. Piedkladatel navrhu si tyto pojmy zfejmé plete, kdyz
naptiklad navrhuje zruSeni ustanoveni § 88a trestniho fadu avSak navrhuje moznou
alternativu tzv. quick freeze systém, jenz se lisi od uchovavani udaji zejména tim, ze pii
ném nejsou uchovavany plosné tidaje o veskeré komunikaci, ale jsou uchovavany pouze
udaje o komunikaci podezielych osob, které jsou vyzadany ze strany opravnénych
organl a se souhlasem soudu. Uchovavani tak zacind az ve chvili, kdy o toto pozada

opravnény organ, coz de facto napliluje ustanoveni § 88 trestniho fadu. Nad to
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predkladatel navrhu nezminuje v ptipad¢ ustanoveni § 88a trestniho fadu skutecnost, ze
vyzadovani udajii 1 ke zde vyslovné neuvedenym trestnym cindm je mozné prave s
odkazem na mezindrodni smlouvu, coz v daném piipadé je Umluva o poéitatové
kriminalité. Smutnym faktem je zde i skuteCnost, ze predkladatel ndvrhu navrhuje
moznost policejnimu orgénu zruSit opravnéni pfedmétnad data vyzadovat v pfipade
zahéjeného patrani po konkrétni hledané nebo pohieSované osobé a za icelem zjisténi
totoznosti osoby nezndmé totoznosti nebo totoznosti nalezené mrtvoly, coZ je zejména v
piipad¢ hledani osob znacné nebezpecné a v piipad¢ pohieSovani je tak tento navrh
Spatnou zpravou naptiklad pro rodi¢e pohtesovanych déti, kdyz nad to ochrana zivota a
zdravi v tomto ptipad¢ by méla byt nadifazena ochrané prav jedincim zarucenych jim
Listinou zékladnich prav a svobod. Pieci jenom dle této Listiny zékladnich prav a
svobod, kdyz kazdy ma pravo na Zivot a na ochranu zdravi, kdyz i pravé pro tuto
ochranu Listina zakladnich prav a svobod stanovi, Ze ostatni prava lze omezit pravé

mimo jiné pro ochranu Zivota a zdravi.

Ptipadna skutecnost, ze predkladatelé navrhu poukazuji 1 na skutecnost, ze jsou
dale uchovéavany také udaje jako jméno, piijmeni a adresa ucastnika nebo
registrovaného uzivatele uvedena ve smlouvé nebo adresa umisténi telekomunikaéniho
koncového zatizeni, 1ze jen konstatovat, ze je na dobrovolnosti jedince s kym vstoupi do
obchodniho vztahu a za jakych obchodnich podminek. Zakaznik si nemusi tuto sluzbu

ziizovat, pokud nechce, aby tyto tidaje obchodnikovi sdélil.

Thned po seznameni se zvefejnénym prohlasenim Ceské piratské strany na
socialni siti Facebook, se autor této prace snazil v komentafi pod timto ptfispévkem vyse
uvedené ospravedlnit v zdjmu prizkumu, jak dokéze tvrzeni obhajovateli tohoto navrhu
zvratit, kdyz jeho hlavni pfispévek oznacilo ,,To se mi libi“ celkem 11 uzivateld,
piicemz v konverzaci nalezl pouze 3 osoby, které stejnym tvrzenim odporovaly
podanému navrhu. V ostatnich pitipadech si to obané nenechali vysvétlit s obavou, ze
jsou sledovani, potazmo se od mySslenky navrhu odklonili stiznostmi na jina politicka

témata. Snaha autora préace je uvedena v ptiloze €. 11.

60



ZAVER A NAVRH DE LEGE FERENDA

Informaéni kriminalita kazdorocn€ vzrlstd spolu se wvzristajici tendenci
informacni spolecnosti. Telekomunikacni udaje jsou dalezitym prvkem v boji nejen
proti informacni kriminalité, jsou soucasti elektronického svéta, tak jako listiny ve svété
readlném. Nelze se k telekomunikacnim udajim obracet. Informacni technologie a 1
telekomunikac¢ni idaje maji za cil vSe sblizit, zjednodusit, urychlit. Ve vztahu k
informa¢ni kriminalité¢ 1ze zafadit i jednani vykazujici znaky ptestupku a to az do
okamziku, nez je jeho trestné pravni kvalifikaci spolehlivé vylouceno, ze se nejedna o
jednani naplnujici nékterou ze skutkovych podstat trestnych ¢inti uvedenych ve zvlastni
casti trestniho zakoniku. Zde je nardZzeno na smutnou okolnost, ze v ptipadé, Ze dojde ke
svazani jednotlivych pfestupkovych jednani, zpravidla na zdklad¢ vysi Skody, vuci
konkrétni osobé podezielého, tedy jiz zjisSténého pokracujiciho trestného Cinu, je ve
vztahu k uplynulé¢ dob¢ skoro nemozné vyzadovat telekomunikacni udaje. V tomto
vztahu autor navrhuje zménu de lefa ferenda a to konkrétné ustanoveni § 97 odst. 3
zakona ¢. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych

souvisejicich zakont (zdkon o elektronickych komunikacich) v tomto znéni:

"Pravnicka nebo fyzickd osoba zajistujici vefejnou komunikacni sit’ nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je povinna uchovavat
po dobu 12 mésici (1 roku) provozni a lokaliza¢ni idaje, které jsou vytvareny nebo
zpracovavany pii zajisStovani jejich vefejnych komunikacnich siti a pfi poskytovavani
jejich vetejné dostupnych sluzeb elektronickych komunikaci. Provozni a lokaliza¢ni
udaje tykajici se neuspéSnych pokust o volani je pravnickd nebo fyzicka osoba
zajistujici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci povinna uchovavat pouze tehdy, jsou-li tyto udaje vytvareny
nebo zpracovavany a zaroven uchovavany nebo zaznamendvany. Soucasné je tato
pravnickd nebo fyzicka osoba povinna zajistit, aby pfi plnéni povinnosti podle véty
prvni a druhé nebyl uchovavan obsah zprav a takto uchovavany dale ptfedavan.
Pravnickd nebo fyzick4d osoba, kterd provozni a lokalizacni tdaje uchovéava, je na

pozadani povinna je bezodkladné poskytnout

a) organim c¢innym v trestnim fizeni pro uCely a pii splnéni podminek

stanovenych zvlastnim pravnim pfedpisem,
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b) Policii Ceské republiky pro uéely zahajeného patrani po konkrétni hledané
nebo pohfeSované osob¢, zjisténi totoznosti osoby nezndmé totoznosti nebo totoznosti
nalezené mrtvoly, predchazeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu
nebo provéfovani chranéné osoby a pii splnéni podminek stanovenych zvlastnim

pravnim piedpisem,

c) Bezpecnostni informacni sluzb&é pro ucely a pii splnéni podminek

stanovenych zvlastnim pravnim ptedpisem),

d) Vojenskému zpravodajstvi pro ucely a pii splnéni podminek stanovenych

zvlaStnim pravnim predpisem,

e) Ceské narodni bance pro ucely a pii splnéni podminek stanovenych zvlastnim

pravnim predpisem.

Po uplynuti doby podle véty prvni je pravnickd nebo fyzicka osoba, ktera
provozni a lokalizaéni Udaje uchovava, povinna je zlikvidovat, pokud nebyly
poskytnuty orgdniim opravnénym k jejich vyuzivani podle zvlastniho pravniho ptedpisu

nebo pokud tento zakon nestanovi jinak (§ 90)."
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Priloha &. 1: Cesky statisticky iiFad: Domacnosti v CR s poéitatem celkem

%

2012 | 2014 | 2016
Celkem 67,3 | 72,4 | 75,6

Celkem (s alespon 1 ¢lenem do 74 let) 74,6 | 79,4 | 81

podle typu domacnosti
domacnosti bez déti celkem 58,5 | 64,7 | 68,4
osob mladsich 40 let 86,7 | 95 91,5
osob starSich 65 let 12,3 | 23,8 | 29,5
domacnosti s détmi 91,1 | 93,7 | 94,6
mmmmmm v milionech domacnosti . % ze vSech domacnosti
59% o7% 75% 75%

*

2001 2006 2008 2010 2012 2014 2016

(Zdroj: https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2014-2016 ke dni

23.12.2017)

Porovnanim zvefejnénych statistickych vystupi Ceského statistického uradu
zamétenych na domécnosti s pocitatem v Ceské republice mizeme konstatovat, ze

jejich pocet plynuje rok od roku vzriistd a to i véetné u osob starSich 65 let.



Piloha ¢&. 2: Cesky statisticky tiFad: Domacnosti v CR s pFipojenim na internet

%

2012 | 2014 | 2016
Celkem 65,4 | 72,1 | 76,1
Celkem (s alespon 1 ¢lenem do 74 let) 72,6 | 79,2 | 81,7
podle typu domacnosti

domacnosti bez déti celkem 56,5 | 64,6 | 68,8
osob mladsich 40 let 85,2 | 956 | 94,6

osob starSich 65 let 11,2 | 22,7 |29
domacnosti s détmi 89,6 | 93 95,3

mmmmmm v milionech domacnosti . % ze vSech domacnosti
65% 72‘% 7€%

56% .

2001 2006 2008 2010 2012 2014 2016

(Zdroj: https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2014-2016 ke dni

23.12.2017)

Porovnanim zvefejnénych statistickych vystupti Ceského statistického wfadu
zaméfenych na domaécnosti s pfipojenim na internet v Ceské republice mizeme
konstatovat, ze jejich pocet plynuje rok od roku vzrista a to i v€etné u osob starsich 65
let. Rovnéz miizeme vidét, Ze témer vétSina domécnosti s détmi je jiz k internetu

pripojena.



Piloha & 3: Cesky statisticky iiFa

d: Jednotlivci v CR pouzivajici socialni sité

%

2012 | 2014 | 2016

Celkem 16+ 30,3 | 36,9 | 41,4
Celkem 16-74 32,8 | 40 45,1
podle pohlavi

muzi 16+ 31,3 | 37,7 | 40,7

zeny 16+ 29,4 | 36,1 | 42,1
podle vékovych skupin

16-24 let 79,4 1 90,1 | 914

25-34 let 57,9 | 71,7 | 77,8

35-44 let 32,4 | 43,1 | 53,0

45-54 let 17,0 | 23,9 | 33,0

55-64 let 7.9 10,5 | 14,1

65+ 1,3 3,5 4,9
podle dokonceného vzdélani (25+)

zakladni 6,7 83 13,2

sttedni bez maturity 16,6 | 20,7 | 26,8

stfedni s maturitou 30,8 | 354 | 44,1

vysokoskolské 38,4 | 46,8 | 51,3
podle specifické skupiny populace

zeny na rodicovské dovolené 479 | 65,2 | 72,1

studenti 16+ 84,9 1935 | 94,0




starobni duchodci 1,6 4,1 5,5

mmmmm miliony jednotlivel . % jednotlivcl celkem

41%
37%

*
31% é

2010 2012 2014 2016

(Zdroj: https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2014-2016 ke dni

23.12.2017)

Porovnanim zvefejnénych statistickych vystupti Ceského statistického wfadu
zaméfenych na jednotlivee v Ceské republice pouZivajici socidlni sité mizeme
konstatovat, ze jejich pocet plynuje rok od roku vzristéd a to celym vékovym spektrem i
spektrech dle dokoncené¢ho vzdélani. Pozadu v oblasti socidlnich siti nezlistavaji ani

seniofi, jejich pocet pomalu rovnéz ptibyva.



Piiloha & 4: Cesky statisticky tFad: Jednotlivei v CR pouZivajici internetové

bankovnictvi
%
2012 | 2014 | 2016
Celkem 16+ 32,3 | 42,6 | 47,4
Celkem 16-74 34,2 | 46,0 | 51,4
podle pohlavi
muzi 16+ 343 | 45,4 | 48,8
Zeny 16+ 30,4 | 40,0 | 46,0
podle vékovych skupin
1624 let 26,0 | 38,5 | 40,3
25-34 let 57,2 | 68,6 | 69,4
35-44 let 46,6 | 62,0 | 71,0
45-54 let 38,6 | 49,8 | 58,5
55-64 let 22,3 | 31,1 | 36,7
65+ 3,7 9,2 12,3

podle dokonéeného vzdélani (25+)

zakladni 5,8 6.9 9,8

sttedni bez maturity 20,1 | 27,1 | 36,2
stfedni s maturitou 45,6 | 55,5 | 61,1
vysokoskolské 62,8 | 76,0 | 73,7

podle specifické skupiny populace

zeny na rodicovské dovolené 50,6 | 69,0 | 68,5




studenti 16+ 22,6 | 28,9 | 33,6

starobni duchodci 5,2 10,5 | 12,9
mmmmmm miliony jednotlived . % jednotlivcl celkem
47%
43%
.

2006 2008 2010 2012 2014 2016

(Zdroj: https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2014-2016 ke dni

23.12.2017)

Porovnanim zveifejnénych statistickych vystupti Ceského statistického wfadu
zaméfenych na jednotlivce v Ceské republice pouZivajici internetové bankovnictvi
muzeme konstatovat, ze jejich pocet plynuje rok od roku vzrista a to celym vékovym
spektrem 1 spektrech dle dokoncené¢ho vzdelani. Pozadu v oblasti internetového

bankovnictvi nezlistavaji ani seniofi, jejich poc¢et pomalu rovnéz ptibyva.



Piloha &. 5: Cesky statisticky iiFa

d: Jednotlivci v CR nakupujici na internetu

%

2012 | 2014 | 2016

Celkem 16+ 30,6 | 39,3 | 43,6
Celkem 16-74 32,5 | 42,5 | 474
podle pohlavi

muzi 16+ 31,5 | 40,5 | 423

zeny 16+ 29,8 | 38,1 | 44,9
podle vékovych skupin

16-24 let 46,3 | 62,2 | 58,7

25-34 let 54,3 | 632 | 72,0

35-44 let 43,1 | 52,6 | 594

45-54 let 27,9 | 40,1 | 46,6

55-64 let 15,7 | 21,7 | 28,3

65+ 3.9 7,6 9,7
podle dokonceného vzdélani (25+)

zakladni 6,0 6,3 8,3

sttedni bez maturity 18,7 | 23,5 | 30,5

stfedni s maturitou 38,5 | 45,9 | 55,2

vysokoskolské 50,7 | 61,4 | 61,5
podle specifické skupiny populace

zeny na rodicovské dovolené 51,0 | 64,6 | 72,4

studenti 16+ 46,9 | 62,5 | 58,3




starobni duchodci 42 8,2 11,4

mmmmmm miliony jednotlivel . % jednotlivet celkem

44%
39%

2006 2008 2010 2012 2014 2016

(Zdroj: https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2014-2016 ke dni

23.12.2017)

Porovnanim zveiejnénych statistickych vystupti Ceského statistického ufadu
zaméfenych na jednotlivce v Ceské republice nakupujicich na internetu moZeme
konstatovat, ze jejich pocet plynuje rok od roku vzristéd a to celym vékovym spektrem i
spektrech dle dokonceného vzdélani. Pozadu v oblasti nakupovani na internetu

nezlstavaji ani seniofi, jejich pocet pomalu rovnéz pribyva.



Piiloha ¢&. 6: Policejni prezidium Ceské republiky: Statisticky vykaz - kriminalita
za obdobi od 01.01.2013 do 31.12.2013

TSK | Nazev Zjisténo | Objasnéno Stihano, vySetfovano osob Skody v tis. K&

Nezletili | Mladistvi celkem | zajiSténo

Celkem | Recidivisté | 1-14let | 15-17let | Zeny

Porus.
tajemstvi
doprav.

828 | zprav 45 25 11 1 0 0 7 0 0

Porus.
autor.
prava, k
datab.a
padélani

863 |dila 338 201 152 21 0 2 10| 125480 86

Posk. a
zneuz. zaz.
na nos.

865 | infor. 301 76 57 8 5 3 17 595 0

celkem: 684 302 220 30 5 5 341 126075 86

TSK = Takticko statistick4 klasifikace kriminality Policie CR.

(Zdroj: http://www.policie.cz/soubor/12-celkova-kriminalita-za-obdobi-od-01-01-2013-
do-31-12-2013.aspx ke dni 23.12.2017)

Policejni prezidium Ceské republiky neeviduje piesnou statistiku ryze
informac¢ni kriminality ani jejich jednotlivych trestnych ¢int, piipadné trestnych ¢int,
které jsou pfimo pachany informacni kriminalitou (napf. podvod spachany na poli
informacni kriminality x podvod obecného charakteru). Uvedené statistické vystupy tak
nejsou kompletnimi statistickymi vystupy jednotlivych trestnych ¢inii informacni

kriminality.



Piiloha &. 7: Policejni prezidium Ceské republiky: Statisticky vykaz - kriminalita
za obdobi od 01.01.2014 do 31.12.2014

TSK | Nazev Zjisténo | Objasnéno Stihdno, vySetfovano osob Skody v tis. K&

Nezletili | Mladistvi celkem | zajisténo

Celkem | Recidivisté | 1-14let | 15-17let | Zeny

Porus.
tajemstvi
doprav.

828 | zprav 33 17 18 3 0 0 7 0 0

Porus.
autor.
prava, k
datab.a
padélani

863 |dila 358 212 114 12 0 0

Nl

74757 0

Posk. a
zneuz. zaz.
na nos.

865 | infor. 669 192 86 12 5 3 24 15936 0

celkem: 1060 421 218 27 5 3 40 90693 0

TSK = Takticko statistické klasifikace kriminality Policie CR.

(Zdroj: http://www.policie.cz/soubor/12-celkova-kriminalita-za-obdobi-od-01-01-2014-
do-31-12-2014.aspx ke dni 23.12.2017)

Policejni prezidium Ceské republiky neeviduje piesnou statistiku ryze
informac¢ni kriminality ani jejich jednotlivych trestnych ¢int, piipadné trestnych ¢int,
které¢ jsou piimo pachany informacni kriminalitou (napi. podvod spachany na poli
informacni kriminality x podvod obecného charakteru). Uvedené statistické vystupy tak
nejsou kompletnimi statistickymi vystupy jednotlivych trestnych ¢inli informacni

kriminality.

Oproti roku 2013 bylo zjisténo o 376 skutkl vice, objasnéno jich bylo o 119

vice.



Piiloha ¢&. 8: Policejni prezidium Ceské republiky: Statisticky vykaz - kriminalita
za obdobi od 01.01.2015 do 31.12.2015

TSK | Nazev Zjisténo | Objasnéno Stihano, vySetfovano osob Skody v tis. K&

Nezletili | Mladistvi celkem | zajiSténo

Celkem | Recidivisté | 1-14let | 15-17let | Zeny

Porus.
tajemstvi
doprav.
828 | zprav 56 39 23 5 0 1 8 0 0

Porus.
autor.
prava, k
datab.a
padélani

863 |dila 399 272 114 9 0 1

W

25080 0

Posk. a
zneuz. zaz.
na nos.

865 | infor. 707 144 127 19 14 14 36 12463 0

celkem: 1162 455 264 33 14 16 49 37543 0

TSK = Takticko statistické klasifikace kriminality Policie CR.

(Zdroj: http://www.policie.cz/soubor/statistiky-0d-01-01-2015-do-31-12-2015-zip.aspx
ke dni 23.12.2017)

Policejni prezidium Ceské republiky neeviduje piesnou statistiku ryze
informac¢ni kriminality ani jejich jednotlivych trestnych ¢int, piipadné trestnych ¢int,
které jsou pfimo pachany informacni kriminalitou (napf. podvod spachany na poli
informacni kriminality x podvod obecného charakteru). Uvedené statistické vystupy tak
nejsou kompletnimi statistickymi vystupy jednotlivych trestnych ¢inii informacni

kriminality.

Oproti roku 2013 bylo zjisténo o 478 skutkd vice, objasnéno jich bylo o 153

vice.



Piiloha ¢&. 9: Policejni prezidium Ceské republiky: Statisticky vykaz - kriminalita
za obdobi od 01.01.2016 do 30.11.2016

TSK | Nazev Zjisténo | Objasnéno Stihano, vySetfovano osob Skody v tis. K&
Nezletili | Mladistvi celkem | zajiSténo
Celkem | Recidivisté | 1-14let | 15-17let | Zeny
Porus.
tajemstvi
doprav.
828 | zprav 29 17 15 5 0 0 7 0 0
Porus.
autor.
prava, k
datab.a
padélani
863 | dila 262 157 110 7 0 1 9 22995 0
Posk. a
zneuz. zaz.
na  nos.
865 | infor. 590 141 197 56 15 15 33| 470027 0
celkem: 881 315 322 68 15 16 49 | 493022 0
TSK = Takticko statistické klasifikace kriminality Policie CR.

(Zdroj: http://www.policie.cz/soubor/statistiky-0d-01-01-2016-do-30-11-2016-zip.aspx
ke dni 23.12.2017)

Policejni prezidium Ceské republiky neeviduje piesnou statistiku ryze
informac¢ni kriminality ani jejich jednotlivych trestnych ¢int, piipadné trestnych ¢int,
které jsou pfimo pachany informacni kriminalitou (napf. podvod spachany na poli
informacni kriminality x podvod obecného charakteru). Uvedené statistické vystupy tak
nejsou kompletnimi statistickymi vystupy jednotlivych trestnych ¢inii informacni

kriminality.

Oproti roku 2013 bylo do listopadu 2016 zjisténo o 197 skutkl vice, objasnéno
jich bylo o 13 vice.



Priloha €. 10: Narodni centrala proti organizovanému zlo¢inu Sluzby kriminalni

policie a vySetiovani: Statistiky informacni kriminality 2011-07/2017

Struktura napadu 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 07/2017
podvodna jednéni 917 | 1303 | 1863 | 2478 | 2932 _
4. % 61,05 | 59,36 | 59,94 | 56,99 | 58,37 | 60,54 | 54,01
hacking 66 | 112 | 220 | 555 | 578 _
4. % 4,39 | 5,10 | 7,08 | 12,76 | 11,51 | 9,99 | 11,13
mravnostni delikty 132 | 161 | 261 | 314 | 351 _
4. % 8,79 | 7,33 | 840 | 7,22 | 6,99

autorskopravni delikty 155 | 241 | 181 | 262 | 315 _
4. % 10,32 110,98 | 582 | 6,03 | 6,27 | 443 | 4,84
nasilné projevy + hate crime 86 111 | 155 | 202 | 230 _
4. % 5,73 | 5,06 | 499 | 4,65 | 458 | 496 | 6,07
ostatni 146 | 267 | 428 | 537 | 617 _
4. % 9,72 | 12,16 13,77 12,35 1228 | 13,64 | 13,93
Celkem napad IT 1502 | 2195 | 3108 | 4348 | 5023

Né&pad TC kybernetické kriminality 2011-2016

2011 2012

2013

2014

2015

2016

07/2017

(Zdroj: Nérodni centrdla proti organizovanému zlo€inu Sluzby kriminéalni policie a

vysetfovani — autor vlastnim Setfenim)



Piiloha &. 11: Vlastni komentaF a komunikace k Navrhu Ceské piratské strany ke

zruSeni uchovavani telekomunika¢niho provozu

@ Lukas Drozda _Za lofisky rok pfitom Zadaly opravnénég organy
tidaje jen o mobilnich telefonech v témé&F pdl milionech pfipadd, co?
je vic neZ dvojnasobek oproti roku 2015. Pfitom neni Zadny posun v
objasnénosti pfipadd ani v mite kriminality. Mavic naklady na
Emirovani predstavuji pro stat vydaje v fadech nékolika stovek
miliont roénd Obéané si ve vysledku dandmi pfipliceli za to, e je
stat mél za sprosté podezield

- moZna byste se méli ptat, & (daje byly dotazovany, jedna se o
Udaje pachateld, nikoli sluinych obéanu, trestna éinnost je na
vzestupu, je pochopitelng, Ze kdyZ varista trestna cinnost, roste i
rozsah dotazd

“trestné Einy lze vySetfovat | bez téchto dat”

- naprosty nesmysl, tady nékdo nechape rozdil mezi provéfovanim a
vySetfovanim, nebot trestng Einy bez té&chto udaji lze provéiovat, to
ano, aviak ve velkém rozsahu s merizornim rozhodnutim o
odloZeni, k vySetfovani se to tak nedostane (vySetfovani=trestni
stihani obvinéného)

Jak vysvétlite obanim, Ze nelze véc dotahout od provéfovani k
vySetfovani, kdyZ nemizZete ve svéte elektronickych komunikacich
nic vyzadat. V elektronickém svété musite pracovat s témito adaji. V
béZnem realném Zivoté take mate moZnost doZadovat jednotlive
organy, spoleénosti, instituce.

Podnét k tomuto navrhu musel pfijit od osob, které se néésho boji.

Pojmem Emirovani ob&and rozumim koukdni se pfes kukdtko, e
nékdo néco provadi. Ale tady se uchovava néco, kam se podivam v
piipadé, kdyz zjistim, Ze nékdo asi néco nekalého provedl. A jsou
tady organy, které nad opravnénosti vyZadovani dat dale dohliZi a
rozhoduji o torn, zda budou nebo nebudou vwZadana.

Trochu si zde pohravate s bezpecnosti, byt v elektronickem sv&té.
Timto krokem nepomizete sluinym obéanim pred nasledky
trestnych €ind. Pokud dokaZete zamezit pachani trestné Einnosti,
samoziejmé nevidim problém, pro€ by nemohlo byt Vasemu navrhu
vyhovéno.

Dovolim si jen fici, Ze bezpeénost je realizovana skuteénosti, Za
jsou vEam dany nékteré povinnosti a omezeni, pokud tyto povinnosti
a omezeni zmizi, nelze bezpeénost realizovat. A bezpeénost neni
zadarmo. Je to néco za néco. Na zajisténi bezpefnosti je treba
vynaloZit finanéni prostredky, které stale vSude chybi.

To se mi libi - Odpovédat - 3 d O 1
~ Skryt 21 odpovedi

@ e "Podle piratd sbér dat o tom, komu lidé volaji a
kdy se pfipojuji na internet, nema vyrazny vliv na
objasfiovani kriminality”

Pirati jsou zcela a uplné vedle, tohle je pouze laciny
populisticky vykfik - jakoukeli jen trochu zavaZnéji trestnou
ginnost (. vice neZ fackovacku mezi sousedy), a zejména
trestnou €innost organizovangho charakieru bez téchto
nastroji prosté neodhalite/neohjasnite nebo jen velmi tézko,
spis vibec. MiZete nesouhlasit, miZete proti tomu
protestovat, ale to je prosté fakt.

To se mi libi - Odpovadét - 2 d 0:s



8 ——————————Jrokudbudo
sledovat konkrétniho podezielého a jeho kontakty, fajn. Ale
pro¢ by méli sledovat vSechny? Takové Gdaje jsou celkem
nebezpeéné v rukou Epatnych lidi a zabezpedit je na 100%
neni moZné...

To se milibi - Odpovédat - 2 d 0>

(.} — L
predem, kdo je konkrétni podezfely a identifikovat ho lze dle
zaznamenangho provozu z doby, kdy trestnému inu doslo.
A tohle zaznameanas jen plodnym screeningem. K ziskani
takoviych nebezpeénych adajd navic vede celkem dlouha a
komplikovana cesta pfes nékolik hrazi. Jakékoliv informace
jsou nebezpeéné v rukou Spatnych lidi. Véetné téch ve Tvém
mailu. A pfesto vEechno ten mail mas a pouZivas ho. Mebo
jsi taky pro jeho zakazani?

To se mi libi - Odpovédét - 2 d e

. ) Tady nékdo nechépe rozdil mezi

vySetfovanim podezielého a ploSnym sledovanim.

FloZné sledovani nema ve svobodné a demokraticke
spoleénosti prosté co délat a nazor "nic Spatného nedélam,
muZe mi to byt jedno” je v dobach miru naprosto
neopodstatnény. £ principu plati a musi platit "nic Spatného
nedélam, tedy nejsem nijak a nikym sledovan”. Navic stat
bude chtit jen vic a vic. Nikdy se nevzda moci nad ob&any
kterou ziskal. Bude toho jen vic a vic. £a 10, 15 let budeme
mit centralni systém co agreguje kamerove a digitalni
zaznamy /plosné zaznamenavaneg/ protoZe “teroriste, slusni
obéané atd..." kde bude naprosto cely denni Zivot kaZdého
jednaotlivee snadno dostupny, a lidi jako vy tomu zatleskaj a
zase napiSou podobnou z prstu vycucanou pitomost jako je
toto:

"- moZna byste se méli ptat, & ddaje byly dotazovany, jedna
se o Udaje pachatell, nikoli slugnych obéand, trestna éinnost
je na vzestupu, je pochopitelng, Ze kdyZ vzrista trestna
innost, roste i rozsah dotazu”

Pirati maji naprostou pravdu, podné sledovani je extrémni
Fedeni pro extrémni pfipady, a nikoliv usnadfovak pro
neschopnou statni moc.

Abych vas parafrazoval, "Slugny flovék nema co byt
sledovantll”

o

To se mi libi - Odpovédat - 2 d



Lukas Drozda Uchovavat se nerovna sledovat. Sleduiji
podezielého podle jeho uchovanych dat aZ kdyZ vim, Ze je
lump. A jestli se to nékomu nelibi, tak nechte zménit trestni
pravo hmotné, smaZte trestné &iny, aby nebyla potfeba kvili
nim tyto Udaje vyZadovat a hledat ... Zobrazit vice

To se mi libi - Odpovedét - 2 d

Lukas Drozda Jesté si pfectéte zakon o elekironickych
komunikacich na ty svatky, abyste védéli, jak se to viechno
vlastné viude plosné uchovava kaZdym a kolik staleti jsou ty
data uchovavana a jak je jednoduche se k tém datum dostat.
Ach jo, i ty osobni, bankovni data nemaji takovou ochranu,
jako ty elektronicka. A zamy&lete se, s &im vaim jste v
obchodnich podminkach souhlasili napf. zde s touto socialni
sluibou, a zcela dobrovolné a nikdo Vas nenutil. AZ jednou
vycesiujete do nejdemokratictéjsi zemé a budete chtit vizum,
moZna vas napadne, k éemu se miZe tamni politicky systém
dostat z divody bezpeénostnich provérek.

To se mi libi - Odpovedat - 2 d L+

Predstav si, Ze by se po celé CR
vypnuly bezpetnostni kamery, kieré mimo pohyb pachateli
pfirozené zaznamendavaji i pohyb b&Znych obéani. Tohle je
naprosto to stejné s tim rozdilem, Z& abys ziskal a hlavné
identifikoval nékoho dle zaznamu provozu, musig kvili tomu
jit za soudcem dozorujicim provéfovany pripad, a ten zvaZi,
je-li to vibec nutné. Na normalni kamefe Ti sta&i znat jen
obli¢eje osob na zaznamu, abys je identifikoval. Tady je to
mnohem téZ5i a nad opravnénosti a icelnosti takovych
Zadosti je zvyEeny dozor.

Stavét zakony na zakladé nerealnych hypotéz a
nesouvisejicich statistikach je zhovadilost a ukazuje to tak
maximalné amatérstvi Piratd.

To se mi libi - Odpovedét - 2 d - Upraveno O

Lukas Drozda Co je mir, mame ho kolem sebe? Ja nevim,
na kaZdeém kroku sama hrozba.

To se mi libi - Odpovedat - 2 d

Mnohem lepéi je
piiklad, kdy krom kamer pred policejni stanici, na
soukromem pozemku atp. si musis povinné nechat
nainstalovat kamery do celého svého bytu a nechat se
sledovat, protoZe co kdybys chtél spachat teroristicky utok?
JenZe kdyZ ho budes chiit spachat, stejné =e kameram né&jak
vyhnes a najdes si misto a zplsob, jak se se
spolupachatelem sejit a domluvit se. Ve vodach internetu se
tomu fika Sifrovani.

To se mi libi - Odpovédat - 2 d



o

e Jienie probiémemije,
Za ze zakona nelze do téchio dat nahliZet plosné (nastésti),
ale pouze se dotazovat na konkrétni osoby. TudiZ musis mit
podezielého, nemdZes ho hledat namatkou. A pokud mas
podezielého, tak ho miZes stejné dobfe nechat
odposlouchavat a nemusi se zbyteéné sledovat vSichni.

To se mi libi - Cdpovédat - 2 d
Lukas Drozda To ale Ize jen u telefonu, ne u IP. Jak chced
odposlouchavat pachateliv provoz po IP, kdyZ nikdy dle

vaZeho nazoru nezjistis jakou ma, protoZe by to nikdo
nevedsal.

To se milibi - Odpovédat - 2 d O
Lukas Drozda Jak fikdam, nejdfiv si to nastudujte, neZ se
zatnete citit dotéeni nicim.

To se mi libi - Odpovédat - 2 d O

= Plosne shromazdovani dat ale znamena, ze

nas policie povazuje uplne vsechny za potencialne
podezrele. At si shromazduji data na zaklade pozadavku
soudu na konkretni sim kartu. Ne uplne vsem.

To se mi libi - Odpovédét - 2 d
Ja mluvim z praxe, Ty z
Cisté domnélé teorie. Pak se spolu dal nemame o &em bavit

To se mi libi - Odpovadt - 2 d O

@ L=l Dal5i diskuse asi nema cenu. Z celého srdce ale

preji viem paranoidnim kfiklountm, aby si v pfipadé, Ze data
retention bude zruZene, rozbili na takove bezpefnostni dife
tlamicky jako prvni pravé oni.

To se mi libi - Odpovédét - 2 d O

e =TD navrhované zrugeni se tyka i logovani

MATu, 227
To se milibi - Cdpovédéat - 2 d



. ey Vite. ja kdyZ &tu vam podobné
nazory, mam pocit jak je potom mozZné, Ze jsme doted
nevymizli, Ze jsme se nepozabijeli navzajem a Ze ulice
nebyly doted plné gangsterd ktefi si bez kamer délali divoky
zapad.

Kamera ma smysl tam kde je zvyEené riziko - napf.
kiiZovatka nebo samosebou letifté. Uz ale nema smysl jen
tak ji davat na kaZdy chodnik, a uZ absolutné neni Zadny
divod zavadét to co tam dnes s velkym Uspéchem cpou -
software co si vas "podava” z kamery na kameru, sleduje
vas a vyhodnocuje automaticky vagi nenormalnost chovani
(kdo nevéfi, tohle je zavedeno uZ docela dlouho na letistich
a i v nékterych méstech).

Jak je tohle ospravedinitelné vasi povySensckou logikou
Elovéka "z praxe”, a nikoliv "utopistickych teorii"?

Cely ten problém je v tom Ze digitalni retence a kamery a
software za tim v&im nezaznamenavaji pachatele. V

99 Gxxx% piipadd totiZ zaznamenavaji nevinng. Je uplné
jedno kolik na to nabalite povoleni, ja prosté nechci
takovyhle svét, protoZe je mi jasné kam to povede, a protoze
hlavné demokraticka zemé takovy svét NEPOTREBUJE ani
pro svou bezpe&nost, ani pro vymahani spravedinosti. A ne,
nejsem opravdu prastény konspiracni utopisticky hipisak.

To se milibi - Odpovédat - 2 d - Upraveno

. | B Mimochodem, ve &vjcarsku pokud
vim Zadny takovy zdkon neni. Asi to budou paranoidni
zpategnici.

A mimochodem, podle rozhodnuti evropského soudniho
dvoru z roku 2014 je plogny data retention neopodstatnény a
nezakony

(http:/fcuria.europa.ewfjuris/document/document. jsf?text=...)

Asi to taky budou paranoidni idioti co nemaj poznatky z
Mmasopsovy praxe.

CURIA - Documents

x _ _Elekironicke komunikace — Smernice
P 2006/24/ES — Verejné dostupné sluby...

oy CURIA EUROPA EU
To se milibi - Odpovédét 2 d O
% | fTady ale nedochazi k

plosnému Emirovani. To Ze jsou data k dispozici jesté
neznamena, Ze si je organy inné v trestnim Fizeni mohou
prohrabavat jak chtéji. K tomu musi Zadat statni
zastupitelstvi, kiere dale Zada obvodniho sou... Zohrazit vice

To se mi libi - Odpovedat - 1d

. Lukés Drozda el jedini se chapeme. Dékuji Ti za to.

UZ to nema cenu komentovat. Netvrdil jsem, Ze dochazi k
plosnemu Smirovani, tvrdim celou dobu, Ze to Zadne
Emirovani neni, a navic rozhodné ne ploZné viz zakon o
elektronickych komunikacich, logovani se vztahuje na osoby
- subjekty pod ZEK.

To se mi libi - Odpovedsat - 1 d



 E—

Lekce pritomnosti:
http:/fwww bbe.com/._fin-your-face-china-s-all-seeing-state

Lekce budoucnosti:
https:/technet.idnes cz/sledovani. /sw_internet.aspx...

A bude hif.

Jestli si myslite Z& budoucnost nagi a nagich déti ochrani
né&jaky Fetdz rozhodovani s obvodnim soudem v CR...
good luck. Ja takovej svét nechci a v demokracii neni
potreba a nesmi existovat.

In Your Face: China’s all-seeing
state

- BEC.COM

To se mi libi - Odpovédét - 1 d

Je vybrana moZnost Hlavni komentare. Nékteré odpovadi se nemusi v tomto
filtru zobrazowvat.

. MNapiste odpovéd .. '@ @
Q =Asi je to uzitecne, ale chee to hlavne jine zakony:

- aby si kazdy mohl chranit svuj majetek pomoci kameroveho
zaznamu. Tedy za jizdy autem, svuj byt, svojo garaz, svoje vozodlo
na verejnam parkovisti. Jiste jakekoliv neopravnene a napadene
zverejneni ... Zobrazit vice

To se milibi - Odpovédét - 3 d O

w G odpovedi



