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ABSTRAKT

DUBSKY, F. Pocitacova kriminalita v Ceské Republice : bakalarskd prace.
Ceské Budgjovice : Vysoka §kola evropskych a regionalnich studii, 2017. 52 s. Vedouci
bakalai'ské prace : Mgr. Frantiek Snitr.

Kli¢ova slova: pocitac, internet, kriminalita, bezpecnost, pachatel, legislativa,

trestny ¢in

Prace analyzuje soucasny stav pocitatové kriminality, jeji historicky vyvoj a
vyvoj budouci. Shrne nejcetnéjsi druhy této kriminality, jeji pachatele a podminky pro
péachan této trestné ¢innosti v Ceské Republice. Prace poskytne pohled na tento fenomén,
jak z pohledu autora, tak z pohledu expertli riznych oborti, prognoz, strategii i z pohledu
Policie CR. Po nasledné komparaci ziskanych informaci, bude odvozen zavér prace. Vie
bude zkoumano za pouziti davéryhodnych internetovych zdroja, literatury a

legislativnich dokumentt.



ABSTRACT

DUBSKY, F. Computer crime in the Czech Republic : Bachelor thesis. Ceské
Budé¢jovice : The College of European and Regional Studies, 2017. 52 p. Supervisor :
Mgr. Frantiek Snitr.

Key words: computer, internet, crime, security, offender, legislation, crime

The thesis analyzes the current state of cybercrime, its historical development
and its future development. It summarizes the most common types of this crime, its
perpetrators and the conditions for committing this crime in the Czech Republic. The
work will give a look at this phenomenon, both from the point of view of the author and
from the point of view of experts of various fields, prognoses, strategies and from the
point of view of the Police of the Czech Republic. After the subsequent comparison of
the obtained information, the conclusion of the thesis will be derived. Everything will be

explored using trusted internet resources, literature, and legislative documents.
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Uvod

Neni to ani tak davno, co lidé psali na psacich strojich, ve Skole se pouzivaly
tabule, na které se psalo kiidou a v rtiznych povolénich se data uchovavala v obrovskych
databazich tvotenych papirovymi archy uchovévanymi v papirovych ¢i plastovych
Sanonech. Lidé spolu komunikovali bud’ ptimo, telefonicky nebo psanim dopisii.
Kriminalita se odehravala osobné, kradezemi, podvodnymi jednanimi za osobni Ucasti

pachatele.

za jeden z urdujicich faktorti bezpe¢nostniho prostiedi Ceské republiky. Kyberneticka
bezpecnost prezentuje komplex organiza¢nich, politickych, pravnich, technickych a
vzdélavacich opatfeni a nastroji sméfujicich k zajiSténi zabezpeceného, chranéného a
odolného kyberprostoru v Ceské republice, a to jak pro subjekty vefejného a soukromého
sektoru, tak pro Sirokou Ceskou vefejnost. Kyberneticka bezpe¢nost pomaha rozpoznavat,
posuzovat a fesit hrozby v kyberprostoru, omezovat kybernetickd rizika a vylucovat
dopady kybernetickych utokil, informacéni kriminality, kyberterorismu a kybernetické
Spionaze prostifednictvim posilovani divernosti, integrity a dostupnosti dat, systému a
jinych prvkl informacéni a komunikaéni infrastruktury. Hlavnim smyslem kybernetické
bezpecnosti je pak ochrana prostiedi k realizaci informacnich prav ¢loveéka. Zabezpeceni

kybernetické bezpecnosti statu prezentuje jednu ze zasadnich vyzev soucasné doby.'

S prichodem pocitacti a zejména pak internetu se tedy vSechno zménilo. At uz
osobni zivoty lidi, tak vyznamné také i profesni Zivot, zivot celé spolecnosti. Pocitace se
staly soucasti bézného denniho Zivota kazdého z nas, a to jak déti, dospélych, tak i
seniord. Lid¢ jsou tzv. ,,online* kdekoliv se zrovna nachézi, a to zejména diky chytrym
mobilnim telefontim, kterym disponuje rovnéz skoro kazdy. S tim vSak bohuZzel souvisi i
proména, respektive rozsiteni kriminality do oblasti internetu. Internet totiz poskytuje pro
kriminalitu tolik vyznamnou anonymitu, kterd je navic podstatnym problémem, at’ uz

v oblasti jejiho trestani a potirdni.

" POLICIE CR. Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). Praha:
Policejni prezidium Ceské republiky. 2017, s. 5.
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1 Cil a metodika bakalarské prace

Cilem prace bude na zdklad¢ ziskanych informaci analyzovat soucasny stav
pocitacové kriminality, jeji historicky vyvoj a na zaklad¢ zjisténych vysledkl predikovat
vyvoj budouci. Na zakladé soucasné¢ho stavu ovéfit funkenost piijatych preventivnich
opatfeni, pfipadné nova opatfeni navrhnout. Zakladnim problémem prace jsou piipadné

budouci hrozby v pocitacové kriminalité a pfijata preventivni opatieni.

Z hlediska pouzitych metod a technik pro zpracovani prace lze zminit pfedev§im
studium odbornych pramend. Pro zpracovani bakalarské prace bude vyuzito dostupné
literatury, informaci ziskanych z Nérodni strategie kybernetické bezpecnosti Ceské
Republiky na obdobi let 2015 az 2020 (NBU), Narodniho centra kybernetické
bezpe&nosti (NCKB), idajii Policie CR, ale i autorti odbornych dél &i &lankt zabyvajicich

se oblasti kybernetické bezpec¢nosti.

Vyhledané zdroje budou nejprve podrobeny analyze, tedy procesu redln¢ho ¢i
myslenkového rozkladu zkoumané oblasti na dil¢i ¢asti, které se poté stavaji predmétem
dal§iho zkoumani. Pijde o rozbor faktli od celku k ¢astem. Prostfednictvim analyzy
informaci budou odhalovany odlisné vlastnosti jevii a procest. Po analyze dat bude
navazovat syntéza jakozto mySlenkové propojeni informaci ziskanych analytickymi

metodami v celek, se zamérem pochopit vzajemné souvislosti.

Dutlezitou metodou bude také komparace ziskanych informaci, nebot’ bude snaha
ziskat a porovnat informace z riiznych zdroji, tedy napfiklad statistiky Policie CR, zavéry
¢1 myslenky expertd z oblasti ekonomiky, informac¢nich technologii aj., rizné strategie
vyvoje aj. Pfi vyvozovani zavéri ¢i progndz vyvoje pocitacové kriminality bude vyuzito
také metody analogie, pfi niz se vychazi ze souboru typovych, pfedtim jiz (jak zdarn¢,
tak 1 neuspésn¢€) feSenych piripadli. Pijde o odvozeni zavért dle podobnosti s jinymi

zavery odborniki, progndz ¢i predikei, situaci aj.



2 Internet a jeho rizika

Internet prezentuje celosvétovou pocitacovou sit’, kterd spojuje vybrané mensi
sité, prostiednictvim sady protokolii zvanych IP (Internet Protocol). Nazev Internet ma
sviij ptvod v anglickém jazyce ve slové network (sit’), na zaklad¢ kterého tradicné koncily
nazvy americkych pocitacovych siti. Pfedpona inter (mezi) vyjadiuje, Ze internet propojil
a vstiebal rizné starsi, dil¢i, specializované, proprietalni a mistni sit€. Vyznam internetu
tkvi v pfendseni informaci a poskytovani riznych sluzeb, jako napiiklad elektronicka
posta, chat, webové stranky, sdileni fotografii, hrani online her, vyhleddvani informaci

do 3koly &i prace aj.”

V ramci internetu mohou uzivatelé vyuzivat mnoho jeho rtznych sluzeb, které
zabezpecuji pocitatové programy komunikujici skrze protokoly. K zakladnim sluzbam
internetu patii systém webovych stranek zobrazovanych na webovém prohlizeci
(WWW), déle pak elektronickd posta, online (zivd) komunikace mezi uzivateli,
telefonovani pies internet, zasilani rznych souborii, sdileni souborii, ptipojovani
k vzdalenym pocita¢lim a jiné sluzby (online hry aj.). VEétsi ¢ast zajimavych obsahtl se na
internetu nachéazi pravé na WWW. Pro vyhledavani se vyuzivaji rizné specializované
sluzby — internetové katalogy. K nejznaméjS$im patii Seznam.cz, Centrum.cz, Yahoo aj.
Dale lidé mohou informace hledat na automatizovanych systémt pro vyhledavani podle

vyskytu zadanych slov, napt. Google, Bing aj.’

Samostatné Ize v rdmci této prace predstavit i socialni sité, které v ramci internetu
hraji velmi podstatnou roli. Socidlni sité zacaly vznikat az v polovin€ 90. let minulého
stoleti v Americe, a to jako sité, prostfednictvim kterych mezi sebou komunikovali
zejména studenti. Vznik socidlnich siti zahdjila socialni sit’ Facebook, kterou zalozil pravé
byvaly student Mark Zuckerberg z diivodu, ze chtél uleh¢it studium nové nastupujicim
studentim v prvnim ro¢niku Harvadské univerzity. Socidlni sit’ jim umoziovala si
zobrazit seznam studentii a roéenek, sdilet své zkugenosti, studijni materialy apod. Casem
se Facebook rozsifil i na jiné univerzity a postupné se mohli ,,pfipojit* vSichni. Nejprve
byl Facebook pochopitelné vyuzivan zejména mladymi, dnes jsou na ném skoro vSichni
a sdileji informace ze viech moznych oblasti Zivota.* Po Facebooku se pak objevil Twitter

a dalsi socidlni sité (LinkedIn, You Tube aj.).

2 PROCHAZKA, D. Prvni kroky s internetem. Praha: Grada Publishing a.s., 2010, s. 11.
> LALIK, M. WWW pro kazdého. Praha: Grada Publishing a.s., 2013, s. 9-10.
* KULHANKOVA, H.; CAMEK, J. Fenomén facebook. Kladno: BigOak, 2010, s. 5-10.
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Sociélni sité¢ je mozné v soucasnosti vymezit jako ,,...propojenou skupinou lidi,

5
“~ Pro

ktera spolu udrzuje on-line komunikaci témi nejriznéjsimi nastroji a prostredky.
socialni sité je typické, ze vétSinu jejich obsahu tvoii samotni uZivatelé, coz je ponékud
odli$né od piipadu internetu. Na druhou stranu to pochopitelné znamena i zvySené riziko
plynouci z horsi kontroly obsahu socidlni sité, nebot’ provozovatelé socialni sit€ vstupuji
do jejich fungovani jen v nepatrném rozsahu. Vychodisko socialnich siti tvoii vztahy

mezi uZivateli, jejich vzdjemné diskuze, odkazy a hodnoceni. °

Oblibenost internetu a socialnich siti je v soucasné dobé naprosto obrovska.
Napiiklad Sebe§’ cituje nékteré zahrani¢ni vyzkumy, které uvadi, ze napf. britské déti ve
véku 5 — 15 let na internetu travi primérné az 6 hodin denné (surfovanim na internetu,
hranim pocitacovych her aj.). Déti ve véku 12 — 15 let pak dokonce i 7,5 hodiny za den.
Bocan a kol.® pak realizovali vyzkum, v némz sledovali déti ve véku 10 az 15 let a zjistili,
ze jen kazdé¢ desaté dite by se obeslo bez internetu a televize. Konkrétné bez internetu by
se neobeslo dokonce 71 % déti. Z prizkumu dale vyplynulo, Ze vice nez 80 % starSich
Skolakt je pravidelné ,,on-line. V pribéhu tydné na internetu travi vice nez jednu hodinu

denné (o vikendu je to nad 2 hodiny).

Internet, ackoliv pfinasi at’ uz détem a dospélym nepieberné mnozstvi informaci
v tém¢ét aktudlnim Case, sebou piinasi i mnohad rizika. Téch je pochopitelné velmi mnoho.
Tato rizika je v souvislosti s touto praci mozné rozliSovat na rizika v rdmci a mimo
zakona. K rizikiim, kterd nenapliiuji Zadna kritéria nezakonné aktivity, patii napt. vznik
zavislosti na internetu (napf. na pocitaCovych hrach aj.), rizikem miize byt také pfijimani
internetu jako nahradniho zptsobu Zivota (misto, aby lidé chodili do spole¢nosti, rad&ji
sedi na internetu aj.).” Negativné muiZe internet ovliviiovat i vyvoj déti, coZ si lze
pfedstavit skrze pouzivany jazyk internetu, kde se mlize vyjadfovat vesmés kdokoliv a
jakkoliv, tudiz tak mladi lidé, ale 1 dosp€li mohou piejimat nevhodny jazyk. Navic tim,

ze mladi (ale i starsi) lidé travi tolik ¢asu na internetu, 1ze ddvat do souvislosti s internetem

> KOPECKY, L. Public relations: déjiny - teorie — praxe. Praha: Grada Publishing a.s., 2013, s. 206.

% BEDNAR, V. Marketing na socidlnich sitich. Prosad'te se na Facebooku a Twitteru. Praha: Computer
Press, 2011, s. 10.

"SEBES, M. Déti a mladeZ v kyberprostoru.[online]. [cit. 08—06—2017]

¥ BOCAN, M.; HOSKOVA, 1.; MACHALIK, T. Déti v ringu dnes$niho svéta. Hodnotové orientace déti ve
véku 6 az 15 let. Praha: Narodni institut déti a mladeze Ministerstva Skolstvi, mladeze a télovychovy,
zafizeni pro dalsi vzdélavani, 2012, s. 34-38.

’ Viz napi. MUSIL, J. Elektronicka média v informaéni spole¢nosti. Votobia, 2003, s. 95.
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1 zvySeni riziko rozvoje nadvahy a obezity ¢i dalSich problému souvisejicich s neaktivnim

travenim volného ¢asu.

Lidé, ktefi travi na internetu velké mnozstvi svého volného casu (a ze jich je) pak
hrozi urcitd forma socidlni izolace, kterd muize Casem zpUsobit az deprese. Internet
v soucasné dobé také umoziuje nepteberné moznosti nakupovani. Na e-shopech si lidé
mohou nakoupit v podstaté¢ cokoliv, od obleCeni, potravin, elektroniky aj. I takové
nakupovani na internetu miize prerast v zavislost. Z médii dnes také vime, Ze ne vSechny
e-shopy ¢i ndkupy pies internet jsou bezpecné. I internet je plny podvodnikll a ne
vyjimecné se stava, ze si lidé néjaké zbozi na internetu objednaji, zaplati ptedem a zbozi

nebo sluzby se jiz nedockaji.

Kapitolou samou o sob¢ by pak mohly byt tfeba internetové seznamky. Jak muzi,
tak zeny se v soucasné dob¢ hojné seznamuji pies internet. Je to logické. Na internetu
sami travi spoustu Casu, v jejich zaméstnani ¢i ve Skole se s nikym, koho by pojali za
partnera, zatim nesetkali a jiné moZnosti na seznameni tfeba z diivodu velkého ¢asového
zaneprazdnéni, nemaji. Internetovych seznamek je mnoho, n¢které jsou dostupné zdarma,
jiné jsou zpoplatnéné. Podobné se vyuziva i socialnich siti. Negativnim jevem takovych
seznamek je anonymita, kterou internet poskytuje. Ne vSichni seznamujici zde totiz
vystupuji sami za sebe (zejména pokud uz néjaky oficidlni vztah maji a na seznamce
hledaji jen ,,povyrazeni). Navazat ,,vztah* je ptes internet pomérné jednoduché, rizikem
vsak je, pokud ¢lovék neni dostatecné obezietny a sviij potencidlni prot&jsek si dostate¢né

neproveri.

OhroZeni ve smyslu trestného ¢inu zde plyne napiiklad ze zasilani osobnich ¢i
citlivych informaci a jejich zneuziti (at’ uz rodna ¢isla, informace o tom, kdy nebudeme
doma, néktefi lidé jsou schopni se svéfit i se svymi hesly, piny aj.). V rdmci seznamovani
muze dojit 1 ke zneuziti choulostivych fotografii, coz miize ve svém diisledku nékomu az
zniCit zivot (vypoveéd’ v praci, znemoznéni na vetejnosti pii zvefejnéni fotografii ¢i videa),
1ze v tomto ohledu zaznamenat i ptipady sebevrazd skrze zvetejnéné citlivé fotografie aj.
Takové seznamovani pak mlize dopadnout i znasilnénim, okradenim ¢i jinymi podvody,

vs$e v ramci jiz skuteéného kriminalniho chovani.

Vyse uvedené mize vyustit na internetu i v tzv. kyberSikanu. Ponévadz jde o
fenomén, u n€hoz Ize v posledni dob¢é zaznamenat zvySeni intenzity a setkava se s nim

potad vice déti 1 dospélych, je vhodné se ji na tomto misté vénovat o néco vice. Internet
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se nachazi v soucasnosti v témet kazdé domacnosti a skoro vSichni lidé uz maji svij profil
na Facebooku a jinych socidlnich sitich. KyberSikanu si lze pfedstavuje tak, ,,...Ze se na
internetu zverejiuji o obéti pomluvy, nebo i pravdive, ale choulostivé informace z jejiho
soukromi, vcetné obrazového materidalu (v soucasné dobe snadno ziskatelné mobilnim

telefonem).«""

Typickym jevem byva také to, Ze zneuzité fotografie mohou byt upravené
k co nejvétsimu zkompromitovani a ponizeni obéti. KybersSikana navic muize trvat po
dlouhou dobu a miiZze byt velmi nemilosrdna. U kyberSikanu je typicky asymetricky vztah
mezi obéti a agresorem. Sikanujici pii klasické ikan& manifestuje svou moc, oviem pii
kybersikané muize dost Casto zistat skryty. Mize jit také o samotnou obét’ Sikany, ktera

se kybersikanou msti. Internet tak miize byt nastrojem umocnujicim Sikanu jako takovou.

Negativni vliv miiZze mit i pfiliSné otevienost internetu, kde vesmées neni zadné
tabu. BéZznou soucasti je zobrazovani sexudlnich obsahti, nésili apod., coz se mize
negativné odrazit na vnimdni sexuality, ale i reality obecné. Takovy negativni vliv
postupné¢ muze pochopitelné vést az chovani smétujicimu mimo zédkon (promiskuita,
prostituce, sexudlni nasili aj.). Vzdy je ovSem dilezity kontext. S otevienym
zobrazovanim negativnich a odpuzujicich obsaht (zpravy o teroristickych ¢inech, bojové
pocitacové hry apod.) mohou souviset dopady jako znechuceni nebo ztotoznéni a ve svém
disledku to mize vést az ke kyberkriminalité. I to mlize nakonec podnitit rozvoj

kriminélniho chovéani podnécovaného internetem.

Na druhou stranu Giles'' viak uvadi, Ze problematika nepiiznivého vlivu
internetu, ale i1 jinych médii, na zvySeni agresivity je pomérn¢ komplikovana. Bylo
uskutecnéno dost velké mnozstvi studii, jejichz zaveéry prokazaly, Ze internet v ramci
médii ma prokazatelny vliv na zvySeni agresivity, ovSem néktefi odbornici jsou zase toho

nazoru, ze takové vyzkumy nejsou presved¢ivé a ze jejich zavery nejsou pravdivé.

Jednim ze zakladnich rizik pouzivani internetu jsou pocitacové viry. Ty existuji
vesmés od pocatku internetu a kazdy den vznikaji nové a nové typy pocitatovych virt,
které denné uto¢i na pocitace. Ackoliv méd vétSina lidi ve svém pocitaci antivirovy
program, tvurci pocitacovych virl jsou natolik kreativni a rychli, ze dokdzou zpravidla
obelstit i ty nejlepsi antiviry. Pocitatové viry se nachdzi riizn€ na internetu. Lidé¢ si je do
pocitact stdhnout s nevhodnou pfilohou v emailu, navstévou rizikovych internetovych

stranek apod. Takovy pocitacovy vir dokaze cloveku (ale i celym firmam, vetejné sprave

"RICAN, P., JANOSOVA, P. 2010. Jak na §ikanu. Praha: Grada Publishing a.s., s. 24.
" GILES, D. Psychologie médii. Praha: Grada Publishing a.s., 2012, s. 35-37.
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aj.) znacné zkomplikovat zivot. Umi napadnout pocitac tak, ze jeho uzivateli znemozni
jeho pouzivani nebo dimyslnym systémem ziskéd od uzivatele jeho hesla a dalsi citliva
data. Branit se, ¢i domahat se potrestani vinika je zde v podstaté nerealné, nebot’ je velmi

tézke zjistit, kdo stoji za takovym utokem (pokud se sam neptiznd).

Uvedenda rizika internetu nejsou rozhodné kompletnim souborem vseho, co
uzivatele v souvislosti s pouzivanim internetu hrozi, avSak alesponl stru¢n¢ vymezila,
z ¢eho vSeho mohou plynout rizné problémy. V nésledujici ¢asti prace jiz budou

prezentovana ta rizika, ktera spadaji do pocitacové kriminality.

3 Pocitacova kriminalita

Na zacatku této kapitoly je nezbytné si vymezit pojem pocitacova kriminalita.
Riizni autofi 1 rizné legislativni normy pouzivaji pro oznaceni uvedenych aktivit odlisné
pojmy. Zminit lze napfiklad informacni, informatickd, elektronickd kriminalita,
softwarova trestna Cinnost, pocitacova trestna Cinnost (Computer crime), computer-
related-crime, pocitacova kriminalita, kybernetickd trestna c¢innost, kyberkriminalita a
dalsi. U tohoto pojmu pfetrvavaji odliSnosti jak v oznacovani uvedeného jevu, ale odlisné
byva chapéan i jejich obsahovy vyznam, coz Casto piispiva k chybnému pochopeni

vyznamu a §kodlivosti tohoto typu trestné &innosti.'?

Kolouch' navic upozoriiuje, Ze je nejprve tieba si také vymezit samotny termin
kriminalita. Pfi provozu informacnich technologii totiz dochazi k mnohym jednénim,
ktera sice jsou nezadouci, ovSem nelze je postihnout prostiedky trestniho prava (i kdyz
jsou pro spolecnost Skodlivd. Takova jednani nelze kvalifikovat jako pocitacovou
kriminalitu, nebot’ viibec nejsou kriminalitou viibec. Kriminalita je totiz souhrnem vSech
jednani, kterd Ize zahrnout pod urcitou skutkovou podstatu, upravenou trestnim zakonem.
Kriminalitou tak nejsou jednani, kterd nenapliiuji zadnou skutkovou podstatu trestné¢ho
Cinu, tedy ani piestupku nebo jiného spravniho deliktu. Takové vymezeni pojmu
kriminalita se tykd i oblasti informacni a komunikacni techniky. Pachani trestnych ¢inti
ve sféte ICT je ovSem typické tim, Ze Casto v ramci jejich spachdni pouzivany ty postupy
¢i prostiedky, jejichz uziti nenapliluje Zadnou skutkovou podstatu trestného ¢inu, ovsem
prezentuji nedilnou soucdst nebo podminku pro jednani dalsi, které jiz postizitelné

prostredky trestniho prava je. Soucasné takové netrestné postupy nebo prostredky

"2 Viz KOLOUCH, J. Cyberkrime. Praha: CZ.NIC, z. s. p. 0. 2016, s. 31.
3 KOLOUCH, J. Cyberkrime. Praha: CZNIC, z. s. p. 0. 2016, s. 34-35.
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prezentuji v procesu odhalovani a objasiiovani trestné ¢innosti podstatné soucasti, jejichz
identifikace a pochopeni je dilezité pti odhalovani pachateld tohoto typu trestné ¢innosti.
mnozinou pro vSechnu trestnou ¢innost, kterd se realizuje v prostiedi informacnich a

komunikac¢nich technologii.

Na webovych strankach Policie CR'* 1ze nalézt vysvétleni, Ze pojem kyberneticka
kriminalita je odvozovan od pojmu kyberneticky prostor, eventudlné¢ zkracené
kyberprostor. Kyberprostor opak vymezovan jako ,,...virtualni prostredi, které nema
zacatek a ani konec, neznd hranice ndrodnich statii a nelze urcit, jak rozsahly je*.
kriminalita, je Policii CR nasledn& definovana jako ,, ...trestnd cinnost, kterd je pachdna
v prostiedi informacnich a komunikacnich technologii véetne pocitacovych siti“. Samotna
sféra informacnich a komunika¢nich technologii je bud’ objektem utoku, ptipadné je
pachana trestna ¢innost za evidentniho pouziti informac¢nich a komunikacnich technologii

jakozto podstatného nastroje k jejimu pachani.

Musil'® nabizi jednu z obecnych definici po&itatové kriminality ,....jako kazdou
nekalou cinnost pdchanou s pomoci pocitacu. Pojem , nekala cinnost” miuze byt
specifikovana napr. spolecenskou nebezpecnosti diisledkui, které tato aktivita prinasi. Coz
prichazi v uvahu zejména v pripadech prestupk, trestnych cinii ¢i obecné deliktii ve
smyslu poruseni platné zakonné upravy*. Toto vymezeni je ovSem na jednu stranu moc
Siroké, zahrnuje napf. i trividlni machinace mzdové ucetni, pfi nichz méni polozky
v poéitaéi, podobné jako by je ménila na jiném nosiéi, na druhou stranu pak i uzké. Uzké
v tom sméru, Ze nezahrnuje napf. neautorizovanou distribuci softwarového vybaveni
pocitace. Jde o produkty, k jejichz utvéieni je zapotiebi pocitace, ale k jejich distribuci
nikoliv, a¢koliv pochopitelné rovnéz pouzitelny. Podle Jirovského'® je kyberkriminalita
takova Cinnost, kterou se porusuje zakon, pfipadné je v rozporu s moralnimi pravidly
spolec¢nosti. Tento typ kriminality mlze byt namifen proti poc¢itac¢tim, jejich hardwaru,
softwaru, datlim, sitim aj., pfipadné v ni vystupuje pocitac jen jako prostiedek pro pachani

trestného ¢inu, nebo se odehrava v prostredi pocitacoveé sité.

" POLICIE CR. Kyberkriminalita. [online]. [cit. 09-06-2017]

"> MUSIL, S. Pogitadové kriminalita. Nastin problematiky. Kompendium nézori specialistd. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 6.

'® JIROVSKY, V. Kybernetick4 kriminalita. Praha: Grada Publishing a.s., 2007, s. 19.
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Kolouch'” uvadi, 7e p¥i uréeni obsahu pojmu kyberneticka kriminalita je nezbytné
zohlednit, Ze soucasné s rtstem moznosti vyuzivani informacnich a komunika¢nich
prostredkil se zvySuje také moznost jejich uzivani (zneuzivani) k pachani trestné ¢innosti.
Z toho divodu tedy neexistuje n¢jaké univerzalni, obecné pfijimana definice, kterd by
rozsah a hloubku tohoto terminu plné postihla. Jednu ze soucasnéjsich definic pocitacové
¢i kybernetické kriminality nabizi naptiklad Vykladovy slovnik kybernetické
bezpe&nosti'®. Ten ji vymezuje jako trestnou &innost, ,, ....v niz figuruje urcitym zpiisobem
pocitac¢ jako souhrn technického a programového vybaveni (véetné dat), nebo pouze
nektera z jeho komponent, pripadne veétsi mnozstvi pocitacu samostatnych nebo
propojenych do pocitacové site, a to bud jako predmet zajmu této trestné cinnosti (s
vyjimkou té trestné cinnosti, jejimz predmétem jsou popsand zarizeni jako veci movité)

nebo jako prostredi (objekt) nebo jako ndstroj trestné cinnosti.*

To, Ze kyberkriminalita pfedstavuje pomérné Cetny jev, dokladaji i nékteré jeji
statistiky. Naptiklad podle tidaji spole¢nosti Symantec'” se kazdou hodinu stane obéti
kyberzlo¢inu vice nez 50 tisic lidi, ucet kyberkriminality za rok 2011 doséhl ¢astky 7,5
biliontim K¢ (388 miliard USD). Ptitom 41 % uzivatelti po celém svété si podle tohoto
zdroje svoje data nechrani. Potiz je, Ze bohuzel ziejm¢ zdaleka ne vSichni lidé maji
alesponi tuseni, co se odehravad v kyberprostoru, kdyz svlij pocita¢ nebo Ipad zapina.
Paklize lidé chtéji néco z kyberprostoru ziskat, musi mu pochopitelné néco poskytnout,
tudiz kazdy, kdo do kyberprostoru vstoupi, vravora na rozhrani soukromi a bezpecnosti.
Bohuzel, lidé si to stale neuvédomuji a nejvice to je vidét na socidlnich sitich (Facebook,

Twitter, Linkedin, Libim se ti, Spoluzaci apod.).

3.1 Historie pocitac¢ové kriminality
Pti snaze vymezit historii kyberkriminality je pochopitelné¢ zasadni si uvédomit,
ze o kyberkriminalité je mozné hovofit v podstaté od vzniku internetu. Pocatky internetu
lze zaznamenavat uz ve chvili, kdy se zacalo pfemyslet o vytvofeni pocitacové sité, ktera
by spolehlivé propojila strategické, vladni, vojenské a akademické pocitace, tak, aby

soucasné zvladla prezit jaderny uder nebo podobné hrozby. Pii vytvéafeni internetu byla

" KOLOUCH, J. Cyberkrime. Praha: CZ.NIC, z. s. p. 0. 2016, s. 33.

'S JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpetnosti. Praha: Policejni
akademie CR v Praze, 2013, s. 57, 73.

' In BUSINESSIT.CZ. Kyberneticka kriminalita I: Co se d&je v kyberprostoru. [online]. 2012. [cit. 05-06-
2017].
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diilezitym pozadavkem jeho nezranitelnost. Byla vytvotena bez hlavniho fidiciho centra.
Skladala se z n€kolika navzéajem propojenych uzli rovnocenného vyznamu. Posilana data
se na dobu Sifeni rozdélila na nékolik samostatnych paketii. Soucasti kazdého paketu byly
informace o adresatovi a prezentovaly vesmés autonomni zasilku cestujici k adresatovi
samostatné nezavisle na zbylych paketech. To byl vlastné¢ zaklad internetu.

K vyznamnym milnikiim vyvoje internetu patii:*’
¢1969 — vytvoreni experimentalni sit¢ ARPANET, prvotni pokusy
s prepojovanim uzli.
¢1972 — vyvinuta prvni emailova aplikace.
¢ 1980 — experimentalni provoz protokolu TCP/IP v sitit ARPANET.
01984 — vznik DNS (Domain Name System).
01987 — poprvé se lze setkat s oznacenim sité internet.
¢1990 — konec ARPANET.

01991 — zapojeni WWW (World Wide Net) v evropské laboratofi

Cern.
¢1994 — internet se dostava od védcli do komeréniho vyuziti.
¢ 1996 — internet ma jiz vice nez 55 miliond uzivatel.
¢2000 — internet ma vice nez 250 milionii uzivatell.
¢2006 — nad miliardu uzivateld.

K historii po¢itatové kriminality Musil*' uvadi, e programy v sou¢asném pojeti
se objevily v 60. letech a jiz od 70. let se zacaly objevovat potize ohledné jejich pravni
ochrany. V ranych etapach rozvoje vypocetni techniky $lo ale problémy pomérné
zanedbatelné v porovnani s prostiedky a cenou technické ¢asti téchto projektt - hardware.
Ke zméné doslo s prudkym naristem vyroby persondlnich pocitact. Od roku 1976 totiz
vyrazné klesla cena hardware, pficemz vykon personalnich poc¢itact zacal byt srovnatelny
s vykonem tehdejSich stfediskovych pocitact. Existence vétsiho mnozstvi izolovanych
pocitaci byla jednim z motivii sméfujicich k rozvoji pocitacovych siti a k vyuziti

vypocetni techniky snad ve vSech oblastech lidské ¢innosti a tim rovnéz k nezbytné

2 PROCHAZKA, D. Prvni kroky s internetem. Praha: Grada Publishing a.s., 2010, s. 11-12.
*I MUSIL, S. Po¢itatova kriminalita. Nastin problematiky. Kompendium nazorti specialistii. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 22-23.
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potiebé legislativni regulace takto vznikajicich pravnich vztahti. Behem poslednich 40 let
doslo k vyznamnému ristu i kvalitativnimu vyvoji pocitacové kriminality, ve svété i u

nas.

Do roku 1968 bylo podchyceno pouhych 13 ptipadd. V roce 1977 dosdhlo
mnozstvi zaznamenanych ptipadl uz 85 a bylo mozné hovofit o riistu pocitacové
kriminality. V té dobé dochazelo naptiklad k cetnym piipadim magnetického
vymazavani a elektronického monitorovani. V osmdesatych letech prezentovala
pocitacova kriminalita mimo podvodl a fyzickych Skod i1 kradeze databazi, Sifeni vird,
infiltraci logickych a ¢asovych bomb, rozsifovani a vyuzivani piratského softwaru. V 90.
letech doslo v souvislosti s celosvétovym rozvojem Internetu i jeho zneuziti k Sifeni
pornografie, rasismu, Sifeni vybus$nin a drog, k prezentaci extremistl a kriminélnich zivla.
K uto¢nikim, jejichz zdmérem jsou informace uloZené na pocitaich, se fadi mimo
profesiondlnich hackert téiz zpravodajské sluzby, detektivni kancelafe, média, aktéfi

organizovaného zloginu i politiGti extrémisté.*”

3.2 Druhy pocitacové kriminality
Na déleni pocitacové kriminality je mozné nahlizet z rGznych uhli pohledi.
Napiiklad Kolouch® zmitiuje klasifikaci dle Umluvy o kyberkriminalité a dle
dodatkového protokolu. Umluva o kyberkriminalité rozliuje kybernetické trestné &iny

do Ctyft kategorii:

1) trestné Ciny proti utajovani, integrité¢ a dostupnosti pocitacovych

dat a systému

2) trestné ¢iny majici souvislost s pocitaci,

3) trestné ¢iny majici souvislost s obsahem,

4) trestné Ciny majici souvislost s porusovanim autorskych prav a prav
souvisejicich.

Dodatkovy protokol pak doplituje jesté tyto kybernetické trestné &iny:**

*> MUSIL, S. Po¢itatova kriminalita. Nastin problematiky. Kompendium nazort specialistii. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 22-23.

“ KOLOUCH, J. Cyberkrime. Praha: CZNIC, z. s. p. 0. 2016, s. 38.

* KOLOUCH, J. Cyberkrime. Praha: CZNIC, z. s. p. 0. 2016, s. 38.
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1) Sifeni rasistickych a xenofobnich materidli skrze pocitacové

systémy,
2) rasisticky a xenofobné zaméfené vyhrozovani,
3) rasisticky a xenofobné zaméfené utoky,
4) popirani, omezovani, schvalovani ¢i ospravedlnovani genocidy

nebo zlo¢ind vici lidskosti.
Svatos” rozdé&luje pachani poéitadové kriminality na pfimou a nepiimou:
Piima pocitacova kriminalita:
. Utok na pocita¢, program, udaje komunika¢niho zarizeni
(pocitacovy vandalismus):

o fyzické Utoky na =zafizeni vypocetni techniky (rozbiti

pocitace, zptisobeni zkratu aj.),

o zamérné vymazani ¢i zména dat, formatovani pamétovych

médii s daty magnetem, pouziti virti.

o Neopravnéné pouZiti pocitaCovych programi a nelegalni

tvorba a rozSirovani kopii programii (pocitacové piratstvi):

o) softwarova kriminalita na trovni koncového uzivatele —

kopirovani softwaru (hudby, filmi atd.) bez povoleni,

o naduzivani licence — v jedné pracovni siti se vyuziva vice

pfistupt, nez bylo zastoupeno,

o piratstvi v pocitaCovych hernach — vyuzivani hry, na kterou

vyrobce nedal povoleni k uZiti,

o) softwarova kriminalita na internetu — nedovolené stahovani

softwaru z internetu,
o prodej pocitaci s nelegalnim softwarem,

¢ plagidtorstvi — napf. prodej softwaru podléhajicimu

autorskym pravim.

» SVATOS, R. Kriminologie. Plzeii: Ale§ Cengk, s.r.0. 2012, s. 151-158.
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. Nedovolené uzivani pocitace ¢i komunikacniho zarizeni (tzv.
kradez komunikaénich sluZeb) — hlavné zneuzivani vypocetni techniky, faxi aj.

zaméstnanci firmy pro jejich osobni uzitek.

. Nedovoleny pristup k utajovanym informacim, dat o jinych
osobach (pocitacové SpionaZe) — vnik do bankovnich systémi, systémi statni

spravy pro ziskani dtlezitych informaci.

. Kradeze pocitaci, programii, informaci, komunikaénich
zatizeni (kradeZe materialnich souéasti pocitaci).

. Zmény v programech a udajich — napf. zavirovanimi tzv.
pocitacové defraudaci.

. Sifeni poplasSnych zprav.
Nepiima pocita¢ova kriminalita:

. Zneuzivani pocitacovych prostiedkli pro pachédni dalSich trestnych

¢inli — napf. manipulace s elektronickymi udaji v rdmci Ucetnictvi, falSovani

technické dokumentace, Siteni détské pornografie aj.
. Pocitacové bankovni kradeze, napf-.:
¢ fishing — vyzadani divérnych informaci od uzivatelli se
zamérem ziskani hesla a odcizeni identity nebo tieba vybér konta;

o pharming — pfesmérovani uzivatele na stranku zadmérné

zformovanou pro zneuZiti (nej¢astéji internetové bankovnictvi) aj.
Jini autofi*® rozd&luji po¢itatovou kriminalitu nasledovng:
. Neopravnéné zasahy do vstupnich dat — napt. zména vstupniho

dokladu pro zpracovani pocitacem; zhotoveni dokladus 1zivymi informacemi pro

dalsi zpracovani dat pocitacem,

o Neopravnéné zmény v uloZenych datech — machinace s daty,
neopravnény zasah do nich a navazujici ndvrat k normalu,

. Neopravnéné pokyny k pocitacovym operacim — piimy pokyn

k realizaci operace, nebo instalace softwaru uskuteciiujiciho operace automaticky,

2 STRAUS, J. a kol. Kriminalisticka metodika. Plzeii: Ale§ Cen&k, 2006, s. 272-274.
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o Neopravnéné pronikani do pocitaci, pocitacového systému a
jeho databazi — informativni vstup do databaze, bez zneuziti dat; neopravnéné
uzivani dat pro své potieby; zmény, destrukce, nebo nahrazovéani informaci

jinymi; nelegalni ,,odposlech® a zdznam provozu elektronické komunikace,

. Napadeni pocitace, programového vybaveni a soubori a dat
v databazich — zhotoveni programil slouzicich k napadeni; zaslani viru do

programového vybaveni pocitace; samotné napadeni viry, nebo jinymi programy.

3.2.1 Podvodna jednani

Nejcastéjsim se jedna o precin Podvod dle ust. § 209 trestniho zakoniku, kdy jej
mize doprovazet i Neopravnény piistup k pocitacovému systému a nosici informaci dle
ust. § 230 trestniho zdkoniku. Konkrétn€ jde v praxi o podvodné e-shopy, které vznikaji
se zdmérem vylakani penéznich prostfedkii, ovSem velmi brzy takovy e-shop zanika.
Zaroven jdou finance obvykle zasilany mimo Uzemi naSeho statu kviili anonymité
finan¢nich tok1, eventudlné jsou vyuzivany virtudlni mény. Podobné je to pti podvodnych
inzeratech (prodej automobill, elektroniky, zivych zvifat pfipadné i prondjmy bytd),
sbirek a zminit lze také jednani zndmé jako tzv. nigerijské podvody. Zatadit mezi tyto
jednéni je mozné také podvody prostfednictvim podvrzenych emaill, eventudlng kradeze

penéz z bankovnich &t za pomoci phishingu.*’

Nejcastéji jde o podvody, pfi nichz se realizuji neopravnéné pievody financnich
prostiedkil na zvlastni ucet. Pachateli byvaji Casto vlastni zaméstnanci finan¢nich instituci
napadajici pocitacové systémy zabezpecené identifikaci a autorizaci. Pro zlod&je nejsou
hlavni jen penize na uctech, ale zajimaji se o cenné informace, jako jsou podnikové
strategie, specifikace novych vyrobk, detaily o smlouvach, data poté nabizeji konkurenci
k prodeji. Zminit 1ze zde neopravnéné pouzivani cizi véci podle § 249 trest. zdkona, kdyz
se pachatel zmocni pocitace a neopravnéné jej prechodné uziva nebo jej uziva v rozporu

s pokyny vlastnika **

> POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
* POZAR, J. Vybrané trendy kybernetické kriminality. In Acta Informatica Pragensia, 2015, ro¢. 4, &. 3, s.
336-348.
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3.2.2 Hacking

Hacking je trestnym c¢inem (dle ust. § 230 trestniho zakoniku) prezentujicim
neopravnény pfistup k pocitacovému systému a nosi¢i informaci. Do uvedeného
paragrafu patii i naruSovani dat, naruSovani systému a také zneuzivani zafizeni.
Charakteristicky jde o jednani pachatele, ktery pfemuize zabezpeceni pocitacového
systému a ziska pfistup k informacim obéti, se kterymi pak libovolné naklada. Soucasti
takovych jednani byva také Siteni Skodlivych kodi, implementace tzv. backdoor do
volné pfistupnych software atp. Mnohem cetnéjsi se stavaji i utoky do emailovych ucti,
uctl na socidlnich sitich, internetového bankovnictvi, diky ¢emuz pachatelé¢ vniknou do
soukromi, ziskaji citliva data a mohou je poskodit nebo znicit, pfipadné ziskat financni
prospéch.” Neopravnény piistup k datim lze postihnout podle povahy ziskanych

informaci i jako trestny ¢in vyzvédaGstvi (§ 316 trestniho zakoniku).”

Na hacking navazuje i dalsi trestna ¢innost (vydirani, nebezpecné pronésledovani,
kradeze z Gctl, podvody). Soucésti tohoto typu trestné ¢innosti byvaji také kybernetické
utoky (napt. DDoS) ¢i vydirani skrze ransomware. Patii zde také poruSeni tajemstvi
dopravovanych zprav dle ust. § 182 trestniho zdkoniku, jehoZ nejb&znéjsi projev se
oznacuje jako sniffing (pachatel sleduje redlnou komunikaci v siti a ziskava tak citlivé
informace jak o provozu, tak i obsahu). Odehrava se to mnohdy na nezabezpecenych wi-
fi pfipojenich, u zmanipulovanych emailovych servert a aktualné i Utoky na doméci
routery. Ziskany citlivy obsah (fotky, hesla aj.) je pak vyuZzivan k natlaku na obét za

;v v s v % v ’ v e v - 31
ucelem finan¢niho prospéchu pachatele nebo alesponl poskozeni povésti obéti.

3.23 Blagging

Jde o rizné typy podvodu, které kromé jiného vyuZzivaji socidlniho inZenyrstvi.
Ohrozuji jak jednotlivce, tak obchodni spole¢nosti. Zminit lze napt. tzv. CEO —
Command Executive Order — coz je fiktivni piikaz opravnény k realizaci napft. platby na
ucet. Tyto podvody vznikaji diky velmi dobré znalosti trhu, struktury a zdkaznikl néjaké
firmy. Ziskané informace se zneuzivaji k ptfipadné manipulaci obéti, aby udé¢lala, co
pachatelé chtéji. K takovym charakteristickym scéndfem je, kdyz si pachatelé pro
navazani kontaktu hraji na feditele podniku (napf. prezident, CEO, CFO) C¢i

divéryhodného partnera (napf. pravnici, notéfi, auditofi, uCetni atd.) firmy. Pak takto

* POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].

Y POZAR, J. Vybrané trendy kybernetické kriminality. In Acta Informatica Pragensia, 2015, ro¢. 4, ¢. 3, s.
336-348.

*I POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
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kontaktuji zaméstnance napt. proto, aby v takové roli vymohli splatku néjaké pohledavky

&i uzavieli smlouvy a donutili tak zaméstnance podniku k zadouci interakci.”

3.24 Podvodné e-shopy

Nékupy pies internet jsou stdle oblibengj$i a stoupaji jak pocty provedenych
nakupt, tak 1 objem trzeb internetovych obchodt. Nakupovani na e-shopu je rychlé, casto
1 levnéjsi a zbozi dojde zakaznikovi az domi. Opatrnost je zde ale na misté, a to hlavné
pfi neimérné nizké cené zbozi a hlavné pfi pozadavku e-shopu na platbu pfedem (u
podvodnych obchodi jde obvykle o jedinou moznost platby). Zaznamenat lze 1 nabidky
brigady spocivajici v zadavani inzeratd ¢i preposilani plateb, kde figuruji naivni obéti.
Takové osoby pak pro pachatele zalozi bankovni Ucty, na néz se preposilaji platby z
podvodnych e-shopli a pak se penize zaSlou nebo jinak ptfedaji pachatelim. Takové
jednani je vSak trestnym ¢inem legalizace vynost z trestné ¢innosti, jehoz je mozné se
dopustit i nedbalostnim jednanim dle ust. § 217 trestniho zdkoniku, nebo také trestného

¢inu podilnictvi.

3.2.5 Mravnostni trestné ¢iny
Trestni zakonik™ mezi mravnostni trestné ¢iny zafazuje zejména ohroZovani
vychovy ditéte dle ust. § 201 trestniho zakoniku, Sifeni pornografie dle ust. § 191
trestniho zakoniku, Vyroba a jiné nakladani s détskou pornografii dle ust. § 192 trestniho
zékoniku, Zneuziti ditéte k vyrob& pornografie dle ust. § 193 trestniho zikoniku, Utast
na pornografickém ptedstaveni dle ust. § 193a trestniho zakoniku a v neposledni fadé¢

Navazovani nedovolenych kontaktl s ditétem dle ust. § 193b trestniho zékoniku.

Nejcastéji se jedna o kontaktovani déti mladsich 18 let pies internet ¢i socidlni sité
za ucelem ziskani jejich intimni fotografie ¢i videa, eventudlné je naldkat na osobni
schiizku. Takové fotografii ¢i informace pak pachatel §ifi do uzavienych diskusnich for,
emailem ¢i P2P sitémi. Radi se zde i delikty viiéi zletilym osobam, jako napt. kuplifstvi,

sexualni natlak, obchodovani s lidmi, atd.**

> POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
33 Zéakon &. 40/2009 Sb., trestni zakonik.
** POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
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3.2.6 Trestné ¢iny proti autorskému pravu
Jednd se hlavné o poruSeni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi dle ust. § 270 trestniho zakoniku™. V praxi jde nejéastéji o
sdileni hudebnich skladeb, filml a softwaru Sifenych na webovych velkokapacitnich

Glozistich & P2P sitich.*

3.2.7 Nasilné projevy a hate crime

Zde lze zatadit n€kolik trestnych ¢intll, od napi. Vydirani dle ust. § 175 trestniho
zakoniku, Nebezpecné vyhrozovani dle ust. § 353 trestniho zakoniku, Nebezpecné
pronasledovani (znamy stalking) dle ust. § 354 trestniho zakoniku nebo také Siteni
poplasné zpravy dle ust. § 357 trestniho zakoniku®’. Témto ¢intm internet dopiava
zna¢nou miru anonymity. Vyuzivaji se zde anonymizac¢ni servery ¢i sluzby, napt. proxy
servery, tor sit, VPN atp. Zatadit zde Ize i extremistické projevy povahy trestné¢ho ¢inu
Hanobeni naroda, rasy, etnické nebo jiné skupiny osob dle ust. § 355 trestniho zédkoniku,
Podnécovani k nendvisti vici skupiné€ osob nebo k omezovani jejich prav a svobod dle
ust. § 356 trestniho zakoniku a dal§i.”® Na zahrani¢nich serverech se pak Ize setkat tieba
s webovymi strankami s extrémné pravicovou ¢i levicovou tématikou, které motivuji k
nenavisti, diskriminaci pfipadné i vybizi k nasili vii¢i menSinovym skupindm obyvatel
nebo politickym uskupenim. Patfi zde také vymyslené profily na socidlnich sitich a

komentate k riznym &lankam v médiich.*

3.2.8 Trestné ¢iny proti pocitatim jako movitym vécem
Skutkova podstata je shodnd s trestnymi ¢iny spachanymi ve spojitosti s jinymi
movitymi vécmi. Jednd se hlavn€ o trestné Ciny: § 247 trest. zak. kradez, § 248
zpronevera, § 250 podvod, §251 a §252 podilnictvi a § 254 zatajeni véci. Diky urcité
specificnosti pocitacli lze zminit zvlaStnosti, které prezentuji problém skutkovych
podstat. Trestni zdkon mimo uvedenych ustanoveni chranicich jakykoliv majetek

zahrnuje jesté specidlni ustanoveni zahrnujici utoky na pocitace jako nosice informaci.

3% Zakon ¢&. 40/2009 Sb., trestni zakonik, § 270.

** POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
37 Zakon ¢&. 40/2009 Sb., trestni zakonik, § 175, 353, 354, 357.

3% Zakon &. 40/2009 Sb., trestni zdkonik, § 355, 356.

** POLICIE CR. Jednotlivé druhy kyberkriminality. [online]. [cit. 05-06-2017].
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Jedna se o poskozeni a zneuZiti zdznamu na nosiéi informaci podle §257a trest. zakona.*
41

KradeZz pocitate ma ale odlisné vlastnosti na rozdil od odcizeni jiné movité véci.
Tato osobitost vyplyva z toho, Ze pocita¢ obvykle zahrnuje v sob¢ jak technické zatizeni
véetné nosi¢e informaci (hardware) a jednak nehmotny obsah, obecné¢ obsahujici
programy (software) a data (informace). Cena nehmotného obsahu miize podstatné
ovlivnit celkovou hodnotu ukradené véci. Ta mize mnohonasobné¢ prevysit cenu

pocitage.*

3.2.9 Role socialnich siti v po¢itacové kriminalité

Ackoliv socialni sit¢ jako Facebook ¢i LinkedIn nemusi samy o sob¢€ prezentovat
opravdové piivodce pocitacové kriminality, mohou se stit velmi cennym zdrojem pro
pocitacovy zlo€in ve smyslu socialniho inzenyrstvi a navazujicich efektivnich utokd,
napf. phishing. Piikladem muze byt schéma, kdy se na socialnich sitich sbiraji v§echny
informace o cilovém jedinci, aby mohlo dojit k pfesné zacilenému pocitacovému utoku

na takovou osobu ¢ k nainstalovani kodlivého kédu do jejiho pogitage.*

Pro socidlni sité je pak také typicka kyberneticka Sikana, ktera je technicky
snadnd. Odeslani skodlivych zprav nebo zveifejnéni Skodlivého textu Siroké fadé lidi 1ze
provést n¢kolika klepnutimi mysi. Néjaké z forem kyberSikany je u nds vystavena skoro
polovina &eskych déti (46,8 %).** Mimo kybersikanu mohou byt socidlni sitd (podobné
jako internet obecn¢) vyuzivany i ke kyberstalkingu, kdy je obé&t prostiednictvim socidlni
sité pronasledovana, coz muze ve svém dlsledku vést az k napadeni aj. Pies socidlni sité

Ize realizovat Gtoky pedofild, distribuci détské pornografie, prodej drog aj.*

0 Zakon &. 40/2009 Sb., trestni zikonik, § 247, 248, 250, 251, 252, 254, 257s.

* MUSIL, S. Po¢itadova kriminalita. Nastin problematiky. Kompendium nézort specialisti. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 30.

* POZAR, J. Vybrané trendy kybernetické kriminality. In Acta Informatica Pragensia, 2015, ro¢. 4, ¢. 3, s.
336-348.

 PWC. Potitatova kriminalita pod lupou. [online]. 2011. [cit. 22-06-2017].

* BUSINESSIT.CZ. Kybernetick4 kriminalita II: Socialni sité jako médium budoucnosti i skryta hrozba.
[online]. 2012. [cit. 05-06-2017].

* TAVANI, H. T. Defining the Boundaries of Computer Crime: Piracy, Break-Ins, and Sabotage in
Cyberspace. In Acm Sigcas Computers and Society. 2000, Vol. 30, No. 3, pp. 3-9.
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3.3 Pachatelé pocitac¢ové kriminality
I na zacatku této kapitoly je vhodné si nejprve vymezit pojem pachatel. O to se

stard trestni zakonik™®, ktery za pachatele oznaduje subjekt trestného &inu, ktery svym
konanim naplnil veskeré znaky trestného ¢inu. Pachatelem byva oznacen i spolupachatel,
navodce €i organizator, ptipadné ten, kdo se podili na ptipravé trestného ¢inu, ¢i se o n¢j
jen pokusi. Za pachatele oznacuje zdkon jen fyzické osoby (pravnické ne), které dosahly

jistého v€ku a byly v dobé€ jeho spachani piicetné.

Jak uvadi Matouskova®’, neni to tak davno, co se pocitadova kriminalita
pfipisovala sttednim a vy$§im vrstvam, spiSe podiviniim a specialistim. I v souc¢asné dobé
se ma za to, ze pocitacova kriminalita vyZaduje vysokou schopnost pfizptusobivosti,
odpovidajici ,.know how* a ur¢itou miru inteligence. V pocitacové kriminalité nelze
nalézt jeden typ pachatele, ale spiSe mnozstvi rliznych, zna¢né specializovanych typi.
Z rozboru konkrétnich trestnych ¢inii pocitacové kriminality dosud vyplyva, ze vétSinou
jde o typy pfilezitostné, vyuzivajici nastalé situace ¢i dosavadni vlastni socidlni

zkuSenosti. Poté 1ze takové typy rozdélit na:

o Kofistnicky orientované — nenasytové, hamouni, podvodnici.

. Planovité — orientované vesmés na prekonani prekazek ochrany
systému ¢i na vlastni uspokojeni z utajované aktivity.

. Situacni — vyuzivajici vhodnych podminek k realizaci své
motivace.

Pachatel¢ trestné ¢innosti v oblasti pocitacové kriminality je mozné rozdélit takeé

do dale uvedenych &ty skupin pachateli nebo organizator trestné ¢innosti:*®
1. Cizi staty — jedna se o kybernetickou valku (viz napft. informacni
valka Ruska proti Ukrajing).

2. Teroristé — terorist¢ jsou schopni predev§im v ramci tzv.

asymetrickych konflikt zautocit na stat velice efektivné skrze pocitacové sité.

3. Zaméstnanci — v mnoha ohledech jsou nejnebezpecnéjsi.

Zaméstnanci maji pfistup ke vSemu, maji vétSinou i dostatecnd opravnéni, dost

* In JIROVSKY, V. Kybernetické kriminalita. Praha: Grada Publishing a.s., 2007, s. 84-85.
" MATOUSKOVA, 1. Aplikovana forenzni psychologie. Praha: Grada Publishing a.s., 2013, s. 159.
* STEJSKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
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moznosti a informaci na to, aby poskodili data, modifikovali, ukradli, prodali nebo

pouzili k vydirani.

4. Organizované skupiny — nejcastéjsi ,,uzivatelé” vynost pachani
kybernetické kriminality. Organizovany zloc€in, ktery kyberprostor pouziva pro
prani penéz, pro nelegalni prevody a pro veskeré jiné dalsi ¢innosti, k nimz je
mozné pocitace vyuZzit.

Matouskova® pak jesté doplituje, Ze pachateli po¢itatové kriminality obecnd
byvaji podle statistik osoby se stiedoSkolskym vzd€lanim, jinym vyS$im nebo
vysokoskolskych vzdélanim, predevsim pak v technickych oborech, hlavné v oboru IT.
Mnohdy lze u nich zjistit nadprimérnou inteligenci, vynalézavost, predevSim ve
specifické programatorské sfére. Nekdy pro n€ byva typické zneuzivani svého vysadniho
postaveni v praci a tomu odpovidajicich pravomoci. Charakteristické také byva, ze ve
svém zaméstnani byvaji neuspokojeni a jejich protipravni jednani v oblasti IT nenabyva
nasilné podoby. Vék osob pachajicich pocitacovou kriminalitu dosahuje az k hranici 35
let. Pouzivaji automatizované postupy piesahujici svym ¢asovym trvanim i dobu 24 h,
pracuji v tymech a pocitacovou kriminalitu provadi ne pro zabavu, ale finan¢ni prospéch.
Jejich pracovisté byvaji mista vzbuzujici respekt i daveéru spolecnosti. Pokud kradou
pocitacovou kriminalitou penize, tak tak €ini spiSe po mensSich ¢astkach. Nemaji zdjem
ublizit nékomu konkrétnimu, ale spiSe neosobnimu zaméstnavateli, kterého povazuji za
vykofistovatele. Kradez softwaru ¢i dat je pro né spiSe zaplijcenim se zamérem je pozdéji
vratit. Z hlediska motivii pfevazuje v Ceské republice motiv touhy po zisku (dale pak
napf. ziskdni pfevahy nad zaméstnavatelem, kompenzace pocitu neuznani,

v

nedostate¢ného ocenéni ¢i touha po riziku). Nejvynosnéjsi je bankovni kriminalita.

U pachatelt pocitacové kriminality se vyskytuje jeden zdsadni problém, a to jejich
urceni, které je velkym problémem. Tim nejvétsim je ztotoznéni fyzické osoby pachatele
s nastrojem trestného ¢inu — pocitatem, IP adresou aj. Paklize jde o utok proti obsahu,
pak fenomén nepopiratelnosti provedeni trestného ¢inu konkrétni osobou piedstavuje

dulezity krok v diikaznim ¥izeni pted trestnim soudem.™

* MATOUSKOVA, 1. Aplikovana forenzni psychologie. Praha: Grada Publishing a.s., 2013, s. 160.
0 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada Publishing a.s., 2007, s. 85.
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3.4 Pocitatova kriminalita v CR a jeji specifika

Spole&nost PricewaterhouseCoopers®' Ceské republika, s.r.o. vede statistiku o
podilu pogitatové kriminality na spachanych podvodech. V Ceské republice prezentuje
pocitacova kriminalita podle nich 13%podil, ve stfedni a vychodni Evropé je to vice, a to
18 %, celosvétove pak 23 %. To dokazuje, Ze do budoucna Ize oéekavat v Ceské republice
zhorSeni. Zaméstnani lidé v CR vnimaji poéitatovou kriminalitu jako hrozbu z vnéjsku
organizace (37 %). Jako hrozbu zevnitf organizace pocituje pocitacovou kriminalitu 21
% respondentti v CR. Ceské spole¢nosti se podle vieho v oblasti po¢itadové kriminality
nejvice obavaji kradeze ¢i ztraty osobnich tdaji (74 %), poSkozeni dobrého jména
podniku (72 %), poruseni prav duSevniho vlastnictvi véetné kradeze dat (71 %), reélné
finan¢ni ztraty (68 %), naruSeni sluzeb (63 %), vydajii na vySetiovani a odstranéni

nasledkl (58 %) a regulatorniho rizika (49 %).

Skoro tfi Ctvrtiny (71 %) zaméstnanct uvadi, ze jejich spole¢nosti disponuji
vlastnimi prostiedky pro prevenci a odhalovéani pocitacové kriminality. Skoro polovina
respondentl pak také véfi, Ze jejich zaméstnavatel je schopen pocitacovou kriminalitu
interné vysetfit. Tyto schopnosti jsou obvykle pfisuzovany praveé oddeleni IT (to ale také
lidé chapou jako nejcastéjsi interni hrozbu v ptipadé pocitacové kriminality). Za velmi
znepokojivé je mozné oznalit, ze 69 % cCeskych firem nespolupracuje se specialisty

z oblasti forenznich technologii & o této spolupraci viibec netusi.”*

Vyvoj poctu piipadu pocitacové kriminality sleduje nize uvedena Tabulka Police

Tabulka 1 Vyvoj nejvice zastoupenymi skupinami trestnych ¢inti (ro¢ni napad v fadu stovek

pFipadi).>

> PWC. Pogitatova kriminalita pod lupou. [online]. 2011. [cit. 22-06-2017].
2 PWC. Pogitatova kriminalita pod lupou. [online]. 2011. [cit. 22-06-2017].
> POLICIE CR. Kyberkriminalita. [online]. [cit. 09—06—2017]
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Struktura napadu 2011 2012 | 2013 | 2014 | 2015 | 2016
podvodna jedndni 917 1303 1863 | 2478 | 2932 | 3235
4. % 61,05 59,36 59,94 56,99 58,37 60,54
hacking 66 112 220 555 578 534
4. % 4,39 5,10 7,08 12,76 11,51 9,99
mravnostni delikty 132 161 261 314 351 344
t. % 879 7.33 8,40 7,22 6,99 6,44
autorskopravni delikty 155 241 181 262 315 237
t. % 10,32 10,98 5,82 6,03 6,27 4,43
nasiiné projevy + hate crime 86 111 155 202 230 265
4. % 573 5,06 4,99 4,65 4,58 4,96
ostatni 146 267 428 537 617 729
4. % 9,72 12,16 13,77 12,35 12,28 13,64

Data v tabulce neznazorfiuji podet skutkil, ale pouze podet TC, které byly ve
vybranych piipadech kvalifikovany. Bézna krimindlni statistika zaznamenéva mnozstvi

o 54

skutkt™. Udaje z této statistiky maji ponékud odlisnou filozofii, i tak z ni je mozné

vypozorovat trendy a objem napadu v evidovanych tadech.

V roce 2014 bylo vySetfovano 2 458 ptipadi podvodu v prostiedi informacnich
technologii a pfedevs§im sit€ internet, coz prezentuje nartist o 32 % na rozdil od roku 2013.
Také lze zaznamenat zjevny nartst detekce trestné ¢innosti spocivajici v neopravnénych
manipulacich s daty, kde doslo k naristu trestné ¢innosti o 163 % proti roku 2013.
Mnozstvi informaci o zévadovém chovani ¢i obsahu na internetu uvadénych
oznamovateli skrze policejni hotline nartistd kazdym rokem od ziizeni uvedeného
komunikac¢niho kanélu (v roce 2014 6 590 podnétt, tedy jde o nartst o 72 % oproti roku
2013).%° V roce 2016 bylo skrze formulaf pro hlaseni zdvadového obsahu a aktivit v siti
internet, ptijato uz 3 378 oznameni. V roce 2016 byla nejcetnéjsi podvodna jednani. Mezi

né se fadi vSechna podvodnd jednani i prestupkového charakteru (viz Graf 1).

>* skutek=trestn&pravné relevantni jednani, které miize byt kvalifikovano jako jeden nebo vice trestnych
¢int

> In POLICIE CR. Rozvoj Policie Ceské republiky v letech 2016 — 2020. Praha: Policie CR. 2015, s. 30-
31
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14%

® Podvodna jednani = Hacking = Mravnostni oblast = Ostatni

= Extremismus » Nasili obecné » Autorska prava

Graf 1 Statistika hlaSenych potitatovych delikti.>®

4 Legislativa a prevence pocitacové kriminality v CR
Tato kapitola prezentuje zékladni legislativni dokumenty, v¢etné téch dokumentt

a aktivit zabyvajicich se prevenci pocitacové kriminality.

4.1 Legislativa pocitacové kriminality
Z hlediska legislativy je pochopitelné zjevné, Ze co se ty€e kriminality, hlavnim
zakonem je trestni zakonik, odpovida to i oblasti pocitacové kriminality. Pocitacovou
kriminalitu je mozné postihovat jako Sirokou Skélu trestnych ¢inli podle trestniho
zakoniku, zédkona ¢. 40/2009 Sb., ktery od 1. ledna 2010 nahradil trestni zdkonik ¢.
140/1961 Sb. Podle udajii Policie Ceské republiky’’ se prevazna vétsina trestnych &inti
proti divérnosti, integrit¢ a dostupnosti pocitacovych dat a systémill nachazi v Trestnim

zakoniku v hlavé V (,,Trestné Ciny proti majetku‘). Trestné Ciny, které fesi zédkon ¢.

® POLICIE CR. Kyberkriminalita. [online]. [cit. 09—06-2017]
" POLICIE CR. Nejéast&jsi projevy kybernetické kriminality s odkazem na trestni zakonik. [online]. [cit.
05-06-2017].
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40/2009 Sb., o trestni zdkonik, ve znéni pozdéjSich zméen a predpisti, pachané ve vztahu
k datim (ulozenym informacim) jsou tyto:
e Neopravnény piistup k pocitaovému systému a nosici informaci (§ 230),

e Opatieni a pfechovavani pfistupového zafizeni a hesla k poc¢itaovému systému a

jinych takovych dat (§ 231),

e Poskozeni zdznamu v pocitatovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti (§ 232).

Trestné Ciny feSené zakonem ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich
zmén a predpist, pachané ve vztahu k datim (ulozenym informacim), pti kterych je
poéitaé prostiedkem k jejich pachani pak spadaji pod tyto paragrafy:*®

o Siteni pornografie (§ 191),

e Vyroba a jiné nakladani s détskou pornografii (§ 192),

e Navazovani nedovolenych kontakti s ditétem (§ 193b),

e PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav k

databazi (§ 270),
e Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),

e Podnécovani k nenavisti viici skupin€ osob nebo k omezovéani jejich prav a svobod

(§ 356),
o Siteni poplasné zpravy (§ 357),
e Pomluva (§ 184),
e Vydirdni (§ 175), a mnohé dalsi.

Trestni zakonik implementuje ve zminénych ustanovenich zédvazky z Umluvy
Rady Evropy o kybernetické kriminalit¢ a z rdmcového rozhodnuti Rady EU
2005/222/SV o utocich proti informacnim systémim. Zminit 1ze také mezinarodni
smlouvy a pravni akty EU zavazujici CR k provedeni zivazkii ohledné vefejné piistupné

pocitacové sit¢ (napf. Umluva o ochrané¢ déti pred sexudlnim vykofistovanim a

¥ POLICIE CR. Nejéast&jsi projevy kybernetické kriminality s odkazem na trestni zékonik. [online]. [cit.
05-06-2017].
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zneuzivanim, ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na

internetu).”

Je-1i fe€ o legislativeé, neni mozné nezminit také pomérné novy zékon, kterym je
zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont (zdkon
o kybernetick¢ bezpecnosti) a také Vyhlasku ¢. 316/2014 Sb. o bezpec¢nostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatifenich a o
stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické

bezpecnosti).

Jednim z ukoll zakona je sjednoceni elektronické komunikace, a to jak ve statni
sprave, tak zc€asti i v soukromé sféfe. Vénuje se hlavné zvySeni bezpecnosti dulezité
infrastruktury statu a podnika spravujicich osobni tdaje vétsiho poctu lidi. Jeho zdmérem
je prevence zavaznych bezpecnostnich hrozeb a v moznosti jejich feSeni v realném case.
Tento zékon klade na firmy a statni instituce, co se tyce kybernetické bezpecnosti, celkem
zna¢né naroky. Vybrané statni i soukromé organizace musi hlésit kybernetické utoky a v
souladu se zdkonem na n¢ reagovat. Tento zdkon se zamétuje hlavné na statni spravu,
diky ¢emuz by se méla stat odolngjsi vici potencidlnim Gtokiim. Nové tiprava se ale tyka
i mnoha firem. Potiz tkvi dosud akorat v tom, Ze zatim nékteré firmy nevi, Ze se jich zdkon
tyka. Dopliujici vyhlasky jsou totiz pomérné nejednoznaéné napsané, coz na zacatku

komplikovalo orientaci jak podniki, tak i statnich Gednik.®

4.2 Preventivni opatieni viici pocita¢ové kriminalité

Je obecné zndmym pravidelné, Ze kriminalité, 1 t€ pocitacové, je 1épe predchazet
nez nasledné napravovat Skody. V soucasné dobé je to velmi aktudlni. Mnoho stati v
tomto sméru vytvari a uskuteciiuje preventivni systémy boje proti pocitacové kriminalité.
Typicka je pro né planovitost a koordinovanost jednotlivych preventivnich aktivit. K nim
patii i Ceska republika. Prvni formou prevence jsou trestni kodexy, jeZ reflektuji hlavng
dva zékladni aspekty. Primdrnim aspektem je funkce represivni spocivajici v ochrané
spolecnosti pred zlo€inem; Cini tak skrze systém sankci (trestit), kterymi postihuje jedince
¢i skupiny, které tyto kodifikované normy jistym pravné vyty¢enym zplisobem prekrocili.
Dalsi hlavni funkei trestniho zdkona je funkce expresivni, tzn., Ze vyjadiuje skrze zdkazy

a zapovedi (interdikti) jisty systém socidlnich a mordlnich hodnot tak, jak je v té které

** POLICIE CR. Nejéast&jsi projevy kybernetické kriminality s odkazem na trestni zékonik. [online]. [cit.
05-06-2017].
% DOSTAL, D. Po&itagova kriminalita ve firméach roste. [online]. 2016. [cit. 09—06—2017]
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trestné pravniho systému je jeho generdlné¢ preventivni U¢inek v pravnim védomi
vetejnosti a hlavné pak v povédomi potencialnich pachatelt trestnych ¢inti. Naptiklad ve
sféte softwarového piratstvi je nane$tésti pravni povédomi trestnosti u vétSiny ceskych
obCanll pomérné slabé. Je to faktor celkem malé Gc€innosti ¢eského trestnépravniho

systému v oblasti po¢itatové kriminality.'

Jedna ze zasadnich forem prevence pocitacové kriminality je zaméfena na
vychovu ob¢antl, formovani prostfedi ndrocnosti a odpovédnosti za zachdzeni s vypocetni
technikou 1 zpracovavanymi daty. Zhotoveni podminek pro posileni odpovédnosti by
naruseni fadné Cinnosti vypocetni techniky. Preventivni opatfeni tak smétuji hlavné k
vybudovani systému zabezpecujiciho pfistup k vypocetni technice jen opravnénym
osobam pfi existenci podminek pro moznou kontrolu vysledki prace takovych osob.
DalSim vychodiskem je utvafeni technickych prostiedkii a vytvafeni organizacnich
podminek pro ochranu pocitaci. Podstatny vyznam vSak pofadd maji ochranné systémy a
jejich zdokonalovani, protoZze smétuji hlavné k uskute¢néni ochrany konkrétni vypocetni

techniky i systému automatizovaného zpracovani dat.*>

V Ceské republice se o zvyseni povédomi a vzdélani snazi napt. projekt Bezpeény
internet.cz, nebo tieba projekt E-Bezpedi®® zamétujici se na prevenci, vzdélavani,
vyzkum, intervenci a osvétu souvisejici s rizikovym chovanim na internetu a podobnymi
fenomény. Projekt uskuteciiuje Centrum prevence rizikové virtudlni komunikace

Pedagogické fakulty Univerzity Palackého ve spolupraci s dal§imi organizacemi.

Preventivni ulohu lze pfipisovat i statistikdm v prevenci i represi pocitaCové
kriminality. Objem pocitacové kriminality, jejich podob a spole¢enskych disledki
prezentuje podstatné voditko taktiky i strategie jak boje s kriminalitou, tak i podnétem
k nalezit¢tmu zaméfeni preventivnich opatfeni. Aktudlné je pocitacovd kriminalita v
Ceské republice zahrnovana policejnimi organy do oblasti hospodaiské kriminality, coz
je nevyhovujici, nebot” to dostatecné nevystihuje variabilitu i podstatu této sféry trestné

¢innosti. Policejni orgdny maji pro evidenci trestné Cinnosti a jeji nasledné vyuziti k

8 MUSIL, S. Po¢itatova kriminalita. Nastin problematiky. Kompendium nazort specialistii. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 224-225.

2 MUSIL, S. Po¢itatova kriminalita. Nastin problematiky. Kompendium nazort specialistii. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 225-226.

% E-BEZPECI.CZ. [online]. 2016. [cit. 24-06-2017]
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dispozici databazové systémy celostatnich policejnich evidenci a statistik. Tyto systémy

se déli na dvé oblasti.

Na strankéach Policie CR®* Ize nalézt statistiky kriminality. Nachazi se mezi nimi
spoustu riznych trestnych ¢inti, mezi nimi vSak zadny se specifikou kyberkriminality.
Jsou uvedeny statistiky pro trestné Ciny, které se fadi i do oblasti kriminality, jako napf.
sexudlni natlak, vydirani aj., k nimz miZze dochézet i prostfednictvim internetu, ale ve
statistikach bohuZel neni sledovéno, jestli k tomu doslo prostfednictvim internetu ¢i jinak.

Konkrétni statistiky kyberkriminality v praxi neexistuji.

Jednim z vyznamnych faktorli prevence i represe pocitacové kriminality je
spolupréce policie s jinymi orgdny. Zminit lze napt. mezinarodni organizaci kriminalni
policie — INTERPOL. Vyznam ma také spoluprace se znalci (pachatelé kyberkriminality
jsou odborniky na IT). Vyznamnou prevenci je také bezvadnd a poctiva prace vSech
zam&stnancll zasazené instituce, dodrzovani predepsanych postupii a provadéni
nastavenych kontrol. Faktem vSak je, Ze u nés je praxi spiSe to, Ze ve vét§in¢ znamych
ptipadti doslo k odhaleni pachatele spiSe ndhodou nez systematickou praci policejnich
nebo jinych bezpecnostnich organt. Pro prevenci je také dilezité, aby policejni organy

vyuzivaly jiz vyfeSenych piipadi, kazuistik a inspirovaly se pro prevenci.®’

Strategie prevence kriminality v Ceské republice na léta 2016 az 2020 jako
hlavni oblast prevence pocitacové kriminality vidi nezbytnost piedev§im vcasné a
prakticky zamétfené informovanosti o existujicich rizicich a moznostech ochrany pred
nimi, podobné jako pfijimani riznych technickych opatieni v zabezpeceni systémd, aby
nemohlo nastdvat zneuzivani uvedeného virtualniho prostfedi a komunikace v ném

¢inéné.

Oblast prevence pocitacové kriminality je feSena na riiznych Grovnich a

napiiklad NATO vytvotilo deset pravidel pro poéitatovou bezpeénost:®’

e Pravidlo teritoriality — informacni infrastruktura v urcitém stitu podléha

teritorialni suverenité daného statu.

 POLICIE CR. Policie CR. [online]. [cit. 09-06-2017]

5 MUSIL, S. Po¢itatova kriminalita. Nastin problematiky. Kompendium nazort specialistii. Praha: Institut
pro kriminologii a socialni prevenci, 2000, s. 225-226.

% MV CR. Strategie prevence kriminality v Ceské republice na léta 2016 az 2020. Praha: Ministerstvo
vnitra. [online]. 2016. [cit. 22-06-2017], s. 55.

7 In MACHACEK, M. Pogitagova kriminalita a bezpe&nost. [online]. 2013. [cit. 22-06-2017]
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e Pravidlo odpovédnosti — spachani pocitacové kriminality z pocitact ¢i jinych
zafizeni nachazejici se na izemi jednoho statu se poklada za diikaz a takovy utok

muze byt uvedenému statu pripisovan.

e Pravidlo spoluprace — paklize byl utok spachéan z pocitacovych systémt daného
statu, je tento stat povinen spolupracovat s obéti formou konzultaci, vymény

informaci, a dalSimi zpiisoby.

e Pravidlo sebeobrany — v kyberprostoru ma kazdy narok na sebeobranu. Reakce

silou se v urcitych ptipadech ptipousti.

e Pravidlo ochrany dat — data ziskand monitorovanim internetu se pokladaji za
osobni. Je mozné je ale poskytnout tieti stran¢, zajisti-li stejnou miru ochrany.
Monitorovani internetu a vymeéna informaci musi byt v rovnovaze s ochranou prav

jednotlived.

e Pravidlo odpovédnosti se starat — kazdy by se m¢l snazit rozumné ochranovat
sva pocitacova zafizeni.
e Pravidlo véasného varovani — kazdy ma povinnost informovat ptipadné obéti o

pfipravovaném kyberttoku.

e Pravidlo pristupu k informacim — vefejnost md prdvo na informace o

kyberhrozbach viic¢i zivotu, bezpecnosti a dobrému Ziti.

e Pravidlo zakonnosti — vSechny staty musi do své legislativy zahrnout nejcastéjsi

kyberzlo€iny.

e Pravidlo mandatu — schopnost organizace zavisi na rozsahu jejitho mandatu. Na

mezinarodnim poli je nezbytné zastavit duplikaci schopnosti a snah.

4.3 Organizace zabyvajici se poc¢itacovou kriminalitou v CR
Pocitacova kriminalita prezentuje vazny problém, neni tak divu, Ze k jeho potirani
¢1 prevenci vznikaji specializované organizace, tymy aj., a to jak na narodni, tak i

mezinarodni urovni, jak vladni, tak neziskové. Jde zejména o tyto:
Narodni bezpe&nostni iiad (NBU)

Jde o organ moci vykonné ziizeny zdkonem €. 148/1998 Sb., o ochrané

utajovanych skutecnosti a 0 zméné€ nékterych zdkoni, a to k 1. srpnu 1998. Od roku 2011
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je gestorem kybernetické bezpeénosti a sou¢asné narodni autoritou v této sféfe. NBU tuto
¢innost zajist'uje skrze Narodni centrum kybernetické bezpecnosti (NCKB). Je ustiednim

spravnim ufadem v oblasti kybernetické bezpeénosti.®®
Narodni centrum kybernetické bezpecnosti (NCKB)

Cinnosti centra se zamé&fuji na koordinaci spoluprace na narodni i mezinarodni
urovni pii prevenci kybernetickych utokl i pfi ndvrhu a pfijimani nafizeni pfi feSeni
incidentt i proti uskute¢iovanym ttoktim. Mezi nejdileZit&jsi ¢innosti centra patid:*’

o provozovéani Vladni CERT Ceské republiky (GovCERT.CZ),
. spoluprace s dal$imi narodnimi CERT® tymy a CSIRT tymy,

. spoluprace s mezindrodnimi CERT® tymy a CSIRT tymy,

. ptiprava bezpecnostnich standardi pro vybrané skupiny organizaci
v CR,

o osvéta a podpora vzdélavani ve sféfe kybernetické bezpecnosti,

o vyzkum a vyvoj v ramci kybernetické bezpecnosti.

Rada pro kybernetickou bezpeénost (RKB)

Tato organizace vznikla v roce 2011 a prezentuje poradni organ ptedsedy vlady
pro oblast kybernetické bezpecnosti. Ma za tukol také podporu vykonu geséni a
koordina¢ni role NBU v ramci kybernetické bezpe&nosti s potfebou soudinnosti statnich

instituci a subjekti kritické infrastruktury. K jejim hlavnim akoltm patii: "’

. sladovani cinnosti statnich organizaci ohledné kybernetické

bezpecnosti a ptispivani k zabezpeceni plnéni zadvazkli meziresortniho charakteru,

. sladovani statnich instituci pfi plnéni zavazki v ramci
kybernetické bezpeénosti, které plynou z ¢&lenstvi Ceské republiky v
mezinarodnich organizacich a koordinace zastupovani Ceské republiky v
mezinarodnich organizacich a v dalSich zahrani¢nich c¢innostech majicich

souvislost s kybernetickou bezpecnosti,

% NBU. Narodni bezpe&nostni fad. [online]. 2013. [cit. 22-06-2017]
% NCKB. Narodni centrum kybernetické bezpecnosti. [online]. 2013. [cit. 22-06-2017]
" NCKB. Narodni centrum kybernetické bezpecnosti. [online]. 2013. [cit. 22-06-2017]
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. aktivni formovani okolnosti pro hladké fungovani spoluprace mezi

¢leny Rady,

. feSeni soucasnych zalezitosti kybernetické bezpecnosti a

predkladani odbornych navrhl a doporuceni vlade,
. monitorovani plnéni zavéri z jednani Rady jejimi Cleny,
. shromazd'ovani, analyza a vyhodnoceni informaci o situaci

zabezpeceni kybernetické bezpecnosti poskytovanych ¢leny Rady,

o pfiprava navrhu zpravy ohledné¢ zabezpeceni kybernetické
bezpe&nosti Ceské republiky, ktera je pravidelné zasilana predsedou vlady vlade
jako hlavni dokument, ktery urcuje priority a z nich plynouci ukoly ve sféte

kybernetické bezpecnosti pro nadchazejici obdobi,

o spoluprace s externimi odbornymi subjekty a vyuzivani jejich

vystupll v zajmu zabezpedeni kybernetické bezpeénosti Ceské republiky.

CSIRT a CERT

CSIRT a CERT jsou tymy bezpe¢nostnich expertl, které se zabyvaji feSenim
incidentl (a jejich pfedchazenim), které mohou vzniknout na internetu. Funkce tymu
zavisi na poli jeho plisobnosti. Ve vétsich firméach funguji interni tymy, které se zabyvaji
prevenci bezpecnostnich hrozeb, vzdélavanim zaméstnanci. Dalsi skupinou jsou
bezpecnostni tymy na narodni urovni. Jejich pole pisobnosti tvoii cely stat. U nés plisobi

dva bezpe&nostni tymy — narodni a vladni.”!
First a Trusted Introducer

Jde o mezinarodni instituce, jejich zdmérem je vytvofit pro vSechny aktéry
divéryhodné prostiedi, jednodussi systém pro vyhledavani informaci ve svété¢ a

M S . ’ v v ’ . v r s 72
zabezpecené forum pro vzajemnou vyménu zkuSenosti mezi bezpecnostnimi tymy.
Policie CR

Policie Ceské republiky piedstavuje jednotny ozbrojeny bezpe&nostni sbor, jeho
ukolem je ,,...chranit bezpecnost osob a majetku, chranit verejny poradek a predchdzet

trestné cinnosti. Plni rovnéz ukoly podle trestniho radu a dalsi vikoly na useku vnitrniho

"TKRAL, M. Bezpe¢ny internet: Chraiite sebe i sviij po¢ita¢. Praha: Grada Publishing a.s., 2015, s. 134.
> KRAL, M. Bezpe¢ny internet: Chraiite sebe i sviij po¢ita¢. Praha: Grada Publishing a.s., 2015, s. 134.
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poradku a bezpecnosti sverené ji zakomy, predpisy Evropskych spolecenstvi a

. ;. . ro. N ’ ’ v X ’ . 73
mezindrodnimi smlouvami, které jsou soucasti pravniho radu Ceské republiky*‘.

Co se tyce kyberkriminality, tak od poloviny roku 2016 funguje v ramci Policie
CR policejni supertfad pro boj s organizovanym zloginem — Narodni centrala proti
organizovanému zlo¢inu (NCOZ). Jednim z jejich utvari je sekce kybernetické
kriminality. Policie CR od roku 2011 monitoruje mnozstvi trestnych &int spachanych v
kyberprostoru (zejm. v siti Internet). Od roku 2012 provozuje na internetovych strankach
www.pcr.cz policejni internetovou HotLine, kterd slouzi pro hlaseni zdvadového obsahu

a aktivit v siti Internet.
Ceska protipiratska unie (CPU)

CPU vznikla pro ochranu autorského prava a prav souvisejicich s pravem
autorskym k audiovizudlnim dilim a potirdni vSech podob piratstvi ve sféfe vyroby,
dovozu a ifeni audiovizualnich d&l. CPU zastupuje na zékladé plnych moci a povéieni
Clenské spolecnosti a dalsi poskozené, ktefi maji prava k audiovizualnim diltm,

zvukovéobrazovym zaznamam a televiznimu vysilani (na nasem tzemi i na Slovensku).”
Business Software Alliance (BSA)

BSA funguje ve vice nez 80 zemich svéta, v nichz brani zajmy komeréniho
softwarového primyslu a jeho hardwarovych partnerti. Poslanim BSA je podpora aktivit

vvvvv

technologii a diivéru ve vypo&etni techniku.”
Narodni centrum bezpecnéjsSiho Internetu (NCBI)

O obranu ¢i prevenci pred pocitacovou kriminalitou se u nds staraji i nékteré
neziskové organizace a NCBI je jedna z nich. Cilem centra je podilet se na zvySeni
bezpecnosti uzivani internetu, modernich informacénich a komunika¢nich technologii,
zvySeni povédomi uZzivatell o jejich pozitivech a ptipadnych nebezpecich, podilet se na
osvojovani etickych norem v online prostiedi, napoméhat prevenci a omezovani

ptipadnych socidlnich rizik souvisejicich s jejich uzivanim. Hlavnim zdmérem je utvofeni

" POLICIE CR. Policie CR. [online]. [cit. 09-06-2017]
" CPU. Ceska protipiratska unie. [online]. [cit. 26-06-2017].
> BSA. [online]. [cit. 26-06-2017].

38



a provoz odborného pracovisté pro osvétu, vzdélavani a ochranu uZivateld pred

nelegalnim a nebezpeénym obsahem na internetu.’®
Bezpe¢ny internet.cz

Neziskovy projekt, jehoz zamérem je prezentovat Cetnd rizika souvisejici s
pouzivanim internetu a rovnéZ na zpusoby, jak se jim efektivné brénit. Projekt se
zamé&fuje jak na déti, tak specificky na rodice, zacateniky uzivatele internetu aj. Hlavnim
cilem projektu jsou aktivity pro posileni celkového povédomi o rizicich a vzdélavat ceské

uZivatele internetu v tomto sméru.’’

4.4 Zhodnoceni dosavadnich opatieni pro potirani pocitacové
kriminality v CR

Jak jiz vyplynulo z pfedeslych kapitol, poc¢itatova kriminalita se potyka obecné

s vyznamnymi problémy zejména souvisejicimi s komplikaci pfi identifikaci pachatele,

jeho rozpoznani, ale tieba i mista vzniku trestného ¢inu a jeho vySetfeni.

Potitatové kriminalita v Ceské republice se potyka hlavné s nékterymi problémy
pfi jejim odhalovani a dokazovéani. Zminit Ize problém jurisdikce, komplikaci, kterou je
vilbec moznost odhaleni trestné ¢innosti, aby bylo mozné dokézat, kdo je pachatelem
a dokdzat pachateli, ze jde o jeho trestnou c¢innost. Potizi jsou rovnéZz chybéjici nebo
Spatn¢ definované skutkové podstaty nového trestniho zdkoniku, ackoliv ten je

pochopitelné mnohem sofistikovangjsi, nez byl trestni zdkonik predchozi.”

Aktualizovana Koncepce rozvoje Policie Ceské republiky do roku 20207 (z roku
2017) uvadi, ze jednim z problémd je, Ze v soucasné dob¢ neni policie schopna reagovat
na sofistikovanéjsi a technologicky komplikované zplisoby pachani kyberkriminality a
zvySovani mnozstvi jejich piipadii. Nepostradatelnymi podminkami pro boj policie s
kyberkriminalitou jsou zdroje technicko-technologické, ptipraveni a kvalitni odbornici s
pribéznym vzdélavanim a odpovidajicim platovym ohodnocenim a zabezpeceni

odpovidajici mezinarodni spoluprace.

" NCKI. Narodni centrum bezpeénéjsiho internetu. [online]. [cit. 22—-06-2017]

" BEZPECNY INTERNET.CZ. [online]. [cit. 26-06-2017].

8 SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].

" POLICIE CR. Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). Praha:
Policejni prezidium Ceské republiky. 2017, s. 45.
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Smejkal®® v souvislosti s legislativou hovoii o vybranych problémech. Jako prvni
zmifuje, ze zatimco pii fyzickém utoku na néjaké technické zatizeni jde celkem dobie
zjistit, kde doslo ke spachani trestného ¢inu, u ddlkového piistupu a pouzivani virtualnich
pocitacii, cloudt apod. v oblasti IT existuje problém. Servery mohou byt kdekoli na svété,
v jakémkoli vypocetnim centru nadnarodni spolecnosti. To se pochopitelné negativné
odrazi jak v oblasti civilniho prava (napt. ohledn€ odpovédnosti za Skodu), tak z hlediska

trestniho procesu, kdy vlastn€ nelze védét, kde se ten trestny ¢in stal a jak postupovat.

Dale je zde problém odhalovani kyberkriminality. Existuje nékolik fazi, které
trestny ¢in provazeji od jeho vzniku az do eventudlniho potrestani pachatele. Mize dojit
k tomu, ze viibec nebude zjisténo, ze k né¢emu doslo. Ve sféfe pocitact je to celkem
Casté, mira latence je znac¢na. Problémem je i to, ze skutky, u nichz se zjisti, ze se staly,
pak nejsou vyhodnoceny jako ¢iny trestné. Navic jsou zde skutky, u nichz se zjisti, co se
stalo, vyhodnoti se jako trestné €iny, ale jejich ptipadny oznamovatel je chce utajit (napf.
banky, které se boji o svou divéryhodnost). Nebo jsou skutky, které se odhali, oznami,
ovSem policie pachatele nenajde (bud’ neexistuje vitbec Zadny podeziely, anebo existuje,
ale nepodatilo se vySetfovani ukoncit sdélenim obvinéni). V praxi se Ize setkat s pfipady,
kdy bylo zahdjeno trestni stihani, ov§em obzaloba nebyla podédna, ¢i byl obzalovany
zpros§tén. Byva to mnohdy casty problém s nezvladnutim procesu dokazovani, kdy nebyly
zabezpeceny stopy, nebo byly zajiStény chybné stopy, nebyly zpracovany kvalitni
znalecké posudky aj. Zadouci z pohledu boje proti kybernetické kriminalit& je, kdyz je
obZzalovany uznan vinnym a rozsudek nabude pravni moci poté, co jej potvrdily v§echny

soudni instance.®!

Zasadni je prokazatelnost, Ze se stopa k odhaleni pocitacové kriminality nachazela
na néjakém misté, a ze od jejitho zabezpeceni az do ukonceni zkoumani ¢i dokonce
ukonceni celého trestniho procesu nebyla nijak pozménéna. To byva dost casto
opominano. Navic je zde potiz s fyzickou ptitomnosti pachatele, ktery se mize nachazet
kdekoliv, problém casu, ktery Ize v pocitacovém systému ménit, problém citelnosti dat
(ne vSechna data Ize s Casovym odstupem piecist), problém identifikace a autentizace.
Velkym problémem byva také prikaznost diikazii, hlavné na trovni Policie Ceské

republiky a ji pfibiranych znalci — nekvalifikované postupy, eventudlné postupy

% SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
¥ SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
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nejednotné. S tim souvisi navic i neadekvatni metodika pro zabezpecovani stop v

kyberprostoru.®*

Soucasnym problémem je také to, Ze pachatelé kyberkriminality jsou obvykle
rychlejsi, nez vyvojafi antivirovych programi ¢i jinych bezpe¢nostnich opatfeni. Policie
CR stale nedisponuje dostateénym poétem kvalifikovanych a vzdélanych odbornikii na
tuto oblast. Spoluprdce se zahrani¢nimi odborniky na toto téma rovnéZ neni uplné

dostatecna.

5 Budoucnost po&itatové kriminality v CR

Do budoucnosti hledi také Koncepce rozvoje Policie Ceské republiky do roku
2020%. V ni zaznivd, Ze v ramci informa¢ni kriminality lze v nejblizsi budoucnosti
o¢ekavat monitorovani technologickych trendt pachateli. Tak, jako se zvySuje pomér
mnozstvi mobilnich zafizeni a vyznam zpracovavanych dat v téchto mobilnich zatizenich
(v CR vzrostl od roku 2010 pocet uZivatelti mobilniho internetu ze 700 tis. na 2,5 mil.),
bude se tedy rozSifovat i Sifeni mobilniho malware a budou se mnozit Gtoky na tato
zafizeni vice neZ doted’. Zcela urcité je mozné ocekéavat projevy nesouhlasu s politickymi
¢1jinymi vefejnymi ndzory, na které vzniknou reakce prostfednictvim hackerskych tutok.
Mira profesionalizace pachatelti informaéni kriminality bude vzriistat a bude ji provazet

délba konkrétnich roli.

Masivnéji lze ocekavat zapojeni tzv. botnetovych siti, jejichz ukolem je
anonymizovat aktivitu pivodce nelegdlniho jednani a zaroven zvySovat masivnost €i
technologickou koordinaci utoku. S ohledem na nedavny vyvoj v oblasti tzv. cloudovych
feSeni je mozné predpokladat zvySeni mnozstvi utokli na takto centralizovand data a
masivnéjsi tnik informaci. Nové technologie nabizeji a pofad ¢astéji budou nabizet 1 vétsi
moznosti pachatelll rizné trestné ¢innosti zakryvat vzdjemnou komunikaci nebo vyménu
dat s vyuzitim pravé novych sluzeb v informacnich technologiich. Vice do budoucna
dojde k digitalizaci vétSiny nepiimé komunikace vcetné citlivych, osobnich nebo jinak

chranénych informaci. V tomto sméru se bude exponencialné zvySovat mira dilezitosti

%2 SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
% Viiz POLICIE CR. Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). Praha:
Policejni prezidium Ceskeé republiky. 2017, s. 31.
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ochrany a nezbytnosti zddouciho opatfeni pfi narusovani takové ochrany, ktera obvykle

bude mit kriminalni povahu.**

Rozvoj pocitacové kriminality se bude zajisté podilet i na celkovém zrychleni
jakychkoliv kriminalnich jevl. Pocitac a internet jiz ted’ vyuzivaji teroristé k tomu, aby
se jim dafilo ziskdvat pfiznivce po celém svété. Na internetu se tito lidé sdruzuji
prostiednictvim ,,z4jmovych skupin“ a vSe je celkov€ zrychlené. Nébory teroristli
probihaji téméf online a to 1ze oCekavat i do budoucna, nejen v oblasti kyberterorismu,
ale v podstaté jakékoliv skupiny hackert aj. se takto budou vice kontaktovat a planovat
utoky. Posileni tohoto trendu bude doprovazet i to, ze 1ze také ocekavat sofistikované;si

zpiisoby ochrany anonymity konverzaci aj.

Zna¢nou hrozbou je zajisté to, Ze skoro vSechny lidské Cinnosti se zacinaji
organizovat a fidit prostfednictvim internetu. Existuji bezpecnostni systémy napojené na
internet, Ufednické systémy, celd vefejnd sprava, bankovnictvi aj. je odk4zdno na
internetové piipojeni. Se zvySovanim informovanosti a vzdélanosti pachatell pocitacové
kriminality 1ze ocekévat stale dokonalejsi a agresivngjsi utoky. Kdyby napiiklad doslo
k Gplnému zruseni hotovostnich plateb (zatim sice dalekd budoucnost), objevuje se
prostor pro utoky na celé systémy bezhotovostnich platebnich stykli. SW vyvojem
bezpilotnich letadel ¢i vyvojem automobilll, které nepotiebuji fidice lze také ocekavat
riziko jejich napadané kyberzlocinci. Stejné tak je zde do budoucna riziko ,,lidského

malware®, které souvisi s 1ékarskymi implantaty, které budou v budoucnu ovladany skrze

wi-fi pfipojeni.*

Jak jiz bylo uvedeno®®, soudasné feseni internetové kriminality naraZi zatim u nas
na nekteré problémy, napiiklad problém, ze skute¢né mnohdy nevime, kde se ten trestny
Cin stal, kde byl pachatel, kde je poSkozeny a tak dale. Do budoucna by to mohlo vyftesit
zformovani nového konceptu, novych kritérii pro aplikaci principii mistni plisobnosti.
K tomu jiz svym zptsobem dochazi, a to prostfednictvim rozhodovaci praxe rtiznych
soudtl, ale nelze hovoiit o jednotnosti. Resenim by také mohlo byt konstatovani, Ze
existuje jistd informacni vrstva bez mistni jurisdikce statu. Néco jako je eurozatykac,

ktery by fungoval na zakladé Evropské unie, na zakladé Umluvy Rady Evropy o

% Viz POLICIE CR. Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). Praha:
Policejni prezidium Ceské republiky. 2017, s. 31.
% Viz GLASSBERG, J. The Future of Crime: 8 Cybercrimes to Expect in Next 20 Years. [online]. 2014.
[cit. 22—-06-2017]
% SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
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kyberkriminalité. SpiSe by ale lepSim feSenim mélo byt néco, co by plisobilo celosvétove,
nebot’ Ize disponovat jistym ujednanim v rdmci EU, pokud se ale pachatel odste¢huje
mimo EU, je mimo oblast plsobnosti. Bylo by tak vhodné zvazit vznik instituce

mezinarodniho soudu pro kyberkriminalitu.

Smejkal®’

také odhaduje, Ze je tieba pocitat s tim, Ze nadale porostou utoky
prostiednictvim socidlnich siti. A to nejen utoky na ¢est a duSevni zdravi, jak to dosud ze
socialnich siti bylo zndmo. Je tfeba pocitat s utoky sofistikovanéj$imi. Bude se jednat o
utoky takové, aby si lidé virus, ktery bude monitorovat, co piSou na klavesnici,
nainstalovali skrze Facebook. To uZ je dnes pomérné bézné, kdyz z lidi nékdo vylaka

n¢jaké finance na Facebooku, nebot’ se vydava za uzivatelova tzv. ,kamardada nebo

pritele®.

Samostatnou kapitolou do budoucna jsou podniky a organizace, které jsou
jednémi z vyznamnych obéti pocitacové kriminality. Do budoucna Ize stile ocekavat
nartst jejich napadani. Podporuje to skutecnost, ze firmy casto tyto Utoky ani nehlasi,
nebot” netusi, odkud pfisly. Pfipadné se stydi za to, Ze si sva data neochranily (ptfipady
bank aj.) a nechtéji to na vefejnosti prezentovat. Piipadné¢ maji negativni zkuSenosti

s patranim policie, které nepfineslo zadné vysledky.

Pochopitelnym dopadem pocitacové kriminality do budoucna jsou dalsi a dalsi
finan¢ni ztraty. Podle vyzkumné a poradenské spolecnosti v oblasti informacnich
technologii dojde ke zvyseni poéitatové kriminality kazdoroén& o 10 %. V roce 2014
pocitacova kriminalita zplsobila finan¢ni ztraty n€kde mezi 375 miliardami a 575
miliardami dolarG. Do konce roku 2016 mélo jit o ztraty z pocitacové kriminality mezi
450 az 690 miliardami dolart.® Stejné tak lze oGekavat zvyseni finan¢nich vydaji na

potirani a prevenci poc¢itacové kriminality polici CR.

Lonegran’® hovoii o zvy$ovani podilu nakupt prostiednictvim tableti a mobilnich
telefonti (v roce 2017 uz 87 %). To do budoucna bude prezentovat zvyseni nebezpeci z

malwarovych aplikaci, které obvykle sméfuji na operacni systém Android. S rychlym

¥ SMEJKAL, V. Kyberneticka kriminalita - fenomén dneska. [online]. 2015. [cit. 05-06-2017].
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Sifenim smartphonli je vSak nevyhnutelné, Ze zacnou vznikat vice specializované

malware na Android, IOS a Windows.

Ze zpravy spoletnosti AVG z roku 2011°" vyplyva, Ze zvysené riziko
kyberkriminality tkvi nejen v technologiich (softwaru a hardwaru), ale Castéji z aktivit
uzivatell (wetware). UZivatelé totiz prestavaji byt tak opatrni pfi zabezpecovani svych
on-line pfistroji, coz vede ke katastrofdlnim scénafim pocitatové kriminality.
Kyberzlocinci se zacinaji vice zam¢tovat na lidsky faktor, nez na stroje — chtéji pfimét
uzivatele ke stahovani a instalovdni vadného softwaru, vydavaji se za poskytovatele

antivirovych programii ¢i za jiny diveéryhodny zdroj.

Vyhledem do budoucna je ziejmé, Ze pro kybernetickou bezpecnost Ceské
republiky bude zapotiebi podpory vyvoje v oblasti potirdni a prevence kybernetické
bezpegnosti. Jak bylo uvedeno, setkdvame se aktualné v Ceské republice s mnohymi
problémy, at’ uz v oblasti legislativy, tak ¢innost policie ohledné proSetiovani a zjiSt'ovani
kyberzlozini. V reakci na hrozbu pocitacové kriminality existuje naléhava potieba
reformovat metody policie a rozvijet nadnarodni policejni dovednosti a spolupraci. To

plati obecné nejen pro CR, ale po celém svéts™.

Koncepce rozvoje Policie Ceské republiky do roku 2020 z hlediska cili do
budoucnosti uvadi mimo jiného napt. potiebu aktivnéjSiho vyhledavani zavadového
obsahu v prostiedi internetu, aktivnéjSiho plisobeni v prostfedi skrytého internetu,
zlepseni spoluprace a vzdjemné koordinace se zahrani¢nimi policejnimi a justi¢nimi
organy; dalSimi partnery, zachovavani adekvétni urovné technologického vybaveni
pracovist kybernetické kriminality, preventivni aktivity pii vzdélavani obyvatelstva
ohledn¢ bezpecného chovani na internetu a kybernetické kriminality obecné, ve
spolupraci s Ministerstvem vnitra, neziskovymi organizacemi, Asociaci kraji Ceské

republiky narodnim a vladnim CERT tymem aj.

°l CHIP. Budoucnost kyberzloginu. [online]. 2011. [cit. 27-06-2017]
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Zavér

PredloZzena zavérecna prace se vénovala problematice pocitatové kriminality se
zaméfenim na situaci v Ceské republice. Prace vychazela ze skute¢nosti, Ze poditatova
nebo také kyberkriminalita prezentuje soucasny trend kriminality, ktery pfedstavuje
velmi vyznamné ohrozeni bezpecnosti a prav jednotlivel, firem, vetfejné spravy, ale
v podstaté celé lidské spolecnosti. Ochrana pted timto typem kriminality v§ak neni viibec

snadné a v praxi se ukazuje, Ze se nejsme schopni adekvatné¢ branit.

Cilem prace bylo na zédklad¢ ziskanych informaci analyzovat souCasny stav
pocitacové kriminality, jeji historicky vyvoj a na zaklad¢ zjisténych vysledkl predikovat
vyvoj budouci. Dil¢im cilem bylo na zaklad¢ soucasného stavu ovéfit funkenost pfijatych
preventivnich opatieni, pfipadné nova opatfeni navrhnout. Zakladnim problémem prace

byly eventudlni budouci hrozby v pocitatové kriminalité a pfijata preventivni opatfeni.

Pro naplnéni stanovenych cili a problémi bylo vyuZzito dostupné literatury,
informaci ziskanych z Nérodni strategie kybernetické bezpe¢nosti Ceské Republiky na
obdobi let 2015 az 2020 (NBU), Narodniho centra kybernetické bezpe¢nosti (NCKB),
idajii Policie CR, ale i autor odbornych dé&l ¢&i Elankd zabyvajicich se oblasti

kybernetické bezpecnosti.

Z prace mimo jiného vyplynulo, ze v Ceské republice existuje hned nékolik
problematickych oblasti tykajicich se pocitatové kriminality. Patfi k nim zalezitost
naro¢nosti aZ nemoznosti identifikovat a usveédCit pachatele kyberkriminality,
nedostate¢na vzdélanost uzivatelil internetu, Spatné zabezpeceni firemnich pocitacovych
siti a je zde také problém, Ze Policie CR vibec nevede dosud statistiky pocitadové
kriminality, tudiz jen tézko takto miize vyhodnocovat dosavadni trendy pocitatové
kriminality a co hiife, nemtliZze se ani dostate¢né¢ zaméfit na zadouci Groven prevence
pocitacové kriminality. Do budoucna lze navic ocekavat stile intenzivngjsi,

sofistikovangjsi a nebezpecnéjsi utoky kyberzloc€inc.
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