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ABSTRAKT

JEDLICKOVA M., Kybersikana u déti skolniho véku : bakaldrskd prace. Ceské
Bud¢jovice : Vysoka skola evropskych a regiondlnich studii, 2018. 72 s. Vedouci

bakalarské prace : RNDr. Rtizena Ferebauerova.

Klicova slova: Sikana, kybersSikana, komunikace, obét’, pachatel, prevence

Bakalaiska prace se zabyva problematikou kyberSikany a to nejen v globalnim
pojeti, ale i na tizemi Ceské republiky. V préci jsou vysvétleny diilezité pojmy a znama
fakta, ktera souvisi s kyberSikanou, prevenci proti kybersikan¢ a rovnéz navody a rady
V boji proti tomuto fenoménu.

V prvni - teoretické ¢asti jsou zminény a vysvétleny témata jako informacni
a komunikaéni technologie, prostfednictvim kterych ke kyberSikan¢ dochazi. Zvlastni
pozornost je v praci vénovana fenoménu dne$ni doby — socialni sité¢ a jejich vliv na
spoleCensky zivot ve spolecnosti, dale jsou zde uvedena témata a spolecenské jevy
vyplyvajici z Sikany. Jsou zde ddle shrnuty a vysvétleny pojmy kybersSikany, Sikany,
agresora, ob¢ti kyberSikany, rovnéz odkazy na pradvni normy, které muze piipadné
agresor porusSovat. V této Casti prace jsou také uvedeny moznosti prevence a feSeni
utoku kybersikany.

V druhé — praktické ¢asti jsou uvedeny redlné piipady kyberSikany ze zahranici,
ale i spachanych na tzemi Ceské republiky. Tyto piipady jsou doplnény vyzkumem
ajeho vysledky provedenym mezi soucasnymi studenty zékladni a stfedni Skoly
V Praze. Dal§im cennym a relevantnim zdrojem o informovanosti $iroké vetfejnosti bylo
provedené dotaznikové Setfeni napii¢ vékovym spektrem cestou dotazniku v siti

Internet.



ABSTRACT

JEDLICKOVA M., Cyberbullying in School Age Children: Bachelor thesis.
Ceské Budgjovice : The College of European and Regional Studies, 2018. 72 p.

Supervisor : RNDr. Rtizena Ferebauerova.

Key words: bullying, cyberbullying, communication, victim, offender,

prevention

This graduation thesis deals with cyberbullying, not only in the global concept,
but also in the Czech Republic. The thesis explains important concepts and stylized
facts that relate to cyberbullying prevention of cyberbullying, as well as guidance and
advice in the fight against this phenomenon.

In the first - theoretical part are mentioned and explained topics such as
information and communication technology through which cyberbullying occurs.
Special attention is devoted to the work of the phenomenon of our time - social
networks and their impact on social life in society, there are also lists topics and social
phenomena resulting from bullying. There are also summarized and explained in terms
of cyberbullying, bullying, aggressor, victim of cyberbullying, as well as links to legal
norms that may possibly violate the aggressor. In this part are also given options for
prevention and solutions attacks cyberbullying.

The second - practical part presents real cases of cyberbullying from abroad, but
also committed on the territory of the Czech Republic. These cases are supplemented
with research and its results made between current students of primary and secondary
schools in Prague.

Another valuable and relevant source of information to the general public was an
interrogation questionnaire across the age spectrum through a questionnaire on the

Internet.
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Uvod

Pro vétsinu mladych lidi jsou informacni a komunikacni technologie, hlavné ty
nové, a existence online dilezité. Proto je pro ty, kdo musi Celit néjaké formé online
agrese, Casto skuten¢ t€zké uniknout. Pfestat pouzivat internet, v dnesni dob¢, dost
dobfte nelze. Pro drtivou vétSinu mladych, dospivajicich, ale samoziejme i dospélych by
rozhodnuti pfestat pouzivat nekteré aplikace, ¢i stranky vedlo k naprostému socidlnimu
vylouceni. Byt online a to za pomoci nejmodernéjSich technologii je naprosty fenomén,

patfici k soucasné dobé&. Pro dospivajici to ma tyto vyhody:
» umoziuji komunikovat s lidmi celé¢ho svéta,

» prinaseji snadngjsi a pravidelné spojeni s rodinou a vrstevniky, coz zptsobuje

vEtsi pocit bezpeci a jistotu propojeni s ostatnimi,

» predstavuji prilezitost pro dospivajici, ktefi maji problémy navazat pratelstvi

vV realném svéte, nebot’ ve svété online mize byt jednodussi ziskat socidlni

kontakt,

» diky dostupnému bezdratovému internetu (WiFi) a dnes jiz béznému internetu
v mobilnich telefonech se rychle §ifi informace a znalosti z riznych oblasti,

které by jinak bylo obtizné ziskat.

Déti, a zeyjména dospivajici touzi po komunikaci a intenzivnim kontaktu
s vrstevniky. Pravé pro tuto skupinu mladych lidi je az klicové obstat v mezilidském
kontaktu s kamarady, spoluzaky, vrstevniky. Takova dovednost pak zvySuje jejich
sebevédomi a pocit samostatnosti. Vrstevnické vztahy maji v Zivoté dospivajiciho velky
vyznam, utvaieji si je sdilenim nazorl, pociti a zkusenosti, coZ se promitd i do online
svéta. Dlouhé diskuse na socidlnich sitich, chatovani, zvetejiiovani tzv. statust (kratka
sdé€leni, o tom, co pisatel dél4, na co mysli, jak se citi, apod.) naptiklad na Facebooku,
preposilani hudby, fotek a jinych obrazk, to vSe je projevem téch samych potieb, které
méli dospivajici vzdy, ale v soucasné dobé je to vSak pieneseno do jiného prostiedi —

virtudlniho a mnohonasobné zrychleno.



Aby se komunikace mezi détmi cestou kyberprostoru nedostala za hranici
dobrych mravii a zékona je nezbytné, aby uzivatelé sité Internet, zejména ti mladi, byli
obeznameni s problematikou kybersikany. Pfedevsim Skola mlize vést aktivni boj proti
kybersikan¢ v ramci celkové Skolni prevence vzniku a rozvoje rizikovych jevi
prevenci. Uginnou formou prevence vzniku a rozvoje socialné patologickych jevil je
pouze dlouhodoby a systematicky realizovany plan a preventivni program. Akcni plan
Skoly pro boj proti kyberSikan¢ vychazi z planu Skoly primarni prevence vzniku
arozvoje socidlné patologickych jevii (minimalni preventivni program) a respektuje
propojenost kybersikany se $kolni ikanou, jak uvadi Ceska $kolni inspekce. VEasna
prevence a informovanost uzivatell sité¢ Internet a to od utlého vé&ku, je v boji proti

kybersikané kli¢ova.



1 Cil a metodika bakalarské prace

Cilem prace je vysvétlit zadkladni pojmy spojené s problematikou kyberSikany
a objasnéni vyznamu preventivni agitace, coz bude potvrzeno na vysledcich osobné
provedeného dotaznikového Setfeni mezi vybranym vzorkem zakt ZS a student SS.
Dal8im relevantnim zjisténim stavu vS§eobecného povédomi o tskalich kyberSikany byly
vysledky dotaznikového Setfeni cestou sité Internet napti¢ populace (bez omezeni veku,
pohlavi a vzdélani), které bylo aktualné provedeno zamérné a vyhradné pro ucely této

bakalarské prace.
Pro zpracovani bakalarské prace bylo vyuzito nésledujicich metod:

> metoda vyzkumu (prizkumu): kvantitativni (zalozeny na Cetnosti), empiricky
(zejména ze ziskanych zkuSenosti) + analyza zdroju z literatury i policejni praxe

obohacené o vlastni zkuSenosti

» technika sbéru dat: dotaznikové Setfeni (osobni dotaznik mezi zdky a studenty
zékladni a stfedni Skoly, elektronické Setfeni — dotaznik na website vyplitto.cz)
Vysledky dotaznikovych Setfeni jsou shrnuta do tabulek pro lepsi ptehlednost

a srozumitelnost

» objekt vyzkumu (prizkumu) : vzorek populace, jeho zkuSenosti s kyberSikanou
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2 Socialni sité — vysvétleni pojmu

2.1 Socialni sit’

Internetova sluzba, kterd umoziiuje svym c¢lenim vytvaret vefejné, uzaviené
nebo 1 firemni profily, prezentace, diskuzni fora. Nabizi prostor pro sdileni fotografii,
videi a dalSich aktivit. Z velké Casti je obsah piispévkil a aktivit na socialnich sitich
tvofen jejimi uzivateli a pfispévky, vetfejnou komunikaci, chatd (diskuzi). Velice
oblibené jsou tematické skupiny, diskuzni fora, kde si lidé vyménuji zkuSenosti
andzory na urcité téma (politika, konicky, sex...). Propojend skupina lidi, kteti se
navzdjem ovliviuji. Tvoii se na zdklad€ z4jmu, rodinnych vazeb nebo z jinych divodi.
Tento pojem se dnes také Casto pouziva ve spojeni s internetem a nastupem webt, které
se na vytvareni socidlnich siti pfimo zamétuji (Facebook, Lidé.cz apod.), socialni sité se
mohou vytvaret také v zdjmovych komunitach kolem urc¢itych webt, naptiklad na jejich
forech!. Tato komunikace mezi uzivateli socialnich siti miZe probihat bud’ soukromé
mezi dvéma uzivateli, nebo nejcastéji hromadn¢ mezi uzivatelem a skupinou s nim

propojenych dalSich uzivateld.

Za prvni socidlni sit’ 1ze povazovat projekt Sixdegrees spustény v roce 1997, kde
uzivatelé méli moZnost si vytvofit svllj osobni profil a seznam ptatel a pozdéji prochazet
seznamy pratel svych pratel. Velky rozmach socialnich siti nastal v obdobi takzvan¢ho
,heomezeného internetu®, nabizeny poskytovateli internetového ptipojeni, jelikoz do té

doby byl pro mnohé uzivatele internet drahy a nedostupny.

2.2 Mezinarodni socialni sité

Socialni sité zfizované v zahrani¢i byly do neddvné doby pro Ceské uzivatele
nezajimavé a to predevsim z ditvodu jazykové bariéry. Atraktivni se staly zejména diky
roz$iteni jazykové komunikativnosti a gramotnosti ¢eské populace a neméné i z divodu

inovaci v podobé¢ intuitivnich mobilnich verzi s vyuzitim novych technologii a trendd.

INUKIB [online].Copyright©[cit.2018-03-04].Dostupné z
WWW: <https://www.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf>, s.
107
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Vycet nejznaméjSich a nejuzivanéjSich socialnich zahrani¢nich siti:
Facebook

Nejvetsi socidlni sit’ svéta, kterou vyuziva pres 1,5 miliardy uzivatelt (pozn.
véetné autora této prace) a zaroven treti nejvetsi webova sluzba na svété. Je
modifikovana do vice nez osmdesati jazykl, véetné Cestiny. Sluzba byla v roce 2004
zalozena Markem Zuckerbergem jako studentsky komunitni projekt na Harvard
university (Massachusetts, USA), ale ve velmi kratké dobé¢ se rychle rozsitila na ostatni
univerzity a postupné se oteviela i pro ostatni, nestudujici, uzivatele. Vyhodou sité
Facebook je interakce mezi uzivateli, sdileni obsahu nebo komunikacni nastroje.

Zajimavosti je, Ze uzivatelé na ni nahraji (sdili) denné cca 200 miliont fotek.

Obr. 1 Logo facebook?

facebook.

Instagram

Sluzba nabizejici zvefejiovani fotografii a videosekvenci, které mohou byt
upraveny grafickym filtrem. UZivatelé zvefejnény obsah oznacuji ,.hashtagy* 3, které

usnadnuji vyhledani podobnych témat.

Obr. 2 Logo Instagram*

2 Stock Photos, Royalty-Free Images and Vectors - Shutterstock [online]. Copyright © 2003 [cit.2018-03-
04].Dostupné  z ~ WWW: <https://www.shutterstock.com/cs/image-photo/kiev-ukraine-april-08-2015-
facebook-277441490?src=SivRM00oQhEqRd-HPaujttg-4-21>
3 Hashtag je slovo nebo fraze oznatena znakem ,#“ (tzv. mfizka, plitek & hash). Vyznam slova
oznacené¢ho timto symbolem je dnes chapan jako forma kliCového slova. NejCastéji je vyuzivan
v informacnich systémech k ,,jednozna¢nému* oznaceni ¢lankt, dokumentt nebo jejich ¢asti, popiipadé
klicovych, ¢i podstatnych slov. (https://cs.wikipedia.org/wiki/Hashtag)
4 Instagram logo Vector | Free Download. Free vectors, photos and PSD Downloads | Freepik [online].
Copyright © [cit.2018-03-04].Dostupné z WWW: <https://www.freepik.com/free-vector/instagram-
logo_982245.htm>

12


https://www.shutterstock.com/cs/image-photo/kiev-ukraine-april-08-2015-facebook-277441490?src=SivRM0oQhEqRd-HPaujttg-4-21
https://www.shutterstock.com/cs/image-photo/kiev-ukraine-april-08-2015-facebook-277441490?src=SivRM0oQhEqRd-HPaujttg-4-21
https://www.freepik.com/free-vector/instagram-logo_982245.htm
https://www.freepik.com/free-vector/instagram-logo_982245.htm

Snapchat

Obdobna aplikace spo€ivajici v posilani fotek se vyviji od Cervence roku 2011.
Je velmi popularni v USA, kde ma asi 50 miliond uZivateli, v Ceské republice si ji
oblibili mladi lidé studentského veku. Je postavena na principu, ze Cloveék vyfoti
néjakou situaci svym mobilnim telefonem a posle ji prateliim. Ti si ji mohou piidrzet,
jinak se maZe. Mohou téz odpovédét vyfocenim jiné situace. Nékteré fotky je mozné si

ukladat do alba.

Obr. 3 Logo Snapchat®

Twitter

Umoziuje uzivatelim psat kratké zpravy, tzv. ,tweety* o délce maximaln¢ 140
znaki. Tyto tweety mohou sledovat jejich odbératelé (followers). V Ceské republice
neni tato sluzba pfili§ rozsifena, t€Si se oblibé hlavné mezi firmami, publicisty

a celebritami Soubyznysu.

Obr.4 Logo Twitter®

5 Snapchat logo Vector | Free Download. Free vectors, photos and PSD Downloads | Freepik [online].
Copyright © [cit.2018-03-04].Dostupné z WWW: <https://www.freepik.com/free-vector/snapchat-
logo_982245.htm>
® Twitter logo Vector | Free Download. Free vectors, photos and PSD Downloads | Freepik [online].
Copyright © [cit.2018-03-04].Dostupné z WWW: <https://www.freepik.com/free-vector/twitter-logo-
design_1035-8934.jpg>
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Ask.fm

Lotysska socialni sit’, kterou vyuzivaji hlavné mladi uzivatelé. Principem této
sit¢ je psani anonymnich nebo neanonymnich otazek na zed’ uzivatele. Ten na n¢€, podle
libosti, odpovida. Tato sit' je velice Casto zmiflovana v souvislosti se Sikanou

a nevhodnym chovanim jejich uzivatelt.

Obr. 5 Logo ASK.fm’

QSKsim

Linkedin

Profesni socidlni sit, kde je moZznost vkladat zivotopis, odborné ¢lanky a dalsi
obsah. Tato sit’ je velmi oblibena mezi personalisty, ktefi na ni vyhledavaji vhodné

kandidaty na volné pozice, které chté¢ji obsadit.

Obr. 6 Logo Linkedin®

Linked [T}}

Youtube

Tuto nejvetsi video sluzbu, kterd ma pres dv€ miliardy pfistupil denné, 1ze také
¢astecné povazovat za socialni sit’. Nabizi moZnost nahrani a pfehravani videi, jejich

komentovani, nebo vytvareni vlastnich ,,playlisti‘.

Obr. 7 Logo YouTube®

2 YouTube

7 ASKfm logo Vector | Free Download. Free vectors, photos and PSD Downloads | Freepik [online].
Copyright © [cit.2018-03-04].Dostupné z WWW: <https://www.freepik.com/free-vector/twitter-logo-
ASKfm-logo-1.png>
8 Logo. LinkedIn Brand Guidelines | LinkedIn [online]. Copyright © 2018 [cit.2018-03-04].Dostupné z
WWW: <https://brand.linkedin.com/visual-identity/logo>
%lalitkumar.net [online].[cit.2018-03-04]. Dostupné z WWW: <https://lalitkumar.net/wp-
content/uploads/2017/09/youtube-marketing-lalitkumar-800x445.png>

14


https://www.freepik.com/free-vector/instagram-logo_982245.htm
https://www.freepik.com/free-vector/instagram-logo_982245.htm
https://brand.linkedin.com/visual-identity/logo
https://lalitkumar.net/wp-content/uploads/2017/09/youtube-marketing-lalitkumar-800x445.png
https://lalitkumar.net/wp-content/uploads/2017/09/youtube-marketing-lalitkumar-800x445.png

Google+

Internetova socialni sit’ provozovana spole¢nosti Google. Provoz sité byl zahéjen
28. Cervna 2011 a je dosud asi nejvétsi piimou konkurenci Facebooku a v mnoha
ohledech 1 Twitteru. Google+ zahrnuje stavajici socialni sluzby jako Google Profiles,

a +1, pfidava k nim navic nékteré nové prvky, napt. Kruhy, Témata ¢i Setkéni.

Obr. 8 Logo Google+*°

2.3 Ceské socialni sité

Pted masivnim rozsifenim Facebooku bylo v Ceské republice vyuzivano nékolik
velkych socialnich siti, které na svém vrcholu evidovaly i nékolikamilionové registrace.
V soucasné dobé je pocet uzivateli Ceskych socidlnich siti vyrazné nizsi a clenové

komunit zna¢né zestarli, mladymi lidmi jsou vyuZivany v minimalni mife.

Socialni sit¢ v Cesku jsou vyuzivany piedev§im jako seznamky, kdy na zdklade
soucasn¢ho trendu a vzniku novych siti napodobujicich tspéch Facebooku, je mozné
registrovat se na téchto sitich i pomoci mobilni aplikace, kterd nabizi sezndmeni dle

urcitych kritérii (naptiklad osoby vhodné dle véku, vzdalenosti, zajmii apod.)

10 Google+ logo Vector | Free Download. Free vectors, photos and PSD Downloads | Freepik [online].
Copyright © [cit.2018-03-04].Dostupné z WWW: <https://www.freepik.com/free-vector/twitter-logo-
Google+-logo-1.png>

15


https://www.freepik.com/free-vector/instagram-logo_982245.htm
https://www.freepik.com/free-vector/instagram-logo_982245.htm

Lidé.cz
Nejvétsi Ceska seznamovaci sit, ktera se po zméné konceptu v roce 2014

zamg¢fila na uzivatelské profily, soukromé chaty a diskuzni fora.

Obr. 9 Logo Lidé.cz!

LIDE

Spoluzaci.cz
Uzce zaméieny portal slouzici k setkdvani, sdélovani informaci a sdileni
fotografii souCasnych i byvalych spoluzakli v uzavienych skupinach (tfidach dle

vzdélavacich tstavii).

Obr. 10 Logo Spoluzaci.cz?

$Srowuzia.cz

Libimseti.cz
Komunitni portadl nabizejici profily, seznamku S tematickymi a sexualnimi

oddily , diskuzni féra, chat a hodnoceni fotografii.

Obr. 11 Logo Libimseti.cz*®

bibim seli.cz

Ylonline]. Copyright © [cit.2018-03-04]. Dostupné z

WWW: <https://www.technickaspecifikace.cz/logos/14.png>

2Internetové vyhleddavace [online]. [cit.2018-03-04].Dostupné z

WWW: <http://www.ivyhledavace.cz/assets/files/images/spoluzaci-cz.jpg>
BInternetové vyhleddvace [online]. [cit.2018-03-04].Dostupné z

WWW: <http://www.ivyhledavace.cz/assets/files/images/libimseti_01_maly.jpg>
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Stésti.cz

Dalsi z n€kolika portalt v Cesku nabizejici seznameni, uZzivatelskd zékladna je

Z velké c¢asti starsi 30 let.

Obr. 12 Logo Stésti.cz**

- - o
ste=ti—~>

osudova seznamka

Xchat.cz

Kdysi vyznamna sociélni sit, v soucasné dob¢€ nabizi hlavné chatovaci sluzby na

rizna témata.

Obr. 13 Logo Xchat.cz*®

-

xchai

CSFD.cz

Nejveétsi socialni sit, kterd je zameétena na filmové fanousky.

Obr. 14 Logo CSFD.cz®

28 CFD.cz

Cesko-Slovenska filmova databaze

YInternetové seznameni - 1ivod [online]. [cit.2018-03-04]. Dostupné z WWW: <http://www.internetove-
seznameni.cz/files/images/stesti_cz.gif>

[online].[cit.2018-03-04].Dostupné z
WWW: <https://pbs.twimg.com/profile_images/706612228707848192/tDpDrLzH_400x400.jpg>
%[online]. [cit.2018-03-04]. Dostupné z WWW:<https://img.csfd.cz/documents/marketing/logos/logo-
white-red/logo-white-red.svg>
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3 Informacni a komunikacni technologie

Informaéni a komunikaéni technologie, zkratka ICT (z angl. Information and
Communication Technologies), nebo také IKT, je oznaCeni pro veSkeré technologie,
nastroje a postupy pouzivané¢ pro komunikaci a praci s informacemi. ICT se tyka
jakéhokoliv produktu, ktery umoziuje ukladat, vyhledavat, manipulovat, pfenaset nebo
ptijimat informace elektronicky v digitalni podob€. Timto pojmem tedy oznacCujeme
hardwarové (servery, pocitace, komunikacni a sitova zafizeni, kamera, my$ apod.)
a softwarové (operaéni systém, textové editory, grafické programy, sitové protokoly
apod.) prostiedky pro sbér, ptenos, ukladani, zpracovani a distribuci dat. Pojem
informa¢ni a komunikaéni technologie se datuje k pocatku 80. let, kdy se zacaly
pouzivat prvni tzv. osobni pocitace, postupem ¢asu doslo k rozvoji technologii a vyvoji
elektronickych zatizeni, kterd jsou schopna zpracovavat informace a rovné€z mezi sebou
komunikovat. Informa¢ni a komunika¢ni technologii se rozumi veskera technika, ktera
se zabyva zpracovanim a pfenosem informaci, tj. zejména vypocetni a komunikacni
technika a jeji programové vybaveni.!’ V dnes$ni moderni dob& se vrcholem této
komunikace stal internet ¢i chytré mobilni telefony. Napt. i1 prostiedky bézné denni
potieby Ize sméle spojovat s ICT (naptiklad televizor jako monitor, automaticka pracka
se svym programovym vybavenim, automobil se svym elektronickym ovladanim

apod.).

Informaéni a komunikaéni technologie jsou fascinujici néstroje, které umoziuji
navazovat virtualni vztahy, vytvaret virtudlni skupiny lidi, ktefi by se v béZném
,realném® zivoté nesetkali. Ne kazdy uzivatel internetu je vSak divéryhodny. Diky
anonymité uzivatell internetu lze jen velmi obtiZzné odhadnout, s kym komunikujeme.
Nize uvedené informacni a komunikacni prostfedky umoznuji provést kyberneticky
utok na obét’ kdykoliv a kdekoliv. Je téméf jasné, Ze technologicky vyvoj bude neustale
pokracovat a budou se objevovat nové a nové prostiedky a technologie, proto je nutné

vénovat kyberSikané velkou pozornost jiZ nyni.

"NUKIB [online].Copyright©[cit.2018-03-04].Dostupné z WWW:
<https://www.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf> S 55
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3.1 Prehled komunikaénich technologii

V této kapitole je uveden ptehled komunikacnich zafizeni a jejich stru¢na
charakteristika tak, jak vznikala v novodobé¢ historii. Zac¢ina témi nejstarSimi jako je
telefon a fax az k t€ém nejmodernéjSim jako jsou pocita¢, chytry mobilni telefon ¢i

tablet.

3.1.1 Fax

Fax, jinak také telefax, je zafizeni pro pienos statického obrazu pomoci
telefonni linky, nebo internetu. Fax skenuje psany text nebo obrazek z papiru, rozklada
jej na body (pixely) a posle jej v binarni form€ pomoci telefonni linky na jiny faxovy
ptistroj. Ten zpravu pfijme a vytiskne jeji kopii na papir nebo ji uchova elektronicky. Za
vynalezce faxu je povazovan Skot Alexander Bain, ktery sviij tzv. ,,zaznamovy telegraf*
patentoval uz 27. kvétna 1843. V jeho pfistroji byl origindl dokumentu nakreslen
nevodivou barvou na vodivé podlozce. Vodivost riznych casti pfedlohy byla sniméana
jehlou na elektromagneticky pohanéném kyvadle. Potom, co jehla piejela po predloze se
podlozka posunula o jeden fadek, coz se opakovalo pro cely prenaSeny dokument. Na
opacné, tedy pfijimaci, strané vedeni byl papir napustény elektrochemickym barvivem,
které reagovalo po dotyku jehly piijimace.'® V soucasné dobé se pouziva k zasilani faxa

e-mail a internetové pfipojeni.

3.1.2Telefon

Telefon (fecky: téle = vzdaleny a foné = hlas) je telekomunikaéni zafizeni, které
prenasi hovor prostiednictvim elektrickych signalti. Jako vynalezce je oznacovan
Alexander Graham Bell. Sviij prvni telefon sestrojil v Bostonu ve Spojenych statech
americkych v roce 1876. Avsak dle nejnovéjsich udaji a vyzkumu telefon vynalezl, Ital
jménem Antonio Meucci, a to uz v roce 1849. Telefon v soucasné podobé¢ je vysledkem

postupného vylepSovani a vynalezl dalSich technicky zdatnych lidi.

3.1.3 Mobilni telefon
Mobilni telefon je elektronické zatizeni, které umoziuje uskutecniovat telefonni
hovory. Jeho uzivatel vSak neni diky pouziti rddiovych vin vazan na misto, kde kon¢i

telefonni ptipojka.

18 HANES, D. a SALGUEIRO G. Fax, modem, and text for IP telephony. Indianapolis, IN: Cisco Press,
2008. ISBN 978-1-58705-269-9
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Podle zpusobu pripojeni do telefonni sité rozliSujeme:

o Celularni (buiikové) telefony — ptipojuji se do celularnich radiovych siti, které
V podobé vetejnych pozemnich mobilnich siti pokryvaji hustéji osidlené oblasti
vétSiny zemi. Satelitni telefony — umoziuji komunikaci i z odlehlych mist, kde
neni pokryti buitkovymi sitémi, protoze komunikuji s telekomunika¢ni druzici

(satelitem) je podminkou pouziti volny vyhled na oblohu.

o Bezsninrové telefony — umoznuji volny pohyb po byté, domé nebo pozemku;
komunikuji se zakladnovou stanici vlastnénou tucastnikem a pfipojenou na

b&znou pevnou telefonni linku, ptipadné do mobilni sit&.°

Zdaleka nejrozsitendjsi zafizeni je mobilni telefon z prvni skupiny, a proto se za
mobilni telefon casto povazuji pouze zafizeni z této kategorie. Mobilni telefony
umoznuji nejen komunikaci v ramci mobilni sité, poskytuji také Sirokou Skalu dalSich
telekomunikacnich sluzeb, jako jsou SMS, MMS, WAP a piipojeni na internet.
K nejrozsitenéjsim elektronickym zatizenim patii mobilni telefony vybavené operacnim

systémem, mohou v mnoha ohledech nahradit osobni pocitace.

Vynalez bezdratové telefonie spada jiz do konce 19. stoleti, ale prvni mobilni
telefony pro vefejnost se zacaly objevovat az v 50. letech 20. stoleti v USA a byly
zpocatku prodavany jako vybaveni automobilt. Teprve v prabehu 70. let se objevily
prvni skute¢né pienosné (ale zdaleka ne kapesni) pfistroje. Tato zafizeni byla objemna,
poméme tézka a zéroven nakladna. Az diky nizS§im zavadécim nékladiim a rychlejsimu
rozmisténi piipadnych nutnych pozemnich technologii se mobilni sité dokéazaly rychleji
rozs§ifit po svété a piedstihly rist a nasledné i1 rozSifeni pevné telefonie. V soucasnosti je

pocet telefonnich u€astnikl srovnatelny s poctem obyvatel celé nasi planety.

Mobilni telefon umoznuje byt stale v kontaktu, volat a posilat zpravy, potizovat
a posilat fotky a videa, poslouchat hudbu, hrat hry, byt online a odesilat emaily. Stejné
tak je ale mozné ho zneuzit k nepfijemnym telefonatim a zpravam vcetné vyhruzek,
zastraSovani a obtézovani. Mobilni telefony se také Casto zneuzivaji k natd€eni riznych
ponizujicich videi. Diky stdle modernéjSim a technologicky vyspélejSim operacnim

systémim jsou mobilni telefony shromazdistém dat vSeho druhu s naslednym vyuzitim.

%Mobilni telefon - Wikipedie. [online]. [cit.2018-03-04]. Dostupné z
WWW: <https://cs.wikipedia.org/w/index.php?title=Mobiln%C3%AD _telefon&oldid=15679914>
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3.1.4 Osobni pocitac a internet

V souladu se znénim CSN 36 9001 se jednd o ,stroj na zpracovani dat
provadéjici samocinné posloupnosti riznych aritmetickych a logickych operaci®. Jinymi
slovy: stroj charakterizovany praci s daty, ktera probiha podle pfedem vytvofeného
programu uloZzeného v jeho paméti.?® Poé&ita¢ je tedy elektronické zafizeni, které
zpracovava data pomoci predem vytvofeného programu. Soucasny osobni pocitac se
sklada z hardware, které predstavuje fyzické Casti pocitaCe (procesor, klavesnice,
monitor atd.) a ze software (operacni systém a programy) a je zpravidla ovladan
uzivatelem, ktery poskytuje pocitaci data ke zpracovani prostfednictvim jeho vstupnich

zafizeni a pocita¢ vysledky prezentuje pomoci vystupnich zafizeni.

Prvni zafizeni, ktera se pozd¢ji vyvinula v dneSni pocitae, byla velmi
jednoduchd a byla zalozena na mechanickych principech. Za prvniho predchidce
pocitade lze povazovat mechanické pocitadlo (tzv. abakus), které se pouzivalo jiz
v Babylonii od poloviny tfetiho tisicileti pf. n. 1. Za vyndlezce dneSnich pocitaci je
povazovan Charles Babbage, ktery v 19. stoleti vymyslel zakladni principy fungovani
mechanického stroje pro feSeni slozitych vypocéti. Diky americké spolecnosti Apple
Inc. (diive Apple Computer Inc.) a zejména houzevnatosti jeho zakladatelii: Steven Paul
Jobs, Stephen Wozniak a Ronald Wayne, doSlo od zaloZeni dnes svétoznamé
spolecnosti v roce 1976 az do soucasnosti k rozsifeni osobnich pocitacli a v soucasné
dob¢ dalsich produkti komunikaénich technologii (jako jsou tablety, mobilni telefony,
kapesni pocitace, apod.) v podstaté mezi veskerou populaci Svéta, a to diky neustalému
pokroku ve vyvoji téchto technologii a technickych zafizeni. Spole¢nost Apple
Computer Inc. byla nejzndméjSim a vid¢im ¢Elankem v propagaci a vyvoji pocitaci,
rovnéZ i pocitaové sité, avSak nelze opomenout vyznam v pokroku 1 dalSich, znamych
spolecnosti, jako je Microsoft Corporation, IBM Corporation (International Business

Machines Corporation), Hewlett Packard Enterprise, aj.

Internet
Internet je globalni systém propojenych pocitacovych siti, které pouzivaji
standardni internetovy protokol (TCP/IP). Internet slouzi miliardam uZivatel po celém

svété. Je to sit’ siti, kterd se sklad4d z milionti soukromych, vefejnych, akademickych,

2NUKIB [online].Copyright©[cit.2018-03-04]. Dostupné z
WWW: <https://www.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf> S
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obchodnich a vladnich siti, s mistnim az globalnim rozsahem, které jsou propojeny
Sirokou $kalu elektronickych, bezdratovych a optickych sitovych technologii.?!
Samotné slovo internet pochazi z mezinarodni pifedpony inter (¢esky mezi) a anglického
slova net (network, Cesky sit). Spoleénym cilem vSech uzivateli internetu je
bezproblémova komunikace - vyména dat. Nejznamé;jsi sluzbou poskytovanou v ramci
internetu je webova stranka WWW - je to kombinace textu, grafiky a multimédii
propojenych hypertextovymi odkazy a e-mail - elektronicka posta, a desitky dalSich

sluzeb.

V Sedesatych létech se sdruzeni RAND a univerzit MIT a UCLA zabyvalo
v USA myslenkou na vytvoteni decentralizované sité. Realizaci planu vyrazné¢ pomohl
v roce 1968 PENTAGON, a tak vznikla prvni univerzitni sit, propojeny byly Ctyfi
americké univerzity (sit ARPANET). V roce 1972 uz na siti fungovalo 37 univerzitnich
pocitaci a o rok pozdéji se do sit¢ pfipojila londynska univerzita a norska Radar
Establishment. OvSem skute¢ny rozvoj nastal teprve po dohodé¢ na spole¢ném
pfenosovém protokolu, ktery je v zasadé platny dodnes (TCP/IP). Od té doby pocet

ptfipojenych pocitacl i uzivateli nasobné roste.

Mezi zakladni sluzby Internetu patfi:

o WWW —systém webovych stranek zobrazovanych pomoci webového prohlizece
e E-mail — elektronicka posta

e Instant messaging — online komunikace mezi uzivateli

e online hry, sdileni soubor

e VoIP — telefonovani pomoci Internetu

e FTP — pfenos souborl

e DNS — systém doménovych jmen

3.1.5 Smartphone
Smartphone, v ¢eském piekladu chytry telefon, je mobilni telefon, ktery vyuziva

pokroc€ily operacni systém a aplikacni rozhrani, které umozni instalaci nebo upravy

2NUKIB [online].Copyright©[cit.2018-03-04]. Dostupné z
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programu, je trvale pfipojen ksiti Internet. Operacni systémy Symbian,
I0S, Android, Windows Phone, PalImOS, Bada, MeeGo poskytuji i moznost tvorby
vlastnich aplikaci, které pak urcuji moznosti chytrého telefonu. Technologie, které¢ dnes
bézny chytry telefon poskytuje, jsou napiiklad internetovy prohlize¢, mobilni verze
kancelaiského baliku Office, emailovy klient, multimedidlni ptfehravac¢, podpora
pamétovych karet atd. V posledni dobé se chytré telefony dostaly do povédomi i mnoha
béznych uzivatell, a to pfedevsSim diky vyraznému sniZeni jejich cen a velkému

nasazeni vyrobci a distributori. Rovnéz také nartsta technickd gramotnost uzivateld.

3.1.6 Tablet

Tablet je oznafeni pro pienosny pocitac ve tvaru desky s integrovanou
dotykovou obrazovkou, kterd se pouziva jako hlavni zplsob ovladani. Misto fyzické
klavesnice se Casto pouziva virtualni kldvesnice na obrazovce nebo psani pomoci
stylusu (elektronické pero).?? Elektronickd zafizeni se vstupem a vystupem dat na
plochém informaénim displeji existovala jiz v roce 1888. Ptfedchiidcem tabletii
a notebookli byla koncepce Dynabook z roku 1968. Na pielomu stoleti se firma
Microsoft pokusila definovat koncepci vyrobku Tablet PC jakozto mobilni pocita¢ pro
obchodni praci V terénu, ale tato zatizeni nedosdhla masového rozsiteni predevsim kvili
cené a problémim s pouzitelnosti. V dubnu 2010 uvoliiuje spole¢nost Apple Inc. sviij

vyrobek iPad, tablet zaméteny na konzumaci multimédii.

20bchodni  akademie  Kolin [online]. Copyright  ©  [cit.2018-03-04].  Dostupné  z
WWW:< http://www.oakolin.eu/docs/ASYS_skripta_ ECDL.pdf,> S 2-3
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4 Sikana

Sikana (z francouzského chicane - zlomyslné obtéZovani, tyrani, suZovéni,
pronasledovani, byrokratické Ipéni na litefe ptfedpisii) oznacuje fyzické i psychické
omezovani Ci tyrani slabSiho jedince v kolektivu. Dochazi k ni ve vSech skupinach
vékovych 1 socialnich. Setkat se s ni mizeme v jakémkoliv typu skol a Skolskych
zafizenich, v armadé, sportovnim klubu, ve vézeni, ale i v rodiné (zaméfena na
neoblibené dit¢) ¢i v zaméstnani (podle toho, zda je pivodcem kolega ¢i nadfizeny,
mluvime o mobbingu nebo bossingu).” Dnes je viak &astéji pouzivano jako
synonymum pro psychotraumatizaci ve skupiné€, je oznacenim pro opakované tyrani,
zotrocovani, ponizovani nebo omezovani jedince nebo skupiny jinym jedincem nebo
skupinou prostfednictvim agrese ¢i manipulace. V pieneseném smyslu se pak slovo
Sikana pouziva pro oznaceni jakéhokoliv omezovani slabSich subjektd silnéjSimi.
Sikanovani je nebezpeény socialng patologicky jev, pii némz je zejména omezovana
osobni svoboda, svoboda rozhodovéni, je ponizovana lidskéa distojnost a ¢est, mnohdy
je obétem ublizovano na zdravi ¢i na majetku. Nelze pominout ani Sikanu se sexudlnim

podtextem, ta saha od verbalniho obtézovani az k pohlavnimu zneuzivani a znasilnéni.
Obéti détské Sikany se stavaji vétSinou déti s touto charakteristikou:

Jedinec, ktery se neumi, nebo nechce branit, jakymkoliv zpisobem se odliSuje
od ocekavaného priméru (pf. méa nadvahu, nosi bryle, je v kolektivu novy, nebo rasové
odlisny apod.), je fyzicky slaby, tichy, uzavfeny, téZko navazuje osobni kontakt
s ostatnimi détmi, je duSevné zaostalejsi, anebo jde o takzvaného détského genia - je

nadprimérné inteligentni, ¢imZ se vymyka.

4.1 Projevy a stupné Sikany

Sikana se projevuje témito znaky:

» jakékoliv chovani, jehoz zadmérem je opakované ublizovat, ohrozovat nebo

zastraSovat jiného Clovéka, ptipadné skupinu lidi,

28 RICAN, P. Agresivita a Sikana mezi détmi: jak dat détem ve skole pocit bezpeci. Praha: Portal, 1995.
S. 25.
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zahrnuje jak fyzicky Utok v podobé biti, poSkozovani véci druhé osobé, tak

I utok slovni v podob¢ vydirani, nadavek, pomluv, vyhrozovani ¢i ponizovani,

nepomer sil mezi agresorem a obéti (zpravidla vlastni fyzicka sila, pocetni

prevaha agresort, psychicka pirevaha nad mén¢ odolnym jedincem),

vétSina piipadi Sikany mezi détmi se odehrava ve skole, na cesté do Skoly nebo

ze Skoly, pfipadné v okoli bydlisté,

samoucelnost agrese, Sikanujicimu nejde primarné o dosazeni konkrétniho cile,
zisku (sama agrese je puvodnim a hlavnim cilem Sikany, protoze je
nejmarkantnéjSim  stvrzenim ptfevahy tto¢nika, proto mu poskytuje
nezastupitelné uspokojeni), nebezpeci Sikany spociva predev§im v zavaznosti,
dlouhodobém plisobeni a s tim souvisejicich nasledcich v oblasti duSevniho

a fyzického zdravi,

n¢kdy byva jako ,Sikana“ oznaCovano také byrokratické obtézovani

a omezovani.

Varianty Sikany jsou velmi rizné, stejné jako metody, kterymi je provadéna.

Zpravidla ma agresor nad obéti fyzickou ¢i pocetni pfevahu. Nasledky Sikany si do

dalSiho zZivota odnaseji vSichni ziCastnéni, nejveétsi dopad ma ale pochopitelné na obé&t’.

Podle druhu niZze zminéné agrese tedy delime Sikanu na pfimou a nepfimou. Nejen ve

Skolnim prostiedi tedy rozeznavame podle nasledujicich kritérii nékolik druht Sikany:

Nasilné a manipulativni prikazy - agresor nuti obét’ k rliznym nepiijemnym
¢innostem a ukolim (napf. nosit a odevzdavat svainu ¢i kapesné, psat za

n¢koho doméci tkoly),

r

Slovni agrese a zastraSovani - agresor obéti vyhrozuje fyzickym utokem,

zastraSuje, nadava ji, vysmiva se nebo ji zastrasuje)

Fyzicka agrese - agresor pouziva k Sikanovani obéti fyzické nasili, poptipadé
pfedméty, kterymi ucini Utok diraznéjSim (baseballova palka, hrozby a udery

pesti, kopy apod.)
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o KradezZe, ni¢eni a manipulace s vécmi - agresor obéti nici a odcizuje véci nebo
si veci pujcuje a vraci je znehodnocené (naptiklad tuzky, jiné skolni pomticky,

cely penal apod.).

Stupné Sikany:24

1. Zrod ostrakismu - Jde o mirné, pievazné psychické formy nasili, kdy se
okrajovy Clen neciti dobfe. Ostatni ho vice ¢i méné¢ odmitaji, nebavi se s nim,

pomlouvaji ho, sptadaji proti nému intriky a délaji na jeho ucet drobné legracky.

2. Fyzicka agrese a pritvrzovani manipulace — Ve Skolnim prostfedi jde
0 odreagovani 74kl prostfednictvim nejslabsiho jedince, ktery funguje jako
ventil, agresivni jedinec (i skupina) prostfednictvim nasili uspokojuje své

potieby. Pii biti a tyrani slabsiho zaziva jedinec pocit moci.

3. Vytvoreni jadra (klicovy moment) - V tomto stupni se vytvoii skupinka
agresord, tzv. uderné jadro, které nyni jiz spolupracuje systematicky a pokud

nenarazi na odpor, dale upeviiuje svoji moc.

4. VétSina prijima normy agresori - Normy agresort jsou jiz pfijaty, vétSina je
povazuje za nepsané zakony, i mirni a ukdznéni zaci se zacnou chovat kruté,
tyrat spoluzdka a dokonce u toho pocitovat uspokojeni z tohoto amoralniho

chovani.

5. Totalita neboli dokonala Sikana - V posledni fazi dochéazi nastoleni totalitni
ideologie Sikanovani. Zaci jsou rozdéleni na dvé skupiny lidi — na agresory a na
obéti. Agresofi vyuZivaji vSe, co lze zuzitkovat, od materidlnich véci aZ po
Skolni znalosti. Agresofi ztraci veSkeré zéabrany, chtéji pouze provadét nasili,
které¢ povazuji za normalni, dokonce za legraci. Tento nejvyssi stupen je
pfiznaény spiSe pro Sikany ve véznicich, vojenském prostfedi a vychovnych

ustavech pro mladez. V mirnéjsi podobé se vSak né€kdy vyskytuje i na Skoléch.

24 KOLAR, M. Skryty svét Sikanovani ve Skoldch: priciny, diagnostika a praktickd pomoc. Praha: Portal,
1997. Pedagogicka praxe. S. 27.
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5 Kybersikana

Kybersikanu (cyberbullying) lze definovat jako zneuziti ICT (informacnich
komunikac¢nich technologii), zejména pak mobilnich telefon a Internetu, k takovym
¢innostem, které maji nékoho zaméme vyvést z rovnovahy, lidsky ponizit adresata. Je
jednou z forem psychické Sikany a fadi se mezi socidlné patologické jevy.
O kybersikané hovotime, pokud agresor obét’ umysing, zpravidla opakované ohrozuje,
pronasleduje a tyrd psychicky a zneuziva k tomu moderni komunikac¢ni nastroje
a internet. Stejné jako u jinych forem Sikany je primarnim cilem uto¢nika ubliZit obéti.
Rada jejich projevii miize spadat do oblasti kriminalnich &intl. Jeji nejobvyklejsi projevy
predstavuje zasilani obtézujicich, urdzejicich ¢i Uto¢nych maild a SMS, vytvareni
stranek a bloglh dehonestujicich ostatni, poptipadé mize kyberSikana slouzit
k posilovani klasickych forem S$ikany, nejCastéji prostfednictvim nahrani scény na
mobilni telefon a jejiho ndsledného rozeslani znamym doty¢ného, poptipadé vystaveni
asdileni na Internetu, at’ uz samostatné, tak i v uzavienych skupinich a diskuznich
forech. Zejména posledni varianta Sikany muize byt extrémné nebezpetna. Samotny
nazev naznacuje, ze v piipadé kyberSikany madme co do ¢inéni se specifickou formou
klasické Sikany (chovani, jehoz zamérem je opakované ublizovat, ohrozovat, nebo

zastraSovat jiného Cloveka, ptipadné skupinu lidi).

Kybersikana pak pfenasi ,.klasickou Sikanu“ do svéta virtualniho a umoziuje
uto¢nikovi pouZzit nastroje a prostredky, které mohou mit mnohem vétsi dopad na obét’
nez by tomu bylo ve svété redlném. KyberSikana diky pouzivani informacnich
a komunika¢nich technologii a trvanlivosti dat v kyberprostoru umoziuje opakované
utoky na obé&t, a to 1 v pripad¢, Ze se obét’ ve svété redlném geograficky znacné vzdalila
od mista, kde byla piivodné Sikanovana. KyberSikana mize byt propojena se Sikanou
»Klasickou (napf. nahravani fyzického napadeni obéti a nasledné umisténi tohoto utoku
na web). Pro to, abychom mohli hovoftit o kybersSikané, je nutné, aby k Sikanovéni byly

pouzity informaéni a komunikaéni technologie ¢i sluzby nabizené v kyberprostoru.?®

KyberSikana je nova tim, ze se jeji zbrani staly moderni komunikacni
technologie - mobilni telefon, email, chat, socialni sité. Odehrava se ve virtualnim svéte,

zpravidla bez ptimého kontaktu, v kyberprostoru. Agresorem se muze stat kdokoli, obé&t’

25 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s 309
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Sikany dava moznost odvety a stale Castéji se stava prostfedkem msty. Nova je v tom, Ze
oteviela uplné novou dimenzi rozvoje patologie mezilidskych vztahii. Vyznacuje se

mimo jiné témito znaky?®:

> Prostorova neomezenost - KyberSikana se neomezuje jen na prostory tfidy nebo

Skolni dvar: kyberSikana prostfednictvim mobilnich telefoni a internetu
prondsleduje dit¢ i v jeho domové, které tak nema pted elektronickymi utoky
tniku. Casova neomezenost. Stejné jako prostorové, je kybersikana neomezena
i casové. Nekonc¢i se $kolnim zvonénim a trva tak dlouho, dokud ma obét’

zapnuty internet nebo mobil, vétSinou tedy 24 hodin denné.

> Siroké socidlni dopady - S tim, jak snadno se na internetu §ifi digitalni obsah, je

jednoduché rozsitit 1 fotografii, video nebo text, ktery nékoho ponizuje, S$ifi
0 ném nepravdivé nebo popudlivé informace. Nejsnazsi je to v socidlnich sitich,
na portadlech pro sdileni videi a vefejnych chatech, kde mad k takovym
materialim pfistup kazdy uzivatel internetu. U rozvinutych Sikan dochazi
Kk vefejnému hlasovani, peticim, masovym komentaitim na tkor obéti. S poctem

divakd imérné narusta i frustrace obéti.

> Obtiznd rozpoznatelnost - KyberSikana jako jedna z forem psychické Sikany

nepusobi viditelné modiiny a krvavé Sramy. Muze proto zlstat svému okoli
dlouho skryta. Presto piisobi zranéni neméné vazna a obtizné 1éCitelnd (napf.
uzkostné poruchy, posttraumatické poruchy, deformuje rozvoj socidlnich
a moralnich kompetenci). Proto je dulezité rozvijet citlivost k signalim

elektronického nasili mezi zéky a nepodcenovat je.

> Anonymita - Anonymita posiluje u¢innost nasilnych zprav a utoku. Pfestoze
s velkou pravdépodobnosti bude uto¢nik ze stejného kolektivu jako obét,, ¢asto
zlstane zdmérné skryty, aby zvysil strach a utrpeni obéti. Staci vytvorit faleSny
profil na socidlni siti, neznamou emailovou adresu ¢i zfidit sim kartu s novym

telefonnim ¢islem, a obét’ se nikdy nemusi dozvédét, kdo na ni ito¢i.

% O nds | NCBI [online]. Copyright © [cit.2018-03-04]. Kybersikana ve §kolnim prostfedi. Metodicky
material pro pedagogické pracovniky. Dostupné z WWW: <http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy?download=38>
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5.1 Projevy kybersikany

Kyberutoky mohou byt agresorem realizovany kratkodobé¢, ale i dlouhodobé s riznou
intenzitou a vyuzitim mnozstvi nastroji, kdy uto¢nik pii svém kondni — napadani
ostatnich velmi Casto kombinuje vice typt utoku. Neziidka kdy muze kyberSikané
predchézet i Sikana klasicka a to zejména v kolektivu urcité skupiny spojujici spole¢né
situace a mista (pf. studentli, zaméstnancli apod.). Mezi nejznaméj$i projevy jsou

fazeny:

» Posilani obtézujicich, vyhriznych nebo krutych zprav formou SMS, emailem,

chaty (Facebook, Whatsapp, apod.)

» Uvertejnovani choulostivych nebo 1zivych informaci a obrazovych materialti na
webovych strankach nebo jejich Sifeni telefonem, a to zejména zaznamy aktii
klasické Sikany, nésili pachaného na obéti nebo napt. pornografické fotografie

S tvari obéti.
» Zcizeni hesel k uctim a néasledné zneuzivani osvojeného uctu.

> Sikana pomoci blogli?’ - zvefejiiovani intimnich informaci nebo pomlouvani
prostfednictvim blogu. V podstaté mize mit ¢tyfi podoby:
a) vkladani agresivnich a uto¢nych komentaiti do ciziho blogu (Sikovny a velmi
vytrvaly jedinec mlzZe prinutit obét’ zcela zrusit komentare)
b) vytvareni blogi a prispévkil na vlastnim blogu s texty, které poskozuji
a Sikanuji obét’
c¢) vytvareni ,,faleSnych blogh* — tj. blogt, kter¢ se tvari, ze je psala obét’ Sikany,
ktera je timto zplsobem poskozovana tak, Zze je ostatnim sugerovano, zZe je
autorkou textl a materiald, které by samoziejmé nikdy nenapsala nebo
nezvetejnila

d) nabourani ciziho blogu a jeho tprava ke Skodé obéti, poSkozeni jeji poveésti

» Zasilani dehonestujicich obrazkt pfes email nebo mobilni telefony, nejcastéji

posilani obrazk, fotografii, kde je obét’ zesmé&Siiovana, karikovana, poniZzovéna.

27 Blog je webova aplikace obsahujici piispévky vétSinou jednoho editora na jedné webové strance.
Nejcastéji, nikoli vSak nezbytné€, byvaji zobrazovany v obraceném chronologickém potadi, (tj. nejnovejsi
nahoie). Autor se nazyva blogger (nékteti Cesi pisi pouze jedno g), veskeré blogy a jejich vzajemné
vztahy blogosféra. Slovo ,,blog* vzniklo stazenim anglického ,,web log®, coz v ¢estin¢ zhruba znamena
»webovy zapisnik®, a zkracenim slova ,,weblog®.
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» Hlasovani cestou Internetu s formulovanymi otdzkami jako napt. ,,Kdo je super
a kdo neni? Kdo je nejvétsi krava vsedmé tiidé?“ Tyto typy otazek
nekontrolovatelné bézi v ruznych internetovych hlasovéanich a vSechny jsou
vytvoteny nékym z blizkého okoli. Staly se novym zplsobem, jak déti mohou

Sikanovat své vrstevniky online za vyuziti modernich technologii.

» Interaktivni hrani — pfi hrani na hernich zafizenich a konzolich typu X-Box Live
a Sony Play Station 2 Network jsou déti v zivém spojeni pies chat nebo
telefonovani prostfednictvim Internetu prakticky s jakymkoli uzivatelem, se
kterym se v online hie setkaji. N¢kdy ostatni slovné napadaji, uzamykaji ptred
nékym hraci mistnost, vypoustéji do kyberprostoru nepravdivé zvésti, nebo se

nabouravaji do cizich uétu.
» Vydavani se za jiného ¢lovéka — svoji obét’.

> Rozesilani zakefnych kodé (viry, spyware, hackovani®). Jde o zasilani
pornografickych nebo jinych obtéZujicich emailil a zprav, kdy utocnici své obéti
zapisuji do riznych hromadnych seznamii a jim pak chodi velké mnoZstvi
nevyzadanych zprav. V pfipad¢ pornografie naptiklad mohou rodi¢e podezirat

Z navstévovani erotickych stranek své déti.

28 Spyware je program, ktery vyuziva internetové stranky k odesilani dat z po&itade (¢i mobilniho
telefonu nebo jiného zatizeni) bez védomi jeho uzivatele,

Hacke¥i jsou pocitacovi specialisté ¢i programatofi s detailnimi znalostmi fungovani systému, dokazi ho
vyborné pouzivat, ale predevSim si ho i upravit podle svych potieb. V masmédiich se tento termin
pouziva pro pocitacové zloCince a narusitele pocitacovych siti
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6 Charakteristika obéti a agresorii

6.1 Obét kybersikany

U obéti kyberSikany nezalezi na véku, pohlavi, fyzické sile, postaveni v socialni
skupiné ¢i uspésnosti ve spolecnosti. V elektronické komunikaci jsou vySe zminéné
aspekty potlaCeny a nemaji takovy vyznam, jako pti komunikaci tvaii v tvar. Obét’ si
Sikanu vii€i své osobé Casto nepfipousti, uvefejnénd videa a komentafe bere jako
zabavu, a pokud uz si psychické nasili pfipusti, snazi se za t€émito projevy zamést stopy
(vymaze profily, emaily). M4 k tomu divod, obavé se vysméchu a ostudy. Boji se, ze
pokud se svéri, bude oznacen za ,,praskace* a Ustrky jeste zesili. Pokud uz se obét’ se
svym problémem né€komu svéti, podafi se jen mélokdy jedinci u¢inn€é pomoci. Malokdy
rodi¢e ¢i Skola vyhledaji pro obét’ vhodnou terapii, pokud je zapotifebi. Rodie ani
ncktefi pedagogové si Casto s kyberSikanou nevi rady, obavaji se obratit na Policii,
jelikoz se domnivaji, Ze se jednd o tak banalni zélezitost, kterou se policie nebude

zabyvat.?

Z vyzkuma vyplyva, ze obéti tradicni Sikany se Casto stadvaji také obétmi
kyberSikany, ktera je v této souvislosti posunem Sikany o krok dal. Obéti kyberSikany
travi vice Casu na internetu, byvaji obvykle mélo obezndmeny s riziky spojenymi se
zneuzitim ICT, proto se na internetu chovaji méné opatrné. Psychické tyrani na obéti
nezanechava zadné zjevné stopy, na rozdil od modfin a Srdmi, jeZ mohou doprovazet
fyzickou Sikanu. Obéti kyberSikany jsou casto uzaviené do sebe a nekomunikuji
0 problémech s okolim. Divodem pro takové chovani miiZze byt kuptikladu strach, stud,
ale také to, Ze rodice neovladaji praci na pocitaci. Dite je nezraly jedinec, bez Zivotnich
zkuSenosti, vétSinou nepozna, Ze jde o projevy psychického Sikanovani, nesvéti se, boji
se, ze mu rodice zakazi pouzivat internet a vstupovat do kybersvéta. Obéti kybersikany
na feSeni svych problémi Casto zdstavaji samy, nebo jen s mizivou podporou, coz mize
vést k tomu, Ze situaci nezvladaji. Dopad utoku na obé&t vyrazné prohlubuje pocit
beznadéje, ktery je vyvolany miniméalnimi moznostmi obrany proti anonymnimu

uto¢nikovi, ¢i skupiné utocniku.

29 KOPECKY, K. a KREJICI. V. Rizika virtualni komunikace: P¥iru¢ka pro uéitele a rodice. 1. vyd. 2010.
s.5
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6.2 Agresor kyberSikany

Stejn¢ jako v ptipadé obéti se piivodcem kyberSikany — agresorem, miize za
urcitych okolnosti stat v podstaté kdokoli. Existuje ale psychologické a socidlni
,vybaveni®, které dit¢ zvySen¢ predisponuje k feSeni vztahli nasilnym zplsobem.
Pachatelé kyberSikany jsou cCastéji chlapci nez divky. Dlivodem je vétsi pocitacova
gramotnost, z toho plynouciho vice ¢asu traveného na pocitaci, vétsi ,,odvaha‘.
Pachatelé z tad chlapct maji vétsi znalosti internetovych aplikaci, ovladaji programy na
upravu fotografii a videi. To ale neznamenad, ze v fadach pachatelll nejsou divky. Ty se
ale mnohdy spokoji s pouzitim jen mobilnich telefonti, popf. uvefejnénim natoc¢eného,

¢i ziskaného videa.

V mnohych piipadech jsou pachatelé sami obéti kyberSikany, nebo alespon
jejimi pozorovateli. Zatimco u klasické Sikany je agresor vétSinou fyzicky zdatnéjsi,
Vv kolektivu pomérné oblibeny, dovede si kolem sebe vytvofit skupinu piiznivel az
obdivovateld, pachatel kyberSikany nic takového nepotfebuje. Mize to byt fyzicky
slaby jedinec, ktery nemusi mit ve skupin€ Zadnou prestiz. Agresofi si pies ¢asty pocit
opravnénosti svého jednani zpravidla uvédomuji, Ze jejich pocindni nemusi byt piijato

bez sankci.

6.2.1 Profil agresora — studenta

7.4k zakladni $koly

» zpravidla mén¢ uspésny, ale s vysokou potiebou sebeprosazeni,

» vyrustajici s rodi¢i k détem nekriticky vzhlizejicim a za vSech okolnosti

prosazujicim svlij nazor,
» fyzicky nebo psychicky zdatny, nadprimérné inteligentni,
» jedinec se zkusenosti v roli obéti Sikany,
» majici potfebou predvadét se a dokazovat svou pievahu nad ostatnimi,
» nebo naopak s chybé&jicim svédomim, ¢asto lhostejny Tha¥, manipulator,

» Clen party, kde je vétSina piislusnikd vékem star$i nez on sam,
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» socialn¢ a emocionaln¢ nezraly, necitlivy,
» nudici se,

» vyrustajici v prostfedi, kde jsou rodice k agresivnimu jednani tolerantngjsi

a tvrdé trestaji,

» dit¢ celici akutni rodinné krizi (napf. rozvod rodi¢l) nebo vyrlstajici
v dysfunkéni ¢i konfliktni roding, s vlastni traumatickou zkuSenosti (CAN

syndrom, tj. syndrom tyraného a zneuzivaného ditéte),

» se skrytou specifickou poruchou uéeni nebo poruchou pozornosti bez projevi
hyperaktivity, ale i s poruchou pozornosti, hyperaktivitou a poruchami chovani,

apod.

Student stiredni §koly

» malo uspésny, ale s vysokou potiebou sebeprosazenti,

» s vysokym sebevédomim,

» ktery se s Sikanou setkal na zakladni Skole, at’ uz v roli agresora, svédka nebo
obéti,

» s rozvijejici se disocidlni poruchou osobnosti nebo probihajicim psychickym

onemocnénim,

» pochazejici z majetné rodiny nebo jehoz rodi¢e maji vyznamné spolecenské
postaveni, pokud Zije s pfedstavou vlastni vyjimecnosti a beztrestnosti a ztraci

kontakt s realitou,

> s nezralym nebo negativné nastavenym hodnotovym systémem.*°

30O nds | NCBI [online]. Copyright © [cit.2018-03-04]. Kybersikana ve §kolnim prostfedi. Metodicky
material pro pedagogické pracovniky. Dostupné z WWW: <http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy?download=38>, S 12
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7 Jak reagovat na kyberSikanu a kam se obratit

V piipadé, ze se nékdo stane obéti kyberSikany, nasledujici rady mu mohou
pomoci odradit uto¢nika od dalSich utokd, pfipadné snizit intenzitu utokll a jejich

ptipadny dopad na postizeného - obét’. Jak se tedy zachovat?
a) Nereagovat a ukoncit komunikaci

Cilem uto¢nika je vyvolat v obéti reakci, at’ uz je jakékoli. Diirazné se doporucuje
nekomunikovat dale s uto¢nikem, nesnazit se ho zadnym zpisobem odradit od jeho
poc¢inani, nevyhrozovat mu a nemstit se. Lze pfedpokladat, ze se Gto¢nik po Case vzda,

protoZe jeho namaha nenachazi odezvu.
b) Blokovat tto¢nika a zménit si virtualni identitu

Dalsim krokem je zamezit Gito¢nikovi piistup k Gc¢tu nebo telefonnimu ¢islu obéti a je-li
to v dané situaci mozné, i k ndstroji ¢i sluzbé, pomoci které¢ své utoky realizuje
(kontaktujte poskytovatele sluzby). Jde spiSe o to znesnadnit mu jeho pocinéni.
Vzhledem k tomu, ze Gto¢nik miize své virtualni identity ménit, blokovani mu nemtize
definitivné zabranit v dalSich tocich. Zaroven by si obét méla zmeénit svoji virtualni

identitu, tzn. zménit ,,nick™, vytvofit si jiny email Gcet, zménit SIM kartu apod.
¢) Zajistit diikkazy a ohlasit zavadovy obsah

Obét kybersikany se miize sama snazit zahladit vSechny stopy, aby ji nic nepfipominalo
chvile ponizeni. Je ale dulezit¢ uchovat mozné dikazy pro pozd€jsi pouziti pfi
vysetiovani kyberSikany (e-maily, sms, dehonestujici weby, profily, chaty atp.). Dukazy
ale miZe rodi¢, a ve Skole pedagog ditéte odstranit z jeho dosahu, a predejit tak
opakovan¢ traumatizaci. Nejlépe lze diikazy zalohovat pomoci funkce print scereen, kdy
je obsah zavadové komunikace (webova stranka, blog, UCty na instant messengerech,

fale$ny profil na Facebooku, apod.) ,,vyfotografovan* a ulozen.

Pokud jde o urdzejici nebo falesny profil na socidlni siti, mize uZivatel, ¢i jeho
jménem vhodny zéstupce, pozadat spravce socidlni sit€¢ o jeho smazani., fada sluzeb
nabizi specialni nahlaovaci ikony. Casto se ale jednd o zdlouhavy proces,
poskytovatelé¢ sluzby musi ovéfovat pravdivost a opravnénost hlaSeni. Pro urychleni

procesu, a to zejména v pfipad¢ Sikanujictho obsahu na Facebooku, je vhodné
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kontaktovat Horkou linku (horkalinka.cz). T¢ se muze podafit obsah stahnout béhem

dvou dni (pfi hlaseni pfimo Facebooku muize stazeni trvat i mésice).

Obr. 15 Logo Horké Linka®!

Horka linka

Pokud obét kybersikany toto nikomu nesd€li, utoénik moznd piestane, uz
nebude ublizovat ji, ale najde si n€koho jiného. Je dilezité, aby obé&t’ nezlstala na feseni
problému sama, pokud jde o dité, to by se mélo svéfit dospélé osobé (rodic, ucitel),
a zaroven nékomu s vyssimi IT schopnostmi, aby bylo vySetfovani udalosti GspésSné.
Dospéli jsou schopni 1épe posoudit, kdy je problém natolik zdvazny, Ze je pro feSeni
potieba zapojit specializované instituce (policii, intervenéni sluzby specializujici se na
feSeni kybersikany, psychology apod.). Muze se timto také ale zjistit, ze nékdo z okoli
se jiz s podobnou situaci setkal a mize tak pomoci se s ni 1épe vyrovnat a vhodné ji
fesit.

d) Vypatrat, kdo je agresor a upozornit provozovatele serveru
Pokud to je moZné, tak se ten, kdo se setkd s kyberSikanou by se mé&l pokusit zjistit, kdo
je agresor (prohlédnout si jeho osobni udaje, apod.). V ptipadé¢ zjisténi Gtoku je dobré

kontaktovat a upozornit provozovatele serveru, na kterém k utokim dochazi

a pozadovat zamezeni pfistupu tohoto agresora na server.

7.1 Kam se obratit

Linka bezpeci (116 111) je nejznaméjsi Ceska linka duvéry pro déti a dospivajici
do 18 let, ktefi mohou vyuzivat jeji sluzby krizové intervence po telefonu, jeji e-

mailovou poradnu (pomoc@linkabezpeci.cz) a chat (chat.linkabezpeci.cz).

Webové stranky www.bezpecne-online.cz jsou narodni webové stranky projektu

Saferinternet.cz zaméfené na rozsifovani povédomi o bezpeénosti na internetu a Sifeni

31 Odstranéni obsahu z internetu | Hork4 linka - Ohlaste. Odstranéni obsahu z internetu | Horka linka -
Ohlaste [online]. [cit.2018-03-04]. Dostupné z WWW: <http://ohlaste.horkalinkaczi.cz/>
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informaci o nebezpecnych praktikach, zejména pokud se jedna o kybernetickou Sikanu,
phishing (podvodna technika pouzivand na internetu k ziskdvani citlivych udaju),
kradeze identity a podobné¢. Linka bezpe¢i provozuje v rdmci narodniho projektu
Saferinternet.cz asisten¢ni linku www.internethelpline.cz nebo také
www.pomoconline.cz, ktera poradi v ptipad¢, ze se mladi uzivatelé internetu dostanou
do nesnazi. Déle lze nepfiméfeny obsah na internetu nahlasit napf. na "Internetové
Horké lince (Internet Hotline)*, coz je kontaktni centrum, které pfijima hlaSeni
0 nebezpecném nebo nezakonném obsahu. Snazi se branit Sifeni détské pornografie
a prostituce, obchodu s détmi, pedofilie, vékoveé nepiiméieného obsahu atd. Dale jsou
na siti Internet k dispozici projekty fesici kyberSikanu a jevy s ni souvisejici, jedna se,

mm)j. o tyto:

e Seznam se bezpeéné! (www.seznamsebezpecne.cz)

e E-bezpeti (www.e-bezpeci.cz)

e Napi§ nam (Www.napisnam.cz)

e Projekt Minimalizace Sikany (www.minimalizacesikany.cz)

e Stop kybernasili (www.stopkybersikane.cz)

e Détské krizové centrum (www.dkc.cz)
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8 Legislativa CR spojena s kybersikanou

Ackoliv jsou pojem a projevy kyberSikany celkem vystizné definovany a jen
malokdo nevi, co by si pod timto slovem piestavil, neni kyberSikana jako takova
jmenovité uvedena v ustanovenich trestniho zékoniku, ¢i jiného zdkona platného na
tizemi Ceské republiky. Jednotlivé faze, & projevy kybersikany viak mohou svoji
intenzitou a mirou spole¢enské Skodlivosti napliiovat skutkovou podstatu piestupki
proti ob¢anskému souziti dle ustanoveni § 7 odstavce 1 zak. ¢. 251/2016 Sb. Zakona
o0 nékterych piestupcich®, aviak velmi ¢asto se agresor kybersikany dopousti spachani

protipravniho jednéni proti ustanoveni v néasledujicich zdkonech:
Trestni zakonik (zakon 40/2009 Sb.)*
Trestné ¢iny proti svobodé
e § 175 Vydiréani
e § 176 Omezovani svobody vyznani
Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi
e § 182 PoruSeni tajemstvi dopravovanych zprav
e § 183 PoruSeni tajemstvi listin a jinych dokumentli uchovavanych v soukromi

e § 184 Pomluva

32 CESKO. § 7 zakona &. 251/2016 Sb., o n&kterych piestupcich. In: Zdkony pro lidi.cz [online]. © AION
CS 2010-2018 [cit.2018-03-04]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2016-251#p7>

38 CESKO. Zéakona ¢&. 40/2009 Sb., trestni zakonik. In: Zdakony pro lidi.cz [online]. © AION CS 2010-
2018 [cit. 2018-03-04]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40#f3918312>
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Trestné ¢iny proti lidské dustojnosti v sexualni oblasti
e § 191 Sifeni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
o § 193 Zneuziti ditéte k vyrob¢ pornografie
Trestné ¢iny proti rodiné a détem
e § 202 Svadéni k pohlavnimu styku
Trestné ¢iny proti majetku
e § 230 Neopravnény pristup k pocitaovému systému a nosici informaci

e § 231 Opatieni a piechovavani ptistupového zafizeni a hesla k pocitacovému

systému a jinych takovych dat

e § 232 Poskozeni zaznamu v pocita¢ovém systému a na nosici informaci a zasah

do vybaveni pocitace z nedbalosti

Trestné ¢iny naruSujici souziti lidi

§ 352 Nasili proti skupiné obyvatell a proti jednotlivci

e § 353 Nebezpetné vyhrozovani

e § 354 Nebezpecné pronasledovani

e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e § 356 Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav

a svobod
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Zikon o elektronickych komunikacich (127/2005 Sb.)**
e § 67 Identifikace zlomyslnych nebo obtézujicich volani

e § 93 Zneuziti elektronické adresy odesilatele

Zikon o ochrané osobnich udaji (101/2000 Sh.)®
e §10
o §44, odst. 2, pismeno ¢
e §44a, odst. 3

Nezletili dle zékona, tedy déti do 15 let nejsou sice odpovédné trestné ani za
prestupek, avSak nejsou ani ,,beztrestné. Dopusti-li se ¢inu jinak trestného, mize jim
soud ulozit jedno ¢i vice tzv. opatieni (napt. vychovné omezeni v podobé nestykani se

s uréitymi osobami nebo nezdrzovani se na urcitém miste).

V rozmezi 15 - 18 roku véku se dité nazyva mladistvym, stavd se odpovédnym
za prestupek a je-li dostate¢né rozumoveé a mravné vyspélé, aby mohlo rozpoznat
protipravnost svého jednani nebo ho ovladat, pak i trestné¢ odpovédnym. Jim spachany
trestny €in se nazyva provinéni a soud za n¢j mize ulozit nékteré z vychovnych (napf.
napomenuti s vystrahou), ochrannych (napt. zabrani véci) nebo trestnich opatieni (napf.
obecné prospeésné prace nebo odnéti svobody). Neni-li mladistvy dostateéné rozumove
a mravné vyspély, mize mu soud uloZzit za ¢in jinak trestny ochranné opatfeni nebo
takové opatfeni k ndpravé, které lze ulozit ditéti mladSimu 15 let. Jesté kratce po
dosaZzeni 18 let je pfipadné spachani trestného ¢inu takzvané ve véku blizkém veku

mladistvych polehcujici okolnosti pifi1 ukladani trestu.

3 CESKO. Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékont (zakon o elektronickych komunikacich). In: Zdkony pro lidi.cz [online]. © AION CS 2010-2018
[cit.2018-03-04]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-127#f2915281>

% CESKO. Zakon &. 101/2000 Sb., o ochrané osobnich tidajii a o zm&né& n&kterych zakond. In: Zikony
pro lidi.cz [online]. © AION CS 2010-2018 [cit.2018-03-04] ,éastka 32/2000, Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2000-101#f2017685>
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9 Realné priklady z policejni praxe ze svéta a CR

V této ¢asti prace jsou uvedeny skutecné ptibehy obéti kyberSikany a to jak ze
zahraniéi, tak i spachané na uzemi Ceské republiky. Ptipad Oldfisky Pilafové s ndzvem:
,Hledam kluka z autobusu‘ byl proSetfovan a zpracovan ve sluZzebnim obvod¢ Policie

Ceské republiky, kde je sluzebné zafazena i autorka této préce.

9.1 Ghyslain Raza — ,,Star Wars kid* (rok 2003)

Ghyslain Raza (14 let, Kanada, roku 2003), zak stfedni skoly v Trois-Riviéres,
Québec, od kvétna 2003 se stal celosvétové znamym pod piezdivkou Star Wars kid
(Kluk ze Star Wars). Popularitu mu pfinesla amatérska videonahravka z roku 2002, na
niz se nepfili§ zdafile pokousi ztvarnit svou oblibenou postavu z Hvézdnych valek,
Dartha Maula. Jeho spoluzéci tuto nahravku nalezli a v roce 2003 umistili na Internet
vV domnéni, ze to bude jen takovy maly kanadsky Zzertik. Vysledek ovSem predcil
veskerd jejich ocekavani. Reakce byla necekana. Za prvni dva tydny od zvefejnéni
zaznamenal server n€kolik milionii stazeni této nahravky. Nasledné¢ vznikly rtzné
upravené a sestfihané nahravky vyuZzivajici zaroven scény z filml jako Pan prstent,
Matrix Reloaded, Kill Bill a jiné. V roce 2008 byl Raza parodovan i v animovaném

serialu South Park v epizod¢ ,,Canada on Strike*.

Kdyz se chlapec dovédél o své necekané popularite, utrpél tézky psychicky oties
a musel se podrobit dlouhodobému 1é¢eni. Tato nahravka velmi okaté demonstrovala
jeho nadvahu a neohrabanost, coz navic fada divakl z internetového svéta nevéhala
ventilovat na svych strankach a blozich. O popularité ,,Star wars kid* svédci 1 fakt, ze
internetova petice pozadujici, aby Ghyslain Raza obdrzel, alespoit malou roli ve tfetim
dilu filmové série Star Wars, shromézdila ptes 178 000 podpist. ReZisér George Lucas

tuto moZznost nepopiel, ale nakonec chlapce neobsadil.

Vzhledem ke svym disledkiim je Ghyslain Raza uvadén jako prvni celosvétové
znama obét’® kyberSikany. Rodina Ghyslaina Raza zazalovala rodiny ¢tyt jeho
spoluzédki o sumu c¢tvrt milionu kanadskych dolard, vSe skoncilo mimosoudnim

vyrovnanim.
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Obr. 16 Ghyslain Raza®*

9.2 Megan Taylor Meier (rok 2006)

Megan Taylor Meier (6. listopadu 1992 — 17. fijna 2006), americka divka, ktera
spachala sebevrazdu poté, co se stala obéti kyberSikany na internetu. 13letd Megan
z Dardenne Prairie v Missouri, trpéla poruchou pozornosti a méla problémy s nadvahou.
Tyto problémy vyustily az v deprese. Ve 3. tfidé tamni high school zacala mluvit
0 sebevrazd¢, proto navstivila s rodici terapeuta. S nastupem do 8. tifidy na nové Skole
prozivala Stastné obdobi. Na Skole byly povinné Skolni uniformy a studenti méli
zakéazéano liceni, coz Megan vyhovovalo. Stala se ¢lenkou volejbalového tymu, podafilo
se ji velmi zhubnout (asi 10 kg) a 1ékaf ji m&l brzy sejmout zubni rovnatka. V tuto dobu
ale také ukoncila pratelstvi se svou dlouholetou nejlepsi kamaradkou Sarah Drew

(13 let), se kterou si jiz del$i dobu nerozuméla.

Neékolik tydnd pfed svymi 14. narozeninami se cestou socialni sit¢ seznamila
S 16letym chlapcem Joshem Evansem. Velmi se sbliZili, aniz by se vSak n€kdy osobné
setkali. Po kratké dob¢ se vSak Joshovo chovani viici Megan rapidné zménilo. Poté, co

ji zacal psat nenavistné zpravy: ,, Nevim, jestli chci byt tviij pritel uz proto, Ze jsem

% After Internet Infamy, Where Are These Viral Celebs Now? - Page 19 of 43. trendchaser [online].
Copyright © 2018 trend [cit.2018-03-04]. Dostupné z  WWW:< https://www.trend-
chaser.com/entertainment/after-internet-infamy-where-are-these-viral-celebs-now/19/>
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slysel, ze na své pratele nejsi uplné prijemna‘ maminka dceti ptikdzala, aby se okamzité
od socidlni sité odhlasila a jiz na ni nekomunikovala. Megan vSak zédkaz zahy porusila
a Vv komunikaci pokracovala. 1 dalsi déti byly v komentatich viici Megan vulgérni
a sprosté a psaly ji urdzlivé vzkazy, Ze je dévka a tlustd krava. Kdyz matka zjistila, ze
Megan porusila jeji ptikaz, byla velmi rozzlobend. Megan matku obvinila, ze ma byt na
jeji stran€, kdyz je jeji mama. Za dalSich 12 minut pozdé&ji nasli rodice Megan obéSenou,

respektive pfidusenou na pasku ve skiini. Divka nasledujici den v nemocnici zemfela.

Kdyz pak po jeji smrti rodi¢e prohlizeli zpravy, které si Megan posilala
S ostatnimi, nasli 1 posledni zpravu, prave od Joshe: ,, Vsichni v O Fallon vi, jaka jsi. Jsi
Spatny clovek a vsichni té nenavidi. Méj posranej zbytek svého Zivota. Svet by byl lepsi
misto bez tebe*. Pti nasledném vySetfovani se zjistilo, Ze postavu mladého chlapce si
vymyslela a vydavala se za n¢ho padesatiletd Lori Drew, matka Meganiny byvalé
kamaradky Sarah Drew. Chtéla se Megan pomstit za to, ze prestala kamaradit s jeji
dcerou. K tomuto ucelu Lori pro kyberSikanu vyuzila také kolegyni z prace. Po smrti
Megan vsak neprojevila absolutné zadné vyc€itky, naopak tvrdila, Ze celou zaleZitost

povazovala za nevinny Zert.

Obr. 17 Megan Taylor Meier®’

7 Attention Required! | Cloudflare. Attention Required! | Cloudflare [online]. [cit.2018-03-04].
Dostupné z WWW: <https://www.change.org/p/support-the-megan-meier-cyber-bullying-prevention-act>

42


https://www.change.org/p/support-the-megan-meier-cyber-bullying-prevention-act

9.3 Milan Machat a Martin Mertl — ,,Pripad skautskych vedoucich
Piskota a Meluzina“ (rok 2013)

Milan Machat (tehdy 21 let) a Martin Mertl (tehdy 23 let), skautsti vedouci
s prezdivkami Piskot a Meluzin vypracovali dimyslny systém, jak své obéti k sexu
pfimét. Machat mél napady, tipoval obéti, nejen z okruhu skautského hnuti, ale i bratry
svych spoluzacek. Mertl byl zase zdatny manipuldtor na socidlnich sitich. Scénar byl ve
vetsing pripadt podobny. Na socialni siti Facebook (ale 1 Icq, Skype a Lidé.cz) vytvorili
falesny profil mladé divky a oslovili vytipovaného pubertalniho chlapce, kterému
napsali, ze se ji libi a poslali mu jeji erotické fotky a zaroven od néj vyldkali jeho
obnazené fotografie. (pozn. Dle soudniho znalce uvedl, jsou oba homosexudlni
orientace se sexudlni odchylkou efebofilie, zamérenou na dospivajici). Pak ho pod
divéinou identitou vydirali, ze pokud nenato¢i homosexudlni porno, umisti jeho
choulostivé fotografie na Facebook. Kdyz vidéli, ze to chlapce dostate¢né vystrasilo,
prisli za nim a fekli mu, Ze je vydira stejnd divka a mohli by ji tak vyhovét, aby méli
vSichni pokoj. Jednim homosexualnim videem to ale zpravidla neskoncilo, pokracovali

dal ve vydirani a to i fyzickém — svazovani rukou a zavazani o¢i.

Policie méla usnadnénou praci v tom, ze Machat s Mertlem méli vSechny
potizené zabéry v pocitaci. Nékteré svéfence také Machat s Mertlem zneuzili na
vicedennich skautskych akcich, kdy si vyhlédnuté chlapce brali na noc mezi sebe,
neoznameni zneuzivani si vynutili pod zaminkou skautské zasady mlceni. Jejich obéti
mély velmi obtiznou situaci, navs§tévovaly skautsky oddil rady a nechtély, aby byli

vedouci vylouceni, u né€kterych Slo dokonce o citovou zavislost.

Tito vedouci zneuzivali svétené déti od roku 2007 dlouhych 5 let do roku 2012.
Na rozsahly ptipad policie pfisla poté, co tfinactilety zneuzivany chlapec z jejich
deseti¢lenné druziny Bobfi ptjcil kamaradce mobil, a ta v ném objevila usvédcCujici
esemesku od Machata s Mertlem. Jeho matka §la okamzité na policii. Na zakladé
mnozstvi dikaza byli v listopadu roku 2013 oba muZi odsouzeni Krajskym soudem
v Usti nad Labem na deset let odnéti svobody a to za spachani trestnych ¢inti znasilnéni,
sexualni natlak, pohlavni zneuziti a vydirdni. Zaroven Soud ob&éma ud¢lil maximalni
desetilety zdkaz prace s détmi a mladezi a nafidil jim ambulantni sexuologickou 1écbu

a vyplatit obétem finan¢ni ndhradu za zplsobend traumata. Precizni praci policistll bylo
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zjisténo, Ze bylo takto zneuzito a znasilnéno 36 chlapct a tii divky ve véku od dvanacti

do osmnacti let.

Obr. 18 Milan Machat, Martin Mert]*®

9.4 Oldriska Pilafova —,Hledam kluka z autobusu“ (rok 2014)

Mlada divka, Oldtiska Pilafova (tehdy 12 let), Zdkyné zakladni Skoly v Praze
v kvétnu roku 2014 uvefejnila na internetovém portale YouTube, jiz nékolikaté video —
takzvany vlog s nazvem ,,Hleddm kluka z autobusu®. Ta nahrala své prvni video na
YouTube asi pfed 3 mésici. I diiv se u kazdého z jejich videi objevilo par ironickych
komentafti, ale ,,popularitu ji ptineslo, az jeji dilo Hledam kluka z autobusu. Za pouhé
tfi mésice od uverejnéni mélo pres 33 tisic zhlédnuti do soucasné doby pak pies vice
Divka detailné popisuje, jak to celé bylo. Vypravi, jak vypadal autobus, ve kterém jel
ten kluk, jakym jel smérem, jak vypadal, jakou nesl taSku a jak se do néj zamilovala.
Popis je dost podrobny na to, aby ho nékdo poznal. Ve své détské naivité tak uvefejnila

I celé telefonni Cislo, na které se ji ma onen chlapec, ¢i nékdo, kdo ho poznal ozvat.

BIDNES.CZ - Usti a ustecky kraj, [online].  [cit.2018-03-04].  Dostupné =z
WWW: <https://usti.idnes.cz/rozsudek-vedouci-junaku-v-usti-zneuzivali-skauty-fsu-/usti-
zpravy.aspx?c=A131108 085851 usti-zpravy_alh>
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Divka pochazi z velmi problematického prostiedi, kdy se o ni stard o 2 generace
nejsou schopni, z téchto davodi byla divky socidlni inteligence podstatné snizena.
V kolektivu 6. tfidy, kam dochazela, patfila k,outsiderim®, malo vyraznou, bez
kamaradi, ptratel. A ackoliv méla v domacim prostiedi piistup k Internetu casové
omezen, snazila se vtomto useku dne prosadit jako ,bloggerka®“, respektive
,,Vlog:{erka“.39 Video s nazvem ,,Hledam kluka z autobusu“ se vSak béhem par hodin
rozsitilo mezi zaky Skoly, ktefi se hromadné divce zacali posmivat a vysmivat, hanlivé
komentovat. Diky komentaifiim a medialni viné se video $§ifilo a §ifi lavinovité po
Internetu a riznych socialnich sitich. Uvedené video bylo doplnéno pies 900 komentafi,
kdy ne zfidka se jednalo o velmi urazlivé a hanlivé komentéte, a to jak video, tak divku,
trapnost celé situace a nerozumu sdélovat pravé telefonni Cislo. Vzéapéti internetové
portaly jako YouTube, Google apod. zacaly plnit parodie na toto video, vkladané
a nasledné¢ komentované riznymi uzivateli, rovnéz byl nezndamym uzivatelem zfizen
Facebookovy ucet s fotografii i pravym jménem divky, kdy ztrapiiovani a ponizovéani

divky nabylo dalSich, obfich, rozméri.

To, ze divka uvefejnila touto, vefejnosti velmi snadno dostupnou cestou, své
telefonni Cislo zpusobilo, ze bylo zahlceno posméSnymi a ,,oplzlymi®“ SMS zpravami,
rovnéz tak mnoha telefonaty stejného ,,kalibru“ a to v jakoukoliv denni dobu. Ve skole
se divka stala ter¢em posméchu a uraZek, psychicky se zcela zhroutila, bala se lidi, déti
ve Skole, pohybovat se mezi lidmi, zvuku telefonu, aZ byla uvedenymi okolnostmi

donucena k prevzeti do péce psychologa a psychiatra.

Jeji starSi pfibuzna, kterd se o ni stard, prevzala iniciativu v feSeni situace.
SnaZila se ve Skole, kde se divka vzdélavala, intervenovat u vyucujicich. Jednak trvala
na znemoznéni pristupu zakd k siti Internet, nebo alesponi na portdl YouTube, dale
spolupraci ve vychové a napravé zakt v uvedené kyberSikané. Vedeni Skoly se vice
mén¢ distancovalo od kyberSikany a to zejména z toho dliivodu, Ze divka uvedené video
(stejn¢ jako ta pfedesld) natoCila i na portdl YouTube nahrala doma, tedy ne na pudé
vzdélavaciho ustavu a nepfislusi tak vedeni Skoly kazenské opatfeni mezi jejimi
spoluzaky. Ve spolupraci s pracovniky OSPOD, pedagogicko-psychologickou

poradnou, vychovnym poradcem S$koly a tfidni ucitelkou 6. tfidy, kterou divka

39 Vlogger - Video Blogger - Ten, kdo zaznamenavé video blog. Vlog nebo video blog je blog (zkratka
pro weblog), ktery vyuziva videa jako primarni obsah.
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navstévovala, byly provedeny pohovory se spoluzaky divky, ale i ostatnimi zaky Skoly,
jelikoz v posmésné kampani proti divce se piekvapivé angazovali spiSe zaci starSich
roc¢nikl. Zruseni piistupu k siti Internet, €i jeho omezeni na tzemi Skoly vedeni tstavu

odmitlo s tim, ze jak pedagogové, tak studenti Internet vyuzivaji k praci i vyuce.

Divéina piibuznd déale cestou emailu kontaktovala Néarodni centrum
pracovnika této organizace a s jeji podporou dale kontaktovala provozovatele YouTube,
Google a Facebook s zadosti o odstranéni videi, uc¢ti a vSech odkazi na OldiiSku
Pilafovou. Pracovnici YouTube zadost pftijali, pfislibili odstranéni videi, linkl
(internetové odkazy) na videa i jejich parodii, avSak do dneSniho dne tak neucinili. VSe
je i vdob¢é vypracovani bakalaiské prace vefejné dostupné, denné také uzivatelé
komentuji tato videa a dale sdileji na socialnich sitich. Zastupci spole¢nost Google na
zadost viibec nereagovali, pouze pracovnici helpdesk socialni sit¢ Facebook vyhovéli
zadosti rodiny a falesny profil s ndzvem Oldfiska Pilafova, na kterém zesmésnovani
divky v podobé¢ sdileni parodii na jeji videa a pod nimi, geometrickou fadou se mnozici

hanlivé az kruté komentate, rovnéz poskozovaly jeji jméno a povést.

Jako dalsi krok k zastaveni hanéni osoby Oldfisky cestou sit¢ Internet ucinila
opatrovnice divky podanim trestniho oznameni (dle ustanoveni § 61 odstavce 1 Zédkona
& 273/2008 Sb.) a to na mistn pfisluiném odd&lni Policie CR stim, Ze vsak
kategoricky nesouhlasi s jakymkoliv vyslechem divky z diivodu jejiho velmi Spatného
psychického stavu . Ackoliv posméSky znamych a hlavné dehonestovani divéiny
v kyberprostoru dostaly Oldfisku az do dlouhodobé péce psychiatra a psychologa
a znepiijemnila Zivot jeji opatrovnici, neni v tr. zakoniku samostatné ustanoveni, které
by kyberSikanu postihovalo. V tomto piipadé€ $lo o neorganizované, nahodilé verbalni
utoky neznamych osob (skrytych pod anonymni tzv. ,nick” jména), které byly
sméfované proti divce, Slo pouze o utoky jednotlivych uzivateld, jejichz intenzita
spolecenské Skodlivosti neprekro€ila intenzitu prestupkového jednani dle ustanoveni
§ 49 odstavce 1, pism. c¢) zék. ¢. 200/1990 Sb. O ptestupcich. Vzhledem k tomu, Ze
nebylo mozné tyto skutky kvalifikovat jako trestné Ciny, nebyly ve véci zahajeny
ukony trestniho fizeni dle ustanoveni § 158 odstavce 3 trestniho fadu, kdy moZnosti
dikladnéjsiho Setfeni po autorech hanlivych pfispévkl pod videi bylo ze zakonnych
divodii omezené. Bylo mozné provést Setfeni po téchto uzivatelich v informacnich
systémech a databazich Policie CR a &erpanim informaci ze sit¢ Internet (napf.

Facebook, Google, Skype, ICQ, YouTube, apod.), kdy vsak, diky naprosté anonymité,
46



tato Setfeni k osobam dopoustejicich se tyto skutky nebylo prakticky nic podstatného
zjisténo, nepodafilo se je ztotoznit. Z uvedenych diivodi byl tedy cely spisovy material

uloZen bez dalSiho opatieni.

Ani dal$i dny a osud nebyly k OldfiSce shovivavéjsi. Pozadala, cestou své
opatrovnice, o pielozeni na jinou zakladni Skolu, zménila vizaz (ostfihala si vlasy,
zmeénila uces), aby tak ochranila svoji osobu pfed dalSimi posmésky a kyber utoky,
avsak bez vétSiho tspéchu. Diky pravému jménu, které uvedla ve svych video blocich
se jeji internetova ,,popularita® béhem nckolika dni rozsitila a s ni 1 dal§i posmé&sky i na

nové Skole.

Obr. 19 Oldfiska Pilarova®

40 Fida.cz - Prvni magazin, odkryvajici pravou tvai svéta [online]. Copyright © [cit.2018-03-04].
Dostupné z WWW: <http://fida.cz/images/thumbs_s/img-165.jpg>
47


http://fida.cz/images/thumbs_s/img-165.jpg

10 Metody a cile vyzkumu

Prakticka Cast bakaldiské prace je zaméfena na vyzkum k otdzkdm souvisejicich
s kybersikanou, kdy tento bylo proveden ve 2 ¢astech — blanketni dotaznikovy vyzkum
mezi zaky 2. stupn¢ Zakladni Skoly Kifesomyslova €. 2 v Praze a studenty vSech ro¢nika
Ceskoslovanské akademie obchodni, ul. Resslova 5 v Praze. Tento vyzkum byl zaméien
na studenty uvedenych ustavi a to ve véku 12 — 21 let. Pro dalsi analyzu a rozsifeni
objemu zkoumanych dat byla zvolena metoda kvantitativniho vyzkumu. Tento byl
proveden sbérem dat prostfednictvim online anonymniho dotazniku bez cilového

veékového ¢i genderového zaméteni.

Cilem dotaznikovych Setfeni bylo zjisténi, zda a jakou formou jsou studenti, ale
i dospéli obeznameni s podstatou kybersikany a jeji problemati¢nosti ve spole¢nosti, ale

pfedevsim vSak u déti Skolniho veku. Vyzkumu se zicastnil tento vzorek populace:
e 7S — 56 respondenti (Z4ci 2. stupnd)
eSS — 80 respondentti (studenti viech roéniki)

e online dotaznik — 121 respondentt (vék 10 a vice rok)

10.1 Vysledky dotaznikového Setieni ZS a SS

Cilem dotaznikového Setieni bylo zjistit konkrétnéjsi a aktualni udaje o tom, jak
Casto z4ci a studenti pouzivaji mobilni telefon a internet, zda a jak jsou informovani
a chranéni pred kyberSikanou a srovnat tak povédomi o kyberSikan€ mezi jednotlivymi
vzdélavacimi ustavy. Jako forma Setfeni byl zvolen kratky dotaznik, ktery obsahl velky
vzorek dotazovanych a poskytne tak dostacujici a realna data. Zjis§téna data maji dobrou

vypovidaci hodnotu, protoze obé¢ skoly, kde vyzkum probihal, jsou ve stejném méste.

Prvni tfi ze Ctrnacti otdzek jsou zaméfeny na demografické tidaje a zbyvajici fesi
zkoumanou problematiku. Celkové bylo osloveno 136 respondentti, dotaznik vyplnilo

a odevzdalo 100% tucastnika.
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1. otazka: Jsi Zak 2. stupné ZS nebo student SS?

Tab. ¢. 1: Pocty respondentti vyzkumu

Pocty respondentii podle druhu $koly

pocet procenta
Zak/zakyné 2. stupné zakladni $koly 56 41%
Student/studentka stiedni Skoly 80 59%

2. otazka: Jsi divka nebo chlapec?

Tab. €. 2: Zastoupeni chlapcii a divek v dotaznikovém Setieni

zastoupeni chlapcti a divek
studentky SS
W 33kyné z8

¥ studenti SS

. 7akyné z8
® studentky SS v

74ci 28

o

10 20 30 40 50

I -
™y 28 studentis5 NN o

I -

N o
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3. otazka: Jaky je tviij vék?

Tab. ¢. 3: Vékové slozeni respondenttl

Vékové sloZeni respondentii

12-15 let 16-21 let

Zaci 2. stupné Z8 58 0

Studenti SS 0 80

4. otazka: VlastniS a pouziva$§ komunikacni zarizeni?
(mobil/smartphone, tablet, NTB, PC, aj.)

Na tuto otazku odpovédeli respondenti obou skolnich zafizeni, Ze ano, tedy Ze je
vlastnikem nékterého, ¢i vSech z vyjmenovanych komunikac¢nich prostiedku, tedy 100%

dotdzanych.
5. otazka: Jak ¢asto ho pouzivas?

Dle ptedpokladu travi o néco méné ¢asu na komunikacnim zatizeni zaci ZS (3 —

5 hod), studenti SS uvadgji 6-10 hod.
6. otazka: Jak Casto vyuZivas pripojeni na internet za den?

Tyto vysledky odpovidaji dobou pouZiti komunika¢nich zafizeni, tudiz jsou

totozné s vysledky otazky €. 5.
7. otazka: Jaké vyuzivas pripojeni na internet?
(doma, ve skole, ve verejnych prostorach — free wi-fi)

Zaci ZS uvedli, Ze z 95% vyuZivaji internetové pfipojeni doma, stfedoskolaci
vétSinou disponuji datovym tarifem, ¢i vyuZivaji wi-fi pfipojeni ve vetejnych

prostorach, vyuzivaji tedy z 95% piipojeni odkudkoliv.
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8. otazka: Jaké ¢innosti na internetu délas?

(vyhledavani informaci, ukoly do Skoly, vyrizovani e-mailu, hrani her, stahovani dat,

chat)

100% respondentti ZS vyuziva internetové pfipojeni k hrani her a zjistovani
informaci, a jen pro zajimavost dale Internet vyuzivaji ke zpracovani ukoli do skoly
99% divek a jen 3% chlapcii. Stredoskolsti respondenti vyuZzivaji internetové piripojeni

ke vS§em moznym ucelim z 99%.

vvvvvv

Dotazovani zaci ZS uvedli toto pofadi — chat, hry, zjisfovani informaci,
sttedoskolsti respondenti maji tyto priority — chat, zjiStovani informaci, stahovani

soubort.
10. otazka: Jaké chaty a socialni sité vyuzivas?

(Facebook, Instagram, Snapchat, Lindekin, Twitter, Skype, ICQ, Viber, Whatsapp, jiné,

nepouziam)

Vzhledem Kk pokroku vyvoje socidlnich siti doSlo v poslednich nékolika letech
I zméné uzivani socialnich siti, aplikaci ICQ a Lindekin dne$ni mladi lidé neuzivaji
viibec — 0%. Napri¢ veékovymi kategoriemi mladi lidé komunikuji na ostatnich
uvedenych socialnich sitich. 9 respondentti ze ZS ve véku 12-13 let nema Gcet na
Facebooku (v podminkach této sit¢ je minimalni v&k pro zaloZeni uctu 13 let). Nekolik

stfedoSkolskych respondentii uvedlo novou socialni sit’ — Teamspeak.
11. otazka: SlySel jsi pojem ,,kyberSikana* a kde?
(Skola, domov kamaradi, informace z netu, nikdy neslysel/a)

Dvé divky, zakyné ZS uvedly, Ze tento pojem nikdy nesly3ely, ostatni maji
informace prevazné¢ od kantord a rovnéz od rodicl. StfedoSkolaci 100% uvedli

informovanost o kyberSikané ze strany Skoly a sit¢ Internet.
12. otazka: Co si predstavujes pod pojmem ,,kyberSikana*?
a) zvetejnovani urazlivych, ¢i zesmésnujicich fotek a videi studentt, ¢i ucitelti na

soc. sitich
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b) nadavky po internetu / soc. sitich — ponizovani, vyhrozovani, Sikanovani

C) zakladani a sdruzovani ve skupinach na soc. sitich zaméfenych proti uréitému

¢lovéku

d) Sifeni pornografie proti vuli aktéra

e) bézna komunikace s prateli

f) hrani her a jiné

U této otazky vsak doslo k piekvapivému zjisténi, ze o problému a hlavné

vyznamu kybersikany jsou velmi dobie informovani zaci ZS, kdy 100% respondentti

oznacilo vétSinu spravnych odpovédi, zatim co dotazovani studenti SS zodpovédéli

alespon 1 spravnou odpovéd’, mnozi jsou dokonce piresvédCeni, Ze tdaje pod bodem

1a3 nejsou projevy kybersikany. Z tohoto vyplyva, Zze na ZS je kladen diiraz na

informovanost a prevenci v této oblasti.

13. otazka: Jsi informovan/a o problematice Sikany (nejen kyberSikany) na Vasi

Skole?

(ano, v rdamci vyuky nebo specidlni akce; ne)

Tab. ¢. 4: Zdroje informovanosti o Sikané

Informovanost o problematice Sikanovani ziskanych ve $kole, preventivnich akcich

Jsem informovan v ramci vyuky a | % Jiny zdroj
preventivnich akci PCR informovanosti
ZAci 2. stupné zakladni §koly 53 98% 3
Studenti sti‘edni Skoly 44 55% 36
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14. otazka: Setkal/a jsi se nékdy s projevy ,,kyberSikany“?
(ano, osobné nebo zprostredkované od znamého / kamarada; nesetkal/a)

Tab. €. 5: Setkani s projevy Sikany

Setkani s projevy Sikany

stuctenti 55 | -

W jaci 28

B studenti SS B
zazs [ R

10.2 Vysledky dotaznikového Setfeni online

Toto Setfeni bylo provedeno prostfednictvim portdlu Vypliito.cz, kde byl po
dobu 14 dnu zvefejnény online dotaznik, jehoz vyplnénim byly ziskany dal§i cenné
arelevantni vysledky o informovanosti vefejnosti o kyberSikané se zaméfenim na

kybersikanu na Skoléch.

Prvni Ctyfi ze Ctrnacti otazek jsou zaméfeny na demografické udaje a zbyvajici

fesi zkoumanou problematiku. Celkové dotaznik vyplnilo a odevzdalo 121 respondentd.
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1. otazka: Jsi student nebo dospély?

Graf ¢. 1: Student nebo dospély

Jsi

B dospély (nestudent): 87 (7436 %)
Ostudent S5: 25 (21,37 %)
B Zk 2. stupné ZS: 5 (4,27 %)
zdroj. httpsMkybersikana-u-detiskolnihovypinto.cz

2. otazka: Pohlavi?

QGraf ¢. 2: Pohlavi

Jsi
=na 58,12 %o (68
muz 41,28 % (48]
0% 10% 20% 30% 40% 50% G0% 70% 80% 90% 100%

W Zena 68 (58,12 %)
Bmuz 49 (41,88 %)

Zdroj: https: Vkybersikana-u-deti-skolnihovyplnto.cz
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3. otazka: Vék?

Graf ¢. 3: Vék

Veék

T1avie 51,2 % (60
21+ 30 23,93% (2
16- 20 21,37 % ( 25)
10- 155,84 % (8)

0% 10% 20% 30% 40% 30% 60% 70% 80% S0% 100%

W31 avice 60 (51,28 %)
O21-30: 28 (23,93 %)
B16-200 25 (2137 %)
B10-15 8 (6,84 %)

Zdroj: https:Vkyvbersikana-u-deti-skolnihovyplnto.cz

4. otazka: Jsi rodic?

QGraf ¢. 4: Rodi¢

Jsi rodié?

ano 46, 155 (54)
ne 538.5% (63

0% 10% 20% 30% 40% S0% G0% V0% B80% 90% 100%
Bano 54 (45,15 %)
B ne: 63 (53,85 %)
zdroj https:Vkyvbersikana-u-deti-skolnihovyplnto.cz

5. otazka: Vlastni§ a pouziva§ komunikacni zarizeni?

QGraf ¢. 5: Komunikaéni zafizeni

Viastnig a pouZivas komunikacni zafizeni? (zaskrini véechny moZné
odpovédi)

_ 93,16 % (109

! 3 NTE 73,5% (25)

PC 51,28 % (B0)
tablet 28,21 % (33)

0% 10% 20% 30% 40% 50% 60% V0% B0% S0% 100%

B Mobil (smartphone) 109 (93,16 %)
OMNTE: BE (73,5 %)

BPC: 60 (51,28 %)

Etablet: 33 (28,21 %)

zdroj: https:fkybersikana-u-deti-skolnihovyplnto.cz

55



6. otazka: Jak ¢asto za 24 hod pouzivas uvedené/a komunikacni zarizeni?

Graf €. 6: Cetnost pouziti komunikacnich zatizeni

Jak Casto za 24 hod pouzivas uvedene/a komunikacni zafizeni

— 3-5hBAG% (45)

! P G- 10 h 27,35% (32)

1-2h2393% (28)
1|h avice 14,53% (17)

0% 10% 20% 30% 40% 30% 60% 70% 80% S0% 100%

B3 -5h: 45 (38,46 %)
06 -10 h: 32 (27,35 %)
H1-2h: 28 (23,93 %)
B11h avice: 17 (14,53 %)

Zdroj: https:Vkyvbersikana-u-deti-skolnihovyplnto.cz

7. otazka: Jak ¢asto vyuzivas pripojeni na Internet za den?

Graf &. 7: Cetnost pfipojeni na Internet

Jak Casto vyuzivas piipojeni na Internet za den?

_ 3-5h3TE1% (44)

! 7 1-2 h27,35% (32)

fi- 10 h 22, 22% (26)
14 h & vice 11,97 % { 14)
11-13h 5,58 % (7)
0% 10% 20% 30% 40% 50% G0% 70% B0% 00% 100%

W3 -5h: 44 (37,61 %)
O1-2h: 32 (27,35 %)
H6 - 10 h: 26 (22,22 %)
B14h avice: 14 (11,97 %)
B11-13 h: 7 (5,98 %)

Zdroj: https: Vkybersikana-u-deti-skolnihovyplnto.cz

8. otazka: Jaké vyuzivas$ pripojeni na Internet?

Graf ¢. 8: Druhy pfipojeni na Internet

Jake vyuZivas pfipojeni na Internet za den? (zaskrini véechny mozZné

odpovédi)
_ doma963 % (113
i 9 e cholefpraci 67,52 % (79)

datony barif 49,57 % (52
BAB % [45)

0% 0% 20% 30% 40% 50% 60% 70% B0% S90% 100%

B doma: 113 (96,58 %)

Ove Skolefpraci: 79 (67,52 %)

B datovy tanf: 58 (49,57 %)

Bve verginych prostorach ( pf. OC, restaurace, kluby, free wifi zony). 45
(38,46 %)

zdroj: https:fkybersikana-u-deti-skolnihovyplnto.cz
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9. otazka: Jaké ¢innosti na Internetu délas?

Graf ¢. 9: Cinnost na Internetu

Jaké éinnosti na Intemetu délas? (zaskrini vSechny spravng
odpovédi)

———
! 3 BO74 % (105)

chatowvani 59,83 % (70)
pracovni prostiedek 5541 % (65)
stahovani dat 52,290 % (G2)

Uk by dio Skaly 41,03 % (48

hrani her 35,04 % (41)

0% 10% 20% 30% 40% 30% 60% 70% 80% S0% 100%

B yyhledavan( infromacl: 113 (96,58 %)
Ovyfi zovanl e4mailu: 105 (89,74 %)

B chatovanl: 70 (59,83 )

B pracovnl prostiedek: 66 (56 41 %)
Estahovanl dat 62 (52,99 %)

Bakoly do Skoly: 48 (41,03 %)

Bhranl her. 41 (35,04 %)

Zdroj: https:Vkyvbersikana-u-deti-skolnihovyplnto.cz

10. otazka: Jaké socialni sité vyuZzivas?

Graf ¢. 10: Druhy vyuzivanych socidlnich siti

Jaké socialni sité vwuZivag? (zaskrini vdechny spravné moznosti)

_ Facebook 8874 % (105)

I 7 Whatsappd2 72 % (57)
Instagram 3077 % (35)

Shype 22,22 % [ 25)

Wiber 20,51 T (24)

jind 1282 % (15)

Twritter 10,25 % (12)

Snapchat 94 % (11)

Linkedin G284 % (B)

repouzivam 2,56 % (3)

00 2,56 % ( 3)

0% 10% 20% 30% 40% 30% 60% 70% 80% S0% 100%

B Facebook: 105 (89,74 %)
OWhatsapp: 57 (48,72 %)
B nstagram: 36 (30,77 %)
B Skype: 26 (22,22 %)
BViber 24 (20,51 %)
Hjineg 15(12,82 %)

O Twitter: 12 (10,26 %)

B Snapchat 11 (9.4 %)
Elinkedin: 8 (6,64 %)
BnepouZivam: 3 (2,56 %)
OICoy 3 (2,56 %)

zdroj https:Vkyvbersikana-u-deti-skolnihovyplnto.cz
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11. otazka: Slysel jsi uzZ nékdy pojem ,,kyberSikana*?

Graf ¢. 11: Znalost pojmu kybersikana

Slygel/a jsi uZ nékdy pojem "KyberSikana" a kde? (zagkrini viechny
moZné odpovédi)

_ informace z mad i 75,21 % [ B2)

I P informace z Internetu 67,52 % (79)
Ehkola 50,43% (59)

prace 35,9% (42)

kamaradi 28,06 % (34)

domaoy 20,51 % (24)

0% 10% 20% 30% 40% 50% 60% V0% B0% S0% 100%

Binformace z meadil: 88 (75,21 %)
Oinformace z Intemetu: 79 (67,52 %)
BEskola 59 (50,43 %)

Bprace: 42 (35,9 %)

B kamaradi: 34 (29,06 %)

O domov: 24 (20,51 %)

zdroj: https:fkybersikana-u-deti-skolnihovyplnto.cz

12. otazka: Co si predstavujeS pod pojmem , kyberSikana*?

Graf €. 12: Co je kybersikana

Co si piedstavujes pod pojmem "Kybersikana"? (zagkrtni vEechny
moZné odpovédi)

——————————————————
7 92,31 % (108)

TEOT % (29)
gifeni pormog rafie proti vali akérd G581 % (77)
bEZnd komunikace s prateli 0,85 % (1)

0% 10% 20% 30% 40% 30% 60% 70% 80% S0% 100%

B nadavky cestou socidlnich sitl (poniZovanl, vyhroZovan(, Sikanovanl) 109
(93,16 %)

O zvefejfiovanl uraZlivych, & zesmésnujlcich fotek a videl studentd, &i
uEitell na soc. sitfch: 108 (92,31 %)

B zakladanl a sdruZovan( ve skupinach na soc. sitfch zamérenych proti
uritemu Elovéku: 89 (76,07 %)

B Efenl pornografie proti vali akterd: 77 (65,81 %)

B béina komunikace s prateli: 1 (0,85 %)

Zdroj: https:Vkyvbersikana-u-deti-skolnihovyplnto.cz
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13. otazka: Jsi informovan/a o problematice Sikany a kybersikany na Vasi Skole?

Graf ¢. 13: Informovanost na skole

Jsi informowvan/a o problematice Sikany a kyberSikany na Vasi Skole?

nejesem student 54,7 % (54)

ano, v ramei spacidlni|akos (beseda, preventista Policie CR, pledndgka) 2308% (27 )
ano, v ramci vyuky 17,95 % (21)

ne 136R% (16)

0% 0% 20% 30% 40% S0% G0% 70% @80% 9@0% 100%

B nejsem student: 64 (54,7 %)

Oano, v ramci spedainl akce (beseda, preventista Palicie CR, pfednaska):
27 (23,08 %)

B ano, v ramci vyuky: 21 (17 95 %)

Ene: 16 (13,68 %)

zdroj: https:fkybersikana-u-deti-skolnihovyplnto.cz

14. otazka: Setkal/a jsi se nékdy s projevy kybersikany?

Graf ¢... 14: Setkani s kyberSikanou

Setkal/a |si se nékdy s projevy "KyberSikany"? (zaskrtni vSechny
mozne odpovedi)

necethalfa 55,41 % ( 65)
I 7 ano, zproatiedkovand od znameé ho'kamaradafasréhod ibéte 26,5 % (31)

ano, osobné 22 22 % (26)
ano, mé dité bylo obSti kyberéikany 0,85% (1)
0% 10% 20% 30% 40% 30% 60% V0% 80% 90% 100%

B nesetkal/a: 66 (56,41 %)
Oano, Zprostredkované od anameho/kamarada'sveho ditéte: 31 (26,5 %)
Bano, csobné: 26 (22,22 %)
B ano, mé dité bylo obétl kyberSikany: 1 (0,85 %)
zdroj https:Vkyvbersikana-u-deti-skolnihovyplnto.cz
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10.3 Shrnuti vysledkii dotazniki

Z vysledkt provedeného dotaznikového Setfeni na jedné zakladni a jedné stfedni
Skole v Praze vyplyva, Ze vybavenost informa¢nimi a komunika¢nimi technologiemi,
V tomto ptipad¢ predev§im mobilnimi telefony ¢i osobnimi nebo pfenosnymi pocitaci,
je u zakit zékladnich a stfednich Skol téméf stejna. V dneSni dobé uz maji mobilni
telefon nebo pocita¢ deéti nejméné od 12-ti let, nekteti 1 diive. Podobné jsou na tom
| zaci, co se tyka pristupu na internet. Pfevazna vétSina ma denné pfistup na internet
z domova, nebo ve skole. Moznosti a prilezitosti stat se obéti ¢i pachatelem kybersikany

maji déti Skolniho véku neomezenou.

Z vyzkumu vSak zjevn€ vyplyva, ze Zaci stfedni Skoly oproti zakim zékladni
Skoly védi o kyberSikané, jejich projevech ¢i nésledcich daleko méné a jsou proto proti
ni mén¢ chranéni. Zde by méla nastoupit osvéta ze strany rodi¢t a uciteld. Prave
z domova nebo ze skoly se déti nejcastéji pfipojuji na internet a rodie a ucitelé jsou
témi nejbliz§imi, prvnimi dospélymi osobami, které mohou vcas zasdhnout. Bylo tedy
zjisténo, oproti puvodnimu piedpokladu, ze povédomi o kyberSikan¢ je mezi zaky
zakladni Skoly vétsi nez mezi studenty stiedni Skoly, pfestoze jsou vSichni zaci ohrozeni

stejnou mérou.

Dalsi analyza znalosti a povédomi vetejnosti o kyberSikané a jejich uskali, byla
genderové 1 vékové neomezend. Z téchto diivodl byli respondenti osloveni cestou sité
Internet, resp. portalu Vypliito.cz. Pro Gcely zptistupnéni dotazniku online bylo vyuZito
socialnich siti (Facebook, Google, WhatsApp, apod.). Vysledkem bylo zjisténi, Ze
V dne$ni dob¢ je naprosto béZné pouzZivani a vyuZivani komunikacnich technologii
a internetového pfipojeni po velkou ¢ast dne. Rovnéz tak se vSak zlepsila informovanost

o kybersikan¢ a to vyrovnang na stranach rodic¢t i déti (viz. Graf ¢. 4).
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Z7.avér

Casova a prostorova neomezenost, anonymita Internetové sité, spolecné se stale
se vyvijejici technikou (modernéjsi informacni a komunikac¢ni technologie 1 technika)
dava také stale vétsi prostor ke kyberSikané. Jeji projevy a v drtivé vetSing piipadi

I nasledky jsou dramatické az fatalni.

Provozovatel¢ velkych socidlnich siti stale castéji Celi zneuziti nabizenych
sluzeb, neékteré agentury naptiklad od uzivatelii zjist'uji osobni data a zneuzivaji je pak
k reklamnim ucelim. Témto rizikim se uzivatelé socialnich siti vystavuji zcela
dobrovoln¢. Kdo chce totiz poznat lidi se stejnymi z4jmy, musi o sobé popravdé sdélit,
co ma rad a co nesndsi, co rad délad a o co se v Zivoté zajima. Velmi Casto se také
objevuji uzivatel¢ internetu, ktefi vytvareji faleSné virtudlni identity, aby se blize
sezndmili s dal$imi uzivateli socialni sit¢ a ziskali jejich divéeru, kterou mohou pozdéji
snadno zneuzit.

Bezpecnost na socidlnich sitich neni nutné zalezitosti poskytovateld, i uzivatelé,
respektive pravé uzivatelé se na ni mohou a méli by se aktivné podilet. Pfedev§im by
méli rozumné zachéazet s vlastnimi daty a sdilenymi informacemi. Co se jednou objevi
a sdili kdekoliv v siti Internet, to tam 1 zlstane, koluje, je dale vice ¢i méné vyuzivano
dals$imi uzivateli. Odstranéni obsahu ze sit¢ je pfinejmensim komplikované, ne-li
nemozné. Na druhou stranu se nabizi mozZnost v socidlnich sitich tuto psychickou zatéz
obéti regulovat, a to pravé solidarnosti ze strany jinych uzivatelii. Moznosti se tedy
neroz§ifily pouze pro pachatele Sikany. Diky nahlaSovacim mechanismim socialnich
siti maji ob&ti moznost okamzité se obratit na provozovatele stranek, ktefi na to mohou

ihned reagovat.

Dilezitou roli v zabranéni, odhaleni, ¢i ochrané proti kyberSikan& hraje hlavné
disledna, v€asna a intenzivni prevence a informovanosti déti a mladeze, a to zejména ze
strany rodict a ucitelli vzdélavacich tstavi, coz bylo potvrzeno zejména provedenym
dotaznikovym Setfenim mezi zaky a studenty. V soucasné dobé je tfada programu
a distribuce osvétovych letaki zaméfenych na prevenci kyberkriminalnich jevi a to za

spoluprace preventivnich slozek Ministerstva vnitra S organizacemi specializujici se na
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prevenci, napf. E-bezpe¢i (preventivni letdk*! proti KyberSikané je soudast této

bakalatské prace jako ptiloha €. 3).

Tyto zaveéry vychazeji z aktudlnich zjisténi provedeného dotaznikového Setieni,
které spolu s teoretickou Casti této prace naplnily cile této prace — vysvétlit zakladni
pojmy problematiky Sikany a kyberSikany. Ukazat mozné formy kyberSikany na
piipadech z praxe a vyzvednout vyznam Sir§iho uplatnéni prevence na vSech stupnich
vzdélavani mladeze a zabrénit tak zneuZiti nevédomosti a neznalosti moZznosti své
osobni obrany proti tém, ktefi se snazi komunikaci ve virtudlnim svété zneuzivat pro

pachani protipravni a né¢kdy krimindlni ¢innosti.

4 MINISTERSTVO VNITRA, odbor prevence kriminality. Tiskoviny, [online], Prevence kriminality v
Ceské republice © 2017 made by Galileo Corporation s.r.o., [cit.2018-03-04]. Dostupné z
<http://www.prevencekriminality.cz/ke-stazeni/tiskoviny-1/ e-bezpeci-75cs.htmi>
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Seznam zKkratek
APQOD. — a podobné¢

ATD. — a tak dale

ICQ — I Seek You, software pro komunikaci

IP — IP adresa je Ciselny kod identifikujici sitové rozhrani
NAPR. - napiiklad

NTB — Notebook, pfenosny pocitac

MMJ. — mimo jiné

OSPOD — Orgéan socialné — pravni ochrany déti

PC — Personal Computer, osobni pocitac

RESP. — respektive

SMS — Short message service, sluzba kratkych textovych zprav
SS — stiedni $kola

WWW — World Wide Web, celosvétova pocitacova sit’

7S — zékladni $kola
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Prilohy

Priloha é. | - Dotaznik

Dobry den, se svolenim feditele Vasi Skoly Vas zadam o spolupraci pii zpracovani mé
bakalarské prace na téma ,,KyberSikana u déti Skolniho véku“. Vypliite, prosim, nize
uvedenou anketu, kterd je pfisné anonymni, kdy vysledky této ankety budou casti mé

bakalarské prace.

Spravnou odpovéd’ oznacte, prosim, kifizkem v pfislusné znacce [ , v piipad¢ vice

moznosti oznacte vice [, kde se nabizi dal$i mozZnosti, tyto dopliite.
Za Vas Cas a spolupraci na mé bakalaiské praci Vam timto zdvotile dékuji.
Jedlickova Monika
1) Jsi: [) zak 2. stupné ZS [ student SS
2.) Jsi: [1 divka [ chlapec
3.) Vék (dopln ¢islici): .........

4.) Vlastni§ a pouziva§ komunikaéni zatizeni? (zaskrtni vsechny mozné odpovédi)

[1 Mobil (smartphone) [ tablet 1 NTB [ PC [ jiné (uved)

5.) Jak ¢asto ho pouzivas?

[1 Oh (1 1-2h [] 3-5h [] 6-10h [1 11h a vice

6.) Jak Casto vyuzivas ptipojeni na internet za den?

[10h [11-2h [13-5h 1 6-10h [111-13h  [J 14 a vice

7.) Jaké vyuzivas ptipojeni na internet? (zaskrtni vsechny mozné odpovédi)

1 doma ] ve skole [J ve vetejnych prostorach (OC, restaurace, kluby,
free wi-fi)
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8.) Jaké Cinnosti na internetu délas? (zaskrini vsechny spravné odpovedi)

(1 vyhledavani informaci (1 tkoly do skoly [ vyfizovani e-mailu
(1 hrani her [ stahovani dat [ chat

9.) Vyber 3 nejcastéjsi ¢innosti z moznosti v otazce €. 8, sefad’ dle Cetnosti (ditlezitosti)

10.) Jaké chaty a socialni sité vyuzivas? (zaskrtni v§echny spravné moznosti)

[1 Facebook  [J Instagram [1 Snapchat 1 Linkedin  [J Twitter
[1 Skype 0 1CQ 1 Viber (1 Watsapp  [J nepouzivam
I T (003111

11.) SlySel/a jsi uz nékdy pojem ,kyberSikana“ a kde? (zaskrtni vsechny mozné

odpoveédi)

1 skola [1 domov [1 kamaradi 1 informace z internetu 0 nikdy

neslysel/a

12.) Co si ptedstavuje§ pod pojmem . kyberSikana“? (zaskrtni vSechny mozné

odpoveédi)

[l Zvetejiiovani urazlivych, ¢i zesméSiyjicich fotek a videi studentt, ¢i ucitelll na

soc. sitich
[J nadavky po internetu (soc. sitich) — poniZovani, vyhrozovani, Sikanovani

[ zakladani a sdruZovani ve skupindch na soc. sitich zamétenych proti urcitému

¢loveéku

(1 Sifeni pornografie proti vili aktért
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(1 bézna komunikace s prateli
(1 hrani her
I 33 TS 00T ) T

13.) Jsi informovan/a o problematice Sikany (nejen kyberSikany) na Vasi §kole?

(1 ano, v rdmci vyuky [ ne
[J ano, v ramci spec. akce (beseda, preventista Policie CR, piednaska)

14.) Setkal/a jsi se nékdy s projevy ,.kybersikany*“? (moznost vice odpovédi)

00 ano, osobné [] ano, zprostiedkované od znamého/kamarada

[J nesetkal/a

Priloha &. IT — Dotaznik online
Dobry den,

timto Vas zadam o spolupraci pifi zpracovani vyzkumu, ktery bude soucdst mé
bakalarské prace na téma ,,KyberSikana u déti Skolniho véku®. Vypliite, prosim nize
uvedenou anketu, ktera je piisné anonymni, kdy vysledky této ankety budou soucasti

mé bakalarské prace.

1. Jsi

dospely (nestudent)l_ student SSl_ mui'_ zena
3. Vék

" 16-200 21-30"  31avice

4. Jsi rodic?
B B

ano ne
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5. Vlastni$ a pouZziva§ komunika¢ni zatizeni? (zaskrtni vS§echny moZné odpovédi)

r r r

Mobil(smartphone)'_ NTB" PC' tablet

6. Jak ¢asto za 24 hod pouzivas uvedené/a komunikacni zarizeni

" 1-2h" 1lhavice 3-5h" 6-10h

vr o rw

7. Jak ¢asto vyuzivas pripojeni na Internet za den?

[ [

1-2h' 14havice 3-5h" 6-10h

8. Jaké vyuzivas pripojeni na Internet za den? (zaSkrtni v§echny mozné odpovédi)

=

datovy tarif  doma e §kole/préci'_ ve vefejnych prostorach (pi. OC,

restaurace, kluby, free wi-fi zony)
9. Jaké ¢innosti na Internetu délas? (zaskrtni vSechny spravné odpovédi)

" hrani her' chatovani pracovni prostfedek'_ stahovani dat ukoly do

ékolyl_ vyhledavani informaci vyfizovani e-mailu
10. Jaké socidlni sité vyuzivas? (zaSkrtni v§echny spravné mozZnosti)

r r

Facebook' Instagraml_ jiné'_ Skype'_ Snapchat'_ Twitter  Viber

Whatsapp

11. SlySel/a jsi uz nékdy pojem '"KyberSikana" a kde? (zaskrtni vSechny mozné

odpoveédi)

[ [

domov informace Z Internetu'_ informace Z

médii'  kamaradi précel_ Skola
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12. Co si predstavujeS pod pojmem "KyberSikana"? (zaskrtni vSechny mozné

odpovédi)

r r

721
—~
=<
[©]
=]
—~

nadavky cestou socidlnich siti (ponizovani, vyhrozovéni, Sikanovani)

-

pornografie proti vili aktéri®  zakladani a sdruzovani ve skupinach na soc. sitich

zamétenych proti urcitému élovékur zvetejnovani urazlivych, ¢i zesmésiujicich fotek

a videi studentd, ¢i ucitelu na soc. sitich
13. Jsi informovan/a o problematice Sikany a kybersSikany na Vasi Skole?

-

ano, v ramci specialni akce (beseda, preventista Policie CR, pfednééka)l_

ramci V}'fukyr nel-

ano, v

nejsem student

14. Setkal/a jsi se nékdy s projevy '"KyberSikany"? (zaskrtni vSechny moZzné
odpovédi)

r r

ano, osobné od znamého/kamarada/svého

-

ano, zprostfedkované

ditéte nesetkal/a

Priloha ¢. III — Preventivné informacni letak KyberSikana

POZOR NA NEZNAME

=
Co je to kyberSikana?

Kybersikana je W]umw(mnxovm Arapiiovéni, obtélo-
wéni, ohrolovd

Obét: Anna Halman (14 let, Polsko)

2 ni daty & predstiral, Je ji znésitiu]i). Celou scénu

Co je kybergrooming?
Terminem kybergrooming [kybergrmin] oznatujeme jedndni osoby,
a fadou pychologic-

nologil.

Jaké projevy oznatujeme terminem kybedikzna?
Zasiléni urdtlivich, zastralujicich, zesméhujicich jinak
ztraphiujicich 2pedv & pomlu (e-mail, SMS, chat, 1CQ, skvne)

i, 2e nahrévku zvefejni na internetu, col
lali.
 Anna spichala sebevraldu.

Obit: Megan Meler (13 let, USA)

[} Vytvéfeni internetovych strének, které urdleji, pomlouvaji &
osobu (blogy a fné www strinky).
!! Zneubivini ciziho Gitu (e-mailového, diskuzniho apod ).

Emw-mmmnwm
ﬂAaﬂL

Pripady kyberSikany
Obéf: Ghyslain Razs (14 let, Kanada)

Ik upravovina, venikdo mnolst webda bogt,
naktenych byl chiapec zesmifiovdn, byl parodo-

wéin dokonce v seridlech (napl: South Park).

nékolik tjd ldsku s chiapcem,

se kterym se seznémila na ntemetu. Pak j chlapee 2aéal
psét zprévy plné nendvisti, jak je odpornd a jak by byl
svit bez i lepil.

Ddsledky: Megan se obésila.
PH vyletfovéni se zjistilo, Ze za chlapce se vydévala

' 50lets matka Meganiny byvalé kamarsdky, 3 timto zpl-

ych v & by
sexublni zneuliti obet, fyzické muteni apod. Utodnik s b komuni-
huje pomocd informatnich a komunikatnich technologil, vulivé zej-
ména vefejny chat, SMSkovéni, ICQ 2 Skype.

hk probiha ttok?

manipuldtor,

wyult K jeimu e (napt. wyhlulu[e ie xvda]m’ fotografie obéti

ual

sobem se ji chtéla pomstit za to, ke Jeit
deeru.

Co je stalking a kyberstalking?

M eapa koll

Sly, které lze vyuHit k vydicéni obéti
Nenechte se podplatit, vate soukromi a bezpeds je cenngjsit

X Vyvolani emotni zévislost obéti na dtodnikovi
Nedovolte, aby v42 virtusini vztah podkodil vztahy v resiném sviété
(napt. komunikac < roditi)!

¥ Osobni setkéni

Unidomte si, kterého

colje

2ndte jen

rliznou podobuy

uumuv SMS zprévarmi, e-maily, pop. zprévammi zasilanymi pomocl
1C0. Skypu nebo chatu, posils i dérky’, umm«mm»q
astéfSimi obimi stalkingu jsou byvali partnefi, osoby, jet neopétujl
city stalkera, celebrity, politici apod.

Obé¢: Ryan Patrick Halligan (13 let, USA)

Jaké projevy oznatujeme terminem stalking?
pokusy.

Ryan byl ob fyzické Sikany. Zatal se ult kick-
box a chlapei, ktery ho Sikanoval, se dspiing
postavil. Hoeh ho pak vefejné onati 22 gaye.

& Ryan se chtél 1éto povisti zbavit, proto navdzal
internetovy vatah s populieni divkou ze tkoly. Po
A Gse 2isti, B¢ se divka roménkem s nim jen ba-

= viaa

spolutskim a spoletné se mu posmivali.
Dasledky: Patrick se obési.
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Utoénik postupuje strategicky. Nenechte se ovlivnit
v #adné Easti manipulace a nikdy nezndmému Elovéku
neprozrazujte osobni Gdaje!

Piklady kybergroomingu
I Usvédeny deviant Pavel Hovorka (vritny v tiskdr-
2p0

)
s0b0) ~ napl. chat, Inzerdty, v nich? predstial, fe
wybirh 6 2 détskijch domovis do soutéle DIté VIP
L ‘ apod Osobni informace s fotografie, Které od déti
pak poutil k vydirdni. Kombinaci vydiréni
2 upldcentptdl ntkerd s sl senice
Distedky: Znasilfiovini » tmeutivini 20 chlaped.
Fotodumentace byla prevzata z Zeskjch o zahraniénich zpravo-

dajskych serveril Mediafox.cz, YouTube.com, ABCnews.go.com,
Wikipedia.org, Hoax.cz.



