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ABSTRAKT

Bakalatska prace se zaobird problematikou zabezpeceni majetku a motorovych vozidel,
jejich moznosti a vyuziti. Tato prace se sklada ze dvou ¢asti, prvni z nich je teoreticka,
seznamuje ¢tenare s uplnymi zaklady zabezpeceni, rozdélenim jednotlivych druht dle
moznosti vyuziti ochrany. Druhé ¢ést je prakticka ¢ast zaméfena na zkuSenosti z praxe,
statistiky a cenovou nabidku na konkrétni objekt. Tento objekt je vybran zdmérné, aby
ukdzal snadnou finan¢ni dostupnost a tim ziskani velké ochrany svého majetku, a tak ho
1 branit jak pfed samotnou trestnou ¢innosti, tak ji i piedchdzet pomoci zastraSovani

V podobé raznych signall, to vSe upevni a zvysi nedobytnost objektu nebo vozidla a

znemozni nebo alesponi ztizi poskozeni a snizi tak finan¢ni ztraty.

Klicova slova: Bezpecnost, objekt, stiezeni, zabezpecen

ABSTRACT

The bachelor thesis deals with issues of property and motor vehicle security, their possi-
bilities and utilization. This thesis consists of two parts, the first of which is theoretical,
introduces readers with complete security bases, division of individual species accord-
ing to the possibility of protection. The second part is a practical part focused on the ex-
perience from the practice, the statistics and the pricing on a particular object. This ob-
ject is deliberately chosen to show easy financial availability and thus to gain a great
deal of protection of its property, thus preventing it from both criminal activity itself
and preventing it from using intimidation in the form of various signals, all of which
will consolidate and increase impracticability of an object or vehicle and obviate or at

least reduce the damage and reduce financial losses.

Keywords: Security, Object, Guard, Security
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Uvod

Elektricky zabezpecovaci systém chrani objekt pred narusenim. Nainstalované
snimace pohybu, rozbiti skla, snimace zdmkt ve dvetich apod. sleduji objekt a v
piipad¢ naruSeni spusti minimalné¢ sirénu.

Elektrické zabezpecovaci systémy jsou mnohem levnéjsi nez se fada lidi do-
mniva. Pofizovaci cena téch jednodussich systému je srovnatelna napf. s cenou
elektrospotiebicl, které se v naSich domécnostech bézn¢ nachazi. Celkova cena

vsak bude zavislé na individudlnich pozadavcich majitele nemovitosti.

Klasické prvky EZS jsou navzajem propojeny kabely, oproti tomu bezdratové
systémy mezi sebou komunikuji radiov€ a snimace jsou napéjeny bateriemi. Kla-
sické EZS jsou zpravidla levnéjsi nez ty bezdratové. Oproti tomu instalace bez-
dratového systému se obejde bez zbytecného vrtani a sekani, vlastni instalace je
velmi rychla a levna. Takovyto systém je mozné nechat do bytu nainstalovat na-
ptiklad pouze po dobu dovolené. Klasické systémy vyzaduji vétsi zasahy pii in-

stalaci a hodi se tedy spiSe k trvalému uziti.

Jaky systém a jaké komponenty zvolite zavisi samoziejmé na individualnich po-
zadavcich na bezpecnost. Alarm miize mit rizné podoby a formy - od slozitych
zafizeni az po ty jednoduché, ale pfesto ucinné. Samotny alarm miiZe mit po-
dobu zvonku, sirény nebo se naptiklad rozsviti cely dim. Alarm mize byt nasta-
ven tak, ze se automaticky po jedné, ¢i dvou minutach vypne. Tento Cas je vSak
pln¢ dostacujici k tomu, aby zalarmoval policii, bezpecnostni agenturu ¢i sou-
sedy. Komfortnéjsi zabezpecovaci systémy také signalizuji poplach ptes GSM
branu piimo majiteli, pfipadné policii. VétSina zlod€jii pii spusténi alarmu zpani-
kati a dale se domu nepokousi dostat.

JednoduZsi neZ vloupani fesit, je samoziejmé mu piedchéazet. Pfi odchodu z
domu Ize nastavit zapnuti funkce simulace pfitomnosti, kdy se vecer nahodné

zapne osvétleni, stahnou se zaluzie apod.


http://www.lepebydlet.cz/elektronika-ochrani-dum
http://www.lepebydlet.cz/jak-otevrit-zabouchnute-dvere

Historie EZS

Historie zabezpetovacich systému

V ramci historie se 1ze setkat s rozsdhlou paletou postupné zdokonalujicich se
systému zajist'ujicich bezpeci.

Z nejstarsich dob se az do dneska dochoval vynalez zamku na kli¢ a prosté miize
blokujici ptistup. Tyto dva prosté vynalezy ovSem prosly postupnych vyvojem,
kdy se z mfizi stal esteticky dopln€k oken i dvefi a zamek postupné prochazel

zptesnovanim klicového mechanismus a miniaturizaci.

Prvnim vyraznym posunem je vynalez mechanického kddového mechanismu
znamého ze starych sejfil a vysoce zabezpecenych prostor (napiiklad bank).
Podobné zamky fungovaly na mechanicky zadané sekvenci Cisel ¢i znakt, které
odemykaly dany zamek.

Dalsi vyrazny posun ptichazi s objevem elektrického proudu, ktery se pouZzival
jako prevence proti vniknuti (nabiti kovové konstrukce elektfinou). Po objeveni
elektromagnetismu se dokonce na nékterych mistech pouzivaji i elektromag-
netické zamky, které se otviraji poté, co do nich piestane proudit elektiina —
konkrétné na mistech, které musi byt oteviené v pfipad¢, ze vypadne elektiina,
napiiklad Gnikové vychody.

Posledni posun nadchézi s pfichodem moderni elektroniky, ktera je brzy
zapracovana do bezpec¢nostnich systému. V tomto bod¢ 1ze jiz mluvit o prvni
generaci EZS (Elektrickych Zabezpecovacich Systému).

Prvni generace EZS se vyznacuje tim, Ze je mechanicka a analogicka, spiSe nez
opticka ¢i chemicka digitalni. Je pomérné neohraband a Spatné se integruje do
interiérl, které nejsou jiz dopfedu postaveny se zamérem ji v sob& obsahovat.
Ptes tyto nevyhody je jiZ prvni generace EZS pfijata s mohutnou vlnou
pozitivnich reakci od vSech lidi, které trapi ochrana svého majetku a blizkych.
Druhou generaci se rozumi EZS, které jiz funguji na principu ranych
pocitacovych siti. Ty zajiStovaly lepsi kontrolu a monitorovani toho, jak ma sit’
reagovat. Bohuzel i tato generaci trpéla nedostatky generace minulé, byt v mensi

mife diky vétsi ovladatelnosti a pokracujici miniaturizaci.

YKYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora podnikt ko-
mercni bezpecnosti Ceské republiky, 2014. s.15
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Dnesni EZS lze definovat jako tfeti generaci, které aplikuje zakladni principy
generaci minulych na dnesni technologie. Diky tomu je velmi flexibilni, ne-
napadna, prakticka, energeticky i prostorové nenarocna a nabizi excelentni

kontrolu a osobni nastaveni kazdému dle jeho potieb.?

2KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora podnikt ko-
mercni bezpecnosti Ceské republiky, 2014. s 15
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1. CiLE A METODIKA BAKALARSKE PRACE

Hlavnim cilem bakalaiské prace je seznamit tenafe s moznostmi ochrany ma-
jetku, zmirnit tak dopady trestného ¢inu, znepfijemnit vandalim jejich umysl,
PCR. V neposledni fadé zlepsit podvédomi o finanéni naroénosti pii zakladnim
pofizeni zabezpeceni v plnohodnotném rozsahu u rodinného domu. Poukazat na
zpusoby zabezpeceni a k cemu jsou uréeny, popf. jak je kombinovat pro jejich

nejlepsi tcinnost.

U motorovych vozidel pak stejné tak jako u rodinnych dom tak i v byté se za-
obirame moznostmi zabezpeceni od téch Gplné zakladnich ptes ty v nejdokona-

lejsi.

Cilem praktické ¢asti je konkrétni cenova nabidka zabezpeceni rodinného domu.
Nabidka obsahuje cenovou nabidku pro standardni rodinny domek. Diim je
umistén u feky a ze dvou stran jej obklopuji sousedi. Co se bezpecnostnich opat-
feni tyka, bylo to vhodné feseni, které doplnilo standardni bezpe¢nostni opatieni
jakym byl jen plot. Chrani tak objekt pfed nasilnym vniknutim do pfizemi domu.
Je urcena pievazné pro podobné objekty, které¢ maji celkem jednoduché piekona-
telné klasické prekazky pro ptipadného pachatele. Velkou vyhodou tohoto za-
bezpeceni je velka bezpecnostni jistota a tim zdokonaleni zabezpeceni objektu.
Financni stranka celého projektu neni nikterak zavratna a nenarocnd. Zabezpecit
(zakodovat) objekt zvladnou diky jednoduchému provedeni i déti nebo se da

dam zajistit 1 pfes mobilni telefon.

10



2. ZABEZPECOVACI SYSTEMY

Typy bezpecnostnich systémii dle zptisobu ochrany:

Reseni nastalych problému ochrany se musi vzdy provadét soucasné. Zabezpe-

covaci systémy se skladaji ze 4 zédkladnich druhii ochrany:
2.1. Klasicka ochrana

2.2. Rezimova ochrana

2.3. Fyzicka ochrana

2.4. Technickéa ochrana

2.1. Klasicka ochrana

Klasicka ochrana je podle vyvoje nejstarSim typem ochrany. K zajisténi ptislus-
nych objektl je dobré pouzit takové mechanické zatizeni, které objekt umozni
spolehlivé ochranit. At uz se jedna o rizné zébrany, které znemozinuji odcizeni
nebo zni¢eni cennych predméti zbozi, vyrobku, ptipadné vytvaieji takové pre-
kazky, které pachatelim ztizi dosazenti jejich cilii. Tyto zdbrany se dobou vyvi-
jely a to at’ uz se jednalo o mfiZe, ploty pancétové pokladny, kované truhlice,
zamky apod. Se vzristajicim technickych pokrokem se zaroven objevuji i pro-
sttedky jak tyto zabrany prekonavat. Ukazuje se, ze tyto zabrany nikdy nebudou
100% dokonalé zabezpecit chranéné objekty. Klasicka ochrana je soucasti kaz-
dého zabezpecovaciho systému. Nekdy miiZze byt relativné postacujici proti
vloupani. Dulezitym hlediskem je vydrz odoldvani. Z tohoto diivodu se objevuje
pojem zdrzovaci faktor. Jedna se o hodnotu, jak dlouho je dany prostfedek scho-
pen celit jeho prekonavani. Proto je dobré prostiedky klasické ochrany kombino-

vat a dopliiovat jinymi druhy.®

2.2. Rezimova ochrana

8 UHLAR Jan, Technickd ochrana objektii, IL.dil — Elektrické zabezpecovaci systémy II, Praha: PA CR,
2005.s. 12
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Rezimova ochrana je souhrnem at’ uz administrativnich nebo organiza¢nich
opatfeni a postuptl slouzicich ke zdokonaleni ochrany chranénych objektii. Sni-
zuje zranitelnost chranénych z4jmi, jako jsou loupeze, vytrznost, vandalismus,
piepadeni, rozkradani, drobnych kradezi, sabotazi, zhatstvi, primyslovych sabo-
tazi. Jedna se o specifikace pro vstup, odchod a pohyb zaméstnancti v objektech.
Nutnosti je jejich prosazovani a zavadéni do kazdodenni praxe v objektech. Je
zapotiebi, aby se tato opatfeni stala soucasti organizace podniku. Rezimova
opatteni délime na vnéjsi a vnitini. Vnéjsi opatieni se tykaji vstupnich a vystup-
nich mist chranénych objektl, neboli mist, kterymi se osoby, vozidla do objektu
dostavaji a opousti ho. Pfikladem mohou byt brany, vrata, kanalizace, potoky,
ticky, lanovky, kabinové Sachty, otvory pro piijem paliv a vytahy.

Vnitini opatieni se vétSinou tyka dodrzovani technickych smérnic, rezimu po-
hybu materialu, skladovacich rezimi (zptisob vydaje a pfijmu materialu), ome-
zeni pohybu vozidel a osob v objektu zvlastniho reZimu. Zejména v dodrzovani

perfektniho stavu ohrazeni, osvétleni.

2.3. Fyzicka ochrana

Tak jako klasické ochrana je soucasti kazdého systému ochrany. D4 se fici, Ze je
dost podstatna. Obvykle ji provadi hlidaci vratni, strazni, policisté, hlidaci
sluzby. Na jejich zpasobu provedeni zavisi spolehlivost vSech ostatnich druhti
sttedky jsou na tzv. pofizovaci néklady na vystroj, vycvik, vyzbroj a v nepo-
sledni fadé¢ i na platy zaméstnanci. Z tohoto diivodu je dilezité tuto ochranu

kombinovat s ostatnimi prostiedky ochrany.*

2.4. Technicka ochrana
Tato ochrana je pomérné novy druh v zabezpecovani objektt, Je to dano tim, Ze

jsou na piekonavani nejspolehlivéjsi a nejhiife prekonavatelné. Z téchto divodi
znacn¢ dopliuji dosavadni systémy klasické ochrany. Jejich vyhoda spoc¢iva v
tom, Ze rychle reaguji na zmény zplisobené pachatelem, ty pak nasledn€¢ uvedou
v ¢innost zasahovou jednotku, ktera zamezi pachateli v pachani dalsi trestné ¢in-

nosti. Leckdy se dokonce povede pachatele dopadnout dokonce pfed vniknutim

4 UHLAR Jan, Technickd ochrana objektii, I1.dil — Elektrické zabezpecovaci systémy II, Praha: PA CR,
2005. s. 16
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do samotného objektu. Ukolem technické ochrany je zejména oddalit, nebo zcela

odolat vniknuti narusitele do stieZeného objektu. Ukoly technické ochrany:

- Podporovat klasickou ochranu ( zajiStovat a predavat informaci o napadeni,

urychleni fyzické ochrany k v€asnému zésahu)

- Zvysovat efektivnost fyzické ochrany (obvykle postaci mensi zasahova jed-

notka, ktera zvladne reagovat na signal o poplachu).

V dnesni dob¢ jsou prostiedky technické ochrany leckdy pokladany za jediny
zpusob zabezpeceni. Doporucuje se ale kombinovat s napojenim objektu na

PCO.

Montaz EZS v objektech a zkuSebni provoz

Montaz EZS v objektech je realizovana na zaklad¢ smlouvy mezi majitelem ob-
jektu a provozovatelem EZS. Ten musi mit koncesovanou zivnost. Tuto montaz
muze provadét at’ uz pracovnik PCO nebo osoba opravnéna a prezkouSena na
tuto ¢innost provadét. Pred samotnou montézi je dilezité provést bezpecnostni
posouzeni objektu, rezimovou studii objektu, topografii stfezeni. To vSe bude
posléze slouzit jako podklad pro zpracovani EZS a vyhotoveni projektové doku-
mentace.

Dalsi nedilnou soucésti by mélo byt i mechanické zabezpeceni. Na zéklad¢ pro-
jektu je tfeba urcit 1 nejvhodnéjsi komponenty EZS.

Po montéazi EZS se provede ptedani EZS k napojeni na PCO. Nesmi se opome-
nout ani rezimova studie objektu s domluvenou ostrahou objektu. Dalsi dilezi-
tou véci je pouceni a seznameni osob s obsluhou EZS. Obsluha musi byt pou-

¢ena o povinnostech k provozu PCO.*

3. Technicka ochrana a EZS v objektech

3.1. Pojem EZS, rozdéleni podle zon instalace

5 UHLAR Jan, Technickd ochrana objekti, I1.dil — Elektrické zabezpecovaci systémy II, Praha: PA CR,
2005. s. 25
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Cidla EZS je nutné umistovat tak, aby co nejlépe splitovala sviij Gidel. Dbame
pokyntl vyrobce. Umisténi a smetovani ¢idel EZS mize byt pomoci ¢idel dete-

kovano nebezpeci, rozliSujeme stiezenou zonu.
Technicka ochrana objekti se déli na:

a) Plastova

b) Prostorova

c) Obvodova

d) Pfedmétova

e) Kli¢ova

a) Plastova ochrana

signalizuje naruSeni plasté objektu. V tomto piipadé se zabyvame stavebnim ob-

jektem nebo celym komplexem objekta.
b) Prostorova ochrana

signalizuje nebezpeci v daném chranéném prostoru a to v piipadé, ze pachatel jiz

vnikl do daného objektu a zachytily ho ¢idla detekujici pohyb.
c) Obvodova ochrana

signalizuje naruseni obvodu objektu. Obvykle se jedna o venkovni prostfedky

vyrabéné pro tento ucel. °
d) Pfedmétova ochrana

signalizuje bezprostedni pfitomnost pachatele u chranéného predmétu a to at’ uz
v ptipad¢ napadeni ¢i neopravnéné manipulaci s danym predmétem na daném

misté. Typickym piikladem muiZe byt trezor.

e) Kli¢ova ochrana

® KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora pod-
nikd komeré&ni bezpeénosti CR, 2014. s. 35
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signalizuje naruseni klicovych mist (schodisté, haly, chodby). Velkou vyhodou

je kombinace téchto typl ochrany, pak vytvafime tzv. vicestupniovou ochranu

3.2. Zabezpecovaci Fetézec EZS

3.2.1. Zakladni Kkritéria
Mezi zakladni kritéria patri:
e Zabezpeceni proti zaméné (objektova stanice)
¢ Doba ptenosu (poplachu)
e Zabezpeceni informaci (Sifrovani zprav)
¢ Doba hlaseni zpravy (kontrolni spojent)
¢ Dosazitelnost (navazani spojeni) Tyto PCO se od sebe ptedevsim lisi pfenosem

signalu ze zabezpecenych systému na dispecerskou stanici.

Z pravidla se jedna o prenos:

e Bezdratovy - vefejna radiova sit (GSM), oba pienosy se vyuzivaji v mistech,
kde neni telefonni linka - Vlastni radiova sit (PCO securiton)

e Linkovy - Po telefonnich linkach - Po pocitaCovych sitich (internet, intranet)

e Kombinovany — kombinace ptedchozich variant, tim zvySujeme jejich spoleh-

livost

3.2.2.Cidlo
- neboli senzor, snimac¢ je obecné zdroj informaci pro néjaky tidici systém v uz-

Sim slova smyslu technické zatizeni, které méti urc€itou fyzikalni nebo technic-
kou veli¢inu a pfevadi ji na signal, ktery lze dalkovée prenaset a dale zpracovat v
méficich a fidicich systémech. Nejcast&ji jde o elektricky signdl.’

Déleni cidel:

e Cidla napdjena — se déli z hlediska toho, zda do zabezpe&ovaného prostotu

vyzafuji nebo nevyzatuji vyuzitelnou energii na:

"KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora pod-
nikt komeréni bezpeénosti CR, 2014. s. 35
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e Aktivni ¢idla — pfi zjiStovani charakteristickych ryst nebez-
peci vytvaieji svi pracovni prostiedi aktivnim zasahem do
okolniho prostoru (napf. vysilanim elektromagnetického nebo
ultrazvukového vinéni), proto je mozné tato ¢idla pomérné
snadno detekovat a urCovat jejich mrtvé zony.

e Pasivni ¢idla — reaguji pouze na fyzikdlni zmény ve svém
okoli napf. pasivni infracervené Cidlo registruje jen zménu
teplotniho gradientu. Na rozdil od aktivnich ¢idel jsou tato
obtizn¢ identifikovatelna béznym technickymi prosttedky.

e Cidla nenapdjend — vzhledem k tizkému sortimentu ¢idel nenapajenych, po-
uzivanych v zabezpecovacich systémech, lez tato ¢idla rozdélit podle akti-
vacni ¢innosti pouze na:

e Destrukeni ¢idla . jsou schopna pouze jednorazové funkce — pii vy-
hlaSeni poplachu dojde k jejich zniceni
e Nedestrukeni ¢idla —u kterych pii aktivaci dochazi ke vratnym zmé-

nam

a) Cidla kontaktni

e Kontaktni ¢idla jsou vZdy ur€itou konstrukéni variantou kontaktu, ktery je
viazen do zabezpecovaci smycky. Pracuji na principu pferuSeni nebo uza-
vieni proudového okruhu zabezpecovaci smycky.

e Kontaktni ¢idla jsou ekonomicky vyhodnd, avS§ak vyzaduji pomérné slozitou
instalaci a z hlediska poskytované ochrany je lze zafadit na nejnizsi stupen.

o Nejcasteji se umist'uji tak, aby bylo detekovano otevieni dvefi nebo oken pfi
oddaleni maximalné 30 mm, u vrat a bran pracujicich na principu otevieni
ktidel nebo posuvu jejich ¢asti max. 50 mm. Proto jsou také nazyvana jako
¢idla otevieni. 8

Podle zpiisobu, kterym se uvade¢ji v €innost, rozeznavame obvykle nasledujici

druhy kontaktnich ¢idel:

e Mikrospinace

8 KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora pod-
nikd komeré&ni bezpeénosti CR, 2014. 5.37
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e Dverni a pfechodové kontakty
e Smykové kontakty

e Naslapné kontakty

e Rozpérné tyce

e Zavésné kontakty

e Koncove¢ spinace

e Magnetické kontakty

b) Cidla destrukéni

e Jedna se o skupinu ¢idel, kterd odvozuji svoji funkci destrukce (rozbiti) ur-
cité fyzické prekazky, kterou musi narusitel pfekonat. Hlavni odliSnosti od
¢idel kontaktnich je jejich nezvratna funkce. Znamena to, Ze po vyvolani po-
plachu se ¢idlo musi vyménit nebo opravit. Destrukéni ¢idla 1ze rozdélit na:

Poplachové fdlie, tapety a skla

e Jsou konstruovana na principu pferuseni vodivého média, nejcastéji jem-
ného dratku uvniti zminovaného nosi¢e nebo naparené¢ho vodivého mean-
dru.

Féliové polepy

e Pouzivaji se u kiehkych a ttistivych ploch (okna, vykladni skiing, sklenéné
vyplné dveti nebo 1 tenké nesklenéné plochy).

e Jsou to pasky z vodivé hlinikové folie, které se lepi pomoci lodniho laku na
sklenénou plochu na okraj ramu.

Vodicové sité a zatarasy

e Pouzivaly se pii budovani trezorovych mistnosti, depozitari zvlasté cennych
pfedmétd, archivii, dokumentt zvlastni dilezitosti apod.

e Vychazi se z predpokladu, Ze takovy objekt napadé kvalifikovany a tech-
nicky vybaveny pachatel, ktery vi, Ze pfedméty jsou chranény kvalitnim za-
bezpecovacim systémem.®

e Vodicové sité sestavaji ze slabého vodice, kterym se pokryje cela chranéna
sténa. VodiCe se umist'uji nepferuSované cca 15 mm od sebe. Potom se sténa

nahodi cementovou nebo tvrdou omitkou.

® LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 20
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Svétlovodné zabranné sité

e Lze vyuzit k zabezpeceni plasté budovy, trezorovych mistnosti a vSude tam,
kde je predpoklad, Ze pachatel se bude snazit timto plastém probourat.

e Sit je tvofena z tenkého svétlovodného kabelu (optickych vlaken) pro infra-
¢ervenou oblast. Opticka vlaka jsou vyrobena z ultracistého skla, obaleného

umélou pryskyfici nebo plasty.'

c¢) Cidla destrukénich projevii

e Dalsi velkou skupinou prvku plastové ochrany jsou ¢idla reagujici na otiesy
(vibrace), které vznikaji pfi pokusech o naruseni chranénych ploch. Je
vhodné je rozd¢lit do nasledujicich skupin:

Cidla otfesova s mechanickym ménic¢em

e Funguji na principu setrvacnosti pruzné uchyceného zavazi, které pii dosta-
te¢ném rozkmitu podlozky se vychyli a tim se rozpoji zabezpecovaci
smycka. Citlivost ¢idla se nastavuje pomoci justaéniho Sroubku.

e Otfesova Cidla se umist'uji tam, kde predpokladame, Zze k naruseni klasic-
kého zabezpeceni dojde destrukci provazenou vibracemi. Pouzivaji se na
ochranu sklenénych ploch vykladnich skiini, sklenéné i nesklenéné vyplné

dvefi, oken apod.

Cidla otfesova s akusticko-elektrickym méni¢em

e Instaluji se na pevny podklad, jehoZ vibrace snimaji prostfednictvim vhod-
ného akustického ménice a elektricky vyhodnocuji charakteristiky piijatého
frekvencniho spektra.

e Osazuji se podle konstrukéniho provedeni na rizikova mista mozného pri-
chodu plastém budov, napt. zdi, luxfery ¢i ramy dvefi a oken.

o

Cidla na ochranu sklenénych ploch

o Uzivaji se pfevazné ke stfezeni sklenénych ploch pléasté zabezpeceného pro-

storu. Jsou znama jako ¢&idla rozbiti skla. Cidla rozbiti skla uréeni pro stupefi

10 L AUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 26
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zabezpeceni navic monitoruji funkci senzoru a s nim spojenych obvodi pro

zpravovani signalu.

Mikrofonni kabely
e Podle zptusobu snimani poplachové informace mizeme rozdélit do dvou za-
kladnich skupin na:

e Mikrofonni kabely s diskrétnimi snimacimi prvky- jsou aplikovéna
na mistech pfedpokladaného priniku pachatele (napft. zdi, podlahy,
stropy budov, trezorovych mistnosti) nebo jednotlivé pti predmétove
ochrang¢ trezort apod.

e Mikrofonni koaxidlni kabely s rozloZenymi snimacimi parametry

Mechanické zabrany s detekci naruseni

e Jedna se o elektricky systém s metalickymi nebo optickymi vlakny,
dopliiujici mechanické zabranné bariéry urcené k ochrané objektti a budov ¢i

jejich specifickych ¢asti (oken, vstupnich jednotek,...).

Cidla tlakova akusticka (ultrazvukova)

e Pouziva se jeden typ téchto Cidel.

e Jedna se prakticky o citlivy snima¢ a zesilova¢ akustickych frekvenci radu
jednotek, vznikajicich pii pohybu velkych ploch nebo pfi zméné objemo-
vych charakteristik chranéného uzavieného prostoru (otevienim dvefi, de-

strukci oken a dveii apod.).!!

Cidla bariérova
Bariérova ¢idla aplikovéana v plaStové ochrané slouzi k vytvofeni umélé
prekazky (bariéry) v chranénych prostorach. Jde zejména o:
e Svételna ¢idla — obecné délime svételna ¢idla predevsim podle ob-
lasti elektromagnetického spektra, ve kterém pracuji na:
e Viditelné svételné zavory

e Neviditelné svételné zavory

11 LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 30
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e Laserové aktivni zaclony

e Pasivni a aktivni infra¢ervena ¢idla s charakteristickou zaclony

Cidla pohybu
e Kazdy druh ¢idla pohybu ma urcité vlastnosti, jez jsou vysledkem trovné
vyvoje zpracovani signalu a technologie pouzité danym vyrobcem.?
e Zhlediska aplikace nabizeji nékteré typy ¢idel pohyb dalsi doplikovi
funkce:
e Dalkové odpojeni indikacni LED diody, které montazni orga-
nizace 1 uzivateli usnadni testovani funkce a dosahu ¢idel
V provozu, pii servisnich zésazich a pfi pravidelnych kontro-
lach a revizich
e Odpojeni mikrovinné ¢i ultrazvukové vysilaci ¢asti ¢idel, ne-
bot’ u citlivéjsich osob mtize pti dlouhodobém pohybu v pro-
storach s ultrazvukovym nebo mikrovinnym polem dojit ke
zdravotnim potizim
e Pamét poplachu a dalkové nulovani této paméti, které umozni
identifikaci naruSeni prostoru ¢i poruchu ¢idla v ptipadech, je-
li na jedinou smycku piipojeno vice téchto ¢idel
e Dalsi doplitkovou funkci, ktera oproti predchazejicim pfinasi
vys8i uroven bezpecnosti, je funkce aktivni ochrany proti za-

kryti a ptestiikani ¢idla, tzv. antimasking.

Antimasking

¢ Cidla s antimaskingem jsou pouZivana v prostorach s vy$§im rizikem napa-
deni a vetejné piistupnych, kde hrozi nebezpeci sabotaze systému s cilem
piipravit si objekt ve stavu stieZeni na vloupani.

e Funkce antimasking u ¢idel znamena, ze pfi jejich provozu v dobé stiezeni i
mimo néj je na vystup ¢idla vyvedena informace o snaze ho vytadit z ¢in-

nosti nebo podstatné snizit jeho dosah a citlivost.

12 LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 38
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e Vytazeni ¢idla je v praxi provadéno ¢asteCnym nebo celym zakrytim, Ci pie-
sttikdnim vhodnym aerosolovym piipravkem, ktery nepropousti infracer-
veni, ultrazvukové nebo mikrovinné zareni a tim je detekéni schopnost ¢idla
znacné sniZena.

e Dtvody pro nasazeni ¢idel s funkci atimasking mohou byt:

e V objektu se strazni (stalou ¢i denni) sluzbou — pozadavek okamzité
indikace zakryti nebo pfestiikani ¢idla

e V objektu bez strazni sluzby, nemoznosti uvedeni EZS do stavu
sttezeni, je-1i nékteré z ¢idel vybavené antimaskingem zamaskovéno.

3.2.3. Hledisko zpiisobu predani poplachového signalu

a)

Podle zptsobu ptedani poplachového signalu mizeme délit elektrické zabezpe-

covact
systémy na:
Lokalni

Lokalni alarmy urc¢ené pro hlidani objektl a jednoduché zabezpecovaci zatizeni
pro ochranu mensich objekt a mistnosti. Poplach je vyhlasovan pouze akusticky
interiérovou nebo exteriérovou sirénou. Poplach neni pfenasen na mobilni telefon
nebo pult centralni ochrany.

Lokalni alarmy jsou vhodné pro hlidani zahradnich domkd, sklepnich koji a vSude
tam kde zpisobi akusticky poplach dostate¢ny rozruch v okoli, aby upozornil na
zlodé&je. Nejvétsi vyhodou lokalnich alarmil je zajimavy pomér cena/vykon a

7adné mésiéni naklady na telefonni sluzby operatord.

b) Autonomni poZarni hlasice

Stale oblibenéjsi autonomni hlasice pozaru zajist'uji ochranu vaSeho domova proti
vzniku pozaru nebo Uniku jedovatych a hotlavych plyni. Hlavni vyhodou auto-
nomnich poZzarnich hlasi¢l je jejich velmi jednoduchd instalace a uvedeni do

chodu. Obsahuji totiz vSe nutné k provozu a vyhlaSeni poplachu jiz uvnitf hlasice.

3 MACEK, Pavel a NOVAK, Franti$ek. Privitni bezpecnostni sluzby. Vyd. 1. Praha: Police history,
2005. s 236

21



Proto staci pouze vlozit baterii nebo je zasunout do zasuvky a upevnit na nejvhod-

néjs$i misto. Tim je celd instalace a zprovoznéni hotové.

Jak funguji:

Autonomni hlasi¢ pozaru nepfetrzité testuje okolni vzduch na pfitomnost koufe
nebo plynu, podle toho na co je uren. Pokud se néktery z téchto podnétl objevi
v jeho okoli, okamzité spusti hlasity poplach pomoci vestavéné sirény a bude hou-
kat, dokud nepomine pficina poplachu.

Pokud je pozarni hlési¢ napajen baterii, provadi automaticky jeji pravidelny test.
V ptipadé, Ze zjisti slabnuti napéti na baterii, zacne vydavat zvukovy signal vétsi-
nou ve formé kratkého pipnuti jednou za nekolik desitek sekund. Upozorni vas

tak na nutnost vymény baterie.*

c) dalkové - PCO ( pulty centralizované ochrany)

PCO neboli pult centralni ochrany znaci piimé napojeni elektrickych monitorovacich
systémil a svedeni ziskanych dat elektrickou cestou do jednoho centralizovaného stie-
diska — dohledového centra PCO.

Toto spojeni umoziiuje pienos plného rozsahu udalosti generovanych monitorovacimi
systémy nebo formou predavani stavovych signall. Ptipadné vyuzitim kombinace obou

moznosti.

A) Elektronické zabezpecovaci systémy s lokalni signalizaci
Dojde-li ke stavu ,,poplach® spusti se akusticka nebo opticka signalizace, pfi-

padné obé. Tato opatieni mize EZS s lokalni signalizaci plnit:
e preventivni funkci
e informacni funkei :

a)preventivni funkce u tohoto systému neni k dispozici zadna sluzba ani zésa-
hova sluzba, slouzi akusticka signalizace k odrazeni pachatele k nepokracovani

napadeni objektu pfipadné k upozornéni sousedti ke kontaktovani policie.

¥ MACEK, Pavel a NOVAK, Frantisek. Privdtni bezpecnostni sluzby. Vyd. 1. Praha: Police history,
2005. s. 240
22



b)informacni funkce lokalni signalizace je zaloZend k moZnosti aby opravnéna

osoba nebo ndhodna osoba pozorovala pachani trestné ¢innosti
B). Elektronické zabezpecovaci systémy s autonomni signalizaci

Ptipadny poplach se objevi u stalé sluzby, ktera vyhodnoti zminény signal a za-
krok.

1) Elektronické zabezpecovaci systémy s dalkovou signalizaci

Ptipadny poplach se objevi u stalé sluzby, se kterou ma majitel objektu smluvni
vztah a vyhodnoti provedeni zakroku. Pfikladem jsou pulty centralizované

ochrany.
2) Elektronické zabezpecovaci systémy

Elektronické zabezpeCovaci systémy je soubor prvki, které jsou schopny dal-
kové, opticky ptipadné akusticky v daném misté vstup nebo pokus o naruseni do

stitezenych objektd nebo prostort. Kazdy EZS je slozen z péti prvk, které maji

specifické funkce a tvoii zabezpetovaci fetézec. 1°

Patii sem:

e Cidlo (detektor)

e pfenosové prostredky

e Ustiedna

e signalizacni zatizeni (PCO)
e doplitkkova zatizeni

a) Cidlo je zafizeni, které reaguje na fyzické zmény souvisejici s narusenim pro-
storu ¢i objektu. Pii detekci naruSeni vysilé ¢idlo poplachovy signél nebo

Zpravu.

b) Pfenosové prostiedky zajistuji prenos vstupni informace z ustfedny do mista

signalizace.

5 MACEK, Pavel a NOVAK, Frantisek. Privdtni bezpecnostni sluzby. Vyd. 1. Praha: Police history,
2005. s. 257

16 RIHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy 1. Vyd. 4. Praha: Namoini
akademie Ceské republiky, 2011. s 76
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¢) Ustiedna pfijima a zpracovava informace s ¢idel. Umoznuje ovladani zabez-

pecovaciho systému jeho napajeni a pienos informaci.
d) Signaliza¢ni zafizeni zajiStuje, vyhlasuje poplach piipadné vystrahu.
e) Doplnkova zafizeni napomahaji ovladani systému.

S témito prvky se v riiznych obménach Casto setkdvame ve vzajemnych kombi-
nacich a slozitostech. Dana spojeni elektronického zabezpecovaciho systému
jsou pritbézné nebo obc¢asné kontrolovana. Pribézna kontrola spravné funkce
EZS je dulezitym faktorem ovliviiujici zranitelnost systému jako celku. Dulezité

je vybér kvalitnich druht technickych prostredkii.

3.3. Obecna pravidla montaze

a) Vnitini detekce

Detektory pro vnitini pouziti jsou ur€eny pro instalaci uvnitt budov a v mistech
bez vlivu povétrnostnich podminek. Tomuto zpiisobu pouziti odpovida jejich kryti
a odolnost proti faleSnym poplachiim, kde se pfedpokladé vyskyt rusivych vlivii
priblizn€ na Grovni uzavienych vnitinich prostor. Zaklad nabidky tvoii detektory,
které se vyznacuji vybornou citlivosti a odolnosti proti ruseni. Nabidka je dale
doplnéna o kompletni sortiment nejastéji pouzivanych detektorii (magnetické
kontakty, pozarni detektory, detektor zaplaveni, detektory otfesu, tisiové hlésice).
Sortiment umoziuje zajisténi prostoroveé detekce uvnitt objektu, vytvotfeni plas-

v

tové ochrany pomoci magnetti a detektord tii§téni skla, ochrana proti pozaru atd.!’
b) Venkovni detekce

Detektory pro vnéjsi prostiedi maji vyssi stupen kryti proti vlhkosti a zptsob je-
jich konstrukce a metody vyhodnocovani musi pocitat s vyrazné vyssim vysky-
tem rusSeni nez u detektorii pro prostfedi vnitini (ptimy vliv slunce, vitr, dést,
mlha). Dalsi odliSnosti proti vnitini detekcei je plocha, kterou je potieba hlidat a
ta byva vyrazné vétsi. Z toho diivodu se u rozsahlejSich instalaci voli obvodova
ochrana detekujici prinik do stfeZeného prostoru s néslednou obrazovou kontro-

lou pomoci prvki CCTV.

7 RIHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy 1. Vyd. 4. Praha: Namoini
akademie Ceské republiky, 2011. .76
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c) Systém pro mensi objekty

Rada ustfeden pro mensi a stfedni objekty nabizi az 32 zény a 2 podsystémy.
Ustiedny - dratové a bezdratové maji jednotné programovani, filozofii instalace,
jednotnou nabidku klavesnic a modulii. *Tato jednotnost vyrazné usnadiiuje praci
instalaénim firmam, kdy je cela fada tstfeden velmi pfehlednd a pro instalaci i
navrh jednoducha. Instalaci ulehcuje 1 kompletni sortiment pro dratové a bezdra-
tové feSeni, Siroka nabidka klavesnic a nabidka moderni komunikace na PCO i

uzivateli. Komunikace je mozna pies IP (internet) nebo GSM (mobil).
d) Systém pro vétsi objekty

Ustiedna pro vét3i a rozsahlé objekty mé 8 podsystémi a 192 zén. Jedna se o plné
sbérnicovy systém, ktery nabizi vysoky stupeni variability pii vytvafeni topologie
objektu. Cty vodi¢ova sbérnice s vysokou odolnosti proti ru§eni umoZiiuje vytva-
fet 1 velmi dlouhé vétve od zakladni Gstfedny a tim je mozné instalovat i zna¢né
vzdalené zabezpeceni v rozsahlych objektech. Lze pouzit klasické dratové zony
pfipojené pies expandéry, detektory a bezdratové detektory. Uzivatel miiZze sys-
tém ovladat klasickym zpiisobem pies klavesnici, pomoci bezdratovych kli¢enek,
pres ¢tecku kartami a celou fadou ¢tecek véetné otiskil prstu. Kromé zabezpeceni
je integrovana nadstavba pfistupu, ktera umoziuje pomoci ctecek a karet povolit
nebo omezit pohyb osob po objektu. Systém ma Sirokou nabidku pro dratové a
bezdratové feseni, Sirokou nabidku klavesnic a nabidku moderni komunikace na

PCO i uzivateli. Komunikace je mozna ptes IP (internet) nebo GSM (mobil).*°
e) Systém pro integraci

Velka ustfedna urcena pro projekty a integraci. Systém dokdze zabezpecit objekty

s po¢tem podsystémi do 32 a poctem zén do 520.
f) Komunikace

Komunikaéni moduly zajist'uji pfenos informace o poplachu, nebo stavu systému
z hlidaného objektu. Informace se pfendsi na bezpecnostni agenturu nebo pfimo
uzivateli. Pro pfenos se pouZziva klasicka telefonni linka a ta je soucasti Ustfedny.

Pro vyuziti pfenosu IP (internet - data, email) nebo GSM/GPRS (mobil - SMS,

18 LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s 48
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hlas) se musi systém osadit pfislusSnym modulem. Na bezpecnostni agenturu se
pouzivaji klasické GSM brany, které¢ bézné formaty 4/2 nebo CID ptenaseji pies
GSM sit’ na PCO. Datovy ptfenos na PCO umoznuje nadstavbovy piijimac, ktery
zajistuje pfijem zprav pres internet nebo GPRS. Zprava uzivateli je predavana
pfes GSM v hlasové podobé nebo jako SMS. Pies internet je uzivateli nejcasteji

poslan email.
g) Signalizace

Signalizace ve formé sirén slouzi pro signalizaci poplachu, kdy akusticky vykon
je velky a slouzi pro maximalni mozné zneptijemnéni pobytu v mistnosti, nebo
vyrazné upozornéni na poplach. Signalizace ve formée signalek slouzi pro svételné
nebo akustické upozornéni na vznikly stav. Upozornéni nema byt nepiijemné, ale

pouze dostatecné nepiehlédnutelné.
h) Zdroje

Napdjeci zdroje slouzi pro napajeni zabezpecovacich zatizeni, posileni zakladnich
zdroji ustteden EZS nebo pro napéjeni riznych elektro zatizeni. V nabidce na-
jdete rizné typy napéjecich zdroji, od jednoduchych bez zalohovani az po zdroje
se zélohovanim a vyhodnocovanim poruchovych stavi, které spliiuji podminky

homologace pro stupefi zabezpedeni 3.2
ch) Kabely

Stinéné kabely pro slaboproudé instalace v provedeni lanko nebo drat. V nabidce
najdete kabely s pocty zil 4 az 10, s posilenymi vodici, kabely se zdvojenou izolaci
pro venkovni pouziti. Kabely maji platnou CPR certifikaci a je na né¢ vydano pro-

hlaseni o vlastnostech.

Dopliiky

2 L AUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 83
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Siroky sortiment doplitkovych zatizeni pro montaz EZS tvoii elektrické doplitky
(propoustéci zamky, reléové prvky, bleskojistky,...), instalacni krabice, fada me-
chanickych dopliikil (zejména boxy pro ustfedny, klavesnice a ptidavné moduly),

transformatory a doplitkové zdroje.?*

Rozvod kabeld pro EZS

Kazdy vyrobce, resp. kazda technologie umoziuje jiné zplisoby tazeni kabeld.
Navic kazdd montdzni firma mé svij "rukopis", kterym kabely rozvadi. Pokud
vite, ktery systém budete instalovat, je vhodné rozvést kabely ptesné pro dany
systém s vyuzitim systémového kabelu (napf. pro Jablotron 100 se vyuZziva systé-

movy kabel CC-01, nebo CC-02 a jina metoda rozvodu kabeli).

Konvence

e Vétsina kabelt se tahne od detektoru rovnou do ustiedny. Kabely se ni-
kdy nesmi napojit! Nepouzivaji se ani zadné instala¢ni krabice pro napo-
jeni kabeld.

e Kabely se popisuji tak, aby bylo ziejmé kam kabel vede a ¢im ma byt osa-
zen (PIR obyvak, KLAV zadveti atp.)

e Je nutné myslet na to, Ze na vyvedeny kabel bude potieba pridélat detek-
tor, ktery se piivrtava. TakZe pfed vyusténim kabelll nedélame Zadné
,»vIny* smycky a podobné zakruty, které by zvysily riziko navrtani kabelu.
Kabel se tedy vede nejlépe shora nebo zdola.??

o Kazde¢ vyusteéni kabelu ze zdi je cca Im dlouhé (nechavame si dostatecnou

rezervu).

Kabely se musi rozvadét s péci! Vyhne se tak dodate¢nym nakladim.

3.4. Jak zabezpecit objekty a prostory

Stéle se rozsifuji moznosti piistupu k sofistikovanym technologiim i aktivity

osob s protispole¢enskymi imysly. Od vandalismu ptes zamérné poskozovani

2l LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s 199
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materiall a zafizeni az po terorismus. Akce mohou byt ndhodné, individualni i
projektove pripravené. Nebezpeci hrozi nejen ze zemé, ale 1 ze vzdusného pro-
storu (rogala, bezpilotni letadla a radiem navadéna létaci zafizeni). Ohrozeny
jsou sklady, sklady nebezpecnych latek nebo zatfizeni infrastruktury. Mnoha slo-
zit4 a Clenitd, prostorove rozsahla zatizeni neni prakticky mozné zabezpecit os-
trahou pomoci zivé sily. Pro komplexni ochranu je nutno nasadit i elektronické
zabezpecovaci systémy. Funkcnost a uspéSnost EZS zéavisi na kombinaci riiz-
nych principt a opateni.?® Pro eliminaci slabin optickych &idel (kamerovych
systémil) se nabizi monitoring zajmového prostoru dalkové ovladanymi radaro-

vymi ¢idly nebo perimetrickymi detekénimi systémy.
A) PRO ZABEZPECENI OBJEKTU A PROSTOR

- monitoring zajmového prostoru malymi, levnymi a dalkoveé ovlddanymi rada-
rovymi ¢idly. Monitoring mize byt proveden jednim radarem i mnozinou ¢idel
pracujicich selektivné v aktivnim nebo pasivnim rezimu, coZ prakticky zcela
znemoznuje lokalizaci jednotlivého radaru. Diky tomu mohou byt radary zapo-
jeny i do vojenskych aplikaci. K typickym aplikacim patii ostraha okoli prumys-
lovych podniki, zabezpecenti letist’, hlidani hrani¢nich pasem, ostraha vojen-
skych objektli, monitorovani oblasti se zdkazem vstupu nebo prizkum zdjmo-
vého prostoru. Je to dopplerovsky radar se stalou nosnou vinou (LFM) a nizkym
vyzatovacim vykonem. Uplatni se jako elektronicky zabezpecovaci monitoro-
vaci systém, lze jej pouzit jako prizkumny vojensky prostfedek nebo miiZze tvo-
fit nadstavbu stavajiciho neradarového (napft. optického) systému. Struktura ra-
daru obsahuje plné polovodicovy vysilac a sofistikovany pfijimac vyuzivajici li-
nearni frekvencni modulace. Vysila€ a pfijimac pouzivaji automatickou digitalni
kalibraci a diagnostiku. Miizou byt pouZity jako stacionarni (k dlouhodobému
zabezpeceni prostor) i jako mobilni radar instalovany na dopravnim prostiedku
nebo ve specialni odlehcené verzi nesené 2-3 osobami. Promyslené signalové
zpracovani poskytuje maximum informaci o sledované oblasti. Propracovany
software umoziuje ¢innosti v riiznych médech (pfedledavani, alarm pti detekci v

pfedem definované oblasti, rozpoznavani cili atd.). V systému je napi. mozno

2 LAUCKY, Vladimir, DRGA, Rudolf: Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. s. 199
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sledovat odrazy s riznymi dopplerovskymi rychlostmi a provadét filtraci zobra-
zené interference, poskytovat operatorim doplikovy popis cile (na zakladé cha-
rakteru spektra odrazu) nebo provadét automatizovanou detekci typu cile (kore-
laci spektra s databazi charakteristik znamych cili) a rozhodnout, zda se jedna o
cil typu ¢lovek, vozidlo, vrtulnik. Sledovat rizné sektory s riznym rozliSenim,
dosahem a rychlosti obnovy informace, napt. rychle ptehledat cely okolni pro-
stor (360°) a detailnéji sledovat mista potencialniho nebezpeci, piipojit vice ra-
darovych cCidel a sdruzovat jejich vystupy v komplexnéjsi a detailnéjsi informaci.
Diky pouZziti principu s nizkym vyzafovacim vykonem a rozprostfeni spektra je

velmi obtizné radar zamé¥it - detekovat. 2°

Moznost technického parametru: Kmito¢tové pasmo 9 az 10 GHz, modulace
LFM-CW, solid-state transmitter Vykon: max. 2 W podle zvoleného rozsahu Po-
hyb antény: azimut 360° (zakladni 3 ot/min, zrychleny 6 ot/min, zpomaleny 1
ot/min), sektorovy (zékladni 20°/s, zrychleny 35°/s, zpomaleny 5°/s) Elevace an-
tény je nastavitelna v rozsahu -10 az +15° Dosah 15 km. Peddefinovatelné do-
sahy 1,5 km, 3 km, 6 km, 12 km, 24 km Dalkova pfesnost (RMS) 2 m. Déalkové
rozliseni (RMS) 5 m. Uhlova piesnost (RMS) 0,25°. Uhlové rozliseni (RMS) 3°.
Napdjeni ss 20-30 V DC. Ptikon 90 W Rozhrani standardni 100 Mbit LAN pro
ovladani, diagnostiku a prenos radarové informace Radar 1ze rozlozit na dvé
Casti: stacionarni zakladnu a rotacni €ast s anténou. Vyska sestavy 182 cm,

hmotnost sestavy 42 kg.
B) PERIMETRICKY DETEKCNI SYSTEM

je urcen hlavné k uchyceni na bézné typy oploceni. Detekuje vibrace zptisobené
mechanickymi podnéty (pielezeni, prostfiZzeni, nadzvednuti). K detekci vyuziva
senzory s piezoelektrickym prvkem doplnény mikroprocesorovym zpracovanim
signalu. Pouzitim diferen¢ni logiky systém vyrazné potlacuje plané poplachy.
Ptesnost detekce systému je s rozliSenim na kazdy jednotlivy detekéni senzor

PDS, pti ¢emz lze nastavovat nezavisle parametry libovolného senzoru. Typické

25 RfHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy 1. Vyd. 4. Praha: Namotni
akademie Ceské republiky, 2011. s. 46
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zabezpeceni jednou vyhodnocovaci jednotkou je linie o délce cca 600 m s rozli-
Senim priniku po 2,5 m. Systém je zcela autonomni zafizeni s plné konfiguro-
vatelnymi vlastnostmi a s poplachovymi vystupy, které umoziiuji jednoduse pii-
pojit systém do vSech EZS systémti jako bézny detektor. VEtsi komfort obsluhy
poskytuje jeho ptipojeni k vizualizaénimu programu pro integraci bezpecnost-
nich a fidicich systémt. Je mozno zobrazit pfimo zabezpecenou oblast graficky,
a to i se stavem jednotlivych komponentli zatizeni. Systém umi navic byt vyba-
ven vstupnimi/ vystupnimi moduly, které umoznuji kdekoli na trase perimetru
jednoduché ptipojeni jinych zatizeni (napt. kontaktu) do systému a zaroven
ovladani dalSich zatizeni (napft. reflektor).Systémy tvoii vyhodnocovaci jednotka
(PVJ), ke kter¢ jsou datovym kabelem pfipojeny detekéni senzory (PDS), pti-
padné vstupné&/vystupni moduly (PIO). Kapacita jedné vyhodnocovaci jednotky
umoziuje ptipojeni az 246 detekénich senzortt PDS a 8 vstupnich/vystupnich

modult PIO. Systém je jiz z vyroby standardné pfednastaven. 2

Pro vyuziti vSech jeho funkci a k maximalnimu ptizpisobeni konkrétni situaci je
mozno provést pomoci konfiguracniho programu individuélni nastaveni. Lze na-
stavit napf. pocet a adresu PDS a PIO moduli, citlivost jednotlivych senzort
podle druhu oploceni a lokality, funkci vazeb programovatelnych vystupt a sta-
hovat denik udélosti. Systém vyhodnocuje poplach nejenom podle amplitudy
vzruchd, ale 1 podle poctu vzruchi béhem urcité doby a vazby se sousednimi de-
tek¢nimi senzory. Pomoci vizualiza¢nich programt l1ze poplachové ¢i poruchové
stavy graficky a textové zobrazit na podkladovych ptidorysech a lokalizovat tak
piehledné jejich umisténi. Systémy umoziiuji 1 integraci bezpecnostnich, CCTV,
pozarnich, ptistupovych a dalSich systému véetné piehledné vizualizace. Propo-
jeni systému s webovym serverem umoziuje zobrazovani grafickych nebo texto-
vych informaci pfimo v internetovych prohlize¢ich klientské sité. Takova po-
dobna zafizeni vyhovuje pozadavkiim pro pouZiti v objektech Armady CR a lze
je vyuzit k zabezpeceni objektl stupné 4 vysoké riziko. Prostfedek Ize pouzit k

ochrané utajovanych skuteénosti do a véetné stupné utajeni ,, PT.?

26 RfHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy 1. Vyd. 4. Praha: Namotni
akademie Ceské republiky, 2011. s 89
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Vyvoj pottu vykradenych dom( a bytd v CR v letech 2009 - 2015

11117

5616 o568 o718
—_— o 877
6895
2009 2010 2011 2012 a3 2014 2015

Pomér vykradenych domti a bytti v CR v roce 2015

28

28 pocet vykradenych domii a bytii v CR: Pocet vykradenych domii a bytit v CR v letech 2009-2015 [on-
line]. 2015 [cit. 2018-03-25]. Dostupné z: https://www.srovnator.cz/pocet-vykradenych-domu-a-bytu-v-cr
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3.5.Jaké systémy dale vyuzit?

e Jednodussi systémy reaguji napiiklad na nésilné otevieni oken ¢i dveti.
Tyto systémy lze jesté doplnit o senzory reagujici na zvuk tfistivého skla,

jestli-ze dojde k rozbiti sklenéné tabulky, spusti se alarm.

e Dum lze vybavit vn€j$im 1 vnitinim kamerovym systémem. Videoka-
mery mohou byt umistény kdekoliv v okoli a uvnitf domu, nebo pouze na
mistech, kde je hrozba potencionalniho nebezpeci vyssi, napt. u dvefi,

oken ¢i prosklenych ploch.

e Kamery mohou okoli monitorovat 24 hodin denng¢, 7 dni v tydnu, nebo je
mozné vyuzit systémy, které spusti nahravani v ptipad¢, Ze senzory za-
chyti n&jaky pohyb. V piipad¢ venkovnich senzorli pak mohou piimo

spustit alarm, nebo lze vyuZzit nasimulovani vasi pfitomnosti.?®

e Kamerové systémy lze také vétSinou propojit s jakymkoliv pocitacem,

takze muzete sledovat co se béhem vasi nepfitomnosti v domé déje.

e Zabezpecovaci systém muze také poskytovat informace o ptitomnosti a

pohybu osob v jednotlivych mistnostech

Pti vybéru systému je tieba predevsim vychazet z toho, Ze systém EZS ma za
ukol chréanit va$ majetek v fadove vysSich hodnotach. Proto musite mit jistotu,
7e se na vas zabezpecCovaci systém miizete spolehnout. Asi by nikoho nenapadlo
kupovat poplachovou tstfednu na trzisti, ale ani nadkup v supermarketech neni
tim nejlepS$im feSenim. Pfi poptavce systému EZS se ujistéte, zda je vyrobek
atestovan dle normy pro systémy EZS CSN EN 50131-1 ptipadné i schvalen
Ceskou asociaci pojistoven. Pokud systém pouziva néktera radiova nebo teleko-
munikaéni zafizeni, potom musi mit zarovei i atest CTU. Tato schvaleni jsou ur-
¢itou zarukou kvality EZS a vyrazné¢ Vam usnadni jednani s pojiStovnami o ak-

ceptaci zabezpedeni objektu.*

29 RfHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy 1. Vyd. 4. Praha: Namotni
akademie Ceské republiky, 2011. s 39
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3.6. Technické normy

a servisu slaboproudych technologii, které se pouzivaji pro tento typ technologii.

A) Poplachové zabezpefovaci a tisnové systémy (PZTS), elektronicka zabezpe-

Sovaci signalizace (EZS)

CSN EN 50131-1 ed. 2 - Poplachové systémy - Poplachové zabezpeovaci a tis-

fové systémy - Cast 1: Systémové pozadavky

CSN CLC/TS 50131-7 - Poplachové systémy - Poplachové zabezpeovaci a tis-

fové systémy - Cast 7: Pokyny pro aplikace®

TNI 33 4591-1: ¢ast 1 navrh systému PZTS
navrh systému, bezpe¢nostni posouzeni, obsah projektové dokumentace, znacky

a zkratky pro projektovani, vzorové zabezpeceni objektu

TNI 33 4591-2: ¢ast 2 montaz PZTS
montaz systému — ustiedny, napajeci zdroj, ovladaci zafizeni, detektory, signali-

zacni zafizeni, kabelaz

TNI 33 4591-3: cast 3 uvedeni PZTS do provozu a jeho nasledny provoz, udrzba
a servis
prohlidka systému, funkéni zkouska, revize elektrického zatizeni, proSkoleni ob-

sluhy, zkuSebni provoz, pravidelna kontrola a udrzba

CSN EN 50131-6 ed. 2 - Poplachové systémy - Poplachové zabezpeovaci a tis-

fnové systémy - Cast 6: Napajeci zdroje

CSN EN 50131-3 - Poplachové systémy - Poplachové zabezpe&ovaci a tisiové
systémy - Cast 3: Ustfedny

B) CCTV sledovaci systémy pro pouziti v bezpeénostnich aplikacich

31 Technické normy: Technické normy [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://se-
znam.normy.biz/
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CSN EN 50132-1 - Poplachové systémy - CCTV sledovaci systémy pro pouziti

v bezpecnostnich aplikacich - Cast 1: Systémové pozadavky

CSN EN 50132-7 ed. 2 - Poplachové systémy - CCTV dohledové systémy pro
pouziti v bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikace

CSN EN 50132-5-1 - Poplachové systémy - CCTV dohledové systémy pro pou-

7iti v bezpe&nostnich aplikacich - Cast 5-1: Video pienosy - obecné provozni po-

zadavky

CSN EN 50132-5-2 - Poplachové systémy - CCTV dohledové systémy pro pou-

7iti v bezpe&nostnich aplikacich - Cést 5-2: IP video pfenosové protokoly

CSN EN 50132-5-3 - Poplachové systémy - CCTV dohledové systémy pro pou-
7iti v bezpe&nostnich aplikacich - Cast 5-3: Video pienosy - Analogovy a digi-

talni video pienos>?

C) Poplachové systémy — systémy kontroly vstupti pro pouziti v bezpe¢nost-

nich aplikacich (ACCESS)

CSN EN 60839-11-1 - Poplachové a elektrické bezpe¢nostni systémy - Cast 11-

1: Elektrické systémy kontroly vstupu - Pozadavky na systém a komponenty

CSN EN 50133-1- Poplachové systémy - Systémy kontroly vstupti pro pouZiti v
bezpe&nostnich aplikacich - Cast 1: Systémové pozadavky

CSN EN 50133-2-1 - Poplachové systémy - Systémy kontroly vstupti pro pou-
7iti v bezpeénostnich aplikacich - Cast 2-1: Vieobecné pozadavky na kompo-
nenty

CSN EN 50133-7 - Poplachové systémy - Systémy kontroly vstupti pro pouziti v
bezpe&nostnich aplikacich - Cést 7: Pokyny pro aplikace

D) Elektronicka poZarni signalizace (EPS)

ZAKON ¢&. 133/1985 Sb. o pozarni ochrané ze dne 17. prosince 1985 - Vytvaii

podminky pro ochranu Zivota a zdravi pied pozary

32 Technické normy: Technické normy [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://se-
znam.normy.biz/
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VYHLASKA 246/2001 Sb. o stanoveni podminek poZarni bezpe&nosti a vy-
konu statniho pozéarniho dozoru (vyhlaska o pozéarni prevenci) ze dne 29. ervna
2001 (uréuje mnozstvi, druhy a zptisob vybaveni prostor a zafizeni pozarné bez-

pecnostnimi zatfizenimi a jeho provozovani)

VYHLASKA 23/2008 o technickych podminkach pozarni ochrany staveb ze
dne 29. ledna 2008, doplnéna Vyhlaska 286/2011 ze 9/2011 (zmény) - Tech-

nické podminky pro navrhovani, provadéni a uzivani staveb

CSN 730875 - Pozarni bezpeénost staveb - Stanoveni podminek pro navrhovani
elektronické pozarni signalizace v ramci pozarné bezpeénostniho feSeni (norma
je urcena pro projektanty stupné UP (pozarné bezpecnostni feSeni — systém jaké

funkce, jaké rozhrani s jinymi PB systémy)

CSN 342710 , Elektronicka pozarni signalizace - Projektovani, montaz, uzivani,
provoz, kontrola, servis a udrzba k tomu Zména Z1 8/2013 (norma je urcena pro

projektanty DKPS)

CSN EN 60332 - Zkousky elektrickych a optickych kabelit v podminkach po-

Zaru
IEC 60331 - fada norem definuje celistvost obvodu pii poZaru

B2ca — Klasifikace dle reakce na oheri CPD 2006/751/EC - oznaceni pro ka-
bel:

e Sl - mnozstvi koufe pti hoteni v rozsahu 1 az 3 (1 = nejmén¢ )
e D1 —moznost odkapavani hoticich castecek izolace (1 = malé)

VDE 4102-12 - definuje funk¢éni schopnost celého nosného systému (véetné ka-
belu)

ZP 27/2008 - zkusebni pfedpis PAVUS pro zkousky funkéni schopnosti
CSN EN 54-1 - Elektricka pozarni signalizace - Cast 1: Uvod

CSN EN 54-2 - Elektricka pozarni signalizace - Cast 2: Ustiedna

3 Technické normy: Technické normy [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://se-
znam.normy.biz/
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CSN EN 54-3 - Elektrick4 pozarni signalizace - Cast 3: Pozarni poplachova za-
fizeni — Sirény

CSN EN 54-4 - Elektricka pozarni signalizace - Cast 4: Napajeci zdroj

CSN EN 54-5 - Elektricka pozarni signalizace - Cast 5: Hlasi¢e teplot - Bodové
hlasice

CSN EN 54-7 - Elektricka pozarni signalizace - Cast 7: Hlasi¢e kouie - Hlasice
bodové vyuzivajici rozptyleného svétla, vysilaného svétla a ionizace

CSN EN 54-10 - Elektricka pozarni signalizace - Cést 10: Hlasi¢e plamene - Bo-
dové hlésice

CSN EN 54-11 - Elektricka pozarni signalizace - Cést 11: Tlagitkové hlasice

CSN EN 54-12 - Elektricka pozarni signalizace - Céast 21: Poplachova a poru-

chové pfenosova zaiizeni®*

CSN EN 54-13 - Elektricka pozarni signalizace - Cast 13: Posouzeni kompatibi-

lity komponenti systému

CSN EN 54-16 - Elektricka pozarni signalizace - Cast 16: Ustfedny pro hlasova

vystrazna zatizeni
CSN EN 54-17 - Elektricka pozarni signalizace - Cést 17: Izolatory

CSN EN 54-18 - Elektricka pozarni signalizace - Cast 18: Vstupni/vystupni zati-

zeni

CSN EN 54-24 - Elektricka pozarni signalizace - Cast 24: Komponenty pro hla-

sové vystrazné systémy — Reproduktory

E) Informacéni technologie - Univerzalni kabeldzni systémy (Strukturovany

kabelaZni systém)

CSN EN 50173-1 ed. 3 - Informacni technologie - Univerzalni kabelazni sys-

témy - Cast 1: VSeobecné pozadavky

34 Technické normy: Technické normy [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://se-
znam.normy.biz/
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CSN EN 50173-2 - Informaéni technologie - Univerzalni kabelazni systémy -

Cast 2: Kancelatské prostory

CSN EN 50173-3 - Informaéni technologie - Univerzalni kabelazni systémy -
Cast 3: Pramyslové prostory

CSN EN 50173-4 - Informaéni technologie - Univerzalni kabelazni systémy -
Cést 4: Obytné prostory

CSN EN 50173-5 - Informaéni technologie - Univerzalni kabelazni systémy -

Cast 5: Datova centra

CSN EN 50174-1 ed. 2 - Informaéni technologie - Instalace kabelovych rozvoda

- Cast 1: Specifikace a zabezpedeni kvality

CSN EN 50174-2 ed. 2 - Informaéni technologie - Instalace kabelovych rozvodi

- Cast 2: Projektova ptiprava a vystavba v budovach

CSN EN 50174-3 - Informacni technologie - Kabelova vedeni - Cast 3: Projek-

tova piiprava a vystavba vné¢ budov

F) Poplachové systémy — Kombinované a integrované systémy (integrace bez-

pecénych systému)

CSN CLC/TS 50398 - Poplachové systémy - Kombinované a integrované sys-

témy - Vieobecné pozadavky®®

3.7. PULTY CENTRALIZOVANE OCHRANY

Pult centralizované ochrany (dale jen PCO) je zafizeni, které je nainstalované v
objektech provozovatele nebo ve vybranych objektech umoziujicich pfenos, pti-
jem a vyhodnoceni signalli ze zabezpecenych objekt (EZS) a kontrolu a ovla-
dani technického stavu pouZzitych zatizeni a ptenosovych cest. Zminéné signaly
muZou byt prenaSeny jednotnou telekomunikacni siti (JTS), elektrickou rozvo-
dovou siti, radiovym ptenosem, GSM/GPRS, LAN siti nebo internetem maji zis-
kat k pfenosu informaci nutnych k odvraceni utokl proti objektim chranénych

timto systémem. Prvni centralizace poplachu se zacala prosazovat jiz se vznikem

35 Technické normy: Technické normy [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://se-
znam.normy.biz/
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prvnich elektrickych zabezpecovacich zatizeni (r. 1858). Vynutila si to nezbyt-
nost ziidit poplachovy signal do mist trvalé kvalifikované obsluhy, ktera tyto
udaje vyhodnoti a zafidi okamzité dalsi akci. Obecné je PCO vniman jako dispe-
cerské zatizeni, které zhodnoti poplachové a informacni sestavy z EZS zapojené
stavby, jeZ jsou na toto zafizeni pfenaseny prostiednictvim pfenosového objekto-
vého zafizeni. Aplikace mizou obsahovat skupinu dvou a vice dispecerskych
nebo ptidanych zafizeni, poskytujici pfenos souhrnné informace ze vzdalené¢ho
objektu na centralni monitorovaci pracovisté, se zdmeérem co nejucinnéji vyhod-
nocovat vSechny dostupné informace a nasledné pfijmout vhodné rozhodnuti a
opatfeni. Jedna se tedy o ustiedi, odtud nazev pult centralizované ochrany, ktery
odpovida i vS§em zahrani¢nim pojmenovanim, napf. anglickému Central Board
Station. V tomto centru se soustfed’uji v§echny poplachové i servisni data ze
vSech chranénych objektll naleZitého uzemi.®® Kromé dat dosazenych ze sdélo-
vacich cest pfifazuje PCO automaticky informace potiebné k zajisténi. V minu-
losti se pouze pouzivali nacrtky chranénych objektt unikovych cest a ptijezdo-
vych tras. VéEtSina pultl centralizované ochrany se déli na autonomni systémy a
systémy integrované do PC.

a) Autonomni systémy

Autonomni systémy dokézi plnohodnotného provozu bez dalSich ptistroji. Jsou
vybaveny displejem a tiskarnou. Jestlize dojde k vypadku napajeni, dokazi rea-
govat bez pfipojeni aZ na dobu 30 hodin.

b) Systémy integrované do PC

K jejich provozu je nutné, aby fungovaly vSechny ¢asti pocitace. Paklize dojde k
poruse pevného disku, znamena to totalni vypadek funkce PCO. U téchto sys-
tém je tedy Obtizn&j$i zajistit jejich chod pii vypadku elektrického napajeni. V

soucasné dobé je v CR pomémé velké mnozstvi typu PCO. ¥’

3.7.1.Strezeni

3 Statistické prehledy kriminality [online]. 2015 [cit. 2018-03-25]. Dostupné z: http://www.policie.cz/sta-
tistiky-kriminalita.aspx
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1) V ptipadé piijeti poplachového signalu z objektu poskytovatel kontaktuje
zakaznika, ptipadné vysild zasahové jednotce k fyzickému dohledani ob-
jektu, a to podle pozadavki sjednanych se zakaznikem pii uzavirani
smlouvy ¢i pozdéji, v pribéhu jeji ucinnosti.

2) Poskytovatel nekontaktuje zakaznika v ptipad¢, ze do jedné (1) minuty
po ptijeti poplachového signdlu z objektu dojde k ptijeti zpravy o odjis-
téni objektu. V takovém piipadé¢ je signal povazovan za plany poplach a
zéasahova jednotka neprovadi vyjezd.

3) Poskytovatel provadi fyzicky zasah pouze na nepohybujici se objekty. V
ptipad¢, ze se objekt pohybuje, tisniova linka telefonicky vyrozumi Poli-
cii CR a spolupracuje na dohledani objektu.

4) Zjisti-li poskytovatel v prub&hu zasahu, Ze objekt nelze lokalizovat nebo
ten se nachazi mimo tizemi Ceské republiky, Informuje zdkaznika. Dle
pozadavku zékaznika poskytovatel preda Policii CR posledni znamou
polohu objektu.

5) Zasahova jednotka neni opravnéna pii zasahu nasilné piekonat jakouko-
liv prekazku, zejména nesmi vnikat do uzamcéenych prostor ¢i vstupovat
na soukromé pozemky.

6) Zjisti-li zasahova jednotka osobu, ktera zpusobila vyslani poplachového
signalu, vyzve takovou osobu k prokazani totoznosti pfedloZenim odpo-
vidajiciho dokladu a zaznamena jméno, piijmeni, ¢islo dokladu a datum
narozeni osoby. Pokud zjiSténa osoba nebude ochotna prokazat svoji to-
toznost, zasahova jednotka vyrozumi Policii CR.

7) V ptipad¢ zjisténi naruSeni objektu tisnova linka kontaktuje Zakaznika,
ktery rozhodne o dal$im postupu. Nepodafti-li se kontaktovat Zakaznika,
tistiova linka vyrozumi Policii CR a zasahova jednotka vy¢ka do piijezdu
Policie CR.

8) Zasahova jednotka provede podle pokynu tisnové linky zaji$téni naruse-
ného objektu az do pfichodu zdkaznika nebo kontaktni osoby event. do
piijezdu Policie CR, a to formou fyzické ostrahy po dobu dvou (2) hodin
v cen¢ vyjezdu. Kazda dalsi hodina fyzické ostrahy byva uctovan.

9) V ptipade, ze objekt je vizualné bez fyzického naruseni, tisniova linka in-

formuje zakaznika.®®

38 38 Zabezpeceni vozidel [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://www.lokatory.cz/
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10) O kazdém vyjezdu je tisnova linka povinna Informovat zakaznika.

11) Veskera komunikace mezi tisiovou linkou a systémem, jakoZzto i komu-

nikace mezi tisiiovou linkou a zdsahovou jednotkou nebo tisiovou linkou

a zakaznikem je monitorovana (nahravana).

12) Zakaznik udé€luje poskytovateli souhlas ohledné oznamovani informaci

tykajicich se naruseni objektu Policii CR ¢i orgdniim ¢innym v trestnim

fizeni, zejména za ucelem koordinace zasahu Policie CR.

Poskytovani sluzby jako takové nemutze zabranit ptipadnému spachani trest-

ného ¢inu tfeti osobou ¢i podobnému jednani a v jejich disledku ani

ptipad-

nému vzniku Gjmy na stran¢ zdkaznika. Poskytovatel nenese odpovédnost za

skute€nost, ze ke spachani trestného ¢inu ¢i podobného jednéani nebo ke

vzniku $kody v jejich diisledku dojde.*®

To jsou tedy moznosti jak zlod€ji zneptijemnit jeho praci. Pokud ke kradezi dojde,

mame pojistovny, aby ztrata nebyla tak bolestivd. Kazdé sjednané hav

arijni po-

Jisténi v sobé€ obsahuje 1 pojisténi vozu proti kradezi. V piipadé¢ kradeze pojistovna

vyplati cenu obvyklou v dob¢ kradeze, po odecteni spoluticasti (1, 5 nebo 10%

Potty vykradenych domii a byt v CR dle kraji (rok 2015)

1761
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4. Zabezpeceni vozidel

4.1. Ochrana Vaseho automobilu
Podle statistik jsou v Ceské republice ukradeny kazdou hodinu dvé vozidla.

Vsichni vyrobci pouzivaji jako zakladni ochranu takzvany imobilizér, coz je zjed-
nodusSen¢ feceno elektricky kod v klicku, bez néjz se nepovede viiz nastartovat.
Zlodé&j se vSak dostane do auta, mtize ho vykrast, mtize ho odtahnout. Z toho di-

vodu se pouzivaji i dalsi ochrany proti kradezi:
a) Mechanické zabezpeceni

Jedna se o ptidavny zamek tadici paky. KdyzZ opoustime vozidlo, zatadime zpa-
teCku a zamkneme polohu fadici paky. Kdyz se zlodéj vloupa do vozidla, je mu
prakticky znemoznéno vozidlo pfemistit. Pokud by nastartoval, mize odjet pouze
couvanim, nemuize viz odtdhnout a je vyrazné¢ ztizeno i naptiklad natazeni vozu

na odtahovou sluzbu.

Cena zamku fadici paky vcetné montaze je cca 7 000 K¢ dle typu vozu a pfi této

ochrané poskytuji pojistovny slevu na havarijni pojisténi.
b) Leptani VIN kédu na skla vozu
vyleptani VIN kod vozu na vSechna autoskla.

Ukradenému vozidlu se vzdy musi zménit identita, tedy Cislo karoserie. Pokud je
ale na sklech vyleptan original kod, musi zlod¢j vSechna skla vyménit a starych
se zbavit. To je pro n&j komplikace aproto se takto ozna¢enym vozidlim radéji

vyhne.
Tato ochrana vychazi na 800 K& #2
c) Alarm

Témét jedind moznost, kterd chrani viiz nejen pied ukradnutim, ale i pfed vykra-
denim vozu. Alarm diky ¢idlim (kontakty dvefi, ale i ¢idlo rozbiti skla, pohybové

¢idlo) zjisti nestandardni vniknuti do vozu a spusti sirénu. Ta odradi zlod¢je a

4 Zabezpeceni vozidel [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://www.lokatory.cz/

41



ptildka pozornost okoli, nékteré alarmy odeSlou varovnou SMS majiteli, nebo za-

brani nastartovani vozu.

Dle sofistikovanosti miizeme alarm v&etné montéaze poiidit od 5 000 K&+

d) Sledovani polohy vozu

Dostali jsme se k nejdokonalejSim zatizenim na trhu, které nam diky GPS pfiji-

maci nahlasi aktualni polohu vozu.
e) GPS lokator

Vodéodolnd pienosna krabi¢ka s piijmem GPS signdlu umoznujici sledovani
prakticky ¢ehokoli. Informace o poloze miizeme ziskavat kazdych 5 minut, nebo
je zatizeni v pohotovosti a probudi se az pti opusténi pfedem definovaného pro-

storu.

V piipadé nestandardniho vniknuti do vozu odesle varovnou zpravu SMS a jeho
GPS soufadnice. Na zdklad¢ soutadnic se mizeme podivat do mapy, kde se viz

nachazi. Aktualni pozice nam z vozu pfijde vzdy na zdkladé SMS piikazu.

Cena vcetné montaze je cca 6 000 K¢.

To jsou tedy moznosti jak zlodéji zneptijemnit jeho praci. Pokud ke kradezi dojde,
mame pojistovny, aby ztrata nebyla tak bolestiva. Kazdé sjednané havarijni po-
Jisténi v sobé obsahuje 1 pojisténi vozu proti kradezi. V ptipadé¢ kradeZe pojistovna

vyplati cenu obvyklou v dob¢ kradeze, po odecteni spoluticasti (1, 5 nebo 10%).

Je také mozné domluvit si stieZeni vozidel jako komplexni sluzbu dle poZa-

davku:

1) sluzba pro logistické jednotky, ktera zahrnuje:

a) Ol-line monitoring objektu v mapovém podkladu s historii tras

b) Elektronickou knihu jizd pro mési¢ni vyuctovani

4 Zabezpeceni vozidel [online]. 2018 [cit. 2018-03-25]. Dostupné z: https://www.lokatory.cz/
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9)

2)

Sledovani najetych kilometrd, stavu tachometru a spotieby

Spravu vice objekti a fidi¢t

Komunikaci systému zakaznika s cloudem prostfednictvim bezpecnosti
SIM karty za podminek platnych pro provozovani cloudu

Administraci bezpe¢nostni SIM karty a dohled nad jeji provozuschop-
nosti

Informacni servis o novinkach a zménach v oblasti zabezpecovaci tech-
niky a sluzeb komeréni bezpednosti**

pro mobilni jednotky je sluzba pro autoalarmy, ktera zahrnuje:

Moznost zjistovat stav systému

Moznost notifikace vybranych udélosti ze systému

Sledovani historie udalosti ze systému

Komunikaci systému zakaznika s cloudem prostfednictvim bezpecnostni
SIM karty za podminek platnych pro provozovéni cloudu

Administraci bezpe¢nostni SIM karty a dohled nad jeji provozuschop-
nosti

Informac¢ni servis o novinkach a zménach v oblasti zabezpecovaci tech-

niky a sluzeb komer¢ni bezpecnosti

sluzba pro autoalarmy

- kterd oproti sluzbé pro mobilni jednotky zahrnuje:

Online monitoring objektu v mapovém podkladu s historii tras
Elektrickou knihu jizd pro mési¢ni vytactovani

Sledovani najetych kilometri, stavu tachometru a spotieby

Spravu vice objekti a Fidi¢a®

4.2. StieZeni
Diky mnoha ¢idltim varuje majitele pomoci sms nejen o vniknuti, ale napiiklad 1

o havarii nebo pfi pokusu o odtazeni. Pohyb vozidla je sledovan na pultu centralni

ochrany a mizeme se na né¢j kdykoli podivat na internetu. Diky online datim se

4 Rok zabezpeceni vozidel. Praha: Asociace technickych bezpecnostnich sluzeb Grémium Alarm, 2010. s.
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podnikatelim automaticky vypisuje kniha jizd a mizeme vyhodnocovat i jizdni
navyky fidi¢t (dodrzovani rychlosti, kritické brzdéni, rychla akcelerace, spo-

tieba).

Poftizovaci cena je od 7 500 korun s mési¢nim pausalem od 200 K¢.

4) sluzba pro autoalarmy, ktera oproti sluzbé Vozidlo online zahrnuje:
a) Vyhodnocovani signald pfenesenych z objektti na tisiovou linku
b) Informovani zakaznika pii pfijeti poplachového signalu z objektu
c) Vyslani vyjezdu pfi piijeti poplachového signalu nebo na vyzadani
d) Bezplatné odvolani vyjezdu zasahové jednotky, pokud byl vyvolan nedopatie-

nim

4.3. STATISTIKY

Zjisténo kradezi 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

dvoustopych
motorovych vozidel

jednostopych
motorovych vozidel
véci z automobila |49 430 |46 613 | 39 45533 23028 75130 899|122 076 18 457 | 14 513| 13121

Soucastek
motorovvch vozidel

1801113954 1234911647 |10403|10736| 8 720 | 6292 | 4920 | 3594

782 | 816 760 | 746 724 005 | 741 594 427 | 428

6450 | 7099 | 8794 | 9967 | 9577 | 10761 | 8641 | 5036 | 3 814 | 4191

Diivody sniZeni trestné ¢innosti na motorovych vozidlech v poslednich le-

tech

Na sniZeni kriminality pachané na motorovych vozidlech v urcitych regionech ¢i
lokalitach se podili i zajiSténi organizované skupiny pachateld, ktefi svoji trestnou
¢innost situovali do této lokality. Velkym pfinosem v tomto sméru je i spoluprace
vySetfovacich tymi kriminalistdi jednotlivych krajskych feditelstvi Policie CR,

preshraniéni spoluprace nebo ¢innost mezinarodnich vysetiovacich tym.*®

46 Rok zabezpeceni vozidel. Praha: Asociace technickych bezpecnostnich sluzeb Grémium Alarm, 2010. s.
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Ditlezitym nastrojem pro odhaleni kriminality na motorovych vozidlech je i vy-
ména informaci z informaénich systému jak Ceské republiky (napf. mezi systé-
mem Ministerstva zivotniho prostfedi pro vyfazena vozidla a patraci evidenci Po-
licie CR), tak mezinarodni vyména informaci — ptedev§im policejnich organt, ale

1 organi registracnich.

K ztzZeni prostoru pro pachani tohoto druhu kriminality doslo rovnéz v souvislosti
s nékterymi legislativnimi zménami (zruseni polopievodl a spolecnéd zadost no-
vého a ptivodniho majitele pfi prevodu vozidla, zpiisnéni kontrol vozidel a foto-
dokumentace jejich pritomnosti a identifikacnich udaji ve Stanicich technické
kontroly a nové i ve Stanicich emisni kontroly, zvySeni narokii na kontrolni tech-
niky, pravidla pro nakladani s vyfazenymi vozidly apod.)*’

K odhaleni legalizace odcizenych motorovych vozidel na nékterych registracnich
mistech, k odhaleni padélanych, pozménénych ¢i zneuzitych dokladi ¢i omlazo-
véani vozidel piispéla i rozsahla kontrolni akce Cistka zaméfend na kontrolu do-
kladi, zejména k dovozovym vozidllim, na niz se vyznamnym zplisobem podilela

sluzba cizinecké policie.

Nemalou zasluhu na sniZeni kriminality, zeyména pokud se tyka odcizeni véci z
automobilll, ale 1 kradeZi vozidel, maji také preventivni aktivity — at’ jiZ se jedna
o lepsi technické zabezpe€eni vozidel nebo preventivné informacni aktivity ze
strany Policie CR. P¥i prevenci pouziva Policie CR i mapy kriminality - do rizi-
kovych lokalit a v dobé zvySené trestné ¢innosti je situovana hlidkova ¢innost Po-

licie CR nebo méstské policie.

Na druhou stranu se pachatelé specializovani na motorova vozidla snazi najit i jiné
cesty Kk zajisténi finan¢nich ziskd - vV roce 2016 byl napt. zaznamenan narutst pti-
padil danovych deliktd spojenych s odpocty DPH, pojist'ovacich a ivérovych pod-
vodii, v roce 2017 se organizované skupiny pachateli ve vétsi mife zaméfily na

kradeze zboZi ze zaparkovanych kamioni.

47 Krddeze motorovych vozidel [online]. 2017 [cit. 2018-03-25]. Dostupné z: http://www.mvcr.cz/cla-
nek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx
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4.4. Nejcastéji zcizena vozidla

K odcizeni dochazi predevsim u téch typt vozidel, ktera jsou nejcastéji v pro-

vozu — vozidla zn. Skoda (pies 30 % vozového parku osobnich automobili

Ceské republiky) a dalsi vozidla koncernu VW (téméf 10 % vozového parku

osobnich automobilti Ceské republiky). Naopak bé&zné typy vozidel japonské a

korejské vyroby a vozidla mén¢ rozsitenych tovarnich znacek, napt. americké

vozy, jsou dle statistickych prehledii odcizovany méng.*®

typ 2011 2012 2013 2014 2015 2016 2017
4092 3926 3809 4131 2978 2107

SKODA
vw 698
Ford 542

Renault S00
Peugeot 279

AUDI 276
Mercedes 199
BEMW 213
Opel 235
Fiat 204
Citroen 139

584
560
431
326
215
239
226
228
234
151

566
414
353
258
191
180
177
157
150
120

635
685
463
396
279
271
229
259
278
194

737
450
349
260
241
232
201
195
176
121

634
361
244
206
261
221
218
164
141
91

1511

512
312
268
172
266
226
174
109
110
94

z toho
Octavia
Fabia
Felicia
Superb
Roomster
5 - Rapid
Yeti
5120
S Favorit
5108
5110
&-Forman

011 2012
1905 2038
971 823
282 273
117 157
51 30
9 il
86 &7
375 I
59 42
3 4
145 93

2013

2157
811

260
160
74
7

151

2

Klesa také pocet odcizenych starSich typt Skodovek, které se pouZivaly zejména

na nahradni dily.

V roce 2017 také stoupla dosud nizka objasnénost u kradezi motorovych vozi-

del. *°

4 Rok zabezpeceni vozidel. Praha: Asociace technickych bezpe&nostnich sluzeb Grémium Alarm, 2010. s.
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 Kradeze motorovych vozidel [onling]. 2017 [cit. 2018-03-25]. Dostupné z: http://www.mvcr.cz/cla-

nek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx
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2007 14 % 26 % g% 10 %
2008 15 % 26 % 7 % 9 %
2009 16 % 22 % 8 % 10 %
2010 15 % 17 % g % 9 %
2011 17 % 16 % 7% 10 %
2012 16 % 20 % 8 % 10 %
2013 18 % 21 % 8% 8%
2014 19 % 25 % 9 % 10 %
2015 20 % 23 % 9 % 10 %
2016 23 % 24 % 12 % 12 %
2017 29 % 30 % 12 % 9 %

4.5. Rizikové faktory

KradeZze motorovych vozidel dvoustopych

Mezi nejrizikovéjsi kraje Ceské republiky v roce 2017 patiily:

e hlavni mésto Praha (v Praze je odcizena 27 % dvoustopych vozidel odcizenych

v Ceské republice),

o Stfedocesky kraj (zejména Kladno — 17 % dvoustopych vozidel odcizenych ve

Stfedoceském kraji; Mélnik, Mladé Boleslav),

o Liberecky kraj (zejména Liberec — 66 % dvoustopych vozidel odcizenych v Li-

bereckém kraji),

e Moravskoslezsky kraj (zejména Ostrava — 39 % dvoustopych vozidel odcize-

nych v Moravskoslezském kraji; Karvind)

o Ustecky kraj (zejména D&&in — 24 % dvoustopych vozidel odcizenych v Ustec-

kém kraji; Teplice) *°

e Jihomoravsky (zejména Brno-mésto — 32 % dvoustopych vozidel odcizenych v

Jihomoravském kraji). Nutno oviem zdiraznit, Ze ve viech vyse jmenovanych krajich

doslo meziro¢né k poklesu krddezi motorovych vozidel dvoustopych (v Praze 0 42 %, ve

50 Krddeze motorovych vozidel [online]. 2017 [cit. 2018-03-25]. Dostupné z: http://www.mvcr.cz/cla-
nek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx
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Stfedoceském kraji 0 20 %, v Moravskoslezském kraji o 7 %, v Usteckém kraji0 24 % a v

Libereckém o 32 %).

Kradeze véci z automobilu

Mezi nejrizikovéjsi kraje Ceské republiky v roce 2017 patiily:

e hlavni mésto Praha (v Praze bylo v roce 2017 evidovano 41 % z celkového po-

¢tu odcizenych véci z automobili v Ceské republice),

e Moravskoslezsky kraj (17 % z celkového poétu v CR odcizenych véci z vozidel;
z toho nejvice v Ostravé - 80 % vSech véci odcizenych v Moravskoslezském
kraji) a

o Jihomoravsky kraj (nejvice v Brn€¢ — 65 % vSech véci odcizenych v Jihomorav-

ském kraji).>

Kradeze soucéastek automobila

Mezi nejrizikovéjsi kraje Ceské republiky v roce 2017 patiily:

e hlavni mésto Praha (v Praze bylo v roce 2017 odcizena 60 % vSech odcizenych

sou¢astek motorovych vozidel v Ceské republice),
o Stiedocesky kraj (nejvice Praha — venkov jih) a

o Brno — meésto.

K dal$imu okruhu rizikovych faktorii 1ze zatadit i chovani vlastnikii, resp. provo-
zovateli vozidel. Jde napiiklad o opomenuti uzamceni vozidla, ponechani klickt
ve vozidle nebo ponechani véci ve vozidle na viditelném misté (mobilni telefony,
notebooky, navigace, autoradia, odévy, zavazadla), lyZe ¢i jizdni kola na stfese vo-

zidla apod.

51 Kradeze motorovych vozidel [online]. 2017 [cit. 2018-03-25]. Dostupné z: http://www.mvcr.cz/cla-
nek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx
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5. Navrh EZS

Navrh systému EZS je proces, pti némz se stanovuje rozsah systému, stupen za-
bezpeceni, komponenty odpovidajiciho stupné zabezpeceni, volby protiopatient,
tfidy prostiedi. Pfi tomto procesu dochazi k vybéru vhodné ustfedny a zptisobu
provedeni kabelaze, ke stanoveni poctu a typu detektorti, typu ovladacich a indi-
kacnich zatizeni a dalSich doplitkovych zatizeni. Navrh systému EZS vétSinou

také slouzi pro piiblizny odhad ceny navrhovaného systému.>?

Na nasledujicim obrazku je znazornén sled udalosti pfi navrhu EZS.

" - [—————— -
Posouzeni Bezpednostni Klasifi . ) ’
g i i asifikace Stupefi Volba | Systémovy
zabezpefovacich{ posouzeni i N A / L s |
hodnot objektu prostfedi zabezpedeni protiopatfeni [~ navrh

m————— n

5.1. Posouzeni zabezpecovacich hodnot
Pri stanoveni bezpecnostniho stupné EZS objektu je nutné brat v uvahu tyto fak-
tory:

* Druh majetku, snadnost zpenézeni, atraktivnost pro pachatele

* Hodnota majetku, maximalni hodnota ztraty, vydaje souvisejici se ztratou,
osobni ztraty>®

* Objem nebo velikost majetku, snadnost kradeze a transportu

* Historie kradezi, pocet predeslych kradezi ve stieZenych objektech, zpiisob
vloupani pii predchozich kradezich

* Nebezpeci pro okolni prosttedi, zneuziti stteZeného majetku

* Poskozeni vandalizmem na stieZeném majetku, riziko Zhatstvi

5.2. Bezpecnostni posouzeni objektu

Provérka lokality budovy

Pti systémovém posuzovani hlavnich rizik projektu EZS bude pfi jeho zpraco-
vani hlavnim uréujicim faktorem struktura stfezenych objekti.

Je nutné posoudit nasledujici faktory:

» Konstrukce stén, stiech, podlah, sklepeni,

52 JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. \VVyd. 1. Praha: Grada, 2000. s .66
53 JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. \VVyd. 1. Praha: Grada, 2000. s .69
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* Otevirané Casti dvefi, oken, stfesnich svétliki, ventilacnich kanali, ostatnich
oteviranych casti plasté budovy,

* Provoz (vefejna budova, pfitomnost ostrahy),

* Lokalita (mira kriminality, okolni budovy, rychlost reakce na signalizaci, in-
formace o sousednich objektech),

* Stavajici zabezpeceni (kvalita a rozsah),

* Historie kradezi (pocet predchozich kradezi, zptisoby vloupani),

» Mistni legislativy, ptedpisy (bezpecnostni pozadavky, pozarni predpisy, kon-
strukce budovy),>

* Poloha stfezeného objektu (méstska zastavba, venkov).

5.3. Faktory majici piivod uvnitf stieZenych objekti
Uvniti stfezenych objektt existuje fada faktord, které mohou ovlivnit spravnou
funkci EZS. Pti volbé typu zafizeni, zvlaste ¢idel a jejich umisténi, je nutno tyto

faktory posoudit.

Faktory, které maji ptivod uvniti stiezenych objekti 1ze povazovat za ovlivni-
telné uzivatelem objektu. Pokud by dané podminky mohly negativné ovlivnit
provoz né¢jakého komponentu systému nebo cely systém, je nutno tyto podminky
zménit. Mezi takové podminky patii:

* Vodovodni potrubi (vliv pohybu vody v plastovych potrubich na MW ¢idla),

*» Tepelné, ventilacni a klimatizacni systémy (vliv turbulence na US ¢idla),

» Z4vésné tabule a ostatni predméty (vliv pohyblivych Casti na Cidla),

* Vytahy (vliv vibraci zpisobené vytahy a strojnimi zafizenimi na ¢idla),

* Svétla (vliv zativek na MW ¢idla, vliv halogenovych svétel na PIR ¢idla),

» Elektromagnetické ruseni (v8echna elektricka zafizeni mohou byt zdrojem
elektromagnetického ruseni, které mtize ovlivnit provoz zatizeni EZS — bézné
jsou mobilni telefony),

* Vnéjsi zvuky (vlivy zatizeni generujici zvuky ve stejném frekvencénim roz-
sahu na US cidla — telefonni zvonky, letadla, kompresory),

* Doméci zvitata a Sktidci (vliv na Cidla pohybu 1 otfesova ¢idla),

* Pritvan (vliv proudéni vzduchu na PIR a US ¢idla — vznikaji v disledku

54 JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. \VVyd. 1. Praha: Grada, 2000. s.55
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Spatné utésnénych otvort),

* Usporadani skladovych predmétt (moznost zastinéni prizoru ¢idel, moznost
premistovani skladovanych pfedmétl, zatizeni interiéru v priizoru cidla),

* Struktura stieZenych objektt (pii volbeé umisténi ¢idel nutnost posoudit struk-
turu stfezenych objektll a stav a usazeni dvefi a oken),>

* Specialni pozornost (nutné odborné posouzeni — hotlaviny, vybusniny, skelné

podklady).

5.4. Faktory majici piivod vné stieZenych objekti
Také vné stiezenych objektl se vyskytuje fada faktord, které mohou ovlivnit
provoz EZS. Rovnéz tyto faktory je nutné posoudit pti volbé typl zatizeni a pfi

rozmist'ovani téchto zafizeni.>®

Za ovliviujici faktory mimo stfezené objekty se povazuji takové, které uzivatel
nemuze ovlivnit. Pokud by dané podminky mohly negativné ovlivnit provoz n¢-
jakého komponentu systému nebo cely systém, je nutno tyto podminky zme-
nit. Mezi takové podminky patfi:

* Dlouhodobé faktory (silnice, zeleznice, podzemni dopravni systémy, letecka
doprava, parkovisté¢ podzemni i nadzemni, zemétieseni a chvéni pudy),

* Kratkodobé¢ faktory (vliv konstrukce sousedicich budov),

* Vlivy pocasi (mista s vyskytem silnych vétra a destl, ¢asté blesky),

* Vysokofrekvencéni ruseni (vliv blizkosti stozara vysilaci, civilnich antén, vo-
jenskych radarti, antén amatérskych vysilact na bezdratové EZS),

* Sousedni objekty (vliv ¢innosti, procest a zafizeni provozovanym nebo pie-
pravovanym v téchto objektech na stfeZzeny objekt — vibrace, zatizeni generujici
vysoké hladiny elektromagnetického ruseni),

* Vlivy klimatickych podminek (nutné pouzit pouze zatizeni vhodna pro dané
klimatické podminky — teplotni rozsah, relativni vlhkost nebo vlhko),

* Ostatni podminky (aktivity v okoli).

5 JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. Vyd. 1. Praha: Grada, 2000. .57
56 UHLAR Jan, Technickd ochrana objekti, I1.dil — Elektrické zabezpecovaci systémy II, Praha: PA CR,
2005 .s. 99
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5.5. Klasifikace prostiedi pro zarizeni
Pti vybéru je nutné zvazit prostiedi, ve kterém budou jednotlivé komponenty
systému EZS umistény a ve kterém budou schopny spravného a spolehlivého

provozu. Toto rozdéleni je znazornéno v nasledujici tabulce.®’

5.6. Stupeii zabezpeceni

Ke stanoveni stupné zabezpeceni je zapotiebi posouzeni zabezpecovacich hod-
not a bezpecnostniho posouzeni objektu. Toto posouzeni se provadi vzdy za
ucasti zakaznika, ptipadné za Gcasti dalSich zainteresovanych subjektt (policie,
bezpec€nostni agentura, pojistovna). Organem, ktery toto posouzeni provadi,
byva zpravidla zastupce organizace, ktera zajist'uje navrh systému EZS. Rozd¢-

leni stupnii zabezpeceni je zndzornéno v nasledujici tabulce.

Ve vSech stupnich zabezpeceni termin uto¢nik zahrnuje i1 ostatni typy ohrozeni
(naptiklad loupezné ptepadeni nebo vyhrozovani fyzickym nasilim), coz mtze

ovlivnit navrh EZS.

5.7. Volba protiopatieni (volba cidel)
Pro kazdy stupen zabezpeceni je charakteristicka konkrétni volba protiopatieni.

Pomticka pro spravny vybér protiopatfeni je zndzornéna v nasledujici tabulce.

Detekce otevfeni je nutné u okna nebo jiného oteviratelného prostoru, jehoz roz-
méry jsou vétsi nez 900cm?2 a jenZe je umistén ve vzdalenosti mensi nez 5,5m ve
vSech smérech od mist, z nichz by bylo mozné vniknout do stfeZzeného prostoru
(balkon, lodzie, stiecha, otevieny terén). Je realizovano vétSinou magnetickym c¢i
mechanickym kontaktem.

Detekce priinikem je nutnd u otvora vétSich nez 900cm?2. Je realizovano vétsi-
nou detektorem tfiSténi skla GBS nebo otfesovym c¢idlem.

U nastrahy je nutna detekce priachodu uto¢nika. Je realizovano vétsinou detekto-
rem pohybu.

Potieba specialni detekce je dana specifiky chranénych aktiv, kterymi mohou byt

naptiklad umélecka dila.

57 JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. V'yd. 1. Praha: Grada, 2000. s. 69
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5.7. Systémovy navrh

Je to dokument, ktery je vysledkem névrhu systému EZS. Zpracovava se jako
podklad pro zadavatele nebo kupujiciho. Tento navrh obsahuje vSechny infor-
mace, podle kterych se zadavatel nebo kupujici mize piesvédéit o vhodnosti vy-

braného typu EZS pro danou aplikaci, tcel a lokalitu.

V tomto dokumentu musi byt uvedeny nasledujici informace:

« Udaje o zakaznikovi (udaje nutné pro identifikaci zakaznika),

« Udaje o stfezenych objektech (nézev a adresa, popis — typ konstrukce, uéel
objektu — napf. rodinny dim),

* Stupen zabezpeceni navrzeného EZS,

* Ttida prosttedi kazdého komponentu EZS,

* Pfehled komponentl (ptehled typil, rozmisténi, o¢ekavané pokryti),

* Konfigurace systému (programovani smycek),

* Ohlasovani (typ a umisténi signaliza¢nich zafizeni, zafizeni dalkového pie-
nosu poplachu a nazev PCO),

* Legislativa (udaje o shodé komponentt systému s pozadavky mistni nebo na-
rodni legislativy),

* Normy (udaje o shod¢€ prvki systému s pozadavky narodni nebo evr. normy),

* Dalsi predpisy (podrobnosti o shod¢ komponentil systému s dal§imi piedpisy
— smérnice, kody publikované pojistovnami nebo piisluSnymi inspektoraty),

* Certifikace (daje o uplatnéni naroku na certifikaci prvka i EZS systému),

« Odezva (planované odezvy na signalizaci poplachi nebo poruch — PCR, ma-
jitel, bezpecnostni agentura),®®

« Udrzba a Opravy (ddaje o planované Gidrzbé EZS a firmé poskytujici servis).

5.8. Z praxe
Pfi instalaci a uzivani Elektronickych Zabezpecovacich Systému (EZS) vas

muze potkat mnoZstvi necekanych situaci, které by ani sebelepsi analytik ne-

58 RIHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy |. Vyd. 4. Praha: Namoini
akademie Ceské republiky, 2011. s. 83
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predpokladal a prosté a jednoduse by ho ani ve snu nenapadly. Tyto nepiijem-
nosti a problémy ¢itaji v§e mozné — od rozmart piirody az po zlomyslné sou-

sedy, ktefi vam z néjakého prapodivného diivodu zavidi dokonce 1 vas EZS.

Jako prvni miizeme uvést kuriézni zkusenosti s pouzivanim EZS v odlehlych lo-
kalitach — naptiklad chata v horach. Muze se naptiklad stat, ze pti nedostatec-
ném zakryti kabeldze vaSeho EZS si mistni divoka zveér splete vaSe dratovani s
n¢jakou mistni rostlinou — predevs§im v zimé ¢i po tm¢. Poté miize nastat po-
meérné komicka situace, kdy uprostied silvestrovské noci vyrazite velkou rych-
losti na vasi chatu, protoze systém hlasi vloupani a po piijezdu objevite prehry-

zany drat od vasi kamery, stiezici hlavni pfistupovou cestu.

Podobné nepfijemna situace mize vzniknout i v piipadé, ze mate doméci maz-
licky, ktefi radi ohryzavaji (ptfedevs§im krélici) nebo skrabou vS§emozné ¢asti va-
Seho pokoje. I v tomto ptipad€ doporucujeme dostatecné zakryt vSechnu vasi ka-

belaz, aby ndhodou nedoslo k poskozeni vaSeho EZS diky hloupé nadhodé.

Dalsi neptijemné poskozeni vaseho EZS mize zpiisobit lidska hloupost a zavist.
Asi kazdy se nékdy setkal se sousedem, ktery postaval v okn¢ nebo u plotu a za-
vistivé pokukoval po vasich zivotnich uspésich — at’ uz to bylo nové auto, krasny
dim nebo vas skvély EZS. V takovych piipadech se muze stat, ze podobna ne-
vrazivost preroste do pfimo nelidskych rozmért a vas zarlivy soused (¢i nékdo
jiny) se rozhodne, Ze se vam daii aZ pfilis.

Vase auto bude pravdépodobné v gardzi, vaseho domu se podobny vandal ani

nedovazi dotknout, protoZe je chranén vasim EZS. Ale co samotny zabezpeco-

vaci systém, specidlné pokud mate venkovni kamery?

Pro podobny piipad pro vas mameé nekolik typt a trika jak se vyvarovat podob-

nym nepiijemnostem:

1. Vandal si dvakréat rozmysli, jestli zkusi poSkodit va§ EZS, pokud bude vase
dratovani dobfe zakryto a vase ptipadné kamery budou umistény na Spatné pfi-

stupnych mistech.

2. Navic je velmi efektivni vase kamery oblozit bariérou z plexiskla ¢i ji-
ného, podobného materialu. Diky tomu znemoZnite poskozeni napiiklad vrze-

nym kamenem.
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3. Déle je velice efektivni jakékoliv senzory umistovat tak, aby méli co nej-

mensi slepy thel a aby byly schopny pokryt co nejvétsi prostor.

4, Pokud se pfece jen nemiizete vyvarovat slepych uhl, tak vzdycky mu-
zete pristoupit k systému kamer, které se hlidaji navzajem. To znamend, ze mini-
maln¢ v rohu kazdého zabéru z libovolné kamery je pokryt slepy thel aspoii

jedné dalsi kamery.

5. Nakonec pak jesté miZzete umistit skryté kamery na neobvykla mista,
které budou mit za cil snimat prostor, v kterém jsou umisténé vase dalsi kamery.
V piipadé¢ poskozeni budete mit pak jasny dikazni material o tom, kdo se snazil
poskodit vasi nemovitost — idedlni je pak kamera s no¢nim vidénim, aby vdm ne-

uniklo opravdu nic!

6. KONKRETNI CENOVA NABIDKA NA ZABEZPECENI

PATROVEHO RODINNEHO DOMU

Alarm JABLOTRON 100
nabidka: p. Ptacnik, Lhota

ks cena/ks cena
JA-101K Ustfedna v&. GSM komunikétoru 1 7343,00 K¢ 7343,00 K¢
JA-114E PFistup. modul - klav, displ., RFID 1 1730,00 K¢ 1730,00 K¢
JA192-E Ovladaci segment ptistup. modulu 2 82,00 K¢ 164,00 K¢
JA-110P  Sbérnicovy PIR det. pohybu 3 472,00 K& 416,00 K&

JA-111A-BASE Vnéjsi siréna sbérnicova — zakl. s elektronikou
1 1070,00 K¢ 1070,00 K¢
JA-1X1A-C-WH Plastovy kryt sirény bily, ¢erveny blikac
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353,00 K¢

JA-110A Vnitfni siréna sbérnicova 464,00 K¢
JA-111M Sbérnicovy magnet. detektor mini 303,00 K¢
SA214-2.6 Akumulator 350,00 K¢
JA-110ST Sbérnicovy komb. detektor koure a teploty

796,00 K¢
JA-190) PFistupova karta RFID (1ks je soucasti Ustredny)
1 64,00 K¢
JA-191) RFID privések 54,00 K¢

materidl celkem pred slevou
Sleva 12,5%

materidl po slevé

doprava + drobny instal. material
montaz, nastaveni, prezkouseni

Celkem bez DPH
DPH 15 %
Celkem s DPH

Alternativné:
JA-1X1A-C-ST Nerezovy kryt vnéjsi sirény

PC04 B RFID privések koZeny - ¢erny
PC04 G RFID privések kozeny — zeleny
Ustfedna
)
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Jablotron JA-101K
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15509,00 K¢
1938,63 K¢
13570,38 K¢
400,00 K¢
2480,00 K¢
Ké
16450,38 K¢
2467,56 K¢
18917,93 K¢

1297,00 K¢
72,00 K¢
72,00 K¢

353,00 K¢
464,00 K¢

909,00 K¢

350,00 K¢

1592,00 K¢

64,00 K¢
54,00 K¢

2480,00
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Detektor oxidu Tisfiovy hlasi¢ Detektor pohybu Detektor
L Pfistupova
klicenka

Dveini a okenni
spinace

LT

Zaplavovy
detektor

Detektor Gniku
hoflavych plynt

Soustava prvki k zabezpeceni objektu

6.1. Ukazka prvka EZS

Vnitini siréna — hlasic pozaru
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Bezdratovy detektor pochybu

Venkovni siréna
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Vnitini siréna — hlasi¢ naruseni objektu
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ZAVER

Cilem bakalafské prace je seznamit odbornou 1 laickou vefejnost 0
vyhodach ochrany, zptisobll zabezpeceni majetku napojenim rodinného
domu, bytového domu, komer&nich prostor a motorovych vozidel. Cte-
nar by si mé¢l uvédomit, ze vSechna tato zafizeni nejsou neprekonatelné,
ale maji za ukol vyplaSeni, znepiijemnéni, znesnadnéni nebo alespon
prodlouzeni ¢asu k pachani trestného ¢inu a s tim spojenou moznost vyu-
ziti zasahové jednotky v pfipadé naruseni. Ani finan¢ni hledisko by ne-
melo hrat zddnou vyznamnou roli v rozhodovani, zda si zabezpeceni

svého majetku potidit ¢i nikoli.

Jsou zde popsany moznosti zabezpeceni, tak aby si kazdy nasel své
jak v moznostech obrany, tak i ve finanénim rozpéti, ktera jsou piizni-

v¢&jsi nez o jaké je vétSina vefejnosti mysli.
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Slovnik pouzitych terminta a zkratek

CSN — Ceské technické normy

EZS — Elektronické zabezpeCovaci systémy

GPRS — Datova sluzba GSM (General Packet Radio Service)

GSM — Globalni systém pro mobilni komunikaci, (Groupe Spécial Mobile)
IAS — Systémy kombinované nebo integrované

LCD - Displej z tekutych krystalti (Liquid crystal display)

PCO — Pult centralni ochrany

SAS — Systémy pfivolani pomoci

SIM — Karta pro identifikaci Gi€astnika v mobilni siti (Subscriber identity module)
SMS — Sluzba kratkych textovych zprav (Short message service)

VTS — Vetejna telefonni sit’

ZS — Zabezpecovaci systémy

62



Seznam pouZzitych zdroji
Literdrni zdroje:

RIHA, Milan, SIEGER, Ladislav a PIKOLA, Pavel. Bezpecnostni systémy |. Vyd. 4.
Praha: Namoini akademie Ceské republiky, 2011. 153 s. ISBN 978-80-87103-32-6

LAUCKY, Vladimir, DRGA, Rudolf: Specidini technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zling, 2012. 293 s. ISBN 978-80-7454-146-9.

JELINEK, Josef. Jak zabezpecit byt, diim, chatu, automobil. Vyd. 1. Praha: Grada,
2000. 80 s. ISBN 80-7169-931-4.

KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora
podniki komeréni bezpeénosti Ceské republiky, 2014. 390 s. ISBN 978-80-260-7115-0.

UHLAR J an, Technicka ochrana objektii, 11.dil — Elektrické zabezpecovaci systémy 11,
Praha: PA CR, 2005. 229 s. ISBN 80-7251-189 - 0

Rok zabezpeceni vozidel. Praha: Asociace technickych bezpecnostnich sluzeb Grémium
Alarm, 2010. 20 s. ISBN 978-80-254-8783-9.

KRECEK, Stanislav. Rok zabezpeceni vozidel. 3. aktualizované. Praha: Cricetus, 2011.
351 s. ISBN 80-902938-2-4.

Elektronické zdroje:

Pult centralizované ochrany [online]. 2017 [cit. 2018-03-25]. Dostupné z: http://sis-
tel.cz/sluzby/pult-centralizovane-ochrany/

KradeZe motorovych vozidel [online]. 2017 [cit. 2018-03-25]. Dostupné z:
http://www.mvcr.cz/clanek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx

Kradeze motorovych vozidel [online]. 2017 [cit. 2018-03-25]. Dostupné z:
http://www.mvcr.cz/clanek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx

Rok zabezpeceni vozidel. Praha: Asociace technickych bezpe¢nostnich sluzeb Grémium
Alarm, 2010. ISBN 978-80-254-8783-9.

Statistické piehledy kriminality [online]. 2015 [cit. 2018-03-25]. Dostupné z:
http://www.policie.cz/statistiky-kriminalita.aspx

Statistické prehledy kriminality [online]. 2015 [cit. 2018-03-25]. Dostupné z:
http://www.policie.cz/statistiky-kriminalita.aspx

63


http://sistel.cz/sluzby/pult-centralizovane-ochrany/
http://sistel.cz/sluzby/pult-centralizovane-ochrany/
http://www.mvcr.cz/clanek/bezpecnost-a-prevence-kradeze-motorovych-vozidel.aspx
http://www.policie.cz/statistiky-kriminalita.aspx

Ptiloha 1:

Pult centralizované ochrany




