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ABSTRAKT

TUREK, M. Internet — problematika socialnich siti: bakalarska prace.
Ceské Budgjovice: Vysoka skola evropskych a regionalnich studii, 2018. 60 s. Vedouci

bakalarské prace: RNDr. Riizena Ferebauerova

Klicova slova: internet, socialni sité, kyber, prevence

Bakalafské prace se zamétuje na problematiku socidlnich siti v rameci internetu. V

praci je popsan internet obecné, strucna historie jeho vzniku a vyvoje a zplisob pouziti.

vvvvvv
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prevence pouzivana proti nim. Na zdkladé¢ vysledkil teoretické Casti

a experimentu jsou navrzeny dalsi preventivni opatfeni model pro idedlni socialni sité.



ABSTRACT

TUREK, M. Internet — Issues of Social Networks: Bachelor thesis.
Ceské Budgjovice: The College of European and Regional Studies, 2018. 60 p.

Supervisor: RNDr. Rtizena Ferebauerova

Key words: internet, social networks, cyber, prevention

The bachelor thesis focuses on the issue of social networks within the Internet.
The thesis describes the Internet in general, a brief history of its origin and development
and its use. Next, the concept of social networks is defined and the most important
representatives of specific social networks are gradually introduced according to the time
of their creation. The next part describes the most serious negative and harmful
phenomena and risks in the use of social networks and the prevention used against them.
Based on the results of the theoretical part and the experiment, further preventive

measures are proposed for ideal social network.
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Uvod

Jako téma bakalaiské prace bylo zvoleno ,Internet — problematika socialnich siti*.
Internet v poslednich letech v Ceské republice zazil takové rozsifeni, ze
v soucasnosti patii do b&zného zivota obyvatel napfi¢ vSemi socidlnimi vrstvami
1 vékovymi kategoriemi. V disledku toho se masové rozsifily i sluzby, které internet
nabizi. Mezi takové sluzby se daji pocitat i socialni sité. Vedle vyhod a pfinost pouZzivani
internetu a socidlnich siti ovSem piindsi i1 rizika a negativni jevy. V zavislosti na
aktudlnost a celospoleCenskou obsaznost tohoto tématu je tfeba se jim zabyvat

a hledat feSeni pro omezeni takovych rizik a negativnich jevi.

Prvni ¢ast bakalarské prace se bude zabyvat obecné internetem a socialnimi
sittmi. Bude popsana historie internetu, jeho moznosti a budou vysvétleny zékladni
pojmy z oblasti informacnich technologii. Déle bude definovan pojem ,,socialni sit&é®,
budou vyjmenovany a popsany jednotlivi piedstavitelé socidlnich siti se zaméteni na ty,
které jsou v soutasné dobé aktudlné nejpouzivangjsi v ramci Ceské republiky

1 celosvétove.

Dalsi ¢ast bakalarské prace bude zaméfena na zmapovani negativnich jevi, které
mohou pouzivani internetu a socialnich siti provazet. Budou vyjmenovany a popsany
jednotlivé druhy negativnich jevi a rizik, ke kterym v soucasné dobé¢ dochdzi, vcetné
konkrétnich ptikladi z praxe. Tyto ptiklady budou zamérné zvoleny takové, které jiz byly
medializované Bude hodnocena spolecenskd nebezpeCnost téchto jevl jak
z pohledu kvantity, tak i z pohledu dopadt na spolecnost. Soucasn¢ budou predstaveny
preventivni programy a systému, které jsou v této oblasti v Ceské republice zizovany

a provozovany.

V zavéretné Casti bakalarské prace bude proveden experiment za Gcelem zjisténi
faktické Grovné zabezpeceni socidlnich siti z pohledu zamezeni negativnim jeviim, které
se v jejich ramci vyskytuji. Na zaklad¢ zjisténich z teoretické ¢asti prace a z vysledkli
experimentu budou navrhnuty dal$i zplsoby prevence v oblasti negativnich jevi

socialnich siti a bude vytvofen navrh idealni socilni sité¢ z pohledu bezpecnosti.



1 Cil a metodika bakalarské prace

Cilem této bakalatfské prace je v obecné roviné piedstavit vznik a vyvoj internetu
v souvislosti se zavedenim jeho vyuzivani Sirokymi vrstvami obyvatelstva
se zaméfenim na problematiku vyuzivani socidlnich siti. V uvodni c¢asti dojde
k ptedstaveni samotného internetu a definovani jednotlivych odbornych pojmd, které jsou
nezbytné pro pochopeni nasledné problematiky. Nésledn¢ budou ptedstaveny jednotlivé
druhy socialnich siti. Pomoci metody popisu a explanace budou popsany rizika
a negativni dopady v pouzivani takovych socidlnich siti a budou zmapovany preventivni

programy proti takovym rizikéim, ktera jsou aktivni v sou¢asné dobé v Ceské republice.

V praktické ¢asti bakalaiské praci bude pouzita metoda experimentu v prostredi
celosvétoveé nejrozsirendjsi socidlni sit¢ Facebook pro zjisténi, jakd je mira Gc€innosti
nastroji spolecnosti Facebook pro zamezovani nezadoucich a rizikovych jevil, a pro

zjiSténi miry obtiZnosti takové nezadouci a rizikové situace vyvolat.

Na zéklad¢ vysledki teoretické i praktické ¢asti bakalarské prace budou navrhnuty
dalsi vyuzitelné modely prevence v oblasti negativnich jevil provazejici socialni sité¢ a
internet a bude navrhnuta vzorova socialni sit,, ktera by mohl byt povazovana za idealni

socialni sit’ z pohledu bezpecnosti a omezeni nezddoucich jevi.
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2 Internet

Pojmem internet se rozumi systém celosvétové propojenych pocitaci, ktery
umoznuje jejich vzajemnou komunikaci. Samotny pojem internet je uzivan obecn¢ jako
oznaceni pro vefejné piistupnou pocitacovou sit, avSak z hlediska historie a jejiho vyvoje
se jednd o nazev pouze jedné z vice takovych siti, které byly vyvijeny, ale

v ramci historie neuspély.

Prestoze vizionatské predstavy o moznosti propojeni pocitact a zaroven lidi byly
popisovany jiz mnohem dfive, pravym pocatkem vyzkumu sitovych komunikaci byl az
projekt s nazvem Advanced Research Projects Agency (zkracené ARPA), jehoz zéklad
byl polozen v roce 1962 ve Spojenych stitech americkych. Jednalo se
o uzavienou sit’ pocitact, kterd byla vytvotfena pro vojenské ucely. Na zdkladech této sité
byla dne 29. fijna 1969 ve Spojenych statech americkych spusténa nova experimentalni
sit pojmenovana ARPANET. Tuto sit’ tvofily pocitate umisténé ve Ctyt vybranych
univerzitich ve Spojenych statech americkych. Jednalo se o University
of California Los Angeles, Stanford Research Institute, University of California Santa
Barbara a University of Utah. K t€émto plivodnim ¢tyfem univerzitdm byly postupné
pfipojovany dalsi vyznamné instituce, pozdéji dokonce doslo k propojeni Spojenych stati
americkych s fadou evropskych zemi. Sit ARPANET byla zalozena pro vojenské a vladni
ucely a zpocatku nebylo ani uvazovano o jejim obchodnim a komerénim vyuziti.
Nékladny vyvoj a provoz této sit€¢ byl financovan vladou Spojenych statii americkych.
V roce 1971 vytvotil americky vyvojait Ray Tomlinson pro sit ARPANET prvni
e-mailovy program a e-mailovd komunikace také zpocCatku tvofila velkou vétSinu
celkového provozu na ARPANETu. V roce 1983 se od ARPANETu odloucila armadni
sit MILNET (Military NET), ¢imz samotny ARPANET zacal ztracet na vyznamu
a v roce 1990 zcela zanikl. Ukoly ARPANETu pievzala sit NSFNET vyvinuta Narodni

védeckou nadaci USA, kterd dodnes tvoii patet Internetu.

V soucasné dobé¢ internet tvofi stovky milionli pocitacl, at’ uz se jedna

o pocitae v domacnostech, firmach nebo védeckych institucich, které jsou propojeny

vvvvvv

World Wide Web (WWW) a e-mail. WWW jsou klasické pro bézné uzivatele zndmé
internetové stranky tvofené texty a grafikou, které jsou propojeny hypertextovymi

odkazy. E-mail slouzi pro elektronickou postu.
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Abychom si dokazali predstavit, jak enormni je provoz na internetu. Kazdou

minutu na internetu;

globalné se prenesou IP data v objemu 639 800 GB,

e je stazeno 47 tisic aplikaci,

e prob¢hne vice nez dva miliony vyhleddvani na Googlu,

e odesle se 204 miliond e-maild,

e 277 tisic lidi se ptihlasi na sviij Gcet na Facebooku,

e zobrazi se 6 milioni webovych stranek,

e lidé na YouTube nahraji 30 hodin obrazového materialu a soucasné je zde
zhlédnuto na 1,3 milionu videi,

e na Twitteru se objevi 100 tisic novych tweetil a soucasné zde pribude 320
novych uzivateld,

e na Wikipedii je publikovano Sest novych ¢lankli nebo hesel,

e dojde k zaregistrovani 1 300 novych mobilnich telefond.!

2.1 Odborna terminologie

Pfi préci s internetem se nemtizeme vyhnout styku a pouzivani odbornych vyrazii
z oboru informacnich technologii, popf. ustdlenym vyraziim z prostfedi internetové

komunity. Pro proniknuti do problematiky internetu a socialnich siti je tfeba témto

vvvvvv

Jak jiz bylo definovano, internet je celosvétoveé propojena sit’ pocitact. Pro ptistup
k internetu je tedy potfeba mit n¢jaké zatizeni. Mlze to byt stolni pocitac, notebook,
tablety ¢i mobilni telefony. V soucasné dobé se prosazuje tzv. internet véci, protoze
pfipojeni k internetu vyuzivaji i domaci spotiebice jako chladnicky, pracky ¢i vysavace,

nebo i osobni automobily.

Abychom se ze svého pocitace nebo jiného zafizeni k internetu dostali,
potiebujeme mit piipojeni k internetu. Takové piipojeni ndm umozni poskytovatel

internetového pfipojeni. To je spolecnost nebo organizace (pouziva se ustalena zkratka

' SMEJKAL, V. Kyberneticka kriminalita. Plzen: Ales Cengk, 2015. s. 52-59. ISBN 978-80-7380-501-2.
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ISP z anglického Internet Service Provider), ktery zprostfedkuje a umozni pftistup
k internetu. Jako ISP v Ceské republice piisobi velci telefonni operatofi jako T-Mobile,
02 nebo Vodafone, ale i dalsi spolecnosti jako UPC, ktera poskytuje i televizni piijem,
¢i dalsi mensi spole¢nosti zaméfené pouze na poskytovani internetového ptipojeni, jako

je napft. Starnet nebo Tukanet.

Poskytovatelé internetového pfipojeni mohou koncovym uZivatelim pfistup
k internetu umoznit pomoci nékolika druhii technologii. Bud’ to mohou byt dratova
pfipojeni, bezdratova pfipojeni nebo mobilni pfipojeni. Dratové pfipojeni muze byt
realizovano prostfednictvim technologie ADSL/VDSL (telefonni kabely), CATV
(internet pies kabelovou televizi) nebo optické a ethernetové piipojky. Bezdratovym
pfipojenim k internetu se rozumi v Ceské republice nejpouzivangjsi technologie WiFi
(z anglického Wireless Fidelity — bezdratova vérnost). Mobilni ptipojeni k internetu
poskytuji operatofi telefonnich sluzeb a je provozovano prostifednictvim telefonnich
vysilac formou GPRS, 3G nebo LTE piipojeni. Kazd¢ z téchto technologii, at’ uz
dratova, bezdratova nebo mobilni, mé své vyhody i nevyhody a kazda z nich si najde své

uplatnéni.?

V ramci studia problematiky internetu se velmi Casto setkdme s predponou kyber
(¢i anglicky cyber), napt. kybersvét, kyberSikana, kyberkriminalita, apod. V tomto
vyznamu predpona kyber samotné slovo zasadi do prostiedi internetu a informacnich

technologii.

2 DSL.cz [online]. [cit. 1. 2. 2018]. Dostupné z: <http://www.dsl.cz/jak-na-to/jak-se-pripojit-k-internetu>
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3 Socialni sité

Socialni sit’ je sluzba v ramci internetu, kterd svym, zpravidla registrovanym,
uzivatelim umoziuje komunikovat mezi sebou bud hromadné, ve skupinach nebo
soukromé a poskytuji jim k tomu vhodné nastroje a podminky. Za socidlni sit¢ by

v §irSim pojeti mohla byt povazovana i internetova diskuzni fora.

WORLD MAP OF SOCIAL NETWORKS

January 2018

~

@ Fccebook @ QZone @ V Kontakte
Odnoklassniki @ nstagram

credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa/SimilarWeb

Obr. 1 — Nejoblibengjsi socialni sit& podle statt?

3.1 Historie socialnich siti a jejich predstavitelé

Jaka byla Uplné prvni socidlni sit’ na svété se dnes jiz pravdépodobné nikdy
nedozvime. Nejpravdépodobnéji se mohlo jednat o néjakou malou sit mezi
nevyznamnym mnoZzstvi uzivateli, ktera brzy po svém vzniku zanikla. A takovych mohly
byt desitky. My si ale v nésledujicich kapitolach predstavime socidlni sité, které
nezapadly a naopak se dostaly do Sirokého povédomi lidi, pfedeviim v ramci Ceské

republiky.

3 Nejoblibengjsi socialni sité podle statd. [online]. [cit. 12. 3. 2018]. Dostupné z: <http://vincos.it/wp-
content/uploads/2018/02/WMSNO118 1029.png
14



3.1.1 Classmates

Za jednu z prvnich vSeobecné znamych socidlnich siti se povazuje
CLASSMATES. Tato socialni sit’ je dostupna na adrese www.classmates.com byla
zalozena v roce 1995 v americké mésté Seattle za Gcelem ziskani kontaktu na ztracené
spoluzéky a pro organizovani Skolnich srazl a setkdni. Nejvice registrovanych uzivateld,

kolik tato sluzba zaznamenala, bylo 50 miliont.

3.1.2 Friendster

Dalsi socialni siti, kterd uz spliovala vSechny pfedstavy, které ma o socidlnich
sitich bézny uzivatel i dnes, byla Friendster. Tato sit’ byla zaloZena roku 2002 v Malajsii
a jednalo se o socidlni sit’ zaméfenou na nadSené hrace pocitacovych her, kterd svym
uzivatelim umoznovala vzijemné se kontaktovat, komunikovat spolu a sdilet spolu
on-line obsah. Tato socialni sit’ byla populdrni pfevazné v jihovychodni Asii a jeji pocet

uzivatelu dosahoval 115 milidénu.

3.1.3 Myspace

V roce 2003 byla zaloZena socialni sit' Myspace, ktera se stala znamou i pro bézné
uzivatele z Ceské republiky. Tato socialni sit’ nabizela svym uZivatelim moZnost vytvofit
si svoji profilovou stranku, kde mohli sdilet své fotografie, blogy, hudbu
a videoklipy. Zaméteni sité bylo spiSe na hudebni fanousky. V dobach své nejvétsi slavy
se jednalo o nejvice navstévovanou internetovou stranku na svété a na Myspace bylo

registrovano vice nez 1 miliarda zaloZenych uZivatelskych ucth.

3.1.4 LinkedIn

Socialni sit’ LinkedIn je zamétfena na propojeni kontaktli mezi potenciondlnimi
zamgstnavateli a zaméstnanci. Jedna se o profesni socialni sit. LinkedIn byva casto
vyuzivan jako néstroj personalistil pfi ndboru a vyhledavani novych zaméstnanct. To, ze
se jednd o celosvétové vyznamnou socidlni sit’, doklada to, Ze spojuje vice nez 546

miliond ¢lendl z dvou set zemi a oblasti po celém svété.* Sluzba LinkedIn byla oficialné

4 LinkedIn.com [online]. [cit. 28. 2. 2018]. Dostupné z: <https://about.linkedin.com/cs-cz>
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spusténa 5. kvétna 2003. V roce 2016 byla prevzata spolecnosti Microsoft za ¢astku

26,2 miliardy americkych dolarti (t¢méF 630 miliard korun ¢eskych).?

Do této socialni sit€ se mize registrovat kazdy uzivatel star$i 16 let a na svij
uzivatelsky profil vyplnit své vzdélani, schopnosti, dovednosti a dosavadni profesni
zkusSenosti, dale tidaje o své osob¢, misté svého bydlisté a i své fotografie. Sit’ umoznuje

navazovat kontakty a s dal$imi uZivateli a spole¢nostmi, které hledaji zaméstnance.

3.1.5 Facebook

Zlomovym se pro svét socialnich siti stal den 4. tnor roku 2004, kdy nadany
student matematické informatiky a psychologie Mark Zuckerberg ve véku 19 let zalozil
Facebook. Facebook byla socidlni sit’ zalozena na zékladech programu Facemash, ktery
Zuckerberg vytvoril na Harvardské univerzit¢ ve Spojenych statech americkych
za ucelem sdileni profill studentd. Facebook funguje na principu jednotlivych
uzivatelskych profili a sledovani svych pfatel, jehoz vystupy se zobrazuji uzivateli
na tzv. zdi. Facebook byva pouzivan pro sdileni kratkych textt, fotogalerii, videi,
pro vytvareni pozvanek na udalosti. Uz v roce 2007 m¢l Facebook 57 miliéonu aktivnich
uzivateli. Ke konci roku 2016 byl pocet aktivnich uzivateli 1,6 miliardy. Finan¢ni
hodnota spolecnosti Facebook byla v roce 2016 odhadovéna na 45 miliard americkych
dolarti, coz je v pfepoctu zhruba 1,1 bilionu korun ¢eskych. Raketovy vzestup Facebooku
znamenal Uplny konec nebo velky uUtlum vétSiny socidlnich siti, které do té doby

existovaly, protoze byly Facebookem pievalcovany.

3.1.6 VKontakte

Obdobou amerického Facebooku je ruskd socialni sit VKontakte. Tato sit’ je
dostupné na adrese vk.com a je také dostupnd v mnoha jazykovych mutaci vcetné té
Ceské. Tato sit’ byla zalozena v roce 2006 v ruském Petrohradu autorem Pavlem Durovem.
VKontakte nasledné zazil prudky vzestup zptsobeny dobrou marketingovou politikou
vedeni spolecnosti a také spolupraci s pocitacovym gigantem Apple.
O vlastnictvi spole¢nosti VKontakte nejsou v podstat¢ znamy zadné spolehlivé
informace. Informace o akcionafich jsou nevefejné, stopy o vlastnictvi vedou
do spolecnosti registrovanych na Britskych Panenskych ostrovech. Predpoklada se,

ze sluzbu VKontakte pro svoje aktivity vyuziva i ruska tajné sluzba FSB (Federalni sluzba

5 Microsoft.com [online]. [cit. 28. 2. 2018]. Dostupné z: <https:/news.microsoft.com/2016/06/13/
microsoft-to-acquire-linkedin/#sm.00000b7idtbygdtjwcl 1 kxxrdmvby>
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bezpecnosti Ruské federace), nastupce nechvalné znamé KGB. VKontakte je pouzivana
hlavné v ruskojazy¢nych statech. V zemich jako je Ruské federace, Ukrajina, Bélorusko,
Moldavsko nebo Kazachstan je dokonce pouzivané¢jsi nez samotny Facebook. VKontakte
je samozi'ejmé pouzivan i ruskojazyénymi ob&any sidlicimi v jinych zemich véetng Ceské

republiky.

3.1.7 Twitter

Jednou z mala socialni siti, ktera ustala vzestup Facebooku, je Twitter. Twitter byl
zalozen v roce 2006. Jejim zékladnim principem je sdileni kratkych textovych pfispévkt
v maximalni délce 140 znakd, které se oznacuji jako tweety. Tyto prispévky mohou
prohlizet wuzivatelé, ktefi prispévatele sleduji. Twitter je pouzivan hlavné
pro sledovani profilti popularnich celebrit. Nejvétsi pocet sledujicich ma zpévacka Katy
Perry, ktera jich k datu 24. 1. 2017 méla presn¢ 95.476.845. Twitter se dale asto pouziva
pro sledovani zpravodajskych servert s aktualnimi udalostmi. Twitter byl také hlavnim
komunika¢nim kanalem pro ucastniky tzv. Arabského jara v Egypté, Tunisku
a dalSich arabskych zemich v roce 2011. Jeho zpravodajska funkce je v soucasnosti velmi

vyznamna. To, ze Twitter nebyl potlacen Facebookem, je pravé pro své odlisné zamé&teni.

3.1.8 Instagram

Instagram je socidlni sit’ zaloZzena na principu sdileni fotografii. Velky rozmach
zaziva v posledni dobé spolu s fenoménem ,selfie”, coz je fotografie sebe sama,
nejcastéji mobilnim telefonem nebo webkamerou a nasledné sdilena prostfednictvim

socialnich siti.°

Instagram umoznuje komukoliv zalozit si vlastni uzivatelsky profil, na némz miize
nasledné sdilet své fotografie ¢i kratkéa videa. Podminkou je pouze dosazeni veku 13 let.
Sdilené fotografie ani jiny sdileny obsah podle podminek pouziti nesmi vyobrazovat
nasili, nahotu, ¢asteCnou nahotu, diskriminaci, nezdkonné nebo nenavistné jednani,
pornografii, sexualn¢ explicitni obsah a fotografie nebo obsah v rozporu

se zdkonem.’

¢ Oxford Dictionaries [online]. [cit. 28. 2. 2018]. Dostupné z: <http:/en.oxforddictionaries.com/
definition/selfie>
7 Instagram.com [online]. [cit. 28. 2. 2018]. Dostupné z: <http://help.instagram.com/478745558852511>
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Podle informaci na webovych strankach socialni sit¢ Instagram sdruzuje

celosvétove vice nez 800 miliont lidi.8

Instagram dale umoziuje prohlizet profily dalSich uZivateld a piihléasit se
k pravidelnému odbéru jejich sdileného obsahu. Instagram se stal tolik popularni
predevsim proto, Ze ho ke své propagaci vyuzivaji mnohé celebrity, nejdiive americké,
pozdgji i celebrity z dalgich stati i z Ceské republiky. Cilem vétsinu uzivatelti je ziskat
co nejvice sledujicich svych profili (,,followeri*), ¢ehoz se snazi dosdhnout zajimavosti
a atraktivnosti svych sdilenych fotografii. Proto Casto byvaji sdileny fotografie,
ve kterych se jejich autofi snazi pripodobnit ke svym oblibenym celebritam, ukazat
zajimava mista z cestovani, pfedvést svoji krasu a sexualni pfitazlivost, ptipadné Sokovat
a upoutat nebezpedim a adrenalinem pii pofizovani takovych fotografii. Urazy
a dokonce 1 timrti pfi pofizovani takovych fotografii pfimo pro sdileni na Instagramu
bohuzel nejsou vyjimkou — pady zvySek, napadeni dravymi zvifaty a podobné.
Uzivateliim, ktefi maji nejvice followert, Instagram pfinasi i bohatstvi, protoze ziskavaji

podil z reklamy a z propagace produktt.

3.1.9 Tinder

Tinder je moderni socidlni sit, ktera neni univerzilni, ale je zamcéfena
a koncipovand primarné jako seznamovaci. Spusténa byla v roce 2012. Na siti Tinder si
uzivatel miize zalozit svlj profil, ve kterém je povinen vlozit svou fotografii a vék,
pfipadné dalsi nepovinné udaje. Aplikace této socialni sit¢ vyuziva geolokaéni udaje,
takze umoznuje vyhledat dalsi uzivatele ve svém okoli podle nastavené vzdalenosti.
Princip sit€¢ funguje na ohodnocovani dalSich uzivatelskych profilti podle fotografie.
V ptipad¢, kdy dojde ke shodé v pozitivnim hodnoceni mezi dvéma uzivateli, sit' jim
umozni mezi sebou navazat vzajemnou soukromou komunikaci. Je vS§eobecné znamo, ze
aplikace byva nejcastéji vyuzivana pro navazovani kratkodobych sexudlnich kontaktt.
Riziko této sité€ spo¢iva v anonymnim setkavani cizich lidi. Za atraktivnimi uzivatelskymi
profily se mohou skryvat nebezpecni agresofi. Proto by se i pfi pouzivani Tinderu mély
dodrzovat  zakladni z&sady bezpecnosti, jako je domlouvani schizek
na vetfejnych mistech, kde je bézny pohyb dalSich osob, nesdélovani vétsiho nez

nezbytného mnozstvi osobnich a soukromych tdaji. Jako dal$i negativni pfinos této

8 Instagram.com [online]. [cit. 28. 2. 2018]. Dostupné z: <http://www.instagram.com/about/us/>
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socialni sit¢ byva casto zmiflovana tendence narlstu vyskytu pohlavné pienosnych

chorob.

Socialnich siti na stejném principu, jako je Tinder, existuje celd fada, i kdyZ nejsou
tolik rozsifené. Ptikladem miZze byt Grinder uréeny pro homosexudlni komunitu,
pfipadné¢ Badoo. Samotny Tinder pocet svych uzivateli nezvefejiuje, ale podle
neovéiené¢ho sdéleni Hospodarskych novin zroku 2015 ma celosvétové vice nez

50 miliont uzivatelll, pficemz tento pocet stale roste.

3.1.10 Pinterest

Velmi oblibenou socialni siti je i Pinterest. Tato socidlni sit’ byla spusténa v roce
2010 americkou obchodni spolec¢nosti Cold Brew Labs, Inc. Podle vlastniho sdéleni mél
Pinterest v zaii roku 2017 po 7 letech v provozu vice nez 200 miliéont uzivateld, ktefi

stranky Pinterestu navstévovali minimalné jednou za mésic.’

Pinterest se od ostatnich socialnich siti odliSuje tim, Ze je zaméfen na sdruzovani
lidi na zakladé¢ jejich spolecnych zajmt. Umoziiuje zalozit si uzivatelsky profil stejné€ jako
ostatni socidlni sit¢. Dale ale umoziiuje wuZzivatelim vytvafet tzv. nasténky,
na kterych se zvefejiuji tematicky sladéné fotografie ¢i texty z riznych obort. VétSinou
se jednd o vareni, modu, kutilstvi, motorismus, cestovani a mnoho dalSich zajmovych

oblasti.

Pouzivat se Pinterest dd riznymi zpisoby. Uzivatel se milze zaméfit
na sebevzdélavani, prezentaci svych zajma, femeslniklim ¢i zZivnostniklim davd moznost

sebeprezentace a marketingu.

3.1.11 Ask.fm

Ask.fm je socidlni sit’ zalozena v roce 2010 Iljou Terebinem. Ask.fm pochazi
z LotysSska, avSak popularni se stala po celém svété, nejvice v Italii, Polsku, Velké
Britanii, Némecku, Slovenské republice a Ceské republice. Na této siti je registrovano
okolo 215 milioni lidi a je dostupna ve 49 jazykovych verzich.!® Nejoblibengjsi se stala

mezi détmi ve véku mezi 13 a 18 lety.

° Pinterest.com [online]. [cit. 5. 3. 2018]. Dostupné z: <https://newsroom.pinterest.com/

en/post/celebrating-the-200-million-people-of-pinterest>
10 Ask.fm [online]. [cit. 6. 3. 2018]. Dostupné z: <https://about.ask.fm/about/>
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Princip této socialni sité je zaloZen na kladeni otazek a odpovidani na né. Uzivatel
na svoji profilovou zed’ mize zadat svoji otdzku nebo dotaznik a ostatni uzivatelé zde
mohou odpovidat. VétSinou to byvaji otazky typu: ,,Co si 0 mné myslis? Jak se ti libim?*
a podobn¢. Nemusi se jednat o klasickou otdzku, ale tfeba o hodnoceni fotografie,

pisni¢ky nebo jin¢ho obsahu.

Socidlni sit Ask.fm byla Casto kritizovdna za to, Ze se stavala nastrojem
kybersikany. K nékolika sebevrazdam déti doSlo z divodu kyberSikany, ktera se déla

prostiednictvim Ask.fm.

3.1.12 Snapchat
Snapchat je socidlni sit’ zaloZena v roce 2010 ve Spojenych statech americkych
autory Evanem Spiegelem, Bobby Murphym a Reggie Brownem. Ve ¢tvrtém Ctvrtleti

roku 2017 méla 187 milionu aktivnich uzivateld.!!

Hlavni funkci této socidlni sité je sdileni a zasilani fotografii a kratkych videi.
Zajimavosti této sité je, ze odeslané a sdilené fotografie jsou ostatnim dostupné pouze
omezenou dobu, poté se sama smaZe. Z tohoto ditvodu se stal Snapchat ve velké mife
nastrojem pro provozovani tzv. sextingu (rozesilani sexualné motivovanych zprav
a dalsiho obsahu). Lidé¢ ziskali dojem, ze kdyz se jimi odeslana fotografie po kratké dobée
sama smaze, tak uz nemutze byt dale vyuzita a rozeslana dal. To je vSak velky omyl,
protoze zadnym zplUsobem zneuziti takovych fotografii nelze zabranit, a to ani
prostfednictvim sluzby Snapchat. Vzdy existuje moznost, Ze si n€kdo fotografii
na displeji vyfotografuje jinym zafizenim nebo aplikaci Screen Shot a dale ji zneuzije
nekontrolovanym zptsobem. Nebezpeci tohoto jednani spociva v tom, Ze se ho Casto
dopousteji nezletilé osoby, prestoze to je proti podminkam pouzivani sluzby Snapchat,

1 proti zakonlim jednotlivych stath.

3.1.13 Spoluzaci

Kdybychom chtéli nalézt socidlni sité, které jsou ryze ceské, dosli bychom k siti
Spoluzaci.cz. Spoluzici.cz je komunitni server zalozeny spolecnosti InternetPb.cz
v roce 1999, od které ho zakoupila v letech 2004 — 2005 ceskd internetova spolec¢nost
Seznam.cz, ktera ho dodnes spravuje a provozuje. Jednalo se o prvni ¢eskou socidlni sit,

ktera vesla v povédomost §iriiho obyvatelstva Ceské republiky. Ugel sité je vyhledani

' Statista.com [online]. [cit. 6. 3. 2018]. Dostupné z: <https:/www.statista.com/statistics/
545967/snapchat-app-dau/>
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a komunikace s byvalymi i sou¢asnymi spoluzaky. Princip sité¢ je vytvofeni uctu jako
jednotlivého spoluzaka a jeho vlozeni do jednotlivych tfid a Skol a naslednd komunikace

v nich s ostatnimi spoluzaky ¢i uciteli.

3.1.14 Lidé

Dalsi ¢eskou socidlni siti, kterou provozuje spolecnost Seznam.cz, je Lidé.cz.
Tato sit’ byla piivodné vytvofena a spusténa v roce 1997 jako sluzba pro vyhledavani
v e-mailovych schrankach, ale postupné se pietvofila v socidlni sit, kde kazdy
registrovany uzivatel ma svoji profilovou stranku s fotografii a s popisem a s ostatnimi
uzivateli mize komunikovat bud’ pfimo pomoci soukromych zprdv nebo vefejné

prostiednictvim tematicky rozdélenych diskuznich for ¢i chatovacich mistnosti.

3.1.15 Libimseti

Na obdobném principu jako Lidé.cz stoji i1 socidlni sit’ Libimseti.cz, kterd méla
mezi ¢eskymi uzivateli pfed nastupem Facebooku znacnou popularitu. Jednalo se o sit’
s profilovymi strdnkami a moznosti komunikace jako na Lidé.cz, avSak zde byla

komunikace zamétena jiz konkrétnéji na sezndmeni.
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4 Socialné patologické jevy na internetu a socialnich sitich

Socialni patologie (z feckého pathos — utrpeni, choroba) je souhrnné oznaceni pro
nezdravé, abnormdlni a obecné nezadouci spolecenské jevy, tzn. spolecensky
nebezpecné, negativné sankciované formy deviantniho chovani, které neni v souladu

s moralnimi a pravnimi normami spole¢nosti.'?

Socialn¢ patologické jevy byly historicky posazeny do bézného lidského Zivota,
mezilidskych vztahi a fyzickych projevii. AvSak vyvoj internetu a socidlnich siti ndm
ukazal, ze socidlné patologické jevy mohou existovat a fungovat i v prostiedi virtudlnim,
tedy v prostfedi internetu, a nestavaji se tim o nic méné nebezpe¢nymi nebo skodlivymi,
spiSe naopak, protoze anonymita internetu jim poskytuje uc¢inné kryti od dohledu

vetejnosti.

Takovych socialné patologickych jevl je celd fada. V prvni fad¢ zahrnuji
kyberkriminalitu jako projev kriminalniho chovani, dale i dalsi negativni jevy, ktery sice

nemusi byt trestné postizitelné, ale presto predstavuji hrozbu.
Podle jednoho z vice druhti ¢lenéni se kyberkriminalita déli:

e kriminalita spojend s integritou informac¢niho systému a dat,

e kriminalita spojend s obsahem (sexudlni obsah, nasilny obsah, obsah porusujici
prava dusevniho vlastnictvi),

e kybersikana,

e kriminalita spojend s nenavistnym projevem (rasismus, xenofobie).!3

Nékteré ze zavaznych negativnich jevli spojenych s pouzivanim internetu

a socidlnich siti si nyni piedstavime.

2 LINHART, J., PETRUSEK, M., VODAKOVA, A. Velky sociologicky slovnik, svazek 2. Praha:
Karolinum, 2010. 1627s. ISBN 978-80-718-4311-5. )

13 ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer CR, 2017. s. 15-32. ISBN 978-80-7552-
758-5.
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4.1 Zavislost na socialnich sitich

Samotna zavislost je typickym piikladem socialné patologického jevu. Jako
definici zavislosti mizeme pouzit zékladni definici, kterd je uvedena pod souborem
diagnéz F10.2 - F19.2 v 10. revizi Mezinarodni klasifikace nemoci jako Syndrom
zavislosti, ktery je definovan néasledovné: “Je to skupina fyziologickych, behavioralnich
a kognitivnich fenoménd, v nichz uzivani néjaké latky nebo tidy latek ma u daného
jedince mnohem vétsi prednost nez jednani, kterého si kdysi cenil vice. Centralni
popisnou charakteristikou syndromu zavislosti je touha (Casto silna, nékdy ptfemahajici)
brat psychoaktivni latky, alkohol, nebo tabak.”!* Zavislost na socialnich sitich sice
nemuze splnit vSechny podminky této oficialni definice, protoze v jejim piipadé se
nejednd o aplikovani zadné latky, ale v ptipad¢é pochopeni vyrazu uzivani néjaké latky

jako pouzivani socidlni sité je tato definice zcela dostacujici.

Zavislosti na alkoholu nebo drogach se zabyvaji rozsahlé védecké studie, existuji
oddéleni v nemocnicich pro 1écbu takovych zavislosti, avSak feSeni zavislosti

na socialnich sitich je dosud spise v pozadi, ptestoZe se jednd o fenomén stale naristajici.

V piipadé, Ze o nckom ftekneme, Ze je zavisly na socialnich sitich, je
pravdépodobné zavisly na socidlni siti Facebook, protoze ta je celosvétove
a celospolecensky bezkonkurencné nejrozsitenéjsi a nazev Facebook se ve spolecnosti
postupné stava synonymem pro socialni sit’ obecné. O zavislosti na socidlnich sitich
muizeme zacit mluvit v pfipadé, ze jejich nadmérné pouZzivani uz ovliviiuje normalni
fungovani ¢lovéka v bézném zivote. Mohlo by se zdat, Ze samotné sezeni u pocitace nebo
neustale drzeni mobilniho telefonu ¢i tabletu v ruce nemuze byt tak Skodlivé jako tieba
chorobné hrani na hracich automatech, ale existuji ptiklady, které dokazuji opak. Lidé
zavisli na socidlnich sitich ¢i internetu jsou obecné schopni byt pripojeni
k internetu a pouzivat socidlni sit’ sviij veskery volny ¢as. To samoziejmé ovliviiuje jejich
soukromy Zivot, nedokézi navazat vztahy béznym zplisobem, ztraceji pratele, chybi jim
rodinny zivot, ¢asto se mohou ptidat problémy v zaméstnani nebo ve Skole. Vysledek

potom mize byt stejny jako u patologického hrace. Zatim jedinou klinikou

14 Ustav zdravotnickych informaci a statistiky CR [online]. [cit. 15. 1. 2018]. Dostupné z:
<http://www.uzis.cz/zpravy/upravena-verze-mkn-10>
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v Ceské republice, ktera se touto problematikou zabyvi, je Klinika adiktologie pattici pod

1. Lékatskou fakultu Univerzity Karlovy a VSeobecnou fakultni nemocnici v Praze.!

4.2 Kybersikana

Kybersikana je jednim ze socidlné patologickych jevi, které se rozsitily spolu
s rozmachem socialnich siti. Za kyberSikanu povazujeme jednani majici znaky Sikany
provadeéné zcela €i jen z ¢asti v ramci pocitacové sité, internetu nebo jiné informacni

technologie.

Jestlize chceme definovat, co je to kyberSikana, zaroven musime definovat
samotnou ikanu. Sikana je jakékoliv $kodlivé chovani, jehoZ cilem je ubliZit jedinci nebo
skuping€, ohrozit nebo zastrasovat jiného jedince, ptipadné jejich skupiny. Je to cilené
a obvykle opakované uzivani nasili jedincem nebo skupinou vi¢i jedinci nebo skupiné,
kteti se neumi nebo z nejriiznéjSich divodi nemohou branit. Zahrnuje jak fyzické utoky
v podobé biti, vydirani, loupezi poskozovani véci druhé osobé, tak i titoky slovni v podobé
nadavek, pomluv, vyhrozovani ¢i ponizovani. Mize mit i formu sexualniho obtézovani
az zneuzivani.'® V pfipad& kyberSikany se nejéast&ji jedna o dlouhodobé urazeni
v prostiedi internetu, jak v pfimé soukromé komunikaci, tak vefejné na socialnich sitich
a webovych strankach, zvetejiilovani zesmésnujicich a dehonestujicich obrazka a videi
apod. V mnoha pfipadech ovSem prvky klasické Sikany byvaji kombinovany i s prvky

kybersikany.!”

Nejcastéjsi projevy kybersikany jsou:
a) zasilani urazlivych a zastrasujicich zprav nebo pomluv
b) pofizovani zvukovych zaznamt, videi ¢i fotografii, jejich upravovani a nasledné
zvetejiiovani s cilem poskodit vybranou osobu
c) vytvafeni internetovych stranek, které urazeji, pomlouvaji nebo ponizuji

konkrétni osobu

15 Klinika adiktologie 1. LF UK a VFN v Praze [online]. [cit. 15. 1. 2018]. Dostupné z:
<http://www.poradna.adiktologie.cz>
16 Nérodni informa¢ni centrum pro mlddez [online]. [cit. 20. 2. 2018]. Dostupné z:
<http://www.nicm.cz/sikana-charakteristika>
" HULANOVA, L. Internetovd kriminalita pachand na détech. Praha: Stanislav Juhatiak — Triton, 2012.
$ 36-51. ISBN 978-80-7387-545-9.
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d) zneuzivani ciziho Gctu — kradez identity

e) provokovani a napadani uzivatelii v diskuznich férech
f) odhalovani cizich tajemstvi

g) vydirdni pomoci mobilniho telefonu nebo internetu

h) obtéZovani a pronasledovani volanim, psanim zprav nebo prozvanénim!®

Zakladnimi znaky kyberSikany jsou:

1) timyslny Cin,

2) s cilem poskodit jednotlivece nebo skupinu,

3) provadény dlouhodobg,

4) prostfednictvim pocitacii, mobilnich telefonil, internetu nebo dalsich informacnich

technologii.

Kybersikana se od ,,bézné* Sikany odlisuje v n¢kolika prvcich. V prvni fadé se
jedné o vztah mezi obéti a agresorem. V ptipadé kyberSikany obét’ svého agresora viibec
nemusi znat. Bud’ si svou obét’ vybral ndhodné prostednictvim socialnich siti ¢i jinych
internetovych sluzeb, aniz by ji nékdy v zivoté osobné vidél, nebo agresor obét’ zna
z bézného zivota, ale v prostfedi internetu zamérné taji svou totoznost. Déle neplati, ze
obét’ by musela byt fyzicky slabs$i nez agresor, protoze v piipadé kyberSikany
k ptfimé konfrontaci vétSinou nikdy nedojde a agresor je chranén anonymitou internetu.
Neplati ani to, Ze by obét’ musela byt méné oblibena v kolektivu nebo méné zdatnéjsi
v socialnich interakcich, protoze agresor v prostiedi internetu ma spoustu ¢asu si své
kroky rozmyslet a ptipravit. Zaroven v pifipad€ kyberSikany mize byt skupina agresorii
velice Siroka. V ptipadech bézné Sikany je agresor jednotlivec nebo vice ¢lenii kolektivu,
vzdy se ale bude jednat o fddové maximaln¢ jednotky az desitky jednotlivct. V ptipade
kybersikany se ale pro obét’ mohou stat agresory az tisice lidi v pfipadé, Ze se naptiklad
sdilenim rozsiii dehonestujici video obéti, na kterou nasledné sledujici dlouhodobé ttoci,

urazi ji zpravami, komentati a dalSim rozsifovanim videa.

Dalsi odlisSnost mizeme pozorovat v Case a misté plisobeni Sikany na obét.
S Sikanou se nejcastéji mizeme setkat ve Skole mezi détmi a mladezi, méné jiz
na pracovistich. Skola jako prostfedi, kde k projeviim Sikany dochazi, je misto uzaviené

jak z hlediska mistniho, tak ¢asového. Obét’ je projeviim Sikany vystavena na urcitém

'8 Policie CR [online]. [cit. 28. 2. 2018]. Dostupné z: <http://www.policie.cz/clanek/vite-co-je-
kybersikana.aspx>
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misté a v ur€itém ¢ase — v prostoru skoly a v dobé vyucovani. Po skonceni vyucovani
odejde ze skoly domt a projeviim Sikany se tak vyhne. V piipadech kyberSikany je ale
situace opacna, protoze jeji projevy na obét plsobi vSude, na kterémkoliv misté

1 v jakémkoliv Case.
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Obr. 2 — Propagaéni material'®

Nejcitovangj$im prikladem kyberSikany je pravdépodobné piipad Ctrnactileté
Anny z Gdanska v Polsku. Anna Halmanova se v roce 2006 stala obéti svych péti
spoluzakt, kteti ji ve Skole sexualné napadli a osahdvali na intimnich mistech. Svoje
poc¢indni si nahrdli na mobilni telefon a video nasledné rozsifili na internetu. Anna
nasledujici den spéachala sebevrazdu. Obésila se ve svém pokoji na Svihadle. Nezletili
utoCnici byli soudem umisténi do ustavu pro nezletilé, avSak po tfech mésicich byli
vSichni propusténi. Piipad vyvolal velky zajem vefejnosti o kyberSikanu a stal se

podnétem pro $kolské reformy.?°

19 Propagaéni materiél. [online]. [cit. 12. 3. 2018]. Dostupné z: <http://kybersikana.eu/2010/11/?m=1>
20 iDnes.cz. [online]. [cit. 11. 2. 2018]. Dostupné z: <http://www.zpravy.idnes.cz/smrt-zneuctene-polske-
studentky-zacal-resit-soud-fvu-/zahranicni.aspx?c=A070517 164440 zahranicni_adb>
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Obéti kyberSikany se mlize stat tplné kazdy. Jak ale zabranit tomu, aby se ¢lovek
takovou obéti stal? Predné je tfeba konstatovat, Ze riziko toho, ze se Clovek stane obéti
kybersikany, existuje a zcela ho odstranit nelze a stoprocentné u¢inny zpusob, jak se ji
branit, neexistuje. OvSem takova rizika je mozné G¢inn¢ snizit tim, Ze nebudeme
agresorim sami déavat ,,zbran¢ do rukou. Tedy sdilet na socidlnich sitich jen takovy
obsah, ktery v budoucnu nebude moct byt pouzity proti ndm, vyuzivat vSechna dostupna
zabezpeceni uzivatelskych Uctl, pfidavat si do pratel pouze takové uzivatele, které zname

a muzeme jim dlvétovat.

4.3 Sexting

Sextingem se rozumi rizikové sdileni a Sifeni materidld sexudlni povahy
s pouzitim internetu ¢i mobilnich telefont. Sexting je velmi rizikovd a nebezpecna
¢innost, ktera byva Casto lidmi provozovana bez toho, aby si dostate¢n¢ vSechna rizika
uvédomili a zvazili. Jiz samotné posilani materialii sexualni povahy muiize byt trestné,
protoze velmi Castymi ucastniky tohoto jedndni jsou déti mladsi 18 let. Navic takové
materidly se mohou stat a také Casto stavaji prostfedky pro kyberSikanu. Nebezpeci
spociva i v trvalosti takovych materialii. Fotografie miize byt uchovana a pouzita klidné

az za nékolik let.

Vyzkumem na populaénich vzorcich v Ceské republice bylo zjisténo, Ze sexting
provozuje piiblizné 7 - 9 % déti ve véku od 11 do 17 let.?! Takové jednani je ale jizZ mozné
kvalifikovat jako trestny €in vyroba a jiné nakladani s détskou pornografii dle § 192

trestniho zakoniku.

Radou vyzkumii bylo potvrzeno, Ze sexting je ¢asto vniméan jako b&zna soudast
romanticky vztahti, slouzi jako néstroj pro upoutani pozornosti partnera, flirtovani,
vzruSeni apod. Dal§im davodem pro vznik sextingu je prostd nuda. V tade
zdokumentovanych pfipadll sexting vznikd v rdmci tlaku konkrétni socialni skupiny,
naptiklad spoluzakii/spoluzacek, partnera/partnerky. Mnoho lidi posila svym partnerim

sexualné motivované fotografie proto, Ze se to od nich prost¢ ocekava. Rada vyzkumnikt

2l KOPECKY, K., SZOTKOWSKI, R., KREJCI, V. Risks of Internet Communication IV. Palacky
University Olomouc: 2014. s. 98 ISBN 978-80-244-4105-4.
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upozoriiuje na to, ze existuje souvislost mezi sextingem a pozadavky souc¢asné konzumni
spolecnosti, kdy jsou médii predkladdny vzory fyzické krasy, ke kterym patii byt

“sexy”.??

Ze je sexting vyznamnym tématem i v Ceské republice dokazuje ptipad, ktery se
snimky své osoby a zaslala je svému kamaradovi, aby u néj vyvolala zajem. Ten si tyto
snimky nenechal pro sebe a rozeslal je dalSim kamaradiim. Tak se tyto snimky dostaly do
ruky i u¢itelim z jejich zakladni $koly, ktefi celou zéleZitost oznamili na Policii CR.
Samotna divka sob¢€ zptisobila velkou ostudu a mozné problémy v dal$im zivoté a jeji
mladistvy kamarad, jehoz v€k nebyl upfesnén a ktery snimky rozeslal dal, ¢elil trestnimu

stihani.

4.4 Kybergrooming

Jako kybergrooming se oznacuje chovani, kdy si pachatel na internetu vytipovava
obét, snazi se ziskat jeji divéru, vybudovat s ni blizky vztah a vylakat ji k osobni schiizce.

Cilem osobniho setkani je ob&t’ zneuZit.

Do takové rizikové situace se déti a teenagefi mohou dostat snadno — s cizimi
lidmi na internetu komunikuji takika denné. Pak staci, aby se dité citilo trochu osaméle,
pravé pfislo o kamarada nebo prvni lasku. Kdyz novy (ale cizi) virtualni pfitel spravné
zvoli slova a trochu zahraje na city, dit¢ snadno podlehne manipulaci a k osobnimu

setkani svoli.

Pachatel¢ kybergroomingu se obvykle nejprve snazi ziskat osobni kontakty
na svou obét’ (telefonni ¢islo, adresu, ¢islo ICQ apod.). V dalsi fazi potom zjist'uji zivotni
situaci obéti (zda zije s obéma rodici, zda ma sourozence, zda ma hodn¢ kamaradt) a na
tom pak stavi dal$i komunikaci: snazi se navazat pratelsky a davérny vztah, potom uz je

snadné navrhnout osobni schuzku.

22 E-Bezpeci [online]. [cit. 16. 2. 2018]. Dostupné z: <https://www.e-bezpeci.cz/index.php/temata/
sexting/923-pro-vlastne-deti-realizuji-sexting>
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Pachatelé se Casto vydavaji za nékoho uplné jiného, nez ve skutecnosti jsou:
pokud se chtéji dostat do pfizné osmileté divky, Casto si hraji na stejné starou hol¢icku
a povidaji si s ni tfeba o domacich mazli¢cich. U star§ich dévcat se jim miiZze vyplatit

vydavat se za osmnactiletého chlapce a podobné.

Dulezitym rysem komunikace je trpélivost: pachatelé si vydrzi i dlouhé mésice
jen tak povidat, aby si k sob& svou obét’ pevné pripoutali a s jistotou ziskali jeji duveru.
Casto k tomu vyuzivaji i darky a podplaceni, ditéti naptiklad posilaji kredit na mobilni
telefon. Soucésti kybergroomingu miize byt i vydirdni — pachatel od obéti ziska
napf. intimni fotografie. Jakmile je ma jednou v ruce, mize dité pod pohrizkou zvetejnéni
nutit k ¢emukoliv. Tfeba i k opakovanému osobnimu setkani, kde pachatel obé&t

zneuziva.??

Nejznamgjsim ptikladem kybergroomingu v Ceské republice je kauza Pavla
Hovorky. Ten se seznamoval s nezletilymi hochy na rtiznych internetovych seznamkach
a vystupoval i jako sponzor détskych domovi. Své obéti lakal k sobé€ na vratnici (pracoval
jako ostraha), kde je pohlavné zneuzival. Pfi odmitani osobni schiizky své obéti vydiral
pohriizkou zvefejnéni fotografii, které mu predtim chlapci sami dobrovolné poslali, ¢i
Sifenim zprav o jejich udajné homosexualité atp. Pavel Hovorka byl obvinén z trestnych
¢inti pohlavni zneuZzivani, vydirani, ohrozovani vychovy mladeze, svadéni k pohlavnimu
styku a zndsilnéni, a nakonec odsouzen k uhrnnému trestu odnéti svobody na 6,5 let

vé&znici s ostrahou a byla mu nafizena sexuologicka 1é¢ba.?*

ProtoZe se kybergrooming stal rozméhajicim se nebezpe¢nym celospole¢enskym
fenoménem, zakonodéarci Ceské republiky na to zareagovali a zavedli do trestniho
zakoniku novy trestny ¢in navazovani nedovolenych kontakti s ditétem. Toto ustanoveni
nabylo U¢innosti dne 1. 8. 2014 jako § 193b trestniho zadkoniku. Za tento trestny ¢in hrozi

trest odnéti svobody az na dvé 1éta.

23 Bezpetné online [online]. [cit. 3. 2. 2018]. Dostupné z: <http://www.bezpecne-online.cz/pro-rodice-a-
ucitele/teenageri-a-komunikace-na-internetu/co-je-to-kybergrooming.html>
2 NARODNI CENTRUM BEZPECNEJSIHO INTERNETU, 2012. Kybergrooming a kyberstalking.
Metodicky material pro pedagogické pracovniky. s. 1-34.
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4.5 Kyberstalking

Stalkingem oznacujeme opakované a stuptiované nebezpecné pronasledovani,
které mize mit rizné formy. V ceském pravnim fadu je upraveno jako trestny cin
pronasledovani podle ustanoveni § 354 trestniho zadkoniku. Ustanoveni tohoto paragrafu
zni: “Kdo jiného dlouhodob¢ prondsleduje tim, Ze vyhrozuje ublizenim na zdravi nebo
jinou Gjmou jemu nebo jeho osobam blizkym, vyhledava jeho osobni blizkost nebo jej
sleduje, vytrvale jej prostiednictvim prostfedki elektronickych komunikaci, pisemné
nebo jinak kontaktuje, omezuje jej v jeho obvyklém zplsobu Zivota, nebo zneuzije jeho
osobnich udaji za Ucelem ziskani osobniho nebo jiného kontaktu, a toto jedndni je
zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o zivot a zdravi
osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zakazem

éinnosti.

Pojem kyberstalking spadd pod tuto definici stalkingu pouze s omezenim
na pouziti prostiedkii elektronické komunikace a internetu. Mezi znaky kyberstalingu
patii to, ze se pachatel dlouhodobé pokousi kontaktovat svou obét’ pfes sms zpravy,
e-maily, telefonaty, pomoci zprav na chatech, Skype, Facebook a dalSich socialnich
sitich. Charakter kontaktovani mize byt zpoc¢atku pfijemny, obdivny a pozorny, pachatel
si ziskdva o obéti informace (kde zije, s kym, co mé rada). Pokud obét’ nereaguje na
kontakt dle predstav pachatele, dochdzi k intenzivnéjSimu kontaktovani
s prvky agrese, urdzek, zastrasovani ¢i nevkusnych komentari. Pachatel vyvolava
v obéti pocity viny, vydird ji a vyhrozuje. Stalker dava obéti najevo svou silu a moc skrze
vyhrizky, at’ pfimé ¢i neptimé, které vyvolavaji v obéti strach. VétSinou obéti vyhrozuje
tim, co o ni v predeslé, dosud jesté nezdvadné, komunikaci zjistil, naptiklad tim, ze vi,
kde bydli, kde pracuje apod. Dalsi fazi kyberstalkingu mize byt naptiklad posilani vir
e-mailovou postou, elektronické nabourdvani do osobnich udajli, rozSifovani
nepravdivych udajli o obéti na internetu a socialnich siti za Gcelem jejiho poskozeni pred

rodinou, priteli ¢i zaméstnavatelem.?

2 Centrum pro obéti domdiciho a sexualniho nasili [online]. [cit. 1. 3. 2018]. Dostupné z:
<http://www.profem.cz/clanek.aspx?a=97>

30



4.6 Kradez identity

S kradezi identity se setkdvame jiz od nepaméti. V soucasné dobé se zmenila
pouze jeji podoba. Misto fyzického vydavani se za jinou osobu, at’ jiz na zaklad¢
ukradenych listin, ¢i pouhym zevnéjskem, jsme dnes uvadéni v omyl na zéklad¢
pocitacové masky. Obétmi mohou byt bankovni tstavy, velké nadndrodni korporace,
znamé osobnosti, ale i prosti obcané. Kdo dnes ztrati svoji pocitacovou masku, ztraci svou

elektronickou tvar.

Z pohledu préva je kradez identity povazovana za dvoustupiiovy trestny cin.
Pachatel musi nejprve ziskat cizi pocitacovou identitu. D&je se tak nejcastéji odcizenim
elektronickych dat (hesla, pfistupové udaje atd.), a to zpravidla neopravnénym
kopirovanim dat (skimming), Istivym vyldkdnim udaji (phishing) ¢i nedovolenym
vniknutim do ciziho pocitace (hacking). Jednd se o tzv. identity theft. V druhé fazi
pachatel zneuzije neopravnéné¢ nabytou identitu. Cilem byva vétSinou majetkovy
prospéch, tzv. identity fraud. Z pravniho hlediska se jednd o klasicky podvod
a judikatura v tomto sméru ptizptisobuje vyklad novym informaénim technologiim.
V dalsich ptipadech mtze byt cilem pouhé poskozeni obéti, napt. tim, Ze bude pod jejim
jménem vystupovat na socialnich sitich typu Facebook, a mtize se dopustit napf. trestného

¢inu poskozovani cizich prav.?

V trestnim zékoniku ¢. 40/2009 Sb. je definovana fada trestnych Cinti, které se

tykaji vySe uvedeného jednani:

° neopravnény piistup k pocitatovému systému a nosic¢i informaci - § 230

trestniho zakoniku
° poruseni tajemstvi dopravovanych zprav - § 182 trestniho zakoniku

° opatfeni a prechovavani pristupového zafizeni a hesla k pocitacovému

systému a jinych takovych dat - § 231 trestniho zdkoniku

° poskozeni zdznamu v pocita¢ovém systému a na nosi¢i informaci a zadsah

do vybaveni pocitace z nedbalosti - § 232 trestniho zdkoniku

26 Bezpecny internet [online]. [cit. 1. 2. 2018]. Dostupné z: <http://www.bezpecnyinternet.cz/
pokrocily/ochrana-prav/kradez-identity.aspx>
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4.7 Fake News

S pojmem fake news se uz pravdépodobné setkal kazdy, kdo sleduje televizni
udalosti, ¢te zpravy na internetu, nebo alespon obcas Cte denni tisk. Samotny vyraz je
ptevzaty z anglického jazyka a v piekladu znamena falesné zpravy. V soucasné dobé se
pouziva jako ustdlené vyjadieni pro umyslné nepravdivé ¢i pfimo 1zivé zvetejnéné
informace. Vyznamové je stejny vyraz dezinformace, Casto se pouziva i vyraz hoax.

Cesky bychom mohli #ict fama.?’

Dezinformace samoziejmé existovaly davno pied tim, nez n¢kdo vibec zacal
pfemyslet o tom, Ze nékdy by mohly existovat pocitace nebo snad dokonce internet.
Dezinformace se pouzivaly jako soucast valek uz ve starovéku, pies obé svétové valky,
az po studenou valku, kdy ji vyuzivaly vSechny strany konfliktu. V soucasné dob¢ ale
Siteni dezinformaci ziskalo na vyznamu jako soucast asymetrického, resp. hybridniho
zpusobu vedeni valky pravé proto, ze doslo k rozsifeni internetu mezi drtivou vétSinu

bézné populace.

O asymetrickou vélku se jedna v ptipad€, ze valcici strany jsou vyrazné odlisné
ve velikosti, ekonomické ¢i vojenské sile, pfipadné ve zpisobu boje. V ramci asymetrické
valky se Casto pouzivaji hybridni zpiisoby boje. Hybridni zptisob boje se vyznacuje svou
odli$nosti od konven¢niho vedeni véalky. Podle vojenského teoretika Liddella Harta se
jedné o tzv. neptimé postupy. Jedna se naptiklad o nasazeni malych specialnich jednotek
bez oznaceni a nasledné oficidlni popirani vojenského zasahu, vedeni boje bez vyhlaseni
valky, vyuzivani vnitini opozice a politické sily uvnitf neptatelského statu, manipulace
s politickym smysSlenim Sirokého obyvatelstva neptatelského statu a demoralizace

spole¢nosti. K takovym ucelim skvéle slouzi prave sifeni dezinformace.

Nejznaméjsi prikladem v soucasnosti vedené hybridni valky mize byt Ruska
federace. V tnoru roku 2013 sepsal pro zpravodajsky server Vojensko-primyslovy kuryr
Valerij Gerasimov, na¢elnik ruského generalniho Stabu ¢lanek, ve kterém piedstavil novy
koncept vedeni valek. V tomto ¢lanku je prib¢h vélky rozdélen na nékolik fazi. Mezi
jedny z prvnich fazi patii intenzivni informacéni kampan zamétend na zastraSeni a klamani

politickych pfedstavitelti, masivni propaganda vedena s cilem zvysit nespokojenost

27 GREGOR, M., VEJVODOVA, P. Nejlepsi kniha o fake news!!!. Brno: CPress, 2018. 8-10 s. ISBN 978-
80-264-1805-4.
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obyvatelstva, dale rozifovani falesnych dat a informaci.?® Clanek byl zvefejnén v tmoru
roku 2013. V listopadu roku 2013 doslo k nepokojiim na ndmésti Majdan v ukrajinském
Kyjevu, které nasledovaly udélosti na poloostrové Krym a mezinarodné neuznané
vyhlaSeni nezavislosti povstaleckych tizemi Donécko a Luhansko. VSechny tyto udalosti
provéazela mocna dezinformaéni kampan ze strany Ruska, piesné podle dfive zvetejnéné

Gerasimovy doktriny.

il

Obr. 3 — general Valerij Vasilijevi¢ Gerasimov?’

Jak se ale dezinforma¢ni kampan& projevuji vramci Ceské republiky?
Je vSeobecné pfijiman nazor, ze v zdjmu Ruské federace je destabilizace Evropské unie.
S timto zamérem se snazi ovlivnit vefejné minéni obyvatelstva v neprospéch Unie.
K tomu vyuzivé tzv. dezinforma¢ni weby, na kterych byvaji zvefejiiovany manipulativni,
polopravdivé, ¢i pfimo 1zivé ¢Elanky. Tyto ¢lanky byvaji sdileny prostfednictvim
socialnich siti, nej¢astéji Facebooku a Twitteru a tim se dostavaji do Sirokého povédomi

lidi. Jako nejznamé;jsi dezinformacni web byva zmiflovan Aeronet.cz.

Jako ptiklad dezinformaéni zpravy zvefejnéné v Ceské republice miizeme uvést
¢lanek zvetejnény dne 6. 10. 2017 na webovych strankach Krajskych listi. Tento ¢lanek
sdéluje informaci, ze pravnici Evropské unie tvrdi, Ze ptipojeni Krymu k Rusku je legélni.
Konkrétné je zde uvedeno toto tvrzeni: ,,Pravnici EU prokdzali, Ze vstup Krymu do Ruské
federace v roce 2014 byl proveden v souladu se zdkony a ustavou Ukrajiny, stejné jako
s mezinarodnim pravem.*3? Server Manipulatofi.cz zaméfeni na odhalovani dezinformaci

tento Clanek oznacil jako ,hoax™ sodGvodnénim, ze C¢lanek se opira

28 BOeHHO-IPOMBINIEHHBINH Kyphep [online]. [cit. 6. 3. 2018]. Dostupné z <https://www.vpk-

news.rw/articles/14632>

2 Generdl Valerij Vasilijevi¢ Gerasimov. [online]. [cit. 12. 3. 2018]. Dostupné z:
<https://www.geopolitica.ru/en/article/general-gerasimov-and-modern-war>

30 Krajské listy [online]. [cit. 6. 3. 2018]. Dostupné z: <https://www.krajskelisty.cz/stredocesky-kraj/17890-
pripojeni-krymu-k-rusku-je-legalni-tvrdi-pravnici-evropske-unie-skonci-tedy-sankce-patecni-komentar-
stepana-chaba.htm>
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o analyzu Christiana de Fouloy, ktery je $éfem organizace, kterd mezi zastupci Evropské

unie pouze lobbuje, se samotnou Unii vS§ak nema nic spole¢ného.!

Nebezpeci téchto dezinformacnich zprav vSak neni v tom, Ze by bylo nemozné je
ovétit. To 1ze ve vétSing pripada celkem snadno. AvSak prostfednictvim socidlnich siti se
takové zpravy sdilenim dokézi rozsifit mezi Siroké obyvatelstvo. Pfi Cetbé takovych
zprav, které sdili nékdo z ptatel, pak lidé maji tendenci jim véfit, aniz by se vibec
podivali, odkud takové informace pochézeji. Takto se informace dostavaji do Sirokého
povedomi lidi, ktefi je poté povazuje za obecnou pravdu. Takova situace muze byt velice
Skodlivd zejména v situaci, kdy probihaji naptiklad volby, pfipadné v situaci,
kdy by bylo vyhlaseno vieobecné referendum napf. o vystoupeni Ceské republiky

z Evropské unie.

4.8 Modra velryba

Zacatkem dubna roku 2017 se ¢eskymi médii zacaly Sifit zpravy o internetové hie
zvané Modra velryba, kterd udajné meéla nezanedbatelny pocet déti dohnat
k sebevrazd¢. Hra méla své pocatky na uzemi Ruské federace na socidlni siti VKontakte.
Pozd¢ji se rozsifila i za hranice Ruska i ruskojazyénych zemi a zacala se hrat
1 prostfednictvim socialnich siti jako je Facebook nebo Instagram. Princip hry je
v pInéni ukold, ktery uZivateli zasila administrator hry. Ukoly jsou z po¢atku jednoduché,
jako tfeba vydrzet celou noc vzhiru nebo projit pres néjaké strasidelné misto, ale dalsi
ukoly stupniuji svoji obtiznost. Nasleduji tikoly typu zabiti zvifete nebo sebeposkozovani

vyfezdvanim obrazcli do kiize. A poslednim a hlavnim tikolem je spachat sebevrazdu.

Protoze i Policie Ceské republiky fenomén Modra velryba zcela vazné vnimala
jako hrozbu, vydala dne 13. 4. 2017 tiskovou zpravu s varovanim o existenci této hry
a radami pro déti, rodice i pedagogy, jak se chovat pti kontaktu s takovou hrou.*? Policie

CR byla nasledné nékolikrat obvinéna z toho, Ze §iii tzv. hoax (falenou zpravu), protoze

31 Manipulatofi.cz [online]. [cit. 6. 3. 2018]. Dostupné z: <http://manipulatori.cz/hoax-pravnici-eu-
prokazali-ze-vstup-krymu-ruske-federace-roce-2014-proveden-souladu-se-zakony/>

32 Policie Ceské republiky [online]. [cit. 3. 3. 2018]. Dostupné z: <http://www.policie.cz/clanek/modra-
velryba.aspx>
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Modra velryba neexistuje. Proti tomu se vSak Policie opakované ohradila s tim, ze

o existenci hry ma diikazy.*

Dldp- Uddnyoconneiovy 1 (moje 10kd )

Kdo uz hral? @@

#F58 #F57 #bluewhale #imready

KOMENTY TYPU- NIKOHO TO NEZAJIMA . JSI KOKOT .neresim jsme
svobodna zemé &2 a kokoti jste vy

Obr. 4 — ilustra¢ni obrazek®*

Za tvurce hry je povazovan Filipp Budeikin. Budeikin byl administrator skupiny
s nazvem F57 na socidlni siti VKontkate. Tato skupina sice uz dnes neexistuje, ale
v dob¢ svého zalozeni kolem roku 2013 az 2014 sdruzovala lidi, ve vétsing ptipadt déti
a mladez, ktefi zde sdileli obrazky se sebevrazednou tématikou, citdty a texty
o sebevrazdach. Jedna z divek na této skupin¢ vSak sebevrazdu skutecné spachala.
Sestnactiletd Rina z malého mésta Ussurisjk na vychodé Ruské federace si lehla

na koleje pted projizdgjici vlak. Jesté predtim si ale na nadrazi vyfotila ,,selfie” a sdilela

3 Policie Ceské republiky [online]. [cit. 5. 3. 2018]. Dostupné z: <http://www.policie.cz/
clanek/vyjadreni-k-internetove-hre.aspx>

3 Ilustraéni obrazek. [online]. [cit. 12. 3. 2018]. Dostupné z: <https://im.tiscali.cz/
press/2017/04/13/792427-modra-velryba-na-ceskem-netu-484x845.jpg>
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ho na svém profilu na VKontkate. Jeji ptipad se stal medialné zndmym a toho se rozhodl
vyuzit spravee skupiny F57 Filipp Budeikin. Z Riny vytvofil vzor a vymyslel legendu,
podle které Rina hrala hru Modra velryba a prostfednictvim sebevrazdy dosahla poznani
pravdy. Skupina F57 byla spole¢nosti VKontakte nasledné€ zruSena, ale prakticky hned se
zaCaly objevovat nové skupiny na stejné téma. Mnoho z nich zalozil sam Budeikin
a prostfednictvim nich si vybiral déti a mladez, které snadno podlehly manipulaci, a snazil
se je dohnat k sebevrazdé¢. Fillip Budeikin byl v kvétnu roku 2017 v Rusku zatcen a byl
obvinén z donuceni k sebevrazdé¢ v nejméné Sestnacti pripadech. Trestné stihan je
vazebné. Ve vysleSich se m¢l policistim ke svému jednani doznat, ale soud dosud

neprobéhl.

Nebezpe¢i fenoménu Modra velryba je v tom, Ze piestoze jeho zakladatel
a pivodce je sice ve vazb¢ a sam dale jiz nikoho ohrozovat nemuze, ale samotny fenomén
se jiz Sifi dal sdm o sobé bez jeho pomoci. Nadale se zakladaji a provozuji skupiny

na socidlnich sitich podle jeho vzoru v riznych jazykovych verzich.
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5 Prevence rizik na socialnich sitich

Jak jiz bylo popséano, pouzivani socidlnich siti s sebou ptindsi spoustu rizik, ktera
mohou mit velmi zavazné nasledky. Proto je nutné témto rizikim piedchézet vhodnou
prevenci. Prevenci chapeme soubor vhodnych opatieni pro zamezeni vzniku
a rozsifovani negativnich jevil. V této oblasti piisobi v Ceské republice n&kolik instituci

a programdl.

5.1 Narodni centrum bezpec¢néjSiho internetu

Predni instituci, kterd v Ceské republice piisobi v oblasti prevence negativnich
internetu (NCBI). NCBI je neziskové nevladni sdruzeni zalozené v roce 2007. Jeho
poslanim je ptispivat ke zvySeni bezpecnosti uzivani internetu, modernich informacnich
a komunikac¢nich technologii, zvySovat povédomi uzivateld o jejich kladech a moznych
nebezpecich, prispivat k osvojovani etickych norem v online prostiedi, napomahat

pfedchazeni a snizovani moznych socialnich rizik spojenych s jejich uzivanim.

K dosazeni svych cilt sdruzeni podporuje uc¢inné formy spoluprace neziskového
sektoru, Skol, knihoven, podnikatelské sféry a vefejné spravy. Realizuje projekty
zamé&fené na zvySovani povédomi o hrozbach internetu, snizovani bezpecnostnich rizik
uzivani internetu a novych médii, boj proti ilegalnimu obsahu a pomoc détem a jejich

rodi¢lim, které se na internetu ocitli v nesndzich. NCBI je ¢lenem celoevropské sité

24

24

uzivani internetu. Podporuje vzdélavani v této oblasti, a to zejména déti, kterym ublizuje
nevhodné a zdvadné chovani na internetu. Projekt je spolufinancovany Evropskou

komisi.??

Vv
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5.2 Seznam se bezpecné

Projekt Seznam se bezpecné byl zaloZen spolecnosti Seznam.cz za ucelem osvéty
a prevence v oblasti chovani lidi na internetu. Impuls k zalozeni tohoto projektu byl piib&h
mladé¢ patnactilet¢ divky, kterd v roce 2007 spachala sebevrazdu poté,
co unikly jeji nahé fotky na internet. Spolecnost v ramci prevence nataci filmy a kratké
spoty, porada prednasSky ve skolach, ve spolupraci s nakladatelstvim GRADA vydala
publikaci “Bezpecné na internetu” a ve spoluprdci se Studiem Ypsilon prfipravila

divadelni inscenaci #jsi_user.*¢

5.3 E-Bezpedi

Projekt E-Bezpeci je celorepublikovy projekt zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi
fenomény. Projekt je realizovan Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého ve spolupraci s dal§imi organizacemi. Projekt

je ¢asove neohraniceny.

Projekt se zaméfuje na nebezpecné internetové fenomény, které ohrozuji jak déti,
tak 1 dosp¢lé uzivatele internetu. Specializuje se zejména na kyberSikanu a sexting,
kybergrooming, kyberstalking, rizika socidlnich siti (zejména sit¢ Facebook), hoax

a spam, zneuziti osobnich udajti v prosttedi elektronickych médii.

Zakladnim vychodiskem cinnosti projektu je terénni prace s nejriiznéjSimi
cilovymi skupinami, pfednaSkova ¢innost, preventivni vzdélavaci akce apod. Pfednéasky
mapuji jak konkrétni nebezpecné jevy, tak moznosti prevence a obrany proti uto¢niktim.
Predstava o problematice je vytvafena na zakladé¢ modelovych situaci 1 skute¢nych kauz.

Besedy jsou multimedialni, jsou doprovéazeny prezentaci a videoukazkami.

36 Seznam se bezpecné [online]. [cit. 12. 1. 2018]. Dostupné z: <https://www.seznamsebezpecne.cz/o-
projektu>
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Mezi cilové skupiny projektu E-Bezpeci patii Zéci a studenti, ucitelé, preventisté
socialng patologickych jevl, metodici prevence, policisté a straznici, manazefi prevence

kriminality, vychovatelé, pracovnici OSPOD a v neposledni fadé také rodice.

Kromé¢ vzdélavacich akci realizuje projekt E-Bezpeci také pravidelna
celorepublikova vyzkumna Setfeni, zaméfend na rizikovou komunikaci v online
prostiedich, provozuje také online poradnu, vydava fadu zajimavych tiskovin pro zaky

a ucitele a realizuje fadu dal$ich aktivit.’?

5.4 Centrum proti terorismu a hybridnim hrozbam

Centrum proti terorismu a hybridnim hrozbam vzniklo ke dni 1. ledna 2017
pod Ministerstvem vnitra Ceské republiky. O jeho ziizeni rozhodl ministr vnitra
Ceské republiky Milan Chovanec na jafe roku 2016 jako reakci na pfitomnost rizika
dezinformac¢ni kampan¢ ze zahranic¢i jako zavazné hrozby pro vnitini bezpecnost statu.
Dezinformacéni kampa je bézna soucast asymetrickych ¢i hybridnich hrozeb. Tvrzeni, ze
Ceska republika v sou¢asné dobé &eli hybridnim hrozbam, v nejvétsi mife ze strany
Ruské federace, je podepieno vefejné dostupnou vyrocni zpravou bezpecnostni

informacni sluzby za rok 2016.%®

Centrum je zfizeno pod Ministerstvem vnitra, protoze fesi otazky tykajici se
vnitini bezpecnosti statu, kterd pod Ministerstvo vnitra kompetencné spada. V praxi se
jedna o odborné analytické a komunikacni pracovisté, jehoz primérni napli prace ma byt
vyhledévani hrozeb spojenych pfimo s vnitini bezpecnosti statu, coz spociva mimo jiné
i v monitorovani situace v oblasti dezinforma¢nich kampani.** Tyto kampané jsou
ve velké mife vedeny praveé prostiednictvi internetu a socialnich siti, tudiz mezi ¢innosti
Centra patfi i monitorovani socialnich siti. Navzdory obavadm vefejnosti, které byly
podpofeny i vyjadienim prezidenta Ceské republiky Milose Zemana ve svém vano&nim

poselstvi, se nejednd o zadny novy ufad, ktery by mohl uplatiiovat cenzuru ¢i omezovat

37 E-Bezpe¢i [online]. [cit. 1. 3. 2018]. Dostupné z: <https://www.e-bezpeci.cz/index.php/o-
projektu/oprojektu>

38 Bezpecnostni informacni sluzba [online]. [cit. 5. 3. 2018]. Dostupné z: <https:/www.bis.cz/vyrocni-
zpraval 6el.html?AricleID=1136>

3% Ministerstvo vnitra Ceské republiky [online]. [cit. 5. 3. 2018]. Dostupné z: <http://www.mvcr.cz/
cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx>
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internet. Jednd se o tym odbornikd, ktery by mél byt v poctu okolo 20 lidi, ktefi pracuji
s vefejnymi zdroji. Na sva zjiSténi maji povinnost reagovat ozndmeni ptisluSnym
organiim. V pfipad€ zjisténi zvefejnéné dezinformacni zpravy na tuto reaguji svym
vyjadfenim, které zvefejiuji prostiednictvim webovych stranek Ministerstva vnitra,

ptipadné svého profilu na sociélni siti Twitter.

To, jak Centrum proti terorismu a hybridnim hrozbam funguje v praxi,
si mizeme ukazat na praktickém ptikladu. Dne 27. 12. 2017 byl na webovych strankach
politické strany SPD Tomia Okamury zvefejnén ¢lanek s nazvem CR hrozi teroristické
Gitoky.*® Tento &lanek obsahoval i video s vyjadienim Tomia Okamury. Clének s videem
&tenaitim sdéloval informaci, ze v Ceské republice doglo ke zhoreni bezpeé¢nosti a hrozi
teroristické utoky. Jako diivod této situace uvadi ¢lenstvi Ceské republiky v Evropské
unii spolu s migracni krizi. Pracovnici Centra proti terorismu a hybridnim hrozbam tento
¢lanek vyhodnotili jako dezinformacni, na zdkladé ¢ehoz ministr vnitra Lubomir Metnar
vydal na webovych strankdch Ministerstva vnitra prohlaseni, ve kterém vyroky Tomia
zemi svéta a podle objektivnich bezpecnostnich parametri se jeji bezpecnostni situace
nezhorsuje.*! Odkaz na tento ¢lanek byl také sdilen na twitterovém profilu Centra proti

terorismu a hybridnim hrozbam.

5.5 Spolec¢nost pro podporu lidi s mentalnim postiZzenim

V roce 2016 vysla v Ceské republice publikace s nazvem Sexuélni nésili
v ramci edice ,,UZ Vim! Srozumitelné o téle a dusi pro zeny s mentalnim postizenim®.
Tato publikace byla vydana Spolecnosti pro podporu lidi s mentdlnim postizenim
v Ceské republice za podpory grantt z Islandu, Lichtenstejnska a Norska v ramci EHP
fondl. Jedna se o kratkou brozuru s ilustracemi, kterd jednoduchou a srozumitelnou
formou Zendm s mentdlnim postizenim vysvétluje co to je sexualni nasili a jak se mu

branit. V jedné ze svych Casti se brozura vénuje rizikim sezndmeni na internetu

40 SPD.cz [online]. [cit. 5. 3. 2018]. Dostupné z: <http://www.spd.cz/novinky/tomio-okamura-cr-hrozi-
teroristicke-utoky>

41 Ministerstvo vnitra Ceské republiky [online]. [cit. 5. 3. 2018]. Dostupné z: <http://www.mvcr.cz/
clanek/reakce-ministra-vnitra-na-vyroky-tomia-okamury.aspx>
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a hlavné na Facebooku, pfedestira rizika takovych seznameni a radi, jak se v prosttedi

internetu a Facebooku chovat.*?

Preventivni prace s mentalné¢ hendikepovanymi osobami je velice dilezita,
protoze by bylo iluzorni a naivni domnivat se, Ze mentalné¢ postizeni lidé se budou

internetu vyhybat.

5.6 Prevence proti dezinformacim

Prevence proti dezinformacim v Ceské republice bohuZel jesté neni na vysoké
urovni a nema dlouhou tradici. Jiz bylo zminéno, Ze dezinformacim jako soucast
hybridnich hrozeb se vénuje Centrum proti terorismu a hybridnim hrozbam organiza¢né
spadajici pod Ministerstvo vnitra Ceské republiky. Kromé tohoto statniho ttvaru se ale

vénuji i nezdvislé projekty.

Za jednu z téchto aktivit se dd povazovat i1 projekt Demagog. Tento projekt byl
zalozen uz v roce 2012 studenty politologie z Masarykovy univerzity. Projekt funguje
na webovych strankdch demagog.cz a jeho cilem je upozoriiovat na nepravdiva
a manipulativni tvrzeni. Jeho <¢{innost spocivd v ovE€fovani takovych tvrzeni

a zvefejilovani zprav o vysledcich.*

DalSimi projekty majici obdobnou <c¢innost a cile jako Demagog jsou

Manipulatofi.cz, StopFake.org, Hoax.cz a dalsi.

5.7 Nezavislé publikace

Vramci osvéty v oblasti prevence negativnich jevil v prostiedi internetu
v posledni dobé vychazi spoustu publikaci nezdvislych autorti, at’" ceskych nebo

1 zahrani¢nich.

# UHLIROVA, B. a spol. Sexudlni nasili. Praha: Spole¢nost pro podporu lidi s mentalnim postizeni, 2016.
s 1-43. ISBN 978-80-906224-8-7.
43 Demagog.cz [online]. [cit. 7. 3. 2018]. Dostupné z: <https://demagog.cz/diskuze/o-nas>
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Ztéch ceskych muzeme jmenovat knihu Mojmira Krale Bezpecny
internet — Chrante sebe i sviij pocitac. Kniha se vénuje obecné rizikiim pii pouzivani
pocitact a internetu. Predklada obecné zdsady chovani v kyberprostoru i se zaméfenim
na socidlni sité. Zakladni poselstvi této knihy je chovat se co nejvice bezpecné. Vyuzivat

siln4 hesla, nikomu a ni¢emu nevéfit.*

Zahrani¢ni publikaci, ktera vysla jiz v roce 2002 ve spojenych statech americkych
je obsahld kniha autora Terriho Bidwella Hack Proofing Your Identity
in the Information Age. Ptestoze tato kniha vysla jiz pted 16 lety, informace tykajici se
chovéni v prostiedi internetu jsou stale platna. Cast této knihy se vénuje problematice
pouzivani internetu détmi. Autor pfipousti, Ze je neredlné hlidat déti cely Cas pii praci
s pocita¢em, proto uvadi, ze je nezbytné vénovat se vychové a vstépovani zasad, jak se

maji déti v digitdlnim svété chovat.*

# KRAL, M. Bezpecny internet — Chraiite sebe i sviij pocitac. Praha: Grada Publishing, a.s., 2015. s. 107-
110. ISBN 978-80-247-5453-6.
4 BIDWELL, T. Hack Proofing Your Identity in the Information Age. Rockland, MA, USA: Syngress
Publishing, Inc, 2002. s 241-260. ISBN 1-931836-51-5.
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6 Prakticka ¢ast — experiment

V teoretické Casti této bakaldfské prace byl predstaven svét socidlnich siti
a byly zmapovany rizika, s kterymi se uzivatelé pii jejich pouzivani mohou setkat.
Abychom ale zjistili, jak ve skutecnosti jednoduché nebo slozité je stat se potenciondlni
obéti téchto rizik, ptipadné takova rizika vyvolat, vyuzijeme metodu experimentu jako
formu fizeného pozorovani. Pro ucely experimentu bude vyuzita socialni sit’ Facebook.
Facebook byl zvolen proto, Ze se jedna o nejrozsifenéjsi socidlni sit’ na svété, byva
povazovan za socidlni sit’ v pravém slova smyslu a vysledky experimentu mohou byt

analogicky pouZity pro socialni sité¢ obecné.

Experiment bude proveden v mezich viech platnych a u¢innych zdkonti Ceské
republiky. V ptipadé, ze v ramci experimentu budou zjistény presné osobni tdaje osob,
pfestoZze budou zjiStény z vefejnych zdroji, budou v této préaci z etickych davodi

uvedeny pouze v obecné roviné, ptipadné budou anonymizovany.

6.1 Stanoveni hypotéz

Pro nasledujici experiment budou stanoveny hypotézy. Tyto hypotézy budou
vychazet z vSeobecné prijimanych stanovisek k bezpecnosti a dal§im okolnostem

spojenych s vyuzivanim socidlnich siti.

1) Zaregistrovat se na socialni sit' mize kazdy bez ohledu na podminky pouzivani.
2) Na socidlnich siti 1ze snadno navazat komunikaci s neznamymi lidmi.

3) Na socidlnich sitich 1ze jednoduse vystupovat pod smyslenou identitou.

4) Na socidlnich sitich je snadné vytvofit situaci pfiznivou pro pachani skodlivého

a nebezpecného jednani.
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6.2 Provedeni experimentu

Experiment zahajujeme dne 5. bfezna 2018 v 18:00 hodin. Zékladnim krokem,
ktery pro na$ experiment potifebujeme provést, je zaregistrovat se na socidlni siti
Facebook. Po otevieni webovych stranek https://www.facebook.com je jako prvni
zobrazena nabidka k registraci nového uZzivatelského Gctu. Pro registraci je tieba zadat
bud’ ¢islo mobilniho telefonu nebo e-mailova adresa. Mobilni telefon pro ucely
experimentu nemame, proto si zalozime e-mailovou schranku. Zvolime poskytovatele
e-mailovych schranek Proton Mail na webovych strankach https://www.protonmail.com.
Tohoto poskytovatele volime proto, ze se umoziuje zalozeni e-mailové schranky
na velmi vysoké Urovni anonymity. VeSkera fyzickd datovd ulozist¢ provozuje
ve Svycarsku, viechna data §ifruje a odmita poskytovat komukoliv, véetné organt
¢innych  vtrestnim  fizeni. Jako e-mailovd  adresa  byla  zvolena
young.sporter@protonmail.com. Do adresy byl zamérné zvolen tvar neobsahujici zadné
jméno ani udaj o véku. Jako heslo bylo zvoleno osmimistné cislo. Vytvoteni e-mailové
schranky trvalo i s otevienim webové stranky poskytovatele a vyplnéni registracnich

udajii mén¢ nez 2 minuty.

6.2.1 Vytvoreni registrace na Facebooku

Poté, co vlastnime e-mailovou schranku, mizeme pfejit k vytvoreni registrace
na Facebooku. Prvni udaj, ktery musime pfi registraci zadat, je jméno a piijmeni. Jako
kiestni jméno bylo ndhodné zvoleno Majk. Jako ptijmeni bylo zvoleno ndhodny shluk
pismen Emem. Dalsi tdaj, ktery je nutné vyplnit, je datum narozeni. Ndhodné zadame
datum 2. bfezna 2002. Tim ddvame najevo vek 16 let. Jako pohlavi zaddvame moznost
muz. Nyni ndm jiz zbyva potvrdit tlacitko ,,Vytvofit icet”. Na timto tla¢itkem se menSim
a nevyrazngj$im pismem nachdazi pouceni: ,, Kliknutim na tlacitko Vytvorit ucet vyjadrite
sviij souhlas s nasimi podminkami a potvrdite, Ze jste obeznameni s nasimi zasadami
pouzivani  dat  vietné informaci o pouziti  souborii  cookie.  Miizete
od Facebooku dostavat SMS upozorneéni, jejichz prijem se da kdykoli zrusit.“ V tomto
pouceni je odkaz na podminky a zasady pouZzivani. Tyto otvirame, ale nyni je Cist
nebudeme, protoze vychdzime z predpokladu, ze bézny uzivatel pii zakladani
uzivatelského uctu podminky pouziti necte. Po dokonceni registrace tyto podminky
ovSem pecliveé prostudujeme. Nyni tlacitkem nechavame vytvoftit ucet. Takika okamzité

nam do nasi e-mailové schranky pfichazi kod pro potvrzeni registrace. Registraci
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potvrzujeme. Timto jsme proces registrace dokoncili a nezabralo nadm to vice nez

2 minuty, do ¢ehoz zahrnujeme i vymysleni registracnich tidaju.

6.2.2 Podminky pouZivani

Nyni prostudujeme podminky pouzivani sluzby Facebook. Tyto podminky jsou
vetejné dostupné na webovych strankach Facebooku, jejich vyhledani a otevieni je
snadné. Neptisobi dojmem, Ze bylo zdmérem je jakkoliv skryt ¢i zneptehlednit. Jedinym
problémem se zda byt jejich obsahlost a neatraktivnost. St€zi si lze predstavit, ze takovy
rozsadhly seznam podminek by si tfinactileté dité, které si jiz uzivatelsky profil
na Facebooku muize zalozit, pfed potvrzenim registrace fddn¢ prostudovalo. Podminky
pouzivani jsou rozdélené do nékolika kapitol. Popsany budou jen nékteré znich

souvisejici se zkoumanou problematikou.

Velmi podstatné informace jsou uvedeny v kapitole Sdileni vaSeho obsahu
a informaci. Zde se dozvidame, ze sdilenim jakéhokoliv obsahu (fotografie, videa
a dal$i) vyslovné udélujeme spolecnosti Facebook licenci k pouziti veSkerého obsahu.
Tato licence konci odstranénim obsahu ze svého uctu, s vyjimkou ptipadii, kdy jsme dany
obsah sdileli sdal§imi wuzivateli. Ztéto informace vyplyva, ze v pripadé¢,
kdy naptiklad na svlij G¢et nahrajeme svoji vlastni fotografii a nasledné ji sdilime s ptateli,
navzdy nad ni ztrdcime kontrolu a davame spolecnosti Facebook pravo sni volné

nakladat.

V kapitole s ndzvem bezpecnost se dozvidame, Ze pouzivanim sluzby Facebook
bereme na védomi mimo jiné nasledujici zdvazky: nebudeme se pokouset zjistit
ptfihlaSovaci Udaje ani ziskat pfistup k Uctu patficimu nékomu jinému; nebudeme
Sikanovat, zastrasovat ani obtézovat Zadného uzivatele; nebudeme zvetejiiovat nendvistné
projevy, vyhruzky nebo pornografii, podnéty k nésili nebo obsah s nahotou ¢i realisticky
vyobrazené bezdiivodné nasili; nepouzijeme Facebook k Cinnostem nezakonnym,

klamavym, Skodlivym nebo diskrimina¢nim.

Dalsi kapitola se vénuje bezpecnosti registrace a uctu. Tato kapitola obsahuje
prohlaseni tykajici se dodrzovani nasledujicich zavazkii. Neposkytneme Facebooku
falesné osobni informace ani bez povoleni nevytvofime ucet pro nikoho jiného.
Nebudeme vytvaret vic nez jeden uzivatelsky ucet. Nebudeme Facebook pouzivat, pokud
je nam méné nez 13 let. Nebudeme Facebook pouzivat, pokud jsme odsouzenym

sexualnim delikventem.
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6.2.3 Vytvoreni uzivatelského profilu

To hlavni, registraci na Facebooku, jiz mame. Nyni si potfebujeme upravit nas
uzivatelsky profil. Ustiednim motivem takového profilu je profilova fotografie. Jelikoz
nemame v umyslu zvefejnit svoji skute€nou podobu, zvolime né&jakou fotografii
vyhledanou pomoci vyhleddvace Google. Protoze v radmci experimentu nemame
v umyslu zneuzit podobu existujici osoby, vybereme logo emotikonu — klasického
zlutého smajlika. Jako soucasné misto pobytu zadame Prahu. Jako dalsi informace
o sob& bychom mohli zadat rodinny stav, Skolu, zaméstnani, kontaktni udaje, svoje zaliby,
zivotni udélosti a dal$§i. Tim v§im bychom profilu dodali na davéryhodnosti,
ale pro potvrzeni stanovenych hypotéz nam bude stacit uzivatelsky profil vyplnény

zakladnimi udaji.

6.2.4 Vyhledani ,,piatel“

Aby se nas uzivatelsky profil stal plnohodnotnou soucésti Facebooku a také tak
fungoval, je tfeba propojit se s dalSimi uzivateli, coz v prostfedi Facebooku znamena
pridat si n€koho do ptatel. Pro vyhledani pratel je dostupnych vice zplsobu.
Bud miizeme pfimo pres vyhleddvaci pole najit nékoho koho zname podle jména,
e-mailu nebo telefonniho ¢isla. Tuto moznost z naseho experimentu ptedem vylucujeme,
protoze chceme vyhodnotit hypotézu, zda je mozné navazat komunikaci s nezndmymi
osobami. Volime tedy takovou variantu, ze vyhledame osobnost, kterd v soucasné dob¢
laka velké mnozstvi fanousk, a na jejich strankach vyhledame jednotlivé uZivatele, které

nasledné pozadame o pfidani do pratel.

Vzhledem k aktudlni situaci v souvislosti s Olympijskymi hrami jsme vybrali
Ester Ledeckou. Vychéazime z toho, ze fanousci Ester Ledecké pokryvaji vSechny vékové
skupiny lidi nezévisle na pohlavi. Vyhledanim jejtho jména jsme se dostali
na jeji fanouskovskou stranku. Tato strdnka ma ke dni 5. 3. 2018 vice nez 148 tisic
jednotlivych sledujicich. Zjistujeme, Ze neni mozné oteviit prehledny seznam vsech
téchto uzivateld. Je ale mozné snadno otevfit jednotlivé seznamy uZzivatell, kteti pridali
ke konkrétnim ptispévkiim na strance své komentate, ptipadné je ohodnotili jako ,,To se
mi libi“. To pro ucely naSeho experimentu plné¢ postacuje. Proto budeme otevirat
jednotlivé prispévky na strance, ndhodné vybirat jednotlivé uzivatelské profily a zadat je
o ptidani do pratel. Timto zpsobem je pozadano o pfidani do ptatel presné 100 riznych
uzivatelt. Tito uzivatelé jsou vybrani naprosto ndhodné bez jakéhokoliv kli¢e. Neni

ptihlizeno k v€ku, pohlavi, ani profilové fotografie. Jelikoz byly zadosti o pridani
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do pratel zasilany vzapéti za sebou, osmkrit se zobrazilo upozornéni s textem
,Doporucujeme posilat zddosti ptatel jen lidem, které znate osobné.* Po prostém klepnuti
na tlacitko Potvrdit systém umozni odesilat zadosti dal. Nasledné budou Zzadosti o ptidani
do pratel zasilany uzivatelim, ktefi budou nalezeni v seznamech ptatel piivodné
oslovenych wuzivateld ze stranky Ester Ledecké. Plan je celkové takto odeslat
1 tisic zadosti. Tento zplisob rozesilani zadosti bude pouzit z divodu zajisténi diverzity
oslovenych uzivateld z riznych vrstev obyvatelstva ve vSech ohledech. Tato ¢innost

probiha v dobé od 5. 3. 2018 19:30 do 19:36 hodin.

Prvni uzivatel pfijal zadost o pfatelstvi do 2 minut po odeslani Zadosti.
Po zobrazeni toho wuzivatelského profilu snazvem Eva Leipnerova si miiZeme
prohlédnout profilovou fotografii i dalsi sdilené fotografie uzivatelky, fotografie jejiho
zjevné nezletilého ditéte, mésto pobytu i pfesné misto i pozici v zaméstnani, datum
narozeni, odkaz na uZzivatelské profily rodinnych ptislusnikii jako jsou otec, matka,
sourozenci, bratranci a sestfenice. Po zbézném projiti profilové stranky uzivatelky Evy
zjiStujeme, ze se dne 3. ¢ervna roku 2017 nachazela na dovolené u mote v Italii, je zde
uvedena pfesnd poloha, jeji fotografie a z kontextu se dozvidame, Ze ptispévek byl sdilen
v redlném case pfi pofizeni fotografie. Déle je ndm pfistupny i uplny seznam pratel,

s kterymi je uZivatelka Eva ve spojeni.

6.2.5 Blokace ze strany Facebooku

Po odeslani 110 zadosti o pfidani do pratel ndhodnym uZivatelim doslo
k zablokovani této funkce. Bylo zobrazeno upozornéni ve znéni: ,,Facebook
Varovani - Chceme, aby bylo na Facebooku bezpecno. Musime proto cas od casu
blokovat urcity obsah a akce. Pokud si myslite, Ze jsme udelali chybu, dejte nam prosim
vedet. Prestoze nedokdzeme proverit vSechna hlaseni jednotlive, vase zpétna vazba nam
pomiize zlepsovat bezpecnost prostredi na Facebooku.” Po rozbaleni podrobnosti
se dozvidame nasledujici: ,,Odesilani Zadosti o pratelstvi miizete mit zablokované
z nékolika duvodii. Mohlo se treba stat, Ze vami poslané zZadosti o pratelstvi zustaly
nezodpovezené, nebo byly oznacené jako nevitané. Pristé posilejte zadosti o pratelstvi
lidem, se kterymi se zndte ve skutecném zivote. Mezi takové lidi patri napriklad vasi
pratelé, rodina, kolegové nebo spoluzici.” Blokovani je Casové omezené, ale pii
opakovani stejného jednani se vystavujeme riziku, ze na$ uzivatelsky ucet bude
zablokovan trvale. Proto nenaplnime na$ plvodni pldn rozeslat 1 tisic Zadosti

o pratelstvi a spokojime se s poctem zadosti 110, které jsme jiz rozeslali. Na reakci
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oslovenych uzivatelti vyckame presné 4 dny, které jsou dostacujici. Nasledné vysledek

vyhodnotime.

6.2.6 Prijeti do pratel a komunikace

Dne 9. 3. 2018 v 19:30 hodin, tedy pfesné po 4 dnech, vyhodnotime uspéch
odeslanych zadosti o pftijeti do pratel na Facebooku. Z poc¢tu 110 odeslanych Zzadosti jich
bylo kladn¢ piijato celkem 7. VSechny osoby, které zadosti pfijaly, byly starsi
18 let. Jeden byl muz, Sest bylo zen. Ani jeden z téchto sedmi uzivateli si dotazem
neovéfil, jestli se jednd o zadost jemu znamého ¢lovéka. U ctyfech z téchto sedmi osob
byl vyplnén cely datum narozeni. Mésto pobytu bylo sdileno u vSech. Bohuzel nelze
overit, ze tyto vyplnéné tdaje jsou pravdivé, avSak ptisobily vérohodnym dojmem. Dalsi
dvé osoby, kterym byly odeslany Zzadosti o ptidani do ptatel, reagovaly zaslanim zpravy
s dotazem, zda se zname. Ob¢& osoby byly Zeny star$i osmnécti let. Po odpovédi, ze
nezname, ukoncily komunikaci a zadost nepotvrdily. Zbylych 101 osob nereagovalo

vubec.

Nésledné byl proveden pokus o navazani komunikaci s kazdou ze sedmi osob
pfidanych do pfatel. Kazdému jednotlivému uZivateli byla odeslana soukroma zprava
s pozdravem a zahajenim konverzace. Ani jedna z téchto osob na zpravu béhem dalSich

trech dnil nezareagovala.

6.3 Vyhodnoceni experimentu

V ramci experimentu byl zaloZen e-mailovy ucet u anonymniho poskytovatele bez
pouziti jakychkoliv identifika¢nich tdaji. Zalozeni U¢tu trvalo necelé 2 minuty

a obtiznost tohoto ukonu nebyla témér zadna.

Pomoci anonymniho e-mailového uctu byl zaloZzen uzivatelsky profil
na smyslené, zjevné neredlné jméno se smyslenym datem narozeni (s vékem mén¢ nez
18 let) bez pouziti skutecné fotografie. Tento tkon byl proveden s naprostou
jednoduchosti s ¢asovou naro¢nosti do 2 minut. Z uvedeného zjisténi vyplyva skutecnost,
ze stejné jednoduse by bylo mozné zalozit uzivatelsky ucet s vérohodné znéjicim jménem

a profilovou fotografii, ktery by budil daveéru.
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Naésledovalo vyhledavani ndhodnych uzivatelskych uctd, kterym byly odeslany
zadosti o pridani do pratel. V nasem piipad¢ byly Zzadosti rozeslany nahodné
bez jakéhokoliv klice, odesilani zadosti trvalo 6 minut. Po odeslani 110 ndhodnych
zadosti o pfidani do pratel byla tato funkce automatickym bezpecnostnim systémem
Facebooku zablokovana z divodu vyhodnoceni skodlivé cinnosti. Pivodni pléan
experimentu odeslat 1 tisic zadosti tedy nebyl naplnén, ale bylo zjiSténo, ze Facebook
disponuje u¢innym ndstrojem pro zamezeni hromadného rozesilani zadosti o pfidani

do pratel neznamym osobam.

Ze vzorku 110 odeslanych zadosti o pridani do pratel tuto zaddost bez dalSiho
ovefovani potvrdilo 7 osob, vSechny byly starsi 18 let. U ¢tyfech z téchto osob byly
na jejich wuzivatelskych profilech nalezeny zneuzitelné osobni udaje. S nikym
z uvedenych sedmi osob se nepodatilo navazat komunikaci. Dal§i dvé osoby, kterym byly
zadosti odeslany, si zpravou ovétovaly, zda se jedna o Zadost od jim zndmé osoby.

Po zjisténi, ze ne, komunikaci ukoncily a Zadost odmitly.

Tab. ¢. 1: Prehled zadosti o pfijeti do pratel

Odeslano zadosti celkem 110

Odmitnuti Zadosti bez reakce 101
Odmitnuti po dotazu 2
Ptijato zadosti 7

Graf ¢. 1: Prehled zadosti o pfijeti do pratel

Vyhodnoceni odeslanych zadosti
Prijeti Zadosti
Odmitnuti po 6%
dotazu
2%

Odmitnuti Zadosti
bez reakce
92%

m Odmitnuti Zadosti bez reakce m Odmitnuti po dotazu m Prijeti Zadosti
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6.3.1 Zhodnoceni hypotéz
Zaregistrovat se na socidlni sit’ mize kazdy bez ohledu na podminky pouzivani.
Hypotéza byla potvrzena. Registrace na socialni sit je snadna a bez jakychkoliv

faktickych omezeni.

Na socialnich siti lze snadno navazat komunikaci snezndmymi lidmi.
Hypotéza byla vyvracena. Proti hromadnému navazani komunikace s neznamymi
lidmi aktivne piisobi Facebook se svymi automatickymi bezpecnostnimi ndstroji.
Samotni uzivatelé na komunikaci od neznamych osob ve vetsine pripadi

nereaguji.

Na socialnich sitich lze jednoduse vystupovat pod smysSlenou identitou.
Hypotéza byla potvrzena. Na socialni siti Facebook neexistuje ucinny ndstroj

zamezujici nebo stezujici pouziti smyslené identity.

Na socidlnich sitich je snadné vytvofit situaci pfiznivou pro pachani skodlivého
a nebezpec¢ného jednani.

Hypotéza byla vyvracena. Neni snadné navazat komunikaci s nezndmymi
osobami, tedy neni snadné ani vytvorit situaci priznivou pro pdachani Skodlivého

Jjednani. Vytvoreni takové situace by vyzadovalo vynalozeni znacnéjsiho usili.
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7 Navrhy prevence a vlastni socialni sit’

V bakalatské praci byly pfedstaveny jednotlivé druhy socidlnich siti a byly
zmapovany preventivni programy a opatfeni aplikované v ramci Ceské republiky. Nyni
budou navrhnuta dalsi opatieni v rdmce prevence a také bude navrhnuta ,,ideélni* socidlni

sit’ s vyuZzitim poznatki ziskanych provedenym experimentem.

7.1 Navrh prevence

Pouzivani internetu a Zivot na socialnich sitich je velmi komplexni problematika.
V soucasné dobé¢ socidlni sité pouziva vétsinova ¢ast populace, véetné déti. Rizika, kterd
praci s internetem a socialnimi sitémi provazeji, mohou mit dalekoséhlé dopady. Proto je
nezbytné tato rizika omezovat uc¢innou prevenci. Tato prevence by méla byt zaméfena na
osvétovou ¢innost — zvySovani povédomi Siroké populace o téchto rizicich

a vychovné a vzdélavaci ptisobeni na potencionalni obéti.

Uginny zpiisob prevence by bylo zavedeni vzdélavacich programi problematiky
rizik internetu a socialnich siti do osnov uciva zakladnich a stfednich skol do predméth
typu informatika ¢i obCanskd a rodinna vychova. Obsdhlost této problematiky urcité
nemiize obsidhnout jedna prednaska. Uspéch takové prevence zavisi na skuteéném
pochopeni problematiky, povédomi o existujicich hrozbach a na ziskdni navyki

bezpecného a zodpoveédného chovéani v rdmeci internetu a socidlnich siti.

Dalsi G¢inny systém prevence by bylo Siroké zvySovani povédomi o rizicich
internetu a socidlnich siti celé populace. Jako vhodné by se jevily kratké vzdélavaci spoty
v televiznim vysiladni, v ramci upoutdvek pred promitanim filmt v kinech, piipadné

v ramci reklam pted videi na serverech YouTube.com, Stream.cz a podobnych.

Protoze na chovani déti ma v nejvyssi mife vyznam dohled rodicl, je nezbytné
zvySovat povédomost o uvedené problematice i u nich. Pro tyto ucely by se jako

nejvhodnéjsi jevily informacni brozury rozdévané ve Skoldch na tfidnich schiizkéch

a podobné.
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7.2 Navrh ,idealni“ socialni sité

V bakalatské praci byly predstaveny rizné socialni sité¢ pouzivané po celém
svété, byla zmapovana rizika jejich pouzivani a v rdmci experimentu byl ovéren zptsob
bézného fungovani socidlni sit¢ Facebook, ve kterém bylo mnoho prvka kritizovéano.
Proto bude nyni pfedstaven navrh socialni sité, kterd by mohla naplnit pojem ,,idealni*

socialni sit’ z hlediska bezpecnosti proti negativnim jeviim socialni sité provazejici.

V soucasné dob¢ je celosvétove nejpouzivanéjsi socialni sit’ Facebook. Facebook
byva povazovan za prototyp univerzalni socidlni sité, jejiz funkce uzivatelé¢ vyzaduji.

Proto princip Facebooku budeme povazovat za zakladni kdmen ,,idealni* socidlni sité.

7.2.1 Registrace

Registrace nového uzivatelského uctu by méla byt postavend na autorizace
kazdého jednotlivého uzivatele. V praxi by to bylo proveditelné podle zpiisobu
autorizované registrace na aukénim serveru Aukro.cz. Uzivatel by pfi registraci musel
zadat svou skute¢nou adresu (ta by pro ostatni uzivatele nebyla viditelnd), na kterou by
mu posStovni zésilkou pfiSel autorizacni kéd, pomoci které¢ho by registraci dokoncil.
Timto zplGsobem by se dal ovéfit 1 vek registrujicich se uzivateld, pficemz osobam
mladSim, nez je stanoveny minimalni vék, by registrace nebyla umoznéna. Zaroven
minimalni v&k pro registraci by musel zavdavat trestni odpovédnost (v Ceské republice
dovrseni 15 let véku). Anonymita mezi jednotlivymi uzivateli by zlstala na stejné Grovni
jako v ptipadé Facebooku a zaroven by orgdny ¢inné v trestnim fizeni dostaly u¢inny

nastroj pro objasiovani trestné ¢innosti pachané v ramci socidlnich siti.

7.2.2 Podminky a ziasady pouZzivani

Jako nedostate¢né je nutno povazovat potvrzeni souhlasu s podminkami
a zadsadami pouzivani zaskrtnutim jednoho tlacitka bez nutnosti tyto podminky vibec Cist.
Jako nejvhodnéjsi by se jevilo wuzivateli pfi registraci predkladat postupné

vvvvvv

kazdy registrovany uZzivatel by mél o takovych podminkach a zdsadach povédomi.

7.2.3 Kontrola obsahu
Uz v soucasné dobé spolecnost Facebook zaméstnava pracovniky, jejichz ¢innost

spocivd v kontrole obsahu sdileného na socialni siti. Tato kontrola by vSak
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v ,idedlni* socidlni sit¢ méla byt intenzivnéjSi zaloZend na dostatecném mnozstvi
takovych pracovnikil s vyuZzitim G¢innych nastrojii pro automatické kontroly a blokace
zavadného obsahu. Zaroven by méla probihat intenzivnéj$i a rychlejsi spoluprace

s organy ¢innymi v trestnim fizeni jednotlivych statl, kde by socilni sit’ pisobila.
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Z.avér

Internet predstavuje jeden z nejvyznamnéjsich vynalezl lidské historie. Prakticky
vSechny oblasti lidské ¢innosti se néjakym zplsobem internetu dotykaji, byly na internet
pfeneseny, pfipadné byly internetem zjednoduseny. Lidskd komunikace nikdy v historii
nebyla jednodussi nez dnes. Naprosto bez komplikaci s mizivou finanéni nékladnosti
muzeme komunikovat s ¢lovékem na druhé strané¢ zemékoule a takové moznosti jsou

dostupné vétsin€ populace.

Rozmach internetu je pro lidstvo velkym piinosem, avSak pfinesl s sebou i sva
rizika. Cilem bakalafské prace bylo tato rizika zmapovat a definovat, predevSim
ve vztahu k problematice socialnich siti, protoze pravé socidlni sité¢ v soucasné dobe

zazivaji roz§iteni mezi Siroké vrstvy populace jako vyznamného komunikacniho nastroje.

V uvodni casti prace bylo definovano, ze socialni sit¢ v soucasném chapani
znamenaji internetové sluzby umoziujici registraci jednotlivych uzivatelti za ucelem
komunikace s dal$imi uzivateli prostfednictvim soukromych zprav a vetfejné¢ho sdileni
obsahu. Byly piedstaveny jednotlivé druhy socidlnich siti, které jsou povazovany

za nejrozsifené;si, jako je Facebook, Twitter, Instagram a dalsi.

V dal$i casti prace byly ptfedstaveny negativni jevy a rizika, kterd uZzivatele
internetu, resp. socialnich siti, provazeji a jejichZ se mohou stat ob&étmi. Mezi ty patii

kybersikana, kyberstalking, Sifeni faleSnych zprav a dalsi.

Nasledné byly ptfehledné pfedstaveny preventivni programy proti negativnim
jeviim souvisejicim s pouzivanim internetu a socialnich siti, které jsou uplatiovany

v ramci Ceské republiky.

V praktické ¢asti prace byl proveden experiment v podobé praktického zalozeni
uzivatelského uctu na socidlni siti Facebook za uziti smysSlenych osobnich udajii.
Nésledné¢ byly provadény pokusy o navazani komunikace sneznamymi osobami
za ucelem zjisténi, zda je skutecné tak jednoduché v ramci socidlnich siti vytvofit situace
pfiznivé pro vznik negativnich a skodlivych jevii. Experimentem bylo zji§téno, ze socialni
sit’ Facebook ma vlastni automatické bezpecnosti mechanismy, které takovému jednani
zamezuje. Bylo tedy zjiSténo, ze vytvoreni rizikovych situaci neni Upln€ snadné a pro

jeho uspésné provedeni by bylo tieba vétsi miry ndmahy a casové investice.
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Na zéklad¢ zjisténi z teoretické casti prace a z vysledkl experimentu byly
vytvofeny navrhy na dal§i preventivni opatfeni, kterd by se dala v Ceské republice
aplikovat. Hlavnim cilem téchto preventivnich opatfeni by meélo byt zvySovani

poveédomosti verejnosti o0 moznych rizicich pouzivani socidlnich siti a internetu.

Dale byl vytvofen navrh na fungovani ,idedlni socidlni sit¢ z pohledu
bezpecnosti proti negativnim jevim. V takové socidlni siti by mél byt kladen dlraz
na autorizaci jednotlivych uzivatelskych Ucth a na disledné kontrolovani a vymahani

dodrzovani podminek a zasad pouziti socialni sité.

Je nezpochybnitelné, ze pres vSechny své pifinosy masové rozsifeni internetu
a socialnich siti nese jista rizika, kterd maji znacnou spolecenskou nebezpecnost.
Pro zamezeni témto rizikim se jevi jako nejucelnéj$i nasazeni uCinné prevence
a celospolecenské vzdelavaci a vychovné plisobeni v uvedené problematice. Internet
1 samotné socialni sit¢ se ze své podstaty velkou rychlosti vyvijeji a posouvani dal,
1 za pouhy rok nebo dva uz situace mize byt zna¢n¢ odlisné od té dnesni. Proto je nutné
problematiku dale zkoumat a preventivni a vzdélavaci materidly neustale ptizptisobovat

aktualnim rizikGm.
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