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ABSTRAKT

BARTOVA, H. Kybersikana a jeji prevence : bakaldiskd prdce. Ceské
Bud¢&jovice : Vysokd Skola evropskych a regionalnich studii, 2019. 66 s. Vedouci

bakalarské prace : RNDr. Rtzena Ferebauerova.

Klicova slova: kybersikana, kyberkriminalita, kyberneticka bezpec¢nost, internet

Bakalafska prace se zabyva aktudlnim tématem kyberSikany. Teoretickd cast
prace vysvétluje pojem kyberSikana, pravni ramec kyberSikany a také prevenci
kybersikany. Prakticka cast prace se sklada z dotaznikového Setieni, kterého se
zucCastnily déti a mladez od 10 do 18 let z JihoCeského kraje. Cilem prace bylo
navrhnout opatfeni vedouci k prevenci kyberSikany a ke snizeni jejiho vyskytu. Prace
zodpovédéla otazky, jakym zptisobem dnesni mladi lidé vyuzivaji internet, z jakych
zdroju Cerpaji informace o nebezpeci kyberSikany a jak uzitecné se jim tyto informace
zdaji. Bylo zjiSténo, ze vétSina déti a dospivajicich pouziva internet denné a to
predev§im k zabavé a komunikaci s ostatnimi lidmi. Prevenci kyberSikany se aktivné
vénuji pfedevsim Skoly a rodice déti. Mladi lidé by se informace o bezpe¢ném pohybu
na internetu nejradéji dozveédéli od odbornikli na dané téma, nebo od lidi, ktefi mayji
vlastni redlnou zkuSenost s kyberSikanou. Soucasti prace jsou téZ kazuistiky realnych

ptipadl kyberSikany.



ABSTRACT

BARTOVA, H. Cyberbullying and Its Prevention : Bachelor thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2019. 66 p. Supervisor :

RNDr. Ruzena Ferebauerova.

Key words: cyberbully, cybercrime, cyber security, internet

The bachelor thesis deals with the current topic of cyberbullying. The theoretical
part explains the term cyberbullying, the legal framework of cyberbullying and also the
prevention of cyberbullying. The practical part consists of a questionnaire, which was
completed by children and youth from 10 to 18 years of age from the South Bohemian
Region. The aim of the thesis was to suggest measures to prevent cyberbullying and
reduce its occurrence. The thesis answered questions about how today's young people
use the Internet, from which sources they draw on the dangers of cyberbullying, and
how useful this information seems to them. It has been found that most children and
adolescents use the Internet daily, especially for entertainment and communication with
other people. In particular, schools and parents of children are actively involved in the
prevention of cyberbullying. Children and young people would like to learn about safe
conduct and interaction on the Internet from experts, or from people who have their own
real experience with cyberbullying. The thesis also includes reports of true cases

of cyberbullying.
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Uvod

S rozvojem informacnich technologii a rozsifenim internetového piipojeni ze
Skolnich uceben do béznych domacnosti, doslo ke vSeobecnému nartstu nekalych
sdm. Dnes, prostiednictvim informacnich a komunikacnich technologii, dochazi
k nebezpeénym komunikaénim jevim, které mohou vyustit az v trestnou ¢innost

postihnutelnou zakonem.

Nebezpeci hrozi predev§im détem a mladym lidem. Dnesni déti se rodi do doby,
kterd je sinformacnimi technologiemi spjatd témét ve vSech oblastech Zivota.
Anonymita Kkyberprostoru a osobnostni nezralost déti a dospivajicich mize vést

k rizikovému chovani v online prostoru.

Tato bakalaiska prace si klade za cil navrhnout u¢inna preventivni opatfeni ke
snizeni vyskytu kyberSikany déti a mladeze z Jihoceského kraje. Vedlej$im cilem prace
je vymezit nejucinnéjsi zplisoby preventivniho plisobeni na déti a mladeZ z Jihoc¢eského
kraje, vedouci k ochrané pted kyberSikanou.

Diky dotaznikovému Setfeni se pokusim zjistit, jak Casto a jakymi zpiisoby
pouzivaji dnesni déti internet. Jakou formou byly informovany o bezpe¢ném chovani na
internetu, zda povazovaly predkladané informace za uzitecné a od koho by rady ziskaly

podrobngjsi rady, jak se vyhnout hrozné kyberSikany.

Preventivné na déti a mladez plisobi predevsim rodina a Skola. Proto se ve své
praci zaméfim primarné na to, jak dneSni rodice berou na védomi nebezpeci spojena
s pohybem svych déti v kyberprostoru a jak varuji své déti pied jeho riziky.

Zasadni roli v prevenci rizikového chovani na internetu hraje také Skola.
Pokusim se zmapovat, jak pedagogicti pracovnici reaguji na aktudlni trend uzivani
internetu a socialnich siti u svych zaka a studentt.

Nevynecham ani online preventivni projekty, které jsou, diky tomu, Ze jsou
umistény piimo v prostfedi internetu, snadno dostupné détem ale i Siroké vetejnosti.

Srostouci frekvenci online aktivit umérné stoupaji téz nebezpeci skryta
vV anonymité kyberprostoru. JelikoZ dnesni déti a mladi lidé patii mezi prvni generace,
které vyrustaji takika online, nabizi se otdzka, jak tyto déti a mladé lidi efektivné chréanit

pfed hrozbami, se kterymi se mohou pfi svych online aktivitach setkat.



1 Cil a metodika bakalarské prace

V bakalarské praci byly pouzity tyto metody:
- Dotaznikové Setfeni, jehoz cilem bylo zmapovat, s jakou formou prevence
kyberSikany se zaci a studenti setkali a zda ji povazovali za dostatecné
informativni.
- Kazuistiky konkrétnich ptipadi feSeni kyberSikany, kterymi se zabyvala

nestatni neziskova organizace Portus Prachatice, 0.p.s.

1.1 Metody sbéru dat

Pro ucely této prace byla pouZita metoda terénniho vyzkumu. Pro vyhodnoceni
informaci ziskanych terénnim vyzkumem byla pouzita matematicko-statistickd metoda.
Jedna se o statistické zpracovani dat prostfednictvim matematickych vzorct, tabulek

a grafi.

1.2 Techniky sbéru dat

V praktické c¢asti této prace byl uskuteénén kvantitativni vyzkum, konkrétné

dotaznikové Setieni.
Dotaznikova metoda:

Jak uz nazev nasvédCuje, slovo ,dotaznik” se spojuje s ,,dotazovanim®,
s otazkami. Je to zpisob pisemného kladeni otdzek a ziskdvani pisemnych odpovédi.
Dotaznik je uren predevSim pro hromadné ziskavani tdajii. Mysli se tim ziskavani
dajii o velkém poctu odpovidajicich.! Zakladni déleni otizek v dotazniku je podle
stupné otevienosti. RozliSuji se otazky uzaviené, polouzaviené a oteviené. Uzaviena
otazka je takové, ktera nabizi hotové alternativni odpovédi. Ulohou respondenta je
zaznadit (podtrhnout, zakrouzkovat) vhodnou odpovéd.? Oteviena otizka dava
respondentovi dost velkou volnost u odpovédi. Otazka nasméruje respondenta na tdzany
jev, neuréuje mu vsak alternativni odpovédi.® Polouzaviené otazky nabizeji nejprve

alternativni odpovéd’ a potom jesté zadaji vysvétleni anebo objasnéni v podobé oteviené

otazky.*

LGAVORA, P. Uvod do pedagogického vyzkumu. Brno : Paido, 2000. Str. 99. ISBN 80-85931-79-6.

2 GAVORA, P. Uvod do pedagogického vyzkumu. Brno : Paido, 2000. Str. 102. ISBN 80-85931-79-6.
3 GAVORA, P. Uvod do pedagogického vyzkumu. Brno : Paido, 2000. Str. 103. ISBN 80-85931-79-6.
4 GAVORA, P. Uvod do pedagogického vyzkumu. Brmo : Paido, 2000. Str. 104. ISBN 80-85931-79-6.
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Dotaznik obsahoval celkem 19 otazek. Jednu identifikani otdzku (zahrnovala
dotaz na pohlavi a vek respondenta), sedm otevienych otazek, devét uzavienych otazek

a dvé polouzaviené otazky.

Soucasti prace jsou téz kazuistiky konkrétnich pripada kyberSikany, se kterymi
se setkali pracovnici zabyvajici se primarni prevenci rizikového chovéani (vcetné

kybersikany) na skolach z nestatni neziskové organizace Portus Prachatice, o.p.s.

Bakalarska prace se sklada ze dvou casti: teoretické Casti a praktické Casti.
Teoreticka ¢ast prace se veénuje pojmu kyberSikana, rozebird téma kyberSikany
Z pohledu zdkona a zna¢nou pozornost vénuje také tématu prevence kyberSikany.
Prakticka ¢ast prace se sklada z prezentace vysledkli dotaznikového Setfeni, kazuistik
konkrétnich ptipadi feSeni kyberSikany, se kterymi se setkali pracovnici nestatni
neziskové organizace Portus Prachatice, o.p.s., a navrhu preventivnich opatfeni

k zamezeni vyskytu kyberSikany u déti a mladeze v Jihoceském kraji.
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2 Pocitacova kriminalita: kyberSikana

Jasn¢ definovat pojem pocitacova kriminalita neni jednoduchy ukol. Neexistuje
zadna obecné uzndvana definice pocitacové kriminality. Jedinou interpretaci onoho
pojmu je tvrzeni, ze pod pojem pocitacova kriminalita se skryva pestra fada trestnych
¢int, k jejichz provedeni byl za potiebi pocitac. Nebo pii jejim pachani hral vyznamnou

roli.

Pocitatovou kriminalitu mizeme chapat také jako trestné cCiny, které byly

spachané s pouzitim elektronickych prosttedki nebo proti elektronickym systémiim.®

V minulosti byl pfedmétem trestné ¢innosti pocita¢ sam ve smyslu své hmotné
podstaty. Dnes jsou jednotlivé pocitaCe propojeny pomoci sité a vytvareji
tzv. kyberprostor.  Prostfednictvim informac¢nich a komunika¢nich technologii
(napf. osobni pocita¢, mobilni telefon, online sluzby na internetu) mulze dochézet
k nebezpeénym komunika¢nim jeviim, které maji za nasledek ublizeni ¢i jiné poskozeni

obéti.®

2.1 Co je to kybersikana
Kybersikana (cyberbullying) je v podstaté specifickou formou klasické Sikany.

Jedna se o takové chovani, které ma za cil zamérné a opakované ubliZzovat, ohroZovat,
nebo zastraSovat jednotlivce, ptipadné skupinu lidi. Diky tomu, ze kybersikana probiha
Vv kyberprostoru, uto¢nici mohou vyuZzivat specifika online prosttedi (anonymita,

nezavislost na misté a ¢ase apod.) k poskozeni obéti.’

Klasicka forma Sikany a kyberSikana se mohou prolinat. Existuje v§ak mezi nimi

nékolik rozdila:

e Anonymita
e Nezavislost na misté a ¢ase
e Technicka zdatnost

e Absence fyzické konfrontace®

5 FEREBAUEROVA, R., PEKAREK, O. Aplikovand informatika. Ceské Bud&ovice : Vysoka $kola
evropskych a regionalnich studii, 2014. Str. 110. ISBN 978-80-87472-74-3.
8 KREICI, V. Kybersikana: Kybernetickd Sikana. Olomouc : E-bezpeci.cz, 2010. Str. 3. ISBN 978-80-
254-7791-5.
7 KOLEKTIV AUTORU. Kybersikana a jeji prevence — prirucka pro ucitele. Plzeir : Clovék v tisni,
0.p.s., 2009. Str. 12. ISNB 978-80-86961-78-1.
8 CECH, 0., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbran? Ceské Budg&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 12. ISBN 978-80-904854-4-0.
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Anonymita — Zatimco v piipad¢ klasické Sikany mizeme jasné ur€it kdo je obét’
a kdo je agresor, aktéfi jsou redlni lidé, se kterymi se mizeme setkat a hovotit
s nimi, kyberSikana muze probihat zcela anonymné. Obét se nemusi viibec
dozvédét, kdo ji obtézoval. Virtualni svét stird potifebu fyzické interakce
uto¢nika a ob¢€ti. Anonymita online prostiedi odstrafiuje zdbrany a posouva
hranice. Internet se v rukou anonymniho uto¢nika stava zbrani. Diky pocitu

nedostizitelnosti Gito¢nik nemusi zcela odhadnout realny dopad svych &int.®

Nezavislost na misté a ¢ase — Tradi¢ni Sikana probiha v uréitém prostiedi
(Skola, zaméstnani apod.). Jednd se o mista, ve kterych se obét ani uto¢nik
nepohybuji nepfetrzité. Obét’ tak méa moznost se Sikan€ vyhnout. Kybersikana je
specificka tim, ze online prostor neni fyzicky omezen. Kdokoli mlze byt
pfipojen k internetu po neomezenou dobu, kdekoli na svété. Agresor tak mtze
na obét tutoCit nepretrzité. KyberSikana trvda po neomezenou dobu a ma

mnohonésobné vétsi dosah.°

Technicka zdatnost — DnesSni generace déti a mladych lidi umi velice dobfte
pracovat s informaénimi a komunikaénimi technologiemi. Castokrét jsou jejich
znalosti a praktické dovednosti vétsi, nez u jejich rodicl, kteti se s modernimi
technologiemi zacali setkdvat aZz v pozd¢jSim veku. Nektefi rodice tak znacné
podceniuji technickou zdatnost svych déti. Mysli si, Ze pokud je jejich dité
V bezpe¢i domova, zadné nebezpe¢i mu nehrozi. Nevédi uz, Ze spousta online
sluzeb a aplikaci funguje nepfetrzité, nezavisle na misté a ¢ase a k jejich provozu
déti nepotfebuji zadné finanéni prostiedky.!* Napt. aplikace Skype, Facebook

Messenger €1 ICQ jsou zcela zdarma a déti a mladi lidé je vyuzivaji velmi Casto.

Absence fyzické konfrontace — Veskera komunikace mezi agresorem a obéti
kyberSikany  probihd prostfednictvim informacnich a komunikaénich

technologii. Agresor ma tak zcela neomezené moznosti jak Skodit. Pti absenci

9 CECH, 0., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbrai? Ceské Bud&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 13. ISBN 978-80-904854-4-0.
10 CECH, O., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbran? Ceské Bud&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 18. ISBN 978-80-904854-4-0.
11 CECH, O., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbran? Ceské Bud&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 20. ISBN 978-80-904854-4-0.
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fyzického kontaktu nehraje roli vek, vyska, télesnd stavba ¢i oblibenost

ato¢nika.t?

2.2 Kdo jsou pachatelé kybersikany?
Pachatelem kyberSikany mutze byt takika kdokoli. Nezalezi na pohlavi,

socialnim statutu, vzd&lani ani inteligenci. Utogniky lze rozdélit na dvé zakladni

skupiny, stejné jako pachatele tradi¢ni Sikany.

Jednim z druht pachatelt kyberSikany jsou osoby, které trpi nizkym
sebevédomim a maji snizené socidlni dovednosti. Utoenim na ostatni si kompenzuji
vlastni pocit nedostatecnosti a osamélosti. Pocit moci nad obéti jim pomaha

kompenzovat jejich vlastni domnélé chyby.

Opakem byvaji pachatelé kyberSikany, kteti jsou pro zménu v kolektivu velmi
uznavani. Mivaji vétsi socidlni dovednosti i sebevédomi. Tyto vlastnosti posléze

vyuzivaji k manipulaci obéti.

Pachatelé kyberSikany se Sikanovanim druhych casto snazi upoutat pozornost,
zahnat nudu nebo zabranit tomu, aby se oni stali obé&ti Sikany. Dobfe znam je tzv. motiv
Mengeleho — pachatel postupné stupnuje intenzitu svych ttokt a zkousi obét, co
vSechno je jeste¢ ochotna snést. Néktefi pachatelé kyberSikany Sikanuji proto, aby se
citili soudasti nééeho velkého. Casto jde o nelispéiné osoby, které si prostiednictvim

Sikanovani druhych dokazuji, ze jsou schopni néjakého vykonu.

Casto se pachateli kyberSikany stavaji obéti tradiéni formy Sikany.
V kyberprostoru si kompenzuji to, co prozivaji v realném svété. Nastava tak zvlastni
situace, kdy se z obéti stane utocnik. Praveé tyto osoby byvaji celou situaci nejvice

poskozeny.

Nejcastéji realizovanou formou kyberSikany na pozici uto¢nika se u chlapctu

i u dévéat ukazalo vulgarni a urazlivé vyjadiovani o jiné osobé na internetu. 3

12 CECH, O., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbran? Ceské Bud&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 23. ISBN 978-80-904854-4-0.

13 HOLLA, K. Detekcia kyberagresie - kybersikanovania a sextingu. Nitra : Pedagogicka fakulta UKF
v Nitre, 2017. Str. 51-52. ISBN 978-80-558-1205-2.
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2.3 Kdo jsou obéti kyberSikany?
Typologie obéti kyberSikany casto kopiruje zakladni typologii obéti tradicni

Sikany. Obét’ miize byt bud’ pasivni, nebo naopak tzv. obét-provokatér.

Pasivni obéti byvaji osoby plaché, stydlivé, nejisté v kolektivu, byvaji i méné

fyzicky zdatni a atraktivni. Mivaji nizni sebevédomi a nizs§i socialni dovednosti.

Obéti-provokatéii byvaji hyperaktivni, impulsivni, agresivni, byvaji okolim

vnimani jako ,,ti, ktefi si Sikanu zaslouzi.*

Pro obéti kyberSikany vSeobecné plati, ze travi vic Casu na internetu, vice
pouzivaji socialni sit¢ a instant messengery. Casto o sob¢ zvetejiiuji velké mnozstvi

informaci.

2.4 Zakladni formy kyberSikany

Mezi nejznamg;jsi projevy kybersikany fadime:

- Publikovani ponizujicich zdznaml nebo fotografii (webové stranky, SMS
a MMS zpravy, blogy apod.)

- PoniZovani a pomlouvani (socidlni sité, blogy, webové stranky apod.)

- Kradez identity €1 zneuziti cizi identity ke kyberSikané ¢i jinému nezddoucimu
chovani

- Ztrapnovani pomoci faleSnych profilii (socialni sit&, blogy apod.)

- Provokovani a napaddni wuzivateld v online komunikaci (webové chaty
a diskuse)

- Zvefejilovani cizich tajemstvi s cilem poSkodit ob&t (webové stranky, blogy,
SMS ¢i MMS zpravy)

- Vylouceni z virtudlni komunity (socialni sité, diskusni fora)

- ObtéZovani (opakované prozvanéni, volani, zasilani nevyzadanych zprav)

- Kybersikana spojena s online hrami (krddeze virtudlnich postav a nasledné
vyhrozovani, vydirani)

- Tzv. happy slapping (jedna se o fyzicky utok, ktery je zaznamenan a dale $ifen
pomoci internetu)

- Tzv. kyberstalking (dlouhodobé obtézovani a pronasledovani v online prostiedi)
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Jako kyberSikanu mlizeme oznacit i dal§i Cinnosti, které souviseji s tradi¢ni
formou Sikany. Jedna se napiiklad o dehonestovani (ponizovani, nadavani, urazeni),

vyhroZovani a zastragovani, vydirani, o¢erfiovani (pomlouvani) a dalsi.'*

Happy Slapping — mezi zakladni a velmi nebezpe¢nou formu kyberSikany patii
tzv. Happy Slapping. Jedna se o velmi agresivni chovani, pii kterém dochazi
k fyzickému atoku. Utoénik si vybere svou obét’ kdekoli na vefejnosti, fyzicky na ni
zautoci a cely incident zaznamena na zdznamové zatizeni (videokameru, chytry mobilni
telefon apod.). Zaznam je poté zvefejnén na internetu, kde k nému ma pfistup takika
kdokoli. Obét’ utoku je tak vystavena opakované viktimizaci. Takto pofizeny zaznam je
nasledné komentovan dal§imi osobami, které jej zhlédnou online. Nékdy dochazi
k tézko kontrolovatelnému $ifeni takovéhoto zaznamu a ob&t’ miize nabyt dojmu, ze se

nema jak branit.!®

Kybergrooming — tzv. kybergrooming je povazovan za nejnebezpecnéjsi formu
kybersikany. Utoénik v tomto piipadé pracuje s ditvérou obéti a snaZi se ji postupnymi
kroky zmanipulovat a presvédcit k osobnimu setkani. V praxi to vétSinou vypada tak,
ze uto¢nik si na internetu vyhlédne svou obét’, vétSinou podle online profilu, napt. na
socialnich sitich nebo seznamkach, kontaktuje ji a snazi se ziskat jeji divéru. Prezentuje
se obéti jako Clovek se stejnymi zajmy a hodnotami. Détskd obét’ je pred podobnou
manipulaci obzvlast’ bezbranni. A to diky tomu, Ze déti a mladi lidé jdou pfirozené
divefivi a cht&ji sdilet své zazitky s ostatnimi lidmi. Utoénik mize predstirat, Ze je ve
stejném veku, jako jeho obét, Ze je ze stejného mésta apod. Zaroven neustale
zdaraziiuje, aby jeho obét’ o jejich spolecné komunikaci nikomu nefikala. Pachatel
postupné ziskd divéru obéti (napt. drobnymi darky jako je dobiti kreditu na mobil
apod.) a snazi se ji presvédcit k osobnimu setkani. Vyjimkou neni ani vzajemné posilani
intimnich fotografii, sdélovani osobnich udajii apod. Pii osobnim setkdni je obé&t
vystavena nebezpeCi fyzického napadeni, sexualniho utoku, okradeni apod.

Kybergrooming vétsinou trva nékolik tydnti nebo i mésicii.'®

Kradez identity — ke kradezi identity mize dojit velmi snadno. Staci, pokud se

uzivatel socidlni sit¢ zapomene odhladsit ze svého uctu a odejde od pocitace.

4 KOPECKY, K. Rizikové formy chovéni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 15. ISBN 978-80-244-4861-9.
15 Happy Slapping. In Kybersikana.eu [online]. [cit. 2018-12-22]. Dostupné z WWW:
<http://www.kybersikana.eu/2011/05/happy-slapping.htmi>.
18 Co je kybergrooming? In E-bezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/71-trivium/1421-co-je-kybergrooming>.
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Dalsi uzivatel, ktery se nésledn¢ dostane ke spolecné uzivanému pocitaci, ma tak
kompletni pfistup k informacim neopatrného uzivatele. Muze piepisovat jeho osobni
idaje, ménit hesla, ziska pfistup k jeho kontaktlim, fotografiim apod. Utoénik miize
ukradeny online profil zneuzit 1 k oslovovani dalSich lidi. Mtze dochazet k posilani
ponizujicich a urazejicich zprav, osobnim utokiim az k vydirani. Obzvlast' nebezpecna

je kradez bankovnich uétd kvili neopatrnému pouZivani internetového bankovnictvi.t’

Stalking a kyberstalking — obtéZovani a nevyzadané pronasledovani. Utoénik
V tomto piipad¢ vyuziva k obtézovani obéti moderni technologie. Jedna se o posilani
nevyzadanych a nevhodnych SMS zprav, emaild, telefonatl, zasilani nechténych dart
apod. Dochazi i k pronasledovani pomoci modernich komunikétord, napt. ICQ, Skype,
Facebook Messenger apod. Obéti se Casto stava byvaly partner, znama osobnost, kterou
uto¢énik bezmezné obdivuje, objekt neopétované milostné touhy apod. Pachatel byva
velmi vytrvaly. Neustale se snazi o kontaktovani obéti. Obsah zasilanych zprav mize
byt od veselych az po vulgarni a urazlivé. Vyjimkou nejsou ani vyhruzky a osobni
ttoky. Utoénik miize obét’ pronasledovat domil, do zaméstnani i ve volném &ase. Ob&t
tak ztraci své soukromi a pravem citi ohrozeni svého bezpeci. V obzvlasté vyhrocenych
piipadech mize dochazet az k zasilani pocitacovych virti pfes email, vloupani se do
osobniho pocitate obéti a neopravnéné manipulaci s osobnimi udaji obéti. Neékteti
uto¢nici mohou zakladat faleSné online profily obéti, kde jednaji jejim jménem a snaZi

se tak poskodit jeji povést v o&ich okoli.'®

Flaming — stimto jevem se nejéastéji mizeme setkat na socidlnich sitich, na
diskusnich forech a na online chatech. Utoénik pravidelnd navitévuje diskusni fora
a chaty, kde zdmérné Sifi nenavistné a urazlivé piispévky. Svymi provokativnimi
tvrzenimi se snazi ziskat pozornost. Osoby, které s nim nesouhlasi, zavaluje svymi
nevhodnymi a urdzejicimi pfispévky. Tito Utocnici se vyznacuji velkou hrubosti

a neschopnosti argumentace. Ostatni diskutujici pouze urazeji a napadaji.*®

Sexting — jde o vyménu intimnich fotografii ¢i videozaznami. Tento jev je

momentalné velmi rozSifeny mezi dnesni mladezi. Ziskané fotografie si lidé mezi sebou

17 Kradez identity. In E-bezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <http://www.e-
bezpeci.cz/index.php/temata/sociotechnika/502-krade-identity>.

18 Co je to stalking a cyberstalking. In E-bezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking/66-23>.
1 Co je flaming. In E-bezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/dalsi-temata/38-35>.
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vymeénuji ¢i je zvefejituji na internetu. Odesilatel intimnich materidli se nakonec viibec

nemusi dozveédét, kolik osob jeho fotografie vid¢lo.

Tab. ¢. 1 KyberSikana jako trislozkovy komplex

Pouzité formy psychické Formy Sikanujiciho Nastroje pro Sifeni

Sikany obsahu kyberSikany

Dehonestovani Text Vetejné chaty (textové,

(ponizovani, nadavani, videochaty), e-maily,

L Videozaznam )

urazeni) Instant messengery,
Audiozédznam ankety, socidlni sité,

Pomlouvani

virtualni vzdélavaci

Graficky zaznam prosttedi, online hry,

(fotografie, obrazek, VolIP, SMS, MMS.

Vyhrozovani, zastraSovani  Karikatura)

Provokovani

webové stranky, online

datova ulozisté (cloud) atd.

Vydirani Volani, prozvanéni
Obtézovani Kradez identity
Pronasledovani Atd.

Kombinaci téchto tifi sloZzek vznikd konkrétni forma kyberSikany. Napf. vydirani

pomoci fotografii v prostiedi socialnich siti apod.?°

2.5 Dosah a dopad kybersikany

Kybersikana ma ze své podstaty daleko vétsi dosah, nez klasickéd forma Sikany.
Pti utoku napt. ve Skolni tfid€¢ jsou svédky incidentu spoluzaci, ptipadné pedagogicti
pracovnici. Podet svédkil je tak maximalné nékolik desitek.?! Pokud ke kybersikané
dochdzi napf. na socidlnich sitich, portalech pro sdileni videa nebo na chatech, ma ke
kompromitujicim materidlim piistup témét libovolny pocet uzivateld internetu. Mize

dokonce dojit k nenavistnému vefejnému hlasovani, petici proti obéti, hromadnym

2 KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 16. ISBN 978-80-244-4861-9.

2L KOPECKY, K., SZOTKOWSKI, R. Kybersikana a dalsi druhy online agrese zamérené na ucitele.
Olomouc : Univerzita Palackého v Olomouci, 2018. Str. 18. ISBN 978-80-244-5334-7.
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komentafiim na ukor obéti apod. Frustrace obéti z pochopitelnych diavodl stoupa

s po&tem prihlizejicich divaki.?

Kybersikana neni zavisla na osobnim kontaktu mezi tito¢nikem a obéti. Presto je
kybersikana pro obét psychicky skodliva. U obéti kyberSikany se objevuji socidlni
problémy, problémy s chovanim, nizké sebehodnoceni, osamélost apod. Obéti
kybersikany ¢asto zazivaji stres, strach, depresivni a neurotické potize, poruchy spanku,
pocit nefeSitelnosti situace, suicidalni mysSlenky, impulsivitu ¢i posttraumatickou

stresovou poruchu.??

2 ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu: Rddce zodpovédného rodice. Bmo :
Computer Press, 2013. Str. 74. ISBN 978-80-251-3804-5.

2 KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 25. ISBN 978-80-244-4861-9.
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3 KybersSikana a zakon

Jelikoz kyberprostor je otevieny a snadno piistupny vSem uzivatelim internetu,

je zapotiebi stanovit pravné zakotvenou regulaci jednani osob v online prostiedi.

3.1 Pusobnost prava v kyberprostoru
Internet jako takovy nemd prévni subjektivitu. Jednd se o systém menSich

pocitaCovych siti, které jsou vzajemné propojeny. Internet jako celek nema konkrétniho
majitele, neni fyzickou, ani pravnickou osobou. Jednotlivé mensi pocCitacové sité byvaji

vétsinou vlastnény fyzickou ¢&i pravnickou osobou.?*

Ceské pravo termin kybersikana nepouZiva. Neznamena to viak, e neposkytuje
ochranu proti nezddoucimu chovani v online prostiedi. Jednd se o trestné Ciny
(napf. zastraSovani, pronasledovani, Sifeni pomluv apod.), které jsou postizitelné
trestnim pravem. Jiné projevy kyberSikany je mozno feSit pfimo S poskytovatelem
sluzby (napf. nahlaSenim nevhodnych fotografii na socialnich sitich apod.). Porusil-li
skutek pravo na ochranu osobnosti, je mozno domahat se napravy v ramci civilniho
fizeni.?®
Jaké jednani Ize oznacit za protipravni jednani, které mize stihat policie, urcuje
Listina zékladnich prav a svobod (dale jen LZPS). Ve ¢lanku 39 LZPS se piSe, Ze pouze
zékon stanovi, které jednani je trestnym cCinem a jaky trest nalezi za jeho spachani.
LZPS (zékon €. 2/1993 Sb.) je soulasti ceského ustavniho potaddku. Zakonem, ktery

stanovuje trestni jednani, je v Ceské republice zakon &. 40/2009 Sb., trestni zakonik.%

Aby jednani mohlo byt oznaceno za trestny ¢in, musi byt uvedeno a popsano
v trestnim zakoniku. KyberSikana, jako jednani, které si klade za cil vyvést
zrovnovahy, ublizit, zastraSit nebo jinak ohrozit ob&t za pomoci modernich
informacnich technologii, neni trestnym ¢inem. Je to z toho divodu, Ze kyberSikana
jako skutek neni uvedena v nasem trestnim zdkoniku. Neznamena to vSak, Ze projevy

kybersikany nejsou postizitelné. Jednou z forem Sikany miiZe byt napi. vydirani, a to uz

24 KOLOUCH, J. CyberCrime. Praha : CZ.NIC, 2016. Str. 91-92. ISBN 978-80-88168-18-8.

%5 FIALOVA, E. Stop kyberndsili: Pravni prostiedky ochrany pied kybersikanou v Ceské republice.
Praha : Gender Studies, 0.p.s., 2015. Str. 3.

% KOZISEK, M., PISECKY, V. Bezpecné na internetu. Privvodce chovani ve svété online. Praha : Grada,
2016. Str. 131. ISBN 978-80-247-5595-3.
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trestnym &inem dle trestniho zakoniku je. Samotnou kybersikanu v Ceské republice neni

mozno stihat. Jeji projevy ovsem ano.?’

Organy c¢inné v trestnim fizeni (policie, statni zastupitelstvi, soudy) maji
povinnost stihat vSechny trestné Ciny, o kterych se dozvi. Postihnuti pachatele online

kriminality byva problematické proto, Ze internet nema hranice.

Existuji 1 ptipady, kdy pachatele (uto¢nika, agresora kyberSikany) nelze
postihnout podle platnych pravnich ptedpist. Takovyto piipad mize nastat, pokud je
pachateli kyberSikany méné nez patnéct let véku. Takovyto pachatel neni za sviij ¢in
trestn¢ odpovédny, spachal tzv. Cin jinak trestny. Protipravnim jednanim déti
a mladistvych se zabyva zakon ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze. Tento
zakon presné stanovuje podminky, jak v takovychto ptipadech postupovat. Mladistvym
pachatelim kyberSikany mohou byt ulozeny vychovnd, ochranné nebo trestni opatieni.
Déti a mladistvi pachatelé maji, diky Umluvé o pravech ditéte, vétsi prava nez dospély
pachatel stejného Cinu. Soud pfi projednavani ¢inu spachaného mladistvym ptihlizi

I kK rozumové a mravni vyspélosti pachatele.

3.2 Pravni ramec rizikovych komunikaé¢nich jevii
KyberSikana sama o sobé€ neni trestnym ¢inem. N&které jeji projevy se vSak daji

klasifikovat jako jiné trestné Ciny €i piestupky.

Trestni zakonik (Zakon ¢. 40/2009 Sb.):

§ 144 Utast na sebevrazdg

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi tidaji

§ 181 Poskozeni cizich prav

§ 182 PorusSeni tajemstvi dopravovanych zprav

§ 183 PorusSeni tajemstvi listin a jinych dokumentti uchovavanych v soukromi

§ 184 Pomluva

21 KOZISEK, M., PISECKY, V. Bezpecné na internetu. Privvodce chovani ve svété online. Praha : Grada,
2016. Str. 132. ISBN 978-80-247-5595-3.
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§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii

§ 209 Podvod

§ 230 Neopravnény piistup k pocitatovému systému a nosici informaci

§ 231 Opatieni a pfechovavani pfistupového zatizeni a hesla k pocitacovému systému a

jinych takovych dat

§ 232 Poskozeni zaznamu v pocitaovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti

§ 352 Nasili proti skupiné obyvatell a proti jednotlivei
§ 353 Nebezpec¢né vyhrozovani

§ 354 Nebezpecné pronasledovani

§ 356 Podnécovani k nendvisti vi€i skupin€ osob nebo k omezovani jejich prav a

svobod

§ 357 Siteni poplasné zpravy?®

Zikon o nékterych prestupcich (Zakon ¢. 251/2016 Sb.):
§ 7 Prestupky proti obanskému souZziti

§ 8 Prestupky proti majetku?®

V ptipadé spachani prestupku mladistvou osobou jsou tyto Ciny feSeny s pomoci dalSich
specializovanych organt, napi. oddé€leni socidlné pravni ochrany déti, pedagogicko-

psychologické poradny apod.

28 CESKO. Zakon ¢&. 40 ze dne 9. tinora 2009 trestni zakonik. In Zakonyprolidi.cz [online]. [cit. 2019-03-
24]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>.
2 CESKO. Zakon & 251 ze dne 3. srpna 2016 o n&kterych prestupcich. In Zakonyprolidi.cz [onling].
[cit. 2019-03-24]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2016-251>.

21



Mezi dalsi zakony, které se vztahuji k problematice kybersikany, patfi napfr.:

v

- Zakon ¢. 45/2013 Sb., Zakon o obétech trestnych ¢inli a o zméné nékterych

zakona

- Zakon ¢. 359/1999 Sb., Zakon o socialné-pravni ochrané déti

v

- Zékon €. 561/2004 Sb., Zakon o predskolnim, zékladnim, stfednim, vySSim

odborném a jiném vzdélavani (Skolsky zakon)

- Zakon ¢. 127/2005 Sb., Zékon o elektronickych komunikacich a o zméné

nekterych souvisejicich zakonta

- Zékon ¢. 101/2000 Sb., Zakon o ochran¢ osobnich udaji a o zméné nékterych

zakona
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4 Moznosti prevence kybersikany
Obéti kybersikany se mize stat kdokoli. Utognici si Easto své obéti vybiraji zcela
nahodné. Motivem utoku byvaji Casto penize ¢i materidl k sexudlnimu uspokojeni

(fotografie, videa apod.). Nékteti tento ziskany material nasledné zpenézuji.

Prosttedi internetu byva prezentovano jako prostor, ve kterém je mozné vSechno.
Internet slouzi k zabavé, k podnikani, k poznavani novych lidi apod. Problémem je,
ze spousta veéci na internetu nemusi byt pravdiva. Diky tomu, Ze tvofit a zvefejnovat
vlastni obsah na internetu mtze dnes témet kazdy, velké mnozstvi informaci je 1zivych
nebo neptfesnych. Ani dospéli mnohdy nedokazi rozlisit, kterd zprava je pravdiva a co je

tzv. fake — neboli podvrh.

(24

Dnesni déti a dospivajici mnohdy bezmezné véti vSemu, co vidi na internetu.
At uz proto, Ze nemaji zatim dostatecné rozvinuté kritické mysleni, nebo proto, Ze je

nikdo pfed moznym nebezpecim online prostoru nevaroval.

Strategie zvladani KkyberSikany lze rozdélit do dvou skupin (dle Cerné, 2013):

reaktivni strategie zvladani a preventivni strategie zvladani kyberSikany.

U reaktivni strategie zvladani kyberSikany jde o to, Ze obét se snazi cilené
vyhybat dal§imu kontaktu s ito¢nikem (napf. mazédnim zprav a profild na socidlnich
sitich, blokovani telefonnich ¢isel, ignorovani celé situace apod.). Soucasti této strategie
je ipiijeti — kyberSikana je pak brana jako soucast zivota, jako jev, kterému se nelze
V dnesni dobé€ zcela vyhnout. Do této vyrovnavaci strategie patii i ospravedliovani
neboli hledani divodl, pro¢ neni nutné se nebezpecim kyberSikany vibec zabyvat.
Soucasti této strategie je 1 zesméSnovani utocnika a shazovani vyznamu jeho vlivu na

obét’. Nemén¢ dulezité je také aktivni vyhledavani pomoci a podpory v okoli.

Preventivni strategie vychazely ze snahy co nejvice snizit riziko vyskytu
kyberSikany. Soucésti této strategie tedy je zamezit tomu, aby k né¢emu takovému
viibec doslo. Spada sem osobni promluva s cilem piedejit nevhodnému chovani v online
prostiedi a zabezpec€it tak zvySeni povédomi o problematice kyberSikany. Do této
strategie bude patfit pouzivani kvalitnich hesel, ochrana osobnich udaji, znalost

nebezpeénych webovych stranek apod.*

3 CERNA, A. Kybersikana Priivodce novym fenoménem. Praha : Grada, 2013. Str. 107-108. ISBN 978-
80-247-4577-0.
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Netiketa — obecna doporuceni, jak bychom se méli chovat v online prostiedi,
abychom omezili rizika kyberSikany na minimum, vymezuje tzv. netiketa. Netiketa
nenabizi pfesna a nemeénnd pravidla chovani na internetu. Jedna se spiSe o obecna
pravidla chovani, jejichz podstatou je to, Ze i v online prostfedi bychom se méli chovat
tak, jak bychom se zachovali v realném svété. 1 za monitory pocitacli a mobilnich
telefoni totiz sedi zivy ¢loveék. Neméli bychom zapominat na to, Ze nekomunikujeme se
strojem ale s ¢lovékem. Internetova komunikace odlidstuje. To Castokrat vede k tomu,
ze se v online prostiedi chovame jinak, nez v redlném svété. Anonymita a absence

komunikace tvaii v tvaf tomuto fenoménu nahrava.®!

4.1 Prevence kyberSikany ze strany uzivatela
Bezpecnostni zasady, kterymi miiZeme snizit rizika kyberSikany:

- Nezvefejiiovat své osobni udaje — obzvlasté citlivé informace jsou napf. jméno
a pfijmeni, adresa bydlisté, telefonni nebo rodné ¢islo.

- Pfemyslet pfedtim, nez zvefejnime jakékoli materidly o své osobé — jednd se
pfedevs§im o fotografie a videa. Pfed zvetejnénim tohoto obsahu je vzdy vhodné
zaptemyslet, zda by nam jejich publikovani nemohlo v budoucnu ubliZit.

- Dbat na kvalitni hesla a chranit je — spravné slozené heslo se sklada z malych
a velkych pismen, cislic a specidlnich znakd. Heslo by mélo byt pravidelné
meénéné a nemélo by se stat, Ze bude mit uzivatel stejné heslo pro vice online
sluZeb. Napf. jedno heslo pro Facebook, email, internetové bankovnictvi apod.

- Mgl bychom také myslet na kvalitni zabezpe€eni svych online Uctl a profilt —
pfi odchodu ze svého profilu, napt. na socidlnich sitich, je vZdy vhodné se
odhlésit. Nepotvrzovat automatické ptihlaSovani, nesdilet s nikym dal§im svij
ucet a nesdélovat své heslo zadné dalsi osobé.

- Neméli bychom zapominat ani na seznameni se s pravidly socialnich siti, chat
a diskuzi — na tento bod vétSina uzivatelli zapomind. Pravidla pouZzivani online
sluzeb jsou casto zdlouhavd a pro bézného wuzivatele nesrozumitelna.
Neseznameni se s pravidly uzivané sluzby ale miize byt nebezpeéné — nékteré
socialni sit¢ mohou mit v pravidlech, ze obsah, nahrany uzivatelem sité, miize

byt libovolné pouzivan k marketingovym uceliim apod.

31 KOLEKTIV AUTORU. Kybersikana a jeji prevence — prirucka pro ucitele. Plzet : Clovék v tisni,
0.p.s., 2009. Str. 39. ISNB 978-80-86961-78-1.
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Nereagovat na podezielé, vulgarni ¢i jinak znepokojujici zpravy — pokud nas
obdrzena zprava znepokojuje nebo piisla od ndm neznamého ¢loveéka, je vhodné
na zpravu nereagovat a s odesilatelem zpravy nekomunikovat.

Nebyt ptespriliS duvéfivy — ne vSechno, co je na internetu, je pravdivé.
Opatrnost pti svéfovani se s osobnimi udaji je rozhodné na misté. Pozor bychom
si méli davat pii sdélovani informaci, podle kterych by nas utocnik mohl najit
(adresa bydlisté, zaméstnani, Skoly, fotografie apod.).

Nekomunikovat pod vlivem alkoholu nebo drog — v takovychto situacich je nase
schopnost zdravého usudku snizena. Informace, které o sobé sdélime, uz nikdy

neziskame zpét. 3

4.1 Prevence kybersikany ze strany rodiny

Rodina je pro dit¢ nenahraditelnd. Socializaéné vychovny vliv rodiny na dité je

nezastupitelny. Praveé ve své primarni roding si dit€¢ osvojuje zakladni pravidla chovani

a celospolecenské normy, které zdsadné ovlivni jeho vyvoj a pozd€jsi schopnost zaclenit

se do spolec¢nosti.

Rodina by méla ditéti poskytnout bezpecné prostiedi k rozvoji jeho osobnosti.

Rodic¢e by méli byt pro dité ptikladem a kladnym vzorem chovéni. Dulezita je také

vzdjemnd divéra. Pokud by se dit¢ stalo obéti kyberSikany, mélo by pro néj byt

pfirozené svétit se se svou nepiijemnou situaci rodictim ¢i dal$im blizkym ptibuznym.

Na urovni rodiny vsak existuje hned nékolik rizikovych faktorii:

minimalni povédomi rodi¢t o rizicich spojenych s online komunikaci, uzivani
internetu a ICT

minimalni informaéni gramotnost rodici

absence povédomi a zajmu rodi¢li o online aktivity ditéte a sluzeb, které dité
vyuziva a v jakém rozsahu

nekontrolované uzivani internetu a technologii ditéte bez dozoru, absence
filtrovani obsahu a dalSich rodicovskych kontrol u nejmensich déti

striktni zdkazy vzhledem k uZivani technologii, internetu a socialnich siti

neodd¢lené uzivatelské ucty pro dospé€lé a détské uzivatele domacich ICT

vysoka pracovni €i jina vytizenost rodict

%2 CECH, O., ZVONICKOVA, N. Nebezpeci kybersikany: Internet jako zbrain? Ceské Bud&jovice : Theia
Krizové centrum, o.p.s., 2017. Str. 118-119. ISBN 978-80-904854-4-0.
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- nedostatek komunikace o vztazich a prozivani ditéte

- rozkol rodiny, citovy chlad, zanedbéavéni a zneuzivani®

Dit¢, které se stalo obéti kyberSikany potiebuje pomoc dospélych. Nejbliz§imi
dospélymi osobami, ke kterym ma dit€¢ divéru, jsou rodice. BohuZzel se neziidka stava,
ze dit€ si o pomoc netekne. At uz ze strachu, nedostatku dvéry, nebo pocitu, ze by mu
dospéli nerozuméli. Je na rodicich, aby si v§imali zmén v chovani svého ditéte a aktivné
pracovali na oteviené komunikaci. U kyberSikany se, stejné¢ jako u tradicni Sikany,
objevuje strach z ,,bonzovani“. Obét’ se tak Casto nikomu nesvéii a Casem si na utoky

vuci své osob¢ zvykne.

Rodice by méli byt obezretni a v§imat si u svého ditéte téchto projevi:

dit¢€ najednou pfestane pouzivat pocitac

- uditéte jsou ndpadné casté zmeny chovani a nalad

- pred cestou do Skoly trpi dité bolestmi bficha ¢i hlavy apod.

- dit¢€ je nervozni nebo nejisté pii ¢teni e-mailti nebo SMS zprav v mobilu
- dit€ odmita nebo se boji chodit do $koly nebo viibec mezi lidi

- dité je rozcilené, expresivni nebo frustrované pii odchodu od pocitace
- dité se vyhyba rozhovoru o tom, co dél4 na pocitaci

- dité se stane nepfirozené uzaviené vici kamaradim nebo rodiné

- dité chodi ,,za Skolu®, zhorsi se jeho prospech ve skole

- ve Skole se pohybuje v blizkosti u¢itelii, vystupuje ustrasené

- ma posmutnélou naladu, je apatické, nékdy naopak nezvykle agresivni
- dité se vraci pozdé ze Skoly

- dité m4 noéni miiry, $patné usina®*

Rodice by méli jiz od utlého véku ditéte aktivné pracovat na zvysSovani jeho
znalosti o bezpetném pohybu v online prostfedi. Mezi zékladni bezpecnostni zasady
patii napf. v pocitaci ditéte aktivovat rodicovsky filtr a odfiltrovat nevhodny obsah,
pocitac zabezpecit antivirovym programem, umistit pocita¢ na vetfejné dostupné misto
Vv byté tak, aby rodi¢ mél vzdy ptehled, co dité na pocitaci déla, rodi¢e by méli spolecné

s ditétem objevovat virtudlni svét a nastavit ditéti jasnd pravidla pouzivani pocitace

3% VANICKOVA, E., CHUDOMELOVA, L., POHORELA, J., BRENDEJSOVA, J. Metodika prevence
nasili, online ndsili a Sikany ve Skolach. Praha : Fakultni nemocnice v Motole, 2016. Str. 25. ISBN 978-
80-87347-30-0.

3 KOLEKTIV AUTORU. Kybersikana a jeji prevence — piirucka pro ucitele. Plzeti : Clovék v tisni,
0.p.s., 2009. Str. 53-54. ISNB 978-80-86961-78-1.
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a internetu. Pravidla je nutno pfizpisobovat dle aktudlniho stupné vyvoje ditéte. Starsi
dit¢ bude postupem casu vyzadovat vlastni pocita¢ ve svém pokoji apod.
NejzasadnéjSim pravidlem je komunikovat s dit¢tem o tom, jak travi svlj Cas na

internetu, zajimat se o nové aktivity a programy, které dité pouziva apod.®

4.2 Prevence kybersikany ze strany Skoly
Ke kybersikané nemusi dochazet bezprostiedné na padé Skoly. Je ale velka

pravdépodobnost, Ze bude souviset s tradi¢ni formou Sikany, ktera je se Skolou uzce
spjata. Jednim ze zdkladnich ukolii Skoly tak je, informovat své zaky o bezpe¢ném

pouzivani internetu a dasledcich kybersikany.

Ukolem uéitelii je u¢it déti vzajemnému respektu, a to nejen mezi spoluzaky,
ale i mezi ostatnimi uzivateli internetu a socialnich siti, na kterych se dnes déti pohybuji
zcela ptirozené. Tato skute¢nost klade zvySené naroky na ucitele. Ti museji sledovat

aktudlni trendy v chovani mladé generace a snazit se jim porozumet.

Mezi rizikové faktory na urovni Skoly patri:

nizké/zadné povédomi pedagogickych pracovnikii a pracovnikli prevence

0 rizicich online komunikace a online delikvence

- nizké/zadné uzivatelské dovednosti pedagogickych pracovnikd u informacnich
a komunikaénich technologii, specidlné internetovych sluzeb (socidlni sité,
komunikatory)

- obava pedagogickych pracovnikd z online sluzeb uzivanych détmi a rezignace
na jejich uzivani, typicky socialnich siti a mobilnich aplikaci

- absence vychovy k bezpeénému a etickému uzivani internetu a ICT ve vyuce ZS
aSS

- absence prevence elektronického nasili a delikvence v Skolnich minimélnich
programech prevence

- téma neni integrovano ve Skolnich fadech

- nepfipravenost zamé&stnanct $kol k poskytnuti pomoci a bazalniho poradenstvi

détem ohrozenym elektronickym nasilim a kriminalitou

- absence pracovnika zodpovédného za online security a prevenci

% KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 119. ISBN 978-80-244-4861-9.
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- nejasnost v kompetencich a pravniho postaveni Skoly pro prevenci, feSeni
a sankciovani elektronického nasili a absence metodické opory Skolam ze strany
MSMT a Ceské skolni inspekce

- nesystémové feSeni technického zajisténi ochrany déti v kyberprostoru v dob¢
vyuky (oddélené administrativni a vyukové online prostiedi, ne/povoleni
ptistupu ke Skolni wi-fi, ne/povoleni pouzivani vlastnich zatizeni, filtrovani
obsahu a sluzeb)

- absence motivacnich nastrojii pro Skoly a Skolska zafizeni pro rozvoj strategie,
vyuku a prevenci v oblasti online bezpecnosti

- mald péfe o rozvoj pozitivnich skupinovych vztahti, absence programu
zamétenych na spolupraci a prevenci Sikany, absence monitoringu dynamiky

skupin a sociometrie3®

Dtlezitou osobou v prevenci rizikového chovani mezi zdky ve Skole je Skolni
metodik prevence. Ten vykonava predevSim metodické, koordinaéni, informacni
a poradenské Cinnosti vedouci kochrané¢ déti pfed rizikovymi jevy, vcetné

kybersikany.>’

V kompetenci Skolniho metodika prevence je tvorba a realizace
preventivnich programi a aktivit, koordinace vzdélavani pedagogickych pracovniki
V oblasti problematiky socidln¢ patologickych jevl, vcetné kyberSikany. V piipadé
vyskytu rizikového chovani je UcCasten feSeni nastalé¢ situace ¢i kontaktuje dalsi
odborniky znalé p¥islusné problematiky. Skolni metodik prevence dale zpracovava pro

$kolu zakladni strategicky dokument prevence.®

Pedagogicti pracovnici mohou aktivné podporovat bezpecné a etické

uzivani online technologii tim, Ze:

- budou hovotit se zaky, naslouchat jim, vénovat jim pozornost a naslouchat jejich
starostem a trapenim

- budou je podporovat vrozvoji jejich komunikac¢nich dovednosti, davat jim
dostatek prostoru pro vyjadieni vlastniho nazoru a tim podporovat rozvoj jejich

intelektu, psychického zdravi a socidlnich dovednosti a schopnosti

3% VANICKOVA, E., CHUDOMELOVA, L., POHORELA, J., BRENDEJSOVA, J. Metodika prevence
ndsili, online ndsili a Sikany ve Skoldch. Praha : Fakultni nemocnice v Motole, 2016. Str. 25. ISBN 978-
80-87347-30-0.

37 KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 116. ISBN 978-80-244-4861-9.

% VANICKOVA, E., CHUDOMELOVA, L., POHORELA, J., BRENDEJSOVA, J. Metodika prevence
nasili, online ndsili a Sikany ve Skolach. Praha : Fakultni nemocnice v Motole, 2016. Str. 13. ISBN 978-
80-87347-30-0.
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- budou do své vyuky v ramci vhodnych pfedmétli zatazovat interaktivni ¢innosti,
napf. projekty, skupinové prace, diskuse, modelové situace apod., a to vSe za co
interaktivnich vyukovych programt, apod.)

- budou bedlivé sledovat vztahy mezi zaky, sledovat zmény v chovani jednotlivcii
I skupin, v ptipad¢ podezieni na jakoukoli patologii neodkladné zakroci

- budou realizovat systematické edukativni piisobeni jak na zaky, tak i na rodice

Prace skolniho metodika prevence je velice obtizna z divodu Siroké palety
znalosti a dovednosti, kterymi musi byt metodik vybaven. Metodik prevence musi mit
znalosti z riznych obort, musi byt schopen provadét diagnostiku skolni skupiny, G¢inné
pracovat s ptfipadnymi hrozbami ve Skolnim kolektivu a zaroven by mél neustile
sledovat aktualni trendy, kterym déti a mladi lidé podléhaji. Vzhledem k tomu, Ze Skolni
metodik prevence je Casto zaroven i pedagogem, je nutné, aby byla navazana u¢inna
spoluprace s ostatnimi pedagogy, rodi¢i ale i dalSimi odborniky na jednotlivé druhy
rizikového chovéni. Skoly mohou vyuzit nabidky réiznych preventivnich projektd. Ty
mohou byt realizovany stitnimi ¢i soukromymi institucemi, napf. neziskovymi

organizacemi zabyvajicimi se preventivnimi programy na skolach apod.

4.3 Online preventivni projekty
E-Bezpeci — narodni projekt prevence rizikového chovéani v online prostiedi.

Provozovatelem je Centrum prevence rizikové virtudlni komunikace, Pedagogicka
fakulta Univerzity Palackého v Olomouci. Projekt byl zalozen v roce 2008 a zamétuje
se na prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou s rizikovym chovanim
na internetu a souvisejicimi fenomény. Zasadnimi tématy jsou pfedevsim kyberSikana
asexting (razné formy vydirani, vyhrozovani, poskozovani obéti s pomoci
informacnich a komunikacnich technologii), kybergrooming (komunikace s neznamymi
uzivateli internetu vedouci k osobni schlizce), rizika socidlnich siti (zejména sité
Facebook), hoax, spam a fake news, online zavislosti (netolismus, nomofobie), fenomén
youtubering a zneuziti osobnich udaju v prostiedi elektronickych médii. Pracovnici
projektu pisobi predev§im v terénu, potadaji prednasSky, preventivni a vzdélavaci akce

apod. Besedy jsou multimedialni. Nemén¢ vyznamna je téz vyzkumna ¢innost. Projekt

% KOLEKTIV AUTORU. Jak vyucovat bezpecné a etické uzivani online technologii na ZS a SS.
Metodicky material. Narodni centrum bezpecnéjsiho internetu, Vysoc¢ina Education, 2014. Str. 9.
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realizuje také celorepublikova vyzkumna Setfeni zaméfena na rizikovou komunikaci

vV online prostiedi.*?

Bezpecnyinternet.cz — cilem projektu je poukazat na rizika spojena
S pouzivanim internetu a také na zptisoby ucinné obrany. Projekt je urCen vSem cilovym
skupindm a snazi se, pomoci nazornych ptikladl, vytvéiet spravné navyky internetové

bezpeénosti.*!

Nebojsepromluvit.cz — od srpna 2014 do dubna 2016 realizovalo
Sdruzeni D, z. 1. projekt Nendvist na internet nepatii. V rdmci projektu Zéci
8.a29.rocniki  dvaceti ¢ty zdkladnich  Skol  z Olomouckého, Zlinského,
Jihomoravského, Pardubického a Moravskoslezského kraje uspofadali divadelni
pfedstaveni na téma kyberSikana. Predstaveni se odehravala piimo v prostorach skol.
Nésledné byly vybrany 4 déti, které se aktivné ucastnily informacéni peer kampané
Neboj se promluvit! piimo ve své Skole. Smyslem kampané a celého projektu bylo
zvysit povédomi o tom, Ze nendvist na internet nepatii a zZe osobni angazovanost je

potiebnou soudasti ob&anské spoleénosti a podminkou demokracie.*?

Nebudobet.cz — Rizika internetu a komunikaé¢nich technologii, z. s. Poslanim
spolku je chranit déti pfed hrozbami a riziky virtudlniho svéta a modernich
komunikac¢nich technologii. A to prostfednictvim preventivni osvéty a rtiznorodych
projektli. Cilovou skupinou jsou déti, ale také rodice, ucitelé, vedouci pracovnici ve
Skolstvi, Ufednici Skolskych odborti v Moravskoslezském kraji. Mezi zrealizované
projekty patii napt. Facebook vs. Facebook, Nebud obét, Nebezpeci virtualni sité,

Ridi¢sky pritkaz internetového surfafe, Kybersikana mé éervenou apod.*®

Nenech to byt — nntb.cz — jednd se o webovou platformu, ktera slouzi
k anonymnimu nahlasovani konkrétnich pfipadu Sikany (vCetné kyberSikany). Déti si
mohou bezplatné stdhnout NNTB aplikaci do svého chytrého telefonu a anonymné

oznamit konkrétni ptipad. Zprava se dostane k poveéfenym osobam, které jsou

40 Informace o projektu. In E-bezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <https://www.e-

bezpeci.cz/index.php/o-projektu/oprojektu>.

4 O projektu. In Bezpecnyinternet.cz [online]l. [cit. 2018-12-22]. Dostupné z WWW:

<http://www.bezpecnyinternet.cz/o-projektu/default.aspx>.

42 Nenavist na internet nepatfi. In Sdruzenid.cz [online]. [cit. 2018-12-22]. Dostupné z WWW:

<http://www.sdruzenid.cz/co-delame/nase-projekty/nenavist-na-internet-nepatri/>.

43 Uvod. In Nebudobed.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <http://www.nebudobet.cz>.
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proskoleni v feSeni podobnych piipadil. Aplikaci zastituje MSMT, Nérodni tad pro

kybernetickou a informaéni bezpe&nost, Linka bezpeéi, Clovék V tisni a dal§i.*4

Narodni centrum bezpec¢néjSiho internetu — centrum bylo zaloZeno v roce
2007 s cilem zvysit bezpecnost pfi uzivani internetu. Sdruzeni realizuje hned nékolik

projektl:

- Saferinternet.cz — projekt si klade za cil propagovat bezpecnéjsi uzivani
internetu a dalSich komunikacnich technologii a vzd€lavat v této oblasti —
zejména déti, rodice, pecovatele, ucitele a socidlni pracovniky. Snazi se bojovat
proti ilegalnimu obsahu na internetu, détské pornografii a nevhodnému chovani
na internetu. Vramci projektu vzniklo také poradenské centrum
Pomoconline.cz, horkd linka pro nahlaSovéani ilegdlniho obsahu na internetu
Horkalinka.cz a zdbavné-vychovny portal Bezpecne-online.cz.*

- Mladi proti nenavisti online (No hate speech movement) — zit, ucit se a jednat
pro lidska prava. Kampan je zaméfena na potlaceni projevi nenavisti v online
prostfedi. Jednd se pfedev§im o projevy extrémismu, rasové nesndSenlivosti,
utlatovani mensin apod. Cilem je podpora etického a slusného chovani v online
komunikaci. Projekt je realizovan ve spolupraci s MSMT.

- eSafety Label — projekt, ktery se snazi pomoci Skolam =zajistit bezpecné
prostiedi a bezpe¢ny piistup k online technologiim v ramci vyuky.*’

- Praha bezpe¢né online 2018 — jedna se o vzdélavaci a osvétové Cinnosti
Vv oblasti prevence elektronického nasili a kyberkriminality pro Ctyfi prazské
méstské  Casti. Vramci projektu probéhne specializované vzdélavani
profesionalt méstskych casti (pedagogy, koordindtory prevence kriminality,
socialni pracovniky, zastupce neziskovych organizaci apod.), osvétové seminaie

pro seniory a seminafe primarni prevence pro zdky mistnich §kol.*®

Cyberhelp.eu — tento vicejazyény portal je vysledkem dvou evropskych
projektt. Projektu KyberSikana — podivejme se na to (2012 - 2015) a projektu

4 O nas. In Nntb.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <https://www.nnth.cz >.

4% Gafer Internet CZ. In  Nchicz [online]. [cit. 2018-12-22]. Dostupné z WWW:
<https://ncbi.cz/projekty/safer-internet-cz.html>.

4% Mladi proti nenavisti online. In Ncbi.cz [online]. [cit. 2018-12-22]. Dostupné z WWW:
<https://ncbi.cz/projekty/mladi-proti-nenavisti-online.html>.

47 Esafety Label. In  Ncbi.cz [online]. [cit. 2018-12-22]. Dostupné z WWW:
<https://ncbi.cz/projekty/esafety-label.html>.

48 Praha bezpetn& Online 2018. In Ncbi.cz [online]. [cit. 2018-12-22]. Dostupné z WWW:
<https://ncbi.cz/projekty/ukoncene-projekty/praha-bezpecne-online/praha-bezpecne-online-2014.htmi>.
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Podivejme se na to - Kybersikana, sexting, posting a grooming v kazdodenni socialni
praci (2015 - 2017). Portal nabizi u¢ebni materialy, vzdélavaci videa, ptiklady dobré
praxe a naméty jak vést poradensky rozhovor s obét'mi kyberSikany. Soucasti portalu je
I mediatéka — sbirka materiali a odkaz na dal$i online materialy na téma kyberSikany

ato v nékolika svétovych jazycich.

E-nebezpeci.cz — projekt zajistuje systematické a efektivni vzdélavani ucitelt
na ZS a SS voblasti socialné patologickych jevii spojenych s uZzivanim internetu
a mobilnich telefonti. Aktivity jsou zaméfeny na kyberSikanu a sexting, kybergrooming,
kyberstalking a stalking, ochranu osobnich udajt a problematiku zneuziti socidlnich siti.
Soucasti vyuky ucitell jsou i pracovni materialy, informacni brozury, pravni rozbory

a e-learning.*

Seznamsebezpecne.cz — projekt ptivodné vznikl jako dopliikova aktivita ¢eské
socialni sit¢ Lide.cz provozované spoletnosti Seznam.cz. Utelem projektu bylo
informovat uZzivatele sité o rizicich online seznamovani a chatovani s neznamymi lidmi.
nebo aktivity spojené s nelegalnimi nadkupy zbozi). V roce 2009 byl natocen film, ktery
zahrnoval piib&hy skutecnych lidi, ktefi se setkali S riznymi formami kyberSikany. Film
m¢él béhem prvniho tydne uvetejnéni pies milion pfehrani. Soubézné s filmem vznikla
i online poradna, ktera se zacala velmi zahy plnit dal$imi pfipady. Film byl distribuovan
do vSech zakladnich Skol a na viceletd gymnéazia jako ucebni pomucka. Aktivitu
podpofilo i MSMT. V roce 2012 bylo natoéeno pokradovani ptivodniho filmu — Seznam
se bezpecné 2. Film se zabyval tématem détské prostituce, seznamovani a socialnimu
inzenyrstvi. Soucasti filmu byly i kratké spoty Kiecci v siti. V této dobé doslo také
k propojeni s aktivitami Policie CR, Linkou bezpe¢i a projektem E-Bezpedi Univerzity
Palackého v Olomouci. Posledni film Seznam se bezpe¢né 3 byl natocen v roce 2015
a zamétoval se predevsim na rodice. Film popisoval piipad skautskych vedoucich, kteti
zneuzili celkem 39 déti a to s pomoci internetu a socialnich siti. S projektem Seznam se
bezpecné jsou spojeny i Cetné odborné konference a vzdélavani uciteld a zaka v oblasti
online bezpecnosti.>! Projekt byl ukonéen v roce 2018. Zaroven v tomto roce vznikl

minifilm Na hory, ktery znazorniuje tragicky ptibéh mladého chlapce, ktery se stal obé&ti

49 O tomto webu. In Cyberhelp.eu [online]. [cit. 2018-12-22]. Dostupné z WWW:
<http://cyberhelp.eu/cs/introduction/about>.

% O projektu. In E-nebezpeci.cz [online]. [cit. 2018-12-22]. Dostupné z WWW: <http://www.e-
nebezpeci.cz>.

51 KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc :
Univerzita Palackého v Olomouci, 2015. Str. 123-124. ISBN 978-80-244-4861-9.
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kyberSikany. Filmy a videospoty projektu jsou i nadale k vidéni na webové adrese

Stream.cz/porady/seznam-se-bezpecne.
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5 Popis terénu vyzkumu a vzorku respondentii

5.1 Popis vyzkumného terénu
Setteni bylo realizovano v Jiho¢eském Kraji v tmoru 2019.

Setfeni bylo provadéno formou dotazniku, ktery byl distribuovan osobné,
elektronicky ¢i zprostiedkované pomoci dalSich osob. Respondenti byli studenti

zékladnich a stiednich $kol v Jiho¢eském kraji.

5.2 Charakteristika vzorku respondentii
Dotaznik byl urcen studentiim z JihoCeského kraje ve véku od 10 do 18 let veku.

Aktivnég se Setfeni zc€astnilo 113 respondentti, 10 respondentli nespadalo do vyhrazené
vékové kategorie nebo dotaznik nebyl vyplnén kompletné. Celkem se tedy Setfeni

zucastnilo 103 respondent — 66 divek a 37 chlapci.

Graf ¢. 1 Predstaveni vzorku respondenti dle véku

11% 5%

6%

m 10 let
. m1llet
e m12let
13 let

H 14 let

14% m 15 let
H 16 let

m17 let

H 18 let

Zdroj: Viastni vyzkum

Do Setfeni se aktivné zapojili respondenti od 10 do 18 let véku. V daném
rozmezi se Setfeni zicCastnily vSechny vékové kategorie. NejmladSimu respondentu bylo
10 let, nejstarSimu bylo 18 let. Primérny vék respondentii byl 15 let. V procentualnim
zastoupeni se Setfeni zucastnilo nejvice respondentd ve véku 16 let (23 %) a 17 let

(18 %).
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6 Prezentace vysledkii vyzkumu

Otazka ¢. 2 Mas sviij vlastni mobilni telefon?

Graf €. 2 Maji osloveni respondenti sviij vlastni mobilni telefon?

3%

M a) Ano, s pfipojenim na
internet

M b) Ano, bez pfipojeni
na internet

97%

Zdroj: Vlastni vyzkum

Zodpovédi respondentli jasné vyplyva, Ze drtivd vétSina oslovenych
respondenti (97 %) vlastni mobilni telefon s pfipojenim k internetu. Téméf vSichni

respondenti jsou tak vystaveni nastraham virtualniho svéta.
Otazka ¢. 3 Jak ¢asto pouZzivas internet?

Graf ¢. 3 Jak Casto pouZzivaji respondenti internet

2%

M a) Nékolikrat denné

M b) Asi jednou tydné

98%

Zdroj: Vlastni vyzkum

98 % respondentli pouziva internet nékolikrat denné. Pohyb v online prostredi je

pro n¢ tedy ptirozenou soucasti jejich kazdodenniho Zivota.
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Otazka ¢. 4 Kde vSude se pripojuje$ na internet?

Graf ¢. 4 Kde vsude se respondenti pfipojuji k internetu

Ha) Doma

H b) Ve skole

55% # ¢) Kdekoli

Zdroj: Vlastni vyzkum
U této otazky mohli respondenti zvolit vice moznosti.

Z odpovédi respondenttl je patrné, Ze piistup k internetu je pro dnesni mladé lidi
samoziejmosti (55 % z doSlych odpovédi uvedlo moznost c¢) ,,Kdekoli*). Internet
vyuzivaji doma, ve Skole a na dalSich libovolnych mistech. Evidentné¢ tedy nejsou
zéavisli na vetejnych zdrojich internetu (vefejné wi-fi sit€¢ apod.). Pfipojuji se svym

mobilnim telefonem kdekoli, nezavisle na misté, na kterém se praveé nachéazeji.
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Otazka ¢. 5 Co obvykle délas, kdyZ jsi na internetu?

Graf ¢. 5 Jak respondenti travi svij ¢as na internetu

M a) Hleddm informace (do $koly,

pro zajimavost)
5%
15% M b) PouZivam socialni sité

(Facebook, Instagram apod.)

M c) Chatuju s kamarady

m d) Chatuju s neznamymi lidmi
21%

23% .. .
? M e) Divdam se na videa,

posloucham hudbu

u f) Hraju hry

2%

20%

g) Néco jiného

Zdroj: Vlastni vyzkum
U této otazky mohli respondenti zvolit vice moznosti.

Mezi nejcastéj$i online aktivity respondentll patii sledovani videi a poslech
hudby (23 % z doslych odpovédi), pouzivani socidlnich siti (21 % z doslych odpovédi),
chatovani s kamarady (20 % z doslych odpovédi). Z odpovédi je patrné, ze mladi lidé
travi svlyj Cas na internetu predevsim komunikaci s ostatnimi uzivateli internetu. Pouze
7 respondentl uvedlo, Ze na internetu chatuji s neznamymi lidmi. MiZe se jednat
0 komunikaci ve vefejnych chatovacich mistnostech ¢i navazovani kontaktu
s neznamymi lidmi na socialnich sitich. Komunikaci s cizimi lidmi pfiznali spise mladsi
respondenti. Potvrdilo se tak tvrzeni, Zze mladsi lidé a déti jsou, diky nedostate¢né
rozvinutému kritickému mysleni a vétsi mife davéfivosti, nachylngjsi K rizikovému

chovani v prostfedi internetu.
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Otazka ¢. 6 Kontroluji rodice tvou aktivitu na internetu?

Graf ¢. 6 Kontroluji rodice respondentti jejich aktivity na internetu?

14%

M a) Ano

m b) Ne

Zdroj: Vlastni vyzkum

86 % respondentd uvedlo, ze jejich rodi¢e zddnym zpilisobem nemonitoruji jejich
aktivity v online prostfedi. Divody tohoto jednani mohou byt rizné — od nezajmu
rodict, podcenéni moznych rizik spojenych s pohybem na internetu, nedostate¢nych

technickych znalosti rodict atp.
Otazka ¢. 7 Pokud rodice kontroluji tvou aktivitu na internetu, jak?
Tato otazka byla oteviena.

Respondenti, kteti uvedli, ze jejich rodi¢e kontroluji jejich aktivity na internetu,
popsali onu kontrolu nasledovné: ,,Sledujou mitij Facebook, atd.“ ,,Cetli chaty.”
,Prohlizeji historii prohlizece a vyuziti dat.“ ,, Ted’ uzZ mé nekontroluji, délali to tak do
mych 15 let,” atp. Celkové respondenti uvadéli jako formu kontroly jejich online aktivit
prohliZzeni historie internetového prohlizece, ob¢asnou kontrolu mobilniho telefonu,
sledovani profilu na socialni siti Facebook, dotazy na aktivity na internetu ¢i kontrolu
komentaiti na socialni siti Tik Tok. Z odpovédi vyplyva, ze rodice kontroluji online
aktivity respondentll spiSe namatkové a to pfedev$im dotazovanim se ¢i obcasnou
vizualni kontrolou profilli na socialnich sitich. Otazkou ziistava, zda je takovato forma

kontroly dostacujici a dokézala by respondenty ochranit pfed pfipadnymi atoky. Jelikoz
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kyberSikana nemusi byt na prvni pohled viditelnd, vizudlni kontrola profild na
socialnich sitich nemusi byt kyzenou ochranou. Stejn¢ tak dotazy na online aktivity
respondentll nemusi byt dostacujici, pokud nemd dité k rodi¢i divéru a s ptipadnymi

utoky na svou osobu by se rodi¢lim nesvéftilo.

Otazka ¢. 8 Setkal/a jsi se nékdy s tim, Ze tobé, nebo nékomu, koho znas, bylo

ubliZovano pres internet?

Graf ¢. 7 Setkali se respondenti u sebe, nebo ve svém blizkém okoli, s kybersikanou?

M a) Ano

H b) Ne

Zdroj: Viastni vyzkum

Cela ttetina respondentd (33 %) se, bud’ u sebe, nebo ve svém blizkém okoli,

setkala s ptipady kybersikany. O jaké konkrétni jednani se jednalo, zodpovi otazka ¢. 9.
Otazka ¢. 9 Pokud ano, o jaké ubliZovani se jednalo?
Tato otazka byla oteviena.

Respondenti, ktefi uvedli, Ze se u sebe, nebo ve svém blizkém okoli, setkali
S kyberSikanou, uvedli nasledujici formy kyberSikany: nadavani pies socidlni sité,
vyhrozovani, rozesilani urazlivych ¢i intimnich fotografii bez svoleni fotografovaného,
stalking (prondsledovani), vydirani, urdzky, vysméch a ponizovani, ptedstirani cizi
identity, pomlouvani, rozesilani odkazl s nevhodnym obsahem (odkaz vedl na webovou
stranku s pornografickym materidlem) apod. V odpovédich na tuto otdzku se objevily

i konkrétni zazitky respondentd: ,,Sikanovaly mé mé kamaradky, na socialni siti
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zvetejiiovaly urazlivy obsah,” ,, Dvéma divkdm, které zndm psal nezndmy muz a chtél
po nich intimni fotografie, vyhrozoval jim. Divky fotky nastésti neposlaly, ¢i

»Kybersikana ptes FB od mych byvalych spoluzak.*

Z odpovédi na tuto otdzku je patrné, Ze nékteti respondenti se skute¢né setkali

S nejruznéjsimi formami kyberSikany.

Otazka ¢. 10 Vis, koho bys pozadal/a o pomoc, pokud by ti nékdo zacal ubliZovat

po internetu?

Graf. ¢. 8 Koho by respondenti pozadali o pomoc, pokud by se setkali s kyberSikanou?

5% M a) Rodice
(o]

H b) Tridniho nebo jiného ucitele
M c) Kamarada/kamaradku

m d) Vychovného poradce ve
Skole

H e) Nikoho, nechal/a bych si to
pro sebe

10%

m f) Nékoho jiného, napis koho

Zdroj: Vlastni vyzkum
U této otazky mohli respondenti zvolit vice moZnosti.

V piipadé vyskytu problému by respondenti pozadali o pomoc rodice (39 %) ¢i
kamaradku/kamarada (27 %). Ucitele nebo vychovného poradce by respondenti oslovili
az jako tfeti moznost (10 %). Je mozné, Zze dne$ni mladi lidé nemaji duvéru ve skolska
zafizeni a rad¢ji by ptipadny problém fesili s rodinou ¢i s n€kym blizkym (kamarddem)?
Vliv mize hrat i to, ze kybersikana je ¢asto zamétena velmi osobné, podryva sebepojeti
obéti, je urazliva apod. Svou roli by jisté hral stud. 15 respondentti (9 %) by se dokonce

nesvéfilo viibec nikomu a snaZilo by se situaci vyfesit samostatné.
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Respondenti, kteti uvedli, Ze by pozadali o pomoc né¢koho jiného, uvedli, ze by
pozadali o pomoc psychologa nebo néjakého blizkého piribuzného, ptitele, Policii,

Linku bezpeci apod.
Otazka €. 11 VIS, co je to kyberSikana? Jak bys ji charakterizoval/a?

Tato otazka byla oteviend. Respondenti na ni odpovidali vétSinou shodné:
,Sikana pies internet.“ Nékteii respondenti jev popsali vice, napf. ,,Je to psychické
tyrani jedince na internetu,” ,,Sdileni divérnych informaci/fotek bez svoleni autora,
»Zvetejnéni citlivych udaji, vyhroZovani pres socidlni sité,” ,,KyberSikanu bych
charakterizovala jako verzi psychické Sikany, kterd se diky anonymité na internetu
a dne$nim moznostem $patné dokazuje a tresta, ,,Sikana prostiednictvim internetu,
napf. vydirani skrze internet pomoci Vasich fotek apod.,” ,,UrdZeni, nebo rizné druhy
vydirdni prostfednictvim socialnich siti a internetu.” V zisad¢ vSichni respondenti

dovedli ve stru¢nosti charakterizovat co je to kybersikana.

Otazka &. 12 Rekli ti ve $kole, jak se mas branit kybersikang&?

Graf ¢. 9 Informovala Skola respondenty o nebezpeéi kybersikany?

M a) Ano

H b) Ne

Zdroj: Vlastni vyzkum

Informovat zaky a studenty o bezpe¢ném chovani na internetu, by dnes mélo byt
samoziejmosti. Piesto 24 % respondenti uvedlo, ze Skola s nimi Zddnym zpiisobem toto
téma nefeSila. Dlvodd, pro¢ se Skola tomuto tématu vyhyba, miZze byt nékolik.

Viz kapitola 4.2 Prevence kybersikany ze strany $koly.
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Otazka ¢. 13 Pokud ano, byly pro tebe tyto informace uzite¢né?

Tato otdzka byla oteviend. Respondenti na ni odpovidali vahavé.
46 % respondentit odpovédélo, ze pro né¢ informace od $koly nebyly nijak uzitecné.
Objevilo se 1 nékolik konkrétnich dojmi z informaci predavanych Skolou smérem
k respondentiim, napf. ,,N¢kolik pfednasek bylo, ale Zadna nebyla uzite¢nou ani funk¢ni

cestou k vyhnuti se kybersikané.*

Zajimavé je, Zze 34 respondentl uvedlo (v otazce €. 8), Ze se, bud’ osobné&, nebo
zprostiedkované, setkali s kyberSikanou. 25 ztéchto respondentii uvedlo (v otazce
¢. 12), ze bylo skolou informovano, jak se branit kyberSikan¢ ale ptesné polovina z nich
hodnoti informace od Skoly jako neuzite¢né (v otdzce ¢. 13). Nabizi se tedy otazka, zda
jsou preventivni programy a informace pifedkladané Skolou dostate¢né hodnotné
a srozumitelné, aby byly pro déti a mladé lidi vyuzitelné v praxi. Roli jisté hraje i to, jak

pozorn¢ studenti ve Skole poslouchaji.

Otazka ¢. 14 Bavili se stebou rodi¢e o tom, jak se mas bezpefné chovat na

internetu?

Graf ¢. 10 Byli respondenti informovani svymi rodic¢i o nebezpeci kyberSikany?

45%

M a) Ano

55% .b) Ne

Zdroj: Vlastni vyzkum

Polovina rodi¢i oslovenych respondentii (konkrétné 55 %) hovoftila se svymi

détmi o rizicich, kterd jsou spojena s vyuzivanim internetu. Jelikoz prevence
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kybersikany by méla zacit predevSim v rodin¢ (viz kapitola 4.1 Prevence kyberSikany ze
strany rodiny), hodnotim aktivitu rodi¢t oslovenych respondentii jako nedostate¢nou.
Roli miize hrat téZ minimélni povédomi rodi¢i o rizicich spojenych s online
komunikaci a uzivanim internetu (v tomto duchu se vyjadiil i jeden z respondenti:
»Piijde mi, Ze star§i generace sama moc netusi, co by méla sdilet a co radsi ne.).
Povzbuzujici ovSem je, ze pokud by se respondenti setkali s kyberSikanou, jako prvni by
0 pomoc pozadali pravé rodice (viz otazka ¢. 10). Ukazuje se tedy, ze pro respondenty
je, Vv ptipad¢ problému, dulezité, aby se svéfili n€ékomu, koho znaji a ke komu maji
diveéru. Mezi prvnimi oslovenymi byli rodi¢e (39 %) a kamarad/kamaradka (27 %).
Skola se vyskytla az na tfetim misté (10 %), piestoze pravé pedagogiéti pracovnici
a vychovni poradci jsou profesionalné vyskoleni k feSeni této problematiky a mé&li by
disponovat odbornymi dovednostmi a znalostmi, potfebnymi k feSeni konkrétnich

ptipadu kybersikany.
Otazka ¢. 15 Pokud ano, byly pro tebe tyto informace uzite¢né?
Tato otazka byla oteviena.

Respondenti na ni odpovidali povétsinou kladn&. Pouze 5 respondentti uvedlo,
ze informace od rodi¢l pro n¢ nebyly nijak uziteCné. Zda se, Ze rodi¢e jsou pro
respondenty divéryhodnéjsim zdrojem informaci, nez Skola (viz otazka €. 13, ve které

46 % respondentli uvedlo, Ze informace od Skoly pro n€ nebyly uZzitecné).
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Otazka ¢. 16 Ktery z téchto webovych portali znas?

Graf €. 11 Které z nésledujicich webovych portalii o kyberSikané respondenti znali?

7%

B E-bezpeci.cz

M Bezpecnyinternet.cz
5%

1% E Nebojsepromluvit.cz
1% Nebudobet.cz
2% H Saferinternet.cz

54%
4% B Cyberhelp.eu

E-nebezpeci.cz

Seznamsebezpecne.cz

7adny

Zdroj: Vlastni vyzkum
U této otazky mohli respondenti zvolit vice moZnosti.

Celych 54 % respondentt uvedlo, ze neznaji zddny z vyjmenovanych odbornych
webovych portalil zabyvajicich se prevenci kyberSikany. Internet se tedy nejevi jako
ucinna cesta, jak informovat déti a mladé lidi o tom, jak se chovat bezpecné na
internetu. Muze to byt z toho divodu, ze mladi lidé berou internet piedevs§im jako zdroj
zabavy a naplin svého volného casu (viz otazka €. 5, ve které respondenti uvedli, Ze na
internetu nejcastéji sleduji videa a poslouchaji hudbu (23 %), pouZivaji socidlni sité
(21 %) ¢i chatuji s kamarady (20 %). Z nabizenych webovych portali, zabyvajicich se
bezpecim na internetu, respondenti matné¢ zaznamenali pfedevSim webovy projekt
spolecnosti Seznam.cz — seznamsebezpecne.cz (15 %). Domnivam se, ze tomu tak je
predevsim diky tomu, ze za projektem stoji jedna z nejvétsich a nejznaméjsich ceskych
internetovych firem. Preventivni filmy, které jsou vystupem projektu (viz kapitola 4.3
Online preventivni projekty) byly masové promovany a diky velké navstévnosti portalu
Seznam.cz se dostaly do vétSiho povédomi Siroké vefejnosti. Ostatni webové projekty,
at’ jsou na dobré odborné urovni, nezaznamenaly u respondentli témét zadnou odezvu.
Ukazuje se, Ze netrpime nedostatkem kvalitnich informaci, ale neumime je dostat k t¢m

spravnym lidem.
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Otazka ¢. 17 Existuji jiné zdroje, ze kterych jsi ¢erpal/a informace o nebezpeci

kybersikany? (web, tisk, tv apod.)
Tato otdzka byla oteviena.

Respondenti na ni odpovidali, ze informace Cerpali z webu (ovSem ne z vySe
jmenovanych odbornych portali, viz otdzka ¢. 16), videoportalu YouTube.com, ¢lanki
Vv Casopisech pro teenagery ¢i z rozhovort s kamarady ¢i spoluzaky, kteti maji redlnou
zkuSenost s kyberSikanou. Z odpovédi bylo patrné, ze respondenti by radi ziskali
informace od realnych lidi, ktefi maji zkuSenosti ze svého vlastniho Zivota. Respondenti
uvadeéli, ze sleduji videa na YouTube.com, ve kterych vystupuji redlné obéti
kybersikany. Nekteii ziskali informace o kyberSikané v nizkoprahovém zatizeni pro déti
a mladez (registrovand socialni sluzba dle § 62 zdkona ¢. 108/2006 Sb., o socialnich
sluzbach - Nizkoprahova zafizeni pro déti a mladez poskytuji ambulantni, popfipadée
terénni sluzby détem ve véku od 6 do 26 let ohrozenym spolecensky nezadoucimi
jevy®?). Z odpovédi respondentd je patrné, Ze je pro né dilezitd dévéryhodnost
predkladanych informaci, které by nejradéji ziskali od lidi, ktefi maji s kyberSikanou

vlastni zkuSenosti.
Otazka ¢. 18 MysliS si, Ze mas dostatecné informace o nebezpeci kybersSikany?

Graf ¢. 12 Domnivaji se respondenti, ze maji dostatecné informace o hrozbé

kybersikany?

M a) Ano
mb) Ne

Zdroj: Viastni vyzkum

52 CESKO. Zakon ¢&. 108 ze dne 31. biezna 2006 o socialnich sluzbach. In Zakonyprolidi.cz [online].
[cit. 2019-03-06]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2006-108>.
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80 % respondentt se domniva, ze jejich znalosti o nebezpeci kybersikany jsou
dostatecné. Z ptedchozich otazek jiz vime, ze znalosti Cerpali respondenti jak ze skoly,
tak od rodicu, ale i z nejruznéjSich dalSich zdroju (viz otazka ¢. 17). Informace od $koly
pro n¢ nejsou zasadni, naopak dulezitost ptikladaji informacim od lidi, které znaji
(rodiCe, kamaradi) nebo ktefi se sami stali obétmi kyberSikany (viz otazka ¢. 13, otdzka

¢. 15 a otazka ¢. 17).

Otazka ¢. 19 Pokud si mysliS, Ze nemas dostatek informaci o kybersikané, od koho

bys tyto informace rad/a ziskal/a?
Tato otazka byla oteviena.

Respondenti nejcastéji odpovidali, Ze dalsi informace by radi ziskali ve Skole,
od odbornika na dané téma, od byvalych obéti kybersikany, od socialnich pracovniki ¢i
od Policie CR. Respondenti pfikladaji dilezitost prokazatelné zkusenosti s danou

problematikou.
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Shrnuti vysledkii vyzkumu

97 % oslovenych respondentti vlastni mobilni telefon s ptipojenim na internet.
98 % z nich pouziva internet nékolikrat denné. K internetu se pftipojuji kdekoli
(55 % z doslych odpovédi), doma i ve Skole. Mlzeme tedy fici, ze osloveny vzorek
respondentl patii mezi mladé lidi (10-18 let), ktefi vyuzivaji moderni technologie velmi

Casto a pohyb v online prostfedi je pro né naprosto ptirozenou soucasti jejich dospivani.

Internet respondenti vyuzivaji predevSim k zabavé. Mezi nejCastéji uvadeéné
aktivity patfilo: sledovani videi a poslech hudby (23 % z doslych odpovédi), pouzivani
socialnich siti (21 % z doslych odpovédi) a chatovani s kamarady (20 % z doslych
odpovédi). Zabava, traveni volného Casu a komunikace s ostatnimi uzivateli internetu
patii mezi hlavni motivy pohybu v online prostoru u oslovenych respondentii. Mladsi
respondenti uvedli, Ze na internetu komunikuji i S lidmi, které neznaji z realného Zzivota.
Je tedy mozné tvrdit, ze mlads$i uzivatelé internetu jsou nachylnéjsi k rizikovému

chovani v online prostoru.

86 % respondentil uvedlo, Ze jejich rodice Zadnym zplisobem nemonitoruji jejich
online aktivity. Je mozné, Ze tito rodi¢e podlehli nékterym z rizikovych faktorti na
urovni rodiny (mal4d informacni gramotnost, nezdjem o online aktivity jejich déti,
nedostatek komunikace mezi rodi¢em a ditétem apod. - viz kapitola 4.1 Prevence
kyberSikany ze strany rodiny). Ti, ktefi online aktivity svych déti monitoruji, tak Cini
predevsim namatkovou kontrolou profilli na socidlnich sitich, dotazovanim ditéte ci
fyzickou kontrolou mobilniho telefonu ditéte. Cela tfetina respondentii uvedla, Ze se

osobné, nebo ve svém blizkém okoli, setkala s kyberSikanou.

V piipadé€ realného problému s kyberSikanou by respondenti pozadali o pomoc
rodice (39 %) ¢i kamarada/kamaradku (27 %). Ve skole by se svéfilo pouze
10 % respondentti. Kybersikana je ¢asto velmi osobni, urazliva, uto¢i na sebevédomi
obéti. Nekteti z respondentli (9 %) by se nesvétilo vilbec nikomu a snazili by se celou

zalezitost vyfesit bez pomoci dalSich osob.

VSsichni osloveni respondenti dokézali ve strucnosti charakterizovat co je to
kyberSikana. 24 % respondentti nedostalo ve Skole zadné informace vedouci k prevenci
kybersikany. Celych 46 % z téch, kteti byli Skolou informovéani, si mysli, Ze informace
od skoly nebyly nijak uzite¢né. Polovina respondentil, kteti se setkali s kyberSikanou

a byli Skolou informovani o bezpeéném pohybu na internetu, se domniva, ze informace
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predkladané Skolou nebyly uzitecné. Jsou tedy preventivni programy na Skolach

skutecné vyuzitelné v praxi a dobie srozumitelné pro dnesni déti a mladez?

55 % rodi¢h oslovenych respondentli mluvila se svymi détmi o nebezpecich
spojenych s pohybem v online prostoru. Jelikoz rodi¢e by méli od utlého véku ditéte
aktivné zvySovat znalosti ditéte o bezpecném vyuzivani internetu (viz kapitola
4.1 Prevence kyberSikany ze strany rodiny), hodnotim preventivni plsobeni rodict
oslovenych respondentti jako nedostacujici. Jelikoz rodice by byli témi prvnimi, které
by respondenti pozadali o pomoc v piipad¢ kyberSikany, méli by, dle mého nézoru,
vyvijet vétsi aktivitu v preventivnim pusobeni na své déti v této oblasti a aktivnéji se
zajimat o online svét, ktery je pro jejich déti naprosto prirozenym prostfedim, ve kterém
se pohybuji denné. Pro respondenty je dilezité, aby se, v ptfipad¢ problému, méli
moznost svefit nékomu blizkému, koho osobné znaji a divétuji mu. Kromé rodici
(39 %) by to byla kamaradka ¢i kamarad (27 %). Az jako tieti v pofadi by pfisla na fadu
skola (10 %).

Respondenti shodné uvadéli, ze informace, které ziskaly od rodict, pro né€ byly
pfinosné. Opakované se ukazuje, ze informace od rodicli, znamych a kamaradi jsou
respondenty hodnoceny uZzite¢néji, nez informace z jinych zdroji. Napf. informace od

Skoly hodnotilo 46 % respondenti jako neuzitecné.

Webové preventivni projekty nezaznamenaly u respondentd pfili§ velkou
odezvu. Celych 54 % respondentli neznalo ani jeden z deviti nabizenych online
projekti, které se, na odborné urovni, vénovaly problematice bezpecného internetu.
Vyrazngj$i uspéch zaznamenaly pouze webové portaly seznamsebezpecne.cz

a bezpecnyinternet.cz.

Vyzkum ukézal, Ze pro respondenty je dulezitd vlastni zkuSenost a orientace
v online prostiedi. Aby pro né piedkladané informace byly dostatecné diivéryhodné,
meély by pochézet od osob, které se realné setkaly s kyberSikanou. Pieddni zkuSenosti
z vlastniho zivota se ukézalo jako nejucinngjsi zpisob, jak by si respondenti ptali byt

informovani o rizicich pouzivani internetu.

DalSimi zplisoby, jak U¢inn€ preventivné pusobit na mladé lidi, by, dle
respondentli, byly napi. pfednaSky od odborniki na téma kyberSikany (socidlni

pracovnici, Policie) ¢i zkuSenosti byvalych obéti kyberSikany.
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[ Cile prace - Navrh preventivnich opatreni

Hlavnim cilem prace je navrZeni preventivnich opatfeni ke sniZeni kyberSikany

déti a mladeZe z JihocCeského kraje.

Z odpovédi respondentti v dotaznikovém Setfeni vyplynulo, Ze pro to, aby pro n¢
byly predkladané informace, o rizicich spojenych s pouzivanim internetu, dostatecné
davéryhodné a uzitecné, mély by tyto informace pochdzet od odbornikii na dané téma,
nebo od byvalych obéti kyberSikany. Nize predkladam navrh preventivnich opatfeni ke

sniZzeni vyskytu kyberSikany déti a mladych lidi z Jiho€eského kraje.

1. Aktivita ¢é. 1 — Realizace interaktivnich preventivnich programii na Skoléch.
Programy by byly vedeny Skolenymi odborniky na problematiku kybersikany.
V JihoCeském kraji existuje fada organizaci, které nabizeji preventivni programy
na téma kyberSikana. Jejich odbornd zpisobilost je certifikovina MSMT.
Napf. Primarni prevence Phénix - Portus Prachatice, o.p.s. (Prachatice),
DO SVETA, z.s. (Strakonice), THEIA — krizové centrum, 0.p.s. (Ceské
Bud¢jovice), Metha, z. 0. (Jindfichiv Hradec), PorCeTa, o.p.s. (Tabor),
ICOS Cesky Krumlov, o.p.s. (Cesky Krumlov), Projekt Odyssea (cela CR),
Jules a Jim, o.s. (cela CR), Centrum prevence rizikové virtualni komunikace
UPOL (cela CR), Agentura Wenku, s.r.o. (cela CR).

2. Aktivita ¢. 2 — Webové stranky popisujici piibéhy redlnych osob, které se staly
obétmi kyberSikany. Webovy portal by odkazoval také na videa s pfib&hy
realnych obéti kyberSikany. Popisované piipady by se odehravaly v Ceské
republice, aby byly Ceskym détem blizsi a ti se tak 1épe dokazaly vcitit do
situace protagonistli ve videich. Webovy projekt by idedlné mél byt promovan
na platformach, které dne$ni déti a mladez vyuzivaji, napt. na videoportalu
YouTube.com, na socialnich sitich jako je Instagram, Snapchat, Tik Tok,
Facebook apod., v ¢asopisech pro teenagery, Vv televiznim vysilani, na $kolach,
ve volnocasovych klubech (DDM, Skaut, NZDM, ICM atd.) apod.

3. Aktivita €. 3 — ZlepSeni povédomi o modernich technologiich a bezpe¢nosti na
internetu u Ceskych rodici. Generace dnesnich rodici nevyrostla v dobé
modernich technologii, nové informace nabyvaji predev§im z tradi¢nich médii
(televize, rozhlas, tisk apod.). ZvySovani medialni gramotnosti a vSeobecné
informovanosti v oblasti modernich technologii by mélo probihat srozumitelnou

a Casové nendrocnou formou. Napf. reportazemi v televiznim vysilani, ve
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kterych budou vystupovat odbornici na danou problematiku. Cilem by bylo, aby
dnesni rodi¢e dokazali pfijmout svou ¢ast odpovédnosti za online aktivity svych
déti a aby pro né€ online svét piestal byt nezndmym pojmem.

Aktivita & 4 — Preventivni osvéta ze strany Policie Ceské republiky. Policie
Ceské republiky piisobi v oblasti feSeni kyberSikany jako represivni organ.
Odroku 2011 sleduje pocet trestnych c¢inti spachanych v kyberprostoru.
Pocet téchto trestnych Cini neustdle prudce stoupd. Nejvetsi narast byl
zaznamenan u mravnostnich trestnych ¢inl (zejména Sifeni pornografie, vyroba
ajiné nakladani s détskou pornografii, navazovani nevhodnych kontaktd
s ditétem apod.). Mladez v téchto ptipadech neni pouze obéti, ale byva
i pachatelem.® Policie Ceské republiky méa dlouholetou zkusenost s feSenim
pfipadi kyberSikany a znad ptesnd cCisla popisujici narast takto orientovanych
trestnych ¢ind. Jako prevence kyberSikany by mohly poslouzit napf. preventivni
spoty znazornujici disledky nespravného chovani na internetu, prednasky pro
studenty ve Skoldch ipro vefejnost, reportdZze v televiznim vysilani, tisku,
nainternetu. Mnoho z chovani, které vyusti az v KyberSikanu, mize byt
zpo&atku povazovano za Zert. Upozornéni Policie Ceské republiky, Ze i takového
chovani je za hranou zakona, mize byt pro mnoho mladistvych pachatelt
kybersikany novou informaci a zarovef i varovanim. Pfislusnici Policie Ceské
republiky se napt. mohou spojit s odborniky z neziskovych organizaci, kteti
realizuji preventivni programy na Skolach a pfispét svymi poznatky, ke kterym
se Zaci astudenti jinak nemaji moznost dostat. Informace od Policie Ceské
republiky by opét nemély byt pouze obecné, ale mély by popisovat redlné
pfipady, se kterymi se policisté ve své praxi setkali. V souc¢asné dob¢ nabizi
Policie Ceské republiky §kolni besedy predeviim na témata kriminality mladeze,
Sikany ¢i dopravnich nehod. DuleZitosti bezpe¢ného chovani na internetu se
Policie Ceské republiky zabyvala v ramci celoevropského projektu #SayNo!®*,

ktery byl proti zneuzivéani déti online.
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VedlejSim cilem bakalaiské prace je vymezit nejicinnéjsi zpisoby preventivniho

pusobeni na déti a mladez z JihocCeského kraje pied kyberSikanou.

Vymezeni nejucinnéjSich zplsobii preventivniho plsobeni na déti a mladez
z JihocCeského kraje pred kyberSikanou vychazi z vysledki dotaznikového Setfeni.

Respondenti Setfeni byli ve v€ku 10 az 18 let a pochazeli z Jihoceského kraje.

Dle vysledkli Setfeni je patrné, ze pro respondenty bylo dulezité, aby
predkladané informace, slouzici k prevenci kyberSikany, pochdzely od odborniki na
danou problematiku, nebo aby se jednalo o rady a zkuSenosti osob, ktefi maji vlastni

zkusenost s kyberSikanou.

Informace by mély byt srozumitelné cilové skuping, snadno dostupné a mély by

vychazet z mistnich realii.

Skola hraje v prevenci kybersikany dileZitou roli. Respondenti by radi ziskali
informace o bezpetném pohybu na internetu od pedagogickych pracovniki.
Tyto informace by ale nemély byt pouze obecné — mohlo by dochéazet k tomu, Ze cilova
skupina bude pfedkladané informace povaZovat za samoziejmé a vSeobecné znadmé
a neuvédomi si plné jejich dilezitost. I v tomto ptipad¢ plati zndmy fakt, Ze pokud se
mé téma bezprosttedné nedotykd, nevénuji mu dostateCnou pozornost. V¢EtSina
respondentli se domnivala, ze jejich informace o tom, jak se branit kyberSikané, jsou
dostatecné. Je-li tomu skutecné tak, by se ukazalo az v ptipadé nutnosti fesit nenadaly
problém spojeny S kyberSikanou. Tietina respondentli neabsolvovala ve skole zadny
cileny program zaméfeny na prevenci kyberSikany. Skoly by mély byt aktivngjsi
a nem¢ly by vahat s oslovenim odbornikli na dané téma (socialni pracovniky, odborné
lektory primarni prevence rizikového chovani, Policii Ceské republiky apod.), pokud se
domnivaji, Ze jejich znalosti této problematiky nejsou pro dneSni déti a mladez

dostacujici.

Rodina a blizci piibuzni a znami jsou pro respondenty dulezitym zdrojem
informaci a podpory. Ze Setfeni vyplynulo, Zze pokud by se respondenti setkali
S problémem souvisejicim s kyberSikanou, o radu by pozadali predevsim rodice, dalsi
blizké piibuzné a kamarady. Osobni vztah a vzdjemna divéra se ukazaly jako klicové
predpoklady pro svéfeni se s vlastnim rizikovym chovanim v online prostiedi. Je tedy
nutné, aby rodice a Siroka vefejnost, méli dostatecné mnozstvi informaci v potfebné

kvalité.
o1



Internet je pro respondenty prostfedim, ve kterém se pohybuji denné. Vyuzivaji
ho piedev§im k zabavé a komunikaci s ostatnimi uzivateli internetu. VSeobecna
oblibenost videoportali typu YouTube.com a socialnich siti (Facebook, Instagram,
Snapchat, Tik Tok apod.) se zda byt idedlnim prostfedkem k navdzani komunikace
S dne$nimi mladymi lidmi. Informace, vedouci k prevenci kybersikany, by se tak mély
objevit nejen na specializovanych webovych portalech, ale také na hojné
navs§tévovanych socialnich sitich a na portalech s videoobsahem, které jsou v dne$ni

dob¢ u déti a dospivajicich velmi oblibené.
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8 Kazuistiky

Kazuistika ¢. 1

Chlapec, 14 let, vypomahal jedno 1éto jako instruktor na letnich taborech pro
déti. Jedno z déti, které se zucastnilo tabord, byla i 13 leta divka. Chlapec s divkou Si
vzajemn¢ vymenili kontakty a zacali si psat pies online komunikator WhatsApp. Otec
divky jednoho dne pfisel rozc¢ileny za organizatory tabort s tim, ze nasel v telefonu své
dcery jeji intimni fotografie a textové zpravy se sexualnim zabarvenim. Fotografie
i texty byly zasilany onomu 14 letému chlapci, ktery pomahal na taborech. Cin by se dal
kvalifikovat jako Sifeni pornografie (§ 191 zakona 40/2009 Sb. Trestni zakonik). Mladik
si svou vinu pln€¢ neuvédomoval, tvrdil, Ze: ,,To dnes délaji vSichni.“ Jelikoz obéma
aktériim bylo méné nez 15 let, do celé situace se zapojila PCR. Je§té predtim doglo ke
kontaktovani Probaéni a mediaéni sluzby CR. Po jednani mezi obéma aktéry, jejich
rodi¢i a proba¢nim ufednikem, se obé strany nakonec dohodly, takze ptipad nedosel az

k soudu pro mladistvé.

Zdroj: informace pracovnikii nestatni neziskové organizace Portus Prachatice, 0.p.s.,
ktera se zabyva odbornym resenim kybersikany a nabizi téz certifikované programy

primdrni prevence na skoldach (véetné programu na téma kybersikany).
Kazuistika ¢. 2

Chlapec, 12 let, zak 6. téidy ZS. Chlapec byl ve $kole velmi obliben. Pfedevsim
divkam se libil a byl si toho védom. Jednoho dne se po Skole rozneslo, Ze chlapec bude
chodit s tou divkou, kterda mu posle nejhez¢i fotografii. Do vyzvy se zapojilo cca 15
divek. Ty chlapci posilaly na mobilni telefon své fotografie, nékteré z nich byly velmi
vyzyvavé az intimni. Chlapec se se ziskanymi fotografiemi chlubil ve tfid¢ (opét se
jedna o Sifeni pornografie). RodiCe jedné z divek na celou zélezitost pfisli a kontaktovali
PCR. Otec obvinéného chlapce zadal obvinovat $kolu, Ze zanedbala primarni prevenci
rizikového chovani a jejich syn tak nevédél, ¢eho se svym jednanim dopousti. Pfipad je
zatim stdle v feSeni. K situaci se musel vyjadfovat 1 externi poskytovatel primarni
prevence v dané Skole, zda nezanedbal své povinnosti pfi realizaci programl primarni
prevence na téma kyberSikany. Aktualné Skola, spolecné s poskytovatelem primérni

prevence, planuje prednasky na téma kyberSikany pro rodice.
Zdroj: Portus Prachatice, 0.p.s.
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Kazuistika ¢. 3

Dvé divky, 18 let, studentky 2. ro¢niku SS. Divky hraly svou oblibenou online
pocitacovou hru. Soucasti hry byl 1 vefejny chat, prostiednictvim kterého si hraci
mohou psat v pribéhu hrani. Jednou divkam napsal nezndmy spoluhra¢ s pozadavkem,
jestli by mu neposlaly své intimni fotografie vyménou za penize. Divky souhlasily
aneznamému muzi poslaly cca 6-7 fotografii, za které poté skutecné obdrzely
slibovanou finan¢ni odménu. Po n&jaké dobé ale muz naléhal znovu. Tentokrat ale
divky odmitly poslat dalsi fotografie. To se muzi nelibilo a zacal divky vydirat, Ze jejich
fotografie zvetejni, pokud mu neposlou dalsi. V této situaci se divky obratily o pomoc
na Policii Ceské republiky. PCR se podafilo identifikovat mobilni telefon, ze kterého

muz komunikoval a nasledn¢ se podatilo muze identifikovat a zadrzet.

Zdroj: Portus Prachatice, 0.p.s.
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Zavér
V bakalaiské praci na téma KyberSikana a jeji prevence se autorka zabyvala
problematikou prevence kyberSikany u déti a mladych lidi ve véku od 10 do 18 let véku

z JihocCeského kraje.

Hlavnim cilem prace bylo navrhnout G¢inna preventivni opatfeni ke snizeni
vyskytu kyberSikany u vySe zminéné cilové skupiny a dale vymezit nejucinngjsi
zpuisoby preventivniho pusobeni na déti a mladez z JihoCeského kraje, vedouci

k ochrané pted kybersikanou.

Za pomoci dotaznikového Setfeni autorka zjistovala, jak casto a jakym
zpusobem dnesni déti pouzivaji internet, jakymi cestami byly informovany o nebezpeci
kybersikany, zda pro né byly ziskané informace uzitecné v jejich kazdodennim zivoté
a od koho by pfipadné rady ziskaly dal$i dopliujici rady, jak se bezpecné pohybovat

v online prostoru.

Do Setfeni se aktivné zapojilo 103 respondentli z vymezené veékové skupiny
10 az 18 let. Primérny veék respondentti byl 15 let. 97 % z oslovenych respondenti
vlastni mobilni telefon s pfipojenim na internet a 98 % znich pouziva internet
nékolikrat denné. Na internet se pfipojuji doma, ve Skole i na dalSich libovolnych
mistech. NejCastéji internet vyuzivaji k poslechu hudby a sledovani videi (23 %
Z doslych odpovédi), pouzivani socidlnich siti (21 % z doSlych odpovédi) a chatovani
s kamarady (20 % z doslych odpovédi). Komunikaci s nezndmymi lidmi piiznali spiSe

mladsi respondenti (konkrétné 7 respondenttt).

Dale autorka popsala, jak dnesni rodi¢e vnimaji nebezpeci spojena s pohybem
svych déti na internetu a jakym zpusobem se snazi informovat své potomky o moznych
rizicich v kyberprostoru. Z vysledku Setfeni vyplynulo, Ze rodice respondentti kontroluji
online aktivity svych déti spiSe namatkové. Pfedev§im dotazovanim, obCasnou vizualni
kontrolou profill déti na socialnich sitich ¢i fyzickou kontrolou mobilniho telefonu
ditéte. 86 % respondentl vSak uvedlo, ze jejich rodi¢e Zadnym zplisobem nemonitoruji
jejich aktivity v online prostiedi. Z uvedenych ¢isel vyplyva, ze rodiCe respondentl
podcenuji rizika skryta v kyberprostoru. Polovina respondenti uvedla, Ze s nimi rodi¢e
o nebezpeci na internetu hovoftili. Naslednou kontrolu aktivit svych déti na internetu uz

vSak evidentné podcenuji.
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Ttetina respondentti uvedla, ze se osobné, nebo ve svém blizkém okoli, setkala
s ptipady kyberSikany. Zajimavé je, ze Vv pripad¢ vyskytu problému, by respondenti jako
prvni pozadali o pomoc prave rodice (39 %). Nasleduje kamarad/kamaradka (27 %) a az
jako tfeti moznost respondenti zvolili $kolu (10 %). Domnivam se, ze v tomto piipadé
svou roli sehrava i stud. KyberSikana je cCasto velmi osobni, urdzlivd a pracuje
S osobnimi materialy obéti. Pro piipadnou obét’ kyberSikany je tak snadnéjsi sveéfit se
osobé, kterou dobie zna a divétuje ji. 9 % respondentli by se dokonce nedokézalo svérit

vubec nikomu.

Autorku zajimalo také to, jak probihaji preventivni aktivity k ochrané pted
kybersikanou na Skolach. Vsichni respondenti dokézali ve strucnosti charakterizovat, co
znamena pojem kyberSikana. Informace o tomto fenoménu dvé tietiny respondentl
ziskaly ve Skole. 46 % z nich vSak hodnotilo informace od $koly jako neuzite¢né.
Naopak, informace od rodi¢t povazovali respondenti za uzite¢né. Zda se, ze rodice jsou
pro respondenty duivéryhodnéj§im zdrojem informaci, nez vyskoleni pedagogicti

pracovnici.

Dalsi zptsob, jak ziskat kvalitni informace o bezpe¢ném pohybu na internetu,
nabizi online webové projekty, zaméfené pravé na problematiku kyberbezpecnosti.
54 % respondentll neznalo ani jeden z deviti vyjmenovanych odbornych webovych

portald zabyvajicich se online bezpecnosti.

Respondenti by radi ziskali informace od odbornikti na danou problematiku a od

osob, které maji s kyberSikanou vlastni redlnou zkuSenost.

Na zaklad¢ téchto poznatkli autorka navrhla nékolik aktivit, které by mohly
poslouzit k lepSimu preventivnimu pasobeni na dnes$ni déti a mladé lidi. Konkrétné se
jednalo orealizaci interaktivnich preventivnich programti na Skolach, kterymi by
provazeli Skoleni lektofi rizikového chovani. Jako dalsi aktivitu autorka navrhla
vytvofeni webové prezentace popisujici realné piibéhy kyberSikany fesené v Ceské
republice. Soucasti webu by byly i videa zachycujici realné obéti kyberSikany. Jako
velmi dalezitou autorka vnimé tfeti navrZzenou aktivitu, kterou je zlepSeni medialni
gramotnosti a povédomi o modernich technologiich ¢eskych rodici. Posledni navrzenou
aktivitou je osvéta ze strany Policie Ceské republiky, jejiz dosavadni preventivni besedy

jsou spise narazové.
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Pfiloha ¢. 1 — Dotaznik
Dobry den,

jmenuji se Hana Bartova, DiS. a tfetim ro¢nikem studuji v kombinované form¢ studia
Vysokou $kolu evropskych a regionalnich studii v Ceskych Budg&jovicich obor

Bezpecnostnépravni ¢innost ve verejné sprave.

Touto cestou bych Vés rada pozadala o vyplnéni kratkého dotazniku k mé bakalarské

praci s nazvem KyberSikana a jeji prevence.

Dotaznik je urceny pro déti a mladé lidi od 10 do 18 let v€éku a je zcela anonymni.
Ziskana data budou pouzita ke zpracovani praktické Casti mé bakalafské prace.

Vyplnéni dotazniku zabere maximalné 10 minut.
Dékuji.
1. Kdo vypliiuje tento dotaznik?

DIVKA CHLAPEC VEK:

2. MaS sviij vlastni mobilni telefon?

a) Ano, s pfipojenim na internet
b) Ano, bez pfipojeni na internet
€) Nemam mobilni telefon

3. Jak ¢asto pouZzivas internet?
a) Nekolikrat denné
b) Asi jednou tydné

C) Méné nez jednou tydné

d) Internet nepouzivam
4. Kde vSude se pripojujes na internet? (Muzes zvolit vice odpovédi.)

a) Doma
b) Ve skole
c) Kdekoli
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5. Co obvykle délas, kdyzZ jsi na internetu? (Miizes zvolit vice odpovedi.)

a) Hledam informace (do skoly, pro zajimavost)

b) Pouzivam socialni sité (Facebook, Instagram apod.)
c) Chatuju s kamarady

d) Chatuju s neznamymi lidmi

e) Divam se na videa, posloucham hudbu

f) Hraju hry

g) Né&co jiného

6. Kontroluji rodice tvou aktivitu na internetu?

a) Ano
b) Ne

7. Pokud rodice kontroluji tvou aktivitu na internetu, jak?

8. Setkal/a jsi se nékdy s tim, Ze tobé, nebo nékomu, koho znas, bylo ubliZovano

pres internet?

c) Ano
d) Ne

9. Pokud ano, o jaké ubliZovani se jednalo?
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10. Vis, koho bys pozadal/a o pomoc, pokud by ti nékdo zacal ubliZovat po

internetu? (Muiizes zvolit vice odpovédi.)

a) Rodice

b) Ttidniho nebo jiného ucitele

¢) Kamarada/kamaradku

d) Vychovného poradce ve skole

e) Nikoho, nechal/a bych si to pro sebe
f) Neékoho jiného, napi$ koho:

11. Vi§, co je to kybersSikana? Jak bys ji charakterizoval/a?

12. Rekli ti ve $kole, jak se ma$ branit kybersikan&?

a) Ano
b) Ne

13. Pokud ano, byly pro tebe tyto informace uzitecné?

14. Bavili se s tebou rodice o tom, jak se mas bezpec¢né chovat na internetu?

a) Ano
b) Ne

15. Pokud ano, byly pro tebe tyto informace uZzite¢né?
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16. Ktery z téchto webovych portali znas? (Miizes zvolit vice odpovédi.)

a) E-bezpeci.cz
b) Bezpecnyinternet.cz
c) Nebojsepromluvit.cz
d) Nebudobet.cz

e) Nntb.cz

f) Saferinternet.cz

g) Cyberhelp.eu

h) E-nebezpeci.cz

1) Seznamsebezpecne.cz
i) Zadny

K) Jiny, napis jaky:

17. Existuji jiné zdroje, ze kterych jsi Cerpal/a informace o nebezpec¢i kyberSikany?

(web, tisk, tv apod.)

18. Myslis si, Ze mas dostate¢né informace o nebezpeci kybersikany?

a) Ano
b) Ne

19. Pokud si myslis, Ze nemas dostatek informaci o kybersikané, od koho bys tyto

informace rad/a ziskal/a?
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