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ABSTRAKT

FOJTIK, L. Kyberneticka kriminalita v prostiedi internetu : bakaldiska prace.
Ceské Budé&jovice : Vysoka $kola evropskych a regionalnich studii, 2019. 67 s. Vedouci

bakalatské prace : RNDr. Rlizena Ferebauerova.
Klic¢ova slova: pocitatova kriminalita, internet, kyberprostor, kyberkriminalita.

Prace analyzuje kybernetickou kriminalitu v prostiedi celosvétového systému
propojenych pocitacovych siti — Internetu. Vysvétluje vznik kybernetické kriminality
pachané v prostfedi internetu od jejiho pocatku do soucasnosti. Snazi se analyzovat
budouci mozné trendy ve smé&fovani kybernetické kriminality a jeji pouziti v navaznosti
na nové technické prostiedky a vyvoj technologii. Prace se také zamétuje na Skodlivé
programove kody, které pachatelé trestné Cinnosti vyuzivaji K Gtokiim na své obéti a
které pouzivaji jako prostiedky ke splnéni vytyCenych cilt. Déle analyzuje skody
napachané kybernetickymi zlo¢inci pii pouziti metody Utoku, ktery se zaméfuje

na finan¢ni $kody a metody Gtoku se zaméfenim na psychické skody.



ABSTRACT

FOJTIK, L. Cybercrime in the Internet Environment : Bachelor Thesis. Ceské
Bud¢jovice : The College of European and Regional Studies, 2019. 67 p. Supervisor :

RNDr. Riazena Ferebauerova.

Key words: cybercrime, Internet, cyberspace, cybercriminality.

This thesis analyzes cyber criminality within the worldwide communication
network - the Internet. It explains the origin of cyber criminality and its striking
development on the Internet up to the present. Moreover, it attempts to analyze
probable future trends of cyber criminality, their further applications in connection with
new technology devices and technologies. It also describes malicious codes which cause
harm to users-victims or are used as means to reach the specific goals of cybercriminals.
Furthermore, it assesses the harm caused by cybercriminals when using the method of
attack resulting in financial loss, or other methods leading to psychological harm to

innocent users.



UVOO ..o 8
Cil a metodika bakalafSKE PraACE .......c.eeevviiiiiiiiiiie e 11
Vymezeni zakladnich pojmul..........cccciiiiiiiiiiiicic s 13

N O O3V 1= £ o (oL OSSPSR 14
2.1.1  Underground KYDErproStOru .........coouiieieiienieneniesiisiseeeeie e 14
2.1.2  INTEINEL ..o 16
2.1.3  Cloud computing a webova TIOZIStE .........cccevvviriiiiniiiiiiiee e 17
214 HACKET ..o e 18
2.1.5  CraCKEr ...t 18

2.2 Kyberneticka treStna CINNOSE ......ocvveiveeiveiiiiiieiesieesie e 19
Historie kybernetické Kriminality ...........ccccoovieiiiiiiicii e 20

3.1  Prvni trestné ¢iny pachané v Kyberprostor .........ccccovveviiieiiiien e 21

3.2 Osmdesatd a devadeSata I81a ...........coeovrreiiiiiicic e 23

3.3 Nastup Novych teChNOIOGIT .......cveieiiiecie e 24
Kyberneticka kriminalita v prostiedi Internetu...........cocvvvvieierinene s 26

A1 MAIWEIE ..ot 27
4.1.1  Siteni malware v prostiedi INternet............cocevvvreeeeeeereeeeseesseeeeeneneas 31
4.1.2  SOCIAINT INZENYISTVI ...eveiiiiiiiiesiiei e 33

4.2 BOtY @DONELY. ... 33

4.3  Kyberneticka kriminalita jako SIUZba...........ccccvviiiiiiiiiiiiccce e 34

A4 SCAM ..ot s 34

4.5 Nebezpeci Cihajici na INtErNEtU ......coovviiiiiiiiii e 35
Vyvoj kybernetické kriminality na INternetu ...........ccocoveviiieneieniciccerceeee 37

5.1 Nové sméry kybernetické Kriminality ...........cccceiieiiiiiieiiieiieseeee e 37

5.2 Ostatni MOZNE trENAY ....ccvvieiiiieiiie et 39
5.2.1  Cloudove SIUZDY ......c.ccoviiiiiiiiiiici e 39
5.2.2  Technicke prostiedKy .......ccoviiiiiieiiiiiie e 39



5.2.3  UmElA INteliZENCe......cceiiiiiiiiiiiiii e 40

5.2.4  HypotetiCKE MOZNOSTIL. . .eeeiviiiiiiiiiiiiesiieesiee et 40

6  Kybernetickd kriminalita zamétend na financni Skody ..o 41
6.1  Ransomware POlICEJNT VIFUS .......ccveiveiieiiiiicc e 42
6.1.1  REVEIrZNi @NAIYZa ......ccccoiiiiiieiee e 42
6.1.2  NaAPadeni SYSIEMU ......c.ccveiiiiiecieeie e 43
6.1.3  SAMOLNA APIIKACE ......cveveeieciecieeie e 44
6.1.4  OdStran€ni raNSOMWATILL ......cccuereueerureaieeesreateeseeastessneesseessneessessseessesssnes 45

6.2 WANNACTY ..ottt et e e e e s 46
0.3 SINCT VY VOJC.ueitiiiiiitieitiete ittt 47
6.4 DIICT ZAVET ..eeiiiiiiice 48

7 Kybernetickd kriminalita zamétena na psychickeé Skody ..........ccovvvviiiiiiiinniinennn, 49
7.1 KYDEISIKANG ...c.viiiiiiiiiiicc e 49
7.2 Druhy kyberSikany a jeji prostfedky ........ccocevieiiiiiiiiieee e 49
7.2.1  ProStEAKY .ooviiiiiieiiiie it 50

7.3 Znaky KyberSIKany ..........ccccoviiiiiiiiiiiii 51
7.4 Hledam Kluka z @UtODUSU .........ccooiiiiiiiiiecis s 52
7.5 DalST ODEL @ LY PY -eiveeriieiiiieitieie sttt 53
7.8 SINEIY VY VOJ€ . uttiieiaitieiitieatee ettt e stee st e it e st e bt e st e e sbe e st e e sbeeasbeeabeesmeeesbeesnneanneesnnas 54
TT DHICT ZAVET et 54

8  Zhodnoceni naristu kyberkriminality a jeji promitnuti do spole¢nosti .................. 95
8.1  Vyvoj kybernetické bezpednosti vV CR ........cccvvieeviviesiiieie e, 56
YN ST PP TROPRPP 58
Seznam pouZityCh ZATOTU .....cvveiueiiiieiie s 61
SEZNAM ZKIALEK ......cviviiiiiicii s 66
Seznam tabulek @ grafll.........cccooviiiiiiii 67



Uvod

Celosvétovy systém propojenych pocitacovych siti neboli sit’ siti Internet ma od
sveho pocatku stale vétsi vliv na fungovani nasi spole¢nosti a stala se fenoménem
soucasnosti. Na této siti je dnes jiz existencionalné zavisla cela nase spolecnost. Internet
nelze nevyuzivat, zastavit, smazat ¢i dokonce vypnout, aniz by toto rozhodnuti nemélo
dopad na fungovani spole¢nosti. Internet kazdoroéné¢ pomaha fadé statnich instituci,
firem i béZnym uzivatelum k zefektivnéni jejich préce, pti hledani zabavy a informaci ¢i
k provozovani dalSich raznorodych ¢innosti nebo pouzivani sluzeb, kterymi tato sit’
disponuje. Internet je ve své podstaté neomezenou a stale se rozrustajici siti, ktera
poskytuje na rtznych platformach fadu rozlicnych sluzeb. V budoucnu lidstvo internet
vyuzije jesté ruznorod&ji a za pomoci novych technickych prostredka. Jeho zavislost na

internetu bude vice prohloubena.

Z prostiedi puvodné provozovaného univerzitami ve Spojenych statech
americkych se Internet dostal i do béznych technickych prostiedki (osobnich poéitaci,
mobild, aut, atd.), které kazdodenné vyuzivame. Ceskd republika byla oficialng
k Internetu pfipojena 13. tmora 1992 kdy na CVUT v Praze byla predvedena funkéni
zahrani¢ni linka. V roce 2018 mélo ziizeno pfipojeni k internetu uz 80% ceskych
domacnosti. Stale viak v po¢tu pripojenych domaécnosti Ceskéa republika zaostava za
evropskym primérem. V CR ma jiz p¥istup Kk Internetu 7,1 milionu Cechi starsich 16
let. V roce 2018 vyuzivalo Internet na svych mobilech 58% Cechii. Pouziti Internetu se

rozsitilo i do mobilnich zatizeni.!

Kvalitni pfipojeni a jeho vysokd dostupnost je ptedpokladem pro vyuZzivani
sluzeb, které uzivatelim usnadiuji praci a zpestfuji volny ¢as. Stéle vice lidi se diky
dostupnosti Internetu naucilo pouzivat www stranky, sociélni sité, video portély a dalsi
sluzby. Také podil uzivateli v mobilnim bankovnictvi rok od roku prudce roste. Aktivni
klient se do mobilniho bankovnictvi pfihlasi i nékolikrat tydné. Lidé zacinaji k ndkuptm
vyuzivat internetové obchody. U nékterych komodit jiz tyto obchody nahradily

kamenné prodejny.

Pocita¢e v dneSni dobé vlastni velkd vétSina ceskych domacnosti (78%) a

mobilni telefon uz vlastni skoro kazdy ob&an CR (96%). Internet se stal nedilnou

L Podil domdcnosti s internetem stoupl na 80 %, CR zaostivd za EU [online]. Praha : CTK, 2019
[cit. 2018-11-23].  Dostupné  z WWW:  <https://www.ceskenoviny.cz/zpravy/podil-domacnosti-s-
internetem-stoupl-na-80-cr-zaostava-za-eu/1688960>.
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soucasti kazdodenniho zivota a pomocnikem pro uzivatele, vlady, statni organizace,

ozbrojené slozky a soukromé firmy.2

Prosttedi Internetu bohuzel skryva i sve temne stranky. V hlubinach Internetu se
pohybuji lidé, ktefi se snazi zlstat pfed ofima béznych uzivateldi, orgdnti ¢innych
vV trestnim fizeni (OCTR), vladnimi organizacemi i médii skryti. Tito lidé v prostiedi
Internetu pachaji rozli¢nou trestnou ¢innost. PouZivaji jej jako pienosové prostiedi ke
splnéni svych cili at jiz k zisku finan¢nich prostfedki, nebo cileného Utoku na
vybranou osobu, stat, kritickou infrastrukturu nebo jiné subjekty. V prostiedi Internetu
se kriminalité velmi dobie dafi. Tato kriminalita je odborniky nazyvana kybernetickou

kriminalitou (angl. Cybercrime).

Kyberkriminalita se zrodila v okamziku, kdy osobni pocitate zdomacnély a staly
se dostupné velkému poctu obyvatel. A také v okamziku, kdy uzivatelé tyto pocitace
zaCali K Internetu pfipojovat. Dal§imu rozsifeni dopomohlo mobilni internetové
pfipojeni. Moznost oprostit se od toho, byt pfipoutan na jedno fyzickeé misto, je pro
pachatele lakavou variantou. Do budoucna po vzniku automatizovanych systému, které
bude pohanét ume¢la inteligence a které budou slouzit statnim institucim, policii nebo
armade¢ k potlacovani kyberkriminality, bude mobilita pro pachatele nutnosti. V blizké
budoucnosti se pachatelé jest¢ vice zaméfi na chytré mobilni telefony. Nékteré

k atokiim vyuziji, na jiné budou utoky zamé&feny.

Pachatelem trestné ¢innosti v oblasti kybernetické kriminality dnes uz nemusi
byt jenom crackefi, ale mnohdy to jsou cizi staty, teroristé, organizované skupiny
zloCinci nebo sami uzivatelé. Od ,,soukromych® hackeri a utokim na finance se
pachatelé trestné Cinnosti v Internetu ptesunuli k ,,statnim* hackerim a ttokiim na
kritickou infrastrukturu statu a/nebo k ideologickym a propaga¢nim utoktim, Sifenim
dezinformaci, informacni valce apod. Z kybernetické kriminality se vyc€lenila i jeji

podmnozina — kyberneticky terorismus.

Vétsina provedenych trestnych ¢inti je dnes pachana v kyberprostoru. Internet
pachatelim kybernetické kriminality slouzi jako pienosové prostiedi, do kterého jsou
pfipojeni jejich obéti. V kyberprostoru mohou pii velmi nizkych nakladech zautoc€it na

veSkera spojeni, dopravu, energetické systémy, bankovnictvi, primysl nebo obranné

2 Podil domdcnosti s internetem stoupl na 80 %, CR zaostivd za EU [online]. Praha : CTK, 2019
[cit. 2018-11-23].  Dostupné  z WWW:  <https://www.ceskenoviny.cz/zpravy/podil-domacnosti-s-
internetem-stoupl-na-80-cr-zaostava-za-eu/1688960>.
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prostiedky statu. Svym jednanim tak mohou zpisobit velmi velké Skody pfi
minimalnim Gsili a nakladech. Tyto datoky jsou citelngjsi a ,,bolestnéjsi
pro technologicky vyspélejsi zemé nebo technologicky zavislej§i uzivatele. Celkoveé

vnimani Internetu uzivateli i uto¢niky se od jejiho prvniho nasazeni radikalné zménilo.
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1 Cil a metodika bakalaiské prace

Bakalarska prace je rozdélena na nékolik casti: popisnou, teoretickou
a zavérecnou cast. Ve vsech c¢astech prace bude postupovano na zaklad¢ stanovenych

cili a metodiky.

V prvni Casti je zamérem autora zaméfit se na vymezeni zdkladnich pojmi
souvisejicich s kybernetickou kriminalitou a dale popis jejich jednotlivych forem
soucasné s jejim vznikem a historii. Prvni ¢ast je zalozena piedevsim na studiu oborné

literatury a odbornych ¢lanka, které o kybernetické kriminalité pojednavaji.

Prostiedi Internetu je velice riznorodé, stejné jako kriminalita padchana v tomto
prostiedi. Jeji formy, vznik a historie jsou velmi obsahlym tématem. Zamérem autora
bakalafské prace je predevsim prehledné uvést jednotlivé formy pocitatové kriminality
vyskytujici se v prostfedi Internetu. Autor se Vv prvni ¢asti nejprve vénuje vymezeni
prace. Poté jsou popsany zakladni pojmy kybernetické kriminality pachané v prostredi
Internetu. Prvni ¢ast také zahrnuje historii kybernetické kriminality se zaméfenim na jeji
mozny budouci vyvoj spolu s trendy, kterymi se kyberkriminalita mtze v budoucnu

ubirat.

Cilem prvni ¢asti je piehledné shrnout zakladni pojmy kybernetické kriminality,

jeji historii a budouci vyvoj spolu s poukazanim na jeji nejpouzivanéjsi formy.

Teoreticka cast bakalarské prace je zalozena na analyze kybernetické kriminality
v prostiedi Internetu a na jejim prabéhu. V druhé ¢asti je rozbor ptipadu kybernetické
kriminality, ktery byl zaméfen na finan¢ni $kody s celosvétovym dopadem. Dale pak
rozbor piipadu kybernetické kriminality, zaméfeného na psychické Skody i s jejimi

dalsimi dasledky, které jsou spojené s psychickou Gjmou.

Cilem teoretické ¢asti bakalarské prace je provedeni analyz popsanych ptipada
kybernetické kriminality, které se zamétily na napachani finanénich a psychickych
Skod. Dale byl na konci teoretické ¢asti shrnut fakt, jak se narust pocitatové kriminality
promitnul  do soucasné spolenosti Se zhodnocenim vyvoje bezpeénosti

v Ceské republice.
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Zéavéretna Cast prace obsahuje struéné shrnuti a zhodnoceni vysledkt obou
predchozich ¢asti prace. V zavére¢né Casti bakalarské prace jsou také popsany mozné
budouci trendy vyuziti technického pokroku kyberzlocinci. V této Casti je kladen diraz
na prevenci a obranu proti utokum. VVzhledem k obsahlosti a prolnuti témat pocitacové
kriminality pachané v prostfedi Internetu a jejich pticin nebylo mozné striktné oddélit
popisnou ¢ast od ¢asti teoretické. Snahou autora prace je, aby toto prolnuti bylo

srozumitelné a dalo uceleny pohled na pocitacovou kriminalitu.

12



2 Vymezeni zakladnich pojmu

Pouzivani internetového prostiedi pfinasi uzivatelim mnohé vyhody, ale také
velka rizika. Kazdy pocita¢ pripojeny k Internetu je potencionalnim teréem pachatelti
trestné Cinnosti (uto¢nikt) nebo teréem Skodlivych pocitacovych kodu. Nepouceny
uzivatel je vSak presvédCen o Své vlastni anonymité a anonymité Své ¢innosti pii
surfovani na vinach Internetu. Domniva se, Ze jemu se nic z toho, co se Vv prostiedi
Internetu déje prece nemtize stat. Toto presvédCeni je velmi nebezpecné a nezaklada se
na pravd¢. Kazdy uzivatel Internetu se jednou stane obéti ito¢nika. Neznalost a nezajem
o toto téma ze strany uzivateld jen zvétSuje Sance pachatele k uspésnému provedeni

utoku.

Z historického pohledu se pro osoby, které se snazi neopravnéné dostat
do osobnich poéitact jinych uzivatelti proti jejich vuli a skryté vzil termin ,,hacker®.
Tento termin bohuzel nevystihuje podstatu tohoto anglického slova ani ¢lovéka, ktery se
za nim skryva. Slovem hacker je v médiich i mezi laickou vefejnosti oznacovan ¢lovek,
ktery se snazi neopravnéné proniknout do jejich osobniho pocitace, pocitacové sité,
kritické infrastruktury nebo systému. Pro potieby prace neni toto slovo v praci
v kontextu kybernetické kriminality vyuzivano a autor upfednostnil pouziti slova

to¢nik, nebo presného oznadeni — cracker.’

V soucasné dob¢ pocitace ve vétsi mife pronikaji do kazdodenniho zivota nasi
spolecnosti a jiz nelze nalézt lidskou ¢innost, kde by se vypocetni technika ptimo, nebo
zprosttedkované nepouzivala. S vy$§imi naroky na pouziti vypocetni techniky roste

Cetnost jejiho zneuzivani K riznorodé trestné ¢innosti.

Nekteré pojmy nejsou Vv ICT (Information and Communication Technologies —
Informa¢ni a komunikaéni technologie) do matetskych jazyka prekladany. Ani mezi
odborniky nepanuje jednozna¢na shoda ve vymezeni téchto pojmi a v piedkladu slov a
to i z dvodu jejich obcasné nejednotnosti a rozdilného chapani obsahoveho vyznamu.
Pro potieby prace jsou tyto pojmy a slova pielozeny, doplnény o Cesky ekvivalent, nebo
ponechany v pavodnim znéni, pokud by pieklad byl matouci. V dalsich kapitolach jsou
vymezeny zakladni pojmy, které jsou potfebné pro pochopeni kontextu prace

a nasledujicich kapitol.

3Cracker [online]. San Francisco (CA) : Wikimedia Foundation, 2001 [cit. 2018-11-04]. Dostupné
z WWW: <https://cs.wikipedia.org/wiki/Cracker>.
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2.1 Cyberspace

Termin Cyberspace (kyberprostor) pouzil jako prvni americky spisovatel
William Gibson na pocatku 80. let ve své povidce
Jak vypalit Chrome (angl. Burning Chrome). V pozdé&jsi povidce Neuromancer popsal
Cyberspace jako ,.sdilenou halucinaci“.* Azv daldich letech se zadaly objevovat
ptesnéjsi a odborngjsi definice tohoto pojmu. Kyberprostor nema hmotnou podstatu, je
imaginarni, nehmotny. Pfesto je jeho existence piimo zavisla na realném svéte.
Je chdpan jako nehmotny svét informaci, ktery vznikd vzijemnym propojenim
informac¢nich a komunika¢nich systémii. Podle zdkona o kybernetické bezpecnosti
a 0 zméné souvisejicich zakont se v § 2 pism. a) kybernetickym prostorem rozumi
digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvotené
informa¢nimi systémy, a sluzbami a sitémi elektronickych komunikaci.> Kyberprostor
predstavuje kliovy prvek v definici kybernetické kriminality a je pevné spjat
s prostifedim internetu. Kyberprostorem je nékdy internet mylné oznacCovan, ale toto
oznaceni neni zcela pfesné. Kyberprostor internet ve své definici pfesahuje. ,,Svétové
pocatky Internetu, ktery je nezbytnou materialni podstatou kyberprostoru, se datuji do
50. let 20. stoleti. V té dobé doslo k budovani a testovani siti propojenych pocitact
predevsim pro védeckovyzkumné a vojenské ucely. Ackoli byl Internet vybudovan na

zakladech siti ARPANET a NSFNET, v sou¢asné dobé neni nikdo vlastnikem Internetu

a neexistuje ani centralni autorita &i instituce, ktera by jej fidila.*®

2.1.1Underground kyberprostoru

Kyberprostor neni sestaven pouze z viditelné ¢asti oznaCované anglicky jako
Surface Web. Jsou vném obsazeny 1 neviditelné casti oznaCované Dark Web
a Deep Web. Definice neviditelnych webi (Dark Web, Deep Web) nejsou mezi
odborniky jednotné. Dal§imi ndzvy neviditelné ¢asti kyberprostoru mohou byt Hidden
Web, Invisible Web, Darknet atd. Deep a Dark weby jsou také nékdy oznacovany jako
D4rkNa3ts (Darknets).

Viditelny web (angl. Surface Web) je tou casti v kyberprostoru, ktera je
béznému uzivateli nejznaméjsi. Zahrnuje indexované a uzivatelsky bézné dostupné

webové stranky. Kyberneticky prostor si lze piedstavit jako pomyslny ledovec, kde

4Cyberspace [online]. Sharpened Productions, 2019 [cit. 2018-11-04]. Dostupné z WWW:
<https://techterms.com/definition/cyberspace>.

SCESKO. Zakon ¢&. 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné souvisejicich zakoni (zakon
0 kybernetické bezpe¢nosti). In Sbirka zdkond, Ceska republika. 2014, ¢astka 75, s. 1926-1936.
®KOLOUCH, J. Cybercrime. Praha, 2016, s. 42.
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bézny uzivatel se pohybuje pouze ve viditelné ¢asti. O ostatnich ¢astech vétsina z nich
nema ani pojeti. Kyberprostor je pro bézného uzivatele jen internet a jeSté jen pouze

jedna viditelna ¢ast — Surface Web.’

Deep Web neni pro uzivatele bézné dostupny. Nelze jej najit v indexovaném
vyhledavani. Odhadem obsahuje vice nez 90% informaci, které se daji na kyberprostoru
nalézt. Deep Web obsahuje akademické informace, 1ékatské zdznamy, védecké zpravy,
finanéni zdznamy a jiné. Pro nadhodného uzivatele je vétSina téchto informaci
nedostupna a zabezpecena. Pristup k nékterym z nich je fizen na zakladé uZivatelskych
opravnéni a je vyzadovana prislusnost k dané skupiné (napt. pracovnik vyzkumu) nebo

pozvanka.

Dark Web je ¢ast Deep Webu piistupna pouze diky specialnim prohlize¢im jako
je naptiklad Tor. Tyto prohlizeCe zarucuji uZivatelim naprostou anonymitu pfi piistupu
k Darknetu. Tyto sit¢ nejsou na snadno dohledatelné a pro pfistup je potieba vyse
zminéného klienta Tor. ,,Tor je zaloZen na pifeposilani komunikace pfes sit' serverii
zapojenych do systému, kde internetové adresy odesilatele a ptijemce nejsou Citelné
v zadném kroku cesty. Pfijemce zna pouze adresu posledniho zprostiedkujiciho stroje a
neni mozné uréit, kdo s kym komunikuje.“® Jedna se o skryté domény (sit&), které nesou
pfiponu .onion. Tento nazev byl zvolen na zékladé podobnosti s cibuli, kdy uzivatel
ptistupujici k této doméné se diky klientovi dostava po vrstvach do stale vétSich hlubin
kyberprostoru (Internetu). V prosttedi Dark Webu jsou k nalezeni i Dark Markets. Jedna
se o trziSté, kde probihaji rizné typy obchodu (legalnich i nelegalnich). Dark Markets
nabizeji obchod s kryptoménami, drogami, zbranémi, nelegalnim software a dal$imi
komoditami. Poskytuji také sluzby ve formé najemného crackingu, spamové kampané,
Utoku ransomware apod.® Uzivatelé v prostiedi Darknets mohou najit fadu ilegalnich

informaci, politickych manifestd, navodi na vybusné zatizeni atd.

"KOLOUCH, J. Cybercrime. Praha, 2016, s. 46-47.
8 SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 81.
® SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 82.
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Obréazek 1: Rozdéleni Kyberprostoru®
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2.1.2Internet

Slovo internet pochazi z latinské ptedpony inter (¢esky mezi) a anglického slova
net (network — sit)). Pivodné to bylo oznaceni pouze jedné ze siti, ale postupem Casu
doslo k zobecnéni nazvu. Nejmarkantnéjs$i sluzbou poskytovanou prostiednictvim
Internetu je WWW (kombinace textu, grafiky a multimédii propojenych v jedné
zobrazované strance). Najdeme vsak zde i dal§i poskytované sluzby jako jsou

internetova televize, rozhlasové stanice, emailové sluzby, obchody, a mnoho jinych.

Internet je nejvetsi celosveétova pocitacova sit’, ve které mezi sebou pocitace
komunikuji pomoci protokolu TCP/IP.}! Pocet zapojenych pocitacti do Internetu se
kazdym dnem skokov€é zvySuje. Internetem jsou vzajemné propojeny vSechny
kontinenty, staty i jednotlivé pocitace v doméacnostech. V posledni dobé je stale
zieteln&jsi propojeni ,,star¢ho Internetu, kde byly spolu propojeny pouze pocitace S
Internetem ,,novym®, ktery se sklada z mobilnich telefonnich siti. Do téchto siti jsou

zapojeny mobilni telefony a v budoucnu sem budou zapojeny také dalsi véci (napf. auta,

10 Dark Web — The Unexplored Cyberspace [online]. San Francisco (CA) : Medium.com, 2018
[cit. 2019-02-22]. Dostupné z WWW: <https://medium.com/coinmonks/dark-web-the-unexplored-
cyberspace-5009calecd87>.

11 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
2013, s. 49.

16



lednicky, pracky). Internet véci (Internet of Things) bude jednou z dalsich evoluci
Internetu. Uz dnes umoznuje piipojeni k Internetu fada elektronickych zafizeni: pocitac,
mobil, tablet, televize, herni konzole, lednicky a dalsi. Veskeré Cinnosti provadéné
témito zafizenimi spocivaji v ziskdvani, pfenosu, ukladéni, zpracovani a Sifeni dat.
Vsechny tyto pfipojené véci jsou pro Utocniky potenciondlnimi pfistupovymi body,

obzvlasté pak pokud jsou ponechany bez aktualizaci a oprav.

Materialni hmotnou podstatou Internetu je jeho pateini sit’, ktera vede signal
(data) vzduchem, kabely, ¢i jinymi pienosovymi médii. Technicky se jedna
0 celosvétovou distribuovanou pocitacovou sit” slozenou z jednotlivych mensich siti,
které jsou navzajem spojeny jedinou sjednocujici technologii. Tim je umoznéna

komunikace, pfenos dat, informaci a poskytovani sluzeb mezi subjekty navzajem.?

2.1.3Cloud computing a webova tlozisté

Webova ulozisté¢ (Google Disk, Microsoft One-Drive, RapidShare, Uloz.to,
iCloud, atd.) diky napojeni na Internet slouzi uzivatelim k ukladani riznych dat, ktera
pak mohou pohodIné uzivatelé sdilet mezi sebou. Webova tlozisté nabizeji takzvany

zjednoduseny cloud computing.

Cloud computing je zptsob pouzivani informacnich technologii a sluzeb, které
pro uzivatele vzdalené zprostiedkovava server umistény v Internetu. Uzivatel ma na
svém osobnim pocita¢i nainstalovaného klienta (aplikaci), ktery umoziuje spojeni
a komunikaci mezi PC a vzdalenym serverem (alozistém). VeSkery vypocetni vykon
pro zabezpeceni pozadované sluzby je pocitan na strané¢ serveru. Toto feSeni pfinasi
fadu vyhod, ale i nevyhody. Mezi nevyhody patii vzdalen¢ ulozena data, ktera mohou
byt pro potencionalni Gito¢niky lakavou a snadnou kofisti, obzvlasté pokud provozovatel
zanedba udrzbu nebo pocitadovou bezpeénost. Utoénikovi piinasi cloud computing
vyhodu ve formé velkého vypocetniho vykonu pii vtvotreni botnetu, kterému bude cloud

computing proptij¢ovat vypocetni vykon a strojovy ¢as.t®

Blizk& budoucnost ICT je v cloud computingu, na ktery v jiz dnes piechazi fada

soukromych spole¢nosti a statnich instituci.

12 KOLOUCH, J. Cybercrime. Praha, 20186, s. 43.
13SMEJKAL, V. Kyberneticka kriminalita. Plzef, 2018, s. 59-64.
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2.1.4Hacker

Hacker je ,,osoba: (1) ktera se zabyva studiem a prozkoumavanim detailt
programovatelnych systémi nejcastéji pro intelektudlni zvidavost a tuto schopnost
si neustéale zdokonaluje (White hat), (2) kterou bavi programovani a ktera dobie a rychle
programuje, (3) kterd je expertem pro urCity operaéni systém nebo program, napiiklad
UNIX. Pojem Hacker se Casto nespravné pouZiva pro osoby, které zneuZzivaji svych

znalosti pfi pronikani do informaéniho systému a tak porusuji zakon.**

S pojmem Hacker se poji i dalsi pojmy:

,Hackers for hire (H4H) akronym pro hackery, ktefi nabizeji své sluzby
jinym  kriminalnim, teroristickym nebo extremistickym  skupindm

(najmuti hacketi)“*® za Gplatu.

- Hactivism  je pouziti hackerskych dovednosti a technik k dosazeni
politickych cilti a podpoie politické ideologie. Hactivism vznikl ze slov hack
a activism. Nejznaméjsi hactivistickou skupinou jsou Anonymous. Skupina
ma ve svém znaku masku Guye Fawkese. 1® A zpisobila jiz celou fadu

neopravnénych prunika do cizich systému a jiné kybernetické zlo¢iny.

- White hat je ,eticky hacker, ktery je Casto zaméstnavan jako expert
pocitacové bezpec€nosti, programétor nebo spravce siti. Specializuje se na
penetraéni testy a jiné metodiky k zajisténi IT bezpe&nosti v organizaci.*!’

2.1.5Cracker

Slovo Cracker vzniklo z anglického vyrazu ,,safe cracker. Toto slovo oznacuje
pachatele, ktery se pokousi prolomit kod sejfu a proniknout k jeho obsahu. Cracker
ve svéteé ICT je osoba, kterd se pokousi ziskat neopravnény piistup k poéitacovému
systétmu. Cracketi maji Kk dispozici prosttedky k prolamovani se do systému

a pro uzivatele jsou velmi nebezpetni. Mohou se délit na Black Hat, Bot herder

a Password Cracker. Bot herder je ,cracker, ktery ovlada velké mnozstvi

4JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
125(_)]:1[1?{},33;?(, P., NOVAK, L., POZAR, I. VWkladovy slovnik kybernetické bezpecnosti [online]. Praha,
1260%%(18’%84}%& P., NOVAK, L, POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
12701ﬁ§A§]2K, P., NOVAK, L, POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
2013, s. 111.
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zkompromitovanych stroja (robotd, botli, zombii)“ nebo ,,nejvyssi pocita¢ v hierarchii
botnetu ovladajici zkompromitované poéitate daného botnetu™ 8 (sit¢ s infikovanymi
pocitaci). Black hat je skupina crackeri, ktefi vytvareji a nasledné pak rozesilaji
pocitaGové viry a ¢ervy. Pomoci nich se pak snazi neopravnéné proniknout do ciziho
systému za Ucelem kradeze dat, nebo vyfazeni Casti ¢i celé sité z provozu. Password

cracker je osoba zamétena na prolamovani hesel.

2.2 Kyberneticka trestna ¢innost
Kyberneticka trestna ¢innost je charakterizovana jako pachani trestné ¢innosti, v

niz hraje dilezitou roli pocita¢, vEétsi mnozstvi pocitacu, chytré zatizeni (mobilni
telefon) nebo jind komponenta suréitym vypocetnim vykonem. Kybernetickd
kriminalita je tedy trestna ¢innost, ktera se v daném case odehrdva v kyberprostoru

(Internetu).

Kybernetickd kriminalita se transformovala z pocitacové Kkriminality.
Toto napiiklad definuje Smejkal ve své knize Pocitacové pravo. Pod pojmem
pocitacova kriminalita je tedy tfeba chapat pachani trestné Cinnosti, v niz figuruje
urcitym zpusobem pocita¢ jako souhrn technického a programového vybaveni vcetné
dat, nebo pouze néktera zjeho komponent, ptipadné vétsi mmnozstvi pocitacu

samostatnych nebo propojenych do pocitaGové sité, a to bud:

a) jako predmét této trestné Cinnosti, ovSem s vyjimkou té trestné cinnosti,

jejimz predmétem jsou popsana zafizeni jako véci movité,
b) jako nastroj trestné ¢innosti.®

“Namisto pojmu pocita¢ je v dneSni dobé pouzivan spiSe vyraz informacni
a komunikaéni technologie (Information and Communication Technology -ICT), resp.
Trestné &iny v ICT.“% Z uvedeného je jasn& patrné, ze v minulosti byla pocitadova
kriminalita chapana odli$ng, neZ ji chapeme v soucasnosti. Dnes muze uto¢nik k utoku
pouzit chytry mobilni telefon nebo jiny sofistikovany prosttedek, ktery v porovnani se

starymi pocita¢i ma stejny, ale spiSe vyssi vypocetni vykon.

18 JIRASEK, P., NOVAK, L, POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
2013, s. 25.

19 SMEJKAL, V., VLCEK, M., SOKOL, T. Pocitacové pravo. Praha, 1995, . 99.

20 KOLOUCH, J. Cybercrime. Praha, 2016, s. 32.
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Pro spoustu pachateld jsou moralni aspekty trestného ¢inu pachaného
v kyberprostoru snaze snesitelné, nez moralni aspekty kradeze ve fyzickém svéte.
Manipulace s daty je pro pachatele v fadé piipadi rychlejsi, nez manipulace s tisténymi
dokumenty. Vymazani nebo uprava dat je mnohem snazsi v kybernetickém prostoru
a pachatel po sobé zanecha jen velmi malo stop. Kontrola zanechanych stop ve
Trestné Ciny pachané v kybernetickém prostiedi maji velmi velkou uspésSnost a velmi
slabou miru odhaleni (vysokou miru latence). Pti pachani Kkyberkriminality ICT

odbornikem navic Uspesnost a pravdépodobnost heodhaleni nartsta.

Pod kybernetickou trestnou ¢innost se fadi mnoho druhti ¢innosti, které mayji
za cil napachat $kody, vytadit systém z provozu nebo zautoéit na data uzivateld. Nejsou
ojedin€lé ani finanéni machinace. Dé€leni kybernetické trestné ¢innosti je vnimano
odborniky odlisné. Price se zaméfuje na nejvice vyuzivané pojmy Kkybernetické

kriminality.

3 Historie kybernetické kriminality

Kyberneticka kriminalita kopiruje technologicky pokrok a moznosti jednotlivych
technickych prostiedk. ,,Ramcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském
zatykacim rozkazu oznacuje za computer-related crime takové jednani, které sméiuje
proti poéitadi, ¢i jednani, kde je pocitad prostiedkem ke spachani trestného &inu.*?
Znéni tohoto rozkazu mize slouzit jako jedna z definic kybernetické kriminality.
Vykladovy slovnik kybernetické bezpecnosti (Cyber Security Glossary) ve svém
druhém aktualizovaném vydani definuje kybernetickou kriminalitu (Cyber Crime)
takto: ,, Trestnd Cinnost, vniz figuruje urCitym zplsobem pocita¢ jako souhrn
technického a programového vybaveni (véetné dat), nebo pouze nekterd z jeho
komponent, pfipadné vétsi mnozstvi pocitaci samostatnych nebo propojenych do
pocitacové sité, a to bud’ jako pfedmét zajmu této trestné Cinnosti (s vyjimkou té trestné
¢innosti, jejimz predmétem jsou popsand zafizeni jako véci movité) nebo jako prostiedi
(objekt) nebo jako nastroj trestné ¢innosti.“?? Z uvedenych definic kybernetické

kriminality je patrné, Ze ramcové vymezit tuto kriminalitu je velmi obtizné. Rizné

?LKOLOUCH, J. Cybercrime. Praha, 2016, s. 33.
ZJIRASEK, P., NOVAK, L, POZAR, J. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha,
2013, s. 41.
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pravni normy vnimaji kybernetickou kriminalitu rozdilné a stejné tak ji rozdiln¢ mohou

vnimat jednotlivi odbornici, organizace, média, organy ¢inné v trestnim ¥izeni a soudy.
Mozné klasifikace kybernetické kriminality dle Koloucha z knihy Cybercrime:

- ,Klasifikace dle Umluvy o kybernetické kriminalité a dle dodatkového
protokolu;

- Klasifikace Commitee of Experts on Crime in Cyberspace;
- Klasifikace dle eEurope+;
- Kilasifikace pocitacové trestné ¢innosti dle kriminalistiky;

- Zaméfeni Europolu na nékteré druhy kybernetické kriminality dle

zavaznosti;

- Dalsi mozné klasifikace kyberkriminality (dle Cetnosti utok, postizitelnosti

pravem dle miry tolerance vétsinovou spole¢nosti).<?

3.1 Prvni trestné ¢iny pachané v kyberprostoru
Historicky prvnimi trestnymi ¢iny pachanymi v kybernetickém prostoru byly

sabotaze. Ty provadéli zaméstnanci Scilem poskodit zaméstnavatele, nebo rizni
aktivisté s cilem vyjadfit nesouhlas s politikou. Uplné prvni poéitadova sabotaz byla
provedena v 19. stoleti natkalcovském stroji, ktery byl fizen dérnymi Stitky

v manufaktufe pana Josefa Jacquarda, vynalezce tkalcovského stroje na dérné stitky.?*

Pti stale nartstajicimu poc¢tu kriminalnich ¢inti pachanych na pocitacich zacali
organy povétené kontrolou a prevenci pocitacové kriminality uvazovat o jejich sbéru
Stanford Research Institute. Udaje byly rozdéleny do nékolika kategorii, mezi nimi byl
napiiklad vandalismus, kradeZz majetku, kradez pocitatového ¢asu apod. Zprvu nebyla
zaznamenavana data nijak relevantni. V roce 1968 bylo zaznamenano pouhych
13 ptipadi. V roce 1977 uz ale institut zaznamenal 85 pfipadl. Jeden ptiklad za vSechny
hovofii o obvinéni viceprezidenta brokerské firmy, ktery neopravnéné déroval specidlni

datové Stitky. Diky nim si na svlij soukromy ucet ptevedl v pribéhu 8 let 250 tisic

Z3KOLOUCH, J. Cybercrime. Praha, 2016, s. 57-58 .
2%YONAZI, J. J., SEDOYEKA, E., ARIWA, E., EL-QAWASMEH, E. e-Technologies and Networks for
Development. Heidelberg, 2011, s. 172.
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dolarti. Institut sbiral data az do roku 1978, kdy byl projekt ukoncen.® V &eské

republice se o sbér tdaji stara Policie CR od roku 2011.%

Prvni poditadovy zlo¢in se v CR datuje do sedmdesétych let minulého stoleti,
kdy nespokojeny zaméstnanec poskodil magnetem zaznamy na magnetickych paskach,
¢imz vyfazoval pocita¢ LEO 326 z provozu. Tim hrubé porusil pracovni moralku a
zarovenl zpusobil zaméstnavateli ztrdtu dat. Tento clovék byl podle neovéfenych
informaci odsouzen za sabotaZ na vice nez 10 let.?” Podobny piipad se objevil pozdéji,
kdyz pracovnici vypocetniho stiediska zamérné poskozovali pocita¢ sovétské vyroby
(SMEP), z diivodu Spatného piekladu interpreta¢niho programovaciho jazyka (tehdejsi
operacni systém) a jeho velké poruchovosti. Pachatelé chtéli timto zpusobem dosahnout

vymény za kvalitng&jsi po¢itaé vyrobeny v zapadni Evropé, nebo USA.%

Pii pfichodu sofistikovanéjSich pocitaci a pocitaCovych systémi se na nové
technologie zacali adaptovat i pachatelé. Na vzestupu bylo falSovani udaji v béznych
pracovnich dokumentech. Byly to napiiklad rizné manipulace se mzdovymi podklady,
zasobovacimi podklady a jinymi dokumenty zpracovavanymi na pocitacich. Pozdé&ji
S narGstajici pocitaCovou gramotnosti si pachatel¢ zacali uvédomovat, Zze mnohem
snaz§i a jednodus$i je ménit udaje pifimo na pocitaci, nez k t€émto zménam pocitac
vyuzivat. Tento krok, ale znamenal, Zze pachatel musel mit ud€leny plny pfistup
k pocitaci, coz v minulosti nebylo zrovna jednoduché. Dalsimi z mnoha trestnych
¢int minulosti bylo i vyuzivani veSkerych dostupnych prosttedka pocitace k osobnimu
vyuziti, nebo K vlastnimu obohaceni. Toto jednani by se dalo charakterizovat jako

neopravnéné uzivani cizi véci.?®

Distanéni trestna ¢innost byla v minulosti zcela bezpiedmétna, jelikoz pocitace
spolu nebyly propojeny zadnymi sitémi. Internet byl teprve vznikajici pojem.
V technologicky zaostalych zemich vychodniho bloku o ném védélo jen nékolik malo
lidi. Diky nizkému poétu poéitaci, slabé znalosti jejich obsluhy mezi laickou vefejnosti
a vztahem obcant ke spole¢nému socialistickému vlastnictvi je pro tuto dobu zaroven

typicka vysokd mira latence pocitacovych delikti. Toto vS§echno bylo umocnéno pocity,

BMUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha, 2000, s. 23.

%Kyberkriminalita [online]. Praha : Policie CR, 2019 [cit. 2019-02-22]. Dostupné z WWW:
<www.policie.cz/clanek/kyberkriminalita.aspx>.

2’SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 105.

2 FIALOVA, R. Pocitacovd kriminalita v Ceské republice [online]. Brno : Masarykova univerzita, 2001
[cit. 2018-12-05]. Dostupné z WWW: <ttps://www.fi.muni.cz/usr/jkucera/pv109/2001/xfialovl.html>.
SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 102.
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ze pocitacovy (strojovy ¢as) ma zvlastni charakter nehmotneho majetku. Vypocetni ¢as
prece nelze ukrast. V souvislosti se salovymi pocita¢i uz neexistovala zadna dalsi

trestna ¢innost nez ta, ktera byla uvedena vyse.®

3.2 Osmdesata a devadesata léta
V 80. letech byly hlavnimi tématy kybernetické kriminality kradeze databazi,

Siteni virQ, infiltrace logickych a casovych bomb piimo do operacnich systému
aroz§ifovani a vyuzivani nelegalniho programového vybaveni. Velke publicity se
dostalo zvlast’ jednomu ze zloCind, ktery byl podrobné popsan v knize Cliffa Stolla
Kukacci vejce. Jde o autenticky piibéh autora a astronoma pana Stolla. Ten v Lawrence
Berkley Laboratory 10 mésicti pracoval na monitorovani probihajicich prunika do
riznych pocita¢li ndhodné zjisténého crackera, kterého sam Stoll pojmenoval Willy
Hacker. Willy Hacker se pokusil o pfistup do celkem 450 pocitaci, které provozovala
americkd armada nebo jeji dodavatelé. Ztohoto poctu bylo celkem 30 pokust
uspé&snych. Z Williho Hackera se pozdé&ji vyklubal zapadonémecky specialista
s idajnym propojenim na KGB. Na jeho sledovani se musely podilet a spolupracovat

americké i némecké ufady a jiné soukromé organizace.®!

V devadesatych letech se na poli kybernetické kriminality staly velké zmény.
Pocitace zacaly byt v zdpadnich zemich dostupné pro SirSi masy a firmy i statni instituce
je zac¢inaly zapojovat do svého portfolia k usnadnéni prace. V téchto letech se zacina
celosvétoveé rozsifovat Internet. Dochazi k jeho prvnimu zneuziti k Sifeni pornografie,
rasismu a dalsiho zavadného obsahu. Diky Internetu se také zacinaji jednotlivi pachatelé
slu¢ovat do organizovanych skupin. Pozadu Vv pouzivani Internetu pii prosazovani svych
vlastnich cilti nezlstavaji ani zpravodajské sluzby, média ¢i extrémisté. V USA byly

jednotlivé trestné ¢iny na poli kybernetické kriminality zastoupeny takto: 2

S0SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 179-180.
SIMUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha, 2000, s.23 — 24.
22MUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha, 2000, s. 24.

23



Graf 1: Zastoupeni jednotlivych kybernetickych trestnych ¢inti v USA3
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V CR bylo v devadesatych letech péachani kybernetické kriminality spise
ojedinélym c¢inem. To bylo zpisobeno diky malému zastoupeni osobnich poéitaci a
nizké uspésnosti OCTR pfi jejich odhalovani. Vétsina osobnich pogita¢ii navic nebyla
piipojena k Internetu. Jeden ptiklad za vSechny: .,V roce 1998 u Méstského soudu byla
obzalovana dvojice pachatelek, 24leta dcera a jeji matka, z podvodného vybirani
celkové sumy 9 700 000 K¢. Do pocitatového systému vstoupila a podvod spachala
jedna z pachatelek, v dob¢ ¢inu tGfednice Komercni banky tak, ze se vydavala pomoci
odpozorovaného hesla a fingovanych podpisi za svoji kolegyni, autorizovanou

uzivatelku systému. 34

3.3 Nastup novych technologii
Néstup novych technologii a samotny technologicky pokrok, ktery umoznil

hromadné vyuzivani poc€itact, stal za vznikem neméné masivniho nartstu pocitacové
kriminality. Podle Smejkala v knize Kybernetickd kriminalita se ,nova doba

kybernetické kriminality datuje dvéma zasadnimi momenty:
,,ndstupem osobnich po¢itac,
- vznikem pocitacovych siti a vzdaleného pristupu k pocitaciim,

K témto dvéma faktorliim musime pfipojit jeste tfeti, a to:

BMUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha, 2000, s. 24.
3 MUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha, 2000, s. 24.
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- exponencialni rist moznosti mobilni telefonic a tomu odpovidajici
vybavenost obcanl, véetn¢ vyuzivani anonymnich, tzv. piedplacenych

karet.«3®

Autor préace s nazory pana Smejkala souhlasi. Nové technologie vytvofily Zivnou ptadu
pro pachatele, ktefi je zacali vyuzivat ke splnéni svych vlastnich cilt. Odtud uz je pro
pachatele vse mnohem snaze proveditelnéjsi. Klasické podvody byly vylepSeny a zacaly
se objevovat jejich nové formy, jako je napiiklad pharming a phishing. Typové se
pachatelé zacali ménit. Stejné tak se zacCaly ménit zdkladni charakteristiky trestné

¢innosti, kterou pachatelé provadéli.

Diky propojeni pocitacti do siti a pozd&ji do Internetu se zaméfeni pachatel
obratilo proti uzivatelim Internetu a distan¢ni trestna Cinnost zacala nabirat na
obratkdch. Se stile vétsim naristem poCtu pocitac, které do Internetu byly
piipojovany, tmérné nartstal i pocet pachateld, ktefi v jeho prostiedi provadéli trestnou
¢innost. Internet dokonce pachatelim umoznoval a do soucasné doby umoziiuje znaéné
potlacit hranice jednotlivych stati a kontinenti. Pachatelé jsou diky Internetu schopni
svou obét’ napadnout z Gplné opac¢ného konce planety. V zavislosti na Internetu a
propojeni velkého mnozstvi pocitact se staly pomérné populdrni i velmi jednoduché
typy Utoki, aviak Splosnymi nasledky. Utoky typu DoS, DDoS, nasazovani
podvodnych emailli, fale$nych zprav, ransomware, spyware a dalsi, jsou jednoduchou

formou Utoku. U téchto typt utokd nemusi byt pachatel ICT odbornikem.

Dalsi vyvoj vedl ke wvzniku ,vladnich“ hackerskych skupin a jejich
mnohacetnych utoki na kritické infrastruktury postizenych stata. Neobvykla neni ani
prumyslova Spionaz nebo kradeze technologii. Také teroristické skupiny nezahélely
a zaCaly vytvafet vlastni hackerské slozky. Kyberterorismus a kyberneticka valka

se od pocitatové kriminality vy¢lenily a staly se samostatnym odvétvim.

SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 103.
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4 Kyberneticka kriminalita v prostiedi Internetu

Prostiedi Internetu je specifické a unikatni. Je mylné ptedpokladat, ze i zde
budou platit stejna pravidla a vzorce chovani, jako v realném svété. Kazdoro¢né ve

sveteé stoupa pocet zafizeni a uzivateld, ktefi se K Internetu pfipojuji, viz obrazek 2.

Obréazek 2: Svétova populace a uziti Internetu®

WORLD INTERNET USAGE AND POPULATION STATISTICS
JUNE 30, 2018 - Update

World Regions Population [Population [Internet Users |Penetration [Growth [Internet

(2018 Est.)  |% of World [30June 2018 |Rate (% Pop.) [2000-2018 |Users %
Africa 1,287,914,329(16.9 % 464,923,169 [36.1% 10,20%|11.0 %
Asia 4,207,588,157 |155.1 % 2,062,197,366 [49.0% 1,70%149.0 %
Europe 827,650,849 [10.8% 705,064,923  |85.2% 570%(16.8 %
Latin America / Caribbean |652,047,996 (8.5% 438,248,446 67.2% 2,33%(10.4 %
Middle East 254,438,981 |3.3% 164,037,259 |64.5% 4,89%(3.9 %
North America 363,844,662 (4.8% 345,660,847 |95.0% 219%(8.2 %
Oceania/ Australia 41,273,454 0.6% 28,439,277 68.9% 273%(0.7 %
WORLD TOTAL 7,634,758,428 (100.0 % 4,208,571,287 |55.1% 1,07%]100.0 %

Mezi hlavni znaky Internetu patii jeho snadnd dostupnost, otevienost,
interaktivita, globalnost, decentralizovanost a informaéni bohatost. V takovém prostiedi

je pro pachatelé snadné zustat anonymni a skryt se pied zraky vySetfovatelt.

Internet svym uzivatelim p#ina$i mnohem lepsi dostupnost sluzeb z pohodli
domova nebo mobilniho telefonu. Uzivatel pfipojeny k Internetu mize dnes z domova
nakoupit jidlo, automobil, pfecist si novinky ze zahrani¢i i z domova, diskutovat
K ur¢itym tématim v ramci odbornych i laickych for a v neposledni fadé posilat rizné
formy dat3 Toto je jenom kratky vydet veskerych moznosti Internetu, ktery
samoziejm¢ nabizi mnohem vice sluzeb, nékteré na hrané nebo za hranou zakona.
V Internetu miizeme nalézt informace k vyrobé vybusného zatizeni, témata podnécujici
k rasové nesnasenlivosti, pornografii vSeho typu, autorsky chranéné programy, knihy,
filmy atd. Internet piinesl spole¢nosti informaéni revoluci a sam o sobé je velmi silné
informaéni médium. Diky vySe popsanému jsou moznosti, které maji pachatele trestné
¢innosti takika neomezené a pomérné Siroké. Chéapani Internetu se mezi jeho uzivateli

zménilo a stale se vyviji.

%INTERNET USAGE STATISTICS. The Internet Big Picture [online]l. Bhopal Miniwatts
Marketing Group, 2018 [cit. 2018-12-30]. Dostupné z WWW: <www. internetworldstats.com/stats.htm>.
$Internet [online]. San Francisco (CA) : Wikimedia Foundation, 2001 [cit. 2018-12-14]. Dostupné
z WWW: <https://wikipedia.org/wiki/Internet>.
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Kybernetickd kriminalita v obdobi po pfipojeni pocita¢l k Internetu zazila
nebyvaly rozmach. Objevuji se zde nové skutkové podstaty trestnych ¢inti. Nové druhy
dikazii 1 velkd mnoZina novych pravnich probléml. Kybernetickd kriminalita je
odborniky povazovana za novy druh kriminality, i kdyz velkou vét§inu soucasné
zndmych a dobfe popsanych projevll trestné Cinnosti piends$i do kybernetického
prostfedi. V tomto prostfedi je pro pachatele jeji provedeni mnohem jednodussi,
rychlejsi a efektnéjsi nez v prostiedi fyzickém. V prostiedi Internetu ale zaCaly vznikat i
nové trestné Ciny, které se ve fyzickém svété nevyskytuji. Jsou to naptiklad hacking,
DoS a DDoS utok, botnet a dalsi. Prostfedi Internetu mé své vlastni pravidla a vzorce
lidského chovani oproti prostiedi redlnému a lidé se zde nechovaji stejné jako v redlném
svéte. Jeden piiklad za vSechny: Clovek, ktery by v obchodé nikdy neukradl DVD
s autorskym obsahem (film, hudba, atd.), stahuje na Internetu autorsky chranénd dila
bez skrupuli. Navic je dale distribuuje mezi své pratele a znamé ¢i dokonce prodava.
Podobnych nepochopitelnych vzorcti chovani lze pii pachani kybernetické kriminality
mezi lidmi nalézt celou fadu. Kybernetickd kriminalita pfedstavuje celosvétovy

problém.

V dalsich podkapitolach jsou popsany nejpouzivanéjsi typy hrozeb, které mohou

,»Cihat* na neznalého uzivatele pfi surfovani na vinach Internetu.

4.1 Malware
Zde je vhodné zminit zdkladni Skodlivé programy, které mohou pachatelé

vyuzivat a pomoci nich dosdhnout svého cile. N¢které programy jsou sofistikovang;jsi,
jiné zase obtizné odhalitelné nebo kombinace obojiho. Malware (malicious software -
nezadouci software) je uzivatelem nevyzadany program, ktery je pro cilovy technicky
prostiedek (pocitac, tablet, mobil, atd.) skodlivy a ktery byl do technického prostfedku
instalovan bez védomi a souhlasu uzivatele. Malware je velka mnozina pojmu. Kazdy
autor mize ke skupiné malware piistoupit odlisSné. Dé€leni malware miize byt

nasledujici:

Adware (advertising supported software) — nevyzadana reklama vseho druhu.
Tento software Casto byva soucasné distribuovan ve freewarovych nebo sharewarovych
programech. Projevy adware mohou byt mirné — reklamni banner ve spodni ¢asti
pouzivaného programu nebo velmi nepiijemné — vyskakovaci pop-up okna. Jedna se
0 nevyzadanou reklamu, ktera postizeného uzivatele obtézuje a nedovoluje mu

pohodIné¢ pracovat. Pachatelé mohou diky adware rozesilat reklamy s klikacimi
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navnadami (clickbait). Popis titulku nebo reklamni obrazek, ktery odkazuje na stranku s
adware je vytvoren tak, aby byl pro uzivatele lakavy ke kliknuti. Po kliknuti se uzivatel

piesune na stranku s malwarem a ten se mu nainstaluje do PC.®

Obréazek 3: Adware3®
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Backdoor (zadni vratka) jsou programy, které na technickém prostiedku
vytvafeji pruchody, které uto¢nik vyuzije k nepozorovanému proniknuti do

pocitatového systemu. Backdoory jsou podobné trojskym konim.

Keylogger (sledovani stisku klaves) tento typ malware sleduje jednotlivé stisky
klaves a udaje o jejich pouzivani pak odesild Gto¢nikovi. Zaméfeni tohoto programu

je zejména v odchyceni prihlasovaciho jména a hesla.*

Ransomware (pozadavek na vykupné) je v posledni dobé velice popularni typ
malwaru, ktery zaSifruje data na pevném disku. Jejich deSifrovani je zpoplatnéno
a uto¢nik nasledn¢ data (moznd) desifruje. Tento typ malwaru bude podrobnéji popsan

v kapitole 6. kyberneticka kriminalita zaméfen4 na finan¢ni skody.*

38KOLOUCH, J. Cybercrime. Praha, 2016, s.205.

%Adware: Definition and Removal Guide [online]. Copenhagen hemdalsecurity.com, 2017
[cit. 2019-01-13]. Dostupné z WWW: < https://heimdalsecurity.com/blog/adware-definition-removal>.
“Owhat is a Keylogger? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.kaspersky.com/resource-center/definitions/keylogger>.

4What is Ransomware? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.kaspersky.com/resource-center/definitions/what-is-ransomware>.
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Obréazek 4: Ransomware*?

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View’ to view the list of files that have beetiencrypted

Press ‘Next’ for the next page.

95:59:29

Rootkit — do této oblasti spadaji po¢itacové programy i celé technologie, které
pomahaji zamaskovat pfitomnost malware na technickém prostfedku uZivatele. Jsou

hojné vyuzivany k zamaskovani virovych nakaz nebo sledovaciho softwaru.

Scareware jsou falesné programy, které mezi uzivateli zdmérné zpusobujici
paniku. Jednd se napiiklad o program, ktery provede faleSnou kontrolu pocitace.
Vystrasi uzivatele tim, ze nahldsi nespocet problémi, které je potieba urychlené

odstranit. Jejich odstranéni je samoziejmé zpoplatnéno.*®

42 Easy, Cheap, and Costly: Ransomware is Growing Exponentially [online]. San Jose (CA) :
umbrella.cisco.com, 2015 [cit. 2019-01-13]. Dostupné z WWW:
<https://lumbrella.cisco.com/blog/2015/09/02/easy-cheap-and-costly-ransomware-is-growing-
exponentially>.

“What is a Scareware? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.kaspersky.com/resource-center/definitions/scareware>.
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Obréazek 5: Scareware*
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Spyware (slozenina z anglickych slov spy - $pion a software) jsou sledovaci
programy, které se snazi ziskat rizné udaje, nebo vypozorovat uzivatelovy navyky.
Skryté pak Gto¢nikovi odesilaji ziskané informace na pfedem naprogramovanou adresu.
Mohou také vysledovat pfistupova hesla a jména. Spyware muze obsahovat i dalsi

skryté nastroje, ovliviiujici uzivatelsky komfort a bezpe¢nost technického prostiedku.®®

Trojan horse (trojsky kan) je program, ktery se vydava za jiny program.
Obsahuje nezvefejnéné funkce, se kterymi uZivatel nesouhlasil a neni s nimi
obezndmen. Bez védomi uzivatele pak skryté na jeho technickém prostiedku provadi

nevyzadanou ¢innost, naplanovanou uto¢nikem.

~ ™ r

Virus — nezadouci Skodlivy program, ktery je schopen samostatného Sifeni
a infikovani jednotlivych pocitacti i mimo sit’ vétSinou pomoci USB flash disku, formou
spustitelného souboru typu EXE, dokumentu nebo obrazku. V minulosti byly viry
nejrozsifenéjsi formou infikovani poéitace utoénikem. Jejich pouziti bylo od zobrazeni
riznych vyzev, spousténi nevyzadané hudby az po Gplné zablokovani pocitace a ztratu

dat. Viry se dokazi samy $ifit a také infikovat dalsi pocitace pfipojené v siti. V dnesni

“The ultimate guide to scareware protection [onling]. New York : ZDNet, 2009 [cit. 2019-01-13].
Dostupné z WWW: < https://www.zdnet.com/article/the-ultimate-guide-to-scareware-protection/>.
4SWhat is a Spyware? - Definition [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13]. Dostupné
z WWW: < https://www.kaspersky.com/resource-center/threats/spyware>.
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dobé¢ se spise viry snazi chovat skryté. Mohou bez védomi uzivatele odesilat data, jeho

zvyky, ale i instalovat dalsi nezadouci SW.*

Obrazek 6: Varovéni pied PC virem?*’

Varovani [ 2] X|

Byl nalezen virus!
Byl nalezen vzorek viru v testovanych souborech. Neni ale divod

panikarit, zkuste nasledujici rady a odkazy. Jedi Vas pocitac pripojen
k Intemetu nebo lokalni siti, doporucujeme Vam vytahnout prislusny
kabel pro zabranéni dalsimu Sifeni viru.

Jméno viru: Win32:Netsky-D [Wm] Vice informadi...
Jméno souboru:  Dopis ‘Re: Your bill' Od: ute_stefoni@freenet.de, Komu: zive@cpress.cz
Verze VPS: 0503-2, 21.01.2005

Dostupné akce —

PFesunout/pFejmenovat... J Smazat... | Presunout do truhly I

Doporucena akce: Smazat

Zpracovani |
Naplanovat hledani vird pfi startu operacniho systému...
http: /fwww.avast.com/ Vyplite formuldr o nalezeni viru...

Worm (Cerv) — Cervi nepotiebuji ke svému Sifeni zadny spustitelny soubor a jsou
Uzce spjati s viry. Siii se samostatné a pfevazné v prostiedi sitové infrastruktury. Pro
pocitaovou sit’ jsou velmi nebezpeéni, protoze dokazou vysledovat mezery v jejim

zabezpedeni a také ji dokazi vyradit z provozu.*®

4.1.1Sifeni malware v prosti-edi Internetu

Existuje celd ftada sofistikovanych distribuci Skodlivého programového
vybaveni. Jeho $iteni muze byt pfes DVD, CD, USB Flash Disky, emailové zpravy,
kancelatfskymi soubory typu DOC, EXE, XLS, a jinymi. Malware mtze byt pfitomen i
v HTML koédu webovych stranek. NiZze je popsan nejnebezpecnéjsi typ distribuce
malware Vv prostfedi Internetu a tou je forma drive-by-download. Kolouch ve své knize

Cybercrime popisuje drive-by-download takto: ,,Drive-by-download - jeden

46\What is a Computer Virus or a Computer Worm? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13].
Dostupné z WWW: < https://www.kaspersky.com/resource-center/threats/viruses-worms>.

47Antivirové kukatko: dnes Avast! [online]. Praha : Zive.cz, 2005 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.zive.cz/clanky/antivirove-kukatko-dnes-avast/sc-3-a-122212/default.aspx>.

“8What is a Computer Virus or a Computer Worm? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13].
Dostupné z WWW: < https://www.kaspersky.com/resource-center/threats/viruses-worms>.
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Z nejcastejSich zpusobu infikovani technického prostfedku pomoci malware je jeho
stazeni Z Internetu a nasledné¢ pak spusténi infikovaného souboru s piiponou .EXE

z neznamého zdroje.“*°

Drive-by-download je bé&znd technika pouzivana uto¢niky ke skrytému
nainstalovani malwaru na technicky prostiedek obéti. Uto¢nik infikuje béznou webovou
stranku Skodlivym kdédem a ¢ekéd, nebo 1dka svou obét’ naptiklad prostfednictvim emailu
nebo sociélnich siti k jejimu navtiveni. Utoénik ale mize infikovat i webovou stranku,
o které si jiz pfedtim zjistil, Ze ji obét’ Casto navstévuje. Obéti se stranka jevi normalné a
nelze poznat jakoukoli zménu provedenou uto¢nikem. Na pocitaci obéti pfi navstéve
stranky probiha (vétsinou na pozadi) skryta instalace malwaru. Utoénik umné vyuzije
zndmych zranitelnosti a svych technickych znalosti k apravé, nebo napsani Java
pluginu. Plugin provede vzdalené piipojeni ke stanici pachatele a stazeni nékolika
instanci jinych skodlivych kéda. Tyto kddy plugin nasledné spusti (mohou to byt trojské
kong, spyware, keylogger atd.). Podle svych vlastnosti tyto kody provedou napsané
instrukce. Nékteré z nich uto¢nikovi umozni uziti vzdaleného pfistupu k technickému
prostiedku obéti. Jiné pro utocnika shromazd’uji informace o obéti (hesla, navstivené
stranky apod.) a odesilaji je pak na uto¢nikovo vzdalené ulozists. Utoénik ziské diky
témto pomocnikim o své obéti dulezitd data, hesla K pfistupu k osobnimu, nebo
firemnimu emailu, hesla do firemni sité, ¢isla bankovnich uctd a jind zajimavé data.

Tyto data pak miize vyuzit ke svému obohaceni, nebo vydirani obéti.*

Detekce takovychto utoka je zavisld na kombinaci mnoha faktori a je velmi
obtizna. Velkd vétSina pripadd neni odhalena, nékteré ptipady jsou odhaleny
az po n€kolika tydnech ¢i mésicich od napadeni. Skupina malware programu je rozsahla

a v prostiedi Internetu hojné rozsitena.

,Malware je mozné nainstalovat témét do jakéhokoli po¢itatového systému.“>!

V roce 2017 a v roce 2018 byl na vzestupu malware typu ransomware, ktery dominoval
vSem zvefejnénym statistikdm. Malware uz nedistribuuji pouze pocitacovi ,,nadSenci*
V soucasné dob¢ to jsou profesionalové, ktefi se na své Cinnosti snazi vyd¢lat a stale

castéji jsou zapojeni do organizovanych skupin.

4KOLOUCH, J. Cybercrime. Praha, 2016, s. 211-213.

Drive-by Downloads [online]. Australia : Australian Government, 2012 [cit. 2018-12-01]. Dostupné
z WWW: <https://acsc.gov.au/publications/protect/Drive-by-Downloads.pdf>.

SIKOLOUCH, J. Cybercrime. Praha, 2016, s. 217.
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4.1.2Socialni inZenyrstvi

Piedpokladem pro provedeni Gspé$ného kybernetického utoku je podle autora
prace precizné naplanované socialni inzenyrstvi. Jedna se o ,,zpisob manipulace lidi
za uCelem provedeni urcité akce nebo ziskani ur¢ité informace. Ve vétSing piipada
ttoénik nepiichazi do osobniho kontaktu s obé&ti. Utoky obsahuji prvky piesvédéovani
a manipulace. Jsou vedeny bud’ nahodné, nebo cilené¢ na konkrétni osoby. Socialni
inZzenyii se dokazi poucit ze svych chyb. Svoje utoky dokazi neustale vylepSovat

a prizptisobovat prostiedi.*>?

Kli¢ovym faktorem pii provadéni socialniho inzenyrstvi je vytéZeni co nejvice
informaci, co nejpeclivéjsi sbér dat a jejich vyhodnoceni. Ktomu aby doslo k tak
obrovskému sbéru dat a informaci o obé&ti, musi byt uto¢nik s obé&ti v kontaktu mnohdy
nékolik dni a musi s ni navézat déivérny vztah. Utoénik musi mit dobré znalosti lidského
chovani a psychiky a byt odbornikem v manipulaci. Socialni inzenyrstvi je stale
zdokonalovano a utoky zadinaji byt propracovangjsi a kvalitngjsi. Utoky jsou vedeny
kombinaci sbéru dat o obéti s formami psychického a fyzického Gtoku za cilem zisku
pozadovanych informaci. Tento typ utoku je mnohem nebezpecnéjsi, neZ by se na prvni
pohled mohlo zdat. Socialni inZzenyrstvi je hojné vyuzivanym typem utoku na socialnich
sitich. Zde slouzi k navazani divéry mezi pachatelem a jeho obéti. Nejcastéjsimi ob&tmi
jsou zde déti, které na socialni siti postuji veskeré informace o sob&é bez zabran.
Z tohoto diivodu by rodi¢e méli mit dohled nad détmi a jejich ¢innostmi v prostredi
Internetu. Utodnici ale nemuseji své obéti oslovovat p¥imo pies socialni sité, mohou

K tomu pouzit vetejné chaty, fora a jiné diskuze.

4.2 Boty a botnety
Bot nebo taky zombie computer je pocitac, ktery byl uto¢nikem zamérné a

skryt¢ infikovan. Tento pocita¢ ¢eka na uto¢nikiv povel k provedeni naplanované akce.
Mezitim se piipoji k centralnimu fidicimu serveru (command-and-control server) spolu
s ostatnimi takto infikovanymi boty. Utoénik (botmaster), ktery ma kontrolu nad celou
siti (botnet) si tak vytvari superpocita¢ s moznosti centralizované spravy a velkym

vypocetnim vykonem.

,,Botnety je mozné vyuzit k fad¢ ¢innosti, avSak v popiedi je pfedevsim finan¢ni

zisk, ktery spociva jak v generovani vlastnich utokti (napf. ransomware, phishing,

52KOZIrgEK, M., PISECKY V. Bezpecné na internetu. Pritvodce chovanim ve svété online. Praha, 2016,
s. 37.
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rozesilani spamu, kradezim informaci, DDoS aj.), tak Vv pronajmu svych sluzeb ¢i
celého botnetu klientiim. Diky vySe popsanému je mozné botnet zafadit do struktury
crime-as-a-service (kde je nabizena sluzba: botnet-as-a-service), ¢i do malware
economy, kde ptedstavuje zakladni technickou platformu, nezbytnou pro provedeni celé

fady kybernetickych utoki.*®

4.3 Kyberneticka kriminalita jako sluzba
V ICT je dnes v popiedi vseho zajmu kromé cloudovych sluzeb i budovani

informacnich systémt ve form¢ sluzby (princip XXXX-as-a-service) at’ uz ve spojeni
s cloudovym feSenim nebo bez néj. Z tohoto divodu existuje i v undergroundu
Kyberprostoru nabidka kybernetického zlo¢inu jako sluzby (cybercrime-as-a-service).
Pachatelé zde poskytuji své znalosti a dovednosti. Za jejich pouziti ocekavaji stanoveny
profit. Kdokoliv se tak muze zapojit do pachani trestné Cinnosti v prostiedi Internetu

v ramci sluzby Crime-as-a-service.

Mezi nabizené sluzby patii odhalovani zranitelnosti ¢lovéka, cilového
pocitatového systému, softwaru nebo specifické sitové infrastruktury. Uprava malware
dle zadani objednatele. Prondjem pocitacové sit€¢ k vyuziti vypocetniho vykonu.
Objednavka na prolomeni hesel. Vedeni sofistikovanych a cilenych utoka a dokonce Ize
jako sluzbu objednat i spamovou kampan. V ramci pofekadla fantazii se meze nekladou
je mozné na téchto marketech jako sluzbu objednat témét jakykoliv zamysleny druh
kybernetické kriminality, kterou pak Ize v kyberprostoru vyuzit. V budoucnosti bude

tento druh trestné ¢innosti nabyvat na vyznamu.

4.4 Scam
Spam je hromadné Sifeni nevyzadané elektronické posty v prostiedi Internetu

nejéastéji typu reklamniho sdéleni nebo jinych poStovnich zprav (phishing), které
mohou mit navic v piilohach $kodlivy kod. Sifeni malware za pomoci spamové
kampan¢, odborné nazyvame Scam (Svindl). Pfi vyuziti socidlniho inZenyrstvi se Scam
snazi presvedCit uzivatele o nutnosti kliknuti na podvrzenou stranku nebo otevieni

zavadné prilohy. Mezi scam patfi:

- Phishing ,,v ¢eském piekladu je mozné vylozit tento termin jako ,,rybafeni®.
Jde o podvodnou techniku, kterd je zalozena na ziskdvani udaji, jimiz

mohou byt hesla, kreditni karty nebo jiné Udaje. VétSinou je metoda

53 KOLOUCH, J. Cybercrime. Praha, 2016, s. 196.
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Phishingu vyuzivana v elektronické komunikaci, kde se pod néjakou
zaminkou (e-maily ze sluzby, banky, socialni sit¢), snazi ziskat z uzivateld

citlivé udaje.“>* Phishing je pro pachatele hojné pouzivanym néstrojem.
Malware viz kapitola 4.1.

Nigerijské dopisy — druh kybernetické kriminality byl pfenesen z redlného
prostfedi. Jednd se o dopisy, které informuji uzivatele o velké vyhte, potiebé
nékomu finan¢né pomoci ¢i 0 dédické prilezitosti. Velkou mérou jsou psany
Spatnou gramatikou. Na prvni pohled je u nékterych dopisi jasné, Ze jsou do
Cestiny strojové pielozeny. Podvodnici se snazi z obéti primarné vylakat
finan¢ni c¢astku. V posledni dob¢é zaznamendvame stile vice se lepSici
pieklady do matefského jazyka. Toto je zpisobeno tim, Ze uto¢nikiim

pomahaji ¢esti obcané, nebo zZe tyto utoky sami pachaji.

Podvodné loterie a nabidky — elektronickou poStou na Internetu Sifené
podvodné nabidky a loterie k naldké&ni na neexistujici ptedméty, které jsou
inzerovany Kk prodeji. Pachatelé pozaduji od své obéti platbu predem,
ale k pfedani zbozi nedojde. Jedna se 0 velmi ¢asto pouzivanou formu trestné
¢innosti, podvodné nabidky se bézné schovavaji na bazarovych portalech
mezi nabidkami skute¢nymi. Na prvni pohled je nelze od skuteéné nabidky

fadné rozeznat.

Hoax (kachna) poplasna zprava na Internetu, kterou si mezi sebou posilaji
uzivatelé (tim ji fetézi) a ktera ¢asto obsahuje prosby o pomoc, varovani pied

néjakou ¢innosti, vyzvy, petice, prohlaseni apod.

4.5 Nebezpedi ¢ihajici na Internetu
Trestnych ¢int pachanych v prostiedi Internetu mize byt celd fada. Europol kazdoro¢né

sumarizuje uplynuly rok na poli kybernetického zlo¢inu v dokumentu IOCTA (Internet

Organised Crime Threat Assessment), ktery se zaobird hodnocenim hrozby

organizovaného zlo¢inu v prostiedi Internetu.® Na pomyslném vrcholu $kodlivych

programu pouzivanych kybernetickymi zlo¢inci jiz n€kolik let zpétn¢ je malware typu

ransomware. Roste pocet novych typi malwaru, které se zaméiuji na t€zbu virtualnich

SKOZISEK, M., PISECKY V. Bezpecné na internetu. Pritvodce chovanim ve svété online. Praha, 2016,

SSEUROPOL. IOCTA: Internet Organised Crime Threat Assessment [online]. Europol : European
Cybercrime Centre, 2018 [cit. 2019-01-20]. Dostupné z WWW: <www.europol.europa.eu>.
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finan¢nich prostfedkil (kryptomén). Stale Castéjsi je instalace Skodlivého programového

kodu za vyuziti znamych slabin opera¢nich systémi a programu.

Bohuzel hrozbou je rostouci pocet ptipadd, kdy jsou pachateli kyberkriminality
obtézovany déti. Hranice ve€ku déti pro pfistup k Internetu a socidlnim sitim se snizila.
Pro dnesni déti je pfistup do sit¢ Internet mnohem snazsi. Rozsifenym se stava i placeny

live streaming sexualniho zneuzivani déti.

Pachatelé nezaostavaji ani ve finan¢nich podvodech, podvodech za pouziti
falesnych Internetovych obchodi a nabidka v obchodech s kybernetickou kriminalitou
(Darknet Marketplace) se také rozsifila. Pfibyvaji i dalsi jazykové mutace téchto

obchodi. Neutuchaji ani ,,Nigerijské dopisy*, nebo spamové kampané.

Prostiedi Internetu je velmi rozliéné a riznorodé. Kyberneticka kriminalita
v tomto prostiedi nezahrnuje pouze vyse vyjmenovanych nékolik nejznaméjsich druhi.
Kazdy druh kybernetické kriminality mtize mit svij poddruh. Mezi dalsi hojné
vyuzivané prostiedky v Internetu jsou: Internetove piratstvi, sniffing, DoS, DDoS,
DRDoS utoky, siteni zavadného obsahu atd. Diky vétsi vzdélanosti pachatelt, kteti ke
svym Utokdm vyuzivaji nabidky riznych anonymizacnich a Sifrovacich nastroju je pro
organy ¢inné V trestnim fizeni stale obtiznéjsi tyto pachatele na Internetu najit a jejich
¢innost odhalit. V CR bylo vroce 2016 spachano pies 5600 trestnych ¢int v oblasti
kybernetické kriminality. Vice neZ polovina byly majetkové trestné Ciny. Je mylné se
domnivat, ze se kyberzloCinci zaméfuji pfevazné na firmy a oby¢ejného uzivatele se
tento problém netyka.®® Bezpeci uzivatel Internetu je tedy v jejich vlastnich rukou a
snaze dozvédét se 0 technologiich, jejich fungovani a moznych hrozbach, plynoucich
z jejich pouzivani co nejvice informaci. Pani Catherine De Bolle, vykonna feditelka
Europolu ve vyro¢ni zpravé IOCTA prohlasila: “Pouze kdyz policejni sbory, soukromy
sektor a akademickd sféra budou uzce spolupracovat, miZeme s kybernetickym

zlo¢inem bojovat efektivng.*>’

S6RAZ, J. Interview. Fokus Vaclava Moravce CT24. TV, CT24, 12. prosince 2017, 59:00.
S’EUROPOL. IOCTA: Internet Organised Crime Threat Assessment [online]. Europol : European
Cybercrime Centre, 2018 [cit. 2019-01-20]. Dostupné z WWW: <www.europol.europa.eu>.
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5 Vyvoj kybernetické kriminality na Internetu

Bruce Schneier mezindrodné uzndvany bezpecnostni expert o vyvoji
kybernetické kriminality na Internetu v roce 2002 na své strance v podsekci jménem
Crypto-Gram prohlasil, ze zlo¢inci maji tendenci zaostavat za vyvojem technologii o pét
az deset let, ale nakonec si uvédomi jeji moznosti. Stejné jako kdyz Willie Sutton
vykradal banky, protoZe ,.tam jsou penize®, tak i zlo€inci za¢nou uto€it na pocitacové
sit¢, protoze stale vice hodnot se uklada online, nez do trezor. Pokoutné¢ zménit ¢islo

vewr

v ruce.>®

5.1 Nové sméry kybernetické kriminality
Kyberzloc¢inci neustale hledaji nové sméry a cesty pachani trestné¢ cCinnosti.

Nejnovejsi trendy kybernetické kriminality smétuji na chytré telefony — univerzalni
zafizeni, kterému lidé svéiuji citlivé osobni informace a které je propojeno
s bankovnimi ucty, socialnimi sitémi i jinymi zafizenimi a sluzbami. Mobilni telefon
s operaénim systémem se stal soucasti technické vybavenosti ob¢ana. Je pouzivan
Vv takové mife, ze pfistup k Internetu ptes mobilni zafizeni z velké miry zacind piebirat
vedouci postaveni na ukor pfistupu z PC. UzZivatelé¢ by méli pochopit, Ze v kapse nenosi
pouze mobilni telefon. V kapse nosi plnohodnotny pocita¢, ktery o nich shromazd’uje

data a na ktery se da zattocit Giplné stejng, jako na stolni po¢itad.>®

Srozvojem mobilnich telefoni a siti vznikne nové hiist¢ pro vedeni
kybernetickych utokd. Rozsiteni mobilnich siti 5. generace a zavedeni Internetu véci
(IoT — Internet of Things) se dotkne kazdého znas. V roce 2019 rezonuje kauza
spoleénosti Huawei (Cinska polostatni spolednost, zaméfujici se na mobilni
technologie), kdy nékteré tajné sluzby tvrdi, ze vyrobky spole¢nosti skytaji pro
uzivatele blize neupfesnénd bezpeénostni rizika.®® Pii zavedeni IoT a piipojeni riiznych
véci K Internetu budou mit pachatelé jesté vice uceleny piehled o chovani svych obéti.
Informace ziskané z téchto véci vyuziji k provedeni Utoku, socialnimu inzenyrstvi nebo

ke spachani trestné ¢innosti.

8Crypto-Gram: Crime:The Internet's Next Big Thing [online]. New York : Schneier Security, 2002
[cit. 2019-01-21]. Dostupné z WWW: <https://www.schneier.com/crypto-
gram/archives/2002/1215.html>.

SRAZ, J. Interview. Focus Vaclava Moravce CT24. TV, CT24, 12. prosince 2016, 1:04:00

NOVAK, M., Chripak, D. Grafika: Strach z Huaweie. Zdpad burcuje kviili $piondzi, Cina vyrazila do
protitoku [online]. Praha : Aktualné.cz, 2019 [cit. 2019-03-01]. Dostupné z WWW:
<http://zpravy.aktualne.cz/zahranici/huawei-prehledne-o-sporu/r~6464075a26011e996370cc47ab5f122>.
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Ransomware jedna z nejvétsich soucasnych hrozeb bude i nadale na vzestupu a
stane se stabilnim nastrojem pro uto¢niky. Pfi vyuziti ransomware jako nabizenou
sluzbu se jeho dostupnost a rozSifeni vice zpiistupni Siroké Skale kyberzlocinct.
Ransomware svou podstatou muze zloCincim slouzit i ke zrychlenému obohaceni a
zisku kryptomény, protoze vykupné se jiz nebude platit redlnymi penézi ale prave

pomoci kryptomény. Platba v kryptoméné dale ptispéje ke vétsi anonymizaci pachateld.

Budouci vyvoj Internetové kriminality také zahrnuje Siteni détské pornografie
ajeji prechod Kk zivym pienosim. Tento problém umocni i rostouci pocet détskych
uzivatelll socialnich siti. Sexualni predatofi se stavaji technicky zdatni a hledaji nové
zpusoby dosazeni svych cilt. Hledaji také nové cesty k organizovani se do malych
skupin, aby si zvysili $anci na uniknuti pfed OCTR. I tito pachatelé se snaZi vyuZivat

mobilni messaging se zabezpecenim end-to-end.

Kriminalita na Darknetu se rozsifuje do mnoha oblasti a zahrnuje Siroké pole
kriminalnich aktivit. Také mezi finanénimi podvody je o¢ekavan nartst. Piistup téetich
stran k bankovnim G¢tim a prodej uzivatelskych hesel, ¢isel karet a pinii nabira na
rozmachu. Poroste zneuZzivani internetu k Sifeni nepravdivych informaci (fake news).
Nevyhnutelny je i dalsi rast ilegalnich marketd i pfes tvrdé postihy a vypinani za
pomoci policie, soudt i jinych Evropskych, nebo narodnich natizeni nelze nez ocekéavat

vSeobecny rozmach kybernetické kriminality pachané na Internetu. Jest¢ stale si

myslite, Ze Vas se to netyka?

Pani Bosco z vyzkumného institutu meziregiondlniho zlo¢inu a spravedlnosti
Spojenych narodi (UNICRI) se k budoucnosti kybernetické kriminality vyjadrila takto:
»Pohled do budoucnosti spojuje nové technologie, jako jsou kvantové pocitace,
blo¢enku®, robotiku, umélou inteligenci a strojové uceni, ale zaroven pfedstavuje
rozSifeni oblasti zranitelnosti a prostor k pachani trestnych ¢inu, z tohoto spojeni ale
muze vzajemné tézit vetfejny i soukromy sektor. Pfipravy na dvoji pouzivani
(z&konné i nezakonné) téchto technologii a navrhovani mechanismi v oblasti
bezpecnosti a odpoveédnosti ¢i odolnosti vi¢i manipulaci pomohou maximalizovat

piinos téchto technologii a sou¢asné minimalizovat rizika pro ob&any a vlady.“5?

®1Blokchain [online]. San Francisco (CA) : Wikimedia Foundation, 2001 [cit. 2019-01-14]. Dostupné
z WWW: < https://cs.wikipedia.org/wiki/Blockchain >.

82EUROPOL. IOCTA: Internet Organised Crime Threat Assessment [online]. Europol : European
Cybercrime Centre, 2018 [cit. 2019-01-20]. Dostupné z WWW: <www.europol.europa.eu>.
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5.2 Ostatni mozné trendy
»Vvelkd data (angl. Big data) je termin aplikovany na soubory dat, jejichz

velikost je mimo schopnosti zachycovat, spravovat a zpracovavat data bézné
pouzivanymi softwarovymi nastroji v rozumném case. Pojem ,,velikost™ dat je chapan
nejen z hlediska objemu dat méteného giga-, tera- i petabyty, ale 1 z hlediska rychlosti
jejich tvorby a pienosu a z hlediska riiznorodosti jejich typt.“®® Korelace téchto dat
umoziiuje analytickym firmdm odhadovat rizné budouci trendy. Zrychleni korelace
umozni Setfit penize za letenky, pfedpovidat vyskyt chiipky a zjistit, které¢ kanaly nebo
preplnéné budovy kontrolovat, kdyz se potykdme s nedostatkem zdroji. Systémy
zalozené na predpovédich ziskanych diky korelacim mohou Vv redlném case prekladat do

cizich jazykf nebo automaticky Fidit automobily.5

Z pohledu kybernetické kriminality mohou Big data mit zasadni vliv na vedeni
utokd. Jejich vyuziti je a nadale bude v bézném Zivoté vyhodou, ktera se ovSem pii
neopatrné manipulaci, Spatném sbéru nebo Utoku na data centra muze obratit v
nevyhodu. Soucasné lze o vyuziti pouze spekulovat, az ¢as ukaze, jak moc se sbér

téchto dat bude vyplacet i kybernetickym zlo¢inctim.

5.2.1Cloudové sluzby

Pouziti Ransomware je dnes v oblib¢, blizi se vSak doba, kdy jeho pouziti narazi
na své limity a uto¢nici zaénou hledat nové zpusoby. Jako dal$i na fad¢é budou cloudové
sluzby, v nichz se shromazd’uje stile vétsi mnozstvi dat. Utok a nasledné selhani
jediného datoveho centra najednou zpusobi obtize velkému mnozstvi podniki, statnich
agentur, provozovateli kritické infrastruktury nebo i1 zdravotnickych systémt. Pro
podvodniky zde existuje $ance na zisky v iadech miliard dolarti. Utoénici se budou

cilen¢ zamé&fovat na vyhledavani zranitelnosti cloudovych sluzeb.

5.2.2Technické prostredky
Také technické prostfedky se neustale zdokonaluji a zlepSuji. V budoucnu
lidstvo ke zlepSeni, zefektivnéni nebo nahrazeni kazdodennich ¢&innosti pouZzije

technické prostfedky typu dront, robotli, autonomnich vozidel apod. Na tyto prostfedky

3 Big data. Nové zpiisoby zpracovini a analyzy velkych objemii dat. [onling]. Praha : CCB,
2011][cit. 2018-12.12]. Dostupné z WWW: <https://www.systemonline.cz/clanky/big-data.htm>.
84MEYER-SCHONBERGER, V., CUKIER, K. Big Data. Brno, 2014, s. 207.
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bude kladen velky diraz a v§echny budou mit ptistup k Internetu. K jejich zneuziti ze

strany pachateli zaru¢ené dojde.®

5.2.3Uméla inteligence

Umélou inteligenci (angl. Al — Artificial Intelligence) budou pro své vlastni
ucely vyuzivat i kyberneti¢ti zlo¢inci. Namisto botnetu, jak jej zname dnes, za¢nou
utocnici vice vyuzivat jejich sofistikovangjsi podoby. Clustery kompromitovanych
zatizeni, oznaCované terminem hivenet nebo swarmbot (¢esky uly, roje) budou
pohanéné umélou inteligenci. Takova sit’ bude decentralizovana. Bez lidského zasahu
dokaze sdilet informace a patrat po zranitelnych cilech. Automaticky reagujici systémy
budou schopny rychlého rozsifovani i adaptivni reakce na obranna opatieni. Utoky
budou probihat obrovskou rychlosti a zranitelné body budou casto napadany soucasné a
z vice sméru. Lze oc¢ekavat zvysujici se mnozstvi souboji riiznych typli malwaru mezi

sebou, pti¢emz tato valka bude jen v omezené mife piimo fizena lidmi.®®

5.2.4Hypotetické moZnosti

Moznosti zneuziti umélé inteligence je cela fada. Pachatelé by mohli uzpusobit
systémy um¢lé inteligence pouzivané v technickych prostfedcich pro vyprovokovani
srazek a cileného utoku na svou obét. Podle feditele stfediska z Cambridgeské
univerzity Seana O Eigeartaigha by se mohla s vétiim zneuzitim umélé inteligence
zvysit zejména pocitaCova kriminalita. VEétsi zabér by mohly piedstavovat i Utoky
pomoci tzv. spear phishingu. Toto je podvodna technika pouzivana na Internetu k
ziskavani citlivych tidaji od konkrétni osoby. Velké nebezpeéi vidi Sean O Eigeartaigh
v mozném zneuziti umélé inteligence v politice. Jednotlivci a skupiny se snazi

zasahovat pomoci Internetu do demokratickych voleb (viz kauza Cambridge Analytica).

Uméla inteligence bude slouzit i k vyrobé falesnych a velmi realistickych videi,
kterd by mohla byt pouzita k diskreditaci politickych ¢initel.%” Jeji moznosti jsou uz
dnes na velmi dobré drovni. Tyto videa se nazyvaji Deep Fake. ,,V soucasné dobé se
tento trend usadil v oblasti politiky a my jste tak mohli vidét faleSna videa Angely

Merkelové, Donalda Trumpa nebo Baracka Obamy. Falesné video jiz zminovaného

PIKORA, A. Uméla inteligence ve sluzbdch titoc¢nikii. [online]. Praha : Nitmedia, 2018 [cit. 2018-12-
14]. Dostupné z WWW: < https://www.itbiz.cz/clanky/umela-inteligence-ve-sluzbach-utocniku>.
PIKORA, A. Uméla inteligence ve sluzbdch titocnikii. [online]. Praha : Nitmedia, 2018 [cit. 2019-01-
23]. Dostupné z WWW: < https://www.itbiz.cz/clanky/umela-inteligence-ve-sluzbach-utocniku>.

87Stinnd stranka umélé inteligence, stroje pomdhaji kyberzlocinciim [onling]. Cambridge : Novinky.cz,
2018 [cit. 2018-12-30]. Dostupné z WWW: <https://www.novinky.cz/internet-a-pc/bezpecnost/464210-
stinna-stranka-umele-inteligence-stroje-pomahaji-kyberzlocincum.htmi>.
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Baracka Obamy vyvolalo nejvétsi rozruch. Doposud se jednalo o vice méné amatérské
kousky z vyukovych aplikaci. Toto video je vSak natolik vérohodné, Ze nad nim Zasnou
i odbornici. Nova technologie dokazala, ze kdokoliv, kdo se n¢kdy objevi na kamefte,
mize promlouvat vasim hlasem. Odbornici vyménu tvaii povazuji za neetickou
a nebezpecnou. Odhaduje se, ze v prubéhu dvou az tii let mize ptredstavovat velky
problém. Sestavit vykonny software, ktery by dokézal falesnd videa poznat, se zatim
nepodafilo. Proto je potfeba o téchto manipulativnich technikach védét a byt na né

pfipraveni.*®

6 Kyberneticka kriminalita zamérena na financni Skody

Cilem kapitoly je rozbor kybernetické kriminality, ktera se zaméfuje na finan¢ni
Skody. V dnesni dobé je na vzestupu specialni druh malwaru. Tviirci malware jsou jedni
z nejvice aktivnich kyberzloCinct na Internetu. Jejich cilem je opustit komplikované
modely prinikd do informacnich systémii ¢i k uzivatelim a ziskdvat penize co nejsnazsi

cestou s pokrocilou automatizaci jejich prace.

»Ransomware (vyzadovani vykupného) je typ malwaru, jehoZ prostfednictvim
Uto¢nik vyzaduje pod riznymi vyhruzkami penize, v lepSim piipadé se na pocitac¢i mize
zobrazovat vyzva k zaplaceni ,,pokuty* za udajné poruSeni autorskych prav nebo
pouzivani nelegalniho softwaru, v horSim ptipadé dojde k zaSifrovani dat na disku

(pfi¢emz neni jisté, Ze po zaplaceni tito¢nik data odblokuje).*%®

Ransomware je typicky piiklad pro Sifeni Skodlivého koédu pomoci
drive-by-download. To znamena, Ze na koncové technické prostiedky se dostava uz pfi
pouhé navstévé kompromitované webové stranky. Jeho zakeinost spociva v tom, ze se
muze nachazet i na bezpeénych webovych strankach, které zobrazuji reklamu a pomoci
ni se po kliknuti na reklamni banner dostane na cilovy technicky prostiedek.”® Tento
malware napada ptredevsim operacni systémy spole¢nosti Windows a mobilni zafizeni
s OS Android. Nejsou to ale jenom operac¢ni systémy. Pro pachatele jsou lakave

i databazové servery.

Prvni verze ransomware pouze zabranovaly operacnimu systému ve spusténi

a vyzadovaly platby pies SMS. Jejich hlavni nevyhodou byla snazs§i dohledatelnost

88BUCNOST FAKE NEWS: Deep fake videa [online]. Praha : Manipulatofi.cz, 2019 [cit. 2019-02-20].
Dostupné z WWW: <https://manipulatori.cz/budoucnost-fake-news-deep-fake-videa/>.
SKRAL, M. Bezpecny internet. Chraiite sebe i sviij pocitac. Praha, 2015, s. 14.
OSULC, V. Kybernetickda Bezpecnost. Plzei, 2018, s. 49.
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pachatelt. Popularitu ransomware nastartovala existence kryptomén, ¢imz se zna¢né pro
OCTR sniZila $ance na odhaleni pachatele. Stejné jako se v ase vyviji kyberneticka
kriminalita, vyviji se i ransomware. Od symetrického Sifrovani piesel do asymetrickeho

S riznymi variantami klice.

Prvnim ransomware byl vroce 1989 trojan AIDS, ktery Sifroval pevny disk
uzivatelim hledajici informace o viru HIV a pozadoval po nich platbu na Panamsky
ucet v cené 189 — 378 dolaru za deSifrovani HDD. V roce 2017 uz byl zaznamenan
masivni a celosvétovy utok ransomwarem WannaCry v poctu 45 000 utoku v 74 zemich
svéta véetné CR. Ve Velké Britanii tento utok vytadil z provozu poéitaée v nemocnicich
a jinych specializovanych zafizenich a donutil jejich spravce a vedeni nemocnic

k zaplaceni, aby doglo k desifrovani a navratu do ptivodniho stavu.’*

6.1 Ransomware policejni virus
Vroce 2012 Policie CR varovala ob¢any, e zaznamenala zvy$eny vyskyt

ptipad, kdy dochéazelo k Sifeni ransomwaru. Kyberutok spocival nejen v Sifeni
ransomwaru, ale i v podvodném pozadovani penéz od internetovych uzivateld.’? Tento
ransomware se zastitoval Policii CR a napadeny pocitaé pies celou obrazovku zobrazil
vyzvu Policie CR s ozndmenim smérem k uZivateli, Ze se dopustil trestného ¢inu a proto
byl jeho pocita¢ zablokovan. Pokud do 48 hodin zaplati 2000 K¢ pomoci kuponu Ukash

nebo PaySafeCard, bude uZivatel z trestného ¢inu vykoupen.”™

6.1.1Reverzni analyza

Reverzni analyzu ransomwaru Policie CR provedl bezpeénostni tym
CESNET-CERTS a jeho forenzni laboratof FLAB. Analyza byla provedena z obrazu
disku napadeného pocitaCe a operacni paméti. Laborator odchytila sitovy provoz

zachycujici priibéh zadani platebniho kodu.™

Reverzni analyzou byl ransomware nejprve dekddovan a pak pomoci nastroju
pro reverzni inzenyrstvi dikladné analyzovan. K analyze byly pouzity dva néastroje

OllyDbg a IDA Pro. Bylo zjisténo, Ze se sklada ze dvou nezavislych ¢asti. Prvni z nich

"ISMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 214.

2TOPINKOVA, M. Policie varuje pied pocitacovym virem, ktery se §iii internetem v Cesku [online].
Praha : iDnes.cz, 2012 [cit. 2018-12-10]. Dostupné z WWW: <https://www.idnes.cz/zpravy/cerna-
kronika/sireni-pocitacoveho-viru.A121008 144459 domaci_mag>.

SRansomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.

4 Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
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je klient botnetu, ktery napadeny pocita¢ pifeméni v zombie a zapoji jej do ptislusného
botnetu a dale ¢eka na piikazy z C&C (Command and Control) serveru. Druhou ¢asti je

vlastni aplikace vyzadujici platbu.”

6.1.2Napadeni systému

K tomu, aby mohl byt uzivateliiv pocita¢ napaden, vedla pomérné dlouha cesta.
Utoénici nejprve napadli webové stranky nejéast&ji s obsahem pro dospélé. Tyto stranky
slouzily jako vstupni bod. Pti vstupu uzivatele na tyto stranky doslo k pfesmérovani na
uto¢niky podvrzenou webovou stranku s exploity, které uto¢nikim umoznily piistup do

systému. U tohoto typu ransomware byly pouzity tfi cesty mozné infikace:
1) zavirovany PDF soubor,
2) zneuziti zranitelnosti Internet Exploreru a
3) zneuziti zranitelnosti Java Virtual Machine.®

Slabinou vSech ransomware, ale i virt obecné, je nutnost zajistit si své spusténi

po restartu operacniho systému. Tohoto spusténi je docileno nékolika zplisoby:
- pouziti prav uzivatele systému piipadné prav administratora,
- zépisem novych hodnot do registru systému,
- vnoteni EXE souboru s virem do slozky ,,Po spusténi*,
- pomoci planovace tloh systému,
- vytvofenim nové sluzby nebo driveru do jadra systému.

,Policejni“ ransomware vyuzival registrové klice. Konkrétné byl spustén proces
rundll32.exe, ktery se odvolal na vstupni bod v knihovné¢ malwaru wlsidten.dll a pro

jistotu se zapsal i do slozky ,,Po spusténi.”’

> Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
6 Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
" Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
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Po GspéSném napadeni a zavedeni ransomware do systému je jeho dalSim
krokem udrzet se v napadeném pocitaci a zkomplikovat své odstranéni. Za¢ina boj proti
antivirovému programu. Pokud antivirovy program nema aktualizované definice a typ
nakazy neznd, neni schopen jej detekovat. V opa¢ném piipadé se ransomware pokusi
vypnout antivirovou ochranu pocitace, nebo zmeénit jeji opravnéni, pfipadné zménit
opravnéni k pfistupu k soubortm s ransomware obsahem. Druhym soupefem je

administrator, nebo znaly uzivatel.

Popisovany policejni ransomware blokoval spravce uloh ve svém spusténi.
Neustéle obnovoval z&pis v registrech a tim zamezoval svému smazani. A pied
antivirovym programem se chrénil zakodovanim kli¢ové knihovny, kterd byla stazena

do pocitace po navstiveni napadenych stranek a ulozend na HDD.

Komunikace s botnet klientem probihala v co mozna nejméné napadném rezimu
vlozenim vlastniho kédu do spusténé instance webového prohlizece, ktery komunikoval
s C&C serverem na portu 80 (béZny komunikaéni port). Webovy prohlize¢ byl
netypicky spustén na pozadi vtzv. virtudlni ploSe. Komunika¢ni proces probihal
samostatné a synchronizace s ostatnimi souc¢astmi ransomware byla provadéna pomoci
odkladdaciho souboru. Vtomto konkrétnim piipadé se jednalo o soubor
“Yallusersprofile%/Data aplikaci/netdislw.pad“. Komunikace probihala na predem
ur¢enou IP adresu C&C serveru, ale ransomware mél v sobé ulozeny jesté dalsi zalozni

IP adresy v piipadé nenavazani komunikace.

6.1.3Samotna aplikace

Pod obrazovkou, kterou uzivatel vidél (viz obrazek 7), se skryvala samostatna
aplikace (ransomware) vytvofend v programovacim jazyku Borland Delphi. Na pogitac
byl ransomware stazen klientem botnetu a ulozen do odkladaciho souboru, aby mohlo
dojit k jeho aktualizaci. Ransomware byl spustén klientem botnetu pii kazdém startu

pocitace v rezimu always-on-top.

Postizeny uzivatel byl zobrazen v oznameni ransomwaru za pomoci webové
kamery (pokud byla pfitomna) spolu s aktualni zemi, oblasti, doménového jména, mista
a IP adresy. Zobrazované udaje se mohly lisit v zavislosti na nastaveni ransomware.
Déle byl uzivateli zobrazen text ,,Va§ pocita¢ (prohlize¢) byl uzaméen® a vypis

z trestnych ¢ind, kterych se uZzivatel tdajné dopustil. Psychologicky efekt na uZivatele,
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ktery surfoval na strankach s obsahem pro dospé€lé je umocnén jeho obrazem z weboveé

kamery a vypisem udajné trestné ¢innosti.

Ransomware testuje zadani PIN kodu tak, aby byla zaruc¢ena jeho pravost. Pro
Ukash je to kod obsahujici 19 znakl a vzdy zacind 633718 a pro PaySafeCard je délka
znakd 10 Cislic a pocateéni znak je vzdy 0. Ziskana Cisla jsou botnetem odeslana na

C&C server a znovu ovéiena u poskytovateli platebnich sluzeb.’®

Obréazek 7: Policejni ransomware’®
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Timer1 ©®F 7\ CESKA REPUBLIKA POLICIE
Timer 2 @ UsTAvV POCITACOVE TRESTNE CINNOSTI fio <]
= Chete-fi odblokovet Vé3 potitat a vyhnout se trestnimu stihdni, musite provést platbu ve vyii 2000 Ki.

Timer3 © , ,
: . B
F AJ=stg=1

Qkash' Kde Ize koupit Ukash
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Vyméit zadejte kid ku . (o

Edit 1

@ paysafe R

6.1.4 Odstranéni ransomwaru

Odstranéni ransomwaru probiha v nékolika krocich. Nejdiive je potieba
identifikovat hrozbu, poté zlikvidovat jeji obranné mechanismy a lokalizovat napadené
soubory, které se musi z PC odstranit. Je nutné prohledat pocitacové registry, slozku
,»P0 spusténi®, planovac uloh, bézici sluzby, smazat internetovou cache z prohlizect,
docasné soubory atd. Postup odstranéni je slozity proces, ktery je nejlépe komunikovat
s odbornikem. Neékdy je jedinym feSenim smifeni se skompletni ztratou dat a

reinstalace operac¢niho systému.

8Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
% Ransomware — ,, policejni virus “ na pitevnim stole [online]. Praha : ROOT.CZ, 2013 [cit. 2018-12-11].
Dostupné z WWW: <https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
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6.2 WannaCry

V dubnu a cervnu 2017 zasahly utoky ransomwari WannaCry a Petya tisice
spolecnosti na celém svété. Zplsobily sniZzeni produktivity a Skody za vice nez
4 miliardy americkych dolara.®® WannaCry obsahoval jazykové mutace a zasahl i
pocitate v CR. Béhem 24 hodin bylo zaznamenino vice nez 100 000 napadenych
pocitact ransomwarem WannaCry. Ransomware se krom¢ emailovych pfiloh Sifil po
lokalnich sitich organizaci, do kterych pronikl. Pfi priniku do pocitaée zobrazil
informaci o Sifrovani dat pevného disku a informaci o platbé vykupného spolu s ¢asem,

kdy bude cena za deSifrovani pocitace zvednuta.

Obrazek 8: WannaCry®

' Wana DecryptOr 2.0

English

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
51572017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am |

Fab WL SR SR RPN NI J

51972017 16:32:52

Tim

Send $300 worth of bitcoin to this address:

12t9YDPgwueZONyMgw519p7AABisjr6 SMw |

bitcoin

ACCEPTED HERE

Contact Us

v

Jak jiz bylo napsano WannaCry se Sifil emailem, ktery obsahoval ptilohu

podobnou ZIP archivu. Po otevieni piilohy byl spustén program, ktery do pocitace
nainstaloval samotny ransomware. K praniku do systému vyuzil ransomware znameho
exploitu opera¢niho systému Windows. Ransomware se dokazal dale $ifit za pomoci
vlastni botnetové sité, ale i nezabezpeCenych pocitaci v siti. Botnetova sit’ hledala

dostupné IP adresy zranitelnych poc¢itacu a snazila se o instalaci svych knihoven na tyto

8O WannaCry a Petya zpiisobily skody za vice nez 4 miliardy dolarii [online]. Praha : ROOT.CZ, 2017 [cit.
2019-01-11]. Dostupné z WWW: <https://www.root.cz/zpravicky/wannacry-a-petya-zpusobily-skody-za-
vice-nez-4-miliardy-dolaru/>.

8 WannaCry [online]. Redwood City (CA) : AVAST.COM, [cit. 2019-02-01]. Dostupné z WWW:
<https://www.avast.com/cs-cz/c-wannacry>.
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PC. Napadenym pocita¢um byly zasifrovany soubory a slozky na pevném disku.

Zasifrované soubory mély ptilohu WCRY.

WannaCry se zamétuje na soubory s ptiponami DOC, PPT, XLS, JPG, PNG,

TIFF, videosoubory, ale také na projekty a zalohy opera¢niho systému.

Cena za desifrovani dat byla pozadovana v Bitcoinech (kryptoména) a nastavena
Vv pfepoétu na 200 USD. Ransomware ale neustaval se svou ¢innosti a po uplynuti
stanoveného ¢asu dvojnasobné zvySoval cenu za desifrovani dat. Dale oznamoval, za

jak dlouho jiz nebude desifrovani mozné.

6.3 Smér vyvoje

V posledni dobé je v rdmci crime-as-a-service nabizena moznost nadefinovat si
vlastni ransomware (RaaS). Zadavateli je pak poskytnuta veskera logisticka
a programatorskd podpora. Pifi vyuziti nabizenych sluzeb, objednavatel zaplati
dohodnutou cenu v kryptoméné. Dle dostupnych informaci je cena za tuto ,,sluzbu® ve
stovkach dolarti. Obchodni model je autory ransomware nastaven na podil ze zisku celé
kampané. Na marketech Darknetu v doméné ONION je dostupny formulai k vytvoteni
takto personalizovaného ransomware (Satan). Satan nevyzaduje zadny pocatecni
poplatek za zakoupeni. Poplatky jsou stanoveny na 30% z vykupného. Satan muze
obsahovat i jazykové mutace a je zaméfen i na neznalého uZivatele.®? Primérou cenou
vykupného v roce 2016 bylo 679 americkych dolart. Cena za deSifrovani je ale zavisla

na kupni sile a movitosti obéti. Ransomware je pro uto¢niky miliardovym byznysem.

Nejucinngjsi obranou je zalohovani dat na vice mistech, pfemyslet u vykonavané

prace a nestahovat ani nespoustét software z nezndmych zdroji. 8

Ransomware budoucnosti bude cilen proti chytrym mobilnim zafizenim,

televizim nebo vécem, které budou pfipojeny k Internetu v ramci loT.%

8Ransomware je na vzestupu, vydirdni si miiZete objednat [onling]. Praha : ROOT.CZ, 2017
[cit. 2019-02-01]. Dostupné z WWW: <https://www.root.cz/clanky/ransomware-je-na-vzestupu-uz-laka-
i-amaterske-kyberzlocince/>.

8Ransomware je na vzestupu, vydirani si miZete objednat [online]. Praha : ROOT.CZ, 2017 [cit. 2019-
02-01]. Dostupné z WWW: <https://www.root.cz/clanky/ransomware-je-na-vzestupu-uz-laka-i-
amaterske-kyberzlocince/>.

84KOLOUCH, J. Cybercrime. Praha, 2016, s. 229-230.
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6.4 Diléi zavér

Ransomware neni jedinym prostfedkem, ktery pachatelé kybernetické
kriminality pouZivaji k trestné Cinnosti v prostfedi Internetu a kterd je zamétfena na
finan¢ni zisk. V dne$ni dobé ma ale jeho uziti stoupajici tendenci. Ruku v ruce s timto
poznatkem jde fakt, Ze se jeho operacni nasazeni zjednodusilo a jeho pouziti uz neni
zavislé na odbornicich, ale ransomware utok si mize skrze markety a sluzbu
ransomware-as-a-service objednat i naprosty ICT laik. Popularita rodiny ransomware se
tedy kazdym rokem zvétSuje a zahrnuje nové priirustky. Nebezpe¢nost je také
v diferenciaci rodiny ransomware. Né&které druhy uzamknou pocita¢, jiné zamezi
uzivateli v pfistupu k datim, dal§i obtézuji uZzivatele vyhruznymi zpravami. Podle

Smejkala rozliSujeme tii druhy ransomware: §ifrovaci, nesifrovaci a doxware.

V budoucnosti se ¢ast kybernetickych zlo¢inci zaméfi na tézbu kryptomén a
prizpisobi malware do takové podoby, aby tyto utoky usnadnil a zasahl co nejvétsi
mnozstvi pocitacl. Rozsahly botnet s mnoha pocitaci a jejich vypocetnim vykonem
tézbu kryptomén znacné usnadiiuje a hlavné urychluje. Obéti navic nemusi mit

povédomi o tom, co jejich pocita¢ déla, kdyz procesorovy vykon neni praveé vyuzivan.

Zamgéieni pachateli bude sméfovat i na mobilni telefony a jejich aplikace.
Hrozby v oblasti kolem mobilnich telefonti se rok od roku zvySuji a pocet mobilniho
malware vzrostl vroce 2017 o 54%. Ten samy rok bylo kazdy den zablokovano
v priméru 24 000 nebezpeénych mobilnich aplikaci.®® Ransomware ale ziejmé ziistane
vpopiedi zajmu pachateld diky nesnadné identifikaci pachatele, vydéracské

a zastrasujici povaze, psychologickym a jinym neetickym vyhodam.

Utok typu WannaCry zptisobil v celosvétovém métitku obrovské skody a donutil
nemocnice za odblokovani svych pocitact vydéraciim zaplatit. Jednoduchost v pouziti
tohoto nastroje a jeho hlavni uéel by mél pro uzivatele byt alarmujici. Ve vlastnim
zajmu by kazdy uzivatel m¢l mit zédkladni znalosti o obrané proti tomuto nastroji.
Uzivatelé, ktefi pfemysleji o svych aktivitdich v kybernetickém prosttedi, pouzivaji
zékladni metody prace s PC a uzptsobuji své chovani v prostiedi Internetu, se stavaji

pro pachatele piekazkou, které je lepsi se vyhnout.

8SMEJKAL, V. Kyberneticka kriminalita. Plzefi, 2018, s. 214.

8Executive Summary. 2018 Internet Security Threat Report [online]. Mountain View : Symantec, 2018
[cit. 2019-02.02]. Dostupné z WWW:
<https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-executive-summary-en.pdf>.
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7 Kyberneticka kriminalita zamérena na psychické Skody

Psychické Skody mize pachatel na své obéti napachat uz jen utokem na
technicky prostiedek. V této kapitole je ale rozebrana mnohem vaznéjsi a velmi
nebezpecna forma trestné Cinnosti. Jedna se o Kkybernetickou Sikanu. Stejné jako
vV nasem fyzickém svété i ve virtualnim svété dokaze Sikana napéachat neskutecné skody
a velmi vazné poskodit obét. Sikana ve fyzickém svétd spodiva ve snaze Gto¢nika
poskodit, ublizit, zesmé&$nit, urazit at’ jiz fyzicky nebo psychicky. Toto jednani se pak

ptrenasi do prostiedi kyberprostoru, kde se stava stejné nebo i vice nebezpeénym.

7.1 Kybersikana

,»Aby bylo mozné hovoftit o kybersikan¢, je nutné, aby obét’ byla napadena cilené
a opakovan¢ jedincem nebo skupinou. V nékterych ptipadech je kyberSikana spojena
s klasickou Sikanou, ktera zahrnuje naptiklad fyzické utoky, slovni nadavky, pomluvy
nebo ponizovani. KyberSikana zahrnuje nékolik forem utoku, kterymi mohou byt
verbalni utoky, ztrapfiovani Sifenim fotografie, videa nebo zvukové nahravky,
vyhrozovani a zastrasovani, kradez identity, prunik na ucet s cilem dehonestovat obét’,
vydirani nebo i obtézovani vyzvanénim.“®’ Kybersikana se jiz netyka pouze poéitaci,
zlo¢inci uto¢i na mobilni telefony svych obéti (obtézujicimi textovymi zpravami,
vyzvanénim, atd.), na socialni sité apod. Kyberneticka Sikana se nevyhyba ani znamym

osobnostem.

7.2 Druhy kybersikany a jeji prostiredky

Rozsahlost kyberprostoru dava kybersSikané necekané rozméry. I jediny obrazek
ze socialni sit€¢ se dokaze S$ifit k milionu uzivateld. Kontrolu nad tim, kdo a jak
s obrazkem naklada lze jen téZko uplatiiovat. KyberSikané se nejlépe daii mezi détmi
a mladymi lidmi, ktefi v dneSni mitfe az naduzivaji vypocetni techniku. Je potieba, aby
se 0 kybersikané mluvilo nejen doma, ale i ve vzdélavacich institucich, zajmovych
krouzcich a sdruzenich, kam déti a mladi lidé dochazeji, nebo kde se zdrzuji.® Formy a
prostiedky kyberSikany nesouvisi vzdy pfimo s kyberprostorem. Nékdy to mohou byt
obtézujici textové zpravy nebo telefonaty. Tyto formy zde vzhledem k mozZznostem a

rozsahu préace nejsou dale rozebirany.

8’ROGERS, V. Kybersikana. Pracovni materidly pro ucitele a Zaky i studenty. Praha, 2011, s. 62.
8ROGERS, V. Kybersikana. Pracovni materidly pro ucitele a Ziky i studenty. Praha, 2011, s. 32 — 33.
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7.2.1 Prostredky

Email - wvyuziti tohoto prosttedku je jednim z nejzakladnéjSich a
nejjednodussich. Utoénik rozesila Gtoéné, Sokujici a jinak $kodlivé emaily vétsinou za
pouziti faleSné emailové schranky. Ma neomezené moznosti K vytvareni dalSich

falesnych schranek. 8

Chatroom — chatovaci mistnosti jsou jiz na Ustupu, nahrazuji je socialni sité.
Pfesto se takové mistnosti nebo uZivatelska fora jesté najdou. Utoénici zde vystupuji
pod fale$nymi identitami a mohou zde byt pfitomni i ve vétSim poctu. Vyhlédnou si

osobu (nahodng, cilen¢) a svymi itoky na ni ji zneptijemnuji pobyt na foru.

Instant messaging - uzivan podobné jako obtézujici textové zpravy. Pro
uto¢nika zde neni jednoduché skryt svou anonymitu. Nékteré aplikace umoziujici
instant messaging totiz vyzaduji zadani telefonniho ¢isla ke sparovani s vytvarenym
uétem. Tento format je zastoupen napiiklad Skypem, Facebook messaging atd. Je nutné,

aby uto¢nik investoval finan¢ni prostfedky k nakupu kredit a SIM karty.

Socialni sité — tyto sluzby jednoduSe propoji uZivatele mezi sebou a umoZiuji
jim sdileni fotografii, videi a jinych dat. Tyto uzivatelské vyhody jsou ato¢nici schopni
proménit v nevyhody. Fotky a videa mohou byt pouzity k vydirani, zpravy k sifeni
pomluv a nepravd. Obéti vétsSinou ani nepremysli, komu vlastné udéluji ,,pratelstvi®.
Vytvofit si falesny Gcet nevyzaduje Zadnou specidlni znalost Internetového prostredi.

Socialni sité umoznuji agresorim také velice snadno sledovat jejich obéti.

Internetové stranky — Utoc¢nici si bézné vytvareji hanlivé blogy a jiné webové
stranky o svych obétech. Prostfednictvim socialnich siti a jinymi prostfedky jsou
schopni tyto stranky propagovat a §ifit mezi uzivateli. Mnoho webovych stranek lze
vytvofit s minimalnimi finan¢nimi naklady nebo dokonce zadarmo. Na téchto strankach

se pak piimo nabizi moznost vytvotreni ankety s otdzkami zaméfenymi na obét’.

8 ROGERS, V. Kybersikana. Pracovni materidly pro ucitele a Zdky i studenty. Praha, 2011, s. 34.
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Obrazek 9: Druhy kybersikany®

Druh

Popis

Naiez (Flaming)

Internetové diskuze za pomoci elektronicky ch zprdv, které pouZivaji agresivni a utoény jazyk.

Obt&Zovani (Harassment)

Opakované posilani ato¢ny ch, urdzlivy ch nebo nevyzadany ch zprav.

Pomlouvini (Denigration)

Roziifovani pomluv, drbia 1Zi o nékom s cilem poskoditjeho povéstnebo vztahy.

Predstirani (Impersonation)

Posilani komentait apod. pod cizi identitou.

Prozrazeni (Outing)

Sdélovani cizich tajemstvia citlivych dat bez souhlasu dotyénych.

Podvod (Trickery)

Presvédceni ob&tik prozrazeni tajemstvinebo citlivych dat a nasledné zvefejnéniv Internetu.

Vylougeni (Exclusion)

Cilené vylougeniz onlinekomunity nebo skupiny.

Kyberprondsledovani (Cyberstalking])

Opakovanéa intenzivni obt&Zovania poniZzovdni, které zahrnuje vyhrizky nebo zastrafovéni.

7.3 Znaky kybersikany
Mezi hlavni znaky kybersikany je mozné podle Koloucha zafadit: %!

pocit anonymity (Gto¢nik nabyva ndzoru, Ze je na Internetu nedohledatelny),

neomezenost Utoku (diky ICT nemusi uto¢nik feSit ani ¢as ani prostor, je
mozné Sikanovat kdykoliv, odkudkoliv a kdekoliv s mnohem menSim

asilim),

neomezeny okruh utocnikid (ve virtualnim svété nezalezi na véku, pohlavi,

fyzické sile, postaveni, Sikanujicim mize byt kdokoliv),

neomezeny prostor a prostiedky (lze opakované vyvéSovat urdzlivé
poznamky, komentaie, fotografie, videa na rtznych portalech, socidlnich

sitich aj. a tyto materialy Ize dale rozvijet),

obtiznd zjistitelnost (kybernetickou Sikanu vétSinou nedoprovazi fyzické

nésledky, jako jsou podlitiny, chybé&jici penize aj.),

trvalost.

®ROGERS, V. Kybersikana. Pracovni materidly pro ucitele a Zaky i studenty. Praha, 2011, s. 35.
91KOLOUCH, J. Cybercrime. Praha, 2016, s. 310.
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V prostiedi Internetu, za maskou anonymity se lidé chovaji jinak, nez v redlném
svéte. O své osob¢, véku a pohlavi mohou beztrestné lhat a na jejich lez nemusi byt
lehké ptijit. Diky témto 1zim, faleSnym identitim a dal§im podvodim je snadné zmast
protistranu, zvlasté ty osoby, které se v prosttedi Internetu chovaji neopatrng. Utoénik
uzivatelé. KyberSikana je spojena predev§im s psychickym tyranim obéti, které nelze

snadno rozeznat. Lidé jen neradi ostatnim sd€luji, Ze se stali obéti kybersikany.

7.4 Hledam kluka z autobusu
Moderni technologie nam davaji moznost sdilet zazitky mezi uzivateli Internetu.

Nemusi se ptfitom jednat pouze o pratele. V tomto konkrétnim piipadé se nahrany obsah
stal ter¢em posmésk pravé od neznamych lidi, kteti navic obsah dale sifili. Mlada
divka na Internet nahrala video, v némz hleda kluka, kterého potkala v autobuse. Video
obsahovalo detailni popis chlapce a autobusu, kterym divka jela. Divka popsala
naptiklad i tasku, kterou hledany hoch nesl. Déle zvetejnila své telefonni ¢islo s prosbou
ohledn¢ kontaktu, pokud se nékomu hledaného chlapce podafi najit. Nevédomky tak
vytvoftila video inzerat, ktery se stal hitem ¢eského internetu. Dle dostupnych informaci
video za tfi mésice nasbiralo ptes 33 tisic zhlédnuti. Jakmile se video mezi uzivateli
internetu stalo popularni, neslo jiz zastavit lavinu jeho Sifeni. V komentafich pod
videem se strhla lavina nadavek, komentafii k jejimu vzhledu, prednesu a podani.

K popularité videa piispé€lo i1 jeho provedeni a autenticnost. Video zacalo na Internetu

Zit ,,vlastnim Zivotem* a dale bylo uzivateli parodovano.

Video se da na portale YouTube najit u ruznych uzivateld dodnes. Originalni
kanal divky vsak byl z video portdlu smazéan a spolu s nim i veskera jeji dalsi videa.
V prostfedi Internetu se smérem k divce strhla lavina kybernetické Sikany, kterou jiz
neslo zastavit. Zvefejnéné video divce, které v té dobé bylo 9 let, zcela zménilo Zivot.
Ponizeni nezazila jen v rdmci Kyberprostoru, ale také v realném Zivoté a mimo jiné byla
nucena vyhledat 1ékaiskou pomoc.® Rodice divky se situaci snazili fesit a aktivné se
zapojili do odstratiovani obsahu. * Motivace k nahrani podobnych videi je zcela ziejma.
Zejmeéna u déti a mladych lidi jsou takovd videa spojena s vidinou proslaveni se

(YouTubeti) nebo vazn¢ myslenymi vzkazy.

92KOLOUCH, J. Cybercrime. Praha, 2016, s. 312.
BROGERS, V. Kybersikana. Pracovni materidly pro ucitele a Zaky i studenty. Praha, 2011, s. 64-65.
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Obréazek 10: Odezva na zvefejnéné video™

20.11.201513:16:40

Enli myslim ,Zze ano hodné lidi o tom mluvi.Je mi ty holky lito .Nato¢ila video kde sc snazila o
to aby nasla

li a pomohli ji tak misto toho se zacli
m ,Ze vSichni ....n¢] v lidi jsou uZ takovy a je
t&zké je zménit ... Ale neni to nemozn

co pak vam té holky neni ani trochu lito ? ! KdyZ se kwviili vam obésila !
Zamyslete se nad sebou !
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Jsem taky sly3ela, Ze se pry obésila. To ale neni pravda.

Beyrina

7.5 Dalsi obéti a typy

Mezi prvni obéti kyberSikany byl Kanad’an Ghyslain Raza na internetu znamy
jako Star Wars Kid. Tento chlapec natocil sam sebe pii piedvadéni bojové scény z filmu
Hvézdné valky. Spoluzaci mu ale nahravku ukradli a pro pobaveni ostatnich zveiejnili

na Internetu. Ghyslan se psychicky zhroutil a dlouhodobé se 1é¢il.

Jeden 1z nejtragictéjSich evropskych piipadi byla sebevrazda polky Anny
Halman. Pé&t jejich spoluzadkt podrobilo Annu pted tfidou sexudlni Sikané. Tuto scénu

nahréli na mobilni telefon a vyhroZzovali divce jejim zvefejnénim na internetu.%

Existuji i utoky mifené na identitu uZivatele. Uto¢nik se pii tomto typu Gtoku
vydava za obét scilem poskodit jeji profil a pohled na ni vocich kamarada,
spolupracovnikii nebo rodiny. ,,VétSina strijct kyberSikany si vystaci s tim, ze své obéti
urdzeji a vyhrozuji jim. MenSi ¢ast z nich vSak jménem svych obéti pacha zloCiny.
V roce 2007 byla skupina bojujici proti internetovému zloc¢inu s ndzvem CastleCops

napadena kymsi, kdo zahltil jejich paypalovy ucet dotacemi z Podvodné pouzivanych

paypalovych uctl. Obéti pouzivajici PayPal o prostfednikovi nevédély. Vidély jen, Ze

%Hledam kluka z autobusu [online]. Praha : Zpovédnice, 2014 [cit. 2019-02-27]. Dostupné z WWW:
<https://www.zpovednice.cz/detail.php?statusik=824724>.

% Kybersikana [online]. Olomouc : Centrum PRVoK PdF UP, 2010 [cit. 2019-03-01]. Dostupné z WWW:
<https://www.e-bezpeci.cz>.

%Kybersikana [online]. Olomouc : Centrum PRVoK PdF UP, 2010 [cit. 2019-03-01]. Dostupné z WWW:
<https://www.e-bezpeci.cz>.
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jejich Gty byly vybrané a penize se posilaly na ucet skupiny CastleCops. Reputace

skupiny byla velmi poskozena.«%’

7.6 Sméry vyvoje
Kybernetickd sikana tizce kopiruje Sikanu ve skuteném svété a jeji dalsi
prognozy jsou s touto Sikanou tizce spjaty. Nadale bude rast pocet déti, které piijdou do
styku surcitou formou kyberSikany. Na skolach bude prevladat forma posmésku a
vydirani prosttednictvim socialnich siti. Cast&jsi budou i stranky na sociélnich sitich,

specidlné zamétované na zesmesinovani obéti.

Spole¢nost musi i nadale vyvijet tlak na zakonodarce k vytvofeni opatieni, ktera
kybersikanu zmirni a zaroven donuti provozovatele sociélnich siti efektivnéji bojovat

proti jejim projevim a vyskytu v prostredi jejich siti i na Internetu.

7.7 Diléi zavér
Vétsina utokt pii kyberSikané je dost pfimodara. Utocnici se spojuji do
pocetnych skupin at’ uz cilen¢ nebo ne. Prohlidka sociélnich siti dokdze odhalit spoustu
skupin, které jsou plné nenavisti vici jinym skupinam, nebo osobam. Tyto skupiny maji
jedno spole¢né (haptiklad chodi na jednu Skolu, nebo jsou z jednoho krouzku apod.).
Socidlni sité¢ tyto skupiny vSemozné potlacuji, zakazuji a mazou, ale tato obrana je

nedostatecna.

Casté piipady kybersikany ukazuji alarmujici skute¢nost, ktera dokazuje
souvislost mezi kybersikanou a Skolni Sikanou. Kyberneticka Sikana velice tizce souvisi
s dalsimi Ciny, které svym obé&tem pusobi psychické skody. Jedna se piedevSim o
sexting (sdileni a zvefejnovani citlivych material v rdmci Internetu), kybergrooming
(online komunikace Uto¢nika s cilem pfimét protistranu, vétSinou dité, k osobnimu

setkani), rizikové seznamovani v prostiedi Internetu apod.

Obrana proti kybersikan¢ neni jednoducha a ve spousté ptipadu nejde jednoduse
uplatnit a nezbyva nez celit jejim nasledkim. K hlavnim prvkim ochrany zde patii
snaha dozvédét se o problematice co nejvice a Sifit nabité informace mezi dalSimi
rodinnymi pfislusniky a ve svém okoli. Pouze znaly a obezfetny uzivatel mize

minimalizovat dopad této Sikany na svou osobu, nebo se Utoku zcela vyhnout.

MCCARTHY, L., WELDON-SIVIY, D. Bud panem svého prostoru. Jak chranit sebe a své véci, kdyz
jste online. Praha, 2013, s. 119.
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8 Zhodnoceni narustu kyberkriminality a jeji promitnuti do

spole¢nosti

Narast kybernetické kriminality se zaméfenim na finan¢ni Skody je ve svéte jiz
zcela patrny a ttoky typu WannaCry jiz zasahly i nékteré pocitade v Ceské republice.
Do budoucna se neni mozné témto ttokim vyhnout. V roce 2018 bylo Policii CR
v oblasti kybernetické kriminality a kriminality pachané na internetu evidovano 6815

trestnych ¢ind, coZ je ve srovnani s rokem 2017 nértist o vice nez 1000 skutk.®

Obrazek 11: Népad trestné ¢innosti kybernetické kriminality®®

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018
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Dopad finan¢ni kriminality za pouziti utoku ransomwarem je enormni a jeho
hlavnim motivem je finan¢ni zisk. VedlejSimi motivy mize byt ukazka schopnosti,
zastrasovani, znemoznéni funkce urcitych systémt a jiné. Zavaznost utoku se bude vzdy
odvijet podle poctu zasazenych technickych prostiedkt (aktiv) a jejich dulezitosti pro

postizeny subjekt.

Finanéni kriminalita se odrazi i v naladé spole¢nosti. Usp&sné utoky a zaplaceni
vykupného nejsou vzdy spole¢nosti vnimany v pozitivnim smyslu. Pokud obrana
selhala a jedna se o klicovy prvek infrastruktury, je potieba rozhodnuti o zaplaceni

vykupného vetejnosti nalezité zdtivodnit nebo utajit.

%Kyberkriminalita [online]. Praha : Policie CR, 2019 [cit. 2019-02-22]. Dostupné z WWW:
<www.policie.cz/clanek/kyberkriminalita.aspx>.
%Kyberkriminalita [online]. Praha : Policie CR, 2019 [cit. 2019-02-22]. Dostupné z WWW:
<www.policie.cz/clanek/kyberkriminalita.aspx>.
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Téméet vzdy je nutné vynalozit dal$i nédklady na obnoveni chodu napadenych
aktiv do piivodniho stavu a pfijmout opatieni, aby se podobné situace neopakovaly.
Scénatt s moznymi dopady na spolecnost je cela fada. Hlavnim obrannym prostfedkem
je informovana odborna i laicka vefejnost, aktualizované operacni systémy i firmware
jednotlivych zafizeni a zalohovani dilezitych dat na nékolika mistech. Probihajicimu

utoku se neda vyhnout, ale pouze pfipravena obrana dokaze minimalizovat jeho dopady.

Také nartst kyberSikany je alarmujici. Kazdou chvili je ve zpravach zvetfejnén
osud nékterych lidi, kteti se stali obéti kybernetické Sikany at’ uz ze strany svych
spoluzak, nebo od neznamych lidi. Rozdéleni spole¢nosti pispiva k poklesu morélnich

hodnot a tento pokles se mimo jiné projevuje i v prostiedi Internetu.

Obrana proti cilenym utokum skupiny nebo jednotlivce na vytipované jedince
neni snadna a na obétech mize zanechat velké psychické Skody. N&které obé&ti muze
dohnat az k sebevrazdé. Pomyslnd anonymita v Internetu a moznost vydavani se za
nékoho jiného je silnou zbrani Sikanujicich. V oblasti prevence kriminality patfi CR
vramci Evropy mezi $pi¢ky. Vznikla zde tedy cela fada projektu, které se zabyvaji
vzdélavanim vSech skupin uzivateld od déti az po seniory. Jsou to napiiklad projekty
Seznam se bezpecné, E-Bezpeci, Bezpecny internet, Linka bezpe¢i a rizna krizova

centra.l®

8.1 Vyvoj kybernetické bezpe¢nosti v CR

Mnoho menSsich firem a statnich organizaci nemé zavedeno fizeni kybernetické
bezpecnosti, pfesto Ze existuji nejriznéj$i modely jejiho fizeni. Nizké povédomi
uzivateli o bezpe€nosti a chovani v Internetu je dusledkem jejich slabého zajmu a
presvédCeni, ze utok na né cilen nebude. Naklady na bezpecnost v ICT jsou velmi
vysoké. ICT oddé€leni nejsou ziskovou polozkou a firmy i staty se zdrahaji vyssich
investic do oblasti bezpecnosti ICT jako celku. Z riznych prizkumt informaéni
bezpecnosti vyplynulo, Ze vedouci pracovnici jsou piesvédcCeni, ze jejich firma neni pro
utocnika dostateCné zajimavd a vedeni kybernetického utoku je financné ndkladné.
Z téchto faktl vyplyva presvédceni, ze pravdépodobnost Utoku na jejich firmu je

nizka.10t

10K OZISEK, M., PISECKY V. Bezpecné na internetu. Privvodce chovdnim ve svété online. Praha, 2016,
S. 144-152.
ISULC, V. Kyberneticka Bezpecnost. Plzen, 2018, s. 11.
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Na zhorsujici se vyvoj v oblasti kybernetické bezpecnosti byla nucena reagovat

i Ceska legislativa, kterd vydala zakon ¢. 205/2017 Sb., kterym se méni zakon

. 181/2014 Sb., o kybernetické bezpecnosti a zaroven byla vydana souvisejici vyhlaska

[@X3

316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich

Cx

incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti, kterd definuje zédkladni povinnosti subjektil, které provozuji

kritickou informaéni infrastrukturu nebo vyznamny informaéni systém.1%2

Vzhledem k soucasnym trendim v oblasti kybernetické bezpe¢nosti, rychlosti,
ucelnosti a mife provedeni kybernetickych tutokii a zaroven vzhledem k cené
bezpecnostnich opatfeni je mylné se domnivat, ze v této oblasti se bez pfispeni uzivateli
i vedoucich funkcionait néco radikalné zméni. Pti probihajicim utoku je jiz pozdé€ se

ptat, co jsme Vv oblasti bezpe¢nosti ICT udélali pro to, abychom zmirnili jeho dopad.

102SULC, V. Kybernetickd Bezpecnost. Plzei, 2018, s. 12.
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Zavér

Bakalarska prace se zaméfila na kybernetickou kriminalitu v prostiedi Internetu.
Toto prostiedi je svou riiznorodosti a rostoucim poctem uzivatelli Zivnou pudou pro
pachatele. Se stale se rozvijejicimi technologiemi se rozsifuji moznosti provedeni tatoku.
Na zakladé novych technologii vznikaji nové typy hrozeb, nebo se modifikuji stavajici.
S roz§ifenim IoT se stanou ohrozené i véci, které v doméacnosti budou k Internetu
pfipojeny. Lze si jisté pfedstavit fadu scénai, pii kterych pachatel mize vyuzit domaci
lednic¢ku, kavovar, televizi apod. V budoucnu vznikne botnetova sit” sloZzena ze zatizeni
pripojenych do IoT. Kyberzlo¢inci moc dobie védi, ze do Internetu je jiz nyni pfipojena
spousta chytrych veéci, které jejich majitelé nechavaji bez povSimnuti a na které

neaplikuji posledni aktualizace vydané vyrobci (pokud takové jsou).

Cilem bakalaiské prace bylo analyzovani kybernetické kriminality v prostiedi
Internetu, druhotnym cilem pak zhodnoceni smérii vyvoje vybranych typii kybernetické

kriminality, kterd ma za cil finan¢né, nebo psychicky poskodit obéti trestné ¢innosti.

Analyzovani kybernetické kriminality, pfehledné shrnuti zdkladnich pojmi bylo
provedeno Vv popisné casti (kapitoly 2, 3, 4, 5), kde byly popsany jednotlivé formy
tohoto druhu kriminality, jeji historie a budouci vyvoj s poukazanim na nejpouzivanéjsi

formy.

Vroce 2018 pokracovaly plosné utoky vydéracskym softwarem typu
ransomware, které cilily na firmy a domacnosti. Byly zaznamenany Gtoky
organizovan¢ho zlo¢inu a spojeni klasické kriminality s pocitacovou. Na Internetu uz
kybernetické zlofince nezajimd jen poSkozeni obéti, nebo slava. Jejich zaméfeni
smétuje k zefektivnéni Cinnosti, zjednoduseni Utokt a plosSnému uziti. Do popiedi se
dostavaji placené sluzby a moznost objednat si kybernetickou kriminalitu na Kklic.
Zmeéna sméfovani je ziejma. Dnes jsou Utoky mifeny i na kritickou infrastrukturu a jeji
vyfazeni nebo napachani co nejvétsich Skod. Tyto faktory spolu s neznalosti, aroganci
anezdjmem uzivateli o bezpecnost ICT zpisobuji celosvétové obrovské ztraty a

zatazuji kybernetickou kriminalitu do poptedi zajmu.

Kyberzlocinci v prostfedi Internetu se budou neustdle vyvijet a zlepSovat své
znalosti 1 dovednosti. Uz dnes to nejsou pouze jednotlivci. Zacinaji se tvorit skupiny,
které se zamétuji na co nejveétsi zefektivnéni a znasobeni zisku. Nejveétsi zisky generuje

ransomware. Do poptedi se zacinaji dostdvat i programy, které mimo pozornost
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uzivatele dokazi vyuzit strojovy ¢as a vykon technického prostfedku k t€zbé kryptomeén.
Internetovy zloCin se jejich pachateliim vyplaci a rok od roku generuje vétsi a veétsi

zisky. Odhady $kod pro rok 2019 celosvétoveé prevysi bilion dolart.

Teoreticka ¢ast prace je zalozena na analyze pfipadi kybernetické kriminality,
ktera se zaméfila na finanéni a psychické Skody ptisobené obétim. Dale byla v teoretické
casti shrnuta fakta, jak se ndrtst kybernetické kriminality promitnul do soucasné
spole¢nosti (kapitoly 6,7). V této ¢asti bylo zminéné prolnuti popisné a teoretické Casti

prace nejvice znatelné. Obé ¢asti jsou spolu velmi uzce propojeny.

V posledni kapitole prace se autor zaméfil na zhodnoceni narastu
kyberkriminality a jeji promitnuti do spolenosti véetné vyvoje bezpe¢nosti v Ceské

republice.

Autor prace ma za to, Ze pro potieby prace bylo nejdiive tfeba vysvétlit pojmy
kybernetické kriminality. Pii psani se autor neustale opiral o myslenku, ze nejvétsi dil
bezpecnosti lezi piedev§im na uzivateli. Dle ndzoru autora prace je provedeni prevence
a osvéty ze strany odborné vefejnosti, Skol a jinych instituci nutnosti k vedeni u¢inné
obrany. Bylo by velmi zadouci, aby pocet odbornikd v ICT vzristal a vice se do
problematiky zapojovala i laicka vefejnost a média. Vzrist by mél také pocet odbornikui

Vv oblasti bezpecnosti a ochrany kritické infrastruktury statu.

Motivaci autora, pii vybirani tématu bakalatfské prace byla snaha alespoit malym
dilkem ptispét k tomu, aby se o potirani kybernetické kriminality v prostfedi Internetu

a nebezpeci z ni plynouci vice rozsitilo do povédomi béznych uzivatelt.

Kyberneticka kriminalita je fenoménem doby, zlo¢incim se vyplaci a generuje
vétsi zisky nez obchod s drogami. Jedinci, firmy i staty se dnes prostfednictvim
pocitacovych siti a rtznych technickych prostredkii ¢im dal vice stavaji soucasti
kyberprostoru a tedy i potencionalnim cilem pachatelti kybernetické kriminality. Dal§im
mimotradne nebezpecnym jevem je lidsky faktor. Je potieba aktivné se zapojit do osvéty
vefejnosti v oblasti pouzivani informacénich technologii a jejich moznych uskali. Déle
pak je tieba se zapojit do vychovy odborniku, ktefi se budou podilet na potirani
kybernetickych zlo¢ini. Hrozbam z Internetu se Ize do jisté miry branit hlavné
poucenim uzivatel 0 néstrahdch chovani na Internetu a z néj plynoucich nebezpeci.
Také plné zabezpeleny a neustale aktualizovany pocita¢, mobilni telefon nebo jiny

technicky prostiedek je zakladem k odrazeni pachatele od jeho umysli. Pokud nepujde
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o cilen¢ zaméfeny utok, je pro pachatele vzdy jednodussi vybrat si cestu nejmenSiho

odporu.

60



Seznam pouzitych zdroji
Literarni zdroje

1. KOLOUCH, J. Cybercrime. Praha : CZNIC, 2016. 522 s. ISBN
978-80-88168-15-7.

2. SMEJKAL, V. Kyberneticka kriminalita. Plzeti : Ale§ Cenék, 2018. 934 s. ISBN
978-80-7380-720-7.

3. JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické
bezpecnosti. Praha : Policejni akademie, 2013. 200 s. ISBN 978-80-7251-379-0.

4. SMEJKAL, V. VLCEK, M., SOKOL, T. Pocitacové prdvo. Praha
Beck/SEVT, 1995. 264 s. ISBN 80-7179-009-5.

5. YONAZI, J. J, SEDOYEKA, E., ARIWA, E. EL-QAWASMEH, E.
e-Technologies and Networks for Development. Heidelberg : Springer, 2011.
366 s. ISBN 978-3-642-22729-5.

6. MUSIL, S. Pocitacova kriminalita. Nastin problematiky. Praha : Kufr, 2000.
299 s. ISBN 80-86008-80-0.

7. KOZISEK, M., PISECKY V. Bezpecné na internetu. Priivodce chovanim ve
svete online. Praha : Grada Publishing, 2016. 176 s. ISBN 978-80-247-5595-3.

8. MEYER-SCHONBERGER, V., CUKIER, K. Big Data. Brno : Computer Press,
2014. 256 s. ISBN 978-80-251-4119-9.

9. KRAL, M. Bezpecny internet. Chraiite sebe i sviij pocita¢. Praha : Grada
Publishing, 2015. 184 s. ISBN 978-80-247-5453-6.

10. SULC, V. Kybernetickd Bezpecnost. Plzen : Ale§ Cendk, 2018. 148 s. ISBN
978-80-7380-737-5.

11. ROGERS, V. Kybersikana. Pracovni materidaly pro ucitele a Zaky i studenty.
Praha : Portal, 2011. 104 s. ISBN 978-80-7367-984-2.

12. MCCARTHY, L., WELDON-SIV1Y, D. Bud panem svého prostoru. Jak chranit
sebe a své véci, kdyz jste online. Praha : CZ.NIC, 2013. 316 s. ISBN
978-80-904248-6-9.

Elektronické zdroje
1. Podil domdcnosti s internetem stoupl na 80 %, CR zaostivd za EU [online].
2019 [cit. 2018-11-23]. Dostupné z WWW:
<https://www.ceskenoviny.cz/zpravy/podil-domacnosti-s-internetem-stoupl-na-
80-cr-zaostava-za-eu/1688960>.
61



10.

11.

12.

13.

Cracker [online]. San Francisco (CA) : Wikimedia Foundation, 2001
[cit. 2018-11-04]. Dostupné z WWW: <https://cs.wikipedia.org/wiki/Cracker>.
Cyberspace [online]. Sharpened Productions, 2019 [cit. 2018-11-04]. Dostupné
z WWW: <https://techterms.com/definition/cyberspace>.

Dark Web — The Unexplored Cyberspace [online]. San Francisco (CA) :
Medium.com, 2018 [cit.  2019-02-22]. Dostupné z ~ WWW:
<https://medium.com/coinmonks/dark-web-the-unexplored-cyberspace-
5009calecd87>.

FIALOVA, R. Pocitacova kriminalita v Ceské republice [online]. Brno :
Masarykova univerzita, 2001 [cit. 2018-12-05]. Dostupné z WWW:
<ttps://www.fi.muni.cz/usr/jkucera/pv109/2001/xfialov1l.html>.

INTERNET USAGE STATISTICS. The Internet Big Picture [online]. Bhopal :
Miniwatts Marketing Group, 2018 [cit. 2018-12-30]. Dostupné z WWW:
<www.internetworldstats.com/stats.htm>.

Internet [online]. San Francisco (CA) : Wikimedia Foundation, 2001
[cit. 2018-12-14]. Dostupné z WWW: <https://wikipedia.org/wiki/Internet>.
Adware: Definition and Removal Guide [online]. Copenhagen
hemdalsecurity.com, 2017 [cit. 2019-01-13]. Dostupné z WWW:
<https://heimdalsecurity.com/blog/adware-definition-removal>.

What is a Keylogger? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13].
Dostupné z WWW: <https://www.kaspersky.com/resource-
center/definitions/keylogger>.

What is Ransomware? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13].
Dostupné z WWW: <https://www.kaspersky.com/resource-
center/definitions/what-is-ransomware>.

Easy, Cheap, and Costly: Ransomware is Growing Exponentially [online]. San
Jose (CA) : umbrella.cisco.com, 2015 [cit. 2019-01-13]. Dostupné z WWW:
<https://umbrella.cisco.com/blog/2015/09/02/easy-cheap-and-costly-
ransomware-is-growing-exponentially>.

What is a Scareware? [online]. Moskva : Kaspersky, 2019 [cit. 2019-01-13].
Dostupné z WWW: <https://www.kaspersky.com/resource-
center/definitions/scareware>.

The ultimate guide to scareware protection [online]. New York : ZDNet, 2009
[cit. 2019-01-13]. Dostupné z WWW: < https://www.zdnet.com/article/the-

ultimate-guide-to-scareware-protection/>.
62



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

What is a Spyware? - Definition [online]. Moskva : Kaspersky, 2019
[cit. 2019-01-13]. Dostupné z WWW: < https://www.kaspersky.com/resource-
center/threats/spyware>.

What is a Computer Virus or a Computer Worm? [online]. Moskva : Kaspersky,
2019 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.kaspersky.com/resource-center/threats/viruses-worms>.
Antivirové kukatko: dnes Avast! [online]. Praha : Zive.cz, 2005 [cit. 2019-01-
13]. Dostupné z WWW: < https://www.zive.cz/clanky/antivirove-kukatko-dnes-
avast/sc-3-a-122212/default.aspx>.

What is a Computer Virus or a Computer Worm? [online]. Moskva : Kaspersky,
2019 [cit. 2019-01-13]. Dostupné z WWW:
<https://www.kaspersky.com/resource-center/threats/viruses-worms>.

Drive-by Downloads [online]. Australia : Australian Government, 2012
[cit. 2018-12-01]. Dostupné z WWW:
<https://acsc.gov.au/publications/protect/Drive-by-Downloads.pdf>.
EUROPOL. IOCTA: Internet Organised Crime Threat Assessment [online].
Europol : European Cybercrime Centre, 2018 [cit. 2019-01-20]. Dostupné
z WWW: <www.europol.europa.eu>.

NOVAK, M., Chripdk, D. Grafika: Strach z Huaweie. Zapad burcuje kwvili
Spionazi, Cina vyrazila do protiiitoku [online]. Praha : Aktudln&.cz, 2019
[cit. 2019-03-01]. Dostupné z WWW:
<http://zpravy.aktualne.cz/zahranici/huawei-prehledne-o-sporu/r~6464075a2601
1e996370cc47ab5f122>.

Blokchain [online]. San Francisco (CA) : Wikimedia Foundation, 2001
[cit. 2019-01-14]. Dostupné z WWW: <
https://cs.wikipedia.org/wiki/Blockchain >.

Big data. Nové zpusoby zpracovani a analyzy velkych objemii dat. [online].
Praha : CCB, 2011[cit. 2018-12.12]. Dostupné z  WWW:
<https://www.systemonline.cz/clanky/big-data.htm>.

PIKORA, A. Umeéla inteligence ve sluzbdach utocniki. [online]. Praha :
Nitmedia, 2018 [cit. = 2018-12-14]. Dostupné z WWW: <
https://lwww.itbiz.cz/clanky/umela-inteligence-ve-sluzbach-utocniku>.

Stinna stranka umelé inteligence, stroje pomdhaji kyberzlocinciim [online].

Cambridge : Novinky.cz, 2018 [cit. 2018-12-30]. Dostupné z WWW:

63



25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

<https://www.novinky.cz/internet-a-pc/bezpecnost/464210-stinna-stranka-
umele-inteligence-stroje-pomahaji-kyberzlocincum.htmi>,
BUCNOST FAKE NEWS: Deep fake videa [online]. Praha : Manipulatofi.cz,
2019 [cit. 2019-02-20]. Dostupné z WWW:
<https://manipulatori.cz/budoucnost-fake-news-deep-fake-videa/>.
TOPINKOVA, M. Policie varuje pied pocitacovym virem, ktery se Siii
internetem v Cesku [online]. Praha : iDnes.cz, 2012 [cit. 2018-12-10]. Dostupné
z WWW: <https://www.idnes.cz/zpravy/cerna-kronika/sireni-pocitacoveho-
viru.A121008_144459 domaci_mag>.
Ransomware — ,, policejni virus‘“ na pitevnim stole [online]. Praha : ROOT.CZ,
2013 [cit. 2018-12-11]. Dostupné z WWW:
<https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/>.
WannaCry a Petya zpuisobily skody za vice nez 4 miliardy dolaru [online]. Praha
ROOT.CZ, 2017 [cit. 2019-01-11]. Dostupné z  WWW:
<https://www.root.cz/zpravicky/wannacry-a-petya-zpusobily-skody-za-vice-nez-
4-miliardy-dolaru/>.
WannaCry [online]. Redwood City (CA) : AVAST.COM, [cit. 2019-02-01].
Dostupné z WWW: < https://www.avast.com/cs-cz/c-wannacry>.
Ransomware je na vzestupu, vydirani si miiZete objednat [online]. Praha :
ROOQOT.CZ, 2017 [cit. 2019-02-01]. Dostupné z WWW:
<https://www.root.cz/clanky/ransomware-je-na-vzestupu-uz-laka-i-amaterske-
kyberzlocince/>.
Executive Summary. 2018 Internet Security Threat Report [online]. Mountain
View : Symantec, 2018 [cit. 2019-02.02]. Dostupné z WWW:
<https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-
executive-summary-en.pdf>.
Hledam kluka z autobusu [online]. Praha : Zpovédnice, 2014 [cit. 2019-02-27].
Dostupné z WWW: <https://www.zpovednice.cz/detail.php?statusik=824724>.
Kybersikana [online]. Olomouc : Centrum PRVoOK PdF UP, 2010
[cit. 2019-03-01]. Dostupné z WWW: <https://www.e-bezpeci.cz>.
Kyberkriminalita [online]. Praha : Policie CR, 2019 [cit. 2019-02-22]. Dostupné

z WWW: <www.policie.cz/clanek/kyberkriminalita.aspx>.

64



Legislativni dokumenty
1. CESKO. Zakon &. 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné
souvisejicich zakona (zakon o kybernetické bezpecnosti). In Sbirka zakont,
Ceska republika. 2014, ¢astka 75, s. 1926-1936.
Ostatni zdroje
Kromé vySe uvedenych zdroji byly pfi zpracovani bakalaiské prace vyuzity
nasledujici materialy:

e TV potad Fokus Vaclava Moravce ze dne 12. prosince 2017.

65



Seznam zkratek
Al (Artificial Intelligence) — Uméla inteligence

ARPANET (Advanced Research Projects Agency Network) — grantova agentura
ministerstva USA, pocitaova sit’, pfedchtidce souc¢asného Internetu.

C&C (Control and Command) — Ridici server Botnetu
CVUT - Ceské vysoké uéeni technické v Praze

DDoS (Distributed DoS) — podtyp Gtoku typu DoS

DoS (Denial of Service) — odepieni sluzby

DRDoS (Distributed Reflection DoS) — podtyp utoku DoS
PC (Personal Computer) — osobni pocitac.

SMEP — Systém malych elektronickych pocitact

TCP/IP (Transmission Control Protocol/Internet Protocol) — Primarni pfenosovy
protokol/protokol sitové vrstvy

ICT (Information and Communication Technologies) — Informa¢ni a komunikaéni
technologie

IOCTA (Internet Organised Crime Threat Assessment) — Vyro¢ni zprava Europolu o
rustu a prubéhu kybernetické kriminality

0T (Internet of Things) — Internet véci

IP (Internet Protocol) — Jednoznaény identifikator sitového rozhrani technického
prostiedku

IT — Informacni technologie
KGB — Vybor statni bezpecnosti, sovétska tajna sluzba
LEO (Lyons Electronics Office) — prvni pocita¢ ur¢eny ke komer¢nimu vyuziti

NSFNET (National Science Foundation Network) — sit’, ktera propojovala vykonné
pocitace v USA, piedchiidce Internetu

OCTR — Organy ¢inné v trestnim fizeni

WWW (World Wide Web) — celosvétova sit’

66



Seznam tabulek a grafu

Graf 1: zastoupeni jednotlivych kybernetickych trestnych ¢ina v USA

67



