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ABSTRAKT

HASCHOVA, K. Bankomaty, bezpecnostni agentury zajistujici prepravu
hotovosti a bezhotovostni platebni metody : bakaldiskd prace. Ceské Budgjovice
Vysoka skola evropskych a regionalnich studii, 2019. 68 s. Vedouci bakalarské prace :
Mgr. Be. Radovan Sladek

Klicova slova: bankomat, platebni karta, platebni terminal, bezhotovostni

platba, soukroma bezpecnostni agentura, pievoz hotovosti

Bakalarska prace porovnava obchodni firmy vyrabé&jici bankomaty i soukromé
bezpe¢nostni agentury zajiSt'ujici pfepravu hotovosti a cenin, hodnoti zabezpeceni
bankomatli, bezhotovostniho platebniho styku a jeho komponenti, jak na internetu, tak
u obchodnika a také zabezpeceni pfevozu hotovosti soukromymi bezpecnostnimi
agenturami. Dale shrnuje druhy Gtokt na uZzivatele platebnich karet skrze bankomaty,
internet ¢i platebni termindly. V této praci je uvedena, mimo jiné, statistika
skimmingovych ttokt, fiktivni instruktaz (Piikaz K provedeni piepravy hotovosti
a cenin) v¢etné map s vyznacenim hlavnich a nahradnich tras pro pfevoz hotovosti
a dotaznikova Setfeni vedouci ke zjiSténi spokojenosti zdkaznikli soukromé
bezpetnostni agentury a ke stanoveni platebni metody, kterou obyvatelstvo

upiednostiuje.



ABSTRACT

HASCHOVA, K. Automated Teller Machines, Security Agencies Providing
Cash Transport and Cashless Payment Methods : Bachelor Thesis. Ceské Budgjovice :
The College of European and Regional Studies, 2019. 68 p. Supervisor : Mgr. Bc.
Radovan Sladek

Key words: ATM, payment card, payment terminal, cashless payment, private

security agency, cash transport

The bachelor thesis compares the trading companies that generate ATMs, and
the private security agencies providing transport of casch and valuables; rates the
security of ATMs and their components, cashless payments, both on the Internet and in
stores; and the security of cash transportation by private security agencies. It also
summarizes the types of the attacks to users of payment cards through the ATMs, the
Internet or the payment terminals. Among other things, this thesis includes for example
statistics of skimming attacks; fictitious briefing (named Transport Order of Cash and
Valuables) that including maps indicating the main and alternative routes for cash
transport; and the questionnaire surveys that lead up to find the satisfaction rate of the
customers of the private security agency, and the payment method that the population

prefers.
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Uvod

Technologicky a technicky pokrok je proces zdokonalovani vyrobnich
prostiedktll, technologii, organizace prace, ale i vyrdbénych produktii. Tento pokrok

vede k asporam spole¢né prace a ke zvyseni uzite¢ného efektu vyroby a vyrobkd.

Projevy technologického pokroku jsou mnohostranné, na zéklad¢é technickych
opatfeni se vyrabé&ji nové vyrobky nebo vyrobky s novymi aplikovanymi vlastnostmi,
které 1épe uspokojuji spolecenské 1 individualni potfeby. Nejvyznamnéji se projevuje
V rozvoji pracovnich prostfedkd. Vyznamnym rysem technického pokroku je proces

nahrady ru¢ni prace praci strojni, tedy automatizace a modernizace. Tento pokrok vede

Vv

Bankomaty, které zpocatku umély pouze vydavat pouze malé mnozstvi
bankovek; a nachazely se jen v bezprostfedni blizkosti bank, jsou nyni dostupné
I V noci, ve m&sté téméf na kazdém kroku, a nejen, ze bankovky umi jiz i pfijimat, ale
nékteré¢ jsou vybaveny technologii, ktera umi pfijimat a vyddvat mince. To sice
usnadniuje ¢asové 1 fyzicky praci pracovnikiim banky, ale pfidélava praci zaméstnanciim

bezpecnostnich agentur, kterych je nedostatek.

Soukromé bezpecnostni agentury maji pro zaméstnance velkou nevyhodu v tom,
ze jsou soukromé. Prace v ni je tedy nejen Casové i fyzicky narocnd, ale také ne moc
dobte ohodnocena. Tyto agentury zajist'ujici piepravu hotovosti a cenin se tedy potykaji
S malym poctem zaméstnanctl, ale také s velkym zdjmem o toto zamé&stnani lidi, ktefi

kvili podminkam pfijeti k agentuife nemohou byt piijati.

Platby Ize nyni provadét tak jednoduse, ze staci pouze prilozit kartu nebo telefon
ke ¢tecimu zafizeni platebniho terminalu a u ¢astek pét set a nizSich se lidé ani nemusi
obtéZzovat se zadavanim osobniho identifika¢niho ¢isla (dale PIN = Personal
Identification Number). S moznosti této bezkontaktni platby nese tento pokrok

Vv ptipad¢€ odcizeni nebo ztraty karty samoziejme také urcita rizika.



1 Cil a metodika bakalarské prace

Cilem bakalafské prace je porovnat obchodni firmy vyrabé&jici bankomaty,
zhodnotit bezpecnost bankomatli a pfevoz hotovosti prostfednictvim soukromych
bezpecnostnich agentur. Mezi dalsi cile patfi zhodnoceni bezpecnosti ruznych

platebnich metod, vCetné¢ poukdzani na druhy bezpecnostnich hrozeb.

Soucasti bude ukéazka ptevozu hotovosti a doplnéni bankomati (dale ATM =
Automated Teller Machine, tedy pen¢zni automat), ktera bude tvofena imaginarnim
pfikazem k provedeni piepravy hotovosti a cenin, vcetn€ rozpisu kurzu a map
s oznaenim hlavnich a ndhradnich tras. Déle probéhne vyhodnoceni spokojenosti
zakaznikd pomoci dotazniku a ptehled zaméstnancti soukromé bezpecnostni agentury
GA4S Cash Solutions (CZ), a. s. (dale G4S). Na zakladé¢ realizovanych pruzkumu dojde
ke zjisténi, kterd platebni metoda je pouzivanéjsi a zda maji uzivatelé platebnich karet

informace o bezpecnostnich hrozbach.

V praci bude pouzita v n¢kolika pfipadech komparativni metoda, dale metoda
dotaznikového Setfeni a fizeného rozhovoru. Budou pouzity zakony, jako napi. zakon
¢. 455/1991 Sb. o Zivnostenském podnikani, zakon €. 119/2002 Sb. o stfelnych zbranich
a stielivu, zakon ¢. 40/2009 Sb. Trestni zakonik a zakon ¢. 21/1992 Sb. 0 bankach.

10



2 Bankomaty

Penize z bankovniho uctu si ¢lovék muze vybrat ve dne v noci. Za vSim se
skryva moderni pocitacova technologie, ktera je nejdulezitéjsi soucasti bankomatu, tedy
hned po penézich. Vestavény pocita¢ je pomoci internetu piipojen k pocitacovému
systétmu banky. Dals§i soucasti bankomatu je monitor, klavesnice a cCtecka karet.
O vyplaceni penéz se po zasunuti karty a zadani spravného pinu postard komplikovany
mechanismus. Bankovky putuji z kazety pomoci dopravnikového péasu az do vydejniho
otvoru. Poté pocitacovy systém banky vyhodnoti, ze byly z Gctu vybrany penize a kolik

a odecCte tuto castku z odpovidajiciho bankovniho actu.t

V bankomatu se nachazi tfi az sedm kazet, zalezi, jestli se jednd o bankomat
depozitni, tedy vkladovy. Z pravidla ve dvou az ¢tyfech kazetach je hotovost, pfi¢emz
kazda tato kazeta obsahuje bankovky s jinou nomindlni hodnotou. Déle jsou zde jedna
az dvé vkladové kazety, kam se uklada hotovost vlozena uzivatelem. A nakonec jedna
nebo dvé mensi kazety (rejektory), kam se ukladaji poni¢ené bankovky nebo bankovky
S podezienim na padelky. Vydavani hotovosti je tedy celkem jednoduchy proces,
protoze bankomat vi, kam sdhnout. Pti vkladani bankovek bankomat spoc¢ita hodnotu

hotovosti pomoci pocitacky umisténé za otvorem pro vklad.

Mimo penéznich funkci umi nékteré bankomaty také ptijimat platebni ptikazy,
zobrazit nebo vytisknout vypis z uctu a zménit PIN kod. Mezi novéjsi funkce nékterych
bankomatl patii také uzavieni ivérovych smluv, dobiti mobilniho telefonu nebo karty

na MHD, zakoupeni vstupenek do kina apod.

4

Bankomaty rozdélujeme na dva zdkladni druhy a to na volné stojici a
zabudované ve zdi. Bankomaty umisténé ve vnitinich prostorach by mély snést teploty

do 5 °C a ty postavené venku by mély vydrzet az do -20 °C.?

Na prvni pohled si ¢lovék v§imne, Ze na bankomatu jsou umistény bezpe¢nostni
kamery. Ostatni druhy zabezpeceni jsou ovSem bez bliz§tho prozkoumani

nezaregistrovatelné a spoustu lidi o nich nema tuseni.

LY WOLLNY, Volker. Velkd kniha techniky : Diimysiné vyndlezy a vzrusujici experimenty. Brno : Edika,
2018, s. 88-89. ISBN 978-80-266-1248-3.

2 Jak funguje bankomat. JINOVA s. r. o. : Ceské trezory [online]. [cit. 2019-03-09]. Dostupné z:
http://www.jinova.cz/jak-funquje-bankomat
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2.1 Historie

2.1.1Prvni bankomat ve svété

Prvni bankomat na svété¢ byl umistén v New Yorku. Vymyslel ho Armén, ktery
zil v Americe, instalovan byl jiz roku 1939, avsak vefejnost o néj neprojevovala zajem a
vyuzivali ho pouze gamblefi a prostitutky, protoze se chté¢li vyhnout jednani

na piepazce banky, takze byl po pull roce zrugen.®

Népad ozivil po 28 letech inzenyr John Shepherd-Barron, ktery jednoho dne
zmeskal oteviraci dobu své banky a tak dospél k mySlence na bankomat. Svlij napad
predlozil v bance, ta vypracovala smlouvu a zanedlouho, 27. ¢ervna 1967, se vedle
banky Barclays na londynském ptredmésti Enfield objevil bankomat s maximalni

moznosti vybéru 10 liber.

John Shepherd-Barron se tedy stal vynalezcem bankomatu. OvSem profesor
historie obchodu a bankovniho managementu Bernardo Batiz-Lizo tvrdi, Ze ptibeh neni
pravdivy, ze byl John Shepherd-Barron pouze ¢lenem tymu, ktery pracoval na vyteseni

situace s nedostupnosti penéz mimo oteviraci dobu banky.*

2.1.2Prvni bankomat u nas

Prvni bankomat Ceskoslovenska byl zprovoznén 1. prosince 1989 Ceskou
spofitelnou na Véclavském nameésti v Praze. Pavodné smél byt pouzivan jen
zaméstnanci banky v off-line rezimu, ale pozdé€ji byl zpfistupnovan i ostatnim

obyvatelim.

Roku 1992 se Komercni banka domluvila se spole¢nosti ISC MUZO a jako

prvni ve sttedni a vychodni Evropé zahajily provoz sit¢ bankomatii s pfimym napojenim

na mezinarodni sit EuroCard/MasterCard/Cirrus.”

¥ Prvni bankomat vznikl pied padesati lety. Jejich "otec" cht&l mit penize kdykoliv. Aktudiné.cz [online].
2017 [cit. 2019-03-02]. Dostupné z: https://zpravy.aktualne.cz/finance/prvni-bankomat-vznikl-pred-
padesati-lety-jejich-otec-chtel-m/r~dd070a025b3e11e7897b0025900fea04/?redirected=155153792

* MCROBBIE, Linda Rodriguez. The ATM is Dead. Long Live the ATM!. Smithsonian.com [onling].
2015 [cit. 2019-03-02]. Dostupné z: https://www.smithsonianmag.com/history/atm-dead-long-live-atm-
180953838/

® Prvni bankomat vznikl pred padesati lety. Jejich "otec" cht&l mit penize kdykoliv. Aktudlné.cz [onling].
2017 [cit. 2019-03-02]. Dostupné z: https://zpravy.aktualne.cz/finance/prvni-bankomat-vznikl-pred-
padesati-lety-jejich-otec-chtel-m/r~dd070a025b3e11e7897b0025900fea04/?redirected=1551537928
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2.2 Vyrobci

V Ceské republice mame dva hlavni vyrobce bankomatd, Wincor/Diebold
Nixdorf a NCR (National Cash Register). Diebold Nixdorf vyrabi a spravuje
bankomaty napf. pro spoleénosti MMB (Moneta Money Bank), AirBank, CSOB
(Ceskoslovenska obchodni banka) a UCB (UniCredit Bank). NCR se specializuje

na bankomaty spole¢nosti KB (Komeréni banka), Ceska spofitelna nebo napi. Euronet.

2.2.1Wincor Nixdorf

Wincor Nixdorf Holding GmbH byla jednou z pfednich némeckych spole¢nosti
vyrabéjicich stroje, zafizeni a software pro bankomaty a elektronické pokladny.
Spolecnost byla v této ¢innosti nejlepsi v Némecku a tieti nejlepsi ve svété. Tato firma
také prodavala svilj software pro internetové a mobilni bankovnictvi. Mimo hardwarové
a softwarové produkce nabizela také fadu sluzeb svym bankam a podporu zakaznikiim
vcetné logistiky. V roce 2004 zaznamenala spole¢nost Wincor Nixdorf trzby ve vysi
1,58 mld. eur.® V roce 2015 ovSem tuto spolecnost koupila spole¢nost Diebold Inc.

za 1,7 bil. eur a zagala pasobit pod jménem Diebold Nixdorf.’

Heinz Nixdorf zalozil spole¢nost Labor fiir Impulstechnik v roce 1952 a zacal
vyrobou a prodejem kalkuladek. Roku 1964 zacala spolecnost prodavat kalkulacky a
pokladny pod jménem Wincor Nixdorf a o Ctyfi roky pozdé&ji vyvinula minipocitac.
V roce 1984 spole¢nost uskute¢nila prvni vetejnou nabidku akcii na frankfurtské burze

cennych papirt. O dva roky pozdé€ji Heinz Nixdorf zemiel na firemnim vecirku.

Ztraty spolec¢nosti dosahly v roce 1989 vyse 1,9 mld. americkych dolara a firmu
ziskala spole¢nost Siemens, kterd vroce 1992 piejmenovala Wincor Nixdorf na
Siemens Nixdorf Informationssysteme (dale SNI). Po ¢tyfech letech se tato spole¢nost
zam¢efenim na trh osobnich pocitacli stala nejveétsi v Némecku a druhou nejvetsi
v Evropé. V roce 1998 spolecnost SNI prodala divizi osobnich pocitac¢ti spole¢nosti
Acer a zménila ndzev na Siemens Nixdorf Retail and Banking Systems GmbH, pficemz
se zaméfila na trhy bankomati a elektronickych pokladen. O rok pozdéji tuto spolecnost

ziskala spole¢nost Kohlberg Kravis Roberts and Goldman Sachs Capital Partners, ktera

® Wincor Nixdorf Holding GmbH History. FUNDINGUNIVERSE [online]. International Directory of
Company Histories, Vol.69. St. James Press, 2005 [cit. 2019-03-03]. Dostupné z:
http://www.fundinguniverse.com/company-histories/wincor-nixdorf-holding-gmbh-history/

" SCHUETZE, Arno. Diebold offers to buy Wincor Nixdorf for $1.9 billion. REUTERS [online]. 2015
[cit. 2019-03-03]. Dostupné z:  https://www.reuters.com/article/us-wincor-nixdorf-m-a-diebold-
idUSKCNOSBON320151017
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pfejmenovala spolecnost zpét na Wincor Nixdorf. Firma zac¢ala budovat svoje postaveni
nejen jako jeden z prednich evropskych vyrobct bankomati a pokladnich systémii, ale
jako globalni hrac s ptisobenim ve vice nez 60 zemich. Od roku 1999 se spole¢nost

vratila na burzovni trh ve Frankfurtu aZ roku 2004.2

2.2.2 Diebold Nixdorf

Charles Diebold zalozil spole¢nost Diebold Incorporated v Cincinnati v Ohiu
vroce 1857. Nejprve byla spoleCnost zaméfena na vyrobu bankovnich trezort.
Spolecnost a jeji produkty proslavila az nestastnd udalost, ke které doslo 8. fijna 1871.
V tento den doslo k velkému pozaru v Chicagu, ktery zni¢il né€kolik budov, v kterych
bylo umisténo celkem 878 trezord spolecnosti Diebold. VSechny tyto trezory ziistaly
navzdory pozaru Upln€ neporusené. O rok pozdéji, diky zvySenému zdjmu o produkty
spolecnosti, prest€éhoval Diebold své vyrobni zdvody ze Cincinnati do Cantonu. V roce
1874 vytvotila spolecnost trezorovou mistnost pro Wells-Fargo, na jejiz ptepravu

do San Francisca muselo byt pouzito 47 zelezni¢nich voza.

Béhem 20. stoleti byla firma stale jednickou ve svém oboru. Pribézné
aktualizovala své vyrobky od klicovych zamkl az po automatické ¢asové zamky. Dale

rozsifila sviij sortiment o systémy pro vyhledavani informaci.

V roce 1959 koupila spole¢nost Diebold Inc. firmu Herring-Hall-Marvin Safe,
kterd se specializovala na vybaveni pultl pracovnikii bank, rozvijela interkomy a
kamerové systémy. Do roku 2000 byla spole¢nost Diebold Inc. lidrem v oblasti vyroby

bankomati a hlasovacich stroja.’

Po koupi spolecnosti Wincor Nixdorf v roce 2015 zacala pusobit jako Diebold
Nixdorf. Tento nazev je tedy vytvofen ze jmen zakladatelti obou ptivodnich spoleénosti,

pana Nixdorfa a pana Diebolda.

Spole¢nost Diebold Nixdorf je svétovym lidrem ve svém oboru. Jeji softwary
bezpecné, pohodIng a efektivné prekonavaji svét penéznich a spotiebitelskych transakei.

Spolecnost nabizi jedine¢né sluzby a technologie, které jsou nezbytné pro vyvoj ve stale

® Wincor Nixdorf Holding GmbH History. FUNDINGUNIVERSE [online]. International Directory of
Company Histories, Vol.69. St. James Press, 2005 [cit. 2019-03-03]. Dostupné z:
http://www.fundinguniverse.com/company-histories/wincor-nixdorf-holding-gmbh-history/

‘Diebold Incorporated. Ohio History Central [online]. [cit. 2019-03-03]. Dostupné z:
http://www.ohiohistorycentral.org/w/Diebold_Incorporated
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se meénicim spotiebitelském prostredi. Diebold Nixdorf plisobi ve vice nez 130 zemich,
s ptiblizn€ 25 000 zaméstnanci po celém svéte. Hlavni kanceléie spolecnosti se nachazi

v Cantonu v Ohiu a v Paderbornu v Némecku.*°

2.2.3NCR Corporation

Roku 1884 vyplatil John Henry Patterson své kolegy ve spole¢nosti National
Manufactoring Company a vytvotil National Cash Company ve mésté Dayton v Ohiu.
Tato spolecnost vyrabéla pokladny. Spole¢nost rostla pomalu, za prvnich 10 let
zaznamenala pouze 16 000 obchodnich operaci. Diky agresivnimu marketingu a
reklam¢ zacala do roku 1914 produkovat 110 000 pokladen ro¢né€. Prvni elektronickou

pokladnu vyrobila spole¢nost v roce 1906.

Spole¢nost National Cash Company se zabyvala i obCanskou c¢innosti. Po
zaplavach v Daytonu poskytla zhruba 1 mil. dolarti na pomoc lidem postizenym touto
katastrofou. Dalsich 600 tis. dolari vénovala na studii, jak do budoucna zabranit
zaplavam. Patterson také daroval penize na vybudovani htist’ a parkd a na vystavbu
prvni vefejné Skolky v Daytonu. Jeho solidarita a socialni citéni se projevovalo i v jeho
spole€nosti. Svym pracovnicim poskytoval kdvu a k obédu polévku. Operatofi stroji
sed¢li na zidlich s opéradly, nikoli na stolickach, jak bylo bézné. Také zavedl vétraci
systétm pro lepsi pfisun cCerstvého vzduchu. Prostory spole¢nosti poskytovaly
zaméstnancim koupelnu a také Iékafskou ordinaci, aby se Ilékaifské pomoci

pracovnikiim dostalo co nejrychleji.

Patterson zemftel 2. kvétna 1922, pticemz kontrolu nad National Cash Company
pfevzal jeho syn Frederick B. Patterson. Téhoz roku vyrobila spolecnost svou
dvoumiliontou pokladnu a za¢ala vyrabét dalsi obchodni stroje. Béhem prvni a druhé
svétové valky pomohla americkym vojenskym sildm vyrobou pojistek, letadlovych

motort a deSifrovacich stroju.

Béhem 50. a 60. let zacala spolecnost vyrabét pocitace a v roce 1974 zménila

sviij nazev na National Cash Register Corporation, tedy NCR Corporation.* Sviij prvni

% Diebold Nixdorf Era Begins. Diebold Nixdorf [onling]. 2016 [cit. 2019-03-03]. Dostupné z:
http://news.dieboldnixdorf.com/press-releases/diebold-nixdorf-era-begins.htm

' 'NCR Corporation. Ohio History Central [online]. [cit. 2019-03-04]. Dostupné z:
http://www.ohiohistorycentral.org/w/NCR_Corporation

15


http://news.dieboldnixdorf.com/press-releases/diebold-nixdorf-era-begins.htm
http://www.ohiohistorycentral.org/w/NCR_Corporation

bankomat instalovala spole¢nost NCR v roce 1977.2 Roku 1991 sice ziskala firmu
NCR spole¢nost AT & T, ale svou kontrolu nad NCR se rozhodla ukoncit v roce 1997.
Od zacatku 21. stoleti se spolecnost NCR zacala specializovat také na kanceléiska

zafizeni.*®

2.3 Zabezpeceni

Pro nejlepsi zabezpecCeni bankomatli je potieba vytvorit co nejveétsi optimalni
bezpecnost, tedy zapojeni mechanickych zabrannych systémt (dale MZS),
signaliza¢nich a monitorovacich systému (dale SMS) a systémil organizacnich opatfeni

a ostrahy (dale SOO).

MZS jsou vSechny systémy, které ztéZuji nebo Uplné¢ znemoznuji nasilné
vniknuti nepovolané osoby do chrdnéného objektu, v naSem piipadé do bankomatu,
popf. manipulaci s chranénymi piedméty, v nasem piipadé s bankovkami nebo
zadrzenymi kartami. Zakladnim znakem MZS u trezorovych zafizeni, jako jsou

bankomaty, je jejich prilomova odolnost vyjadiend poctem odporovych jednotek.

SMS jsou vlastné elektrické zabezpecovaci systémy (dale EZS), které mohou byt
doplnény kamerovymi systémy, systémem kontroly vstupu a elektronickym
protipozarnim systémem. Cilem je v€asna detekce pfitomnosti nepovolané osoby nebo
zmény klidového rezimu v zastfeZeném objektu a pfedani této informace fidicimu

centru, jako je napf. pult centralizované ochrany (dale PCO).

Systémy organiza¢nich opatfeni a ostrahy spocivaji ve vytvotfeni internich
normativnich aktd, v naSem ptipad¢ hlavné objektové smérnice, smérnice pro vstupy a

vystupy a klicového rezimu.

2.3.1Mechanické zabranné systémy bankomati

Plastovou ochranu bankomatli tvofi samotny trezor. Trezory jsou vyrabény
ze zéaruvzdorné oceli a jsou vybaveny trezorovym zamkem. Mezi zamky MZS patii
mechanicky kombina¢ni ¢iselnik, slouZzici k otevieni tfikotou¢ového kombina¢niho

zamku, k némuz je ve vétSing piipadl pfidan zamek na kli¢. Pracovnici bezpecnostnich

2 DULUTH, Ga. NCR Celebrates the 50th Anniversary of the ATM. NCR [online]. 2017 [cit. 2019-03-
04]. Dostupné z: https://www.ncr.com/news/newsroom/news-releases/financial/ncr-celebrates-the-50th-
anniversary-of-the-atm

3 NCR Corporation. Ohio History Central [online]. [cit. 2019-03-04]. Dostupné z:
http://www.ohiohistorycentral.org/w/NCR_Corporation
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agentur zajist'ujicich dotaci bankomatii méni pro vétsi bezpecnost ¢iselnou kombinaci
na mechanickém kombina¢nim ¢iselniku pii kazdé dotaci. Ke zméné Ciselné kombinace
se z vnitini strany dvefi pouziva tzv. prestavovaci klicka. Nejbézné&ji pouzivané modely
mechanickych kombinac¢nich ¢iselnikii na bankomatech jsou 2107 B (viz obrazek ¢. 1),

1777 (viz obréazek &. 2), na nové bankomaty se pouziva model 1730 (viz obrazek ¢&. 3).**

Obr. 1: Model 2107 B, obr. 2: Model 1777, obr. 3: Model 1730.
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Zdroj: http://www.jinova.cz/kombinacni-trezorove-zamky

DalSim prvkem MZS na bankomatech je tzv. antiskimmovaci nastavec.
Skimming je podvodné jednani, pfi némz jsou udaje z magnetického prouzku
na platebni karté kopirovany na pad¢lek platebni karty, ktery ma tvar karty, ale je to jen

bily plast s magnetickym prouzkem (viz obrazek ¢. 4). Na tento nosi¢ dat se nahraje

jméno drzitele a &islo karty.™

Obr. 4: Padélky platebnich karet

\
\\A

Zdroj: https://www.policie.cz/clanek/ncoz-skimming.aspx

Skimmovaci zafizeni je sloZzeno ze dvou samostatnych casti — Cctecky

magnetickych prouzki, kterd je vybavena magnetickou hlavou, pamétovym zatizenim

! Trezorové mechanické kombina&ni zamky. JINOVA s. 1. 0. : Ceské trezory [online]. [cit. 2019-03-09].

Dostupné z: http://www.jinova.cz/kombinacni-trezorove-zamky
> Skimming. POLICIE CESKE REPUBLIKY [onling]. [cit. 2019-03-10]. Dostupné

https://www.policie.cz/clanek/ncoz-skimming.aspx
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pro uchovani dat a zdrojem (viz obrazek €. 5); a listy ¢i jiného vhodného komponentu,

do kterého se da schovat kamerka pro ziskani PIN kodu (viz obrazek €. 6).

Obr. 5: Nelegalni ctecka, obr. 6: Lista s mikrokamerou.

Zdroj: https://www.policie.cz/clanek/co-je-skimmovaci-zarizeni.aspx

Tato zafizeni jsou vyrabéna sériové a zvelmi podobnych materidli jako dily
bankomatu. Policie se jiz setkala i s tim, ze tato skimmovaci zafizeni byla vyrdbéna
prostfednictvim 3D tiskérny.16 Podle statistik zaregistrovala Narodni centrala proti
organizovanému zlo¢inu nejvice skimmingovych utokt v letech 2013, 2015 a 2016.

Oproti tomu nejslabsimi v tomto druhu utoki se staly roky 2014 a 2017 (viz obr. €. 7).

Obr. 7: Statistika skimmingu
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Zdroj: https://www.policie.cz/clanek/statistika-skimmingu.aspx

Antiskimmovaci zafizeni je tedy vétSinou zeleny plastovy néstavec u otvoru na kartu.

Bohuzel uz i tyto nastavce dokazi pachatelé dokonale napodobit.18

18 Co je skimmovaci zafizeni?. POLICIE CESKE REPUBLIKY [online]. [cit. 2019-03-10]. Dostupné z:
https://www.policie.cz/clanek/co-je-skimmovaci-zarizeni.aspx

7" Statistika skimmingu. POLICIE CESKE REPUBLIKY [online]. [cit. 2019-03-10]. Dostupné z:
https://www.policie.cz/clanek/statistika-skimmingu.aspx

8 VOKURKOVA, Katefina. Vylov bankovnich w¢td. Pressreader.com [online]. Ekonom, 2015.
[cit. 2019-03-10]. Dostupné Z: https://www.pressreader.com/czech-

republic/ekonom/20151112/282230894581496
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2.3.2Elektrické zabezpecovaci systémy
Vétsina bankomati je napojena na PCO, proto musi zaméstnanci bezpecnostnich
agentur pied dotaci bankomatu na PCO zavolat a nechat mistnost s bankomatem nebo

bankomat samotny odstfezit.

Pro plastovou ochranu bankomatl jsou nejcastéji pouzivand magneticka cidla.
Ta se sklddaji zvyhodnocovaciho a permanentniho magnetu, pficemz
ve vyhodnocovacim magnetu je umistén jazyckovy kontakt. Pfi pfiblizeni
do magnetického pole permanentniho magnetu se jazycky zmagnetizuji a spoji, piicemz
pti oddéleni magnetu se jazycky rozpoji a dojde ke spusténi poplachu. Tato magneticka
¢idla byvaji umisténa na dvefich do mistnosti s bankomatem i do samotného trezoru

bankomatu.

Déle jsou vyuZzivana seismicka ¢idla, kterd jsou schopna rozpoznat napadeni,
tedy napf. vybuch nebo pouziti vrtaku. Tato ¢idla funguji na zasad¢ selektivniho
vyhodnoceni vinéni, které pronika pevnymi télesy pfi jejich mechanickém ¢i tepelném
opracovani. Mimo bankomati se pouzivaji naptf. ke stfeZeni vydejnich automati,
parkovacich automatl a trezorovych mistnosti. Lze je pouzit u materialt jako je kov,
beton a nékteré kameny. Naopak nelze jimi stfezit sklo, dievo, gumu a pénové
materialy. Je podstatné zvolit spravné ¢idlo s ohledem na plisobeni okolnich vlivi,

se kterymi musime pocitat, jako je napf. umisténi blizko metra apod.19

DalSim prvkem EZS bankomati je pocitacka, ktera pocita hodnotu vlozenych
bankovek a zaroven kontroluje jejich pravost. Pfi prichodu bankovky pocitackou
kontroluje jeji pravost nékolik integrovanych senzord. Nejjednodussi pocitacky
zafizeni kontroluji také magnetické prvky a velikost. Ty nejlepsi dokonce rozpoznavaji
jak velikost, magnetické a ultrafialové prvky, tak také infracervené a holografické prvky
vSech podporovanych mén. Po umisténi stohu bankovek do zasobniku pocitacky, kam si
vloZzené bankovky bankomat posune, spodni bankovka aktivuje podavaci valec, ten
otacenim posune bankovku druhému vélci, ktery se to¢i rychleji. Pfiruby po obou
stranach tohoto valce zarucuji, aby prochdzela vZzdy jen jedna bankovka. Ofukovaci kola

odd€luji bankovky pted prichodem pies opticky senzor, ktery kazdou bankovku spocita

9 PASTOR, René, Petr CESLAK, Adam CERNY a Tomi§ NOWAK. Bezpetnostni systémy : Cidla
pfedmétové ochrany. Sseas.cz [online]. Usti nad Labem, 2010 [cit. 2019-03-10]. Dostupné z:
http://studijni-materialy.sseas.cz/bezpecnostni-systemy/cidla-predmetove-ochrany/
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a zaznamena jeji hodnotu. Nize (viz obrazek ¢. 8) vidime schéma pocitacky, kde se
spo¢itané bankovky hezky fadi do zasobniku na piedni strand.?’ V bankomatu oviem
putuji dale a bud se tfidi do jednotlivych kazet pro stejny nominal, nebo se fadi

do vkladové kazety.

Obr. 8: Pocitacka bankovek

Zdroj: https://www.safescan.com/cs-cz/solutions/pocitacky-bankovek

Nékteré bankomaty jsou navic vybaveny barvici patronou, kterd se aktivuje pfi
zaznamenani pokusu o nasilné vniknuti nebo neopravnénou manipulaci s bankomatem a
tim znehodnoti cely obsah kazet. Tato barvici patrona miize byt umisténa i v samotnych
kazetach s bankovkami. Bankomaty s bezpe¢nostnim systémem obarvovani bankovek

jsou preventivné oznaceny informacni nalepkou s touto informaci.?*

Ze jsou trezory na bankomatech vybaveny mechanickymi zamky, uz vime.
Novinkou, d& se fict, je zaména mechanického kombinaéniho ¢iselniku za zamek
elektronicky, pficemz zamek na kli¢ ve vétSiné pripadd zlstdva. Vyhodou
elektronického zamku je jednodus$si odemykdni a prekddovani, nevyhodou je, ze se
musi ¢as od ¢asu vymenit baterie a Ze je toto zafizeni drazsi neZ to mechanické, takze
banky na vyménu zadmku nespéchaji. Klavesnice na tomto zamku je gumova nebo

e . . o es Xt 22
foliova a funguje na principu zadani Sesti Cisel.

2 pogitani bankovek. Safescan [online]. [cit. 2019-03-10]. Dostupné z: https://www.safescan.com/cs-
cz/solutions/pocitacky-bankovek

2l Bankomaty CS budou chrénit bankovky obarvenim. Hospoddiské noviny [online]. 2006

[cit. 2019-03-10]. Dostupné z: https://byznys.ihned.cz/c1-19496890-bankomaty-cs-budou-chranit-
bankovky-obarvenim

2 Trezorové zamky. JINOVA s. r. 0. : Ceské trezory [online]. [cit. 2019-03-09]. Dostupné z:
http://www.jinova.cz/trezorove-zamky
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2.3.3Priklad systémii organizacnich opatieni a ostrahy bankomatu

V Plzni na jedné poboéce KB jsou dva bankomaty zabudované ve zdi. Jejich
dotace tedy probihd zezadu. Aby byli pracovnici bezpecnostni agentury vpusténi
do mistnosti s pfistupem do trezoru bankomatu, musi se podrobit organizacnimu
opatfeni. Tady jit za straznym této banky a pfedlozit pracovni prikazy. Strazny si podle
prikazii vyhleda pracovniky bezpecnostni agentury v knize zaméstnancti, provéii jejich
znalost svych bezpecnostnich identifikacnich kodi a zapiSe je do knihy urcené pro
zaznamenavani vstupll do mistnosti s bankomaty. Az po podpisu obou pracovnikil je

strazny pusti do této mistnosti.

2.3.4Moznosti trestné ¢innosti v souvislosti s bankomaty

Trestna ¢innost pachana v souvislosti s bankomaty miize byt zatazena hned do
nékolika druhl trestnych cinnosti. Cilem pachatelt je vSech smérech obohaceni se.
Jejich jedndni muze byt spojeno s uzivanim navykovych latek, gamblerstvim a jinymi
kriminogennimi faktory. NejCastéji se jedna o trestnou ¢innost proti majetku. Mize jit

o nasledujici trestné ¢iny:

$ 205/1b Kradez - kdo si prisvoji cizi vec tim, zZe se ji zmocni, a c¢in spacha vloupanim.
Naptiklad, kdyZz se n€kdo pomoci autogenu dostane do bankomatu a odcizi z ngj

hotovost, takZe si ji po pfekonani piekazky ptisvoji.

$ 206 Zpronevéra - kdo si prisvoji cizi véc nebo jinou majetkovou hodnotu, ktera mu
byla svérena, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou (nad 5 000,-).

Naptiklad, kdyz si pracovnik bezpe¢nostni agentury pfisvoji jemu svétenou hotovost.

§ 209 Podvod - kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije
néctho omylu nebo zamlci podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu
nikoli nepatrnou.

Napftiklad skimming.

§ 228/1 Poskozeni cizi veci - kdo znici, poskodi nebo ucini neupotrebitelnou cizi vec, a

zpiisobi tak na cizim majetku Skodu nikoli nepatrnou.

v v r YoM v svr 2
Naptiklad, kdyz pachatelé vytrhnou bankomat ze zemé¢, ¢imz se znici. 3

2 CESKO. Hlava 5. Trestné &iny proti majetku. Trestni zdkonik.cz [online]. Praha, 2009 [cit. 2019-03-
11]. Dostupné z: http://www.trestnizakonik.cz/cast-11/hlava-5
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Dale se miize jednat o trestnou Cinnost proti svobod¢ a pravim na ochranu

osobnosti, soukromi a listovniho tajemstvi a to predevsim:

§ 173 Loupez - kdo proti jinému uzije nasili nebo pohruzky bezprostredniho nasili
v umyslu zmocnit se cizi véci.

Naptiklad proti pracovnikiim bezpecnostni agentury pti dotaci bankomatu.

§ 175 Vydirani - kdo jiného ndsilim, pohruzkou ndsili nebo pohriizkou jiné tezké ujmy
nuti, aby néco konal, opominul nebo trpél.

Naptiklad, kdyz donuti pracovnika bezpecnostni agentury, aby mu oteviel bankomat.

§ 180 Neopravnéné nakladani s osobnimi udaji - kdo, byt i z nedbalosti, neopravnené
zverejni, sdeli, zpristupni, jinak zpracovava nebo si prisvoji osobni udaje, které byly
o jiném shromazdené v souvislosti s vykonem verejné moci, a zpusobi tim vdaznou ujmu
na pravech nebo opravnénych zajmech osoby, jiz se osobni udaje tykaji.

Napiiklad skimming.?*
AV neposledni fadé muze jit také o hospodarskou trestnou ¢innost a to zejména:

§ 233/2 Padelani a pozmenéni penez - kdo padéld nebo pozmeéni penize v umyslu udat je
jako pravé mnebo platné anebo jako penize vyssi hodnoty, nebo kdo padélané nebo
pozménéné penize udd jako pravé nebo platné anebo jako penize vySsi hodnoty.

Naptiklad, pokusi-li se je vlozit do bankomatu.”®

* CESKO. Hlava 2. Trestné ¢iny proti svobod¢ a pravim na ochranu osobnosti, soukromi a listovniho
tajemstvi.  Trestni  zdkonik.cz ~ [online]. Praha, 2009 [cit. 2019-03-11]. Dostupné z:
http://www.trestnizakonik.cz/cast-11/hlava-2

% CESKO. Hlava 6. Trestné &iny hospodaiské. Trestmni zdkonik.cz [online]. Praha, 2009 [cit. 2019-03-11].
Dostupné z: http://www.trestnizakonik.cz/cast-11/hlava-6
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3 Bezhotovostni platebni metody

Bezhotovostni platebni styk je moderni a momentalné velmi vyuzivana forma
platebniho styku. Bezhotovostni platby probihaji pomoci pievodli pen¢z z bankovniho
uctu na bankovni ucet, tedy bez fyzické pritomnosti hotovosti. V dnesni dobé ho Ize
provést 1 bez navstévy banky bud’ v internetovém, nebo mobilnim bankovnictvi nebo
pomoci platebni karty nebo jiného tokenu zastupujiciho kartu (napf. platebni nalepkou

nebo mobilni aplikaci) a platebniho terminalu.

Prvni znama karta byla vydana jiz v roce 1911 zlatnictvim Loftis Bros. Roku
1912 zavedl Sears Roebuck uvérovou kartu Credit Card, kterou zakaznici mohli platit
Vv jeho obchodech. VSeobecné se ale tikd, ze prvni platebni kartu vydala az v roce 1914
spoletnost Western Union.?® Prvni platebni terminély byly zavedeny na letistich v USA

spole¢nosti Air Travel Card v roce 1971.%

3.1 Bezpecnost bezhotovostniho platebniho styku
Mimo hardwarovych bezpecnostnich systémut jsou dilezité samoziejmé i ty

softwarové. Existuje naptiklad jeden pocitaCovy program, jemuz se fika neuronova sit,
kterym projde miliony transakci, diky ¢emuz urcuje limity bézného lidského chovéni,
ale i chovani zlod¢ji platebnich karet. Pokud zaznamena odchylku od normalu, ktera by
mohla znamenat kradez karty, upozorni na tuto skutecnost vyrobce karty. Takze pokud
napf. vzorna maminka od rodiny odleti sama na Taiwan a svou kreditni kartou zaplati
tieba sto pneumatik Michelin, béhem par minut ji bude kontaktovat spole¢nost Master

Card, zda tuto transakci skute¢n¢€ uskutecnila ona.?

3.1.1 Autorizace platebnich transakei

K autorizaci finan¢nich transakci se v dnesni dobé pouziva jedna z forem
dvoufaktorové autentizace. Tento vybér vSak zdvisi na nckolika okolnostech. Ptistup
do elektronického bankovnictvi, platby kartou na internetu ¢i u obchodnika, vybér
z bankomatu — u kazdého druhu transakce se pouziva jina skupina autentiza¢nich

metod.

2 JURfK, Pavel. Platebni karty : Ilustrovand historie placeni. Praha : Libri, 2012, s. 50. ISBN 978-80-
7277-498-2.

2z JURfK, Pavel. Platebni karty : llustrovand historie placeni. Praha : Libri, 2012, s. 108-109. ISBN 978-
80-7277-498-2.

8 BAKER, Stephen. Numerati. Brno : Computer Press, 2009, s. 115. ISBN 978-80-251-2444-4.
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Prvnim rysem je pouziti tokenu. Tim jsou nejCastéji platebni karty
s magnetickym prouzkem nebo s ¢ipem. Obéma typy karet 1ze vybirat z bankomatu a

provést jednorazovou platbu pres internet nebo v obchodé.

Druhym rysem je pouziti néjaké znalosti nebo biometrické vlastnosti. Napiiklad
pfi vybéru z bankomatu je potfeba kromé pouziti karty, znat jesté jeji PIN. Pii platbé
kartou ptes internet je kromé Cisla karty pozadovano také zadat datum platnosti a
ochranné ¢islo karty, které mtze byt oznacovano jako CSC (Card Security Code), CVV
(Card Verification Value) nebo CVC (Card Verification Code) apod., které nesmi byt
ulozeno u zadného obchodnika. Pti platbé kartou u obchodnika mize byt vyzadovan
také vlastnorucni podpis a/nebo zadani PINu — zélezi na typu a vyrobci karty, platebnim

terminalu a smlouvé uzaviené mezi obchodnikem a bankou.

Pokud autentizace probchne uspésn€, uskutecni se kontrola pouzitelného
zustatku a jestli je dostate¢ny, prob¢hne platba. Na autentizaci jsou dany vétSinou tfi
pokusy, po jejichz vycerpani muize dojit k zablokovani a u bankomatu dokonce

k zadrZeni karty.

K ptistupu do elektronického bankovnictvi se pouZivaji piedevSim hesla.
V piipad¢ zapomenuti hesla maji nékteré banky nastavenou moznost zaslani hesla
po vybéru spravnych obrazkii, které byly vybrany pii registraci do elektronického
bankovnictvi. Pokud se uZivatel jiz pohybuje ve svém elektronickém bankovnictvi,
K provedeni aktivnich finan¢nich transakci systém pozaduje opétovnou autentizaci,

¥ o . r 7 7 7 v . ’ e 2
napf. zadanim jednorazového kédu zaslaného prostiednictvim SMS zpravy.?

3.1.2 Autentizacni tokeny

Autentizacni tokeny jsou zafizeni, kterd uzivatel nosi u sebe, protoze jsou
potiebna pro autentizaci do zabezpecenych systémi. Tokeny maji bud’ charakteristické
fyzikalni vlastnosti, jako je napf. tvar nebo elektrickd kapacita, nebo obsahuji tajné

informace, napt. heslo ¢i kryptograficky klic.

Pti jejich vyrobé je tfeba divat se na pomér ceny vyrobku k cené padélku. Pokud
je zafizeni pfili§ jednoduché, bude levné i1 jeho padélani. Typicky pfistup je udrzet
vyrobni naklady co nejniz8i a v pfipadé¢ novych utokd snizujicich cenu padélani,

vyrobce vylepsi imunitu tokenu o tolik, aby zvysil cenu Gtoku na ptuvodni hodnotu a to

2 MATYAS, Vasek, Jan KRHOVJAK a kol. Autorizace elektronickych transakci a autentizace dat i
uZivatelii. Brno : Masarykova Univerzita, 2008, s. 12-13. ISBN 978-80-210-4556-9.
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za co nejniz§iho ndrdstu vyrobnich ndkladt. DalSim dualezitym hlediskem je, jestli
povedeny utok na jeden fyzicky token poskytne vytvoreni vétS§iho mnozstvi padélki
nebo jen jeden padélek. V prvnim pfipad€ totiz nemusi GtoCniky zastavit ani velmi

vysoké cena, protoze vysledny zisk jednoduse vynahradi pocatecni naklady.

3.1.3Bezpecnost platebnich systémi

Prvotnim cilem technického pokroku bohuzel neni zvySeni pohodli zédkaznika
nebo bezpecnost provadénym transakci. Banky diky pokroku pouze zvySuji pocet
transakci a vlastnich ziski a snazi se pfesunout co nejvétsi miru zodpovédnosti
na zdkaznika. Dokonce ani nové zavadéné bezpecnostni prvky nechrani zajmy

uzivateli, ale ptfedev§im bank a obchodnik.

| vpfipadé¢ dokonalého zabezpefeni nelze zabrénit ani obchodnikovi, aby
zneuzil svého postaveni a podvedl zakaznika. Vzhledem k tomu, Ze pro platby
poskytuje tzv. duvéryhodny termindl, stac¢i mu jen podstréit faleSny displej s odlisSnou
sumou, nez se zakaznikovi skutecné strhava z uctu. Ten nemé Sanci tento Cin nijak
odhalit ani ho pfed provedenim zastavit. Obrana je v tomto pfipadé mozna jen tehdy,

ptijde-li vice stiznosti na jednoho obchodnika.

Tato neuspokojiva pozice klienta je hlavnim diivodem pro skute¢nou potiebu
levného a prostého zafizeni, které by umélo komunikovat s platebni kartou a bylo
pod vylucnou kontrolou klienta, aby mél plny dohled nad zpracovanim transakci,

nejlépe zobrazenim ¢astky, kterou pla‘[i.30

3.1.4Bezpecnost a ochrana platebnich karet

Pouziti karty je zavislé na splnéni nckolika bezpecnostnich podminek, jako je
oveteni bezpe€nostnich kodli nahranych na karté, zadani spravného PINu, piipadné
kontrola podpisu a bezpecnostnich znakl karty obchodnikem. Soustava bezpec¢nostnich
znaki je s technologickym vyvojem postupné dopliiovana a zdokonalovana. Plvodné
byly na karté identifikacni idaje pouze vytisténé, nyni jsou doplnény o reliéfni pismo,
hologram (viz obrazek ¢. 9), ultrafialové bezpec¢nostni znaky, opakovani identifika¢nich
Cislic v tiskovém motivu karty apod. Obchodnik pfijimajici kartu je povinen tyto
bezpecnostni znaky zkontrolovat, a pokud je na pochybach, zkontaktovat autorizacni

sttedisko své zpracovatelské banky nebo platbu odmitnout.

%0 MATYAS, Vasek, Jan KRHOVJAK a kol. Autorizace elektronickych transakci a autentizace dat i
uZivatelii. Brno : Masarykova Univerzita, 2008, s. 13-20. ISBN 978-80-210-4556-9.
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Existuje n¢kolik zptsobu, jak dosdhnout protipravniho obohaceni padélanim
nebo podvodnym pouzitim platebni karty, kam patii zejm. zneuziti karty drzitelem,
zneuziti odcizenych nebo nalezenych karet v obchodni siti, odcizeni karty béhem

dorucovani klientovi a pad€lani.

Obr. 9: Hologram

Zdroj: vlastni

Drzitel platebni karty se miZze chranit zejména dikladnou Gschovou karty pred
ztratou a pouzitim nepovolanymi osobami, stejné dulezité je drzet v tajnosti PIN a
nesdélovat ani ¢islo karty a jeji platnost. I to totiz staci naptiklad k realizaci telefonnich
objednavek. U plateb pfes internet se riziko zneuziti snizuje diky zavedeni programu
3D Secure. Hrozba zneuziti karty se také vyrazné sniZila pouZivanim cipovych karet

misto magnetickych.*

3.1.50perace provadéné na pinech

PIN byl pouzivan jiz s prvnimi bankomatovymi kartami a mél dat lidem pocit
bezpeci, bezpecnost karet to vSak pfili§ nezlepsilo. PIN byl totiZ primitivné zakddovan
v dérném Stitku nebo magnetickém prouzku karty. Jednoduché algoritmy vypoctu PIN
byly pro utocniky jen kratkodobou piekazkou. Az po vstupu kryptologie
do bankovnictvi se podafilo spolecnosti IBM (International Business Machines) v roce

1979 vymyslet feseni, které se pouziva dodnes.*?

Pted uskutecnénim vlastni financni operace se musi uzivatel vydavajici bance
autentizovat zadanim PINu. Autentizace probihd pomoci EFT sité. PIN je ihned

zaSifrovan pomoci kli¢e sdileného mezi bankomatem/termindlem a poskytujici bankou,

1 SCHLOSSBEREGER, Otakar, Ladislav HOZAK. Elektronické platebni prostiedky. Praha: Bankovni
institut vysoka skola, 2005, s. 32-114. ISBN 80-7265-073-4.

% JURIK, Pavel. Platebni karty : Ilustrovand historie placeni. Praha : Libri, 2012, s. 110. ISBN 978-80-
7277-498-2.
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které je potom zaSifrovany PIN zaslan. Poté banka posle zasifrovany PIN na ptepinac,
se kterym ale sdili jiny zoénovy kli¢, takze musi provést piesifrovani. To funguje tak, ze
pomoci prvniho klice PIN desifruje a pomoci zénového klice opét zasifruje. Cely proces
se opakuje, dokud zaSifrovany PIN neprojde ptes vSechny piepinace, které jsou po cesté
k vydavajici bance (viz obrazek ¢. 10). Banka pak zkontroluje, zda je zadany PIN

spravny k ¢islu uctu. Stejnou cestou putuje zpét vysledek zadosti o autorizaci.®

Obr. 10: Schéma EFT sité

Zdroj: MATYAS, Vasek, Jan KRHOVJAK a kol. Prezentace EFT sité. In: HASCHOVA, Klara.
Autorizace elektronickych transakci a autentizace dat i uzivatelii. Brno: Masarykova Univerzita, 2008, s.
68. ISBN 978-80-210-4556-9.

3.1.6 Utoky na platebni transakce

Phishing je druh podvodu, pii kterém pachatel ziska od uzivatele duvérnou
informaci. Uzivateli pfijde nejpravdépodobnéji emailova zprava, kterd ho jménem
divéryhodné spole¢nosti Zzada o osobni informace. UZivatel je ve zpravé vyzvan
K navstiveni stranek napft. své banky, aby zménil ptihlasovaci tidaje ke svému 0ctu, ale

tato stranka je zfalSovana uto¢nikem, vétSinou se jedna o vérnou kopii pravych stranek.

Pharming naopak stavi na manipulaci s DNS (Domain Name System) zaznamy,
kdy je cilem Uto¢nika automatické pfesmérovani na jeho vlastni stranky, které byvaji
replikou stranek bankovnich instituci a utoc¢nik tak ziskéd ptihlasovaci udaje uzivatele
nebo se stane jakymsi prostiednikem mezi uzivatelem a opravdovym systémem
elektronického bankovnictvi a to mu davda moc manipulovat s informacemi

v transakcich, jako je napt. ¢astka nebo ¢islo uctu, na ktery uzivatel penize odesila.

¥ MATYAS, Vasek, Jan KRHOVIJAK a kol. Autorizace elektronickych transakci a autentizace dat i
uZivatelii. Brno : Masarykova Univerzita, 2008. s. 68-69. ISBN 978-80-210-4556-9.
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Spyware je pocitatovy program, ktery sbirda informace o Cinnosti uZzivateld,
o némz nema ani po spusténi uZivatel potuchy. Sifeni spyware je snaz§i kvili chybam
v programech Windows a Internet Explorer. Jeho odstranéni z pocitace je nastésti

pomérn¢ snadné.

Tzv. libanonska smycka je bankomatovy utok prostiednictvim pasky
z videokazety, kterd po vhodném umisténi v bankomatu ve vstupu pro kartu zptisobi, ze
po zasunuti karty, se karta na puli cesty zasekne a nejde ani vytahnout, ani dozasunout.
Utoénik stojici ve fronté poradi uZivateli zadani PINu a ten odpozoruje. Jak obét’ odejde
problém reklamovat, zmocni se uto¢nik karty a pomoci PINu odcizi hotovost z uctu

jesté pred zablokovanim karty.

Skimming je téZz bankomatovy utok, jehoz cilem je zkopirovat udaje
z magnetického prouzku karty na padélek karty a pomoci kamerky schované

ve fale§ném komponentu bankomatu odpozorovat PIN (viz kapitola 2.3.1).%

3.2 Elektronicka penéZenka
Elektronickd penéZenka je platebni nastroj vypadajici jako klasickd platebni

karta, ktery zacaly vyvijet banky a bankovni asociace z divodu uspory nakladi
v 90. letech 20. stoleti. Jde o prostiedek zalozeny na Cipové technologii a pouziva se
pfedev§im k drobnym bezhotovostnim transakcim. Elektronické penize jsou ulozeny
Vv ¢ipu karty a platba probiha vzdy v off-line rezimu, ¢imz jsou uspofeny prostiedky,

které se vynakladaji na on-line autorizace.

Drzitel elektronické penéZenky ma moZznost virtudlné pomoci specidlnich BBT
terminald, které on-line ovéfuji informace o drziteli a zistatek na jeho bézném uctu,
pfesouvat své prostfedky pifimo do Cipu. To 1ze bud’ jednorazoveé u jednotcelovych
karet, nebo opakované jako u klasickych bankovnich karet. Pti platbé elektronickymi
penézi, se tyto prostiedky presunou bud’ na ucet obchodnika, nebo do jeho elektronické
pen¢zenky. Pfi nabijeni elektronické penézenky, po ovéfeni informaci, autorizacni
centrum piesune pozadovanou sumu z bézného uctu drzitele na tzv. plovouct ucet banky
a ve stejnou chvili nahraje bezpec¢nostni systém BBT terminalu do elektronické

penézenky sumu, kterda odpovidd hodnoté pfevedené z bézného uctu na plovouci ucet.

3 MATYAS, Vasek, Jan KRHOVJAK a kol. Autorizace elektronickych transakci a autentizace dat i
uZivatelii. Brno : Masarykova Univerzita, 2008. s. 85-86. ISBN 978-80-210-4556-9.
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Systém také umoznuje, aby si mohl drzitel pfesunout penize z elektronické penézenky

zpét na svij bézny ucet.

V Ceské republice bylo vyvinuto a uvedeno na trh nékolik typii elektronickych
penézenek, napt. Postkarta Investi¢ni a poStovni banky (dale IPB), karta Clip projektu
Euroway spole¢nosti MUZO, KB, IPB a Agrobanky.*® Dalsi podobnou zndmou kartou
je Blesk penézenka (viz obrazek ¢. 11) vydavana spoleénosti Ceska spofitelna, a. s.,
kterd je ale zcela anonymni a lze sni bezpecné platit pfes platebni termindly
1 na internetu. Tato penéZenka se nabiji na terminalech Sazky, bankovnim pievodem

nebo prostiednictvim internetové samoobsluhy Blesk pen&zenky.*®

Obr. 11: Blesk penézenka

i pm_lmﬁ

Zdroj: vlastni

Vydavat elektronické penize maji povoleno pouze CNB, banky, spofitelni a
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uvérni druzstva, instituce a vydavatelé elektronickych penéz.

Aby nebyl porusovan zakon ¢. 21/1992 Sb. o bankéch, pfijaté penézni

prostiedky vydavatelem elektronickych penéz nejsou povazovani za vklad:

% SCHLOSSBEREGER, Otakar, Ladislav HOZAK. Elektronické platebni prostiedky. Praha : Bankovni
institut vysoka $kola, 2005, s. 15-77. ISBN 80-7265-073-4.

% O BLESK penézence. BLESK penéenka [onling]. [cit. 2019-03-17]. Dostupné z:
https://penezenka.blesk.cz/otazky-a-odpovedi-blesk-penezenky

% SCHLOSSBERGER, Otakar. Platebni sluzby. Praha : Management Press, 2012, s. 143-144. ISBN 978-
80-7261-238-3.
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S
(2) Pro ucely tohoto zdakona se rozumi

a) vkladem svérené penézni prostiedky, které predstavuji zdvazek vici vkladateli

na jejich vﬁylatu.38

3.3 Platebni karty

Platebni kartu Ize popsat jako platebni nastroj, ktery umoznuje vzdaleny ptistup
uzivatele karty k finanénim prostiedkiim na bankovnim uctu, jimz tento uZzivatel dava

platebni ptikaz poskytovateli téchto bankovnich sluzeb.*

Prvni karty vznikly v USA u spolecnosti Western Union a nebyly plastové, ale
plechové. Z pocatku byla moznost pouzit platebni kartu jen v urcitych obchodnich
mistech, ktera méla smlouvu s vydavatelem karty. Po druhé svétové valce, kdy se zacal
rozvijet cestovni ruch i obchod, bylo potieba tato omezeni pirekonat a vznikem
mezinarodnich platebnich asociaci v 50. az 70. letech se to podatilo. Do konce 70. let se
ovSem k zuctovani pouzivaly jen papirové uctenky, coz sice ¢astecné omezilo pouzivani
hotovosti, ale ruéni manipulace s G¢tenkami u obchodnikli i v bankdch byla stale
ekonomicky nakladnd a casové narocnd. Diky rychlému rozvoji informacnich
technologii v 80. a 90. letech doSlo Kk zasadnéj$im zménam a to diky zavedeni
magnetického prouzku na kartdch a nasledné vynalezu bankomatu a elektronického

platebniho terminalu.

3.3.1Druhy platebnich karet

Vydavatelé platebnich karet se v pocatcich snazili o specifické rozdily, kterymi
by se jimi nabizené karty liSily od karet konkuren¢nich spole¢nosti. Snazili se odlisit
v mnozstvi a kvalité sluzeb spojenych s kartami, v kvalité¢ zakaznického servisu a také
v designu karty. Vzhledem k velké konkurenci se karetni spolec¢nosti, jako je napf. Visa
nebo MasterCard pokousely od roku 2002 dokonce odlisit formatem karty, netradi¢énim

tvarem a pouzitymi barvami a materialy. 40

%8 CESKO. Zakon & 21/1992 Sb. Zikon o bankach. Zdkony pro lidi.cz [online]. Cesko : AION CS, 1992
[cit. 2019-03-18]. Dostupné z: https://www.zakonyprolidi.cz/cs/1992-21#cast1

% SCHLOSSBERGER, Otakar. Platebni sluzby. Praha : Management Press, 2012, s. 135-136. ISBN 978-
80-7261-238-3.

% SCHLOSSBEREGER, Otakar, Ladislav HOZAK. Elektronické platebni prostiedky. Praha : Bankovni
institut vysoka $kola, 2005, s. 24-59. ISBN 80-7265-073-4.

30



https://www.zakonyprolidi.cz/cs/1992-21#cast1

V tabulce nize jsou rozdéleny platebni karty dle riznych hledisek.

Tab. 1:

Hlediska tfidéni platebnich karet

Hlediska tridéni

Druhy karet

Podle zpUsobu zpracovani

* debetni platebni karta
* kreditni platebni karta
* karta s odloZenou splatnosti (tzv. charge karta)

Podle vydavatele

* bankovni karta
* karta nebankovnich subjektd

Podle mista, kde lIze poZit

* karta tuzemska
* karta mezinarodni

Podle osoby drzitele

* osobni karta
* sluzebni karta

Podle typu pisma na karté

* karta s reliéfnim zdznamem
* karta s hladkym tiskem

Podle typu elektronického zdznamu
na karté

* karta s magnetickym prouzkem
* karta s Cipem
* hybridni karta
* Jaserova karta

Podle funkce a zplsobu uziti

* bankomatova karta
* elektronicka karta

* univerzdlni karta

* zaruéni Sekovad karta

Podle Urovné sluzeb s kartou
Spojenych

* karta zakladni

* karta specializovana
* karta prestizni

* karta vybérova

* karta zvlastni

Zdroj: SCHLOSSBERGER, Otakar. Hlediska tfidéni platebnich karet. In :

Platebni sluzby. Praha : Management Press, 2012, s. 136. ISBN 978-80-7261-238-3.

Karty lze rozdélit podle zptuisobu zpracovani transakci. Charge karty, coz jsou
karty sodlozenou splatnosti, byly prvnimi platebnimi kartami, které se zacaly
objevovat. Zuctovani na téchto kartach probihalo s ur¢itym zpozdénim, také kvuli
nefunkénosti  zGctovacich systému v on-line reZimu. Informace o nakupech byly

predavany bance nebo vydavateli bud’ v papirové podob¢€, nebo pozdé€ji po siti, kterd

pracovala v off-line rezimu.

Kreditni nebo také uveérova karta je karta, diky niz uZivatel Cerpa spotiebitelsky
uvér od banky, ktery postupné splaci. Nejprve zuctovani probihalo podobné jako

u charge karet a po zavedeni elektronickych zuctovacich systéml zajistila banka

zuctovani pomoci inkasa, tedy kdyz pfisel ¢as, splatka se odecetla sama.
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Debetni karta je nastroj, jimz uzivatel Cerpa ze svého bankovniho uctu své

vlastni penize.*.

Déle lze karty rozdélit podle druhu elektronické formy zdznamu na karté.
Princip magnetického zaznamu byl sice vynalezen uz v roce 1878, ale az roku 1968
byla vyvinuta technologie zdznamu informaci na magneticky prouzek kreditni karty.
Vynélezcem magnetického prouzku se stal Ronald L. Klein. K upevnéni prouzku
na kartu zkousel vSechna mozna lepidla, ta ale poskozovala zdznam dat. Jednoho dne se
zkrouSeny z neuspéchu vratil domt, kde jeho manzelka pravé Zehlila. Po vyslechnuti

manzela zkusila prouzek na kartu nazehlit, a tak vznikla metoda Hot Stamping.

Prvni ¢ipovou kartu vyrobenou podle standarda EMV (Europay, MasterCard,
Visa) zavedly roku 1997 britské banky. Roku 1998 se rozhodly, ze do roku 2001
nahradi vSech 104 milioni karet s magnetickym prouzkem kartami (“:ipovyrni.“'2
Hlavnim tkolem EMYV je zajisténi vzajemné soucinnosti platebnich systémil zalozenych
na pouziti ¢ipovych karet. Také samotné platby provadéné prostfednictvim EMV
¢ipovych karet a platebnich termindlii by samoziejmé mely byt 1épe zabezpeceny nez
pouziti karty s magnetickym prouzkem. Pouhym nasazenim ¢ipovych karet samoziejmée
nelze zajistit Uplnou bezpecnost systému, ale lze vyrazné¢ znesnadnit a prodrazit

potencialni utok. Data z ¢ipu diky souc¢asnému stavu technologii 1ze ziskat, ale obvykle

za cenu velmi vysokych naklada.*®

3.3.2Platba kartou v siti internet

Nasledkem vyvoje internetové sité a stidle veétSi nabidky zbozi a sluzeb
ve virtudlnich obchodech vzristala samoziejmé i poptavka po moznosti zjednoduseni
plateb. Mnoho téchto virtualnich obchodii nabizi mimo provedeni platby pfedem nebo
na dobirku (pfi prevzeti zbozi) také platbu kartou. To funguje tak, Ze zdkaznik uvede
¢islo karty a jeji platnost piimo v objedndvce. Vzhledem k dostupnosti pfendSenych dat
ale bylo riziko zneuZiti pfili§ vysoké a banky tento zplsob plateb dost dlouho
nedoporucovaly. V Ceské republice byla dokonce tato funkce karty vem klientim

zablokovana. Tento problém se ale musel vyfesit.

* SCHLOSSBERGER, Otakar. Platebni sluzby. Praha : Management Press, 2012, s. 135-140. ISBN 978-
80-7261-238-3.

42 JURiK, Pavel. Platebni karty : llustrovand historie placeni. Praha : Libri, 2012, s. 99-150. ISBN 978-
80-7277-498-2.

. MATYAS, Vasek, Jan KRHOVJAK a kol. Autorizace elektronickych transakci a autentizace dat i
uzivatelii. Brno : Masarykova Univerzita, 2008. s. 71-104. ISBN 978-80-210-4556-9.
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Spole¢nosti  MasterCard a Visa spolu s IT (Information Technology)
spole¢nostmi vyvinuly v roce 1996 standard znamy jako SET (Secure Electronic
Transaction), ktery spocival v piidélovani soustavy kodovacich kli¢iu jednotlivym
ucastnikim sité, coz zaruCovalo bezpecné ovéfeni identity UcCastniki transakce a

Sifrovany pienos dat.

Jelikoz se IT firmy neustéle snazi o vyvoj dalSich zptisobt Sifrovani Cisla karty a
o nalezeni levného a pohodlného feSeni, v dnesni dob¢ se pouziva systém 3D Secure,
ktery je bezpecn€jsi i jednodussi nez puvodni systém SET. Tento systém zarucuje

majiteli karty, Ze ani obchodnik nemé anci ziskat informace o karts.**

* SCHLOSSBEREGER, Otakar, Ladislav HOZAK. Elektronické platebni prostiedky. Praha : Bankovni
institut vysoka skola, 2005, s. 31. ISBN 80-7265-073-4.
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4 Prizkum cetnosti pouzivani (bez)hotovostniho platebniho

styku obyvatelstvem

Jsou lidé, ktefi se snazi nedisponovat nejlépe zadnou hotovosti, natoz velkymi
sumami a kde jen to jde, plati kartou, pak jsou tu i ti, ktefi pred vstupem do obchodu,
v kterém normaln¢ platebni karty pfijimaji, vyberou z bankomatu a v tomto obchodé
radéji zaplati hotovosti. Po tomto zjisténi byl stovce obyvatel vSech vékovych skupin
mezi 18 a 75 lety ptedlozen tento kratky dotaznik zaméfeny nejen na platby kartou a

vybéry z bankomatt, ale také na znalost nékterych bezpecnostnich hrozeb a opatieni.

1) Platite v obchodech radéji hotovosti nebo kartou?

O pokud to je mozné, tak urcité kartou

O jak kde, tekl/a bych tak napil

@) kartou platim jen, kdyz zapomenu vybrat hotovost z bankomatu
@) snazim se kartu viibec nepouzivat

2) Jak Casto vybirate z bankomatu?

O témet kazdy den/pted kazdym ndkupem

@) 1-3x tydné

@) parkrat mesi¢né

O pokud nutné nepotiebuji hotovost, vliibec nevybiram

3) Pouzivate kartu k platbam na internetu?

@) ano, je to nejrychlejsi a nejjednodussi

O jen, kdyz neni jinda moZnost

O ne, platbam na internetu nedlivéiuji, objednavam na dobirku
@ na internetu viibec nenakupuji

4) Rika vam néco pojem skimming?

0] ano, vim, co to je
O ano, ale jen jsem ten pojem slySel/a, nevim co to je
O nikdy jsem o tom neslySel/a

5) Mate nékde napsany PIN k platebni karté?

0] ano, nosim ho u sebe / v mobilu
O ano, mam ho napsany doma
@) ne, pamatuji si ho
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Graf 1: Platite v obchodech radgji hotovosti nebo kartou?

m pokud to je moZné, tak
urcité kartou

m jak kde, fekl/a bych tak
napul

m kartou platim jen, kdyz
zapomenu vybrat
hotovost z bankomatu

snazim se kartu viibec
nepouzivat

Témét polovina dotazovanych obyvatel nejradé€ji k placeni v obchodech pouziva

svou platebni kartu. Lidi snazicich se kartu k platbam naopak nepouzivat vibec bylo
celych 15 %.

Graf 2: Jak Casto vybirate z bankomatu?
= téméi kazdy den/pied

kazdym nakupem

m 1-3x tydné

m parkrat mési¢né

pokud nutné nepotiebuji
hotovost, viibec
nevybiram

Vybéri z bankomati je ¢im dal tim méng, ale ptesto se naslo dost obyvatel, ktefi
minimalné jednou tydné vybér provedou. Vice nez polovina lidi vybird hotovost parkrat

za meésic a skoro Ctvrtina pouze v ptipadé, kdy hotovost nezbytné potiebuji.
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Graf 3: Pouzivate kartu k platbdm na internetu?

® ano, je to nejrychlejsi a
nejjednodussi

® jen, kdyZ neni jina
mozZnost

® ne, platbdm na internetu
neddvéruji, objedndvam
na dobirku

na internetu viibec
nenakupuji

Bezpecnost plateb na internetu je v dnes$ni dobé celkem dobie zabezpecena, ale
ptesto pouze 43 % dotazanych obyvatel dava tomuto zpisobu platby z diivodu rychlosti

a jednoduchosti ptednost.

Graf 4: Rika vam néco pojem skimming?

® ano, vim, co to je

® ano, ale jen jsem ten
pojem slysel/a, nevim co
to je

= nikdy jsem o tom
neslysel/a

Pojem skimming zna malokdo. Celkem dvacet jedna ze sta lidi vi, co toto slovo
oznacuje, dalSich patnact obyvatel tento pojem n¢kdy slySelo, ale nevi, co zna¢i a
ostatni, tedy celkem neuvéfitelnych Sedesat ctyfi lidi, dokonce o skimmingu v Zivoté

neslyselo.
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Graf 5: Mate nékde napsany PIN k platebni kart&?

m ano, nosim ho u sebe /v mobilu
® ano, mam ho napsany doma

” ne, pamatuji si ho

Posledni otizka ma ponékud Stastnéjsi vysledky. Vice nez tfi Ctvrtiny
dotazovanych obyvatel nosi PIN pouze v paméti, tedy jim ho spole¢né s kartou nema
nikdo Sanci odcizit a ziskanou kartu zneuzit. Lep$i z variant napsaného PINu je varianta
PIN napsany doma, coz se tykd 18 % respondentli. Bohuzel, nékteti lidé jsou neopatrni
a nosi PIN napsany u sebe, tedy s nejvétsi pravdépodobnosti ptimo v penéZence nebo

Vv mobilnim telefonu.
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5 Soukromé bezpec€nostni agentury zajiStujici prepravu
hotovosti a cenin

V plzeniském kraji jsou dvé hlavni soukromé bezpecnostni agentury zajist'ujici

ptepravu hotovosti a cenin a dotaci bankomatti — Loomis a G4S. Spole¢nost G4S ma

na starost bankomaty spolecnosti MMB, CSOB, KB, Air Bank, UCB a Euronet.

Spole¢nost Loomis se stara o dotaci bankomati Ceské spofitelny, Raiffeisen Bank.

5.1 Historie bezpe¢nostnich agentur prepravujicich hotovost

5.1.1Historie LOOMIS

Vsechno zacalo jiz vroce 1852, kdy byla béhem zlaté horecky v Kalifornii
zaloZena spole¢nost Wells Fargo & Co. Po nékolika letech spole¢nost ptevzala provoz
spole¢nosti Pony Express. Pak v roce 1905 zalozil Lee Loomis obchodni spole¢nost
Cleary Creek. Pouzitim psich spiezeni dorucoval aljaSskym hornikim vybaveni a
pfedméty denni potieby a vracel se se zlatem. Po dvaceti letech zalozil spolecnost
Loomis Armored Car Service a za cenu 8 tis. americkych dolar vyrobil a uvedl
do provozu prvni obrnéné vozidlo, pozdéji nazvané Old Number One. Poté spole¢nost

rozsifila své podnikani do zépadnich casti USA a Kanady.

Po smrti pana Loomise v roce 1949 pievzal spole¢nost jeho syn Walter a v roce
1979 se rodina Loomisovych rozhodla spole¢nost prodat. Po né€kolika akvizicich ziskala
spolecnost na konci 90. let firma Wells Fargo Armored a nové vzniklou spolecnost
spojenim téchto dvou firem pojmenovala Loomis, Fargo & Co., a za¢lenila ji do divize
Securitas Cash Handling Services. V roce 2006 oznamila, ze své podnikani rozdéli

na oddélené specializované bezpecnostni spolecnosti a pfevzala jméno Loomis.

Vroce 2009 zaloZila firma Loomis dcefinou spole¢nost na Slovensku a
vV mezinarodni expanzi pokracovala i v letech 2010 a 2011. V USA se uskutecnilo
nekolik dalSich akvizic a Loomis vstoupil napt. i na ¢esky a turecky trh. V disledku
akvizic se spolecnost Loomis v roce 2014 stala lidrem v oblasti zpracovani hotovosti

na trhu ve Svycarsku.®

* Loomis — since the gold rush. LOOMIS [online]. [cit. 2019-03-11]. Dostupné z:
https://www.loomis.com/index.php/en/about-loomis/history
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5.1.2Historie G4S Cash Solutions (CZ), a. s.
Roku 1901 byla zalozena spolecnost Kjebenhavn Frederiksberg Nattenvagt.
Zalozil ji v Dansku Marius Hogrefe. O 18 let pozdéji se tato spole¢nost, dnes nesouci

nazev G4S, propracovala na nejvétsiho poskytovatele bezpecnostnich feseni na svete.

Vroce 1990 byla spolecnost Group 4 Securitas a. S. jednou z prvnich
bezpec¢nostnich agentur na naSem uzemi, v tu dobu poskytovala pouze sluzby ostrahy.
Jiz po roce ale zacala pouzivat prvni tfi pancéfovana vozidla pro piepravu hotovosti.
V letech 1992 az 1998 probéhl rychly vyvoj, kdy byly otevirany pobocky po celé Ceské
republice a také v tomto obdobi byla vybudovana stiediska pro zpracovani hotovosti
VvV Praze, Brn¢ a Ostravé. Spolecnost G4S se stala lidrem v oblasti poskytovani sluzeb
piepravy, zpracovani hotovosti a také obsluhy bankomatd. V roce 2001 pievzala

spole€nost G4S firmu Bankovni ochranna sluzba, a. S.

Roku 2004 se zménilo jméno spole¢nosti na Group 4 Falck, a. s., 0 dva roky
pozdéji se kvuli zméné vlastnikti firma rozdélila na dvé specializované akciové
spole¢nosti, a to na G4S Cash Services (CZ), a. s. a G4S Security Services (CZ), a. s.
V roce 2007 ziskala spole¢nost G4S Cash Services firmu Brink’s C. L. CR s. 1. 0.

V souladu s celosvétovou strategii maji od roku 2010 obé spolecnosti nové
nazvy, a to G4S Cash Solutions (CZ), a. s. a G4S Secure Solutions (CZ), a. s. V dnes$ni

dobé plisobi témét ve sto statech svéta a zaméstnadva bezmala 600 tis. lidi.*®

5.2 Podminky prijeti k bezpe¢nostni agentuire G4S na pozici
pracovnika pro prevoz hotovosti

5.2.10becné podminky prijeti

Béhem prvniho kola pfijimaciho jsou uchaze¢i o zaméstnani u G4S sezndmeni
s pracovnimi podminkami, jako jsou platové podminky, pracovni doba a népli prace.
Pokud i pfesto jejich z4jem o tuto praci ptetrval, postupuji do druhého kola, pficemz
jdou po jednom na pohovor, kde provéii, zda a v jaké mife je uchaze¢ zadluzen a jakym

stylem Zivota zije (drogy, sazeni atd.). Neptipustné jsou exekuce uchazece a vSech ¢lent

4 Histori(? GA4S : Mezinarodni skupina G4S poskytuje svym zédkaznikim sluzby jiz vice nez 100 let. G4S
. CESKA REPUBLIKA G4S [onling]. [cit. 2019-03-11]. Dostupné z: https://www.g4s.com/cs-cz/o-
nas/historie
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jeho rodiny. G4S si tuto informaci ovéfuje dotazem ve vefejnych informacnich

systémech Solus, nékdy nepiesné nazyvanych jako registry dluznik.

Samoziejmé je podminkou vlastnit fidi¢sky prikaz skupiny B a dolozit vypis

z evidence Rejstiiku trestl, vyhodou je fidi¢ské praxe.

5.2.2Lékarska prohlidka

Pied nastupem musi uchaze¢ podstoupit 1ékarskou prohlidku u nasmlouvané
zavodni 1ékaiky, jejiz ordinace se pro plzenskou pobocku G4S nachazi v Plzni
na Borech, pfiemz ji uchaze¢ na vstupni prohlidku musi donést vypis

ze zdravotni Karty od svého obvodniho 1ékare.

5.2.3Skoleni

Pokud z4jemce donese vSechny potiebné dokumenty (vypis z evidence Rejstiiku
trestli, potvrzeni o zdravotni zpusobilosti, potvrzeni z pracovniho Ufadu o evidenci a
o zaméstnani za poslednich pét let, prukazové foto a potvrzeni o bezdluznosti vici vasi
zdravotni pojistovn¢), pokracuje uchaze¢ dvoudennim nastupnim skolenim v Praze, kde
ho seznami s bezpeénosti prace, s fungovanim firmy a detailnéji s ukoly a povinnostmi,

které ho béhem vykonu prace ¢ekaji.

5.2.4 Certifikat 68-008-E Strazny

Po precteni a podepsani veskerych prospekti a smluv mé uchaze¢ tfi mésice
na to, naucit se na zkousku profesni kvalifikace ,Strazny‘ a zdarné ji sloZit. Tato
zkouska je povinnd pro vykonavani cinnosti ostraha majetku podle ptilohy ¢. 5
k zakonu ¢. 455/1991 Sb., o zivnostenském podnikani: a) vysokoskolské vzdeélani, nebo
b) vyssi odborné vzdelani pravnického, bezpecnostniho nebo obdobného zameéreni, nebo
C) stiedni vzdélani s maturitni zkouSkou v oboru bezpecnostnim nebo prdavnim, nebo
d) stredni vzdelani s maturitni zkouskou a osvédceni o rekvalifikaci nebo jiny doklad
o odborné kvalifikaci pro prislusnou pracovni cinnost vydany zarizenim akreditovanym
podle zvlastnich pravnich predpisii, zarizenim akreditovanym Ministerstvem Skolstvi,
mladeze a telovychovy, nebo ministerstvem, do jehoZ pusobnosti patri odvétvi, v nemz je

Zivnost provozovana, nebo e) profesni kvalifikace pro cinnost strazny podle zvilastniho
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pravniho predpisu, nebo f) doklad o uzndni odborné kvalifikace podle zvlastniho

pravniho predpisu)®’

Po slozeni zkouSky obdrzi uchaze¢ OsvédCeni o ziskani profesni kvalifikace

Strazny (viz obrazek &. 12).%

Obr. 12: Osvédceni o ziskani CESKA RERUBLIKA 0 e
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5.2.5Zbrojni prukaz

Do ptl roku od piijeti se uchaze¢ musi stat vlastnikem zbrojniho prikazu.
Zbrojni prukaz opraviiuje fyzickou osobu k nabyvani vlastnictvi a drzeni zbrané nebo
stieliva do téchto zbrani v rozsahu opravnéni stanovenych pro jednotlivé skupiny
zbrojniho prikazu a v rozsahu téchto opravnéni k jejich noseni (§ 16 odst. 1 o zbranich:
Zbrojni prikaz je verejna listina, ktera fyzickou osobu opraviiuje k nabyvani viastnictvi
a drzeni zbrané nebo streliva do teéchto zbrani v rozsahu opravnéni stanovenych pro
Jjednotlivé skupiny zbrojniho pritkazu a v rozsahu téchto opravneéni k jejich noseni. Doba
platnosti zbrojniho prikazu je 10 let. Zbrojni pritkaz lze vydat podle posudku o

zdravotni zpiisobilosti s dobou platnosti kratsi nez 10 let.).

Zbrojni pritkaz (viz obrazek ¢. 13) se rozlisuje podle ucelu uzivani zbrané nebo

streliva a podle rozsahu opravneéni do skupin: A - ke sbératelskym ucelim, B - ke

" CESKO. Zakon &. 455/1991 Sb. Zakon o Zivnostenském podnikani. Zakony pro lidi.cz [online]. Cesko
: AION CS, 1991 [cit. 2019-01-17]. Dostupné z: https://www.zakonyprolidi.cz/cs/1991-455

*® KYNCL, Jaromir. Odbornd zpiisobilost v komercni bezpecnosti. Praha : Professional Publishing, 2010,
s. 67-73. ISBN 978-80-7431-028-7.
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sportovnim ucelum, C - k loveckym uceliim, D - k vykonu zaméstnani nebo povolani,

nebo E - k ochrané Zivota, zdravi nebo majetku. *

Obr. 13: Zbrojni prikaz
CESKA REPUBLIKA é}: 1
ZBROJNI PRUKAZ Bﬁ

o

00000000000

A

Zdroj: http://www.strelec.cz/zbrojni_prukazy.html

Pro uchazece je tedy dilezity zbrojni prukaz skupiny D — k vykonu zaméstnani
nebo povolani. Zbrojni prukaz vyda prislusny utvar policie, kterym je krajské reditelstvi
policie, odd¢€leni sluzby pro zbrané€ a bezpecnostni materidl, podle mista pobytu fyzické
osoby, na zaklad¢ zadosti fyzické osoby, kterd je starsi 21 let, ma trvaly pobyt na izemi
Ceské republiky, je zptsobild k pravnim ukontm, je zdravotné zpasobila, slozila
zkousku odborné zpisobilosti pfed zkusebnim komisaiem, je spolehliva a bezihonna.

Beztihonnost se v tomto ptipad¢ posuzuje na zaklad€ opisu Rejstiiku tresti.

Opis z evidence Rejstiiku trestii je verejnou listinou a vydavd se pouze pro
potreby trestniho Fizeni, a to jen orgdnum cinnym v trestnim rizeni a Ministerstvu
spravedlnosti. Pouze tyto organy jsou opravnény podat Zadost o opis z evidence
Rejstiiku tresti. Naopak vypis z rejstriku tresti, viz Kapitola 1.1, je taktéz verejnou
listinou a na rozdil od opisu neni urcen pro potreby trestniho, ale zejména pro potieby
osoby, které se opis tyka. Vypis z Rejstiiku trestii se vydava na zaklade pisemné Zadosti.
Vydava se osobé, jejiz totoznost byla ovérena s tim, Ze se vyda vypis z evidence Rejstiiku

trestil tykajici se této osoby. >0

* CESKO. Zikon & 119/2002 Sb. Zakon o stielnych zbranich a stielivu. Zakony pro lidi.cz [online].
Cesko : AION CS, 2002 [cit. 2019-03-11]. Dostupné z: https://www.zakonyprolidi.cz/cs/2002-119

%0 Epravo.cz [online]. Praha, 2001 [cit. 2019-02-05]. Dostupné z: https://www.epravo.cz/top/clanky/opis-
a-vypis-z-rejstriku-trestu-15264.html
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5.3 Cashové sluzby

5.3.1Zajisténi piepravy
Sluzby ptepravy a zpracovani hotovosti jsou urCeny vSem, ktefi potiebuji
bezpecné premistovat hotovost a ceniny a zaroven s nimi efektivné pracovat. Sluzby

agentury G4S vyrazné zrychluji obéh penéz mezi klientem a bankou.

G4S zajistuje ptevoz hotovosti, akcii, drahych kovi, kolkd, stravenek, listovnich
zasilek, ucetnich dokladii, faktur apod. Hlavni naplni G4S je obsluha inkasnich a
depozitnich terminali u klienta, zpracovani hotovosti (CZK i valuty) a stravenek,
vyména hotovosti za drobné, zauctovani hotovosti v bance, Skoleni klienti a
zaméstnancu klienta v mistech jejich provozoven na rozpoznani podezielych bankovek,

sprava uloZené hotovosti klientl v trezorech G4S.

5.3.20Dbsluha a servis ATM

Mimo obsluhy bankomatl poskytuje G4S také jejich servis, kontrolu a udrzbu.
Nejdulezitéjsi Cinnosti je plnéni kazet, jejich vyména v bankomatech, nasledné
vyprazdnovani a zpracovani zbytkové hotovosti, evidence penéznich pohybl a
vykazovani procest v hotovosti. Pfeprava kazet se provadi podle stejnych zasad jako

Vv pfipadé€ jinych hotovostnich zésilek.
Krom¢ kazet tesi také dopliiovani pottebnych materiala a nalepek.

Kontroly ATM zahrnuji kontrolu distributora, oddélené¢ umisténi zafizeni
(reklama, ohtiva¢ atd.), kontrolu napéjeciho zdroje, zdvéreCnou zprdvu o provedené

kontrole ptimo od inspekéniho technika atp.

Vyhodami inspekci ATM je konecné snizeni nakladl ve formé& synergii,
harmonogram inspekci je ptizptsoben tak, aby béhem jednoho dne bylo mozné provéfit
co nejvyssi pocet bankomatl, pficemz vylet za Gcelem prohlidky ATM provadi pouze

jedno vozidlo s okresnim technikem a bezpe¢nostnim pracovnikem ATM.>

5.3.3Monitoring hotovosti
G4S vyuziva ¢arové kody, které zaméstnanci nacitaji do Motoroly (viz obrazek

¢. 14). Pohyby pievzatych zasilek jsou sledovany Vredlném cCase od pievzeti az

1 G4S: CESKA REPUBLIKA G4S [online]. Praha [cit. 2019-02-05]. Dostupné z: http://www.g4s.cz/cs-
cz/nase-sluzby/cash
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po zpracovani nebo piedani zasilky. Vystupy z Motoroly jsou propojeny s internimi

systémy klienta.

Obr. &. 14: Motorola

Zdroj: vlastni

5.3.4Pojisténi pirepravy
Cenné zasilky v podobé hotovosti, Sperkli, drahych kovl nebo napft. kolkil
prepravuje G4S nejen vramci Ceské republiky, ale i mimo ni. Zasilky jsou

ptepravovany vzdy v souladu s legislativou dané zemé, coz se tyka napt. i drzeni zbrani.

Béhem celé doby piepravy je na zésilky poskytnuto pojistné kryti. G4S ma
uzavieny soubor pojistnych smluv v celkové vysi 50 mil. GBP, coz je piiblizné 1,5 mld.
CZK. Majetek klientl je pojiStén Globalnim programem zahrani¢niho pojistitele Zurich
International Limited a Lloyd’s of London a to od doby pfevzeti zaméstnancem G4S
do doby ptedani adresatovi, pfi¢emZ mistnim pojistitelem na tizemi Ceské republiky je

Generali Pojistovna a. s.

Pojistné smlouvy jsou sjedndny na pojisSténi odpovédnosti za Skodu vzniklou
zakaznikovi na hotovosti ¢i cennostech, nachdzejicich se v drzeni G4S pfi jejich
ptevozu nebo skladovani v souvislosti s vykonem ochrannych bezpeénostnich sluzeb
G4S. Pojisténi je sjednano vici fyzické ztraté a poskozeni majetku. Pojistny stav plati

na celém uzemi Ceské republiky a v zemich EU.

5.3.5Zpracovani a svoz stravenek
Tuto sluzbu G4S nabizi pro obchodni partnery, ktetfi chtéji zvysit efektivitu
svych zaméstnanc. G4S je schopna zpracovat vSechny typy stravenek, vcetné

vyhotoveni reportt.
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Svoz stravenek Ize realizovat v soub&éhu s vybérem hotovosti na danych

provozovnach zakaznika.

Zpracovani stravenek probiha na modernich multifunk¢énich strojich, které jsou
schopny zpracovat nejen stravenky, ale 1 darkové poukdzky, Seky, kupony a
volnocasové poukazky. Proces zpracovani probiha permanentn¢ pod dohledem
kamerovych systémi. Cely proces je ukoncen kompletaci zasilky zpracovanych

stravenek a jejich transportem do jednotlivych stravenkovych spoleénosti.52

5.4 Vybaveni ¢lenti posadky

Bezpecnostni pracovnici (dale BP) jsou povinni dostavit se a pievzit kurz
(pteprava zasilek provadéna podle pfedem stanoveného rozpisu, ktery oznacuje misto a
¢as zahgjeni/ukonceni ptepravy, obsluhovand mista, jejich potfadi a dal§i podrobnosti
pfepravy) vcas, vuniform¢é a s platnymi doklady. VSichni BP u sebe musi mit
identifika¢ni prikaz G4S, obcansky, zbrojni a fidi¢sky prikaz. Tyto doklady jsou
povinni bez vyzvani ptedlozit operatorovi operacniho stfediska vzdy pii prevzeti
pracovniho tkolu. Ridi¢ skupiny C je samoziejmé povinen mit u sebe, spolu s ostatnimi
vyse uvedenymi doklady, prikaz profesni zpusobilosti fidice a potvrzeni o Cinnosti
fidi¢e. Pfi prebirani pracovniho ukolu jsou BP vybaveni mobilnim telefonem a

Motorolou.

5.4.1Specialni pancéfované vozidlo

Zakladem pro pievoz hotovosti jsou specidlni pancéfovana vozidla (dale SPV),
jejichz vyrobou se zabyva tada firem. Vyrobou je mySlena piestavba klasickych
automobilli na tyto specidly, pficemz miiZze jit o uZitkové i osobni automobily. G4S
disponuje dvéma typy pancéfovanych vozidel, a to z Casti pancéfovanymi a plné

pancéfovanymi.

Vsechna vozidla disponuji nepristfelnym sklem, krytymi stfilnami (viz obrazek
¢. 15), dorozumivacim zafizenim, specidlnimi disky kol, kterd umoznuji pokracovani
V jizd¢€ i po uniku vzduchu z pneumatiky a velmi dilezitou soucasti SPV je trikomorovy
system, ktery funguje na takovém principu, ze nemtize byt otevieno vice dveti zaroven,

takze jsou vzdy otevieny jen jedny dvefe. V SPV se nachézi tfi ,mistnosti‘, a to kabina,

%2 G4S : CESKA REPUBLIKA G4S [online]. Praha [cit. 2019-02-05]. Dostupné z: http://www.g4s.cz/cs-
cz/nase-sluzby/cash
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v , r v 53 v oros vt v rowr , N ’
prechodova komora a trezorova ¢ast.™ Soucasti jsou samoziejmé také Ciselna a Cipova
zabezpeceni a tisiova tlacitka, v nové vyrabénych vozech se nachazi i daktyloskopicka

CteCka, kterd do SPV nepusti nikoho, kdo neni v databazi.”*

Obr. 15: Kryta stiilna

Zdroj: vlastni

5.4.2Uniforma a osobni ochranné prostredky

BP jsou povinni byt na kurzu ustrojeni do uniformy G4S pro zaméstnance
preprav, opatiené identifikacnimi znaky G4S, napf. logem. Soucésti uniformy je
pracovni obuv, taktickd vesta a osobni ochranné pracovni prostiedky, tedy kevlarova

neprustielna vesta.

Pfi pohybu mimo SPV jsou BP povinni byt ustrojeni do neprlstielné vesty,

s vyjimkou pohybu v chranéném prostoru, napt. v uzavieném prostoru dota¢niho boxu.

5.4.3Sti'eln4 zbran

Uréeni BP jsou pii kurzu vybaveni sluzebni stfelnou zbrani, kterou jsou
opravnéni pouzit pouze v krajni nouzi, coz je § 28: Cin jinak trestny, kterym nékdo
odvraci nebezpec¢i pfimo hrozici zajmu chranénému trestnim zédkonem, neni trestnym
¢inem. Nejde o krajni nouzi, jestlize bylo moZzno toto nebezpeci za danych okolnosti
nez ten, ktery hrozil, anebo byl ten, komu nebezpeti hrozilo, povinen je snaset.”, nebo

nutné obrané, coz je § 29: Cin jinak trestny, kterym n&kdo odvraci pfimo hrozici nebo

 UHLAR, Jan. Technickd ochrana objektii, Ldil : Mechanické zdbranné systémy II. Praha : PA CR,
2004, s. 170. ISBN 80-7251-172-6.

 UHLAR, Jan. Technickd ochrana objekti, IILdil : Ostami zabezpecovaci systémy. Praha : PA CR,
2006, s. 75. ISBN 80-7251-235-8.

% CESKO. Hlava 3. Okolnosti vyluGujici protipravnost. Trestni zakonik.cz [online]. Praha, 2009 [cit.
2019-01-21]. Dostupné z: http://www.trestnizakonik.cz/p-28
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trvajici Gitok na zdjem chranény trestnim zédkonem, neni trestnym ¢inem. Nejde o nutnou

obranu, byla-li obrana zcela zjevn& nepfiméfena zpisobu Gtoku.®

Stielnou zbrani urcenou k ¢innosti BP je pouze zbrain ve vlastnictvi G4S.
V pracovni dobé je zakdzano mit u sebe soukromé drzenou zbran. Zakaz se vztahuje

napf. na stielnou, palnou, plynovou a mechanickou zbrai.

Ptevzeti a kontrolu zbran¢ potvrdi BP vlastnoru¢nim podpisem v Knize vydeje

zbrani a stfeliva pfi pievzeti od operatora u okénka na operacnim stiedisku.”’

5.4.4Kategorie zbrani a stieliva

Zak. ¢. 119/2002 Sb. § 3 Rozdeleni zbrani a streliva

(1) Zbrané a stielivo se pro ucely tohoto zakona rozdéluji na:

a) zakdzané zbrané, zakdazané strelivo nebo zakdzané doplnky zbrani - Kategorie A,
b) zbrané podléhajici povoleni - kategorie B,

¢) zbrané podléhajici ohlaseni - kategorie C a d) ostatni zbrané - kategorie D,

L o , ., . , , , , 58
e) stelivo do zbrani kategorii A az D, které neni zakdzané.

5.4.5Podminky vykonu zaméstnani se zbrani
Zbran a strelivo smi byt k vykonu zaméstnani vydana pouze BP, ktery je
drzitelem platného zbrojniho prikazu skupiny D a byl prokazatelné¢ seznamen

s navodem k obsluze zbrané.

Je zakazéano, aby BP pii vykonu zamé&stnani nosili pistoli s ndbojem v komote a
zbran odkladali. Dale jsou BP povinni nosit zbran v pouzdie a skryt€¢ a ucastnit se

stieleckého vycviku organizovaného G4S.

% CESKO. Hlava 3. Okolnosti vylu&ujici protipravnost. Trestni zékonik.cz [online]. Praha, 2009 [cit.
2019-01-21]. Dostupné z: http://www.trestnizakonik.cz/p-29

" MACEK, Pavel, FrantiSek NOVAK. Privdtni bezpecnostni sluzby. Praha : Police History, 2005, s. 148.
ISBN 80-86477-23-1.

%8 CESKO. Zékon ¢&. 119/2002 Sb. Zakon o stielnych zbranich a stielivu. Zakony pro lidi.cz [online].
Cesko : AION CS, 2002 [cit. 2019-03-11]. Dostupné z: https://www.zakonyprolidi.cz/cs/2002-119
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5.5 Pravidla pro prepravu zasilek

5.5.1Pfevzeti kurzu

BP je povinen dostavit se ve stanoveny Cas pied operacni stiedisko, kde
pievezme od operatora veskeré prostiedky a vybaveni na kurz, tedy vSechnu
dokumentaci, mobilni telefon, Motorolu, sluzebni stielnou zbran, kli¢e atd. Kazdy musi
pfevzeti vSech jim pievzatych prosttedki a vybaveni pisemné potvrdit v piislusné
dokumentaci, kterd se nachézi pted operac¢nim stiediskem u vydejniho okénka. Thned po
prevzeti kurzu je nutné zahajit kurz v Motorole. Kazdy BP je za vSechny pfevzaté véci
zodpoveédny od doby jejich pisemného pievzeti, po celou dobu kurzu az do chvile jejich

predani a pisemného potvrzeni operatorem operacniho stfediska, po skonceni kurzu.

5.5.2Trasa prevozu

Posadka obsluhuje jednotliva obsluhovana mista dle ptidéleného Rozpisu kurzu
v Motorole ve stanoveném potadi a ¢ase. Velitel posadky (dale VP) mize zménit poradi
a Gas obsluhy za predpokladu schvaleni ze strany opera¢niho strediska. Ridi¢ je povinen

jezdit plynuje, bez zajizdék nebo zkratek a co nejvice se drzet na hlavnich silnicich.

5.5.3Prestavky a zastavky pri prevozu

Posadka nesmi provést zastavku, pokud to nesouvisi s plnénim piepravnich
ukoll, s poskytnutim prvni pomoci nebo s dodrzovanim piedpisi o provozu
na pozemnich komunikacich. Clenové posadky nesmi opustit SPV, pokud to nesouvisi

S plnénim piepravnich tkold nebo s poskytnutim prvni pomoci.

Bezpecnostni piestavku travi posadka v SPV a zpravidla v dobé, kdy je
naplanovana v Rozpisu kurzu. Pokud je SPV zaparkovano ve stfezeném prostoru, je
mozn¢ sttidavé opuSténi SPV na dobu nezbytné nutnou. K opusténi SPV musi byt vzdy
pouzity pravobocni dvefe ptechodové komory. Otevieni dveti za uUcelem vétrani

interiéru je nepiipustné.

5.5.4Nastupovani a vystupovani ze specialniho pancérovaného vozidla

Z SPV vzdy vystoupi nejprve ¢len posadky, ktery provadi eskortu, tedy vétSinou
fidi¢, provede bezpecnostni obhlidku v okoli SPV a vizualné zkontroluje v okoli stojici
1 pohybujici se osoby. Pokud vyhodnoti situaci jako rizikovou, d4 pokynem informaci
VP, aby z vozidla nevystupoval. Po zabezpeceni okoli, VP otevie trezorovou cast
vozidla a vlozi zasilku do bezpe¢nostniho kontejneru (viz obrazek ¢&. 16), ktery je
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vybaven sirénou, dymovnici a barvicim systémem, pfi aktivaci bezpecnostniho systému
se tedy spusti siréna a dokonale se zabarvi cely obsah kontejneru.>® Poté VP uzavie
trezorové dvefe a vyda signal fidiéi, Ze je pripraven k vystupu se zasilkou. Ridi¢, stojic
zady k vozidlu, otevie pravobocni dvefe, VP se zésilkou vystoupi a fidi¢ dvete
neprodlen¢ uzavie. VP tedy se zasilkou vzdy vystupuje z SPV do fidi¢em

zabezpeceného prostoru.

Obr. €. 16: Bezpecnostni kontejner

Zdroj: vlastni

Do SPV nastupuje vzdy jako prvni VP, ktery pfenasi bezpecnostni kontejner
s ulozenymi zasilkami. Ridi¢ stoji zady k SPV tak, aby nebrénil otevieni pravoboé¢nich
dvefi, a pozoruje okoli. VP ulozi zésilku do trezorové Casti, vrati se do kabiny a do

ptechodové komory vpusti fidice.

5.5.5PieloZeni zasilky

Ptelozeni zasilek se provadi zpravidla z diivodu technické zavady nebo dopravni
nehody SPV. Ptrekladka musi byt vzdy pfedem odsouhlasena operatorem operacniho
stfediska. Ridi¢i ptistavi SPV na co nejkratsi vzdalenost a to tak, aby k sobé vozidla
byla pfistavena pravobo¢nimi dveirmi. Zasilky se pfenaseji v bezpe¢nostnim kontejneru.
Pied prekladanim zasilek se musi zavolat na Policii CR a pozadat o dohled nad situaci —

zasilky nesméji opustit vozidlo pted ptijezdem Policie.

5.5.6 Prevzeti zasilky

Na obsluhovanych mistech v mistnostech, které 1ze uzavftit, pozada VP, aby po
dobu manipulace se zasilkami, byly uzavieny vstupni dvete. V piipadé€, ze zasilku nelze
prevzit nebo predat v uzaviené mistnosti, zaujme fidi¢ vhodné postaveni ke kryti VP po

dobu manipulace se zasilkou. Ridi¢ neni opravnén k pfevzeti zasilky a k prenaSeni

% UHLAR, Jan. Technickd ochrana objektii, 1.dil : Mechanické zdbranné systémy II. Praha : PA CR,
2004, s. 168. ISBN 80-7251-172-6.
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bezpec¢nostniho kontejneru. V piipad€ vyssi hmotnosti zasilky je fidi¢ opravnén s touto

manipulovat pouze v omezeném rozsahu na zakladé pokynti VP.

5.5.7Ukonc¢eni kurzu
Posledni zastavkou SPV na kurzu je dotacni box cilové pobocky, kde VP pieda
operatorovi operacniho stiediska vSechny zasilky vcetné kazet ATM s pfislusSnymi

dodacimi listy.

Ridi¢ provede dotankovani paliva do SPV. Po dotankovéni paliva zaparkuje

vozidlo na ur¢ené misto, vozidlo uklidi, napoji na dobijeci kabel a fadné uzamkne.

VP tadné ukonci kurz v Motorole a prostfednictvim vydejového okénka preda
operatorovi operacniho stfediska spravné vypsanou vSechnu dokumentaci, kli¢
od bezpecnostniho kontejneru, sluzebni zbran a jeji prukaz (viz obrazek €. 17), mobilni

telefon, Motorolu a vybaveni, jako jsou kli¢e od ATM, jez ptevzal pii zahajeni kurzu.

Obr. 17: Sluzebni zbran a jeji prikaz

Zdroj: vlastni

Ridi¢ navic odevzda desky siadné vyplnénou knihou jizd, klice a doklady

k vozidlu. Pokud tidi¢ zjistil jakékoli zavady na SPV, uvede je do Knihy zavad.
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6 Prikaz k provedeni prrepravy hotovosti a cenin

10.2.2011

Prikaz k provedeni prepravy hotovosti a cenin
G45 Cash Solutions (CZ) a.s.
Region CIT Plzen
Zdenék Hurt (0O85243)
Pfikaz wydal {podpis, OIC)

Kurz: RO9 Plz
Pfikaz €islo: 0030001811022011R09 Plz
Na den: 11.2.2011
Jméno oI Podpis
Vedouci posadky Klara Haschova 34363
Ridi¢ Michal Kadlec 32183
Clen posadky

Vozidlo - RZ 1A1 0101

Preprava zahajena:

Operativni pokyny k provedeni pfepravy:
(zde uvede operativni stfedisko doplfiujici pokyny k provedeni pfepravy)

Zprava o prabéhu prepravy:
(zde uvede vedouci posadky odchylky od rozpisu kurzu, zvldstni a mimofadné wudalosti,
poiadavky zakaznikd apod.)

Zaznam o provedenych bezpecnostnich prestavkach:

misto provedeni bezpednostni pfestavky tas: od-do
Potateln stav tach. Ujeto km
Koneény stav tach. Tankovano PHM

Preprava UkonCena: ...
daturm, £as, podpis vedouciho posadky

Kontroloval:
podpis, OIC
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¢ rozpis kurzu:

1 a cenin nalezi také
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Mapa 1: Trasa pro piejezd z 32 do 29
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Trasa pro ptejezd z 42 do 1
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7 Dotaznikové Setieni spokojenosti zakazniku agentury G4S

Cilem tohoto dotazniku je zjistit, jak jsou sagenturou G4S spokojeni jeji

zakaznici a jak se agentufe dafi na trhu. Osmdesati zakaznikiim byl poslan dotaznik

s nasledujicimi otazkami:

1) Jak dlouho vyuzivate sluzby G4S?

O mén¢ nez pul roku
@) pul roku az rok

@) 1 -3 roky

@) 3-5let

O vice nez 5 let

2) Jak Casto vyuzivate sluzby G4S?

O kazdy vSedni den O Ix tydné
O kazdy den @) mén¢ Casto
@) 2-4x tydné

3) Jak byste ohodnotil/a nasledujici ukazatele:

Velmi Spise Neutralni Spise Velmi
spokojen/a | spokojen/a | Nevim | nespokojen/a | nespokojen/a
Zakaznicky servis 0] 0] 0] 0] 0]
Profesionalita 0] 0] 0] 0] 0]
Kvalita sluZzeb 0] 0] 0] 0 0]
Zaméstnanci 0] 0] 0] (0] 0]
Ceny 0] 0] 0] 0 0]

4) Je pravdépodobné, Ze budete s bezpe€nostni agenturou G4S i nadale

spolupracovat?

@) Velmi pravdépodobné
@) Spise pravdépodobné
@) Spise nepravdépodobné
@) Velmi nepravdépodobné

5) Mate né&jaké piipominky/napady ke sluzbam poskytovanym bezpeénostni

AOENTUIOU GAS




Graf 6: Jak dlouho vyuzivate sluzby G4S?

® méné neZ pll roku
® pal roku a7 rok
»1-3roky

3-5let

vice nez 5 let

Bezmala polovina dotazovanych zdkaznikli vyuZiva sluzeb této agentury vice

nez pét let, z ¢ehoz plyne, Ze jsou tito zékaznici se sluzbami agentury velmi spokojeni.

Graf 7: Jak Casto vyuzivate sluzby G4S?

m kazdy viedni den
m kazdy den
" 2-4x tydné

1x tydné

méné Casto

v

Odpovédi na otazku cCetnosti obsluhy jsou mnohem rozmanitéjsi. Vice nez
tretina zakaznikd vyuZziva sluzeb agentury kazdy pracovni den. NejmenSi podil maji
zéakaznici, kteti poZaduji obsluhu kazdy den, pies ¢tvrtinu zdkazniki agentura obsluhuje
dvakrat az Ctyfikrat tydné a o zbytek se d€li zakaznici, ke kterym se jezdi jednou tydné a

méneé ¢asto.
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Graf 8: Jak byste ohodnotil/a nasledujici ukazatele:

60%
50%
40%
30% - ® Velmi spokojen/a
m Spise spokojen/a
20% + o )
» Neutralni/Nevim
10% + Spise nespokojen/a
0% - T T T T ] Velmi nespokojen/a
% <@ oy & Q
A &° 2 ©
& & & S
& Q¢ S W
,\,‘b

Dalsi otazka byla zaméfena na hodnoceni nékolika aspektti spokojenosti.
Procentualné jsou zdkaznici nejvice spokojeni s pfistupem zaméstnanci a nejméné
s cenami sluzeb agentury, tento aspekt ma zaroven nejvétsi podil neutralnich odpovédi,
hlavn¢ z toho diivodu, ze dotaznik vypliovali pfevazné lidé, ktefi nejsou obeznameni

s cenami sluzeb této bezpecnostni agentury.

Graf 9:  Je pravdépodobné, ze budete s agenturou G4S i nadale spolupracovat?

® Velmi pravdépodobné
w Spise pravdépodobné
 Spise nepravdépodobné

Velmi nepravdépodobné

Celych 97,5 % tazanych zakaznikG odpovédélo, ze je velmi nebo spiSe
pravdépodobné, ze budou s agenturou G4S 1 nadale spolupracovat. Zbyli dva zakaznici
byli soucésti obchodnich fetézch a jiz védéli o budouci spolupraci s konkurenéni
bezpecnostni sluzbou.
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Posledni, pata otazka se tykala ptfipominek nebo napadd, co by se v agentuie

mohlo zlepsit. Odpovédi typu: ,bez pfipominek®, ,vSe funguje‘, ,nemam zadnych

namitek ani pfipominek‘ a ,jsem spokojen/a‘, se nascitalo Ctyficet devét. Piipominek

k vozovému parku (viz obrazek ¢. 18) vzeslo celkem sedmnact, vytek k zaméstnanctim

bylo dvanact a stiznosti na nedodrzovani ¢asu piijezdi k zakaznikiim pét. Pro pfedstavu

bylo vybrano deset nejkvalitnéjSich zapornych odpoveédi:

1)
2)
3)
4)

5)
6)

7)
8)

9
10)

Obr. 18:

Vice dbat na Casové pozadavky klienta. Na konkrétni Casy se bohuzel neda
prilis spolehnout.

Chapu, ze se lidé poti, ale v obdobi 1éta, kdyby Slo Castéji menit uniformy.
Zaméstnanci nelibé voni.

Nechapu, ze s t€émito cenami nemaji vice novych aut, tieba vSechny.
Potiebovali by novy auta, chudaci.

Nektefi zaméstnanci jsou zna¢né nepiijemni, Ze pospichaji a nemaji Cas.
Zlepsit vozovy park. Ne vzdy jsou vozidla v dobrém technickém stavu, coz
pfi pievozu hotovosti nebudi divéru v tuto agenturu - osobné jsem byl
svédkem, kdy automobil nemohl odjet. Byl zrezly a vytékal z néj olej a
nestartoval.

Vice kvalifikované zaméstnance, lepsi automobily.

Casto se stava, ze dispe¢ink nezavola, Zze se posidka opozdi. Mam poté
problém komunikovat dale klientovi, Ze objednana hotovost nebude vcas.
Starat se o vozidla.

Vymeénila bych péar lidi (hlavné ty, co neznaji slovo hygiena) a hlavné auta.

Zastupci vozového parku bezpecnostni agentury G4S

(Zleva: Wolksvagen (dale WV) Crafter, WV Transporter, WV Caddy a Skoda Fabia.)

Zdrj vlastni
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A samoziejmé alespon dvé z téch spokojenych bezpripominkovych:

1) Nejsem ten, kdo rozhoduje o spolupraci, ani nevim vys$i ceny. Ale zaméstnanci
G48S, se kterymi ptijdu do kontaktu, jsou vyborni.

2) Ne¢které body, napf. ceny, zakaznicky servis a moznosti spoluprace nemohu
hodnotit, jelikoz je nezndm nebo o nich nerozhoduji. Mohu hodnotit pouze

spolupréci s pfepravni etou a s ni jsem spokojena.

Samoziejmé, jako vSude, se najdou n¢jaké chyby, at’ mensi ¢i vétsi. Vozovy park
a zamg&stnanci byli hlavnim teréem stiznosti, ale dle vSech nashromazdénych vysledkt

to pasobi, ze v globalu je vétsina zakaznikd se sluzbami agentury G4S spokojena.
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8 Personalni stav agentury G4S

Z celkového poctu padesat Ctyii pracovnikl tvoii 97,84 % muzi a zbylé 2,16 %

patii ¢tyfem Zendm, coz se mize zdat malo, ale za celou historii G4S v Plzni tolik Zen

najednou nepracovalo.

Vékové rozpéti je velmi rozsahlé, pro pichlednost je rozdéleno do nékolika

kategorii.
Tab. 2: Vékové rozpéti zamestnanct agentury G4S
veék pocet zaméstnancl
20-25 let 8
26-30 let 7
31-35 let 4 Na castecny uvazek nebo
36-40 let 7 brigaddné pracuje pro G4S sedm lidji,
41-50 let 10 pficemz vSichni jsou star$i 65 let.
51-65 let 10
> 65 let 8

Zdroj: vlastni

Déle bylo zjistovano, kolik let jiz stavajici zaméstnanci u G4S pracuji a

vysledek je téZ rozdélen do kategorii.

Tab. 3:

délka zaméstnani | pocet zaméstnanc
<1 rok 7
1-5 let 12
6-10 let 18
11-15 let 10
16-20 let 3
>21 let 3

Zdroj: vlastni

Délka zaméstnani pracovnika u agentury G4S

Ptimy rozhovor byl také zamétfen na nejvyssi dosaZzené vzdélani zameéstnanct a

zjisténo bylo nasledujici: u zakladniho vzdélani zlstal jeden zaméstnanec, vyuceno je

osmnact zaméstnancli, maturitu ma tficet tfi zaméstnancii a na vysokou Skolu dosahli

dva zaméstnanci.
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Dale bylo zjistovano piedchozi pracovni zafazeni zaméstnancti. Nejvyssi pocet
zaméstnanct piiSel k agentufe ze statniho sektoru, piedeviim od Policie CR, vézeiiské
sluzby a Armady CR. V jiné bezpecnostni agentufe pracovalo sedm lidi. Rovnou
po studiich piisli do agentury tfi lidé. DalSi zamé&stnani jsou hodné rozmanita, a proto
jsou jen vyjmenovana (v zavorkéach je uveden pocet zaméstnancil): administrativa (4),
podnikani (3), zavodni podnik (3), méstska policie (2), fidi¢ (2), obchodni zastupce (2),
automechanik (2), kuchat (2), ucitel autoSkoly, prodavac, svare¢, feznik, barman,

manazer restaurace, bankovnictvi, zamecnik, recepcni.

G4S nabizi n¢kolik druhti prace. Nékteti zaméstnanci se uplatni pouze jako
fidi¢i - bezpecnostni pracovnici CIT (Cash in Tranzit), ktefi vozi a stfezi pracovniky
ATM, pfi¢emZ z momentéalnich dvaceti fidic mé agentura sedm fidicl jen na Castecny
uvazek, ale na druhou stranu pét fidi¢h 1 s fidicskym prikazem skupiny C. Dale
agentura nabizi pozice: bezpecnostni pracovnik CIT — tzv. jednomuzka a bezpecnostni
pracovnik ATM. Momentalné ma deset jednomuzek a tfinact pracovniki ATM.

V agentuie jsou dale Ctyfi Servisni technici, Sest operatorti a jeden automechanik.

Zjistovano bylo také, jestli zaméstnanctim staci plat nebo zda maji 1 jiny piijem.
Vzhledem k tomu, ze minuly rok zaméstnancim piidali 14,50 K¢ na hodinu a 100 K¢
mésicn€ na benefitech do cafeterie, vysledky jsou celkem dobré. Celkem pétatiiceti
zam&stnancim sta¢i pfijem zagentury, Ctyfi zaméstnanci maji jen nepravidelné,
narazové piivydélky a zbylych patnact zaméstnanch maji dal$i pfijem. Pfi bliz§im

urceni bylo zjisténo, Ze se vétsinou jedna o vysluhu nebo dichod.

Jelikoz se zaméstnani u bezpecCnostnich agentur zabyvajicich se pfevozem
hotovosti povazuje za nebezpecné a agentura G4S nabizi Zivotni pojiSténi, posledni
otazka na zaméstnance tedy byla, zda maji Zivotni pojisténi ztizeno, popt. kde. Zaver je
takovy, Ze Ctrnact zaméstnanct Zivotni pojiSténi nemd vibec, deset zaméstnancli ma
pojisténi u G4S (nenabizeji ho dlouho) a zbylych tficet zaméstnanct si ho ziidilo samo

piimo u pojistovny.
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Zavér

Tato bakalafska prace byla vénovana otdzkdm zabezpeCeni jak bankomati,
bezhotovostniho platebniho styku, tak prevozu hotovosti. Vzhledem k odbornosti tohoto
tématu bylo pouzito n¢kolik zakont, a to zakon ¢. 40/2009 Sb., trestni zakonik (zejména
hlava druha, tieti, pata a Sestd); zakon ¢. 21/1992 Sb., o bankach; zakon ¢. 455/1991 Sb.,

o zivnostenském podnikani a zdkon ¢. 119/2002 Sb., o stfelnych zbranich a strelivu.

V této praci byly komparovany obchodni firmy vyrdb&jici bankomaty
a soukromé bezpecnostni agentury specializujici se na prevoz hotovosti a cenin. Dale
byla vytvotrena ukazka ptevozu hotovosti a doplnéni bankomati ve form¢ imaginarniho
Ptikazu k provedeni pfevozu hotovosti a cenin, ke kterému byl zpracovan Rozpis kurzu

a také mapy se znazornénim hlavnich a ndhradnich tras pro pfevoz.

Na zdklad¢ realizovanych prizkumii doSlo k ureni pouzivangj$i platebni
metody obyvatelstvem a také ke stanoveni jeho znalosti souvisejicich s bezpecnosti
vybéru z bankomatli. Vzhledem ke zjisténym vysledkim by mélo byt poskytnuto
obyvatelim vice informaci o hrozicich nebezpecich a o moznostech zajisténi
bezpecného vybéru s ndvodem, jak postupovat pii podezieni na napadeni, co lze d¢lat
preventivné — zakryvat pii zadavani PINu klavesnici bankomatu, pokud sam Krytem
klavesnice nedisponuje — jednoduse jim vysvétlit, jak ktery utok funguje a jak se mu lze

branit.

Dale doslo ke zjiSténi spokojenosti zdkaznikli soukromé bezpecnostni agentury
G4S Cash Solutions (CZ), a. s. Na vysledcich tohoto dotaznikového Setfeni je patrné, Zze
si agentura vede v Plzenském kraji celkem dobfe. Nejvétsim a nejpodstatnéjSim
problémem vzeSel z odpovédi dotazovanych stav vozového parku. I piesto, Ze se
za posledni rok rozrostl o tfi novéa plné¢ vybavena, pancéfovana vozidla, je pii pohledu
na ostatni vozidla znat, Ze Casté nadmérné zatéZovani vozidlim viditelné zkracuje

technickou zptlsobilost a vypadaji o dosti star$i, nez ve skutec¢nosti jsou.

Prostfednictvim fizenych rozhovort postavenych na zaklad¢ otazek zamétenych
na osobni udaje respondentii byl vyhodnocen personalni stav jiz zminéné bezpecnostni
agentury. Ze zjisténych vysledkd vyplyva, ze u soukromych bezpecnostnich agentur
mohou najit uplatnéni jak muzi, tak Zeny v kazdém véku, jakéhokoli vzdélani i bez

pfedchozich zkuSenosti.
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Seznam zKkratek
ATM — Automated Teller Machine

BP — bezpecnostni pracovnik

CIT — Cash in Transit

CSC — Card Security Code

CVC — Card Verification Code

CVV — Card Verification Value

CSOB — Ceskoslovenska obchodni banka
DNS — Domain Name System

EMYV — Europay, MasterCard, Visa

EZS — Elektrické zabezpecovaci systémy
IBM — International Business Machines
IPB — Investi¢ni a poStovni banka

IT — Information Technology

KB — Komer¢ni banka

MMB — Moneta Money Bank

MZS — mechanické zdbranné systémy

NCR — National Cash Register

PCO — centralizovany pult ochrany

PIN — Personal Identification Number

SET — Secure Electronic Transaction

SMS — signaliza¢ni a monitorovaci systémy
SNI — Siemens Nixdorf Informationssysteme
SOO - systémy organiza¢nich opatieni a ostrahy
SPV — specidlni pancétované vozidlo

UCB — UniCredit Bank

VP — velitel posadky

WYV — Wolksvagen
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