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ABSTRAKT

HRABAK, L., DiS. Kyberkriminalita v Ceské republice: bakaldiskd prdce. Ceské
Budéjovice: Vysoka Skola evropskych a regionalnich studii, 2019. 70 s. Vedouci
bakalarské prace: RNDr. Rtizena Ferebauerova.

Klicova slova: kybernetickd kriminalita, pocitatova, informacni kriminalita,
kyberprostor, umluva o pocitacové kriminalité, typy protipravnich jednani
kyberkriminality, ziskavani informaci a dat pfi objasfiovani a vySetfovani kybernetické
kriminality, data retention, data freezing

Prace pojednava o nové a stale se rozvijejici formé trestné Cinnosti, o kybernetické
kriminalité, se zaméfenim na jeji projevy v Ceské republice. V praci je vymezen
a objasnén pojem kyberneticka kriminalita na zaklad¢ vysledku analyzy a komparace
ruznych definic uvedenych v odborné literatute, historického vyvoje informacnich
a komunikacnich technologii, a vlivu nové vzniklého fenoménu virtudlniho prostoru
nazyvaného kyberprostor. Dale jsou vymezeny zakladni pojmy dilezité k pochopeni celé
problematiky. Kyberkriminalita je za vyuziti metody vykladu a analyzy zakonnych norem
a mezinarodnich smluv rozdélena na jednotlivé druhy (formy), které jsou zasazeny do
kontextu &eského trestniho prava. Prace zahrnuje roli a podil utvari Policie Ceské
republiky podilejicich se na objasiiovani a vySetfovani této trestné Cinnosti a analyzuje
statistickda data potvrzujici, Ze dochazi k téméf exponencidlnimu naristu
kyberkriminality, jejiz nejvétsi podil v Ceské republice tvofi pocitatové podvody. Dale
je analyzovan stavajici pravni ramec tykajici se problematiky vyzadovani a zaji§tovani
dat a informaci pii proveéfovani a vySetfovani piipadil kyberkriminality a na zakladé této
analyzy jsou navrzeny konkrétni zmény pravnich norem tykajicich se povinnosti
uchovavani dat ze strany poskytovateli informacénich sluzeb a zajistovani obsahu
e-mailovych schranek. V zavéru prace jsou z teoretického a praxeologického hlediska
autora prace popsany zpusoby ziskani informaci k facebookovym uctim podle ¢eského

prava s popisem konkrétniho Setteného piipadu.



ABSTRACT

HRABAK, L., DiS. Cybercrime in the Czech Republic: A Bachelor’s Thesis. Ceské
Budgjovice: The College of European and Regional Studies, 2019. 70 pp. Thesis
supervisor: RNDr. Rtizena Ferebauerova.

Keywords: cybercrime, computer-oriented crime, computer crime, cyberspace,
Convention on Cybercrime, types of illegal conduct in cybercrime, information and data
retrieval during cybercrime investigation, data retention, data freezing

The thesis focuses on cybercrime, which is a new and continually evolving type of crime.
More specifically, it deals with manifestations of this crime in the Czech Republic. The
thesis determines and clarifies the concept of cybercrime based on the analysis and
comparison of various definitions in the academic literature, historical development of
information and communication technologies and the influence of cyberspace, which is
a newly emerged phenomenon of virtual space. Furthermore, the thesis also defines basic
concepts that are important to understand the issue. Using the method of interpretation
and analysis of legal norms and international treaties, cybercrime is divided into different
types (forms) that are put in the context of Czech criminal law. The thesis informs about
the role and participation of the units of the Police of the Czech Republic involved in the
investigation of this crime. It also analyses statistical data confirming that cybercrime is
almost exponentially increasing — computer fraud being the most frequent in the Czech
Republic. Furthermore, the thesis analyses the existing legal framework related to request
and provision of data and information during investigation of cybercrime cases. Based on
this analysis, it proposes specific changes to legal norms related to data retention
obligations of internet service providers and provision of mailbox content. From the
theoretical and praxeological view of the author, the conclusion of the thesis concentrates
on ways of obtaining information on Facebook accounts under the Czech law with
a description of the investigated case.
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Uvod

,, Celosvétova pavucina (World Wide Web) byla vyvinuta, aby se stala mistem pro
ukladani lidskych vedomosti. Mistem, které umoznuje lidem ze vzdalenych mist vyménovat

si napady a pracovat na spolecnych projektech.*

Tim Berners-Lee (védec CERN, autor WWW), 1994

Druhé polovina 20. stoleti byvd oznaCovana jako obdobi digitalni revoluce,
v nékterych zdrojich 1 jako tfeti primyslova revoluce, pocitacova, digitalni
nebo informac¢ni doba. Typickym rysem pro tuto dobu je spole¢nost zalozena na integraci
informa¢nich a komunikacnich technologii do vSech oblasti spolecenského Zivota
v takové mife, Ze zasadné méni spolecenské vztahy a procesy’.

Zakladnim kamenem pro rozvoj této revoluce bylo rozsifeni informacnich
a komunikaénich technologii mezi Siroké masy uzivatell. K takovému rozsiteni doslo
diky cenové dostupnosti vypocetni techniky a moznosti kohokoli, se t¢émét kdekoliv
ptipojit k internetu.

Prvni oficialni pfipojeni k internetu bylo v Ceské republice uskuteénéno v roce
1992 na pudé prazského Ceského vysokého uceni technického. Toto piipojeni bylo
uskute¢néno prostiednictvim v té dobé jediné vybudované pateini sité, kterou byl
CESNET (Czech Educational and Scientific NETwork)?. Prvni komeré&ni poskytovatelé
pfipojeni zacali vznikat v roce 1995, ale k masovému rozsifeni internetu do béznych
domaécnosti doslo az po roce 1999, coz je zfejme spojeno s poklesem nakladii na pfipojeni
v té dob&®. Poté se postupem ¢asu stalo pouzivani internetu a sluzeb s nim spojenych
(e-mail, socialni sité, e-shopy, GloZisté apod.) zcela samoziejmou a béZznou ¢innosti pro
témef vsSechny obyvatele napfic veékovymi a socialnimi skupinami. Rust poctu
domaécnosti vybavenych pocitadi a poétu jednotlivet s pFipojenim k internetu v Ceské
republice dokazuji data Ceského statistického tfadu, ze kterych vyplyva, ze v roce 2005

disponovalo pfipojenim k internetu pouze 19.1 % domaécnosti, zatimco v roce 2017 jiz

1 JONAK, Z. Informaéni spoleénost. In KTD: Ceské terminologické databaze knihovnictvi a informaéni
védy (TDKIV) [online]. Praha: Néarodni knihovna CR, 2003- [cit. 2017-12-03]. Dostupné z WWW:
<http://aleph.nkp.cz/F/?func=direct&doc_number=000000468&Ilocal_base=KTD>

2 Czech Educational and Scientific NETwork — prvni internetova pateini sit' v Ceské republice, kterd méla
propojovat zejména univerzitni a akademicka pracoviste.

3 Historie internetu v CR. Co je to internet? [online]. Copyright © 2011 [cit. 29.09.2018]. Dostupné
z WWW: <http://www.imip.cz/historie-internetu-v-cr/>
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77.2 % domacnosti. Podobné je to i u poétu uzivateld internetu, kterych v roce 2005 bylo
32.1 % z celkového poctu obyvatel a v roce 2017 jiz 78.8% (viz graf v pfiloze ¢. 1). Pravé
diky velkému poctu osob pouzivajicich internet jako zdroj informaci a sluzeb, a vyuzivani
obrovského mnozstvi aplikacich fungujicich v jeho prostfedi, vznikla nova dimenze,
kterou nazyvame kyberprostorem.

Jak uz to v historii lidstva chodi, kdyz je vyvinuta jakékoliv novéa technologie, tak
se ji lidé snazi vyuzit ke svému prospéchu, zejména k ziskani maximalnich ziskd,
a V nékterych ptfipadech i nelegalni cestou. Prave tato lidské vlastnost vedla ke vzniku
nového fenoménu, ktery je laickou vefejnosti nazyvan rtiznymi pojmy, jako napf.
kyberkriminalita, po¢itacova nebo informaéni kriminalita.

Pravé fenoménu kyberkriminality se vénuje tato bakalaiska prace — zejména
vymezenim zakladnich pojmt jak samotné kybernetické kriminality, tak i pojmu s ni Gizce
souvisejicich. V praci se autor vénuje vSem formém této kriminality, ale s vé&tSim
zaméfenim na ty, jejichZ cilem neni tok na samotné pocitace, informacni technologie,
systémy nebo data, ale na formy, které¢ zde byly jiz pfed digitalni dobou, a vznik novych
technologii umoznil nové zplsoby jejich pachani v globalnim méfitku, tedy kdekoli na
svEte, aniz by pachatel opustil sviij domov. Jedna se zejména o tzv. internetové podvody,
tedy podvodna jednani pachana pomoci internetu a v jeho prostiedi.

Dale se prace zaobira postizitelnosti projevtu kyberkriminality v prostiedi ¢eského
préava, slozitostmi objasfiovani a vySetfovani téchto protipravnich jedndni v ramci Policie
Ceské republiky, zejména problematikou ziskavani a vyzadovani dat a informaci.

Téma bakalafské prace bylo zvoleno nejen s ohledem na jeho aktualnost,
spoCivajici zejména ve stile se rozSifujicim pouzivani a pronikdni vypocetnich,
informac¢nich a komunikacnich technologii a techniky do vSech sfér lidského Zivota,
a s tim spojené zvysené nebezpeci jejich zneuziti K pachani protipravnich jednani, ale
i kviili sluzebnimu zafazeni autora prace u Policie Ceské republiky Plzeniského kraje na

Oddgleni analytiky a kybernetické kriminality Uzemniho odboru v Rokycanech.



1 Cile a metodika bakalarské prace

Cilem bakalafské prace je objasnéni a vymezeni pojmu kyberkriminalita, jeji
rozdéleni na jednotlivé druhy (formy) a zasazeni tohoto protipravniho jednéni do
kontextu ¢eského trestniho prava. Dalsim cilem je zhodnoceni objasnovani a vySetfovani
kyberkriminality v rAmci Policie Ceské republiky, zejména tiskali a obtiznost ziskavéni
informaci a dat, coz bude zhodnoceno 1 na konkrétnim ptipadu.

Pro objasnéni a vymezeni pojmu kyberkriminalita bude pouzito odbornych texti
a literatury. Stejné metody budou pouzity pro definovani pojml Uzce souvisejicich
s kyberkriminalitou, bez nichZ by nebylo mozné zcela objasnit zkoumanou problematiku,
zejména jeji formy a zplisoby pachani.

Zasazeni popisovaného protipravniho jednéni do kontextu ¢eského trestniho prava
a jeho rozdéleni na jednotlivé formy bude provedeno zejména za pomoci metod vykladu
a analyzy zdkonnych norem a mezinarodnich smluv, zvla§té Umluvy o pogitatové
kriminalité oteviené k podpisu Vyborem Rady ministrt dne 23. 11. 2001 v Budapesti
(déle jen ,budapestska imluva“)* | zakona ¢. 40/2009 Sb. (trestni zékonik), zdkona
¢. 141/1961 Sb. (trestni tad), zdkona ¢. 127/2005 Sb. (zakon o elektronickych
komunikacich), zakona ¢. 480/2004 Sb. (zdkon o né&kterych sluzbach informacni

spolecnosti) a dalsich.

Problematika objasfiovani a vySetfovani kyberkriminality, obzvlasté ziskavani
a zajistovani dikazl, bude analyzovana nejprve z pohledu dle lege lata a na zékladé této
analyzy bude navrzena zména de lege ferenda. Vyhodnoceni bude provedeno predevsim
na konkrétnich ptipadech z teoretického a praxeologického hlediska autora prace. Tedy
na kazuistice vybraného ptipadu se zjisténim a popisem problému a obtiznosti ziskavani
informaci a dat dilezitych pro diikladné prosetieni skutkii spojenych s kyberkriminalitou.

Vedlej$im cilem bakalatské prace je komparaci statistickych dat z databazi Policie
Ceské republiky (déle jen Policie CR) potvrdit hypotézu o téméf exponencialnim néartistu
tohoto druhu kriminality a dale ur¢eni zakladnich kriminologickych faktorti majicich vliv

na jeji vznik a rozsifeni.

4 CESKO. Sdéleni ¢. 104/2013 Sb.m.s., Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitatové
kriminalit¢ (Umluva o poéitadové kriminalité). In Shirka mezindrodnich smiuv, Ceskd republika. 2013,
Castka 56.
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2 Vymezeni a definice pojmu kyberkriminalita a zakladnich
pojmi s ni souvisejicich

V této kapitole bude objasnén a vymezen samotny pojem Kyberkriminalita, a to
jak definice tohoto terminu, tak urceni jeho obsahu. Dale budou objasnény nékteré
zékladni pojmy s ni souvisejici, jejichz vymezeni je potieba pro plné pochopeni textu

bakalaiské prace.

2.1 Kyberkriminalita

Jazykovou analyzou lze odvodit, Ze slovo kyberkriminalita je ¢eska obdoba
anglického vyrazu Cybercrime, coz je slovo vzniklé axifoidni kompozici, tzn. spojenim
zkracené¢ho slova Cybernetics (Cesky kyberneticky) a slova Crime (Cesky zlo¢in). Ale
jazykovy rozbor, ani zkoumani ptivodu slova, neni pfedmétem této prace.

Vetejnosti jsou jako synonyma tohoto pojmu pouzivany vyrazy pocitacova,
informac¢ni kriminalita a nékdy i kyberzlo¢in. To je dano ptedevsim tim, ze jednotné
vymezeni pojmu kyberkriminalita nelze v legislativé ani v odborné literatufe najit, coz
souvisi zejména S velkym pocétem rozdilnych pfistupt, ale i S chapanim obsahu tohoto
pojmu.

Viéclav Jirovsky® naptiklad pouzivd jako synonymum pro kybernetickou
kriminalitu pojem kybernalita. Timto pojmem oznacuje ¢innost, kterou je porusovan
nejen zakon, ale 1 moralni pravidla spolecnosti. Dale uvadi, Ze tato kriminalita mtize byt
namifena ptimo proti pocita¢tim (hardware nebo software), sitim, datiim, nebo je pocitac
jejim nastrojem, nebo pocitaova sit’ a zafizeni v ni zapojend jsou prosttedim, kde se
kriminalita odehrava. Vladimir Smejkal6 hovoifi o terminu e-kriminalita, a to

v souvislosti s proristanim internetu do vSech lidskych ¢innosti.

Pro definovani pojmu kyberkriminality, resp. vymezeni jeho obsahu, je nutné si
uvédomit, zZe spolecné s vyvojem a zejména S ristem moznosti vyuzivani informacnich
a komunikacnich prostfedkt (dale jen ICT) roste i moznost jejich zneuzivani k pachani

trestné &innosti’. Pouzivani rfiznych pojmf je dano tedy i historickym vyvojem

5 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007. s. 19. ISBN 978-80-247-1561-2

® SMEJKAL, V. Kriminalita v prostiedi informaénich systémti a rekodifikace trestniho zakoniku.
Trestnépravni revue. Praha: C. H. Beck, 2003(6), s. 161-167. ISSN 1213-5313.

"KOLOUCH, J. CyberCrime. 1. vydéani. Praha: CZ.NIC, z.s.p.o0., 2016, s. 33. ISBN 978-80-88168-18-8.
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informa¢nich a komunika¢nich technologii a rozsahem jejich pouzivani Sirokou
vetejnosti a jejich zneuzivanim k riznym protipravnim aktivitam.

Z uvedenych skutecnosti 1ze tedy odivodnit, ze se v 90. letech minulého stoleti
pro trestnou ¢innost, pro kterou byl spole¢nym faktorem pocitac, programy a data, zazil
termin poéitadova kriminalita’. Jednd se o kriminalitu, kde je poéita¢ nastrojem nebo
predmétem utoku.

Postupem Casu v navaznosti na dal$i vyvoj ICT, zejména na rozsiteni pfipojeni
k internetu, se v souvislosti s protipravnim jednanim zacal pouzivat pojem informacni
kriminalita (dale jen IT kriminalita), n€kdy i internetova kriminalita. Pro tuto trestnou
¢innost je charakteristické vyuzivani pocitacovych siti, v prvni fad¢ sit’ siti internet.

Kyberkriminalita tedy pak zahrnuje oba jiz zminéné pojmy a zahrnuje i trestnou
¢innost souvisejici s kyberprostorem. Na zdkladé této tvahy lze konstatovat, ze
kybernetickou kriminalitu tvofi podmnozina informac¢ni kriminality, jejiz podmnozinou

je po¢itatova kriminalita, tak jak uvadi i Josef Pozar &,

Obr. 1: Znazornéni vztahu kyberkriminality s po¢ita¢ovou a informaéni kriminalitou®

Kvberneticka krimimnalita

Pocitacova, informaeni a kyberneticka kriminalita

_~Informacni kriminalita
Kyberneticka Vi
kriminalita ——> PK c K o KK

Pfi riznorodosti pojmoslovi a definice kyberkriminality povazuje autor prace jako

vvvvv

bezpeénosti, ktery na n&j odkazuje i u hesla po¢ita¢ova kriminalita®:

, Trestna cinnost, V niz figuruje urcitym zpisobem pocitac jako souhrn
technického programoveho vybaveni (véetné dat), nebo pouze néktera z jeho komponent,
pripadné vetsi mnozstvi pocitacu samostatnych nebo propojenych do pocitacové sité, a t0

bud’ jako predmét zdajmu této trestné cinnosti (s vyjimkou té trestné cinnosti, jejimz

8 POZAR, J. N&které aspekty kybernetické kriminality [online]. Praha: Policejni akademie CR, Fakulta
bezpeénostniho managementu, 2011 [cit. 2017-12-10]. Dostupné z:
https://www.cybersecurity.cz/data/Pozar.pdf

9 JIRASEK, P., NOVAK, L., POZAR, J.. Vykladovy slovnik Lkybernetické bezpecnosti: Cyber security
glossary [online]. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013, s. 57, 73 ISBN 978-80-
7251-377-2.
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predmétem jsou popsand zarizeni jako véci movité) nebo jako prostredi (objekt) nebo jako

nastroj trestné cinnosti.

v W

Tedy zjednoduSené receno Se jedna o trestnou Cinnost, kde je cilem ttoku
pocitac, pocitacova sit’, jeji ¢ast nebo data a trestna ¢innost, pri které je pocitac nebo
pocitacova sit’ rozhodujicim nastrojem k jejimu pachani.

Pfi vnimani pojmu kyberneticka kriminalita, jako ostatni pojmy kriminality, které
jsou povazovany za tzv. ,klasickou® Kkriminalitu (napt. majetkova, hospodaiska,
nasilna...), kdy kazda z téchto forem trestné ¢innosti ma vzdy ur€ity spole¢ny faktor
(napt. zpusob provedeni, pfedmét zajmu apod.), jde u kyberkriminality v podstaté
0 ruznorodou trestnou ¢innost, kterd ma spole¢né faktory, kterym je napft. pocita¢, data,
sit’ nebo program jako cil (napadeny objekt) nebo jako nastroj, prosttedek ke spachani.'”
Rozsah obsahu kybernetické kriminality je tedy velmi Siroky, zahrnujici v sob¢ téméft

vSechny druhy ,.klasické* kriminality.

2.2 Pocitac
Pro tento pojem existuje mnoho definic. Podle autora prace se lze na zakladé
spolecnych znakil vétSiny téchto definic pfiklonit k vysvétleni, které zastava Vladimir
Smejkal'!, 7e po¢ita¢ je kazdy programovatelny stroj (zafizeni), ktery miize provést
naprogramovany seznam instrukci a reaguje na pokyny zadavané z vnéjSku, pficemz
Zpracovava data zadand prostfednictvim vstupnych zatizeni a vysledky jsou prezentovany
pomoci vystupnich zafizeni.
Kazdy pocita¢ je tvofen technickym vybavenim, které nazyvame hardware
a programovym vybavenim nazyvanym software.
Hardware muzeme dale rozdélit na:
e vnitini vybaveni pocitace, kterym je napf. zdkladni deska, procesor, harddisk,
graficka karta, napéjeci zdroj, mechanika pamétovych médii apod.,
e vn¢&jSi vybaveni pocitace, tzv. periferie, tedy zafizeni externé pfipojovana
k pocitaci at’ kabely, nebo riznymi bezdratovymi metodami (napt. Wi-Fi

a Bluetooth).

SMEJKAL, V., SOKOL, T. a VLCEK, M. Pogitatové pravo. Praha: C. H. Beck, 1995. s. 99. ISBN 80-
7179-009-5.

1 SMEJKAL, V. Kyberneticka kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015.
s. 22- 23. ISBN 978-80-7380-501-2.
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2.3 Pocitacovy systém

Pojem pocitacovy systém je pouzivan trestnim zakonikem (§§ 182, 230, 231
a 232), aniz by byl jakkoliv v této pravni norm¢ vysvétlen. Termin byl do eské prava
implementovan na zaklad¢ ,,budapest’ské tmluvy®, v niz je v ¢l. 1 pism. a) definovan
jako: ,,Jakékoli zarizeni nebo skupina propojenych nebo pridruzenych zarizeni, z nichz

Jedno nebo vice provadi automatické zpracovani dat podle programu . *?

Podle Tomase Giivny'® se jedna o funkéni jednotku sestavajici minimdlné
z jednoho technického zafizeni s odpovidajicim programovym vybavenim, pficemz
nejméné jedno z téchto zatizeni by mélo byt pocitacem.

Vladimir Smejkal'*

vyslovil nazor, ze neni nutné vymyslet odliSnosti mezi
pocitacem a pocitacovym systémem. Vzdyt z uvedenych definic je mozné konstatovat,
7e se jedna o téméf totozné pojmy. Tomas Grivna®® konstatuje pouzivani pojmu pocitad
jako synonymum k pocita¢ovému sytému, ale zdlraziuje skuteCnost, Ze pocitatovy

systém zahrnuje i pomoci sité piipojena zafizeni nespliujici vlastnosti pocitace.

2.4 Pocitacova sit’

Jiz ze samotného pojmu lze dovodit, Ze se bude jednat o vzajemné propojeni vice
pocitaci do jedné spolecné sité s moznosti vzajemné komunikace — vymény dat. Toto je
vSak velmi jednoduché pojeti.

Pro tento pojem existuje mnoho definic. Autor této prace chape pocitacovou sit’
tak, jak je vymezena ve slovniku kybernetické bezpeénosti'®. Jde o soubor poéitact
(pocitaCovych systémill) propojenych komunikac¢ni infrastrukturou za ucelem vymeény

informaci nebo sdileni zdroji (dat, technickych a programovych prostiedki).

12 CESKO. Sdéleni ¢. 104/2013 Sb.m.s., Ministerstva zahraniénich véci o sjednani Umluvy o poéitatové
kriminalité (Umluva o pocitacové kriminalit®). In Shirka mezindarodnich smiuv, Ceskd republika. 2013,
¢astka 56.

13 GRIVNA, T. § 230 [Neopravnény pristup k po&itatovému systému a nosiéi informaci]. In SAMAL, P.
a kol. Trestni zakonik (EVK). 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 2300. ISBN 978-80-
7400-428-5.

14 SMEJKAL, V. Kyberneticka kriminalita. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015.s. 25.
ISBN 978-80-7380-501-2.

15 GRIVNA, T. § 230 [Neopravnény pfistup k po&itatovému systému a nosi¢i informaci]. In SAMAL, P.
a kol. Trestni zakonik (EVK). 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 2300. ISBN 978-80-
7400-428-5.

16 JIRASEK, P., NOVAK, L., POZAR, J.. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary [online]. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013, s. 73. ISBN 978-80-7251-
377-2.
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Komunikaéni infrastrukturu tvoii komunikacni linky, technické a programové vybaveni
a konfiguracni udaje.

PocitaCoveé sité lze délit podle rtznych kritérii, kterymi jsou napt. jejich
architektura (sité peer-to-peer, klient server), topologie (sbérnicova, hvézda, kruh, strom
apod.)

Podle rozsahu pokryti se samotné sité¢ rozdéluji na lokalni sit’ (LAN), tedy sit’
ziizenou V jedné budové, firmé nebo v malé geografické oblasti (napf. metropolitni sit’,
tzv. MAN), avzdalenou sit (WAN), tedy rozlehlou sit’, ktera spojuje geograficky
oddélené oblasti a umoznuje komunikaci na velké vzdalenosti. Nejzndméjsi rozlehlou

celosvétovou siti je internet.

Obr. 2: Grafické zndzornéni po&itaovych sitil’

—

Internet

Lokalni sit (LAN)

v organizaci o L )
Pfipojeni na mezinarodni
sit (WAN), napf. Internet

2.5 Internet

Internet je celosvétova pocitacova sit’ a jedna se vlastné o celosvétovy systém
vzajemné propojenych pocitacovych siti na zakladé smluv mezi jejich vlastniky
(provozovateli). Jedna se o jakousi sit’ siti. Z technického hlediska jde o soustavu siti,
podsiti, servert a k nim pfipojenych pocitac¢i. Aby pocitace, resp. jednotlivé site, mohly
spolu komunikovat, je pouzivan protokol TCP/IP. Jedna se o zkratku anglického terminu
Transmission Control Protocol/Internet Protocol. Jde vlastné o sadu protokold pro
komunikaci v poc¢itacové siti a je hlavnim protokolem celosvétové sité internet. Internet

Z pohledu vymény informaci, dat a za jeho pomoci poskytovanych a vyuzivanych sluzeb

17 Zdroj: [online]. [cit. 2017-12-28]. Dostupné z: http://pepa.zvonicek.info/inf/hlavni-rozdeleni.html
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ruznych aplikaci, ma globalni charakter. Internet je vlastné prostor, jez nema zadné

hranice (vice viz kapitola 2.6 Kyberprostor).

Z hlediska prava nema internet jako takovy zadnou pravni subjektivitu, coz plyne
ze skutecnosti, ze neni fyzickou ani pravnickou osobou, a tak neni subjektem prava.
Internet jako takovy neni ani v pravnim smyslu véci podle obéanského zakoniku, nebot
mu schazi podstatné vlastnosti véci, predevsim to, ze internet si nelze jako celek
privlastnit, ani ho jako celek ovladat. Vladimir Smejkal® jde v analyze povahy internetu
jesté dale a konstatuje, ze internet neni ani objektivni pravni skute¢nosti nebo pravni
udalosti nezavislou na lidském chovani.

S ptihlédnutim na shora uvedeném konstatovani vyvstava otazka vymahatelnosti
a uplatnovani prava v prostiedi internetu. K odpovédi na tuto otazku je tfeba si uvédomit,
co internet znamena z technického hlediska. Z tohoto pohledu se jedna, jak jiz bylo
v uvodu této kapitoly uvedeno, vlastné¢ 0 celosvétovou pocitacovou sit’ slozenou
z jednotlivych menSich siti, které umozniuji komunikaci, pfenos dat a informaci
a poskytovani sluzeb mezi subjekty navzdjem. Jednotlivé pocitacové sité jsou vlastnény
a provozovany fyzickymi ¢i pravnickymi osobami. Tyto sité je mozné povazovat za véc

wevr

dle § 489 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpist’®.

Ze shora uvedenych skuteCnosti 1ze vyvodit, Ze internet jako celek nema majitele,
ale jednotlivé ¢asti (vybudovana infrastruktura, datova centra, servery) ¢i sluzby maji své
vlastniky, od kterych je jiZ mozné vyzadovat poskytnuti informaci dilezitych pro
vySetfovani kyberkriminality. AvSak toto ma sva tskali, nebot’ vyzadovani informaci od
poskytovatelt sluzeb, majitelli a provozovatell infrastruktur v internetu je velmi slozité
hlavn¢ kvuli samotné podstaté fungovani internetu a zejména diky jeho globalnimu
charakteru, nebot’ internet nezna hranice.

Jednotlivi uzivatelé pfistupuji na internet za vyuziti sluzeb poskytovateld
internetového piipojeni, napf. prostiednictvim telefonni linky, kabelu, pfenosem po
elektrické siti, riznymi bezdratovymi sitémi apod. Tito poskytovatelé¢ =zajistuji
konektivitu, tzn. fyzické ptipojeni do sit€. Uzivatelé rovnéz vyuzivaji dalSich sluzeb

Vv prostiedi internetu, jako jsou napf. free mailové sluzby, datova tloziste, socialni sité

18 SMEJKAL, V. Kybernetickd kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2015.

s. 59- 60. ISBN 978-80-7380-501-2.

19 KOLOUCH, J. CyberCrime. 1. vydani. Praha: CZ.NIC, z.s.p.o0., 2016, s. 91-92. ISBN 978-80-88168-
18-8.
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apod. Tyto sluzby jsou poskytovany subjekty, které v Ceské republice nazyvame

poskytovateli sluzby informacni spole¢nosti.

2.5.1 Poskytovatel pripojeni

Jedna se o podnikatele, ktery zajiStuje pro své klienty fyzické ptipojeni k internetu
pomoci své vlastni nebo pronajaté infrastruktury. V ceské legislativé je pravni ramec
takového poskytovatele uveden v zakoné o elektronickych komunikacich (dale jen
ZOEK)?, ze kterého vyplyva, Ze se jednd 0 osobu podnikajici v elektronickych
komunikacich na uzemi Ceské republiky, za podminek stanovenych ZoEK, ktera splituje
obecné podminky (bezthonnost fyzické nebo pravnické osoby, a u fyzické osoby jeste
dosazeni v€ku nejméné 18 let a plnd zpisobilost k pravnim ukontim). Opravnéni
k podnikani vznika témto osobam dnem doruceni oznameni podnikani, které spliuje
nalezitosti podle § 13, nestanovi-li tento zakon jinak.

Takto podnikajicim osobdm pak ze ZoEK vnikaji 1 n¢ktera prava a povinnosti,
Z nichz pro Setfeni piipadd kyberkriminality je nejdtlezitéj$i povinnosti uchovavani

provoznich a lokalizaénich udaji po dobu Sesti mésicti?!.

2.5.2 Poskytovatel informacni sluzby

Podle § 2 pism. d) zdkona o nékterych sluzbach informaéni spoleénosti? je
poskytovatelem sluzby: ,,kazda fyzicka nebo pravnicka osoba, kterd poskytuje nékterou

ze sluzeb informacni spolecnosti*.

Sluzbou informacni spoleénosti se pak rozumi podle § 2 pism. a) tohoto zakona:
wakakoliv  sluzba poskytovana elektronickymi prostredky na individualni Zadost
uzivatele podanou elektronickymi prostredky, poskytovana zpravidla za uplatu; sluzba je
poskytnuta elektronickymi prostredky, pokud je odeslana prostrednictvim sité
elektronickych komunikaci a vyzvednuta uzivatelem z elektronického zarizeni pro
ukladani dat . Jak jiz bylo uvedeno v ptedchozi kapitole, jedna se napt. mailové sluzby,

datova lozisté, socidlni sit€ apod.

20 CESKO. Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zm&n& nékterych souvisejicich
zakont (zakon o elektronickych komunikacich), § 8. In Shirka zdkonii, Ceskd republika. 2005, astka 43.
2L CESKO. Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zmén& nékterych souvisejicich
zakont (zakon o elektronickych komunikacich), § 97. In Shirka zdkonii, Ceskd republika. 2005, Eastka 43.
22 CESKO. Zakon &. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti a o zméné nékterych
zakont (zakon o nékterych sluzbach informaéni spoleénosti). In Shirka zdkonii, Ceskd republika. 2004,
castka 166.

17



Témto poskytovatelim sluzeb neni ulozena zddna zakonna povinnost uchovavat

provozni a lokaliza¢ni tdaje tak, jako u poskytovateld fyzického pfipojeni k internetu.

Obr. 3: Grafické znazornéni vztahu poskytovatel pfipojeni versus poskytovatel

informaéni sluzby?

——— — — /'.

@ ‘ ‘:::';‘:"z“',:‘:; [ Poskytovatelé informaéni sluzby I
| pfipojeni
2.6 Kyberprostor

Globalnim propojenim informacnich, pocitacovych, komunika¢nich systémi
a jejich aktivnim vyuzivanim uzivateli napti¢ celym svétem vzniklo prostfedi, v némz je
umoznéno uchovavani, vytvafeni a vyména informaci a hlavné vznik novych moznosti
socialni komunikace a interakce. Hlavnimi znaky tohoto nového prostiedi je, Ze neni
omezeno zadnym teritoriem, a Ze zmenSuje vzdalenosti v procesu globalizace. Toto
prostiedi, které realné fyzicky neexistuje, a které jsme si zvykli nazyvat virtualni realitou
(svétem) nebo kyberprostorem, je nej¢astéji spojovano s internetem.

Poprvé byl pojem kyberprostor (angl. Cyberspace) pouzit americkym prozaikem
Williamem Gibsonem, ktery tento prostor popsal jako jakousi konsensualni datovou
halucinaci vizualizovanou v podobé imaginarniho prostoru, tvofeného pocitatove
zpracovanymi daty a piistupného pouze védomi (a nikoli fyzické télesnosti) uzivatel*.

Podle Kevina Robinse® je kyberprostor utopicka predstava postmoderni doby.
Utopie je podle n& nikde, ale soucasné¢ n¢kde, kde je dobie. Kyberprostor tedy

ptredstavuje zaroven nikde a n€kde.

23 Vlastni zdroj

24 Kyberprostor. In Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2018-11-04]. Dostupné z: https://cs.wikipedia.org/wiki/Kyberprostor

% ROBINS, K., O. BESPERAT, Z. KOUBIKOVA, J. MACEK a M. METYKOVA. KYBERPROSTOR A
SVET, VE KTEREM ZIJEME. REVUE PRO MEDIA: Casopis pro kritickou reflexi médii. Spolek pratel
pro vydavani ¢asopisu HOST, 2003(5), s. 15. ISSN 1214-7494.
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Termin kyberprostor nelze jednoduse definovat. V soucasnosti existuji nejmeéné
dvé desitky definici. Nejznamé&;jsi je nejspise nazor Johna Perry Barlowa?®, podle kterého
je kyberprostor domovem nové mysli, ve kterém neexistuje zadna vlada. Jde o globalni
spolecensky prostor nezavisly na tyraniich, ktery nelezi v zadnych hranicich. Jedna se
podle né&j o svét, do kterého mohou vstoupit vSichni bez privilegii a pfedsudkli danych
rasou, ekonomickou moci, vojenskou silou ¢i mistem narozeni.

Autor této prace chape Kyberprostor jako prostor pro tvorbu, vyménu
a uchovavani informaci s moZnosti neomezené komunikace a vytvareni novych
identit. Tento prostor je opakem svéta realného. Takovy prostor predstavuje
vV soucasné dobé prostiedi internetu, ktery pravé umoZiiuje neomezenou
komunikaci, vyménu, tvorbu a uchovavani informaci a zarovein moZnost si v ném
zvolit libovolnou identitu, ktera je odliSna od té realné. Internet i podle nazoru

autora prace tedy napliiuje myslenku ,,zaroven nikde a nékde*.

2.7 Nosic¢ informaci

Pro objasnéni tohoto pojmu je tfeba nejdiive stanovit definici pojmil informace
a data. Pro potfeby této prace bude jeji autor vychazet z definice, Ze informace jsou:
., Udaje, které byly zpracoviviny do podoby ufitecné pro piijemce. Kazdd informace je

tedy tidajem, datem, ale jakdkoli uloZend data se nemuseji stit informaci >’

Vzhledem ke shora uvedené definici Ize souhlasit s nazorem Tomage Giivny?®, ze
by bylo piesnéjsi pouzivat termin nosi¢ dat nebo datovy nosi¢, nicméné trestni zakonik
operuje s pojmem nosi¢ informaci. Samotny Gtivna chape nosi¢ informaci jako: ,,jakykoli
nosi¢ dat v informacni technice, tedy material, do kterého nebo na ktery lIze
zaznamendavat (,,zapsat®) data, a 7 kterého Ize data zpét ziskat (,pFecist“), napt. pevny
disk, CD, DVD, Blue-Ray, USB key apod. Za nosi¢ informaci vSak nelze povazovat
zaznam zvuku nebo kinematograficky zadznam, popt. videozdznam, i kdyZ jsou

zaznamenany napf. na magnetické pasce.

%6 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. In Electronic Frontier
Foundation [online]. Davos, 1996 [cit. 2018-10-21]. Dostupné z WWW: https://www.eff.org/cyberspace-
independence

27 POZAR, J. Informaéni bezpeCnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cendk, 2005.
Vysokoskolské ugebnice (Vydavatelstvi a nakladatelstvi Ale§ Cen&k), s. 24-25.). ISBN 80-868-9838-5.

28 GRIVNA, T. § 230 [Neopravnény piistup k poditatovému systému a nosiéi informaci]. In SAMAL, P.
a kol. Trestni zakonik (EVK). 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 2300. ISBN 978-80-
7400-428-5.
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3 Historie kyberkriminality

Ruku v ruce s vyvojem digitalnich a informacnich technologii se vyvijela
I pocitacova kriminalita. Za pocatek vzniku tohoto druhu kriminality v ptiblizné stejné
podobé, jak jej zname dnes, miizeme oznacit zacatek 80. let minulého stoleti, kdy
dochézelo k masivnéjS$imu rozsiteni pocitacli 1 mezi nekomeréni uzivatele, zejména rok
1981, kdy byl na trh uveden prvni osobni pocita¢ firmou IBM.

Autofi zabyvajici se historii vyvoje pocitacové kriminality uvadéji jeji riznou
etapizaci. Jedna z teorii d&li vyvoj této kriminality do tfi etap?®, které oznaduje
a charakterizuje takto:

e Pocitacovy pravék — obdobi do uvedeni prvniho osobniho pocitace na trh,
e Pocitacovy stredovék — obdobi od roku 1981 do ptipadu priniku ruské hackerské

skupiny v ¢ele s Vladimirem Levinem do systému banky City bank v roce 1994,

e Pocita¢ovy novovék — obdobi od roku 1994; pro toto obdobi je typické masové
roz$ifeni pocitaci a ptipojeni k internetu.

Pokud budeme hovotit o podita¢ové kriminalité na nasem tizemi (mysleno Ceska
republika, Cesko-slovenska federativni republika a Ceskoslovenska socialisticka
republika), mizeme konstatovat, Ze se jedna o pomérné mlady jev. Je to ddno zejména
tim, Ze do konce 80. let 20. stoleti zde nebyly pocita¢e pro doméci pouzivani az tak
dostupné, pokud pomineme nadsence, ktefi si draze v prodejnach Tuzex®, nebo vlastnim
dovozem ze zahranic¢i, potizovali 8bitové pocitace zn. Atari, Comodore, Sinclair, nebo
néktery z pocitaci domaci provenience jako byl napf. Ondra, Didaktik Gama nebo
PMD 85.

Vibec prvni pfipad poéitacové kriminality na naSem uzemi se odehral v 70. letech
20. stoleti a spo¢ival v jednani nespokojeného pracovnika Utadu dichodového
zabezpeceni, ktery pomoci magnetu znehodnotil zaznamy na magnetickych paskach.

Tento pracovnik byl tehdy odsouzen na 10 let odnéti svobody za trestny &in sabotaz>!.

29 MATEJKA, M. Pogitadova kriminalita. Praha: Computer Press, 2002. s. 17-18. ISBN 80-722-6419-2.
3 TUZEX — Podnik zahrani¢niho obchodu, ktery provozoval specialni prodejny na uzemi CSSR, ve
kterych probihal prodej zbozi v§eho druhu za cizi mény nebo odbérni poukazky, tzv. bony.

31 Smejkal, V. Informaéni a pocitaové kriminalita v Ceské republice, MV CR, 1999. [online].[cit. 2017-
12-09]. Dostupné z WWW:
<https://web.archive.org/web/20001202015000/http://www.mvcr.cz/casopisy/studie/diskuse/analyza2.ht
ml>
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4 Formy kyberkriminality

V literatufe zaméiené na pocitaCovou a kybernetickou kriminalitu se mizeme
docist, ze o této kriminalité, a zejména jejich formdch, se vedou cCtyfi diskurzy
(legislativni, akademicky, expertni a laicky). Vzhledem k rozsahu zadani prace nebude
autor podrobné rozebirat jednotlivé myslenkové proudy, ale bude vychazet z rozdéleni
kyberkriminality jak jej uvadi Ale§ Zavrsnik®?, ktery ji v §ir$im smyslu na zakladé tzv.
,budapest'ské umluvy*® rozdéluje do tii skupin:

e kriminalita spojena s integritou informa¢niho systému a dat, kdy terCem
protipravniho jednéni je ohrozeni davérnosti pocitacovych dat, informacéniho
sytému nebo ohrozeni jejich integrity nebo pfistupnosti,

e kriminalita spojena s obsahem
a) sexualni obsah (détska a ,,extrémni* pornografie)

b) nasilny obsah (kybernetické obtéZovani a nenavistny projev)

€) poruseni prav duSevniho vlastnictvi,

e kriminalita spojena s po¢itaci, kdy informaéni a komunika¢ni technika je nastrojem

pro pachani ,klasické kriminality*.

4.1 Protipravni jednani zamérené proti pocitaCim a integrité
a dostupnosti dat a systému

Jedna se o jednani, které¢ je namifené proti diivérnosti, integrité¢ a pouzitelnosti
pocitadovych dat a systémi. Takovym jedndnim je*:

e jakykoliv timyslny neopravnény piistup k poc¢itatovému sytému nebo k jeho ¢asti;

e jakykoliv imyslny neopravnény, technickymi prostiedky provedeny, odposlech
nevetejného pienosu pocitacovych dat do pocitacového systému, z néj, nebo v jeho
ramci, véetné elektromagnetického vyzarovani z pocitacového systému prenasejiciho
takova pocitacova data;

e jakékoliv umyslné neopravnéné poskozeni, vymazani, snizeni kvality, pozménéni

nebo potlaceni pocitacovych dat;

32 7AVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer
CR), s. 16. ISBN 978-80-7552-758-5.
33 CESKO. Sdéleni & 104/2013 Sb.m.s., Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitaéové

kriminalit¢ (Umluva o poéitadové kriminalité). In Shirka mezindrodnich smiuv, Ceskd republika. 2013,
Castka 56.
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e jakékoliv umyslné neopravnéné zavazné omezeni funkénosti pocitatového systému
vkladanim, pfendsenim, poSkozenim, vymazanim, snizenim kvality, pozménénim
nebo potlacenim pocitacovych dat;

e Uumyslné neopravnéné jednani spocivajici v pomoci ke spachani jiz shora uvedenych
protipravnich jednani dané:

1) vyrobenim, prodejem, opatienim za ucelem pouziti, dovozem nebo jinym
zptistupnénim zatizeni, v¢etné pocitacového programu, jehoz pomoci Ize spachat
shora uvedend jednani nebo zpfistupnénim pocitacového hesla, pfistupového
koédu nebo podobnych dat, kterymi Ize ziskat piistup k poc¢itaovému sytému nebo
jeho casti;

2) drZenim jedné z polozek uvedenych v bod¢ jedna s imyslem, Ze bude pouZito pro
shora uvedena protipravni jednani.

Nejcastéjsim a nejznaméjSim shora popisovanym protipravnim ttokem je Sifeni
a pouziti Skodlivého softwaru, ktery je v soucasnosti oznaCovan anglickym vyrazem
malware. Tento pojem v sobé sdruzuje veskery Skodlivy software, ktery zname pod
riznymi nazvy jako jsou viry, ¢ervi, Trojské koné apod. a nejcastéji byva distribuovan
formou pfiloh e-mailové poSty. Jedna se o software, ktery byl vytvotfen za riiznymi tucely,
napf. K ziskani pfistupu do pocitatového systému, nebo naruSeni jeho ¢innosti, ¢i ziskani
dat nebo informaci.

DalSim zndmym jednanim jsou tzv. DoS a DDoS utoky. Jedna se o formy utoku
na internetové sluzby nebo webové stranky vyfazenim ¢i snizenim vykonu napadeného
zatizeni (napf. serveru nebo systému) za pouZiti opakujicich se dotazii ¢i pozadavkd, které
ma zafizeni vykonat za icelem jeho zahlceni. Tento utok se pak projevuje zpomalenim
nebo tplnou nefunkénosti webovych stranek nebo internetové sluzby. Dle nékterych lidi
z komunity vyznavajici svobodu na internetu neni DDos utok kriminalnim ¢inem, ale
pouze jednanim, jehoz ucelem je: ,stejné jako v pripadé demonstrace na néjakém

prostranstvi, upozornit na sebe, vyjadrit s nécim nesouhlas, projevit se*.3*

3 WIFT. Co to je DDoS utok a jak se d&la? Diit.cz: Novinky a informace o hardware, software a internetu
[online]. 24.1.2012, 2012 [cit. 2018-01-08]. ISSN 1213-2225. Dostupné z: https://diit.cz/clanek/co-to-je-
ddos-utok-a-jak-se-dela

22


https://diit.cz/clanek/co-to-je-ddos-utok-a-jak-se-dela
https://diit.cz/clanek/co-to-je-ddos-utok-a-jak-se-dela

Popisované formy tohoto protipravniho jednani jsou nékterymi autory, napf.
Romanem Svatosem®, nazyvany piimou pocitadovou kriminalitou a ostatni formy,

popisované v nasledujicich kapitolach, jako nepfima pocitacova kriminalita.

4.2 Protipravni jednani spojené s obsahem

Do této kategorie patii protipravni jedndni souvisejici s obsahem elektronické
komunikace, napf. ,zavadny“ obsah zvefejiiovanych, ukladanych a sdilenych
obrazovych, audiovizualnich nebo textovych souborti v pocitaCovém systému nebo siti.
»Zavadnym® obsahem je mySlena pornografie, vefejné nendvistné projevy vuci
prislusnosti k ur€itému néarodu, rase nebo nabozenskému vyznani, nebo veiejné
podnécovani ke spachani teroristického C¢inu, ¢i vychvalovdni jeho pachatele.

Ales Zavrsnik®® fadi do této skupiny i projevy kybersikany a kyberstalkingu.

4.2.1 Détska a ,,tvrda“ pornografie

Podle , budapestské umluvy*®’

jde 0 imysIné a neopravnéné jednani spocivajici
ve vyrobég, nabizeni, zptistupnéni, distribuci, pfenosu nebo opatfovani détské a ,,tvrdé®
pornografie prostfednictvim pocitaového systému. Protipravnim jednanim je ale
I uchovavani détské pornografie v pocitacovém systému nebo na datovém nosici.
Détskou pornografii je podle této imluvy materidl vizudlné znazorfiujici osobu
nezletilou nebo takovou, ktera se ji zda byt, jak se ucastni sexudlné jednoznac¢ného
chovéni, nebo realistické zobrazeni tcasti nezletilé osoby na popisovaném chovani.
Pojem ,,tvrdé* pornografie ,,budapest’ska umluva“ ani dodatky k ni nestanovuje,
ale v kontextu ¢eského pravniho fadu lze tento pojem chapat jako pornografické dilo,
vV némz se projevuje nasili ¢i neucta k €loveku, nebo které zndzorniuje pohlavni styk se

zvifetem %,

3% SVATOS, Roman. Pocitagova kriminalita. AUSPICIA [online]. VSERS, 2013(1), s. 171-178 [cit. 2018-
11-07]. ISSN 1214-4967. Dostupné z WWW: https://vsers.cz/wp-content/uploads/2017/02/Auspicia-2013-
1.pdf

3% 7 AVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer
CR), s. 16. ISBN 978-80-7552-758-5.

37 CESKO. Sdéleni ¢. 104/2013 Sb.m.s., Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitatové

kriminalité (Umluva o po¢itatové kriminalit&). Oddil 3. In Shirka mezindrodnich smluv, Ceskd republika.
2013, ¢astka 56.

3 GRIVNA, T. § 191 [Siteni pornografie]. In SAMAL, P. a kol. Trestni zakonik (EVK). 2.vydani. Praha:
Nakladatelstvi C. H. Beck, 2012, s. 1880. ISBN 978-80-7400-428-5.
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4.2.2 SiFeni rasistického a xenofobniho materialu

Jedna se o umyslné rozSifovani nebo zpiistupniovani rasistickych nebo
xenofobnich materialii vefejnosti za vyuziti pocitacového systému. Zaroven se toto
dotykd umysIného jedndni spocivajici ve vefejném urdzeni osob z divodu piislusnosti
k rase, rodovému, narodnimu nebo etnickému ptivodu a nabozenskému vyznani, které je

uskutecnéno pocitacovou siti.

V dodatku k ,,budapestské umluve® je definovan rozsah pojmu rasistického
a xenofobniho materialu jako: ,jakykoli pisemny material, obraz nebo jiné vyjadreni
myslenek nebo teorii, ktery obhajuje, podporuje nebo podnécuje nenavist, diskriminaci
nebo nasili, proti jakémukoli jednotlivci nebo skupiné jednotlivcii, na zaklade rasy, barvy
pleti, rodového nebo narodniho nebo etnického piivodu, jakoZz i nabozenstvi, pokud je

pouzito jako zaminka namisto néjakého z téchto atributii.

4.2.3 Poruseni prav dusevniho vlastnictvi

Jedna se o neopradvnéné jednani, které porusuje autorskd prava, tak jak jsou
definovana na zékladé¢ implementace mezindrodnich smluv a zavazkd do narodniho
prava. Pfedmétem ochrany jsou literarni, umélecka a védecka dila, ktera jsou vysledkem
tvlrci Cinnosti a jsou vyjadiena v jakékoliv vnimatelné podob¢, vcetné elektronické, a to
trvale i docasné.”® Dle autorského zdkona se za takové dilo povazuje i pocitacovy
program, fotografie a vytvor vyjadieny postupem podobnym fotografii v ptipad¢, Ze jsou
autorovym vlastnim duSevnim vytvorem.

Nejznaméjsim popisovanym jednanim je stahovani filmd a hudby na internetu za
pouziti vymeénnych siti peer-to-peer (P2P). Tyto sité¢ umoziuji sdilet soubory, které velmi
Casto predstavuji filmy, hudbu nebo programy. To piedstavuje riziko protipravniho
jednéni, nebot’ sdilenim, tedy moznosti stazeni, téchto dat dochazi k poruSovani
autorskych prav, protoZe k tomu autor nedal souhlas. Mezi nejznaméjsi P2P sité patii

napt. DC++, Napster, Shareaza a dalsi.

V posledni dobé doSlo téméf uplné k presunu trestné Cinnosti z historicky

dominantniho prostiedi vyménnych siti do segmentu datovych tulozist, pficemz pro

39 CESKO. Sdéleni &. 9/2015 Sb.m.s., Ministerstva zahrani¢nich véci o sjednani Dodatkového protokolu k
Umluvé o pocitatové kriminalit¢ o kriminalizaci €inG rasistické a xenofobni povahy spachanych
prostiednictvim pocitacovych systémil. In Shirka mezindrodnich smluv, Ceska republika. 2013, Castka 3.

v

40 CESKO. Zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zmeéné nékterych zakoni (autorsky zakon). § 2 Pfedmét prava autorského. In Shirka zdkonui, Ceska
republika. 2000, ¢astka 36.
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vyménu odkazl a piipadné hesel ke komprimovanym materialim s obsahem autorsky
chranénych dél Sifenych v rozporu s autorskym pravem, jsou vyuzivana tematickd fora
a diskuse. Tyto odkazy jsou smérovany do datovych tulozist, kde jsou tato dila timto
zpusobem sdilena. V tomto sméru je vyuzivano tzv. cloudovych sluzeb, které jsou
primarné urceny pro potieby vzdjemného sdileni dat uzce komunitnich a firemnich

skupin.

4.3 Protipravni jednani pachané pomoci pocitace

Do této kategorie by se podle jejiho pojmenovani daly zafadit vSechny skupiny
kyberkriminality, protoze vSechny jsou pachany za vyuziti pocitace a pocitaCovymi
sitémi, ale jak jiz bylo v ivodu kapitoly feceno, jedna se o kriminalitu spojenou S pocitaci,
kdy informac¢ni a komunikaéni technika je nastrojem pro pachani ,,klasické kriminality*.

Jedna se zejména o podvody, tedy majetkovou kriminalitu, a kradeze identit.
zneuziti k platbam na internetu. K ziskani téchto dat je uZzito velmi ¢asto podvodného
jednani, které se oznacuje anglickym slovem phishing (rybateni).

Podvody patii k nejcastéji pachané protipravni Cinnosti a tudiz 1 k nejcastéji
Setfenym trestnym ¢inlim pachanych na internetu, coZ dokladaji statistické udaje Policie
CR (piiloha &. 2). Skala podvodnych jednani je velmi §iroka. Mezi projevy této trestné
¢innosti patii napft. o tzv. nigerijské podvody, phishing, podvodné e-shopy nebo webové
aukéni (inzertni) podvody.

Pti podvodné Cinnosti jsou pachateli posledni dobou vyuzivany rizné techniky,
které jsou velmi ¢asto spoleéné kombinovany. Jedna se v prvni fadé o rizné zptisoby jak
skryt, zamaskovat, svou pravou identitu. K tomuto slouZi riizné anonymizacni zptsoby
k zakryti své skutecné IP adresy, jako naptiklad pouziti spojeni pfes anonymni proxy
servery, anonymizac¢ni aplikace (tzv. anonymizéry), pouziti virtudlni soukromé sité (tzv.
VPN), e-mail spoofing*!, kradeze identit a dal3i. V této kapitole budou dale pfiblizeny tfi
nejcasteji vyuzivané typy podvodd, u kterych jsou i popsany nékteré zplisoby vyuziti

riznych anonymizacnich a podvodnych technik.

41 Email spoofing — technika pouzitd k tomu, aby se doruceny e-mail “tvafil“ jako by byl odeslan
z e- mailového uctu podepsaného odesilatele.
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4.3.1 Nigerijské podvody

Jedna se asi o nejstarsi typ podvodného jednani v prostiedi internetu, ktery je znam
i pod oznaenim SCAM 419%2. Piivodné byly tyto podvody pachany mimo pocitadovou
sit’. V této prvotni form¢ probihal podvod v n€kolika variantach. V jedné z nich tak, ze
byl poskozenému doruc¢en dopis, ve kterém ho oslovil vysoky nigerijsky vladni Gfednik
s tim, Ze hodlad uprchnout ze zemé a chce si vzit sebou nakradené penize, k cemuz
potiebuje pomoc poskozeného, za kterou sliboval lakavé vysokou odménu. PoSkozeny
byl pozadan o sdéleni svych bankovnich tidaji, Ze mu bude na jeho Gcet pfevedena urcita
Castka, ze které si poskozeny mél ponechat dohodnutou, velmi vysokou provizi, a zbylou
¢astku poté poslat dal podle instrukci. Jakmile poSkozeny souhlasil a odpovédél na dopis,
zacCaly byt od néj postupné pozadovany penize na poplatky za ptevod, na tplatky apod.
Pozadavky byly pozadovany do té doby, dokud byl poskozeny ochoten platit.

Rozvoj informac¢nich technologii, zejména internetu a elektronické komunikace,
umoznil za velmi nizké naklady masové rozsifeni tohoto druhu podvodt. Podvody jsou
pachany pod riznymi zdminkami, ale princip vylakéni penéz od obéti zlstava prakticky
nezménén. Zndmé jsou podvody, kdy poSkozeny reaguje na inzerat zvefejnény na
internetovém inzertnim portale s cenové vyhodnou nabidkou prodeje vozidla ze
zahranici. PoSkozeny je nejdfive pozadan o zaplaceni poloviny ceny vozidla. Kdyz tak
ucini, je mu odeslan internetovy odkaz na webové stranky piepravni spole¢nosti, kde
muze sledovat trasu piepravovaného vozidla. Po n&jaké dobé je e-mailem kontaktovan
udajnou piepravni spole€nosti, Ze je tieba zaplatit celni poplatky apod. PoZzadavky na
placeni riznych poplatkt se opét stupnuji, dokud je poskozeny ochoten platit.

Kromé vozidel se k prodeji nabizi napf. psi ¢i pronajem bytd. Po kladném
reagovani na tyto inzeraty je dalsi postup naprosto stejny jako ve vySe popsaném ptipadu
s prodejem vozidla ze zahrani¢i. Spolecnym znakem téchto podvodnych jednéni

zpravidla byva soucasny pobyt prodejce v zahranici a Spatna ¢estina v pisemném projevu.

4.3.2 Phishing

Jedna se o anglicky vyraz, jehoz vyznam v &estiné znamena ,,rybaieni“®. Timto

terminem jsou oznacovany podvodné techniky s cilem naptiklad vyldkat ptistupové tidaje

42 P¥ichod hackerii: nigerijsky scam ,,419%. Root.cz - informace nejen ze svéta Linuxu [online]. Internet
Info, 2014 [cit. 2019-03-05]. ISSN 1212-8309. Dostupné z: https://www.root.cz/clanky/prichod-hackeru-
nigerijsky-scam-419/

4 Co je phishing?: Vyhnéte se e-mailovym podvodim a utokéim [online]. AVAST Software [cit.
2019- 03- 05]. Dostupné z: https://www.avast.com/cs-cz/c-phishing
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k internetovému bankovnictvi, e-mailovym uctim a k jinym Gétim raznych
internetovych sluzeb* (PayPal, Skype, Facebook, Google, eBay apod.). V t&chto
ptipadech se jedna o tzv. kradeZe identity, protoze podvodnik vzdy tyto udaje zneuzije ke
svému majetkovému prospéchu tim zptisobem, ze diky ziskanym tudajim se vydava za
osobu, od které tyto udaje ziskal.

Podvod probiha tak, Ze obéti je zaslan e-mail, ktery se snazi vyvolat dojem, Ze byl
odeslan napft. bankou, které je obét’ klientem, s cilem vylakat od né¢j ditvérné informace.
Toto se dé&e napt. pod zaminkou aktualizace bezpecnostnich udaji, docasného
zablokovani u¢tu nebo platebni karty apod. V zaslané zprave se pak nachazi hypertextovy
odkaz na podvodné stranky, které se tvaii jako oficidlni webové stranky banky, kde je
Klient vyzvan napf. k vyplnéni formulafe se zadanim pfihlaSovacich tdaju do
internetového bankovnictvi.

V posledni dob& se mnozi forma ,,cileného rybaieni* (anglicky spear phishing).
Tato metoda spociva v tom, Ze UtoCnik se zamétfuje na konkrétni obét, ke které ma
pifedem zjisténé nékteré informace, napf. firemni chovani apod. Poté je zaslan e-mail
adresovany piimo vybrané osob¢ s tim, ze pisatel v ném vystupuje typicky jako jednatel
¢i teditel spolecnosti, ktery prostfednictvim e-mailové komunikace pozaduje provedeni
platby z firemniho G¢tu na Gcet zahrani¢ni. V téchto ptipadech se doruceny e-mail tvari
jako by byl odeslan z e-mailového uctu podepsaného odesilatele. K tomuto je vyuzivana

dalsi z podvodnych technik, ktera je anglicky nazyvana e-mail spoofing.

4.3.3 Webové aukéni (inzertni) podvody

Weboveé aukéni (inzertni) podvody jiz delSi dobu patfi mezi nejcastéji pAchanou
protipravni ¢innost, ktera spo¢iva v nabidce prodeje ur¢itého zbozi na aukénich nebo
inzertnich internetovych portalech, kdy po zaplaceni celé ceny zboZi nebo jeji Casti
nedojde k jeho zaslani, nebo je zaslana jina, zpravidla bezcenna véc.

V ¢eském prostiedi jsou pro zveifejiiovani podvodnych nabidek vyuzivany zv1asté
inzertni portaly, jako Bazos.cz nebo Sbazar.cz, a v ptipad¢ auk¢nich portali se jedna
jednoznacné o Aukro.cz. Pro ztizeni své identifikace vyuZzivaji pachatelé anonymni

ptedplacené¢ SIM karty, pomoci kterych komunikuji s poSkozenymi a ke znemoznéni

# Phishing - piiklady. In: Support.zcu.cz/STRANKY UZIVATELSKE PODPORY [online]. Plzei: ZCU
Plzen [cit. 2019-03-05]. Dostupné z: https://support.zcu.cz/index.php/Phishing_- piiklady

4 CERMAK, Miroslav. Spear phishing je cileny phishing, kterému se Ize jen tézko branit [online]. 2012
[cit. 2019-03-05]. Dostupné z: https://www.cleverandsmart.cz/spear-phishing-je-cileny-phishing-kteremu-
se-lze-jen-tezko-branit/
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dohledani podvodné vyldkanych financnich prostfedkti vyuzivaji jeden z dalSich
,vydobytkii“ dnesni anonymni doby — anonymni ptedplacené platebni karty*® (napf.
Blesk penézenka, biip, Napka, Cool karta a dalsi).

Pii pachani téchto podvodl jsou pachatelé stale rafinovanéjsi, protoze mnoho
kupujicich byva jiz obezfetnéjsich a nedivérivych k platbam predem. V posledni dobé
bylo zaznamenano nékolik piipadi, pfi kterych pachatel, vystupujici coby prodavajici,
pro zvySeni své divéryhodnosti zasle béhem e-mailové komunikace s kupujicim
obcansky prikaz, tfidicsky prikaz, nahled z elektronického vypisu bankovniho uctu
k osobé¢, na kterou jsou doklady vystaveny a ptipadné jesté posle naskenovany doklad,
fakturu, o nakupu prodavaného zbozi. Kupujici takto ziska divéru a zasle pozadovany

finan¢ni obnos na bankovni ucet, ale zakoupené zbozi jiz neobdrzi a prodejce se stane

nekontaktnim.

V takovych pfipadech pak nespokojeny kupec vyhleda, nebo jinak kontaktuje,
osobu, jejiz naskenované doklady obdrzel, ale ten o zddném prodeji nevi. Pozdéji je
zjisténo, Ze osoba, které patii uvedené doklady, se stala néjakou dobu predtim obéti
podvodného jednani, dalo by se hovofit o jakési form¢ phishingu, kdy napiiklad ve snaze
ziskat pijcku kontaktoval inzerenta nabizejiciho sluZbu sjednani Givéru. Béhem jednani
0 poskytnuti této sluzby je od zajemce vylakan sken jeho osobnich dokladl (obc¢ansky,
fidi¢sky prukaz). Pomoci takto ziskanych sken dokladd jsou pies internet zalozeny
bankovni UCty u Ceskych bank. Bankovni ucty jsou pozdéji pouzity pro jiz popisované
podvodné jednani. Podvodné ziskané financni prostfedky jsou pak z G¢th za pouZziti
internetového bankovnictvi sménény za virtudlni mény. Sména je provadéna na riznych

internetovych burzach, které obchoduji s virtualnimi ménami.

4 COUFALOVA, D. Anonymni platebni karty: To, Ze jsem paranoidni, jesté neznamen4, Ze po mé nejdou.
USetfeno.cz [online]. 2017 [cit. 2019-03-05]. Dostupné z: https://www.usetreno.cz/anonymni-platebni-
karty/#gref

28



5 Postizitelnost Kyberkriminality v prostiedi ¢eského prava

Ceska republika se fadi mezi staty, které se snaZzi normativné regulovat
a trestnépravné postihovat zndmé projevy kyberkriminality. Trestné pravni odpovédnost
za spachani vSech forem kyberkriminality, které byly popsany v piedchozi kapitole, je
V trestnim pravu stanovena Ve zvlastni Casti trestniho zakoniku. Jde jednak o nové trestné
¢iny, jejichz skutkové podstaty byly do trestniho zakoniku implementovany na zakladé
mezinarodnich smluv, ale i o trestné ¢iny ¢eskému trestnimu pravu jiz znamé (,,klasicka*
kriminalita). N&kter¢ trestné Ciny ,,klasické* kriminality byly doplnény kvalifikovanymi
skutkovymi podstatami, které reflektuji na jejich spachani pomoci nebo prostrednictvim
pocitace Ci pocitacovou siti, ¢imz Ceské trestni pravo poukazuje na vyssi spoleCenskou
Skodlivost takového jednani.

Vzhledem ke skutecnosti, Ze jednani podl€hajici trestnépravni odpovédnosti, ktera
jsou, nebo by mohla byt, pachana pomoci nebo prostfednictvim pocitace ¢i pocitacové
sit€, je v Ceském trestnim pravu mnoho, budou v nasledujicich podkapitolach popsany

pouze ty, jejichz formy byly uvedeny ve piedchozi kapitole.

5.1 Postizitelnost protipravniho jednani spojeného s obsahem

Skutkové podstaty trestnych ¢indi spojenych s Sifenim ,,zdvadného* obsahu
formou sdileni ¢i zvetejnénim prostiednictvim pocitaCové sit€¢ jsou obsazeny ve tiech
hlavach zvlastni ¢asti trestniho zakoniku. Jednd se o trestné Ciny, u nichz je déana jejich
ptislusnost do skupiny kyberkriminality na zakladé€ kvalifikovanych skutkovych podstat,
a jde tedy o zpfisnéni trestni sankce za jejich spachani pomoci nebo prostiednictvim

pocitacové site.
5.1.1 Trestné ¢iny souvisejici s pornografii

V Ceském trestnim pravu neni pojem pornografie legislativné vymezen, nicméné
se pornografické dilo charakterizuje tim, Ze: ,,zvlasté intenzivnim zpisobem zasahuje
a podnécuje sexudlni pud, prekracuje podle previddajicich ndzoru ve spolecnosti
uznavané hranice sexualni slusnosti, urazi neakceptovatelnym zpuisobem cit pro sexualni

slusnost, vyvolava pocit studu .4’

47 GRIVNA, T. § 191 [Sifeni pornografie]. In SAMAL, P. a kol. Trestni zakonik (EVK). 2. vydani. Praha:
Nakladatelstvi C. H. Beck, 2012, s. 1880. ISBN 978-80-7400-428-5.
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Posouzeni, zda se jedna o pornografii, je na zhodnoceni celkového dojmu,
zejména toho, zda dilo zplsobuje moralni pohorSeni a zda podnécuje sexualni pud.
V odborné literatuie nalezneme déleni pornografie do tii skupin:

1) ,,tvrdou’ pornografii,
2) détskou pornografii,
3) prostou pornografii.

Skutkové podstaty trestnych ¢int tykajicich se pornografie jsou umistény ve

zvlastni ¢asti trestniho zakoniku, konkrétné v hlavé tfeti. Sem zakonodarce umistil trestné

¢iny proti lidské dustojnosti v sexudlni oblasti.

Konkrétni ustanoveni, kterd se tykaji trestné pradvni odpovédnosti formy
kyberkriminality v souvislosti s ,,tvrdou® pornografii jsou obsazeny v § 191 (SiFeni
pornografie). V prvnim odstavci je stanovena zakladni skutkova podstata a vlastni
vymezeni pojmu ,,tvrdé* pornografie — tedy, Ze jde o pornografické dilo, v némz se
projevuje ndsili ¢i neticta k clovéku nebo zndzoriiuje pohlavni styk se zvitetem. Ve tretim
odstavci je pak kvalifikovana skutkova podstata, a K tizi pachatele je pficteno, kdyz
takové pornografické dilo ,,nabidne, cini verejne pristupnym, zprostredkuje, uvede do
obéhu, prodd nebo jinak jinému opatii*® vetejné piistupnou poéitadovou siti.

Détskou pornografii je mySleno pornografické dilo, které zobrazuje nebo jinak
vyuzivé dité& nebo osobu, ktera se jevi byt ditétem?®. Trestnépravni odpovédnost je dana
v § 192 (Vyroba a jiné nakladani s détskou pornografii), kdy projevu kyberkriminality
se tyka ustanoveni ve tfetim odstavci pismeno b). V tomto ustanoveni je kvalifikovana
skutkova podstata, ktera k tizi pachatele pficita to, kdyz détskou pornografii nabidne, ¢ini
vetejné pristupnou, zprostiedkuje, uvede do ob&hu, nebo prodé prostfednictvim vetejné

pfistupnou pocitacovou siti.

5.1.2 Trestné ¢iny S nenavistnym obsahem

Trestnépravni odpovédnost za jednani hanobici néktery narod, rasu nebo etnickou
skupinu a rovnéz tak skupinu osob pro jejich rasu, piislusnost k etnické skupiné,
narodnost, politické presvédceni, nebo pro jejich ndbozenské vyznani, byla jiz v ceském

trestnim pravu zakotvena. Vzhledem K rozSifeni pouzivani internetu, resp. jeho

48 CESKO. Zakon &. 40/2009 Sb., Trestni zakonik, § 191 odst. 1. In Sbirka zakont, Ceska republika. 2009,
Castka 11.

49 GRIVNA, T. § 191 [Sifeni pornografie]. In SAMAL, P. a kol. Trestni zakonik (EVK). 2. vydani. Praha:
Nakladatelstvi C. H. Beck, 2012, s. 1889. ISBN 978-80-7400-428-5.
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zneuzivani k Sifeni tohoto nendvistného obsahu, zejména moznosti ptistupu obrovského
mnozstvi lidi k tomuto obsahu, pfidal zdkonodarce, k jiz existujicim trestnym ¢intim,
kvalifikované skutkové podstaty, které zpiisiiuji tresty pii jeho Sifeni za pomoci
pocitacove site.

Skutkové podstaty téchto trestnych ¢inll jsou uvedeny ve zvlastni ¢asti trestniho
zakoniku, konktrétné v téchto hlavach:
Hlava IX, Dil 1 (Trestné ¢iny proti zakladim Ceské republiky, ciziho statu

a mezinarodni organizace)
e §312e Podpora a propagace terorismu
Hlava X., Dil 5 (Trestné ¢iny naruSujici souziti lidi)
e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny
e § 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav
a svobod
Hlava XIII., Dil 1 (Trestné ¢iny proti lidskosti)
e § 403 ZalozZeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a svobod
cloveéka

e § 407 Podnécovani uto¢né valky

5.1.3 Kyberstalking

Anglicky vyraz stalking (Cesky pronéasledovani) znamend dlouhodobé,
opakované, systematicky stupfiované obtéZovani a pronasledovani. V piipadé
kyberstalkingu se jednd o stejné jednani provadéné za pomoci informacnich
a komunikaénich technologii®.

V Ceském trestnim pravu je toto jednani postizitelné diky § 354 odst. 1, pism. C)
trestniho zdkoniku (Nebezpecné pronasledovani), ve kterém je stanoveno, ze
nebezpecného pronasledovani se dopusti ten, kdo: ,jiného dlouhodobé prondsleduje tim,
Ze jej vytrvale prostrednictvim prostiedkii elektronickych komunikaci, pisemné nebo jinak
kontaktuj