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ABSTRAKT

KUCHAROVA, K. Pocitacovd kriminalita a jeji pFiciny : bakaldiska prace.
Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, 2019. 66 s.

Vedouci bakalarské prace : RNDr. Rtizena Ferebauerova.

Klic¢ova slova: Pocitacova kriminalita, kyberkriminalita, kyberprostor, bezpe¢nostni

gramotnost

Prace pojednava o problematice pocitacové kriminality a objasiiuje pojmy tykajici
se tohoto tématu. Zabyva se nékterymi z forem projevu pocitacové kriminality a jejimi
pachateli. Popisuje odhalovani a vySetfovani, a také nékteré z organizaci potirajicich tuto
trestnou ¢innost. V neposledni fadé také tesi vliv lidského Cinitele na unik informaci
a dodava néktera mozna opatteni.

V praktické ¢asti analyzuje stav bezpec¢nostni gramotnosti, coz byl zarovein hlavni
cil prace. Pro tyto ucely byl pouzit sbér dat formou dotaznikového Setieni a stanoveny

hypotézy. Vedlejsim cilem bylo pfibliZit danou problematiku a pojmy s ni souvisejici.



ABSTRACT

KUCHAROVA, K. Computer Crime and Its Causes : Bachelor Thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2019. 66 s.

Supervisor : RNDr. Riizena Ferebauerova.

Key words: Computer Crime, Cybercrime, Cyberspace, Computer Security

Literacy

This bachelor thesis deals with the issue of computer crime and clarifies the
concepts related to this topic. It deals with some of the forms of computer crime and its
perpetrators. It describes the detection and investigation as well as some of the
organizations fighting this kind of criminal activity. Last but not least, it also deals with
the influence of human factor on information leakage and provides some possible
measures.

The practical part analyzes the state of computer security literacy, which was also
the main goal of this thesis. For these purposes was used data collection using
a questionnaire survey and hypotheses were determined. The secondary goal was to

explain the issue closer and the concepts related to it.
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Ptilohy



Uvod

Uzivani pocitace je pro dnesni spolecnost neodmyslitelnou soucasti kazdého dne
a spolu s nim jde ruku v ruce hrozba v podob¢ pocitacové kriminality. Prostredi
pocitace nabizi neustale nové a sofistikovanéj$i moznosti pro pachani tradi¢nich i ryze

pocitacovych trestnych Cintl.

Pocitatova kriminalita je jednou znejrychleji rozvijejicich se forem trestné
¢innosti, proti které nelze zajistit stoprocentni ochranu. Skody zptisobené poéitagovou
kriminalitou dosahuji vysokych ztrat, at’ uz dalezitych dat, tak i ztrat finan¢nich. Z tohoto
diivodu se autorka v této praci snazi zdlraznit dilezitost této problematiky, nebot’
nejslabsim clankem je pravé uzivatel daného systému. Diky osvété mezi Sirokou

vetejnost, by se tak mohl snizit pocet obéti této trestné Cinnosti.

Téma pocitacové kriminality si autorka vybrala z dGvodu jeho aktudlnosti.
Literatura na toto téma se vzhledem k jeho neustdlému vyvoji rozsifuje, a tak autorka

neméla nouzi o jeji dostupnost.

V praci bude v teoretické Casti nastinéna problematika pocitacové kriminality
a v praktické Casti provedena analyza bezpe¢nostni gramotnosti zkoumaného vzorku
prostfednictvim dotaznikového Setfeni s ndslednym vyhodnocenim stanovenych hypotéz.

V samotném zavéru prace budou shrnuty mozné pticiny pocitatové kriminality.



1 Cil a metodika bakalarské prace

Cilem bakalafské prace je analyzovat stav bezpecnostni gramotnosti. Pro naplnéni
tohoto cile budou stanoveny hypotézy a nasledné¢ vyuzit sbér dat prostfednictvim

dotaznikového Setfeni.

Vedlejsim cilem je pak poskytnout piehled o dané problematice a objasnéni pojmi

tykajicich se pocitatové kriminality.

Bakalaiska prace bude rozdélena do teoretické a praktické Casti. V prvni Casti
autorka zasvéti do problematiky pocitacové kriminality a prostiedi, v némz se tato trestna
¢innost odehrava - kyberprostor. V dalsi kapitole bude popsana historie pocitacové

kriminality a nasledné charakterizovany nékteré z forem pocitacové kriminality.

Nasledujici kapitola se bude vénovat hrozbadm a rizikim pocitacové kriminality.
Dale autorka bude pokracovat kapitolou, kterd se bude vénovat jejimu odhalovéni

a vySetfovani.

Dalsi kapitola se bude zabyvat nékterymi z organizaci potirajicich pocitacovou
kriminalitu. Nésledujici kapitolase bude vénovat hlavni pfi¢iné pocitatové
kriminality — lidskému ¢initeli a doporuc¢i n€kterd mozné opatteni. Posledni kapitola bude

vénovana moznym budoucim trendiim pocitacové kriminality.

Praktickd cast obsahuje dotaznikové Setieni, pro které bylo pouzito Ctrnact
uzavienych otdzek a stanoveny tfi hypotézy. Na zavér praktické ¢asti prace budou shrnuty

vysledky dotaznikového Setieni a vyhodnoceny stanovené hypotézy.
H1: Uzivatelé provadi zdkladni operace k ochrané svého pocitace.

H2: Uzivatelé, ptesto, Zze si uvédomuji hrozbu pocitacové kriminality se nechovaji

v kyberprostoru obezietné.

H3: Uzivatelé nenakladaji se svymi osobnimi idaji bezpecné.
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2 Teoreticka ¢ast

2.1 Vymezeni zakladnich pojmi

2.1.1 Hardware

Hardware je technickym vybavenim pocitace. ,,...vyjadruje souhrn hmotnych
technickych prostredkit umoznujicich nebo rozsirujicich provozovani pocitacového
systemu.” Zahrnuje vesSkera hmotnd vybaveni, kterd jsou potieba k zpracovani dat

systémem. ,,Je to v podstaté pocitac sam.*
Dale Kolouch hardware ¢leni na:

- Vnitini vybaveni pocitace — komponenty, které zatizuji chod pocitace

(zékladni deska, procesor atd.)

- Periferie — doplnujici vybaveni pocitace, které k samotnému fungovani
pocitate neni potiebné, ale muize slouzit k jeho ovladani (klavesnice,

externi pevny disk atd.)!

Obrazek ¢. 1: Hardware a jeho soudasti?

Sit'ova rozhrani

Zdroj energie (LAN, WiFi, serial
port aj.)
s

Externi pFipojeni

Optické senzory,
Porty (viz externi J
piipojeni) aj J

'::i':‘:‘ J Procesor (CPU) J *\{ USB, IEEE 1394,
\ A\ \ eSATA a)
| Zékladni deska ’
Pevny disk (HDD) \
v Operaéni pamét’ Vstupné vystupni
— , (RAM) zaFizeni
Zaznamové
médium /\
l\ Vystupni zaFizeni: Vstupni zafizeni:
FDD, CD, DVD, Externi disky * Tiskama. *  Mys,
Blu-Ray (HDD, USB, aj.) *  Monitor, * Klavesnice,
a pamét'ové karty *  Projektor, « Joystick,
' * Plotraj. ) * Tablet,
*  Scanner,

! KOLOUCH, J. Cybercrime. Praha, 2016, s. 59.
2 KOLOUCH, J. Cybercrime. Praha, 2016, s. 62.
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2.1.2 Software

Software byva oznacovan jako programové vybaveni pocitace. To ale Kolouch

vyvraci a uvadi, Ze pojmy programové vybaveni, pocitacovy program a software jsou

odli$né a dale je charakterizuje:

Programové vybaveni — programy, o které je doplnén hardware, aby
uzivatel mohl pocita¢ vibec pouzivat; ,,...zahrnuje programy pocitacii,
pocitacove programy vcetné software. Jedna se o programy, procedury,
pravidla a prislusnou dokumentaci systému zpracovani informaci nebo

Jejich cast*.

Pocitacovy program — je chranén autorskym zakonem a je definovan jako:
»---2dpis algoritmu v takovém tvaru, ve kterém jej systém na zpracovani
udajii dokaze zpracovat. Lze jej charakterizovat jako uceleny souhrn

instrukci (prikazii), pomoci nichz provadi pocitac urcitou c¢innost.*

Software — vyjadiuje programové vybaveni vSeho druhu, které je tfeba

k chodu pocitace, od zakladnich programti, operacnich systémi az po
vSechny aplikace; ,,V Sirsim slova smyslu to jsou veSkeré informace, které
Jsou v pocitaci néjakym zpiisobem uloZeny a dale se deli podle zpiisobu

pouziti do dvou zdakladnich skupin. Jsou to PROGRAMY a DATA. ™

2.1.3 Internet

Historie Internetu sahd az do Sedesatych let, kdy se Spojené staty americké

rozhodli, Ze chtéji mit novou sdélovaci sit, kterd by v kterékoliv mozné komplikaci

zprostiedkovala pohotovou vyménu dat. Touto komplikaci byla zejména myslena

nukledrni véalka. Tato sdélovaci sit’ méla poslani propojit zemé, mésta ¢i velitelskd mista

k bezproblémové vymeéné taktickych informaci.*

Je to sit siti, ktera se sklada z milionu soukromych, verejnych, akademickych,

obchodnich a vladnich siti, s mistnim az globalnim rozsahem, které jsou propojeny

Sirokou Skalou elektronickych, bezdrdatovych a optickych sitovych technologii.*>

3 KOLOUCH, J. Cybercrime. Praha, 2016, s. 62 — 63.

4 KRCMAR, P. Linux: postavte si pocitacovou sit. Praha, 2008, s. 20.

5 JIRASEK, P., NOVAK, L., POZAR, I. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary.Praha, 2015, s. 49.
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Dale je Internet tfeba brat, mimo jiné, jako publika¢niho zprosttedkovatele, kde
muZze uveiejiovat kdokoli cokoliv. Internet neni vazan zadnym sitovym centrem, jeho
uzivatel si miize vybrat od poskytovatele az po volbu obsahu na jeho obrazovce. Miize
plnit informac¢ni, komunikacni ¢i komercialni Glohu aj. Internet miize byt pramenem

informaci k vyzkumu, stejné tak jako miZe tvofit prostor pro hrani her.®

V dnesni dobé Internet nikdo nevlastni, nikdo nad nim nema moc, ani ho nikdo

nefidi. V neposledni fadé je Internet nepostradatelnou a vécnou bazi kyberprostoru.’

2.1.4 Kyberprostor

Kyberprostorem se rozumi: ,,Digitdlni prostredi umoznujici vznik, zpracovani
a vymenu informaci, tvorené informacnimi systéemy, a sluzbami a sitemi elektronickych
komunikaci.“® Kyberprostor funguje svobodné a nepietrzité a data v ném obsazena se
neustale pretvareji. Ze stranky cCasoprostoru pii utoku pozbyva smyslu vzdalenost. Je
obvykle podruzné, jestli je Gito¢nik nablizku ¢i na druhé stran& svéta.” Kyberprostor je
bréan jako urcita oblast, ktera je ukotvena ve skute€ném svéte, obsahuje racionalni uroven
a pojima interakci mezi lidskou percepci, poznavacimi zpisobilostmi a ¢innostmi, totozné
jako u jinych sfér.! Smejkal!! mezi hlavni znaky kyberprostoru fadi vzajemné plisobeni,
globalnost, Sifeni tidajii a informaci, ale také mozna nebezpe¢i v podobé napadeni od

anonymnich, kybernetickych uto¢niku.

Kolouch!? povazuje kyberprostor za nejefektivngjsi a nejvice nebezpe&nou zbrafi
uto¢nikll pocitacovych trestnych ¢intl. Dale uvadi, Ze systém je tak odolny, jak je odolny
jeho nejméné silny dil, tim je v tomto pfipad€ nejcastéji uzivatel daného systému. Ten
diky svym nedostacujicim védomostem a informacim ptedstavuje jak pro sebe, tak pro
sveé okoli zna¢nou hrozbu. Aktivity v kyberprostoru mohou mit dopad naptiklad v podobé
penéznich $kod, nabourani se do soukromi, znehodnoceni ¢i ztratu soukromych dat,
domlouvani se organizovanych zlo¢ineckych skupin na trestné ¢innosti bez eventuality

odposlouchdvani tfeti strany, odvraceni komercidlnich objednavek, vyloupeni

6 SKLENAK, V. Data, informace, znalosti a Internet. Praha, 2001, s. 10.

7KOLOUCH, J. CyberCrime. Praha, 2016, s. 42.

8 JIRASEK, P., NOVAK, L., POZAR, I. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary.Praha, 2015, s. 70.

9 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v europskych suvislostiach. Bratislava,
2016, s. 19.

10 BASTL, M., GRUBEROVA, Z. Kyberprostor jako ,, pdtd doména”? [online]. 2013 [cit. 2019-03-20].
Dostupné z WWW: <http://vojenskerozhledy.cz/kategorie/kyberprostor-jako-pata-domena>.

"' SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2015, s. 15.

12 KOLOUCH, I. CyberCrime. Praha, 2016, s. 13 - 15.
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bankovnich uctl, déale umoziiuje osobam s duSevnimi poruchami komunikovat
prostiednictvim Internetu aj. Upozoriuje také na to, ze typickou obéti pocitatové
kriminality jsou pravé koncovi uZivatelé kyberprostoru a vyzdvihuje dulezitost prevence
ve formé vzdelavani se a dostdvani se do povédomi o moznych hrozbach mezi uzivatele

informacnich technologii.

2.1.5 Pocitacova kriminalita

Pocitatova kriminalita je vyznamnym jevem soucasné doby. Rozumi se ji takové
trestné Ciny, které jsou pachany bud’ proti pocitaci ¢i za jeho pomoci. Jsou to trestné ¢iny
namifené proti celistvosti, pfistupnosti, ukryti poc¢itacovych systémil nebo trestné Ciny,
pfi nichZ je uzito oborl sdélovacich a informacnich technik. Pocitace nevytvareji nové
trestné Ciny, predstavuji pouze nové postupy a prostiedky k dopousténi se trestné ¢innosti
k jiz znamym trestnym ¢inlim ,,...jako sabotaz, kradez, neopravnené uzivani cizi véci,
vydirdani anebo Spiondz.”"3

Klimek, Zahora a Holcr!* vyzdvihuji obtiznost definice tohoto pojmu.
Pocitacovou kriminalitu popisuji jako ,.konanie pachatel’a za pouzitia informacnej
techniky, ktorym su naplnené znaky skutkovej podstaty pocitacového trestného cinu”,
nacez tyto trestné Ciny rozdé€luji na tfi kategorie: trestné ¢iny s cilem utoku napadeni
pocitace, trestné Ciny, kdy pocitac¢ je pouhym prostiedkem k jejich realizaci a trestné Ciny,
pfi jejichz konani ma pocita¢ pouze postranni funkci. Déle také zminuji Internet, diky

némuz dostava pocitacova kriminalita novy format v podobé bezmeznosti.

Smejkal'® pocitacovou kriminalitu popisuje podrobné&ji. Uvadi, Ze je stara stejné
jako pocitace a také, ze se miize jednat o rozmanité smiSeni trestnych ¢inti, propojenych
kolektivnim €initelem, kterym je pocitac, program ¢i data. Ty se mohou vzijemné
prolinat, napiiklad ekonomicka kriminalita mize byt realizovana za pomoci pocitace.
Napadeni nemusi mifit pouze proti pocitaci, cilem utoku miize byt jakékoli jeho soucast,

tedy hardware, software ¢i data v ném ulozend anebo jim zpracovana.

Utok proti datiim miize byt uskuteénén nejen na data v poéitaéi, ale i na data, ktera
jsou ulozena na nosic¢i dat, napt. USB disk, CD, apod. Takovy nosi¢ dat je aplikovatelny

s pouzitim po&itade, aviak v priib&hu utoku se miize vyskytovat kdekoliv. Utok také miize

13 POZAR, J. Informacni bezpecnost. Plzei, 2005, s. 249
4 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v europskych suvislostiach. Bratislava,
2016, s. 19 - 26.
15 SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2015, s. 19
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byt veden proti datim v prubéhu jejich transferu, ,,...napriklad v dobé jejich prenosu
prostrednictvim site elektronickych komunikaci, a to jak pomoci hmotného média
(kabelu), tak bezdratovym prenosem (radiovymi vinami).” Utoky jsou z pfevazné ¢asti
cileny na data, ktera jsou souéasti poéitaci ¢&i jinych zaznamovych médii. Utoky jsou
vedeny ale také proti pocitaci jako technickému vybaveni, vniknutim do jeho softwaru,
napf. aktivovanim nic¢ivého softwaru v podobé viru, modifikaci urcitého programu ¢i

napadenim poéitace se zamérem jeho pietizeni (DDoS tutok)!¢.

Bimova!” po¢itatovou kriminalitu popisuje jako vaZnou a nebezpecnou trestnou
¢innost, ktera se musi brat v tivahu ve vSech rozvinutych zemich na svété. Ma mnoho
podstatnych ryst, ¢imz se diferencuje od bézné kriminality. Zejména fakt, ze trestny ¢in
mize byt realizovan v mnoha momentech bez pfitomnosti uto¢nika na misté¢ Cinu.
PocitaCova kriminalita se dale vyznacuje velkymi Skodami, jak penéznimi, tak ztratami
obtizné ziskatelnych dat z obsahlych databank. Dal$im znakem této trestné innosti je jeji
vybranost a nendpadnost. Pachateli byvaji mnohdy osoby s vysokou inteligenci
a vzdélanim, které by se jinak klasickych trestnych ¢ini nedopustily. Déle pocitacova
kriminalita postrada dostatek obvyklého ditkazniho materialu, predevsim v listinné formé

a namisto toho vySetfovatelé pracuji s digitalnimi dikazy.

Kazdy autor popisuje pocitacovou kriminalitu jako obtizné vysvétlitelny pojem,
dale jako nebezpecnou trestnou ¢innost, kterou prevazné pachaji lidé s vyssi inteligenci.
Shodnou se také na vysoké mife latence a obtiznosti zajiSténi ditkazniho materidlu pfi

odhalovani a vySetfovani.

3 Historie pocitac¢ové kriminality

Pocitacova kriminalita vznikla v obdobi 60. a 70. let 20. stoleti. Nepochybné v té
v milionech americkych dolard, prostorové obsahly celou mistnost, potfebovaly
klimatizaci a také odborniky, kteti zajiStovali jejich funkénost. Majitelem pocitact byly
obvykle pouze velké instituce, naptiklad bankovni. K tomu vSemu nebyly zapojené do

siti ani na Internet, jako je tomu dnes.'®

16 SMEJKAL, V. Kyberneticka kriminalita. Plzeni, 2015, s. 19 - 20.

17BIMOVA, A. Pocitacovd kriminalita a nase doba. Praha, 1990, s. 5.

8 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava,
2016, s. 17.
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PocitaCova kriminalita se zrodila ve chvili, kdy se pocitace zacaly transformovat
z matematickych piistroji na viceucelové pfistroje, které byly zpisobilé ujmout se
administrativnich praci. V momenté, kdy n€¢koho napadlo, ze upravou programu ¢i dat
zformovanych pocitacem muze nékomu piivodit ztratu ¢i uzitek. Pocitac se soucasné
ukdzal jako prostfedek k pachani zlo¢inu. Trestné ¢iny za pomoci pocitate mohl spachat

pouze omezeny pocet jedincd, ktefi k po¢ita¢i méli pFistup.!”

V tomto obdobi v Ceskoslovensku se pogitatova kriminalita nevyskytovala,
z dvodu opozd’'ovani ve vyvoji a uzivani informacnich technologii. ,,Kriminalita
kopirovala technické a uzivatel’ské mozZnosti pocitacov. Prvymi trestnymi cinmi boli
sabotaze, ktoré boli motivované rozne — politicky, ako aj pomstou zamestnavatel ovi.*
Patrné prvnim pocitacovym trestnym cinem byl v 80. letech 20. stoleti nevyrovnany
zaméstnanec Ufadu diichodového zabezpedeni, ktery prostiednictvim magnetu porugoval
zapisy na magnetickych paskéach. Podle n¢kdejsiho zakona byl potrestan za trestny ¢in

sabotaze.2’

Zanedlouho se vyskytly ,.zzv. dokladové delikty*, kdy pachatelé piisli na to, ze
stejné¢ jako pozménovali informace na listinnych dokumentech, tak mohou takto
pozméinovat materidly nachystané ke zpracovani do pocitace. Obvykle Slo o takové
trestné Ciny, které byly zaloZeny na machinacich v mzdovych kancelafich a jinych
pracovistich, kde mél zaméstnanec eventualitu nakladat s financemi ¢i artikly. V té dobg,
pred rokem 1989 se pravni posouzeni sklanéla k n¢kdejSimu TZ §132 — ,,Rozkradani
majetku v socialistickem vlastnictvi“. Dnes jsou tyto ¢iny posuzovany jako podvod dle
§209 TZ,,...v soubéhu s trestnym cinem podle §230 Neopravnény pristup k pocitacovému
systemu a nosici informaci.” Az poté pachatelé pochopili, Ze je mnohem snadnéjsi
modifikovat data bezprostfedné v pocitaci, avSak museli ziskat pfistup k pocitaci,

a to nebylo snadné.?!

Nadchazejici forma dopousténi se pocitacové trestné Cinnosti byla taktéz svazana
s tehdej$i nedosazitelnosti pocitacti. Tato forma tkvéla ve vykondvéani propocti na
pocitaci zaméstnavatele. Mira nezdkonného pouzivani cizi véci byla riznoroda: ,,...od

tisku populdarnich obrazkii na radkové tiskarne, pres kondiciogramy a vypocty

19 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych sivislostiach. Bratislava,
2016,s. 17 - 18.

20 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurépskych sivislostiach. Bratislava,
2016, s. 18.

2L SMEJKAL, V. Kybernetickd kriminalita. Plzei, 2015, s. 73.
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diplomovych praci az po skutecné nelegalni podnikani za ucelem viastniho

obohacovani.“*

Uz v té dobé se vyskytovala zna¢na vySe latence pocitacovych trestnych ¢inti
uréend pomérem obcantl k ,,tzv. spolecnému socialistickému vlastnictvi®, zintenzivnéna
nemateridlnim profilem pocitacového Casu, kdy redlné nic fyzického zcizeno nebylo.
»Zvlastni charakter strojového casu vedl v pocitacich boje proti pocitacové kriminalite
k nutnosti aplikovat na skutkové podstaty ustanoveni trestniho zdkona, ktera viibec se
skutecnym cinem na prvni pohled nesouvisela: klasickym zahranicnim pripadem je
odsouzeni hackera (prinikare) za kradez elektrické energie, kterou spotieboval

neopravnénym uZivanim pocitace.«*’

Novou éru pocitatové kriminality urcuje Smejkal témito tfemi okamziky:
- nastoupenim privatnich pocitact
- zrodem pocita¢ovych siti a dalkovym piistupem k pocitaci

- vzristem moznosti mobilnich telefonii a tomu korespondujici vybava lidi,

pocitaje v to ,,...vyuzivani anonymnich, tzv. predplacenych karet*

Pokrokové technologie vybudovaly ,zlaty dal“ pro pachatele, ktefi se na
pocitacich zacali ptizivovat obvyklou trestnou Cinnosti, nyni ale snaze realizovatelnou.
Podstatnou sféru tvofily podvody, které bud’ byly prostiednictvim pocitace vylepSeny,
eventualné se vyskytly kompletné nové formy podvodu (napt. phishing). Taktéz vyraznou
skupinu pocitacovych trestnych ¢ind tvofi poruSovani autorskych prav, z které¢ho se stalo

témé&f souznacné slovo pro pouzivani pocitade a Internetu.?*

4 Vybrané druhy trestné ¢innosti pachané v kyberprostoru
Pocita¢ova kriminalita pojima zna¢né spektrum trestnych ¢int pachanych pomoci
informac¢ni a komunikacni technologie. Poc¢ate¢ni podoba pocitacové kriminality byla
spjata ptredevsim s kradezi hmotnych komponentii pocitace, véetné jejich softwaru. Spolu
s rozvojem a zkvalitiovanim informacénich a komunikac¢nich technologii se vyvijely

i dalsi projevy pocitacové kriminality. Od fyzického odcizovani zacala pocitacova

22 SMEJKAL, V. Kybernetickd kriminalita. Plzei, 2015, s. 73.
B SMEJKAL, V. Kybernetickd kriminalita. Plzei, 2015, s. 74.
HSMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 74.
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kriminalita pfestupovat k propracovanéjsim trestnym ¢intim, kterych se zacali dopoustét
lidé s vyss$im inteligen¢nim kvocientem. Spolu s vyvojem trestnych ¢inti se zménily i cile
pachateld, diive to bylo prokazéni svych dovednosti a zpusobilosti, penézni motivace
pfisla az pozdéji. V dnesni dob¢ existuje mnoho druhli pocitacové kriminality, nékteré
vznikaji spojenim riznych druht, jiné se rozvijeji doplnénim jednotlivych postupi uz

vzniklych druhti anebo vznikaji dalsi, dosud nezndmé druhy.?

Mezi hlavni projevy pocitatové kriminality, které budou niZe popséany, tadi

vétSina autorti nasledujici:

- hacking
- cracking
- malware

- scam.

4.1 Hacking

Hackingem se rozumi vniknuti do pocitatového systému cizim osobam, bez

opravnéni a nestandardnim zptisobem - prinikem pocitadového systému.?®

Hacker je osoba, ktera bez opravnéni vnika do systému pocitace ¢i soukromych
dat jinému cloveku. Diive hacketi vychazeli ze spolecenstvi pocitacovych fanousk,
zejména osob studujicich informacni technologii, kteti korespondovali se vzorem zvlasté
inteligentnich introvertd prahnoucich po popularité. Nektefi hackefi 1 nyni studuji
informacni technologii, jini maji touhu pomstit se svému byvalému zamé&stnavateli anebo

jsou ¢lenem organizované zlo¢inecké skupiny.?’

Z hlediska bezpecnosti se hackefi rozdé€luji na ¢erné klobouky (black hats), bilé
klobouky (white hats) a Sedé klobouky (gray hats). Mezi ¢erné klobouky se fadi osoby,
které produkuji a Sifi viry ¢i ervy, vnikaji do systémul pocitacii, vyc€lenuji je z chodu,
odcizuji data apod. Bilé klobouky jsou zaméstndvany jako osoby, které se specializuji na

bezpecnost. Uzivaji shodné prostiedky a postupy jako ¢erné klobouky, pouze s opaénym

25 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitaovd kriminalita. Bratislava, 2010, s. 2 - 3.
26 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v eurépskych suvislostiach. Bratislava,
2016, s. 29.
27 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ pdnem svého prostoru: jak chranit sebe a své véci,
kdyz jste online. Praha, 2013, s. 82 - 83.
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imyslem - vypatrat je. Cinnost bilych klobouk?l je tedy tzv. etické hackovani. ,,Etické
hackovani je proces, kdy se bezpecnostni nastroje pouzivaji k testovani a vylepsovani
bezpecnosti, nikoli k jejimu narusovani.” Sedé klobouky se nachazeji na pomezi ernych
a bilych kloboukt, jelikoz moralni mez leckdy piesahnou. Kuptikladu vniknou do
systému pocitace pouze z divodu, aby se v ném porozhlédly, a véti, ze kdyz v ném

nezpusobi Zadné Skody, tak se nedopoustéji trestné ¢innosti.?®

4.2 Cracking

Cracking, ¢innost, diky které 1ze prolomit ¢i se vyhnout bezpecnostnim prvkim
a uzivat tak urcity pocitacovy program bez opravnéni. Cracking je tak pfizptisobeni si
pocitacovych programill se zamérem vyhnuti se ¢i zbaveni se ochrannych prvki, které
programy chrani pfed ilegalnim uzivanim. VétSina pocitacovych programii mé svou
validni licenci, kterou je tfeba k jejich uzivani opatfit. Hlavnim diivodem crackingu je
vy$$i cena programtl, kterou musi potencialni uzivatel zaplatit. Mezi tyto programy patfi
napf. kancelafsky balicek programti Microsoft Office ¢i program na upravu PDF souborti

Adobe Acrobat atd.?®

Tviirci a vyvojari programového vybaveni vyuzivaji bezpecnostni prvky jako
napiiklad: ,,... sériové cislo, autentifikaciu na servroch vyrobcu pri spusteni programu po
Jjeho instalacii, aktivaciu programu telefonom, nutnost mat pri prvom spusteni programu
origindlne instalacné médium v CD/DVD mechanike”. Mnohdy tyto prvky mezi sebou
kombinuji. Takzvané ,,cracky” jsou dostupné na Internetu, nebo si je lidé mezi sebou

sdili.3?

4.3 Malware

Malware je pojmenovani pro kterykoli software, ktery je pouzit k poruSeni
bézného chodu systému pocitace, k vytézeni dat anebo piistupu do systému pocitace.
Malware pojima mnoho forem projevu, které jsou rizné pojmenované, dle toho, jakou
konaji aktivitu. Pro malware je také charakteristické, Zze zvlada vykondavat vice uloh
najednou, kupftikladu je schopen pii vniknuti do poc¢itacového systému se sdm rozsifovat

pomoci elektronické posty a soucasné tézit informace ¢i data z poStovni schranky. Diive,

2 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ pdnem svého prostoru: jak chranit sebe a své véci,
kdyz jste online. Praha, 2013, s. 84 - 85.

2 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v europskych suvislostiach. Bratislava,
2016, s. 31 - 32.

30 KLIMEK, L., ZAHORA, J., HOLCR, K. Pocitacova kriminalita v europskych suvislostiach. Bratislava,
2016, s. 32.
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pro dnes jednotny nazev malware existovalo mnoho oznaceni, kterd byla odvozena od

aktivity, kterou urcity program provadél a patii mezi né:

1) Spyware

2) Adware

3) Viry

4) Cervi

5) Trojské koné
6) Rootkity

7) Keylogger
8) Ransomware
9) Phishing

10) Pharming
11) Spamming
12) Warez

13) Spoofing

14) Socialni inzenyrstvi aj.>!

4.3.1 Spyware

Spyware je Skodliva Sifra, kterd soustted’uje a posilé data v pocitacovém systému,
v kterém je instalovana bez toho, aniz by o tom uzivatel daného systému védél. Mize
soustfed’ovat data o historii navstivenych stranek na Internetu se zamérem zvySeni dosahu
reklamy jejim pfimé&jSim cilenim anebo muze soustfed’ovat data za ucelem posilani
soukromych dat uzivatele. Spyware uloZzend data nenici, nepiemistuje a sam sebe dal

nesii. 2

4.3.2 Adware

Adware je dal$im druhem Skodlivé Sifry, jejiz Glohou je propagovat reklamni
sdé€leni v kterékoli podobé, napt. vyskakovaci okna ve webovém prohlizeci, samovolné
zménéni titulni stranky prohlizece apod. Jde spisSe o rusici element, ktery nebyva nijak

nebezpecny a mnohdy je Sifen spolu s bezplatnymi programy. Adware na rozdil od

31 KOLOUCH, J. CyberCrime. Praha, 2016, s. 204 - 205.
32 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 32
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spywaru nesoustfed’uje data a ani je nikam neposila, ale miize smétovat reklamni sdéleni

podle dat jim ziskanych.??

4.3.3 Viry

PocitaCovy vir je program ¢i ¢ast pocitatového programu, kterd funguje na
zaklad¢ pripojeni se k programu nebo souboru a rozmaha se, aniz by o tom uZzivatel védél.
Ugelem poéitadového viru je §ifeni sebe samého z jednoho poditate na dalsi. Vir se spusti
spolu s otevienim souboru ¢i programu, v kterém je ulozeny. ,,Napriklad kliknutim na
subor, ktory je pripojeny k elektronickej poste alebo kliknutim na odkaz webovskej
stranky, ktory sa nachadza na inej webovskej stranke.” Pocitacovy vir mize zasahnout
kohokoli v pribéhu vymény dat pomoci ,,...elektronickej posty, prostrednictvom prenosu
médii, stahovanim programov, suborov, dokumentov alebo iného typu a formatu

autorskych diel z Internetu” 3*

Viry s sebou miiZzou pfinaset i tzv. payload = naklad, ktery jim sdé€luje, Ze maji
zapricinit poskozeni, naptiklad smazani informaci ¢i zaatocit na dalSi systém. I bez
veskerou volnou pamét’ v pocitaci. PocitaCovy vir lze pfipodobnit k biologickému viru.
Naptiklad chiipka se mize ptendSet z jedné osoby na druhou a to, do jakého rozsahu
¢loveék onemocni, urci druh chiipky anebo to, zda je ¢lov€k o¢kovan. Pokud se ¢lovek
chiipkou nakazi, miize vir pfenaset na vSechny osoby se kterymi se d4 do kontaktu. Na
stejném principu funguje i pocitacovy vir. Pokud se pocitac ,,nakazi* virem, tak vysi
Skody ur¢i to, zda ma vsobé pocita¢ nainstalovany antivirovy program s posledni
aktualizaci a také to, zda virus v sob¢ zahrnuje payload. Pokud v sob¢ payload zahrnuje,
muze smazat veSkera data pocitace. Pokud tak ucini, nemuze se ale §itit dale, protoze
v pocitaci uz nejsou zadné programy, které by nakazil. Obvykle viry payload neobsahuji,

jen se kopiruji a tim §iti dale.*

4.3.4 Cervi
PocitaCovi Cervi k priniku do pocitacového systému vyuzivaji jeho slabych mist,
diky kterym pocitac infikuji a také spojeni s jinymi pocitaci ptes Internet, diky némuz se

roz$ifuje do dalSich pocitact. Jsou si blizci s pocitacovymi viry, ale s tim rozdilem, Ze

33 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 33.
3 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacova kriminalita. Bratislava, 2010, s. 8.
35 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ pdnem svého prostoru: jak chranit sebe a své véci,
kdyz jste online. Praha, 2013, s. 41 - 42.
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pocitacovi Cervi nevyzaduji ke svému $iteni a aktivaci ,,pomoc” lidského Cinitele. Maji
totiz svou mechaniku, diky které¢ se mohou samovoln¢ rozsifovat v objemném mnozstvi,

produkovat své kopie a vyhledavat dalsi, je$té nenapadené pocitace.*¢

Cerv je obydejné nezavislym programem, piemistuje sim sebe mezi poéitadi, na
rozdil od toho vir se pfidruzuje k soubortim. Cervi mnohdy ttoéi proti uréitym webovym
strankam. Napiiklad posilaji takovy objem bezvyznamnych dat, Ze stranky pfestanou
reagovat. Nebo také miize vniknout do systému pocitace bez védomi uzivatele napf. skrze

hru na Internetu.’’

4.3.5Trojské koné

Trojsky kun se skryva v pocitacovém programu jako niciva Sifra. Zprvu se takovy
program muize zdat jako piinosny, mlze se jednat napiiklad i o bezplatné programy
k ,,0¢isté” pocitace od malwaru. Odtud také nazev Trojsky ki, jako v feckém bajeslovi,
kde napliioval podobny vyznam. Mnohdy zneuzivd bezpecného pramene ve svij
prospéch, naptiklad pomoci ptilohy elektronické posty, kde se na prvni pohled mtize zdat,
ze odesilatelem dané zpravy je antivirova spolecnost. Cilem Trojského koné je ovladnout
pocitacovy systém, do kterého proniknul a vytézit z néj hesla, ovladat soubory v ném

uloZené atd.>8

Trojského kon¢ si uzivatel nemusi v§Simnout, ten tak ¢eka a maze se spojit s tzv.
nultého dne je vybudovany na bezpecnostni ,,skuliné®, které si vyvojafi nev§imli anebo
na ni nestihli vyvinout ochranu. Spusténi trojského koné mize zarovei spustit pocitacovy

vir &i derva.’?

4.3.6 Rootkity
Rootkit je komplex prostfedkli, které zastiraji aktivitu Skodlivych Sifer
v pocitacovém systému tak, Ze je obvykly antivirovy program nedokaZze nalézt. Zastirani

aktivit se muze uskutectovat: ,,...skryvanim adresarii s malwarem, skryvanim klicu

36 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacova kriminalita. Bratislava, 2010, s. 8.
37 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ pdnem svého prostoru: jak chranit sebe a své véci,
kdyz jste online. Praha, 2013, s. 47 — 48.
3 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 34.
3 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ pdnem svého prostoru: jak chranit sebe a své véci,
kdyz jste online. Praha, 2013, s. 52 - 53.
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v registrech, skryvanim béZicich procesii, sitovych spojeni a dalSich systémovych
sluzeb” *°

4.3.7 Keylogger

Keylogger je ilgealni prostfedek, pomoci kterého se zcizuji piihlaSovaci udaje
uzivatele. Keylogger zapisuje stisknuté znaky na klavesnici a zaznamenava je v jeden
soubor, ktery pak posila uto¢nikovi. Novéjsi druhy keyloggeru dokazi zaznamenat
1 snimek obrazovky pocitace, ktery ttocnikovi usnadnuje urcit, k jaké aplikaci ziskané
ptihlaSovaci tdaje patii. Timto zplisobem opatiené idaje jsou dale vyuzivany k dalsi

pocitacové trestné ¢innosti, kupfikladu phishingu.*!

4.3.8 Ransomware

Ransomware je program, pomoci néhoz jsou zakdédovany soubory v pocitaci ¢i je
pocitacovy systém vyclenén z chodu anebo vyclenénim z chodu utoénik vyhrozuje do
doby, nez uzivatel uhradi vykupné = ransom. Vykupné obvykle probiha formou
zpoplatnéné SMS zpravy. Tradi¢ni zplisob provedeni ransomwaru je v podob¢ nastrojeni

klamného antivirového systému.*?

4.3.9 Phishing

Phishing diky klamavému zplisobu jedndni vyuziva informacni a komunikacni
technologii k pfistupu k osobnim informacim a datlim jako jsou hesla, idaje na platebnich
kartach apod. Phishing probihd tim zplisobem, Ze uto¢nik zfalSuje pozadavek, nejcasteji
bankovni instituce, ktery je zformovan takovym zpiisobem, aby byl uzivatel ,,povinen”
vyplnit udaje ke svému uctu. Tyto pozadavky jsou obvykle rozesilany formou
elektronické posty. Ke zpraveé s pozadavkem je pfipojen odkaz, ktery po rozkliknuti
uzivatele presméruje na diveéryhodnou kopii webové stranky, kuptikladu pravé webové
stranky bankovni instituce. Vyplnénim ptihlaSovacich udajt je uzivatel svétuje do rukou
uto¢nika, ktery s nimi dale naklada ve sviij prospéch.* Phishing probihd i pomoci

mobilniho telefonu, nicméné diky pocitaci se uto¢nik miize mnohem dtikladnéji ukryvat,

40 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 33.

4 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacova kriminalita. Bratislava, 2010, s. 10.

42 MCCARTHY, L., WELDON-SIVIY, D., ed. Bud’ panem svého prostoru: jak chrdnit sebe a své véci,
kdyz jste online. Praha, 2013, s. 74.

# KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 29.
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jelikoz faleSnd e-mailova adresa a informace o presmérovani jsou takika

nevypozorovatelné. 44

4.3.10 Pharming

Pharming je sofistikovangj$i verzi phishingu, ucelem je pfesméerovat uzivatele na
zfalSované webové stranky, které jsou opét vérohodnou kopii a jsou k nerozeznani od
originalu. Uzivatel ale neni jako u phishingu okamzité pfesmérovan na faleSné webové
stranky. U pharmingu uZivatel zadd do svého webového prohlizece adresu skutecné
webové stranky, na kterou se posléze pfipoji, ale vzapéti je presmérovan na
divéryhodnou kopii této webové stranky, aniz by si néeho vSiml. Zpravidla se jedna
o podvody spojené sbankovnimi institucemi. Po zadéni piihlasovacich udaju
k bankovnimu uctu uzivatele jsou tyto citlivé tidaje odeslany uto¢nikovi, ktery je dale

vyuzivéa k provedeni finanénich machinaci.*

4.3.11 Spamming

Spamming je oznaceni pro nepozadovanou formu elektronické posty, zpravidla
s reklamnim obsahem. Spamming jako takovy uzivatele neohrozuje, ale zavaluje
informacni a komunikacni technologii. UZzivatele pouze ptipravuje o Cas, ktery travi
mazanim nevyzadanych zprav. ,,Odbornici odhaduji, Zze spam tvori 40 az 60% veskeré
e-mailové komunikace.“*® Adresaty elektronické posty, které jsou teréem spammingu t&zi
marketingové a reklamni agentury znejriznéjSich pramend. Takovym obvyklym
pramenem byvaji registrace k riznym uzivatelskym G¢thm pro bezplatné internetové
sluzby, kde uzivatel musi vyplnit své soukromé udaje k jejimu dokonceni. Pokud jde
o legislativni ukotveni spammingu, tak dle ceského prava spamming trestnym ¢inem neni.
Trestné by ale mohlo byt shromazd’ovani e-mailovych adres, dle §180 TZ — Neopravnéné
nakladani s osobnimi udaji, pokud by k nim Gto¢nikovi umoznila pfistup tfeti osoba bez

svoleni jednotlived.?

4.3.12 Warez
Warezem se rozumi ilegalni mnozeni a sdileni d¢l, které podléhaji autorskému

pravu. Obvyklym médiem pro jejich mnozeni a sdileni je Internet, ale mohou jimi byt

4 MCCARTHY, L., WELDON-SIVILY, D., ed. Bud’ panem svého prostoru: jak chrdnit sebe a své véci,
kdyz jste online. Praha, 2013, s. 130.
4 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacovd kriminalita. Bratislava, 2010, s. 55.
4 POZAR, J. Informacni bezpecnost. Plzen, 2005, s. 240.
4 MATEJKA, M. Pocitacova kriminalita. Praha, 2002, s. 69 - 70.
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1 jiné nosice dat. Mezi tato dila patii nejcastéji hudba, filmy, pocitacové hry, rizné
programy aj. Internet tzv. warezefi vyuzivaji k tvorbé webovych stranek, ndsledné

reklam& a prodeje ,,svych* produktd.*s

Warezeti tuto ilegalni aktivitu provadéji
ve skupindch s vnitini organiza¢ni strukturou, kdy ma kazdy na starost néco jiné¢ho. Jeden
se vénuje prolamovani ochrany proti mnoZeni téchto dél, jiny se vénuje vytvareni
webovych stranek, dalsi propagaci atd. Znacna ¢ast warezovych uskupeni tyto produkty
poskytuje zdarma volné ke stazeni. Zdrojem penéznich prostfedkti pak byva zejména
prostiednictvim reklamnich sdéleni na jejich webovych strankdch. Mnohdy také warezeti
uzivaji ,,zacarovaného kruhu®, kdy zajemce k vyhledavanému produktu ani nedostane
pfistup a webové stranky ho neustale pfesmérovavaji na dalsi a dalsi stranky a jeho systém

se zahlti mnoZstvim mimovolné vyskakujicich oken.*’

4.3.13 Spoofing

Spoofing je metoda, diky niz Uto¢nik vystupuje pod falesnou identitou, kterou
zcizuje své obéti. Spoofing je Utocniky uzivan jako zékladni baze k dopousténi se jinym
typli pocitacové kriminality napt. hackingu, phishingu aj. Zejména je vyuzivan
k odstranéni stop po pachani pocitacové trestné cinnosti. Metoda spoofingu je postavena
na uto¢nikové vybéru pocitace, o némz si musi zajistit co nejvetsi mnozstvi informaci,
aby dany pocita¢ mohl vy¢€lenit z bézného chodu a mohl pouzit jeho funkci a reagovat
misto n&j. Utoénik si miize vytvofit i ,,zadni vratka“ tim, Ze si do daného pocitade instaluje
hackerské prostiedky, které mu umozni i pozdéjsi ptistup bez toho, aniz by na pocitac
opet musel utocit formou spoofingu. Po vybudovani zadnich vratek muize uto¢nik dany
pocitac opét uvést v chod a odstranit stopy po jeho konani. Pfikladem spoofingu muize
byt elektronickd komunikace, kdy je uzivateli poslan zfalSovany e-mail napf. od bankovni

instituce, ale v poli adresanta se nachazi prava e-mailova adresa bankovni instituce.>

4.3.14 Socialni inZenyrstvi

Socidlni inZenyrstvi je spojeni dvou slozek, které jsou dilezité pro zdarné
provedeni utoku. Prvnim slozkou je Sok a druhou je odkézani se na hodnovérnou
spolecnost ¢i zplisobilou osobu, kterd je autorem zadosti. Kombinaci téchto dvou slozek
se nasobi moznost na oklaméani obéti, coz ma za disledek i pokles jeho

rozvaznosti/stiizlivosti. Pfesto, Ze spole¢nost zaopatfuje své zaméstnance prevenci ve

48 KOS"l:RECOVA, E., JOKAY, M., KOSTREC, M. Pocitacovd kriminalita. Bratislava, 2010, s. 71.
Y MATEJKA, M. Pocitacova kriminalita. Praha, 2002, s. 70.
S0 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Poéitacovd kriminalita. Bratislava, 2010, s. 85 — 86.
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formé edukace, proti témto utoklim ptes Internet, existuji osoby, které nejsou dostate¢né
Himunni“ vaci Soku a praveé ti jsou Casto teréem utocnika. Socidlnim inZenyrstvim se
rozumi takové Utoky, které jsou spojenim technik, Skodlivych Sifer a jinych rtiznych
podob ovliviiovani pro dosazeni zisku. Po vyziskani diivéry obéti se ttok vyviji naptiklad
nakazenim pocitace Skodlivou Sifrou anebo vyuzitim dalSich forem pocitacové
kriminality, to vSe se souhlasem uZivatele pocitace. Socialni inzenyrstvi je ,,machinace®,
kterd tkvi v pouziti psychologickych prostfedkl k vytéZeni informaci, dat ¢i udajii od
tietich osob, které posléze uto¢nik vyuzije k provedeni podvodu, Utoku na sit,
vyzvédacstvi anebo odcizeni totoznosti. Nejcastéji byva utok provadén skrze Internet,

kdy se Gto¢nik vydava naptiklad za spravcee sité.>!

S5 Hrozby a rizika pocitacové kriminality

Zaclenéni informacnich technologii a systémi do kazdodenniho Zivota a jejich
pouzivani je pro dnesni dobu neodmyslitelné. Spolu s ristem vyuzivani téchto technologii
rostou i vEétsi moznosti k jejich zneuzivani a zaroven i pocet dopousténi se trestné

¢innosti.>?

PocitaCova kriminalita se vyznacuje jednanim v kyberprostoru, zamétenym vuci

pocitaci, ¢i jeho siti anebo se pocita¢ vyuziva jako prostiedek k realizaci trestného ¢inu.>?

Kyberprostor je prosttedim, v némz je komplikované pozorovat ¢iny pocitacové
kriminality z divodu obtizné vnimatelnosti. Pfistup do tohoto prostfedi je mozny pouze
za pomoci dalSich pfistrojti, které tak umozni sledovat jednani odehravajici se
v kyberprostoru. Vyhodou kyberprostoru je, ze utoénik v tomto prostfedi mize
nenapadn& ménit svou polohu, vytracet se ¢i obméfovat svou totoznost. Utoénik tak miize

tvorfit, simulovat ¢i uskute¢iiovat hrozby s tim, Ze bude mit stale navrch.>*

Informaéni systém se skladd ze softwaru, hardwaru a osob, které zajiStuji
a spravuji jeho provoz. Informacni systém ma zabezpeCovat diveérnost a integritu

ochraniovanych dat a také dostupnost pro vybrané Cinitele. Dalsi soucésti bezpecnosti je

S KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacova kriminalita. Bratislava, 2010, s. 63.

52 KOLOUCH, J. CyberCrime. Praha, 2016, s. 31.

33 KOLOUCH, J. CyberCrime. Praha, 2016, s. 34.

54 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 19.
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napiiklad prokazatelnost u¢inéného tkonu s daty, prokazatelnost vytvofeni datového ¢i

programového modulu ¢i anonymnost tvirce.>?

Dopad utoku na informacni systém je podminén jeho povahou, mize se projevit
rozsahlé penézni Skody ¢i vypadky vyznamnych funkei society. Porucha pfistupnosti
informacniho systému se tak projevuje napiiklad do¢asnym spadnutim webovych stranek
¢i prerusenim dodavky elektiiny v zasaZzeném uzemi apod. Pokud se Gto¢nikovi povede
kradmé proniknuti a néslednd Gprava ¢i pozménéni informacniho systému, ma pak Sanci
ho negativné vyuzivat delSi dobu. Potencidlni utoky je mozno zredukovat kvalitngjsi
ochranou syst¢ému. Nicméné zadny informacéni systém neni naprosto a zcela Uplné

chranény ani zabezpeceny.*¢

Jakékoli trestné Ciny, nejen v kyberprostoru, znamenaji pro spole¢nost hrozbu.
Hrozby pocita¢ové kriminality se vyznacuji pfedevsim svou latentnosti, kdy je ¢innost
uto¢nika neviditelna a nasledky trestného ¢inu nejsou pozorovatelné slouceny s vyvojem
tohoto ¢inu. Hrozbou se rozumi cokoli, co vede k negativnimu ovlivnéni informaéniho

systému, tj. nechténym modifikacim v systému.>’

Hrozby se tedy projevuji utokem a t€Zi z citlivych mist ¢i slabin, Pozar, J. uvadi:
., ...Chyb v programu nebo v jeho konfiguraci, ktera umozni utocnikovi ziskat neoprdavnény
pristup k datizm.” Utoénici pak téchto chyb vyuZivaji zamémé ¢&i nahodile (v pfipadé
havérii, zavad, ...). Kazd4d hrozba ma své vlastni subjektivni hodnoceni, kterd jsou
soucasti vyzkumu zabezpeceni informacéniho systému. U hodnoceni zdmérnych cinil je
brana v uvahu troven obtiznosti a motiv k toku, u nahodilych hrozeb cetnost urcitého
pfipadu. Ohodnotit troven hrozby zamérnych ¢ind je mozné prostfednictvim odhadu,
u nahodilych ¢inli pak na zakladé vypoctu. Ke ztratdm piivozenym hrozbou se

piipocitavaji i vydaje na restituci a tyto ztraty jsou oznacovany jako dopad hrozby.>8

55 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 20.

56 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 20.

57 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 20.

58 POZAR, J. Vybrané hrozby informacni bezpecnosti organizace. [online]. Praha, 2010 : Fakulta
bezpe¢nostniho managementu PA CR v Praze. [cit. 2019-02-25]. Dostupné z WWW:
<https://www.cybersecurity.cz/data/pozar2.pdf>.
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Za ochranu pfed utoky se povazuji vS§echna hmotnd zafizeni, vymezené strategie
a postupy, které jsou urceny k zastité informacniho systému pied hrozbami a utoky. Zadna
ochrana ale neni dokonald a vyznacuje se svou kiehkosti, tj. vySe zminénymi citlivymi

misty, slabinami.>

Riziko je spojeno s cenou ochrafiovaného vlastnictvi. Cim vy$si je cena
ochraniovaného vlastnictvi, tim vétsi je riziko, Ze bude proveden utok na zranitelné misto
v systému. A naopak, ¢im bude cena nizsi, tim mensi bude riziko utoku. Postupy
zhodnoceni rizik jsou popsany v analyze rizik, jejimz tcelem je vycisleni vyloh na

ochranu dle hodnoty ochraiiovaného vlastnictvi.®

Pozar®! hrozby déli na objektivni a subjektivni, kdy do objektivnich fadi hrozby
zpiisobené nezivou pfirodou, technického a fyzikalniho pivodu. Subjektivni hrozby
charakterizuje jako hrozby v dusledku lidského €initele, které dale rozdé€luje na umyslné

a neumyslné.

Umyslné a netimysIné hrozby stejné tak kategorizuje i Jirovsky®2. Mezi uimyslné
fadi napftiklad cilené vniknuti do informacniho systému. Dale timysIné hrozby déli na
aktivni a pasivni. Dle dopadu na systém aktivni a pasivni hrozby definuje také PozarS?.
Aktivni hrozbou dochazi ke zméné stavu systému v disledku naruSeni integrity
a dostupnosti. Jedna se naptiklad o modifikaci pfenaSenych dat, naptiklad sumy pfi
penézni operaci. Jako ptiklad pasivni hrozby uvadi Jirovsky sledovani chodu, pfi kterém
je zkouman vyznam pienaSenych dat, ale bez modifikace. Netmyslné hrozby vznikaji

pfic¢inou pochybeni operatora, uzivatele ¢i ptimo informacéniho systému.

Dale hrozby Jirovsky®* ¢leni na zakladni, aktiva¢ni a podkladové. Zakladni hrozby
mohou byt ¢tyfi. Prvni je ztrata dat, pfi které jsou vyzrazena ¢i odtajnéna nevetejna data
neverifikovanému Ciniteli. Druhd je poruseni celistvosti, kdy mtize dojit k modifikaci dat

neverifikovanym Ccinitelem. Treti je zadmérné omezeni pfistupu k datim ¢i jinym

59 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 20.

60 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 21.

81 POZAR, I. Informacni bezpecnost. Plzeti, 2005, s. 40.

62 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 21.

6 POZAR, I. Vybrané hrozby informacni bezpecnosti organizace. [online]. Praha, 2010 : Fakulta
bezpe¢nostniho managementu PA CR v Praze. [cit. 2019-02-25]. Dostupné z WWW:
<https://www.cybersecurity.cz/data/pozar2.pdf>.

64 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 21-24.
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prameniim a Ctvrtd je ilegdlni uziti zdroje neverifikovanym uzivatelem, naptiklad

proniknuti do systému a nasledné vyuzivani zpoplatnéného programu zadarmo.

Aktivacnimi hrozbami se rozumi takové hrozby, které vedou k pfimé realizaci
zakladni hrozby. Piikladem muze byt vydavani se za jinou osobu a oklaméni tak systému
¢i,,trojsky kun”, pti kterém software v sobé zahrnuje nepozorovatelnou soucast, ktera pti

jeho aktivaci poSkodi zabezpe€ovaci slozky.

Podkladové hrozby jsou takové, které piimo realizuji nékolik zdkladnich hrozeb.
Naptiklad proniknutim do systému se aktivuji hrozby uniku dat, modifikace dat, tajného

sledovani atd.

Hrozba, kterou si uto¢nik vybere, bude zaviset na jeho motivu a také jeho
zkuSenostech. Vybér hrozby tedy bude odpovidat Gtocnikovu timyslu. Hrozba mtize byt
bud’ zastrasovaci, kdy ji Gto¢nik nedokon¢i a k dosazeni jeho cile mu staci pouze hrozbu
znazornit, anebo mize dojit k samotnému uskutednéni hrozby. Utoénik tak t&zi ze
spletitosti kyberprostoru ¢i nevédomosti své obéti. Bez specidlnich védomosti
a schopnosti je komplikované kybernetickou hrozbu vypétrat, zachytit ¢i ji podmanit.
Hrozba mlze mit i takovy charakter, ze uto¢nik ani nemusi byt zptsobily ji realizovat.
Jirovsky® mezi nejéastéjsi pachatele hrozeb uvadi predevsim radikalni, narodnostni nebo

duchovni uskupeni.

6 Odhalovani a vySetfovani pocita¢ové kriminality

Trestné Ciny zplsobené pocitacovou kriminalitou jsou charakteristické svou
proménlivost, dynamicnost a také zna¢nou mirou latence, kterd komplikuje praci
kriminalistd. Potizi také byva slozitost informacnich systémi a to, Ze stopy obvykle
nebyvaji hmotného charakteru, proto mezi atributy kriminalistd patii zejména odborné

védomosti a dovednosti v této problematice.

Pachatel¢ téchto ¢int oplyvaji vysokym inteligenc¢nim koeficientem, schopnosti
odstranovat vzniklé dikazy a leckdy také vlivnymi kontakty. Skody, které trestnymi &iny
v této oblasti vznikaji, nabyvaji velkého rozsahu a jejich odhalovani je slozité

a z ¢asového hlediska také dlouhé.®®

65 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 25.
% GRIVNA, T., POLCAK, R., ed. Kyberkriminalita a pravo. Praha, 2008, s. 87.
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Praveé prevenci, i pfesto, Zze uz k danému trestnému c¢inu doslo, vyzdvihuje
Jirovsky. M4 totiz za to, Ze prevence, kterd mize omezovat disledky piipadného utoku,
byva asto opomijena.’” Stejné tak i Mat&jka® povazuje prevenci za nezastupitelnou

a dale ji rozd€luje na psychologickou a technologickou.

Psychologickou prevenci povazuje za prostiedek k Sifeni osvéty mezi spole¢nost,
ktery pfispiva k povédomi o nepovolenych jednanich v kyberprostoru. Technologickou
prevenci pak piedev§im za ochranu technologii. Vyvojafi programi nepfetrzité usiluji
o vyvoj lepsi a lepsi ochrany a utocnici se snazi o jeji prolomeni, bezmezné tak mezi
sebou zapoli. Dale je pro psychologickou a technologickou prevenci charakteristické
jejich vzajemné plisobeni. Autor také zdiraziluje nezbytnou vzéjemnou kooperaci mezi
uzivateli pocitacl a spravci siti, kteti se musi podilet na snizovani moznych nebezpedi,
kterymi pocitacova kriminalita oplyva. Jako ptiklad uvadi: ,,UzZivatelé napriklad tim, Ze
nebudou spoustet podezielé soubory ziskané z Internetu ¢i prilohy z e-maili,
administratori zase musi pravidelné sledovat situaci, instalovat zverejnéné zdplaty,

pravidelné aktualizovat antivirové programy apod.”®

Trestné Ciny spachané v kyberprostoru fesi policie, ktera se snazi dopadnout
pachatele v redlném svété’?. Specialni vySetiovaci tymy sestavené z odbornikl v riznych
oblastech pak pomahaji fesit hrozby, utoky a incidenty, Jirovsky, V. : ,, ...- od technickych

expertii pres psychology nebo sociology az po financni odborniky. !

Takto stanoveny tym se primarné zabyva patranim po pticinach, za kterych dany
¢in vznikl. VysSetfovaci tym pak déale vymezuje vySetfovaci hypotézy, pracuje
s dikaznimi podklady, podrobuje svédky vyslechu, zpétné¢ analyzuje proniknuti
do systému, urcuje vysi skod a ztrat, které spolu s ¢inem nastaly a mnohé dalsi ¢innosti,

které jsou v kontextu s vySetifovanim.”?

67 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
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Vzhledem k obtiznosti usvédCeni pachatele byva mnoho ¢inli nepotrestano,
uvadéji Mat&jka’ i Smejkal’. Mezi nejéast&jsi pipady neoznameni trestné ¢innosti fadi
napadeni bankovnich spolecnosti, které si chybu opravi uvniti spoleCnosti svymi
zaméstnanci a utok tak viibec neozndmi. Diivodem je ochrana povésti a dobrého jména

spole¢nosti.

6.1 Dukazni material
Pii vySetfovani pocitacové kriminality se analyzuji digitalni stopy, tj. elektronické
dikazy. Ziskéavaji se bud’ tajnym dozorem nad podezielymi, od dodavateli sluzeb
elektronickych komunikaci ¢i nedobrovolnymi kontrolami podezielych osob

a naslednym zabavovanim.”

Z vySettovaciho hlediska se digitalnimi stopami rozumi daje, které za sebou
ponechavaji vSechna technologickd zatfizeni, kterd nabyvaji, upravuji, poskytuji ¢i
ukladaji data. Smejkal, V.: ,,Lze také rici, zZe digitalni stopa je fyzikalni interpretaci
(zaznamem) nehmotné informace, zakodované do digitalniho formatu.” Vyznamnou roli
ve vySetiovani také hraje prokazatelnost digitalnich dikazli, nebot’ je potieba, aby
od jejich zabaveni az do dokon¢eni odborného vySetfovani zistaly v neménném stavu.
., Proto se pracuje s duplikatem digitalni stopy, coz je presna digitalni reprodukce vsech
datovych objektii obsazenych na origindlnim fyzickém objektu na fyzicky stejny typ
datového média.” Jestlize vySetfovatelé neziskaji pfistup ke hmotnému nosi¢i dat
a vyhotoveni duplikatu digitalni stopy je nerealizovatelné, vytvareji poté kopii digitalni
stopy, kterou zhotovuji z datovych objektl, které maji totozny informacéni obsah. Ne
vSechny piivodni informace ale musi byt opatfeny, nékteré totiz mohou byt skryty nebo

nejdou zkopirovat a jejich vyznam prokazatelnosti je tak nizsi.”®

Pocitatova kriminalita se svou podstatou liSi od obvyklych forem klasické

kriminality a jsou pro ni pfiznacné tyto rysy:

- hardware, na ktery byl proveden ttok, nelze ve vSech ptipadech zaobstarat jako

podklad k dikaziim, nebot’ by z toho pro obét’ vyplyvaly dalsi Skody

3 MATEJKA, M. Pocitacova kriminalita. Praha, 2002, s. 81.

" SMEJKAL, V. Kybernetickd kriminalita. Plzef, 2015, s. 498.

5 ZAVRSNIK, A. Kyberkriminalita. Praha, 2017, s. 55 - 57.

76 SMEJKAL, V. Kybernetickd kriminalita. Plzei, 2015, s. 492 - 493,
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- na zdafilé vySetfovani poc¢itacové kriminality plisobi fundamentélné kvalita a véasné
zajisténi digitalnich stop
- digitalni stopy se vyznacuji svou rozsahlosti, rychlym vyvojem, kratkou zivotnosti

a také tim, ze mohou byt obsirné dislokovany do zna¢né¢ velké plochy
- k rozboru a rozsifrovani digitalnich stop je tfeba expertniho softwaru ¢i hardwaru

- v pravnich postupech je piijeti digitdlnich stop omezené, nebot’ je obtizné je prokazat

(zde autor uvadi: ,, ...je obtizné prokdzat napi. kopii od origindalu™)"’

Velkou roli ve vySetfovani také hraje odhaleni motivu kybernetického trestného
inu, ktery zmifuje jak Mat&jka’8, tak Smejkal’®, nebot’ se z n&j da vytipovat mozny
pachatel z jiz definovanych podezielych jedincii. Motivem pak byva napt. snadny zisk,
zastirané motivy k zatajeni odliSného trestného jednani, motivy s politickym kontextem,
motivy souvisejici s porusovanim autorského prava atd. Pachateli byvaji casto
zaméstnanci, dale hackefi, ktefi umi napf. zavirovat ¢i proniknout do jinych pocitact, pak
jsou pachatelé ktefi svou skupinovou ¢innosti pachaji organizovany zlo€in, kdy ¢lenové
tohoto uskupeni vyuzivaji pocitace napiiklad k vyrobé padélkt. Dale jsou pak
profesionalové, ktefi jsou za urcity finan¢ni obnos schopni napft. odhalit statni tajné data.
Kybernetickou trestnou ¢innost pachaji ale také déti a mladistvi. Pro né je pfiznac¢na diky
véku nizkd rozpoznavaci schopnost, a tak si mnohdy ani neuvédomuji, Ze pachaji trestnou

¢innost.’0

7 Organizace bojujici proti pocitaCové kriminalité

Problematikou pocitacové kriminality, jakozto problematikou s pfeshrani¢nim
charakterem se zabyva nckolik organizaci, které spoluplisobi na urovni stati. Tyto
organizace maji nelehky ukol. Jejich cilem je proti kybernetickym trestnym cinim
bojovat ¢i jim piedchazet, anebo se podilet na jejich odhalovani a vySetfovani apod.?!

Dale je uveden jen maly vycet z nich.

77 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 251-252.

S MATEJKA, M. Pocitacovd kriminalita. Praha, 2002, s. 85.

7 SMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 486.

80 SMEJKAL, V. Kybernetickd kriminalita. Plze, 2015, s. 487 - 488.

81 ZAVRSNIK, A. Kyberkriminalita. Praha, 2017, s. 74.
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7.1 Organizace pro hospodarskou spolupraci a rozvoj
Organizace pro hospodaiskou spolupraci a rozvoj (Organisation for Economic

Co-Operation and Development, déale jen OECD), ma za cil podporu politik, které zvysi
uroven hospodarského a socidlniho zabezpe€eni osob na celém svété. Propiijcuje vladam
tzv. forum, kde se mohou podilet se svymi znalostmi a zkuSenostmi
a hledat tak ke kolektivnim problémiim vychodiska.?? Jako prvni zacala bojovat proti
pocitacové kriminalité poté, co jeji rada prozkoumala eventuality mezinarodni koordinace
trestnich zakonli ve stietu s hospodaiskou kriminalitou spjatou s pocitaci. Roku 2002
schvalila OECD Smérnice pro bezpecnost siti a informaci, ty se od roku 2012 podrobuji

revizi.®3

7.2 Evropska unie

Evropské unie coby mezinarodni organizace s 28 Clenskymi staty ma za cil
zvednout uroven kooperace v Evropé.?* Az do konce druhého milénia téma pocitacové
kriminality nezndzornovalo pro Evropskou unii nijak zvIast’ podstatny problém, a tak do
t¢ doby neexistoval v EU zadny pravni ptedpis tykajici se pocitacové trestné ¢innosti.
V roce 2000 si Evropska komise dala za cil podat zdkonodéarné iniciativy se zamérem

spojovani trestniho prava hmotného v odvétvi pocitacové kriminality.3>

V roce 2016 zavedla podobnou smérnici jako OECD - Smérnice o bezpecnosti siti
a informaci v Unii, ,,...prvni horizontalni pravni predpis EU, ktery resi vyzvy oblasti
kybernetické bezpecnosti a prindsi skutecnou zmeénu z hlediska odolnosti viici

bezpecnostnim hrozbam a spoluprdce v Evropé.

Ma t7i hlavni cile:

- zlepseni vnitrostdtnich schopnosti v oblasti kybernetické bezpecnosti,

- rozvijeni spoluprdce na urovni EU a

- podporu kultury vizeni rizik a hldseni incidenti mezi klicovymi hospodarskymi
subjekty, zejména provozovateli poskytujicimi zakladni sluzby pro zachovani

hospodarskych a socialnich ¢innosti a poskytovateli digitalnich sluzeb. %6

82 Our mission [online]. [cit. 2019-03-20]. Dostupné z WWW: <http://www.oecd.org/about/>.

8 ZAVRéNIK, A. Kyberkriminalita. Praha, 2017, s. 74.

8 Evropskd unie. [online]. [cit. 2019-03-20]. Dostupné z WWW:

<https://www.mvcr.cz/clanek/mezinarodni-organizace-a-vs-evropska-unie.aspx>.

85 Kriminologia ako sucast trestnej politiky: pocta prof. PhDr. Kvétonovi Holcrovi, DrSc. k 80.

narodeninam. Praha, 2018, s. 107

8 Sdéleni komise evropskému parlamentu a radé. Brusel : Evropska komise, 2017 [cit. 2019-03-20].

Dostupné z WWW: <https://eur-lex.europa.cu/legal-content/CS/TXT/?uri=CELEX:52017DC0476>.
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7.3 Rada Evropy

Rada Evropy je nadndrodni organizaci, jejimz cilem je vybudovani kolektivniho
demokratického a pravniho prostiedi, které zajist'uje zachovavani lidskych prav a svobod,
demokratickou formu vlady a dodrzovani pravnich norem.?” V roce 2001 vytvofila prvni
komplexni imluvu v oblasti kybernetické kriminality, kterd slouc¢ila hmotna vymezeni
pojmu v této oblasti, stanovila dal$i vychodiska pro trestni pravo procesni ke snadnéjsimu
a pohotovéjSimu vySetfovani a také ulehcila internaciondlni soucinnost soudnich

organt.®

Pozd&ji, v roce 2003 byla rozsifena o Dodatkovy protokol k Umluvé Rady Evropy
o pocitacové kriminalité. Ten se zaobird obvinénimi z trestnych ¢inti v oblasti xenofobie
&i rasismu provedenych skrze poéitad. Dale byl ziizen Vybor Umluvy o poéitadové
kriminalité a pfijat projekt s ndzvem Chobotnice, ktery potada celosvétové kongresy na
téma pocitacova kriminalita. Mimo své ¢leny poskytuje Rada Evropy celosvétovou
technickou asistenci soudnim orgdniim ve vécech trestnich pfi odezvé na pocitacovou

kriminalitu a pfi zajistovani a aplikovani dikazniho materialu.®’

Dale kazdoro¢né organizuje kongres a spravuje sdruzeni Octopus Cybercrime

Community. *°

»Octopus Community je platformou pro sdileni informact a spolupraci v oblasti
pocitacové kriminality a elektronickych ditkazii. Online nastroje - Profily zemi Wiki
o legislative a politikach v oblasti pocitacové kriminality, Skolicich materiali,
blogu - sdruzuji odborniky, partnery, akademiky a profesiondly v oblasti pocitacové
kriminality.” (,,The Octopus Community is a platform for information sharing and
cooperation on cybercrime and electronic evidence. The online tools — Country Wiki
profiles on cybercrime legislation and policies, training materials, blog — bring together

experts, counterparts, academics and professionals in the cybercrime field.*)*!

8 Rada Evropy (RE), anglicky Council of Europe (CoE). [online]. 2015 [cit. 2019-03-20]. Dostupné z
WWW: <http://www.radaevropy.cz>.

88 ZAVRSNIK, A. Kyberkriminalita. Praha, 2017, s. 74.

89 ZAVRSNIK, A. Kyberkriminalita. Praha, 2017, s. 74 - 75.

% ZAVRSNIK, A. Kyberkriminalita. Praha, 2017,s. 75 - 76.

LOctopus Cybercrime Community. [online]. [cit.2019-04-05]. Dostupné z WWW:
<https://www.coe.int/en/web/octopus/home>.
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74 G8
G8 - organizace 7 ekonomicky nejvyspélejsich stati svéta + Ruska se pfidruzila
k podnétim o koordinaci pravnich regulaci v odvétvi pocitacové kriminality. Komise
odbornikdi podpotila Radu Evropy a doporuéila piijeti a podepsani Umluvy Rady Evropy
o pocitacové kriminalit¢ a také zdlraznila, Ze Umluva miZze byt taktéz schvalena

a podepsana i ne¢lenskymi zemémi Rady Evropy.®?

7.5 OSN

OSN je organizaci spojenych narodii a jejim hlavnim cilem je zachovéavat mezi
narody mir a také bezpenost.”>  Nejstar§i organizaci OSN je Mezinarodni
telekomunika¢ni unie (International Telecommunication Union, dale jen ITU) zalozena
v roce 1865 spolu se zrodem telegrafil. Jejim cilem bylo tstfedné tvofit a stvrzovat normy
pro telekomunikace. S pocatkem Internetu pfisla ITU o hlavni tlohu v fizeni
telekomunikace. Také se spolu se vznikem Internetu chtéla dostat do stietu s pocitacovou
kriminalitou, netispé$né. Nyni se vénuje deviti odveétvim, kterd jsou spojena s informacni
a komunikacni technologii. Napiiklad inteligentni komunikaci ¢i inteligentnimi
automobily do budoucna, ale také pocitaovou bezpecnosti. Pocitatové bezpecnosti se
vénuje odveétvi ITU - Sektor rozvoje telekomunikaci, jenz mé za kol zarucit pocitacovou
bezpeCnost a také vytvaret divéru spolu s uzivanim informacni a komunikaéni
technologie. Mezi dalsi ¢innosti ITU patii rozbor péti odvétvi, ktery po jeho vyhodnoceni
publikuje jako ukazatel poméru svétové pocitacové bezpecnosti (Global Cybersecurity
Index). Dale také poskytuje podporu statim pfi zfizovani stiedisek, kterd se zabyvaji

vychodisky v informaéni bezpe¢nosti atd.**

8 Vliv lidského ¢initele na unik informaci

,,PI1 hodnoceni uniku nebo zneuziti informaci se ukazuje, ze nejslabsim ¢lankem

v celém systému ochrany je lidsky faktor.*%

Lidsky cinitel plni dblezitou funkci pfi zastit€¢ informaci, je jejim

nejvyznamnéj§im a zarovenl tim nejméné silnym dilkem v celém sledu jejich

92 KOSTRECOVA, E., JOKAY, M., KOSTREC, M. Pocitacova kriminalita. Bratislava, 2010, s. 4.

93 Cile organizace. [online]. Praha [cit. 2019-03-20]. Dostupné z WWW: <https://www.osn.cz/osn/cil/>.
9 ZAVRSNIK, A. Kyberkriminalita. Praha, 2017, s. 76 - 77.

95 POZAR, 1. Informacni bezpecnost. Plzeti, 2005, s. 60.
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transformace. Clovék buduje a systematizuje systém ochrany, naproti tomu je to zase on,

kdo tento systém porusuje, vyhyba se mu a stiezené informace odhaluje.”¢

Ochranou dat se rozumi komplex ochrannych prostfedkli vii¢i neopravnénému
vyuziti, rozmnozovani, deformovani, poSkozovani a destrukci poc¢itacovych informaci ¢i
dat. Tato ochrana se uskutecniuje prostfednictvim programovych a technickych nastrojt,

organiza¢nich nafizeni apod.®’

Vyznamnou ulohu spojenou s ochranou dat méa programové vybaveni pocitace,
které miZe plnit funkci dohledu, formu uspofadani a formovani programii pocitace.
Programové ochrana pocitace pojima celou fadu nastrojl, napiiklad bezpecny operacni
systém, specialni programy zajist'ujici ochranu, mazani mezipaméti, kodovaci a testovaci

programy apod.”

Pro zdarné vzdorovani cCetnym ndstrahdm je vhodné dbat na par dilezitych

principl zabezpeceni, mezi néz R. Kohout a R. Karchiak® napiiklad fadi a dale popisuji:

- .aktualizovany operacni systém
- aktualizovany software

= antivirovy program

- firewall

- zabezpeceny router.*

8.1 Aktualizovany operacni systém
Operacni systém je vychozi program, kterym je opatieno kazdé technické zatizeni
a které¢ dava moznost uzivateli takové zatizeni fidit vCetné zafizeni, ktera jsou k nému
pfipojena. Jde o znacné slozity software, ktery v sobé zahrnuje ovladace pfipojenych
periferii, rozclenuje systémové ndstroje mezi zapnuté programy atd. Je nezbytné
zachovavat operac¢ni systém aktualizovany, nebot’ utoCnici zneuzivaji jeho chyb.
Vyvojati pravidelné opravuji chyby v programovych kodech a pfinaseji nové aktualizace

operac¢niho systému.

% BIMOVA, A. Pocitacovd kriminalita a nase doba. Praha, 1990, s. 84 - 85.

" BIMOVA, A. Pocitacovd kriminalita a nase doba. Praha, 1990, s. 85.

% BIMOVA, A. Pocitacovd kriminalita a nase doba. Praha, 1990, s. 90.

9 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 10 - 12.
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8.2 Software
Uzivatelé vyuzivaji n¢kolika rozdilnych programii — softwart, ptiznaénych pro
urcity okruh cCinnosti (webové prohlizece, programy pro upravu PDF soubord,
kancelarské balicky atd.). Kazdy takovy program, stejné jako operacni systém, sestava ze
stovek tisic fadkt programové Sifry, kde je velkd moznost eventudlni chyby. Blizko
k utokiim v internetovém prostfedi maji pfedevs§im webové prohlizece, proto je nezbytna
jejich pravidelna aktualizace. Pfednosti webového prohlizece je jeho ovladani, uzivatel

tak mize mnohdy sdm postfehnout potencialni utok a zavc¢as se ho vyvarovat.

8.3 Antivirovy program
Antivirovy program je takovy software, ktery poskytuje ochranu pred

malwarem - jeho odhalovani, odstranéni jeho aktivity ¢i kompletni odstranéni. Nicivé
Sifry odhaluje podle svych souborti informaci a dat a také dle stylu jednani
nainstalovanych programi. Antivirové programy uskutecfiuji mnoho funkci soucasné
z diivodu hodnotné ochrany, napf. ochrana pied viry, rezidentni antivirovy §tit atd. Dle
odbornikti vznika kazdym dnem minimaln€ deset novych virti, na které je zapotiebi, aby
antivirovy program projevil reakci. Pouzivani antivirového programu, ktery by nebyl

aktualizovany, by tak bylo bezucelné.

8.4 Firewall

~Firewall je program, ktery dohlizi na datovy tok mezi uZivanym zarizenim
a vnéjsi pocitacovou siti.” Takovy datovy tok dovede revidovat, usmérnovat ¢i vadny
datovy tok zarazit. UZivatel miZe na tento datovy tok dohliZet ¢i korigovat kterykoli
datovy tok zvnéjsku. Firewall je obvykle dodavan spolu s antivirovym programem

spole¢nosti, jako souhrnné ochrana.

8.5 Zabezpeceny router
»~Router je zarizeni, které propojuje dvé riizné pocitacové sité a routuje (smeruje)
mezi nimi datovy tok. Vétsina vSech domdcnosti je k internetu pripojena pravée skrze
router.“ Router, ktery neni zabezpeceny byva néstrojem pro vniknuti do pocitatové sité

bez opravnéni anebo je pouzit jako ,,vstup® pro dopousténi se trestné ¢innosti na Internetu.

Ziidkakdo router totiz otoci, aby se dozvéd¢l, ze ptistupové jméno i heslo do
spravy tohoto zafizeni je opatfeno totoznym slovem ,,admin®. Postaci, kdyz uzivatel po

koupi a uvedeni routeru v provoz zmeéni pfedem dané heslo pro jeho spravu.
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8.6 Zalohovani dat

24

sva data. Ztrata dat nemusi byt zapfi¢inéna pouze kybernetickymi utoky, ale mohou byt
omylem smazany samotnym uZzivatelem ¢i poni¢enim pevného disku pocitace. Data si
uzivatel miZe zalohovat na optickd média, jako jsou CD, DVD aj. Nedostatkem
optickych médii je, ze jsou casové omezena. Po delsi dobé se mohou stat necitelna, a tak
je tteba zalohu po né¢jakém case opakovat. Dale mize zalohovat na externi pevné disky
¢i na cloudové ulozisté — virtudlni datovy prostor, ktery je piistupny z jakéholiv zatizeni
a odkudkoliv (napft. iCloud, OneDrive aj.). Pfednosti cloudového tloziste je bezprostiedni
sparovani dat mezi zafizenimi, ktera jsou pfipojena. Nedostatkem cloudového zatizeni je,
ze je vazané na rychlosti Internetového pfipojeni a také fakt, ze uZzivatel sva data

poskytuje téeti osobé.!%

8.7 Heslo

DalSim zabezpecovacim prvkem je heslo. Heslo je primarni obrannou bariérou
uzivatele vii¢i potencialnim Gtocnikiim. Dnes musi uzivatel mit heslo k vétsiné webovych
sluzeb a aplikacim, a to vede k tomu, Ze uzivatel pouziva pro vSechny tyto sluzby jedno
heslo. Toho vyuzivaji Uto¢nici a jeden z jejich zplsobil je prolomeni a identifikovani
hesla k webovym sluzbam, které nejsou tolik zabezpecené a poté jich uzije u vice

zabezpeGenych webovych sluzeb.!%!

M¢lo by mit vice jak 8 znakd, uziti malych a velkych pismen, ¢islic a jinych
specidlnich znakd. R. Kohout a R. Karchnak popisuji navod, jak si vytvofit heslo, které

bude pro uZivatele snadno zapamatovatelné a neprolomitelné.!%2

100 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostredi. Karlovy Vary, 2016, s. 13 - 14.
10IKOHOUT, R., KARCHNAK, R., Bezpecnost v online prostredi. Karlovy Vary, 2016, s. 18.
102 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 18.
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Tak dlouho se chodi se dzbanem pro vodu, az se ucho utrhne. - Tdscsdpv;Asuu!
Tabulka 1: Priklad

T Tak

d dlouho
s se

c chodi
s se

d dzbanem
P pro

v vodu
A az

s se

u ucho

u utrhne
1

Zdroj: vlastni zpracovani dle navodu R. Kohouta a R. Karchiidka (2016)
K vySe zminénému problému uzivani jednoho hesla pro vSechny webové sluzby
a aplikace uvadi R. Kohout a R. Karchndk feseni, a to takové, ze uzivatel k heslu ptida

zkratku zafizeni, programu ¢i sluzby apod., ke kterym se ptihlasuje.!®
Ptiklad: Tdscsdpv;Asuu!Pc - ptihlaseni k pocitaci
Zdroj: vlastni zpracovani dle navodu R. Kohouta a R. Karchiidka (2016)

T. Petrowski!% rozd&luje uzivatele dle vybéru hesla na tyto skupiny:

Duverivec - do této skupiny tadi lidi, kteti pouzivaji jednoducha hesla typu:

12345, heslo, ...

cey

Rodinny typ - osoby, které pouziji jméno své manzelky, déti ¢i jinych blizkych

Priznivec sportu - volba hesla pad4 na oblibeny fotbalovy tym, oblibeny sport,

hrace apod.

Konzervativec - sem patii hesla odvozend z minulosti, napt. ndzev studované

Skoly apod.

103 KOHOUT, R., KARCHNAK, R., Bezpecnost v online prostiedi. Karlovy Vary, 2016, s. 21.
104 pETROWSKI, T. Bezpeci na internetu. Liberec, 2014, s. 102 — 103.
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Hracicka - 1idé spadajici do této skupiny kombinuji pfedesla hesla s cisly,

kupftikladu ke svému oblibenému sportu ptidaji Cislo.

Dale T. Petrowski!?® uvadi skalu nejpopularnéjsich hesel od 1 do 10:

~

,,jména domacich zvirecich mazlickii

N

konicky

w

rodné prijmeni matky

4. den narozeni nékoho z rodiny

“

vilastni narozeniny

S

jméno partnera

7. vlastni jméno

8. ndzev oblibeného fotbalového klubu
9. oblibena barva

10. nazev zakladni skoly. *

9 Trend vyvoje pocitacové kriminality

Pocitacova kriminalita stdle rozkvétd diky tém, ktefi v ni hledaji svlij zdroj
vydélku. Zptsoby utocnikl jsou stdle sofistikovangjsi, ztohoto diivodu je ochrana
nepostradatelna. V roce 2004 ptekrocil pocet uZivatelt Internetu 100 miliona!%, v roce

2019 je toto ¢islo mnohondsobné vEtsi, pies tii a pil miliardy.!?

Pozar!%® v knize z roku 2005 uvadi mozné trendy v oblasti po¢itadové kriminality.

Tyto trendy je mozné pouzit i pro dneSni dobu:

- utoky bude mozné vykonat vyhradné online

105 pPETROWSKI, T. Bezpeci na internetu. Liberec, 2014, s. 103.
196 POZAR, J. Informacni bezpecnost. Plzei, 2005, s. 258.

197 Internet. [online]. 2019 [cit. 2019-04-15]. Dostupné z WWW:
<http://www.statistiky.wz.cz/?pg=internet>.

198 POZAR, J. Informacni bezpecnost. Plzei, 2005, s. 258 - 260.
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- vzestup phishingu, budou ve vétSim mnozstvi rozesilany klamné zpravy
pomoci elektronické posty z domnélych oficidlnich prament; tyto zpravy
zahrnuji pozadavky na aktualizaci osobnich ¢i pfihlasovacich tidaja, napf.

zmena hesla aj.

- narlst spammingu, ktery zprostiedkuje staZeni viru, napt. trojského koné

a nakazi tak nezabezpe¢ny pocita¢ bez védomi uzivatele

- narlst spywaru, Utocnici stale vice cili na penézni zisk a prostfednictvim
spywaru tak budou mnohem vice vyuZzivat cizi identity, ¢i zaznamendvat

stisklé znaky na klavesnici uzivatele se zamérem ziskani osobnich udaji
Dalsimi trendy pokracuje Mat&jka (2002)!%:

- uto¢nici budou pramenit vice z novodobych organizovanych zlo¢ineckych
skupin, s veskerymi ndlezitostmi — ,...rozdélenim pravomoci,
mlicenlivosti, dokonalou podporou pravnikic a v neposledni rade

i politickou ochranou.*

- narGst zneuzivani lidského Ccinitele formou uplatku ¢i zastraSeni

k vyzrazeni citlivych udajt

- redukce poskytovanych bezplatnych online sluzeb na Internetu.

109 MATEJKA, M. Pocitacovd kriminalita. Praha, 2002, s. 90 - 95.
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10 Prakticka ¢ast

10.1 Metodologie vyzkumu

Jako metoda pro Setfeni bylo sestaveno dotaznikové Setfeni, které se skladalo ze

14 uzavienych otdzek.

Cilem dotaznikového Setfeni bylo zjistit, zda si dotazovani uvédomuji rizika
plynouci z pouzivani pocitace a zda se na Internetu chovaji obezietné, a také jak tyto
otazky souvisi s vékem a vzdélanim dotazovaného. Cim starsi a vzdélangjsi, tim vic by
se dotazovany mél chovat v kyberprostoru proziravé. Naopak jestli je dotazovany Zena ¢i

muz by na tento problém nemélo mit vliv.

Sbér dat byl proveden tisténou formou. Autorka se snazila oslovit vefejnost na
ulici, kde byla povétsinou odmitana z diivodu nedostatku ¢asu. Déle dotazniky rozdala
mezi své ptatele, svym piibuznym, ktefi je rozdali u sebe v praci a bratrovi, ktery je rozdal
ve své tfid¢ v devatém rocniku zakladni Skoly. Z celkovych 300 rozdanych dotaznikt se
jich 196 vratilo vyplnénych. Néavratnost tak byla 65,3%. Ve dvou dotaznicich odpovédéli
dva muzi ve véku 15 - 18 let, Ze jejich nejvyssi dosazené vzdélani je vysokoskolské. Tyto
dotazniky autorka z prlizkumu vytadila, nebot’ by zkreslovaly vysledky. Zkoumany

vzorek tak ¢ital 194 respondentt, tj. 64,6% z celkového poctu rozdanych dotazniki.

Dotaznikové Setteni bylo zapocato 12. 12. 2018, posledni dotazniky byly vybrany
4.1.2019.

Jednotlivé odpovédi na otazky jsou zhodnoceny v tabulkach dle posloupnosti

v dotaznikovém Setfeni a poté vyobrazeny ve vyseCovych grafech.
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10.2 Diskuse vysledkii

Graf ¢. 1: Pohlavi?

H muz HZena

Zdroj: vlastni zpracovani

Na otazku odpovédélo 96 muzi, tj. 49% a 98 Zen, tj. 51%. Dotaznikové Setieni

tak bylo vyvazené a ani jedno pohlavi nebylo ve velké pievaze.
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Graf €. 2: Jaky je Vas vek?

m15-18 =19-25 m26-35 m36-50 m 51 avice

Zdroj: vlastni zpracovani

Tato otazka byla zvolena, aby se ukézalo, jak se jednotlivé vékové skupiny chrani
pred pocitatovou kriminalitou. Nejvice odpovédi, 30%, bylo ziskano od respondentti ve
vekové kategorii 51 a vice let, dale 27% tvotila vékova kategorie 36 - 50 let, 21%
odpovédi bylo ziskano od skupiny ve véku 26 - 35 let, 14% vekova kategorie 19 - 25 let
a 8% tvotili ti nejmladsi ve veéku 15 - 18 let. Odpovédi tak byly ziskany sestupné dle veku,

¢im byli respondenti star$i, tim vice odpovidali v dotaznikovém Setieni.
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Graf €. 3: Jaké je Vase nejvyssi dosazené vzdélani?

m zékladni Skola = stfedni skola bez maturity
m stiedni Skola s maturitou ® vys$i odborné

Zdroj: vlastni zpracovani

Nejvice odpovidali respondenti se stfedoskolskym vzdélanim zakoncenym
maturitou 39%, poté¢ s vysokoskolskym vzdélanim 37%, 12% dotazovanych ziskalo
sttedoskolské vzdélani bez maturity, 8% zdkladni vzdélani a zbylych 5% vyssi odborné

vzdélani.
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Graf €. 4: Jak Casto travite na pocitaci svilj Cas?

m ziidka kdy # jednou tydné m nékolikrat tydné m kazdy den

Zdroj: vlastni zpracovani
Denné travi na pocitaci svij ¢as 69% dotazovanych, 21% stravi svilij ¢as u pocitace

nekolikrat do tydne, 7% respondentii odpovédélo, ze jsou na pocitaci ziidka kdy a zbylé

3% odpovédelo, Ze jsou na pocitaci jednou tydné.
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Graf €. 5: Jaka je Vase schopnost pracovat na pocitaci?

m zacatecnik = pokrocily ® zkuSeny

Zdroj: vlastni zpracovani

K této otdzce byly pfifazeny odpovédi zacatecnik, pokrocily a zkuSeny.
Respondenti tak méli moznost ohodnotit své dovednosti na tiistupiiové skale odpovédi.
ZacateCnik se svymi znalostmi tak nemusi védét o moznych hrozbach, kterymi
kyberprostor disponuje a také nemusi védét, jak t€émto hrozbam predchazet. Pokrocilym
byl myslen bézny uzivatel pocitace, ten by mél védet, jak se chranit, ale mohlo by ho néco
prekvapit. Zkusenym byl myslen ten, kdo se v pocitadich vyzna na urovni napft.
IT technika apod. Toho by nemélo “nic” piekvapit, a mél by védét o moznych rizicich
a umét se jim vyvarovat a v piipadé napadeni pocitae virem, by si mél poradit
s odvirovanim svého pocitace. Za pokrocilého uzivatele se povazuje 54% dotazovanych,
za zkuseného 30% a 15% odpovédelo, Ze je na Grovni zacatecnika v ovladani funkci

pocitace.
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Graf €. 6: Pouzivate na VaSem pocitaci antivirovy program?

H ano B ne

Zdroj: vlastni zpracovani

Cilem bylo zjistit, zda se dotazovani chrani pfed moznym napadenim, timto
nejmensim krokem, jako je nainstalovani antivirového systému. Naprosta vétSina, 89%
dotazovanych, odpovédé€lo, ze na svém pocitaci nainstalovany antivirovy systém maji

a zbylych 11% odpovédelo, ze antivirovy program nemaji.
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Graf €. 7: Jak Casto aktualizujete sviij operacni systém?

m vzdy, kdyz vyjde nova aktualizace =~ ®jednou za ¢as  mneaktualizuji

Zdroj: vlastni zpracovani

Aktualizace operacniho systému je diilezitd z diivodu, Ze autofi operacnich
systémi v aktualizacich odstranuji chyby, které se naskytly v predchozich verzich.
Aktualizaci se tak zabrani moznému vyuziti chyb a napadeni pocitace. Sviij pocitac
aktualizuje vzdy, kdyz vyjde nova aktualizace 53% dotazovanych, 37% aktualizuje
operacni systém jednou za Cas a 11% neaktualizuje operacni systém na svém pocitaci dle

své odpovédi vibec.
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Graf ¢. 8: Mate obavu, ze byste se mohl/a stat obéti pocitacové kriminality?

H ano B ne

Zdroj: vlastni zpracovani

Otéazka byla polozena z divodu, zda respondenti premysleji ¢i si uvédomuji
mozné riziko spojené s pouzivanim pocitace ¢i chovanim na pocitaci. 56% uvedlo, Ze

obavu maji, 44% uvedlo, ze tuto obavu nema.
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Graf €. 9: Stahujete z internetu filmy, hudbu aj. zadarmo?

¥ ano = ne, kupuji oroginal ® nestahuji viibec

Zdroj: vlastni zpracovani

Respondenti, kteti odpoveédéli, Ze ano, se dobrovolné vystavuji riziku, Ze jejich
pocita¢ mize byt infikovan virem. I pfes mozné riziko majoritni ¢ast respondent, 60%,
na tuto otazku odpovédélo, ze stahuje vySe zminéné zadarmo, tudiz porusuji autorsky
zakon a dopoustéji se tak trestné ¢innosti. 18% respondenti si za tyto sluzby plati a hudbu,
filmy a jiné si kupuje nebo pouze proplijcuje za penize, a tak chréni sviij pocita¢ pred
moznym stazenim viru. Moznost v odpovédich byla i “nestahuji vitbec”, tuto moznost

zvolilo 22% dotazovanych.
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Graf ¢. 10: Byl n¢kdy Vas pocita¢ nakazen virem?

H ano Hne

Zdroj: vlastni zpracovani

Otazka byla polozena z divodu zjisténi, zda se respondenti s pocitacovou
kriminalitou v minulosti jiz setkali, 51% uvedlo, Ze jejich pocita¢ jiz nékdy v minulosti

nakazen virem byl a 49% dotazovanych uvedlo, Ze se s virem v pocitaci jesté nesetkalo.
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Graf €. 11: Pouzivate bezpec¢na hesla? (vice nez 8 znakli, kombinace malych a velkych
pismen, ¢isla...)

H ano Hne

Zdroj: vlastni zpracovani
Tato otdzka méla provéfit, zda si své Ucty dotazovani chrani bezpe¢nym heslem,

¢i si radéji nastavuji zapamatovatelna a tim také lehce uhodnutelnd hesla. Své ucty si

bezpecnymi hesly chrani 55% a zbylych 45% odpovédélo, ze bezpecna hesla nepouziva.
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Graf ¢. 12: Prihlasujete se ke svym U¢tim (e-mail, internetové bankovnictvi apod.) i na
jinych pocitacich, nez na vlastnim?

H ano fne

Zdroj: vlastni zpracovani

42% respondenttli se ptihlasuje ke svym uctim i na jinych pocitacich. V tomto
ptipad¢ je dulezité, aby neukladali své udaje na cizich pocitacich. To znamena, aby
nezaSkrtavali pti pfihlaSovani policko “ptihlasit se trvale”, ,ulozit tidaje”, ,zlstat
prihlaseny”, ,,pamatovat si m&” apod. Tato otdzka tizce souvisi s otazkou nasledujici,
a to, zda se respondenti odhlasuji ze svych ucti. V piipad€, ze se ke svym uctim
respondent ptihlasuje i na jiném pocitaci, nez vlastnim, je také dulezité nezapomenout se
odhlasit. Ulozeni ptihlaSovacich udaji ¢i neodhlaseni by mohlo mit za nésledek zneuziti
daného uctu ve prospéch utocnika. Vétsina, 58%, se ke svym Gctim na jinych pocitacich

nepiihlasuje.
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Graf ¢. 13: Odhlasujete se ze svych ucti?

® ano, vzdy = jen n¢kdy ® nikdy

Zdroj: vlastni zpracovani

Otéazka navazujici na ptedchozi, v pfipad¢ ptihlasovani i na jinych pocitacich, nez
vlastnich, je odhlasovani nezbytné. OdhlaSovat by se ale m¢lo 1 na vlastnim pocitaci.
V ptipad¢ napadeni by uto¢nik mohl napadnout piihlaSena okna. Bezpecné neni ani
ukladat své prihlasovaci tidaje a nechévat je pocitacem vypliovat automaticky. Nekteré
systémy tak nabizi tzv. ,klicenky®, které jsou zabezpeceny heslem, kde se ulozi a sdruzi
jakékoli ptihlaSovaci udaje. 58% dotazovanych se odhlasuje vzdy, 30% jen nékdy
a zbylych 12% se dle své odpovédi neodhlasuje nikdy.
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Graf ¢. 14: Pracujete na pocitaci, ktery je pfipojen k vefejné Wi-Fi, s citlivymi udaji,
jako je napf. internetové bankovnictvi?

® ano fne

Zdroj: vlastni zpracovani

29% dotazovanych se dobrovolné vystavuje riziku, ze nékdo zneuzije jejich udaja.
Neni rozumné vyuzivat vetejnou Wi-Fi, kdy spravovatelem miize byt kdokoli a maze tak
zneuzit citlivych udajii. Pro pracovani s citlivymi, osobnimi udaji, jako je napf.
internetové bankovnictvi by se méla vyuzit sit’, kterou uzivatel zna ¢i si je jist, ze je
bezpecna. VéEtSina respondentl, 71%, se ke svym uctim na vefejné Wi-Fi siti

nepiihlasuje.
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10.3 Shrnuti vysledkt dotaznikového Setfeni
Nejvice odpovédi bylo ziskdno od respondenti ve vékové kategorii 51 a vice

let (59) se sttedoSkolskym vzdélanim zakon¢enym maturitou (76) a nejvice odpovidaly

Zeny (98).

Na otazku zda byl jejich pocitac jiz nékdy nakazeny virem, jich 99 odpovédélo,
ze ano a vSech 99 respondentil také odpovédelo, ze stahuje z internetu hudbu, filmy aj.
zadarmo. Je tak velice pravdépodobné, Ze si vir do svého pocitace mohli stdhnout spolu

se soubory.

81 respondentil se ke svym osobnim uctiim piihlasuje i na jinych pocitacich, nez
na vlastnim a pouze 32 z nich se ze svych uctli vzdy odhlasuje. Ze zbylych 49 se jich 31
odhlasuje jen nékdy a 18 z nich odpovédelo, ze se neodhlasuji vilbec a vystavuji se tak

riziku napadenti jejich ucta.

Podle celkovych vysledkti vyplyvajicich z vyplnénych dotaznikii si respondenti
z pohledu bezpecnostni gramotnosti nevedli Spatné a dalo by se fici, Ze svymi odpovéd'mi
prekvapili. Naprosta vétSina pouziva na svém pocitaci antivirovy program (173), pouziva
bezpecna hesla (161), ze svych osobnich ¢t se vzdy odhlasuje (145) a také nepracuje
s citlivymi idaji na vetejné Wi-Fi (138). Nadpolovi¢ni vétSina aktualizuje svlij operacni
systém vzdy, kdyz vyjde nové aktualizace (102) a ptihlasuje se ke svym uctim pouze na
vlastnim pocitaci (113). Negativné z tohoto pohledu vysla pouze otazka, zda respondenti

stahuji hudbu filmy aj. zadarmo, kdy takto odpovédélo vice jak polovina (117).

10.4 Vyhodnoceni hypotéz

H1: UzZivatelé provadi zakladni operace k ochrané¢ svého pocitace. Pro tuto
hypotézu byly stanoveny otazky ,,Pouzivate na Vasem pocitaci antivirovy program?”
a ,Jak casto aktualizujete sviij operacni system?” Tato hypotéza se potvrdila, nebot’ §9%
dotazovanych antivirovy program na svém pocitaci pouziva a 53% sviij operacni systém

pravideln¢ aktualizuje spolu s novou verzi.

H2: Uzivatelé, ptesto, ze si uvédomuji hrozbu pocitacové kriminality se nechovaji
v kyberprostoru obezietné. Otazky pro tuto hypotézu byly: ,,Mdte obavu, Ze byste se
mohl/a stat obéti pocitacové kriminality?”, ,Stahujete z internetu filmy, hudbu aj.
zadarmo?” a ,,Byl nékdy Vas pocitac nakazen virem?” Tato hypotéza se taktéz potvrdila,
56% dotazovanych ma obavu, ze by se mohli stat obéti pocitacové kriminality, 60%

stahuje filmy, hudbu aj. zadarmo a 51% jiz nékdy mélo ve svém pocitaci vir.
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H3: Uzivatelé nenakladaji se svymi osobnimi udaji bezpecné. Otazky pro tuto
hypotézu byly ,,Pouzivdate bezpecnd hesla? (vice nez 8 znakii, kombinace malych
a velkych pismen, cisla...)”, ,,Prihlasujete se ke svym uctim (e-mail, internetové
bankovnictvi apod.) i na jinych pocitacich, nez na viastnim?”, déle ,, Odhlasujete se ze
svych uctu?” a ,,Pracujete na pocitaci, ktery je pripojen k verejné Wi-Fi, s citlivymi udayji,
Jjako je napr. internetové bankovnictvi?” Tato hypotéza se nepotvrdila. Bezpecna hesla
pouziva 83%, ke svym uctim se 58% ptihlasSuje pouze na svém pocitaci, 75% se z téchto

uctl poctiveé odhlasuje a s citlivymi tdaji na vetejné Wi-Fi nepracuje 71%.
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Zavér

Cilem prace bylo analyzovat stav bezpecnostni gramotnosti zkoumaného vzorku
prostiednictvim dotaznikového Setieni a stanovenych hypotéz. Tento cil byl naplnén
a zhodnocen v praktické ¢asti. Vedlejsim cilem bylo objasnit pojmy tykajici se pocitacové

kriminality, ten byl naplnén v teoretické casti.

Z prace lze vyvodit nékteré mozné pfiiny pocitacové kriminality. Jednou
z hlavnich pfiin je sdm uZzivatel pocitace. Svym chovanim v kyberprostoru ¢i na
internetu a zachazenim s citlivymi daty mtize z vEtsi ¢asti ovlivnit, zda se stane jeji obéti,
¢i nikoliv. Z tohoto ditvodu je nutné podotknout, ze prevence a osvéta formou Sifeni do
poveédomi spolecnosti o pocitacové trestné ¢innosti je nezanedbatelnd. Prevence zejména

formou vzdélavani se ¢i zabezpeceni svého pocitace (viz nékteré ptiklady v kapitole 7).

Dalsi pfi¢inou je kyberprostor, jeho neomezenost a to, ze nikdy nebude
stoprocentné zajistén. Utoénik se v prostiedi kyberprostoru miize neomezené pohybovat,

meénit svou polohu ¢i obménovat svou identitu.

Jednou z pti¢in muze byt také msta byvalému zaméstnavateli ¢i vidina snadného

zisku.

Dalsi moznou pficinou muze byt fakt, ze nez vyvojari vytvorii ochranu proti jedné
form¢ pocitacové trestné ¢innosti, vznikne mezitim dal$i. Utocnikiim se tak daii vytvaret

stale nové formy pocitacové trestné ¢innosti, at’ uz z existujicich forem, tak tipln€ nové.

wrwe .

Dalsi pti¢inou, navazujici na ptedchozi, mlize byt ta, Ze urcitd ¢ast uzivatell itok

ani neohlasi, ¢imz ziistane utok utajen a nevytvofi se tak ochranné opatfeni anebo ziistane

uto¢nik nepotrestan.

Nicmén¢ z&dnym ochrannym opatfenim nelze pocitacové kriminalité
stoprocentné zabranit, 1ze jimi pouze snizit pravdépodobnost moznych hrozeb a rizik ¢i

pocet utokli anebo minimalizovat ztraty.
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Seznam zkratek

aj. —ajiné

apod. — a podobné

atd. — a tak dale

CD — Compact Disc

DDoS — Distributed Denial of Service

DVD - Digital Versatile Disc

EU — Evropska unie

IT — informacni technologie

ITU (International Telecommunication Union) - Mezinarodni telekomunikac¢ni unie
napf. - napiiklad

OECD (Organisation for Economic Co-Operation and Development) — Organizace pro
hospodaiskou spolupraci a rozvoj

OSN - Organizace spojenych naroda
PDF — portable document format
SMS — Short Message Service

tj. — to jest

TZ — trestni zadkonik

tzv. - takzvany
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Prilohy
Pfiloha 1: Dotaznikové Setfeni

VaZzeni respondenti,

rada bych Vs pozadala o vyplnéni dotazniku, ktery je soucasti mé bakalaiské prace na

téma ,,Pocitacova kriminalita a jeji pficiny”.

Dotaznik je zcela anonymni a vysledky budou vyuzZity pouze pro ti€ely mé bakalarské

prace.

De¢kuji za Vasi ochotu a ¢as.

1. Pohlavi?
o Muz
o Zena

2. Jaky je Vas vek?

o 15-18
o 19-25
o 26-35
o 36-50

o 51 avice

3. Jaké je VaSe nejvyssi dosazené vzdélani?
o Zakladni skola
o Stfedni Skola bez maturity
o Stredni Skola s maturitou
o Vyssi odborné

o Vysokoskolské
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4. Jak casto travite na pocitaci sviyj ¢as?
o Ztidkakdy
o Jednou tydné
o Nekolikrat tydné
o Kazdy den

5. Jaké je VaSe schopnost pracovat na pocitaci?
o Zacatec¢nik
o Pokrocily

o ZkuSeny

6. Pouzivate na VaSem pocitaci antivirovy program?
o Ano

o Ne

7. Jak Casto aktualizujete sviij pocitacovy systém?
o Vzdy, kdyz vyjde nové aktualizace
o Jednou za ¢as

o Neaktualizuji

8. Maté obavu, Ze byste se mohl/a stat obéti poc¢itacové kriminality?
o Ano

o Ne

9. Byl n¢kdy Vas pocita¢ nakazen virem?
o Ano

o Ne

10. Stahujete z internetu filmy, hudbu aj. zadarmo?
o Ano
o Ne, kupuji original

o Nestahuji vlibec
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11. Pouzivate bezpe¢na hesla? (vice nez 8 znakii, kombinace malych a velkych
pismen, ¢isla...)
o Ano

o Ne

12. Ptihlasujete se ke svym u¢tim (e-mail, internetové bankovnictvi apod.) i na
jinych pocitacich nez na vlastnim?
o Ano

o Ne

13. Odhlasujete se ze svych ucti?
o Ano

o Ne

14. Pracujete na pocitaci, ktery je pfipojen k vefejné Wi-Fi, s citlivymi udaji, jako je
napf. internetové bankovnictvi?
o Ano

o Ne
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