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ABSTRAKT

NEPOZITEK, V. Internet a rizika socidlnich siti: bakalaiskd prdce.
Ceské Budg&jovice: Vysoké $kola evropskych a regiondlnich studii, 2019. 64 s. Vedouci

bakalaiské prace: RNDr. Riizena Ferebauerova

Kli¢ova slova: Internet, socialni sit’, Facebook, zavislost, hacker, hardware,

software, web

Bakalaiska prace pojednava o historii a vyvoji internetu a jeho dnes uz nedilné
soucasti — socialni sité. Prace popisuje soucasné socialni sité a jejich moznosti vyuZiti.
Je zaméfena na problémy spojené suzivanim internetu a socialnich siti, moznosti
zneuziti osobnich udajii vedenych k uzivatelim socidlnich siti, bezpecnostni rizika
a dopady na uzivatele a spolecnost jako takovou.

Cast je pak zaméfena na prevenci piedchazeni rizik spojenych suZivanim
internetu. Poskytuje piehled informaci o mozném zneuziti dat a osobnich daji a s tim
spojeném pachani trestnych ¢ind Vv prostfedi internetu a dalSich moznych rizik, které

souvisi s vyuzitim modernich komunikacnich technologii.



ABSTRACT

NEPOZITEK, V. Internet and Social Networking Risks: Bachelor Thesis.
Ceské Budgjovice: The College of European and Regional Studies, 2019. 64 p.

Supervisor: RNDr. Rizena Ferebauerova

Key words: Internet, Social network, Facebook, addiction, hacker, hardware,

software, web

This bachelor thesis explains history and progression of internet, specifically
social nets as inseparable parts. The bachelor thesis presents social nets and their
possibility using in present time. The bachelor thesis focuses on problems with using
social nets, security risks and consequences to users and society in main meaning.

A part is focus on possibilities to prevent risks connected with using internet,
better knowledge of misuse date options, committed crimes in internet environment and

other risks which relate with using modern communication technology.
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Uvod

Dobry sluha, ale zly pan. Tak by se dal charakterizovat internet dnesni doby.
Internet zasahuje do kazdodenniho Zivota spousty lidi, at’ uz védomé nebo nevédomg.
V dnesni dobé¢ si stale vice lidi nedovede pfedstavit zivot bez internetu a jeho sluzeb.
Internet bofi geografické hranice a otevira tak cestu k Siroké Skale novych vztaha
a pratelstvi. Socialni sité, které na internetu vznikaji, podporuji komunikaci
a mezilidské vztahy, podporuji sblizovani a poznavani se stejné, jako vztahy, které
vznikaji vrealném zivoté. Je ale potfeba mit na paméti, ze se jedna o ,zivot® ve
virtualni realité, kde se nékteré véci mohou zdat snazsi a jednodussi, nez tomu ve

skutecnosti je.

SouCasnda mladez vyrGstd v dobé vyrazného rozvoje informacnich
a komunika¢nich technologii, které smazavaji rozdily mezi jednotlivci, narody
¢i kontinenty. Vyuzivani technologii, které poskytuji zdroj informaci a prostiedek
K pocitu sounalezitosti Surcitou socialni skupinou, je pro dnesni mladez samoziejma
a pfirozena soucast zivota. Je proto ziejmé, ze vétsina takto vyrlstajicich jedinci, ke
komunikaci radéji voli rozlicné druhy chatli ¢i socidlnich siti, misto osobni interakce
a to i vpfipadech, kdy je fyzicky oddé€luje minimalni vzdalenost. Toto jednani

povazuji tito 1idé za naprosto normalni a obvyklé.

Vseobecny nazor, ze diky tomuto dochazi k odcizeni, ztraté potieby fyzického
kontaktu a dovednosti komunikovat ,,face to face“, nemluvé o mozné zavislosti na

internetu, kterd mize vyustit az nervovym zhroucenim ¢i agresi, sdili i autor.

Moderni Zivotni styl s sebou nese i nutnost se individualné prosazovat, osobné se
prezentovat a neustale komunikovat, jako prostfedek k pozitivni sebeprezentaci. Ruku
vruce stim kraci i stadle vétsi objem zvefejiiovanych osobnich, ¢asto velmi citlivych
udaja, které¢ vedou krizikim zneuziti téchto udaji, zcizeni identity nebo
prostiednictvim socialnich siti k Sikan¢, natlaku, vyhrozovani, které neziidka konci
i sebevrazdou. Technologie daly zcela novy rozmér socialni komunikaci a ptinesly

ssebou i1 nové, dosud nevidané negativni jevy, vyzadujici mimotfddnou pozornost.

A praveé na nekteré tyto jevy se autor zamétil ve své bakalarské praci.



Cil a metodika bakalarské prace

Cilem autorovy bakalafské prace je analyzovat hrozby spojené s uzivanim
socialnich siti, navrhnout opatfeni k predchazeni a vylou€eni moznych rizik

a poskytnout tak urcity pohled na tuto problematiku.

V prvni ¢asti bakalaiské prace se autor zamétil na internet, jeho historii a vyvoj.
Cestu, kterou usel od uzké specializace z dob studené valky a néasledné jako prostiedek
pro sdileni velké masy dat védci CERNu, az po celosvétovy fenomén a jeho Siroké

moznosti vyuZiti, ale bohuzel 1 zneuziti.

V druhé¢ ¢asti se autor vénuje konkrétnim socidlnim sitim. Vysvétleni samotného
pojmu, jejich popisu a popisu samotné komunikace na sociadlni siti, zakladni
charakteristikou uzivatelii socidlnich siti, vysvétleni procesu jejich vzniku a vyctem
nejznamejSich socialnich siti. Specidlni prostor autor vénoval Facebooku jako fenoménu
dnesni doby, ktery vyuziva mési¢né uz ptes 2,2 miliardy populace a pocet dennich

aktivnich uzivatelt je skoro 1,5 miliardy.

Treti ¢ast je zamétfena na rizika internetu a socialnich siti jako je zavislost na
nich a jeji projevy, ale také na trestné Ciny pachané v internetovém prostiedi se
zaméfenim na osoby, jako je zneuziti osobnich udaji, kyberSikana, kybergrooming,
kyberstalking, sexting a n¢které dalsi. Tuto kapitolu doplnuje kapitola dalsi, ktera
prinasi vybrané kazuistiky obsahujici danou problematiku a to prostfednictvim analyzy

literatury a validnich zakond.

V zavéru prace se autor vénuje realizovanému dotaznikovému Setfeni a jeho
vysledkiim. Dotaznik byl distribuovan Siroké Skale vetejnosti, aby byl zajistén co
nejreprezentativnéjs$i vzorek s co nejvalidn€jsimi vysledky. Dotaznik je zaméfen na
povédomi o socidlnich sitich a jejich vyuziti oslovenymi respondenty. Dotaznik byl
zcela anonymni a daval respondentim dostatek prostoru pro vyjadieni svych postoji

a nazord.



1 Internet

O Internetu muzeme fict, ze je to souhrnny informacni systém, ktery je propojen
adresnim prostorem do jednoho celku, a je schopny napomédhat komunikaci pomoci
protokold kombinovatelnych s protokolem IP. Ale 1, Ze nabizi soukromé nebo vefejné
dostupné sluzby zalozené na komunikaéni a dalsi struktufe.® Definic Internetu je
mnoho, ale miizeme je shrnout jako systém, ktery tvoii propojené pocitacové sité, ve
kterych si pocitace vyménuji data a komunikuji. Internet je podobny klasickym tisténym
novinam, kniham a Casopisim, radiu a televizim, kde nachdzime dilezité informace
a Vneposledni fadé slouzi jako nastroj pro odstraniovani geografické bariéry pii

komunikaci lidi na celém svéte.

1.1 Historie

Pocatky internetu datujeme do 50. let, a to piesnéji do roku 1957 a Gspésného
startu umélé vesmirné druzice SPUTNIK tehdejSiho Svazu sovétskych socialistickych
republik. V USA panovala obava z ohrozeni izemi USA i ostatnich stati NATO
jadernymi zbranémi ze strany tzv. ,,Vychodniho bloku®, a z tohoto diivodu byla v roce
1962 v USA zalozena agentura DARPA (Defence Advanced Research Project Agency)
pod ochranou ministerstva obrany. Zakladem bylo navrhnout komunikacni prostiedky,
které by byly schopny prestat situaci, kdy mize byt velka ¢ast této sit¢ vyfazena zcela
mimo provoz. Ale to jesté nikdo netusil, jaké velikosti mize internet viibec dosahnout.
Dalsi myslenkou bylo propojeni vybranych univerzit ve Spojenych statech americkych.
Nikdo vsak necekal, ze by se sit’ dale rozrustala a propojila tak zbytek svéta do jednoho

velkého celku.

Nezanedbatelnym impulzem k dal§imu rozvoji bylo vytvoreni prvni sité, kterou
vyvinulo $vycarské sttedisko CERN vyhradné€ pro potteby fyzikli zkoumajicich vysoké
energie. Tato sluzba umoznovala sdilet nepfeberné mnozstvi textovych informaci pro
potfeby uzaviené komunity, nicméné jeji dokonalé¢ propracovani dokazali ocenit

i ostatni uZivatelé internetu.’

! SKLENAK, V.: Data, informace, znalosti a Internet. Praha: C H Beck, 2001, s. 183.
2 KRAS, P.: Internet v kostce aktualizovino pro rok 2002. Praha: Fragment, 2002, s. 14-15.
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Neékdy v roce 1992 se stal internet nejpopularnéjsi siti na celém svété. V té dobé
vytvofil AngliCan Tim Berners-Lee hypertextovy znackovy jazyk pro tvorbu
dokumentli, protokol k posilani té€chto dokumentli, tzv. Hypertext Transfer Protocol
(HTTP), a prvni prohlizeci textovy procesor nazvany World Wide Web (WWW.). Prvni
internetovy prohlize¢ Mosaic, ktery podporoval pifedevsim multimédia, vytvofila
spolecnost National Center for Supercomputing Applications (NCSA). Prohlizec
Mosaic byl predchiidce spousty dalsich modernich programi tohoto typu.®

1.2 Soucasnost

Za nejveétsi vyhodu internetu lze povazovat spojeni ¢loveéka se svétem bez toho,
aby opustil pohodli domova nebo zaméstnani. Internet ptinesl cely svét pfimo pod ruce
kazdého uzivatele této celosvétové sluzby. Internet zacal sblizovat lidi po celém svéte,
pomaha poznavat nové kraje, narody, jazyky, ale v neposledni fad€ pfinas$i i nové
problémy a jejich feSeni. Internet propojil lidi k jejich vzijemnému poznavani
a kontaktovani i v pfipadech, které by za normalnich podminek nemohli nastat. BEhem
okamziku muzete vést hovor s obyvatelem Australie a Aljasky najednou, vzdalenost
a cas se v realité internetu a jeho sluzeb stava malo podstatnym. Nejvétsi zbrani, kterou
jsme vsak od internetu dostali, jsou informace. Informace o vSem a ve velkém mnozstvi.

Informace o mistech, spole¢nosti, politice, ekonomice a predevsim - o lidech.

Pfednosti internetu, jako jsou globalni prostfedi, rychlost ¢i virtualni prostiedi,
vSak dokazi obratné vyuzivat i pachatel¢ organizovaného zlo€inu pro své rozsahlé
nelegalni obohacovani. Tito pachatelé se vice nez kdy jindy zamétuji na lidsky faktor,
ne na hardware nebo software. Prostfednictvim kamuflaze za davéryhodny zdroj
(tzv. socialni inZenyrstvi), jako napiiklad tvirci antivirového programu, se snazi primét
uzivatele ke stazeni a instalaci na prvni dojem prospésného a nam pomocného softwaru,
ale ve skute¢nosti jde o skodlivy software, pomoci kterého jsou jeho tvirci schopni
ziskat osobni tdaje, hesla a piny platebnich karet a podobné. Timto krokem, byt
v dobré¢ vife, nainstaluje uzivatel program do svého systému a ten umozni uto¢nikovi

obejit bézné bezpecnostni standarty a kontroly a posléze 1 ovladnout pozadovany systém

nebo aplikaci a zneuzit ji ve sviij prospech.

® SCHAFER, S. M.: HTML, XHTML a CSS: bible [pro tvorbu WWW stranek]. Grada Publishing a.s,
20009, s. 25.
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Tato kriminalita miize byt namifena piimo proti poc¢itacim, jejich hardwaru,
softwaru, datim, sitim apod., nebo v ni vystupuje pocita¢ pouze jako nastroj pro
pachani trestného c¢inu, pfipadné pocitaCova sit a kni pfipojend =zafizeni jsou
prostiedim, v némz se takova ¢innost odehrava. Sledovani této kriminality je velice
obtizné a spociva v tom, Ze se vSe odehrava ve velmi obtizné vnimatelném prostredi.
Utocnik, nebo pachatel pracuje v globalnim prostiedi, miZe se v tomto prostoru velmi
rychle a nepozorované pohybovat, ménit totoznost nebo i mizet a bude vzdy o krok

napied, protoze miize tyto hrozby pouze piedstirat, ale i realizovat.*

Podobné pocitacové ttoky se stale Castéji objevuji i na socialnich sitich, kde se
vyskytuji faleSné zpravy lakajici na n€jaké atraktivni nebo utajované video. Socidlni sité
obecné jsou obrovsky potencidl pro lidskou komunikaci, obchodni ¢innost, ale také pro
bezpecnostni hrozby. Pro socialni sité jsou dnes typické napt. Gniky osobnich udaja ve
velkém, sdruzovani riznych uskupeni s agresivnim podtextem (rasovém, nabozenském,
levicovou nebo pravicovou politikou apod.). Jinymi slovy internet a socidlni sité¢ maji
obrovsky potencidl pro Siroké spektrum nejrozmanitéjSich bezpecnostnich hrozeb.
Mnohem slozitéjsi je pak dnes evidovat, dokumentovat, vysetfovat a dokazovat trestnou
¢innost ve virtudlnim prostiedi. Informace se stdvaji cennym obchodnim artiklem

Vv Sirokém slova smyslu. Na internetu je velké mnozstvi informaci a zaroven je internet

prostiedkem, jak se dostat k nedostatecné chranénym informacim.

Paradoxn¢, internet ma moznost lidi od sebe oddélit a zplsobit tak jejich
osaméni. Lidé casto neciti potfebu fyzického kontaktu sosobou na druhé strané,
nepotiebuje znat jeho tvar, staci elektronickd adresa ¢i misto, kde se na internetu
setkavaji. Na internetu také casto vznikaji skupiny lidi, ktefi se v redlném svété
nemohou nikdy potkat. Jako vystraha pred timto, stale cCastéjSim jevem, vznikaji
filmova dila, ktera maji varovat pied rozvojem takovéto formy informacni spolecnosti.
Protoze kdo ma informace, md 1 moc. Pfedpoklad, ze se jednou vSichni piestaneme
stykat osobné a Ze se veskera komunikace bude odehravat ptes Internet, se objevuje uz

od té doby, kdy se internet stal neoddglitelnou sou&asti nagich zivotd.>

Lidé pristupem k internetu maji moznost ziskat veSkeré informace, které
potiebuji védét. Toto zplisobuje nariist poctu hackra, ktefi nabouravaji sit€ pocitacovych
sttedisek za UCelem =ziskdni a zneuziti informaci prostfednictvim prodeje jinym

kriminalnim skupinam, které je dokazi pouzit proti jednotliveim, ndrodiim, ¢i celému

* JIROVSKY, V.: Kybernetické kriminalita. Praha: Grada Publishing a.s., 2007, s. 19.
® BLINKA, L. a kolektiv.: Online zavislosti. Praha: Grada Publishing a.s., 2016, s. 11.
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svétu. Internet boura politické, jazykové 1 nabozenské hranice. Internet je ,,svobodna
zeme®, kde neplati zadné zakazy ani hranice, coz byl i jeho primarni zamér — nikoho
neomezovat. Proto je jen a jen na kazdém z nas, jak internet vyuzijeme, poptipad¢ jak se

sami internetem nechame vyuzit.
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2 Socialni sité

2.1 Obecna charakteristika

Néazev socidlni sit’ se prvné objevil jesté pted vznikem internetu, kdy jej popsal
anglicky sociolog J. A. Barnes. Jednalo se tak o sociologicky termin, ktery popisoval
spolecenské struktury, jako pratelstvi, okruh spoleénych z4jmi, nabozenské a jiné
piislugnosti, nebo naptiklad sexualni orientace.® Termin socidlni sit’ je oznacovana jako
sluzba umoznujici komunikovat mezi lidmi, sdilet rizné informace a data. Timto se
socialni sité jasn¢ odlisuji od jinych znamych zpasobd komunikace, jako je napf.

rozhovor mezi lidmi, klasicky telefonicky hovor, zasilani e-mailu, atd.

Interaktivnost socialnich siti je dalsim aspektem, ktery je odlisuje od klasické
znamé komunikace. V ramci socialnich siti je k b&ézné komunikaci ptidavana i dalsi
¢ast, kdy dochazi k vytvareni, predavani, sdileni (napi. fotografii, videi, dokumentu,
odkazu aj.) mezi jednotlivymi uzivateli navzajem. Dalsim typickym znakem socialni
sit¢ je povinnost vytvoreni profili konkrétnich osob. Na zakladé raznych smluvnich
podminek jednotlivych siti mohou profily odpovidat realnym osobam (fyzickym,

& pravnickym), ale mohou byt i zcela smyslené.’

Jirasek definuje pojem socialni sit’ nasledovné: ,, Propojend skupina lidi, kteri se
navzajem ovliviiuji. Tvori se na zakladé zajmii, rodinnych vazeb nebo z jinych ditvodii.
Tento pojem se dnes také casto pouzivd ve spojeni s internetem a ndstupem webui, které
se na vytvareni socialnich siti primo zameéruji (Facebook, Lidé.cz apod.), socialni sité se
mohou vytvaret také v zajmovych komunitach kolem urcitych webii, napriklad na jejich

forech.®

® BLAHA, J., COPIKOVA, A., HORVATHOVA, P.: Rizeni lidskych zdrojii. Praha: Management Press,
Albatros Media a.s., 2017, s. 298.

"CERNA, M., CERNY, M., Uvod do problematiky socialnich siti. Metodicky portal RVP [online]. Praha:
NUV, 2012 [cit. 2018-11-20]. Dostupné z: https:/clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-
PROBLEMATIKY-SOCIALNICH-SITIL.html/

8 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [online].

2. vyd. Praha: AFCEA, 2015, [cit. 2018-11-20]. s. 177. Dostupné z WWW:
https://mww.govcert.cz/cs/informacni-servis/akce-udalosti/2193-vykladovy-slovnik-kyberneticke-
bezpecnosti-druhe-vydani/
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Na zakladé¢ vySe uvedenych definic, by bylo mozné fict, ze socialni sit
(spolecenska sit’, komunitni sit’ ¢i komunita, anglicky social network), je internetové
prostiedi propojujici skupinu lidi se spolenym znakem, jako je naptiklad, vék, konicek,
bydlisté, a tak dal. V obecném slova smyslu miizeme socialni siti nazvat kazdou
skupinu lidi, kterd spolu udrzuje kontakt prostiednictvim jakékoliv elektronické
komunikace. V novodobém a znacné pievazujicim pojeti je socialni sit’ sluzbou na
internetu, ktera svym registrovanym ¢leniim nabizi vytvoreni verejného profilu, a to jak
jednotlivetim, tak firmam, prostiednictvim kterého spolu mohou c¢lenové sdilet riizné
informace nebo komunikovat, sdilet fotografie a videa, provozovat chat a mnoho
dalSich aktivit.

Komunikace na socialni siti mtize probihat mezi dvéma uzivateli soukromg,
nebo hromadné, mezi celou skupinou propojenou suzivatelem. V soucasnosti je
nejvyznamnéj$i a nejrozsahlejsi socialni siti Facebook.com. Facebook celkové
k 30. <cervnu 2018registroval 1,47 mld. dennich aktivnich uZivatelt
(meziroéné  +11  %). Pocet aktivnich mési€nich uZivateli predstavoval
k 30. Cervnu 2018 celkové 2,234 mld. (mezironé +11 %).° Mezi vefejnosti je Casto
roz§ifeny mylny ndzor, ze vyuzivani této socidlni sité je doménou pievazné generace

teenagerti, coz hrubé neodpovida skutecnosti.

Obrazek 1: Vyvoj poctu dennich uzivateli Facebooku po regionech™

Daily Active Users (DAUS)

In Millions

@ Rest of Warld 1.449 1,471

@ Asia-Pacific 1,401

@® Europe

@ US & Canada
1,128

1,179

377

355

346

Q216 Q316 Q416 Q17 Q217 Qa7 Qa7 Q118 Qz2"1&

% Risst uzivatelis Facebooku se v Evropé& zastavil. MediaGuru [online]. Praha, 25.7.2018 [cit. 2018-11-21].
Dostupné z: https://www.mediaguru.cz/clanky/2018/07/rust-uzivatelu-facebooku-se-v-evrope-zastavil/

19 Rist uzivateli Facebooku se v Evropé zastavil. MediaGuru [online]. Praha, 25.7.2018 [cit. 2018-11-
21]. Dostupné z: https://www.mediaguru.cz/clanky/2018/07/rust-uzivatelu-facebooku-se-v-evrope-
zastavil/
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2.2 Uzvatelé socialnich siti

Mezi uzivatele socialnich siti muzeme zafadit jak obycejného uzivatele tak jak
ho zname dnes, tak i podnikatelské a jiné subjekty, jako jsou firmy, politici, rizné
organizace atd. Firmy vytvateji pro své vyrobky rizné profily, zkoumaji diskuzni fora
0 svych vyrobcich a délaji vyzkumy za Gcelem zjiSténi oblibenosti jejich vyrobki
a sluzeb. V dne$ni dobé je stale vice rozSifené, ze firmy plati takzvanym
sinfluenceram“**, ktefi na svych socialnich sitich propaguji vyrobky téchto firem.
Zaméstnavatelé zde mohou snadno zjistit i vice informaci o svych pracovnicich. Na
socialni sit€¢ se zaméfuji téz politici, ktefi vyuZzivaji napt. Facebook, Twitter jako
moderni zpisob komunikace s voli¢i, a to pfedevdim s mladou generaci.'? Pro $ifeni
svého vlivu a ziskani voli¢l vyuzil vSechny vyznamné socialni sit¢ napt. Donald Trump
ve své kampani na prezidenta USA. Donald Trump patii mezi nejaktivnéjsi uzivatele
socialnich siti v oblasti politiky, kde komentuje nejen americké, ale 1 svétové déni. Mezi
vyznamné politiky ¢eské politické scény, ktefi hojné vyuzivaji socialni sité, jiz patii cela
fada politikii a viechny politické strany, od pravicovych (ODS) aZ po levicové (KSCM).
Mezi prikopniky pouZivani socidlnich siti na Ceské politické scéné pattil jednoznaéné
Zdenék Skromach, ktery proslul svymi selfie fotkami, které vkladal na sviij ucet na
socialni siti.

V soucasné dobé mezi uzivateli socidlnich siti, pfevazuji dospéli uzivatelé.
Zavéry vyzkumu spole¢nosti Pingdom.com®® hovoii o tom, Ze 95% uZivateli veskerych
socialnich siti je tvofeno dospelymi uzivateli (napt. u Facebooku to je: 21% uzivatell ve
veéku méné jak 24 let, 26% uzivatelit ve veku 25 az 34 let, 19% uzivateli ve véku 35 az
44 let, 16% uzivateld ve véku 45 az 54 let, 7% uzivatell ve véku 55 az 64 let a 10%

uzivateli ve véku 65 a vice let, a podle rozdé€leni pohlavi to je: zeny 53% a muzi 47%).

vrwe

" Influencer je nékdy oznacovany jako ,vlivny uZivatel internetu, ktery dokaZe s vyuZitim obsahu,
ktery vytvari, svych vazeb a velikosti svého publika na socialni siti ovlivnit chovani dalSich uZzivateli na
internetu. Takovito uZivatelé se Casto vyuzivaji v ramci marketingovych kampani

2 PRIKRYLOVA, J., JAHODOVA, H.: Moderni marketingova komunikace. Brno: Computer press.,
2008, s. 247.

3 Report: Social network demographics in 2017 [online]. Pingdom, © 2018 Pingdom AB [cit. 2018-11-
28]. Dostupné z WWW: https://royal.pingdom.com/2017/05/10/social-media-in-2017/
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Obriazek 2: Uzivatelé socidlnich siti podle véku™*

Social media users by age distribution

<24 25-34 35-44 45-54 55-64 65<
| £ 26% 16%
25% 15%
, 0% 18%
@ 23% 18%
® 23% 18%

Podobné je to i v Ceské republice, kde podle vyzkumu spoleénosti Focus,
Marketing & Social Research®™ uvetejnéného v roce 2017 v CR, rostl pocet uzivatel
socialnich siti mirn¢, ale jiz ne tak vyrazné jako v minulych letech. V roce 2017 bylo
45 % dospélych uzivateli registrovanych na socialnich sitich (nartist o 6% oproti roku
2015) a 21% populace bylo zaregistrovano na vice jak dvou socialnich sitich. Vice jak
50% lidi v CR vlastnila Smartphone a 63% registrovanych uZivatelii vyuZivala tento
telefon jako komunikacni nastroj v socidlnich sitich. Facebook zistal dominantni
socialni siti — registrovano v této siti bylo 42% dospélych obyvatel CR. Facebook tedy
ma, jak nejveétsi pocet uzivatelil, tak i nejvyssi navstévnost svych uzivateli. Nejveétsi
rozmach v této dob¢ zaziva socialni sit’ Instagram, ktera patii firmé Facebook. Naproti
tomu nékteré socialni sit¢ ztraceji na oblib&, jako napt. Badoo, rizné¢ web fora, blogy

apod. Uzivatelé jsou jiz méné la¢ni zkouSet nové socialni site.

' Report: Social network demographics in 2017 [online]. Pingdom, © 2018 Pingdom AB. [cit. 2018-11-
28]. Dostupné z WWW: https://royal.pingdom.com/2017/05/10/social-media-in-2017/

15 Uzivatelé socialnich siti v CR. Focus [online]. Brno: © FOCUS Marketing & Social Research, 2015,
21.02.2017 [cit. 2018-11-29]. Dostupné z: https://www.focus-agency.cz/aktuality/uzivatele-socialnich-
siti-v-cr
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2.3 Vznik socialnich siti

Historicky pivodni socialni sité tvofili skupiny lidi, které si mezi sebou posilali
klasické maily, jako posilnéni svych stavajicich socidlnich vztaht. Bylo to v roce
1971, kdy byla odesldna prvni zprava na vzdaleny pocita¢ na siti ARPANET.
Naslednym krokem bylo vroce 1988 vytvoieni aplikace IRC (Internet Relay Chat)
finskym studentem Ojkarinnenem, ktery studoval na univerzité v Oulu a ktera se
nazyvala OuluBox. A jiz v této aplikaci zacinaji vznikat prvni ptedchidci socialnich
siti, jak je zname dnes. Vroce 1995 Randy Conrad spustil prvni socialni sit
Classmates.com (americka obdoba Spoluzaci.cz), ktera dnes spojuje zhruba 40 miliond

uzivateld.

Jestlize se budeme bavit o modernich socialnich sitich, tak prvni takova sit’ byla
sixDegrees.com, ktera vznikla v roce 1997 a méla az milion uzivateli registrovanych
Vv této siti a 100 zaméstnanci. V této siti mohli uzivatelé pomoci svych profila vytvaret
okruhy svych ptatel a s t€émi poté komunikovat a prohlizet si jejich profily. Vyvojafi
tuto sit’ nazvali jako nastroj slouzici k propojeni uzivatelti internetu. V roce 2001 sit’
sixDegrees ukoncila svou ¢innost z divodu pfili§ vysokych provoznich nakladu. ,,Pri
pohledu zpet, vim, Ze SixDegrees prosté predbehl svou dobu.* (A. Weinreich, osobni

komunikace, 11. cervence 2001).*°

Dalsim krokem v historii byla socialni sit’” Friendster.com, ktera byla zalozena
Jonathanem Abramsem v roce 2002 a stale existuje. Vyznam této socialni sit€¢ v té dobé
byl obrovsky, to si uvédomovala i1 spolecnost Google, kterd v roce 2003 nabidla
spole¢nosti 30 miliond dolard za jeji odkoupeni. Vyvojaii Friender.com ale nabidku
odmitli. Vroce 2009 skomirajici firmu koupila asijské firma MOL Global za
26,5 milioénid dolar. Nyni na ni tato spole¢nost provozuje web, ktery sdruzuje uzivatele
hrajici pocitacové hry.

Dalsi socialni sit’, ktera ovlivnila historii je MySpace.com firmy eUniverse
s heslem ,,prostor pro pratele, ktera byla spusténa vyvojaii v roce 2003 pouhych deset
dnt od jejiho vzniku. Firma eUniverse vidéla v socidlnich sitich velkou budoucnost.
MySpace dovoloval jak klasické funkce, tak grafickou upravu profilu, pfidavani

zvukovych pfispévkl a fotografii. MySpace se stal internetovym super-fenoménem.

18 Socialni sit& a jejich vyvoj — pohled do historie. Objevit.cz [online]. Praha: Onlineandweb, 2013,
05.03.2013 [cit. 2018-12-02]. Dostupné z: https://www.objevit.cz/socialni-site-vyvoj-pohled-do-historie-
122280
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V roce 2006 piekonal hranici 100 miliéont registrovanych uzivateli a dokonce, jako
prvni web na svété, predstihnul Google v zebticku nejnavstévovanéjsich stranek USA.
MySpace funguje dodnes, ale jeji obliba jiz neni tak velka jako mezi lety 2006 a 2008

a to hlavné¢ diky zna¢nému a rychlému nastupu Facebooku v oblasti socialnich siti.

2.4 Ceské socialni sité

Cesti programatofi a vyvojaii neziistali pozadu a sami vytvorili nékolik
socialnich siti, jako naptiklad:

. Lidé.cz — slouzi jako internetové forum, predevsim jako chatovaci server, jako
seznamka a k poznavani novych lidi, ale i pro vkladani a sdileni fotografii.

. Spoluzaci.cz — slouzila k vytvoteni profilu, skrze kterého bylo mozné sdilet
multimédia, chatovat. Byla ur¢ena pro byvalé spoluzaky, ktefi se takto mohli
stietavat. Od 2. 9. 2018 byla ukoncena.

. Libimseti.cz — slouzi pro tvorbu internetovych profilt lidi, jako seznamka,

chatovaci server a pro tvorbu blogii. V soucasné dobé je téméf nevyuzivany.

2.5 Celosvétové socialni sité

Z dalsich nejznaméjsich siti jsou vyuzivany stale vétSim poctem lidi na svété tyto:

Instagram — slouzi k Gipravé a sdileni fotek mezi prateli, kteti se zde oznacuji

jako followers.

. Googlet+ - socialni sit’ vytvorena spole¢nosti Google, ktera méla konkurovat
Facebooku. Uget se klientovi vytvafi automatiky pfi registraci k jakékoli sluzbé
Google. Sdileni multimedidlniho obsahu probihd prostiednictvim kruhii, do
kterych si uzivatel zaradi své pratele.

. Yahoo.com — ¢esti uzivatelé jej znaji jako vyhledavaci nastroj, podobné jako
google.com, nicmén¢ poskytuje sluzby socialni sité.

o Twitter — umoziuje tvorbu profilt, sdileni multimedialniho obsahu, chat.
Vyuzivangjsi je v anglicky mluvicich zemich.

. Ask — je server, ktery umoznuje tvorbu profilu a funguje na principu kladeni

otazek jinym uzivatelim.
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Snapchat — je aplikace, ktera umoznuje sdileni fotek mezi prateli. Fotka
jerozeslana pratelim, a pokud neni ,,pfidrzena®, tak se po uréitém c¢asovém
useku smaze.

Xchat.cz — je internetové forum, které umoziuje skupinovy chat. V ptipadé
potieby lze oteviit okno k soukromé konverzaci. V soucasné dob¢ je témér
nevyuzivany.

YouTube.com — je portal umoziujici vkladani videi a jejich vefejné sdileni.
Je mozné odebirat jednotlivé kandly, poptipad¢ videa sdilet na rtiznych dalSich
socialnich sitich.

Viber — je aplikace, ktera umoznuje uzivateli volat, posilat obrazky, videa
a odesilat textové a hlasové zpravy kazdému, kdo ma nainstalovanou stejnou
aplikaci. Uzivatel mize zalozit skupinu, ve které je s rodinou, piateli apod.
Skype — je program, ktery umoziuje telefonovat mezi uzivateli zdarma, za
poplatek lze telefonovat do tradi¢nich telefonnich siti (sluzba SkypeOut)
a pripadné¢ ziskat telefonni ¢islo a pfijimat telefonaty z pevnych a mobilnich siti
se sluzbou Skypeln. Dale umoziuje uzivatelam posilat zpravy a soubory zcela
zdarma.

Whatsapp — je aplikace, kterda umoziuje vyménu zprav a multimedialnich
souborti mezi vlastniky chytrych telefonii pomoci internetu. Kromé textovych
zprav uzivatelé WhatsApp Messenger si mohou navzajem zasilat obrazky,
videosoubory, audio soubory a sdilet polohu na mapé.

Qzone — je socialni sit’ zalozena v Cing, ktera umoziuje uzivatelim psat blogy,
ukladat deniky, poslouchat hudbu, sledovat videa a posilat fotografie. VétSina
sluzeb Qzone vSak neni zdarma, pouze po zakoupeni tzv. ,,Canary Yellow
Diamond* maji uzivatelé ptistup ke vSem sluzbam.

QQ — je dalsi socialni sit’ zalozena v Ciné prevazné pro asijské uzivatele. Jedna
se o sluzbu, ktera slouzi pro okamzité zasilani zprav.

Wechat — je ¢inska viceticelova aplikace, ktera slouzi k zasilani zprav, médii atd.
Jeji dalsi vyhodou je sluzba, ktera umoznuje uzivateliim pouzivat tuto aplikaci
k platebnim operacim, jako platebni kartu. Je taky znama jako ,,aplikace pro

vSechno® diky velké fad¢ funkci a sluzeb.
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Na nasledujicim obrazku jsou vyobrazeny socialni sit¢ podle poctu aktivnich

uzivatela.

Obriazek 3: Socidlni sité podle poctu aktivnich uZivatelii*’
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7 Most popular social networks worldwide as of October 2018, ranked by number of active users (in
millions). Statista [online]. New York, 2018, 01.10.2018 [cit. 2018-12-05]. Dostupné z:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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2.5.1Fenomén Facebook

Facebook je socialni sit’, ktera svou velikosti prekonava veskeré jiné socialni
sité. Slouzi ke komunikaci, sdileni audio i video obsahu, udrzovani vztahd a k zabavé.
Je prelozen do vSech jazykli a m4 pfes dvé miliardy aktivnich uzivatelt. Facebook
zalozil (4. 2. 2014) Mark Zuckerberg, jako prostfedek pro sdileni informaci mezi
studenty Harvardu (v té dobé byl také studentem), pod doménou thefacebook.com.
Béhem par mésici byl rozsifen na dalsi univerzity a nasledn¢ zptistupnén pro veskeré

uzivatele s univerzitni e-mailovou adresou.

Dne 11. srpna 2006 byla Facebooku udé€lena licence, dle které se na né¢j muze
ptipojit kdokoliv starsi 13 let. UZivatelé se mohou ptipojovat ke skupindm, které plisobi

Vv ramci stejného redlného kolektivu, lokace, atd.

Facebook je nejoblibenéjsi diky velkému mnozstvi funkei, jako jsou
napt. ,,pridani pratel, chatovani, posilani zprav mezi prateli, vytvoieni riznych skupin
se spoleCnymi zajmy nebo vyuziti riznych aplikaci v této siti. Funkci Facebook ma
samoziejm¢ daleko vice a stdle vytvaii nové a 1 ztéchto divodu je Facebook tak

celosvétove popularni’®

Nejvetsi zisk ma spole¢nost z reklam umisténych na strankach, které jsou presné
zacilené na jednotlivého uzivatele dle jeho chovani na socialni siti. Hodnota celé
socialni sité je, po koupi aplikace Whatsapp, odhadovana na 22 miliard americkych
dolara™®. V roce 2010 byla tato firma ocendna za své sluzby, kdy v sout&zi Kiistalova
Lupa ziskala 1. misto za nejlepSi socidlni sit. Dal§i vyznamné ocenéni spole¢nost
ziskala za svou sluzbu Facebook chat, a to 5. misto, a dale 3. misto za mobilni verzi

svych stranek v kategorii mobilni sluzby.

8 Socialni sité a jejich vyvoj — pohled do historie. Objevit.cz [online]. Praha: Onlineandweb, 2013,
05.03.2013 [cit. 2018-12-05]. Dostupné z: https://www.objevit.cz/socialni-site-vyvoj-pohled-do-historie-
122280

9 Facebook dokongil pievzeti WhatsApp. Cena stoupla na 22 miliard dolart. Hospoddrské Noviny
[onling]. Economia, ©1996-2019, 06.10.2014 [cit. 2018-12-05]. Dostupné z: https://byznys.ihned.cz/c1-
62908160-facebook-dokoncil-prevzeti-whatsapp-cena-stoupla-na-22-miliard-dolaru
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Obriazek 4: Vynosy Facebooku po regionech®

Revenue by User Geography
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Po registraci mohou uzivatel¢ pouzivat veSkeré moznosti systému. Prvnim
krokem Kk registraci je vyhledani webové adresy facebook.com a vyplnéni zakladnich
informaci, jako je jméno, pfijmeni, e-mail a zvolené heslo. Po tomto je tieba potvrdit
svou identitu a to prostiednictvim telefonniho cisla, na které je uZzivateli zaslan

ovétovaci kod. Uzivatel se dostava k samotné tvorbé svého profilu.

,Stavebnim  materialem socialnich siti  jsou profily uzivatelu. Stranka
S uzivatelskym profilem bude obsahovat takové informace, jaké do Facebooku sami
zadate. Patri knim informace o zaméstnani, vzdelani, vztazich (rodinném stavu),

;7 . . ;. rv 1 vr 21
kontaktni udaje, informace o zajmech a koniccich a dalsi.

Jakmile si Clovék vytvori profil, stava se tak uzivatelem. Zde plati, kolik
informaci o sobé¢ uzivatel do profilu zada, tolik jich tam bude mit a zalezi to jen na ném.
Informace mohou byt jak pravdivé, tak i fiktivni. Stejné tak miZe uZivatel misto svého

jména uvést prezdivku, jakoukoliv zkracenou verzi jména ¢i Gplné€ jiné jméno.

%0 Rust uzivateléi Facebooku se v Evropé zastavil. MediaGuru [online]. Praha, 25.7.2018 [cit. 2018-12-
05]. Dostupné z: https://www.mediaguru.cz/clanky/2018/07/rust-uzivatelu-facebooku-se-v-evrope-
zastavil/

2'KULHANKOVA, H., CAMEK, J., Fenomén facebook. 1. vyd. Kladno: BigOak, 2010, s. 34
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Obrazek 5: Obrazovka pro prihlaseni do sluzby Facebook®

facebook
Facebook vam pomaha navazat kontakt s lidmi Za l'engtfovat se
ve vaSem Zivoté a sdilet s nimi sveé prispévky. Facebook byl, je a bude zdarma

Datum narozeni

Den v| Mésic v| Rok |v| TIS6 WM S

Zera e

Vytvolit stranku pro celebrity, skupinu nebo spolednost

Po Uspésné registraci a vytvoreni profilu, mohou uzivatel¢ sdilet na své zdi
multimedialni obsah, informace, popfipadé piispévky na zed” mohou vkladat jejich
pratelé. V pravém uzivatelském rozhrani Facebooku se také objevuji kratké zpravy
0 cCinnostech, které pravé délaji ostatni uzivatelé. Naptiklad: ,uzivatel Petr
okomentoval ptispévek uzivatele Pavel.*

»Na Zdi se objevuje vSe, co na Facebooku délate — napriklad informace

vegr s . ve v ’ Ve v oy ’ 717 «e23
0 pridani fotek, videa ci pratel nebo stranek ¢i véci, co se vam libi. .

Statusy jsou ¢innosti, ndzory ¢i pocity, které uzivatelé sdili na své zdi. VSechny
ptispévky se ale neobjevuji kazdému uzivateli, nebot ,/nformace na Zdi se vasim
prateliim, pripadné ostatnim na Facebooku, zobrazuji podle nastaveni ochrany vaseho

, 24
soukromi. “

Jako pratelé se na Facebooku oznacuji lidé¢, se kterymi sdilite sviij profil a zed’.
Jako pritele je mozné si piidat i naprosto neznamého ¢loveéka. Uzivatel si mize pridat
pritele nékolika zplsoby:
. nactenim z e-mailového adresate (podle e-mailovych portala, jako je seznam.cz,

centrum.cz, volny.cz, gmail.cz atd.)

22 NAVOD: Jak zalozit Facebook? A jak zrusit Get Facebook? Jak se piihlasit a co délat, kdyz to nejde?
Objevit.cz [online]. Praha, 15.02.2016 [cit. 2018-12-08]. Dostupné z: https://www.objevit.cz/jak-se-
zaregistrovat-na-facebooku-a-jak-ucet-na-facebooku-zrusit-t146101
K ULHANKOVA, H., CAMEK, J., Fenomén facebook. 1. vyd. Kladno: BigOak, 2010, s. 40
? KULHANKOVA, H., CAMEK, J., Fenomén facebook. 1. vyd. Kladno: BigOak, 2010, s. 41
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. vybérem z navrht lidi, které mulZzete znat (tento navrh vam Facebook

automaticky vygeneruje podle udaji, které se s témi vasimi mohou shodovat)

. vyhleddnim podle jména ¢i prezdivky
. e-mailové adresy

. zaméstnani (soucasného, byvalého)

. skol (i téch absolvovanych)

Proces samotného piidani pfitele je velmi snadné a jednoduché. Staci pouze
jedno kliknuti na tlacitko -,,poslat zadost o pratelstvi®, které¢ je umisténo vedle jména
vyhledané osoby. Pokud vyhledany uZivatel Zadost potvrdi, stane se tak pritelem a od
této chvile spolu uzivatelé sdili téméf vSechny informace, které na Facebooku uvedou.

Takto to funguje obéma smeéry.

Facebook obsahuje nepieberné mnozstvi aplikaci, z nichz nejpouzivanéjsi je
aplikace pojmenovana -,,Udalosti*“. Tato aplikace byla hlavni funkci Facebooku jiz od
jeho zalozeni. Umozinuje organizovat rozlicné spolecenské akce ¢i setkdni nebo na né
upozornovat nejen své pratelé, ale 1 okoli. Velké mnozstvi aplikaci na Facebooku pak

tvoti hry, kvizy, horoskopy a jiné dalsi.

2.6 Sdileni soukromych informaci

Sdileni soukromych informaci, moZnostech zneuziti citlivych dat
a davéryhodnost uzivatelli jsou jednémi z nejdiskutovanéjsich témat v souvislosti se
socidlnimi sitémi. Riizné socidlni sité voli rozli¢né ptistupy k této problematice. Sit
LinkedIn zvolila omezeny a opatrny pfistup. Do sité je mozné se ptihlasit pouze po
obdrzeni pozvanky stavajiciho uzivatele. Zcela opacné strategie voli novodobé socialni
sité, do kterych se mohou zaregistrovat uZivatelé s e-mailovou adresou. Udaje, které
0 sob¢ uzivatelé sdileji, nemuseji odpovidat skutecnosti, tim se také zvySuje riziko

falesnych profilt.
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3 Rizika internetu a socialnich siti

Internet boti hranice a Casova pasma, celosvétové umoznuje lidem komunikaci
ve skutetném cCase, nabizi moznost podélit se s prateli o své zazitky a sdilet s nimi
multimedialni obsah. Na druhé stran€é, mimo tento pozitivni piinos, nese internetova
komunikace i rizika, ktera si ¢asto uzivatele neuvédomuji ¢i nepfipousti. Rizika typu
zavislosti na internetu a socialni siti, rizika Sikany, stalkingu, zneuziti osobnich udaja

a dalsi hrozby s kriminalnim podtextem.

3.1 Zavislost

Zavislost na internetu, zavislost na Facebooku, zavislost na socialnich sitich jsou
V posledni dobé v médiich Casto opakovana slovni spojeni. VSeobecné si vSak slovo
zavislost lidé spojuji s drogami, alkoholem, cigaretami ¢i vyhernimi automaty, a piesto
je velice snadné podlehnout praveé zavislosti na internetu. Zavislost na internetu ma uz
I sviij odborny nazev, a to netolismus. Touto zavislosti postizeni lidé ¢asto zapadnou do
specifické internetové komunity, kde ziskavaji pocit sounalezitosti a uzitecnosti. Toto
se stava zakladem realného pratelstvi, které se promitd i do bézného zivota, kdy se lidé
pravidelné setkavaji. V prostiedi internetového fora se snazi dosdhnout uspéchu c¢i
respektu ke svym znalostem a tim si zvysit sebevédomi, které poté uzivateli pomtze bez
pretvaiky odhalit jeho realné ja. Internet tak vlastné piedstavuje ,,pouze cely novy svét
k uspokojeni téméf vSech lidskych potfeb, které vroce 1943 formuloval

Abraham Maslow ve své pyramidalni hierarchii.

Obrazek 6: Pyramiddini hierarchie lidskych potieb™

Maslowova pyramida potfeb

Potieba
seberealizace

Potfeba uznani, ucty
Potieba lasky, pfijeti, spolupatfiénosti
Potfeba bezpedi a jistoty

Zakladni télesné, fyziologické potfeby

% Maslowova pyramida. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2018 [cit. 2018-12-10]. Dostupné z: https://cs.wikipedia.org/wiki/Maslowova_pyramida
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Internet dava uzivatelim moznost vést dva odliSné zivoty, coz mize vést az
k rozpadu osobnosti. Castym jevem je také internetova agresivita. Sit' se stiva
posedlosti. Workoholikové ziskavaji dalSi prostor, ktery vyzivuje jejich chorobnou
zavislost. Jedinci s patologickym chovanim zde mohou beztrestné ukajet své vasné a tak
utvrzovat protispole¢ensky postoj. Jinak zdravy ¢lovek se v krizi mlize spiSe obratit na
jednoduché slovni chaty (pokud toto trvd pouze urcité prechodna obdobi, nejedna se
0 zavazny problém, naopak dlouhodobé uzivani miZe poukazovat na skrytou
psychickou poruchu). Dé&je se tomu tak, nebot’ realita kybersvéta ptisobi zdanlivé
pratelstéjsim ¢i celkové lepSim dojmem. Takovito uzivatelé v zddném piipade
nepiistoupi na osobni setkani na redlném miste.

Zavislost na internetu ziejmé vytvafi v mozku zmény, které jsou totozné jako
u zavislosti na alkoholu nebo jinych tvrdych drogach, jako napt. kokain nebo hasis. To
se podafilo dokazat ¢inskym védcim pomoci vyzkumu. Ti zkoumali mozek psychicky
nemocnych lidi, kterym byla diagnostikovana zavislost na internetu. Védci ze stiediska
dusevniho zdravi v Sanghaji vySetfili pomoci skeneru mozky 17 dospivajicich osob
zavislych na internetu a porovnali je se 16 snimky zdravych stejné starych lidi.
U zavislych se v mozkovych centrech objevila bila vlakna v oblastech, jako jsou citové
reakce, v oblasti pozornosti, rozhodovani a uceni. Shodné zmény byly zaznamenany
i vmozcich lidi, ktefi jsou zavisly na alkoholu nebo drogach. Podle vseobecnych

odhadii je na internetu zavislych az deset procent jeho uzivateli.”®

J 24

Zpravidla jde o hrace pocitacovych her, kteti se do svého hrani dokazi ponofit
natolik, ze na dlouhou dobu neji a nepiji. Hrani her stavi na vyssi uroven nez je jejich
rodina, studium nebo zaméstnani. Britska psychiatricka Henrietta Bowdenova Jonesova
pracujici na britské klinice pro gamblery a lidi zavislé na internetu (je jedinou Vv této
zemi), tvrdi, ze na jeji klinice byli pacienti, ktefi kvuli internetu pfestali chodit na
prednasky, prestali studovat nebo se jim rozpadlo manzelstvi, z divodu, ze se
nedokazali upnout k nicemu jinému nez jen ke své hie. Jeji pacienti se priznali, Ze hraji

poitadové hry i vice jak 14 hodin denné& a nedokazou se od hry odpoutat.?’

2 LAUSCHMANN, J., Zavislost na Facebooku jako psychickéd porucha. Tyinternety.cz [online]. 2009,
08.05.2011 [cit. 2018-12-12]. Dostupné z: https://tyinternety.cz/socialni-site/zavislost-na-facebooku-jako-
psychicka-porucha/

7 CTK. Zavislost na internetu ptisobi podobné zmény v mozku jako alkohol nebo drogy. Novinky.cz
[online]. Praha: Seznam.cz, ©2003-2018, 13.1.2012 [cit. 2018-12-12]. Dostupné z:
https://mww.novinky.cz/internet-a-pc/256160-zavislost-na-internetu-pusobi-podobne-zmeny-v-mozku-
jako-alkohol-nebo-drogy.html
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3.1.1Projevy zavislosti

Vyzkum védct z Coloradské univerzity prokéazal, ze nejvice jsou ohrozeni
ztratou pratel jedinci, ktefi maji potfebu ostatni uzivatele Facebooku informovat o zcela
nedilezitych vécech ze svého Zivota. Casté obméfiovani statusi a komentovani
veskerych lidskych ¢innosti se stdva pro ostatni uzivatele nudné. Tito lidé si nedokazou
ptredstavit, Zze by se na Facebook minimalné jednou denné neptihlasili a prave tito lidé
spadaji do nejrizikovéjsi kategorie lidi, které nejsnaze propadnou internetové zavislosti.
Témto lidem poté hrozi i socidlni vylouceni, neb dle tvrzeni psychologli, pokud nékoho

smazeme ze seznamu pratel na socialni siti, maZeme ho 1 v redlném Zivote.

Cesky psycholog Dr. Kalina popisuje zavislost na internetu takto: ,, Pokud zacind
internet poskytovat pouze uspokojeni a neplni funkci pracovni ani Zadnou jinou, zacind
to byt na povazenou. Kdyz clovek neni schopen emocniho a socialniho kontaktu mimo
pocitacovy svet, a fungovani ve svéte prirozeném, ktery vsichni sdilime, se vyhyba, tehdy
se mize zacit jednat 0 pocinajici zavislost. Ztrdata zdajmu o vSechno ostatni je jednou
Z typickych véci, jak se zavislost na internetu muze projevovat. Dokonce miize nastat
| ,,abstik"”, ktery se projevuje poruchami spanku, uzkostnymi stavy, nékdy naopak
agresi a vzruSivosti. Dostavit se mohou i psychosomatické poruchy, treba obéhové
«28

Ci zazivaci.

Psycholog Michael Fenichel, v roce 2009 definoval poruchu pomoci téchto pravodnich

jevu:

o Pouzivani Facebooku v nocnich hodindach vede k tomu, Ze je clovék nevyspaly
a nasledujici den unaveny.

. Uzivatel travi na Facebooku vice nez hodinu denné. (Udaj o hodiné denné
vychazi z tehdejsiho primeru v USA, kdy bézny uzivatel travil na nejvétsi
socialni siti zhruba 30 minut kazdy den. Samoziejmé pokud Facebook uZivate
K praci, nemusite dobu vénovanou mu profesionalné do limitu zapocitdvat)

. Posedlost starymi laskami a expartnery, které uzZivatel na Facebooku nasel.

. Uzivani Facebooku na ukor prdce a pracovnich povinnosti.

. Odlouceni od nejvétsi socidlni site v uzZivateli vzbuzuje pocity uzkosti a stresu.

. Sizeni ostatnich aktivit: Kviili moZnosti travit ¢as na Facebooku uzivatel omezuje

svoje ostatni aktivity, kterym se drive venoval.

28 JANDOVA, L. Zavislost na internetu miize obritit Zivot vzhiiru nohama. Novinky.cz [online]. Praha:
Seznam.cz, ©2003-2018, 11.08.2008 [cit. 2018-12-20]. Dostupné z: https://www.novinky.cz/internet-a-
pc/146969-zavislost-na-internetu-muze-obratit-zivot-vzhuru-nohama.html
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. Virtualni schizky: Misto osobniho setkani si uZivatel domlouva schiizky s prateli
¢i partnerem na Facebooku. (Ostatné pokud uzivatel misto na veceri zve svou
divku na Facebook, neni pro diagnostikovani dusevni poruchy asi treba mnoho
ovérovani)

. Neznami pratelé: Vice nez osm z deseti pratel zobrazenych na profilu uzivatele

V postrannim sloupci jsou lidé, které viibec nezna. S

3.1.2Jak se zavislosti bojovat

Pokud si uzivatel mysli, Ze se u n¢j projevuje nekterd ze znamek zavislosti na
internetu, primarné by to m¢l prokonzultovat se svymi nejbliz§imi. Pokud by se jeho
obavy dle rodiny ¢i pratel napliovaly, doporucuji odbornici vyhledat profesiondlniho
psychologa, ktery mu na zaklad¢ jeho pfesné¢ vyliené situace nabidne pomoc se
zmeénou jeho patologického jednani. Toto je mozné, paradoxné¢, ud¢€lat i anonymné pies

internet nebo telefonicky. Nejkvalitnéjsi péci vsak poskytne terapeut osobné.

29 FENICHEL, PH.D., M., Facebook Addiction Disorder (FAD). Fenichel.com/facebook [online].
Michael  Fenichel, Copyright©2009-2018, 27.05.2018 [cit. 2018-12-20]. Dostupné z:
http://mww.fenichel.com/facebook/
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3.2 Trestné ¢iny pachané v internetovém prostredi

Moderni technologie umoziuji uzivatelim pohybovat se ve virtudlnim svéte.
Ten se ale od redlného Zzivota lisi. Ve virtudlnim svét¢ mohou vystupovat v anonymité,
jejich komunikace neni zatizend zadnymi spolecenskymi rolemi, neni zatizend ani jejich
télesnymi nedostatky, nebo napf. socidlnim postavenim. Umoziuji odbouravat strach
Z osobniho kontaktu s lidmi, umoziuji uzivatelim vzajemnou komunikaci i bez fyzické
ptitomnosti, ale také tuto komunikaci mohou lehce ukoncit. To jsou jen nékteré
zZuvedenych moZnosti, které moderni technologie nabizeji. Zalezi jen na kazdém

jednotlivci, jak se k témto moznostem postavi, zda je vyuzije, ¢i zneuZije.

V souvislosti s trestnou ¢innosti v internetovém prostiedi, ale i s internetovou
bezpetnosti mizeme uvést nékteré zakony CR, které maji piimy vztah k této

problematice:

° Zakon €. 40/2009 Sb., trestni zakonik

. Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti
nim
° Zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim

o Zakon ¢. 121/2000 Sb., autorsky zakon

o Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

o Zakon ¢. 480/2004 Sb., o nékterych sluzbach informa¢ni spole¢nosti

. Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

o Zakon ¢. 89/2012 Sb., obcansky zakonik

. Zakon ¢. 101/2000 Sb., o ochrané osobnich udaja

o Zakon €. 14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi

o Zakon ¢. 441/2003 Sb., o ochrannych znamkach

. Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentti, ve znéni pozdéjSich predpist

o Zakon ¢. 160/1999 Sb., o svobodném piistupu k informacim

. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich

zakonii (zakon o kybernetické bezpe&nosti)*

%0 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016, CZ.NIC. s. 338
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3.2.1ZneuZiti osobnich udaja

Osobni udaje v soucasné dob¢ predstavuji nejcennéjsi hodnotu, proto je v dnesni
dob¢ kladen obrovsky daraz na jejich ochranu. ,, Nejspolehlivejsim klicem k bezpecné
orientaci Vv celé problematice, ktera je uzitecnd v Zivoté osobnim a témér nezbytna

e y L , , ;21 .o w3l
V Zivoté spolecenském, je pochopeni fenoménu ochrany osobnich udajii.

Pro tuto ochranu slouzi zakony Ceské republiky, které vytvaieji zaruky lidem, Ze
S jejich osobnimi udaji nebude nepatfi¢né nakladano. Stat pomoci zakont nezakazuje
veskeré nakladani s osobnimi udaji, ale snazi se o to, aby tyto udaje byly k dispozici
pouze k zakonnym divodim a timto aby nedochazelo k zneuzivani udaja. | pres tuto
skuteCnost a legislativni podporu, je nezbytné, aby si kazdy sam uvédomil, ze svym
chovanim lze zabranit tomuto zneuziti. Postaci, kdyz kazdy ¢loveék bude k informacim
o své osob¢ opatrnéjsi a nebude tyto udaje zvefejiiovat ve virtudlnim svété bez
rozmyslu. Je velice podstatné, aby se lidé o problém bezpecnosti na internetu zajimali

a aby se k této problematice vzdélavali, jak sebe, tak své déti a okoli.
Osobni udaj:

Osobnim udajem se nazyva jakakoliv informace tykajici se urcené nebo
urcitelné fyzické osoby, k niz se osobni tidaje vztahuji. Tato se povazuje za ur¢enou
nebo urcitelnou, jestlize lze fyzickou osobu piimo ¢i nepfimo identifikovat zejména na
zaklad¢ cisla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeji fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu®. Nakladani
s osobnimi udaji bylo v Ceské republice zakotveno v pravu, a to zikonem
¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakond, ktery byl
25. kvétna 2018 nahrazen Natizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané¢ osobnich tdaji). Jedna se o tzv. GDPR (General Data Protection
Regulation), ¢esky ,,0becné nafizeni na ochranu osobnich udaju*“. GDPR ptedstavuje
novy pravni ramec vSech statt EU na ochranu osobnich tdaji v evropském prostoru,
ktery ma za cil hajit co nejvice prava ob¢ani EU a stanovovat pravidla pro zpracovani

osobnich udaji. GDPR se tyka kazdého, kdo shromazd’uje nebo zpracovava osobni

' MATOUSOVA, M., a HEJLIK, L., Osobni tidaje a jejich ochrana. 2., dopl. a aktualiz. vyd. Praha:
ASPI, 2008, Pravni rukovét (ASPI). s. 10

%2 CESKO. Zéakon &. 101/2000 Sb., o ochrang osobnich udajii a o zméné nékterych zakond. In: Zdkony
pro lidi.cz [online]. © AION CS 2010-2018 [cit.2019-01-10] ,éastka 32/2000, Dostupné z WWW:
https://www.zakonyprolidi.cz/cs/2000-101#f2017685
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udaje Evropanii, véetné spolecnosti mimo uzemi EU, které ale ptisobi na evropském
trhu. V prosinci 2018 Ceska republika, jako upIné posledni zemé v EU, k tomuto
obecnému nafizeni schvalila adapta¢ni zakon. V Cesku tak podle snémovnou
schvaleného zakona plati vékova hranice 15 let, kdy dit¢ mize udélit souhlas se
zpracovanim svych osobnich udaji na socialnich sitich. GDPR umoznoval tuto hranici
stanovit nejnize na 13 let. D4 se o¢ekavat, ze v CR se nic nezméni a mladsi déti budou

jako doposud pii zakladani ¢t na socidlnich sitich uvadét falesny vek.

Dale jesté rozlisujeme pojem citlivy osobni tdaj. Citlivym tidajem je osobni udaj
vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu, politickych postojich,
Clenstvi v odborovych organizacich, ndbozenstvi a filozofickém piesvéd€eni, odsouzeni
za trestny €in, zdravotnim stavu a sexudlnim zivoté subjektu udaji a geneticky udaj
subjektu udaju. Citlivym udajem je také biometricky udaj, ktery umoznuje pifimou

identifikaci nebo autentizaci subjektu udaji.>

Uzivatelé aplikaci a on-line her v digitalnim prostfedi ¢asto uzivaji stejna hesla
do vSech aplikaci. V okamziku, kdy dojde k prolomeni pfistupu do hry, dochazi
mnohdy 1 ke zcizeni pfistupu ke kreditnim kartam, bankovnim uctim apod. Nasledu;ji
zneuziti kreditnich karet, finan¢ni podvody atd. Cesta do bank pies vasnivé hrace je
mnohem snazs$i, nez pfimy utok — pocitatové hry jsou totiz podstatné méné chranény
tviirci tohoto softwaru. Na internetu je dilezité byt ostrazity a nedivéiivy. Zadny
provozovatel e-mailu nebo jiné komunika¢ni sluzby nemuze po klientovi vyzadovat
zaslani hesla na jiny e-mail. Na internetu se velice Casto vyskytuji podvodné zpravy
tvafici se jako vzkaz od provozovatele, tzv. administratora. Jedna se vétsinou ale
0 podvod. Svoje heslo nikomu neprozrazujte. Pifi tvorbé hesla se vyvarujte jeho
jednoduché podobé, napi. tvaru jména, data narozeni nebo tfeba Cislovek 123456.
Doporucuje se nastavit jeSté dalsi udaje k zabezpeCeni ucti na internetu
(napt.: kontrolni otazky K vasemu e-mailu, nejcastéjsi kontakty, nastaveni, naposledy
odeslané e-maily atd.). V ptipadé zapomenuti nebo ztraté hesla a odcizeni vaseho uctu

na socialnich sitich nebo e-mailu znalost téchto informaci napomaha k navratu actu.

3.2.2Kybersikana
Podobné jako v realném zivoté se i na internetu nachazeji lidé, ktefi se snazi

druhym cilené ublizovat. KyberSikanu mizeme tedy definovat jako zneuziti ICT,

% CESKO. Zéakon &. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonu. In: Zdakony
pro lidi.cz [online]. © AION CS 2010-2018 [cit.2019-01-10] ,éastka 32/2000, Dostupné z WWW:
https://www.zakonyprolidi.cz/cs/2000-101#f2017685
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zejména pak chytrych mobilnich telefont a internetu, k riznym aktivitam, které maji
nékoho zamérné¢ poskodit. Je to tedy jedna z forem Sikany. Podle Koloucha

rvr

.kybersikana pak prendsi ,klasickou sikanu “ do svéta virtuglntho a umoziiuje

3

utocnikovi pouzit nastroje a prostredky, které mohou mit mnohem vétsi dopad na obet
nez by tomu bylo ve svete redlném. Kybersikana diky pouzivani informachich
a komunikacnich technologiz a trvanlivosti dat v kyberprostoru umozriuje opakované
utoky na ober, a to i v pripadé, ze se ober ve svéte redlném geograficky znacne vzdalila

od mista, kde byla piivodné sikanovdna “**,

Terminem kyberSikana oznacujeme nebezpecné komunikacni jevy realizované
prostfednictvim informacnich a komunikacnich technologii. KyberSikana je druhem
psychické Sikany. Anonymita virtualniho prostfedi smazava rozdily mezi lidmi — at’ jde
o veék, pohlavi, fyzické dispozice,... Piivodcem tohoto druhu Sikany mize byt kdokoliv.
Utoéniky miizeme rozdglit na primarni a sekundarni. Primarni je samotny ttoénik, ze
kterého vychazi impulz k Sikané. Sekundarnimi uto¢niky jsou divaci a Sifitelé,

ti predavaji informace o kybersikan¢ Sir§imu okoli, coZ znasobuje dopad na obé&t’.

Mezi specifické projevy kybersikany patii:

. publikovani ponizujicich zaznamti nebo fotografii,

o poniZovani a pomlouvani,

. kradez identity, ¢i jeji zneuziti,

. ztrapiiovani pomoci faleSnych profild,

o provokovani a napadani uzivatelti v online komunikaci,
o zvefejnovani cizich tajemstvi s cilem poskodit obét,

o vylouceni z virtualni komunity,

o obtéZovani.

Castym jevem je, ze vétina déti za témito projevy vibec nevidi §ikanu. To, Ze
netusi, ze se jedna o Sikanu, jim zabranuje se proti ni také adekvatné bréanit. Maji pocit
osamélosti, a mysli si, Ze tento problém nikdo v jejich okoli nepochopi. KyberSikana
v mnoha pfipadech zacina jako tradi¢ni fyzicka Sikana. Mnohdy se jejich projevy
vzajemné prolinaji a dopliuji. Takovym piikladem mize byt nahrani fyzického tyrani

na mobilni telefon a nasledné zvefejnéni této nahravky na internetu.

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016, CZ.NIC. s. 309
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3.2.3Kybergrooming

Kybergrooming je oznacovany jako konani o0soby ve snaze svou obét
zmanipulovat a prinutit ji k osobni schiizce. Utoénik je se svou obéti ve spojeni pomoci
chatu, SMS zprav, e-mailu, ptes Skype nebo pres rizné aplikace slouzici ke
komunikaci. Divodem, pro¢ se chce uto¢nik s obéti setkat, byva nejcastéji za ucelem
sexualniho zneuziti nebo fyzického napadeni. Jedna se o velice zakefny zpusob slouZici
ke zneuziti détské lehkomyslnosti, naivity, touhy po pratelstvi, intimit¢ i jistého
dobrodruzstvi. Je to jeden ztypickych piikladi zneuziti osobnich udaji, které obét
utocnikovi poskytuje, avSak jeji zaludnost spociva predevsim v dlouhodobém
oklamavani détské opatrnosti a postupném ziskavanim détské duvéry. Zaludnost
kybergroomingu nespociva jen ve vylakani obéti na schiizku. Nejcastéjsim prikladem
je, ze se star$i muz vydava za mladsiho, avSak zacinaji se ve vétsi mife objevovat nové,
a jest¢ zakeingjSi zplisoby, a to Istivé vylakani kompromitujicich osobnich materiali,
jako napft. erotické fotografie, které poté utocnik vyuzije k vydirani obéti s cilem
vylakat ji na schiizku. NejcastéjSimi typy obéti jsou déti s nizkou sebetctou
a nedostatkem sebedtvéry, déti s emocionalnimi problémy, naivni a prehnané davériveé
déti, adolescenti. U vétSiny utocnikd byl diagnostikovany patologicky zajem o déti.
Utoénici &asto vytvateji sité, ve kterych vzajemné spolupracuji. Utok miizeme rozdélit

do n¢kolika etap, jejichz prubéh trva od nékolika mésicti po nékolik let.
1. Priprava kontaktu — coz zahrnuje vytvoreni falesné identity ¢i faleSné autority.

Fale$na identita: Statickd (utoénik mé jednu faleSnou identitu, pod kterou

kontaktuje vybrané obéti.)

Dynamicka (Gtoc¢nik identitu upravuje dle potieby zrcadleni
obéti.)
Falesnd identita: Utocnik vystupuje jako prostiednik néjaké firmy; vétsinou

modelingové, financni, ...

2. Kontakt s obéti, navazovani a prohlubovani vztahu. V této fazi Gto¢nik pouziva
efekt zrcadleni, snazi se ziskat co nejvice informaci o obéti, profiluje obét, vabeni
a upléceni, snizovani zabran déti zavadénim sexudlniho obsahu do konverzace, snazi se

obét’ izolovat od okoli.
3. Priprava na osobni schizku, utoc¢nik prekondva vekovy rozdil tim, ze obéti tvrdi, Ze
se sni sejde, misto jeho samotného, nékdo jiny (otec, sourozenec,...). Utoénik obéti
vyhrozuje a vydira ji.
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4. Osobni schiizka, na této schiizce Utocnik pokracuje v manipulaci a ¢asto osobni

schuzka kon¢i atokem na obét’.

Pravidla, ktera je treba dodrzovat pri internetové komunikaci:

o nenechat se oklamat sliby virtualnich uto¢nika

o vS§imat si nesrovnalosti v komunikaci

o premyslet, pro¢ dany ¢lovék nechce, abyste o vztahu s nim s n¢kym mluvili
o vytycit si osobni hranice (s ohledem na sex)

. nikomu nesdélovat své osobni udaje

. nikdy nechodit na osobni schlizky, aniz by o ni nékdo veéde¢l

. davat si pozor na to s kym se, a o ¢em Se bavite

Priklad kybergroomingu:

Na zacatku si dit¢ mize napiiklad stézovat na zastaraly mobil, Gto¢nik, stale
jesté vystupujici jako pritel, mu slibi, ze mu koupi novy, ale na oplatku bude chtit zaslat
fotografii ditéte v plavkach. Dité si za né&jaky Cas posteskne Gto¢nikovi, Ze nema kredit
na volani z mobilniho telefonu a agresor znovu nabidne pomocnou ruku. Dobiti kreditu
ovsem podmini zaslanim dalsich fotografii, tentokrat jiz odhalengjsich. Dité bere tuto
vyménu jako dobry obchod. Néco malého ukaze a jako odménu dostane véc, po které
touzi. Mozna uz samo piedpoklada, ze neni vSechno v pofadku a na druhém konci je
nékdo, ktery nemusi byt zcela normalni, ale na schizku by s nim piece neslo. Jakmile
ale agresor ziska kompromitujici materialy, je schopen jich vyuzit proti obéti. Zacne
ditéti vyhrozovat, ze pokud neposle dalsi fotky nebo videa, tak jiz zaslané fotografie
rozesle rodi¢im, kamaradim a znamym, nebo uditelim ze Skoly. Pod takovym
natlakem dochazi k psychickému zhrouceni ditéte, ale v nemalé mife muze dité

takovému natlaku podlehnout a Gtoénikovi se podiidi.®
Kybergrooming a pravo:

Pii zjisténi podezielé komunikace ditéte s nezndmou osobou je nejlepsi ihned

kontaktovat Policii CR!

Muze se jednat o trestny ¢in — pii zahajeni trestniho fizeni 1ze vyuzit ustanoveni

§ 193D trestniho zdkoniku — Navazovani nedovolenych kontaktt s ditétem.

% Kybergrooming. NEBUD OBET! Rizika internetu a komunikacnich technologii [online]. NEBUD
OBET!, Copyright©2010-2018 [cit. 2019-01-15]. Dostupné z:
http://www.nebudobet.cz/?cat=kybergrooming
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3.2.4Kyberstalking

Timto pojmem oznacujeme opakované, dlouhodobé, systematické a stupfiované

obtéZzovani. Konkrétné muize jit o zasilani zprav pomoci chatu, socialnich siti, atd. Mezi

nejcastéjsi projevy stalkingu patii opakované a dlouhodobé pokusy kontaktovat obét’,

demonstrace moci a sily ato¢nika, napliiovani vvhruzek, vydavani se za obét’ a snaha
y , nap Yy , VY

poskodit reputaci obéti. Obéti se miize stat kdokoliv bez rozdilu.

Zakladni typologie stalkeru:

1.
2.

Byvaly partner — svymi Gtoky se snazi obéti predevsim ublizit.

Uctiva¢ — piSe obéti dopisy, kupuje darky, je-li obéti odmitnut, zacne
vyhrozovat, snazi se ji poskodit, miize pouzit i nasili.

Neobratny ndpadnik — pokousi se o fyzicky kontakt, ale zpravidla se neuchyluji
Kk pouziti nasili.

Ublizeny pronasledovatel — vyhrozuje obéti, zastraSuje ji, podava na ni zaloby,
msti se na domacich mazliccich. Tento typ byva velice vytrvaly.

Sexualni Gto¢nik — Gtoné az sexualné agresivni chovani. Utoénici jsou &asto
sexudlnimi delikventy se slabymi socidlnimi dovednostmi a podprimeérnou
inteligenci. Casto se uchyluji k voyerstvi, sadismu, masochismu, exibicionismu,
obscénnim telefonatim,...

Poblouznény milovnik — véfi, ze je do n€j obét zamilovana. Pokud se nedostane

do péce odbornika, obvykle ve stalkingu pokracuje.

Jak se branit pred stalkerem?

Pierusit osobni kontakt,

vyhybat se mistim mozného setkani, zménit své navyky,
snazit se projevy pronasledovani evidovat,

vyhledat pomoc,

mimo domov se pohybovat s dalsi osobou,

nosit u sebe legalni prosttedky pro svou ochranu,
nezvetejiiovat své osobni udaje,

kontaktovat policii CR.

Kyberstalking a pravo:

Kyberstalking lze pravné posuzovat jako trestny ¢in Nebezpecné pronasledovani

podle § 354 trestniho zakoniku. Tento trestny ¢in je pomérné novy, v trestnim zakoniku

se objevil po novelizaci platné od 1. 1. 2010 a od této doby rostou pocty ptipadi, které
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policie Setii, anebo které se dostali az pired soud. Mezi zakladni podminky patii, ze
pachatel, jak znamy tak neznamy, musi Svou obét’ obtéZzovat systematicky a vytrvale
pouzivanim raznych prostfedki elektronickych komunikaci, pisemné nebo jinak ji
kontaktovat, anebo vtirdnim se do jeji blizkosti. Motivem mutize byt jistd naklonost,
laska, obdiv, nebo také na druhou stranu zloba nebo nenavist. PFitézujici okolnosti podle

§ 354 trestniho zakoniku je, ze takové jednani je spachano na ditéti.

3.2.5Sexting

Sexting je fenomén spojeny s vyuzitim informacnich a komunikacnich
technologii k zasilani multimediadlniho obsahu s erotickym podtextem. Jde o sdileni
vlastnich intimnich fotografii ¢i videi s druhymi uzivateli internetu. Tyto zaznamy jsou
pak Casto uvefejnovany na socialni siti. Sexting napomaha K Siteni détské pornografie
a je posuzovano jako trestny ¢in na celém svété. K sextingu dochazi i mezi dospélymi
osobami, avSak vétSina takovéto komunikace je posuzovano jako Sifeni détské
pornografie. V zavislosti na druhu fotografii a jejich zpisobu pofizeni se kazdy ptipad
sextingu v Ceské republice fesi jednotlivé, nekteré se posuzuji jako prestupek, jiné jako

trestny ¢in.

»Necelych osm procent dotdzanych déti na internetu verejné sdili vilastni intimni
fotografie ci videa, kde jsou alespon castecné odhalené nebo nahé. Pres soukromé
kanaly (chat, SMS, e-mail) tento materidl poslalo jinym uzZivatelum internetu
(partnerim, pratelum apod.) vice nez 12 procent deti,”*® fekl Martin Kozisek, ktery
pracuje na manazérské pozici v sekci ,,internetové bezpecnosti“ akciové spole¢nosti
Seznam.cz a tvirce internetového projektu ,,Seznam se bezpecné!“ U mladistvych osob
(osoby, které dovrsily 15 let, ale nepiekrocily 18 let véku) mize sexting byt posuzovany
jako trestny ¢in ohrozovani mravni vychovy mladeze, protoze osoby starsi 15 let mohou
mit seX, aniz by spachali trestny ¢in. Na druhou stranu pii tom nesmi pofizovat
fotografie, natacet video nebo dokonce si i jen vést denik (do 18 let). V tom piipadé by
se mohlo jednat o trestny ¢in ,,vyroba a jiné nakladani s détskou pornografii“. Sexting

je velice ¢asto nastrojem pro vydirani déti v ramei tzv. kybergroomingu.®’

% Sexting provozuje stale vice déti, varuji odbornici. Novinky.cz [online]. Praha: Seznam.cz, ©2019,
15.07.2014 [cit. 2019-02-04]. Dostupné z: https://www.novinky.cz/internet-a-pc/342218-sexting-
provozuje-stale-vice-deti-varuji-odbornici.html

¥ KOPECKY, K., KOZISEK, M., Fenomén sexting v teorii a praxi (dil 1). E-Bezpeci [online]. Olomouc:
Pedagogicka fakulta Univerzity Palackého, 2015 [cit. 2019-01-17]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/sexting/994-fenomensextingl

37



Sexting a pravo:

§ 192 TZ — Vyroba a jiné nakladani s détskou pornografii
(1)Prechovavani (odnéti svobody az na 2 roky)
(2)Vyroba, dovoz, vyvoz, nabidka, zptistupfiovani (odnéti svobody az na 3 roky)

Pokud toto spacha pachatel jako c¢len organizované skupiny, dale rozsifuje détskou
pornografii obzvlasté ucinnym zptisobem (film, rozhlas, televize, internet), ¢i s cilem
ziskat znac¢ny financni prospéch, miize byt potrestan odnétim svobody az na 6 let,

vV pfipad¢ mezindrodni organizované skupiny az na 8 let.
§ 193 TZ — ZneuZiti ditéte k vyrobé pornografie

(1) Kdo pfiméje, zjedna, najme, zlaka, svede nebo =zneuzije dité k vyrobé
pornografického dila nebo kofisti z Gicasti ditéte na takovém pornografickém dile, bude

potrestan odnétim svobody na 1 rok az 5 let.

Organizovanég ¢i s cilem ziskat znacny finan¢ni prospéch mize byt potrestan odnétim

svobody aZ na 6 let, v pfipadé mezinarodni organizované skupiny az na 8 let.®

%8 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Zdkony pro lidi.cz [online]. © AION CS 2010-2018
[cit.2019-01-17] ,éastka 11/2009, Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40#cast2-
hlava3
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3.2.6Rady pro bezpe¢nou on-line komunikaci
Pro Dbezpeéné pouzivani internetu a bezpeCnou on-line komunikaci

prostiednictvim internetu, postaci zapamatovat si par prostych, a piesto velice a¢innych

rad:

o Zvazte, zda je nutné zvetejiiovat telefonni ¢islo nebo adresu

o Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se miiZe objevit

J Pii pouzivani webové kamery bud’te obezietni. Kdokoli mize na druhé strané
hovor nahravat

o Nesd¢lujte informace 0 tom, kde se pravé nachazite, nebo ze nékam odjizdite

. Kdyz s n€kym nechcete komunikovat, nekomunikujte

. Udrzujte hesla v tajnosti, nesd¢lujte je ani osob¢ blizké ani nikomu jinému

. Nikdy neodpovidejte na nemravné, hrubé nebo vulgarni e-maily ¢i vzkazy

. Nedomlouvejte si schiizku pies internet, aniz byste toto oznamili nékomu jinému

. Neveite kazdé informaci, kterou na internetu piectete

. Nez cokoli potvrdite, piectéte si podminky uzivani ¥

% Rady pro bezpetnou on-line komunikaci. Bezpecny internet [online]. [cit. 2019-01-22]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/bezpecna-komunikace.aspx

39



4 Kazuistiky

V této casti bakalaiské prace jsou uvedeny skutec¢né piib&hy rizik Internetu

a socialnich siti a to jak ze zahraniéi, tak i z Ceské republiky.

4.1 Rozvod kvuli pocitaci

,Za svij rozvod vini prave internet i pétatricetilety Josef. Pred péti lety si
S manzelkou koupili domek pobliz Jindrichova Hradce. ProtoZe Josef jako spravce
pocitacove sité jedné velké firmy vydélaval dost penéz, opustila Iva svou profesi ucitelky
francouzstiny a zistala doma. Vnovém okoli sice nikoho neznala, ale chtéla si
odpocinout, venovat se doma prekladum a hlavné svému velkému konicku: chovu psii.
Vsechno krasné fungovalo az do chvile, kdy Josef dostal od své firmy domii zdarma
vysokorychlostni internet. Iva si zalozZila své internetové stranky, zacala navstévovat
rizna diskusni fora chovatelii psii a ostatni véci ji postupné prestaly zajimat.
Domacnost i okoli domu a zahrada zacaly chatrat. Vstavala pozde, protoze dlouho do
noci sedéla u pocitace. Kdyz se Josef vracel domu, musel si pripravit jidlo sam, pozdéji
uz nebylo ani uklizeno a vyprano. Znami k nim prestali jezdit, protoze dum byl
V hrozném neporadku. Navic Iva odmitala vychazet z domu, nechtélo se ji ani do kina,
na veceri, natoz pak nekam na dovolenou. A vysledek? Josef si nasel pritelkyni a stoji

v oy . v o . 40
pred rozvodem. A trapi ho vina, Ze donesl domui internet. *

4.2 Spatny prospéch

WSestndctiletd Zuzana ma zkazené léto. Vysvédceni na konci roku nedostala. Md
totiz pred sebou reparat z fyziky. Podle jejich rodicu je duvodem pravé internet. ,, Kdyz
sedi za pocitacem, viitbec nevnima cas. Kdybych ji nehnala spat, sedéla by u néj do noci.
Nejcasteji ma otevienou tu svoji zelenou kytku, “ rozciluje se jeji matka. Zelend kvétinka
je symbolem ICQ, oblibeného internetového komunikacniho kanalu. Zejména mladi lidé
se na ném vydrzi bavit hodiny a hodiny. Kdyz zacala Zuzana vyseddvat u pocitace,
zhorsil se ji nejen prospéch ve skole, ale dostavily se i poruchy spanku a zacala nabirat

kila. ,,Nejedla treba cely den, a V noci vyluxovala lednicku, “ stéZuje si jeji matka.

., Internetova zavislost muze souviset s obezitou, ale znam lidi, co naopak byli

extremné vyhubli, protoze byli neustdile na chatu. Zanedbavali i hygienu. Miize dojit

%0 JANDOVA, L. Zavislost na internetu mtize obratit Zivot vzhiiru nohama. Novinky.cz [online]. Praha:
Seznam.cz, ©2003-2019, 11.08.2008 [cit. 2019-02-02]. Dostupné z: https://www.novinky.cz/internet-a-
pc/146969-zavislost-na-internetu-muze-obratit-zivot-vzhuru-nohama.html
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I K srdecnimu selhani. Americka literatura dokonce popsala i smrt pri surfovani. U déti
jde hlavné o to, aby v rodiné existovalo lidské zazemi a Ziva komunikace, ke které by ta
virtualni byla pouhym doplitkem. Pokud to tak neni a rodina je dysfunkcni, je vetsi
pravdépodobnost, Ze z ni vyjde jedinec s diagnozou.” Aby se tak nestalo, stoji zato
pripomenout klasika komunikacnich teorii Marshalla McLuhana (1911-80), ktery po

. .70 . ’ v r v 1 . 41
objevu mobilu a internetu napsal: ,,Je to uzasné, ale obcas se setkavejte!

4.3 Orlovska party

,AZ necekané mmnoho pratel ma ziejmé sedmatvicetiletd zena z Orlové. Ta
zorganizovala ve stiedu vecirek a své pratele pozvala pomoci socidlni sité Facebook.
Na akci se vsak prihlasilo 2500 lidi, nékolik stovek jich skutecné prislo. Situaci museli
uklidinovat policisté ze specialni poradkové jednotky. Party se konala na pozemku na
Ostravské ulici v orlovské casti Poruba. , Lidé, kteri tam prijeli, zacali délat vytrznosti,
rusili nocni klid, blokovali komunikaci a zacali byt agresivni. K tomu nechybéla hlasita
hudebni reprodukce, uvedla karvinska policejni mluvci Zlatuse Viackovd. Na misto
vyrazila nejprve policejni hlidka, které Zena zoufale priznala, Ze necekany naval
navstévnikit nezvlada. Poté do Orlové dorazila i specialni poradkova jednotka ,,Jejim
ukolem bylo obnovit verejny poradek a zajistit nocni klid v ulicich,” dodala mluvci
S tim, ze policejni vyzvu k rozchodu ucastnici divoké party neuposlechli. , Naopak
nekteri zacali byt velmi agresivni. Na policisty hadzeli kameny a dlazebni kostky,
prevraceli kontejnery, rozbijeli sklo, prevraceli dopravni znacky a vulgarne vyrvavali.
Kamen zasahl i policejniho psa,* popsala Viackova. Peét policistii bylo pri zdsahu
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zranéno. Nakonec se v§ak podarilo policistum rozdivocelou skupinu lidi zpacifikovat.

4.4 Facebookova vrazda
., Pripad chladnokrevné brutality mezi ndctiletymi otrdsl Nizozemskem. Trojice

mladistvych cinského piivodu ve véku pouhych 15, 16 a 17 let méli kviili roztrice na
socialni siti Facebook nechat zavrazdit svou 15 letou kamaradku. Obét' jménem Joyce
méla udajné na Facebooku roznaset drby o sexualnich dobrodruzstvich své nejlepsi

kamaradky, 16leté Polly. Ta se natolik rozcilila, Ze spolu se svym pritelem najala

*1 JANDOVA, L. Zavislost na internetu miize obratit Zivot vzhiiru nohama. Novinky.cz [online]. Praha:

Seznam.cz, © 2003-2019, 11.08.2008 [cit. 2019-02-02]. Dostupné z: https://www.novinky.cz/internet-a-
pc/146969-zavislost-na-internetu-muze-obratit-zivot-vzhuru-nohama.html

*2 KARBAN, Pavel. Zen& z Orlové se facebookova party vymkla z rukou, stovky rvacu rozhanéli
tézkoodénci. Novinky.cz [online]. Praha: Seznam.cz, © 2003-2019, 30.08.2012 [cit. 2019-02-02].
Dostupné z: https://www.novinky.cz/krimi/277435-zene-z-orlove-se-facebookova-party-vymkla-z-rukou-
stovky-rvacu-rozhaneli-tezkoodenci.html
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dalstho, patnactiletého chlapce z nizozemské cinske komunity, aby ji ubodal, za coz mél
obdrzet castku 20 Euro. Podle vyjadreni nizozemského ministerstva spravedinosti byla
vrazda peclivé planovana. Jeji strujci S vykonavatelem nékolik tydnii komunikovali
pomoci Facebooku a mobilnich telefonii. Poskytli mu adresu obéti a dobu, kdy byla
doma. Samotny vrah mél byt udajne tercem vyhrozovani. Pokud by nezabil Joyce, sam
by zemrel rukou Polly a jejiho pritele. Otec vypovedel, Ze mlady Jing-hua Vv poloviné
ledna zazvonil u dveri s tim, Ze chce hovorit s Joyce. Kdyz byly deti o samoté, chlapec
na divku zautocil noZem a zasadil ji nékolik bodnych ran. Otce, ktery pribéhl dceri na
pomoc, porezal v obliceji. Joyce ndsledkum zranéni podlehla o nékolik dni pozdeji
V nemocnici. ,,Ptam se sam sebe, jak ji mohli tito lidé zabit jen kvili néjaké rozepri.
Vsimam si, ze se deti chovaji ¢im dal vic nasilnicky. Nemaji respekt. Nemysli na druhé.
Doufam, zZe vy jako soudce, politici, rodice a celd naSe spolecnost udélame néco,
abychom to zastavili,” napsal otec zavrazdené divky soudci. ,,Facebookova vrazda*,
jak je pripad v Nizozemsku oznacovan, nema v zemi obdoby. Kauza vyvolala debatu

. ., , ;7 ror . r 4
0 viivu socidlnich siti na chovani nactiletych. “*

4.5 Kybergrooming

..Snad nejznaméjsim pripadem kybergroomingu v CR je kauza Pavla Hovorky,
ktery na internetu vystupoval jako sponzor détskych domovii, vyhlasil pro né napr.
soutez ,,dit¢ VIP“. Détsky vyherce mél stravit dva tydny v Praze. Zde jej Hovorka
pohlavné zneuzil na vratnici, kde pracoval jako ostraha. Dalsi obéti kontaktoval
prostirednictvim internetovych seznamek a zval je na osobni setkani. Odmitaci chlapce
vydiral zverejnénim fotografii Ci Sirenim zprav o udajné homosexualité. Vysledkem
setkani byl v nékolika pripadech pohlavni styk. Hovorka byl obvinén z trestného cinu
pohlavniho zneuZivani, vydirani, ohrozZovani vychovy mladeze, svadeni k pohlavnimu
styku a zndasilnéni. Soud mu uloZil trest odnéti svobody na 8 let ve veznici s ostrahou
a naridil zdaroven sexuologickou lécbu. Odvolaci soud pozdéji tento trest zmirnil na
6,5 let, nebot' se nepodarilo prokadzat znasilnéni, ale ,pouze‘ pohlavni zneuZivini

celkem 21 chlapcii. “**

* Déti v Nizozemsku nechaly ubodat kamaradku kvili hadce na Facebooku. Novinky.cz [online]. Praha:
Seznam.cz, © 2003-2019, 23.08.2012 [cit. 2019-02-02]. Dostupné z:
https://www.novinky.cz/zahranicni/evropa/276887-deti-v-nizozemsku-nechaly-ubodat-kamaradku-kvuli-
hadce-na-facebooku.html

* Muz ziejmé zneuzil vic jak dvacet chlapct, stoji pred soudem. Ct24.ceskatelevize.cz [online]. Praha:
Ceska televize ©1996 - 2019, 2009 [cit. 2019-02-02]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/1423212-muz-zrejme-zneuzil-vic-jak-dvacet-chlapcu-stoji-pred-
soudem
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4.6 KyberSikana
., Dvandactiletd Rebecca Ann Sedwickova z USA (Obrdazek 7 dole), kterd byla

téemer rok Sikanovana na Internetu, spachala v roce 2013 sebevrazdu skokem z rampy
V opustené cementdrné ve floridském Lakelandu. Drive na siti téz hledala, jak spdachat
sebevrazdu, a tésné pred smrti si zménila prezdivku v programu pro vzkazy
Kik Messenger na "Ta mrtvd holka". Sikana zacala poté, co Rebecca néjakou dobu
chodila s jednim chlapcem. Jeji matka novinarum rekla, Ze dcera dostavala vzkazy jako:
,,Jsi hnusna“, ,, Proc jesté Zijes?“ a ,,Jdi se zabit". Situace se tak vyhrotila, Ze matka
odhlasila dceru ze Skoly z Crystal Lake a zrusila jeji ucet na Facebooku. Ze skoly pry
musela odejit, po rvacce s jinou divkou, ktera se s ni udajné chtéla kamaradit. Na konci
téhoz roku byla Rebecca hospitalizovana poté, co si porezala zapésti. Zbytek skolniho
roku ji matka ucila doma. V zari nastoupila do jiné skoly. Zdalo se, zZe se vse obraci
k lepsimu, a Rebecca v nové skole pookrala. Ale tajné se prihlasila k novym aplikacim
véetné telefonniho posilani zprav Kik Messenger a Ask.fm a Sikana zacala nanovo poté,
co se na Internetu zacala dotazovat na nadvihu. Serif Judd uvedl, Ze divka byla na

.’ 14 r,r . r {{45
socialnich sitich ,,naprosto terorizovana

Obrazek 7: Rebecca Ann Sedwickovd™

* Dvanactileta divka se zabila po tém&F roéni §ikané na internetu. Novinky.cz [online]. Praha: Seznam.cz,
©2003-2019, 16.09.2013 [cit. 2019-02-02]. Dostupné z:
https://www.novinky.cz/zahranicni/amerika/313386-dvanactileta-divka-se-zabila-po-temer-rocni-sikane-
na-internetu.html

*® Dvanactileta divka se zabila po tém&F roéni §ikang na internetu. Novinky.cz [online]. Praha: Seznam.cz,
©2003-2019, 16.09.2013 [cit. 2019-02-02]. Dostupné z:
https://www.novinky.cz/zahranicni/amerika/313386-dvanactileta-divka-se-zabila-po-temer-rocni-sikane-
na-internetu.html
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4.7 Sexting
12, zari 2009 spachala sebevrazdu 13leta zdakyné 7. tridy floridské zakladni

Skoly Hope Witsell. Duvodem jeji sebevrazdy byl sexting. Protoze chtéla upoutat
pozornost Alexe Eargooda, chlapce, ktery se ji libil, zaslala mu mobilnim telefonem
svou nahou fotografii. Jeho spoluzacka si ale v autobuse od Alexe puijcila mobil, ve
kterém objevila nahou fotku Hope. Tuto fotku pak divka preposlala dalsim spoluzakiim
a spoluzackam ze Skoly. Béhem nékolika hodin zacala fotografie kolovat po nékolika
okolnich zakladnich a strednich Skolach. Od této chvile zacala probihat ve skole Sikana
— spoluzaci se Hope smali, urazeli ji, rikali o ni, Ze je dévka a coura. Postupné se
0 sextingu Hope a o jeji nahé fotografii sirici se Skolou dozvédélo vedeni skoly, které
Hope na tyden vyloucilo ze skoly. Pod tlakem neustalého posméchu a urazeni Hope 12.

21 2009 spachala sebevrazdu (obésila se ve svém pokoji) “*'

4.8 Bytati

wBytovi zlodéji zacinaji intenzivné slidit na Facebooku a dalsich socialnich
sitich, kde se snazi ziskat duveru konkrétnich lidi a zjistit jejich majetkové poméry, aby
jim pak vybilili byt nebo diim. ,, Ve spisech uz mame uzaviené pripady, kdy zlodéji
navstivili nase klienty v dobé, kdy na Facebook vkladali vesele fotografie od more nebo
se kamaradkam chlubili, jak vyhodné v zahranici nakoupili nové modely obleceni, “ Fekl
Pravu Vaclav Balek z Allianz. A jak se na to vlastné prislo? , Stalo se nam uz
nekolikrat, ze se klient pri projednavani své skody z kradeze, likvidatorovi prorekl, Ze
0 jeho mepritomnosti doma védéli jeho kamaradi a znami, kterym pres Facebook
posilal fotky z poznavaciho zdjezdu po jizni Evropé,* dodal reditel likvidace pojisténi
majetku Allianz Pavel Novotny. ,, Povesili byste si na sviij dum cedulku: Pravé jsem
14 dni na dovolené a vrdtim se v patek 22. dubna 20117 Asi by to nikoho ani
nenapadlo, ale na internetu takové informace najdete uplné beézné,” dodal séf

IT bezpecnosti Allianz v CR Karel Waisser. “*®

*" Ptipady sextingu. Sexting.cz [online]. Projekt E-Bezpe&i, 2013 [cit. 2019-02-05]. Dostupné z:
http://www.sexting.cz/

48 GINTER, J., Bytati vas vykradou podle Facebooku. Novinky.cz [online]. Praha: Seznam.cz, ©2003—
2019, 16.04.2011 [cit. 2019-02-02]. Dostupné z: https://www.novinky.cz/finance/230953-bytari-vas-
vykradou-podle-facebooku.html
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5 Dotaznikové Setreni

Cilem dotaznikového Setfeni bylo zjistit konkrétnéjsi a aktudlni tidaje o Castosti
vyuzivani socidlnich siti, jaké socidlni sité¢ uzivatelé uptednostiuji a celkové povédomi
o moznostech téchto siti ¢i jejich rizik. Prostor byl vénovan i vlastnim zkuSenostem

autora a jeho nazoram.

Dotaznik byl rozdan kolegiim a kolegynim autora, ale i zndmym a rodinnym
pfislusnikim, a byl také po dobu 21 dnd vefejné umistén na internetu na strankach
www.vyplnto.cz, kde jej mohla vyplnit Siroka Skala lidi, 1 diky sdileni dotazniku pomoci
socialnich siti autora. Tim byla zajiSténa vysokd rozmanitost vzorku a tim validngjsi
vysledky. Navracenych rozdanych dotaznikti bylo 20 kust a on-line dotaznik vyplnilo

209 respondentli. Celkové se tedy zucastnilo dotaznikového Setieni 229 respondentii.

5.1 Vysledky dotaznikového Setieni

Dotaznik byl zpracovan do 17 otazek ve vétSing piipadd s vybérem 2 — 7
moznosti odpovédi. Respondenti méli 21 dni na vyplnéni a odevzdani dotazniku zpét.
Vsichni dotazovani odpovidali na vSechny otdzky. Autor timto Setfenim dosel
k zajimavym informacim, které jsou nasledné prezentovany prostiednictvim tabulek

a U stézejnich otdzek vizualizovany graficky.

Odpovédi otazek 1 - 6 autor shrnul do kratkého hodnoceni a konstatoval, Ze

z odpovedi respondenttl, vyplynuly tyto zavéry:
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Otazka 1: Zastoupeni muzii a Zen v dotaznikovém Setreni

Muz Zena

37,99 % 62,01 %

Graf 1: Zastoupeni muzii a Zen v dotaznikovém Setreni

= 7ZENA =MUZ

Otazka 2: Vekoveé slozeni respondentii

Otazka 3: Lokalizace bydliste respondenta

Bydlisté v méstské aglomeraci Bydlisté na venkové

69,43 % 30,57 %

46



Otazka 4: Viastnite PC, mobilni telefon nebo tablet s pripojenim na internet?

ANo Ne
224 5
97,82 % 2,18 %

Graf 2: Viastnite PC, mobilni telefon nebo tablet s pripojenim na internet?

5 (2,18%)

" ANO = NE

Otazka 5: Na internet se pripojuji

Nékolikrat y Nékolikrat o Nékolikrat Vibec se
. 1x denné o Ix tydné « o x e e
denné¢ tydné mésicné nepiipojuji
217 5 5 1 1 0
94,76 % 2,18 % 2,18 % 0,44 % 0,44 % 0
Otazka 6: Cinnost na internetu
Vyhledavam | Navstévuji Poslouchdm

., , ) hudbu, .. .. .. .,
zajimavé socialni sleduji Pracuji Studuji | Hraji hry Jiné
informace sité :

videa

166 163 144 81 58 8

72,49 % 71,18 % 62,88 % 3537% | 3493% | 2533% | 3,49%

Jako zavér prvniho oddilu bychom mohli povazovat, ze vétsi cast uzivatell

internetu tvoii Zeny (Graf 1). Ve&kové rozlozeni uzivateli bylo dle ptedpokladi.

Nejpocetnéjsi skupinu tvofili uzivatelé mezi 20 a 30 lety, nasledovani veékovou
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skupinou 15 az 20 let (Otazka 2).* Rozdil mezi méstem a venkovem je setien rozvojem
informacnich technologii i do dalSich, okrajovéjSich ¢asti nez obyvatelstvem ,,bohatych*
aglomeraci. Dale z dotaznikového Setfeni vyplynulo, Ze znacnd Cast respondentii ma
v této dobé moznost vlastnit moderni technologie (Graf 2), ptes které se mohou
pfipojovat na internet nékolikrat denné¢ (94,76 % respondentil) a to se zamérem
vyhledat, v danou chvili, dilezité informace, zkontrolovat aktivitu na socialnich sitich ¢i
poslouchat hudbu nebo sledovat videa. Naproti tomu odpovéd’ ,,viibec se nepfipojuji‘
K internetu nezvolil zadny dotazovany, z ¢ehoz vyplyva, Ze v dne$ni dobé se pouzivani

internetu stalo nedilnou soucasti nasich zivota.

Dalsi ¢ast dotazniku byla zaméfena na socidlni sité, povédomi o nich a jejich

vyuzivani.

Otazka 7: Jaké vyuZivate socidlni site?
Facebook 190 82,97 %
YouTube 154 67,25 %
Instagram 122 53,28 %
Google+ 68 29,69 %
Twiter 34 14,85 %
Shapchat 29 12,66 %
Jinou 25 10,92 %
Zadnou 14 6,11 %
Xchat 6 2,62 %
Libimseti 6 2,62 %
Lidé 6 2,62 %
Ask 4 1,75 %

*9 kapitola 2.2 Uzivatelé socialnich siti na s. 16-17
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Graf 3: Vyuzivani socialnich siti

82,97%

67,25%

53,28%

procenta

29,69%

5%
12,66% 10,9206

6,11%

262% 2,62% 2,62% 1.75%

socialni sit’
mFacebook ®mYouTube  mInstagram @ Google+ m Twiter ® Snapchat
mJinou B Zadnou m Xchat OLibimseti  mLidé m Ask

Z grafu je zcela jasné, ze kazdy respondent vyuzivad primérné tii socidlni sité.
Nejoblibenéjsi je mezi respondenty Facebook, na kterém ma zaloZeny tucet témér
83% dotazanych. Velké oblibé se také t&si YouTube, ktery pravidelné vyuziva necelych
68% respondentli. Na tfetim misté se pomysIn¢ umistila socidlni sit’ Instagram, ktera
V posledni dob¢ zaziva nejvétsi celosvétovy rozmach co do poctu novych uzivateld.
Mén¢ uz oblibené jsou socialni sit¢ Google+ a Twiter, jezZ dohromady pouziva necelych
45% respondentil. Za to 17% respondentii odpovédelo, Ze pouzivaji jinou nebo zadnou
socialni sit. Nejmensi podil navstévnosti socialnich siti tvoii Libimseti, Lid¢é, Ask

a jiné.

Otazka 8: Kterou z téchto siti vyuzivate nejcasteji?

Facebook 120 52,40%
Instagram 77 33,62%
YouTube 73 31,88%
Z4adnou 18 7,86%
Jinou 11 4,80%
Twiter 7 3,06%
Google+ 6 2,62%
Snapchat 3 1,31%
Lidé 1 0,44%
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Graf 4: Preferovana socialni sit

Google+; 2,62% Snapchat; 1,31% Lidé; 0,44%
Twiter; 3,06%

Jinou; 4,80%

Zadnou; 7,86%

N

® Facebook ® Instagram ® YouTube = Zadnou ® Jinou ® Twiter = Google+ = Snapchat = Lidé

V této otazce si respondenti mohli vybrat vice socialnich siti, které nejcastéji
vyuzivaji. Jako svoji primarni socidlni sit’ si zvolilo 120 respondentli Facebook, to je
52,40%, ktery se tak da povazovat za nejvytizenéjsi socialni sit’. Instagram si vybralo
33,62% respondentil, YouTube 31,88% a u zbylych socialnich siti to bylo jiz pod deset

procent. Naproti tomu 7,86% respondentt uvedlo, Ze nevyuzivaji Zadnou socidlni sit’.

Otazka 9: Jak casto navstévujete svij profil?

Nekolikrat denné 133 58,08 %
1 x denné 27 11,79 %
Nékolikrat tydné 27 11,79 %
Vibec se neptipojuji 20 8,73 %
Neékolikrat mésicéné 10 4,37 %
1 x tydné 6 2,62 %

1 X mési¢né 6 2,62%

a1

0



Graf 5: Frekvence navstévnosti svého profilu

1 X mésicné;

W . r % ae o,
Nékolikrat 1 x tydné; ZW)/ 2 62%

mésicné; 4,37%

Vibec se
nepripojuji;
8,73%

Nékolikrat tydné;
11,79%

1 x denné; 11,79%

m Neékolikrat denné ™ 1 x denné m Neékolikrat tydné = Vibec se nepiipojuji

® Nékolikrat mésicné ™ 1 x tydné 1 x mesicné

Z nasledujiciho grafu mizeme vycist, ze 70% dotdzanych ma denni piehled
0 svém Uctu na n¢jaké ze socidlnich siti, z ¢ehoz 58% dotdzanych svij profil kontroluje
nékolikrat denné. Mensi ¢ast dotdzanych svij profil kontroluje minimalné jednou tydné
a pouhych 7% respondentti svlij ucet aktualizuje minimaln¢ jednou mésicné, a na

druhou stranu skoro 9% dotdzanych uvedlo, Ze se nepfipojuji viibec.

Otazka 10: Prihlasujete se na Facebook i pres sviij mobilni telefon?

ANo Ne
171 58
74,67% 25,33%

Otazka 11: Kolik mate na Facebooku pratel?

0-50 66 28,82 %
101 - 200 58 25,33 %
201 - 300 42 18,34 %

51-100 29 12,66 %
301 -500 27 11,79 %
501 — vice 7 3,06 %
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28,82%

25,33%

18,34%

procenta

12,66% 11,79%

pocet piatel

m0-50 ®51-100 ®101-200 @201-300 m®301-500 m®501avice

Otazka 12: Znate vSechny tyto pratele osobné?

Ano Ne
132 97
57,64% 42.36%

Dalsi otazka se veénovala poctu pratel na socidlni siti. Osmnact procent
dotazanych prateli s 200 az 300 lidmi, 25% ma ptatel mezi 100 a 200, 28% jich ma
,pouze“ do 50 a 12,66% dotazanych ma pratel mezi 50 a 100. Pro autora zajimavy fakt
je, ze 11,79% respondentii ma 300 a vice pratel a dokonce 3% (7 respondenti) uvedlo,
7ze ma vice jak 500 pratel. Z otazky c¢islo 12 autora pickvapilo, ze skoro polovina
(42,36%) zreprezentativniho vzorku si mezi své pratele, se kterymi sdili svij
uvefejnény multimedialni obsah na internetu nebo socialnich sitich, pfida cloveka,

kterého nezna osobné.

Otazka 13: Kolik hodin denné travite na socialnich sitich?

1 hodinu 60 26,2 %
Nenavstévuji je denné 58 25,33 %
2 hodiny 54 23,58 %

4 a vice hodin 29 12,66 %

3 hodiny 28 12,23 %
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Graf 6: Cas denné straveny na socidlnich sitich

26,20% 25,33%

23,58%

12,66% 12,23%

procenta

hodiny denné stravené na socialnich sitich

B 1 hodinu ®Nenavstévuji je denné  E2hodiny @4 avice hodin  ®3 hodiny

Otazka 14: Myslite si, Ze se na socialni siti muZete stat zavislymi?

Ano Ne

79,48% 20,52%

Dalsi otazka se vénovala doby, kterou uzivatelé travi pouze na socialnich sitich
ne na internetu samotném. Polovina dotazanych stravi pouze na socialnich sitich hodinu
az dvé denné. Zhruba 25% respondent travi na socidlni siti mezi 3 a 4 hodinami denné
a dalsi znepokojujici zjisténi autora je, ze 29 dotazovanych, to je 12,66%, po socialni
siti brouzdd 4 a vice hodin. A to i pfesto, ze ze vSech téchto lidi si 79,48%

(182 dotazanych z 229) uvédomuje, Ze se na socialni siti mohou stat zavislymi.

Otazka 15: Myslite si, Ze se pres socialni sité daji pachat trestné ciny?

Ano Netusim Ne

87,77% 9,17% 3,06%
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Otazka 16: Pokud ano jakeé?
Na otazku ,,myslite si, Ze se pres socialni sité daji pachat trestné ¢iny*“(Otazka
15) odpovédélo 87,77% ,,ano, 9,17% dotazovanych odpovédélo ,,netusim*, a 3,06%
odpovédélo ,,ne”. Na otazku 16, ,,pokud ano jaké trestné ¢iny“, uvedlo téchto 87%
nejcastéji kybersikana, kyberstalking, finan¢ni podvody, vydirdni, vyhrozovani, zneuziti
osobnich udaji, Sifeni a distribuce détské pornografie, hanobeni naroda, rasy
a presvédceni a Sifeni poplasné zpravy (jak jeden respondent uvedl, stokrat fecend lez

se stava pravdou).

Otazka 17: Pomohla vam nekdy v nécem socialni sit”?

Ano Ne
171 58
74,67% 25,33%

Pokud Ano, v cem Vam pomohla?

Odpovédi na posledni dvé otazky jsou velmi pozitivni a ukazuji, ze ptes socialni
sit¢ se nemusi pachat pouze trestné Ciny, ale Ze i takova sit’” dokdze lidem pomoci, jak
uvedlo 74,67% dotazovanych. VétSinou s dohleddnim informaci, hleddnim ptatel,
s komunikaci s prateli, seznamovanim, k inspiraci, k pomoci pfi studiu a pii praci,
k ziskani kontaktu na osoby, nebo ziskanim jiné pomoci prostiednictvim sdileni na

socialni siti.
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Zavér

Socialni sit’ Facebook mtizeme chépat jako vynikajici nastroj ke komunikaci, pro
mnohé se stal také zdrojem informaci a zadbavy. VétSina lidi zde travi svij volny cas
a pfitom udrzuji kontakty se svou rodinou, ptateli a zndmymi. Pfes vSechna pozitiva
tohoto fenoménu vystupuji na povrch i nova rizika, kterd jdou ruku v ruce praveé
S témito novymi moznostmi, které Facebook nabizi. Uzivatelé o sobé ve virtudlnim
svét¢ mnohdy prozrazuji velmi mnoho, aniz by si uvédomovali diisledky. Casto do
socialnich siti davaji k dispozici nejen sva data, ale také data svych nejblizsich, pratel,
kolegl z prace v domnéni, Ze jsou tyto data zcela anonymni, avSak tento pocit je Casto

mylny.

To vSe je v pifipadé Facebooku monitorovano a uklddano do databazi, kdy
systém uklada do svych databazi IP adresu, ze které uZzivatel ke sluzbé& ptistupuje, lokaci
mista ze kterého uzivatel pristupuje, informace o internetovém prohlizeci a také seznam
internetovych stranek, které uzivatel navstévuje. Dale uklada zaznamy o vSech
aktivitach, které uzivatel v ramci této sité provadi. Archivovany tak jsou zdznamy
0 aktualizacich statusu, komentafich statusi ostatnich uzivatell, komentafich
k fotografiim ¢i videim a samoziejmé také zdznamy o tom, jak ktery uzivatel klika na
reklamni bannery umisténé na Facebooku a diky tomu mé& Facebook ve svych
databazich detailni seznam osobnich informaci a aktivit svych uzivatelil a je jen otdzkou

¢asu, kdy tyto informace nékdo zneuzije.

Musime vSak podotknout, Zze ve vétsin¢ piipadi zneuziti informaci je na vin¢
skoro vzdy samotny uzivatel, ktery si neuvédomuje nasledky, které mu ptiliSné
otevirdni svého soukromi na socidlnich sitich miize pfinést. Lidé se zde snadno
nechavaji zlakat vidinou ¢lenstvi v komunité pratel a neuvédomuji si, ze ¢im vice piatel
maji, tim vice jsou v ohroZeni i jejich tdaje na siti vystavené. Podle autora jako
nejdostupnéjsi prosttedek prevence bychom méli zvolit vychovu déti k bezpecnému
a etickému uzivani modernich technologii ve Skolach a zvySeni jejich povédomi
0 moznych hrozbach. Pracovat na tomto tématu pro autora bylo velmi zajimavé
a prinosné. V neposledni fadé¢ doufé, ze svou praci pomohl vytvorit ndhled na danou
problematiku i lidem, ktefi zkuSenost se socialni siti Facebook a ostatnimi socialnimi
sitémi doposud nemaji a tim naplnil hlavni cil bakalarské prace a doufd, Ze tato prace

bude uziteéna 1 ostatnim.
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Seznam zkratek
CR — Ceska republika

ICT - Information and Communication Technologies, informa¢ni a komunikaéni

technologie

IP - ¢iselny kod identifikujici sitové rozhrani

PC — personal computer, osobni pocitac

SMS - Short message service, sluzba kratkych textovych zprav

TZ — trestni zdkonik
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Piilohy

Priloha ¢. 1: Dotaznik

Vénujte mi prosim par minut vyplnénim tohoto dotazniku, ktery mi poslouzi pri

zpracovani mé bakalarské prace.

Vyplneny dotaznik mi prosim odevzdejte v terminu do 31. 1. 2019!
Moc dékuji, Vilem NepoZitek

DOTAZNIK

(Vasi odpoveéd’ zakrouzkujte)

1) Pohlavi respondenta:
MUZ
ZENA
2) Vék respondenta:
15 - 20 let
21— 30 let
31 —40 let
41 —50 let
Vice nez 50 let
3) Lokalizace bydli$té respondenta:
Ve mésté
Na vesnici
4) Vlastnite PC, mobilni telefon nebo tablet s pfipojenim na internet?

ANO
NE
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Na internet se pripojuji:

Ne¢kolikrat denné

1 x denné

Nekolikrat tydné

1 x tydné

Neékolikrat mési¢né

1 x mésicné

Vibec se neptipojuji

Na internetu nejéastéji:

Hraji hry

Vyhleddvadm zajimavé informace
Studuji

Pracuji

Navstévuji socialni sité
Posloucham hudbu, sleduji videa

Pokud mate ucet na socialnich sitich, uved’te, jaké vyuzivate socialni sité?

Facebook
Instagram
Google+
Twiter
Lidé
Libimseti
Ask
Snapchat
Xchat
YouTube

Kterou z téchto siti vyuzZivate nejcastéji?

Facebook
Instagram
Google+
Twiter
Lidé
Libimseti
Ask
Snapchat
Xchat
YouTube
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9) Jak ¢asto navstévujete sviij profil?

Nékolikrat denné
1 x denné
Ne¢kolikrat tydné
1 x tydné
Nékolikrat mésicné
I x mési¢né
Viibec se nepiipojuji
10) PiihlaSujete se na Facebook i pres sviij mobilni telefon?

ANO
NE
11) Kolik mate na Facebooku pratel?
0-50
51-100
101 - 200
201 - 300
301 - 500
501 — vice
12)  Znate vSechny tyto pi‘atele osobné?
ANO
NE

13)  Kolik hodin denné travite na socialnich sitich?

Nenavstévuji je denné
1 hodinu
2 hodiny
3 hodiny
4 a vice hodin
14) Miyslite si, Ze se na socidlni siti miiZete stat zavislymi?
ANO
NE
15)  Myslite si, Ze se pi‘es socialni sité daji pachat trestné ¢iny?
ANO
NE
NetuSim
16) Pokud ano, jaké?

17) Pomohla vam nékdy v nécem socialni sit’?
ANO
NE
Pokud ANO, v ¢em?

Dékuji Vam za cas, ktery jste vénovali vyplnéni dotazniku.
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