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ABSTRAKT

TEML, L. Kyberneticky terorismus: Bakaldrska prace, Ceské Budgjovice:
Vysoka skola evropskych a regionalnich studii, 0.p.s., 2019. 62 s. Vedouci prace: Mgr.
Bc. Josef Kfiha.

Kli¢ova slova: kyberterorismus, kyberneticky utok, kyberprostor, kybernetické

zbrang, legislativa.

Bakalatska prace se zabyva problematikou kybernetického terorismu. Prvni
¢ast prace popisuje vyvoj a historii terorismu a definuje terorismus jako pojem.
Definuje také kyberneticky prostor a zabyva se nastroji pro kyberneticky utok. Dalsi
Cast prace pojednava blize o kybernetickém terorismu, jeho aktérech a nastrojich
kybernetického terorismu. Tteti a Ctvrta Cast této prace pojednava o legislativni Gprave
norem v Ceské republice a mezindrodnich normach v oblasti kybernetické kriminality
a kybernetického terorismu. Zavérecnd Cast prace je vénovana analyze vybranych

kybernetickych utokt a jejich vyhodnoceni.



ABSTRACT

TEML, L.: Cyber Terrorism: Bachelor thesis. Ceské Budgjovice: The College
of European and Regional Studies, 2019, 62 p. Supervisor: Mgr. Bc. Josef Kiiha

Key words: cyberterrorism, cyber attack, cyber space, cyber weapons, legislation.

The bachelor's thesis deals with the issue of cyber-terrorism. The first part of
the thesis describes development and history of terrorism and defines the term
terrorism. This part also defines the term cyber space and deal with tools for cyber
attacks. The next part is about cyberterrorism, cyberterrorists and cyberterroristic
tools. The third and fourth part of the thesis deal with the legislative regulation of
standards in the Czech Republic and international standards in the field of cybercrime
and cyber terrorism. The final part is devoted to the analysis of selected cyber attacks

and their evaluation.
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UvoD

V historii lidstva terorismus neni ni¢im novym a nejedno obdobi je provazeno
krvavymi ptevraty, utoky na civilni obyvatelstvo a teroristickou absolutni vladou. A
ackoliv v poslednich letech jsou slova terorismus, terorista a teroristicky utok uzivany,
skloniovany, V né€kterych piipadech i zneuzity a piekrouceny politiky, medii a
vefejnosti, nejsou zpravidla uzity v odborném pojeti vyznamu, ale v populistické
rovin¢ a prekrucuji samotny vyznam téchto slov. V soucasné dobé je také aktudlni
otazka jedné specifické formy teroristického utoku, kterou je Gitok na nebo za pomoci
modernich informacnich technologii. Blizsi specifikaci je utok na pocitace, pocitatové
sit¢ a inteligentni systémy, kdy jejich vyfazeni ¢i poskozeni je strategickym cilem,
nebot’ v soucasné dobé Zijeme v informacni spole¢nosti! a tyto moderni technologie
se pro nasi spolecnost staly zivotné dulezité a stale vice se stdvaji patefnim systémem
nasi spolecnosti, proto je tedy ¢ast Gitoku vedena proti témto technologiim nebo jejich
prostiednictvim. Tento zpusob teroristického toku je nazyvan kyberterorismus. Jak
bude dale uvedeno =z definice terorismu, teroristického ¢inu a kybernetického
terorismu, né kazdé konani a itok je teroristickym nebo kyberteroristickym ¢inem, ale

jedna se pouze o kyberneticky utok nebo kyberneticky zlocin.

V moderni a technicky vyspélé spole¢nosti je tedy ochrana dat a technologii
Vv kyberprostoru naprostd nezbytnost. Nebot’ rozsdhlé kybernetické utoky znamenaji
nejenom moznou paralyzu, ale ohrozeni lidskych Zivotl v ptipad¢ poskozeni nebo
vytazeni strategickych zafizeni, kterymi jsou objekty vyroby a distribuce energetiky,
objekty dopravni infrastruktury, objekty finan¢nich instituci, vefejné spravy a
telekomunikacni sit’. Navic v soucasné dob¢ aktudlniho tématu internetu véci je mozné
cilenym utokem zasdhnout nejenom vetejné objekty, ale jednim tspéSnym utokem je
teoreticky mozné zasdhnout velké mnoZstvi domacnosti s vyuZitim internetu véci a
paralyzovat nebo ovladat jejich vnitini zafizeni. Proto je nutné a nezbytné, pracovat na
zabezpeceni a ochrané dat na vSech trovnich moderni spole¢nosti a to mezinarodni,
narodni, korporatni i personalni a aplikovat ji nejenom v technickém, politickém a

legislativnim pojeti. V ramci moderni spole¢nosti by ochrana dat a kyberprostoru méla

1 JANOUSEK, Michal, Kyberterorismus: Terorismus informaéni spole¢nosti, In Obrana a strategie
[online]. 20.03.2007, [cit. 2019-05-10]. Dostupné z WWW:
<https://www.obranaastrategie.cz/filemanager/files/6513.pdf>


https://www.obranaastrategie.cz/filemanager/files/6513.pdf

byt promitnuta nejen do legislativni a technické ochrany, ale soucasné i do
vzdélavaciho systému nebo aplikovana jako vSeobecna znalost, ¢imz by fakticky

vzrostla obranyschopnost od jedince po velké spolky.



1 CILE A METODIKA BAKALARSKE PRACE

Hlavnim cilem prace je za pomoci komparace a analyzy odborné literatury, odbornych
¢lanka a dalSich relevantnich zdroju zhodnotit a definovat kyberneticky terorismus. A
to pfedevSim objasnit zakladni pojmoslovi a vychodiska zkoumané oblasti, kterymi
jsou napiiklad terorismus, kyberneticky prostor, kyberneticky utok. Prace se v ramci
samostatnych subkapitol zaméfuje na monitoring, zpracovdni a vyhodnoceni
odbornych informaci o samotném kyberterorismu a to zpisobem analyzy a definice
elementarnich pojmt jako kyberneticky utok, kdo je aktérem kybernetického

terorismu, jaké jsou jeho cile a jak je vyuzit kyberprostor v ramci utoku.

Vedlejsim cilem prace je analyzovat a zhodnotit mozna protiopatieni pred
kybernetickymi tutoky a to jak v legislativni roviné, tak politick¢é a 1 v rdmci
preventivnich bezpecnostnich opatienich pti boji proti kybernetickému terorismu u nés
i v zahrani¢i. A nasledné predikovat mozné smétovani kybernetickych teroristickych

utoku.

Empirickd cast pradce se vénuje v ramci kazuistiky vybranym utokiim vedenych
v kyberprostoru a na zaklad¢ analyzy jejich zptisobu provedeni, cili a nasledkt, bude
provedeno zhodnoceni, zda se v daném ptipadé jedna o kyberneticky teroristicky ¢in
nebo jen pouze o kyberneticky zlo¢in. V intencich empirické ¢asti prace bude formou
dil¢ich a zevSeobeciiyjicich zaveért demonstrovano mozné smétovani kybernetického

terorismu v budoucnosti.

Bé&hem zpracovani prace byly formou analyzy, reSerSe a komparace vyuZity aktudlni
poznatky zkoumané oblasti z dostupné odborné literatury, prament ¢i internetovych
zdrojti, véetné¢ ucinné mezindrodni 1 vnitrostatni pravni upravy vztahujici se

ke zkoumané problematice.

Vécna Cast prace je rozdélena do péti subkapitol. V prvni kapitole je uvedena metodika
a cile prace. Druha kapitola se vénuje vymezeni zakladnich pojmu, kterymi jsou
terorismus, kyberprostor, kyberneticky utok a kyberneticky terorismus samotny. Tteti
a ¢tvrta kapitola se vénuje legislativni ochrané pied kybernetickymi ttoky v Ceské
republice a na mezinarodni Urovni. P4td kapitola je empirickou casti prace, kdy za
pfedem danych hodnoticich elementli jsou komparovany s témito jednotlivé ptipadové

studie s vyslednou analyzou a vyhodnocenim jednotlivych pfipadovych studii.
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2 DEFINICE KYBERNETICKEHO TERORISMU

2.1 Vymezeni zakladniho pojmoslovi

2.1.1 Terorismus

Jev, ktery oznacujeme jako kyberneticky terorismus, je jevem modernim a prichéazi
teprve s nastupem modernich komunikac¢nich médii. Tento jev je vSak specidlnim
jevem k znamému terorismu, jehoZ vyvoj se datuje od poc¢atku lidského spolecenstvi.
Pojem terorismus se formuje a definuje v ramci dé&jin vzdy podle nahledu spole¢nosti
a jeho vnimani spole¢enskych udalosti, a proto pojem terorismus je t€zké vymezit.
Samotné slovo terorismus vychazi z pojmu teror, ktery je odvozen z latinského slova
terrere, jehoz pieklad je vykladan jako stragny ¢i hrozny.? Pokud provedeme historicky
exkurz, zjistime, ze uz v dobach rozmachu fimské fiSe je jistd forma terorismu
pachaném Rimany, jde o takzvanou ni¢ivou valku nebo trestnou valku, kdy jsou mimo
vojenskych cilii niceny i celé vesnice a obyvatelé povrazdény. Toto jednadni ma
psychologicky efekt na nepfitele, kdy ztraci odvahu k dal§Simu boji nebo pfestava
podporovat protifimsky odpor. Dal$im milnikem jsou kiizacké valky a sekta Hassasinu
(nebo také Assasini), ktefi provadéli planované tkladné vrazdy, vzdy vefejné a velmi
brutdlnim zplsobem. Jejich odptrci (Saladin, Templafi a dal§i) téméf ztratili vali
k boji s touto sektou a jejich idealy, nebot’ nebezpeéi, které znamenal boj s Hassasiny
bylo pfili§ vysoké a nikdo z vysokych hodnostaii se nechtél stat cilem téchto vrahi.
Z historického pohledu by se dalo fici, Ze tato sekta je pfedchidcem modernich
radikalnich isldmskych teroristickych organizaci. Dal§im vyraznym milnikem
V historii terorismu je pocatek 18. stoleti. V tomto obdobi je kolonizovana
Severni Amerika a boj sindidny o uzemi se z konvenéni valky a boji zvrhava
k masakrovani vSech nepftatel, ¢asto po vitézstvi jedné strany dojde K totalnimu
masakru zbylych vojsk a dalSiho civilniho obyvatelstva. Evropa pozvolna ptechazi v
etapu nacionalistickou, kdy se v mnohonarodnostnich spolecenstvich v n€kterych
skupinach objevuje a vzrista nacionalistické citéni a s tim touha po osamostatnéni
naroda nebo tzemi, kdy pozorujeme toky jak proti statni moci, tak 1 silné represivni
opatfeni ze strany mocnosti proti revolucim a vzpouram. Daéle je zde jistd skupina

uto¢nikl, ktefi jsou také nazyvani ,anarchisté a ti pii svych utocich vyuzivaji

2 BRZYBOHATY, Marian. Terorismus I. Praha: Police History, 1999. ISBN 80-9026-70-1-7. s. 11-20
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nejenom vrazdy, ale také bombové itoky a jiné nasili, aby na sebe upozornili a bojovali
proti nerovnostem ve spolecnosti a kladli si za cil svrhnout vlady, a moc ptedat do
rukou dé€lnikiim. Konec obdobi primyslové revoluce a nastup dvou svétovych valek
s sebou pfindsi nové formy nasili, krutosti a teroru, kdy je zaveden pojem ,,totalni
valka®, ktery s sebou nese nové pojeti konvencni valky, kdy se mimo vojenskych cilii
utoci také na civilni cile a obyvatelstvo. Ale pravé v pribéhu druhé svétové valky je
uzito cilevédomé vedeni valky proti civilnimu obyvatelstvu tak, ze bylo vyuzito
vojenské sily a vyhlazovani civilniho obyvatelstva na dobytém tzemi a aktérem
nejveétsiho teroru v této dobé se stal némecky vidce Adolf Hitler, kdy vsak ani na
stran¢ spojencli nebyla Setrnost k civilnim cilim béhem valky velkd, coz ostatné
dokazuje atok na HiroSimu a Nagasaki. Po druhé svétové valce se po rozdéleni sfér
vlivu mezi zdpadem zastoupeném USA a vychodem zastoupeném Sovétskym svazem
svét ocitl v takzvané ,,Studené vélce™, jez predstavovala zadvody ve zbrojeni a
upeviiovani svého vlivu a sniZzovani vlivu opacného. V tomto obdobi vznikali uz
pravidelné teroristické skupiny, financované a podporované statnimi subjekty. Jejich
zpusob boje se vyznacoval prvky vojenské taktiky, vyuziti vojenskych konvenénich
zbrani a prostfedki na utoky proti civilnim cilim, jez tvofili predevsim politici,
diplomaté, velké primyslové firmy a pozd¢ji také i letadla, sportovisté, vlaky, letisté
a nadrazi. Ke kazdému utoku se vzdy pftihlasila n¢jaké teroristicka skupina. V této
dobé byl terorista bran jako odvazny odbojat bojujici proti cizi mocnosti a snaZici se
osvobodit se ze sféry vlivu této mocnosti. VéEtSina aktéra se v této dob¢ hrdée hlésila ke
své skupiné. Rada teroristickych skupin pocala také operovat mimo zemé, kde
vznikaly a dostaly se tak na mezinarodni uroven. Na pocatku 80. let se objevuje
fenomén sebevrazednych utokl, kdy se Utocnici pii utoku obétuji, aby dosahli co
mozna nejvetsiho hromadného Gcinku, typicky auto naloZené nalozi nebo trhavinovy
pas kolem téla. Konec studené valky s sebou piinesl mnoho zmén a to i v motivaci
mezi teroristy, jak uvadi M. Brzybohaty®, dochézi k transformaci ideologického pojeti
sveé Clenské zékladny a operativni prostor, expanduji do dalSich statd, kde zakladaji
bunky, tim se stidvaji globalni hrozbou. Mimo naboZenského a nacionalistického

teroru, diky rozpadu sovétského svazu a moznym chybam pfi likvidaci zbrani v ramci

$ BRZYBOHATY, M. Soucasny terorismus. Vojenské rozhledy. Praha, 2002, ro¢. 11 (43), €. 2, s. 46—
62. ISSN 1210-3292.
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odzbrojovani statu vyvstava otazka nebo hrozba ZHN terorismu neboli tzv.
»superterorismu®. Dalsi forma terorismu, ktery v soucasné dobé vznika a vaze se
k vyvoji novych technologii, k zavedeni a masovému rozsifeni internetu je tzv.

kyberneticky terorismus, neboli také kyberterorismus.

Pokud budeme definovat kyberneticky terorismus jako jednu z forem terorismu, ktera
ke svému spachani vyuziva nastroje kyberprostoru a jeho ucinky se promitaji bud’
V elektronickém svéte, ale také ve svété realném, musime definovat terorismus jako
takovy. VSeobecné by se pojem terorismus dal definovat jako uziti sily k dosazeni
stanoveného cile, coz vystihuje i konvenéni valku a guerillu. Proto miizeme terorismus
obecné fadit mezi zpusoby vedeni boje, ke kterym patfi vySe zminéné vedeni
konvenéni valky a guerillovy zptsob boje neboli guerilla. Co vsak terorismus od
ostatnich zptisobti boje odliSuje je motivace, cile a zptisob vedeni utoku (v mnohém je
vSak podobny guerille i konven¢nimu valceni). Piesna definice terorismu tedy vyplyva
z vymezeni jeho formy, zptsobu provedeni a cilii a je to tedy zpisob boje vedeny
pfedevs§im v utajeni, kdy snahou utoc¢nikl je zasdhnout strategické civilni cile nebo
zajistit, co nejvyssi pocetni ztraty na civilnim obyvatelstvu a tim zptisobit nejvetsi
mozny rozkladny psychologicky uc¢inek na nepfiteli, ktery by oslabil jeho vuli a

nasledné jednal podle pozadavku Uto¢nika.

V knize Vybrané aspekty terorismu* autofi definuji charakteristické znaky vymezujici

terorismus a to nasledovné:

e piedem promyslena a planovana akce;

e Utocnik své kondni chape jako poslani k splnéni stanoveného cile;

e Utoc¢nici infiltruji cilové prostiedi a plisobi v utajeni;

e nezékonné uZiti nebo hrozba uZiti riznych forem nasili se znacnym
psychologickym dopadem,;

e cilem jsou pfedevsim civilni cile a civilni obyvatelstvo;

e primarni cil utoku je vyslat vazné zastraSujici poselstvi;

4 REHAK, David, Pavel FOLTIN a Richard STOJAR. Vybrané aspekty soudobého terorismu. Praha:
Ministerstvo obrany Ceské republiky - Agentura vojenskych informaci a sluzeb, 2008. ISBN 978-80-
7278-443-1.58
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e Utoky jsou realizovdny pifedev§im nestatnimi skupinami nebo

organizacemi.

Marian Brzybohaty ve své knize Terorismus 1. uvadi definici terorismu podle americké

ustavy a to nasledovné:

,Vroce 1980 byla v USA publikovina definice terorismu, jez se stala vychozim
standardem pro posuzovani a hodnoceni teroristickych c¢inii. Zni takto: ,, Terorismus
je propocitané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti
nezucastnenym osobam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany
politické, nabozenské nebo ideologické cile. Terorismus zahrnuje i krimindlni zlociny,
jez jsou ve své podstaté symbolické a jsou cestou k dosazeni jinych cili, nez na které
Jje krimindlni ¢in zaméren. <

roMr

Cesky pravni fad a zejména trestni zdkonik® definuje teroristicky utok v § 311 a teror
v § 312, kdy ve skutkové podstaté tohoto ¢inu definici terorismu rozsifuje a také
formalné vymezuje jednani, které je teroristickym ¢inem v rdmci pravniho zfizeni
Ceské republiky (pozn. autora: skutkovéa podstata uvedenych trestnych &intl je v praci

umisténa v kapitole 3.2).

2.1.2 Kyberprostor
Samotny pojem kyberprostor vychazi z anglického slova cyberspace. Toto slovo uzil

a definoval poprvé v 80. letech spisovatel William Gibson:

,, Konsensualni halucinace kazdy den zakousSena miliardami opravnénych operatorii
vSech narodu, détmi, které se u ¢i zaklady matematiky. Grafickd reprezentace dat
abstrahovanych z bank vSech pocitacii lidského systéemu. Nedomyslitelna komplexnost.

Linie svétla se Fazené v ne-prostoru mysli, shluky a souhvézdi dat. "

5 BRZYBOHATY, Marian. Terorismus I. Praha: Police History, 1999. ISBN 80-9026-70-1-7. s. 11

8 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Sbirka zakont, Ceska republika. 2009, ¢astka 11,
S. 394 - 406. Dostupné z WWW:< https://www.zakonyprolidi.cz/cs/2009-40 >

7 KUZEL, S. Kyberneticka kriminalita od hackerti ke kybernetickym valkam. In Business It. [online].
[cit. 2019-04-30]. Dostupné z WWW: <http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-
deje-v-kyberprostoru.php>
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Vzhledem K rozvijejici se kultufe informacnich technologii se termin kyberprostor
velice rychle ujal a vzil se do podvédomi. William Gibson pozdé&ji své pojeti
kyberprostoru sam kritizoval a Vv interview zroku 1995 kyberprostor definoval

nasledné:

., Kyberprostor je metafora, které nam umoznuje uchopit toto misto, kde se od druhé
svetove valky vytvorilo a vytvari stale vice a vice véci, ktere dnes chapeme jako soucdst
nasi kultury. Kyberprostor je tam, kde obchodujeme, misto kde maji banky ulozené své
a nase penize, stejné tak zde probihaji burzovni obchody. Je to pro vSechny zucastnéné

praktické, protoze se jednd 0 pouhy pohyb dat. “®

Soucasné a zatim jedno z nejlépe vystihujicich pojeti kyberprostoru uvetejnil Marco

Mayer se spoluautory:

., Kyberprostor je globdlni a vyvijejici se doména popisovana uzivanim elektrickych
siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat,

vymenovat, sdilet, vybirat, pouzivat ¢i vymazavat informace.
Kyberprostor zahrnuje:

a) fyzicka i telekomunikacni zarizeni, kterd umoznuji spojeni technologii a komunikaci
siti systému, chdpdano obecné (SCADA zarizeni, chytré telefony/tablety, pocitace,

servery, atd..),

b) pocitacové systémy a komplementarni software, ktery zarucuje spojent a funkcnost

systému,
¢) spojent pocitacovych siti,

d) sit’siti spojujicimi pocitacové systémy (oproti spojeni pocitacovych siti je rozdil jen

V organizaci siti),

d) uzivatelské vstupy a uzly zprostiedkovateli spojent,

8" DON'T EVEN HAVE A MODEM", interview Jan Josefsson, 1995. [online]. [cit. 2019-04-30],
dostupné na: http://www.josefsson.net/gibson/index.html
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e) informace — uzivatelskd data.

Vyse zminéné poznatky je mozné shrnout v legalnim pojeti samotného kyberprostoru
podle § 2 pism. a) ZKB, ktery uvadi, Ze ,, kybernetickym prostorem se rozumi digitalni
prostredi umoznujici vznik, zpracovani a vymenu informaci, tvorené informacnimi

systémy, a sluzbami a sitémi elektronickych komunikact. “*°

V obsahovém pojeti je mozné si samotny kyberprostor piedstavit jako ledovec, kdy
pomysinym kouskem nad hladinou je béznému uzivateli volné pfistupny prostor
v ramci ICT. Tato ¢ast je nazyvéna ,,Surface web* a zaujima pfiblizné¢ 4 % podilu
Vv celkovém kyberprostoru. Dalsi ¢ast pod hladinou navazujici na surface web je tzv.
»deep web“. Tato Cast zaujima nejveétsi rozlohu v kyberprostoru, kdy se jedna o 90%
vSech dat na internetu. Bézny uzivatel se do prostoru deep webu nedostane bez uziti
specialnich ICT néastroji a znalosti. Na pomyslném opa¢ném vrcholu surface webu
existuje tzv. ,,dark web®. Dark web funguje na stejném principu jako deep web, avSak
informace zde sdileji rizné zajmové skupiny a zlocCinci. Jednd se o sofistikovany
systém umoziujici anonymni sdileni dat, anonymni obchody s nelegalnimi pfedméty
¢i daty, nastroje k legalizaci vynosi trestné Cinnosti a také mozné vybaveni pro

teroristy, nebot se zde daji ziskat prosttedky pro konvenéni i kyberneticky utok.!

® Definition by Marco Mayer, Luigi Martino, Pablo Mazurier and Gergana Tzvetkova, Draft Pisa .
[online]. [cit. 2019-04-01], dostupné na WWW:
<https://www.academia.edu/7096442/How_would_you_define_Cyberspace>

10 CESKO. Zakon &. 181 ze dne 23. &ervence 2014 o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zakont (zdkon o kybernetické bezpe&nosti). In Sbirka zakont Ceské republiky. 2014,
Castka 75, s. 1926-1936. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2014-
181#redakce>.

11 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8.
str. 46-53
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Obrazek ¢&. 1 Slozeni cyberpsace?

Academic Information DEEP WEB Multilingual Databases

Medical Records — . Financial Records
' : ‘ Government Resources
Legal Documents

Scientific Reports Competitor Websites

Organization-specific

Subscription Information S
Repositories

(DARK\WEB)T

A part of the Deep Web access;bleonlymroy h cert@in browsers such as Tor designedto
ensure anonymity. Deep Web Tec pinvolvement with the Dark Web.

2.1.3 Kyberneticky utok
Jirasek a kol. definuji kyberneticky tutok, jako: ,, Utok na IT infrastrukturu za iicelem
zpusobit poSkozeni a ziskat citlivé Ci strategicky dulezité informace. Pouziva se

nejcastéji v kontextu politicky ¢ vojensky motivovanych titokii. “*3

Takto uvedena definice v sob& zahrnuje dva aspekty utoku a to poskozeni
pocitatového systému a zaroven i1 ziskani dat ¢i informaci. Ale realné se béhem
kybernetického utoku miizeme setkat pouze s formou zahrnujici jenom poskozeni
nebo vyfazeni pocitatového systému, a nebo s formou zahrnujici pouze extrakci

dat. Jako ptiklad mohou slouzit utoky DoS, které jsou vedeny pouze za ucelem

12 Zdroj: Quora, 22.06.2018 [online]. [stazeno 2019-04-01], dostupné na WWW:
<https://www.quora.com/Does-the-Deep-Web-Dark-Web-and-Marina-Web-really-exist>

13 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti.
[online]. 2. aktualiz. vyd. Praha: AFCEA, 2015, s. 59. Dostupny na WWW: <http://afcea.cz/cesky-
slovnik-pojmu-kyberneticke-bezpecnosti/>
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potlaceni distribuované sluzby, jejich cilem tedy neni poskodit pocitacovy systém
samotny, jakkoliv si zajistit do tohoto systému pfistup a ani extrahovat data.
Kyberneticky utok muize byt definovan jako ,,jakékoliv protipravni jednéni Gto¢nika
v kyberprostoru, které sméfuje proti zajmim jiné osoby.“'* Tato definice v sobd
nezahrnuje nékteré ¢iny, zejména ty, které nelze kategorizovat jako protipravni a jsou

pouze nemoralni ¢i nechténé.

Jenda z moznych definic kybernetického utoku je obsazena v ZKB, i kdyz jsou zde
uzity jiné pojmy a neni zde ptima definice kybernetického utoku. ZKB definuje v § 7

kybernetickou bezpe¢nosti hrozbu a kyberneticky bezpecnostni incident nasledovné:

Kybernetickou bezpecnostni udalosti je uddlost, kterd miiZe zptisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluZeb

anebo bezpecnosti a integrity siti elektronickych komunikaci."*®

Kybernetickym bezpecnostnim incidentem je ,naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluZzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci v diisledku kybernetické bezpecnostni

uddlosti.“®

2.1.4 Nastroje kybernetickych utoku

Soucasny trend vyvoje ICT dava velké mnoZstvi moznosti vyuZziti pfipravenych
nastrojii ke kybernetickému utoku, nékteré jsou volné Sifeny a nékteré jsou poskytnuty
za uplatu. Moderni vysokotroviiové programovaci jazyky (ptikladem je jazyk Python
nebo Java) jsou intuitivni a lehce osvojitelné, na rozdil od nizko uroviiovych jazykt
(typickym piikladem je jazyk C). Né&které vysokouroviiové jazyky svym principem

znemoznuji nebo stézuji jejich uziti k poskozeni dat nebo informaci na uzivatelskych

14 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8.
s. 55

15 CESKO. Zakon ¢&. 181 ze dne 23. Cervence 2014 o kybernetické bezpegnosti a 0 zméné
souvisejicich zakontl (zakon o kybernetické bezpe¢nosti). In Sbirka zakonii Ceské republiky. 2014,
¢astka 75, s. 1926-1936. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2014-
181#redakce>. § 7 odst. 1

16 CESKO. Zakon &. 181 ze dne 23. Eervence 2014 o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zakontl (zakon o kybernetické bezpeénosti). In Sbirka zakonti Ceské republiky. 2014,
¢astka 75, s. 1926-1936. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2014-
181#redakce>. § 7 odst. 2
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stanicich, jiné jazyky tyto principy nemaji ve svém zdrojovém kodu obsazeny a jsou
vhodné pro vyvoj atocnych programii. Pfikladem takového jazyka je tfeba Python, ma
intuitivni a lehce osvojitelnou syntaxi, je multiplatformni a ma velkou podporu
knihoven, coz ho urcuje uz predem jako dobry nastroj pro vyvoj riznych programu a
utilit, které nemusi byt vzdy ku prospéchu uzivatele. Tyto sofistikované nastroje tak
umoziuji vést kyberneticky utok i Gtocnikiim, ktefi nejsou ICT experty. Kvalita a
ucinnost téchto nastroji ve vétsiné piipadi nemusi byt na takové urovni, aby
znamenala bezpecnostni hrozbu, ale v piipadé spravného a uspésného uziti mohou
znamenat nemalé finan¢ni ztraty, ochromeni kritické infrastruktury nebo 1 ztraty na

zivotech.

2.2 Kyberneticky terorismus

Kyberneticky terorismus je jednou z nejvétsich globalnich hrozeb moderniho svéta.
Jeho principem je zneuziti informacnich technologii jako prostfedku a prostiedi
k utoku na data ¢i infrastrukturu umoznujici vést utok na cil z neomezené vzdaleného
mista. Utoky jsou vedeny z pravidla malymi vojensky neorganizovanymi skupinami,
kdy jejich motivace je nabozenského nebo polického charakteru. Utok samotny je jen
prostfedkem k dosazeni cile, je vzdy sméfovan K vyvolani natlaku na zménu postoje,
nazoru, vefejného minéni ¢i donuceni k jednani, prostfednictvim strachu a pocitu
ohroZeni. Kyberneticky terorismus je zpravidla klasifikovan jako neletdlni forma
terorismu. Rozvoj informacénich technologii a zejména internetu véci vSak umoziuji
pfipadnym uto¢nikim za pomoci kybernetick¢ého utoku zpiisobit nasledky také

V realném sveéte.

2.2.1 Aktéfi kyberterorismu
Rozd¢leni samotnych aktérii kyberterorismu mtzeme délit podle riznych faktort,

jednim z nich je geopolitické ¢lenéni:
Teroristé

V soucasné dob¢ nejsou znamy udaje, které by potvrzovali nebo vyvraceli existenci
ICT odborniki jako ¢lenlt mezinarodnich teroristickych skupin, vyvoje
kybernetickych zbrani a ani neni zndma Uroven znalosti a rozsah jejich dovednosti

Vv této oblasti. Uziti nastrojii kybernetického terorismu je pro tyto organizace spise
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podpiirnou Cinnosti, kdy hlavni toky jsou vedeny konvencné a kyberprostor je uzit
spiSe pro ziskani informaci, ziskani financi, nabor rekrutti, komunikaci, pldnovani,
koordinaci a propagaci myslenkovych ideji skupiny a jejich ¢ind prostiednictvim webu
a socialnich médii, nebot’ tak maji nejvétsi efekt a dopad. Kybernetické utoky jsou
tedy jen doprovodnym jevem utoku v redlném svété. Konvencni utoky jsou pro
teroristické organizace v souc¢asné dobé mnohem vyhodnéjsi, levnéjsi a efektivnéjsi
nez kyberneticky utok. Nesmime vSak opomenout jeden fakt, kdy k poslednim
teroristickym utoktim v Evrop¢ byla uzita vozidla, kterd byla fizena samotnymi
teroristy. Nebezpeci kybernetického ttokti v této oblasti vznikéd ve vyvoji a provozu
autonomnich ovladacich systému vozidel a moZnosti pfevzeti jejich ovladani teroristy
prostfednictvim kybernetickych nastroji a nasledné vyuziti téchto prostredktt vici

mékkym cilim. 1718

Nepratelské narodni staty

V soucasné dobé je nejvetsi hrozbou kyberneticky utok vedeny profesionalnimi
hackery financovanymi nepfatelskym staitnim sektorem, nebot mnoho statt
Vv soucasné dob¢ vyviji vlastni nastroje a prostiedky kybernetickych utoki a obrany.
Prozatim jsou tyto ndstroje uZzity jen pro dezinformacni véalku a Spiondzni aktivity
V oblasti vojenstvi, primyslu a financi. Kybernetické néstroje jsou velmi oblibené
Vv soucasném pojeti vedeni asymetrické valky, nebot’ umoziuji zptisobit ekonomickeé i
informacni ztraty nepfiteli, ktery nad vami ma prevahu v realném svété. NejvetSimi
potenciondlnimi utoéniky pro staty NATO, potazmo USA je Kuba, Cina, Rusko a

Severni Korea, které mimo jiné pracuji i na vyvoji vlastnich kybernetickych zbrani.®

Na zékladé konfliktd mezi Cinou a USA je jasné, Ze obé zemé disponuji silnou

zakladnou hackert, nikdy se vSak nepotvrdilo, Ze jsou ve sluzbach danych vlad. A

17 BRUNE, St&pan, Hacker miize utodit i pomoci chytré televize, fika vyzkumnik poéitadovych virt
Jiti Gogela, e15.cz [online], 27.03.2019 [citace 2019-04-10], dostupné na WWW:
<https://www.e15.cz/rozhovory/hacker-muze-utocit-i-pomoci-chytre-televize-rika-vyzkumnik-
pocitacovych-viru-jiri-gogela-1357483>

18 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 132-133

19 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 133
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samotna Cina odmita jakoukoliv zodpovédnost za Gtoky vedené hackery z jejiho

Uzemi.

Sympatizanti teroristu a protiamericti hacketi

Z historickych trendt vychazi, ze kybernetické utoky na statni ziizeni USA nebo
dal$ich spojenct pachaji spiSe sympatizanti teroristickych hnuti a protiamericky nebo
protiglobalisticky smyslejici jedinci ¢i organizace, nezli teroristé samotni. V piipad¢,
kdy USA bude svoji protiteroristickou politiku vést také proti islamu, je mozné, ze se
do konfliktu zapoji i promuslimské hackerské skupiny (G-Force, The Pakistan
Hackerz Club, Doctor Nuke a jiné). V téchto konfliktech hraji velkou tlohu také ¢insti
hackeri, ktefi svou podporou ostatnich hackerskych skupin ¢i samotnymi utoky

znamenaji velké bezpec¢nosti riziko na poli kybeprostoru.?

Cina podle oficialnich vyjadieni nijak hackerské utoky nepodporuje, je viak az piilis
jasné, ze priznani v tomto ohledu by znacilo mezinarodni konflikt, na svou obranu
uvadi, ze ackoliv ma a cviéi jednotku pro kybernetickou valku, je tato jednotka Cisté
obranym néstrojem, nebot’ se samotna Cina stava teréem mnohych kybernetickych

uatokd.

Vyhledavacdi vzru$eni (thrill seekers)

Témetr kazdy sledovany kyberneticky konflikt pfitdhne velkou pozornost dalSich
hackerti, ktefi si chtéji zvysit svoji prestiz a pritdhnout na sebe pozornost, velkou
skupinou téchto hackert jsou tzv. ,,script kiddies* neboli hacketi zac¢atecnici ¢1 amatéti
S nizkou urovni znalosti. Jejich motiv pro kyberneticky utok nema politicky ani
naboZensky podtext. Tito Gitocnici jsou vedeni pouze vidinou osobniho prospéchu ve
form¢ ziskani uznani a prestize v komunité¢ hackeri. Ackoliv je tato skupina
uto¢nikd nejpocetnejsi, ma v roli kybernetickych hrozeb nizkou vahu, protoze jejich
utoky ve vétsin€ piipadi nejsou tak sofistikované, aby véazné ohrozili zapadni

pocitatové systémy. Zistava ale pravdou, Ze ackoliv tyto Utoky nejsou velkou

20 JJROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 133

21



hrozbou, mohou byt ndhodné Gspé$né a vyradit kritickou infrastrukturu s rozsahlym

ekonomickym dopadem.?!

Dals$im moznym hlediskem pro clenéni aktéri kybernetickych nebo spise

kyberteroristickych utokt je ¢lenéni podle motivace:

Hacker zalateénik — jednd se o hackera s nizkou urovni znalosti ICT a malymi

zkuSenostmi, je pfechodovym ¢lankem mezi hackerem profesiondlem a obycejnym
uzivatelem. Vyuzivaji ve vétsi mife spiSe volné dostupnd hotova feSeni utilit a
programil a diky tomu piedstavuji mensi hrozbu pro moderni pocitacové sité a systémy
oproti profesionalnim hackerim. Jejich motivace k utoku je snaha ziskat prestiz
v komunit¢ hackerti. Volba jejich cili je ¢ist¢ ndhodné a utoc¢i na vse, co mohou a co

uznaji za vhodné pro utok, proto jejich tok nejde typizovat a predvidat.

Hacker profesional — typicky se jedna o znalce v oboru ICT preferujici pfistup a

myslenku hackerstvi spocivajicim ve svobodném pfistupu ke zdrojim, datim a
internetu. Tito jedinci neuznavaji osobni vlastnictvi, zdkony, normy, autority ani
autorska prava. Jejich utoky jsou motivovany touhou o piekonani intelektudlnich
vyzev a prekazek tzv. ,internetovym exhibicionismem® a umoZnéni piistupu
k informacim zdarma celé Siroké vefejnosti. Jejich nastroje jsou Casto distribuovany
ambiciéznim zacfatecnikim (hackerGim zacatecnikiim), ktefi misto nich provadéji

samotné Utoky a oni jsou jen jistou formou spolupodilniky na téchto ttocich.

Virovy tvurce — jedna se o velmi specifickou skupinu odbornikti ICT v oblasti
programovani a bezpecnosti. Jejich motivace miize pochazet z osobni oblasti, kdy se
jedna bud’ o ,,nedocenéné odborniky* nebo ,,zrazené idealisty* a jejich pomsta je
sméfovana bud’ proti konkrétni skuping, firmé, statu nebo spole€nosti jako takové.
Také se mize jednat o piekonani intelektualni vyzvy v podobé vytvoreni dokonale
adaptabilniho cileného malwaru. Virovi tvlirci uto¢i v podstaté na cokoliv a jejich

hlavni cile jsou pfevazné pocitatové systémy a site.

Vnitini nepfitel — jedna z nejhorsich forem tGtoénika. Jedna se o zaméstnance ¢i ¢lena

organizace, ktery je zpravidla znaly ICT oboru a je na obdobnych pozicich. Tito

utocnici jsou zpravidla zhrzeni zaméstnanci, ktefi touzi po odplaté. Nebo se také mize

21 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 134
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jednat o jedince, ktery ve své touze po finan¢nim prospéchu zaéne pracovat pro
nepftatele ¢i konkurenci ¢i nasazeného agenta zvenci. Pii jejich utoku mizou vzniknout
nemalé ekonomické skody. Jejich cilem jsou zpravidla pocitacové systémy, sit¢ a data

dané spolec¢nosti.

Informacni vale¢nik — dal$i nebezpecny typ tto¢nika, ktery je velmi dobte znaly ICT

technologii a je ochoten je vyuzit nebo zneuzit v ramci svého osobniho nebo
finan¢niho prospéchu. Zpravidla se jednd o profesionala se znalosti a vycvikem
Vv bezpecnosti ICT. Typické utoky jsou vedeny za tcelem destabilizace ¢i poskozeni
integrity dat nebo nabourani informacnich systémt na urovni kontroly rozhodovacich
procest. K dosazeni pozadovanych vysledkl vyuziva tradi¢nich i netradi¢nich metod,

postuptl a technologii, svych hlubokych znalosti v oboru bezpe¢nosti ICT.

Zlodéj — jednd se zpravidla 0 osoby primérné znalé oboru ICT, které své znalosti
vyuzivaji k dosaZeni finan¢niho zisku. Jejich Gitoky jsou zejména zaméfeny na ziskani
ptfihlaSovacich 0daji a jejich nasledné wvyuZiti k finanénimu obohaceni. Se

zkuSenostmi se jejich uroven znalosti ICT zvysuje.

Profesni kriminalnik — osoba, jejiz znalosti v oboru jsou nadprimérné a vyuziva je

zejména pro své obohaceni. Ze svého postaveni za uplatu nebo ziskani zisku
pravidelné prekracuje zakon a pachanim trestné ¢innosti prostfednictvim informac¢nich

technologii se Zivi. Jeho motivaci jsou penize a zisk. Nechava se ¢asto najimat.

wevr

Kyberneticky chuligan — jedinec s odborné&jsimi znalosti v oblasti ICT. Jeho znalosti

mu umoziuji vytvaret vlastni skripty vétSinou v oblasti webovych technologii. Jeho
motivaci je vlastni slava a medializace jeho ¢ind. Jeho utoky jsou sméfovany tak, aby
byly medialné atraktivni a zviditelnili ho. Typickymi ttoky je defacement neboli
zaména webovych stranek raznych statnich i polostatnich organizaci, dale podvody,

kradeZe identit, penéz z Ucta a platebnich karet.

Politicky aktivista — jeden z nejhorsich kybernetickych uto¢nikd, protoze se jedna

zpravidla o znalce v oboru ICT, ktery prostfednictvim kyberprostoru reaguje na
aktualni déni a politické problémy ve spolecnosti. Jedna se piedevsim o idealisty

zastavajici extrémni politické nazory. Jejich ttoky jsou sméfovany proti politickym
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konkurentiim nebo vladnim organizacim a jsou vedeny ruznorodé od obycejného

defacementu az po likvidaci informacnich systémi obéti.??

2.2.2 Formy a zpusoby kybernetickych utoki v ramci kyberterorismu

Nastroje, principy a vyvoj ICT piinasi do svéta kyberprostoru nepfeberné moznosti,
coz ostatné dokazuje i rozvoj internetu, pocitacli, mobilnich telefonti a dalSich
pristroji. V dobé pred dvaceti lety byla cena stolniho pocitace pomérné vysoka a
pohybovala se v fadech deseti tisici a mobilni telefon bylo tézké skryt do kapsy,
Vv kratkém obdobi rozvoji ICT je vykon dnesnich chytrych telefont dvacetkrat vyssi
nez pocitact pred patnacti 1éty. Diky rozvoji hardwaru je tak navySen i vypocetni
vykon pro rozvoj softwaru a vznikaji mnohem komplexné&jsi programova vybaveni,
které s sebou piinasi i prostor pro vznik ndstroju, které nejsou vzdy vytvofeny pro
blaho uzivatele. VétSina softwaru pro kyberneticky utok je Sifena prostfednictvim dark
webu, nékteré nastroje jsou dosazitelné i v bézném prosttedi webu a diky rozvoji
internetu nepotfebuji tyto nastroje komplexnéjS$i znalosti ICT. Nastroji pro
kyberneticky zloCin je mnoho, ale vyuzitelnych ndstroji pro Cisté kyberteroristicky
utok tuto skupinu podstatné zuzi, nebot’ n€které kybernetické nastroje jsou vytvoreny

pouze pro podvody a generaci zisku nelegalnim zptisobem.

Jednim z obecnych prostfedki ¢i nastroji kybernetickych ttoki je malware (jedna se
o spojeni slov malicious software — Skodlivy software). Je to vSeobecné Skodlivy
software slouzici k naruseni ¢i zni¢eni standartni ¢innosti po¢itacového systému, zisku
dat, prevzeti kontroly nad pocitaCovym systémem c¢i piistupu do ngj. Malware déle
fadime do riznych skupin, které délime podle c¢innosti samotného Skodlivého
softwaru. I kdyZ jeden malware fadime do skupiny podle jeho hlavni ¢innosti, mizeme
se setkat s pripady, Ze je schopen plnit n€kolik funkci nardz. Malware délime
pfedevSim na adware, spyware, viry (viruses), cervy (worms), trojské koné (trojan

horses), zadni vratka (backdoor), rootkity, keyloggery, ransomware.

22 JANOUSEK, Michal, Kyberterorismus: Terorismus informaéni spoleénosti, In Obrana a strategie
[online]. 20.03.2007, [cit. 2019-05-10]. Dostupné z WWW:
<https://www.obranaastrategie.cz/filemanager/files/6513.pdf>
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Pojem adware je slovni spojeni ,advertising supported software®, coz znamena
software pro podporu reklamy. Je jednim z méné nebezpecnych, ale vydélecnych
forem malwaru, kdy uZivateli zobrazuje reklamu na jeho pocitatovém systému. Mize
mit dals$i skryté funkce a to zejména jako spyware a sbirat tak data o ¢innosti uzivatele

a krast dulezité informace.

Spyware je slovni spojeni ,,spy software®, tedy Spiondzni software. Spyware
shromazd’uje data bez védomi a souhlasu uzivatele. Shromazdéna data jsou nasledné
odesilana na pifedem pfipravena datova shromazdisté. Spyware muze byt instalovan
jako samostatny malware, ale pravdépodobnéji je soucasti jiného programového
balicku, kde uzivatel mize nevédomky, aniz by si precetl vSeobecné podminky uziti,

souhlasit také s instalaci a chodem malwaru.

Viry, angl.. ,,viruses®, jsou §kodlivé programy nebo ¢asti kodi, které jsou zpravidla
navazany na jiny software nebo dokument. Jejich aktivace probihd soucasné se
spusténim napadeného softwaru ¢i dokumentu. Vir se sam reprodukuje a nasledn¢ i
§ifi, tudiz nepotiebuje ke svému S$ifeni soucinnost uzivatele. Existuje velkéd fada
pocitacovych virti s riznymi funkcemi (schopnost §ifit se a prevzit kontrolu nad
systémem, ni¢eni systému, a dalsi). Viry rozliSujeme podle cile jejich toku a to boot
viry (napadaji systémové oblasti), souborové viry (napadaji soubory a obsah uzivatele)
a multiparitni viry (napadaji systémoveé oblasti spolecné se soubory) a makro viry

(napadaji aplikace pomoci maker).

Cervi, angl.. ,,Worms*, tato skupina malware je nékdy zahrnovana mezi viry. Na rozdil
od virti viak ¢ervi nepotiebuji spustitelny soubor, na ktery by byli navazani. Sifi se
zpravidla samostatné a vyuZivaji napadeny systém k rozesilani dalSich kopii sebe sama
do dalsich systémi za pomoci sitové komunikace. Cervi se timto zpiisobem mohou
rychle §ifit a tim zablokovat sitovou komunikaci nebo celé infrastruktury. Cervi jsou
schopni vyhleddvat mezery v zabezpeceni napadeného systému a vyuzivat je. Tato
vlastnost je zhodnocena reverznimi inzenyry K vyhledavani slabin systému a K jejich

fixaci.

Trojské kon€, angl. Trojan horses, jsou pocitacové programy nebo kody, které obsahuji
skryté funkce a mohou byt nebezpecné pro samotné fungovani systému. Trojské koné
mohou byt navazany na jiné programy nebo to miZe byt program samotny, se skrytymi

funkcemi. Na rozdil od viru se trojsky kin sam nereplikuje bez pomoci uzivatele
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(ato€nika). Trojské kon€ jsou vétSinou aktivovany spusténim programu, na ktery jsou
navazany nebo podminénou akci v systému. Po aktivaci mohou byt funkce trojského
koné ruzné, byva vyuzit k pievzeti kontroly nad systémem, K mazani ¢i poskozeni
systému, ke kopirovani dat, k instalaci dalsiho malwaru nebo ke Spionazi. Specialni
formou trojského koné je tzv. ,backdoor* neboli zadni vratka. Tento trojsky kan po
aktivaci otvird komunikac¢ni sitové porty napadeného systému a usnadniuje tak pievzeti
kontroly Gto¢nikem nad napadenym systémem na dalku ¢i instalaci dal§iho malwaru
nebo $pionaze. Néktery bézné dostupny a na prvni pohled bezpe¢ny software obsahuje
ve svém kodu také fetézce backdoor pristupu, ktery tam byl vloZzen imyslné nebo se
jedna o systémovou chybu. Tyto pfistupy jsou nékdy vyuzity tfeti stranou pro Gtoky

na systém.

Dal$im v fad¢ malwarl jsou rootkity. Jsou to pocitatové programy a technologie
slouzici k maskovani pfitomnosti a ¢innosti malwaru. Vyskytuji se v podob¢ mensich
programill. Samotny rootkit neni nebezpecny, ale vétSinou maskuje ¢innost mnohem
koédy programu nebo systému, tak aby nemohl reagovat na jiny malware ¢i utaji jeho
existenci. Rootkity Ize rozdé¢lit do dvou skupin, prvni skupinou jsou systémové
rootkity, které napadaji a modifikuji samotny operacni systém a druhou skupinou jsou
aplikaéni rootkity, které Gito¢i a modifikuji rizné aplikace, kdy nejcastéjSim cilem jsou

antivirové programy a firewally.

DalSim z fady malware je keylloger. Jednd se o software zaznamendvajici ¢innost
uzivatele na klavesnici. Dalo by se fici, Ze tento software je podsystémem spywaru,
ale diky jeho rozsiteni, zpisobu uziti a specializaci je v samostatné kategorii. Diky
tomuto softwaru je uto¢nik schopen ziskat nazvy uzivatelskych ucti a hesla k nim
z napadeného pocitace a tyto dale vyuzit ve sviij prospéch. Obecné se uZiva k napadeni
pocitace a ziskani ptistupu k internetovému bankovnictvi, riznym socialnim sluzbdm
pro kradeze identit nebo poSkozeni uzivatele, nebo jsou za pomoci riznych vyse

uvedenych malwart distribuovana do statnich 1 nestatnich organizaci a nasledné uzita

ke Spionazi nebo poskozeni organizace.

Poslednim ztady malwaru je ransomware. Tento software vyuZivaji Utocnici
k vydirani obéti. Ransomware je do napadeného pocitace nainstalovan za pomoci

trojského koné, viru nebo adwaru. Po aktivaci piebira kontrolu nad systémem a systém
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nebo vybrand data jsou zaSifrovana. Po uZivateli je nejcastéji pozadovan financni

obnos a po té je systém desifrovan. 2

Dalsi sadou nastroji pro kyberneticky utok je mimo malware také DoS utok a jeho
varianty DDoS a DRDoS. Pojem DoS je vlastné zkratkou k anglickému spojeni slov
»denial of service®, které v ptekladu znamenaji odepieni sluzby. Principem DoS utoku
je prehlceni internetové sluzby a tim jeji zablokovani pro ostatni uzivatele.
V nekterych piipadech dochazi diky zahlceni systému k jeho padu namisto pouhého
zablokovani. V ptipadé DoS utoku je samotny itok veden pouze z jednoho zafizeni a
tomuto utoku se 1ze snadno ubranit blokaci tohoto zafizeni ¢i komunika¢niho portu,
na kterém zafizeni s napadenym systémem komunikuje. Dal$i variantou je DDoS
(Distributed denial of service — piekl. distribuované odepieni sluzby) utok, ktery je
veden soucasné z nékolika zatizeni. Pocet zatfizeni muze byt v fadech jednotek nebo
tisicli, rozmisténych v riznych geografickych polohach. Proti DDoS utoku je velmi
tézka obrana nebot’ je veden z vice zafizeni na vice Grovnich a je slozité tyto tGtoky
odklonit nebo blokovat. Pro tento zpusob ttoku je typické vyuziti sit€¢ botnetu. Tato
sit’ je vétSinou tvofena riznym poctem pocitacovych zafizeni, nad kterymi uto¢nik
prebird kontrolu za pomoci malwaru a posléze celou sit’ vyuzije k DDoS tutoku.
Posledni varianta je DRDoS (Distributed reflected denial of service — piekl.
distribuované odrazené popieni sluzby) ttoku. Tento zpiisob Gtoku je proveden tak, ze
utoCici systém vysle zamaskovany pozadavek na server s maskovanou zpatecni
adresou. Ptepsana adresa je adresou cile utoku, dotazovany server nebo pocitatovy
systétm na pozadavek odpovi, ale svou odpovéd odesSle na adresu obéti, kdy ji
nedobrovolné zaéne zahlcovat. Uto&nikem se stiva nedobrovolné dotazovany systém.
V piipadé DoS utokd neni tedy cilem vniknuti do pocitacového systému ale jeho
vyfazeni z provozu nebo omezeni sluzeb. V nékterych ptipadech by mohlo vyfazenim
strategicky dulezitych sluZzeb nastat ohroZeni infrastruktury, majetku a v neposledni

fadé lidskych Zivott.?*

23 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8.
S. 204-221

24 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8.
S. 295-305
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2.2.3 Cile kyberteroristickych utoku

Pokud vezmeme v tivahu rychlost vyvoje ICT a jejich aplikaci do kazdodenniho
zivota, miizeme ocekavat, ze mozné cile kybernetickych utokii se rozsifuji stejné
rychle. Cile kybernetického terorismu budou voleny Gto¢niky zejména tak, aby mohla
relativné mala skupina nebo jedinec za uziti co nejmensich zdroji, napachat nejvetsi
mozné Skody a ztraty v civilnim sektoru. V dnes$ni dobé, kdy je dostupnost i
pokrocilejSich nastroji pro méné odborné jedince velikda, je mozné sledovat trend
naristajicich kybernetickych utoki.?® Je velmi pravdépodobné, Ze v budoucnu mohou

byt cilem kybernetickych utokt nasledujici informacni struktury:

¢ Distribucni soustavy elektrické energie — V této soustavé se mohou stat cilem
zejména uzly distribu¢ni soustavy ovladané déalkove, ale také samotna vyrobni
zafizeni s cilem vyvolat lokalni nebo celkovy blackout.

e Distribu¢ni soustava pitné vody — Vtéto soustavé se mohou stat cili
kybernetického ttoku Cistirny vod, distribu¢ni uzle ovladané dalkové, senzory
distribu¢ni sité. V ptipadé uspésného utoku muiize byt ochromena distribuce
pitné vody, ale také i odvod splaskové vody.

e Ropny primysl a jeho distribu¢ni soustava — samotna distribu¢ni soustava je
zavisla na dalkovém fizeni a rtiznych senzorech a v piipadé ohrozeni nebo
jejich vyfazeni miize preruseni dodavky ropnych produktt ohrozit dal$i mnoha
odvétvi primyslu.

e Bankovni systémy — Celé infrastruktura bankovnich i nebankovnich finan¢nich
spolecnosti je zalozena na ICT a je jejim prostfednictvim kontrolovana a
fizena. V pfipad¢ uspésného utoku mulze dojit k ochromeni celosvétové
ekonomiky. Tato infrastruktura je napadana spise ze strany zlo¢incii majicich
za cil obohatit se, a proto je v této oblasti kladen zna¢ny dliraz na bezpecnost.

e 10T —dalsim z moznych cili jsou pfedméty napojené a fizené prostfednictvim
internetu neboli ,,internet of things* tedy internet véci. Jejich vyuziti a obliba
V soucasnosti stale roste. Napojeni a fizeni kuptikladu vytapéni objektu ptes

internetovou sluzbu neni v dne$ni dob¢ nic vyjimecného. V primyslu jsou

% Rok 2019 bude ve znameni sofistikovangjsich bezpe&nostnich utokd, SecurityWorld [online],
26.12.2018, [cit. 2019-05-30], dostupné na WWW: <https://computerworld.cz/securityworld/rok-
2019-bude-ve-znameni-sofistikovanejsich-bezpecnostnich-utoku-55111
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rozvijeny technologie na dalkové ovladani stroju, vozidel a jiného zatizeni.
Prevzeti kontroly nad takto vzdéalen¢ ovladanymi systémy mulze mit
V budoucnu nebezpecny dopad na bezpecnost.

e Systémy vefejné spravy — V neposledni fad¢ je také nutné uvést systémy
vetejné spravy. Tyto systémy jsou neustale pod tlakem kybernetickych utokd.
Vytazenim nékterych dualezitych systém by mohlo dojit k ohrozeni
bezpecnosti statu, kritické infrastruktury a osob vedouci k mozné paralyze

ekonomiky a infrastruktury.

3 PRAVNI OCHRANA PRED KYBERNETICKYM
TERORISMEM V CESKE REPUBLICE

3.1 Analyza norem Ceské republiky souvisejicich s kyberprostorem
V bezprostiedni ndvaznosti na vznik a vyvoj kyberprostoru musi statni aparat také
reagovat na mozné hrozby a nebezpeci souvisejici s timto novym fenoménem. Pro
samotnou dil¢i ochranu jsou nékteré regulace zakotveny v riznych zakonech, nebot’
kyberprostor je pro vétsinu stykd, transakei a procesi jen prostiedkem k jejich sjednani
nebo fungovani. Pro mnohé se vSak kyberprostor stavd samotnym prostorem jejich
vzniki a byti. A v této roviné nastava potieba ochrany a regulace n€kterych jev, které
Vv pfemife mohou byt Skodlivé. V navaznosti na to vznikaji a jsou novelizovany nékteré

klicové zakony vztahujici se na kyberprostor a snaZici se naplnit vznikajici potfebu.

V souvislosti s kybernetickou trestnou ¢innosti a kybernetickou bezpecnosti je nize
uveden seznam pravnich norem CR, které maji bezprostiedni vztah k této

problematice:

e Zakon ¢. 40/2009 Sb., trestni zakonik

» Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a
fizeni proti nim

e Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim

e Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

e Zékon €. 121/2000 Sb., autorsky zakon

» Zékon €. 127/2005 Sb., o elektronickych komunikacich
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» Zékon ¢. 480/2004 Sb., o n¢kterych sluzbéach informacni spole¢nosti

«  Zakon &. 273/2008 Sb., o Policii Ceské republiky

» Zakon ¢. 89/2012 Sb., obCansky zakonik

» Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji

e Zékon ¢&. 14/1993 Sb., o opatfenich na ochranu primyslového
vlastnictvi

» Zakon €. 441/2003 Sb., o ochrannych znamkach

o Zakon ¢. 527/1990 Sb., o vynalezech, primyslovych vzorech a
zlepsovacich navrzich

e Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumenti, ve znéni pozdé&jsich ptedpisii

* Zikon ¢. 297/2016 Sb., o sluzbach vytvétejicich divéru pro
elektronické transakce

» Zakon ¢. 160/1999 Sb., o svobodném piistupu k informacim

« Zikon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zdkont (zdkon o kybernetické bezpecnosti)

Dile je zde nutné uvést také Ustavu a Listinu zékladnich prav a svobod, které jsou
prameny vSech vySe uvedenych norem a zaji$t'uji volny piistup k ICT a nakladani

s prostfedky ICT mimo ptipady, kdy je to zdkonem zakazéano.

3.2 Trestné pravni ochrana

V rdmci roviny trestnépravniho boje proti kyberterorismu je nutné stanovit, které
konani je teroristickym ¢inem, jak tokovému jednani pfedchazet, jak ho zjiStovat a
potlacovat. Taxativnim vyjmenovanim jednéni, které je trestnym cinem, se zabyva
pravé trestni zakonik v roviné trestniho prava hmotného. Jak maji dotéené organy
¢inné v trestnim fizeni postupovat béhem vySetfovani téchto ¢int, jejich opravnéni a
povinnosti K zajisténi potiebnych dikazd, poptipadé opravnéni k preventivnim

zasahlim stanovuje praveé trestni fad v roviné procesné pravni.

Trestni zakonik stanovuje ve své zvlastni ¢asti, co je teroristickym ¢inem ve skutkové

podstaté nize uvedeného trestného ¢inu:
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§ 311 Teroristicky utok

(1) Kdo v umyslu poskodit vistavni ziizeni nebo obranyschopnost Ceské republiky,
narusit nebo znicit zdakladni politickou, hospoddiskou nebo socidlni strukturu Ceské
republiky nebo mezinarodni organizace, zavaznym zpiisobem zastrasit obyvatelstvo
nebo protipravné prinutit viadu nebo jiny organ verejné moci nebo mezindarodni

organizaci, aby néco konala, opominula nebo trpéla,

a) znici nebo poSkodi ve vetsi mire verejné prostranstvi, majetek nebo verejné zarizeni,
dopravni nebo telekomunikacni systéem, pevnou plosinu na pevninské mélcine,
energeticke, vodarenske, zdravotnicke nebo jiné diileZité zarizeni, véetné pocitacového
systemu, na jehoz fungovani takové zarizeni, systém nebo plosSina zaviseji, s cilem

vydat majetek v nebezpeci Skody velkého rozsahu,

b) narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zakladniho

prirodniho zdroje s cilem vydat majetek v nebezpeci Skody velkého rozsahu,

C) zmocni se letadla, lodi, jiného prostredku osobni ¢i nakladni dopravy nebo pevné
plosiny na pevninské mélciné nebo nad takovym dopravnim prostiredkem nebo pevnou
plosinou vykonava kontrolu anebo znici nebo vazné poskodi navigacni zarizeni nebo
ve vetsim rozsahu zasahuje do jeho provozu anebo sdéli duleZitou nepravdivou

informaci, ¢imz vyda majetek v nebezpeci Skody velkeho rozsahu,

d) vyda cizi majetek v nebezpeci skody velkého rozsahu tim, Ze zpiisobi pozar nebo
povoden nebo skodlivy ucinek vybusnin, plynu, elektiiny nebo jinych podobné
nebezpecnych latek nebo sil nebo se dopusti jiného podobného nebezpecného jednani,

nebo takové nebezpeci zvysi nebo ztizi jeho odvrdaceni nebo zmirneni, nebo

e) vlozenim dat do pocitacového systému nebo na nosic informaci anebo vymazdanim
nebo jinym znicenim, poSkozenim, zménenim nebo potlacenim dat uloZenych v
pocitacovém systemu nebo na nosici informaci, snizenim jejich kvality nebo ucinénim
Jjich neupotiebitelnymi provede utok proti pocitacovému systému, jehoz naruseni by
meélo zavazny dopad na fungovani statu, zdravi osob, bezpecnost, hospodarstvi nebo
zajisténi zakladnich Zivotnich potreb obyvatel, utok s dopadem na vétsi pocet
pocitacovych systéemii s vyuzitim pocitacového programu vytvoreného nebo

prizpusobeného pro takovy utok anebo utok, kterym zpusobi znacnou skodu,
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(2) Kdo v umyslu poskodit tistavni ziizeni nebo obranyschopnost Ceské republiky,
narusit nebo znicit zakladni politickou, hospoddrskou nebo socialni strukturu Ceské
republiky nebo mezinarodni organizace, zavaznym zpusobem zastrasit obyvatelstvo
nebo protipravne prinutit vladu nebo jiny orgadan verejné moci nebo mezinarodni

organizaci, aby néco konala, opominula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi ¢lovéka s cilem zpiisobit smrt nebo tezkou

ujmu na zdravi,
b) zmocni se rukojmi nebo provede inos,

C) znici nebo poskodi ve vétsi mire verejné prostranstvi, majetek nebo verejné zarizeni,
dopravni nebo telekomunikacni systéem, pevnou ploSinu na pevninské mélciné,
energetické, vodarenské, zdravotnické nebo jiné diilezité zarizeni, véetné pocitacového
systému, na jehoz fungovdni takové zarizeni, systém nebo ploSina zaviseji, s cilem
ohrozit tim lidské Zivoty nebo bezpecnost takového prostranstvi, zarizeni, systému nebo

plosiny,

d) narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zakladniho

prirodniho zdroje s cilem ohrozit tim lidské Zivoty,

€) zmocni se letadla, lodi, jiného prostredku osobni ¢i nakladni dopravy nebo pevné
plosiny na pevninské mélcine nebo nad takovym dopravnim prostiredkem nebo pevnou
plosinou vykonava kontrolu anebo znici nebo vazné posSkodi navigacni zarizeni nebo
ve vetsim rozsahu zasahuje do jeho provozu anebo sdéli diileZitou nepravdivou
informaci, ¢imz ohrozi zZivot nebo zdravi lidi nebo bezpecnost takového dopravniho

prostiedku,

f) vyrdabi nebo jinak ziskd, prechovava, dovazi, prepravuje, vyvazi ¢i jinak dodava nebo
uzije vybusninu, jaderny materidl, jadernou, biologickou, chemickou nebo jinou zbran,
bojovy prostredek nebo materidal obdobné povahy, anebo provadi vyzkum a vyvoj
jaderné, biologické, chemické nebo jiné zbrané nebo bojového prostiedku nebo

vybusniny, nebo

0) vyda lidi v obecné nebezpeci smrti nebo tezké ujmy na zdravi tim, Ze zpiisobi poZar

nebo povoden nebo Skodlivy ucinek vybusnin, plynu, elektiiny nebo jinych podobné
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nebezpecnych latek nebo sil nebo se dopusti jiného podobného nebezpecného jednani,

nebo takové obecné nebezpeci zvysi nebo ztizi jeho odvrdaceni nebo zmirnéni.?®

Vyse uvedena skutkova podstata je koncipovana takovym zptsobem a také pro takové
ptipady, ze je mozné postihnout také jednani teroristli v Kyberprostoru, protoze
skutkovad podstata trestného cinu teroristického ttoku zahrnuje 1 utok na
telekomunikacni sit¢ a dals$i mozné cile, na které mohou byt vedeny utoky
v kyberprostoru. Teroristé se také v souvislosti s kyberteroristickymi utoky mohou
dopustit 1 dalSich trestnych ¢inti, pro ptfiklad jsou zde uvedeny nékteré skutkové

podstaty téchto trestnych ¢in:
§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo umysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytovani poStovmni sluzby nebo

prepravované jinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uZivatell,

ktery zpravu prijimd, nebo

C) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho
ramci, véetné elektromagnetického vyzarovani z pocitacového systému, prendasejiciho

takova pocitacova data,
§ 183 Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi

(1) Kdo neoprdvnené porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu
nebo jiného zdaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v
soukromi jiného tim, Ze je zverejni, zpFistupni tieti osobé nebo je jinym zpiisobem
pouzije, bude potrestan odnétim svobody az na jeden rok, zakazem cinnosti nebo

propadnutim véci.

§ 230 Neopravnény piistup k pocitatovému systému a nosi¢i informaci

26 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik. In Sbirka zakont, Ceska republika. 2009, ¢astka 11,
S. 394 - 406. Dostupné z WWW:< https://www.zakonyprolidi.cz/cs/2009-40 >
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(1) Kdo prekond bezpecnostni opatieni, a tim neoprdvnéné ziskd pristup k
pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na dvé

léta, zakazem cinnosti nebo propadnutim véci.

§ 231 Opatieni a ptrechovavani ptistupového zatizeni a hesla k pocitacovému systému

a jinych takovych dat

(1) Kdo v umyslu spachat trestny ¢in porusenti tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny c¢in neopravnéného pristupu k pocitacovéemu
systéemu a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému

opat¥i nebo prechovava:

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek, vcetné
pocitacového programu, vytvoreny nebo prizpiisobeny k neoprdavnénému pristupu do

sité elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

prostiredek, pomoci néhoz lze ziskat pristup k pocitacovému systému nebo jeho casti.?’
Nize jsou uvedeny dalsi trestné ¢iny souvisejici s terorismem:

§ 175 Vydirani,

§ 312 Teror,

§ 312a Utast na teroristické skuping,

§ 312d Financovéni terorismu,

§312e Podpora a propagace terorismu,

§ 312f VyhroZzovani teroristickym trestnym ¢inem,

§ 314 Sabotaz,

§ 276 Poskozeni a ohrozeni provozu obecné prospésného zatizeni.

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

21 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Sbirka zikont, Ceska republika. 2009, ¢astka 11,
S. 394 - 406. Dostupné z WWW:< https://www.zakonyprolidi.cz/cs/2009-40 >
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§ 356 Podnécovani k nendvisti vici skupiné osob nebo k omezovéni jejich prav

a svobod,

§ 403 Zalozeni, podpora a propagace hnuti sméfujiciho k potla¢eni prav a svobod

¢lovéka,

§ 407 Podnécovani utoéné valky.?®

Opravnéni a povinnosti organti ¢innych v trestnim fizeni pfi vySetfovani a predchazeni
trestné ¢innosti, v tomto piipad¢ trestnych ¢inti souvisejicich s kyberterorismem, jsou
uvedeny v trestnim fadu. Je zde upraven zejména postup pro zajisténi elektronické
komunikace a elektronického provozu. V prvni ¢asti trestniho fadu v hlavé ¢tvrté
v sedmém oddilu je ¢ast pojednavajici o odposlechu a zdznamu telekomunika¢niho
provozu v § 88 a v § 88a trestniho tadu slouziciho k odhalovani a zajistovani
dukaznich prostredkd v souvislosti s telekomunika¢nim provozem. V ramci dal$ich
moznosti mohou k odhalovani a Setfeni kybernetickych trestnych €intl organy ¢inné
V trestnim fizeni vyzadovat odborna vyjadieni, znalecké posudky (§ 105 az § 11 TR)
a ve slozitéjsich ptipadech muize policejni organ vyuzit sluzeb konzultanta (§ 157
TR

Ackoliv je soucasny trestni zakon koncipovan dobfe, je nutné uvést, Ze ve vztahu ke
kybernetickym utoktim ma nékteré faktické mezery. Piikladem mohou byt pravé DoS
utoky, na které je tézké aplikovat skutkovou podstatu soucasnych trestnych cind,
nebot’ pokud se jimi nedopusti Gto¢nik dalSich trestnych €ind, sami o sobé nejsou
trestnym Cinem, protoze nepiekondvaji zadné bezpecnosti opatfeni a nevnikaji do
zadného systému, pouze slouzi k zablokovani sluzby. Bylo by dobré v ramci uvah de
lege ferenda toto jednani zahrnout mezi trestné ¢iny, nebot’ blokovanim internetovych

sluzeb mohou vznikat ob&tem nemalé Skody a Vv né€kterych piipadech miiZze dojit

K vazngjsimu ohrozeni bezpecnosti.

28 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Sbirka zakont, Ceska republika. 2009, ¢astka 11,
S. 394 - 406. Dostupné z WW W:< https://www.zakonyprolidi.cz/cs/2009-40 >

29 CESKO. Zakon &. 141/1961 Sb., trestni #ad. In Sbirka zakont, Ceskoslovenska socialisticka
republika. 1961, ¢astka 66, s. 513 - 576. Dostupné z WWW: < https://www.zakonyprolidi.cz/cs/1961-
141#cast2 >
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3.3 Zakon o kybernetické bezpecnosti

Dalsi normou CR k ochrané pied kybernetickymi ttoky je zakon o kybernetické
bezpecnosti. Tento zakon je dilezitym legislativnim krokem ke zvySeni bezpecnosti
kybernetického prostoru a ochrané kritické infrastruktury pted kybernetickymi ttoky.
Zakon byl schvalen dne 23.07.2014, u¢innost nabyl dne 01.01.2015 a jeho cely nazev
zni zakon €. 181 ze dne 23. Cervence 2014 o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonlu (zdkon o kybernetické bezpecnosti). Zakon o kybernetické
bezpecnosti nefesi obecné trestnou ¢innost Vv kybernetickém prostoru, ale svym
zamétenim se vénuje prevenci pied bezpecnostnimi hrozbami a reakci na vzniklé
nebezpeci v kyberprostoru. Je prvni normou, ktera definuje pojmy jako kyberneticky
prostor a kritickd informacéni struktura. Déle zakon zfizuje narodni tym CERT
(computer emergency rosponse team), ktery ptisobi na poli ochrany a prevence v ramci

kritické informacni struktury a vyznamnych informaénich systémi*%3?,

30 CESKO. Zakon ¢&. 181 ze dne 23. Eervence 2014 o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zakontl (zakon o kybernetické bezpeénosti). In Sbirka zdkont Ceské republiky. 2014,
Castka 75, s. 1926-1936. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2014-
181#redakce>

81 GovCert.cz, Narodni centrum kybernetické bezpe¢nosti [online], [cit. 2019-06-25], dostupné na
WWW: <https://www.govcert.cz/cs/vladni-cert/govcert-cz/>

36


https://www.zakonyprolidi.cz/cs/2014-181#redakce
https://www.zakonyprolidi.cz/cs/2014-181#redakce
https://www.govcert.cz/cs/vladni-cert/govcert-cz/

4 MEZINARODNI PRAVNI OCHRANA PRED
KYBERNETICKYM TERORISMEM

4.1 OchranaV ramci EU

Po udalostech dne 11.09.2001 v New Yorku je hrozba terorismu vniména jako
celosvétovy problém a nebezpeci pro obyvatele. Rada EU pro spravedInost a vnitini
veéci piijima v reakci na tento utok Ak¢ni plan boje proti terorismu. Postupnym
politickym vyvojem a reakci na dalsi teroristické titoky vn€ tizemi EU dospiva v roce
2005 rada k piijeti Strategie EU pro boj proti terorismu. Tato strategie je zaloZena na
Ctyfech pilifich, kterymi jsou prevence, ochrana, pronasledovani, reakce. Strategie je
dopliiovana akénimi plany a dal$imi amluvami, ale jeji principy jsou dodrZzovany do
Evropského protiteroristického centra pod spravou Europolu. Centrum pomaha sdilet

informace mezi ¢lenskymi staty a podili se na prevenci a vySetfovani terorismu.

V oblasti kyberkriminality schvaluje dne 08.11.2001 Vybor ministrai rady EU Umluvu
Rady Evropy ¢. 185 o kyberkriminalité, ktera vstupuje v platnost dne 01.07.2004.
Ceska republika imluvu podepisuje dne 09.02.2005 a Kk ratifikaci dochazi dne
22.08.2013, v platnost na izemi Ceské republiky vstoupila dne 01.12.2013. Umluva o
kyberkriminalit¢ byla také podepséna a ratifikovéna staty jako je USA a Japonsko.
Jedna se o historicky a pravné vyznamny dokument sjednocujici ndrodni pravni upravy
v oblasti kyberkriminality. Umluva o kyberkriminalité stanovuje smluvnim stranam
povinnost implementovat do jednotlivych narodnich pravnich norem nastroje, pojmy
a postupy, aby bylo mozné jasné definovat jednotlivé skutkové podstaty
kybernetickych trestnych ¢inli, moznost aplikace norem v kyberporstoru a stanovit
jednotny postup proti pachatelim téchto ¢ind. Umluva o kyberkriminalité je slozena

z preambule a 48 ¢lankl rozdélenych do ctyiech kapitol:
1) Pouzivané pojmy
2) Opatieni, ktera maji byt piijata na vnitrostatni arovni
o (Cast 1 - Trestni pravo hmotné

e Cast 2 — Procesni pravo
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e Cast 3 — Soudni pravomoc
3) Mezinéarodni spoluprace

e (dst 1 —Obecné zdsady

e (Cdst 2 —2Zvldstni ustanoveni

4) Zavéredna ustanoveni?

V ramci Umluvy o kyberkriminalité byly definovany &ty¥i zékladni skupiny trestnych
¢ind, které jsou vyznamnym krokem ke sjednoceni prava. Zakotvenim téchto
obecnych institut do trestniho prava hmotného a jednotné definovani kybernetickych
Gtokd umozituje jejich efektivngjsi odhalovani, potirani a piedchazeni. Umluva o

kyberkriminalité déli trestné €iny do téchto skupin:

e Trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a
systémi,

e Trestné ¢iny souvisejici s pocitaci;

e Trestné ¢iny souvisejici s obsahem;

e Trestné ¢iny souvisejici s poruSovanim autorskych prav a souvisejicich prav.

Dne 28.01.2003 byl piijat dodatkovy protokol Rady Evropy ¢&. 189 k Umluvé o
kyberkriminalité. Dodatek se vénuje okruhu trestnych ¢inii spocivajicich v Sifeni
urcitého zavadového obsahu. Specificky se jednd o materidl se zaméfenim
xenofobniho, rasistického ¢i jinak projevujiciho nesnaSenlivost projevu. Vzhledem ke
skute¢nosti, ze USA podepsalo a ratifikovalo Umluvu o kyberkriminalité, nebyla
nékterd ustanoveni, kterd se objevuji v dodatku do samotné zahrnuta, nebot’ n€které
rasistické ¢i xenofobni projevy nejsou v USA povazovany za trestny ¢in a z pohledu

jejich Ustavy by se jednalo o omezeni svobody projevu. Dodatkovy protokol

32KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8. s.
332-333
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k Umluvé o kyberkriminalité se sklada z preambule a 16 &lankad, které jsou rozdéleny

do ctyft kapitol:

1)
2)

3)

4)

Obecna ustanovent;

Opatieni, kterd maji byt pfijata na vnitrostatni Grovni:

a) Sifeni rasistického a xenofobniho materialu skrze poéitatovy systém,

b) Rasisticky a xenofobné motivovana vyhruzka,

€) Rasisticky a xenofobné motivovana urazka,

d) Popirani, hrubé zleh¢ovani, schvalovani nebo ospravedlnovani genocidy;
Vztah mezi Umluvou o kyberkriminalité a Dodatkovym protokolem;

ZavéreCna ustanoveni.

Na zéklad¢ dilezitosti mezindrodni spoluprace a sjednoceni pojmoslovi i postupi

V ramci potirdni kyberkriminality jsou v rdmci EU vyuzZity prostfedky pro sbliZzeni

narodnich prav, zejména rdmcova rozhodnuti, smérnice a dalsi dokumenty EU a ES.

Z pohledu boje skyberkriminalitou a kybernetickym terorismem  jSou

nejvyznamnéjsimi nasledujici dokumenty:

Smérnice Rady 91/250/EHS o pravni ochrané pocitacovych programu
Rozhodnuti Rady 92/242/EHS o bezpecnosti informacnich systéma

Smérnice Evropského parlamentu a Rady ¢. 98/34/ES 0 postupu pri
poskytovani informaci v oblasti norem a technickych piedpist ve znéni
smérnice ¢. 98/48/ES

Smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb informacni

spolecnosti, zejména elektronického obchodu, na vnitinim trhu (,smérnice o

elektronickém obchodu®)

Smérnice Evropského parlamentu a Rady ¢&. 2002/21/EC o spole¢ném
regulacnim ramci pro sit¢ a sluzby elektronickych komunikaci (,,ramcova
smeérnice®)

Smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o ptistupu k sitim
elektronickych komunikaci a ptidruzenym zatizenim a o jejich propojeni

(,,ptistupova smeérnice™)
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Smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéna pro sité
a sluzby elektronickych komunikaci (,,autoriza¢ni smeérnice®)

Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé
a uzivatelskych pravech tykajicich se siti a sluzeb elektronickych komunikaci
(,,smérnice 0 universalni sluzbé&*)

Smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani
osobnich udaji a ochrany soukromi v oblasti elektronickych komunikaci
(,,smérnice o ochran¢ udaju Vv elektronickych komunikacich®)

Smérnice Komise ¢. 2002/77/ES o hospodaiské soutézi na trzich
s elektronickymi komunikaénimi sitémi a sluzbami (,,soutézni smeérnice*)
Rémcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim
rozkazu a postupech piedavani mezi ¢lenskymi staty

Réamcové rozhodnuti Rady 2005/222/SVV o utocich proti informaé¢nim
systémim

Sdéleni Komise Evropskému parlamentu, Rad¢, Hospodaiskému a socialnimu

vyboru a Vyboru regionii - Boj proti spamu a S$pionaznimu (,Spyware”) a
Skodlivému softwaru (,malicious software”) ze dne 15. 11. 2006

Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodéiskému
a socialnimu vyboru a Vyboru regioni k obecné politice v boji proti pocitatové
kriminalité ze dne 22.05.2007

Zavéry Rady o spole¢né pracovni strategii a konkrétnich opatfenich v oblasti
boje proti pocitacové trestné ¢innosti ze dne 27. listopadu 2008

Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodaiskému
a socidlnimu vyboru a Vyboru regioni o ochran¢ kritické informacni
infrastruktury ,,Ochrana Evropy pfed rozsdhlymi pocitaovymi Utoky a
narusenim: zvySujeme pfipravenost, bezpe¢nost a odolnost ze dne 30. 3. 2009
Sdéleni komise Radé a Evropskému parlamentu, Reseni trestné ¢innosti v
digitalnim véku: ziizeni Evropského centra pro boj proti kyberkriminalité.
2012

Naftizeni Evropského parlamentu a Rady (EU) ¢. 526/2013, o Agentuie
Evropské unie pro bezpecnost siti a informaci (ENISA) a 0 zruseni nafizeni
(ES) ¢. 460/2004, ze dne 21. kvétna 2013
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Smérnice Evropského parlamentu a Rady 2013/40/EU, o ttocich na informaéni
systémy a hahrazeni ramcového rozhodnuti Rady 2005/222/SVV, ze dne 12.
srpna 2013

Natizeni Evropského parlamentu a Rady (EU) ¢. 513/2014, kterym se jako
soucast Fondu pro vnitini bezpecnost ztizuje nastroj pro finanéni podporu
policejni spoluprace, ptedchazeni trestné ¢innosti, boje proti trestné ¢innosti a
feseni krizi a zrusuje rozhodnuti Rady 2007/125/SVV, ze dne 16. dubna 2014
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES, ze dne 23. cervence 2014
Natizeni Evropského parlamentu a Rady (EU) 2016/794, o Agentuie Evropské
unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruseni a
nahrazeni rozhodnuti 2009/371/SVV, 2009/934/SVV, 2009/935/SVV,
2009/936/SVV a 2009/968/SVV, ze dne 11. kvétna 2016

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrang fyzickych 0sob v souvislosti se zpracovanym osobnich tdaji a 0
volnem pohybu téchto tdaji a o zruseni smérnice 95/46/ES (,,obecné natizeni
0 ochran¢ osobnich udaju‘)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatienich
k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacénich systémi v

Unii, ze dne 6. cervence 2016 (NIS Directive)

4.2 Ochranav ramci NATO

V ramci mezinarodniho prava vztahujiciho se na oblast kyberprostoru byl vydan

prostiednictvim Centra excelence pro spolupraci v oblasti kybernetické obrany NATO

v bifeznu roku 2013 Tallinsky manual mezinarodniho prava pouzitelného na

kybernetickou valku. Ackoliv je manudl sméfovan do odvétvi kybernetické valky, jeho

dopady jsou mnohem S$ir$i. V zasadé stanovuje, ze mezinarodni pravo v oblasti

kybernetického prostoru neni odlisné od fyzického svéta ¢i fyzického uzemi

jednotlivych statt, kdy kazdy stdit ma sviyj vlastni kyberprostor, za ktery je

33 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-8. s.
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zodpovédny. Je zde také stanoveno, Ze pro kyberneticky prostor nemusi byt stanovena
zadna zvlastni pravidla jako kupiikladu pro mezinarodni vody. Ackoliv staty jako
Ruska federace, Cina a dal3i usilovné jednaji a navrhuji regulaci kyberprostoru, je
mimo Umluvu o kyberkriminalité jedinou dosavadni mezinarodni uznavanou reguli

kyberprostoru uvedeny Tallinsky manual.®*

3 FLIDR, Tomas, Mezinarodni pravo v kyberprotoru a Tallinsky manual, Kyberbezpeénost,
22.11.2013 [online]. 22.11.2013, [cit. 2019-07-01]. dostupné na WWW:
<https://www.kyberbezpecnost.cz/?p=198>
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5 PRIPADOVE STUDIE

5.1 Kiritéria hodnoceni pripadovych studii

Pro samotné vyhodnoceni ptipadovych studii je nezbytné stanovit kritéria hodnocent,
na jejichz zakladé je mozné vyhodnotit dany pfipad, zda se jedna o kyberneticky
terorismus nebo pouze o kyberneticky utok. Kritéria jsou volena na zakladé
zpracovanych informaci a definici uvedenych v predchozich kapitolach této prace, kde

byl definovan teroristicky a kyberteroristicky ¢in.

5.1.1 Cile a nasledky

Toto kritérium vychazi ze samotné definice terorismu, kdy je utok veden proti
civilnimu obyvatelstvu a kritické infrastruktufe a dalSim nezGcastnénym objektim
s cilem vytvofit psychologicky nétlak na spole¢nost vedouci ke zméné chovani nebo

vytvoreni natlaku na vladnouci aparat a vyvolani obavy z opakovaného utoku.

5.1.2 Zpisob utoku
Dalsim zvolenym kritériem je zptuisob vedeni samotného utoku. Pro spravné zafazeni
mezi teroristické utoky je nutné, aby samotny ttok byl proveden vefejné a mél jasné

poselstvi.

5.1.3 Forma utoku

Forma nebo také uzité nastroje jsou dilezitym kritériem pro analyzu a nasledné
zhodnoceni jednotlivych pfipadd. Aby bylo moZzné samotny utok odliSit od
konvenéniho Utoku a zaradit ho mezi kybernetické utoky, musi byt veden proti
informacni struktute ¢i kritické infrastruktufe za uziti kybernetickych nastroji ¢i

zbrani.

514 Aktéri

Poslednim kritériem je urCeni aktérti samotného utoku. Samotny teroristicky nebo
kyberteroristicky utok jak uz bylo uvedeno vySe je proveden vefejné a ma jasné
poselstvi, které definuje tocnik (politické, nabozenské a dalsi). Je tedy nezbytné, aby
byl Gto¢nik znamy a ke svym Cinim Se piihlasil. NejcastéjSimi aktéry jsou jedinci,

skupiny ¢i organizace s ndbozenskym ¢i politickym radikalnim smyslenim.
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5.1.5 Zpusob vyhodnoceni
Pro pifehlednost bude v ramci analyzy kazdé ptipadové studie vytvorena tabulka, kde
budou zhodnocena jednotliva vySe uvedena kritéria a na zakladé téchto kritérii budou

vybrané pfipady kybernetickych ttokt vyhodnoceny.

Cile a nasledek

Zpusob

Forma

Uto¢nici

Tabulka €. 1 — Modelové tabulka pro analyzu konfliktu

5.2 Estonsko-rusky konflikt

5.2.1 Strué¢né shrnuti konfliktu

Cely konflikt vznikl v roce 2007, kdy uz tak napjaty vztah mezi Estonskem a Ruskou
federaci vygradoval piesunem sovétského valeéného pamatniku neznamého vojéka ve
mésté Tallinn. Rusko v reakci na tento pfesun provedlo blokadu estonské ambasady a
zacalo se jednat i 0 ekonomickych sankcich. V pomérné kratké dob¢ odstartovala vina
kybernetickych utokt cilenych proti estonskym vladnim webtim, bankadm a médiim.
Kyberneticky utok 1ze ¢lenit na dvé faze. Prvni faze probihala v obdobi od 27.04.2007
do 29.04.2007, tato faze se vyznacovala nepiili§ vysokou urovni propracovanosti a
byla oznacena nazvem ,emociondlni odezva“, cilem utokd byly zejména vladni
webove stranky a stranky zpravodajskych médii. Druha faze utoka probihala v obdobi
od 30.04.2007 do 18.05.2007. Tato faze se vyznaovala mnohem propracovangj$imi,
koordinovangjsimi a sofistikovangj§imi utoky. Béhem incidentu byly vyuzity DDoS

utoky vedené z nékolika mist na svété¢ a dobie maskované. Tato faze méla Ctyii viny:

e Prvni vlna pfisla 04.05.2007 za pomoci DDoS utokl s globalnimi botnety,
které cilily na webové stranky a DNS servery vladnich organizaci. Béhem

tohoto utoku byly nékteré servery vyfazeny z provozu a docasné nedostupné.
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e Druhd vlna pfiSla ve dnech 09.05.2007 az 11.05.2007. Ke Dni vitézstvi
(09.05.2007), se kterym bylo spojeno i odstranéni pamatniku, byly utoky
oc¢ekavany. Ptichozi DDoS utoky vytadily z provozu 58 stranek, mezi které
patfily zejména vladni stranky. V obdobi druhé viny zaznamenaly také
bankovni servery DDoS utoky, které vytadily jejich sluzby na nékolik hodin
Z provozu.

o Treti vina pfisla dne 15.05.2007. DDoS ttoky jsou vedeny z rozsédhlého
botnetu zahrnujiciho pfiblizné 85000 zapojenych po¢itadt. Utoky mifily proti
vladnim serverim a mimo to také odstavily portal banky SED Eesti a n€kolika

dalsich.

Po celou dobu konfliktu byly cilem servery a sluzby vyznamnych estonskych vladnich
organizaci, konkrétngji ministerstvo obrany, ministerstvo zahrani¢i a taktéz i

vyznamna estonska média.

V ramci zjisténych skutecnosti, které byly zvetejnény a to zejména adresy IP uto¢nik,
bylo zjisténo, ze Cast jich sméfuje na pocitace ruskych ufednikt i z vysSich ufada.
Z celého utoku tedy bylo nejprve podezielé Rusko, avSak podezieni se nijak
nepotvrdilo a Rusko odmitlo ucast na tomto toku a jeho cast se nepodaftilo prokdzat.
Za hlavni iniciatory byli oznaceni rusti hackefi, nebot’ se podafilo prokazat, ze ptivod

utokd je v Rusku. %

% PAVLIKOVA, Miroslava, Estonsko-rusky incident v kontextu kyberterorismu, Global Politics
[online]. 19.01.2014, [cit. 2019-06-10]., dostupné na WWW:
<http://www.globalpolitics.cz/clanky/estonsko-rusky-incident-v-kontextu-kyberterorismu>
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5.2.2 Analyza konfliktu

Cil a nasledek Cilem utoku se staly predev§im vladni
servery a vladni webové stranky,
nasledovany byly i1 servery a webové
stranky prednich médii a bankovnich
instituci. Béhem incidentu  dosSlo
Kk rozsahlym vypadkim sluzeb, nedoslo
K ohrozeni zivota ¢i zméné nalady

obyvatelstva nebo vyvolani strachu.

Zptsob Utok je veden na informaéni média
vladnich i nevladnich organizaci, kdy
vSak tutocnik ¢i 1uto¢ici skupina se
k samotnému ttoku nehlasi a neni jasné
dané poslani samotného utoku, ackoliv
z ptedeslych udalosti vyplyva, Ze ttok
byl veden jako odveta za piesunuti

pamatniku.

Forma Utoky jsou vedené kybernetickymi
nastroji (DDoS tutok prostfednictvim

botnetil) v kybernetickém prostoru.

Utocnici Ptesné nezjiSténa nevladni organizace
ruskych hackerd, ktera se nikdy k utoku

nepiihlasila.

Tabulka ¢. 2 — analyza Rusko-Gruzinského konfliktu

5.2.3 Vyhodnoceni konfliktu

Z analyzy celého konfliktu vyplyva, Ze ackoliv je utok veden prostiednictvim
kybernetickych néstrojl, v tomto piipadé DDoS utok, v kyberprostoru a jeho cilem je
informac¢ni struktura vladnich i nevladnich organizaci, nemlizeme tento konflikt
zatfadit do kategorie kybernetickych teroristickych €inli. Jednim z hlavnich diivodi,
pro¢ konflikt nelze zatadit mezi akty kyberterorismu je, Ze utok je sice domnélou
reakci na pfesun pamatniku, ale nevysild jasné poselstvi a jeho intenzita a nasledky

nemaji zifejmy vliv na naladu civilniho obyvatelstva a nemaji poZadovany
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psychologicky ucinek, dokonce nezplsobil ani ztraty na zivotech ¢i jejich ohrozeni.
Dalsim diivodem je, ze cely utok provedla skupina, kterd se nesnazi sama sebe a sviij
¢in propagovat a ani se k nému nehlési, naopak se snazi svou identitu ukryt, proto nelze
zjistit presna motivace k utoku. Nasledky v redlném svété jsou spise pozitivni a diky
tomuto konfliktu jsou zfizovany kybernetické bezpecnosti organizace na rtiznych

urovnich od mezinarodnich az po néarodni.
5.3 Stuxnet — titok na jadernou elektrarnu v iranu

5.3.1 Strué¢né shrnuti konfliktu

V lednu v roce 2010, pii rutinni kontrole bylo v Iranském zafizeni pro obohacovani
uranu v Natanz zjisténo, Ze ¢ast centrifug nefunguje spravné. Kontrolou kamerovych
zaznami a zpétnou analyzou chodu zafizeni pracovnici zjistili, ze dochazi
k nadmérnému opotiebeni zafizeni a jeho nahrazovani oproti datim zjisténym
minulym provozem. Pfi¢ina byla zjiSténa az v ¢ervnu roku 2010, kdy zaméstnanci
spolecnosti VirusBlockAda zjistili pfitomnost neznamého malwaru v notebooku jejich
iranského zakaznika. Z profesionalniho hlediska se jednalo o velice sofistikovany a
slozity malware. Stuxnet je druh cerva, ktery byl piesné cileny na soucastky
primyslovych ovladacl spolecnosti Siemens, které zdmérné poSkozoval. Tomuto
malwaru byl pfifazen nazev ,,STUXNET®. Podle zjiSténych rozbort kodl se §ifil za
pomoci chyb a slepych mist v softwaru Windows prostfednictvim USB flash diskl a
svoji ptfitomnost dokazal dokonale skryt pfed antivirovym softwarem, protoZe se
instaloval zaroven jako rootkit. Popis Stuxnetu na serveru root.cz vcelku piesné

definuje jeho uZiti a sloZitost jeho syntaxe:

., IV pripadé systémii Siemens byl ale Stuxnet napsan doslova jako prace softwarového
odstrelovace. Vybiral si totiz jen PLC systémy s ovidadacim rozhranim od dvou vyrobcii
z Finska a [ranu a vtocil vyhradné na ty ovladajici motory s rychlosti oticek mezi
807 a 1210 Hz — ty jsou pouzivany prakticky vyhradné u pump a plynovych centrifug.
Pri splnéni urcitych podminek pak Stuxmnet nejprve zvysSuje otdacky centrifug ze
standardnich 1064 Hz na nadlimitnich 1410 Hz po dobu 15 minut a po necelém mésici
naopak otacky snizi az na 100-200 Hz na 50 minut (cilem je centrifugy nendapadné

poskodit a odstavit z provozu). Zaroven se instaluje jako rootkit, aby mohl maskovat
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svou pritomnost a cinnost — napriklad tak, Ze sdéluje pripojenym monitorovacim

systémiim fiktivni udaje, podle nichz se zda, Ze se nic podezielého nedéje. 3

Pivodce viru nebyl nikdy oficidln€ odhalen a pfesny zdroj nédkazy iranského zafizeni
také nebyl nikdy zjistén. Piesnou analyzou se vSak podaftilo zjistit, ze cely software
byl vyhradné cileny na iranskéa jadernd zafizeni a jednalo se o velmi sofistikovanou
kybernetickou zbran. V podstaté pokud vezmeme Vv ivahu odpor Izraele a USA proti
iranskému jadernému programu, tak jsou tyto dvé zemée jako ptivodci Stuxnetu velmi
nasnadé. V ramci spekulaci je mozné, ze ptivodcem viru je pravé USA a jejich program
pro vyvoj kybernetickych nastrojii a zbrani pod nazvem ,,Olympijské hry*, coz v§ak

nebylo nikdy vefejné p¥iznano ani dokazano. ¥’

36 ERBEN, Lukas, Pfichod hackerii: Pfibéh Stuxnetu, In root.cz [online]. 29.04.2014, [cit. 2019-06-
10]., dostupné na WWW: <https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/>

8T ERBEN, Lukas, Ptichod hackerd: Pfib&h Stuxnetu, In root.cz [online]. 29.04.2014, [cit. 2019-06-10].,
dostupné na WWW: <https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/>

48


https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/
https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/

5.3.2 Analyza konfliktu

Cil a nasledek Cilem samotného utoku bylo jaderné
zafizeni v Irdnu v Natanz a daldi mozna
zatizeni vyuzivajici specificky hardware
Siemens. Béhem incidentu  bylo
soustavné poskozovano Iranské jaderné
zafizeni prostfednictvim softwarového
utoku V prubéhu nékolika mésicl az

nékolika let.

Zpusob Kyberneticky ttok byl Vutajeni, aby
mohl byt utoény software, co nejdéle
aktivni. V ramci atoku byla velkd snaha
0 maskovani malwaru a kutoku se
oficidlné nepfiznala zadna skupina ¢i

organizace.

Forma Utok byl veden prostfednictvim velmi
sofistikovaného malwaru vytvotfeného
proti vybaveni jaderného zafizeni
predevdim v franu. Jednalo se o druh
cerva s vlastnostmi dal§tho malwaru

(rootkit, spyware).

Uto¢nici K utoku se neptihléasila Zadné organizace
¢i skupina. Podle zjisténych skute¢nosti
je velice pravdépodobné, ze Stuxnet byl

vyvijen jako kyberneticka zbran a za jeho

vznikem muze stat vladni organizace.

Tabulka ¢.3 — Analyza utoku malwarem STUXNET

5.3.3 Vyhodnoceni konfliktu

Na zéklad¢ vySe provedené analyzy je mozné utok na iranské jaderné zatizeni hodnotit
jako vysoce sofistikovany kyberneticky utok, ale nejednd se o kyberneticky
terorismus. Proti zafazeni tohoto Utoku mezi kyberterorismus vypovidaji zejména

skutecnosti, kterymi jsou I to, Ze cely ttok je veden v maximalnim mozném utajeni,
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k samotnému utoku se neptihlasila zadna skupina ¢i organizace a nevydava tim zadné
poselstvi a cilem utoku nebylo ani ovlivnéni néalady obyvatelstva nebo vytvoreni
psychologického natlaku, ale vytazeni jaderného zatizeni z provozu. Cely utok se jevi

jako vysoce kvalifikovana vojenska diverzni operace.

Dusledkem tohoto utoku bylo, Ze zem¢ na Blizkém vychod€ zacaly brat svou
kybernetickou bezpec¢nost velmi vazné a zpiisnily svou kybernetickou ochranu.

Civilni obyvatelstvo nebylo timto utokem zasazeno.*®

5.4 Kyberneticky utok malwarem Flame

5.4.1 Strué¢né shrnuti konfliktu

V priabéhu roku 2012 a vreakci na predesly kyberneticky utok prostfednictvim
malwaru Stuxnet zem¢é na Blizkém vychodé posilily svoji bezpeénost, a tak byla
zachycena nova hrozba. V pocitacich iranského ministerstva ropného primyslu byl
spolecnosti Kaspersky Lab zjistén malware pfipominajici svou syntaxi a zpiisobem
napadani softwarového Cerva Stuxnet. Analyzou jeho kodu bylo zjisténo, ze se jedna
0 jednu z nejvétsich bezpecnostnich hrozeb v uvedené dobé, nebot’ tento software byl
jesté sofistikovangjsi a hiife odhalitelny neZ Stuxnet. Tento malware fadici se mezi
cervy s prvky spywaru a rootkitu byl nazvan ,,FLAME®. Flame sam o sob¢ necilil na
znic¢eni hardwaru jako Stuxnet, ale infiltroval se do pocitace velmi sofistikovanym
slozitym zpiisobem prostiednictvim emailové korespondence nebo USB diskt, aniz
by byl zachycen jakymkoliv bezpecnostnim softwarem. Po své aktivaci shromazd’oval
uzivatelskd data a odesilal je na pfedem dané adresy, jednalo se o velmi rozsahlé
datové skupiny od dokumenti, pies obrazky az po ulozené vykresy v rtiznych
formatech. Flame byl dokonce schopny vytvafet screen obrazovky a pofizovat
fotografie a videozdznamy prostfednictvim pfipojen¢ho periferniho zafizeni nebo
integrované kamery. Flame sam o sob¢ také ptsobil jako keylogger. V ramci ptisobeni
byl Flame zji$tén prevazné v pocitaovych systémech zemi jako Iran, Palestina, Syrie,
Izrael, Libanon, Saudské Arabie, Egypt, ale byly zjiStény i jednotlivé pfipady v zemich
jako Rakousko, Rusko, Mad’arsko a Hong Kong. Jak uz bylo uvedeno Flame necilil

na destrukci zafizeni, ale jeho primarnim cilem bylo shromaZd’'ovani dat a jejich

BERBEN, Lukas, Piichod hackerti: P¥ib&h Stuxnetu, In root.cz [online]. 13.05.2014, [cit. 2019-06-10].,
dostupné na WWW: < https://www.root.cz/clanky/prichod-hackeru-operace-olympijske-hry/>
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odesilani uto¢nikovi. Dalo by se fici, Ze to byl kyberneticky vysava¢ primyslovych a
strategickych  dat. Infikovany byly pocitace nejriznéjsich vlastniki od
vysokoskolskych zatizeni az po pocCitacové systémy statnich uradii. Flame byl schopny
se sam reprodukovat a nasledné se 1 Sifit. NejzajimavejSim faktem zastava, ze samotny
malware mél velikost 20 MB, coz je vskutku na téméf neodhalitelného Cerva celkem

tictyhodna velikost.3®

% ERBEN, Lukas, Ptichod hackerd: Pfib&h Stuxnetu, In root.cz [online]. 13.05.2014, [cit. 2019-06-10].,
dostupné na WWW: < https://www.root.cz/clanky/prichod-hackeru-operace-olympijske-hry/>
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5.4.2 Analyza konfliktu

Cil a nasledek

Cile kybernetického utoku
prostiednictvim malwaru Flame byly
pocitatové systémy vybranych zemi na
Blizkém vychod&, piedev§im v Iranu.
Béhem napadeni nedoslo k vyfazeni ¢i
ohrozeni pocitacového systému nebo
informacni  struktury, byla pouze
extrahovana data a nasledn€ odeslana na

pripravena uloziste.

Zpusob

Cely utok byl veden vysoce slozitym a
propracovanym malwarem - cervem,
ktery velice uspésné tajil  svoji
pfitomnost v napadeném zatizeni. Utok
byl veden tajné, kutoku se oficialné
neptiznala Zadna skupina ¢i organizace a
nepodafilo se nikdy oficidln¢ odhalit

vyrobce malwaru.

Forma

Utok byl veden prostiednictvim velmi
sofistikovaného malwaru vytvorené¢ho
za Ucelem extrakce dat z pocitacovych
systému predevSim v zemich Blizkého
vychodu a jejich nasledného odeslani na
pfedem pripravend datova shromazdiste.
Jednalo se o druh cerva s vlastnostmi

dalsiho malwaru (rootkit, spyware).

Utocénici

K utoku se neptihlasila Zadna organizace
¢1 skupina. Podle zjisténych skute¢nosti
je velice pravdépodobné, ze Flame stejné
jako  Stuxnet byl wvyvijen jako
kyberneticka zbran a za jeho vznikem

stoji vladni organizace.

Tabulka €. 4 — Analyza Gtoku malwarem FLAME
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5.4.3 Vyhodnoceni konfliktu

Analyzou utoku prostfednictvim malwaru Flame bylo zjisténo, ze uvedeny utok je
pouze kybernetickym ttokem, nebot’ postrada vSechny prvky teroristického jednani a
to zejména, ze neni veden vefejne ale utajovang, cilem je extrakce dat z pocitacovych
systémt, uto¢nik je neznamy, nedochdzi k ohrozeni obyvatelstva ani psychickému
natlaku. Utok samotny je piikladem vojenské ¢&i $pionazni operace provedené

V kyberprostoru za uziti vysoce sofistikované¢ho a uc¢inného nastroje.

Nasledky z utoku Flame nejsou znamy, nebot’ se nepodafilo zjistit jaké tidaje byly
z cilovych pocitatovych systéml extrahovany a jakym zptisobem byla tato data
vyuzita. Nicméné€ nedoSlo k Zadnému viditelnému nasledku ani Vv napadenych
pocitatovych systémech. V reakci na tyto Utoky je celosvétovy trend ve zvySovani
kybernetické bezpecnosti. Malware Stuxnet i Flame mé¢li své dalsi ndstupce jako
Gauss, DuQu, Duqu 2, ktefi také cili na extrakci dat a u n¢kterych nastupci je mozné

sledovat jejich podobnost kodu se Stuxnetem a Flame.
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5.5 Predikce vyvoje kyberterorismu

Kyberneticky terorismus, ktery byl definovan v ptedeslych kapitolach, se v podstaté
nevyskytuje. Teroristické skupiny radé€ji voli konvenéni prostiedky ke svym ttokim,
vladou podporované organizace provadéji spiSe tajné operace, tak aby nebyla zjisténa
jejich pritomnost v napadeném systému a jednotlivci malokdy maji potiebné vybaveni,
infrastrukturu. V soucasné dobé jsou vice neZ teroristické utoky v Kyberprostoru
vedeny informacni utoky a valky mezi jednotlivymi staty jako jsou USA a jejich
ptiznivci a Rusko, Cina a dal3i staty stojici na ,,opaéné strané“. Vyvoj ICT je viak
velmi dynamicky a vyspé€ly, svét je na téchto technologiich stale zavislejsi. Piikladem
muze byt internet véci, kdy je stale ve vétsi mife obycejna technika tfizena dalkové a
automaticky. Dal§im piikladem je revoluce v primyslu tzv. ,,Primysl 4.0%, kdy se do
vyrobnich procesti stile vice implementuje vyrobni technologie zalozend na
bezobsluznych strojich a robotickych link4dch fizenych a kontrolovanych dalkové.
Kritickd infrastruktura a zejména distribu¢ni systémy jsou fizeny dalkoveé ovlddanymi
senzory a Cerpadly. V pfepravé jsou implementovany prvky umélé inteligence do
automatickych fidicich systémt vozidel a jsou testovany bezobsluzné piepravni
jednotky — nakladni vozidla i osobni vozidla. Ve vojenském pramyslu jsou stale vice
zavadény bezobsluzné stroje a dalkové fizené stroje — bezpilotni letouny, drony,
bezpilotni vozidla, automatické Spiondzni letouny. Trend vyvoje bezobsluZznych ¢i
dalkove¢ tizenych strojii a zafizeni je na vzestupu a zatim nejsou zadné indicie, Ze by
ustupoval. Spole¢né s timto trendem a postupnym zavadénim téchto technologii do
béZného Zivota vSak stoupd i riziko zneuZiti chyb a mezer v bezpecnosti téchto
technologii ve prospéch zlo¢incl a teroristi a také neptatelskych statt. Je proto
dilezité, aby soucasné s technologickym vyvojem stoupala i uroven bezpecnosti
V oblasti mistni 1 mezinarodni legislativy, faktické bezpecnosti a povédomi uzivatelti

o bezpecnosti technologii a jejich moZnostech.

Pokud se budeme hloubéji zabyvat bezpecnosti a moznym vznikem hrozeb
V budoucnu, mize byt dobrym piikladem malware Stuxnet, ktery byl schopen
napadnout uzavieny bezpecny systém bez piistupu K celosvétové siti Internetu a
uspesné pievzit kontrolu nad zatizenim a posSkodit ho. Je jen otdzkou casu, kdy
technicka vyspélost nasi civilizace dosdhne takové trovné zavislosti na modernich

technologiich, ze se technologicka zafizeni propojena pomoci kyberprostoru stanou
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lakavymi cili pro rizné teroristické skupiny a hnuti. Dalsi otazkou je jaky dopad
muzeme od téchto utokli ocekavat. Nebot' prevzeti kontroly nad dalkové fizenymi
stroji, at’ uz bojovymi nebo civilnimi mize mit katastrofalni nasledky, kupiikladu
Vv podobé déalkoveé ovladaného stroje, ktery miize kdekoliv a kdykoliv zautocit. Dalsi
oblasti, kde mtzou teroristé¢ zptisobit skody, jsou dalkové fizené systémy distribuci
elektrické energie, vody, ropnych produkti. Tyto distribu¢ni soustavy jsou uz dnes
ovladany rtznymi senzory a dalkové fizenymi Cerpadly a zafizenimi. V ptipadé
prevzeti kontroly nad senzory mtze dojit k vyfazeni provozu a tim ohrozeni kritické

infrastruktury jednotlivych stati 404142

Také je nutno brat v potaz i vy$si aroven znalosti dneSnich uzivatelti pocitatovych
systémi, kdy kazda dals$i generace uzivatelli je mnohem vyspélejsi v uziti ICT a
spousta nastroji vhodnych ke kybernetickym tutokiim je volné Sifitelnd v podobé
informaci, ale také v podobé hotového softwaru a hardwaru, kdy typickym ptikladem

jsou skimmingové zatizeni na bankomaty.

Obrana proti kybernetickym utokiim neni a nebude ani v budoucnu jednoducha. Je
vSak nutné investovat do vyvoje modernéjSich a bezpecnéjsich technologii na obranu
mohou pfispét tfi kroky a to poucengjsi a kompetentnéjsi uzivatelé, silnd moderni
softwarova ochrana (firewally, antiviry a dal$i obranny software) a fyzick4 ochrana
hardwaru (zabezpe€eni pied infikovanym perifernim zafizenim — kupiikladu USB

Disky).

40DENNING, Dorothy E., Whither cyber terror?, In 10 years after september 11 [online]. 19.01.2014,
[cit. 2019-06-10]., dostupné na WWW:, <http://essays.ssrc.org/10yearsafter911/whither-cyber-terror/>

41 KUZEL, Stanislav, Kybernetick4 kriminalita IV: Hacktivismus a kyberterorismus, In BusinessIT
[online]. 19.01.2014, [cit. 2019-06-10]., dostupné na WWW:,
<http://www.businessit.cz/cz/kyberneticka-kriminalita-iii-hacktivismus-a-kyberterorismus.php>

42 SIRINEK, Tomas, S kyberterorismem jsme se zatim nesetkali. Je to ale otazka ¢asu, varuje odbornik
na bezpeénost, In Avokado [online]. 28.08.2017, [cit. 2019-06-10]., dostupné na
WWW:,<http://avokado-online.cz/s-kyberterorismem-jsme-se-zatim-nesetkali-je-to-ale-otazka-casu-
varuje-odbornik-na-bezpecnost/>
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ZAVER

Hlavnim cilem prace bylo teoretické vymezeni zakladniho pojmoslovi a vychodisek
zkoumané oblasti kybernetického terorismu. V ramci jednotlivych subkapitol
teoretické Casti prace byl zahrnut i historicky exkurs k terorismu, na jehoz zakladé bylo
také mozné definovat hlavni znaky definujici teroristicky ¢in. Je zde dale definovan
kyberprostor a nastroje uzivané v kyberprostoru pro vedeni utokll. Ramcové teoretické
definovéani a vymezeni zakladniho pojmoslovi a vychodisek je nezbytné pro samotné
vymezeni pojmoslovi kybernetického terorismu, aktérti kybernetického terorismu a
jejich nastroju.

V ramci ramcové analyzy G¢inné vnitrostatni pravni upravy zkoumané problematiky
vyplyva, ze v soucasné dobé je trend navySovani tirovné bezpecnosti v kybernetickém
prostoru, avSak nckteré legislativni Upravy nedrzi krok s vyvojem ICT a reakce statu
je nékdy zpozdéna. Pozitivni zménou pro vyvoj bezpecnosti ICT bylo pfijeti zdkona o
kybernetické bezpeénosti, kterym Ceska republika reagovala na povinnost ratifikovat

Umluvu o kybernetické bezpecnosti a Dodatek k umluvé o kybernetické bezpe&nosti

rady EU.

Réamcova analyza mezinarodnich pravnich norem vénujicich se kybernetické
bezpeénosti ukazala, Ze jedinym vyznamnym prvkem mimo vyse uvedené Umluvy o
kybernetické bezpecnosti a jejiho Dodatku je Tallinnsky manual, ktery pojednava
spiSe o kybernetické valce a stanovuje, ze kazdd zemé je zodpovédnd za svij
kyberneticky prostor, pro ktery plati stejna pravidla jako pro fyzicky svét. Na poli
mezinarodni spoluprace je tak dost veliky prostor pro zapoceti spolupradce mezi staty

a mezindrodnimi organizacemi v oblasti kybernetické bezpecnosti.

Na vybranych situa¢nich piikladech kybernetickych utokd je patrné, ze v historii
v ramci riznych konfliktd probihaly na pozadi také kybernetické utoky. Pro tyto Gtoky
kybernetické zbrané. Z odborného pohledu jsou tyto akty pouze kybernetickymi
utoky, nebot’ do soucasné doby nebyl zaznamenam kyberneticky utok vedeny
teroristickou skupinou ¢i hnutim. Teroristé zatim radé¢ji voli konvencéni prostfedky nez
kybernetické nastroje. Kyberneticky terorismus je tak zafazen v roviné teoretické

bezpecnosti hrozby. Tato bezpe¢nostni hrozba je vSak reidlnd a je potieba s ni
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V budoucnu pocitat, protoze trend vyvoje ICT a provazanost fyzického svéta

s kyberprostorem stéale stoupa a ovliviiuje stale vice lidi, strojt, zafizeni a technologii.
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SEZNAM ZKRATEK

CR — Ceska republika

ES — Evropské spolecenstvi

EU — Evropska unie

ICT — Informacni a komunikaéni technologie

IOT — internet véci

TR — zékon &. 141/1961 Sb. trestni fad, ve znéni pozdgjsich piedpist

TZ — zékon ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozd¢jsich predpist

ZKB — zakon o kybernetické bezpecnosti
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