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ABSTRAKT

VAMBERSKY, J. Vyvoj a aspekty kybernetické kriminality: bakaldiskd prdce.
Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii, 2019. 61 s. Vedouci

bakalarské prace : RNDr. Rizena Ferebauerova

Klic¢ova slova: kyberneticka kriminalita, informacni a komunikac¢ni technologie,

kyberprostor, Internet, kybernetické titoky, informacni bezpe¢nost, prevence

Pfedmétem bakalaiské prace je V dostatetné mife shrnout problematiku
kybernetické kriminality, trestné cinnosti spojené s vyvojem informacnich a
komunika¢nich technologii a rozmachem Internetu. Po vymezeni zakladnich pojmu a
definic jsou zmapovany historické etapy tohoto protipravniho jednani, specifikovany
jednotlivé formy kybernetickych utok, kdy jsou informacni technologie jednak jejich
ter¢em, jednak nastrojem K jejich pachani. Nasleduje pichled legislativni upravy
vV mezinarodnim a ¢eském prostredi. Nastinény jsou 1 metody vySetfovani. Cilem této
prace je podat uceleny pohled na tento vysoce nebezpecny fenomén s doporucenim

zakladnich pravidel mozné prevence, nikoliv danou problematiku fesit ¢i hodnotit.



ABSTRACT

VAMBERSKY, J. The Development and Aspects of Cyber Crime: Bachelor
Thesis. Ceské Bud&jovice: The College of European and Regional Studies, 2019. 61 p.

Supervisor: RNDr. Riizena Ferebauerova

Key words: Cybercrime, Information and Communication Technologies,

Cyberspace, Internet, Cyber Attacks, Information Security, Prevention

The aim of this bachelor thesis is to provide an overview of cybercrime and the
criminal activities associated with the development of information and communication
technologies and the rapid expansion of the Internet. After the basic concepts and terms
have been defined, the historical stages of this illegal activity are charted and the
individual forms of cyber attacks specified in terms of when information technology is
the target, and when it is the weapon used in order to carry out such attacks. There
follows an overview of legislation on both an international and Czech level and an
outline of investigative methods. This thesis aims to offer a compact survey of this
highly dangerous phenomenon and a recommendation of the basic rules of possible

prevention, but not to resolve or evaluate the problematic.



Obsah

UIVOU 8
1  Cil a metodika bakalafské Prace ..........ccoveiiiiiiiiiiiic e 10
2 Kybernetickd Kriminalita............cccooieiiiiiiicii e 11
2.1  Vymezeni dalSich zakladnich pojmil..........ccciiiiiiiiiii 14
2.2 KyYbDErProstor @ PIAVO .......couveiiiiiiiieeiiiie sttt 15
2.3 Pusobnost prava v KYDErproStOrU ..........cccvevveieieenieciie e 16
2.4 Pisobnost trestnich ZAkontl vV CR ......c..cocueviveieeieieseieie e, 16
2.5  Vznik a historie po€itaCoveé Kriminality .........cccoceviiiiiiiiiiniiic 17

3 Formy kybernetické Kriminality.........ccocoueiiiiiieiiiiiic e 21
3.1 Pachatel@.......ccoiiiiiiiic 22
3.2 Nastroje pachatelll ........ccveieiiiiiii e 23
3.3 UHOKY 1oveiciciceeceeee ettt 24
3.3.1  SOCIAINT INZENYISTVI ..ot 24
3.3.2  Podvod @ ZPrONEVETa......cueeviiiiiiieii et 25
3.3.3  PadCIANT...ceiiiiiiiic 25
3.3.4  PriUmyslovA SPIONAZ .....eovvviviiiiiieie e 25
3.3.5  PRIEAKING ..ot 25
336 CANAING ..t 26
3.3.7  SPAMIMING Lottt e e e e e b e ae e saeeanes 26
3.3.8  PRISNING....ciiiii e 27
3.3.9  PRAMUNG c.oeeiecec et 27
3.3.10  SNITFING . 27
3311 MAIWAIE......ciiiiiic 28

3.3 12 SPYWANE ...ttt 28
3313 AUWAIE ..o 29
3.3.14  DOS, DDOS ULOKY ...vvviiiiieiiiie ittt 29
3.3.15  CyDErsQUALLING ....c.eeveiieieee e 30



3.3.16  INternetove PITALSTV ....eeiviiiiiieiicees e 30

3317 WAIBZ ..o 31
3.3.18 Sifeni materialu se zavadnym obsahem ...........cccocovueevereeeeerersrerniennen. 31
3.3.19  KyberSiKana........ccovoiiiiiiiiiiiic e 32
3.3.20  KYDEIEIOMISIMUS ..ottt 33
3.3.21  Kybernetick€ VAIKY ......cccvviiiiiiiiiiiiiie i 33

4 Problematika vysetfovani kybernetické Kriminality ...........cccceevvevevverneiiesieeneennnns 34
5  Prévni ptfedpisy vztahujici se ke kybernetické kriminalité a kybernetické
01572315163 1 1] 5 E TP UPR 36
5.1  Evropskd Umluva o po¢itadové Kriminalitd ............cc.coeveeurrereeevesresrenrnrennannnn. 37
5.2  Kyberkriminalita a trestni ZAKONIK ..........cooviiviiiiiiiicic e 38
5.3 Legislativa ke kybernetické bezpetnosti .........ccoeverriiiiieiiiiiieneeie e 39
5.4  Informacni BEZPECNOSE ......ccvviiiiiiiiiiiicii e 40
5.5  Zasady informacni beZpeCnostl .........ccuevviiiiiriiiiieii e 41
5.6  Ochrana SOUKIOMI .......ooviiiiiiiiiiisie e 42
5.7  Piehled vyznamnych ZAkontl CR..........ccceovuevrureeerceessieeee s, 43

6 Praktické priklady ... 45
7 Prevence v oblasti kybernetické kriminality ...........ccceeivviiiiiiiiiiiiiei e 49
7.1 Organizacni OPAtTEN .......ccceeviiiiiiiiiie e 49
7.2 TeChNICKA OPAFENT .....vevivieiiiiiieceee e 50
7.3 Opatieni v dOmMACNOStL........cciiiiiiieiiiie i 51
7.4 Zabezpeceni mobilniho telefonu ... 51
7.5 OSVELA ...ttt 52
ZLAVET ettt R et 55
Seznam pouZityCh ZdrojJli.........coveiiiiiiiii 57
SEZNAM ZKIALEK ... 61



Uvod

V dnesni dobé je pocita¢ zakladnim vybavenim téméf kazdé domacnosti a
nepostradatelnym pomocnikem subjektli at’ uz v komeréni nebo statni sféfe v riznych
oborech a odvétvich, véetné instituci na strategické urovni. Stejné tak si nedovedeme
predstavit zivot bez pfipojeni k Internetu, ktery je nejen zdrojem informaci, ale
pfedevSim nastrojem komunikace napii¢ zemckouli. Provoz vypocetni techniky,
komunikacnich prostfedkii a informacnich systémt usnadiuje praci a Setfi Cas,
umoziuje spojeni se svétem, avsak bez patiicné obezietnosti a fadného zabezpeceni se
mohou osobni udaje, divérné informace a materidly nebo financni prostfedky lehce
ocitnout v nespravnych rukou. Zneuziti téchto dat a informaci mtze zasadné ovlivnit
nejen zivot jedince, existenci firmy, ale také ohrozit vyvoj ¢i zajmy nasi spolecnosti a to
v celosvétovém méfitku. Problematika trestné ¢innosti pachané touto formou je proto
vice nez aktudlni. Dostupna ¢isla jasné ukazuji kazdoro¢ni narist tohoto nebezpecného
protipravniho jednani, ktery je pfimo imérny rychlému vyvoji a ristu informacnich a
komunikac¢nich technologii. Odhalovani zlo¢inti pachanych pomoci pocitace, proti
jinému pocitaci nebo pocitacové siti je velmi ndrocné. Sofistikovanost téchto utokl
klade vysoké naroky na neustalé prohlubovani znalosti specialistli z fad policie, ktefti se
zabyvaji ziskanim dikazniho materidlu a prokazanim identifikace pachatele. |
aplikovana metodika vySetfovani se specifickymi postupy je zcela odlisna u
kyberkriminality ve srovnani s ostatnimi druhy trestné ¢innosti. Spoluprace organt
¢innych v trestnim fizeni probihd mnohdy na mezindrodni Urovni, nebot’ zlo€iny v

kyberprostoru neomezuji statni hranice.

Ceska republika v roce 2005 podepsala a o n&kolik let pozdéji ratifikovala prvni
mezinarodni Umluvu o poéitatové kriminalité, ktera je kromé evropskych statd zavazna
i pro USA a Japonsko. Definuje sjednoceni skutkovych podstat této trestné Cinnosti
sjasnym cilem zjednoduseni procesu spoluprice jednotlivych Cclenskych stath s
vytyéenim mezinarodniho postihu. V Ceské republice sou¢asny trestni zékonik (zdkon
¢. 40/2009 Sb.), termin kyberneticka kriminalita jako takovy nespecifikuje, pro potirani

téchto trestnych ¢int ale obsahuje dostate¢ny vycet dotCenych skutkovych podstat.

Kromé¢ potirani kybernetické kriminality pfislusnymi organy je vsak tfeba fesit
pfedevSim zabezpeceni. Zasadnim legislativnim pocinem, jehoz smyslem je pravé
ochrana funk¢nosti kybernetického prostoru, je zakon o kybernetické bezpecnosti.

Tento zadkon nabyl uUc¢innosti pocatkem roku 2015 a upravuje prava a povinnosti



dotenych subjektli Vv oblasti zajisténi bezpecnosti informacnich a komunikacnich

systémd, jakoZto i pravomoc a piisobnost organti vefejné moci.

Zakladem preventivnich opatfeni ze strany béznych uzivateli by méla byt
ochrana pocitact a siti k tomuto urenymi dostupnymi technickymi prostiedky, ale
nemén¢ podstatnd je gramotnost v této oblasti. Dulezita je informovanost o pravidlech
navykli a chovani pfi pouzivani informacnich a komunikacnich technologii zejména

rizikovych skupin, nejen jejich uzivatelské dovednosti.



1 Cil a metodika bakalarské prace
Cilem bakalaiské prace Vyvoj a aspekty kybernetické kriminality je podat
uceleny pohled na problematiku trestné Cinnosti v kyberprostoru a S tim spojené

kybernetické bezpecnosti.

Pro zpracovani tématu byla pouzita metoda sbéru informaci studiem odborné
literatury, zakonu a dalSich dostupnych relevantnich prament. Ziskany material je pak
rozdélen do dvou ¢asti, teoretické a praktické, kdy kazda ¢ast obsahuje nékolik na sebe

navazujicich kapitol.

V prvni Casti, jsou nejprve vymezeny zakladni pojmy a definice. Po stru¢né
historii nasledujici kapitola specifikuje pachatele, jejich metody a samotné formy
jednotlivych projevil protipravnich jednani. Dalsi kapitola se vénuje problematice
vySetiovani této trestné cinnosti. Zaver této Casti tvoii prehled vyvoje mezinarodnich a
vnitrostatnich legislativnich opatifeni k potirani kybernetické kriminality a rovnéz

Z oblasti kybernetické bezpecnosti.

Ve druhé ¢asti, jsou pak uvedeny piiklady frekventovanych trestnich ¢inli na
naSem uzemi S predpokladem dalSiho vyvoje. Zavér tvoii analyza v oblasti
preventivnich opatieni, ktera zahrnuje moznosti zabezpeceni, ale zejména poukazuje na
nutnost osvéty, kdy gramotnost uzivatelti informaénich a komunika¢nich technologii by

meéla byt fazena k zakladnimu v§eobecnému vzdélani.
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2 Kyberneticka kriminalita

S rozmachem a raketovym vyvojem informacnich a komunikaénich technologii,
se kterymi se setkdvame téméi ve vSech odvétvich lidské Cinnosti a stavaji se tak
soucasti naSeho profesniho a bézného zivota, zakonité roste i jejich zneuzivani. Moderni
technologie umoznuji zpracovani dat a informaci formou digitalizace. Z hlediska
casového, prostorového a pristupového je implementace téchto velmi Casto citlivych
udaji do informacnich systémid velkym pfinosem, na druhé strané vsSak jejich

bezpecnost mlize byt ohrozena.

Pole pisobnosti kybernetickych ttocnikl je znacné Siroké a nesoustredi se ,,jen*
na ziskani kodu platebnich karet a pfistupovych hesel, ale zejména na manipulaci
s citlivymi daty. Zcizena data mohou byt vyuzita k dalsi podvodné c¢innosti, nebo
zpenézena. Ohrozeni nejsou pouze jedinci, stile odolnégjsi, sofistikované viry pronikaji
do systémua firem a vyznamnych organizaci jak z podnikatelské sféry, tak statniho
sektoru, ohrozeny jsou kritické infrastruktury. Cilem utokii organizovanych a vysoce
specializovanych skupin mnohdy fizenych vladou jiného statu je kyberneticka Spionaz
mifici na ekonomickou, technologickou, vojenskou nebo politickou sféru. Kybernetické
utoky tak mohou paralyzovat nejen finanéni trhy, fizeni letecké dopravy,
elektrorozvodné sité, zdravotnictvi, stejné tak jako pocitaCové sité obrany statu nebo

vlady.

Odborna vefejnost Se shoduje na kazdoro¢né rostoucim trendu tohoto vysoce
spoleCensky Skodlivého jednéani, coz je zjevné zplsobeno pifesunem trestné Cinnosti
klasifikované jako tradi¢ni do kyberprostoru. Tento fakt v poslednich letech také
nepochybné ovliviiuje rostouci ekonomika a sni spojend vyS§i Zivotni uroven.
Kyberneticka kriminalita je oznaCovana za nejvynosnéjsi byznys, pied¢i tak 1 obchod
s drogami, pfi¢emz riziko moznosti dopadeni je pomémé nizké. Stanovit vysi
zptisobenych Skod vzhledem ke globalnosti tohoto jevu je vSak takika nemozné,
nicmén¢ odhadovanad c¢isla se pohybuji v tadech stovek miliard dolari rocné. Je
predpokladano, ze nejvétsi ztraty zptsobuji kradeze duSevniho vlastnictvi a know-how
Vv oblasti technologii. Obecné se vSak pfedpoklddd, ze nahlaSenych kybernetickych
incidentll je pouze zlomek, kdy divodem je obava ze ztraty dobré povésti a diveéry

svych klientli, zejména jedna-li se o bankovni domy.

Neodmyslitelnou soucésti digitdlniho svéta jsou socidlni sité, jejichz

prostfednictvim je mozna komunikace s kymkoliv. Stavaji se tak fenoménem
11



soucasnosti, coz samoziejmé piinasi i1 své stinné stranky. Vyvolavaji nejen zavislost,
uzivatel mize byt ohrozen kybersSikanou, ale pfedev§im sdilené informace a digitalni

identita uzivatele mohou byt zneuzity tieti osobou.

Technologickym svétem vSak hybe jesté dalsi véc. Internet véci (Internet of
Things), zafizeni, vybavenych sitovym Cc¢ipem a softwarem, jejichz vzajemnou
komunikaci lze tidit pfes chytry telefon nebo tablet, at’ jsme kdekoliv. Pojmem
LHinteligentni“ je oznacovana domaci elektronika, piistroje na sbér zdravotnich dat
nositele, automobily nebo dokonce celé domy. Nebezpeéi vsSak ¢iha v chabém
zabezpeceni, kdy uto¢nici snadno mohou sbirat vSechna divérnd data, nebo zpusobit
nedozirnou kalamitu jejich pfeprogramovanim.

Historicky se pro odstartovani trestné c¢innosti v Kyberprostoru povazuji
devadesata 1éta minulého stoleti, kdy se osobni pocitace staly relativné dostupné 1 pro
domacnosti. Dalsim vyznamnym milnikem je vSak rozsiteni Internetu, celosvétového
systému pocitatovych siti, umoziujici vzdaleny ptistup k pocitaci. V tomto obdobi se
ustdlilo oznaleni pocitacova kriminalita, pozd&ji informacni kriminalita, pro trestné
¢iny pachané proti pocitaéim nebo pomoci pocitaée. Technickym pokrokem k
uzivatelskym pocitacim ptibyly notebooky, netbooky, Ipady a chytré telefony zacaly
pomalu vytésiiovat pevné linky. I tato masové rozSifena prenosna bezdratova zafizeni
obsahujici miniaturni mikroprocesory plni funkce osobnich poéitacu a proto jsou rovnéz
velmi zajimavym teréem utocnikd. V téchto souvislostech termin pocitacova resp.

informac¢ni kriminalita byl modifikovan na kyberneticka kriminalita.

Nejobecnéji je mozné kybernetickou kriminalitu definovat jako jednéni
namifend proti pocitaci, pfipadné siti, nebo jako jednani, pfi némz je pocitac pouZit jako
nastroj pro spachani trestného ¢inu. Neopomenutelnou skutecnosti pro to, aby bylo
mozné uplatnit definici kyberkriminality je to, ze pocitacova sit’ (zejména Internet) je

v 1r N . o1
pak prostfedim, v némz se tato ¢innost odehrava.

Na tomto misté je tieba osvétlit co je vlastné kyberprostor, vefejnosti vniman
jako Internet. Vstup do tohoto prostfedi miizeme sami ovlivnit a to pouhym zapnutim ¢i
vypnutim pocitae, resp. modemu, nebo chytrého telefonu. Kyberprostorem
(z anglického Cyberspace) nazyvame virtualni prostfedi, jakysi nehmotny prostor, ktery

vznikl vzajemnym propojenim pocitacovych, informacnich a komunikacnich systému a

! KOLOUCH, J., VOLEVECKY, P. Trestné prdvni ochrana pied kybernetickou kriminalitou. Praha :
Policejni akademie CR, 2013. s. 10. ISBN 978-80-7251-402-1.
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poskytujici jeho uzivatelim neomezené moznosti propojeni napfi¢ planetou. Technicky
se jednd o celosvétovou pocitacovou sit’ slozenou z jednotlivych mensich siti, které
navzajem propojuje pomoci protokola IP (Internet Protocol) a tim umoziuje
komunikaci, pfenos dat a informaci a poskytovani sluzeb mezi subjekty navzajem. Tim
vlastné vytvari dynamicky, neustale se ménici a vyvijejici systém vazany na hardware,
avSak zaroven vytvarejici tézko definovatelny a prakticky neomezeny kyberprostor,
nemajici konec ani zadatek .

Siroka  vefejnost k  ziskdni informaci pfevazné vyuziva  sluzeb
nejfrekventovanéjsiho internetového vyhleddvace Google. Tyto standardni sluzby
tvorici tzv. Surface web, obnasi vSak pouze 4% z celkové kapacity kyberprostoru.
Zbyvajicich 96%, tzv. Darknet je béznym uzivatelim skryto. Pfi pomyslném grafickém
rozdeleni kyberprostoru na vrstvy zaujima hlubsi a temnéjsi ¢ast, jak jiz samotny nazev
napovida. Pfipojeni na Darknet probiha pies vybrané prohlizece (Tor, I2P, Freenet) je
anonymni a komunikace Sifrovand. Samotny Darknet se pak déli na dvé ¢asti. Prvni,
tzv. Deep Web, slouzi své puvodni myslence, tedy pro bezpe¢nou, necenzurovanou
komunikaci a uchovani citlivych dat riznych instituci a to az na strategické trovni.
Druha c¢ast, tzv. Dark Web, je spojena s nelegalnimi aktivitami. Zde se dorozumiva
podsvéti, zde je mozné objednat a formou kryptomény zakoupit prakticky cokoliv.
Jednou z mnoha nabizenych komodit je i $kodlivy software, nebo udaje platebnich
karet.

Pachatelem protipravnich jednani prostfednictvim Internetu, kybernetického
utoku (Cyber Attack), mize byt jedinec, organizovana skupina, teroristé, v krajnim
pfipad¢ Utoky mohou byt iniciovany jinym statem. Jejich motivace je rtznd, cil vSak
jasny: prolomeni bezpecnosti pocitacovych siti se snahou narusit ¢i omezit funk¢énost
jiného potitage, & ziskat citliva data. Kolouch® definuje kyberneticky utok jako jakékoli
protipravni jednani uto¢nika v kyberprostoru, které smétuje proti z4jmim jiné osoby.
Tato jednani nemusi mit vZdy podobu trestného ¢inu, podstatné je, Ze narusuji bézny
zpiisob Zivota poskozeného. Podle vykladového slovniku® je kybernetickym Gtokem

utok na IT infrastrukturu za ucelem zpUsobit poskozeni a ziskat citlivé ¢i strategicky

2 KOLOUCH, J., VOLEVECKY, P. Trestné prdavni ochrana pred kybernetickou kriminalitou, Praha :
Policejni akademie CR, 2013. s. 13. ISBN 978-80-7251-402-1.

¥ KOLOUCH 1., Cybercrime. [online] Praha : CZ.NIC, 2016. s. 55. ISBN 978-80-88168-18-8. Dostupné
také z WWW: <https://knihy.nic.cz/files/edice/cybercrime.pdf>

* JIRASEK, P., NOVAK, L., POZAR, 1. Vykladovy slovnik kybernetické bezpecnosti. [online] Praha :
Policejni akademie CR a Ceska pobotka AFCEA, 2015. s. 71. ISBN 978-80-7251-436-6. Dostupné také
z WWW: <https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik v303.pdf>
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dilezité informace. PouZziva se nejcastéji v kontextu politicky ¢i vojensky motivovanych

utoki.

2.1 Vymezeni dalSich ziakladnich pojmii

Pocita¢ je kazdy programovatelny stroj, ktery mize provést naprogramovany
seznam instrukci a reagovat na pokyny zadavané zvnéjsku, pfiCemz zpracovava urcita
data, zadana prostfednictvim vstupnich zafizeni a vysledky prezentuje pomoci
vystupnich zafizeni.” Technické vybaveni, neboli hardware, je oznaceni pro pevné
komponenty pocitate. Chod a ¢innost téchto zafizeni zajistuje operacni systém a
aplikaéni vybaveni. Nezbytnou slozku pocitace, pocita¢ovy program neboli software,
Ize charakterizovat jako uceleny souhrn instrukci, pomoci nichz provadi pocita¢ urcitou
&innost.® Cinnost pocitade spo&iva ve zpracovani dat vkladanych uzivatelem. Data a
informace, tyto dva pojmy jsou cCasto chybné zaménovany ¢i sluovany, i kdyz
samoziejmé spolu velice tzce souvisi. Zjednodusené feceno, shromazdéna data (adaje,
fakta), at' jiz v Ciselné, textové, nebo obrazové podobé tvoii podklad pro nasledné
pocitacové zpracovani do informaci. Jinymi slovy informace jsou zpracovana data
poskytujici SirSi vyznam. Poc¢itacovy systém je funkcéni jednotka, ktera je slozena z
jednoho nebo vice pogitadt a piidruzeného software.” Pod timto pojmem si predstavme
i dalsi technické prostiedky jako mobilni telefony, tablety, bankomaty, GPS navigace,
nebo tzv. chytré spotiebi¢e. Aby vse spolu dokazalo komunikovat, je tieba propojit
pocitacovy systém pomoci kabeld, telefonnich linek, nebo bezdratového spojeni (Wi-Fi)
a vznika tak pocitacova sit’. VSechna zafizeni pfipojend na Internet spolu komunikuji
pomoci Internet Protocolu (IP) a kazdé toto zafizeni ma ptidélen svij Ciselny
identifikator, IP adresu. Veskera pfijimana, nebo odesilana data pfes pocitacovou sit’
tak obsahuji IP adresu odesilatele i piijemce. Podle tohoto identifikatoru lze zjistit
zemé&pisnou polohu pouzivaného zafizeni, at’ jiz se jednd o pocitac, tablet nebo mobilni
telefon, které vsak muze byt pouze vroli hostitele. IP adresu v souvislosti s
prokazatelnosti trestného ¢inu Jan Matdjka® specifikuje takto: Jakkoliv miiZe jit o

narocnou expertni cinnost, lze takovy dukaz uspésné provést, a to pravé na zaklade

> SMEJKAL, V. Kybernetickd kriminalita. Plzeti : Ale§ Cengk, 2018. 27 s. ISBN 978-80-7380-720-7.

® KOLOUCH, J. Cybercrime. [online] Praha : CZ.NIC, 2016, s. 63. ISBN 978-80-88168-18-8. Dostupné
také z WWW: <https://knihy.nic.cz/files/edice/cybercrime.pdf>

" KOLOUCH, J. Cybercrime. [online] Praha : CZ.NIC, 2016. s. 58. ISBN 978-80-88168-18-8. Dostupné
také z WWW: <https://knihy.nic.cz/files/edice/cybercrime.pdf>

8 MATEJKA, J. Internet jako objekt prava: hleddni rovnovihy autonomie a soukromi. [onling] Praha :
CZ.NIC, 2013. S. 90. ISBN 978-80-904248-7-6. Dostupné z WWW:
<https://knihy.nic.cz/files/edice/internet_jako objekt prava.pdf>
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samotného kontextu v podobé dalsich zdaznamui sitového provozu, pripadné na zdakladé
dalsich ditkazii, ze kterych vyplyva, zZe konkrétni fyzicka osoba v predmétném case
pracovala s pocitacem majicim tuto IP adresu. Ve vztahu pohybu v kyberprostoru a
informa¢nim a komunika¢nim technologiim je tieba definovat pojem Internet Service
Provider (ISP), neboli poskytovatele internetovych sluzeb. Tyto fyzické nebo
pravnické 0soby umoznuji koncovym uzivatelim pfipojeni do pocitacovych siti,
postupem doby se jejich sluzby rozsifuji na socialni sité nebo poskytovani cloudovych
ulozist’. Internet Service Provider se svou vlastni ¢innosti bezprostiedné podili na jeho

budovani a obméng.’

2.2 Kyberprostor a pravo

Prostfednictvim Internetu jsou bourdny teritoria i geografické vzdalenosti.
Umoznuje jednak formu komunikace, ziskavani informaci z celého svéta, ukladani dat,
hojné je vyuZivan i pro zabavu. Internet je tfeba vnimat i jako stfet technickych,
ekonomickych, socidlnich a kulturnich aspektli. Z tohoto je patrné, Ze meze zdkona
Vv této oblasti jsou slozité a diky profilu prostiedi sporné.

Internet je charakterizovan jako sit’ siti, ktera se sklada z milionti soukromych,
vetejnych, akademickych, obchodnich a vladnich siti, s mistnim az globalnim
rozsahem, které jsou propojeny Sirokou Skdlou -elektronickych, bezdritovych a
optickych sitovych technologii.’® Tyto sité Ize oznatit a zafadit podle zakona &. 89/2012
Sb. Obcanského zékoniku coby hmotnou véc (§ 489 ,,Véc v pravnim smyslu je vse, co je
rozdilné od osoby a slouzi potiebé lidi<).™ Internet tedy ma hmotnou podstatu v podobg
jednotlivych pocitacovych siti, které maji své vlastniky (pravnické ¢i fyzické osoby,
nebo stat), ale jako celek tato infrastruktura majitele nema a tudiZ nema ani pravni
subjektivitu. 'V pfipadé protipravnich jednani, podle tuzemskych zakond a
mezinarodnich Gmluv, nesou zodpovédnost jednotlivi vlastnici této infrastruktury,

poskytovatelé placenych sluzeb a samoziejmé samotni uzivatelé.

® KOLOUCH, J., Cybercrime, [online] Praha : CZ.NIC, 2016. s. 78. ISBN 978-80-88168-18-8. Dostupné
také z WWW: <https://knihy.nic.cz/files/edice/cybercrime.pdf>

19 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [online] Praha :
Policejni akademie CR 2015, s. 59. ISBN 978-80-7251-436-6. Dostupné také z: WWW:
<https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf>

1 CESKO. Zakon &. 89 ze dne 3. unora 2012 obcansky zakonik. In Shirka zdkonii Ceské republiky. 2012,
Castka 33, s. 1026-1368. Dostupné také z WWW: <https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=89/2012&typeLaw=zakon&what=Cislo_zakona smlouvy> ISSN 1211-
1244,
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2.3 Pusobnost prava v kyberprostoru

Trestné Ciny pachané v kyberprostoru maji zpravidla teritorialni piesah vice
uzemi, pocinaje mistem utoku samotného a mistem ndasledkd konce. Do stihani
pachatele se tak zapojuji organy c¢inné v trestnim fizeni vSech zucastnénych stati.
Spoluprace na této trovni je v Ceské legislativé stanovena zakonem ¢. 104/2013 Sb. o
mezinarodni justiéni spolupraci ve vécech trestnich a umoznuje 1 zapojeni
mezinarodnich organizaci jako Europol nebo Interpol. Z tohoto aspektu je patrné, ze
bylo tfeba upravit také tradicni pravni koncepty a zdsady kybernetickému prostredi. To
se tyka prizptisobenych pravidel hmotné a procesni jurisdikce, kterd se vénuji
ustfednimu problému kybernetického prava: ktery trestni zdkon pouzit a organy, kterého
statu jsou pfislusné stihat kyberkriminalitu s ohledem na to, Ze se ¢in, pfenos dat, nebo

diisledky tohoto ¢inu odehravaji v nékolika zemich najednou.*

2.4 Pisobnost trestnich zakont v CR

Ceské pravni normy rozliduji ptisobnost uplatnéni zakona, jinymi slovy okruh
spoleCenskych vztahti, podle Etyf urlujicich kritérii: pasobnosti ¢asové, pusobnosti
mistni, piisobnosti vécné a plisobnosti osobni.

Pro oblast kybernetické kriminality je z hlediska posuzovani nejvyznamnéjsi
pusobnost mistni, kdy je vymezeno uziti zdkona ve vztahu k mistu, kde byl trestny ¢in
spachan. Trestni zakonik®® zahrnuje tyto zakladni principy:

» §4 Zdsada teritoriality, kdy je posuzovana trestnost ¢inu Spachaného na Gzemi
CR, pfitemZ neni brana v potaz statni piislusnost pachatele, ale nastaly tyto
distanéni delikty: pachatel se tohoto dopustil na tizemi republiky, nasledky
nastaly zcela nebo z¢asti v ciziné nebo pachatel se tohoto dopustil v cizing,
nasledek nastal zcela nebo z asti na izemi CR.

»  §5 Zasada registrace, kdy je posuzovana trestnost ¢inu, ktery byl spachan mimo
izemi naseho statu (napf. na lodi, letadle s registraci v CR). Misto spachani
takového ¢inu se posuzuje obdobné podle § 4.

»  §6 Zdsada personality, Kdy je posuzovana trestnost ¢inu, ktery v ciziné spachal

obéan CR nebo osoba bez statni piislusnosti s povolenim trvalého pobytu v CR.

12 7 AVRSNIK, A. Kyberkriminalita. Praha : Wolters Kluwer CR, 2017. s. 54. ISBN 978-80-7552-758-5.

B3 CESKO. Zékon ¢&. 40 ze dne 8. ledna 2009 trestni zakonik. In Shirka zdkonii Ceské republiky. 2009,
Castka 11, s. 354-464. Dostupné také z WWW: <https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=40/2009&typeLaw=zakon&what=Cislo _zakona smlouvy> ISSN 1211-
1244,
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» §7 Zasada ochrany a zdsada univerzality, paragrafy v tomto odstavci posuzuji
trestnost ¢inu, ktery v cizin€ spachal cizi statni pfislusnik nebo osoba bez statni
piislusnosti a bez povoleni trvalého pobytu v CR.

v §8 Subsididrni zasada univerzality, Kdy je posuzovana trestnost ¢inu spachaného
V cizin€ cizim statnim pfislusnikem nebo osobou bez statni piislusnosti, ktera
nema na uzemi CR povolen trvaly pobyt, ale spachala trestny &in ve prospéch
pravnické osoby sidlici na tzemi CR.

Ceska republika je viak vazana i nékterymi mezinarodnimi tmluvami, jejichZ jurisdikce
je odlisna a na zakladé tohoto, podle §9 Pisobnost stanovend mezindarodni smlouvou,
predchozi ustanoveni mistni pidsobnosti nebudou pouzita. Ostatné¢ uréeni soudni
pravomoci Vv piipadé kybernetického trestného ¢inu je zakotveno v Evropské tmluvé o
pocitacové kriminalité,14 Clanek 22, odst. 5: Pokud vice nez jedna strana narokuje
pravomoc viici udajnému trestnému Cinu podle této Umluvy, ziicastnéné strany se,
pokud to bude vhodné, vzajemné poradi, aby urcily nejvhodnéjsi pravomoc pro trestni
stthani, jejimz signatafem je i Ceska republika. O tomto legislativnim dokumentu bude

nasledné pojednano v kapitole 5.1.

2.5 Vznik a historie poc¢itacové kriminality

Prvopocatkem elektrotechnické komunikace je vyndlez telefonniho pfistroje.
Prostor komunikace, tedy propojeni mezi dvéma linkami, dal pozdé¢ji zaklady ke vzniku
prvni komunikace 1 mezi dvéma pocitai a vznikl tak virtudlni svét, ktery dnes
nazyvame kyberprostor. Jedna se o Sit’, neidentifikovatelny prostor mezi pocitaci, mezi
dvéma modemy, neurCity prostor, kde se odehrava veSkeré déni na siti, zabava,
komunikace, obchod a samoziejmé také zloéiny.15

V roce 1946 dalsi zasadni moment odstartoval zrod tzv. pocitacového veku, kdy
na americké univerzité byl sestrojen prvni elektronicky pocita¢. Tato vypocetni technika
svymi prostorovymi parametry a vysokou pofizovaci cenou vyzadovala specidlni a
fadn¢ zabezpefené umisténi. Pravé v tomto obdobi se zfad programatorii rekrutuji
hackeri, ktefi svymi zasahy do programu zajistovali bezchybnou funk¢nost systémid.
Postupem doby tento termin méni svllj vyznam, k ¢emuz v prvopocatcich, koncem

Sedesatych let minulého stoleti, zdsadné pfisp€l odpor k vietnamské valce. Disidenti,

4 CESKO. Sdéleni ministerstva zahrani¢nich véci o sjednani Umluvy o poéitatové kriminalité &. 104 ze
dne 23. prosince 2013. In Shirka shirka mezindrodnich smluv Ceské republiky. 2013, &astka 56, s. 10784-
10838. Dostupné také z WWW: https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?9=104/2013&typel.aw=mezinarodni_smlouva&what=Cislo_zakona_smlouvy
ISSN 1801-0393.

B MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 19. ISBN 80-7226-419-2.
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kteti se sdruzovali pod nazvem yippies objevili zpisob, jak 1ze Gspésné nabouravat cizi
telefonni linky, ustfedny a postupné viibec cely telekomunikaéni systému. Své Gspéchy,
tedy nelegalni ¢innost nazvanou phreaking, publikovali v ¢asopise Youth International
Party Line. Koncem sedmdesatych let se podafil vyznamny a zasadni krok, kdy dochazi
k propojeni telefonni technologie s pocitacem, tzv. Bulletin Board System (BBS).
Salové pocitace byly spojovany do siti jiz v letech Sedesatych, ale praveé vznikem prvni
BBS ziskal kazdy majitel prislusné¢ vybaveného pocitace s telefonni linkou moznost stat
se soucasti kyberprostoru.16

Zlomem v dalS$im vyvoji a to zcela zasadnim, byl pocatek osmdesatych let
minulého stoleti, kdy americka spolecnosti IBM uvedla na trh prvni osobni pocitac.
Cenova dostupnost se postupné stavala piijatelnou, coz mélo za nasledek rozsireni nejen
do firem, ale zejména do domacnosti. Zminény systém BBS (pocitac-telefonni linka)
pomoci modemi umoznuje propojeni do siti a vznika tak pfedchidce Internetu. Jednalo
se vétsinou o servery s textovym rozhranim, na které se piipojovalo pfimo volbou ¢isla,
zprostiedkovani ptistupu pomoci Internet Service Providerii (ISP) pfislo az pozdéji.17
Diky syst¢ému BBS vznika hackerska skupina , Legion of Doom®, ktera byla
povazovana za nejvlivnéjsi a nejschopnéjsi. Jakési sdruzeni, které svoji ¢innost nejen
publikovalo v samizdatovém Casopisu, ale také Sifilo pravé po BBS. Mimochodem v
pribéhu a zejména koncem dekady 80. let dochazi k enormnimu nartstu hackerskych
skupin. StéZejni piipad, tzv. floridsky skanddl, kdy doSlo hackery k cilenému
presmérovani ufednich telefonnich hovorti az za hranice statu a pozdéji kolaps telefonni
sité, rovnéz pripisovany hackerim, zfejmé vSak zpiisobeny chybou v softwaru, bylo
impulsem pro razantni policejni operaci Sundevil v roce 1990. To vSe sice vyustilo v
zadrzeni pocitacovych a telekomunikacnich odbornikli, mnohdy velice schopnych
amatér,, pro které byva nabourdni se do systému vyzvou, avSak kromé poskozeni
telekomunikacni spole¢nosti nebyly ohrozeny Zivoty ani bezpecnost statu. Policejni
razie méla sice odstraSujici charakter, ale soucasn¢ se oteviela otazka zésahu statu do
oblasti ochrany svobody projevu a obCanskych prav v kyberprostoru. Za timto ucelem
byla zalozena Electronic Frontier Foundation (EFF), jejimz tkolem je branit cestou
soudnich sporii cyberspace pred nezadouci ingerenci statni moci. OvSem 1 pocitacova

policie proSla svou cestou organizace. Vznikl FCIC, zvlastni mozkovy trust vSech

1 MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 22. ISBN 80-7226-419-2.
Y'"MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002. s. 23. ISBN 80-7226-419-2.
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bezpec¢nostnich slozek USA na statni i federalni Grovni, ktery ma za kol bojovat s
pocitatovymi zloginci.™®

Pocatek 90. let zaznamenava profesionalizaci hackera, ktefi svymi schopnostmi
dokazi prolomit bezpe¢nostni systémy S jednoznaénym cilem finanéniho obohaceni.
Paradoxem je, ze tada téchto dopadenych hackert, se po vykondni trestu zivi v oblasti
bezpecnostniho poradenstvi. Mezi tuto hackerskou elitu patii napiiklad Kevin Mitnick,
ktery diky svym utokiim na pocitace spoleCnosti Digital Equipment ziskal svétové
prvenstvi. Dalsi, Robert Morris, vyslal do svéta k infikaci pocitacti virus v podobé
svého vyhlaseného Cerva. A do tietice, Kevin Poulsen, ktery se naboural do rozhlasové
telefonni linky a podvodné tak vyhral automobil. Nejen pocitaovym svétem vsSak
otfasly zejména dva piipady. Prvni, kdy hackefi zpenézili ilegdlnim migrantim
ukradené ptistupové kody pro telefonni spojeni. Ve druhém piipad¢ se rusti hacketi v
Cele s Vladimirem Levinem nabourali do systému elektronického bankovnictvi
Citibanky. Utok byl veden po sitich, do kterych se klienti p¥ihlaovali pomoci modemu.
Ztrata se pohybovala v fadech miliont dolart. Dalsi ptipad z poloviny 90. let nese
nazev Argentinsky hacker. Pachatele, ktery mél na svédomi prolomeni zabezpeceni
vladnich pocitaci v USA, se podafilo vystopovat na zakladé soudné povoleného
odposlechu prave az v Argentiné. Nasledoval piipad prumyslové $pionaze tzv. Procesor
Intel, kdy zaméstnanec zneuzil ziskand firemni data pro konkurenéni spole¢nost.
Udalost jasné prokazujici, ze nejvétsi nebezpeci vétSinou hrozi pravé zevnitf. Na
prelomu stoleti pak kulminuje hrozba pocitacovych virt Sificich se pomoci elektronické
komunikace a to otevienim pfiloZzeného infikovaného souboru. Mezi nejznamé;jsi patii
Melissa a | love you. Dalsi nasledujici Gtoky pomoci tzv. DoS, Denial of Service neboli
Odepreni pristupu dokézaly zahltit a vyfadit tak z provozu vyznamné internetové
obchody nebo portaly. Konec devadesatych let je zlomovy pro rozmach dalsi nelegalni
¢innosti, pocitaCového piratstvi. Vyznamnym meznikem se stavd dostupnost
vypalovacek CD, umoziujici Sifeni nejen nelegélniho software, ale zejména filmovych
a hudebnich dél. Moznosti Internetu, technicky pokrok v podobé komprimace dat a
systému pocitaCovych siti Per-to-Per (P2P) nemajicich teritorialni omezeni, to vse se
stava zlatym dolem uto¢nikd. Situace v Ceské republice v porevoluénim obdobi je
rovnéz ve znameni distribuce nelegdlniho software a nahravek. Zacinaji se objevovat
prvni piipady zneuziti osobnich Udaji, nejedna se vsak o toky ,,zvenku®, ale pfevazné

z fad zaméstnancu.

18 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002. s. 25. ISBN 80-7226-419-2.
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Dalsi protipravni jednani, ovlivnéna rozvojem informacnich technologii, budou

specifikovana v nasledujicich kapitolach.
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3 Formy kybernetické kriminality

Trestna ¢innost spadajici do oblasti kybernetické kriminality vyuziva prostifedky
informacnich technologii. Pocita¢ je bud’ pouzit jako nastroj k této nelegalni Cinnosti,
nebo se stava terCem tohoto utoku, kdy dochazi k destrukci hardware, software, dat
nebo pocitacovych siti. Zde je tfeba vyloucit protipravni jednani, kdy je tato technika
pouzita nad svlij rdmec urceni, stava se soucasti ¢i cilem majetkové trestné Cinnosti a
dochazi tak k naplnéni skutkové podstaty kradeze ¢i loupeze pocitae vcetné
pocitacového vybaveni, coby véci movité.

V odborné literatuie je uvadéno nékolik zplisobli déleni kybernetické kriminality. Jak
uvadi Mat&jka,™ viechny definice se v zasadé shoduji v tom, Ze je nutné rozlisit dvé
zakladni kategorie:

» Protipravni jednani smétujici proti pocitaci. Pocita¢ je zde pfimo teréem utoku.
Jednd se predevSim o priniky do systémt za Ucelem napiiklad kradeze dat,
pramyslové Spionaze, bankovniho podvodu, zneuziti osobnich udaji =z
elektronické databaze apod.

» Protipravni jednani spachand s vyuzitim pocitacu. Pocitac slouzi pouze jako
nastroj trestné ¢innosti, respektive jejiho usnadnéni. Na pfednim misté zde stoji
porusovani autorského prava, Sifeni pornografie a extremismu a zejména riizné

formy podvodnych jednani.
PficemzZ se jedna:
* Protipravni jednani tradicni, kde pocita¢ pouze usnadiiuje jejich spachani, at’ uz
je ptimo jejich teréem, nebo toliko jejich nastrojem.
* Protipravni jednani zcela novd, ktera se objevila aZ s nastupem modernich
informacnich technologii, at’ uz smétujici proti pocitaci (hacking), ¢i pouzivajici

pocitac v roli nastroje (cracking).

Utoky v Kyberprostoru se postupem doby stavaji stale vice sofistikovangjsimi a
predstavujici hrozby d&li Jirovsky? nasledovné:
= Unik informaci je stav, kdy dojde k vyzrazeni chranéné informace
neautorizovanému subjektu.

= NaruSeni integrity predstavuje poskozeni, zménu ¢i vymazani dat.

 MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 6. ISBN 80-7226-419-2.
20 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada Publishing, 2007. s. 21. ISBN 978-80-247-1561-2.
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= Potlaceni sluzby znamena imyslné branéni v pfistupu k informacim, aplikacim
¢i systému.

= Nelegitimni pouZiti je uziti informaci neautorizovanym uzivatelem.

3.1 Pachatelé

Pojem hacking oznaCuje neopravnéné proniknuti do systému ciziho pocitace
nebo informacnich technologii naruSenim jejich bezpecnostni ochrany. Pachatelé, ktefi
se vétsinou rekrutuji z fad programatorti, Nnebo vyjimeéné i amatérii-nadSencd, maji
vynikajici znalosti software a principti fungovani at uz pocitaCovych operacnich
systémi, sitového pfipojeni, nebo aplikaci. Kromé pfisluSného technického
hardwarového a softwarového vybaveni, velkou roli sehrdva sama osobnost tGtocnika.
Jejich motivace je rizna. T¢zko odhadnout, zda na prvnim misté tohoto pomyslného
zebricku je prestiz nebo finan¢ni zisk. Kromé jiz zminéného hnacim motorem muize byt
zabava, emoce, sexudlni motivace, psychickd nemoc, stejné tak jako politika.

Utoénika ¢ pachatele kybernetické kriminality 1ze délit podle n&kolika kritérii.
Z pohledu, odkud jsou utoky vedeny, vede k logickému dé€leni na uto¢niky vnéjsi a
vnitini. Vnéjsi utoénik musi piekonat veskeré zabezpecovaci prvky, jeho vyhodou je
nesnadna lokalizace, prakticky se muze vyskytovat kdekoliv. Motivy vnitiniho
uto¢nika, tedy zaméstnance, mohou byt rGzné. Ziskat informace pro konkurenci,
sabotdz, pomsta kolegovi, né&které incidenty mohou byt spachiany nevédomé
z nedbalosti.

Nasledné déleni pachatelti vychézi z jejich schopnosti, potaZzmo nebezpecnosti.
Amatéri nedisponuji dostatkem znalosti ani dostate¢nym technickym vybavenim, spiSe
provéiuji své moznosti. Oproti tomu hackeii maji odpovidajici znalosti a vzdélani
v oboru, motivaci jejich utoki je provéfovani svych kvalit. Sofistikovanych a
neptredvidatelnych utokd s kvalitnim vybavenim jsou pak schopni profesionalové,
jejichz motivaci je jednoznacné financni zisk, mohou byt soucasti podsvéti, stejné tak
jako ve sluzbach jiného statu.

Podle zptsobu provedeni, ktery nemusi mit vzdy nutné destruktivni zdmér a
soucasn¢ podle zpiisobu nalozeni se ziskanymi daty lze uto¢niky rozdélit do
nasledujicich skupin, slangové oznacenych jako klobouky:

White Hats jsou hackefi, ktefi uskutec¢iiuji své priniky do systému za vyuziti
bezpecnostnich slabin systému praveé za ucelem odhaleni téchto bezpecnostnich mezer a
vytvofeni takovych mechanismu a bariér, které by tyto utoky mély znemoznovat. Jsou

Casto zaméstnanci ¢i externimi spolupracovniky renomovanych spole¢nosti
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podnikajicich v oblasti informacnich technologii. Svym prinikem do systému
nezpusobuji uzivatelim Skodu, naopak v mnoha ptipadech upozoriiuji spravce takto
napadeného systému na bezpecnostni chyby. Jejich ¢innost je zasadné nedestruktivniho
charakteru.

Black Hats v podstaté opak hackert fazenych mezi White Hats. Jejich motivaci
je snaha zpusobit uzivateli napaden¢ho systému Skodu ¢i jinou Ujmu, resp. ziskat
majetkovy nebo jiny prospéch. Mimo vlastni realizaci prolomeni napadeného systému
je v jejich jednani patrny jesté dalsi, kriminalni prvek.

Gray Hats jde o Ssedou z6nu hackert, tedy o osoby, které se nevyprofilovaly

y , , 21
smérem k uvedenym dvéma skupindm.

3.2 Nastroje pachatela

Sdélovaci prostiedky ovlivnily laickou vefejnost natolik, ze obecné vnima
oznaceni hacker coby osobu narusujici nebo nelegalné pronikajici do pocitacovych siti.
Hackefti se sice pohybuji na hran¢ zakona, avSak cti tzv. hackerskou etiku, neskodi. Z
vySe uvedeného je pak patrné, ze teorii Black Hats napliuji crackeri, zneuZzivajici
hackerské metody, ktefi ke své ¢innosti vyuzivaji riznych technickych néstroji:

* prolamovace hesel - tento néstroj ureny k prolomeni ochrany pocitace se fadi
mezi nejstar§i programy. Tyto pracuji na principu kombinace riznych
znakovych, ¢iselnych €1 slovnich variant zaméfenych na cil, resp. konkrétniho
uzivatele

= skenovani portl - se fadi k pomérn¢ Casto pouzivané technice, kterd snadno
zjisti oteviené sitové porty cileného pocitace a potencidlni uto¢nik tak mapuje
slaba mista pro dalsi postup

» backdoors - neboli zadni vratka je oznaceni pro kody, které po instalaci na
cilovy pocita¢ umoziuji jeho vzdalené fizeni?

= sniffery - je oznaceni pro nelegalni programy umoznujici odposlech provozu na
siti, ziskané informace jsou pak vyhodnoceny pro potencialni utok

= keylogger - dalsim pomocnikem je tento skryty program, zaznamenavajici
veskeré udery na klavesnici. Ziskané informace jsou odesilany na predem

uréeny server. Po vyhodnoceni neni slozité zjistit kromé navstivenych webovych

2l KOLOUCH, J., YOLEVECKY, P. Trestné pravni ochrana pred kybernetickou kriminalitou. Praha :
Policejni akademie CR, 2013. s. 51. ISBN 978-80-7251-402-1.
2 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha : Grada Publishing, 2007. s. 63. ISBN 978-80-247-1561-2.
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stranek, ¢i osobnich nebo jinak diveérnych informaci i pfistupova hesla nebo pfi
internetové platbé ¢isla platebni karty

» rootkity - pfedstavuji systém pocitaCovych programd, jejichz technologie
umoziuje v napadeném pocitaCovém systému upravit bud’ jadro operacniho
systému, nebo usporadat nadstavbové aplikace a tak maskovat pfitomnost virti.
Jejich odhaleni je velice naro¢né, specidlni antivirovy program musi prohledat v
systémové paméti vSechny souvisejici procesy

= botnet — je soubor pocitaci, které byly infikovany ¢ervem nebo trojskym koném
instalujicim kod (znamy jako bot). Ten Gto€nikovi umoznuje spoustét vzdalené
piikazy a pouZivat systémy pro budouci utoky. Kod malwaru otvird zadni

vratka, ktera hackerovi umoziuji ovladat stroj a vzdalené provadét pfrikazy.23

3.3 Utoky

Pievazna cCast protipravnich jednani pachanych prostfednictvim Internetu
zahrnuje tradi¢ni skutkové podstaty, jen forma provedeni je jina. Pachatel, resp.
umisténi jeho pocitace je velmi tézko identifikovatelné. A¢ mohou byt utoky vedeny z
pohodli domova, cileny jsou pies nékolik internetovych serverti. Anonymité rovnéz
nahravd moZznost vyuZiti vefejné dostupnych pocitaci a bezdratového piipojeni.
Utoénici, vesmés profesionalové, asto v dobie organizovanych skupinich, vyuzivaji
zejména minimalni gramotnosti uzivateld a jejich zavislosti na Internetu. Jejich profit je

nedozimy. Skala a variabilita kybernetickych utoki je velice §iroka. Proto pro nase

24

3.3.1 Socialni inZenyrstvi

Tento spoleCenskovédni obor nazyvany téz wuméni klamu, zahrnuje
psychologickou manipulaci a opira se o myslenku, Ze nejslabsim ¢lankem fetézu je a
vzdy bude clovek. Metoda socialniho inzenyrstvi nespada do kategorie piimych
kybernetickych utoku, ale je jednim z podplrnych a pomérné velice uspésnych nastroji
utocnika. Vyuzivd vicemén€ negativnich lidskych vlastnosti jako slabost,
neodpovédnost, hloupost, lenost, ale zejména duvétivost. Technika Sikovné manipulace

pak ovlivni obét’ natolik, Ze dokaze vyzradit citlivé informace, které mohou byt pouzity

nejen proti jednotlivci, ale zejména poskodit firmu ¢i instituci. Fazi pfimého kontaktu

2 McCARTHY, L., WELDON-SIVIY, D. Bud’ panem svého prostoru. [online] Praha : CZ.NIC,
2013. S. 55. ISBN 978-80-904248-6-9. Dostupné také z WWW:
<https://knihy.nic.cz/#bud panem>
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predchéazi sbér udajii a informaci o potencidlnim cili. K omezeni rizik a nasledkt
socialniho inzenyrstvi patii jednoznaéné¢ povédomi o tomto nebezpeci a obezietnost, ve

firmach pak dikladné proskoleni zaméstnanct.

3.3.2 Podvod a zpronevéra

Trestné ¢iny podvodu a zpronevéry, podvodné aktivity za ucelem ziskani
finan¢nich prostfedkd na ukor druhych, se sice fadi mezi tradi¢ni jednani, avsak
S pouzivanim pocitacli a rozmachem Internetu ziskaly nové moznosti. Obvykle se jedna
o nabidku velmi levného a pfedem hrazeného zboZi, nebo sluzby prostfednictvim
diavéryhodné puasobiciho e-shopu, ktery klame fiktivnimi recenzemi spokojenych
zakaznikl, ¢imz je ovlivnéno jednani dal$i potencialni obéti. Pachatelim nahrava i

rostouci oblibenost nakupt ptes Internet.

3.3.3 Padélani

Dal$im tradi¢nim trestnym ¢inem, ktery vyuziva pocita¢ coby uspeésny nastroj
k této Cinnosti, jsou padélky, at’ jiz se jedna o ruzné dokumenty, osobni nebo cestovni
doklady, vysvédéeni, nebo jiné vefejné listiny, predevsim pak bankovky. Pro potirani
téchto protipravnich jednani je proto vyuzivano metod aplikace viditelnych ochrannych
markantl na tyto padélanim ohrozené prvky. Zejména u bankovek je mnoho moznosti
zabezpeceni, kdy se jedna napi. o vodoznak, okénkovy prouzek s mikrotextem, barevné

vlakno, skryty obrazec ap.

3.3.4 Priumyslova Spionaz

Primyslova Spionaz, nelegalni sbér informaci o konkurenci, patii k nejstarSim
protipravnim jednanim a v souc€asné dob¢ se tadi k nejnebezpecnéjS§im. Zahrnuji rtizné
fyzické metody, které 1ze oznacit za klasické, avSak tato aktivita s rozsifenim pocitact a
Internetu ziskala novy rozmér. Ovliviuji nejen ekonomiku, ale i politiku, mohou se tak
stat ohroZenim civilizace. Stifedem zdjmu jsou vyznamné konkuren¢ni skutecnosti,
zejména vyzkumy, nové vyrobky a know-how. Zpisobené Skody byvaji nedozirné,

mnohdy mohou byt 1 likvidac¢ni.

3.3.5 Phreaking
Phreaking mé dlouhou a bohatou historii a vzdy byl Gzce spojen s pocitacovym

undergroundem a hackingem.? Cinnost phreakera, jejiz podatky jsou zmapovany jiz v

* MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 72. ISBN 80-7226-419-2.
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60. letech minulého stoleti, spo¢ivd v nabourani se do cizi telefonni linky. Pro tyto
telefandy byla uréitym druhem zabavy. Uzitkem pro pachatele bylo volani na ucet nic
netuSiciho majitele telefonni linky. Postupem doby technika phreakingu umoznovala 1
odposlouchévani telefonnich hovort k ziskdni citlivych informaci. Tato nelegalni
¢innost vrcholila v pocatcich Internetu, kdy byly pouzivany dnes jiz zastaralé

modemové linky.

3.3.6 Carding

Pouzivani platebnich karet, umoziujici bezhotovostni transakce, se stalo
soucasti bézného Zivota vétsiny populace. Pojem carding oznacuje protipravni jednani,
které nabralo na intenzité s rozvojem internetového obchodu, probihéd né€kolika zpiisoby
a na svédomi je maji dobfe organizované skupiny, kdy cil je jasny: od€erpani finan¢nich
prostiedkli z bankovnich U¢tl, v tomto ptipad¢€ pies ziskana data z platebnich karet.

V pocatcich, kdy vefejnost neméla povédomi o postupech komunikace
bankovnich ustavi se svymi klienty, stacilo obratnym pachatelim telefonicky pouzit
metodu socialniho inZenyrstvi. Klient tak sdm vyzradil diivérné informace. S naslednym
rozvojem plateb pies Internet se objevuji dal$i zplisoby. Sofistikovanéjsi metody
oznac¢ované Card Skimming kopiruji pfistupové kody pies tzv. ¢teCku karet, ktera je
nainstalovana do bankomatu a umoZiuje zaznamenat tidaj z magnetického prouzku.
Zaznamenany byly 1 pfipady, kdy do bankomatu byla instalovana kamera k zachyceni
PINu. Na zéklad¢ takto elektronicky ziskanych informaci je vyroben padélek platebni
karty.

3.3.7 Spamming

Timto pojmem je oznacovano masové Sifeni nevyzadané zpravy prostfednictvim
elektronické posty, kdy se zejména jednd o reklamni sd€leni. Charakteristickym znakem
tohoto jednani je hromadné rozesilani. Tyto nevyzddané, pro piijemce prevazné
obtézujici zpravy, které zasahuji nejen do e-mailové komunikace, ale i do dalSich forem
internetové komunikace, napf. diskusnich for nebo socialnich siti a ve vétsiné piipadu ji
zcela zahlcuji, vS8ak mohou byt 1 soucasn€ nositeli viri. V soucasné dobé jsou k
dispozici programy, které dokazi tyto zpravy filtrovat. Trestn€ pravni postih tohoto
jednani v Ceské republice neni zcela vyfesen, protoze toto jednani je tézko zafaditelné.

Urcitou formou spamu je rovnéz elektronickou cestou Sifici se tzv. hoaxes,
jejichz ukolem je zasdhnout emoce piijemce, ¢i vyvolat paniku. Obsahuji riznd faleSna
varovani pred smyslenymi viry, nebo vyzvy, zadosti ¢i prapodivné piibehy (tzv. Urban
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Legends) a podle Mat&jky®® zpravy tohoto druhu maji §iroky zabér a dokéazi skuten&

ovlivnit chovani mnoha uzivatela Internetu.

3.3.8 Phishing

Podvodna metoda, usilujici o zcizovani digitalni identity uzivatele, jeho
ptihlaSovacich jmen, hesel, ¢isel bankovnich karet a G¢tu za Gcelem jejich nasledného
zneuziti.”® Principem tohoto utoku je e-mailové rozesilani podvodného sdéleni, jehoz
soucasti je odkaz na webovou stranku, ktera je velmi zdafilou napodobeninou originalu
napt. bankovniho tustavu, nebo spoleCnosti zabyvajicimi se elektronickym prevodem
finan¢nich prostfedkl pfi internetovych nakupech. Adresat je vyzvan v ramci

413
1

»zabezpeceni® pristupu ke sdé€leni svych ptihlasovacich udaji. Tyto utoky napliuji
skutkové podstaty trestného ¢inu podvodu ¢i padélani.

Dalsi formou phishingového utoku je tzv. Spear-phishing zpravidla namifeny
proti pfedem vytipovanému piijemci, obvykle organizaci. Kromé¢ finan¢ni motivace
pachatele, nebo ziskani citlivych dat byva cilem poskozeni spoleénosti. Uto¢nikem byva
davéryhodna osoba, nebo organizace, jehoZ adresa nefiguruje na zadném blacklistu.

Mail obsahuje ptilohu se $kodlivym kodem, jez antivirovy program nedetekuje. Po

otevieni ptilohy tento kdd shromazd’uje data, kterd rozesild do kyberprostoru.

3.3.9 Pharming

Nebezpec€nost tohoto sofistikovaného ttoku spoc¢iva v priniku pachatele na DNS
server (Domain Name Systems), kdy v prohlize¢i dochazi k pfitazeni doménového
jména (napf. banky) s Ciselnou IP adresou, pomoci ¢ehoz je usnadnéna komunikace
viech zafizeni v Internetu. Utoénik pak nadefinuje svou fale$nou IP adresu, pficemz
uzivatel je pfesmérovan na podvrzené, obvykle téZko rozpoznatelné webové stranky
bankovniho ustavu. Dal$i moZnosti je napadeni koncového uZzivatele pocitace a to

alternativni upravou souboru Hosts.

3.3.10 Sniffing
Oznacuje specifickou metodu nelegalniho odposlechu sitové komunikace,
kterou umoziuje nezasifrovani elektronickych zprav. Prakticky se jednd o pocitatovy

program zachycujici pakety a zaznamenavajici komunikaci v pocitatové siti. Obvykle

® MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 68. ISBN 80-7226-419-2.

% JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [onling] Praha :
Policejni akademie CR a Ceska pobotka AFCEA, 2015. s. 71. ISBN 978-80-7251-436-6. Dostupné také
z WWW: <https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf>
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se sniffery vyuzivaji k diagnostice problémi, v opacném piipadé jsou nastrojem pro
naru$eni bezpecénosti. Uto¢nik nemusi byt vzdy nutné ,,zvenku®, ale napiiklad v ramci
organizace muze byt Cinnost pracovnika sledovana administratorem, pro kterého je

vcelku jednoduché monitorovat e-mailovou korespondenci.

3.3.11 Malware

Timto pojmem je oznacovan zkracené¢ z pocatenich pismem z anglického
malicious software Skodlivy program, jehoZ snahou je infikace pocitace nebo jiného
mobilniho zafizeni. Diky tomuto se dafi uto¢nikiim ziskat naptiklad pfistupova hesla,
osobni udaje ¢i finan¢ni prostiedky. Nejznaméjsi odrudou je pocitacovy virus, ktery
potiebuje k §ifeni a Zivotu hostitele, oproti jinym formam $kodlivého software.?” Systém
je zahlcen, zpomalen, postupné dochédzi ke zméné ¢i destrukei dat. Jednim z téchto vir
s oznacenim ransomware (z anglického ransom software), neboli vydéracsky vir, je
program blokujici nebo Sifrujici data uzivatele, za jejichz zprovoznéni uto¢nik pozaduje
vykupné.

Dalsi skupinou jsou pocitatové ¢ervi predstavujici jednu z nejvétSich hrozeb
prostiednictvim samostatného a automatického rozesilani sebe sama uzivatelim sitové
komunikace, coz miize vést az k zahlceni pocitatové sité a tim i celé infrastruktury. Na
rozdil od virG jsou tyto programy schopny analyzovat bezpec¢nostni slabiny v
zabezpeCeni napadeného informacniho systému, proto byvaji taktéZ vyuZivany k
vyhledavani bezpetnostnich mezer v systémech nebo postovnich programech.?®

Za velmi nebezpecné jsou pravem povazovany tzv. trojské koné, které se pro
uzivatele jevi zpocatku i1 uziteéné (systém pro pamatovani PING a hesel). Pracuji na
principu pfipojeni ke zcela neskodnému programu, ktery si uzivatel volné stahne.
Spusténim této aplikace, napiiklad spofic¢e obrazovky, hry nebo infikovaného souboru s
obrazky ¢i zvuky jsou bez védomi wuzivatele aktivovany funkce, které umozni
utocnikovi na dalku ovladat zasazeny pocitac. Sleduje tak jeho ¢innost s moznosti sbéru

dat, kdy v krajnim ptipad¢ ziskava i ptistupové kédy k internetovému bankovnictvi.

3.3.12 Spyware
Stejné tak jako trojsky kin i spyware neboli spionazni software, byva soucasti

volné staZzenych a jinak zcela bezpe¢nych programu, tedy opét ,,pracuje” bez védomi

2 DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. Bmo : Computer Press, 2004. 128 s., ISBN 80-
251-0106-1.

%8 KOLOUCH, J., VOLEVECKY, P. Trestné pravni ochrana pred kybernetickou kriminalitou. Praha :
Policejni akademie CR, 2013. s. 43. ISBN 978-80-7251-402-1.
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uzivatele cileného pocitace. Sva zjiSténi tyto programy priubézné (napt. pfi kazdém
spusténi) zasilaji subjektu, ktery program vytvofil, resp. distribuoval.?® Uto¢nik tak
ziskava prehledné informace o historii navstivenych webovych stranek. Nemusi se vSak
jednat jen o ziskani podkladi pro cilenou reklamu na osobu uZivatele, ale rovnéz jsou
ohrozena data osobniho charakteru, jako napiiklad pfistupova hesla. Charakteristické
pro spyware je fakt, ze v pocita¢i pietrvava i po pieinstalaci systému a pro jejich

nalezeni jsou tfeba specidlni antivirové programy.

3.3.13 Adware

Tento software, obecné oznafovan jako program podporujici reklamu (z
anglického advertising supported software), neustale obtéZuje uzivatele pocitace a
znepiijemiluje praci zobrazovanim propagacnich sdéleni v prohlize¢i webovych stranek.
Mimo této viditelné a neSkodné Cinnosti vSak miZze mit i rizikovou formu: sleduje a
uchovava udaje jako je IP adresa, historie zobrazovanych stranek nebo hesla. Obvykle

je opét ziskan z volné stazenych programui.

3.3.14 DoS, DDoS utoky
Z anglického Denial of Service lze zkratku pielozit jako potlaceni sluzby a jak
uz sam nazev napovida, cilem atakl je zahlceni a nasledné zpomaleni systému, které
vede Kk jeho zablokovani, nikoliv k destrukci. Zejména se jedna o tyto zakladni metody:
= zahlceni odesilanim pakett z vice stroju (tzv. DDoS ttok - Distributed Denial of
Service) Pti tomto druhu utoku jsou na cilovy pocita¢ smérovany pakety z
mnoha dalSich pocitact, nacez dochazi k zahlceni cilového pocitace. K tomuto
utoku jsou vyuzivany téz botnety.

» zahlceni piikazem ping (Ping Flood), kdy pomoci protokolu ICMP (Internet
Control Message Protocol) a nastroje PING (Packet Internet Groper) je mozné
ptikazem ,,ping* zjistit existenci pocitate s danou IP adresou a detekci ¢asu
odezvy takového pocitaCe. Jestlize je na adresu sit€¢ zaslany tento piikaz s
podvrzenou adresou cilového pocitace, vSechny pocitace sité odpovidaji na
tento piikaz praveé cilovému pocitaci. Pti opakovani piikazu ,,ping* pak dochazi

k zahlceni takového pocitace.

# JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [onling] Praha :
Policejni akademie CR a Ceska pobotka AFCEA, 2015. s. 111. ISBN 978-80-7251-436-6. Dostupné také
z WWW: <https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik v303.pdf>
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= zahlceni volnych systémovych prostiedkti (SYN-Flood) Zaslanim SYN pakett
(pakety s zadosti o pfipojeni s fingovanou hlavickou odesilatele na cilovy
pocitaC dojde k odpovédi na tuto zadost cilovym pocitatem k rezervaci
systémovych prostfedkli pro potieby chystané¢ho piipojeni. Nasleduje pokus o
navazani spojeni s dotazujicim pocitatem, pficemz tato snaha o spojeni mize
trvat i nékolik minut. Pfi zaslani vice podvrzenych SYN paketi muze dojit k

zahlceni celého poéitaée.30

3.3.15 Cybersquatting

Jak jiz samotny termin napovida, jedna se o nelegalni obsazeni, v tomto ptipadé¢
vytipované internetové domény. K témto aktivitdim dochazelo zejména v pocatcich
rozmachu, resp. vstupu na Internet. Pachatel oficialn¢ zaregistroval doménové jméno
obecné znamého subjektu za G¢elem jeho vyhodného odprodeje dané organizaci Ci
instituci. V opaéném piipadé doména mohla byt zneuzita k Sifeni reklam ¢i
pfesmérovani na pornografické stranky. V Ceské republice v roce 2004 byla ustanovena
pravidla k registraci doménovych jmen. Soucasné dostatecné pravni oSetieni umoznuje

pachatele stihat za trestny ¢in vydirani nebo poruseni prav k ochranné znamce.

3.3.16 Internetové piratstvi
Je oznaenim pro nejrozsitengj$i formu kybernetické kriminality, kdy se
uto¢niklim dafi obejit ochranné prvky znemoziujici vytvoreni nelegalnich kopii. Jedna
se tak o poruSovani autorského prava at’ jiz v oblasti programového vybaveni pocitace
nebo hudebnich ¢i filmovych dél.
Mezi nejbeéznéjsi projevy porusovani autorskych prav patii:
= rozSifovani dila pomoci vyménnych pocitacovych siti P2P (peer-to-peer)
= rozSifovani dila nahrdvanim na specializovany server, odkud je mozné volné
dané dilo stahnout
= rozSifovani dila pomoci datovych nosic¢li pfimo mezi uzivateli (pijcovani a
nasledné okopirovani z dat z DVD, HDD, prodej datovych nosicu ap.)
= pofizeni zdznamu piimo pii produkei a jeji nasledné rozsifeni
= neopravnéné projekce audiovizualnich dél
= jiz vlastni obstarani si poc¢itacového dila; poc¢itaCovy program poziva zvlastni

ochrany a neni mozné bez souhlasu nositeli autorskych prav ve smyslu

% KOLOUCH, J., VOLEVECKY, P. Trestné pravni ochrana pred kybernetickou kriminalitou. Praha :
Policejni akademie CR, 2013. s. 47-48. ISBN 978-80-7251-402-1
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autorského zékona pofizovat rozmnozeniny takového dila a to ani pro vlastni

potiebu
= uzivani pocitatového programu v rozporu s licenci
= zasahy do pocitaCovych programt s cilem piekonat technicka opatieni nositele

autorskych prav zabrafiujicich pofizovani kopii takto chranénych programi.®
3.3.17 Warez

Warez je slangové oznaceni pro urcitou formu pocitaCového piratstvi. Zatimco

do nastupu warezu se jednalo o izolované obory piratstvi v oblasti SW, hudby a videa,
diky rychlé pienosové kapacit¢ Internetu a stile se zdokonalujicim kompresnim
formatim dat spolu se zafizenimi pro jejich uchovani se dnes spojuji vSechny tyto tfi
¢innosti do jedné.32 Warezovou komunitu, neboli warezovou scénu, tvoii velmi dobie
organizovand skupina s ptisnymi pravidly, jejimz cilem neni ekonomicky prospéch, ale
prestiz. Samotni ¢lenové se osobné neznaji a déli se na tymy, které maji svoji
specializaci vzdy na uréity druh produktu. V rozporu s autorskym pravem jsou tak
raketové Sifeny nelegélni produkty rizného typu. Nové technologie umoziiuji pienos i
velkého objemu dat napfti¢ kyberprostorem a tak je otazkou nékolika desitek minut, kdy
se piratské kopie dostanou k uzivateli ve velmi kratkém case hned po vydani originalni

verze. Anonymita klientl je zajiSténa proxy servery.

3.3.18 Sifeni materialu se zavadnym obsahem

Tato trestna Cinnost Sifici se prostfednictvim Internetu se fadi Kk
nejfrekventovangjsim. Jednd se o distribuci materidlu pornografické povahy
zobrazujici neuctu k ¢lovéku, zachycujici styk se zvifetem, zejména alarmujici je pak k
témto ucelim vyuziti ditéte. Pro provozovatele pornografickych webovych stranek,
jejichz podminkou pro pfistup je registrace a poplatek, je tento druh podnikdni zlatym
dolem. K tomuto obchodovani jsou vyuzivany sité¢ P2P (Peer-to-Peer).

Diky moznostem elektronick¢é komunikace se S§ifi rovnéZ nelegdlni zpravy
porusujici normy ochrany lidskych prav jako jsou nenavistna ¢i extremisticka sdéleni
diskriminujici rasové, ndrodnostni ¢i naboZenské odliSnosti, v neposledni fadé pak

Sifeni pomluv.

31 KOLOUCH, J., YOLEVECKY, P. Trestné pravni ochrana pred kybernetickou kriminalitou. Praha :
Policejni akademie CR 2013. s. 53. ISBN 978-80-7251-402-1.
%2 MATEJKA, M. Pocitacovd kriminalita. Praha : Computer Press, 2002. s. 70. ISBN 80-7226-419-2.
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3.3.19 Kybersikana

Kybernetické utoky na socialnich sitich se fadi k fenoméniim soucasnosti. Tento
novodoby jev Sikany, projev urcité formy nasili, ktery vznikl postupem doby s
pouzivanim novych komunikacnich technologii, je fazen mezi stile se vyvijejici
patologické jevy, kdy jsou k dispozici velmi omezené moznosti na jejich potirani. Jedna
se o cilené a opakované psychické utoky prostfednictvim socidlnich siti ¢i mobilnich
telefon na jedince, ale i1 skupiny s cilem poskodit, ponizit ¢i urazit. Obét’ neni schopna
témto atakiim zabranit nebo Celit, protoze jsou anonymni. Oproti klasické, tedy fyzické
Sikang, obét’ nikdy nema pocit bezpeci, protoze technologie, jejimz prostiednictvim se
ataky $ifi, jsou vSudyptitomné. KyberSikana ziistava dlouho skryta a jeji odhaleni je
sloZité, nebot’ tomu Casto brani samotnd obé&t. Agresor byva obvykle velmi zdatny na
pocitati a svoji obét, ve vetSiné pripadd spoluzédka, dokaze prostfednictvim
zesmeSnujicich videi ¢i ztrapnujicich faleSnych profili dokonale zahnat do kouta.
Obecné se ma za to, Ze nejvic obéti kyberSikany je détskych a mladistvych, ale i dospéli
se stavaji cilem utokil naptiklad diky svym expartnerim, kolegim ¢i konkurenci v
podnikani. Kybersikana je neodmysliteln€ spojena s agresivitou.

Co do dusledka se jedna o tyto nejzavaznéjsi formy:

» KyberharaSeni (obtézovani) zahrnuje jednosmérné Utoky agresora v podobé
zasilani nepfeberného mnozstvi obtézujicich SMS, nebo MMS naptiklad pomoci
mobilniho telefonu. Urc¢ité riziko v tomto sméru pfedstavuje navazovani
konverzace s nezndmymi lidmi, kterd se zdd zpocatku pro dotyéného piinosem,
ale postupem cCasu se stava velmi obtézujici a ze strany ob¢ti se ji nedafi utnout.

= Kyberstalking (prondsledovani) je povazovéana za hrubsi formu kyberhara$eni.
Piedstavuje rovnéZz zasilani zprav, které vSak jiZz obsahuji zastraSovani a
vyhruzky a obét zacind mit obavu o své fyzické bezpe¢i. V praxi se tak d&je
zejména v ramci détského kolektivu, nebo v partnerskych vztazich, kdy timto
zpusobem zastrasuje byvaly partner.

» Kybergrooming oznacuje chovani uzivateli internetovych komunikac¢nich
prostfedkil, ktefi se snazi ziskat divéru ditéte a s cilem ho zneuZit, zejména
sexualng, & zneuzit k nelegalnim aktivitim.*® Pfipadnd osobni schiizka mize

vyustit ve fyzické nasili nebo zneuziti obéti k détské pornografii ¢i prostituci.

3 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [onling] Praha :
Policejni akademie CR a Ceska pobotka AFCEA, 2015. s. 69. ISBN 978-80-7251-436-6. Dostupné také
z WWW: <https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik v303.pdf>
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= Sexting, jak jiz samotny vyraz napovida, zahrnuje elektronické rozesilani zprav

¢i fotografii s intimnim obsahem, poskozujici ur¢itou osobu.

3.3.20 Kyberterorismus

Nartist a Sifeni terorismu je jednou z nejaktudlnéjSich a mimotadné
nebezpecnych hrozeb ohrozujicich cely svét. Lze jej definovat jako nastroj k ovlivnéni
vetfejného minéni. Jinymi slovy jako planované, promyslené a politicky motivované
nasili zaméfené proti neztcastnénym osobam, slouzici k dosazeni vytéenych cila.®
Pavodni ideologicka motivace pierusta do roviny nacionalistické nebo nabozenské.
Oproti klasické formé terorismu, ktera piredstavuje pouziti dostupnych tradi¢nich
prostiedkd k pachani nasili (tj. zbrani), kyberterorismus jako prostfedek vyuziva
souCasné technologie a Internet k zajiSténi rychlé informovanosti zGcastnénych a
maskovanému plédnovani akci samotnych. Skrytad propaganda pak slouzi k naboru
novych clenti. TerCem utoku, vétSinou politicky motivovaného, je rozlozeni urcité

infrastruktury, nevyjimaje vojensky nebo statni sektor.

3.3.21 Kybernetické valky

Kyberneticka valka jiz neni jen science-fiction. Jedna se o kybernetické ttoky
vedené proti pocitacim a sitim jiného statu, jejichz cilem je paralyzovat kritické
infrastruktury, napt. zasobovani vodou a energii, systémy dopravy, bankovnictvi, ale i
obranu statu. Vladimir Smejkal do této kategorie fadi i tzv. asymetrické hrozby, kdy
vyspélé staty ohroZuji nerovnocenni uto¢nici malych organizovanych skupin nebo
vySinutych jedinct ze zemi tietiho svéta ¢i rozvojovych zemi, ktefi se dokazi zaméfit
prakticky na cokoliv a technologicky siln&jsiho soupete prekonat vyuzitim jeho slabych
mist.*> Kyberprostor se tak stava oblasti, na kterou je tfeba pohlizet 1 z vojenského
hlediska.

% MINISTERSTVO VNITRA CR: Definice pojmu terorismus, [online] 29.7.2009 [cit 2019-02-26]
Dostupné z: <https://www.mvcr.cz/clanek/definice-pojmu-terorismus.aspx>
% SMEJKAL, V. Kybernetickd kriminalita. Plzen : Ales Cengk, 2018. s. 121. ISBN 978-80-7380-720-7.
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4 Problematika vySetifovani kybernetické kriminality

Vzhledem Kk rtiznorodosti trestnych ¢ini z oblasti kybernetické kriminality a
technickému rozvoji nelze jednoznaéné specifikovat zplisoby vySettovani. Kazdy projev
kybernetické kriminality ma své urCité znaky, samotné trestné c¢iny prochazeji
jednotlivymi fazemi a to od jeho vzniku az k dopadeni pachatele, pokud se jej viibec
podaii odhalit. Postupem doby, kdy dochazi k tzv. novym jednanim, jsou prubézné
dopliiovany dalsi vySetfovaci metody. Obtiznost sledovani projevii kyberkriminality
spo¢iva v tom, Ze se odehravaji v prostiedi, jenz je objektivné pouze velmi obtizné

r r ~ 7 r . . ~7r -4 36
vnimatelné a umozni nam J€J zase€ a pouze pOCltaC.

Samotny rezim vySetfovani a nakladani se ziskanymi citlivymi informacemi
spada do oblasti dané zdkonem, kdy je tieba brat na zietel na ochranu soukromi Ustavou
CR, Listinou zakladnich prav a svobod a smérnici GDPR.

Na slozitém vySetfovacim procesu se podili tym kriminalistli, expertl z oboru
informacnich technologii a piizvanych soudnich znalcti. Charakteristickym rysem
kybernetické kriminality je jeji vysoka latence, proto dalezitym prvkem pii vySetfovani
je pak nejen véasné oznameni poSkozeného, ale i poskytnuti vstéicné spoluprace. Pti
vySetfovani stejné tak jako u jiné, tradicni trestné Cinnosti 1 v této oblasti k prvotnim
zdrojim informaci patii zajisténi stop. Kromé¢ béznych stop, napt. daktyloskopickych
nebo pisemnych, pocitaCové stopy obsahuji pro zafazeni trestného ¢inu do oblasti
kyberkriminality rozhodujici diikazni informace:

* stopy na vypocetni technice vcetné neopravnénych zasahi do této techniky
zahrnujici rizné Upravy vedouci v krajnosti ke sniZeni nebo vyfazeni uzivani
pfistroje

» stopy na zaznamovych médiich a informace uloZzené na nich, tzv. nosice
informaci jako pevné disky, diskety, CD disky

» stopy na organizacni a kancelafské technice umoznujici zaznamenani a uchovani
digitalnich informaci®’

Po oznameni poSkozeného musi organy c¢inné v trestnim fizeni zejména zjistit, za
jakych okolnosti k tomuto protipravnimu jednani doslo a shromazdit dalsi dukazni

podklady:

36JIROVSKY, V. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada Publishing, 2007. s. 19. ISBN 978-80-247-1561-2.

% PORADA, V., KONRAD, Z. Metodika vysetiovdni pocitacové kriminality. Praha : Policejni akademie
CR, 1998. s. 14. ISBN 80-85981-75-0.
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* informace o vlastnim utoku (zjisténi zdroje utoku, struktura a délka tutoku,
Casové rozliSeni od utoku po zajisténi pocitacovych systémi a rozsah skody
timto itokem zptisobené),

» informace o pocitaCovém systému (zplsob pfipojeni, koncové pfiipojeni,
operacni systém a software),

= informace o datech (povaha napadenych dat, obsah pamétovych médii) a jsou-li
dostupné informace o pachateli, napt. motiv a dostupny rozsah jeho znalosti
ICT. Ve firmach je pak zasadni zjisténi nastaveni piistupovych opravnéni
Kk pocitatovym systémum a datim.

Nasledky trestnych ¢ini mohou byt patrné az po né€jaké dob¢, coz nahrava Gtocnikiim.
Ke zjisténi, identifikaci a deSifrovani digitdlnich stop je kromé odbornikli zapotiebi
kvalitni a finan¢né naro¢ny software. Digitalni stopy jsou objemné, znacné dynamické a
mohou byt rozptyleny na velkém geografickém prostoru a jejich zivotnost mize byt
kratka.® Tato definice velice struéng vysvétluje, &im a pro¢ je znand sniZena

objasnitelnost protipravnich jednani v kyberprostoru.

VySetiovani se lisi podle klasifikace zpisobu spachani protipravniho jednani a
podle rozsahu ttoku. Leh¢i incidenty, jejichz naprava spada do kompetence vedouciho
pracovnika, nebo administratora IT, nejsou ve vétsiné piipadi oznameny. V piipadé
incidentu pfimo ohrozujiciho majitele ICT je jiz tieba sestaveni vySetfovaciho tymu.
Nejzavaznéjsi incidenty pak vyzaduji zapojeni vySetfovatell a expert z oboru, kdy po

celkové analyze situace a sbéru informaci je urcen dalsi postup.

Odhalovanim trestnych ¢ind, jejichz terCem jsou zminéné informacni systémy
kritické infrastruktury a jejichz nasledky by mohly byt fatalni, se zabyva ttvar Policie
CR s celostatni ptisobnosti Narodni centrala proti organizovanému zlo¢inu sluzby
kriminalni policie a vySetfovani (NCOZ SKPV), jejiz sekce kybernetické kriminality je
taktéz Narodnim kontaktnim bodem pro kybernetickou kriminalitu dle Budapest'ské
umluvy o kybernetické kriminalité. Soucasné zajiStuje piijimani podnéth z Narodniho
ufadu pro kybernetickou a informacni bezpecnost. Spolupracuje s Interpolem a
Europolem na pfijimani poznatkii vztahujicich se k S$ifeni détské pornografie na

Internetu.*

% JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada Publishing, 2007. s. 63. ISBN 978-80-247-1561-2.

% POLICIE CR. Ndrodni centrdla proti organizovanému zlocinu. Zprdva o cinnosti NCOZ  [online]
5.12.2018 [cit. 2019-03-19] Dostupné z: <https://www.policie.cz/vyhodnoceni-cinnosti.aspx>
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5 Pravni predpisy vztahujici se ke kybernetické kriminalité a
kybernetické bezpeCnosti

Snahy o potirani negativnich aktivit v kyberprostoru jsou patrné od samotného
rozmachu Internetu, tedy pocatkem devadesatych let dvacatého stoleti a to na
mezinarodni Grovni dokumentem Manual OSN o prevenci a kontrole trestnych cinii
spojenych s pocitaci. Ministerstvo vnitra CR na zakladé analyz reagovalo na nutnost
systémového boje proti pocinajicimu rozmachu této formy trestné Cinnosti vydanim
Koncepce boje proti trestné cinnosti v oblasti informacnich technologii vcetné
Harmonogramu opatfem'.AO

K vyznamnym krokiim definujicim dal$i postupy ze strany statu je fazen vladou
schvaleny dokument z roku 2004 Stdtni informacni a komunikacni politika e-Cesko
2006, na ktery o rok pozd&ji navazuje Ndrodni strategie informacni bezpecnosti CR a
Narodni akéni plan boje proti terorismu. V roce 2008 reakci na nartstajici kybernetické
hrozby a trestnou ¢innost v oblasti kyberkriminality byla vydana Koncepce boje proti
organizovanému zloc¢inu, nahrazujici pivodni dokument. Dne 19. fijna 2011 je vladnim
usnesenim ustanoven Ndarodni bezpecnostni urad, coby gestor problematiky
kybernetické bezpecnosti a zaroven coby narodni autorita pro tuto oblast, nasledné je
ziizena Rada pro kybernetickou bezpecnost a dalii soudasti NBU se stava schvalené
Narodni centrum kybernetické bezpecnosti.**

Dlouhodobé zaméry byly staitem vytyceny anasledné ptijaty Strategii pro
oblast kybernetické bezpecnosti Ceské republiky na obdobi let 2011 az 2015, ktera
mimo jiné obsahovala nutnost vytvorit legislativu v ramci statu a koordinovat
spolupraci v ramci evropské kybernetické bezpec¢nosti. Klicovym bylo zfizeni vladniho
CERT (Computer Emergency Response Team), koordina¢niho mista S polem pisobnosti
feSeni kybernetickych incidentti, nebo jejich predchdzeni v piipad€ podezieni.

Pocatkem roku 2015 vstupuje v ucinnost zasadni zdkon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zdkoni, na jehoz pfipravé se podileli
zejména  zastupci Ministerstva  vnitra, Ministerstva obrany a  Ceského
telekomunikaéniho Gfadu. Pfipominkovani navrhu se ztcastnila i odborna vefejnost, coz

je na nase poméry vyjimecny jev.

“ MINISTERSTVO VNITRA CR. Koncepce boje proti tresmé cinnosti v oblasti informacnich
technologii véetné Harmonogramu opatieni. [online]  [cit. 2019-03-15]. Dostupné z WWW:
<http://www.mvcr.cz/soubor/koncepce-pdf.aspx>

* KOLOUCH, J., BASTA, P. a kol. Cybersecurity. [online] Praha : CZ.NIC, 2019. s. 88-90. ISBN 978-
80-88168-34-8. Dostupné také z WWW: <https://knihy.nic.cz/files/edice/cybersecurity.pdf >
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Dalsi priority pro eliminaci rizik a hrozeb v této oblasti jsou stanoveny Ndrodni
strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020, kdy je
ziejmé usili statu zajistit Kybernetickou bezpecnost kli¢ovych prvka a sluzeb, na nichz
jsou stat, organizace ¢i uzivatelé piimo zavisli a zaroven snaha o zvySovani obecného
povédomi o kybernetickych utocich, kybernetické bezpec¢nosti, pravech a povinnostech
jednotlivych dotdenych subjektt i b&znych uzivatel.*?

Pocatkem srpna r. 2017 vstupuje v ucinnost zakon ¢. 205/2017 Sb., novelizujici
zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakont, na
jehoz zakladé¢ vznika Ndrodni urad pro kybernetickou a informacni bezpecnost
(NUKIB), ktery je Gstiednim spravnim organem pro kybernetickou bezpe¢nost véetné
ochrany utajovanych informaci v oblasti informacnich a komunikaénich systéml a

kryptografické ochramy.43

5.1 Evropska Umluva o poéitaové kriminalité

K efektivnimu potirani kybernetické kriminality a z tohoto vyplyvajici snaze o
soulad pravnich regulaci v jednotlivych ¢lenskych statech Evropské Unie bylo doposud
schvaleno velké mnozstvi smérnic, nafizeni a rozhodnuti.

K nejvyznamnéj$imu mezinarodnimu dokumentu Rady Evropy, vzhledem k jeho
ojedinélosti, je fazena Umluva o poéitatové kriminalité (takto zni oficialni nazev
dokumentu predlozeného Parlamentem CR ke schvaleni). Dokumentu, ktery byl otevien
k podpisu v roce 2001 v Budapesti, ptredchazela nékolikaleta spoluprace experti
z n&kolika odvétvi nejen z Evropy, ale i USA, Kanady a Japonska. Ceska republika tuto
Umluvu podepsala 9. unora 2005, s naslednou ratifikaci o osm let pozdéji, 22. srpna
2013.*

StéZejnim zamérem této Umluvy byla harmonizace pravni uUpravy, resp.
skutkovych podstat trestnych ¢inli pachanych v kyberprostoru a stanoveni standarda
spole¢ného a jednotného postupu zucastnénych stran pii stihani pachatele bez ohledu na
misto, kde byl trestny ¢in spachan. Pro Uc¢inné potirdni kybernetické kriminality
v mezinarodnim méfitku je feSena nejen oblast vySetfovacich metod a pravomoci, ale

rovnéZ otazka procesniho prava.

2 KOLOUCH, J., BASTA, P. a kol. Cybersecurity. [online] Praha : CZ.NIC, 2019. s. 94. ISBN 978-80-
88168-34-8. Dostupné také z WWW: <https://knihy.nic.cz/files/edice/cybersecurity.pdf>

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST: O NUKIB [online]
[cit. 2019-04-27] Dostupné z WWW: <https://www.nukib.cz/cs/o-nukib/>

* KOLOUCH, J., Cybercrime, [online] Praha : CZ.NIC, 2016. s. 332. ISBN 978-80-88168-18-8.
Dostupné také z WWW: <https://knihy.nic.cz/files/edice/cybercrime.pdf>
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Pro signatafe z tohoto vyplynula implementace definic urcitych skutkovych
podstat do wvnitrostatnich trestnych zakont, které jsou specifikovany v kapitole I

Umluvy® a podle kritérii rozd&leny takto:

1. Trestné ¢iny proti divérnosti, integrit¢ a pouzitelnosti pocitaCovych dat a
systému (nezéakonny pfistup, nezakonny odposlech, zasahovani do dat,
zasahovani do systému, zneuzivani zatizeni)

2. Trestné c¢iny souvisejici s pocitaem (pocitaCové padélani, pocitacovy
podvod)

3. Trestné¢ Ciny souvisejici s obsahem (trestné ¢iny souvisejici s détskou
pornografii)

4. Trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich

S pravem autorskym

Pokud by legislativa &lenské zemé nebyla v souladu s Umluvou, rezim uréuje tento
mezinarodni dokument. Dopliiujicim dokumentem k Umluvé je Dodatkovy protokol
Rady Evropy ¢. 189, ktery stanovi opatfeni na vnitrostatni urovni v oblasti potirani ¢inti
rasistické a xenofobni povahy pachanych prostiednictvim pocitacovych systémi a
soucasn¢ harmonizuje pole hmotného trestniho prava. Dokument byl podepsan 17.
kvétna 2013 a ratifikovan 7. srpna 2014.*°

5.2 Kyberkriminalita a trestni zakonik

Samotny proces legislativy je pomérné zdlouhavy a tak neni v moZnostech
zakonodarcl spolecné s odborniky z oboru informatiky adekvatné reagovat na tzv. nova
jednani, jejichZ jednozna¢na definice je mnohdy nemozna. Pravni normy tak budou

vZzdy pokulhévat za realitou.

%

Soucasny zakon ¢. 40/2009 Sb. Trestni zdkonik vSak zahrnuje trestnépravni
postih takovych protipravnich jednani, ktera napliuji skutkové podstaty trestné ¢innosti
na tuto oblast cilici a soutasné vychazeji z pozadavki Umluvy. Jedna se o protipravni
jednani zatazend mezi trestné ¢iny proti majetku, zakotvené ve zvlastni ¢asti zminéného

zakona, Hlava V:

* CESKO. Sdéleni ministerstva zahrani¢nich véci o sjednani Umluvy o pogitagové kriminalité ¢. 104 ze
dne 23. prosince 2013. In Shirka sbirka mezindrodnich smluv Ceské republiky. 2013, Gastka 56, s. 10784-
10838. Dostupné také z WWW: https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=104/2013&typel aw=mezinarodni_smlouva&what=Cislo_zakona smlouvy
ISSN 1801-0393.

% COUNCIL OF EUROPE PORTAL. Chart of signatures and ratifications of Treaty 189. [online] ©
2018 [cit. 2019-05-23] Dostupné z WWW: <https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/189/signatures?p auth=F6wSLE5D>
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= Neopravnény piistup k pocitacovému systému a nosic¢i informaci (§230)

= Opatfeni a prechovavani pristupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat (§231)

= Poskozeni zdznamu v pocitaCovém systému a na nosi¢i informaci a zasah do
vybaveni pocitace z nedbalosti (§232)

= Porusovani autorského prava (§270)

= PoruSeni tajemstvi dopravovanych zprav (§182), pficemz toto jednani mtize

byt kvalifikovéano i pod §230%

Vzhledem k charakteru a formam kybernetickych ttokt jsou v trestnim zakoniku ve
vztahu K ICT obsazeny i dalsi skutkové podstaty téchto trestnych ¢int, pii nichz je
pocita¢ vyuzit jako ndstroj.

=  Vydirdni (§175)

= Pomluva (§184)

= Sifeni pornografie (§191)

= Vyroba a jiné nakladani s détskou pornografii (§192)

= Navazovani nedovolenych kontakti s ditétem (§193b)

= Podvod (§209)

= Nebezpecné prondsledovani (§354)

= Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§355)

* Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a

svobod (§356)*

5.3 Legislativa ke kybernetické bezpe¢nosti

Snahou Evropské unie je nejen feSit problematiku kybernetické kriminality
Vv oblasti jejiho efektivniho potirdni, ale rovnéZz harmonizovat pravni ramec jednotlivych
Clenskych stati v oblasti kybernetické bezpecnosti. Kromé primarniho dokumentu,
Listiny zdkladnich prav Evropské unie, je toto oSetifeno v mnoha dalsich smérnicich,

nafizenich a rozhodnutich vydanych Evropskym parlamentem a Radou EU, které

" POLICIE CR. Nejcastejsi projevy kybernetické kriminality s odkazem na trestni zakonik [online] ©
2019 [cit. 2019-04-27] Dostupné z WWW:<https://www.policie.cz/clanek/nejcastejsi-projevy-
kyberneticke-kriminality-s-odkazem-na-trestni-zakonik.aspx>

* CESKO. Zékon ¢&. 40 ze dne 8. ledna 2009 trestni zakonik. In Shirka zdkonii Ceské republiky. 2009,
Castka 11, s. 354-464. Dostupné také z WWW: <https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=40/2009&typeLaw=zakon&what=Cislo _zakona smlouvy> ISSN 1211-
1244
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soucasné¢ v mnohém prolinaji do legislativy o kybernetické kriminalité, zejména do
Umluvy o poéitadové kriminalitg.

Zakony Ceské republiky, nafizeni vlady a vyhlasky tykajici se bezpe&nosti, jsou
postupem doby, resp. technickym pokrokem v oblasti ICT, rovnéz vazany na pohyb
v kyberprostoru. Zakon o kybernetické bezpecnosti cili na zvySeni bezpecnosti
v kyberprostoru a predev§im ochranu kritické infrastruktury. Vymezuje odvétvi, pro
které by naruseni informacnich systémit mohlo mit fatalni dopad. Jedna se o energetiku,
dopravu, bankovnictvi, finan¢ni trhy, zdravotnictvi, vodni hospodafrstvi, digitalni
infrastrukturu a chemicky primysl. Pro dotéené subjekty z tohoto vyplyva povinnost
nastaveni ochrannych mechanismiti, které zahrnuji bezpecnostni pravidla, vedeni fadné
bezpe¢nostni  dokumentace, detekce kybernetickych udalosti a ohlasovani
kybernetickych incidentd. Novelizaci zékonem ¢. 205/2017 Sb., zakonodarce reagoval
na Smérnici Evropského parlamentu a Rady (EU) o opatienich K zajisténi vysoké
spole¢né urovné bezpenosti siti a informacnich systémd v Unii.* Obsah této pravni
normy nasledné upiesnil provadéci piedpis Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,

naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

5.4 Informacni bezpecCnost

Bezpecnostni pravidla a doporuceni vyplyvajici ze zdkona o kybernetické
bezpecnosti jsou pro organizace standardizovany prostfednictvim normy vydané
mezinarodni spole¢nosti International Organization for Standardization, CSN ISO/IEC
27001, pro Systém fizeni bezpe€nosti informaci (Information Security Management
System), ktera je koncipovana jak pro veiejny, tak soukromy sektor. V hlavni ¢asti
normy jsou specifikovany pozadavky na vybudovéni, zavedeni, provoz, monitorovani,
pfezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného systému
managementu bezpecnosti informaci. Jsou zde specifikovany pozadavky na vybér a

zavedeni bezpecnostnich opatfeni chranicich informacni aktiva.>

V samotnych organizacich jsou pak postupy upfesnény v internich smérnicich,
kdy je metodika ochrany rozliSena podle stupni davérnosti, ale také pravomoci

jednotlivych zaméstnancii. Pro statni spravu je tato oblast legislativné oSetfena zdkonem

* KOLOUCH, J., BASTA, P. Cybersecurity. [online] Praha : CZ.NIC, 2019. s. 93. ISBN 978-80-88168-
34-8. Dostupné také z WWW: <https://knihy.nic.cz/files/edice/cybersecurity.pdf>

% TECHNOR. CSN ISO/IEC 27001 [online] TECHNOR print, s.r.o. © 2005-2018 [cit. 2019-05-05]
Dostupné z WWW: <https www.technicke-normy-csn.cz/369790-csn-iso-iec-27001_4_76533.html>
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¢. 412/2005 Sb. o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti, ktery
upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro
pristup k nim a dals$i pozadavky na jejich ochranu, zasady pro stanoveni citlivych

¢innosti a podminky pro jejich V}'/kon.51

5.5 Zasady informacni bezpecnosti

Nastaveni bezpecnostnich pravidel a ¢innosti a jejich dodrzovani by mélo byt
VvV z4jmu kazdé organizace. Vzhledem k neustalému vyvoji informacnich technologii a
souasnému narustu zpracovavanych informaci predstavuje oblast informacni
bezpec¢nosti souhrn pravidel a opatieni zamezujicich uniku a naslednému zneuziti
citlivych informaci, at’ jiz se jednd o data jedincli nebo organizaci. Proces zabezpe€eni
informaci stoji na tfech zakladnich principech: zachovani davérnosti, integrity a
dostupnosti informaci.*?

Systém fizeni informacni bezpecnosti (ISMS) je soubor pravidel a opatteni, po
jejichz zavedeni ma spravné a uplné informace (princip integrity) véas k dispozici ten,
kdo je skuteéné potiebuje (princip dostupnosti) a pouze ten, kdo je k piistupu k nim
opravnén (princip divérnosti). V organizacni struktufe organizace musi informacni
bezpecnost pokryvat €innosti a spolupraci vedeni, osob odpovédnych za aplikacni
systémy, provozni sluzby, koncové uzivatele a osoby odpovédné za jednotlivé ¢innosti,
kdy je predpokladem nejen uzké spoluprace zucastnénych, ale i fadné znalosti.”®

Informacni bezpeCnost je proces, ktery na zikladé vyhodnoceni analyzy a
zavedenim vhodnych opatieni zajisti ochranu informaci v digitalni ¢i listinné podobé a
to po cely jejich zivotni cyklus. Jedna se o kliovy a prakticky neustale se vyvijejici
proces k maximalizaci ochrany, ktery je tieba feSit komplexné a to z nékolika aspekti:
dynamiky technologii, organizacnich procest a chovani zi€astnénych.

Pro minimalizaci rizika je nutna funkcénost provazanych mechanismi na

nékolika arovnich:

1 CESKO. Zakon ¢&. 412 ze dne 21. zaii 2005 o ochrand utajovanych informaci a o bezpe&nostni
zpusobilosti In Shirka zdkonii Ceské republiky. 2005, &astka 143, s. 7526-7576. Dostupné také z WWW:
<https://aplikace.mvcr.cz/shirka-

zakonu/SearchResult.aspx?q=412/2005&typel aw=zakon&what=Cislo_zakona_smlouvy> ISSN 1211-
1244

52 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. 3. vyd. Praha :
Policejni akademie CR a Ceska pobocka AFCEA, 2015. s. 23. ISBN 978-80-7251-436-6. Dostupné také
z WWW: < https://www.afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf>

% KALAMAR, S., POZAR, J. Vybrané aspekty informacni bezpecnosti. Praha : Policejni akademie CR,
2010. s. 50-51. ISBN 978-80-7251-339-0.
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»  persondlni - za v$im stoji lidé, at’ jiz se jednd o spravce systémi, nebo samotné
uzivatele. Statisticky dokdzanému vysokému bezpecnostnimu riziku z fad
vlastnich zamé&stnanci, ktefi maji znalosti o fungovani vnitiniho systému, je
tteba predchdzet fadnym proskolenim. Persondlni rovina je vSak ovlivnéna
fadou dalsich faktort, at’ jiz se jednd o zanedbani povinnosti nebo podcenéni
hroziciho nebezpec¢i, momentélni psychiku nebo zivotni postoj

» fyzicka - zahrnuje ochranu prostor, kde se nachazeji hmotna aktiva a lidé, napf.
formou zamku, kamerového systému, protipozarniho systému

» Jogicka - tidi ptistup k systému zpracovani dat (softwarové zabezpeceni)

»  komunikacni - zajistuje ochranu pocitacové sité, kterd prenasi data a informace

» administrativni - zahrnuje dodrzovani standardii bezpe¢nostni politiky Vv

organizacich podle vypracovanych smérnic a bezpe¢nostnich pravidel

Organizace, ktera je drzitelem certifikatu Systému fizeni bezpecnosti informaci
(ISMS) podle normy CSN ISO/IEC 27001, tak timto nejen naplni piedepsanou
legislativu, ale ziskava na trhu i jistou konkurenéni vyhodu, je pro klienty zarukou
fadného zabezpeCeni a zachazeni s citlivymi udaji. Certifikaci vystavuji nezavislé

akreditované subjekty.

5.6 Ochrana soukromi

Hrozba zneuziti osobnich udaji je uzce spjata s rozmachem riznych forem
elektronick¢ komunikace. Podle VSeobecné deklarace lidskych prav (Cl. 12) se
soukromi fadi k zdkladnim lidskym pravim: nikdo nesmi byt vystaven svévolnému
zasahovani do soukromého Zivota, do rodiny, domova nebo korespondence, ani utokiim
na svou cest a povest. Kazdy ma pravo na zakonnou ochranu proti takovym zdasahiim
nebo titokiim.>* V eském pravnim fadu jsou ustanoveni o soukromi zakotvena v Listing
zakladnich prav a svobod z roku 1992 a nasledné promitnuta do Obcanského zakoniku,
ktery oSetfuje i dalsi nalezitosti soukromého charakteru.

Ochrana osobnich udajt byla ptivodné regulovana zakonem ¢. 256/1992 Sb. a
nasledné upravena zakonem ¢. 101/2000 Sb. o ochrané osobnich udaji a o zméné
nékterych zakont. Tento byl nahrazen Natfizenim Evropského parlamentu a Rady (EU)
2016/679, které nabylo ucinnosti 25. kvétna 2018 a je vSeobecné znamé pod zkratkou

GDPR (General Data Protection Regulation) a aplikovatelné nejen ve vSech 28 statech

% OSN. Vseobecnd deklarace lidskych prdav. [online] © 2015 United Nations [cit. 2019-05-05]
Dostupné z WWW: <https://www.osh.cz/wp-content/uploads/fUDHR_2016_CZ_web.pdf>
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Evropské unie, ale i v Norsku, Islandu a Lichtenstejnsku. Cilem obecného nafizeni je
ptizptisobeni pravniho ramce ochrany osobnich tdaji dnes$ni dobé€, dosazeni veétsi
jednoty pravniho ramce ve vSech zemich na které dopada, posileni prav subjekt udaji a
v neposledni fad¢ je snahou dosdahnout sjednocené¢ho vykladu obecného nafizeni a
dozoru jednotlivymi dozorovymi tfady.>

Dokument stanovi rozsahly zptisob organizace prace s osobnimi udaji pro jejich
mnohonéasobné vyssi zabezpeCeni. Uklada urcité metody a povinnosti pii ochrané
osobnich udaju zpracovatelim a spravcim téchto dat a naopak osobam z fad klientl
nebo zaméstnanct, jejichz udaje jsou zpracovavany, na pudé Evropské unie poskytuje
urcitd prava. Nedodrzeni ¢i poruseni téchto vymezenych opatieni v ramci GDPR je
oSetfeno pomérné vysokymi pokutami.

Naproti tomu trestnépravni postih za neopravnéné nakladani s osobnimi udaji,
resp. za trestné ciny proti pravim na ochranu osobnosti, soukromi a listovniho
tajemstvi, je oSetieno ve zvlastni Casti Trestniho zakoniku®™ a zahrnuje tyto skutkové
podstaty:

* Neopravnéné nakladani s osobnimi udaji (§ 180)
» PoSkozeni cizich prav (§ 181)

= PoruSeni tajemstvi dopravovanych zprav (§ 182)

5.7 Pi¥ehled vyznamnych zakoni CR

Soucasnou Ceskou legislativu z pohledu bezpecnosti a ochrany pied

kybernetickymi utoky a nasledné¢ pro potirani téchto trestnych ¢inti tvofi:

= Ustavni zékon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdg&jsich
predpist

» Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni
pozd¢jsich predpisii

= Ustavni zdkon ¢&. 110/1998 Sb., o bezpe&nosti Ceské republiky

= Zékon ¢. 141/1961 Sb., o trestnim fizeni soudnim

= Zakon €. 14/1993 Sb., o opatienich na ochranu pramyslového vlastnictvi

5 URAD PRO OCHRANU OSOBNICH UDAJ Zdikladni prirucka k GDPR obecné narizeni [online] ©
2013 [cit. 2019-04-27] Dostupné z: <https://www.uoou.cz/1-obecne-na-izeni/d-27266>

% CESKO. Zakon ¢&. 40 ze dne 8. ledna 2009 trestni zakonik. In Shirka zdkonii Ceské republiky. 2009,
Castka 11, s. 354-464. Dostupné také z WWW: <https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=40/2009&typeLaw=zakon&what=Cislo _zakona smlouvy> ISSN 1211-
1244,
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Zéakon ¢. 160/1999 Sb., o svobodném pristupu k informacim

Zakon ¢. 101/2000 Sb., o ochrané osobnich udajt

Zéakon ¢. 121/2000 Sb., autorsky zakon

Zakon ¢. 240/2000 Sb., o krizovém fizeni a zméné nékterych zakonl (krizovy
zakon) ve znéni pozdéjsich predpist

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nekterych dalSich zakona

Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

Zakon ¢. 441/2003 Sb., o ochrannych znamkach

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

Zakon €. 127/2005 Sb., o elektronickych komunikacich

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni
zpusobilosti, ve znéni pozd¢&jsich predpist

Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich
predpist

Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentd, ve znéni pozdé&jSich predpist

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozd¢jsich predpisii
Zéakon ¢. 418/2011 Sb., o trestni odpoveédnosti pravnickych osob a tizeni proti
nim

Zakon €. 89/2012 Sb., obcansky zakonik

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich
zakont (zakon o kybernetické bezpe¢nosti), a n€které dalsi zakony

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce

Zakon ¢. 104/2017 Sb., novelizace zakona ¢. 365/2000 Sb., o informa¢nich
systémech vefejné spravy a o zméné nekterych dalsich zdkont, ve znéni
pozdé&jsich predpist

Zakon ¢. 205/2017 Sh., novelizace zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o kybernetické bezpecnosti),

ve znéni zékona ¢. 104/2017 Sb., a n¢které dalsi zdkony
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6 Praktické priklady

Umérné s rostouci zavislosti populace na informaénich a komunikaénich
technologiich se zvySuje i riziko kybernetickych atokt. Policie CR eviduje podet
nahlaSenych trestnych ¢inti v kyberprostoru od roku 2011, pfi¢emzZ na pomyslné prvni
pricce se drzi podvodné jednani. V lonském roce pak nejvétSi narGst zaznamenala
spoleCensky nebezpecnd jednani zasahujici a ohrozujici vychovu z fad nezletilych a

mladistvych. Zejména v oblasti vyroby a §ifeni détské pornografie.

Napad trestné ¢innosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018
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Podle Zpravy o ¢innosti Narodni centraly proti organizovanému zlo¢inu za rok
2018 a monitoringu protipravnich jednani v kyberprostoru v CR 1ze kromé& Phishingu
ocekavat dal$i nartst Gtokl na platebni karty a bankovni ucty, na rizné mobilni
bankovni aplikace ¢i formou podvodnych e-shopi. Lze rovnéz ocekavat nartist vysoce
sofistikovanych atoki na banky, DDoS utokii a ransomware.*®

V praxi se jist¢ vétSina uzivateli setkala s urcitou formou spamu, tzv. hoax,
Sitenym prostfednictvim e-mailu, nebo socialnich siti. Jedna se o poplasné, varujici,
zertovné zpravy, polopravdy a 1zi. Tyto zpravy maji uréité charakteristické znaky,
napiiklad je kladen diraz na divéryhodny zdroj, vyznacuji se naléhavosti, Sokuji a
hlavné vyzyvaji k dalSimu rozesilani. Setkat se tak mlZeme s varovanim pied
smySlenymi viry, s faleSnymi prosbami o pomoc, zkreslenymi informacemi, fetézovymi
dopisy Stésti, Kk jejichz dal§imu masovému Sifeni nahrava povéréivost samotného

pfijemce. Hoax nejen obtézuji, ale predevs§im zatéZuji sité.

" POLICIE CR. Kyberkriminalita. [online]. © 2019 [cit. 2019-05-10] Dostupné z WWW:
<https://www.policie.cz/clanek/kyberkriminalita.aspx>

%8 POLICIE CR. Zprdva o cinnosti NCOZ. [online]. 4. 12. 2018 [cit. 2019-05-10] Dostupné z WWW:
<https://www.policie.cz/vyhodnoceni-cinnosti.aspx>
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Poprve to bylo zaznamenano v Parizi. Pred nekolika tydny v jednom kine si sedla jedna osoba na
neco pichajiciho na sedadle. Kdyz vstala, aby zjistila, co to bylo, nasla jehlu zapichnutou do sedadla,
na ktere byl pripevnen vzkaz: "Prave si byl nakazen HIV".

Kontrolni stredisko chorob zaznamenalo v posledni dobe mnoho podobnych pripadu v mnohych
dalsich mestech i v PRAZE !!! Vsechny testovane jehly byly HIV pozitivni nebo obsahovaly zhoubny
typ zloutenky.

Stredisko taktez udava, ze takoveto jehly byli nalezeny i na verejnych bankomatech a hlavne v
dopravnich prostedcich MHD, prevazne v metru. Je vice nez pravdepodobne, ze jehly nastrkavaji

HIV nakazeni narkomani.

Zadame kazdeho, aby byl v takovych pripadech obezretny. Meli by jste si pozorne prohlednout
kazde verejne sedadlo/zidli s nejvetsi opatrnosti. Starostlivy vizualni pohled by mel stacit.

Zaroven vas zadame, abyste tuto zpravu podali co nejvyssimu poctu vasich blizkych, pratel i
znamych, ktere tak upozornite na toto nebezpeci. Je to velmi dulezite!

Jen si pomyslete: muzete zachranit zivot jen tim, ze odeslete tuto zpravu dale.
Prosim, venujte par sekund vaseho casu na odeslani tohoto odkazu dale.

MUDr. Eva Bendova

obr. & 2% Infikované jehly na sedadlech (prvni vyskyt: 04/2001)

Phishingové zpravy, jak vyplyva z informaci Policie CR, se fadi rovnéz k
nejfrekventovangjsim jevim v Ceské republice. Podvodna technika s vysokou
efektivitou Kk ziskani citlivych udaji vyuzivajici znaki socialniho inZenyrstvi, tedy
Sikovné manipulace. Spocivd ve vydéSeni adresata, ktery kond pod momentilnim
stresem a panikou, proto jsou mezi postizenymi cCasto i zkuSeni uzivatelé.
K nejcastéj$im variantam se fadi fiktivni zpravy z bankovnich domui vyzyvajici
K ptihlaSeni do internetového bankovnictvi, kdy je po adresatovi pozadovana
aktualizace ptihlasovacich udaji, vétSinou s omluvou za vzniklé problémy s databazi.
Dorucena e-mailova zprava byva jiz obvykle jazykové i gramaticky v poradku, adresa
odesilatele se jevi téméf vérohodné a tak na prvni pohled nevyvolava podezieni. Po
odkliku pfilozeného linku se uzivatel ocitd na podvrzenych, témér autentickych
webovych strankach s nezabezpeCenym protokolem a pokud vyplni pfihlaSovaci udaje,
uto¢nik tak ziskava pristup k heslim, nebo ¢islim kreditnich karet, které pak pouzije
pro pfimé Cerpani, nebo je naopak zpenézi.

Uzivatelé online bankovnictvi by méli mit zazité pravidlo, Zze banky nikdy

nezasilaji svym klientim pozadavky na ptihlaSovaci tdaje prostfednictvim elektronické

> HoAX.cz. Infikované jehly na sedadlech. [online]. Praha : Josef Dzubak & HOAX.cz. © 2000-2019
[cit. 2019-05-10] Dostupné z WWW: http://www.hoax.cz/hoax/infikovane-jehly-na-sedadlech/>
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posty. 'V soucasné dobé jsou transakce internetového bankovnictvi chranény dalSim
zabezpeCovacim prvkem, zaslanim autorizaéniho hesla na mobil klienta, ¢imz je
naplnéna povinnost dana smérnici Evropského parlamentu a Rady (EU) 2015/2366 o
platebnich sluzbach na vnitrnim trhu. Nicméné vynalézavi Gto¢nici na podvrzenych
webovych strankach nasméruji uzivatele K vyplnéni dal$i zasadni informace, a sice
telefonniho Cisla a typu telefonu. Na tento je nasledné zaslana SMS s odkazem na
podvrzenou antivirovou aplikaci, po jejiz instalaci jsou zadrzovany autorizacni SMS
banky, které obdrzi uto¢nik a provede autorizaci ve sviij prospéch. Proto je tfeba mit na
zieteli dasledné dodrzovani zakladnich a pomérné logickych pravidel: pouzivat pouze
vlastni pocita¢ nebo telefon a nepfipojovat se pies free Wi-Fi sit¢ a kontrolovat

zabezpeceni domény bankovniho domu (obr. ¢. 3).

° S htps coancz P+ @ Cethaspofteing 25 [CZ] © | & Ceska spofteina - phlaten

A v Zaméeny zémek -
Doména
tESKA s = zabezpeienc

.csas.cz
certifikitem

Https -
zabezpeieno

difrovanim Udaje o certifikitu

(po kliknuti na zémek)

Obr. &. 3%

Dalsi zaznamenanou variantou phishingu bylo novoro¢ni pfani s infikovanym
souborem, po jehoZ otevieni se do potitade nebezpetny vir nainstaluje. Utoénik tak
ziskava pfiistup k pocitaci, potazmo k ptihlasovacim 1Udajim do banky. Dal§imi
podvodnymi praktikami se snazi ziskat udaje o mobilnim telefonu, na ktery chodi
autorizacni heslo, ohroZeny napadenim jsou zejména chytré telefony s opera¢nim
systémem Android.

Rovnéz byly registrovany protipravni aktivity na socialnich sitich. Uto¢nik se
naboura do facebookového uctu uzivatele a pod jeho identitou Zada o momentalni
penézni pomoc okruh jeho ptatel. Tok financnich prosttedkli probiha pies faleSnou
platebni branu, Uto¢nik tak ziska informace z platebni karty, nebo ptistupova hesla do

internetového bankovnictvi. Pfipadné kompenzaci vzniklé Skody ze strany banky

%0 “ESKA SPORITELNA. Bezpecnostni desatero. [online]. Ceska spofitelna © 2019 [cit. 2019-05-10]
Dostupné z WWW: https://www.csas.cz/cs/0-nas/bezpecnost-ochrana-dat/bezpecnostni-desatero-obecna-
pravidla
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pfedchéazi dikladné provéieni, zda nedosSlo k bezpecnostnimu pochybeni ze strany
Klienta.

V zéii 2018 byla vefejnost informovana o vydéracskych e-mailech, druhéd vina
tohoto jevu nasledovala poc¢atkem leto$niho dubna a kromé nasi republiky Vv patii¢nych
jazykovych mutacich ziejmé obletéla cely svét. Utodnici vyhrozuji zvefejnénim
intimnich videi, ktera ziskali udajnou aplikaci malware aktivujiciho pfedni web kameru
pocitace, tabletu nebo mobilniho telefonu a pozaduji vykupné ve virtudlni méne.
Napadeni $kodlivym software se nezakladalo na pravdé, ale opét uto¢nikiim nahralo do
karet bezhlavé jednani n€kolika zdésenych piijemci. Prakticky stacilo na tyto e-maily
nereagovat a odstranit je, ptipadné oznacit jako spam, kazdopadné aktivity tohoto typu
by mély byt nahlaSeny.

Koncem roku se v médiich objevila zprava, kdy doslo k Gtokiim na bankovni
ucty klientli prostiednictvim aplikace na nahravani hovorit QRecorder stazené do
mobilnich telefonti a obsahujici malware. Timto byl uto¢nikim umoznén nejen piistup
do internetového bankovnictvi, ale soucasné se jim takto podafilo ziskat vygenerovany
autorizacni kod ze zaslané SMS pro potvrzeni platby, aniz by klient cokoliv tusil. Cela
véc je znepokojujici o to vice, Ze infikovana aplikace byla v nabidce oficidlniho

obchodu Google Play, ktery je obecné vniméan jako divéryhodny zdroj.
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7 Prevence v oblasti kybernetické kriminality

Uginnymi preventivnimi opatienimi lze eliminovat Kybernetické utoky a
potazmo nésledky vzniklych Skod. Prevence v ramci bezpe¢ného uzivani Internetu
zahrnuje soubor opatieni, které je nutné dodrzovat k ochrané pied unikem a zneuzitim
citlivych dat a informaci. Statni ufady a komeréni organizace maji povinnost postupovat
podle Vyhlasky ¢. 82/2018 Sb., ktera stanovi bezpe¢nostni opatieni organiza¢niho a
technického charakteru. Organizac¢ni opatfeni jsSou nastavena internimi pravidly, na tyto
pak navazuji technickad opatifeni, ktera fe$i nastaveni informacénich a komunikaénich

systémil a sluzeb.

7.1 Organizacni opatieni
Jednotliva uzakonéna bezpecnostni opatfeni V organizaci zajistuje souhrn

vnitinich norem a smérnic, které specifikuji obecné zasady, pokyny a metodiku prace.
Dokumentaci k organiza¢nim opatfenim je tieba vypracovat na zakladé vyhodnoceni
dikladné analyzy rizik, kterymi by mohl byt ohrozen chod vSech utvarti dotéeného
subjektu. V praxi tak dochazi k propojeni opatfeni organizac¢nich s technickymi.
Organizac¢ni opatfeni se dotykaji téchto oblasti:

= gsystém fizeni bezpecnosti informaci (aplikace komplexniho procesu ISMS)

* fizeni aktiv

= fizeni rizik

= organizacni bezpecnost

= bezpecnostni role

» fizeni dodavatelt

= bezpecnost lidskych zdroji

= fizeni provozu a komunikaci ICT

= fizeni zmén ICT

= fizeni pfistupu ICT

= akvizici vyvoj a udrzbu ICT

= zvladani kybernetickych bezpecnostnich udalosti a incidenta

= fizeni kontinuity ¢innosti

= audit kybernetické bezpecnosti®!

8 CESKO. Vyhlaska & 82 ze dne 21. kvétna 2018 o bezpetnostnich opatienich, kybernetickych

bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidace dat (vyhlaska o kybernetické bezpecnosti). In Sbirka zdkonii Ceské republiky.
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7.2 Technicka opatieni
Primérnim cilem je zamezit odcizeni, poSkozeni hmotného i1 nehmotného
majetku a Gniku dat a informaci. Technicka opatieni zahrnuji zabezpeceni tradi¢niho
prostiedi, fyzického perimetru, propojeného s prostiedim digitdlnim. Tento
neohraniCeny a tudiz pomérné slozity prostor, kdy zaméstnanci se nachdzeji mimo
kancelat a ke své praci mohou vyuZzivat i mobilni zafizeni, je logicky potencialné
zraniteln&jsi. Fyzicka ochrana v ramci objektu zahrnuje mechanické prostfedky, ostrahu,
kontroly vstupu, elektronicky zabezpeCovaci systém, kamerovy systém, detektory
koute, hasici systém a zalozni zdroje energie. Piisné regulovany pfistup by pak mél
platit pro prostory, kde se nachazeji servery, sitové prvky, tlozisté dat, nebo pracovisté
administratort. K technickému zabezpeceni ICT je tieba vyuZzit celou Skdlu nastroji
vrstvené ochrany, kterd rovnéZ vychézi ze soudasné legislativy® a zahrnuje:
» bezpecnost komunikacnich siti (efektivni segmentace sité, kryptografie,
blokovani nezddouci komunikace)
» spravu a ovétovani identity uzivatelti a administratort (identifikace a autentizace
dostatecné dlouhym heslem)
= fizeni pfistupovych opravnéni
» ochranu pted skodlivym kodem (antivir s pravidelnou aktualizaci)
= zaznamendvani udalosti informaéniho systému, jeho uZivateld a administratora
= detekci kybernetickych bezpecnostnich udalosti
= sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
= aplika¢ni bezpecnost
= kryptografické prostiedky
= zajiStovani trovné dostupnosti informaci

= bezpecnost pramyslovych a fidicich systému

Aktudlni hrozby, nebo podezieni na bezpe€nostni incident je tieba hlasit
vladnimu nebo narodnimu tymu CERT (Computer Emergency Response Team), které

byly za timto ucelem ziizeny a kromé subjektt dotCenych legislativou jsou k dispozici i

2018, castka 43, s. 1122-1168. Dostupné také z WWW: <https://www.govcert.cz/download/Kii-
vis/NovaVKB/VKB_82-2018sb.pdf> . ISSN 1211-1244.

%2 CESKO. Vyhlaska & 82 ze dne 21. kvétna 2018 o bezpetnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidace dat (vyhlagka o kybernetické bezpeénosti). In Shirka zdkonii Ceské republiky.
2018, castka 43, s. 1122-1168. Dostupné také z WWW: <https://www.govcert.cz/download/kKii-
vis/NovaVKB/VKB_82-2018sb.pdf> . ISSN 1211-1244.
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obcantim. Na trovni organizaci takto funguji tymy CSIRT (Computer Security Incident
Response Team).

Je treba si uvédomit, ze zajisténi kybernetické bezpecnosti je nepietrzity a
neustale se vyvijejici proces, kdy stavajici opatfeni je tieba pravideln¢ posuzovat a

Vv pfipadé nutnosti implementovat opatfeni nova.

7.3 Opatieni vdomacnosti

Domaci uzivatelé ICT tvofi vyznamné zastoupenou skupinu. Kazdy uzivatel
pocitace a dalSich zafizeni ptipojenych k Internetu, by mél mit v povédomi potencialni
hrozby a dodrzovat zakladni pravidla, ale prakticky tomu tak bohuzel neni.

K zakladnim prvkam patii zabezpeCeni domaci Wi-Fi sité dostate¢né silnym,
originalnim heslem. Pomyslna vstupni brana mezi domaci a internetovou siti, ktera
dokéze rozpoznat pfichozi Skodlivou komunikaci ze sité, stejné¢ tak jako ohlidat
odesilani dat pouze s vé€domim uZivatele je nastaveni firewallu. Co by mélo byt
samoziejmosti: legalni software, aplikace stahovat pouze z ovéfenych zdroji, instalace
antivirového programu, piipadné antispyware programu. Nezbytnosti jsou pravidelné
aktualizace antiviru a opera¢niho systému, kdy kazda nova verze poskytuje vyssi
bezpecnost opravou nedostatkll verze predchozi. Stejné tak by neméla byt opomijena
aktualizace pouzivaného internetového prohlizeée optimalizujici stavajici funkce. Pro
vyhodnoceni nestandardni situace 1 zde plati zdravy Gsudek a osobni navyky: neotvirat
maily s podezielou adresou, neotvirat podezielé pfilohy a odkazy, nespoustét neznamé
programy, které jsou soucdsti mailu, nebo na n¢j odkazuji a kontrolovat certifikaty.
Kazdy uzivatel by mél mit v povédomi skutecnost, ze vSechny kroky na Internetu jsou
zaznamenany formou digitalni stopy, ktera mapuje jeho osobnost a vytvaii jakousi
digitalni povést. Jsou digitalni stopy, které i pii nejlepsi vuli ovlivnit nelze (pfipojeni
K Internetu a vyuzivajici sluzby), ale dalsi digitalni stopy relativné ovlivnitelné jsou.
Proto je na misté obezietnost, zejména na socialnich sitich dikladné nastavit soukromi a

neodhalovat 0 sob¢ vic, nez je tieba.

7.4 Zabezpeceni mobilniho telefonu

Soucasné chytré mobilni telefony zasahuji do kazdodennich ¢innosti uzivatelt
v mnoha smérech a jsou prakticky vyuzivany na kazdém kroku. Obsahuji nejen
kontakty, divérné zpravy, fotografie, rGzné aplikace zaznamenavajici nase aktivity,

pfipojujeme se do on-line bankovnictvi, e-mailu, jejich pomoci ovladame rizna dalsi
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zatizeni (Internet of Things). Obecné je vSak jejich zabezpecCeni velmi podcenovano, i
kdyz vétsina nasi komunikace probiha pravé pres pfipojeni k Internetu a proto jsou stale
vice popularnéjsi v hledacku tto¢nik.

Stejné tak jako u pocitaci je tieba aplikovat antivir a dbat na aktualizace
opera¢niho systému. U stahovanych aplikaci je tieba sledovat pozadovana prava a
pfistupy, jejichz odsouhlaseni by mohlo uto¢nikiim umoznit v urCitém casovém
horizontu sbér duvérnych informaci. Potencialni nebezpeci hrozi pies free Wi-Fi. Pies
bezdratové pripojeni bluetooth bychom méli stahovat data pouze z ovéfenych zdroju.

Na skutecnost zanedbavani on-line zabezpeceni a antivirové ochrany mobilnich
telefonti ostatng poukazuje i Ceska bankovni asociace®® v souvislosti s vyhodnocenim
Indexu bezpec€nosti pro rok 2018, ktery dosahuje 61% a jehoz hodnota je v poslednich

péti letech téméEr nemenna.

7.5 Osvéta

Bezpecné vstupovat do digitalniho svéta vyzaduje nejen uzivatelské dovednosti,
radné technické zabezpeceni, ale zejména ustavicné vyhodnocovani on-line informaci.
Uzivatelé Internetu jiz nejsou pouze konzumenty jeho obsahu, ale srozmachem
socialnich siti se vyznamné podili 1 na rlstu jeho objemu formou vkladanych fotografii,
komentait, videi apod.

Podivame-li se kolem sebe, uz malé déti v raném piedskolnim veku si prohlizeji
pohadky na tabletu. Na jedné strané je pozoruhodné, jak se déti snadno a rychle dokazi
orientovat Vv pouzivani téchto prostfedki, na druhé strané je alarmujici potencialni
vypéstovani zavislosti. Z tohoto faktu je patrné, jak nesporné nas ovliviluje prostiedi, ve
kterém se pohybujeme a vyrustime, jaké mame postoje. Velkou roli s vyhodnocenim
on-line nebezpe¢i sehravaji pravé generacni rozdily uzivateld a jejich navyku.
Gramotnost uZzivatelll a to jiz z fad Skolakl je proto stéZejni pro eliminaci rtznych
nastrah a bezpecnostnich rizik. Rodi¢e vétSinou vzhledem k pracovnimu vytiZzeni na
osvétu potomkll nemaji mnoho &asu a energie, mnohdy i znalosti. Casto se spi§ snazi
svym détem piistup k pocita¢i a potazmo na Internet omezovat, coz vSak nevede
k ziskani spravnych navykt a s tim spojeného vyhodnoceni on-line nebezpeci. Praveé
socialni sité jsou velkym rizikem, kdy déti a mladistvi spadaji do nejohrozenéjsi

skupiny a timto zpiisobem muze byt negativné naruSena jejich psychika a zdravy vyvoj.

3 CESKA BANKOVNI ASOCIACE: Cesi jsou nepoucitelni, neméni si hesla, nepouzivaji mobilni
antiviry [online]. 22.05.2018 [cit. 2019-05-25]  Dostupné z WWW: <https://www.czech-ba.cz/cs/cesi-
jsou-nepoucitelni-nemeni-si-hesla-nepouzivaji-mobilni-antiviry>
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Vyzkumy a monitorovani rizikového chovani déti a dospivajicich pouzivanim
Internetu probiha jiz od roku 2010. V roce 2014 Univerzita Palackého v Olomouci
provedla ve spolupraci s nejvét§imi internetovymi portaly v CR Seznam a Google
rozsahly vyzkum chovani déti a mladeze na Internetu. Projektu se zc¢astnilo okolo 28
tisic déti. Vysledky vyplnénych dotazniki byly velmi pou¢né a staly se zasadnim
podkladem pro dal$i zvySovani internetové gramotnosti déti, ale i1 dospélych.
Vyhodnoceni potvrdilo to, co odbornici predpokladaji: déti se nezdrahaji prozradit
jakékoliv osobni ¢i intimni informace osobam, kter¢ ,,znaji* pouze z on-line prostiedi.

Oba velikani, Seznam a Google, se snazi prostfednictvim svych projektt
»deznam se bezpecné” a ,,Centrum pro bezpecnost Google™ naucit mladé uzivatele
Internetu osvojit si zdklady jeho bezpecného pouzivani a tim maximdlné snizovat
pfipadna rizika. Jejich informace a rady jsou neméné cenné pro samotné rodice. Pokud
ohrozené dit¢ ¢i dospivajici md zébrany a obava se se svym problémem, zejména
z oblasti kybersikany svéfit rodi¢im, nebo pedagogovi, muze pozadat o pomoc piimo
na téchto portalech.

S dostupnosti pocitaci se na Internetu rozsitila aktivita dalsi ohrozené skupiny,
seniortl. Podle Ceského statistického ufadu se rok od roku jejich podet zvysuje, jen
v roce 2017 se jednalo o 660 tisic a to od vékové hranice 65 let Vyée.64 Prosttednictvim
Internetu z bezpeci domova ziskavaji ptehled o déni ve svété, komunikuji, zapojuji se
v diskuznich forech, vzdélavaji se on-line, nakupuji. Jejich konic¢kem vesmés byva
nevédomé Sifeni hoax. Nastrahy vSak ¢ihaji v podobé podvodnych inzerati a reklam
cilenych na jejich vékovou kategorii, kdy nasledné piichazeji o uspory. Skrytou hrozbou
je i mylny pocit anonymity, ktery je pfi¢inou vyzrazeni divérnych osobnich informaci.

V Ceské republice na poli osvéty piisobi mnoho neziskovych, nebo
multizdrojov€é financovanych organizaci, které mnohdy spolupracuji s obdobnymi
organizacemi na mezinarodni urovni. Své sluzby poskytuji statni spraveé, Skolam i $iroké
vetfejnosti, jejich programy jsou uréeny pro vSechny veékové kategorie. Formou
konferenci, Skoleni, ptednaSek, semindit a kurzii cili na bezpe¢né uzivani informacnich
a komunikacnich technologii, bezpe¢ny pohyb na Internetu vcetné rizik socialnich siti a
prevenci kybernetické kriminality. Jiz n€kolik let pisobi celorepublikovy certifikovany
Projekt E-bezpeci (Wwww.e-bezpeci.cz), ktery je realizovan Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého ve spolupraci s dalSimi

organizacemi a souc¢asné podporovan Ministerstvem vnitra CR, Ministerstvem $kolstvi,

 CESKY STATISTICKY URAD. Na internetu pribyva seniorii. [online]. 27.03.2018 [cit. 2019-05-25]
Dostupné z WWW: <https://www.czs0.cz/csu/czso/na-internetu-pribyva-senioru>
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mladeze a t&lovychovy a Policii CR.*® Dal§im vyznamnym projektem uréenym pro

Sirokou vefejnost je bezpecny internet.cz (Www.bezpecnyinternet.cz) zalozeny Ceskou

spofitelnou a spole¢nostmi Microsoft a Seznam.cz.

Retéz byva silny jako jeho nejslabsi ¢lanek, v tomto kontextu je takto vniman
koncovy uzivatel, ktery aplikuje prvky zabezpeCeni. Stejny uzivatel svou cinnosti,
vyhledavanim sluzeb nebo ukladanim dat a informaci je urcitou autoritou, ktera zasadné

ovlivituje pohyb v kyberprostoru.

% Projekt E-Bezpeti. O projektu. [online] © 2008-2018 [cit. 2019-05-28] Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/o-projektu/oprojektu>
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Zavér
Kyberneticka kriminalita, jejiz vyvoj je pfimo umérny rozvoji informacnich a
komunikacnich technologii, se fadi k fenoméniim soucasnosti. Pfedmétem bakalaiské
prace bylo v dostateéné miie, i kdyz s omezenou kapacitou, shrnout zasadni dil¢i

aspekty v této oblasti.

V ramci naplnéni cile jsou po uvodni Kkapitole definovany bezprostiedné
souvisejici zakladni pojmy a osvétleno obecné plsobeni prava v kyberprostoru.

Nasledné¢ jsou nastinény prvopocatky a historicky vyvoj této kriminalni ¢innosti.

Treti kapitola tvoti co do rozsahu podstatnou ¢ast. Jsou zde specifikovany
kybernetické hrozby, charakteristika pachateli, pouzivané nastroje K této trestné
¢innosti a samotné kybernetické utoky, kdy pocita¢ je jednak vyuzit jako prostfedek
K jejich spachani, jednak se stava terCem téchto utokd. Zuvedeného vyplyva, ze
kyberneticka kriminalita se neustale vyviji a dilem inteligence, vynalézavosti a
nadstandardniho technického vybaveni pachatelii zaznamenava i Sirokou variabilitu a

vysokou sofistikovanost.

Ctvrtd kapitola se vénuje problematice odhalovani a vysetiovani, z &ehoz je
patrné, ze obor kybernetické kriminality vyzaduje specifickou metodiku. K tomuto je
zapotiebi nejen kvalitni technické vybaveni, ale soucasné jsou kladeny vysoké naroky
na odborné znalosti a neustalé vzdélavani se vySetfujicich expertt. Nabizi se otazka,
nakolik jsou v dané oblasti, vyjma vySetfovacich tymu, organy ¢inné v trestnim fizeni

fundované, zejména z fad soudcti.

Pata kapitola analyzuje pravni piedpisy. Nastiiuje vyvoj legislativy na
mezinarodni a vnitrostatni Grovni jak z oblasti trestnépravniho postihu, tak z oblasti
kybernetické bezpecnosti. Pozornost je zejména vénovana vyznamné Evropské umluveé
o pocitatové kriminalité, jez mimo jiné zavazala signatafe K implementaci danych
pozadavkii do vnitrostitnich zakontl. Ceska republika reagovala piijetim nového
Trestniho zakoniku, ktery tak zahrnuje dotcené skutkové podstaty trestnych cint
kybernetické kriminality. Soucasnd pravni Uprava rovnéz umozinuje zaiazeni dalSich
protipravnich jednani z této oblasti i pod mnohé skutky tradi¢niho razu, z tohoto
pohledu se jevi relativné dostaCujici. Dalsim vyznamnym legislativnim pocinem je
zakon o kybernetické bezpe€nosti ukladajici dotéenym subjektim povinnost

implementace ochrannych mechanismti a spolupraci s narodnimi tymy CERT. V ramci
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tohoto je pfiblizen proces systému fizeni bezpecnosti informaci a ochrana soukromi,

resp. osobnich udaja.

V nasledujici, Sesté kapitole, je demonstrovano né€kolik piikladd protipravnich
jevii na tizemi Ceské republiky, které jsou soucasnd Policii CR klasifikovany jako

nejfrekventovanéjsi.

Posledni kapitola je zamétfena na prevenci. Jsou popsany metody opatieni
organizacniho a technického razu vyplyvajici z aktualni legislativy o kybernetické
bezpecnosti, doporuceny moznosti zabezpeceni V domécnostech a taktéz podcenovana
ochrana mobilnich zafizeni. V pfipadé osvéty je ticba zejména klast duraz na
dovednosti a on-line chovani rizikovych skupin k eliminaci ohrozeni zdravého vyvoje
déti a mladeZe a zneuziti diivéfivosti z fad seniorti. Gramotnost uZzivateltt ICT by méla
byt fazena ke vSeobecnému vzdélani a to na vSech stupnich Skolstvi, protoze
informovanost je jednim z nastroju, jak predchazet a branit se rizikiim. Ostatné prevence

se jevi mnohem ucinngjsi, nez-li represe.

Ruzné celosvétové zdroje se shoduji na ptiblizném poctu uzivateld Internetu,
ktery v roce 2018 dovrsil 3,7 miliardy, tedy polovinu populace. Zvysuje se i pocet
pouzivanych zatizeni, coz jde ruku Vv ruce s rozvojem technologii a tento fakt zakonité
ptinasi vétsi pozadavky na toky dat nebo Glozné kapacity. Na zakladé téchto skute¢nosti
Ize ocekavat dalsi rozmach kyberkriminality, at’ uz je motivace uto¢niki Cisté
ekonomicka, politicka ¢i mocenska. Realny je i predpoklad, ze doposud zanalyzované
poznatky se stanou zastaralymi a na ochranu bude tfeba nastaveni novych mechanismu.
Bezpecénost kyberprostoru a jeho uzivateli bude vyzadovat efektivni zapojeni mnoha
ucastnikl a to na vSech urovnich, coz zahrnuje mezinarodni spolupraci jednotlivych
statli, policejnich organizaci s celosvétovym dosahem jako Interpol a Europol, tymu
CERT, statniho a komer¢niho sektoru, zejména pak vyrobct pocitatového vybaveni a
ochranného software, uzivateli a Vv neposledni fad¢ justice. Autoritativni nastavena
pravidla by méla umoznovat G¢inné potirani trestné ¢innosti v kyberprostoru, soucasné
by vsak toto prostfedi neméla ovladat cenzura. Kyberneticka kriminalita je celosvétovou

hrozbou a proto boj s ni také vyzaduje globalni rozmér.
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Seznam zKkratek

BBS
CD
DNS
DoS
DVD
EFF
GDPR
HDD
HTTP
ICT
ICQ
ICMP
IP
ISO
ISP
IT
LAN
MMS
P2P
PC
PIN
PING
SMS
TCP
WAN
Wi-Fi

Bulletin Board System ¢

Compact Disc

Domain Name Systems systém doménovych jmen

Denial of Service odepreni pristupu

Digital Video Disc formdat digitdalniho optického datového nosice
Electronic Frontier Foundation mezindrodni neziskova organizace
General Data Protection Regulation

Hard Disc Drive jednotka pevného disku

Hypertext Transfer Protocol

Informacni a komunikac¢ni technologie

foneticky prepis | Seek You, software pro posilani textovych zprav
Internet Control Message Protocol

Internet Protocol

International Organization for Standardization

Internet Service Provider

Informacni technologie

Local Area Network lokdlni pocitacova sit

Multimedia Messaging Service multimedidlni zprava

Per-to-Per

Personal Computer

Personal Identification Number osobni identifikacni cislo

Packet Internet Groper

Short Message Service kratkd textova zprdava

Transmission Control Protocol protokol transportni vrstvy
Wide Area Network rozlehla pocitacova Sit

oznaceni pro bezdratovou komunikaci
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