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ABSTRAKT

PRAZAKOVA, T.. Bezpecnost na internetu a kybersikana : bakaldiskd prdce.
Ceské Budgjovice : Vysoka skola evropskych a regionalnich studii, 2019. 77 s. Vedouci

bakalatské prace : RNDr. Riizena Ferebauerova

Kli¢ova slova: bezpe€nost na internetu, kyberSikana, kyberagresor, kyberobét,

obét-agresor, dopady kyberSikany, média Sifeni kyberSikany, projevy kyberSikany...

Bakalatskd prace pojednava o problému kyberSikany jako typu agresivniho
chovani mezi dospivajicimi, jeji definici, jejimi projevy, kanaly Sifeni, aktéry,
kratkodobymi, pietrvavajicimi a dlouhodobymi dopady na aktéry. Dale prace nabizi
moznosti, kam se v pfipadé kyberSikany obratit pro pomoc jak online, tak osobnég, at’ uz
jako obét’, svédek, ¢irodi¢ nebo pedagog. Soucasti prace je i1 legislativa, kterd je spojena
s kyberSikanou. V posledni ¢ésti prace jsou vysledky dotaznikového Setieni, které
autorka provedla na =zakladnich a stfednich $kolach v JihoCeském kraji mezi

dospivajicimi.



ABSTRACT

PRAZAKOVA, T.. Safety Internet and Cyberbullying : Bachelor Thesis. Ceské
Budgjovice : The College of European and Regional Studis, 2019. 77 p. Supervisor :

RNDr. Riuzena Ferebauerova.

Key words: safety interntet, cyberbullying, cyberbully, cybervictim, bully-
victim, impact of cyberbullying, channels of transmission of cyberbullying,
manifestations of cyberbullying.

The bachelor thesis deals with the problem of cyberbullying as a type of
aggressive behavior among adolescents, its definition, its manifestations, channels of
spreading, actors, short-term, persistent and long-term impacts on actors. Furthermore,
the work offers options where to go for help both online and personally, whether as a
victim, witness, or parent or educator in case of cyberbullying. The work also includes
legislation that is associated with cyberbullying. In the last part of the thesis are the
results of a questionnaire survey conducted by the author at primary and secondary

schools in the South Bohemian region among adolescents.
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Uvod

Vzhledem k tomu, jak rychle se vyvijeji informaéni technologie a technologie
obecné, kyberSikana je stale vét§im fenoménem této doby. S vyvojem spolecnosti se
tradicni Sikana zdé jako pfili§ velkd namaha. Pro¢ riskovat, ze budete pfichyceni pti
¢inu, kdyz se miizete schovat za anonymitu internetu? V poslednich letech je piesné toto
uvazovani kyberagresorti. Neuvédomuji si, ze kyberSikana muize nékdy napachat
mnohem vétsi Skody nez Sikana tradiCni. Lze od ni totiz utéct, coz je v piipadé
kyberSikany téméf nemozné. V dneSni dobé jsme na online svété témét zavisli a vse
Vv nasem svéteé se déje online. Od jednani s Gfady, pfes seznamovani po obchodni

schizky.

Proto je potieba se tomuto fenoménu mnohem vice vénovat a upozoriiovat na
n¢j nejen mladistvé, mezi kterymi je tento jev nejvice rozsifen, ale i jejich rodice, ktefi
velmi Casto nemaji o online aktivitach svych déti piechled. Na téma prace navedla
autorku docasna prace na zékladni Skole. VéEtSina kyberagresorii nevédéla, ze se
dopousti kyberSikany na spoluzakovi nebo uciteli. Brali své jednani jako neskodny zert,
kterym si zkracovali ¢as do konce vyucovani. Nechapali, pro¢ se jich obéti zacaly
stranit, pro¢ se jim zhorsil prospéch nebo pro¢ po ném chtéji, aby piestal. Nakonec to

obéti vzdaly a prestaly chovani agresora jakkoliv fesit.



1 Cil a metodika bakalarské prace

Hlavnim cilem bakalafské prace je definice pojmu kyberSikany, analyza jejich
projevi, popis kanali Sifeni kyberSikany, popis jejich aktér, a analyza dopadd na

aktéry.

Vedlejsi cil je zaméfen na pomoc obétem kyberSikany prostfednictvim uvedeni

potiebnych informaci a n€kolika domén, kde hledat pomoc.

Dale se autorka zaméfila na rozSifeni kyberSikany mezi mladistvymi.
Dotaznikovym Setfenim provedla vyzkum, jehoZz vysledky jsou soucasti této bakalatskeé

prace.

Informace a podklady pro bakalafskou praci byly cCerpany z kniznich a
internetovych zdroji. Z téchto zdroji jsou Cerpany predevSim informace tykajici se
kyberSikany, jejich aktért, jejich projevili, dopadi a kanalti Sifeni. Autorka pro feSeni
kapitol vyuzivala metod analyzy, zhodnoceni a komparace vysledki dotaznikového

Setfeni mezi jednotlivymi organizacemi.

Bakalarskd prace je strukturovana do Ctyf zakladnich kapitol. Prvni kapitola
definuje cil a metodiku bakalaiské prace, druhd kapitola se tyka bezpe¢nosti na
internetu, kterou autorka pojmula jako tvahu o tom, jak je bezpecnost na internetu
dalezita a jak souvisi s kyberSikanou. Tteti kapitola se zabyva kyberSikanou, jeji
definici, jejimi aktéry, kanaly Sifeni, projevy a dopady kratkodobymi, pfetrvavajicimi ¢i
trvalymi, jak u obéti, tak agresort, legislativou, kterd se ke kyberSikané vaze a kde
hledat pomoc v piipadé, Ze se s kybersikanou setkame. Ctvrta kapitola analyzuje a
komparuje vysledky dotaznikového Setieni, které autorka provedla na dvou zékladnich a
jedné stiedni Skole v Jihoceském kraji, kde tedy tvofil v€kovy rozsah respondentti 10-19

let.



2 Bezpecnost na internetu

Bezpe€nost na internetu je dnes velmi dulezitym a skloflovanym tématem.
S vyvinutéj$imi informaénimi technologiemi se vyvijeji i hrozby s nimi spojené. Nejde
jen o hrozby tykajici se jednotlivcd, ale i o hrozby, které mohou ohrozit cely stat nebo
svét. Bezpecnost na internetu lze definovat jako ochranu davérnosti, integrity a

.. , L. 1
dostupnosti informaci v siti internet.

V SirSim smyslu do pojmu bezpe€nost na internetu patii 1 ochrana pted uniky
nevhodnych osobnich informaci, naptiklad na socialnich sitich, manipulace s lidmi na
socidlnich sitich nebo zamezeni zobrazeni citlivych firemnich dokumenti ve vysledcich
vyhledavaci. Na bezpecnosti na internetu maji svilj zdjem také staty, ptipadné
mezinarodni organizace. VéEtSinou se snazi zamezit provozu stranek s ilegdlnim
obsahem, nebo zamezit samotné nelegélni ¢innosti pomoci zdkonll (napf. protispamova
legislativa) a zfizenim specialnich odd¢leni policie, ktera se touto nelegalni ¢innosti,

kterd je pachdna pomoci informac¢nich technologii, zabyvaji. V nékterych statech tato

-----

Mark Zuckerberk prohlasil: ,,The age of privacy is over. None of the cool kids

“Z M4 Mark Zuckerberk pravdu? Urcité by se s

care about privacy. Neither should you.
casti tohoto vyroku od zakladatele socidlni sit¢ Facebooku dalo souhlasit. Ale to, ze
z4dné z déti se nestard o své soukromi, pravda urCit€ neni. Vzhledem ke Skolnim
osnovam predmétu Informacni technologie ¢i Obcanskd nauka, jsou déti Casto
informovany o tom, co se muze stat, pokud si nebudou chranit své soukromi. Nehled¢
na fakt, Ze dne$ni zpradvy netvofi v podstaté nic jiného, nez informace o tom, jak
utocnici znovu zcizili dilezita data, do které sité¢ se nabourali, ¢i jak vyuzili rizné

internetové portaly k vyldkani penéz ¢i informaci z uzivateli.

Eric Schmidt fekl: ,,If you have something that you don't want anyone to know,
maybe you shouldn't be doing it in the first place.“® S timto vyrokem od Erica Schmidta

autorka souhlasi a souhlasi s nim ve vSech bodech. Kdyz nechceme, aby nas nékdo

! JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpetnosti. Vyd. 3. Praha :
Policejni akademie. 2015. str. 23

Z Privacy is dead on Facebook. Get over it. (online). 2019 (cit 28-03-2019). Dostupné z WWW: <
http://mww.nbcnews.com/id/34825225/ns/technology_and_science-tech_and gadgets/t/privacy-dead-
facebook-get-over-it/#.XJyj8pj0IPY>

® Google CEO Eric Schmidt Dismisses the Importance of Privacy (online). 2009 (cit 28-03-2019).
Dostupné z WWW: <https://www.eff.org/deeplinks/2009/12/google-ceo-eric-schmidt-dismisses-privacy>
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vidél polonahého, tak je hloupost udé¢lat takovou fotku a dat ji kolovat po internetu.
Kdyz nechceme, aby vsichni védéli, co délame ve volném case, tak to nebudeme psat na

internet.

A presné takto je to potieba vysvétlit nejen détem, ale 1 dospivajicim a jejich
rodi¢tm. VétSina déti i mladistvych si neuvédomuje, jaka nebezpeci jsou s internetem
spojena. Stejné tak jako jejich rodice, jejichz znalost informacni techniky ¢i pouzivani
internetu je ¢asto omezena na to, co jim feknou pravé jejich déti. Protoze to, co na
internet jednou dame, tam zlstane uz napofadd. Nehledé na skutecnost, ze si jednou
muzeme vlozeni informace rozmyslet a smazeme ji. Bohuzel nejsme jedini uzivatelé
internetu a nékteti uZivatelé si jiz mohli nasi informaci (video, obrazek) stahnout nebo
poslat dal. S vlozenim cehokoliv na internet musime pocitat i1 s tim, Ze se toto miZe

Vv

roz§itit mimo nas dosah.

Osvéta bezpecnosti na internetu je stejn¢ dalezitd, jako osvéta bezpecnostnich
opatfeni (bezpecnych hesel, omezenych piistupti...) ¢i pravé kyberSikany, kterou se
prace ve velké Casti zabyva. To, co nikomu nefeknu nebo nesdilim na internetu proti me
nikdo nemutze pouzit. V dnesni dobé¢ je potieba uchovavat si tajemstvi. Pokud
informace sdilime, méli bychom je sdilet s lidmi, kterym véfime a u kterych jsme si
jisti, Ze 1 kdyZ naSe vztahy s nimi ochladnou, tajemstvi tajemstvim ziistane. Dtlezité je
si rozmyslet, které informace viibec budeme sdilet — nékteré véci by nemél védét nikdo
krom¢ nas a nasi rodiny. A uz vitbec nebudeme sdilet zneuzitelné informace, jako je

rodné cislo, i ¢islo néjakého z osobnich dokladu.

Jak se vyviji doba a spoleCnost, vyviji se i osobnosti v ni. Plati to jak pro
dospélé, tak pro déti. To, co by pted dvaceti lety védélo jen par vyvolenych je dnes
vefejnym tajemstvim. Podle autor¢ina nazoru je dnesni mladez schopna véci, které by
za jejiho détstvi nebyly myslitelné. ZvySuje se kriminalita mladeze, s kyberSikanou ma

néjakou zkusenost minimalné 60% deti.*

Cim v&tsi otevienost na internetu, tim vétsi je moznost stat se obéti kybersikany.
Kyberagresofi sdileji jakékoliv informace, at’ uz kviili osobni pomsté, pokud se s 0béti

néjakym zplisobem znaji, ¢i jen kviili pocitu moci, nebo radosti z poniZeni obéti. Obéti

* S kybersikanou se loni setkala vétSina déti. ZastraSuji je vrstevnici nebo spoluZaci. (online) 2017.
(cit 28-03-2019).  Dostupné  z WWW  <https://www.irozhlas.cz/zpravy-domov/kybersikana-deti-
ministerstvo-skolstvi_1712031808_pj>
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jsou pak casto bezradné a kyberSikana se podepisuje na jejich psychickém, nékdy i

fyzickém zdravi.

3 KyberSikana

Kybersikana (téz kybernetickd Sikana, pocitatova Sikana ¢i cyberbullying) je
kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii, jako je internet
a mobilni telefony, které slouzi k agresivnimu a zdmérnému poSkozeni uzivatele téchto

médii.

Pro vétsinu mladych lidi jsou nové technologie a zivot online dulezité. Proto je
pro ty, kdo musi €elit néjaké formé online agrese, asto skutecné t€Zké uniknout. Prestat
pouzivat internet dost dobie nejde, prestat pouzivat né¢které aplikace Ci stranky by vedlo

k socialnimu vylouceni.

Déti, a zejména mladi lidé touzi po komunikaci a intenzivnim kontaktu
s vrstevniky. Pravé pro adolescenty je dulezit¢é obstdt v mezilidském kontaktu
s kamarady a spoluzaky — takova schopnost je pak zdrojem jejich sebevédomi, pocitu
samostatnosti. Pratelské vztahy tak maji v zivoté dospivajiciho velky vyznam, slouzi
k vzajemnému sdileni nazort, pocit a zkuSenosti. V ramci piatelskych vztahu se zkousi

a rozvijeji schopnosti komunikace a interakce. To se promitd i do online svéta.

Jelikoz k vyvojovému obdobi adolescence nalezi potfeba prozkoumavat a
experimentovat, jsou dospivajici skupinou potencidln€¢ nejvice ohroZenou riziky na
internetu. Tyto potfeby se mohou projevovat i hledanim pozitivnich prvki ve
spolecensky nebo zdravotné nebezpe¢ném chovani. To mize s kyberSikanou souviset ve
vice ohledech — jednim z nich je touha n¢kam patfit, byt s vrstevniky na jedné viné.
V piipadé, Ze dospivajici naptiklad ptihlizi kyberSikang, miiZze to znamenat neochotu
pomoci ob&ti a pridani se na stranu agresora/agresort.. Stejné tak t0 miiZe znamenat
»zkouSeni* role agresora nebo navazovani piekotnych novych vztahii online a
nedokonalé zabezpeceni osobnich udajl, coz pak potencionidlnim agresorim hraje do

karet. °

® MACEK, P. Adolescence: psychologické a socialni charakteristiky dospivajicich. Vyd. 2. Praha : Portal.
2003.
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3.1 Sikana a kybersikana jako typ agresivniho chovani
Mezi tradi¢ni (Skolni) Sikanou a kyberSikanou existuje izky vztah. KyberSikana

byla n€kdy (hlavné¢ v médiich) prezentovana jako samostatny fenomén nezavisly na
tradi¢ni Sikané a jako vysledek negativnich aspektii novych technologii. Podle vétSiny
dostupnych studii tomu tak rozhodné neni — kyberSikana je spiSe nez co jiného
nejcastéji ,,rozsirenim™ Sikany tradiCni, tedy Sikana tradicni se ze svéta oftline pfesunuje
i na internet. Pfekryv online a offline kybersikany je az 85%; u obéti tradi¢ni Sikany je
mnohem vys§i riziko kyberSikany a velky podil kyberagresori je zaroven agresory

v 7w

V tradi¢ni Sikané.

Je samoziejmé, Ze v online prostredi dochazi nékdy 1k Sikané ze strany lidi zcela
neznamych nebo téch, u nichz neni mozné zjistit, o koho se jednd. Takovych ptipadl je
vSak oproti tém, které maji své kotfeny v offline svété, mnohem méné. Piekryvu Skolni

sikany a kybersikany se autorka bude je§t& vénovat nize. °

3.1.1Definice kybersikany’

Jak uz bylo feceno, kybersikana je se Skolni Sikanou zpravidla nerozlu¢né spjata,
sdili proto jeji zakladni rysy a projevy. Ty ovSem nabyvaji v online svété jiné formy.
Definovat kyberSikanu s obecnou platnosti je pomérné t€zké. Vzhledem k tomu, Ze jde
0 pomérné novy a dynamicky se rozvijejici jev, zatim nedoslo mezi vyzkumniky v této
oblasti k jednozna¢né shodé, coz ma také vliv na leckdy vyrazné rozdilné vysledky,

napiiklad pfi méteni jejiho vyskytu.

Komplexni a ¢asto uZivanou definici nabizi Priceové a Dalgleish®: , Kybersikana
je kolektivni oznaceni forem Sikany prostfednictvim elektronickych medii, jako je
internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni
uZzivatele téchto médii. Stejné¢ jako tradini Sikana zahrnuje i kyberSikana opakované

nevhodné chovani a nepomér sil mezi agresorem a obéti.“

Dal8im ¢asto zminovanym kritériem pro identifikaci kyberSikany je fakt, ze obét’

¢asto vnima to, co se d&je, jako neptijemné a ublizujici.

® DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013.s. 19

"KOZISEK, M., PISECKY, V., Bezpecné n@ internetu. Vyd. 1. Praha : Grada Publishing, 2016. str.62-
71

8 PRICE, J. M., DALGLEISH, J. Cyberbullying :Experiences, impacts and coping strategies as described
by Australian young people. Youth Studies Australia. 2010
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Zakladnimi prvky kyberSikany jsou tedy zejména:

e pouzivani elektronickych médii,

e opakovanost,

e zamérnost agresivniho aktu ze strany utoc¢nika,
e mocenska nerovnovaha,

e 0obéet’ vnima toto jednani jako nepiijemné a ublizujici.

Opakovanost muze byt napiiklad v pfipadé kyberSikany zajiStovana ne
samotnym agresorem, ale publikem (pfihlizejicimi). Naptiklad kazdy novy komentar,
ktery se objevi pod urazlivou fotografii obéti, je urcitou formou opakovani agrese.
V piipad¢ kyberSikany tak mtize napiiklad ze strany agresora stacit jen uvefejnéni
fotografie. U kybersikany je navic opakovanost komplikovanéjsi nez u Sikany tradi¢ni —
pieposilani zranujiciho obsahu, opakované piehrani ponizujiciho videa, to v§e miizeme

V podstat¢ jako opakovanost che'lpat.9

Moc a nerovnovaha ve vztahu, ktera vznika mezi obéti a agresorem, ma u
kybersikany také trochu jinou podobu — zatimco u Sikany tradi¢ni je tato nerovnovaha
nejcastéji vyjadiena fyzickou pfevahou agresora, u kybersSikany se muZzeme setkat s tim,
7e agresorovi nelze v podstaté nijak zamezit v neustalém piistupu k obéti — vzhledem
k charakteru online prostfedi je obét’ de facto dostupna kdykoliv a komukoliv a
nepouzivat mobilni telefon nebo internet je dnes pro dospivajictho jen tézko
piedstavitelné. Mladi lidé jsou dnes online témét neustale — Casto jsou oznacovani jako
generace ,,always on* (vzdy pfipojena). Ackoli se miize napadeny ¢loveék snazit utokiim
vyhnout, naptiklad opusti ur¢ité konkrétni prostiedi, agresor si zpravidla obét znovu
najde. Stejné tak pokud napadeny pouZije n€kterou z technickych moZznosti obrany, jako
je tfeba nahlaseni agresora spravci, nikdo nemtze zajistit, aby si agresor nezalozil Gcet
novy. Navic anonymita agresora uz ze samé své podstaty vytvari tuto mocenskou

nerovnovahu — nevime-li, kdo na nas Gto¢i, mame velmi omezené moznosti se branit.

Stejné pak v porovnani se Sikanou tradicni zstava imysIné ubliZujici jednani ze
strany agresora. Pfedev§im souvisejici vnimani tohoto jednani jako nepiijemného a
ublizujiciho obéti. Nemluvime o kyberSikang, pokud vnimani negativniho charakteru

agresorova jednani chybi. Mize jit napiiklad o projev ,,8kadleni®, mize se jednat i o

® KAVALIR, A. Kybersikana a jeji prevence. Piirucka pro ugitele. Plzei : Clovék v tisni. str. 15
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umyslny agresivni €in, ktery ovSem jeho pfijemce takto nepocituje a nijak se jim

nezabyva.

Je diilezité zminit, ze kdyz agresivni chovani nenapliiuje definici kyberSikany (tj.
chybi néktery z atributli nezbytnych pro jeji identifikaci), mluvime spiSe o online
obtézovani. Naptiklad, obdrzeni n€¢kolika e-mailti od konkrétniho odesilatele obsahujici

pocitacovy vir se vnima spise jako e-mailovy spam.

KyberSikana mize, stejné jako tradi¢ni Sikana, nabyvat rdznych forem.
Konkrétni formy a projevy kyberSikany jsou zavislé na prostiedi, ve kterém probiha.
ProtoZe nové technologie se neustdle vyvijeji a méni, méni se 1 projevy kyberSikany.
Pouzivani tzv. ,,smartphonti®, které jsou v soucasnosti i mezi mladezi vyhledavané;si,
napfiklad usnadnuje nahravani potenciondlné¢ ublizujicich obsahli na internet. Od
vyfoceni a natoceni spoluzdka v né¢jaké neptijemné situaci ke zvetfejnéni na internetu

pak mohou uplynout pouh¢ vtetiny.

Formou neptimé kyberSikany mtze byt naptiklad 1 situace, kdy agresor vyuzije
n¢koho jiného — vlastné ptimo zdanlivé nepodnikne nic, ale dasledky jeho ¢inti mohou
byt pro obét’ extrémné neptijemné. Tomu se také n¢kdy fika kyberSikana v zastoupeni.
Mizeme si to predstavit jako situaci, kdy agresor vyuzije sluzby internetového
poskytovatele ,,upozornéni“ (jde o upozornéni na zavadny obsah, zneuziti Uctu a
podobng). Vétsinou se tak déje prostiednictvim tlacitka Upozornit nebo Nahlasit, které
ma slouzit k upozornéni administratori na c¢lovéka, ktery se chova nevhodné.
Administratofi pak maji pravo uzivatele zablokovat, zrusit mu ucet apod. Pokud agresor
nahldsi nevinnou obé&t, mlze dojit k situaci, kdy administratofi zablokuji obét a
odstiihnou ji tak od online aplikace ¢i komunikace, ktera je pro ni dulezita. Ackoli je
riziko takového zneuziti zndmé a administratofi by méli poslat ovéfujici zpravu, mize
nastat dalsi zadrhel. Ob&t’ bud’ nereaguje, nebo je situaci natolik rozrusend, Ze reaguje
sama agresivn¢; piipadné nevefi, Ze ji skuteéné kontaktoval administrator, a ne
napiiklad sdm agresor nebo ti, kdo s nim sympatizuji ¢i spolupracuji. Agresor celou

situaci sleduje a nemusi byt — a zpravidla také neni — nikdy rozpoznan.'®

Y DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 23
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3.2 Projevy kybersikany'"*?

3.2.1Vydavani se za nékoho jiného a kradez hesla

V této situaci se agresor vydava za obét. Voli k tomu rtuzné prostiedky,
napiiklad fotky obéti a fakta o ni a vytvorii si tak faleSny profil, kde vystupuje pod
identitou obéti, zpravidla ponizujicim a nevhodnym zpisobem. Agresor komunikuje

s prateli obéti a ptisobi zna¢né skody v socialnich vztazich.

Agresor nemusi vynalozit veliké usili v tomto chovani, staci si vytvofit profil
s podobnou prezdivkou, jakou pouziva obdt. Casto viak agresor zajde dal a obéti zcizi
heslo k profilu na jedné ze socialnich siti, kde vystupuje pfimo za néj. Proto je dulezité
dospivajici a déti informovat o hrozicim nebezpeci sdileni hesla a upozoriiovat na

zé4sady ochrany soukromi.

3.2.2Vyloucdeni a ostrakizace

V této forme kyberSikany je obét’ vyloucena z n¢jaké skupiny, do které by chtéla
nebo méla patiit. Toto je pro obét velmi bolestné, ackoliv nejde o piimy prvek agrese.
Zpravidla se tak d¢je proto, Ze déti a predevSim mladistvi maji potfebu nékam patfit, byt

soucasti né¢jaké komunity.

Samoziejm¢ nejen na internetu, ale v dnesSni dobé technického pokroku se toto
vylouceni projevuje nejjednoduseji, napiiklad nepfijmutim nékoho do facebookové
skupiny nebo odebrani daného ¢lovéka z online hry. O to vaznéjsi je, Ze toto chovani

vidi vice lidi online, nez by vidélo v offline svéte.

3.2.3Flaming

Jako flaming se oznacuje prudkd hiddka mezi dvéma a vice uzivateli néjakého
virtudlniho komunikaéniho prostfedi, naptiklad fora, chatu a podobné. Nejcastéji se
jedna o urazky a nadavky, Casto i o ptimé vyhrozovani. Pokud se tento spor opakuje

nebo trva delsi dobu, jde o takzvanou flame war.

Podstatou je, ze v ramci hadky jsou porusena pravidla komunikace a obecné
interakéni normy. Tato forma kyberSikany se velmi téZko posuzuje. Existuji lidé, ktefi

hadky takovéhoto typu zamérné vyvolavaji. Nicméné pro chdpani takovychto hadek

' ROGERS, V. Kybersikana. Vyd. 1. Praha : Portal. 2011.. str. 35
12

KOPECKY, K., KREJCI, V., Rizika virtualni komunikace. Olomouc : NET UNIVERSITY, 2010. str. 8-
11
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jako kyberSikany musi byt zastoupeny vSechny jeji zékladni prvky, o kterych bylo
hovoteno vyse, tj. zamér agresora obét’ poskodit, vnimani situace, jako ublizujici a tak

dale.

3.2.4Kyberharaseni a kyberstalking

Jako kyberharaseni oznacujeme opakované zpravy zasilané agresorem, obéti
vnimané jako velmi neptijemné. Typické pro agresora je, Zze posila ob&ti mnozstvi
zprav, pokazdé kdyz se on nebo obét piipoji, nebo zdmérné a opakované zahlcuje

mobilni telefon obéti nevyZzadanymi SMS ¢1 MMS zpravami.

Na rozdil od flamingu jde o jednosmérnou komunikaci, obét’ se zpravidla
pokousi komunikaci ukoncit. Ke kyberharaseni mtze dojit 1 tak, ze se pivodné nevinna
konverzace zméni v Kkonverzaci nepiijemnou, atuto konverzaci obét nedokaze
z riiznych diivodd ukongit. Casto jde o ptipady online vztahti s lidmi, které dospivajici

zZ offline svéta neznaji.

Kyberstalking je opakované zasilani zprav obsahujicich vyhruzky, ttocnd a
zastraSujici sdéleni, v nékterych piipadech jde az o vydirdni. Vydirani miize ptejit 1 ve
fyzické ohrozeni, patii sem ovSem 1 kradeze identity. Je tézké toto chovani rozeznat od

kyberharaseni, astym métitkem je strach obéti o sviij zivot a zdravi. 13

3.2.5Pomlouvani

Podle § 184 odst. 1 Trestniho zdkoniku je pomluva nepravdivy udaj, ktery je
Sifen za ucelem poskozeni vaznosti osoby u spoluobcanii, v zaméstnani a poskozeni
jejich rodinnych vztaht. Jde tedy o akt cileny na ptihlizejici. Pomluvam se téZko bréani a

Vv kyberprostoru se §ifi rychlosti lesniho pozaru.

3.2.6Odhaleni a podvadéni

Jde o odhaleni a zvefejnéni informaci o obéti tém, pro které tyto informace
nebyly ur¢eny. Nej€astéji jde o informace osobniho a intimniho rdzu, jako jsou fotky.
Patii sem 1 odhaleni homosexuality. Jsou pfeposilany celé konverzace, kde se obét’
divérné sveéfuje agresorovi a povazuje tuto konverzaci za soukromou, jeji fotky, videa

nebo jiny obsah, ktery obét” agresorovi posle.

¥ KOPECKY, K., KREJCI, V., Rizika virtualni komunikace. Olomouc : NET UNIVERSITY, 2010.
str.24-25.
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3.2.7Happy slapping

Pro tento jev zatim nemame Cesky ekvivalent. Pivodné vznikl v britském metru
a Vv poslednich n¢kolika letech se znacné rozsifil. Pivodni forma vypadala tak, Ze
neznamy kolemjdouci byl napaden jedincem ¢i skupinkou dospivajicich a fyzicky
atakovan. Zaroven celou situaci nékdo natacel na mobilni telefon a video pak zvetejnil
na internetu. Fyzické Utoky jiz zdaleka nemusi zahrnovat jen napadeni a mohou se
V zavaznosti stupiiovat az za hranici zakona. Existuji hodn€¢ medializované ptipady, kdy
ponizujici video, respektive jeho zvefejnéni a Sifeni, vedlo az k sebevrazdé obéti (napf.
pripad Amandy Toddové z roku 2012)".

3.3 Média (kanaly) $ifeni kybersikany™°

3.3.1Sociélni sité

Socialni sité¢ jsou webové sluzby, které umoziuji svym uzivatelim vytvofit si
vlastni profil, upravit jej podle své predstavy, pratelit se s jinymi uzivateli, vytvaret si
seznamy pratel, nahravat a sdilet fotky, videa a jiné materialy a dalsi. Nejpodstatnéjsi je
moznost kontaktu s ostatnimi a sledovani toho, co druzi délaji v redlném cCase. Mezi
nejznaméjsi patii Facebook, Instagram nebo Twitter. Mezi Ceské méné pouzivané
mladymi lidmi patii Lidé.cz, Libimseti.cz a doneddavna Spoluzaci.cz. VétSina mladych

lidi pouziva alespon jednu socialni sit’.

Projevy Sikany vtomto prostfedi zahrnuji ublizujici komentafe, Upravu a
zveifejiiovani fotek nebo zvetejfiovani osobnich informaci. Ublizujici obsah se rychle
§ifi v rdmci socialnich kruhti, na kterych obéti zalezi. Stejné tak muze prostiednictvim
tohoto média dojit k vylouceni obéti, naptiklad vymazédnim ze seznamu ptatel nebo

vylou€enim ze skupiny.

3.3.20nline interaktivni hry

Jde o hry typu XBOX, PlayStation, ale i takzvané MMORPG (Massively
Multiplayer Online Role-Player Game). Hra¢i zde komunikuji predevsim
prostfednictvim chatu nebo zivého hovoru (v€etné vizualniho kontaktu diky web

kamefte).

1 Amanda Todd: sebevrazda kvilli kybersikan (online): 2012 (cit 22-12-2018). Dostupné z WWW: <
https://zena.aktualne.cz/rodina/patnactileta-amanda-ustvali-ji-k-smrti/r~i:article: 762943/>

¥ DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 27

' ROGERS, V. Kybersikana. Vyd. 1. Praha : Portal. 2011.. str. 33
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Diky chatu dochazi casto k obtéZovani, napadani, vyhroZovani a vulgarnim
vypadim. Existuji hry, ve kterych se hra¢i sdruzuji do skupin, obcas se stane, ze je
néktery z hracl vyloucen z této skupiny, coz je zptsob agrese, ktery mtize vyvolat pocit
ublizeni. U her mize dochazet k dalSim typiim ublizovani pfimo vizualni postave,

naptiklad jejim opakovanym ni¢enim ostatnimi hraci v ramci jedné hry.

3.3.3Webové stranky
Kybersikana prostfednictvim tohoto média mtize byt dvoji — skrze stranky, které
Jiz existuji, nebo pomoci stranky, kterou agresor vytvoii pifimo za ucfelem poskozeni

obéti. Tento utok se miize stat béhem nékolika dni, pfesto ho mohou vidét miliony lidi.

Nejcastéji se k tomuto ucelu pouziva platforma YouTube.com, na kterou lze
nahrat videa a v dneSni dob¢ se tési velké oblibé dospivajicich. Nejcastéji mladistvi
videa shlizeji, nahrava pouze malé procento uzivateld platformy. Pravé tato platforma
byla pouzivana v ptipadech Happy Slappingu. Byvala zde umisténa naptiklad 1 zcizena
videa a kolaze z fotek, které uzivatelé mohli komentovat a ktera byla ¢asto upravovana
tak, aby byla co nejvice ponizujici. Vzhledem ke zméné uzivatelské politiky platformy
se tato videa z velké Casti smazala a jejich nahravani YouTube neumozni, vzhledem

k jejich obsahu.

3.3.4Instant messaging (IM) a zpravy (SMS, MMS)

Kybersikana pies IM (programy, které umoziuji online komunikaci v redlném
case, napiiklad Skype, Facebook Messenger, WhatsUp,...) mize probihat riznymi
zpusoby — zasilanim ublizujicich zprav a vzkazl, vytvofenim prezdivky, kterd je bud’
stejna, nebo podobnd, jako méa obét, a vystupovani pod jejim jménem, smazani ze

seznamu kontaktli, zahlcovani zpravami a pronasledovani.

U SMS a MMS miize opét dochdzet k zahlcovani zpravami, obéti mize také

zasilat nevhodné a ublizujici obrazky a fotografie formou MMS.

3.3.5Blogy

Blogy jsou ¢asto obnovované internetové stranky, kterym se nékdy fiké online
deniky. Majitel blogu miZe vykladat jakykoliv obsah — text, obrazky, videa a jiné.
Zalozit si blog je jednodussi nez vytvotit webovou stranku. Blogy mohou byt zaméiené

na jedno téma nebo mohou byt jejich mixem.
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Na blozich miize kyberSikana probihat napiiklad formou Sifeni nepravdivych
informaci. KdyZ majitel blogu zvefejni urazlivé a negativni informace o obéti, mize to
vidét a Cist kdokoliv a stejné tak to zpravidla mize kdokoliv komentovat, coz jesté
zvySuje trapeni obéti. I na tomto médiu mohou byt vystavovany upravené fotografie,

videa ¢i soukroma korespondence.

3.3.6 Elektronicka posta (e-mail)

E-mail je jednou z nejpouzivangjSich forem elektronické komunikace a pravé
proto se stava kanalem Sifeni kyberSikany. Pro agresora je mimo jiné vyhodné, Ze se pii
jeho pouziti mize skryt do anonymity — vétsinou neni zptsob, jak odhalit, komu ktera
emailova adresa patii. Takto Sifené fotografie nebo jinak zratnujici obsah obéti se Siti
rychlosti blesku v riiznych socidlnich skupinach. Stejné tak mize byt e-mail obéti pouzit

k zaregistrovani na rtizné webové stranky.

3.3.7Internetové ankety a dotazniky

Jde o ankety a dotazniky online, které¢ déti a dospivajici vytvareji, ¢asto ne
s umyslem zraniovat. I kdyzZ mize potencial ublizit chybét, 1 toto mize byt povazovano
za kyberSikanu. Ankety se totiz Casto tykaji vzhledu — takzvaného ,,znamkovani®, ktera

z divek je hez¢&i a tak podobné. Casto jde viak o imysIné ubliZujici otazky.

3.4 Aktéri kybersikany
Mezi aktéry kyberSikany nefadime pouze obéti a agresory, ale kohokoliv, kdo
ma s kyberSikanou zkuSenosti, tudiz 1 ptihlizejici nebo svédky kyberSikany. Jak jiz bylo
feCeno, kyberSikana Casto uzce souvisi s tradiéni Skolni Sikanou, proto v mnoha
ptipadech plati o jejich aktérech stejné skutecnosti. Pfestoze je v nékterych ohledech
specificka, bude v této kapitole vychdzeno z poznatkl o tradi¢ni Sikané, které budou

doplnény poznatky o kyberSikang.

U obéti a agresortt byva Casto kladen daraz na jejich charakteristiku, z ¢ehoz
milZze vyplyvat, Ze nckteré osobnostni rysy z dospivajicich automaticky délaji obéti
nebo agresory, napiiklad introvertni dité s brylemi bude obéti, zatimco dité ze socidlné
slab$i rodiny bude agresorem. To je vSak velky omyl, vznik a vyvoj Sikany a
kyberSikany zavisi na socidlnim prostfedi. Na Sikanu a kyberSikanu ma casto vliv

jednak socialni role a pozice aktéri, jednak skupinové normy a §irsi struktura a procesy
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ve vrstevnické skuping. Tyto faktory vyznamné ovliviuji to, jestli k Sikané vitbec dojde,

a pokud ano, jakym zptisobem se bude celd situace dale vyvijet.'’

3.4.1Pozice a role ve skupiné

Dospivajici se zatazuji do socialnich skupin, kterymi mohou byt tiida, zdjmovy
krouzek, ale i1 kolektiv déti bydlicich v okoli. Tento proces je velmi dilezity, vyznamné
ovliviiuje dalsi vyvoj ditéte. Kazdé dité se pti zacleniovani do skupiny snazi dosdhnout
co nejlepsi pozice mezi ostatnimi. Ta se pak odrazi od toho, jak je dit¢ ve skupiné
piijato, jak se dokaze prosadit a jak moc je oblibeno. Dospivajici s dobrou socialni
pozici jsou ve skupiné oblibeni a urcuji déni v celém kolektivu. VétSina dospivajicich se

vSak na spolecenském ZzebiiCku umisti nékde v neutrdlni z6né uprostied. Na konci

zebticku se vétSinou nachazi jeden nebo nékolik malo dospivajicich.

Pozice se miize zménit v navaznosti na chovani dospivajiciho, jakoz i na chovani
daného kolektivu. V uzavieném kolektivu, jako je Skolni tfida, mize jedinec nabyt
dobré postaveni 1 Sikanou a kyberSikanou vic¢i spoluzdkovi, nebo jinému ucastnikovi
kolektivu. Toto chovani je vétSinou patrné uz od prvnich okamzika v kolektivu, ktery se

formuje a agresofi si zajist'uji pozici ,,oblibeného* hned na pocatku. 18

3.4.2Reakce okoli na Sikanu

Na rozdil od Sikany Skolni se ke kybersikané Ize uchylit i1 tehdy, pokud je toto
chovani odsuzovano skupinou. Ve vétsing piipadil je tak diky pocitu anonymity, kdy se
agresor domniva, ze jeho chovani nelze spojit s jeho osobou. Tudiz se dopousti chovani,
o kterém vi, ze by nebylo skupinou schvaleno. Neplati to u vSech piipadii, je znamo
mnoho utokl, které byly vystopovany k pachateli. Ne vSichni pachatelé si totiz
uvédomuji, ze vétSina online aktivit zanechdva tzv. ,elektronické otisky*, a ze mnoho

informaci je dohledatelnych i po jejich smazani.

Do hry zde vstupuje disinhibi¢ni efekt. Oznacuje se tim chovani na internetu, pii
némz mame mensi zdbrany a nedomyslime disledky svého jedndni natolik, jak bychom
¢inili v offline svété. Za timto jevem stoji vnimana anonymita a neviditelnost, které jsou
typické pro internetovou komunikaci. Agresor si nemusi uvédomovat zdvaznost svého

jednani ani fakt, Ze ptekrocil hranici toho, co je pro druhé piijatelné.

" DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 55

8 MACEK, P. Adolescence: psychologické a socialni charakteristiky dospivajicich. Vyd. 2. Praha :
Portal. 2003., str. 15
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Norma chovani na internetu se navic odliSuje od normy panujici pfimo ve skole,
jelikoz jde o jiné socialni prostfedi. Na internetu lze obecné narazit na velké mnozstvi
hrubého a nepratelského chovani, proto je zde i tolerance k podobnému jednani vyssi.
Pro ptihlizejici mize byt té€zké spravné vyhodnotit zdvaznost utokl pies internet. Nebot’
nevidi skuteény dopad tohoto jednani na obét kyberSikany. Proto mohou byt utoky
mylné povazovany za neskodny zert nebo za néco, ¢im nema smysl se zabyvat. Jelikoz
proti kyberSikané¢ v mnohych ptipadech vystoupi jen malokdo a mnoho ptihlizejicich
navic da najevo, Ze s danou situaci souhlasi, agresor miize ziskat pocit, ze jeho jednani

je v néem spravné a ze jej druzi schvaluji, ¢i dokonce podporuji. 19

3.4.30béti Sikany a kybersikany®

Obéti Sikanovani v kolektivu se stdvaji velmi Casto déti, které kolektiv pfijima
jen velmi obtizné, nebo je dokonce pfimo odmita. Do zna¢né miry se na tom mohou
podilet jejich osobnostni charakteristiky. V tradi¢ni Sikané se obét’ spojuje s vlastnostmi
jako plachost, stydlivost, citlivost, nejistota nebo uzkost. Sikanované déti byvaji méné

fyzicky atraktivni, mivaji niz§i sebevédomi, jsou méné socialn¢ zdatné.

V tradicni Sikané se rozliSuji dva typy obéti. Za prvé, tzv. pasivni obéti.
Predstavuji pro agresora snadnéjSi cil. Jsou télesné slabSi, malo asertivni, nejisté
Vv disledku toho Casto neptili§ oblibené. Druhou skupinu tvoti obét-provokatér. Jsou to
obéti, které svou charakteristikou nebo vlastnosti v ostatnich agresi vyvolavaji. Jsou to
naptiklad déti, které trpi hyperaktivitou, jsou impulzivni nebo nepratelské az agresivni.
Pro oba typy obéti plati, Ze vzhledem k vlastnostem byvaji malo popularni a kviili tomu

jsou agresory vnimany jako slabsi a snadno zranitelné

3.4.4Charakteristiky obéti kyberSikany

Obéti kyberSikany se od obéti Sikany Skolni v charakteristikdch pfili§ nelisi.
Obzvlaste, pokud se obét’ a agresor znaji z ,redlného svéta®, coZ se tykd vétSiny obéti
kyberSikany. Vzhledem k prekryvu roli obéti a agresorli, kdy se agresoii mohou stét
obétmi v ramci odplaty za své chovani, se u kyberob&ti mohou castéji neZ u obéti
tradicni Sikany vyskytovat rysy jako zvySend agresivita, poruSovani pravidel a celkové

problémové chovani.

¥ DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 59

2 KRALOVA M., ZkuSenosti s kybersikanou u zakd zikladni $koly. Brno, 2013. Diplomova prace.
Masarykova universita, Pedagogicka fakulta, Katedra Socialni pedagogiky. Vedouci diplomové prace :
Mgr. Lenka Gulova, Ph.D.
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K pasivni obéti a obéti-provokatérovi tak v pripadné kybersikany mizeme ptidat
dva dal$i. Prvnim je agresor, ktery se sam stal obé€ti, at’ uz kvili tomu, ze se mu jeho
obét’ takto msti, nebo proto, Ze se na internetu vici jeho chovani zvedne odpor ze strany
dalsich lidi. Druhym jsou pak déti, které normalné ptili§ nevybocuji a né¢kdy maji ve
skupiné dokonce dobré postaveni. V online prostiedi se vSak stdvaji zranitelnymi;
agresor k nim muize ziskat snadny pfistup ptes online aplikace ¢i telefon. Navic mize ke

kybersikané zneuzit osobni informace, které obéti na internetu zvetejnily.

Bylo zjisténo, Ze obétmi kyberSikany byvaji déti a dospivajici, ktefi internet
pouzivaji ¢astéji a po delsi dobu. Castéji jej vyuzivaji ke komunikaci s Ostatnimi, at’ uz
prosttednictvim socidlnich siti, nebo tzv. instant messengerii. Vice navstévuji rizikova
prostedi na internetu, kde lze s vét§i pravdépodobnosti narazit na budouciho agresora

(extremistické chatové skupiny, pornografické stranky, atd.).

Obéti o sob€ na internetu ve vétsi mife uvetejiuji osobni Gdaje, coz agresoriim
umoziuje opakované je kontaktovat i v ptipadech, kdy se nikdy nesetkali offline. Pro
obéti je navic typické, Ze se na internetu ve srovnani s ostatnimi lidmi vice sebeodhaluji,
tj. sd€luji o sobé pii komunikaci s dal§imi lidmi vice osobnich az intimnich informaci.
Diky tomu se stavaji vice zranitelnymi, jelikoz vSechny tyto informace mohou byt

snadno zneuZity. 21

3.4.5Agresori Sikany a kybersikany

Casto je rozsifena piedstava, Ze se agresory stavaji predeviim nepfili§ socialnd
zdatné déti. Mezi agresory opravdu najdeme déti, které se vyznacCuji nizSim
sebevédomim, snizenymi socidlnimi dovednostmi, trpici pocity nejistoty,
nedostate¢ného uznani a osamélosti. Mezi ostatnimi vrstevniky byvaji neoblibené a
Sikana u nich byva reakei na vlastni pocit nedostatecnosti a frustrace. Byvaji také
fyzicky zdatné€jsi nez jejich obéti, impulzivni, mivaji pozitivni postoje k nésili a byvaji
rovnéz hyperaktivni. Sikanuji, aby si upevnili pozici ve skupiné a uspokojili svoji touhu

po moci a prevaze.”

2 DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 62
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Podle norského profesora Dana Olweuse existuji dvé zakladni skupiny tyranti®;

e Ti, co zazili Sikanu na vlastni ktizi: Sikanovali je doma ¢i ve $kole nebo v obou
ptipadech. Maji jen par pratel a jejich vrstevnici je mezi sebe nepiijimaji. Jsou
osamoceni a nikam nezapadaji. To oni vétSinou stoji za Skolnimi masakry, jsou
to ty d&ti, které uz to nemohli dal snaget. Ptikladem je Eric Harris®*, jeden ze
stielctt z Columbie, ktery fekl: ,,To mate za to, jak jste se k nam chovali.*
zaujimaji vyznamné postaveni. Tyto déti jsou spoleCensky vyznamné,
obdivované a ostatni jim zavidi. Budi dojem, Ze jsou silné, talentované, hezké.
Jdou jim sporty a maji vliv na druhé. Ne nutné v pozitivnim slova smyslu. Jejich
spoluzédci by je nazvali ,arogantnimi“ a ,nafoukanymi“. Posmivaji se,
zesmé$nuji, Sikanuji nebo vyluCuji ostatni, aby si upevnili Svou pozici ve

spolecnosti.

Ob¢ skupiny — at’ uz oblibeni tyrani nebo ti, co zazili Sikanu sami na sob¢ —

nemaji skoro zadny soucit s obét'mi.

3.4.6Pozice kyberagresoru ve skupiné

Pozice kyberagresorii miize byt riznoroda. Podobné jako u kyberobéti vstupuje
do celého procesu demokraticky charakter internetu: V online prostfedi agresor
nepotiebuje silné socialni zdzemi k tomu, aby na nékoho zatto¢il. Miuze jit 0 jedince se

silnou pozici, ale i o né¢koho, kdo je v offline prostiedi kolektivem odmitan.

KyberSikana mize byt prostfedkem, ktery si oblibi agresofi, ktefi se nechtéji
uchylovat Kk tradi¢ni Sikané. Konkrétné ti, Ktefi dobie védi, Zze tradi¢ni Sikana by jejich
pozici ve skupiné poskodila. Zatimco kyberSikana jim miZze slouzit jako dobry
prostifedek k dosaZeni vlastnich cili. KyberSikana je pro kolektiv vice pfijatelnd, jeji
skutecné dopady na obé&t nejsou tolik vidét a nebyva vniména stejné zadvazné jako piima
offline Sikana. Skupina navic nemusi védét, ¢eho se agresor vii¢i obéti dopousti. U

kyberSikany hrozi mensi riziko ztraty vlastniho postaveni, zatimco jeji dasledek —

2 OLWEUS, D. Bullying at School: What We Know and What We Can Do. Viyd. 1. Oxford : Blackwell
Publishing. str. 34

o Eric Harris (online): 2014 (cit 22-12-2018). Dostupné z WWW:
<https://www.biography.com/people/eric-harris-235982>
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ziskani pfevahy nad nékym dalSim, zvySeni vlastni popularity diky zostuzeni n¢koho
5

dalsiho — zistava podobny jako u tradiéni Sikany. 2
3.4.70Dbéti/agresori
Nazyvame skupinu lidi, ktefi se s kyberSikanou a tradi¢ni Sikanou setkavaji
VvV obou rolich. Piekryv téchto dvou roli je, pfedev§im v kybersikané, pomérné veliky.
Pfic¢inou tohoto prekryvu muze byt to, zZe obét’ tradiCni Sikany vyuzije internet, aby se
agresorovi pomstila. Mize hledat upIné jinou obét’, na niz zattoc¢i za ucelem zlepSeni
vlastniho postaveni. Do této kategorie spadaji i kyberagresofi, ktefi se stanou teréem

kyberSikany v reakci na své agresivni chovani.

Diky své dvoji roli tito lidé tvoii specifickou skupinu, v které najdeme mix
charakteristik obé€ti 1 agresorli zaroven. Byvaji to lidé s vyznamnym problémovym
chovanim a chudymi vztahy v roding. Nebyvaji popularni u vrstevnikli a nejsou dobie
vnimani ani uciteli. Trpi depresemi, €asto se u nich projevuji somatizacni problémy,
jako jsou bolesti hlavy, bficha nebo poruchy spanku. Prolnuti téchto roli s sebou nese
mimotadnou zatéz. Agresoii/obéti jsou také obvykle ti, ktefi si ze svych zkuSenosti

odnaseji nejvice negativnich disledka.?®

3.4.8Rozdily v pohlavi

V piipadé tradi¢ni Sikany ukazuji vysledky vyzkumi shodny trend — mezi
obét'mi 1 agresory prevazuji z velké ¢asti chlapci. Plati to predev§im pro pfimou formu
Sikany, kde dochazi k otevienym konfrontacim mezi agresorem a obéti. Pokud Sikanuji

e e

zady obéti, jeji vyclenovani z kolektivu; v ptipadech takové Sikany ptevazuji divky i
7

mezi ob&t'mi.?

Jeden trenér fekl: ,,Kdyz mam skupinu kluki, ktetfi se neznaji, a poSlu je na
htisté, aby si zahrali fotbal, nezavahaji ani na minutu. Pijdou ven, zahraji si, odejdou ze
hiisté a nebudou fesit, jestli se jesté nékdy uvidi. Ale u holek to funguje jinak. Pfedem
musi védét, kdo je lidr, s kterou by se mohly skamaradit, ktera je mild, oblibena a

podobné. AZ pak mohou zacit cokoliv hrat.*

% DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 66
% DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 67
2 DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 68
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Existuji vyjimky, ale vétSinou:

e Divky fesi vztahy a poméry.

s ) v~ s 2
e Chlapce zajima nezavislost a soutézeni.”®

U kybersikany nejsou vysledky vyzkumii ohledné pohlavi agresorii a obéti tak
jasné. Kybersikana je ze své podstaty vlastné ve vétSiné pripadd nepifima — agresor a
obét’ se spolu osobné nesetkavaji a pokud vzajemné na internetu komunikuji, jde Casto o
tzv. asynchronni komunikaci. Z toho divodu se mnozi odbornici domnivaji, Ze stejné
jako u tradicni nepfimé Sikany najdeme 1 u kyberSikany vice divek, a to v rolich
agresort 1 obéti. Divky navic Castéji pouzivaji verbalni formy Sikany, coz vice odpovida
formé Sikany, se kterou se setkdvame na internetu, kde z velké Casti stale dominuje

textova komunikace.

3.4.9Prihlizejici
PtihliZejici jsou vyznamnou skupinou aktérti Sikany. Vzhledem k socidlnimu
charakteru Sikany je zapojeni a reakce ptihlizejicich mnohdy urcujici pro jeji dalsi

vyvoj. Miizeme rozlisit nékolik roli ptihlizejicich osob:

e nasledovnici agresora, ktefi jej aktivné podporuyji,

e ti, kdo agresora otevien¢ podporuji, napiiklad ho povzbuzuji, ale sami obéti
neublizuji,

e ti, kdo agresora podporuji, ovSem ne otevien¢ a ziistavaji pasivni,

e nezucastnéni pozorovatelé,

e ti, kdo nesouhlasi s Sikanou, jsou na stran¢ obéti, ale neini tak oteviené a
celkové se nijak aktivné neprojevuji,

e ti, kdo se obéti oteviené snazi pomoci.29

Celkové tedy existuje vice zpusobl, jakymi mohou déti a dospivajici na Sikanu
reagovat. O tom, ze je nékdo obéti tradicni Sikany, déti a dospivajici vétSinou védi.
Agresoii dokonce na obét’ ¢asto utoc¢i prave tehdy, kdyz celou situaci pozoruji ostatni.
Jednak takto mohou lépe piedvést svou pievahu, jednak timto zptisobem obét’ jeste vice

ponizi.

BMATTHEWS, J., MATTHEWS, A. Stop $ikan&. Vyd. 1. Jihlava : BAROWUE PARTNERS, 2015.. str.
55

2 OLWEUS, D. Bullying at School: What We Know and What We Can Do. Viyd. 1. Oxford : Blackwell
Publishing. 152 s. ISBN: 978-0-631-19241-1.
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Nékdy prihlizejici proti probihajici Sikané oteviené vystoupi a odsoudi toto
jednani v ramci skupiny. Podobna reakce je jednim z nejsilngjSich faktorti branicich
jejimu pokracovani a Sifeni. Bohuzel ve vétSin€ ptipadl tradini Sikany i kyberSikany
prihlizejici viibec nezasahuji. Prestoze se nepfidaji na stranu agresora, Vv dusledku jej

ree
1

svym ,,Kdo ml¢i, souhlasi“ spiSe podporuji. Pokud pfihlizejici nijak nereaguji na
probihajici Sikanu, staci jejich pouhd pritomnost k tomu, aby si agresor vysvétlil jejich

,hejednani® jako souhlas, ¢i dokonce povzbuzeni.

Skutecnost, ze ve veétSiné piipadi déti a dospivajici pouze piihlizeji utrpeni
svych vrstevnikli, pfitom ale nijak nezasahnou v jejich prospéch, byvéa casto
nepochopitelna. Jesté slozitéj$i byva pochopit, pro¢ se nékteré déti pridavaji na stranu
agresora, at’ jiz jako pasivni povzbuzovatelé, ¢i jako aktivni pomocnici. Takové jednani

je €asto v rozporu s osobnosti a chovanim ptihlizejicich v jinych situacich. 30

3.4.10 Charakter prihliZeni u kybersikany

Charakter piihlizeni u kybersikany se od tradi¢ni Sikany muze liSit. Vezmeme-li
V potaz jeji specifickou povahu a to, v jakych ohledech se odliSuje od agrese v realném
svéteé. V offline podminkach je ptihlizeni ¢asto velmi realné. Ptihlizejici ptimo vidi, jak
nékdo nékoho slovné napada nebo jej bije. Zatimco tradi¢ni Sikanu piihlizejici vidi na
vlastni oc€i, u kyberSikany se situace a role pfihlizejicich méni. KyberSikana mutze

probihat skryté¢ a kromée obéti se o tom nemusi nikdo dozveédét.

Pokud ostatni budou svédky takového utoceni, miize se to stat vicero zplisoby.
Mohou pozorovat celou situaci v realném Case a za piitomnosti obéti. Podobné mohou
byt v pfitomnosti agresora, kdyz tyto zpravy rozesild. Sledovat celou situaci za
pritomnosti obou byvd méné Casté. Naptiklad pokud jsou v dob¢ ttoku obét’ i agresor ve

tridé.

Jeden z hlavnich rozdilt v8ak tkvi v tom, Ze déti a dospivajici mohou ptihlizet
kyberSikané, aniz by byli fyzicky s obéti, agresorem nebo kymkoliv dalSim. Sleduji
napftiklad, jak u nékoho na facebookové strance piibyvaji sprosté urazky, nebo dostanou
odkaz na video, které agresor zvetejnil. Mohou kyberSikané ptihlizet, aniz by védéli,
kdo je obét’ a kdo agresor. Déti a dospivajici paradoxné Casto piihlizeji kyberSikané,

aniz by vidéli samotné aktéry véetné dalSich svédk.

¥ DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, priivodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 70
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Vyznamny rozdil je také spojen s délkou trvani a mistem, kde k Sikané dochazi.
Tradi¢ni Sikana sestava z jednotlivych aktl nasili a obtéZzovani na uréitém konkrétnim
misté. Materidly a informace na internetu jsou vSak pomérné trvalé a velmi lehce
rozsititelné. Lze je ukladat na vice mistech. Lze je pteposilat riznymi kanaly a dale je
kopirovat. Muze se stat, ze diskriminujici fotografie je vyvéSovana opakované na riizna
mista. A vSechny tyto situace mohou byt vidény dalsimi lidmi po dlouhou dobu nebo
nékolikrat za sebou. Vzhledem k povaze online prostiedi je tedy otazkou, co to vlastné
znamena byt svédkem — a pfedevSim pfimym svédkem — kyberSikany. PtihliZejici
mohou byt ¢asto na pochybach, nakolik je udalost zdvaznd, nakolik jde o néco, co stile
obét’ trapi — nebo zda naptiklad jiz n¢kdo jiny nezasdhl ve prospéch obéti. Opét se zde
mize projevit efekt prihlizejiciho®® (= pokud je v situaci vyzadujici urity zasah
piitomno vice osob, snizuje se pravdépodobnost, Ze nékdo doopravdy zasahne; v davu
dochazi k rozptyleni zodpovédnosti, kdy zadny z ptihlizejicich neciti tak silnou
povinnost ¢i potfebu zasahnout, jako by tomu bylo v ptipad¢, kdy byl v situaci sam),
paradoxné i v ptipadé, kdy je svédek kyberSikany fakticky zcela o samoté. Muze
piredpokladat, ze situaci vidi také nespocet dalSich lidi a né€kdo jiz mohl néjakym

zpusobem zasahnout.

Ptihlizejici mize mit pocit, Ze jeho piitomnost je naprosto anonymni a
neviditelna 1 pro dalsi aktéry, tudiz jej nikdo nemiize volat k zodpovédnosti za to, jak se
zachoval. Pfedevsim u téch, ktefi sympatizuji s jednanim agresora, muze prozitek
anonymniho prostfedi povzbudit tendence k tomu, aby pfislusné jednani aktivné
schvalovali a podporovali, nebo jej dokonce pomahali §itit dal. OvSem podobné jako u
tradicni Sikany, i1 v online prostiedi mize samotna pfitomnost pfihlizejicich stacit

K tomu, aby puisobila podpiirné na agresora.

Nejasnost ohledné skutecného charakteru udalosti, jiz je ptihlizejici svédkem, se
spole¢né s plisobenim faktort, jako rozptyleni zodpoveédnosti a disinhibi¢ni efekt, podili
na tom, ze prihliZejici na internetu Casto nereaguji zpiisobem, ktery by pomohl obéti.
V online prosttedi neodhadnou zdvaznost vidéné udalosti, nevidi jeji aktéry a sami jsou
neviditelni. U kyberSikany proto castéji hrozi, Ze se ptihlizejici svou pasivni reakci
pfidaji na stranu agresora, pfi¢emZ casto ani nemusi odhadnout skutecné disledky

svého jednani.

s Efekt ptihlizejiciho (online): 2012 (cit 20-1-2019). Dostupné z WWW:
<https://clanky.rvp.cz/clanek/c/G/17893/efekt-prihlizejiciho.html/>
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Online disinhibice ale mize zvysit miru podptrného jednani, nebot’ mize snizit
zabrany a strach postavit se jedndni agresora na internetu. Pfihlizejici, ktefi by se
zdréhali zasahnout v offline prostfedi, mohou pomérné jednoduse ucinit ve virtudlnim

L. 32,
svéts, 3238

3.5 Dopady kybersikany
Ac se mize na prvni pohled zdat, ze dopady kyberSikany se tykaji jen obéti, cela
situace mé dusledky nejen pro vSechny aktéry (obéti, agresory, ptihliZejici), ale 1 pro
Sirsi socialni okoli.

V tomto ohledu muizeme disledky kyberSikany rozdélit na dopady na roviné

. .. 1y v . ;34
individualni a na dopady na roving kolektivni.?

3.5.1Charakter dopadi u kybersikany

Dopady kyberSikany mohou byt leckdy zavaznéj$i nez dopady Sikany tradicni.
Rozdily najdeme ve velikosti skupiny ptihliZejicich, kteti jsou svédky poniZeni obéti a
ktefi se mohou pfidat na stranu agresora. Rozdil je 1 v dosazitelnosti obéti — diky
internetu a mobilnim telefonim ke kyberSikané mtze dojit kdykoliv. Zatimco u Sikany
tradicni ma obét’ nékteré bezpecné prostiedi, napiiklad domov, kybersikané nelze utéct.
Na rozdil od Sikany tradi¢ni je u kyberSikany obtizné;si agresora vypatrat, pokud chce
zlstat anonymni. To miize rovnéz zvySovat hladinu stresu a celkové miru negativnich

dasledkt vyplyvajicich z celé situace.

U dopadt zalezi na formé kyberSikany. Ne vSechny jsou stejné zavazné a maji

v v

telefonni hovory, ty jsou zaroven mén¢ Casté. Mezi méné zavazné, ale Castéj$i patii

r ¥ . ’ : o 35
zpravy prostfednictvim instant messengertl.

%2 DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013, str. 74
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Mgr. Lenka Gulova, Ph.D.

¥ DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 83

* DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 84
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3.5.2Bezprostiedni a kratkodobé dopady kybersikany u obéti

Mezi bezprostiedni dopady kyberSikany patii okamzité reakce na kyberSikanu,

jako je vztek, smutek, bezmoc, strach, sebeobvinovani a plac. Nejcastéjsi je bezmoc,

vzhledem k charakteru kyberSikany a k tomu, Ze obét’ se nema kam ,,schovat®.

Tento postoj a chovani se navic mize zalit projevovat i V dalSich oblastech

24

zivota — pak mluvime o tzv. nau¢ené bezmocnosti. Obéti nevéfi, Ze mohou s nastalou

situaci néco udélat. U¢inné je obratit se ke svym blizkym pro pomoc. Ti mohou

poskytnout emo¢ni podporu a tim celou stresovou situaci zlepSit.™;

36.37

3.5.3Pretrvavajici dopady u obéti

Ptetrvavajici dopady mtizeme rozdé¢lit na dopady fyzické, dopady emocni a

dopady na chovani:

Fyzické dopady: zde mluvime o tzv. psychosomatickych potizich, mezi které
patii problémy se spankem, bolesti hlavy, bolesti bficha, nechutenstvi a
nevolnost. I kviili témto problémim dochézi ke zhorSeni koncentrace, které se
odrazi ve Skolnich vysledcich.

Emoc¢ni dopady: obét’ zazivd negativni emoce (strach, bezmoc, zlost, smutek),
které se postupem ¢asu mohou rozvijet do trvalejSich pocitl tzkosti, osamélosti
a deprese. Dale se u obéti vyskytuji vykyvy nalad, zazivajici utlumujici emoce |
vybuchy zlosti, zptisobené frustraci. Castou reakci je strach, predeviim obavy o
vlastni bezpeci.

Dopady na chovani: emoc¢ni nevyrovnanost vede u obéti k ¢astym hadkam
s lidmi z blizkého okoli. Frustrace a zlost u né&kterych vede k agresivité,
napadani slovnimu 1 fyzickému a ni¢eni véci. Dlsledkem snahy vyrovnat se se
situaci mize byt Castéjsi zneuzivani navykovych latek. Dal§im znakem muize byt

r ~roor o roe v ’ , v e 1.7 w7 s 38
omezené pouzivani internetu (nebo nékterych stranek) ¢i mobilnich zatizeni.

% DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 86
$’KOZISEK, M., PISECKY, V., Bezpecné n@ internetu. Vyd. 1. Praha : Grada Publishing, 2016. str.63-

64

% Dopady kybersikany (online): 2008-2018 (cit 21-1-2019). Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-
dospivajici-mladei>
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3.5.4Dlouhodobé dopady u obéti

Mezi tyto dopady fadime ty, které ovlivituji obét’ 1 po tom, co samotna Sikana
prestala. Pokud kyberSikana vychdzi z offline svéta, dochazi k naruseni vztahil
s vrstevniky a k ohrozeni zdravého psychického vyvoje jedince. Jednou z hlavnich
oblasti, ve které se dopady kyberSikany ukazuji, je snizené sebehodnoceni. To brani

navazovani novych vztahi.*°

3.5.5Dopady kybersikany u agresori
U agresorti se projevuji stejné dopady jako u obéti, a to na Grovni emocni,
fyzické 1 v jejich chovani. Vyskytuji se u nich psychosomatické potize, problémy ve

vrstevnickych vztazich, nepozornost, absence ve Skole, zhorSeny prospéch.

V piipad¢ sebehodnoceni se v ptipadé kyberSikany ukazuje, Ze ho agresoii maji
spiSe niz§i, coZ je zpusobeno charakterem kyberSikany — kyberagresorem se miize stat i
dité, které by v offline svété neuspélo. Oproti obétem najdeme u agresorti zvySenou
miru delikventniho chovani, jak je zneuzivani ndvykovych latek ¢i poSkozovani ciziho

majetku.

3.5.6Sebevrazedné tendence

Dosavadni vyzkumy tradi¢ni Sikany jiz prokéazaly, ze u obéti a v mensi mife i u
agresoril jsou cast¢jSi sebevrazedné myslenky a pokusy o sebevrazdu nez u déti a
dospivajicich, ktefi se $ikanou nemaji zadnou zkusenost.** V poslednich deseti letech se
objevilo par medializovanych piipadi kyberSikany, které skoncCily sebevrazdou obéti.
Nejznaméjsim ptipadem pro Ceskou republiku bude ziejmé piipad Anny Halmanové
z polského Gdarisku z roku 2006.* Jedna se o spise ojedinélé ptipady, které jsou Casto

,pribarvené* médii.

Zkusenost s kyberSikanou riziko sebevrazdy zvySuje. Neni v§ak pravdépodobné,
ze by kyberSikana sama o sobé vedla k pokusiim o sebevrazdu. KyberSikana je totiz
vniména jako zavazngj$i, kdyZ se déje v kontextu b&€zného offline zivota. Jak jiz bylo

feceno, obéti 1 agresofi mivaji celkov€ obtizn€jsi zivot, hor§i vztahy s vrstevniky,

¥ Dopady kybersikany (online): 2008-2018 (cit 21-1-2019). Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-
dospivajici-mladei>

“ CAMPFIELD, D. C., Cyberbullying and victimization: Psychosocial Characteristics of Bullies,
Victims, and Bully-victims. Montana : University of Montana, 2006

“t Anna Halman (online): 2008-2018 (cit — 22-1-2019). Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/hoax-fake-news/72-kazuistiky/1426-
anna-halman-polsko-2006>
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problémy v roding i ve Skole, a to jiz pfed zkusSenosti s kybersikanou. Ta se pfidava do
smési téchto problémi a vSechny tyto potize dohromady mohou vést az k pokusu o

v 42
sebevrazdu.

3.5.7Dopady kybersikany u prihliZejicich

Dopady u ptihlizejicich jsou ve zna¢né mife podobné jako u obéti a agresord a
podobné jako u nich se i u ptihlizejicich mohou promitnout do jejich dalsiho vyvoje.
Doposud se ale nevi, zda jsou tyto reakce stejné Casté a silné u kyberSikany jako u
Sikany tradi¢ni. Je mozné, ze vzhledem k obecnému postoji, ktery priklada chovani na
internetu mensi vahu nez chovani v oftline prostiedi, nebudou disledky pro piihlizejici
natolik zavazné. Pti hodnoceni disledki zalezi na postoji, ktery ptihlizejici k udalosti

zaujali, a sou¢asné na tom, co je k jejich postoji vedlo.

Ptihlizejici tradi¢ni Sikané Casto s obéti souciti a soucasné se obavaji, ze by se
Sikana mohla obratit proti nim. Proto u nich nachdzime podobné reakce, jaké byly
popsany u obéti (hnév, smutek, tzkost ¢i bezmoc). 1 ptihlizejici kyberSikané mohou
prozivat uzkost a strach z toho, aby se jim nestalo néco podobného. Obéti kyberSikany
se muze velice snadno stat prakticky kdokoli, proto muze setkani s KyberSikanou
vzbudit obavy a stres u vSech pftihlizejicich, tedy 1 u oblibenych a socialn¢ uspésnych

jedincu.

V piipadé¢ piihlizejicich, ktefi jsou sami obéti Sikany, byly zjiStény zmirnujici se
dopady viktimizace, coZ byva pfisuzovano socialnimu srovnavani. Obéti vidi, Ze nejsou
jediné, kdo zaziva podobnou zkuSenost, tudiz dojdou k zavéru, Ze chovani agresora
nezapfiinily ony sami. Toto jim pomahd se se situaci lépe vyrovnat a zmiriuje
negativni dopady. V ptipad¢ kyberSikany se toto mize vztahovat na Casté agresivni

slovni utoky na internetu.

Zpisob, jakym se ptihliZzejici probihajici Sikany ¢i kyberSikany zachovaji, ma
dopad na jejich dali chovéani. Role piihlizejicich se Gasem piili§ nezméni. Castedné za
to mohou osobnostni charakteristiky, ale i celkovy kontext, ve kterém §ikana probiha.
Role pfihlizejicich je také urcovéana tim, jak se zachovali v minulosti a jaky vysledek

jejich reakce méla.

*2 DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013. str. 93
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Pokud se pftihlizejicim podafi obéti pomoci, mohou s vétsi pravdépodobnosti i
v budoucnu zastavat pozitivni roli. Pokud pocinani pfihlizejicich nevede k dobrému
vysledku, je mensi Sance, Ze to budou piisté zkouset znovu. Pti opakovaném piihlizeni
Sikané ¢i kyberSikané, které ziistavaji nepotrestany ¢i nepovsSimnuty, piestavaji déti a
dospivajici na podobné situace reagovat. Cim déle &i vicekrat jsou svédky podobného
jednani, tim vice je totiz mohou zacit akceptovat jako néco, co je vlastné¢ v daném
prostfedi normalni. To se d&je predevsim tehdy, pokud se do celé situace nijak
nezasdhne a neni efektivné oznacend za neZadouci. Pravé touto pasivitou piihliZejici

sami podnécuji rozvoj Skodlivé normy.

Ptihlizejici, ktefi se pridaji na stranu agresora a je jim to n¢jakym zptisobem k
uzitku, se mohou s vétsi pravdépodobnosti zachovat i v budoucnu. Pokud se ptihlizejici
zacnou zapojovat do Sikany, kterd zistava nepotrestand, miZe se u nich rozvinout
tendence chovat se timto zptisobem. Vzhledem k tomu, ze agresorovi Sikana prochazi,
se sami piestavaji bat negativnich nasledkt. U téchto aktéri se podobné chovani poté
muze zacCit objevovat i V jiném kontextu a takovi ptihlizejici se mohou zacit zapojovat 1

do dalsich delikventnich aktivit.*>

3.6 Kde ziskat potiebné informace a kde hledat pomoc**

e Projekt Minimalizace Sikany: je program, ktery nabizi systémové a celostatné
pouzitelné feseni problematiky Sikanovani na Skolach. Cilem programu je ukazat
cestu, jak Ucinné snizit vyskyt Sikany a kyberSikany na Skole a nabidnout
program k §irokému pouziti na zakladnich a stfednich $kolach v celé CR. Jedna
se tedy o intenzivni vzdélavani celych sboroven, které vede k funkénimu
programu proti Sikané.

o Program uskutectiuje obCanské sdruzeni AISIS a vznikl za finan¢ni
podpory Nadace O2 a odbornika Dr. Michala Kolafe. Spolupracuje
s MSMT a Ceskou $kolni inspekci.

o Bliz§i informace na www.minimalizacesikany.cz®

e Projekt E-BezpeCi: se vénuje mapovani a analyzovani nebezpecnych
komunika¢nich praktik vazanych na elektronickou komunikaci. Nabizi

vzdélavani v oblasti pfedchazeni a feSeni kyberSikany a jinych problematickych

* DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A. Kybersikana, privodce novym fenoménem.
Vyd. 1. Praha : Grada Publishing, 2013., str. 94

“ ROGERS, V. Kybersikana. Vyd. 1. Praha : Portal. 2011. str. 15-17

** Minimalizace ikany — Shrnuti pilotniho projektu 2005-2007. Vyd. 1. Kladno : AISIS. 2008..

33



projevli chovdni na internetu pro déti i vyucujici. Také se vénuje tvorbé
metodickych materialti a provozuje internetovou poradnu.

Nérodni centrum bezpecnéjsiho internetu: jedna se o neziskové nevladni
sdruzeni, které se vénuje zvySovani obecného povédomi o hrozbach online
komunikace. Snazi se propagovat odpovédné chovani na internetu a pomaha
détem, které se v ramci internetové komunikace ocitnou v nesnazich. Nabizi
vzdélavaci seminafe, Skoleni a konference v oblasti rizik uzivani internetové
komunikace a prevence internetové kriminality. NCBI uskute¢fiuje nasledujici
aktivity:

o Saferinternet.cz — stranky podporujici vzdélavani a vyzkum v oblasti
ICT, a to zejména déti, kterym ublizuje nevhodné a zdvadné chovani na
internetu. Poskytuje pomoc a pulsobi proti Sifeni ilegalniho obsahu na
internetu. Vice na www.saferinternet.cz

o Bezpecné online — vychovné-vzdelavaci stranky, jejichz cilem je
poskytovat mladym uzivatelim, jejich rodi¢im a vyucujicim uzite¢né
informace o bezpeCném pouzivani internetu. Pro pedagogy jsou zde
k dispozici praktické rady a metodické pomuticky pouzitelné ve vyuce.
Vice informaci na www.bezpecne-online.cz

o Horka linka — kontaktni centrum pfijimajici hlaseni nezdkonného obsahu
na internetu. Hlavni cilem Horké linky je branit Sifeni obrazového
materidlu zejména se zneuzivanymi détmi, rasismem, xenofobii Ci
stranek podporujicich Sifeni drog nebo nabadajicich k sebeposkozovani.
Pokud uzivatel na takovyto obsah narazi, prostfednictvim webového
formulare jej mize ohlasit. Nasledné je podle zdvaznosti tato informace
predéna k feseni Policii CR. Horka linka také pomaha fesit problémy
souvisejici s nevhodnym chovanim na Facebooku. Vice informaci na
www.horkalinka.cz

o Linka pomoci — krizové centrum pomahajici détskym obé&tem internetové
kriminality. Jestlize se né&jaké dit¢ citi ohroZeno nebo obtéZovano
prostiednictvim internetu, mize se obratit na krizovou linku, chat nebo
e-mailovou poradnu. Linka pomoci také realizuje preventivni kampané
zamefené na déti a rodiCe s cilem upozoriiovat na potencidlni rizika

internetové komunikace. Vice informaci na www.pomoconline.cz
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Kybersinaka.eu — projekt Terezy Ondrackové a Moniky Vlachové, dvou
studentek, které vytvofily stranku zaméfenou na prevenci problematického
chovani na internetu. Vice informaci na www.kybersikana.eu

Linka bezpe¢i - Poslanim Linky bezpe¢i je poskytovat kvalitni a snadno
dostupnou pomoc détem, studentim a vSem, ktefi jednaji v jejich zajmu. Linka
bezpec¢i pomaha s fesenim naro¢nych zivotnich situaci i kazdodennich starosti a
problémil. Poskytuje krizovou intervenci a poradenstvi pro klienty z celé Ceské
republiky  prostfednictvim  telefonu, chatu a emailu. Vice na
www.linkabezpeci.cz

o Sikana.cz — internetové stranky provozované Linkou bezpeéi. Nachazeji
se zde informace, co to Sikana je, rady, jak se se Sikanou vypotadat,
pobidka k zavolani na Linku bezpeci a rady pro rodice a Skoly.

o Rodicovska linka — projekt Linky bezpeci poskytujici pomoc rodictim,
ktefi si neveédi rady se svymi détmi nebo jejich problémy. Pomoc nabizi
po  telefonu  nebo  prostfednictvim  e-mailu.  Vice na
www.rodicovskalinka.cz

Sikana.org - Spole¢enstvi proti Sikané je dobrovolnym humanitarnim sdruZenim.
Pracuji v ném odbornici se zaméfenim na problematiku Sikanovani, dale rodice,
ktefi maji prozitou a zvladnutou osobni zkuSenost s takto postizenym ditétem.
Vitani jsou seridzni zdjemci se socialnim citénim, ochotni se dale vzdé¢lavat.
Sdruzeni se zamétfuje na pomoc obétem Sikanovani a na prevenci tohoto
zédvazného celospolecenského problému. Pozornost je vénovana celému spektru
Sikanovani, zejména vSak Sikanovani ve Skolach a Sikanovani déti a mladeze.
Sikana ve $kolnim a vychovném prostiedi neni brana izolované, ale v tzké
provazanosti na dal$i formy nésili. Tato forma pomoci je realizovana osobné
v sidle spole¢nosti na Praze 4. Vice na www.sikana.org

Seznam se bezpe¢né.cz — Projekt platformy Seznam.cz. Byl zalozen na zakladé
sebevrazdy jisté 15leté divky. Platforma formou ruznych spotu ¢i filma
upozoriiuje na nebezpeci internetu, predev§im seznamovani online, nebezpeci
spojena se sdilenim osobnich informaci ¢i fotografii. Déle poskytuje rady, jak se
na internetu chovat ¢i jak ziskat pomoc. Vice na  https://www.stream.cz/
porady/seznam-se-bezpecne.

Zodpovedne.sk — Slovenska internetova stranka, ktera si dava za ukol

informovat vefejnost o nastrahdch internetu. Nejen pomoci portdlu, ale i

35



riznymi projekty, Skolenimi, soutézemi, hrami ¢i e-shopem. Vice na
www.zodpovedne.sk

Centre for Prevention of Risky Virtual Communication: projekt pedagogické
fakulty University Palackého v Olomouci. Soustiedi se na prevenci hazardniho
chovani spojeného s pouzivanim informac¢nich a komunika¢nich technologii
détmi, zvlasté pak na kyberSikanu, kybergrooming, kyberstalking, hoax, spam a
sexting. Vice na www.prvok.upol.cz

Modra linka — Neziskova organizace, ktera poskytuje détem a mladym lidem
pomoc V krizovych a obtiznych Zivotnich situacich. Pomoc poskytuje osobné,
telefonicky, ¢i pfes e-mail nebo Skype. Nové byla od dubna 2019 zfizena na
internetovych  strankach modré linky moZnost chatu. Vice na
www.modralinka.cz

Google.cz — nabizi uzivatelim sluzby Centra bezpecnosti pro rodice a déti. Patii
sem moznost nahlasit nevhodny obsah naptiklad na YouTube. Déle toto centrum
nabizi sluzbu Bezpecné vyhledavani Google, Bezpecné vyhledavani v telefonu,
Zamek Bezpecného vyhledavani a Bezpecny rezim YouTube. Vice informaci na
www.google.cz/familysafety/

Dalsi kurzy a seminafte tykajici se kyberSikany nabizeji napiiklad pedagogicko-

psychologické poradny, vzdélavaci organizace ¢i jednotlivi odbornici.

3.7 Legislativa®

,»Kybersikana“ - je Sikanovani osoby za pouziti internetu. Pro trestni zédkon

neznamy pojem, ale pachatel se timto jednanim mtize dopoustét napiiklad nasledujicich

trestnych ¢inll. Za tyto trestné ¢iny mize byt potrestan odnétim svobody az 4 roky.

UbliZeni na zdravi - §146 TZ — ,Kdo jinému GmysIné ublizi na zdravi, bude
potrestan odnétim svobody na Sest mésicu az tii léta.*

Omezovani osobni svobody - §171 TZ — ,Kdo jinému bez opravnéni brani
uzivat osobni svobody, bude potrestan odnétim svobody az na dvé 1éta.*
Vydirani - §175 TZ — ,Kdo jiného nésilim, pohrizkou nasili nebo pohrizkou
jiné t€zké ujmy nuti, aby néco konal, opominul nebo trpél, bude potrestan

odnétim svobody na Sest mésicti az Ctyfi léta nebo penéZitym trestem.

¢ CESKO. Zékon ¢. 40 ze dne 8. ledna 2009 trestni zakonik. In Sbirka zikonti Ceské republiky. 2009,
¢astka 11. Dostupné z WWW: < https://www.zakonyprolidi.cz/cs/2009-40>
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e Pomluva - §184 TZ — ,Kdo o jiném sdé€li nepravdivy tdaj, ktery je zpusobily
zna¢nou merou ohrozit jeho vadznost u spoluobcanti, zejména poskodit jej v
zaméstnani, narusit jeho rodinné vztahy nebo zpiisobit mu jinou vdznou Gjmu,
bude potrestan odnétim svobody az na jeden rok. Odnétim svobody az na dvé
léta nebo zdkazem cinnosti bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou pocitacovou
siti nebo jinym obdobné ti¢innym zplisobem.

e Nasili proti skupiné obyvatell a proti jednotlivei - §352 TZ — ,,Kdo uzije nasili
proti skupin€é obyvateli nebo jednotlivci nebo jim vyhrozuje usmrcenim,
ublizenim na zdravi nebo zplisobenim Skody velkého rozsahu pro jejich
skutecnou nebo domnélou rasu, ptisluSnost k etnické skupiné, narodnost,
politické presvédceni, vyznani nebo proto, Ze jsou skutecné nebo domnéle bez
vyznani, bude potrestan odnétim svobody na Sest mésici az tfi léta.*

e Nebezpecné vyhrozovani - §353 TZ — ,Kdo jinému vyhrozuje usmrcenim,
tézkou Gymou na zdravi nebo jinou téZkou ujmou takovym zpiisobem, Ze to
muze vzbudit divodnou obavu, bude potrestan odnétim svobody az na jeden rok
nebo zdkazem ¢innosti.*

e Nebezpecné pronasledovani - §354 TZ - 1) Kdo jiného dlouhodob¢ pronasleduje
tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou Uujmou jemu nebo jeho osobam
blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c¢) vytrvale jej prostiednictvim prostfedkt elektronickych komunikaci, pisemné
nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zplsobu zivota, nebo

e) zneuzije jeho osobnich udaji za ucelem ziskdni osobniho nebo jiného
kontaktu,

a toto jednani je zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo
zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan odnétim
svobody aZ na jeden rok nebo zdkazem ¢innosti.

Jednani miZe byt posouzeno jako piestupek, a to prestupek proti obanskému

souZiti. Za takovéto chovani miiZze byt pachatel potrestan pokutou do vyse 5 tisic korun.
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4 Vysledky dotaznikového Setfeni

Autorka provedla dotaznikové Setfeni ve 3 Skolach v Jihodeském kraji: ZS
Netolice, ZS Lhenice a Stiedni $kola informatiky a pravnich studii, o. p. s. Ceské
Budgjovice (déle jen SSIPS). Vékovy rozsah respondentti byl 10 aZ 19 let. Celkem bylo
rozdano 330 dotaznikli, z toho vyplnénych bylo autorce vraceno 300 dotaznikl. 12
dotazniki nebylo zapocteno z divodu nevyplnéni véku c¢i pohlavi, coz bylo pro
zpracovani klicové. Vysledky dotaznikové Setfeni byly zpracovany z 288 dotaznikt

fadné vyplnénych respondenty.

Nejvice dotazniki ptipadd na SSIPS Ceské Budgjovice, presné 131 dotazniki.
ZS Netolice poskytla 93 dotaznikii a ZS Lhenice 64 dotaznikil. Pro ucely bakalaiské
prace budou dotazniky zpracovavany po jednotlivych institucich a komparovany mezi

sebou, diky rozlisnému véku respondentt.

4.1 Obéti kybersikany
VétSina dotazanych nikdy nebyla obéti kyberSikany. Pohlavi zde nehraje témét

zadnou roli, stejné jako v€k, zkuSenosti jsou v podstaté stejné. Vzhledem k pokroku
spolecnosti 1 informacnich technologii to neni nijak ptekvapivé, avsak je to urcity druh
varovného signalu. Socialni sité jsou dostupné od 12 let, avSak i 11-ti leté ¢i 10-ti leté
déti maji zkuSenost z kyberSikanou. Z toho plyne, ze pokud nepouzivaji socialni profil

n¢koho starSiho, jsou na socidlni siti prihlaseny faleSnym datem narozeni.

Graf 1 Obéti kybersikany ZS Netolice’’
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Graf 2 Obéti kybersikany ZS Lhenice®
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Graf 3 Obéti kybersikany SSIPS*
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Co se tyce formy kyberSikany, se kterou maji obé¢ti zkuSenosti, pfevazuji
nadavky nebo urdzky. V tésném zavésu nasleduje Sifeni pomluv a Sifeni ztrapiujicich
nebo osobnich obrazkli. Nasleduje nabourani do sit¢ a zména hesla a podvadéni ¢i
predstirdni cizi identity. V neposledni fad¢ se Castéji objevuji vyhruzky a kradez hesla.
Formy jako iimysIné zaslani viru ¢i nabourani do sit¢ a vystupovani pod jménem ob¢ti
se nevyskytuji témét vibec. S v€kem respondentli se odpovédi neméni. U divek
pfevazuji nadavky, Sifeni pomluv a Sifeni ztrapiiujicich obrazkd. U chlapci jsou

nejcastéji pouzité formy kyberSikany stejné jako u dévcat.

*® Vlastni vyzkum
* Vlastni vyzkum
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Z dotaznikd dale vyplyva, ze obéti nejCastéji citi obavy. Dalsi ¢astou emoci je
vztek a smutek. Dale se odpovédi rozchazeji podle véku respondentl. DéEti se Castéji citi
fyzicky nemocné, jinak se chovaji doma i k pratelim. VéEtSina mé problém soustiedit se
na Skolni praci. Nasleduji problémy se spanim a nechut’ jit do skoly. Mladistvi se spiSe

citi otraveni.

Reseni zvolené obdtmi je nejéastéji konfrontovani agresora, které se vétsinou
jevi jako net¢inné. Nasleduje stejné neucinny uték a pomoc u kamarada jak online, tak
ve Skole. Tam se Uc¢innosti lisi, ale vétSina respondenti ho uvedla jako ucinné. Zato
pomoc ucitele ¢i rodie neni ptili§ Casta a jeji ucinnost je nejednoznacna. U starSich
respondentl se Casto objevuje zasmani se celé situaci jako uCinné stejné jako smazani
obtézujiciho obsahu a zablokovani agresora. Kontaktovani policie ¢i internetového nebo

telefonniho operatora se nevyskytovalo témér viibec.

4.2 Agresori kybersikany

Drtiva vétSina dotdzanych nikdy nebyla kyberagresorem. Mezi kyberagresory
pievazuji chlapci. VEk zde opét témét nehraje roli, chlapci uvedli, Zze byli kyberagresory
jiz v jedenacti letech, nejvice kyberagresoru se ale vyskytuje kolem 17. roku véku. Zde
se mizeme zamyslet nad tim, kolik respondentti uvedlo pravdivé informace. Ne kazdy
muze své chovani brat jako kyberSikanu, ne kazdy je ochoten si pfiznat, Ze nékoho

kyberSikanoval.

Kybersikanoval jsi nékdy? - ZS
Netolice
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%0 Vlastni vyzkum
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Graf 5 Kyberagresoii ZS Lhenice®
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Graf 6 Kyberagresoii SSIPS>
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Siteni pomluv a ztrapiiujicich ¢i osobnich obrazki, které spiSe pouzili mladistvi, nez

déti. Déti prevazné pouzili jen nadavky, v n€kolika piipadech i pfedstirani cizi identity.

byla svédkem kyberSikany, polovina uvedla, Ze kyberSikanu nikdy nevidéla. U starSich

Nejcastéjsi formy kyberSikany, které pouzili agresofi, jsou nadavky a urdzky,

4.3 Svédci kybersikany

Zde jsou vysledky velmi tésné. Zhruba polovina respondentt uvedla, Zze nekdy

respondentl prevlad4 odpoveéd ano, u mladsich jsou odpovédi nejednoznacné.

*! Vlastni vyzkum
%2 Vlastni vyzkum
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Graf 7 Svédci kybersikany ZS Netolice®®
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Graf 8 Svédci kybersikany ZS Lhenice®
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Graf 9 Svédci kybersikany SSIPS®
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Vétsina svédkd byla na strané obéti, druhd nejcastéjsi odpoveéd’ byla, ze toto

chovani nebylo svédkova véc.

Graf 10 Strany svédkii kybersikany ZS Netolice®®
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Graf 11 Strany svédki kyberSikany ZS Lhenice®’
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Graf 12 Strany svédkii kybersikany SSIPS®®
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Co se tyCe zasahu piihliZejicich, vétSina prtihliZzejicich néjak zasdhla proti
kybersikané. Podil chlapct a divek je zde stejny a v€k zde nehraje roli, jak déti tak
mladistvi se zachovali téméf stejné. Divky zasahovaly témét vzdy, u chlapct byl podil

zasahi i nevS$imani si situace vétSinou ptl naptl.
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Graf 13 Zasah ptihliZejicich kybersikané ZS Netolice®®
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Graf 14 Zasah ptihliZejicich kyberSikan& ZS Lhenice®
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Graf 15 Zasah piihliZejicich kybersikan& SSIPS®
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Pokud svédek nezasahl, bylo to nejCastéji proto, ze to nebyla svédkova véc.

Dalsi nejcastéjsi odpoveéd’ byla, ze se svédek bal, ze se agresor obrati na néj. Odpoveéd,

7e sito obét’ zaslouzila, se témet nevyskytovala.

Graf 16 Pro¢ svédek nezasahl ZS Netolice®’
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Graf 17 Pro¢ svédek nezasahl ZS Lhenice®®
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Graf 18 Pro¢ svédek nezasahl SSIPS®
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4.4 Pouzivani internetu

Soucasti dotazniku byly 1 otazky tykajici se ¢asu a aktivit na internetu. Je jasné,

7e ¢im vice Casu respondent na internetu stravil, tim vétsi byla Sance, Ze se stane obé&ti

kyberSikany. Drtiva vétSina respondentil pouZiva internet kazdy den, u mladistvych je

tato skutecnost vidét mnohondsobné vice. U déti mlizeme samoziejmé pricist kratsi Cas

straveny na internetu piipadnym rodi¢ovskym omezenim.

8% Vlastni vyzkum
% Vlastni vyzkum



Graf 19 PouZivani internetu ZS Netolice®®
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Graf 20 Pouzivani internetu ZS Lhenice®
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Graf 21 PouZivani internetu SSIPS®’
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Na pocitaci travi vSeobecné vice ¢asu chlapci, nez dévcata. Podle autorky je
mozné piedpokladat, ze dévcata si vystaci s chytrymi telefony nebo tablety, kde mohou
chatovat, poptipad¢ sledovat jejich oblibené porady online, ¢i byt aktivni na socialnich

sitich.

Graf 22 Cas straveny v jednom dni na po&itati ZS Netolice®
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Graf 23 Cas straveny v jednom dni na potita¢i ZS Lhenice®®
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Graf 24 Cas straveny v jednom dni na potita¢i SSIPS™
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Aktivity na internetu se liSi spiSe podle pohlavi a zdaleka ne moc. Chlapci

nejéast&ji hraji hry, dévéata zase chatuji a jsou na socialnich sitich. Cas na socialnich

-----

stahovani filma ¢i obrazk ¢i jiné ¢innosti.
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Graf 25 Aktivity na internetu ZS Netolice’*
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Graf 26 Aktivity na internetu ZS Lhenice’
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Graf 27 Aktivity na internetu SSIPS™
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V dotazniku dale nasledovala tabulka sedmnacti riznych tvrzeni souvisejicich
s kyberSikanou. Respondenti na stupnici od jedné do péti (kde jedna znamenala Vibec
nesouhlasim a pé&t Uplnd souhlasim) zaskrtavali, do jaké miry s témito tvrzenimi

souhlasi.

1. Kybersikana je zavazn&jsi nez klasické Sikanovani ve skole: Zde ptevazovala
odpoveéd’ Cislo tfi, nehledé na veék respondentl. Toto miizeme piisuzovat tomu,
7e vétSina respondentll nebyla obét'mi ani svédky kyberSikany ¢i Sikany, proto si
nejsou jisti zdvaznosti riznych disledkl téchto forem.

2. Kybersikana je piijatelnéjsi nez klasické Sikanovani ve Skole: U této otazky byly
odpovédi respondentli vyrovnané. Lehce prevazuji odpovédi tfi a jedna,
odpovéd pét lehce zaostava. Opét toto mulze byt piisuzovano nedostatku
informaci o dopadu kybersikany a Sikany na obéti.

3. Obeti kyberSikany se jimi stanou obvykle z nejasného divodu: Zde je jasné

vidét tvar pyramidy v odpovédich respondentil, nehled€ na organizaci.

8 Vlastni vyzkum
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Graf 28 Odpovéd’ na otazku & 3 ZS Netolice™
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Graf 29 Odpovéd’ na otdzku &. 3 ZS Lhenice”
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Graf 30 Odpovéd’ na otazku & 3 SSIPS™

Obéti Sikany se jimi stanou z
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4. Kybersikanovat nékoho je zabava: Drtiva vétSina respondentli vitbec nesouhlasi

S timto tvrzenim. Odpovédi dveé az pét se objevili jen ziidka.

Graf 31 Odpovéd’ na otazku & 4 ZS Netolice’’
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Graf 32 Odpovéd’ na otazku & 4 ZS Lhenice™

Kybersikanovat je zabava - ZS Lhenice
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Graf 33 Odpovéd’ na otazku & 4 SSIPS™

Kybersikanovat je zabava - SSIPS
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5. Je jednodussi utéct z kyberSikanovani neZ z Sikanovani odehravajiciho se piimo
ve Skole: Zde byly odpovédi vyrovnané v konecném souctu vSech respondentti.
V Netolicich lehce zaostdvaly odpovédi dvé a Ctyii stejné jako ve Lhenicich, kde
lehce pievazovala odpovéd’ tfi. Odpovédi respondentii ze SSIPS byly témé

vyrovnané.

"8 Vlastni vyzkum
" Vlastni vyzkum

55



6. Kybersikana je cool: Opét zasadni nesouhlas drtivé vétSiny respondenti.

Graf 34 Odpovéd’ na otazku &. 6 ZS Netolice®
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Graf 35 Odpovéd’ na otdzku &. 6 ZS Lhenice®
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Graf 36 Odpovéd’ na otazku & 6 SSIPS®

Kybersikana je cool - SSIPS
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7. Obéti chteji byt kyberSikanovany: Dal§i zasadni nesouhlas od vSech
respondenttl, na véku zde nezalezi.

8. Okolnosti kybersikany jsou méné zrafiujici nez okolnost Skolniho Sikanovani:
Zde odpovédi respondentit opét tvori pyramidu. NejCastéji volena je odpoveéd
¢islo tfi, do stran od ni se pocet odpovédi snizuje.

9. Ti, ktefi kybersSikanuji, zarli na obét nebo ji zavidi: U této otazky se vétSina
respondentit piiklonila k druhé strané stupnice, tzn. odpovédi tii az pét.
Nejcastéjsi je odpoved’ tii, poté Ctyfi a pét.

10. Ti, ktetfi kyberSikanuji, obvykle Sikanuji i ve Skole: VétSina respondentl se
drzela ve stfedu stupnice, tzn. odpovedi dvé az Ctyti, krajni odpovédi nejsou tak
Caste.

11. Citil/a bych se nepfijemné, kdybych nékoho kyberSikanoval/a: Zde jasné
prevazuje odpoveéd’ pét, ostatni odpovédi jsou stejné malo Casté.

12. Je to vzrusujici nékoho kyberSikanovat: I zde se objevil jasny nesouhlas drtivé
vétSiny respondenttl.

13. Necitil/a bych se vinny/a, kdybych nékoho kyberSikanoval/a: Dalsi jasny
nesouhlas vétSiny respondenti, druhd nejcastéjsi a odpoved’ byla Cislo pét.

14. Myslim si, ze kyberSikana je zdbavna a dokaZe rozesmat mé spoluzaky: Opét
nesouhlas drtivé vétSiny respondentt.

82 Vlastni vyzkum
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15. Kdybych védél/a, ze je nckdo kyberSikanovany, pokusil/a bych se to
zastavit:Zde se vétSina priklonila k druhé strané stupnice, tzn. odpovédi tfi az
pét, u mladistvych vyraznéji nez u déti, které spiSe volily odpovéd’ €islo pét.

16. Obéti kybersikany jsou slabé: Opét pyramidové odpovédi — Cislo tfi prevazuje,
do stran jsou odpovédi méné Casté. Autorka to prisuzuje dvéma zpisobiim, jak
tvrzeni pochopit, proto vétSina respondentt Sla takzvané ,.na jisto a zvolila
odpoveéd’ ¢Cislo tii.

17. Obéti kybersikany jsou také obét'mi Skolni Sikany: I zde Cetnost odpovédi tvofi

pyramidu, téméf identickou pro vSechny tfi instituce.
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Zavér
Hlavnim cilem bakalafské prace je analyza kyberSikany, jejich pfiin a obrany
proti ni. Autorka se V praci zaméfila na charakteristiku aktérd kyberSikany a analyzu
jejich dopadd na né€, stejné jako na média Sifeni kyberSikany a jejich projevi. Pro
splnéni tohoto cile autorka vychazela predev§im z odborné literatury a internetovych

zdrojti.

Po analyze dat ziskanych z dotaznikového Setfeni mezi mladistvymi, autorka
usuzuje, ze mladistvi povédomi o kyberSikané maji, avSak neni ani zdaleka dostatecné,
vzhledem Kk velké cetnosti odpovédi Cislo tii. VéEtSina respondenti kyberSikanu
odsuzuje, ale ptesto se ji cast dopousti, at’ uz védome, ¢i nevédomé, coz byva daleko
Castéjsi. Obéti, které kyberSikanu odsuzuji, ne ptiliS ¢asto hledaji né¢jakou pomoc. Mezi
nejCastéji volend a zarovenl urcena jako nejméné ucCinna feSeni patii konfrontovani
agresora a uték. Nekteré obéti se sveii kamaradiim, avsak to také nebyva ptili§ ucinné,
pokud kamarad nejednd za obét’ a neinformuje rodice, sourozence ¢i ucitele. Pomoc u

internetovych ¢i telefonnich operatori nehleda skoro nikdo.

Polovina ot4dzanych byla svédkem kyberSikany. Drtiva vétSina respondentt se
pii otazce, zda by zabranili kyberSikané ptiklonila na druhou stranu stupnice. Avsak
polovina téchto svédku nijak nezasahla, coz se vylucuje s odpovéd'mi na vyse zminénou
otazku. Nejcastéji volenou odpoveédi na otazku, pro¢ svédek nezasahl, byla odpoved’ —

Nebyla to moje véc. Avsak jak jiz bylo v praci zminéno, neexistuje nevinny svédek.

Zavérem se da fici, ze a¢ mladistvi o kyberSikané vi, maji malo informaci pro to,
aby ji n¢jak tesili, at’ uz jsou to obéti, ¢i svédci. Agresor stale pfibyva a co je
alarmujici, jejich vék se stale snizuje. Jiz jedendctileté déti si vyfizuji spory online. Ac¢
jejich pocet neni tak drasticky, jako u mladistvych kolem sedmnécti let véku, uz je to

varovny signél pro celou spole¢nost.
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Priloha 1

Dotaznik k bakalatské praci Bezpe€nost na internetu a

kyberSikana

Kybersikanou se oznacuji formy Sikany prostrednictvim elektronickych médii, jako

napriklad internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému

poSkozeni uZivatele téchto médii.

1. Byl jsi nékdy kyberSikanovan?

a.
b.

Ano
Ne

2. Pokud jsi zvolil odpovéd’ ano, zakrouzkuj prosim, v§echny formy kyberSikany,

kterych se na tobé dopustili.

a.

— —TQ o a0 o

Nadéavky nebo urazky

Vyhruzky

Podvadéni, predstirani cizi identity

Kradez hesla

Siteni pomluv

Siten ztrapiiujicich nebo osobnich obrazkd

Nabourani se do tvé socialni sité a zména jeho hesla

Umyslné zaslani viru

Nabourani do tvé socialni sité a vystupovani pod jeho jménem
Jiné (prosim uved)

3. Jaké pocity to v tobé vzbudilo? (mize§ zaskrtnout i vice moZnosti):

o

Q@ +heo oo

=T

citim obavy

citim se naStvany/a

citim se otrdveny/a

radéji bych do skoly nesel/la

ztrdcim chut’ k jidlu

citim se smutny/a

citim se fyzicky nemocny/a (napt. bolest bricha, hlavy, Skrdbani v krku)

mam problémy se spanim

jinak se chovam ke svym pfatelim

jinak se chovam doma

mam problémy se sousttedit na mou skolni praci
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4. Vyzkousel/a jsi nékteré z uvedenych feseni tvoji situace?

Zakrouzkuj, jak moc bylo feseni ucinné:

Vibec to nebylo Zaucinkovalo to
Zaskrtni ta feSeni, o které ses Ginné na 100%
pokusil/a:
Rekl/a jsem tém, ktefi mi ublizovali, aby
prestali.
1 2 3 4 5
Utekl/a jsem. 1 2 3 4 5
Neudélal/a jsem nic. 1 2 3 4 5
Zustal/a jsem offline. 1 2 3 4 5
Oplatil/a jsem to stejnym zplsobem. 1 2 3 4 5
Rekl/a jsem to kamaradovi, ktery byl online.
1 p 3 4 5
Rekl/a jsem to kamaradovi ze $koly. 1 2 3 4 5
Rekl/a jsem to rodi¢tm. 1 2 3 4 5
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Rekl/a jsem to sourozenci. 1 2

Rekl/a jsem to utiteli. 1 2
Informoval/a jsem policii. 1 2
Zasmal/a jsem se tomu. 1 2
Smazal/a jsem to. 1 2
Zablokoval/a jsem to, co bylo online. 1 2
Zménil/a jsem si ID nebo prezdivku. 1 2

Vytiskl/a jsem si to a ukazal/a nékomu

. 1 2
dalSimu.
Oznamil/a jsem nevhodné chovani vaéi mné
internetovému nebo telefonnimu 1 2
operatorovi.
Jiné — popi$ prosim ...... 1 2

5. Kybersikanoval jsi n€kdy nékoho?
a. Ano
b. Ne

6. Pokud ano, kterou formu kybersikany jsi pouzil?
a. Nadavky nebo urazky
b. Vyhruzky
c. Podvadéni, predstirani cizi identity
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Kréadez hesla
Sifeni pomluv
Sifen ztrapiujicich nebo osobnich obrazki

Nabourani se do tvé socidlni sité a zména jeho hesla

UmysIné zaslani viru

Nabourani do tvé socidlni sité a vystupovani pod jeho jménem
Jiné (prosim uved)

— - oTQ o o

7. Byl jsi nékdy svédkem Sikany?
a. Ano
b. Ne

8. Pokud ano, byl jsi:
a. Na strang agresora
b. Na stran¢ obé&ti
c. Nebyla to moje véc

9. Zasahl jsi?
a. Ano
b. Ne

10. Pokud ne, proc?
a. Obet sito zaslouzila
b. Bal jsem se, ze se agresor obrati na mé
c. Nebyla to moje véc
d. Jiné (prosim, uved’)

11. Jak casto jsi pfipojeny na internetu?
a. Jednou tyden
b. Nekolikrat za tyden
c. Kazdy den

12. Kolik ¢asu travis na pocitaci v jednom dni?
a. Méné nez hodinu
b. 1-3 hodiny
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€. Vice nez 3 hodiny

13. Co obvykle na internetu délas?

a. Surfuji

b. Hraji hry

c. Chatuji

d. Stahuji obrazky, videa, filmy
e. Stahuji hudbu

f. Jsem na socialnich sitich

g. Jiné

14. Jaky je tviij nazor na kyberSikanu:

Zakrouzkuj miru souhlasu s nasledujicimi Vibec Uplné
tvrzenimi: nesouhlasim souhlasim
Kybersikana je zavaznéjsi nez klasické Sikanovani 1 5 c
ve Skole.
Kybersikana je prijatelnéjsi nez klasické 1 5 c
Sikanovani ve Skole.
Obéti kybersikany se jimi stanou obvykle 1 5 c
z nejasného dlvodu.
Kybersikanovat nékoho je zabava. 1 2 5
Je jednodussi utéct zkyberSikanovani nez 1 5 c
z Sikanovani odehravajiciho se pfimo ve skole.
Kybersikana je cool. 1 2 5
Obéti kybersikany chtéji byt Sikanovany. 1 2 5
Okolnosti kybersikany jsou méné zranujici nez 1 2 5
okolnosti $kolniho Sikanovani.
Ti, ktefi kybersikanuji, Zarli na obét nebo ji 1 5 c
zavidi.
Ti, ktefi kybersikanuji, obvykle Sikanuiji i ve Skole. 1 2 5
Citil/a bych se neprijemné, kdybych nékoho 1 5 c
kybersikanoval/a.
Je to vzrusujici nékoho kybersikanovat. 1 2 5
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Necitil/a bych se vinny, kdybych nékoho
kybersikanoval/a.

Myslim si, Ze kyberSikana je zabavna a dokaie
rozesmat moje spoluzaky.

Kdybych védél/a, Ze je nékdo kybersikanovany,
pokusil/a bych se to zastavit.

Obéti kybersikanovani jsou slabé.

Obéti kybersikany jsou také obétmi skolni sSikany.

15. Zakrouzkuj, prosim, zda jsi chlapec nebo dévce

a. Chlapec
b. Dévce

16. Dopli sviij vek:
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Ptiloha 2

Tereza Praiakova, Bezpe&nostné pravni &innost, 3. roénik, prezenéni studium

Dotaznik k bakalafské praci Bezpe€nost na internetu a kyber3ikana

Kybersikanou se oznacuji formy sikany prostfednictvim elektronickych médii, jako napfiklad
internet a mobilni telefony, které souzi k agresivnimu a zémérnému poskozeni uZivatele

téchto médii.

1. Byl jsi nékdy kybersikanovan?

) Ano

b

Ne

2. Pokud jsi zvolil odpovéd ano, zakrouzkuj prosim, viechny formy kybersikany, kterych se na

tobé dopustili.

s @e@e o f)

Nadavky nebo urazky

Vyhruzky

Podvadéni, predstirani cizi identity

KradeZ hesla

Siteni pomluv

Sifen ztrapriujicich nebo osobnich obrazka

Nabourani se do tvé sociélni sité a zména jeho hesla

Umyslné zaslani viru

Nabouréni do tvé sociélni sité a vystupovani pod jeho jménem
Jiné (prosim uved)

3. Jaké pocity to v tobé vzbudilo? (miZes zaskrtnout i vice moznosti):

T w0 @

k.

citim obavy

citim se nastvany/a

citim se otraveny/a

radéji bych do gkoly nesel/la

ztracim chut k jidlu

citim se smutny/a

citim se fyzicky nemocny/4 (napf. bolest bficha, hlavy, $krabani v krku)
mam problémy se spanim

jinak se chovam ke svym p¥atelim

jinak se chovam doma

mam problémy se soustredit na mou Skolni praci
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4. Vyzkou3el/a jsi nékteré z uvedenych feseni tvoji situace?

Zakrouikuj, jak moc bylo feseni ucinné:

Vibec to nebylo Zauginkovalo to na

I -

! 1|

Zadkrtni ta Fedeni, o které ses pokusil/a:
Gtinné 100%
Rekl/a jsem tém, ktefi mi ublizovali, aby prestali.
1 2 3 4 5
AR
Utekl/a jsem. 4 2 3 4 5
Neudélal/a jsem nic. 1 2 3 4 {3

Ziistal/a jsem offline.

Oplatil/a jsem to stejnym zplisobem. 1 2 3 4 @

Rekl/a jsem to kamarddovi, ktery byl online. 1

fieki/a jsem to kamaradovi ze skoly.
fekl/a jsem to rodi¢tm.

fekl/a jsem to sourozenci.

Rekl/a jsem to uditeli.

Informoval/a jsem policii.

Zasmal/a jsem se tomu. 1 2 3 @

Smazal/a jsem to.
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Zablokoval/a jsem to, co bylo online. 1 2
Zménil/a jsem si ID nebo prezdivku. 1 2
Vytiskl/a jsem si to a ukdzal/a nékomu dalSimu. 1 2
Oznamil/a jsem nevhodné chovani viiéi mné " 2

internetovému nebo telefonnimu operatorovi.

Jiné — popi3 prosim ...... 1 2

5. Kybersikanoval jsi nékdy nékoho?
a. Ano

@Ne

6. Pokud ano, kterou formu kybersikany jsi pouZil?
a. Nadavky nebo urazky
Vyhruzky
Podvadéni, predstirani cizi identity
Krade? hesla
Sifeni pomluv
Sifen ztrapriujicich nebo osobnich obrazki
Nabourani se do tvé socidlni sité a zména jeho hesla

TR S0 00 o

Umysliné zaslani viru
i, Nabourani do tvé socialni sité a vystupovani pod jeho jménem

Jiné (prosim uved) -

7. Byl jsi nékdy svédkem Sikany?

@ Ano

b. Ne

8. Pokud ano, byl jsi:
a. Nastrané agresora

;"B Na strané obéti
\/
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c. Nebyla to moje véc

9. Zasahl jsi?

@ Ano

b. Ne

10. Pokud ne, proc?
a. Obét si to zaslouZila
b. Bal jsem se, Ze se agresor obrati na mé
c. Nebylato moje véc
d. lJiné (prosim, uved)

11. Jak &asto jsi pfipojeny na internetu?
a. Jednou tyden
b. N&kolikrat za tyden

@ Kazdy den

12. Kolik &su travis na poditadi v jednom dni?
(@ Meéné nei hodinu
b. 1-3 hodiny
c. Vice nez 3 hodiny

13. Co obvykle na internetu délas?
@ Surfuji
Hraji hry
Chatuji
Stahuji obrazky, videa, filmy
Stahuji hudbu
Jsem na socidlnich siti

n @0 @RH

Jiné

14. Jaky je tviij nazor na kybersikanu:

Zakrouzkuj miru souhlasu s nasledujicimi tvrzenimi: Vibec Uplng
nesouhlasim souhlasim

Kybersikana je zavainéjsi neZ klasické gikanovani ve Skole. 1 2 IQ) 4 5

Kybergikana je pfijatelnéjsi nez klasické Sikanovani ve Skole. 1 2 Q) 4 5
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Obéti kybersikany se jimi stanou obvykle z nejasného ddvodu. 1 2 43) 4 5
Kybersikanovat nékoho je zabava. Q.:) 2 3 4 5

Je jednodussi utéct z kyberSikanovani neZ z Sikanovani @ 2 3 4 5
odehravajiciho se prfimo ve skole.

Kybersikana je cool. @ 2 3 4 5
Obéti kybergikany chtéji byt Sikanovany. 1 2 3 4 5
Okolnosti kybersikany jsou méné zraruijici nez okolnosti skolniho 1 2 3 4, 5
sikanovani.

Ti, ktefi kybergikanuji, Zérli na obét nebo ji zavidi. 1 2 G 4 5

Ti, ktefi kybersikanuji, obvykle Sikanuji i ve Skole. )| 2 3 @ 5
Citil/a bych se nepiijemné, kdybych nékoho kybersikanoval/a. 1 2 3 A 5

Je to vzrusujici nékoho kybersikanovat. @ 2 3 4 5
Necitil/a bych se vinny, kdybych nékoho kybersikanoval/a. 1 _(2) 3 4 5
Myslim si, Ze kybersikana je zabavna a dokaze rozesmat moje " @ 3 4 =
spoluzaky.

Kdybych v&dél/a, Ze je nékdo kybersikanovany, pokusil/a bych se 1 ) 3 @ s

to zastavit.

Obéti kybersikanovani jsou slabé. 1 2 3 0 5
Obéti kybersikany jsou také obé&tmi skolni Sikany. 1 2 @ 4 5

15. Zakrouzkuj, prosim, zda jsi chlapec nebo dévce
@ Chlapec
b. Dévce
16. Doplf sviij vék: \ >Y
p j /\Y3 ¢
L
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