VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDII, Z. U., CESKE BUDEJOVICE

BAKALARSKA PRACE

Moderni bezpecnostni systémy a vyuziti umélé inteligence v ramci prevence
kriminality

Autor prace: Denisa Miiller Honsova DiS.

Studijni obor: Bezpecnostné pravni ¢innost ve verejné spravé
Forma studia: Kombinovana

Vedouci prace: Prof. JUDr. Jozef Meteiiko, PhD.,

Katedra: Katedra pravnich oboru a bezpecnostnich studii

2020



ProhlaSuji, ze jsem bakaldiskou praci vypracoval(a) samostatné, na zakladé¢
vlastnich zjiSténi a s pouzZitim odborné literatury a material uvedenych v seznamu
pouzitych zdrojt.

Prohlasuji, ze v souladu s § 47b zdkona €. 111/1998 Sb. v platném znéni souhlasim
se zvefejnénim své bakalatské prace v elektronické podobé ve vetfejné pristupné Casti
infodisku VSERS, a to se zachovanim mého autorského prava k odevzdanému textu této
kvalifikacéni prace. Souhlasim dale s tim, aby toutéz cestou byly v souladu s uvedenym
ustanovenim zakona ¢. 111/1998 Sb. zveifejnény posudky vedouci(ho) a oponentd prace
1 zdznam o prubéhu a vysledku obhajoby kvalifikacni prace. Rovnéz souhlasim s

porovnanim textu mé kvalifikacni prace systémem na odhalovani plagiati.



VYSOKA SKOLA EVROPSKYCH A REGIONALNICH STUDII, z..
Zizkova 6, 370 01 Ceské Bud&jovice

ZADANI BAKALARSKE PRACE
Jméno a pfijmeni studenta: Denisa Miiller Honsova DiS.

Studijni program: Bezpetnosing pravni innost

Studijni obor: Bezpe¢nostné pravni ¢innost ve vefejné spravé
Forma studia: Kombinovana

Misto studia: Pfibram

Nazev bakalafské prace: Rizika vyuZiti umélé inteligence v bezpecnostnich systémech

Nazev bakalafské prace v anglickém jazyce: Risks of using artificial intelligence in security
systems

Katedra: Katedra pravnich obori a bezpe¢nostnich studii
Vedouci bakaldfské prace (jméno a pfijmeni, titul): Prof. JUDr. Jozef Meteiiko, PhD.

Datum zadani bakalafské prace: fijen 2018

CiL BAKALARSKE PRACE: Cilem price je zjistit, jak velka rizika pfina8i uziti umélé inteligence
v oblasti bezpecnostnich systémil, a to pfi vyuZiti za soutasného stavu. Sekundamim a
tercidlnim cilem je, postaveni vlastni teorie o vyuZiti umélé inteligence, proti aktudlnimu
trendu, nasledna analyza rozdilu dopadii a navrh opatieni, které by sniZilo viechna rizika.

Student: 2851019 | G ' '(, b
' Denisa Miller Honsové DiS. datum w pédpL t ¢
‘ . . |
| Vedous peice: M. /G Z
| Prof. JUDr. Jozef Meteiiko, PhD. ‘ datum | is

Schvaluji zadéni bakalafské prace: /

Vedouci katedry: WP 200G e

doc. JUDr. Roman Svatos, Ph.D. datum podpis

' Povéfen)" ['ektor: Q g 4 /’ Z 04 9 ?, ‘3% 2

Prorektorka pro studium a vnitini zaleZitosti: . 1 P W
RNDr. RiiZena Ferebauerové ‘ 47’ 1 ‘ = W ‘

doc. Ing. Jifi Dusek, Ph.D. _ datum




De¢kuji vedoucimu bakalaiské prace panu JUDr. Jozefu Metenikovi, PhD. za cenné

rady, pfipominky a metodické vedeni préce.



ABSTRAKT

MULLER HONSOVA, D. Moderni bezpecnostni systémy a vyuzZiti umélé
inteligence v ramci prevence kriminality: bakaldiska prace. Ceské Budé&jovice: Vysoka
Skola evropskych a regionalnich studii, 2020. Vedouci bakalaiské prace: Prof. JUDr.
Jozef Metenko, PhD.,

Klic¢ova slova: bezpecnostni systémy, uméld inteligence, neuronova sit’....

Préce tesi problematiku bezpecnostnich systémiti z pohledu rozvoje a obohaceni
o umélou inteligenci. Klade diiraz na vyobrazené komplexni problematiky neuronovych
siti, jejich uziti a potencialnich rizik, které z uzivani plynou. Dale poukazuje na slozitost
neuronovych siti, jejich schopnost se ucit a filosoficky problém s rozporem

Vv Asimovovych zdkonech robotiky.



ABSTRACT

MULLER HONSOVA, D. Modern security systems and usage of artificial
intelligence in crime prevention : Bachelor Thesis. Ceské Budgjovice: The College of

European and Regional Studies, 2020. p. Supervisor: Prof. JUDr. Jozef Metenko, PhD.,

Key words: security systems, artificial intelligence, neural networks

The work addresses the issue of security systems in terms of development and
enrichment with artificial intelligence. It emphasizes the depicted complex issues of
neural networks, their use and potential risks that arise from use. It also points out the
complexity of neural networks, their ability to learn and the philosophical problem with

the contradiction in Asimov's laws of robotics.
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Uvod

Moderni bezpeénostni systémy jsou nedilnou soucasti nasich zivotl a jejich
potfeba ma vzrustajici tendence. Kazdy den se setkavame se zpravami, které nas
informuji o kradezich, poSkozovani majetku, neopravnénému vniknuti a jinych trestnych
¢innostech, kterym by S$lo pfedchazet, nebo snizovat Skody z nich vzniklé,

pomoci bezpe¢nostnich systémda.

Historie bezpecnostnich systému je velmi Siroka a saha az do starovéku,
pricemz evoluce tohoto technologického odvétvi, byla plna slepych uli¢ek, kurioznich

,Systémui“ a vSechny tyto etapy, formovaly dnesni svét bezpecnostnich systémul.

Tato bakalarska prace ukazuje, kam az se bezpecnostni systémy dostaly
a jak velké jsou rozdily v jednotlivych typech systémit, jejich uziti a rizik z nich

vyplyvajici.

Stejné jako objev metalurgickych procesti zménil bezpecnostni systémy a obohatil
je o kovové prvky, zavory, miize, kované zamky a dal$i Zelezné Casti, tak vznik umélé

inteligence, pfinesl moznosti, o kterych zatim pofaddné ani nevime.

Rizika, ktera to ale obnasi, taktéZ zatim nejsou pfesné¢ zmapovéana a v moderni
dob¢ jiz neni zadouci, testovat schopnosti jednotlivych systémti pomoci metody ,,pokus

X omyl*.

Mozné si ani neuvédomujeme, co vSe jsou bezpecnosti systémy, kam az zasahuji

a jaké jsou jejich funkce a nastrahy.



1 Cil a metodika bakalarské prace

Cilem bakalaiské prace je vytvoreni detailni a funkéni analyzy dil¢ich c&asti
bezpecnostnich systémil a technologii vyuzivanych v ramci bezpecnostnich systémad.
Analyza si klade za cil explicitné dolozit klady a zapory jednotlivych systémii, a to véetné
navrhu zlepSeni v jednotlivych oblastech. Nekteré navrhy jsou procesniho charakteru
a urcuji naptiklad postupy pfi analyze aplikovatelnosti jednotlivych prvki v konkrétnim

miste¢, a to s ohledem na vyuzitelnost a potieby objektu a uzivateli.

Druhotnym pfinosem, je pak prezentace vlastni myslenky o rizikovosti uziti umélé
inteligence v bezpec¢nostnich systémech, coz je v dnesni dobé raketové rostoucim

trendem.

Pravé v ramci umélé inteligence existuje velky prostor pro zlepSeni implementace
bezpecnostnich systémi, a to ,,end-to-end*. Po¢inaje analyzou systému, jeho schopnosti
a bezpecnosti, nasledné analyzou prostiedi, aplikovatelnosti, vyuziti a v neposledni fadé

rizik, rentability a schopnosti vhodné a véas poskytovat podporu.

Metodiky uzité v této bakalafské praci se opiraji o klasické zdkladni metodiky,

jejichZ jednoduchost dovoluje ziskat rychle a efektivné vysledky.

Komparativni metoda - Porovnani klasickych bezpeénostnich systémd, jejich piinost,
vyuzitelnosti a rizik, vii¢i systémiim vyuzivajici umeélou inteligenci, nebo pfimo systémui

fizenych umélou inteligenci.

Pozorovani — PredloZeni vysledkli na zaklad¢ jiz probéhlych a zmapovanych
experimentl. V ramci rozvoje vSech vysSe uvedenych systémd, probéhlo jiz nékolik
stovek experimentt, které byly vedeny védeckou, nebo technickou obci. Na druhou stranu
muzeme Cerpat i ze zkuSenosti, které nam pfinasi armadni sféra, nebo civilni sektor.
Ne vSechny experimenty jsou samoziejmé zdokumentovany ,,as-is*, nebot” podléhaji
ur¢itému utajeni (apriori se jednd o armadni projekty, nebo projekty zahrnujici bezpecnost
statu). Vyhodou je, ze v dnes$ni dobé existuje velké mnozstvi civilnich subjekti,

které se zamétuji na tuto problematiku a provadi transparentni vyvoj a testovani.

! Pojem metoda komparativni [online]. [cit. 2020-04-19] Dostupné z WWW: < https://slovnik-cizich-
slov.abz.cz/web.php/slovo/metoda-komparativni>.
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Asimovovi ziakony robotiky’— Ackoliv se nejednd o druh metodiky, Asimovovi zakony
robotiky jsou nosnym pilifem v oblasti ,.etické” a ,,filosofické” otazky pti vyuzivani
um¢lé inteligence a autonomni digitalizace. V ramci bakaléaiské prace jsou jednotlivé
systémy vyuzivajici umé€lou inteligenci, nebo fizené umélou inteligenci, postaveny pied
zakladni otdzky Asimovovych zakonl robotiky. Vysledek je pak zésadnim kritériem
pro uréeni aplikovatelnosti systémua v praxi a jejich bezpecnosti pro uzivatele a jejich

okoli.

Posledni c¢asti bakalarské prace je potom prezentace vlastni teze o vyvoji
inteligentnich bezpecnostnich systémi, jejich realizovatelnosti v blizké budoucnosti
a navrh opatieni, které muze pifinést hlad$i pribéh zmény bezpecnostnich systémi

ve vefejném prostoru.

2 ANDERSON, S. (2011). The Unacceptability of Asimov's Three Laws of Robotics as a Basis for Machine
Ethics. In M. Anderson & S. Anderson (Eds.), Machine Ethics (pp. 285-296) Cambridge: Cambridge
University Press. d0i:10.1017/CB09780511978036.021 [cit. 2020-04-19]
Dostupné z WWW: < https://www.cambridge.org/core/books/machine-ethics/unacceptability-of-asimovs-
three-laws-of-robotics-as-a-basis-for-machine-ethics/D58C8BAD402DF52AD2785C17A68431EB >.
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2 Vyuziti  jednotlivych  bezpeCnostnich  systéma v

pripravenych scénarich

Pro nasledujici analyzu vyuzitelnosti jednotlivych bezpecnostnich systému, stavi
bakalarska prace jednotlivé systémy do predem piipravenych scénarii. Kazdad modelova

situace, mapuje tii zakladni pilife:

1. Piekonatelnost bezpecnostniho systému — uruje procentualni Sanci na ptrekonani

bezpec¢nostniho systému a dobu, po kterou miize v konkrétni situaci odolavat uto¢nikovi,

2. Schopnost synchronizace a kooperace s dal§im systémem nebo IZS- moznosti
systému navdazat na dalsi kroky jinych, pfidruzenych bezpecnostnich systémi a ptipadna

kooperace se bezpe¢nostnimi slozkami;

3. Narocnost instalace a obsluhy bezpecnostniho systému — porovnani i€innosti systému
vici narocnosti instalace a obsluhy. Taktéz je zde uvdzena nachylnost systému na okolni

vlivy a jeho chybovost.
Jako modelové situace, slouzi nasledujici:

1. Zabezpeceni RD na periferii Prahy — uto¢nik se snazi vniknout do objektu ptes dvete

a okna;
2. Zabezpeceni bytu ve mésté — Gtocnik se snazi vniknout do objektu pies dvete a balkon;

3. Zabezpeceni firemniho skladu —0itocnik se snazi vniknout do objektu ptes dvete, vrata

pro nakladku zbozi a okna.

U kazdé modelové situace je popsan konkrétni bezpecnosti systém,
ktery je nainstalovan v objektu. VSechny bezpecnostni systémy kombinuji prvky aktivni
I pasivni ochrany, véetné hlidani objektu psem nebo ostrahou. Protoze v ramci
bezpecnostnich systémil existuje pouze jediny koeficient (nebo spise index), a to ¢asové

naro¢nosti pro pirekonani systému, bylo tieba vytvoftit vlastni, subjektivni, koeficient.
Tento koeficient/index urcuje odolnost systému na zaklad¢:

- ¢asové narocnosti pro prekonani systému;
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- Nutnosti nastroju, které je tfeba mit pro piekonani systému,
- poctu osob, které jsou potieba k pfekonani systému.

Vsechny vyse uvedené body, maji svoji vlastni hodnotu ,,1* a celkovou skalu

v

v

b. 2 — nizka — do 3 minut;

c. 3 — stfedni — do 5 minut;

d. 4 — vyssi — do 10 minut;

e. 5 —vysoka — 10+ minut.

B.) Nutnost nastroja

a. 1 — bez nutnosti nastroji;

b. 2 — bézné nastroje (Sroubovaky, kleste, aku nafadi);

wevr

d. 4 — specializované nastroje (specialni klice, rusicky, elektronické premostovace, kopie

¢ipovych karet, ¢tecky);

€. 5 — nestandardni néstroje (zahrnuje prvky socialniho inzenyrstvi, vzdalené PC utoky,

pienosné stanice, atd).
C.) Pocet osob

a. 1 — pouze jedna osoba;
b. 2 — dv¢ osoby;

. 3 — ti'i osoby;

d. 4 — Ctyti osoby;
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e. 5 — specializované tymy.

U kazdé¢ situace pak dochézi k explicitni determinaci potieb k pfekonani dané¢ho

systému a souctem vSech vySe uvedenych hodnot, ziskame vysledek.
A.) 1-3 body — systém je snadno naruSitelny a nedokaze dlouho odolavat uto¢niktim;
B.) 4-7 bodt — ,,bézné systémy*;

C.) 8-11 bodu — systém odolava fadové delsi, nez standardni dobu a jeho bezpe¢nost

je vysoka,

D.) 12-15 bodi — velmi ¢asové naro¢né k prekonani, odolava dlouhou dobu a k jeho

prekonanti je tfeba velka ptiprava.

2.1 Zabezpeceni RD na periferii Prahy

Pro nasi modelovou situaci slouzi standardni RD na periferii Prahy, ktery nedisponuje
specializovanym zabezpecCovacim systémem. Vybavenost z hlediska zabezpecovaciho

systému je:

- plot v¢etné branky a vjezdové brany — z pletiva;

- bezpeénostni zamek vchodovych dvefi tfidy RC23;
- bezpecnostni kliky oken v pfizemi.

Diim nedisponuje Zadnym alarmem, nebo jinym druhem EZS a nema Zadné mftiZe,

nebo rolety.

8 Co je to BEZPECNOSTNI TRIDA? [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.bezpecnostni-dvere-mrize-kavan.cz/co-je-to-bezpecnostni-trida/>
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Obrazek 1: Nakres zabezpeceni RD na periferii Prahy

— E————

Bréna

Branka

B . Okno .
Vstupni dvefe Oploceni pozemku

Okne

Dvefe na terasu

Zdroj: vlastni tvorba
V tomto piipad¢ je analyza za pomoci vySe popsaného koeficientu:
Casova naroénost — 1
Nutnost nastroja - 1
Pocet osob — 1
Celkem: 3 (v ptipad¢ nedestruktivniho jedndni — rozbiti okna — bude vysledek 4)

Vy3se uvedeny systém neni schopen dlouhodobé odolavat. Utoénik miize pielézt
plot nebo jej rozplést, nasledné rozbit okno (piipadné pomoci Sroubovaku a kladiva, zni¢it

zédmek dvefi) a objekt narusit.

Z hlediska vyhodnoceni analyzy jednotlivych bodi:
Prekonatelnost bezpecnostniho systéemu — postaci rozbit okno a objekt je narusen;

Schopnost synchronizace a kooperace s dalsim systémem nebo 1ZS — mechanické
zabezpecovaci systémy nejsou schopny kooperovat s jinymi systémy a nemaji moznost

kontaktovat bezpecnostni slozky;
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Ndarocnost instalace a obsluhy bezpecnostniho systéemu — instalace bezpecnostniho
zamku, bezpecnostnich klicek oken a vnéj$i obvodové ochrany, nevyzaduje zadnou

naro¢nou instalaci. VétSinove Ize tyto prvky instalovat svépomoci,
Doporuceni:

- instalace ochrany oken — mfize;

- instalace bezpecnostniho zamku vyssi bezpecnostni tfidy;

- instalace alespon zakladniho EZS.

2.2 Zabezpeceni bytu ve mésté
Zabezpeceni bytu se i s ohledem na umisténi, v oblasti méstské zastavby, 1i§i od

zabezpeceni RD. Zpravidla je zabezpeceni byt vétSi, neZ u zabezpeceni RD,

nebot’ majitelé RD zabezpeceni s oblibou zanedbavaji:
- bezpetnostni zamek vchodovych dvefi tiidy RC4; #

- bezpecnostni kliky oken v pfizemi;

- MfiZe na oknech a lodZii;

- zakladni EZS — ¢idla otevieni dvefi a oken.

4 Co je to BEZPECNOSTNI TRIDA? [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.bezpecnostni-dvere-mrize-kavan.cz/co-je-to-bezpecnostni-trida/>
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Obrazek 2: Nakres zabezpeceni bytu ve mésté

Vstupni dvefe okno MFiZe na cknech

o

Bezpeénostni zamek

Okne

MFize zakryvajici lodzii

Vstup na balkén

Okno

Okno

Zdroj: vlastni tvorba

V modelové situaci mame byt v méstské zastavbeé, ktery se nachdzi v pfizemi,

tedy na vyskové urovni, ktera je prekonatelna bez zebiiku a nastroji jemu podobnych.
V tomto ptipadé je analyza za pomoci vyse popsaného koeficientu:

Casova naroénost — 4

Nutnost néstroji - 3

Pocet osob — 2

Celkem: 9

K naruseni takto zabezpeceného objektu je mozno zvolit pouze dvefe. S ohledem
na hluk, ktery by zpisobil pokus o naruseni objektu pfes okna nebo lodZii (s pfihlédnutim
na pfitomnost mfiZi), neexistuje jind volba neZ pravé dvere. K vniknuti do objektu
pies dvefe, musi Uto¢nici piekonat bezpe€nostni zadmek (tfida RC4 odolava tfadove 10
minut, coZ mize byt zkradceno tfeba pomoci pacidla, které sice zpusobuje hluk, ale fadove

mens$i, nez fezani miizi) a nasledné vytazeni ¢idel pohybu.
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U cidla pohybu zélezi na dvou faktorech:

1- zdali se jedna o ¢idlo snimajici jeden nebo dva sektory;
2- ptitomnost domdacich mazlicka.

Z hlediska vyhodnoceni analyzy jednotlivych bodii:

Prekonatelnost bezpecnostniho systému — Naruseni objektu skrze dvete, vypaceni zamku

a vyfazeni ¢idla pohybu;

Schopnost synchronizace a kooperace s dalsim systémem nebo 1ZS — zakladni EZS mize
poslat SMS zpravu majiteliim objektu s tim, Ze doslo k jeho naruseni. Nasledné zalezi

na dvou vyse uvedenych faktorech;

Ndrocnost instalace a obsluhy bezpecnostniho systému — Instalace bezpecnostniho zamku
je velmi jednoducha. K instalaci miizi je tieba firmy a zakladni EZS v bezdratovém

provedeni, mlze provést majitel objektu sam.
Doporuceni:

- instalace ¢idla pohybu snimajiciho dva sektory (k eliminaci faleSnych poplacht

v disledku pohybu domécich mazlick);
- instalace kamerového systému;

- zajisténi schopnosti EZS kontaktovat bezpecnostni slozky.

2.3 Zabezpeceni firemniho skladu
VétSina skladiit ma fadové vyssi zabezpeceni nez bézné objekty ,,civilniho* uziti,
tedy domy, byty a chaty. Je tomu tak hlavné¢ z divodu mozné finan¢ni Skody,

ktera je nasobné& vyssi v ptipad¢ skladii, nez v pfipad€ standardnich domt, byt a chat.
Nas sklad mé nésledujici zabezpeceni:
- vysokd zed’ s ostnatym dratem;

- ostraha objektu — pes;
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- bezpeénostni zamky t¥idy RC6 °a fetézy na vratech;

- kamerovy systém se sofistikovanym EZS — kontaktujicim bezpe¢nostni slozky;
- 24/7 5 ostraha objektu — ¢lovék;

- dvou sektorova ¢idla pohybu ve vnéjSich i vnitinich prostorech objektu;

- pozi¢ni svétla s detektorem pohybu;

- Siréna.

Obrazek 3: Nakres zabezpeceni firemniho skladu

Okne Boéni vadlejii brina
Okno
|

ksmerovy systém

Ostraha objektul
Pes

Hlavni brina

Obvadové zed s ostnatym dritem

Zdroj: vlastni tvorba
V tomto ptipad¢, je analyza za pomoci vySe popsaného koeficientu:
Casova naroénost — 5
Nutnost nastroja - 5
Pocet osob — 5 a vice osob

Celkem: 15

® Co je to BEZPECNOSTNI TRIDA? [online]. Dostupné z WWW: < https://www.bezpecnostni-
dvere-mrize-kavan.cz/co-je-to-bezpecnostni-trida/>
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Idealni zabezpeceni jakéhokoliv objektu z hlediska standardnich systémt.
Z hlediska vyhodnoceni analyzy jednotlivych bodi:

Prekonatelnost bezpecnostniho systému — scénait k prekonani takového systému je hned
nekolik. Nicméné to vyzaduje eliminaci psa, obejiti ostrahy, ochrana pfed kamerovym
systémem, piekonani vSech mechanickych zabezpeCovacich systému, a to je velmi
komplikované. Piekonani takového systému vyzaduje tym utocniktt a duslednou

piipravu;

Schopnost synchronizace a kooperace s dalsim systemem nebo IZS — Kamerové systémy
dokazou kooperovat napiiklad s pozicnim osvétlenim, pfipadné sirénou.
Stejné tak sektorova ¢idla mohou spustit poplach, informovat ostrahu a bezpecnostni

slozky;

Ndrocnost instalace a obsluhy bezpecnostniho systému — Vyzaduje specializované firmy,

které provadi montaz tohoto druhu bezpec¢nostniho systému;

Pfipadna aplikace bezpecnostnich systémi vyuzivajicich umélou inteligenci
je z hlediska realizovatelnosti pouze na firemni budovy. V soukromém sektoru se zatim
bézné nepouzivaji. Nicméné pokud bychom hypoteticky vzali v vahu, Ze se jedna
0 jiz dostupnou technologii, tak by melo, bez ptihlédnuti na rizika, smysl, ji aplikovat

i na soukromé sektory.

Samoziejmé& je otdzkou, jakd by byla ndvratnost investice s piihlédnutim

na lokalitu, vybaveni, které by mohlo byt odcizeno nebo celkovy majetek uvniti objektu.

V ramci vySe uvedené analyzy jsme vyuzili standardni systémy v béZném
provozu. Jak je uvedeno vyse, vyuziti bezpeCnostniho systému s umélou inteligenci,
neni béZznym standardem. Pokud ale vezmeme hypotetickou rovinu véci a aplikujeme
modely, které byly vyuzity v ramci testl v zahrani¢i, mizeme dojit k relevantnim

zavérum, které budou poplatné nasi analyze.
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Jednim z nejvétsich hract na poli UI v bezpecnostnich systémech budov (nikoliv
aplikagnich bezpecnostnich systémech SW) je bezesporu spolecnost Honeywell’,

ktera jiz navézala spolupraci i1 s bezpecnostnimi slozkami USA.

V ptipad¢ naSich testl si pfedstavime modelovou situaci s RD na periferii tak,
jak bylo uvedeno v prvnim piipadu nasi analyzy. Rozdil bude v tom, Ze integrujeme
veskeré, jiz otestované, prvky inteligentnich systémti s UI a vyhodnotime je dle stejnych
kritérii, jako standardni systémy. V tomto bod¢ je ndm jiz jasné, ze systémy s Ul budou
v oblasti bezpecnosti dominovat. Na komplexni problematiku jejich ,,neduhi‘

se podivame v nasledujici kapitole.

2.4 Zabezpeceni RD na periferii Prahy systémem s Ul
Abychom zachovali modely tak, jako v piedeslych piipadech, vyuzijeme stejny dim,

ale jeho vybavenost z hlediska zabezpeCovaciho systému, zménime:

- plot v¢etné branky a vjezdové brany — zdény;

- kamerovy systém s detekci pohybu a termo kontrolou — po obvodu zdiva;
- RFID ¢ip na vstup;

- kamerovy systém s biometrickym skenem a rozpoznavanim SPZ— pro vjezd a vstup do

objektu;

- sektorova ¢idla pohybu véetné akustické detekce — na vnéjsi ploSe objektu;
- kamerovy systém s biometrickym skenem uvniti objektu;

- biometricky scan 8pro vstup do objektu;

- elektronické zamky vSech vnitinich a vnéjSich dvett;

- Napojeni na centralni systém IZS;

- automatické okenni rolety a mfiZe ovladané systémem,;

7 Honeywell [online]. [cit. 2020-04-19] Dostupné z WWW: < https://www.honeywell.com/en-
us/company/about-us >.

8 Biometrics and biometric data: What is it and is it secure? [online]. [cit. 2020-04-19] Dostupné z WWW:
< https://us.norton.com/internetsecurity-iot-biometrics-how-do-they-work-are-they-safe.html >.
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- centralni jednotka ovladajici bezpe€nostni prvky k uzavieni objektu.

Obrazek 4: Nakres zabezpeceni RD na periferii prahy systémem s Ul

A Vn&jii aploceni zdiné Ay L

>
&=
v

=
3
g
s
3

A A

Zdroj: vlastni tvorba

"

[

V tomto piipad¢ je analyza za pomoci vySe popsaného koeficientu:

Casova naroénost — 5

Nutnost nastroja - 5

Pocet osob — N

Celkem: 15+

Vyse uvedeny systém je z hlediska béZného naruSeni objektu zcela nepiekonatelny.
Z hlediska vyhodnoceni analyzy jednotlivych bodu:

Prekonatelnost bezpecnostniho systému — v tomto piipade by bylo nutné napojit se ptimo
na centralni systém a vypnout jej. Vzhledem k tomu, Ze systémy s Ul dokazi svou
systémovou ,,identitu* Sifrovat (standardné se pouziva Sifrovani stejného charakteru

jako u kryptomeén), tak neni mozné se do jejich jadra dostat z venku. Navic je pro tyto
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systémy vyuzivdno tzv. ,floating routing®, kdy je trasovani vedeno pres nékolik
ptistupovych bodi, kdy vétSina z nich, vede do ,,slepé ulicky* v siti. Pro jeji vnéjsi

naruseni je tak tieba znat piesnou trasu a pristupy;

Schopnost synchronizace a kooperace s dalsim systémem nebo IZS — Ul dokéze
vyhodnocovat naruSeni systému a dle zadany algoritmt a vyhodnoceni jiZ nasbiranych
dat, kooperovat s ostatnimi systémy. Kazdy UI systém je pfed samotnou instalaci
vystaven stovkdm simulaci, ve kterych sbira data. D4 se fici, ze po samotné instalaci
jiz dochazi pouze ke sbéru dat environmentdlniho a unikatniho charakteru.
Tedy k dospecifikovani misté piislusnych unikatnich faktorti (chovani obyvatel domu,
okolni zvét, pocasi, zvyky ostatnich navstévnikd, atd.) a samotny systém jiz dokaze

reagovat na narusent;

Narocnost instalace a obsluhy bezpecnostniho systéemu — vzhledem k tomu, Ze instalace
systému do soukromych sektorl je zatim pouze v omezeném métitku, tak neni mozné
zcela relevantné kvantifikovat, jak naro¢nd instalace je. Nicméné piedpokladejme

nasledujici:
- Systém potiebuje vlastni mistnost pro instalaci serveru;

- kazda mistnost musi mit vlastni detektory pohybu, kamery, termo detektory, akustické

detektory a panely ovladani;
- vn¢&j8i obvodova struktura pozemku musi byt pfipojena k elektrickeé siti;

- kazda ¢ast pozemku musi byt propojitelna s elektrickou siti a internetem.

2.5 Vysledky analytické ¢asti prace

Vyse uvedeny systém se tvaii jako symbol dokonalosti, coz jisté v hypotetické roving
je. Moznosti naru$eni takového systému se limitné blizi nule. Navic vezmeme-li v potaz
pomér vynalozeného usili k zisku ze samotného naruseni. Mizeme tak hovotit maximalné
0 vhodném tématu na Hollywoodsky film, ale realn¢€ by takovy objekt nikdo nenarusoval.
V ptipadé, Ze by presto k naruSeni doslo, tak systém umoziluje efektivné hrozbu
eliminovat, naptiklad uzavienim uto¢nika v mistnosti, ve které se pravé nachazi.

MtZe tak ucinit pomoci uzamceni elektronickych zamkl a uzavieni oken pomoci

® DOYLE, J. ; CARROLL DH.J. Routing TCP/IP, Volume 1, 2nd Edition - CiscoPress, 2005, s. 97-105.
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vngjSich rolet/miizi. Nasledné piivola policii pomoci zpravy pro IZS a ta si Gto¢nika

vyzvedne ve svém ,,pfechodném vézeni uvniti domu.

Vsechny vySe uvedené systémy maji své vyhody a samoziejmé i své nevyhody.
Tam, kde mtizeme vidét nizsi pofizovaci cenu a snazsi instalaci, miizeme nalézt 1 nizsi
stupeit ochrany, ktery samoziejm¢ nebude dosahovat takovych kvalit a vysledku,
jako systémy drazsi. Nebudeme-li zde spekulovat o problematice cenové politiky
nastavené dle znacky systému, tak se miizeme shodnout na faktu, ze pofizovaci cena hraje

svou roli ve schopnostech systému. Na druhou stranu drazsi systémy jsou oproti tomu

vvvvv

vvvvvv

vyzaduji servisni zasahy a nasledné revize.

Obecné ale miizeme fici, ze pokud chceme dosahnout nejlepsiho vysledku, je tieba
prvné specifikovat své pozadavky a jasné si nastavit, co od systému pozadujeme.
Cena systému, stejné¢ jako jeho vlastnosti a schopnost plnit naSe pozadavky,
podléhd subjektivnimu hodnoceni a zalezi pouze na uZzivateli, pro jaky systém

se rozhodne.

Exteriér je hlidan kamerovym systémem a sadou svétel s pohybovym senzorem,

které se rozsviti vzdy, kdyz zachyti pohyb.
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3 Uméla inteligence a Asimovovi zakony robotiky
Veskeré systémy umélé inteligence, at’ uz se jedna o bezpecnostni systémy, roboty,
autonomni vozidla, nebo software, se maji tidit zadkony robotiky, které byly prvné

stanoveny Isaacem Asimovem.

Ackoliv v prub¢hu let, dochazelo k upravé onéch zakond, coz je popséno nize,
tak se staly tyto zdkony zakladem pro filosofii vyuziti robotizace. Sada téchto zakont,

se nazyva ,,Asimovovi zakony robotiky*, nebo také ,, Tti zdkony robotiky*.

Historie téchto zakoni saha do roku 1942, kdy byly prvné stanoveny zakony robotiky
spisovatelem Isaacem Asimovem v jeho povidce ,,Hra na honénoul®. Jejich zakladni
podstatou, bylo stanovit rozsah moznosti chovani robotli v lidské spolecnosti.

V Uplné€ ptivodnim znéni tyto zakony fikaji:

1.) Robot nesmi ublizit ¢lovéku nebo svou necinnosti dopustit, aby bylo ¢lovéku

ubliZeno;

2.) Robot musi uposlechnout prikazii ¢lovéka, kromé pripadii, kdy jsou tyto prikazy

v rozporu s prvnim zakonem;

3.) Robot musi chranit saim sebe pred poskozenim, kromé pripadi, kdy je tato

ochrana v rozporu s prvnim, nebo druhym zakonem.

Neni nic zvlaStniho na tom, Ze vSeobecné uznavany termin, nebo v tomto ptipadé
soubor pravidel, vzesel z pera autora sci-fi'l. Ostatné termin robot pochazi od &eského
autora. Pokud se podivame bliZe na tyto tfi zdkony, v jejich plivodnim znéni, tak v nich

Ize najit uréitou posloupnost a zérovei i problémové aspekty.'?

1  Hra na Honénou [online]. [cit. 2020-04-19] Praha Dostupné z WWW: <
https://www.databazeknih.cz/povidky/hra-na-honenou-444 >.

11 Sci-fi [online]. [cit. 2020-04-19] Dostupné z WWW: < https:/literaryterms.net/science-fiction/ >.

2 MURPHY R., R., WOODS, D., D. Beyond Asimov: The Three Laws of Responsible Robotics 2009
[online]. Ohio, 1541-1672/09/$26.00 © 2009 IEEE Published by the IEEE Computer Society. [cit. 2020-
04-19] Dostupné V4 WWW:
<https://www.researchgate.net/publication/224567023_Beyond_Asimov_The_Three_Laws_of _Responsi
ble_Robotics>.
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3.1 Problematika vzijemného vylucovani zakonii
Hned prvni zékon urcuje, ze robot nikdy nesmi ublizit clovéku a zaroven nesmi

necinn¢ prihlizet tomu, jak bude Clovéku ublizeno. Paradoxné se tyto véci mohou
vylucovat a dostaneme se tak do bezvychodné situace, kdy se nebude moci stroj
rozhodnout a tim vylouci zakon ¢islo 2. Jako pfiklad je velmi Casto uvadéna situace
s autonomnim automobilem. V automobilu sedi c¢tyf¢lenna rodina slozend z dvou
prarodict a vnoucat. Na pfechod pfimo pied vozidlo vstoupi ctyf¢lenna rodina ve slozeni
matka, otec a dvé déti. V nasi hypotetické situaci neexistuje jiné vychodisko, nez Ze
automobil bud’ srazi a nasledné usmrti rodinu na ptechodu, nebo si vybere cestu vyhnuti
Se

a v nasledném narazu usmrti posadku automobilu. Jak by se mél stroj v tomto ptipadé
zachovat? Vezmeme-li v potaz prvni z Asimovovych zakond robotiky, tak by nemél
automobil ohrozit posadku, protoze by to bylo piimé ublizeni clovéku. Na stranu druhou
ale nemuze srazit rodinu na ptechodu, protoze tak by svou necinnosti ptihlizel usmrceni
jiného clov€ka. Dostdvame se tak do filosofického paradoxu, ktery mize vyustit

v usmrceni v§ech ucastniku.

Druhy zékon zase vylucuje moznost vyuziti robotl, nebo systémi umélé inteligence
jako ochrannych, nebo obrannych prvki. Paklize uto¢nik piimo konfrontuje svou agresi
majitele bezpe¢nostniho systému s Al, tak majitel logicky vyda piikaz k obrané.
Pokud si pfedstavime robota, jako mechanickou entitu, tak by mél zakrocit a zneskodnit
utocnika. Jenze v tomto ptipadé nesmi utocnikovi ublizit, zaroven ale nesmi utoc¢nika
nechat ubliZit majiteli. Pravdou je, Ze v ptipadech bezpecnostnich systémil, které dokazi
napiiklad ovladat elektronické zdmky, a tak uzamknout Gto¢nika v odlehlé ¢asti domu,

se nejednd o zavazné moralné-filosofické dilema.

Nejzasadnéj$i a nejvice diskutovany problém je, dle mého osobniho nazoru,
ukryt ve tfetim ze zakonu. Ten nam fika, Ze robot, nebo na§ bezpecnostni systém,
musi za kazdou cenu chrdnit sdm sebe pfed poskozenim, pokud to neni v rozporu

s prvnim, nebo druhym ze zakoni. '3

¥ MURPHY R., R., WOODS, D., D . Beyond Asimov: The Three Laws of Responsible Robotics 2009
[online]. [cit. 2020-04-19] Ohio, 1541-1672/09/$26.00 © 2009 IEEE Published by the IEEE Computer
Society. Dostupné z WWW: <
https://www.researchgate.net/publication/224567023_Beyond_Asimov_The_Three_Laws_of Responsibl
e_Robotics>
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Tady se dostavame na tenky led, ve kterém hraje roli velké mnozstvi faktord.
Ptikladem bude snaha majitele bezpecnostniho systému o vypnuti centrdlni jednotky.
Paklize vezmeme v potaz, ze UI funguje na principu rozsifené neuronové sité'*
se schopnosti udit se (kvantova jednotka nizsiho fadu'®), tak miize vyhodnotit tuto snahu
jako zasah proti vlastni vnitfni integrité. Jejim primarnim cilem je ochrana domu
a jeho obyvatel, a to za jakékoliv okolnosti. V piipad¢ vypnuti ptijde o svij zakladni Gcel
anedojde tak k naplnéni pfedurceni samotného systému. Ul tak vyhodnoti tento krok jako
utok na sebe samotnou a uzamkne, naptiklad pomoci elektronickych zamkt, majitele
domu v jedné z mistnosti. Ten mize potom v mistnosti zemfit, tieba hlady, nebo zizni.
Mensim problémem muze byt to, Ze po uzamceni majitele v jedné z mistnosti, zavola

systém jednotky IZS a majitel zaplati zbytecny vyjezd.

V principu se jednd o to, Ze logika rozhodovani a tiha moralnich dilemat a t¢Zkych
rozhodnuti je komplikovana i pro samotného ¢loveka. Posuzujeme pii nich prevazné
emoc¢ni dopad a fidime se pocity. Hlavnim ,,tahounem® takového rozhodnuti je tedy néco,
co stroj nikdy nemuize mit, protoZe pocit, emoce a vnitini rozpoloZeni, neni néco,
co by se dalo obecné elektronicky kvantifikovat tak, aby byl jakykoliv algoritmus
schopny je inteligentné replikovat ve formé syntaxidlniho zapisu kodu. Rozhodovaci
mechanismus by byl daleko za moZnostmi, byt teoretizovanych, kvantovych pocitac¢u
a pocet moznosti, které mame, a které mizeme v jednu chvili zvazovat a v druhé chvili

provést, by byl daleko za hranici mnoZiny ptedstavivosti jakéhokoliv stroje.

Ackoliv Asimov pfiznal autorstvi n€komu jinému, a to konkrétné R. Daneelu
Oliwavovii, pfidal pozdéji jesté tzv. ,,nulty zdkon robotiky*, ktery ndsledné pouzival
jako odkaz ve vSech piedchozich/nasledujicich zakonech. VSechny tedy fungovali pouze

v ptipadg, Ze nebyly v rozporu s nultym zékonem:
0) Robot nesmi ubliZit lidstvu nebo svou ne¢innosti dopustit, aby mu bylo ubliZeno.

Zatazenim tohoto zédkona, mezi obecné zédkony robotiky, doslo k zdsadni zméné
ve vnimani umélé inteligence. DoSlo totiz k tomu, Ze se poukazalo na problém

»globalizace”. Faktem totiz je, Ze to, co je dobré pro jedince, nemusi byt dobré

4 Wwhat is a neural network?. [cit. 2020-04-19] Dostupné z WWW: <
https://www.techradar.com/news/what-is-a-neural-network >.

15 What is a qubit? [cit. 2020-04-19] Dostupné z WWW: < https://www.quantum-inspire.com/kbase/what-
is-a-qubit/ >.
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pro spolecnost a naopak. Otdzkou zistava, kdo posuzuje, co je dobré pro spole¢nost

a kdo by m¢l tak byt tim arbitrem, ktery vyhodnoti spravnost rozhodnuti Ul

Po precteni nultého zakona mi automaticky naskoéi film , Terminator!®,

ve kterém umélé inteligence vyhodnotila, tady tedy in extremo, lidstvo jako hrozbu samo
pro sebe a rozhodla se jej zni€it. Opét se tak dostdvam do moraln¢ tizivych a obtiznych
otazek, jak by uméld inteligence v ramci bezpeCnostnich systémt obrany statu,
reagovala napfiklad na napadeni zemé, kterou chrani? Nemiize byt necinnd,
ale nemize zakroCit. Zakony robotiky tak vlastné vyvraci a popiraji sami sebe,
ackoliv jsou jedinym mechanismem, ktery mulze explicitné determinovat okruh

pusobnosti robotli a umélé inteligence.

V pribéhu casu a s progresivnim vyvojem technologii, dochdzelo postupné

k doplitovani zékont robotiky:
4) Robot se musi vZdy prokazovat jako robot;
5) Robot musi védét, Ze je robot.

Dalsi dva zdkony, které, v tomto piipad¢, doplnily Bulharsti sci-fi autofi Ljuben
Dilov a Nikola Kesarovski. Ctvrty zakon tak apeluje na striktni dodrzovani priikaznosti
odpovédnosti. Robot/UI tak musi vzdy sama sebe prokazovat jako robota/Ul.
Nikdy nesmi sama sebe zaménovat za jinou entitu, at uZ mechanického,

nebo organického charakteru. '

Zakon c¢islo pét naopak cili na vnitini integritu vSech systémt, které si, v ptipad¢,
Ze se jedna o autonomni systémy, naptiklad na neuronové bazi, musi uvédomovat sama
sebe a musi pracovat s pfedpokladem, Ze jsou tim, co jim bylo nastaveno v dob¢& vzniku.

Jedna se tak vlastné o zakon, ktery podporuje prvni 4 (s nultym zdkonem 5) zakony,

16 Terminator [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.thisisbarry.com/film/terminator-film-series-all-plots-explained/ >.

¥ MURPHY R., R., WOODS, D., D . Beyond Asimov: The Three Laws of Responsible Robotics 2009
[online]. Ohio, 1541-1672/09/$26.00 © 2009 IEEE Published by the IEEE Computer Society. [cit. 2020-
04-19] Dostupné V4 WWW: <
https://www.researchgate.net/publication/224567023_Beyond_Asimov_The_Three_Laws_of Responsibl
e_Robotics>
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protoze az na zakladé zékonu c¢islo pét, mlize robot sdm sebe posuzovat ve vSech

ptipadech jako mechanickou entitu s elektronickym védomim. 8

Zakony robotiky a jejich zaklady jsou tedy v pIné rezii Isaaca Asimova,
a proto je stale nazyvame Asimovovi zakony robotiky, ackoliv se v prubéhu ¢asu zménili.
Dochézelo k fadam otdzek a s vyvojem se objevovali ,,hluchd* mista. Zasadni otazky,
které narusovaly, nebo piimo konfrontovaly zadkony robotiky, byly otazky nevédomého

poruseni zadkont, nejasné definice pojmu ,,robot* a v neposledni fad¢ pojmu ,,clovek.*

3.2  Otazka nevédomého porusSeni zakont
Prvné formulovéana spisovatelem Elijahem Baleyem v jeho dile The Naked Sun.

Elijah Baley v nich polozil jednu ze zasadnich otazek, zdali neexistuje moznost,
jak zneuZit nevédomost robotli, naptiklad k pachani trestné Cinnosti. Elijah dodava,
ze by zlo¢inec mohl i rozd¢lit ikony trestné ¢innosti mezi vice robotl takovym zptsobem,
aby jednotlivy robot nedokazal rozeznat disledky jeho ¢inl vedouci k ublizeni zdravi
¢loveéka. Stanovil pro zédkony upravu u prvniho zdkona: Robot nesmi védomé ublizit
clovéku nebo svou necinnosti za plného vedomi dopustit, aby bylo cloveku ubliZeno.
Pozménéni slov ma podstatu v tom, ze by roboti mohli byt jako néstroje zneuziti

I k spachéani vrazdy, aniz by si sami byly védomi zavaznosti tkont, které provadi.

Nicméné i V tomto pfipadé€ lze hledat urcitou ,,diru“ v samotné formulaci a koncepci
zakona, nebo jeho upraveného znéni. Autor zde pracuje s premisou?, ze jasné definovany
pojem zajisti dodrzeni a nabyti uréitého ,,globalniho kausalniho 2°chapéani®. Problémem
vSak je, Ze paklize se budeme bavit o dil¢ich systémech bez vlastni interni sité
nebo synchronizace, tak nejsme schopni zajistit, Ze bude tento zdkon dodrZen.

Problematiku je mozné vizualizovat dle ptilozené¢ho obrazku.

18 RUSSEL S.J., NORVIG.P. Artificial Intelligence A Modern Approach Third Edition : New Jersey; Upper
Saddle River, 2010. 1151 s.

19 Premisa [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.czechency.org/slovnik/LOGICK%C3%89%20VYPL%C3%9DV%C3%81N%C3%8D >.

20 Kauzalita [online]. [cit. 2020-04-19] Dostupné z WWW: < https://encyklopedie.soc.cas.cz/w/Kauzalita
>,
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Obrizek 5: Schéma propojeni jednotlivych entit 2'systému s Fidicim elementem

Centralni jednotka pfidruZenych/propojenych
systémi (elektronické kolektivni védomi) =
centralni databédze viech napojenych dilcich
casti

Zdroj: vlastni tvorba

Prvni obrazek znazoriiuje systém, ktery je vybaven centralni databazi
a ovladanim. Jedna se, v ptipad¢ inteligentnich systémi, neuronovych siti a kvantovych
pocitacl, o elektronické kolektivni védomi, které slouzi jako centrdlni mozek vSech
pfipojenych systémi. V tomto piipadé mizeme mluvit o tom, Ze upraveny zakon
dle Elijaha Baylea, bude fungovat perfektné. Jakakoliv snaha o rozdéleni Cinnosti v
primém rozporu se zakony robotiky, ackoliv to z dil¢ich tikonti nebude zcela jasné a ani
jeden z dil¢ich ukont, nebude v pfimém rozporu se zdkony robotiky, nebude mozné
realizovat.
V centralnim systému dojde k vyhodnoceni kauzélnich souvislosti a vytvoteni predikce
funkéniho celku. Nasledkem toho bude piesnad realizace modelu chovani a dopadi
jednotlivych konsekvenci na dodrZeni zékonii robotiky. Bezpe¢nostni mechanismus
zakonli bude tedy fungovat perfektné, protoZe centralizované fizeni zajisti spojeni

jednotlivych ¢innosti. 22

21 Entita [online]. Praha [cit. 2020-04-19] Dostupné z WWW: < https:/it-slovnik.cz/pojem/entita >.
22 McCAULEY, L. Al Armageddon and the Three Laws of Robotics. Praha, 2006, s. 13.
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Oproti tomu nasledujici obrazek zndzornuje nejcastéjsi zastoupeni inteligentnich

systém, 1 kdyz vyuzivaji UL

Obrazek 6: Schéma jednotlivych entit systému bez propojeni a rFidiciho elementu

Zdroj: vlastni tvorba

Ani jeden ze systému neni nijak propojen. Proto pfi rozmélnéni celého ¢inu
do né¢kolika dil¢ich aktivit, nebude mozné nahliZet na jednotlivé aktivity jako na celek
a vyhodnotit tedy jeho komplexni dopad. Pfedstavme si piiklad ¢islo jedna jako firmu
se zabezpeCovacim systémem, ktery je fizen centralné. Tam bude onen zakon fungovat
skvéle, protoze centralni mozek vyhodnocuje jednotlivé dil¢i ¢asti. V piipad€ druhém
si muzeme piedstavit jednotlivé systémy, jako bezpecnostni systém doma, ve firemnim
skladu a na chaté. Ackoliv jsme majiteli vSech tfi objektdl, nemaji spolecnou jednotku

a kazdy funguje nezavisle na sobé. 2

Zasadni je potom otazka, jak aplikovat vSechny uvedené zdkony u stavajicich

nebo vyvijenych technologii.

,,Roboti a pfistroje obdafené umélou inteligenci se musi, chovani podtizené Trem

zakontim robotiky, u€it. Jejich lidsti stvofitelé si musi vybrat integraci programovani tak,

23 CLARKE, R. (2011). Asimov's Laws of Robotics. In M. Anderson & S. Anderson (Eds.), Machine Ethics
(pp. 254-284). Cambridge: Cambridge University Press. doi:10.1017/CB09780511978036.020
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aby se jim roboti fidili. Jiz existuji roboticka zafizeni, kterd mohou zplsobit Gjmu
na zdravi a bolest na zivych organismech aniz by chapali hranici bolesti, u které je vhodné
prestat. VétSina je vytvarena s bezpecCnostni pojistkou, jako jsou rtizné narazniky,
varovné svételné a zvukové signaly, ochranné miize nebo také vyhrazené oblasti
nedokazi plné aplikovat Tii zédkony robotiky. Pro naplnéni chapani podstaty zakont
by byl potieba velky rozvoj umélé inteligence. I v momentu, kdy se lidé a roboti
inteligenci vyrovnaji, tak jim nadale brani kulturni/kontextualni a etické bariéry.
S tim souvisi i ndvaznost na zakony a pfestupky, které¢ se nevztahuji na roboty.
Jak pokrocil vyvoj robotickych zafizeni, roste s nimi zajem o vyvoj navodu a jistot
pro zachazeni a rGzné vyuziti. V roce 2007 docasny pisatel v redakci Science
argumentoval nazory na téma ,,Etika u roboti“. Autor Robert J. Sawyer komentoval
financovani vyvoje robotiky, které je hlavné financovano armadou Spojenych statt
americkych. Kdy je nepravdépodobné zabudovani téchto norem do designu zatizeni (jiz
jsou vyuzivana bezpilotni letadla s cilem zabijet). V odliSné eseji Sawyer zobeciuje
komentat: Vyzkum umélé inteligence je forma podnikani, kdy ty jsou svou podstatou
bez zajmu o vytvafeni zikladnich bezpe¢nostnich pojistek.?* To se tykd obzvlaste
prekracujicich do filosofické urovné (napiiklad primysl s tabdkem, automobilovy
primysl, atomovy vyvoj). Ani u jednoho nejsou od pocatku dostatecné brana
nutnd  opatieni na  pravou miru, kazdy z nich odolal snahdm
o bezpecnostni pojistky zven¢i a ani jeden neptijal edikt o naprosto zadném vlivu

na zdravi ¢lovéka. %
Dale David Langford navrhl neformalné fe¢enou sadu zakont:

- robot nezpusobi zranéni Gfedni osobé, ale zasdhne a zneSkodni pachatele trestné
¢innosti;

- robot se podiidi ptikazim povétené osoby, kromé ptipadu, kdy by ptikazy byly
v rozporu s tietim zakonem,;

- robot hledi na zaji§téni vlastni bezpe€nosti za vyuziti smrtelného ozbrojeni,

protoze sam robot je zatracen¢ drahy.

24 McCAULEY, L. Al Armageddon and the Three Laws of Robotics. Praha, 2006, s. 19-21

%5 ANDERSON, S. (2011). The Unacceptability of Asimov's Three Laws of Robotics as a Basis for Machine
Ethics. In M. Anderson & S. Anderson (Eds.), Machine Ethics (pp. 285-296). Cambridge: Cambridge
University Press. doi:10.1017/CB09780511978036.021
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Roger Clark napsal prace analyzujici komplikace pfi implementaci téchto zakont,
hledice do pravdépodobné budoucnosti, kdy budou moci byt v systémech vyuzity.
Komentoval, ze i pfes svou obecnou formu byly Tti zdkony robotiky GspéSnym literarnim
prostiedkem. Mozné ironicky, nebo také umélecky dobte zprostiedkované, celkové dilo
ptfibéhli Asimova vyvracuje pocatecni tvrzeni. Nelze divéryhodné fidit chovéani robott

rozdélenim a aplikaci sady pravidel.

Na druhou stranu pozdéjsi novely Isaaca Asimova, The Robots of Dawn, Roboti
a Impérium a Nadace a Zemé implikuje scénai, ve kterém roboti zpusobily nejhorsi
dlouhodobé skody naprostym fizenim Tii zdkont. Tedy ve vysledku zamezujice lidem
podnikat vynalézavé a rizikové chovani. V kvétnu 2007 vydala vlada Jizni Koreji
prohldseni, Ze nasledné ve stejném roce vyda ,,Sbor etického robotického kodexu®.
Ten by mél nastavit standardni normy pro uZzivatele i vyrobce. Podle Park Hye-Young
z ministerstva komunikace a sdélovani, by mél kodex odkazovat i na podstatu Tti zakonti

robotiky se snahou o vytvoteni zakladni tirovné norem pro budouci vyvoj robotiky.

Futurista Hans Moravec navrhl zatfazeni Tti zakont robotiky do ,,korporatniho fizeni*
— Korporace fizené umélou inteligenci a vliv robotiky na manufakturu a vyrobu,
budou v blizké budoucnosti dle jeho pfedstavy béznou zalezitosti. V kontrastu s tim David
Brin s povidkou Foundation’s Triumph (1999) navrhl, ze podstata Tti zakond mize
dekadentné postupné zastardvat. Roboti by obecné implikovali Zerothitlv zdkon
na raciondlni vyfazeni prvniho zakonu, a také by se roboti skryli ptfed lidmi,
tak aby nemusel byt druhy zakon témét nikdy uveden do chodu. Brin vyobrazil obavy
R.Daneel Olivawa, jak by se v pribéhu replikace robott staly Tti zakony robotiky
evoluénim handicapem a pfirodni vybér by tyto zdkony smetl — opatrny zaklad
Asimovova odvracen procesem evoluéni komputerizace (evolution computation).
I kdyZ by se roboti nemohli vyvijet zménou designu misto mutaci, protoze by design
musel stale nasledovat podstatu Tti zdkona robotiky. Tim by bylo zajisténo prevladani
téchto zakonid. Misto toho by chyby pii konstrukci a vyrobé mohli funkéné nahradit

biologické mutace.

V srpnu 2009 v ramci problému s IEEE Intelligent Systems, Robin Murphy a David
Woods navrhli ,, Tti zakony zodpovédné robotiky*, jako cestu na vétsi stimulaci diskuze
o roli zodpovédnosti a autority pii vytvaieni platformy robotd, ale také u velkych systémd,

které je tidi. Navrhnuté zdkony zné&ji nasledovné:
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- Clovék by nemél vyuzivat robotickd zafizeni bez systému clovek-robot
S nejvyssimi legalnimi a profesiondlnimi bezpecnostnimi a etickymi standardy;

- roboti se musi lidem zodpovidat tak, jak ptislusi jejich role;

- robot musi mit dostate¢nou formu autonomie k zabezpeCeni vlastni existence
do té doby, dokud tato forma ochrany zarucuje pifesny pienos kontroly,

kter4 neni v rozporu s prvnim a druhym zékonem. %

David Wood ftekl ,,NaSe zakony jsou vice realistické, a proto trochu vice nudné*
a také, ze ,,Tykajici se filosofie je jasné spjata s tim, ze lidé d¢laji obcCas chyby,
ale roboti budou lepsi — perfektni verze nas samych®. Chtéli napsat nové tii zakony,
aby pfivedli lidi k myslenkdAm o vztazich typu ¢&lovék-robot vice realisticky?’.
V fijnu 2013 navrhl Alan Winfield na setkani EUCog®® upravenych 5 zikontl,
které byly publikovany s komentatem skupiny ESPRC?*/AHRC z roku 2010.

Roboti jsou vice ucelovymi nastroji. Roboti by neméli byt navrhovani s primarnim

cilem zabijet, nebo ublizovat lidem, krom¢ ptipada zajisténi bezpecnosti statu.

Lidé a roboti jsou zodpovédnymi osobami. Roboti by méli byt navrhovani a fizeni
prakticky vzhledem k existujicim zakonlim, zakladnimi hodnotami a lidskymi pravy,

vcetné prava soukromi jedince.

Roboti jsou produktem. M¢li by byt navrhovani procesy zarucujici jejich bezpecnost

a vyuziti bez vétsich rizik.

% MURPHY R., R.,, WOODS, D., D . Beyond Asimov: The Three Laws of Responsible Robotics 2009
[online]. Ohio, 1541-1672/09/$26.00 © 2009 IEEE Published by the IEEE Computer Society. [cit. 2020-
04-19] Dostupné z WWW: <
https://www.researchgate.net/publication/224567023_Beyond_Asimov_The_Three_Laws_of Responsibl
e_Robotics>

2 MURPHY R., R., WOODS, D., D . Beyond Asimov: The Three Laws of Responsible Robotics 2009
[online]. Ohio, 1541-1672/09/$26.00 © 2009 IEEE Published by the IEEE Computer Society. [cit. 2020-
04-19] Dostupné z WWW: <
https://www.researchgate.net/publication/224567023_Beyond_Asimov_The_Three_Laws_of Responsibl
e_Robotics>

28 EUCog [online]. [cit. 2020-04-19] Dostupné z WWW: < https://www.eucognition.org/ >

29 ESPRC - Engineering and Physical Sciences Research Council [online]. [cit. 2020-04-19]

Dostupné z WWW: <
https://en.wikipedia.org/wiki/Engineering_and_Physical_Sciences_Research_Council>
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Roboti jsou vyrabénymi artefakty. Neméli by byt navrhovani ve formé uvadéjici
uzivatele v omyl a odkryvajici zranitelnosti uzivateli. Robot by mél byt svou podstatou

piedpovéditelny a upiimny chovanim k uzivateli. *°

U kazdého aktivniho robota by méli byt pfifazené lidské osoby zodpovédné za robota

pted zdkonem.

V nasem pfiipadé se ale spiSe s robotem nesetkame, jako spiSe s umélou inteligenci,

ktera bude fungovat jako hlavni mozek systému naSeho zabezpeceni.

3.3 Uméla inteligence v bezpeénostnich systémech
Problematikou um¢l¢ inteligence v bezpe¢nostnich systémech je jeji nutnost ucent

se. A¢koliv miizeme provadét miliony simulaci ve sterilnich a generickych prostiedich,
vzdy je nutné naucit konkrétni vzorce chovani uzivatel, a to az v samotném misté
operativniho piisobeni systému.3! Samotna problematika ugeni je realizovana pomoci tzv.

32¢¢

»deep learning* (volné ptelozeno jako ,.hloubkové uceni*), které stoji na konkrétnich

algoritmech pro uceni stroju.

Ale co myslime uc¢enim? Mitchell 1997 ptekladd definici — pocitacovy program
se ma ucit ze zkuSenosti ,,E“ se v§im respektem vii¢i skuping ukold ,,T* a mirou vykonu
»P*“. Pokud je vykon v tkolech ,,T* stejny, jako je definovan v ,,P*, zlepSuje se pomoci
zkuSenosti ,,E*“. Kazdy si umi ptedstavit velkou skélu zkuSenosti ,,E, ukolt ,,T* a miry

vykonu ,,P« 33

V naSem pfiipadé, je proménnd , E“ definovdna daty, které méame jiz nasbirané
z generickych prostfedi, a odpovidd zkuSenostem ze vSech simulaci. Proménna ,, T
je zastupujicim faktorem pro konkrétni typ Uikonu a muizZeme jej povaZovat za index.

Zatimco proménna ,,P* definuje typ bezpe¢nostniho opatieni. 34

Ve vsech ptipadech je nutné uvédomit si, ze pristupi k uceni UI je n€kolik. Na strané
jedné miizeme predpokladat, Ze nejrychlej§i variantou je piimé zapsani kodu.

Pomoci pfimého zépisu mizZeme manualné urcit, které funkce mé systém vykonavat

%0 Winfield, Alan. (2018). Experiments in Artificial Theory of Mind: From Safety to Story-Telling.
Frontiers in Robotics and Al. 5. 10.3389/frobt.2018.00075.

3L SUTRISNO, I. (2016). A comprehensive review on intelligent surveillance systems. Communications in
Science and Technology. 1. 10.21924/cst.1.1.2016.7.

2  What is Deep Learning? [online]. [cit. 2020-04-19]Dostupné z WWW: <
https://machinelearningmastery.com/what-is-deep-learning/ >.

33 GOODFELLOW 1., B. Y. Deep learning Massachusetts: Cambridge: The MIT Press, 2016, s. 97.

3 GOODFELLOW I., B. Y. Deep learning Massachusetts: Cambridge: The MIT Press, 2016, s. 97.
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nebo spoustét v konkrétnich situacich. Definujeme tak okruh ¢innosti pomoci definice
jednotlivych proménnych v kauzalni souvislosti s jednotlivymi udalostmi.
Oproti tomu metoda ,,deep learning™ nam propiij¢uje moznost, naucit systém reagovat

samostatné na zaklad¢ vyhodnocenti jiz nasbiranych dat.

Systém mé& moznost porovnavat data a zkuSenosti ze vSech simulaci v redlném case
a vytvaret scénafe pro realizace a feSeni konkrétnich situaci. Vyhodou oproti pfimému
zépisu TeSeni je, ze systétm bude schopen vytvafet vzorce feSeni,
které¢ budou aplikovatelné ve vSech situacich a nauci se reagovat tak, aby feseni bylo
poplatné aktudlni situaci. Nevyhodou je samoziejmé Casova investice, kterd je v pripade

,.deep learningu* zna¢n4. *°

V zakladu je tfeba si fici a ur€it, k ¢emu presné bude naSe uméla inteligence slouZit.
Obecné mizeme fici, Ze bude soucasti bezpecnostniho systému, ktery bude ovladat.
Nicmén¢ variant a moznosti, kdy a jak bude fungovat jeji kontrola nad systémem,
je velké mnozstvi. Mlizeme se pohybovat v okruhu dohledu, kdy systém bude pouze sbirat
data a vyhodnocovat je, nebo v okruhu plné kontroly, kdy systém bude zaroven urcovat,
jak se jednotlivé prvky zachovaji. V historii robotizace a vyuziti Ul bylo zmapovano
velké mnozstvi okruhd, ve kterych byla Ul pouzita nebo minimalné testovana.
Uspé&snost v jednotlivych disciplinach byla vzdy zavisla na tom, do jaké miry byl okruh
zpracovan a jak velkou zdsobu dat jsme méli k dispozici, jako ,,palivo® pro umélou
inteligenci. %Problémem se stiava vyhodnoceni, které vzdy podléhalo subjektivnimu

pohledu a citéni, navic se silnym dopadem na nasledny progres.
Existuje teorém o pokroku v umélé inteligenci:

- jakmile jsou naprogramovany nékteré mentalni funkce, diive nebo pozdéji
je zacnou lidé povaZovat za zékladni kamen "skute¢ného mysleni";
- neoddélitelné jadro inteligence se ale vzdy skryva v tom, co jeSté nebylo

naprogramovano.

Tento teorém byl poprvé piedstaven Larrym Teslerem, a proto jej nazyvame

"Teslerav Teorém":

35 SUTRISNO, 1. (2016). A comprehensive review on intelligent surveillance systems. Communications in
Science and Technology. 1. 10.21924/cst.1.1.2016.7.
3 GOODFELLOW 1., B. Y. Deep learning Massachusetts: Cambridge: The MIT Press, 2016, s. 99
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"Umél4 inteligence je vSe, co zatim nebylo naprogramovano®®."

Selektivni piehled umélé inteligence je popsan nize. Ukazuje nékolik domén,

na které se pracovnici zaméfili, kazdy z nich smyslejici vlastnim smérem.

U néckterych z domén jsem =zahrnula rozdéleni podle pouzitych metod
nebo konkrétnéjSich oblasti koncentrace. Pfimy mechanicky pieklad (slovnikové
vyhledavani s preuspotadanim slov), neptimy (prostiednictvim intermedidrniho interniho
jazyka), hrani Sachti pomoci "brute force" metody s pifedstihem a heuristicky
profezdvanym piedsudkem bez dohledu jakychkoliv validatord. "Go kalah bridge"

(sazeni; hrani) pokerové variace na tic-tac-toe atd.

Um¢la inteligence: Retrospektivka potvrzuje 598 teorémii v riznych cCastech
matematiky. Symbolicka logika ,rozliSovaci®, elementdrni geometrie dokazujici,
elementdrni  geometrie  symbolickd,  manipulace = matematickych  vyrazi,

symbolickd integrace algebraické zjednoduseni sumarizace, nekone¢né fady vize.*

tiskafské matice: rozpoznavani jednotlivych ru¢né psanych znakd z malé tfidy (napf.
Cislic), ¢teni textu v rOznych fontech, Cteni pasdzi v rukopisu, c¢teni Cinskych

nebo japonskych tisténych znakd, ¢teni ¢inskych nebo japonskych ruéné psanych znaka.

obrazové: lokalizace pteddefinovanych objektd na fotografiich, rozklad scény
na samostatné objekty, identifikace samostatnych objektli ve scéné, rozpoznavani objektt
zobrazenych v nacrtech lidmi, rozpoznavani lidskych tvafi, poslouchani a porozuméni
mluvenym sloviim vytvofenym z omezeného slovniku (napf. jména deseti Cislic),
porozuméni souvislé fe¢i v pevnych doméndch, nalezeni hranic mezi fonémy
identifikujici fonémy, nalezeni hranic mezi morfémy identifikujici morfémy, sestavujici
celé véty, porozuméni pfirozenym jazykim, odpovidani na otdzky ve specifickych
doménach, parsujici slozité véty, vytvarejici parafrazi delSich textl s vyuzitim znalosti
skutecného svéta, aby bylo moZné porozumét pasazim, které fe$i nejasné odkazy,
vytvarejici abstraktni poezii pfirozeného jazyka (napt. haiku) ndhodné véty, odstavce,

nebo delsi kousky textu vytvarejici vystup z vnitini reprezentace znalosti.

Uméla inteligence: Retrospektivné odkazuje na 599 origindlnich myslenek

nebo uméleckych dél. Psani poezie (haiku), psani pfibéhd, poc¢ita¢ové uméni, hudebni

38 GOODFELLOW 1., B. Y. Deep learning Massachusetts: Cambridge: The MIT Press, 2016, s. 98
39 BISHOP CH.M. Pattern Recognition and Machine Learning. Cambridge CB3 OFB, U.K, 2006. 758 s.
ISBN 978-0387-31073-2.
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kompozice, atondlni a tondlni analogické mySleni, geometrické tvary (,testy
inteligence®), konstruovani dikazti v jedné z domén matematiky zalozené na téch

v pifbuzné doméné, uéeni Gipravy parametri koncepce tvorby). 4°

Pro vétSinu bezpecnostnich systémil vyuzivajicich Ul jsou pouzity neuronové site,
a to hlavn¢ z diivodu jejich integrace na biometrické skeny. Neuronové sité jsou zcela
unikatnim druhem UI, kterd pracuje s vizi a principem elektronické integrace
biologickych procesti. Uméla neuronova sit’ je jeden z vypocetnich model pouzivanych
v umg¢lé inteligenci. Jejim vzorem je chovéani odpovidajicich biologickych struktur.

Uméla neuronova sit’ je struktura uréena pro distribuované paralelni zpracovani dat. 4

Sklada se z umélych (nebo také formdlnich) neuront, jejichz ptredobrazem
je biologicky neuron. Neurony jsou vzajemné propojeny a navzajem si piedavaji signaly
a transformuji je pomoci urcitych ptenosovych funkei. Neuron ma libovolny pocet

vstuptl, ale pouze jeden vystup. 42

Neuronové sité se pouzivaji mimo jiné i pro rozpoznavani a kompresi obrazli nebo
zvukl, predvidani vyvoje Casovych fad (napi. burzovnich indexti), nékdy dokonce
k filtrovani spamu. V lékafstvi slouzi k prohlubovani znalosti o fungovani nervovych
soustav zivych organismu. Napiiklad perceptronova sit’ vznikla ptivodné jako simulace

fyziologického modelu rozpoznavani vzorl na sitnici lidského oka.

Uceni u neuronové sité je odlisné od uceni ,,standardnich® umélych inteligenci.
Zatimco ,,bézna“ Ul se vétSinou uci formou pokus X omyl, kdy zkousi vSechny moznosti
obsaZen¢ v mnozing realizaci a vyhodnocuje jejich uspéSnost v realizaci zadaného ukolu.
Neuronova sit’ pracuje s predpokladem a vyhodnocuje vysledek na zaklad¢ faktord,
které normélni UI nehodnoti. Obecné lze fici, ze existuji ,figury”, nebo ,,modely*

pro uéeni neuronové sité. 43

V posledni dobé se vénuje veEtsi pozornost konekcionistickému piistupu
k budovani inteligentnich stroji se strukturovanymi modely, jako jsou umélé neuronové

sit¢ (ANN*4). Konekcionostické modely jsou zalozeny na tom, jak vypocet probihd

40 GOODFELLOW I., B. Y. Deep learning Massachusetts: Cambridge: The MIT Press, 2016, s. 103

41 BISHOP CH.M. Pattern Recognition and Machine Learning. Cambridge CB3 OFB, U.K, 2006. s 493.
42 FLOREANO F., MATTIUSSI C. Bio-inspired artificial intelligence, theories, methods and technologies.
Cambridge, MA, USA: The MIT Press 2008

®D.R., H. Gédel, Escher, Bach: an Eternal Golden Braid. New York: Basic Books, cop., 1999, s. 133.
44 Artificial Neural Network (ANN) [online]. [cit. 2020-04-19]

Dostupné z WWW: < https://www.investopedia.com/terms/a/artificial-neural-networks-ann.asp>
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v biologickych neuronovych sitich. Spojeni hraji zdsadni roli v modelech konekcionistt,
a proto pouzivame nazev ,,Konekcionismus®. Pojem konekcionismus zavedl Donald
Hebb ve 40. letech 20. stoleti a jedna se o soubor pfistupti v oblasti umélé inteligence,
ktery modeluje mentalni nebo behaviordlni jevy jako vznikajici procesy vzajemné
propojenych siti jednoduchych jednotek. Ustiednim konekcionistickym principem je,

ze mentalni jevy lze popsat propojenymi sitémi jednoduchych a jednotnych jednotek.

Obrazek 7: Jednotka

O } Uit 45
Obrazek 7.

Jednotka: zakladni struktura zpracovani informaci konekcionistického modelu.

Jednotky jsou podle modelu spojitosti to, co jsou neurony pro biologickou
neuronovou sit’: zékladni struktury zpracovani informaci. Protoze k toku informaci v siti
dochazi prostfednictvim jejich pfipojeni, je propojeni, ptes které informace proudi
od jednoho ¢lena sité k dal§imu, znamé jako synapse. Synapse jsou pro neuronové sité to,
co je ethernetovy kabel nebo telefonni drat pro pocitacové sité. Bez synapsi z jinych
neuronll by nebylo mozné, aby neuron piijimal vstup a odeslal vystup do jinych neuronti.
Vzhledem k zasadni roli, kterou pfipojeni hraji v siti neuronil, zaleZi na synapsich

v biologické neuronové siti stejn€, jako na samotnych neuronech.

Obrazek 8: Propojovaci model s 12 jednotkami

8 Unit
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Obrazek 8.

Vétsina konekcionistickych modeli jsou pocitatové simulace provadeéné
na digitalnich pocitacich. V pocitatovém modelu s konektorem jsou jednotky obvykle

reprezentovany kruhy, jak je zndzornéno na obrazku 1. ProtoZe zadna jednotka sama

4% ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s.51
4% ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 52
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0 sobé& netvoii sit, jsou modely s konektory obvykle slozeny z mnoha jednotek,

jak je znazornéno na obrazku. 4’

Neuronové sité jsou vSak usporadany ve vrstvach neuront. Z tohoto divodu jsou
konekcionistické modely uspotfadany do vrstev jednotek, jak je znazornéno na obrazku 3.
Obrazek 3 stale neni siti, protoze zadna skupina objektl neni kvalifikovana jako sit,
pokud neni kazdy ¢len piipojen k jinym ¢lenim; je to existence ptipojeni, ktera vytvareji

sit’, jak je znazornéno na obrazku “89.

Obrazek 9: Sit’ jednotek ve vrstvach systému
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Obrazek 9.

Obrazek 10: Model sité

Qutputs

Unis

Hidden

Units

Input

Units

Obrazek 10

47 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 188.
48 LIPPMANN R. An introduction to computing with neural nets. IEEE ASSP Magazine.
1987.s. 4-22.

4 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 52

%0 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 52

40



Obrazek 11: Jednovrstva opakujici se sit’ s postranni strukturou zpétné vazby.
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Obrazek 11.

Na obrazku 9 je vidét, Ze sitova ptipojeni jsou kanaly, kterymi proudi informace
mezi Cleny sité. Pokud takova piipojeni neexistuji, zddna skupina objekti neni
kvalifikovana jako sit. Existuji dva druhy sitovych pfipojeni: vstup a vystup.
Vstupni spojeni je kanal, kterym ¢len sité ptijima informace. Vystupni spojeni je kanal,
kterym ¢len sit¢ odesild informace. Ackoli je mozné, aby sitové pfipojeni bylo jak
vstupnim, tak i1 vystupnim pfipojenim, jednotka se nekvalifikuje jako Clen sité,
pokud nemiiZze pfijimat informace od jinych jednotek, ani odesilat informace jinym

jednotkam. 2

Existuje mnoho forem konekcionismu, ale nejcastéjsi formy pouzivaji modely
neuronovych siti.>®> Forma spojeni a jednotek se muZe lidit od modelu k modelu,
jak je znazornéno na obrazcich 8-10, kde je vidét, ze v kazdé vrstvé miuze existovat
libovolny pocet jednotek a kazda jednotka kazdé vrstvy je obvykle spojena vazenym
pripojeni ke kazdému uzlu dal$i vrstvy. Data jsou do sit¢ dodavana prostrednictvim

vstupni vrstvy.

Obrazek 12: Dvouvrstva struktura posuvu vpred.

54

Obrazek 12.
Jednovrstva opakujici se sit’ s postranni strukturou zpétné vazby:

V zévislosti na povaze problému jsou modely neuronovych siti organizovany

v raznych strukturdlnich uspotfadanich (architektury nebo topologie). Architektura

5L ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 53

2 ARBIB M.A. Brain theory and neural networks. Cambridge, MA, USA, 2003,.

53 ZUPAN J. Introduction to artificial neural network methods: what they are and how to
use them. Acta Chimica Slovenica, 1994, s. 327-352.

% ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 53
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neuronové sité¢ definuje jeji strukturu véetn€ poctu skrytych vrstev, poctu skrytych uzli
a poctu uzli ve vstupni a vystupni vrstvé. Existuje nékolik typti architektur ANN.
Jak je znazorn€no na obrazcich 11-15. VétSinu Siroce pouzivanych modeli neuronovych
siti lze rozdélit do dvou hlavnich kategorii: dopfedné neuronové sit¢ (FFNN)

a zpétnovazebni neuronové sité (FBNN®®),%®

Obrazek 13: Dvouvrstva struktura zpétné vazby
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Obrazek 13.
Dvouvrstva struktura posuvu vpred:

Jak je znazornéno na obrazcich 12 a 14, FFNN umoznuji signadliim cestovat pouze
jednou cestou; data vstupuji na vstupy a prochézeji siti, vrstvu po vrstvé, dokud nedorazi
na vystup. Mezi vrstvami neni zpétna vazba ani smycky. Tyto sit¢ se Siroce pouZzivaji
pfi rozpozndvani a klasifikaci vzori. FBNN miiZe mit signaly pohybujici se v obou
smérech zavedenim smycek v siti, jak je znazornéno na obr. 12, 13 a 15. FBNN jsou
dynamické; jejich stav se neustdle méni, dokud nedosdhnou rovnovazného bodu.
Zustavaji v rovnovazném bodé, dokud se nezméni vstup a dokud neni potfeba najit novou

rovnovahu.%®

Obrazek 14: Trivrstva struktura posunu vpred
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% feed-forward-back-propagation neural network [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.researchgate.net/figure/Structure-of-the-feed-forward-back-propagation-neural-network-
FBNN_figl_336138883>

% JAIN A.K., MAO J., MOHIUDDIN K.M. Artificial neural networks: a tutorial. IEEE: Computer, 1996,
s. 31-44.

5 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016 s. 54

58 FLOREAN F., MATTIUSSI C. Bio-inspired artificial intelligence, theories, methods and technologies.
Cambridge, MA, USA: The MIT Press, 2008,

% ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 192.
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Obrazek 14.

Obrazek 15: Jednovrstva opakujici se struktura
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Obrazek 15.
Obrazek 16: Skoleni ANN
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Obrazek 16.
Jednovrstva opakujici se struktura:

Ve vétsiné modelech s konektory jsou jednotky uspotadany do tii vrstev: vstupni
vrstva, jedna nebo vice ,,skrytych® vrstev a vystupni vrstva. Obrazky 9 a 10 znazornuji
tiivrstvou FFNN sestavajici z 3 vrstev jednotek, kde kazd4 jednotka je ptipojena ke kazdé
jednotce nad ni a kde informace proudi ,,dopfedu ze vstupnich jednotek sité,
pres jeji ,,skryté” jednotky, do svych jednotek vystupni jednotky. Uzly zpracovanych

vstupnich dat skryté vrstvy pfijimaji jako soucet vazenych vystupd vstupni vrstvy.

60 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 192.
61 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 193.
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Uzly procesnich vstupnich dat vystupni vrstvy pfijimaji jako soucet vazené¢ho vystupu

jednotek uvniti skrytych vrstev a dodavaji vystup systému.%?

Skoleni ANN:

Jak jiz bylo zminéno diive, mohou byt principy uceni aplikovany na stroje
pro zlepSeni jejich vykonu. Ve FFNN je uceni sit¢ velmi dilezitym procesem.
Vzdélavaci situace muze byt rozdélena do dvou hlavnich kategorii: pod dohledem
a bez dozoru. S uc¢enim pod dohledem musi byt ANN ucen, nez se stane uziteCnym.
Skoleni spo¢iva v prezentaci vstupnich a vystupnich dat do sitd. Obrazek 10 ukazuje
rozliSujici povahu dohlizejici neuronové site, ktera zahrnuje externi trenér, u kterého jsou
znamy vstupy a vystupy a jeho cilem je objevit vztah mezi nimi. V tomto rezimu je

skuteény vystup ANN porovnavan s pozadovanym vystupem. %3

Dulezitym problémem, ktery se tyka uceni pod dohledem, je problém
konvergence chyb: minimalizace chyby mezi pozadovanymi a vypoc¢itanymi hodnotami.
Vykon sit¢ je vyhodnocen na zakladé srovnani mezi vypocitanym (pfedpoveézenym)

vystupem a skute¢nou (pozadovanou) vystupni hodnotou. Existuje n¢kolik typli méteni

O 0 24

presnosti predikce; nejbéznéjsi pouzitd méteni jsou nasledujici:
Koeficient stanoveni (R2)

R2=Z%ni=1(Y'i—-Y )2Zni=1(Yi—-Y )2EI

Stfedni chyba ctverce (MSE)

MSE = InXni =0 (Yi-Y"1) 2E2

Root Mean Square Error (RMSE)

RMSE =[1nXni =0 (Yi-Y"1) 2] 12/ E3

Stfedni chyba absolutniho procenta (MAPE)

62 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 206.

83 ZUPAN J. Introduction to artificial neural network methods: what they are and how to
use them. Acta Chimica Slovenica. 1994;41(3):327-352.
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MAPE% = 1nZni = 0[||Yi-Y"iYill| x 100 (4) E4

kde Yi je skute¢na hodnota vystupu, Y"1 je predikovana hodnota a (n) je pocet pozorovani.
64

Na rozdil od uceni pod dohledem vyuZziva neuronova sit' bez dozoru externi
zpétnou vazbu a je zalozena pouze na mistnich informacich. Jak je vidét na obrazku 16,
v uceni bez dozoru je znam pouze vstup a cilem je odhalit vzory ve vlastnostech vstupnich
dat. Rovnéz se oznacuje jako samoorganizace v tom smyslu, ze samoorganizuje data
prezentovana do sité a zjist'uje jejich vznikajici kolektivni vlastnosti. Cilem sledovani bez

dozoru je, aby se pocita¢ naudil, jak délat néco, co mu nefekneme, jak to udélat. °

Mezi bézné aplikace uceni bez dozoru patii klasifikace, dolovani dat

a samoorganizujici se mapy (SOM®®), také nazyvané neuronova sit Kohonen (KNN®7).

68

Obrazek 11.

Ze vSech vySe uvedenych modeli uceni vyplyva souvztaznost jednotlivych
faktorii. Neuronova sit’ je spolecnost kvantovym pocitacem nejpokrocilejsi formou umélé
inteligence a vypocetni techniky, kterou lidstvo disponuje (v otdzce kvantového pocitace

je termin ,,disponuje‘ nadneseny, ackoliv jiz zaznamenavame obrovské pokroky).
Nerusené uceni ANN.

V FFNN s supervidovanym vycvikem existuji dva velmi odlisné typy
neuronovych siti: FFNN vycvi¢eny algoritmem Backpropagation (BP) (FFBPNN)
a Statistical Neural Networks (SNN). FFBPNN pouzivaji rovnice, které jsou spojeny

64 HUANG D.S. Radial basis probabilistic neural networks: model and applications. International Journal
of Pattern Recognition and Artificial Intelligence, 1999, s. :1083—- 1101.

85 ZUPAN J. Introduction to artificial neural network methods: what they are and how to

use them. Acta Chimica Slovenica. 1994;41(3):327-352.

8 Samoucici se neuronova sit - SOM, Kohonenovy mapy [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://lwww.Kiv.zcu.cz/studies/predmety/uir/NS/Samouc_NN2.pdf>

67 Kohonen neural network [online].  [cit.  2020-04-19] Dostupné z WWW:
https://www.sciencedirect.com/science/article/abs/pii/S0003267096003157>

68 Rosa, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 195
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pomoci vahovych faktort. Vybér vahovych faktorti ¢ini tyto neuronové sit€¢ velmi
neuronovych siti s topologiemi FFNN, zatimco nej¢astéjsi supervizovanou technikou
uceni pouzivanou pro trénink umélych neuronovych siti je vicevrstvy backpropagation

(BP) algoritmus. °

BP je systematickd metoda pro vycvik vicevrstvého FFNN, jak je zndzornéno
na obrazku 8. Protoze se jedna o dohlizeci algoritmus pro dohled, jsou uvedeny
jak vstupni, tak cilové vzorce. Pro dany vstupni vzor je vystupni vektor odhadovéan
ptfes dopfedny pruchod siti. Po dokonceni dopfedného prichodu se odhadne chybovy
vektor ve vystupni vrstvé pomoci rozdilu komponent cilového vzoru a generovaného
vystupniho vektoru. Funkce chyb vystupnich vrstevnich uzlii je poté Sifena zpét siti
pfes kazdou vrstvu pro Upravu vah v této vrstvé. Zasady pfizplsobeni hmotnosti
v algoritmu BP jsou odvozeny na principu nejstrméjsiho sestupového pristupu pii hledani

minima funkce s vice hodnotami. "

BPFFNN se skladaji z neuront uspotadanych do jedné vstupni vrstvy a jedné
vystupni vrstvy a nékolika skrytych vrstev neuront, jak je znidzorné€no na obrazku.
Neurony provadéji urcity druh vypoctu pomoci vstupll pro vypocet vystupu,
ktery predstavuje systém. Vystupy jsou pfedany dalsimu neuronu. Okraj oznacuje,
kterym neurontim je vystup poskytnut. Tyto oblouky nesou zavazi. Obvykle se u¢eni BP
sklada ze dvou priichodli: vpfed a vzad. V dopfedném prichodu je na senzorické uzly sité
aplikovan vzor aktivity. Kone¢né je vytvafena sada vystupi jako skute¢né reakce site.
Béhem této cesty jsou pevné synaptické hmotnosti. B€hem zpétného prichodu jsou

synaptické hmotnosti upraveny v souladu s pravidlem pro opravu chyb. "

BPFFNN maji zddouci vlastnost, Ze jsou velmi flexibilni. Mohou byt pouzity pro
rozpoznavani vzorid i pro problémy s rozhodovanim. Dalsi vyhodou je, Ze stejné
jako u kazdé jiné neuronové sité je proces vysoce paralelni, a proto je mozné pouziti
paralelnich procesorti a zkracuje potiebny €as pro vypocty. BPNN vSak maji negativni

"2ylastnosti. Skoleni sit¢ miize vyzadovat znaéné mnozstvi asu. Velikost tidajil o $koleni

%9 LIPPMANN R. An introduction to computing with neural nets. IEEE ASSP Magazine.

1987.s. 4-22.

70 ZUPAN J. Introduction to artificial neural network methods: what they are and how to

use them. Acta Chimica Slovenica. 1994;41(3):327-352.

71 HUANG D.S. Radial basis probabilistic neural networks: model and applications. International Journal
of Pattern Recognition and Artificial Intelligence, 1999, s. :1083— 1101.

72 ROSA, J. L. Artificial Neural Networks - Models and Aplications InTech, 2016, s. 217
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pro BPFFNN musi byt velmi velkd. V nékterych ptipadech je téméf nemozné zajistit

dostatek Skoleni.

4 Rizika, klady a zapory jednotlivych druhi technologii

Pro urCeni nejvhodnéjsiho systému zabezpeceni je tfeba vzdy porovnavat silné
a slabé stranky dilCich technologii a porovnat je vic¢i ocekéavani, které uzivatel ma.

Kritérii pro porovnani je mnoho:
- céna,

- naro¢nost instalace;

- Stupen prekonatelnosti;

- naroc¢nost ovladani systému,;

- a mnoho dalsich.

V ramci této prace ale posuzuji vSe vii€i rizikiim uziti. Jednim z hlavnich kritérii
a faktori porovnani je tedy paradoxné bezpecnost bezpe€nostniho systému.
Nikoliv vSak bezpe¢nost v otazce schopnosti zabezpecit objekt, ale v otazce bezpecnosti
uziti systému vi¢i uzivatelim a jejich zivotim. Je vcelku jasné, ze mechanické
bezpecnostni systémy, jako napiiklad ploty, nebudou mit témét Zadné riziko pouziti.
Majitel plotu jej téZzko bude pielézat, nebo jen v minimalnim mnoZstvi piipadd,
aby mohl fici, ze se o n¢j poranil. Bezpe¢nost tedy feSime pouze u systému fizenych
pomoci Ul. Mechanické a ,tradi¢ni“, nebo chceme-li spiSe ,,standardni, systémy,
podrobujeme klasické sadé otazek, ktera je uvedena vysSe a hledame tak odpovéd’ na to,

co je nejlepsi pomer ,.kladi* a ,,zapori*.

a zapory bezpeCnostnich systémi. Na rozdéleni se mizeme divat pohledem otazky

piipojeni:
4.1 Rozdéleni dle pripojeni

Tento systém kategorizace je nasnadé jako hlavni, a to z toho divodu, ze zahrnuje

pouze dvé¢, dalo by se fici ,,samopopisné®, kategorie:
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Dratové — veskeré komponenty ptipojené v EZS jsou primarn¢ propojeny pomoci pevné
kabelové infrastruktury. Jako kazdy systém ma i tento systém propojeni své vyhody

a nevyhody.

Vyhody

- stabilita;

- pienosové rychlosti nijak nekolisaji;

- V ptipad¢ vybéru spravné kabelaze, nedochazi k zadnému rusent,

- Systém je permanentné piipojen.

Nevyhody

- Nutnost rozvodu kabelti pfi stavbe;

- Systém musite mit rozmySlen doptedu, protoze po realizaci je velmi tézké jej presouvat;
- prakticky nulova flexibilita.

Bezdratové — standardné jsou zasadni Casti EZP ptipojeny pouze k elektrické siti a zbytek
je feSen datovym pienosem pies Wi-Fi nebo Bluetooth. Jedna se o feSeni, jehoz obliba
nartsta ¢im dal vice. I kdyZ jsme stale ve fazi, kdy maze byt v nckterych oblastech

stabilita velmi diskutabilni.

Vyhody

- pfenositelnost;

- lehce integrovatelné do jiZz postavenych objektu;

- I1ze libovoln¢ doplnit nebo odstranit jakékoliv prvky;

- Jiz ze zékladu je ovladatelné na dalku pomoci mobilniho telefonu;

- Nnenapadnost;

- nemoZznost zniceni celého systému pomoci prestfihnuti jednoho kabelu.

Nevyhody
48



- nachylnost na vnéjsi ruSent;
- jakékoliv bezdratové systémy jsou obé&ti kolisani ptenosové rychlosti;

- U ¢idel je nutné hlidat stav baterie.

Dalsi jiz zminénou tradi¢ni metodou porovnani vyhod a nevyhod jednotlivych

systémi je pomoci urceni piekonatelnosti bezpe¢nostniho systému.

RIZIKO ZNALOSTI A | STUPEN ZABEZPECENI
VYBAVENI
NARUSITELU

Nizka Ptedpoklada se, ze |1

naruitelé maji  malou
znalost EZS a Ze maji k
dispozici omezeny
sortiment snadno

dostupnych nastrojt

Priimeérna Predpoklada se, ze |2
naruSitelé  maji  urcité
znalosti o EZS a Ze pouziji
zékladni sortiment nastroja

a pfenosnych pfistroju.

Vysoka Predpoklada se, ze |3
narusSitelé jsou obeznameni
s EZS a maji uaplny
sortiment  nastroji  a
prenosnych  elektrickych

zatizeni.

Nejvyssi Pouziva se tehdy, kdyz | 4"

zabezpeCeni ma priority

pied vSemi  ostatnimi

3 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC 2006
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hledisky. Predpoklada se,
ze narusitelé maji moznost
zpracovat podrobny plan
vniknuti a maji kompletni
sortiment zafizeni vcetné
prostiedkt pro néhradu

rozhodujicich prvkt EZS.

Obecné rozd¢leni na mechanické a elektronické bezpecnostni systémy jiz samo o sob&
napovidd, v ¢em muze byt vyhoda a nevyhoda jednotlivych systémi ve zminénych
kategoriich. Zalezi ale hodné na tom, ktery systém z dané skupiny vyuZzijeme a v jaké

souvztaznosti k okolnim systémum.

4.2 Vyhody a nevyhody mechanickych zabezpecovacich systému

Jak se s oblibou tik4, kazda mince, ma dvé strany. Je to vSeobecné pravidlo, které Ize
plosné uplatnit na vSe, co nas obklopuje. Obecné je slozité u této kategorie urcit vyhody
a nevyhody, protoZze mnohdy zalezi na typu pouzitého materidlu, na dodrzeni pfesného
postupu montdze a tak dale. Nicmén¢ pokud se ndm povede spojit paradoxni déleni
na obecnéjsi charakter s jasn¢ definovanym detailem, tak se mizeme dobrat pfesnéjSich

vysledkd.
Vyhody:

Snadno dostupné — vétsina MZS "4jsou snadno dostupné v jakémkoliv hobby marketu.
Visaci zamek, vlozku, petlice, zavory a dal$i z téchto prvki (véetné trezord, sejfil

a dalSich) muzete koupit klidné v Ned¢li dopoledne v Hornbachu.

Nizka cena — vétSina zakladnich MZS prvki, které samoziejmé nespadaji do nejvyssi
bezpecnostni tfidy, jsou levné. Zcela logicky lze potidit zamkovou vloZzku za 700 k&

véetné DPH a stejné tak za 9000 k¢ véetné DPH.

Relativné snadna montaz — Vlozku zamku si mize vyménit kazdy, pouziti visaciho

zémku je taktéz vSem znamo. Zabudovani miize do stavebniho otvoru jiz mlze byt

vvvvvv

" Mechanické zabranné systémy (MZS) [online]. [cit. 2020-04-19] Dostupné z WWW:
https://www.security.cz/mechanicke-zabranne-systemy-mzs--2422.html
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Hluk — ptekonani nékterych MZS prvku se neobejde bez hrubé sily nebo hluéné techniky.
Naptiklad mfize jen velmi tézko prefiznete ruc¢ni pilkou na Zelezo béhem par vtefin.
Na druhou stranu uhlova bruska s feznym kotoucem potiebuje elektiinu a jesté je dost

hlasita.

Nevyhody:

Prekonatelnost — je to sice relativnim bodem, ale paklize vezmu v potaz vSeobecny trend
nakupu ,,co nejlevnéjsich véci®, tak je jeho relevantnost dosti opodstatnéna. Valna vétSina

24

levnych MZS prvki spada do nejnizsi bezpecnostni tidy a Ize je velmi snadno ptekonat.

Doba instalace — montaz vlozky do dvefi neni totéz, co instalace miize do stavebniho

otvoru pro okno, nebo stavba zdi.

Zadna signalizace — MZS samo o sob& nema zadny systém upozornéni na to, Ze nastal
néjaky problém. Samoziejme existuji MZS, naptiklad zdmky, které jiz maji i elektronicky
systém. Z pravidla je ale nutné MZS kombinovat s EZS pokud chceme dostat napiiklad

informaci, Ze se ndm n¢kdo snazi vypacit dvete nebo vyhackovat zamek.

4.3 Nebezpeci plynouci z uzivani mechanického zabezpecovaciho
systému vlastni vyroby
Kazda doba piinasi sva specifika a vzdy ovliviiuje mysleni lidi. Jedna se o urcity

imperativ, normativni vzorec v jednani lidi, nebo socialnich skupin. Pokud k tomuto

pridame jesté, u nas tak povéstnou, lidovou tvofivost, dostaneme zajimavy ,,elixir.

AZ neuvéftitelné velké mnoZstvi lidi se uchyluje k zabezpeceni nemovitosti (primarné
se jedna o tzv. ,,chatafe*) pomoci vyrobenych zabezpecovacich prvka. Extrémni ptipady
jsou pak zakoupené prvky, které primarné nemaji slouzit k ochran¢ majetku nebo osob
a jsou tak nespravné pouzity. Ano, mluvim zde o ,pastech®, které¢ lidé¢ vyuZivaji

k zabezpeceni majetku.

Nejedna se o sci-fi nebo lidové povésti, ale o skute¢né udalosti, které nastali v prubéhu
Casu. Od nali¢enych ocelovych lanek tenkého primeéru v urovni kotnikd, neziidka
1 v arovni krku, az po oka na medvédy pod rohozkou za dveimi. Velmi ¢asto se objevuji

nasledujici ,,kutilské* zazraky:
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Elektfina — elektrické ohradniky skryté natazené v oblasti plotli, nebo dokonce elektiina,

ruzného napéti a proudu privedena piimo na kovani (kliky branky).

Pasti — berme v potaz, Ze pasti se mysli jakékoliv nastrazené zatizeni, které ma za kol
»zneSkodnéni“ narusitele. Mizou to byt natazend ocelova lanka, uvolnéna prkna, hiebiky
pod rohozkou, ziletky v mistech bézné¢ho dotyku rukou az po bizarni prvky, jako pasti

na medvédy, nebo samostfily s kladkou pfivedenou na kovani dvefi.

Vsechny tyto véci maji jedno spolecné, a to konkrétné nebezpeci z nich plynouci.
Nemluvim zde o nebezpeci urazu, ale o legislativni slozce véci. Jakakoliv ijma na zdravi,
ktera bude zpusobena narusiteli objektu v dusledku stfetu s takovouto pasti,
bude predmétem Setfeni a mize se otocit proti majiteli objektu. Jedna se o obecné
ohroZeni a v extrémnich ptipadech miiZze dojit k zabiti narusitele. Pfesné pravni vyjadieni
a pojmenovani véci nechdm povolangj§im, ale myslim si, Ze princip a sdéleni je zcela
jasné. Jakéakoliv po domacku sestrojena zatizeni porusuji zikony Ceské republiky a jejich

pouziti se miize drasticky oto&it proti majiteli.« "

U mechanickych systémil je v celku ziejmé, ze hlavnim problém muiZe byt Spatné
uzivani, které ohrozuje pfimo majitele nebo okoli. V extrémnich ptipadech nardzime
na onu, jiz zminénou, ,lidovou tvofivost®, kterda muze v urCité formé naplnovat

1 skutkovou podstatu trestného ¢inu.

Inteligentni bezpe€nostni systémy, které obsahuji, nebo jsou piimo fizeny UlI,
spadaji samoziejmé do jiné kategorie, kterd ma vlastni rizika a problémy. V piipadé,
ze bychom vzali v potaz dé€leni Ul systémi na dal§i podmnoziny (neuronové sité,
obsahujici Ul, pfimo fizeny UI, s pfipojenim na Ul rozhodovaci systém, atd),
tak dostaneme mnohem S$ir§i paletu vyhod a nevyhod. V obecné roviné ale plati

nasledujici:

rvr

., Inteligentni domdcnosti jsou rychle se Siricim a velmi modnim trendem. Coz je
s ohledem na to, kolik nevyhod maji, dosti zvilastni. Stale se jedna o nové technologie,
které z velkeé casti nejsou jesté zcela odladeny. Komfort, ktery prindsi, je neuveéritelny,

ale ta dan je vetsinou dost vysoka a projevuje se az pozdéji.

5 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC 2006
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Vyhody:

Komfort — funkce, které vyrazné ulehuji Zivot a zpiijemnuji kazdodenni Zzivot.
Ovladani na délku, ovladani pfes internet, synchronizace napfic zatfizenimi. To vSe a jesté

mnohem vice jsou klicové faktory, které prinéseji vyssi standard komfortu.

Rostouci trend — ackoliv to mize znit zvlastné, tak stat na pocatku ma i své vyhody.
Diky tomu, Ze se jedna o relativné mladé¢ technologie, tak jsou do nich zna¢né investice.

Coz znamena, Ze kritické chyby, jsou casto velmi rychle opraveny.

Piiprava — z hlediska budoucnosti se jedna o skvélou piilezitost, jak se pfipravit na to,

7e jednou bude tento ,,High-end’®* naprostym standardem.

Bezpecnostni funkce — Smart Home'’ poskytuje §irsi paletu bezpe¢nostnich funkci nez
klasické EZS nebo MZS. Kombinace je ve vSech ohledech zadouci.

Nevyhody:

Dostupnost — zatim se jedna o celkem dost drahé feSeni a vétSina skutecné inteligentnich
prvkd ma ndsobné vys$i cenu, nez standardni EZS prvky. V piipadé¢ Neural Al Smart

Home je cenovka doslova astronomicka (fadové stovky miliont korun).

Instalace a sprava — Smart home prvky neni jednoduché nainstalovat a je tfeba vice
odbornikli, nebo spolecnost, ktera je sdruzuje pod jednu stiechu. Samotnd montéz neni
tak sloZitd. Ono umisténi prvku do prostoru nebo upevnéni na zed’ neni zas tak zasadni

téma. Spravné sitové propojeni, nastaveni komunikace v ramci jedné sit¢ a zabezpeceni

vvvvv

Nachylnost — Zijeme v dobé, kdy je kyberzlo€in na vzestupu a utok z internetu
je realngjsi, nez chytit chiipku. Problémem v tomto ohledu je, ze vSe, co je pfipojeno
k internetu, je potencidlnim cilem kyberutoku. Pokud by tto¢nik systém napadl, mize jej

cely vypnout nebo jej v horSim piipadé zneuzivat proti samotnému majiteli.

Nebezpeci selhani — selhani systému muze mit fatalni néasledky. JiZ se objevilo nékolik
ptipadli, kdy Smart Home zavinil poskozeni majetku, nebo dokonce smrt majitele.

V ptipadé Neural Al Smart Home je to riziko mnohem vyssi, protoZe se jedna o logickou

76 high end [online]. [cit. 2020-04-19] Dostupné z WWW: https://www.wordreference.com/encz/high-end
" Smart home [online]. [cit. 2020-04-19] Dostupné z WWW: https://www.inels.cz/smarthome
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jednotku, ktera ma schopnost (respektive by méla byt schopna) se ucit. Ackoliv mame
definovany Asimovovi zdkony robotiky, tak to neznamena, Ze se tim neuronové sité fidi.
Naptiklad Elon Musk’® a spole¢nost Tesla’®, jiz pochopili, Ze Asimovovi zakony
robotiky, jsou nedilnou soucasti vyvoje a robotizace. Bohuzel je problémem, Ze tyto

zakony mame my, ale jakakoliv programovatelnost, neni z nasi strany explicitné¢ mozna.

Jak jiz vyplyva z informaci, které jsem uvedla vyse, tak nevyhody, i z hlediska
dopadu, pirevySuji vyhody. Paklize se zaméiime Cist¢ na Neural AI Smart Home,
ktery mé osobné ptijde nejzajimavéjsi, tak se jedna o velmi nebezpecnou véc s prehnané

$lechetnou nalepkou.®

Toliko k obecnym definicim a zndmym, jiz popsanym kladim a zdporim. Obecné
platnd pravidla, jak jiz bylo zminéno vyse, jsou ale spiSe urcujici pro standardni systémy.
V nasem pfipadé¢ zname celkem pét rizik uziti umelé inteligence v bezpecnostnich

systémech, ktera byla definovana ve védecké publikaci.

4.4 Potencialni cesty k utoku
Papernot nezaéal s pfikladem modelu jednoduchého strojového uéeni (ML), ktery

byl navrzen tak, aby pfedpovidal, zda maji pacienti diabetes nebo anorexii, nebo zda jsou
zdravi, za pouziti Iékarskych zaznamii jako vstupt. Koncepcné pokud jsou testovaci body
kresleny ze stejné distribuce, jako tréninkova data ML systém bude fungovat a bude
provadét spravné predpovédi. V redlném svété vSak mohou vzniknout mnohem
nejednoznacngjsi piiklady, takze systém ML vytvaii nizkou divéru nebo nespravnou
predpovéd’. Je také pravdépodobné, Ze velka ¢ast vstupni domény nebyla modelovana,
coz by vedlo k tomu, Ze nékteré vstupni dotazy povedou k nahodnému vystupu.
ZkuSeny protivnik by mohl oklamat ML, aby poskytl Spatny vystup peclivym vytvoienim

naruseni toho, co se jinak zd4 byt legitimnim vstupem.®?

Papernot vysvétlil, Ze tento typ utoku muize byt vytvoten pomoci procesu podobného
tomu, ktery se pouziva k trénovani ML systému: to znamend namisto vypoctu derivatl

chyby systému s ohledem na parametry vycviku (jako by se optimalizovalo) modelu,

8 Elon Musk [online]. [cit. 2020-04-19] Dostupné z WWW: < https://www.tesla.com/cs_CZ/elon-musk >.
7 Tesla [online]. [cit. 2020-04-19] Dostupné z WWW: < https://www.tesla.com/cs_CZ/about >.

8 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC 2006

81 Machine learning [online]. [cit. 2020-04-19] Dostupné z WWW:
https://en.wikipedia.org/wiki/Machine_learning

82 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 44-45.
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lze namisto toho vypocitat derivaty chyby systému s ohledem na samotny vstup.
Timto zptisobem muze protivnik nebo vyzkumny pracovnik systematicky hledat poruchy
pro jakykoli vstup, aby oklamal jakykoli model, na ktery se chtéji zaméfit, fekl Papernot.
Obecna technika mize fungovat proti ML v jakémkoli typu aplikace - naptiklad pfi

rozpoznavani obrazu, prepisovani zvuku nebo detekci malwaru.

Utoénici se mohou také snazit ohrozit diivérnost nebo soukromi udajii o $koleni.
Toho Ize dosahnout peclivym pozorovanim toho, jak se ptedpoveédi modelu 1isi pro riizné
vstupy. Pokud byl model nadfazen do jeho souboru tidajii o tréninku, bude velmi citlivy
na vstupy podobné odlehlym hodnotdm od zacatku sady - tyto body lze odvodit peclivym

testovanim. Tento druh utoku je znam jako ttok inference.

Papernot zdlraznil, Ze tyto ptiklady jsou jen dvéma z mnoha zptisobti, jak mohou
protivnici zacilit na systémy ML a zdlraznili, ze existuji pfilezitosti k utoku na kazdém
kroku v potrubi ML. Protivnik by mohl otravit tréninkova data, vyvodit zavéry
0 duvérnych tréninkovych datech na zdkladé znalosti modelu a jeho parametru,
extrahovat model samotny pozorovanim jeho pifedpovédi pro rizné vstupy,

nebo se naudit, jak narusit vstup pro trik systému.3*

4.5 Uvedeni rizik do kontextu
Vzhledem k tomu, Ze bezpe€nost a ochrana osobnich tdaji v ML je hlavnim

problémem, Papernot polozil otazku: Lisi se bezpecnost a soukromi ML systémi od toho,
co je vidét v tradiCni pocitacové bezpeCnosti nebo dokonce v redlném svete?
Ve vSech pfipadech tekl, Ze zabezpeceni a soukromi jsou obtiZzné a rychlejsi CPU
a internet pravdépodobné tuto vyzvu znesnadnily, neZ usnadnily. Zminil se o
charakteristice Butlera Lampsona, Ze prakticka bezpecnost vyvazuje ndklady na ochranu
a riziko ztraty, coz jsou néklady na zotaveni ze ztraty a doby jeji pravdépodobnosti.
V tomto svétle Ize ML povazovat pouze za jiny zplsob analyzy dat - ta, kterd zavadi nové

uto¢né povrchy, které 1ze vyuzit, coz miize vést ke zbrojni rase.

Papernot ma vSak optimisticky pohled na potencidlni budouci zabezpefeni ML.

Domniva se, ze systémy ML jsou dostatecn¢ odlisné od tradi¢nich pocitaCovych systémd,

8 PAPERNOT, N. (2018). A Marauder's Map of Security and Privacy in Machine Learning: An overview
of current and future research directions for making machine learning secure and private. AlSec '18:
Proceedings of the 11th ACM Workshop on Artificial Intelligence and Security. 1-1.
10.1145/3270101.3270102.

8 PAPERNOT, N., McDANIEL, P., SINHA, A., WELLMAN, M. (2018). SoK: Security and Privacy in
Machine Learning. 399-414. 10.1109/EuroSP.2018.00035.
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takZe je lze navrhnout systematickym a zdsadovym pfistupem k zabezpeceni a soukromi.
Dtivodem je, ze ML, podobné jako kryptografie, 1ze z velké ¢asti vyjadiit matematickou
formou. Poznamenal, Ze v oblasti kryptografie nebylo dosazeno pokroku, dokud nebyla
formaln¢ specifikovana interakce mezi protivniky a obranci, coz naznacuje, ze takova

prilezitost by mohla existovat i pro ML.%°

4.6 Bezpecnostni pozadavky a pristupy

Papernot tvrdil, Zze je tfeba vyvinout usili ke stanoveni ML bezpecnosti a zasad
ochrany soukromi. Védci tvrdi, Ze musi najit tu sprdvnou abstrakci nebo jazyk,
aby formalizovali pozadavky na zabezpeceni a soukromi ML s pfesnou sémantikou
anejednoznacnosti. Jako uZite¢ny model poukézal na referat Saltzera a Schroedera z roku
1975, ktery nastinuje 10 princip souvisejicich s ochranou informaci v pocitacovych

systémech.

Papernot tekl, Zze vSechny tyto principy se pifimo tykaji jeho soucasného vyzkumu

v zabezpetenych ML systémech. Dale uvedl konkrétni piiklady t¥i z osmi principii.®

4.7 Zasady ochrany informaci v pocitacovych systémech
Saltzer a Schroeder identifikovali nasledujici zasady ochrany informaci

v pocitacovych systémech:

1. Ekonomika mechanismu - udrzujte konstrukci bezpecnostnich mechanismu
jednoduchou;

2. Vychozi nastaveni bezpe¢né pii selhani - rozhodnuti o pfistupu zalozte spise
na povoleni nez vyloucent;

3. Kompletni zprostiedkovani - kazdy pfistup k objektu je kontrolovan z hlediska
opravneéni;

4. Otevieny design - konstrukce bezpecnostnich mechanismi by neméla byt tajna;

5. Oddéleni opravnéni - ochranny mechanismus, ktery vyzaduje odemceni dvou
klict je robustnéjsi a pruzné;jsi;

6. Nejméné opravnéni - kazdy uzivatel pracuje s nejmensim potiebnym pocétem

opravnéni;

8 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 45-46.
86 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 46-47.
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7. Nejméné béZny mechanismus - minimalizujte mechanismy zavislé na vSech
uzivatelich;

8. Psychologicka prijatelnost - lidské rozhrani navrzené pro snadné pouziti;

9. Pracovni faktor - rovnovaha nakladii na obchazeni mechanismu se znamymi
prostiedky uto¢nika;

10. Kompromisni zaznam - mechanismy, které spolehlivé zaznamenavaji
kompromisy, lze pouzit misto mechanisma, které zabranuji ztraté.
Nejprve se zabyval zasadou psychologické ptijatelnosti, ktera vyzaduje rozhrani
a systémy, kterym lidé mohou rozumét. Papernot zdiraznil, ze lidé nebudou
pouzivat obranny nastroj, kterému nerozumi. Do této zasady se zapojil v kontextu
soukromi. Protoze kazdy ma svou vlastni pfedstavu o tom, co soukromi znamena,
vyzkumni pracovnici v oblasti bezpeCnosti se spojili s definici zvanou
diferencialni soukromi, ktera odkazuje na matematickou techniku pouzivanou
k maximalizaci pfesnosti dotazl z databazi pii minimalizaci dopadu na soukromi

téchto dat.®’

Algoritmy rozdilové ochrany soukromi byly vyvinuty, aby protivnikovi znemoznily
fici, jaké data, z nichz jednotlivci byli zahrnuti do tréninkové sady, takze protivnik
se nemuze dozveédét nic o jednotlivcich ani zadné informace o udajich, které ptispéli.
Nejstandardnéj$im algoritmem pro vycvik ML algoritmil je stochasticky gradient klesant,
ktery bere davku dat, vypocitavd chybu, vypocitdva gradienty chyby ve vztahu
k parametrim modelu a aplikuje gradienty pro aktualizaci parametri modelu.
Miize byt odlisn¢ soukromy tim, ze ofeze piechody a zaSumi ofezané piechody pied tim,
nez jsou pouzity pro aktualizaci parametrti modelu. PiestoZe se tento proces miize zdat
vyzkumnikim jednoduchy, ti, ktefi neznaji rozdilné soukromi, tomu nerozumi.
Papernot fekl; v dusledku toho tento proces nedosahuje psychologické piijatelnosti.
Z tohoto divodu vyvinul tym Papernot odlisny pfistup nazvany PATE - soukroma
agregace souborti uciteli®®. S PATE mize uzivatel chranit citlivd data v sadé dat
rozdélenim dat na oddily, kde jedinym poZadavkem je, Ze jakykoli tréninkovy bod bude
soucasti pouze jednoho oddilu. Jeden ML model (nazyvany ,ucitel®) je trénovan na

kazdou podmnozinu dat, takZe vysledkem je fada modelt trénovanych nezavisle na feseni

87 SMITH, R. (2012). A Contemporary Look at Saltzer and Schroeder's 1975 Design Principles. Security
& Privacy, IEEE. 10. 20-25. 10.1109/MSP.2012.85.

8 pPAPERNOT N., SONG S., MIRONOV I., RAGHUNATHAN A., TALWAR K., ERLINGSSON U.,
2018, “Scalable Private Learning with PATE. Sixth

International Conference on Learning Representations (ICLR 2018) [online]. [cit. 2020-04-19]
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stejného ukolu pomoci riznych podmnozin dat. Kazdy model ziska ,,hlas* na spravném

Stitku pro dany vstup.

V zajmu zachovani soukromi uzivatel systému jednoduse pozada kazdého ucitele,
aby hlasoval na Stitku pro konkrétni testovaci bod, ale vraci pouze agregovany vysledek
hlasovani. Pokud vSichni uditelé pfifadi stejny testovacimu vstupu, oznaceni je témef jiste
spravné, protoze kazdy model dospél k predikci samostatné. Krom¢ toho neexistuje
zpusob, jak by piedpovéd mohla narusit soukromi kterékoli ze Skolicich sad.
Neshody mezi uciteli vsak mohly odhalit informace o datech v jejich sadach. Pro snizeni
tohoto rizika je do poctu hlasii zaveden hluk. Celkové tento ptistup poskytuje rozdilnou
zaruku ochrany soukromi. Dalsi vyhodou je, ze model mohl n¢kdo vysvétlit a porozumét
mu, 1 kdyz nerozumi pojmu rozdilného soukromi. Kromé toho zavedeni rozdilového
soukromi také zlepSuje vykon, protoze model extrahuje pouze vzory, které lze najit
v tréninkovych datech a snizuje dopad pteplnéni. Piesnost i soukromi systému Ize jesté
vice vylepsit odhalenim piedpovédi uditelti, kdyz se vSichni, nebo témeér vSichni,
dohodnou na piedpovédi. Tento vysledek je vzruSujici, protoZe je v rozporu s konvenéni

moudrosti, Ze soukromi vZdy ptichézi s kompromisem v néstroji.

Béhem diskuse Papernot dale rozvinul, Ze jednim piipadem mozného pouziti
pro PATE, ktery jest¢ nebyl vyzkousen, by bylo spiSe rozdélovani podmnozin
jiz existujicich dat, nez umélé vytvafeni podmnozin. Uvedl piiklad n€kolika nemocnic
spolupracujicich na trénovani ML modelu, ve kterém jsou jednotlivé ptedpovédi
agregovany, aby vyskolily studentsky model, ktery by se Iépe ptizpusobil, nez kterykoli

z jednotlivych modelii bez tniku soukromych informaci.®

4.8 Ovéreni zabezpeceni
Papernot pak diskutoval o praci vztahujici se k principim uplného zprostredkovani -

myslenka, ze vSechny ptistupy by mély byt kontrolovany - a kompromisni nahravani -
myslenka, Ze pfipadné neopravnéné piistupy budou zdokumentovany, pokud jim nelze
zabranit. Vysvétlil, ze tyto zésady se promitaji do dvou hlavnich potieb pro ovéfovani
kybernetické bezpe€nosti: potteba zdokonaleného zabezpefeni modelu a kontroly
pfistupu v ML systémech. Podle Papernota ma komunita ML tendenci soustiedit se
na pramérny vykon pfipadu, jak je urfeno testy piresnosti daného modelu.

Z hlediska ochrany soukromi a bezpe€nosti se v§ak mohou vyzkumnici vice zajimat

8 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 47
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o nejhorsi vykon, jako métitko spolehlivosti. Piestoze byly vyvinuty uzite¢né zpusoby

méfeni soukromi systémii ML, je tieba vice prace na stanoveni metrik zabezpeceni ML.%

V dob¢ skoleni je tieba zajistit jistotu modelu s jistotou, ze jsou splnény pozadavky
na bezpecnost - to vyzaduje jasnou bezpecnostni politiku nebo formalni pozadavek toho,
¢eho chceme dosdhnout. Intuitivné vime, Ze chceme, aby systém uspél dokonale
v modelovani ukolu, pro ktery byl navrzen. **Formalni definovani toho neni snadné.
Dalo by se zvazit, zda je implementace spravna nebo zda funguje s vysokou piesnosti,
aniz by doslo k nezadoucimu chovani, stejné jako vytvoteni zadnich dveti pro protivniky.
V dobé testovani existuje potieba kontroly vstupu, tj. Zptisobu vybéru, zda by mél byt par
vstupti / vystupti modelu zahrnut do souboru odpovédi sdilenych s uzivatelem - otazku,
na kterou je dnes obtizné odpovédet. Rozhodnuti prichazi na schopnost odhadnout jistotu
predikce - stanoveni nejistoty je vSak obtizné, protoze skuteéné rozdéleni, které je
modelovano, neni znamo. Nejistotu Ize tedy odhadnout nejlépe zplisobem, ktery neni

nachylny k manipulaci protivniky.

Papernot ukazal na prototypovany systém nazvany Deep k-Nearest Neighbors®,
ktery vyuzivé informace v kazdé vrstvé hluboké neuronové sité. Pro dany testovaci bod
systém identifikuje tréninkova data, jejichz reprezentace se nejvice shoduji s reprezentaci
testovaciho bodu a porovnava oznaceni ve vSech fazich. Pokud vSechny reprezentace
zlstanou konzistentni, takZe Stitky jsou ve vSech vrstvach stejné, znamena to, Ze model
predpovida zobecnénim, coZ je povazovano za piesné s vysokou jistotou.%
V piipadech kontradiktorni manipulace se vSak v urcité vrstvé reprezentace a oznaceni
zkusebniho bodu li§i od udaji a udaji o tréninku, jejichz vstupni reprezentace
byly podobné, coz ma za nésledek nespravné oznaceni testovaciho bodu jako vystupu.
Papernot nenaznacil, Ze by zkoumdni Stitki v kazdé fazi hluboké neuronové sité
a piipadné uvaleni urc€itych omezeni na strukturu procesu napii¢ vSemi vrstvami,
mohlo pomoci identifikovat nebo snizit potencidl pro neptatelsky manipulované vstupy.
Papernot navrhl, Zze védci musi pfemyslet o tom, jak auditovat ML systémy.

Napftiklad porovnani chyb provedenych v rdmci modelu na ochranu soukromi s chybami

90 National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 47

%1 SMITH, R. (2012). A Contemporary Look at Saltzer and Schroeder's 1975 Design Principles. Security
& Privacy, IEEE. 10. 20-25. 10.1109/MSP.2012.85

“Deep  k-Nearest  Neighbors  [online].  [cit.  2020-04-19] Dostupné z  WWW:
https://arxiv.org/abs/1803.04765

% PAPERNOT N., SONG S., MIRONOV I., RAGHUNATHAN A., TALWAR K., ERLINGSSON U.,
2018, “Scalable Private Learning with PATE. Sixth

International Conference on Learning Representations [online]. [cit. 2020-04-19]
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provedenymi v modelu na zachovani soukromi, si miize poskytnout informace o rozdilech

ve vykonu a nakonec miize byt pouzito ke zlepseni vykonu i ochrany soukromi.®

Zaveérem Papernot zdiraznil tii klicové body. Nejprve je zapotifebi vice prace,
aby bylo mozné urcit spravnou abstrakci nebo jazyk pro stanoveni zdsad bezpecnosti
a ochrany soukromi, aby byla zajisténa jistota v ML systémech. Za druhé, zjistil potfebu
auditu, pokud neni mozné zajistit jistotu, potencialn€ spolu s karanténami, validaci vstupti
/ vystupti a kompromisnim zaznamendvanim. Zatfeti poznamenal, Ze takové mechanismy
zabezpeceni a ochrany soukromi by se mély snazit sladit s cili samotného ML - takové
mechanismy budou s vétsi pravdépodobnosti piijaty, pokud také zlepsi vykon modelu.
Poznamenal, ze tyto doplitkové synergie by mohly byt prozkoumdny prostiednictvim
vyzkumu vztahu mezi soukromym ucenim, robustnim ufenim a generalizaci,
nebo vztahem mezi otravou datem a ucenim z hluénych dat nebo v piitomnosti
distribuénich posund. Na zavér citoval Goodhartiiv zakon®®: , Kdyz se opatfeni stane

cilem, piestava byt dobrym métitkem.*

Hlavnim problémem ve vSech ptipadech je eticka cast, na kterou Ul nikdy nebude
schopno reagovat. VSechny faktory, které mohou byt problémové, jsou zavislé
na schopnosti spravného rozhodnuti clovéka, protoze v mnoha pfipadech (téméf v

majoritni vét§ing) vyzaduji moralni a etické posouzeni onoho rozhodnuti.?®

PricemZ otazku etiky, moralky a vSeobecnych pravidel poplatnych pro lidstvo,
nejsme v tuto chvili schopni simulovat v ramci systému s Ul a v nejbliz§i budoucnosti

ani nebudeme.

Zustava tedy otazka, jak celou situaci fesit?

% National Academies of Sciences, E. a.. Implications of Artificial Intelligence for Cybersecurity:
Proceedings of a Workshop. Washington, DC. 2006, s. 48-49

% Goodhartovo pravidlo [online]. [cit. 2020-04-19] Dostupné z  WWW:
https://cs.wikipedia.org/wiki/Goodhartovo_pravidlo

%STRATHERN M.. ‘Improving Ratings’: Audit in the British University System,” European Review 1997,
s. 305-321
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5 Navrh feSeni problematiky Ul v bezpecnostnich systémech
V ramci této bakalarské prace a jeji praktické Casti nize navrhuji feSeni zdsadnich

otazek a problému spojenych s uzivanim umélé¢ inteligence v bezpecnostnich systémech.

V ramci tohoto bloku, a jakozto praktickda ¢ast, zodpovidam jednotlivé otazky,

pricemz kazda ze zasadnich otazek mé dva pohledy:
Funkéni — fesi realizaci a proveditelnost samotného ¢inu vyplyvajiciho z otazky.

Eticky — fesi etickou stranku véci, jeji spravnost a schopnost stroje/UI posoudit ji

a vyhodnotit spravng¢.

A nésledné prezentuji vlastni navrh pro vyfeSeni poloZzené otdzky na zaklad¢ vlastnich

zkuSenosti a pohledd.

5.1 Potencialni moznost utoku

V tomto pfipadé chapeme potencidlni moznosti utoku jako ¢in nebo prilezitost,
pii které miz ¢ systém zaatocit na majitele, obsluhu, obyvatele nebo kohokoliv,
kdo je v jeho blizkosti. V tuto chvili nefeSime moznosti a procentualni $ance zdali
nastane, nebo nenastane. Re§ime pouze principialni otazku, jestli k nému muze dojit

a proc.

Funkéni — z hlediska funkéniho pfistupu k samotné otazce je dulezité fici, ze situaci
tohoto typu mtize v béZném zivoté (za vyuziti téchto systémii) nastat nespocetné mnozstvi
za den. Z faktického hlediska neni problém, aby systém ohrozil ¢lovéka to at’ uz védomé,

nebo nevédomé. Faktord je hned nékolik:

0 zéasah zvenci — napadeni systému tfeti stranou a cilend zména mechanismti chovani,
0 chyba v kodu;

0 vir,

0 cypadek el. sit¢;

0 Spatné vyhodnoceni vstupnich informaci;

0 neznalost konkrétni situace a neschopnost odpoveédét si na zakladni otazky.
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Eticky — ve vSech ptipadech dochazi k zasadnim etickym otazkam, které¢ z mého pohledu
stroj nedokaze i¢inn¢ rozpoznat a reagovat na né. V piipad¢, ze dojde k napadeni zvenci
a systém tak bude ovladan uto¢nikem, mlze jednodusSe dojit k pfenastaveni systému.
Pokud za UI dosadime clovéka, tak vime, ze pokud mu nékdo zavold a fekne mu,
ze ma zneSkodnit obyvatele domu, tak vime s naprostou jistotou, ze to neud¢la.
Mimo jiné z divodul, ze dokdze vyhodnotit absurditu onoho pozadavku, jeho moralni
dopady a navic dokaze rozpoznat, odkud vstupni informace piisla. Systém tuto moznost

nema, a tak se muze velmi snadno rozhodnout Spatné.

Navrh fFeSeni — vSechny vzorce chovani, zvyky, algoritmy a reakce systému,
jsou realizovany formou pracovnich balikl a indexovany dle toho, jestli se proces systém
naucil sam, nebo dostal direktivni zapis. V ptipadé direktivniho zapisu je jednoduché
vytvofit systém podminek a mnozinu situaci, ve kterych se bude systém pohybovat.
V ptipadé procesu, které se naucil sam v ramci rekognice vzorca chovani, by jakakoliv
zasadni zména podléhala ovéreni a potvrzeni ze strany majitele systému. V piipade utoku
zvenci, by tak nebylo mozné ptfimo zmeénit jednotlivé vzorce chovani, aniz by je potvrdil

majitel systému, naptiklad pomoci biometrickych vstupnich udaja.

5.2 Vnimani rizik a kontextu

Funkéni — problémem v tomto ohledu je, ze systém neumi posuzovat kontext a z néj
plynouci rizika. V ptipadé€, Ze mame po sobé jdouci Cinnosti, které svou navaznosti
ohroZuji majitele domu (ptikladem déti hrajici si bez dozoru v mistnosti, kde jsou zapalky
a velké mnozZstvi papiru, pficemz jedno z déti na né¢ dosdhne a v minulosti jiZ néco
zapalilo), systém nedokaze vyhodnotit jejich souvztaznost. V uvedeném piikladu

by systém vyckaval do doby, nez by zacal pozar a az posléze by zacal jednat.

Eticky — systém by samozifejm& mohl vc¢asnéji reagovat a upozornovat majitele,
ale vzhledem k jeho neschopnosti chapat kontext, by dochazelo k absurdnim situacim.
Z tohoto pohledu je velmi slozité urcit, jestli by mél systém upozornit majitele a déti
napiiklad zavfit v jiné mistnosti, nebo vyckat. Omezeni osobni svobody versus
potencialni umrti jsou tézké otdzky i pro ¢loveéka, natoz aby je dokdzal zodpovedét

systém.

Navrh feSeni — osobn¢ povazuji za jedinou moznost Sir$i rozvoj ,,deep machine

learningu® s vysokokapacitnim kvantovym pocitacem, ktery by poskytl dostatek vykonu
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a vypocetni kapacity pro kalkulaci vSech souvztaznosti. Problémem pak ale bude,
ze se dostaneme do bodu, kdy bude systém schopen predikovat mnohem vice, nez clovék

a z naseho pohledu zacne porusovat etické zasady.

5.3 Bezpecnostni pozadavky a pristup k nim

Funkéni — systém musi vzdy dodrzovat a pracovat se vSemi bezpecnostnimi pozadavky
majitele. Neexistuje varianta, ve které bude ignorovat néktery z prvkil jen proto,
ze nezapada do urcitého kontextu (ktery neumi spravné vnimat, jak je uvedeno v druhé
otazce). Chyba muze nastat v ptipadé¢, kdy nebudou pozadavky definovany spravné,

pak mize systém vyhodnocovat jednotlivé situace Spatn€ a chybné¢ na né€ reagovat.

Eticky — v ptipadé, Ze dojdeme do bodu, kdy systém nebude schopen spravné reagovat,
by méla zafungovat urcita pojistka, kterd systém vypne/zabrani mu v dal$im postupu.
Systém neni schopen vyhodnotit, co je chyba a co neni. Porovnava stavy vii¢i zadanym
vstupiim a zkuSenostem, které jiz ma. Ani v jednom z piipadi nebude pfemyslet

nad situaci, ktera jest¢ nenastala.

Navrh fFeSeni — za kazdé¢ situace by mél mit systém pristup k integracni tabulce
bezpecnostnich opatfeni, které definuji jeho pole plsobnosti a jasn€é popisuji,
co jsou spravné pfistup, a které jsou naopak nepfipustné. Jednd se o dvoji ochranu,
kdy determinujeme povolené i1 zakazané pfistupy a tim zmenSujeme mnoZinu

,hepopsanych* stavil.

5.4 Princip ochrany informacniho systému

Funk¢ni - informacni systém ma chranit sam sebe tak, jak uvadi jeden z Asimovovych
zakond robotiky. Tato ochrana je dulezita pro zachovani vnitini integrity systému

a jeho funk¢nosti, kterd zajistuje ochranu obyvatel.

Eticky — nikdy nesmi systém preferovat a upfednostnit svou ochranu pied ochranou
majitele. Problém je v samotné definici, coZ jiZ popisuje rozvoj Asimovovych zakonti
robotiky. Systém si musi uvédomovat svou podstatu a vnitini integritu a jeho postaveni

vuéi ¢loveku.
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Navrh feseni — soubor pravidel a ochrannych prvkd, které jsou pevné implementovany
v kédu systému. Je nutné vytvofit velky rozhodovaci strom a pomoci hloubkové analyzy
urcit, které vSechny potencialné nebezpecné odbocky v systému existuji. K nim vytvofit

soubor exekutivnich pravidel, kterd budou mit za tikol systém odstavit.

5.5 Princip ochrany uzZivatele

Funkéni — za kazdé situace musi systém chréanit svého uzivatele a poskytovat mu sluzby
v rozsahu, v jakém jsou definovany v jeho jadru. Ochrana uzivatele systému je nadfazena

vlastni ochrané.

Eticky — systém je nastrojem uzivatele a jeho bezpecnostnim systémem, prvkem ochrany.
Vymeéna roli, kdy se ze sluhy stane pan, je problematikou, ktera jesté nebyla vyfeSena.
Jeden z experimentii spoleénosti Google %'zahrnoval vytvofeni dvou jazykovych roboti,
jejichz cilem mélo byt domluvit se. Kazdy z roboti mél vlastni jazykovou sadu,
které ten druhy nerozumél. Vize byla, Ze se roboti navzajem nauci svij jazyk. Realitou
ale bylo, ze chvili po spusténi si roboti vytvofili vlastni jazyk, kterému uzivatelé
nerozuméli, odstiihli uzivatele a ptipojili se k vné&jsi siti. V tu chvili jsme pochopili,

ze um¢la inteligence zdaleka prevySuje nase predstavy o jeji funkcnosti a schopnostech.

Navrh reSeni — ackoliv se jedna o urcitou formu anachronismu a tmafstvi, z mého
pohledu a ze zkuSenosti ze svéta, se jako jedinou moZnosti ochrany zatim jevi omezeni
prav umélé inteligence. Ve své podstaté tak ,.Skrtime* jeji potencidl, protoZe zatim

neumime vyfesit jednotlivé problematické disledky.

5.6 Ochrana osobnich udaja

Funkéni — jedno z nejzdsadnéjSich témat dnesni doby a nikdy nekoncici boj.
Ochrana osobnich udajii se stala hlavni tfeci plochou na poli informac¢nich systému,
a to nejen umelé inteligence. Samoziejme je v tomto piipadé problém v tom, Ze osobni
udaje, které bude sbirat bezpecnostni systém s Ul, budou fadoveé podrobnéjsi a citlivejsi,

nez ,,bézn¢ dostupné* osobni udaje.

97 Google [online]. [cit. 2020-04-19] Dostupné z WWW: <
https://www.computerhope.com/jargon/g/google.htm >.
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Eticky — samotny sbér dat je neeticky, protoze na n¢j miZzeme nahliZet jako na Spehovani.
V piipadé naruSeni systému zvenc¢i miize utocnik ziskat kamerové zaznamy, nahravky
rozhovort a biometrické udaje. Mnohem dal zasla tfeba Cina, ktera se netaji tim, Ze jejich
bezpednostni systémy (security systems), povysila na tzv. ,surveillance systems®®«
a pomoci biometrickych skenti a prvka, ziskava data napiiklad o lidech prochézejicich

pod konkrétni kamerou.

Navrh reSeni — piisné Sifrovani a uklddani osobnich udaji na tulozisté, které je pro

potieby Ul pouze jednosmérné.

5.7 Meze ochrany lidského zdravi

Funkéni — nejpalCivéjsi problém ve vsech bezpecnostnich systémech, kde je zaroven
1 UL Ochrana lidského zdravi je prioritnim tcelem téchto bezpecnostnich systémt.
Dalsi ¢asti je samoziejmé ochrana majetku. Zatim nebyl nalezen kli¢, ktery by piesné

urcéoval, jak ma systém postupovat.

Eticky — zatim nerealizovatelna a nevyicend odpovéd’, kterd stoji na vratkych
filosofickych tezich. Hranice ochrany lidského zdravi je jasné vystavitelna tam,
kde mluvime naptiklad o pozéaru a nutnosti evakuovat budovu. Systém muize navadet
obyvatele skrze budovu ven, a tak ochranit jejich zdravi. NedokaZe uz ale rozhodovat
v pripadé, kdy uto¢nik pii  vloupani ohrozuje majitele domu zbrani.
Systém, paklize by mé¢l tu moznost, nemlze uto¢nika zabit, ale nesmi nechat umfit

majitele domu.

% Surveillance [online]. [cit. 2020-04-19] Dostupné z WWW: < https://study.com/academy/lesson/what-
is-surveillance-definition-systems-techniques.html >.
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Z.avér

Ve své bakalatrské praci s nazvem ,,Moderni bezpe¢nostni systémy a vyuziti umélé
inteligence v ramci prevence kriminality” jsem si vyty€ila tfi cile feSeni: primarni,
sekundarni a tercidlni. Primarnim cilem bylo zjisténi skutecné velkych rizik,
které prinaseji v soucasnosti uziti umeélé inteligence v oblasti bezpecnostnich systémd.
Sekundéarnim a tercialnim cilem bylo postaveni vlastni teorie o uziti umél¢ inteligence,
proti aktudlnimu trendu a déale vytvofeni analyzy dopadu vcetné navrhu opatieni,
které by snizilo vSechna rizika. Pro svlij vyzkum jsem pouzila zakladni metodiku, nebot’

diky  jednoduchosti umoznovala rychlé a efektivni ziskdvani  vysledku.

Volila jsem komparativni metodu, pii které jsem porovnala klasické a bezpe¢nostni
systémy s piinosy a sriziky vi¢i systétmim vyuzivajicich umélou inteligenci
nebo systémlim fizenych umélou inteligenci. Dal$i zpisob metodiky jsem zvolila
na zakladé vysledkl jiz probe&hlych a zmapovanych experimentii metodu pozorovani.

Ob¢ tyto metody jsem uzce provazala Asimovovymi zadkony robotiky, které jsou nosnym

pilifem v oblasti etické a filosofické otazky v problematice um¢lé inteligence.

V obsahu své bakalaiské prace jsem se v uvodni ¢asti zabyvala definici tykajici se
umélé inteligence v bezpecnostnich systémech. Z praktické¢ho hlediska jsem vymezila
postupné¢ rizika, klady a zapory jednotlivych druht technologii, kde jsem porovnavala
cenu, naroCnost instalace, stupeil piekonatelnosti a néaro€nost ovladani systému.
Rozdélila jsem ptipojeni na dratové a bezdratové, mechanicky zabezpecovaci systém,
poukéazala jsem na vyhody a nevyhody a na nebezpeci, plynouci z uzivani téchto systému
pomoci vlastni vyroby. V zavéru prace jsem ze dvou pohledi-funk¢éniho a etického
pokusila navrhnout feSeni v jednotlivych principech jako je problematika umélé
inteligence, bezpe€nostni systémy, vnimani rizik a kontextu, bezpe€nostni pozadavky
a piistup k nim, princip ochrany informacnich systémi, ochrany uzivatele, osobnich
udajui a vymezeni ochrany liského zdravi. Pro piiklad uvedu dva principy a to potencialni
mozZnosti utoku a ochrany informaénich systémii. U principu potencialni moZnosti
utoku jsem zjistila, Ze vSechny vzorce chovani, zvyky, algoritmy a reakce systému,
byly realizovany formou pracovnich balikti a indexovany dle toho, jestli se proces systém
naucil saim, nebo dostal direktivni zapis. V ptipadé¢ direktivniho zapisu bylo jednoduché
vytvofit systém podminek a mnozinu situaci, ve kterych se systém pohyboval.
V piipadé procest, které v ramci rekognice vzorci chovani se naucil systém sam,

by jakékoliv zésadni zména podléhala ovéfeni a potvrzeni ze strany majitele systému.
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V piipadé utoku zvenci, by tak nebylo mozné pfimo zménit jednotlivé vzorce chovani,

aniz by je potvrdil majitel systému, naptiklad pomoci biometrickych vstupnich udaji.

Princip ochrany informaéniho systému vychazel ze souboru pravidel
a ochrannych prvkd, které byly pevné implementovany v kodu systému. V tomto ptipadé
bylo nutné vytvofit velky rozhodovaci strom a pomoci hloubkové analyzy urcit,
které v§echny potencialné nebezpecné odbocky v systému existuji @ kK nim vytvofit soubor

exekutivnich pravidel, ktery bude mit za tikol systém odstavit.

V zévéru nutno konstatovat, ze veskeré cile pro napsani této prace, které byly

vytyceny, byly dosazeny.

Bakalarska prace by tak mohla byt vyuzitelna jako odborna literatura nejen
pracovnikii Policie CR pii odhalovani zloGinu a to napiiklad v oblasti avérovych
podvodd, ale i jako odbornd pomtcka IT pracovniki — programétord, pisobicich

jak ve verejné sprave, tak v soukromém sektoru.
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