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ABSTRAKT

MACH, J. VWkon statni spravy v oblasti ochrany utajovanych informaci.
bakaldiska prace. Ceské Budgjovice : Vysoka $kola evropskych a regionalnich studii,

2020. 54 s. Vedouci bakalarské prace : doc. JUDr., PhDr. Jiti Bily, CSc.

Kli¢ova slova: ochrana utajovanych informaci, informacni bezpec¢nost, statni

sprava, ustiedni organy

Bakalaiska prace je zaméfena na vykon statni spravy v oblasti ochrany
utajovanych informaci. V této souvislosti je podrobnéji analyzovana funkce Narodniho
bezpecénostniho ufadu, jako Ustfedniho organu statni spravy vykondvajiciho tuto ¢innost.
Nasledné jsou zminény i nékteré dalsi organy, které ¢innost Utadu supluji &i doplituji,
nebo maji v této oblasti samostatnou ptisobnost. Nechybi ani vysvétleni pojmu statni
spravy, kterd mé nezbytnou tlohu pii vytvafeni a fungovani vSech zminiovanych organt,
k ¢emuz vyuziva i patficnych pravnich instrument. Vysledkem je uceleny piehled
pojedndvajici z vicera aspekti o dané problematice ochrany utajovanych informaci a

informacni bezpecnosti.



ABSTRACT

MACH, J. The Execution of state administration in the area of security of
classified information: Bachelor Thesis. Ceské Budgjovice : The College of European
and Regional Studies, 2020. 54 p. Supervisor : doc. JUDr., PhDr. Jiti Bily, CSc.

Key words: security of classified information, information security, state

administration, central state authorities

This bachelor thesis deals with execution of state administration in the area of
security of classified information. In this context, the function of the National Security
Authority, as the central state administration body performing this activity, is analyzed
in more detail. Then some other state agencies which substitute or complement
activities of the National Security Authority or have their own activity in this area are
mentioned. The bachelor thesis also defines concept of state administration which is a
very important part in creating and functioning all government and state agencies by
using of all appropriate law instruments. The result is a comprehensive overview

involving more aspects of security of classified information and information security.
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Uvod

., Informace znamend vSechno; za valky jako v miru, v politice jako ve financni sfére.

— Stefan Zweig

Ne nadarmo se fik4, Ze kdo ma informace, ma moc. Informace jsou totiz to, co
Casto urCuje 1 samotny raz dé&jin. Umét a dokdzat pracovat sinformacemi je také
soucasti mnoha profesi dnesni doby, at’ uz se jedna o burzovni makléte i bezpecnostni
analytiky, védce nebo politiky. Pravé kvili velké zédplavé informaci, na které se
nemalou mérou podili jiz fadu let rozvoj internetu a informacnich technologii, je kladen
diraz i na jejich selekci a snahu o vyttidéni téch dilezitych od méné potiebnych, a s tim

spojenou bezpecnost pii jejich nakladani.

V souvislosti se ziskavanim informaci a zavaznostmi, jez né&které znich
obsahuji, je potfeba zavadéni nejriznéjSich opatieni, mezi kterd patii napiiklad platna a
aktualni legislativa reflektujici déni moderni doby, nebo ziizovani zvlastnich uiadu,
které =zajiStuji spektrum nejriznéjSich cCinnosti v této oblasti, vcetné¢ najimani
specializovanych pracovnikl a uskute¢iiovani pravidelnych skoleni, a to i pro Sirokou
vefejnost. To ma za nasledek hlubsi proniknuti do uvedené problematiky, a to jak z
hlediska normativniho, tak technického, coz oboji vede ke standardizaci postupl pfi

plnéni vSech aktivit v této oblasti.

Pokud se v soucasné dobé hovoii o ochran¢ utajovanych informaci, pak je
poukazovano nejen na ochranu vnitinich potieb statu, ale také na ochranu celku, ktery
tvoii rozsahly komplex viech informaci proudicich mezi Ceskou republikou a jinymi
staty ¢i organizacemi, se kterymi Ceska republika spolupracuje, a které je poticba
chranit pfed moznym zneuzitim. K tomu je nutnd i patficnd pravni uprava, bez které
nelze predpokladat dostate¢né zabezpe€eni a ochranu utajovanych informaci, véetné
vyhod a nevyhod ztoho plynoucich. Ztrata zptisobena podcenénim a nedostateCnym
zabezpecenim této ochrany muze v kone¢ném dusledku zpiisobit subjektu, ktery s ni
nakladal, nemalé Skody. Na zdklad¢ téchto diivodu je volba uvedeného tématu velmi
aktudlni, zc¢ehoz vyplyva i potfeba u piislusSnych subjektd pracujicich s témito

informacemi mit aspon zakladni povédomi o jejich ochrané a informa¢nim zabezpeceni.



1. Cil a metodika bakalarské prace

Cilem prace je analyzovat a zhodnotit problematiku vykonu statni spravy, ktera
je spojena s ochranou utajovanych informaci, a to jednak z pohledu ustfednich organi
vykonavajicich pfedmétnou c¢innost, tak i z pohledu platné legislativy, kterd vymezuje
konkrétni podobu vSech provadénych ¢innosti a jejich specifikaci. Vysledkem analyzy
je navrhnout néktera legislativni opatieni ke zlepSeni vykonu statni spravy Vv dané
oblasti. Na zaklad¢ toho jsou induktivnim pfistupem prezentovany jednotlivé kapitoly,
které se zabyvaji ptfisluSnymi organy a jejich ¢innostmi, a to predevS§im ve vztahu k
zakonu o ochrané utajovanych informaci a pfislusnym provadécim pravnim predpisim.
Rovnéz je proveden rozbor informac¢ni bezpecnosti a jeji specifika, a to i ve vztahu k

zabezpeceni utajovanych informaci.

Pro naplnéni vyty€eného cile bakalaiské prace jsou v ni komparativni metodou
shrnuta jednotlivd opravnéni a pravomoci organl, vcetné dalSich odlisnosti nebo
podobnosti ptfi provadéném vykonu jejich pasobnosti, coz bylo 1 zakladni premisou pii

zpracovani této prace.
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2. Statni sprava a jeji vymezeni

Statni sprava je soucasti systému vefejné spravy, kterou Clenime na dva
subsystémy, a t0 na statni spravu a samospravu, nékdy téz tzemni samospravu.
Z pohledu statni moci patii do moci vykonné (tj. realizuje vykonnou moc statu), ktera je
zakotvena v hlavé treti Ustavy Ceské republiky'. Vykonavaji ji organy vefejné moci,
kterymi v pftipadé pfz'mého2 vykonu statni spravy jsou organy statu jako vlada,
ministerstva a dal$i spravni ufady, a pfii nepfz’mém3 vykonu statni spravy pak obecni
nebo krajské ufady uzemnich samospravnych celka (obci, krajit), které vykondvaji tuto
ginnost v pienesené pisobnosti. Uzemni samospravu vymezuje hlava sedma Ustavy
Ceské republiky, kde je v &l. 105 uvedeno, Ze vykon stdtni spravy lze svéFit orgdniim
samospravy jen tehdy, stanovi-li to zdkon. Ptikladem pienesené plisobnosti mize byt
naptiklad povolovani staveb ve stavebnim fizeni nebo vydavani obcanskych a
fidicskych prikazi. V tomto ptipadé se hovofi o decentralizaci stitni moci na
vetejnopravni korporace, které¢ jsou zifizovany zdkonem a jsou zaroven subjektem

vetejného prava.

Statni spravu je mozné dale Clenit na ustiedni a vzemni". Ustfedni statni spravou
jsou ministerstva a jiné Ustfedni spravni ufady stanovené kompetendnim zakonem®,
které maji celostatni piisobnost. Vyc€et ministerstev je uveden v ust. § 1 kompetencniho
zakona. Vycet ustfednich spravnich Gfadi pak v ust. § 2, mezi nimiZ je uveden také
Narodni bezpecnostni ufad nebo Narodni ufad pro kybernetickou a informacni
bezpe¢nost. Uzemni statni spravou jsou pak Gzemni spravni ufady s psobnosti na
uzemi spravniho obvodu, okresu nebo kraje. Jednad se naptiklad o finan¢éni nebo
katastralni ufad, popt. Gfad prace ¢i obvodni bansky ufad. Jednotlivé druhy Gradi, stejné
jako dalsi instituce nebo organizace vykonavajici Cinnost statni spravy, lze nalézt i ve

vefen¢ dostupnych zdroj ich®.

! Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve zn&ni pozdgjsich tstavnich zakont
2 BREN, J., Zakladni charakteristika statni spravy. Praha: Institut pro vefejnou spravu Praha, 2017.
Skripta (Institut pro vetejnou spravu), str. 40-41.
® Tamtéz, str. 40-41.
4 Tamtéz, str. 39-40, str. 60.
® Zakon €. 2/1969 Sb., o ziizeni ministerstev a jinych ustfednich organti statni spravy Ceské socialistické
republiky, ve znéni pozdé&jsich predpist
® Adresar dradii [online]. Ricany: European Business Enterprise [cit. 2020-03-22]. Dostupné z:
https://www.statnisprava.cz/rstsp/ciselniky.nsf/druhy_uradu
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Statni sprava mize byt rovndZ vykonavana vrchnostensky a nevrchnostensky’.
V prvnim pfipadé¢ se jednd o vztahy nadfizenosti a podfizenosti, kdy statni organ
autoritativné vystupuje vii€i ostatnim adresatim (néco nafizuje, o né€em rozhoduje),
¢imz zasahuje do jejich pravnich pomér. V druhém piipade jde o rovnopravny vztah,
kdy je pfi zajistovani (obhospodafovani) urcitych vefejnych potieb vstupovano do
ruznych soukromopravnich vztahli (napf. pifijimani zaméstnancli nebo nakladéani se

statnim majetkem).

Statni sprava je tedy vetejnd sprava uskuteCiiovand statem, kterd ma vykonny,
podzdkonny a narizovaci charakter, kdy vykonnym charakterem je provadéni
(vykonavani) zdkonl, podzadkonnym se rozumi ¢innost organi statni spravy v mezich
zakona (vazanost pravnimi pfedpisy8) a nafizovacim pak uplatihovani autority statnich
organli za pomoci ruznych mocenskych nastrojii, které zajistuji vynutitelnost

normativnich spravnich aktl viici jejich adresatim.

Z pohledu pravnich ptedpistt ovliviiujicich vykon statni spravy je pak mozné
zminit napt. zakon ¢. 82/1998 Sb., o odpovédnosti za Skodu zpiisobenou pii vykonu
vefejné moci rozhodnutim nebo nesprdvnym Ufednim postupem a o zméné zékona
Ceské narodni rady ¢. 358/1992 Sb., o notafich a jejich ¢innosti (notatsky ¥ad), ve znéni
pozdéjsich predpisti. Dale pak napft. zakon ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy a o zmeéné nekterych dalsich zakont, ve znéni pozdéjsich predpist, nebo
zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont, ve

znéni pozdéjsich predpist.

Jako kontrolni prvek statni spravy, ale i tizemni samospravy, slouzi kromeé
k tomu uréenych kontrolnich organti a jinych pravnich piedpist i zakon ¢. 106/1999Sb.,
o svobodném pfiistupu k informacim, ktery umoziuje vetejnosti ziskdvat informace
z vykonu ¢innosti téchto organti. Pti jejich poskytovani je ovSem bran zfetel na povahu
téchto informaci, a proto je v uvedeném zakonu striktné¢ vymezeno v ust. § 7 je-li
pozadovana informace v souladu s pravnimi predpisy oznacena za utajovanou
informaci, k niz Zadatel nema opravneny pristup, povinny subjekt ji neposkytne. Tim je

docileno potteby ochrany informaci, jejichz vyzrazeni by mohlo zptsobit ujmu statu.

" BREN, I., Zékladni charakteristika statni spravy. Praha: Institut pro vefejnou spravu Praha, 2017.
Skripta (Institut pro vefejnou spravu), str. 35.
8 BREN, J., Zakladni charakteristika statni spravy. Praha: Institut pro vefejnou spravu Praha, 2017.
Skripta (Institut pro vetejnou spravu), str. 43.
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3. Narodni bezpecnostni urad

Nérodni bezpe&nostni ufad (dale jen ,,Ufad*) je instituci ziizenou podle zikona
&. 2/1969 Sb., o ziizeni ministerstev a jinych ustfednich organd statni spravy Ceské
republiky, ve znéni pozdéjSich predpisi (dale jen ,kompetencni zakon*), kde je
vymezen V ust. § 2 tohoto zakona. Pfi svém vykonu se fidi zasadami ¢innosti ustfednich
organt statni spravy uvedenymi v ¢asti tieti kompetencniho zdkona, kde v ust. § 20 je
mimo jiné konkretizovano, Ze ministerstva a ostatni ustiedni orgdny statni spravy plni
V okruhu své piisobnosti ukoly stanovené v zakonech a v jinych obecné zavaznych
pravnich predpisech. Na Utad se Vtomto piipadé vztahuje predeviim zakon &.
412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni
pozdé&jsich predpist (dale jen ,,zdkon*), a k nému pfislusné provadéci pravni predpisy.
Utad jako takovy byl ziizen zakonem &. 148/1998 Sb., o ochrané utajovanych
skute€nosti a o zméné né€kterych zakoni, ktery byl nahrazen zdkonem. Samotny zédkon
pak upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro
pfistup k nim a dalSi pozadavky na jejich ochranu, zdsady pro stanoveni citlivych
¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy. Dale se na
Utad vztahuje také Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni
pozdgjsich piedpisti (dale jen ,,Ustava®), konkrétngji &lanek &. 79, ktery zajistuje
moznost ziidit spravni ufad a stanovit jeho plisobnost i pravomoci. Ty jsou vymezeny
v ust. § 137 zakona, piipadné v ust. § 138 tamtéz. Jednou z hlavnich ¢innosti Utadu je
pak napiiklad zajiStovat bezpeCnostni zplisobilost subjektli a organizaci pro styk

. , . .9 v . ;v ... v s veyr
S utajovanymi informacemi” a ochrana téchto informaci pfed jejich moZnym zneuZitim.

® Utajovanou informaci se dle definice v ust. § 2 pism. a) zakona &. 412/2005 Sb., o ochrang utajovanych
informaci a o bezpeCnostni zpUsobilosti, rozumi ,informace v jakékoliv podobé zaznamenand na
Jjakémkoliv nosici oznacena v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti miize zpiisobit ujmu
zajmu Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a kterd je uvedena v seznamu
utajovanych informaci (viz Natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanychinformaci).
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3.1 Vydavani oznameni, osvédceni nebo dokladu

Jednim z primarnich ukolt Ufadu je aZ na vyjimky uvedené v ust. § 140 a § 141
zakona provadét Cinnosti v souvislosti se zaddostmi fyzickych osob a podnikatelli o
vydani nebo obnoveni osvédéeni (ust. § 54 zédkona). Obdobn¢ provadi tyto ¢innosti u
zadosti fyzickych osob o vydani dokladu o bezpecnostni zptsobilosti pro vykon citlivé
&innosti™ (dale jen ,,doklad™). Témito ¢innostmi Utadu se rozumi predeviim vedeni
bezpecnostniho tizeni®* (dale jen ,fizeni*), vnémz se tyto zadosti*? prezkoumavaji.
RovnéZ je v gesci Utadu vést Fizeni o zruseni osvéd&eni, a to pro vechny ti stupné
utajeni, tj. Davérné, Tajné a Piisn¢ tajné. V omezené mife také rozhoduje o vydani
oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené (dale jen ,,oznameni®). Jednotlivé stupné utajeni (ust. § 4 zdkona) jsou
fazeny celkem do ctyf kategorii od nejnizSiho stupné nebezpeci zpusobeni Gjmy
z vyzrazeni utajovanych skutecnosti po nejvyssi. K tomuto ¢lenéni je pfistupovano na
zékladé pozadavku, které se tykaji seznamovani osob s utajovanymi skute¢nostmi, resp.
informacemi. Nejniz8i stupeil zavaznosti co do seznamovani se s utajovanymi
informacemi je spojen s fizenim pro stupen utajeni ,,Vyhrazené®. Se zvySujici se mirou
zavaznosti z ohrozeni zajmu Ceské republiky™ jsou v pofadi dalsi stupné utajeni, a to
SDuverne®, Tajné“ a ,Prisné tajné*. Nasledné udéleni, obnoveni nebo zruSeni

oznameni, osvédceni ¢i dokladu se odviji od podminek stanovenych zdkonem.

3.1.1 Podminky pro vydani oznameni

Podminky pro vydani ozndmeni fyzické osob¢ jsou uvedeny v ust. § 6 zdkona.
Kompetence kontrolovat splnéni podminek podle § 6 odst. 2 (svépravnost, alespon 18
let v€ku, bezihonnost) a vydavat ozndmeni je ve vétSin¢ pripadii vyhrazena odpovédné
(nebo ji urcené) osobé¢ u subjektu, u kterého je fyzickd osoba pozadujici vydani
ozndmeni ve sluzebnim, pracovnim nebo jiném obdobném poméru stanoveném
zakonem. Neni-li odpovédné ani jinak urené osoby u subjektu, pak podminky

kontroluje odpovédna (nebo ji povéfend) osoba toho, kdo umozni fyzické osobé ptistup

10 Ustanoveni § 80 az § 88 zakona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpisi

Y Tamtéz, ustanoveni § 89 az § 135

12 Tamtéz, ustanoveni § 94, § 96 a § 99

13 Tamtéz, ustanoveni § 2 pism. b)
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K utajovanym informacim. Ten pak oznameni také vydava. Teprve nelze-li splnit vyse
uvedené, rozhoduje o vydani oznameni Ufad, a to pouze na zikladé odtivodnéné
pisemné zadosti. Vyjimku zde tvofi podnikatel, ktery se potiebuje seznamovat
S utajovanymi informacemi stupné utajeni Vyhrazené. Tomu postaci dolozit pisemné
prohlaseni (viz ust. § 15a zdkona) o své schopnosti zabezpecit ochranu utajovanych

informaci, popf. mit platné osvédceni.

3.1.2 Podminky pro vydani osvédéeni

Podminky pro vydéani osvédceni fyzické osoby jsou oproti podminkdm pro
vydani oznameni rozsifeny. Spadaji do personalni bezpeénosti14 a jsou stanoveny v ust.
§ 12 odst. 1 zakona, které stanovi, ze osvédceni fyzické osoby Urad vydd fyzické osobé,
kterd je statnim obcanem Ceské republiky nebo statnim piislusnikem clenského statu
Evropské unie nebo Organizace Severoatlantické smlouvy, splituje podminky uvedené v
§ 6 odst. 2 (tj. svépravnost, alespon 18 let vé€ku, bezuhonnost), je osobnostné zpiisobila
a bezpecnostné spolehliva. Vydani takového osvédceni je garanci jistoty u drzitele
osveédCeni ve vztahu k jeho vykondvané Cinnosti, kdy tim zaroven prokazuje, ze splnil
veskeré potiebné nalezitosti vyplyvajici ze zakona pro jeho udé€leni. Toto osvédceni je
rovnéz mozné uplatnit tam, kde je potfeba mit platné oznameni nebo doklad. Naproti
tomu vsak platné oznameni nebo doklad neni mozné aplikovat pro piipady, u kterych je

nutné mit platné osvédceni.

Podminky pro vydani osvéd&eni podnikatele™ spadaji prozménu do primyslové
bezpe(“:nosti16 a jsou stanoveny v ust. § 16 odst. 1 zakona, které stanovi, ze osvédceni
podnikatele Ufad vyda podnikateli, ktery je ekonomicky stabilni, bezpecnostné
spolehlivy, je schopen zabezpecit ochranu utajovanych informaci, pokud odpovédnad
osoba je drzitelem platného osvédceni fyzické osoby nejméné pro takovy stupen utajent,
pro ktery zZada podnikatel o vydani osvédceni podnikatele a ktery pri podani zdadosti o

vydani osvédceni podnikatele uhradil spravni poplatek podle jiného pravniho predpisu.

14 Ustanoveni § 5 pism. a) a ust. § 6 az § 14 zakona & 412/2005 Sb., 0 ochrang utajovanych informaci a o
bezpecnostni zptisobilosti, ve znéni pozdéjSich piedpist

15 7akonné vymezeni podnikatele viz ust. § 420 az § 421 zékona &. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdgjsich predpist

16 Ustanoveni § 5 pism. b) a ust. § 15 az § 20 zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a
0 bezpecnostni zplsobilosti, ve znéni pozdé&jsich predpist

15



Pro upfesnéni pismene d) a e) tohoto ustanoveni je vhodné podotknout, Zze u
podnikatele neni vyloucCeno, aby za néj jednala jina osoba. Proto je stanovena tato
podminka, kdy drzitelem osvédceni pro stejny nebo nizsi stupeii, o jehoz udéleni
podnikatel 74d4, je pravé jeho odpovédna osoba'’. Posledni bod tohoto ustanoveni pak
hovofti o uhrazeni spravniho poplatku dle pfislusSného zédkona o spravnich poplatcichls,
coz vSak neni podminka, ktera by vylu¢ovala seznamovat se s utajovanymi informacemi

v ISR ’ v s v v 1w ol
nebo byla podnétem k zahdjeni fizeni o odnéti (resp. zruSeni) osvédceni °,

Podminky, za kterych bylo osvédceni vydano, musi osoba spliiovat po celou
dobu platnosti vydaného osvédceni, coz plati jak pro fyzickou osobu, tak pro
podnikatele. PInéni podminek v dobé platnosti osvédéeni provadi Utad v ramci tkont
fizeni®®. Platnost osvéd&eni stanovuji jednotlivé lhity, které jsou u stupné utajeni
,Duverné® devét let, ,,Tajné* sedm let a ,,Pfisn¢ tajné* pét let (viz ust. § 55 zédkona). Po
uplynuti této doby je nutné zahdjit nové fizeni, ve kterém se bude rozhodovat o
obnoveni platnosti daného osvédceni. Zakon i1 v tomto pfipad¢ stanovuje lhiity, ve
kterych je Gcastnik®! Fzeni povinen podat zddost o vydani nového osvédceni. Termin
pro podani zadosti pied vyprsenim platnosti se li§i u osvédceni vydanych pro fyzickou
osobu a pro podnikatele a odviji se od jednotlivych stupnti utajeni (viz ust. § 94 odst. 4 a
§ 96 odst. 4 zdkona). Specifickym druhem osvédceni zistava osvédceni fyzické osoby a
podnikatele pro cizi moc (ust. § 57 zakona), které by mélo zlepSit piistupnost
k utajovanym informacim u mezinarodnich jednani. Cizi moci se dle ust. § 2 pism. g)
zakona rozumi cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace
nebo jeji orgdn. Podminky pro vydani téchto osvédceni jsou vSak ve shodé
s podminkami pro vydani osvédCeni pro fyzickou osobu nebo podnikatele, coz je
oboustranné vyhodné. Uvedena osvédCeni fyzické osoby 1 osvédCeni podnikatele jsou
vefejnymi listinami®,

Dilezité je také zminit, Zze dle ust. § 7 zakona ¢. 106/1999 Sb., o svobodném

pristupu k informacim (kapitola. ¢. 2), povinny subjekt neposkytne rovnéz osobni udaje

17 Ustanoveni § 2 pism. e) zakona & 412/2005 Sb., o ochrand utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpist

18 7akon &. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdé€jsich predpist

9 Ustanoveni § 101 zikona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni
zg)ﬁsobilosti, ve znéni pozdéjsich predpist

20 Tamtéz, ustanoveni § 107 az § 111

2! Tamtéz, ustanoveni §92

22 Ustanoveni § 567 zakona & 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisii nebo
ustanoveni § 131 odst. 1 zak. ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist
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o osobe, ktera je drZitelem osvedceni fyzické osoby pro pristup k utajovanym
informacim pro stupen utajeni Prisné tajné a Tajné, pokud by to mohlo ohrozit ochranu
utajovanych informaci. Je-1i tedy dotaz sméfovan na osobu, kterd uvedené opravnéni

vlastni, je potfeba postupovat obezietné a vyvarovat se sdéleni uvedenych udaju.

3.1.3 Podminky pro vydani dokladu

Podminky pro vydani dokladu do jist¢ miry koresponduji s podminkami pro
vydani osvédéeni a jsou specifikovany v ust. § 81 zakona, které stanovi, ze doklad Urad
vyda fyzické osobé, ktera je plné svépravna, dosahla alespon 18 let veku, je bezithonna,
osobnostné zpiisobilda a spolehliva. Vzor dokladu je stanoven v provadécim pravnim
pfedpisu23. Vydany doklad je rovnéz veiejnou listinou, a to s platnosti na dobu péti let.
Termin pro podani zadosti o obnoveni (vydani nového) dokladu je stanoven v ust. § 99
odst. 4 zakona. Samotny doklad pak muze v nékterych pifipadech suplovat oznameni,
ale oznameni jiz nemlze suplovat doklad. PInéni podminek v dobé platnosti dokladu je

kontrolovano shodné¢ jako u osvédceni.

3.1.4 ZruSeni osvédéeni nebo dokladu

O zruSeni osvédceni nebo dokladu jeste pred vyprSenim jeho platnosti je vedeno
fizeni. Toto fizeni se podle ust. § 101 zédkona zahajuje v piipadé, kdy existuji divodné
pochybnosti o tom, ze drzitel této vefejné listiny spliiuje i nadale veSkeré¢ podminky
nutné pro vydani tohoto dokumentu. V piipadé potvrzeni nastalé¢ diivodné pochybnosti
Utad platnost takového dokumentu zrusi. Postup v fizeni o zru$eni platnosti je obdobny
jako u fizeni o zadosti, nelze ho vSak az na vyjimky pterusit (ust. § 112 zakona) ani
zastavit (ust. § 113 zakona). Ukonceni fizeni se provede vydanim rozhodnuti* o zruseni
osvédceni nebo dokladu, pfipadné vydanim rozhodnuti o zastaveni fizeni na zdkladé
uvedenych vyjimek podle ust. § 113 pism. i) nebo j) zdkona. Nélezitosti samotného

rozhodnuti pak stanovuje ust. § 122 zakona.

2% Vyhlaska €. 363/2011 Sb., o personalni bezpetnosti a o bezpenostni zptisobilosti, ve zndni pozd&jsich
g)fedpisﬁ

* Ustanoveni § 121 odst. 3 zakona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpist
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3.2 Kontrola a metodicka ¢innost

Ma-li Utad ¥adné zajistovat ochranu utajovanych informaci, musi provadst i
kontrolni ¢innost u vSech dotCenych subjektd, na které se takova kontrola vztahuje.
Opravnéni Utadu provadét takové kontroly na dodrzovani patfi¢nych predpisi je
vymezeno Vv ust. § 137 pism. b) zdkona s odkazem na piislusné ustanoveni, kterym se
kontrolni ¢innost tidi (tj. ust. § 143 zakona). Dotéenymi subjekty jsou pak organy statu,
pravnické osoby, podnikajici fyzické osoby a fyzické osoby (dale jen ,kontrolované
osoby*), jak je uvedeno v ust. § 143 odst. 1. Dodrzovanim pravnich piedpisi v dané
oblasti se pak rozumi zejména postup v souladu se zdkonem nebo s jednotlivymi
vyhlaskami, napt. vyhlaskou €. 363/2011 Sb., o persondlni bezpecnosti a o bezpe¢nostni
zpusobilosti, vyhlaskou ¢. 405/2011 Sb., o pramyslové bezpecnosti, vyhlaskou ¢.
528/2005 Sb., o fyzické bezpeCnosti a certifikaci technickych prostredki, nebo
vyhlaskou ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci. Samotnd kontrola se provadi podle zdkona &. 255/2012 Sb., o kontrole
(kontrolni tad), ve znéni zakona ¢. 183/2017 Sb., nestanovi-li zdkon jinak. Jak je
Z tohoto ustanoveni § 143 odst. 2 zdkona patrné, vyuziva zdkon pro provadéni
pottebnych ukond subsidiarity kontrolniho fadu. Ten kromé postupu organti moci
vykonné, které vykonavaji pfedmétnou cinnost v sektoru vetejné spravy, stanovuje
rovnéz cil provadéné kontroly viici urcité osobé a také jeji celkovy prubeh. Pracovnici
Utadu provadgjici kontrolu® (dale jen ,kontrolni pracovnici) se obeznamuji
S utajovanymi informacemi v ramci provadéné kontroly pouze v pifipadé€, Ze maji pro
pozadovany stupeni utajeni platné osvédCeni. Neprokazi-li se kontrolni pracovnici timto
osvédcenim, se kterym by spliiovali podminky podle ust. § 11 zdkona, nebude jim
umoznéno kontrolu provést, a to ani pro stupenl utajeni Vyhrazenéze. Seznam
utajovanych informaci pak stanovuje nafizeni vlady €. 522/2005 Sb., kterym se stanovi

seznam utajovanych informaci, ve znéni pozdéjsich predpist.

25 Z4kon ¢&. 412/2005 Sb., 0 ochrang utajovanych informaci a o bezpe¢nostni zptsobilosti, vymezuje pro
své potfeby takové zaméstnance jako ,.kontrolni pracovniky“, ovsem kontrolni fad je vymezuje jako
,kontrolujici“. Kontrolni pracovnici jsou tak uz$im pojmem nez kontrolujici.

% Osvedeni pro stupen utajeni Vyhrazené neexistuje, avsak pro provedeni kontroly u jakéhokoli stupné
utajeni je vyzadovano platné osvédceni.
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Kontroly se mlze rovnéz za splnéni urcitych podminek tc€astnit Giad cizi moci®’,
konkrétnéji u kontrol tykajicich se ochrany utajovanych informaci, které¢ byly od
takového organu Ceské republice poskytnuty, a vyplyva-li to sou¢asné z ratifikovanych

mezinarodnich dohod, kterymi je Ceska republika vazana.

Jedna-li se o kontrolu ochrany utajovanych informaci spadajici podle zakona do
vykonu ptisobnosti Narodniho ufadu pro kybernetickou a informacni bezpecnost, je
podminkou takové kontroly piizvani jeho zastupce. Pod kontrolu Ufadu naopak
nespadaji Cinnosti, které vykondvaji zpravodajské sluzby a také Ministerstvo vnitra

v ptipadech uvedenych v ust. § 141 zikona (jinak kontrola Utadu vyloudena neni).

Metodickou &innost provadi jednotlivé odbory Utadu, které zajistuji vydavani
metodickych pokynti pro danou oblast své spravy, nékdy i ve spolupraci s vécné

pfislusnymi organizacnimi celky Utadu.

3.3 PInéni zavazku z mezinarodnich dohod

V jiz zminéném ust. § 20 kompetencniho zakona (kapitola ¢. 3) se dale uvadi, Ze
ministerstva a ostatni Ustfedni orgdny statni spravy plni v okruhu své pisobnosti také
tkoly vyplyvajici z ¢lenstvi Ceské republiky v Evropské unii a v ostatnich integracnich
seskupenich a mezindrodnich organizacich, pokud jsou pro Ceskou republiku zdvazné.
Mezinarodni smlouvy, kterymi je Ceska republika vazana, jsou vyhlasovany ve sbirce
mezinarodnich smluv sdélenim Ministerstva zahrani¢nich véci Ceské republiky (déle
jen ,,Ministerstvo zahrani¢i*). Konkrétni postup pak uvadi piislusny zékon ¢. 309/1999
Sb., o Sbirce zdkonil a o Sbirce mezindrodnich smluv, ve znéni pozdéjsich predpist.
Piedpisy Evropské Unie jsou naproti tomu vyhlasovany v Utednim véstniku Evropské
unie, napfiklad rozhodnuti rady ze dne 23. zaii 2013 o bezpecnostnich pravidlech na
ochranu utajovanych informaci EU (2013/488/EU). Zavazkem muze byt tieba plnéni

dohody v ramci ucasti Gfadu cizi moci pii provadéni kontroly (viz kapitola 3.2).

27 Definice cizi moci je vymezena v ust. § 2 pism. g) zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpec¢nostni zpuisobilosti, ve znéni pozd¢jsich predpisi
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3.4 Poskytovani utajovanych informaci v mezinarodnim styku

Poskytovani utajovanych informaci v mezindrodnim styku je vymezeno v ust. §
73 az § 79 zékona. Tim je zajistén dohled Ufadu nad poskytovanymi utajovanymi
informacemi u mezinarodnich jedndni. Podminky pro poskytnuti téchto informaci
konkretizuje ust. § 73 zékona, kde je v pism. a) i b) uvedeno o jaky stupen utajeni se u
poskytované informace jedna a na zadkladé jaké Zadosti a s jakym povolenim nebo
souhlasem muze byt poskytnuta. OdliSnost mezi pismeny a) a b) uvedené¢ho ustanoveni
spociva predevsim ve stupnich utajeni Duvérné, Tajné a Pfisné tajné u pism. a) a stupné
utajeni Vyhrazené u pism. b), pfi¢emz v prvnim piipadé vydava Uiad pisemné
povolenizs, ve druhém pisemny souhlas®, a to pouze v ptipad¢, Ze tento ukon nendlezi
do spravy Zadnému jinému Ustfednimu spravnimu ufadu, nebo takovy ufad nelze urcit.
Poskytnuti utajované informace je zaroveil vazano na ust. § 74 zakona, které¢ vymezuje,
kdy neni splnéni podminek dle ust. § 73 vyzadovano. Z toho naptiklad vyplyva, ze u
jednani mezi organem statu a cizi moci lze poskytnout informaci u stupné utajeni
Vyhrazené 1 bez patficného souhlasu®. NaleZitosti u pfedmétné zadosti jsou pak
uvedeny v ust. § 75 zakona, popiipadé v dalsich ustanoveni tykajicich se poskytovani
utajovanych informaci v mezinarodnim styku, napt. ust. § 21 odst. 2 nebo 3 zdkona

(vyznaCovani udajl a evidence utajované informace).

3.5 Ustiedni registr a registry subjekti

Jednou z dalgich ¢&innosti Utadu, kterou zabezpeluje odbor administrativni a
fyzické bezpecnosti Ufadu, je ziizeni a nasledné vedeni ustiedniho registru utajovanych
informaci (dale jen ,,ustfedni registr*). Tato Cinnost v zdsad¢ navazuje na predchozi
kapitolu o poskytovani utajovanych informaci v mezindrodnim styku, jelikoz pravé
V této souvislosti je ustfedni registr zfizovan. Ziizeni registru je vymezeno v ust. § 79
odst. 2 zakona a jeho Cinnost upravuje vyhlaska ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich predpisii (dale jen

,»vyhlaska o administrativni bezpecnosti®). V ni je v ust. § 26 kuptikladu uvedeno, Ze se

?8 Ustanoveni § 76 odst. 3 zakona &. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe&nostni
zg)ﬁsobilosti, ve znéni pozdéjsich predpist

2° Tamté?, ustanoveni § 76 odst. 4

%0 Tamtéz, ustanoveni § 74 odst. 2
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ustfedni registr Cleni na centrdlni spisovny, které jsou hlavnim pfijimacim a
odbavovacim mistem pro poskytovani utajovanych dokumenti v mezinarodnim styku
pro stupné utajeni DUveérné, Tajné a Ptisné tajné, dale vymezuje subjekty opravnéné

k takovému styku a dalsi podrobnosti k evidenci.

Registry zfizuji za ucelem ziskdni pfistupu k utajované informaci cizi moci
mimo jiné i organy statu, pravnické osoby nebo podnikajici fyzické osoby (ust. § 79
odst. 3 zdkona a ust. § 27 vyhlasky o administrativni bezpecnosti). Toto zfizeni registru
viak podléha schvéileni Utadu, ktery je na zakladé pisemné Zadosti od dotéeného
subjektu opravnén pied vydadnim souhlasu provést kontroly skute¢nosti uvedenych v
podané zadosti, piipadné i dalsich skute¢nosti, které se zfizenim registru souvisi. Utad
nasledng vede piehled zfizenych registrii a zaroveii provadi i kontrolu jejich Ginnosti".

2

V piipadé potieby se jesté nabizi moZnost ziizeni pomocnych registra®* nebo

kontrolnich boda®

(ust. § 79 odst. 4 zadkona), k CemuZ jsou opravnény vSechny
subjekty. Utadu musi byt rovnéz hlaseny veskeré zmény, které subjekty ve svych
registrech provedou. Naslednd komunikace pii doruovani utajovanych dokumenta
Utadu nebo od Utadu k jednotlivym subjektim miize probihat jak pisemné, tak
elektronicky. V ptipad¢ elektronické formy je nutno dorucovani zajistit skrze
certifikované informacni systémy. Seznam podnikatelli s takovymi systémy je
uvefejnén na internetovych strankach Ufadu v sekci Seznamy. Samotny seznam

vymezuje nazev drzitele certifikatu s jeho identifika¢nim ¢islem, pro jaky stupen utajeni

mu byl certifikat vydan a rovnéz datum platnosti takového certifikatu.

Evidence, kterou ustfedni registr vede, by méla zahrnovat vesSkeré dokumenty
obsahujici utajované informace stupné utajeni Duverné, Tajné a Prisné tajné, se kterymi
je manipulovano v mezinarodnim styku, a zaroven by mély byt i Ufadem dorucovany,

jak vyplyva z ust. § 77 odst. 1 zékona, pokud neni stanoveno jinak”.

Utajované informace stupné utajeni Vyhrazené se v registrech neeviduji.

V piipadé piimého doruceni dokumentu ze zahrani¢i mistnimu subjektu, ktery ma

31 Ustanoveni § 79 odst. 8 zakona &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpist

%2 Ustanoveni § 27a vyhlasky ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozdéjsivh predpisi

%% Tamtéz, ustanoveni § 27b

34 Ustanoveni § 77 odst. 2 az 5 nebo ust. § 78 zakona & 412/2005 Sb., o ochran& utajovanych informaci a
0 bezpecnostni zplsobilosti, ve znéni pozdé&jsich predpist
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legdlné ziizeny registr, bez zaevidovani dokumentu v ustfednim registru, je nutné
takovy dokument do evidence doplnit. U stupné utajeni Pfisn¢ tajné miize registr
poskytnout jinému registru utajovany dokument pouze prostfednictvim ustfedniho
registru (§ 27 odst. 8 vyhlasky o administrativni bezpecnosti). V Gstfednim registru je
rovnéz veden seznam zaméstnancti Ufadu, kterym je umoznén piistup k utajovanym
informacim v mezinarodnim styku. Obsah seznamu nasledné¢ upravuje piisluSné

ustanoveni->.

3.6 Vydavani kuryrnich listi a jejich pieprava

Samotna kuryrni pieprava neni, az na vyjimky, ¢innosti Utadu, ktery takovou
pfepravu vykonava jen v odiivodnénych piipadech. Cinnosti Utadu je viak vydavani
kuryrnich lista®™ - protokoll urenych pro mezinarodni piepravu utajovanych
dokumentt. Vyjimka je u utajovanych informaci, pro které vede registr Ministerstvo
zahranici, jak je uvedeno v ust. § 78 odst. 1 zékona, jejichz pfeprava se provadi na
zakladé¢ Videnské umluvy o diplomatickych stycich diplomatickou kuryrni poStou.
V tomto pfipadé¢ se kuryrni listy nevydavaji. Proces vydani kuryrniho listu zacina
piijetim pisemné Zadosti, kterou Ufadu zasila odpovédnd osoba nebo bezpe&nostni
feditel daného subjektu. Vydany kuryrni list pak slouzi kuryrovi k prokazani
opravnénosti €init dals§i tkony od vypraveni dokumentu aZ po jeho doruceni. Ten kromé
kuryrniho listu musi mit pro pfepravu dokumentu i platné osvédeeni®’ pozadovaného
stupné utajeni (viz kapitola 3.1). Dal$i podrobnosti upravuje ust. § 26 odst. 9 vyhlasky o
administrativni bezpecnosti, které rovnéz stanovi, ze se pfi této prepravé postupuje

obdobné jako u piepravy zésilky v ust. § 22 tamtéz.

% Ustanoveni § 26 odst. 7 vyhlasky €. 529/2005 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci, ve znéni pozdéjsich predpist

%6 Tamtéz, priloha ¢. 11

% Ustanoveni § 54 zakona & 412/2005 Sb., o ochrand utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpist
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3.7 Certifikace

Certifikace je dulezitym nastrojem k ochrané utajovanych informaci. U druht
zajisténi ochrany utajovanych informaci vymezenych v ust. § 5 zdkona se vztahuje
predevsim k fyzické bezpecnosti (§ 24 az § 33), bezpe¢nosti informacnich a
komunikacnich systému (§ 34 az § 35a) nebo ke kryptografické ochrané (§ 37 az § 45).
Zakon samotnou certifikaci vymezuje v ust. § 46 jako postup, jimz Ufad nebo Narodni
Gfad pro kybernetickou a informaéni bezpecnost (dale jen ,,NUKIB®) ovéiuji
zpusobilost technického prosttedku k ochrané utajovanych informaci, zpusobilost
informa¢niho  systému  k nakladani s utajovanymi informacemi, zpusobilost
kryptografického  prostfedku  k ochrané¢ utajovanych informaci, zplsobilost
kryptografického pracovisté pro vykonavani ¢innosti podle ust. § 37 odst. 4 zdkona
nebo zpusobilost stinici komory k ochrané utajovanych informaci. Z tohoto ustanoveni
rovnéz vyplyva, kdy se zptisobilosti zabyva Utad a kdy NUKIB, byt v ustanoveni § 45a
zakona je feCeno, Ze vykon statni spravy v oblasti ochrany utajovanych informaci podle
hlavy devaté vykonava pravé NUKIB, nestanovi-li zakon jinak. Jedna se tedy o jednu
z oblasti, pro kterou je NUKIB ustfednim spravnim ufadem, aviak nelze z tohoto
ustanoveni vyvozovat, ze jedinym ufadem, ktery tuto ¢innost vykonava. O tuto ¢innost
se totiz d&li oba uifady. Vice k certifikaci spadajici do ptisobnosti NUKIB v kapitole ¢.
5.3.

Do procesu, ktery je provadén vtéto oblasti Utadem, se fadi ovéfovani
zpusobilosti technického prostiedku®. V ramci Utadu se jedné o &innost, kterou provadi
bud’ sam a jejimz vysledkem je vydadni vlastniho posudku, nebo si nechd zpracovat
posudek, o kterém uzaviel smlouvu o =zajisténi c¢innosti s orgdnem statu nebo
podnikatelem. Podminky takové smlouvy jsou vymezeny v ust. § 52 zakona. Vysledny
posudek je pak souhrnem vlastnosti technického prostiedku, ktery slouzi Utadu jako
podklad pro udéleni ¢i neudéleni certifikatu. Charakteristika technickych prostfedki je
uvedena vust. § 30 zakona a jsou jimy napiiklad mechanické zabranné prostfedky,
specidlni televizni systémy, tisnové systémy nebo zafizeni elektrické pozéarni
signalizace. Vydany certifikit technického prostiedku je vefejnou listinou. Zadost o

certifikaci technického prostfedku a platnost certifikatu technického prostiedku

~

% Ustanoveni § 46 odst. 1 pism. a) zadkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozd&jsich predpist, vyplyvajici téz z ustanoveni § 46 odst. 14 tamtéz
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konkretizuje ust. § 47 zakona, kde je napiiklad v odst. 1 vymezen adatel® o certifikaci
a povinna piiloha, ktera se piiklada k zadosti. Pfilohu jako takovou vSak dale nerozvadi.
Obsahové nalezitosti certifikdtu pak uvadi ust. § 46 odst. 4 zikona. Utad je rovnéz
zmocnén k vydani provadéciho pravniho piedpisu (vyhlasky), ktery upravuje proces
certifikace technického prostfedku. V tomto piipadé se jednd o vyhlasku €. 528/2005
Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkii, ve znéni pozdéjsich
predpisu (dale jen ,,vyhlaska o fyzické bezpecnosti®), ktera napiiklad v ust. § 11 odst. 1
uvadi obsahové nalezitosti u zadosti o certifikaci technického prostfedku a v odst. 2
popisuje dokumentaci ptiklddanou k zadosti nebo v ust. § 15 obsahové nalezitosti

zadosti o uzavieni smlouvy o zajiSténi ¢innosti.

3.8 Vydavani bezpecnostnich standardu

Utad je rovndZ opravnén vydavat bezpeénostni standardy, které charakterizuje
zakon v ust. § 2 pism. j) jako utajovany soubor pravidel, ve kterém se stanovi postupy,
technicka reSeni, bezpecnostni parametry a organizacni opatieni pro zajisténi nejmensi
mozné miry ochrany utajovanych informaci. Tyto standardy musi spliiovat celou
definici podle zikona, jinak by nebyl zamysleny ucel zdkonodéarce naplnén. Jejich
prostfednictvim jsou pak stanoveny napiiklad podminky pro manipulaci s taktickou
utajovanou informaci, které =zaroven souvisi s bezpe¢nosti informacénich a
komunika¢nich systémi a také s kryptografickou ochranou. Taktickou utajovanou
informaci je podle definice ust. § 35a odst. 1 zdkona informace s kratkou dobou trvani
divodu utajeni, jez se zpracovava v informac¢nim nebo komunikacnim systému a pfi
pfenosu se chrani kryptografickou ochranou, kterd je pii takovém nakladani
s utajovanou informaci nezbytna (vice kapitola ¢. 5.1 a 5.2). Stupen utajeni zde neni
nijak definovan, a proto se muze jednat o kterykoliv zdkonem vymezeny stupen.
Vyjimku tvoii ust. § 35a odst. 2, kterd se tyka ochrany taktické informace do stupné
utajeni Tajné souvisejici s procesem vyhodnoceni rizik, kdy pozadované predpoklady

pro manipulaci s taktickou informaci opét upravuje bezpecnostni standard.

%9 Ucastnik Fizeni podle ust. § 46 odst. 19 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich piedpist
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3.9 Ukladani spravnich tresta

Utadu naleZi pravomoc postihovat jednotlivé osoby nebo subjekty za nedodrzeni
nebo poruseni povinnosti, které pro né¢ ze zdkona vyplyvaji. Tato kompetence je
zanesena Vv ust. § 137 pism. i) zdkona jako ukladani spravnich trestd. Ty jsou vymezeny
vust. § 148 az § 156 zdkona, kde jsou uvedeny prestupky charakterizujici jednotlivé
spravni delikty a také vysi pokut, které je mozné za né udélit. Utad tak m4 stejn& jako
jiné organy statni spravy moznost urCité vymahatelnosti pozadovaného jednani ze
strany dotCenych subjektii pod hrozbou sankci, jelikoz tyto subjekty nesou za své
jednani v této oblasti plnou odpovédnost. Jednotlivé prestupky se pak ¢leni podle toho,
zda je spachala fyzicka osoba (§ 148), podnikajici fyzickd osoba ¢i pravnickd osoba (§
153) nebo podnikatel (§ 154 az § 155a), ¢i zda doslo ke spachani piestupku fyzickou
osobou, ktera ma pfistup k utajované informaci (§ 149) nebo kterd je drzitelem
oznameni (§ 151), osvédceni (§ 150) nebo dokladu (§ 152).

Prestupky projedndva ve vétsingé piipadd Utad, pouze v nékterych ptipadech
vymezenych vust. § 156 zdkona NUKIB. Pro vykon rozhodnuti se pouziva spravni

t4d®, jehoz pouziti je vymezeno v ust. § 159 zakona.

Kromé sankci za piestupky ma Utad jesté moznost ukladat pofadkové pokuty
(ust. § 116 zakona). Ty se vztahuji jednak na toho, kdo ztéZuje postup v fizeni, a dale na
organ statu, pravnickou osobu nebo podnikajici fyzickou osobu za neposkytnuti
informaci, které Utad od takového subjektu beziiplatné adal pro potieby fizeni. Také

V tomto piipad€ se uzije pro potieby fizeni o potddkové pokuté spravniho fadu.

3.10 Vydavani véstniku

Utad stejné jako nékteré jiné ustfedni orginy statni spravy vydava Véstnik
Utadu®. Jednd se o material uvefejnény na internetovych strankach Utadu®, ktery

slouzi k tomu, aby byla dostate¢né zajisténa informovanost Siroké vefejnosti, a tim i

%0 7akon &. 500/2004 Sb., spravni fad, ve znéni pozd¢jsich predpist

* Ustanoveni § 137 pism. k) zakona & 412/2005 Sb., o ochran& utajovanych informaci a o bezpe&nostni
z;)ﬁsobilosti, ve znéni pozdéjsich predpist

% Vésmik [online]. Praha: Narodni bezpec¢nostni ufad [cit. 2019-03-01]. Dostupné z:
https://www.nbu.cz/cs/0-nas/985-vestnik/
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viech subjektti majicich k Utadu relevantni vztah. Ufad timto zptisobem publikuje
rizna opatieni, ktera piijal, aktualni seznamy subjektﬁAs, metodické pokyny ¢i
komentafe a stanoviska k novym pravnim piedpisim v oblastech, kterymi se pii vykonu

své pusobnosti zabyva. Vychazi nejméné dvakrat rocné, a to na zakladé potieb Uradu.

3.11 Reditel Uradu

V ¢ele Utadu stoji feditel*, ktery jako jediny ma rozhodovaci pravomoci.
Obdobné jsou naptiklad vedena ministerstva, kde je hlavni osobou s rozhodovacimi
pravomocemi ministr. Tento zplsob fungovani statni spravy lze nazvat jako
monokraticky. Reditele Ufadu jmenuje a odvolava vlada, ktera dle ¢l. 76 odst. 1 Ustavy
rozhoduje ve sboru, a to na zakladé ptredchoziho projednani této véci ve vyboru

r v ;o v v ’ IR Vv v ’ .4
Poslanecké snémovny, ktery je ptislusny zabyvat se vnitini a vnéjsi bezpecnosti statu °,

Odpovédny za vykon své funkce je feditel Utadu pouze piedsedovi vlady, nebo
jim povéfenému clenovi Vléldy46, ktery v odivodnéném piipadé miize vladé navrhnout
jeho odvolani. Samotné kompetence feditele Utadu jsou uvedeny v jednotlivych
ustanovenich zdkona. Ten miize ze své funkce rozhodovat naptiklad o zprosténi
mlcenlivosti u zaniklého orgdnu statu bez pravniho nastupce (§ 63 odst. 2 zdkona), o
pfiméfeném prodlouzeni lhity (§ 118 odst. 3 zadkona), o zprosténi mlcenlivosti
zaméstnanci Ufadu provadéjicich fizeni na zékladé zadosti organti ¢innych v trestnim
fizeni, dale rozhodovat o rozkladu podaném proti rozhodnuti Ufadu vydaném v fizeni (§
130 odst. 1 zdkona), jmenovat a odvolavat ¢leny rozkladové komise (§ 130 odst. 2
zakona) nebo rozhodovat o dalSich tikonech v fizeni o rozkladu charakterizovanych
vust. § 131 zakona. Reditel ma také uréité povinnosti, které musi plnit, napiiklad pti

kontrole &innosti Utadu (viz kapitola ¢&. 4).

43 Naptiklad seznam organi statu a podnikateld s nimiz Utad uzaviel smlouvu podle ust. § 52 zakona ¢&.

412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni pozdé&jsich
fedpist

B Ustanoveni § 136 odst. 2 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

z;)ﬁsobilosti, ve znéni pozdéjsich predpist 5

* Vybor pro bezpecnost [online]. Praha: Parlament Ceské republiky, Poslanecka snémovna [cit. 2019-03-

01]. Dostupné z: https://www.psp.cz/sqw/hp.sqw?k=4900

% Ustanoveni § 136 odst. 3 zakona &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpecnostni

zpusobilosti, ve znéni pozdéjsich predpist
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3.12 DalSi opravnéni a povinnosti Uradu

Zéakon stanovuje v ust. § 138 dal$i opravnéni a povinnosti Utadu a NUKIB,
kterymi se zakonodarce snazi vymezit celkovou piisobnost Utadu. Pro Utad tedy plati,
ze je opravnén k nékterym dal§im c¢innostem, jako je zpracovani osobnich udaji
v rozsahu plnéni ukoll podle zdkona, vedeni evidence poruSeni ochrany utajovanych
informaci a dal$i evidence, pozadovat bezplatné poskytnuti informace od urcenych
subjektt, pozadovat od policie a zpravodajskych sluzeb informace, vyzadovat opis
z evidence Rejstiiku trestli, nahlizet do trestnich spist, uchovavat udaje ziskané v rdmci
plnéni ukoli podle zakona, vedeni evidence fyzickych osob s platnym osvédéenim o
zvlastni odborné zpusobilosti, uzavirdni smluv s orgdnem statu nebo podnikatelem

k provadéni nékterych tkont pii certifikaci ¢i spolupracovat s ufadem cizi moci.
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4. Kontrola ¢innosti Narodniho bezpec¢nostniho uradu

Kontrolu ¢innosti Utadu vymezuje ust. § 145 zakona a vykonavéa ho Poslanecké
snémovna, ktera pro tuto agendu ziizuje zvlastni kontrolni organ (déle jen ,.kontrolni
organ®). Ten se sklada nejmén¢ ze sedmi ¢leni, pfiCemz podminkou pfi stanoveni poctu
¢leni je, aby byl zastoupen kazdy poslanecky klub ustaveny podle pfislusnosti
k politické stran¢ nebo politickému hnuti, za néz poslanci kandidovali ve volbach. Pocet
¢lent je vzdy lichy a ¢leny mohou byt pouze jiz zminéni poslanci. Na jednani
kontrolniho organu i na prava a povinnosti jeho ¢lent se vztahuje zakon ¢. 90/1995 Sb.,
0 jednacim fadu Poslanecké snémovny, ve znéni pozd&jSich predpist, ktery zde plni
subsidiarni funkci obdobnou spravnimu fadu u nékterych ustanoveni zakona®’. Vstup
&lenti kontrolniho organu do prostor Utadu je mozny pouze v doprovodu feditele Utadu
nebo jim povéfeného pracovnika. Ten jim nasledné predklada zpravy o &innosti Utadu
nebo o jednotlivych fizenich o Zadosti*®, které Utad vedl. Piipadné je také piedkladan
navrh rozpoétu Utadu, podklady ke kontrole rozpoétu nebo vnitini piedpisy Uiadu.
Kontrolni organ viak neni zptisobily zasahovat do personalnich pravomoci Utadu nebo
piebirat fizeni Ufadu za piisluiné vedouci pracovniky. Ma-li kontrolni organ podezienti,
7e ¢innost Utadu neni v souladu se zdkonem, resp. i jinymi zakony, miize pozadovat od
feditele Uradu patfiéné vysvétleni*®. To se mize tykat omezovani prav a svobod ob&anti
nebo vad vramci vedenych fizeni. Kazdé zjisténé poruSeni zdkona zaméstnancem
Utadu, které souvisi s vykonem jeho pracovni &innosti pro Ufad, je z povinnosti

oznameno fediteli Uradu a piedsedovi Vlédy50.

' Pouziti spravniho tadu, ust. § 159 zdkona ¢. 412/2005 Sb., o ochran€¢ utajovanych informaci a o
bezpecnostni zptisobilosti, ve znéni pozdéjSich predpist

8 TamtéZ, ustanoveni § 137 pism. a)

* Tamtéz, ustanoveni § 146 odst. 1

%0 Tamtéz, ustanoveni § 146 odst. 2
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5. Narodni urad pro kybernetickou a informa¢ni

bezpecnost

Narodni tfad pro kybernetickou a informaéni bezpe¢nost (zkracené NUKIB) je
dal$im ustfednim spravnim orgdnem ziizenym podle ust. § 2 kompeten¢niho zékona.
Vztahuji se na ndj tedy obdobné zasady &innosti spravnich organt jako na Utad.
NUKIB se oviem nefidi pouze zdkonem®" a k nému piislugnymi provadécimi pravnimi
ptedpisy, ale také zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonl, ve znéni pozdé¢jSich ptredpist (dél jen ,,zdkon o kybernetické
bezpeénosti®), a provadécimi pravnimi predpisy, které k tomuto zakonu nalezi. NUKIB
je instituce, kterd se vy¢lenila z Utadu a stala se ustfednim spravnim uiadem, v jehoz
&ele stoji stejnd jako u Ufadu feditel. Byl ziizen zakonem &. 205/2017 Sb., kterym byl
novelizovan zakon o kybernetické bezpecnosti. Jeho plsobnost je pfedevsim v oblasti
kybernetické ochrany Ceské republiky, vydavani metodickych pokynii a bezpe¢nostnich
standardii v této oblasti a zajiStovani ochrany utajovanych informaci proudicich skrze
informacéni a komunikacni systémy. Vykon statni spravy této instituce je uveden v ust. §
21a az § 22b zakona o kybernetické bezpecnosti, kde je v ust. § 22 vymezen souhrn jeho
¢innosti, obdobné jako je tomu v ust. § 137a zdkona, pfipadné v ust. § 138 tamtéz.
K vykonu statni spravy, kterou ma v oblasti ochrany utajovanych informaci NUKIB, je
vsak nutné se opét vratit k zdkonu. Ten uvadi predevSim tfi zasadni oblasti, kde tuto
¢innost NUKIB provadi. Jedna se o bezpe&nost informaénich a komunikaénich systémi
(ust. § 33a az § 35a zakona), kryptografickou ochranu (ust. § 36a az § 45 zakona) a
certifikaci (ust. § 45a az § 53 zékona). Zékon o kybernetické bezpecnosti se na tyto
oblasti spojené s ochranou utajovanych informaci nevztahuje, coz je vymezeno v ust. §

1 odst. 3 tohoto zakona.

° Zakon & 412/2005 Sb., o ochrand utajovanych informaci a o bezpe&nostni zpiisobilosti, ve znéni
pozdéjsich predpist
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5.1 Bezpecnost informacénich a komunikaénich systémi

Bezpecnost informacnich a komunikacnich systému je upravena v ust. § 33a az §
35a zakona a je dal$im druhem zajisténi ochrany utajovanych informaci®’. Jednotliva
ustanoveni pak vymezuji vykon statni spravy v této oblasti a také charakteristiku a jiné
nalezitosti informacniho systému (§ 34), komunikacniho systému (§ 35) a manipulace
s taktickou informaci (§ 35a), ktera byla jiz zminéna v souvislosti s bezpe¢nostnimi
standardy v kapitole ¢. 3.8. Ustanoveni § 5 pism. e) dale uvadi, co tvofi bezpe¢nost
informacnich a komunikacnich systému. Jednd se o systém opatreni, jejichz cilem je
zajistit duvérnost, integritu a dostupnost utajovanych informaci, s nimiz tyto systémy
nakladaji, a odpovédnost spravy a uZivatele za jejich cinnost v informacnim nebo
komunikacnim systéemu. Uvedena duvernost, integrita a dostupnost charakterizuji tii
koncepty bezpecnostni triddy CIA® (anglicky Confidentiality, Integrity, and
Availability), kterd ma predejit napfiklad nechténému odhaleni utajovanych informaci
nebo jejich zniceni, coz by v kone¢ném dusledku mohlo znamenat ztratu financ¢nich
prostiedkli subjektu nebo jeho neduvéryhodnost a znemoznéni dalSich ukont, které
Vv této oblasti provadi. Kromé zakona se fidi bezpecnost informacnich a komunika¢nich
systémi také provadécim pravnim predpisem, a to vyhlaskou ¢. 523/2005 Sb., o
bezpecnosti informacénich a komunikaénich systémil a dalSich elektronickych zatizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni
vyhlasky ¢. 453/2011 Sb. (dale jen ,yvyhlaska o bezpecnosti informacnich a

komunikac¢nich systémii®).

Bezpecnost informacnich a komunikac¢nich systémil zajist'uje odbor bezpecnosti
informa¢nich a komunikacnich technologii. Ten dohlizi v pfipadé bezpecnosti
informacnich systéma™ napiiklad na platnou certifikaci informagniho systému a na
dolozeni pisemného schvaleni uvedeni takového systému do provozu (ust. § 34 odst. 2
zakona). V piipad€ komunikaénich systéml zase na posouzeni zpracovanych projekti,

které¢ se tykaji zabezpeCeni komunikacniho systémuss, jez prichazi do styku

52 Podle ust. § 5 pism. e) zdkona &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni
zspﬁsobilosti, ve znéni pozdéjsich predpist

** ROUSE, M. Confidentiality, integrity, and availability (CIA triad) [online]. Newton, Massachusetts:
TechTarget, 2014 [cit. 2019-03-03]. Dostupné z: https://whatis.techtarget.com/definition/Confidentiality-
integrity-and-availability-CIA

% Definice informac¢niho systému v ust. § 34 odst. 1 zdkona & 412/2005 Sb., o ochran utajovanych
informaci a o bezpecnostni zpiisobilosti, ve znéni pozd¢jsich piedpist

%® Definice komunika&niho systému v ust. § 35 odst. 1 tamtéz
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s utajovanymi informacemi. U komunika¢nich systémti vSak povinnost ohlasovat
pisemné schvaleni jiz neni, jako je tomu u systémt informacnich. Spole¢né pro obé
ustanoveni, jak ust. § 34, tak ust. § 35 zdkona, je zminéni o informacnim nebo
komunika¢nim systému podnikatele, ktery ma ptistup k utajované informaci stupné
utajeni Vyhrazené. Takovy systém totiz mize byt schvédlen do provozu jen v dobé
platnosti prohldseni podnikatele. Po skonceni platnosti zanikd i schvéileni systému

k jeho uvedeni do provozu.

Manipulace s taktickou utajovanou informaci je rozvedena v kapitole 3.8, avsak
s ohledem k této podkapitole je vhodné zminit vyhlasku o bezpe¢nosti informac¢nich a
komunikacnich systémii, ktera v ust. § 16 odst. 3 mimo jiné zminuje, ze u spravce
informac¢niho systému, ktery vykonava funkci administratora s pravy uplného ftizeni
sytému, a u bezpecnostniho spravce celého informacniho systému malého rozsahu nebo
S nizkym podilem zpracovani utajovanych informaci nejvyssiho stupné utajeni, v nichz
se zpracovava pouze taktickd utajovand informace, mize NUKIB se zvaZzenim
identifikovanych rizik uznat jako dostacujici splnéni podminek pro ptistup fyzické
osoby k utajované informaci na trovni shodné s nejvyssim stupném utajeni utajovanych

informaci, se kterym muze informaéni systém nakladat.

5.2 Kryptograficka ochrana

Kryptografick4 ochrana je rozvedena v ustanoveni § 36a az § 45 zikona. Radi se
mezi ostatni druhy zajisténi ochrany utajovanych informaci a je opét tim druhem
ochrany, u kterého vykonava piisobnost v oblasti statni spravy NUKIB. Zakon ji v ust. §
5 pism. f) definuje jako systém opatreni na ochranu utajovanych informaci pouzitim
kryptografickych metod a kryptografickych materialti pri zpracovani, prenosu nebo
ukladani utajovanych informaci. Samotnou kryptografii lze zjednodusené definovat
jako nauku o Sifrovacich metodach. Cinnosti v této oblasti provadi odbor bezpe&nosti
informac¢nich a komunikac¢nich technologii, ktery se pfi plnéni svych povinnosti fidi
kromé& zakona také provadécimi pravnimi piedpisy. V této oblasti se jedna piredevSim o
dvé vyhlasky, a to vyhlasku ¢&. 432/2011 Sb., o zajisténi kryptografické ochrany
utajovanych informaci, ve znéni vyhlasky ¢. 417/2013 Sb. (déale jen ,,vyhlaska o
zajisténi kryptografické ochrany*), a vyhlaSku €. 525/2005 Sb., o provadéni certifikace
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pfi zabezpecovani kryptografické ochrany utajovanych informaci, ve znéni vyhlasky ¢.
434/2011 Sb. (dale jen ,,vyhlaska o provadéni certifikace*). Obdobné jako u certifikace
uvedené v kapitole ¢. 3.7 nebo 5.3 je 1 zde moznost uzavieni smlouvy o &innosti®
Sorganem statu nebo podnikatelem. Nalezitosti takové zadosti upravuje ust. § 6
vyhlasky o zajisténi kryptografické ochrany a ust. § 11 vyhlasky o provadéni certifikace
(vC€etné obsahovych nalezitosti ptikladané dokumentace). Tyto smlouvy se mohou
uzaviit v ramci kryptografické ochrany z dtivodi uvedenych v ust. § 39 odst. 3 nebo ust.
§ 45 odst. 4 zakona. V téchto ptipadech se jedna predevsim o zajisténi odborné zkousky
nebo jeji ¢asti a vydani osvédceni nebo o provedeni méfeni mozného uniku utajovanych
informaci u elektrickych a elektronickych zatfizeni, zabezpecené oblasti ¢i objektu

slouzicimu k ochran¢ takovych informaci.

S kryptografickou ochranou je neodluditelné spjat také jeji vykon. Ten zajistuje
pracovnik kryptografické ochrany, ktery je k vykonu takové ochrany povéien
odpovédnou nebo ji povéienou osobou, je drzitelem platného osvédceni fyzické osoby57
a drzitelem osvédceni o zvlastni odborné zpﬁsobilosti58 V této oblasti (ust. § 38 odst. 2),
pricemz vSechny tyto podminky musi byt splnény soucasn€. Samotnym vykonem
kryptografické ochrany se pak rozumi jeji bezpeCnostni sprava, specidlni obsluha
kryptografického prostfedku nebo vyroba ¢i servis kryptografického prostiedku nebo

materialu k zajisténi jeho funkce (ust. § 38 odst. 1).

Kryptografickd ochrana se ve svém zakonném vyctu dale zabyva manipulaci (§
41), ptepravou (§42), kompromitaci (§ 43), distribuci a evidenci (§ 43a)
kryptografického materialu. Tim je podle zakonné definice (viz ust. § 37 zakona)
kryptograficky prostiedek, materidl k zajisténi jeho funkce nebo kryptograficky
dokument. Tento prostfedek, ma-li slouzit k ochrané utajovanych informaci, pak musi

mit platny certifikat™,

% Ustanoveni § 52 zdkona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéejsich predpist, viz kapitola 3.7

" Tamtéz, ustanoveni § 12 a § 54 odst. 2

58 TamtéZ, ustanoveni § 39

% Tamtéz, ustanoveni § 46 odst. 1 pism. ¢)
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V neposledni fadé jsou s kryptografickou ochranou spjata také kryptograficka
pracovisté a stinici komory. Tyto pojmy jsou opét vymezeny zakonem. Kryptograficke
pracoviste (§ 37 odst. 3) jako pracovisté uréené k vyrobé nebo testovani materialu
k zajisténi funkce kryptografického prostiedku, ukladani kryptografického materialu
nebo k distribuci a evidenci kryptografického materidlu nebo k vyrobé a testovani
kryptografickych prostfedki. RovnéZz musi splilovat bezpecnostni standardy a byt do
provozu schvaleno. Stinici komorou pak podle ust. § 32 odst. 1 vyhlasky o bezpecnosti
informacnich a komunika¢nich systémi je uzavieny stisnény prostor zabraiujici Sifeni
elektromagnetického, optického a akustického vyzatfovani mimo tento prostor. Také zde
je vyuZitelnost u obojiho podminéna platnym certifikatem, jak vyplyva z ust. § 46 odst.

1 pism. d) a e) zakona.

Stinici komory jsou spojeny ptedevSim s kompromitujicim vyzafovanim, na
zakladé kterého by mohlo dojit k tniku utajovanych informaci, jsou-li takové informace
stinici komorou chranéné (ust. § 45 zdkona). Kompromitujici vyzafovani upravuje
vyhlaS8ka o bezpe€nosti informacnich a komunikaénich systému, kterd definuje
kompromitujici vyzatovani jako vyzafovani elektrickych a elektronickych zafizeni,
které by mohlo zpiisobit unik utajované informace stupné utajeni Dlvérné, Tajné nebo
Ptisné tajnéGO. Me¢teni provadi Nérodni stfedisko pro meéfeni kompromitujiciho
vyzafovani, jehoz ¢&innost NUKIB zajiét’ujeel. Kompromitaci kryptografického
materialu je nutné rozumét takové nakladani s pfredmétnym materidlem, které by

o . o . v . , . 62
zpiisobilo nebo mohlo zplsobit poruseni ochrany utajované informace™.

NUKIB je rovnéZ opravnén pro kryptograficka pracovisté nebo kryptograficky

material vydavat bezpe¢nostni standardy.

% Ustanoveni § 29a vyhlasky & 523/2005 Sb., o bezpetnosti informacnich a komunika&nich systémi a
dalSich elektronickych zatfizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni vyhlasky ¢. 453/2011 Sb.

81 Ustanoveni § 137a pism. d) zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozd¢jsich predpist

82 Tamtéz, ustanoveni § 43 odst. 1
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5.3 Certifikace

Jak jiz bylo feceno v kapitole 3.7, o tuto ¢innost se déli oba ufady. Provadéni
certifikace u NUKIB je svéfeno odboru bezpe¢nosti informaénich a komunikaénich
technologii. V jeho gesci jsou pak ¢innosti uvedené v ust. § 46 odst. 1 pism. b) az e)
zakona, coz vyplyva z odst. 15 téhoZ ustanoveni. V tomto pfipad€ jde o podstatné vetsi
vyéet, nez jaky byl stanoven v této oblasti Ufadu. Zahrnuje ovéfeni zptisobilosti
informa¢niho  systému k nakladani s utajovanymi informacemi, zpusobilosti
kryptografického prosttedku k ochrané¢ utajovanych informaci, zpusobilosti
kryptografického pracovisté pro vykondvani ¢innosti podle § 37 odst. 4 zékona, a
zpusobilosti stinici komory k ochran¢ utajovanych informaci. Spole¢né obsahové
nalezitosti certifikati zminuje ust. § 46 odst. 5 zdkona, a zvlastni obsahové nalezitosti
odst. 6 az 9 citovaného ustanoveni. Také zde plati, Ze jsou vydané certifikaty vefejnymi
listinami. V ust. § 46 odst. 13 zakona je jest¢ doplnéna povinna pfiloha certifikatu, tj.
certifikacni zprava, kterd obsahuje podminky a zasady uzivani takovych certifikovanych
systémil. Samotné zadosti o certifikaci pak konkretizuji jednotlivd ustanoveni, tj. u
zadosti o certifikaci a platnost certifikatu informaéniho systému ust. § 48 zakona, u
zadosti o certifikaci a platnost certifikatu kryptografického prostredku ust. § 49 zakona,
u zadosti o certifikaci a platnost certifikatu kryptografického pracovisté ust. § 50 zdkona
a u zadosti o certifikaci a platnost certifikatu stinici komory ust. § 51 zdkona. Obsahové
nalezitosti takovych zadosti opét upravuji provadéci pravni predpisy. V tomto piipad¢ u
certifikace informacnich systémt a u stinicich komor vyhlaska o bezpecnosti
informacnich a komunika¢nich systémt, konkrétn&ji ust. § 24 a ust. § 33 citované
vyhlasky. U certifikace kryptografického prostiedku a kryptografického pracovisté
vyhléaska o provadéni certifikace, konkrétnéji ust. § 1 a ust. § 2 citované vyhlasky. Ob¢
vyhlasky rovnéz stanovuji i obsahové nalezitosti Zadosti organu statu nebo podnikatele
o uzavieni smlouvy o zajiSténi &innosti®, a to vyhlaska o bezpecnosti informacnich a
komunikacnich systémt v ust. § 37 a vyhlaska o provadéni certifikace v ust. § 11. Tato
smlouva je obvykla u procesu certifikace, ale mize byt uzaviena i v rdmci jiné ¢innosti,

jak je uvedeno naptiklad v kapitole 5.2.

63 Ustanoveni § 52 zakona & 412/2005 Sb., o ochrand utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisu, viz kapitola 3.7
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5.4 Dalsi opravnéni a povinnosti uradu

Stejné jako u Ufadu i zde zakon vust. § 138 vymezuje daldi opravnéni a
povinnosti Utadu a NUKIB, kdy se zakonodarce snazi o dalsi, v zasadé dopliujici
vyklad kompetenci téchto spravnich ufadt. Pro NUKIB pak plati, Ze je opravnén k
nékterym dal§im ¢innostem, jako je zpracovani osobnich idaji v rozsahu plnéni kol
podle zakona, pozadovat bezplatné poskytnuti informace od urcenych subjekti,
uchovavani tudaji ziskanych vramci plnéni tkoli podle zakona, vedeni evidence
fyzickych osob s platnym osvédcenim o zvlastni odborné zptsobilosti, uzavirani smluv
S organem statu nebo podnikatelem k provadéni nekterych ukont pii certifikaci systému
a kryptografickych pracovist, k provadéni Skoleni souvisejici s vykonanim zvlastni

odborné zpusobilosti nebo vést certifikacni spis.
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6. Zpravodajské sluzby

Cinnost zpravodajskych sluZzeb je v rAmci vykonu statni spravy v oblasti ochrany
utajovanych informaci upravena v ust. § 140 zdkona. Toto vymezeni vlastni pisobnosti
je nezbytné vzhledem k oblastem, v jakych zpravodajské sluzby ptsobi, a také
k ¢innostem, které provadéji. Mezi tyto ¢innosti se pak fadi nejen ziskavani informaci,
ale 1 jejich zabezpeceni, které je upraveno zdkonem. Mezi zpravodajské sluzby, které
jsou charakterizovany v ustanoveni § 3 zdkona €. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky (dale jen ,.zékon o zpravodajskych sluzbach®), se tadi
Bezpetnostni informaéni sluzba, Ufad pro zahrani¢ni styky a informace a Vojenské
zpravodajstvi (dale jen ,,zpravodajské sluzby*). Tyto instituce se fidi také jinymi
pravnimi pifedpisy, které se na n& piimo vztahuji, jako je naptiklad zédkon €. 154/1994
Sb., o Bezpecnostni informacni sluzbé, nebo zakon €. 289/2005 Sb., o Vojenském
zpravodajstvi. Utad pro zahraniéni styky a informace se vlastnim zdkonem nefidi.
Vykon jeho Cinnosti je vSak upraven v ust. § 17 a nasl. zdkona o zpravodajskych
sluzbach. V jejich Gele pak obdobné jako u Ufadu stoji feditelé, jejichz jmenovéani a
odvolani provadéji ty organy, pod které dana zpravodajska sluzba spada. Vzdy je vSak
nutny souhlas vlady, pokud feditele pfimo sama nejmenuje, jak vyplyva z ust. § 4

zakona o zpravodajskych sluzbach.

Vymezeni vSech opravnéni a povinnosti zpravodajskych sluzeb v této oblasti
charakterizuje zakon a jeho jednotliva ustanoveni. Hlavni z nich pak vymezuje jiz
zminéné ust. § 140 zakona. Zpravodajské sluzby tak naptiklad rozhoduji o Zadosti
fyzické osoby o osvédéeni u svych prislusnikli, zaméstnanci a uchazeci o piijeti do
sluzebniho nebo pracovniho poméru, s vyjimkou téch, ktefi jsou jiz drziteli platného
osvédceni fyzické osoby pro pozadovany stupeinl utajeni a rozhoduji o vydani takového
osvédCeni nebo o zruSeni jeho platnosti. Rovnéz provadéji na zaklad¢é pisemné zadosti
Utadu nékteré tkony fizeni®. Z toho vyplyva, ze zpravodajské sluzby nejen vedou

fizeni, ale vykondvaji i ikony v fizeni vedené Utadem.

Pti rozhodovani o uvedenych zélezitostech maji zpravodajské sluzby postaveni

Utadu a odpovédna osoba zpravodajské sluzby pak postaveni feditele Utadu.

o4 Ukony Fizeni upravuje ust. § 107 az § 111 zakona &. 412/2005 Sb., o ochrang utajovanych informaci a o
bezpecnostni zptisobilosti, ve znéni pozdéjSich predpist
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Ptislusnost k jednotlivym tkonim pak vyplyva z pusobnosti zpravodajskych sluzeb,
kterou upravuje ust. § 5 zdkona o zpravodajskych sluzbach (ust. § 140 odst. 2 zdkona).
Mezi jejich dalsi povinnosti se fadi predeviim povinnost oznamit Utadu zjisténi
okolnosti vedoucich k tomu, ze drzitel platného osvédceni nebo dokladu jiz nespliuje
veskeré podminky pro jeho Vydéni65. Nesmi to vSak ohrozit zijem sledovany

zpravodajskou sluzbou (ust. § 140 odst. 3 zdkona).

Pii zaméfeni se na dalsi opravnéni zpravodajskych sluzeb pii plnéni jejich ukola
Vv této oblasti (§ 140 odst. 4 zdkona) se jedna predevSim o pravo pouzivat prostredky
k ziskavani informaci podle zakona o zpravodajskych sluzbach, vyuzivat udaje ze svych
evidenci a evidenci Utadu, které jim Utad poskytne, pozadovat a vyuzivat Gdaje
z dalSich evidenci a materialli, zpracovavat osobni udaje, vést evidence, poZadovat
poskytnuti informaci od organu statu, pravnické osoby nebo podnikajici fyzické osoby,
vyzadovat opis a vypis z evidence Rejstiiku trestli nebo opis z evidence prestupkd,
uchovavat udaje ziskané vramci plnéni ukoli podle zakona, provadét opatieni
k ochrané osobnich udaju vedenych ve své evidenci a vyuzivat udaje z evidence 0sob,

kterym byl umoznén piistup k utajovanym informacim bez platného osvédéeni®.

Lze uvést 1 nékteré konkrétni vyjimky vztahujici se na zpravodajské sluzby.
Jednou z nich je napiiklad ust. § 58 odst. 3 zdkona, které pojednava o umoznéni
ptistupu k utajovanym informacim fyzické osob¢ bez platného osvédceni, paklize jedna
ve prospéch zpravodajské sluiby67. Dalsi vyjimkou je, ze zfizeni registru pro evidenci
utajovanych informaci (viz kap. 2.5) nepodléha u zpravodajskych sluzeb schvéleni
Utadu (ust. § 79 odst. 3 zakona). Obdobné se pak neprovadi pomoci registru ani
poskytovani utajovanych informaci mezi zpravodajskou sluzbou a zpravodajskou
sluzbou cizi moci (ust. § 77 odst. 2 zdkona). U kryptografické ochrany se vyjimka tyka
napiiklad ovéfovani zpusobilosti elektrickych a elektronickych zatfizeni, zabezpecené
oblasti nebo objektu slouzicimu k ochran¢ utajovanych informaci pied
kompromitujicim vyzafovanim, jez jsou provozovany nebo uzivany zpravodajskymi

sluzbami, kter¢ si jejich ovéfovani provadi samy (ust. § 45 odst. 5 zdkona).

% provétovani provadi zpravodajska sluzba dle ust. § 110 zékona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zptisobilosti, ve znéni pozd¢jsich predpisii

% Tyto osoby vymezuje ust. § 58 tamtéz

®7 Vymezeni osoby jednajici ve prosp&ch zpr. sluzby viz napf. ust. § 15 odst. 2 zikona & 154/1994 Sb., 0
bezpecnostni informaéni sluzb€, ve znéni pozdéjsich predpist
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S ohledem na vykon ¢innosti zpravodajskych sluzeb je uvedeno v § 11 odst. 4
pism. ¢) zédkona ¢. 106/1999Sb., o svobodném piistupu k informacim, ze povinné
subjekty ddle neposkytnou informace o plneni ukoli zpravodajskych sluzeb, nebo o
cinnosti zpravodajskych sluzeb, pokud by poskytnuti této informace ohrozilo plnéni
Jjejich ukolu ¢i ochranu utajovanych informaci. Pozadované informace se tak sdé¢li
pouze v rozsahu, Vv jakém to stanovi zékon®®, Tim se zamezi poskytnuti neopravnénému

subjektu, ktery by s nimi mohl déale nakladat ve svém vlastnim zajmu, ¢imz by mohl

poskodit zajmy Ceské republiky.

68 Ust. § 12 zakona & 106/1999Sb., o svobodném piistupu k informacim, ve znéni pozd&jsich predpisii
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7. Ministerstvo vnitra a policie

Postup Ministerstva vnitra Ceské republiky (déle jen ,,Ministerstvo vnitra®) nebo
Policie Ceské republiky (déle jen ,,policie®) pii vykonu statni spravy v oblasti ochrany
utajovanych informaci upravuje ust. § 141 zakona. To navazuje na potifebu zminénych
organt Cinit nékteré ukony v této oblasti ve vlastni plsobnosti, pfedev§im u vedeni
fizeni. Z pohledu Ministerstva vnitra se tak jedna o rozhodovani o zddostech fyzickych
osob o osvédceni pro pfislusniky policie, kteti plni zdvazné ukoly ministra vnitra,
s vyjimkou téch piislusnikt, kteti jiz platné osvédceni fyzické osoby pro pozadovany
stupent utajeni maji69. Déle pak rozhodovani o vydani takového osvédCeni a s tim
souvisejici ptipadné rozhodovani o zruSeni jeho platnosti. Ministerstvo vnitra ma
Vv tomto piipadé postaveni Utadu a ministr vnitra postaveni feditele Utadu™. Policie
jako takova fizeni nevede, ale podili se vramci své pisobnosti na plnéni ukoli
Ministerstva vnitra nebo na zakladé pisemné zadosti Utadu provadi pro Utad nékteré
tkony v Fizeni’". Pfi plnéni t&chto koli je rovnéZ opravnéna vyuzivat udaje z evidence
osob, které maji pfistup k utajovanym informacim bez platného osvédeeni’?. Zde je
rozdil oproti zpravodajskym sluzbdm, které vykonéavaji ob¢ tyto Cinnosti délici se v

tomto ptipad¢ mezi Ministerstvo vnitra a policii.

7.1 Ministerstvo vnitra

Ministerstva vnitra ma i dal$i povinnosti a opravnéni, které mu plynou ze
zakona. Jedna se o povinnosti uvedené v ust. § 141 odst. 3, tj. ozndmit neprodlené
Utadu zjisténé okolnosti nasvéd&ujici tomu, Ze drzitel osvédéeni nebo dokladu piestal
spliovat podminky pro jejich Vydéni73, nebo provadét na Zadost Utadu opatieni
k eviden¢ni ochrané osobnich tdaju drzitele osvédceni a jeho rodiny. Dale ma i urcita
opravnéni potiebna k plnéni ukola™, jako vyuzivat udaje ze svych evidenci a evidenci

Utadu, kter¢ mu Uftad poskytne, zpracovavat osobni udaje, vést evidence, pozadovat

% Ustanoveni § 141 odst. 1 zakona & 412/2005 Sb., o ochrand utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpist

"% Tamtéz, ustanoveni § 141 odst. 2

™ Tamtéz, ustanoveni § 141 odst. 5, jedna se o ukony uvedené v ust. § 107 az § 111 téhoz zakona

"2 Tamtéz, ustanoveni § 58, napf. poslanci, senatofi nebo soudci

3 Tamtéz, ustanoveni § 110, které upravuje provéfovani podminek

™ Tamté, ustanoveni § 141 odst. 4
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informace u orgdnu statu, pravnické osoby nebo podnikajici fyzické osoby, vyzadovat
stanovisko policie ke spolehlivosti jejiho piislusnika nebo vyzadovat opis a vypis
z evidence Rejstiiku trestil, piipadné opis z evidence ptestupkl. Ministerstvo vnitra ma
vSak jest¢ oprdvnéni vydavat interni akty fizeni, kterymi je napiiklad Natizeni
Ministerstva vnitra ¢. 42/2012 sb., o provadéni ochrany utajovanych informaci a o
bezpecnostni zpiisobilosti, ve znéni natizeni ¢. 39/2016 Sb. (déle jen ,,nafizeni®), které
bylo vydano k zajisténi jednotného postupu pii ochrané utajovanych informaci a
bezpe&nostni zptisobilosti v itvarech Ministerstva vnitra, v Policejnim prezidiu Ceské
republiky nebo v utvarech policie s celostatni ptisobnosti, jak vyplyva z jeho uvodni
¢asti. Déle naptiklad komentuje rizné podminky u jednotlivych druht zajisténi ochrany
utajovanych informaci, odpovédnost nejvysSich Ciniteld zmiftiovanych organi za

zajisténi ochrany utajovanych informaci nebo i kontrolni ¢innost a preventivni opatieni.

7.2 Policie Ceské republiky

Policie pti vykonu svych povinnosti pfichazi do styku s riznymi informacemi,
se kterymi naslednd naklada. Ridi se kromé& zakona také zdkonem ¢&. 273/2008 Sb., o
Policii Ceské republiky, ve znéni pozdgjsich predpisti (dale jen ,.zékon o Policii®).
V této podkapitole jsou vymezena ta ustanoveni ze zdkona o Policii, ktera s utajovanim

informaci podle tohoto zakona souvisi.

Praci s informacemi vSeobecné upravuje hlava desata zakona o Policii. Zde je
dalezité zminit predev§$im dvé ustanoveni. Jednak je to ust. § 83, které je v oddilu
pojednavajicim o informovani o osobnich udajich a jejich piipadné opravé. Zde se uvadi
odst. 4 pism. b), kdy nebude vyhovéno (nebo pouze ¢astecné¢ vyhovéno) pisemnym
zadostem zadatelli vymezenych v odst. 1 a 2 t€hoz ustanoveni, a to pokud by tim mohlo
dojit k ohroZeni utajovanych informaci, nebo dle pism. a) k ohroZeni plnéni tkoll podle
ust. § 85, které je druhym ze zminovanych ustanoveni. Tento oddil pojednava o
zpracovani osobnich daji v souvislosti s trestnou ¢innosti a se zajisténim vnitini a
vnéjsi bezpeénosti Ceské republiky. Zminéné ust. § 85 v pism. ¢) hovoii mimo jiné o
tom, ze policie mize pii plnéni svych ukoli shromazd'ovat osobni tdaje i1 utajenym

zpusobem.
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S ohledem na mezinarodni spolupraci uvadénou v hlavé jedenacté zakona o
Policii, ktera hraje také diilezitou roli pfi ochran¢ utajovanych informaci souvisejici se
stykem Ceské republiky s cizi moci, je vymezeno ust. § 94, které uvadi, e policie mize
subjektiim uvedenym v ust. § 89 poskytovat utajované informace i bez souhlasu Utadu.
Poskytovani utajovanych informaci se zde neuskuteciiuje prostiednictvim ustiedniho
registru75, ale podle jiného pravniho ptedpisu. Jinym pravnim pfedpisem se ma v tomto

pripad€ na mysli zakon.

Ve spolecnych a prechodnych ustanoveni pak jest¢ zdkon o Policii uvadi
v oddilu dokumentace v ust. § 115 odst. 1, Ze policista nebo zaméstnanec policie jsou
povinni zachovavat mlcenlivost o skuteCnostech, se kterymi se seznamili pii plnéni
ukolt policie nebo v souvislosti s nimi, a které v zajmu zabezpeceni ukoll policie nebo

vV zajmu jinych osob vyzaduji, aby zlstaly utajeny pfed nepovolanymi osobami.

" Usttedni registr viz kapitola 3.5
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8. Informacni bezpecnost

S ochranou utajovanych informaci je v moderni dob¢ spjata také informacni
bepecnost, ktera tvofi podstatnou c¢ast celého zabezpeCovaciho procesu, a to jak
z pohledu elektronického, tak i fyzického pienosu, zpracovani ¢i skladovani informaci a
dat. Mize na ni byt nahlizeno jako na postup, pfi kterém se vytvari podminky zajistujici
ochranu ptfed vstupem nepovolanych osob do prostor ¢i elektronickych systémi
obsahujicich utajované informace. Toho Ize dosahnout riznymi zplisoby. V ramci
utajovanych informaci se fidi tato informacni bezpe€nost a jeji zajisténi zakonem ¢.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti.
Konkrétni vymezeni poZzadavkid a dalSi podrobnosti na zabezpeceni pak vymezuji
provadéci pravni predpisy vztahujici se ke zminénému zdkonu a uvedené napftiklad
V seznamu pouzitych zdrojl této prace. Samotny pojem informacni bezpecnosti je vSak

mnohem §ir$i a zahrnuje 1 jiné pravni predpisy, které se k této problematice vztahuji.

V souvislosti s informaéni bezpecnosti vztahujici se k organizaci nebo instituci
nakladajici s pfedmétnymi informacemi vymezenymi V nafizeni vlady ¢. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci, s& mimo legislativné povinna a
vymezend opatfeni uplatituji, nebo by se méla adekvatn€ uplatiiovat opatfeni zminéné v
kapitole 5.1, jez zahrnuji divérnost, integritu a dostupnost (v anglickém znéni také jako
pro zajisténi uvedené¢ho druhu bezpeénosti77. Divernost je vtomto piipadé vyjadiena
jako urcité nastaveni norem nebo pravidel, ktera omezuji pfistup k informacim, a tim
zachovavaji jejich utajeni. Integrita (téz celistvost) by méla byt jistota toho, zZe
informace je davéryhodna a korektni, a ze s ni nebylo v pritbé¢hu pfenosu manipulovano.
Dostupnost je zase zarukou spolehlivosti u opravnénych osob (autorizovanych
subjektd), které maji k informacim pfistup (mize se tykat pfijemce, zpracovatele a
jinych osob nakladajicich nebo ptichazejicich s utajovanymi ifnformacemi do kontaktu).
Tyto tfi prvky78 ramcoveé vymezuji provadéci pravni predpisy, které aplikuji nezbytné

nutna opatieni pro provadéni operaci s utajovanymi informacemi a pii styku s nimi.

’® Nezaménovat s Central Intelligence Agency
" ROUSE, Margaret. Confidentiality, integrity, and availability (CIA triad) [online]. Newton,
Massachusetts: TechTarget, 2014 [cit. 2020-02-28]. Dostupné z:
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
"8 Davérnost, integritu a dostupnost uvadi také naptiklad Candik (2004, s. 8, 35)
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Idedlni model zajistujici informacni bezpecnost by mél zahrnovat i dalsi
zpusoby prevence rizik s tim spojenych. Mezi tyto faktory patfi v ramci vnitiniho
zabezpeGeni instituce napiiklad zvySovéani kvality a zabezpedeni informacnich™ a
komunika&nich® systémul, vramci vn¢j$i ochrany pak naptikald zvySovani kvality
fyzické bezpegnosti®'. Uvedeny model jako vztah nadfizenosti a podiizenosti zmifiuje
také Pozar (2005, s. 38-39). Ten kromé jiného definuje nékteré dals$i pojmy v ramci
informacni bezpecnosti jako aktiva (assets), bezpecnostni hrozby (threats) ¢i
bezpecnostni mechanismy, které realizuji protiopatreni (countermeasure). Z pohledu
vykonu c¢innosti v oblasti ochrany utajovanych informaci ve spojitosti s informaéni
reprezentovana pravé utajovanymi informacemi. Tyto informace pak predstavuji
nejcenngjsi predmét, s nimz je pii styku mezi Utadem a jinou organizaci &i subjektem
nakladano. Stim souvisi vSe kolem jejich zabezpecCeni. Platnd a pruzna legislativa
reagujici na nové nastalé situace je jednim ze dvou hlavnich bodd. Tim druhym, neméné
dalezitym, je prave informacni bezpecnost. Ta v celém svém souhrnu predstavuje
zasady bezpecné prace s informacemi vSeho druhu a vsech typiigz. Dale zahrnuje i
zpusob zpracovani, ulozeni a spravy takovych informaci, a to nejen v elektronické (¢i
digitalni) podobé, ale i1 fyzické (naptiklad listinné), zdsady skartace materialli, nakladani

s informacemi béhem jejich ptenosu ¢i presunu nebo zasady pro jejich poskytoveinisg.

™ Bezpecnost informacnich systémii [online]. Praha: Narodni bezpetnostni ufad [cit. 2020-03-15].
Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-informacnich-systemu/

8 Bezpecnost komunikacnich systémii [online]. Praha: Néarodni bezpetnostni ufad [cit. 2020-03-15].
Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-komunikacnich-systemu/
8 Fyzickd bezpecnost (technické prostiedky a dalsi prvky fyzické bezpecnosti a jejich certifikace)
[online]. Praha: Narodni bezpecnostni urad [cit. 2020-03-15]. Dostupné Z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/fyzicka-bezpecnost-technicke-prostredky-a-dalsi-
prvky-fyzicke-bezpecnosti-a-jejich-certifikace/

%2 pozar, J. Informacni bezpecnost. Plzenr: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2005, s. 39

% Tamtéz, s. 39
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V ndvaznosti na legislativu je Vramci ochrany utajovanych informaci
bezpecnostni zplsobilosti (dale jen zdkon) a jeho provadéci pravni predpisy (vyhlasky).
V oblasti informacéni bezpec¢nosti lze vSak zminit i dal$i dillezity pravni piedpis, a to
zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zadkont.
Tento pravni piedpis, jak je uvedeno v ust. § 1 odst. 1 upravuje prava a povinnosti osob
a ptisobnost a pravomoci organi vefejné moci v oblasti kybernetické bezpecnosti. Dale
dle ust. § 1 odst. 2 zapracovava ptislusné predpisy Evropské unie a upravuje zajistovani
bezpecnosti siti elektronickych komunikaci a informacénich systémti. Dutlezité je vSak
poznamenat, ze tento zakon se dle ust. §1 odst. 3 nevztahuje na informaéni nebo
komunikacni systémy, které nakladaji s utajovanymi informacemi. Tim je reflektovéano,
7e tato kompetence nalezi NUKIB a fidi se jinymi pravnimi predpisy (viz kap. 5).
Dalsim ptedpisem, ktery se v ramci vefejné spravy dotyka informacni bezpecnosti je
zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych
dalsich zakona. Tento zdkon dle ust. § 1 odst. 1 stanovi prava a povinnosti, které
souviseji s vytvarenim, spravou, provozem, uzivanim a rozvojem informacnich systému
vetfejné spravy spravovanych statnimi organy nebo organy uzemnich samospravnych
celki. Ovsem i zde zdkonodarce vymezuje K jakym ukoniim se predmétny zakon
nevztahuje. To uvadi konkrétnéji v ust. § 1 odst. 2, kde je vymezeno, Ze se nevztahuje
na informacni systémy veifejné spravy spravované pro potieby nakladani s utajovanymi
informacemi (pism. a)), zpravodajskymi sluzbami (pism. b)), Narodnim bezpec¢nostnim
ufadem (pism. c)) a Narodnim ufadem pro kybernetickou a informacni bezpecnost
(pism. d)). Tedy i1 zde je primarnim pravnim pfedpisem zdkon a piislusné vyhlasky.
Z pohledu utajovanych informaci je proto dilezité odlisit informacni bezpecnost
instituce nenaklddajici s utajovanymi informacemi a informacni bezpec¢nost u instituce
nebo subjektu, ktefi s nimi pracuji, nakladaji nebo je uchovavaji. Takova instituce nebo
subjekt musi pak spliiovat kromé zékladnich technickych pozadavkii na informacni
bezpecnost i jiné bezpecnostni prvky, vymezené k tomu uréenou legislativou. Pro tyto
ucely pak zdkonodarce jasn¢ definuje a vymezuje konkrétni bezpecnostni pozadavky a
procedury provadéné¢ pro fyzickou, administrativni, persondlni, primyslovou a

kryptografickou bezpecnost, jejichz definici upfesiiuje zakon v ust. § 5 pism. a) az f).
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Zasadni pro vykon pfedmétné cinnosti zajiStujici bezpecnost informaci je
pracovat nejen s aktualnimi pravnimi piedpisy, ale také je pravidelné aktualizovat
V rdmci vnitini bezpecnostni politiky Ustfednich spravnich Gfada a dalSich organizaci.
S tim souvisi rovnéz pravidelnd aktualizace technickych norem a piislusné dokumentace
sméfujici k ochrané¢ jiz zminénych aktiv (assets) a také dalSich osob, napiiklad
zaméstnancl. PiisluSna opatfeni se ramcové zavadéji v ndvaznosti na provedenou
analyzu rizik. Tato analyza je procesem, ktery spociva Vv odhaleni a definici moznych
hrozeb (threats) a urceni pravdépodobnosti, ze ur¢itda hrozba bude prostrednictvim
n¢jakych slabin uskute¢néna (Pozér, 2006, s. 42). Vysledkem takové analyzy je pak
souhrn doporuéenych protiopatieni (countermeasure) ke snizeni rizika na minimum
(Pozar, 2006, s. 42).

8.1 Standardizace

Pro potieby technické dokumentace se uzivaji rizné normy 1SO*, Ty vydava
mezinarodni organizace pro normalizaci, ktera sidli ve Svycarské Zenevé. Tato
organizace byla zalozena roku 1945 a jejim cilem je sjednoceni prumyslovych
standardd®. V ramci informa&ni bezpe€nosti jsou nejzasadnéjs$i standardy ISO
soznacenim 27000 a 27001. Standardy této fady se uplatiuji v systému fizeni
bezpetnosti informaci, zkracend ISMS®. Jedna se o mezindrodni zkratku pro systém
stanovujici zakladni pozadavky na bezpecnost vsech forem reprezentace informaci
podle normy 15027001%". Pro lepsi predstavu lze uvést, ze I1ISO 27000 je rodina
mezinarodnich standardii zamérend na Fizeni informacni bezpecnosti v organizacz'chss.
ISO 27001 je pak hlavni norma pro systém Fizeni bezpecnosti informaci®. V ramci
vetejné spravy je k nim pfistupovano dle zdkona ¢. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékterych dalSich zadkont, a také dle zdkona €.

181/2014 Sh., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakont.

8 |nternational Organization for Standardization
% O organizaci 1SO [online]. Tfinec: Hamri Plus [cit. 2020-03-21]. Dostupné z: http://www.info-
i50.¢2/iso
8 |nformation Security Management System
87 ISMS (Information Security Management System) [online]. Plzefi: Védeckotechnicky park, 2016 [cit.
2020-03-21]. Dostupné z: https://managementmania.com/cs/isms-information-security-management-
system
8 1SO 27000 [online]. Plzeii: Vé&deckotechnicky park, 2017 [cit. 2020-03-21]. Dostupné z:
https://managementmania.com/cs/iso-27000
8 Tamtéy [cit. 2020-03-21]
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8.2 eGovernment

Jednim z diivoda, ktery vede k nutnosti se vénovat informacni bezpecnosti, je i
snaha statnich orgdnt o co nejdostupnéjsi kontakt s vefejnosti pti vyfizovani riznych
zalezitosti, coz Cini prostiednictvim informacnich a komunikacnich technologii. Tento
proces je oznaovan zkratkou eGovernment (electronic government) a je chapéan jako
vyuziti informacnich a komunikacnich technologii verejnou a statni spravou
vilastnosti téchto technologii je schopnost transformovat vztahy mezi verejnou spravou a
ve;’ejnostlgo. To by mélo postupné umoznit i snazs$i komunikaci ob¢anli s ufady a tim
prakticky omezit nutnost osobni ucasti na kontaktnich mistech spravnich organi na
minimum. Zajisténi bezpecnosti takové agendy je proto velmi dilezitym krokem

k zajisténi bezproblémovych sluzeb, které¢ by mél eGovernment poskytovat.

Zakladnim pravnim piredpisem, ktery se tykd eGovernmentu, je zakon C¢.
300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt. Ani zde
vSak neni opomenuto v ust. § 1 odst. 2, Ze tento zdkon se nevztahuje na dokumenty,
které obsahuji utajované informace. S témi, jak jiz bylo zminéno diive, operuje zakon.

Komplexnéjsi informace o eGovernmentu Ize dohledat také na webovém portalu

Ministerstva vnitra Ceské republiky™.

% pavlicek, A., Galba A. Moderni informatika. Praha: Professional Publishing, 2012, s. 122
Y Ministerstvo vnitra Ceské republiky [online]. Praha: eGovernment - Ministerstvo vnitra Ceské
republiky, 2019 [cit. 2020-03-22]. Dostupné z: https://www.mvcr.cz/egovernment.aspx
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8.3 Sifrovani

Jednim z obori, které se zabyvaji Sifrovanim a tim také realizaci urcité oblasti
informacéni bezpecnosti je kryptograﬁegz. Jedna se o proces, jehoz cilem je zamezit
pristupu tretich stran k ditvérné informacigg. Kryptografie za timto ucelem pouziva
transformaci informace do podoby, kterd je nesrozumitelnd, ale ze které je mozné ziskat
piivodni formu pouzitim inverzni transformace (Candik, 2004, s. 97). Desifrovaci kli¢ je
pak opravnén vlastnit pouze ten, kdo informaci potiebuje rozumét. Kryptografickou
ochranu vramci utajovanych informaci zminuje jak zdkon o ochrané utajovanych
informaci a bezpeénostni zpuisobilosti, tak i jeho nékteré provadéci pravni piedpisy (viz
kapitola 5.2). Dtvod, ktery vedl ke vzniku kryptografie, byla potieba ochrany a
zabezpeceni informact, a to pomoci urcitého kodu (nebo téz Sifry). Tento kod byl znamy
pouze tém, kdo Stémito infromacemi méli operovat a dale nakladat. Kryptografie
samotnd se vSak postupem casu meénila v zavislosti na potfebach dané doby
souvisejicich piedev§im s vyvojem technologického pokroku. Kryptografie tedy nema
za ukol zabranit tomu, aby dana informace nepadla do cizich rukou, ale méa zabranit
tomu, aby n¢kdo porozumél jejimu obsahu (Piper a Murphy, 2006, s. 14). S tim také
souvisi potieba zavedeni kvalitniho kodu, ktery nebude pro protistranu snadné prolomit
a tim zjistit obsah zcizené informace. Samotnd kryptografie tak ve svém procesu
navazuje na jiz zminénou davérnost a integritu, ke kterym v ramci Sifrovaciho procesu
lze jest¢ pridat autentizaci (pfipadné autenticitu) a nepopiratelnost, jako zakladni
pozadavky na bezpecnou komunikaci®. Konkrétni $ifra pak miize mit podobu fyzické,

symetrické nebo asymetrické éifrygs.

Kromé kryptografie se ochranou informaci zabyva také napiiklad steganografie,
ktera popisuje zpusoby subjektivné nevnimatelného ptenosu informace pomoci jejiho
vlozeni do krycich dat, a kterd se pouziva predevsim pro komunikaci mezi dvéma
osobami nebo skupinami®. Steganografie tedy studuje metody utajeni komunikace a
jejim cilem je ukryti skuteGnosti, Ze tajnd komunikace vibec existuje’’. Tim se lis
pravé od kryptografie, ktera se zabyvad metodami utajeni obsahu zpravy, ale nikoli

samotnym utajenim komunikace.

%2 y&da o vytvafeni Sifrovacich systémi (Piper, Murphy, 2006, s. 15)
9 Pavli¢ek, A., Galba A. Moderni informatika. Praha: Professional Publishing, 2012, s. 119
% Tamtéz, s. 119
% Tamtéz, s. 120-121
% Candik, M. Zaklady informacni bezpecnosti. Zlin: Univerzita Tomase Bati ve Zlin¢, 2004, s. 97-98
¥ Tamtéz, s. 87, 92
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7.4avér

Na zaklad¢ zvoleného tématu bylo v praci za pouziti stanovenych metod
zhodnoceno fungovani instituci statni spravy v oblasti ochrany utajovanych informaci,
predevsim se zaméfenim na platnou legislativu upravujici postupy mezi jednotlivymi
organy a subjekty, véetné dalSich nalezitosti, které vyplyvaji z celého procesu ochrany

utajovanych informaci, jehoz se jednotlivé orgdny zminéné v této praci uc€astni.

Srozvojem technologii bylo potfeba vénovat pozornost také informacni
bezpecnosti, kterd bude tento pokrok reflektovat a zaroven také zajistovat, aby byly

naplnény veskeré nalezitosti, které jsou spojené s ochranou utajovanych informaci.

Bude-li vySe uvedené dodrzovano, pak je pravdépodobné, Ze se podaii predejit
pfipadnym negativnim jeviim, které by souvisely se zastaralou pravni upravou nebo
nedostate¢nou standardizaci postupt zahrnujici i technologické aspekty u veskerych
provadénych cCinnosti. S tim neméné souvisi také zajisténi konzistentnosti v ramci
informacni bezpecnosti a z toho vychazejici potfeby pravidelného sledovani aktudlnich

rizik.

Vysledku pak bylo docileno studiem pouzitych zdrojii ve snaze o co nejvetsi
ptiblizeni k aktualnim potiebam vyplyvajicich z praxe. Stim souviselo i uvedeni
potfebnych informaci odkazujici na zakladni pravni prameny a jejich vzajemné
zhodnoceni, vcetné poskytnuti urcitého pohledu na jejich provazanost nebo odlisnost,

¢imz byla naplnéna zékladni premisa této prace.

Prace tak tvofi uceleny soubor podavajici nahled na pifedmétné cinnosti
souvisejici s ochranou utajovanych informaci provadéné jednotlivymi organy a
definované ptisluSnymi pravnimi akty, a to se znac¢nou mirou jejich vzajemného
propojeni. Téma by bylo mozné rozsifit o hlubsi proniknuti do provadécich pravnich
predpist, jelikoz ndvaznost vyhlaSek k samotnému zdkonu je nezbytnou soucasti
k zajisténi ochrany utajovanych informaci, nebo o dal§i konkretizaci ISO norem
vztahujici se k certifikaci a systémim uZzivanych pfedmétnymi ufady. RozSifeni by

mohlo obsahnout také $ir§i pohled na vykon bezpec¢nostnich sluzeb a jejich ptisobnost.
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Z pravniho hlediska by Slo Iépe pojmout jednotlivou charakteristiku u
pusobnosti a opravnéni uradl, kterd se ve vymezenych ustanovenich zdkona vzajemné
duplikuji, coz se jevi z pohledu autora prace jako nadbyte¢né. Za zvazeni by stdlo
v ramci legislativnich uprav navrhnout samostatny zakon upravujici ¢innost Utadu pro
zahrani¢ni styky a informace. Mozné zlepseni by pfineslo kvalitnéjsi zajisténi kontroly
bezpecnostnich sluzeb pii vykonu jejich ptsobnosti a také zkraceni lhity pro vydavani

osveédceni fyzické osoby v ramci bezpecnostniho fizeni pro jednotlivé stupné utajeni.

49



Seznam pouzitych zdroji

Literarni zdroje

1.

BREN, J. Zdkladni charakteristika stdtni spravy. Praha: Institut pro vefejnou spravu
Praha, 2017. 132 s. ISBN 978-80-86976-44-0.

CANDIK, M. Zdklady informacni bezpecnosti. Zlin: Univerzita Tomase Bati ve
Zling, 2004. 107 s. ISBN 80-7318-218-1.

DVORAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni
zpuisobilosti: komentar. Praha: Wolters Kluwer, 2018. 480 s. ISBN 978-80-7598-
016-8.

MOLNAR, Z. Pokrocilé metody védecké prace. Zeleneé: Profess Consulting, 2012.
170 s. ISBN 978-80-7259-064-3.

PAVLICEK, A., GALBA A. Moderni informatika. Praha: Professional Publishing,
2012. 184 s. ISBN 978-80-7431-109-3.

PIPER, F. C., MURPHY S. Kryptografie. Praha: Dokofan, 2006. 157 s. ISBN 80-
7363-074-5.

POZAR, J. Informacni bezpecnost. Plzenr: Vydavatelstvi a nakladatelstvi Ale§
Cenék, 2005. 309 s. ISBN 80-86898-38-5.

Elektronické zdroje

1.

ROUSE, M. Confidentiality, integrity, and availability (CIA triad) [online]. Newton,
Massachusetts: ~ TechTarget, 2014  [cit.  2020-02-28]. Dostupné  z:
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-
CIA

Vestnik [online]. Praha: Narodni bezpecnostni utad [cit. 2019-03-01]. Dostupné z:
https://www.nbu.cz/cs/0-nas/985-vestnik/

Vybor pro bezpecnost [online]. Praha: Parlament Ceské republiky, Poslanecka
snémovna [cit. 2019-03-01]. Dostupné z: https://www.psp.cz/sqw/hp.sqw?k=4900

Bezpecnost informacnich systéemu [online]. Praha: Néarodni bezpec¢nostni ufad [cit.
2020-03-15]. Dostupné Z: https://www.nbu.cz/cs/ochrana-utajovanych-

informaci/bezpecnost-informacnich-systemu/

Bezpecnost komunikacnich systému [online]. Praha: Narodni bezpe¢nostni ttad [cit.
2020-03-15]. Dostupné zZ: https://www.nbu.cz/cs/ochrana-utajovanych-

informaci/bezpecnost-komunikacnich-systemu/
50



10.

11.

Fyzicka bezpecnost (technické prostredky a dalsi prvky fyzické bezpecnosti a jejich
certifikace) [online]. Praha: Narodni bezpe¢nostni tfad [cit. 2020-03-15]. Dostupné
z https://www.nbu.cz/cs/ochrana-utajovanych-informaci/fyzicka-bezpecnost-
technicke-prostredky-a-dalsi-prvky-fyzicke-bezpecnosti-a-jejich-certifikace/

Bezpecnost komunikacénich systému [online]. Praha: Narodni bezpecnostni trad [cit.
2020-03-15]. Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-

informaci/bezpecnost-komunikacnich-systemu/

O organizaci ISO [online]. Tfinec: Hamri Plus [cit. 2020-03-21]. Dostupné z:
http://www.info-iso.cz/iso

ISMS  (Information  Security = Management  System) [online].  Plzen:
Védeckotechnicky  park, 2016 [cit. 2020-03-21]. Dostupné zZ:
https://managementmania.com/cs/isms-information-security-management-system
ISO 27000 [online]. Plzen: Veédeckotechnicky park, 2017 [cit. 2020-03-21].
Dostupné z: https://managementmania.com/cs/iso-27000

Ministerstvo vnitra Ceské republiky [online]. Praha: eGovernment - Ministerstvo
vnitra  Ceské  republiky, 2019  [cit.  2020-03-22].  Dostupné  z:

https://www.mvcr.cz/egovernment.aspx

Legislativni dokumenty

1.

CESKO. Ustavni zakon &. 1 ze dne 16. prosince 1992 Sh., Ustava Ceské republiky.
In Shirka zdkonii Ceské republiky. 1993, ¢astka 1, s. 3-16. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=1/1993&typeLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon ¢&. 2 ze dne 8. ledna 1969 o ziizeni ministerstev a jinych ustiednich
organtl statni spravy Ceské socialistické republiky. In Shirka zdikonii Ceské
republiky. 1969, castka 1, s.  16-19. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=2/1969&typelLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon &. 412 ze dne 21. zaii 2005 o ochran& utajovanych informaci a o
bezpeénostni zptisobilosti. In Shirka zdkonii Ceské republiky. 2005, Gastka 143, s.
7526-7576. Dostupné z  WWW:  <https://aplikace.mvcr.cz/sbirkazakonu/
SearchResult.aspx?q=412/2005&typeLaw=zakon&what=Cislo_zakona_smlouvy>.

51



10.

11.

CESKO. Zakon ¢&. 181 ze dne 23. ervence 2014 0 kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti). In Sbirka zdkonu
Ceské republiky. 2014, ¢&astka 75, s. 1926-1936. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=181/2014&typeLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon ¢&. 153 ze dne 7. &ervence 1994 0 zpravodajskych sluzbach Ceské
republiky. In Shirka zdkonii Ceské republiky. 1994, &astka 49, s. 1601-1604.
Dostupné z WWW: <https://aplikace.mvcr.cz/shirka-zakonu/SearchResult.aspx?q=

153/1994&typelLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon &. 154 ze dne 7. &ervence 1994 o Bezpeénostni informaéni sluzbé.
In Shirka zdkonii Ceské republiky. 1994, &astka 49, s. 1605-1629. Dostupné z
WWW: <https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=154/1994
&typeLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon ¢. 289 ze dne 16. ¢ervna 2005 0 Vojenském zpravodajstvi. In Shirka
zdkonii Ceské republiky. 2005, ¢astka 104, s. 5388-5393. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=289/2005&typeLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon ¢&. 273 ze dne 17. &ervence 2008 0 Policii Ceské republiky. In
Shirka zdkonii Ceské republiky. 2008, &astka 91, s. 4086-4116. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=273/2008 &typeLaw=
zakon&what=Cislo_zakona_smlouvy>.

W

CESKO. Zakon ¢&. 365 ze dne 14. zaii 2000 o informaénich systémech vefejné
spravy a o zméné nékterych dalsich zakond. In Shirka zdkonii Ceské republiky.
2000, Castka 99, S. 4666-4671. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=365/2000&typeLaw

=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zakon &. 106 ze dne 11. kvétna 1999 0 svobodném piistupu k informacim.
In Shirka zdkonii Ceské republiky. 1999, ¢astka 39, s. 2578-2582. Dostupné z
WWW: <https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=106/1999&
typeLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Zikon &. 300 ze dne 17. &ervence 2008 o elektronickych tkonech a
autorizované konverzi dokumentt. In Shirka zdkonii Ceské republiky. 2008, Sastka
98, s. 4491-4500. Dostupné z WWW: <https://aplikace.mvcr.cz/sbirka-zakonu/
SearchResult.aspx?q=300/2008&typeLaw=zakon&what=Cislo_zakona_smlouvy>.

52



12.

13.

14.

15.

16.

17.

18.

CESKO. Naiizeni vlady ¢&. 522 ze dne 7. prosince 2005, kterym se stanovi seznam
utajovanych informaci. In Shirka zdkonii Ceské republiky. 2005, Sastka 179, s. 9950-
99717. Dostupné z WWW: <https://aplikace.mvcr.cz/sbirka-zakonu/
SearchResult.aspx?q=522/2005&typelLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlaska ¢&. 363 ze dne 23. listopadu 2011 o personalni bezpecnosti a o
bezpecnostni zptisobilosti. In Shirka zdkonii Ceské republiky. 2011, &astka 127, s.
4535-4556. Dostupné z WWW:  <https://aplikace.mvcr.cz/shirka-zakonu/
SearchResult.aspx?q=363/2011&typeLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlagka ¢&. 405 ze dne 7. prosince 2011, o primyslové bezpecnosti. In
Shirka zdakonii Ceské republiky. 2011, Eastka 142, s. 5334-5365. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=405/2011&typeLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlaska &. 432 ze dne 16. prosince 2011 o zajisténi kryptografické
ochrany utajovanych informaci. In Shirka zdkonii Ceské republiky. 2011, ¢astka 150,
s. 5712-5729. Dostupné z WWW: <https://aplikace.mvcr.cz/shirka-zakonu/
SearchResult.aspx?q=432/2011&typelLaw=zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlagka ¢. 523 ze dne 5. prosince 2005 o bezpeénosti informaénich a
komunika¢nich systémii a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor. In Shirka zakonii Ceské
republiky. 2005, ¢astka 179, s. 9978-9993. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=523/2005&typeLaw=

zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlaska ¢. 525 ze dne 14. prosince 2005 o provadéni certifikace pii
zabezpecCovani kryptografické ochrany utajovanych informaci. In Sbirka zakonu
Ceské republiky. 2005, Gastka 179, s. 10009-10014. Dostupné z WWW:
<https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=525/2005&typeLaw=
zakon&what=Cislo_zakona_smlouvy>.

CESKO. Vyhlaska ¢. 528 ze dne 14. prosince 2005 o fyzické bezpeénosti a
certifikaci technickych prostiedkd. In Shirka zdkonii Ceské republiky. 2005, &astka
179, s. 10079-10115. Dostupné z WWW: <https://aplikace.mvcr.cz/shirka-
zakonu/SearchResult.aspx?9=528/2005&typeLaw=zakon&what=Cislo_zakona_sml

ouvy>.

53



19. CESKO. Vyhlasgka ¢&. 529 ze dne 15. prosince 2005 o administrativni bezpe&nosti a o
registrech utajovanych informaci. In Shirka zdkonii Ceské republiky. 2005, ¢astka
179, s. 10116-10151. Dostupné z WWW: <https://aplikace.mvcr.cz/shirka-
zakonu/SearchResult.aspx?q=529/2005&typeLaw=zakon&what=Cislo_zakona_sml
ouvy>.

20. CESKO. Natizeni Ministerstva vnitra & 42 ze dne 29. srpna 2012, o provadéni
ochrany utajovanych informaci a o bezpe€nostni zpiisobilosti. In Vnitrni predpisy

Ministerstva vnitra Ceské republiky.

54



