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ABSTRAKT

MISTALER, A. Elektronické podepisovani ve verejné spravé v souvislosti
s narizenim eIDAS : bakaldrskd prace. Ceské Bud&jovice : Vysoka §kola evropskych

a regionalnich studii, 2019. 63 s. Vedouci bakalarské prace : RNDr. RlZena Ferebauerova

Kli¢ova slova: eGovernment, elektronicky dokument, elektronicky podpis,

certifikat, kvalifikovany prostfedek, natizeni e[DAS.

Tato bakalafska prace pojednava o vyvoji vetfejné spravy zejména v oblasti
elektronického podepisovani a porovnava stav pied a po nabyti platnosti nafizeni
Evropského Parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014.

Teoreticka Cast je zaméfena na vyvoj eGovernmentu a legislativu vztahujici se
k danému tématu. DalSi cast objasnuje zakladni pojmy a prostitedky potiebné
k podepisovani.

V praktické Casti je feSen postup prace s certifikaty, a to jejich obnova, zaloha
a generovani zadosti o certifikat. V zavéru prace jsou zhodnocena pozitiva i negativa

spojena s u¢inkem tohoto natfizeni.



ABSTRACT

MISTALER, A. Electronic Signature in Public Administration in Accordance
with eIDAS Order : Bachelor Thesis. Ceské Budgjovice : The College of European and
Regional Studies, 2019. 63 p. Supervisor : RNDr. Riizena Ferebauerova

Key words: eGovernment, electronic document, electronic signature, certificate,

qualified means, regulation eIDAS.

The bachelor thesis deals with development of public administration especially in
the field of electronic signature and compares the state before and after entry info force
of the European parliament and Council regulation number 910/2014 dated 23 July 2014.

The theoretical part is focused on the development of eGovernment and legislation
connected with this topic. The next part explains the basic terms and means necessary for
signing.

The practical part deals with the procedure of work with certificates, their renewal,
backup and certificate request generating. In the end of the thesis the positive and negative

sides connected with the effect of this regulation are evaluated.
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Uvod

V bakalarské praci se autor zabyva tématem elektronického podpisovani ve
vefejné sprave, s tim souvisejici platnou legislativou a technickymi prostiedky, které jsou

v soucasnosti platné.

Zijeme v dobg, ktera je zahlcena informacemi a rtiznymi druhy hybridnich
dokumentii papirovymi a digitdlnimi. Pfevod dokumenti do digitdlni podoby neni
v dnesni dob¢ problém, ale plna digitalizace bude podle odborniki jesté n¢kolik let trvat.
Elektronické podepisovani realizuje zabezpeceni dokumentu konkrétni osobou, ktera
dokument podepsala v daném redlném c¢ase spolu s pozadavkem na pravni vahu

a v souladu s technickymi prosttedky pro feSeni.

Autor prace ma 22 letou praxi ve statni sprave, kde si prosel za tu dobu nékolik
stadii vyvoje statni spravy — odbor informatiky, odd¢€leni spisové sluzby, oddéleni IT
a spravy dat, oddéleni informatiky. V praci mapuje praktické postupy vychazejici z jeho
spravy (technicky 1 legislativng), které posunuji jeji vyvoj ke zpiehlednéni
a zjednodusSeni nejen pro pracovniky statni spravy, ale i pro jednotlivé osoby, firmy nebo
instituce, které sluzeb statni spravy vyuzivaji. Zadkonnou moc v CR reprezentuje voleny
Parlament, je nejvy$§im zastupitelskym organem statu. Vlada CR piedstavuje nejvyssi
organ vykonné moci, z toho vyplyva, ze vlada tidi a kontroluje stdtni administrativni
aparat.! Elektronické podepisovani rovnéz patidi mezi administrativu fzenou

a vykondvanou statem.

'BILY, J. Ziklady spolecenskych véd IV. Ostrava : Key Publishing, 2009. s. 104-105
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakalafské prace je porovnat stav ve vetejné spravé pied ucinnosti
unijniho nafizeni Evropského parlamentu a rady EU ¢. 910/2014 (eIDAS) ze dne
23. Cervence 2014 a stav po ukonCeni dvouleté vyjimky v oblasti elektronického

podepisovani, dany ucinnosti unijniho natizeni od 19.09.2018.

Tato bakalarskd prace ma dve ¢asti teoretickou a praktickou a obsahuje celkem

Ctyti zakladni kapitoly.

V prvni kapitole autor poukazuje na pojem eGovernmentu a zmini jeho vyvoj az
po soucasnost, nebot’ dle jeho ndzoru je nezbytny k tomu, aby byla lépe pochopena nejen
problematika tykajici se elektronického podepisovani ve verejné sprave, ale aby se také
poukézalo na komunikaéni infrastrukturu vefejné spravy v Ceské republice, bez které by

to nefungovalo a také zde zmini pfinos z jeho dosavadni praxe.

V druhé kapitole se autor zaméii na legislativu vztahujici se k danému tématu,
ktera byla platnd pfed vySe zminénym unijnim nafizenim a jeho naslednému zaclenéni do
¢eského pravniho fadu. Také bude zminéna legislativa pfibuzna ¢i navazujici na tuto

oblast.

Ve tfeti kapitole autor vymezi zakladni pojmy souvisejici s elektronickym
podepisovanim zejména elektronicky podpis, certifikat, certifikaéni autorita,

kvalifikovany prostfedek, biometricky podpis apod.

Ctvrta Gast je prakticka bude zde popsano a ukazano, jak se generovala zadost
o certifikdt pfed unijnim nafizenim, jaké byly technické prostfedky pro ulozeni
certifikatu, jak se provadéla obnova certifikatu, jak se certifikaty zneplatiovaly, jak se
pfipravovaly tokeny pro nové zaméstnance. Dale bude popsano, jak se musel obnovit
platny certifikdt do 19.09.2018. Jak se po nabyti U¢innosti unijniho nafizeni musi
nakonfigurovat novy kvalifika¢ni prostfedek, jak se generuje Zadost o certifikat. Jak se

zneplatiiuje certifikat na novém kvalifikovaném prostiedku.

V zavérecné Casti bude uvedeno, co vSechno se muselo zjistit a udélat pred
ucinnosti unijniho natfizeni od 19.09.2018. Déle budou zminény poznatky z praxe.

Pozitivni a negativni dopady tohoto unijniho nafizeni.

10



2 Vyvoj eGovernmentu

Pojem eGovernment mizeme definovat n¢kolika zplisoby, miizeme jej definovat
takto: eGovernment piedstavuje elektronickou komunikaci za pomoci technickych
a programovych prostfedki vcetné¢ soucasného pfipojeni k internetu mezi statnimi
organizacemi, mezi ob¢anem nebo podnikateli a organy moci vetfejné navzajem. Tyto
¢innosti maji legislativni podporu a odpovédného garanta, v soucasn¢ dob¢ je garantem
Ministerstvo vnitra. Cilem eGovernmentu je co nejméné zatéZovat obCany nebo
podnikatele pro jednodussi a uceln€j$i komunikaci s Gfady, coz se dnes jiz stava realitou.
Dalsimi pfinosy eGovernmentu je modernizace vetfejné spravy, rychld a zéaroven
jednoduchd komunikace, ktera je efektivni, spolehliva a transparentni, nicméné dalsi
nespornou vyhodou je spora finan¢nich prosttedktl, ¢asu pro feseni konkrétni zadosti
nebo pozadavku obCana nebo podnikatele a soucasné je zapotiebi méné prostor
a zaméstnanctl pro vykon statni spravy. Pojem eGovernment je soucasti jazyka moderni
informacni spolecnosti a dalo by se fici, ze pro n¢j neni preklad v zddném svétovém

jazyce.?

2.1 Za&atky v Ceské republice

V 90. letech nastala prvni faze elektronizace statni spravy, kdy bylo potieba
nejdiive zajistit technicky celé Gifady na mistni, regionalni a celostatni urovni. VétSina
uradli méla a ma sviij odborny informacni systém napiiklad na zpracovani ¢i evidenci dat,
ekonomicky informacni systém, persondlni informacni systém, pozdé&ji spisovou sluzbu,
které byly vétSinou dodany externimi dodavateli a které je potfeba neustale zdokonalovat
a upravovat, at’' z divodu technického vyvoje nebo po strance legislativnich zmén. Spolu
s timto rozvojem nastala nutnost tyto systémy napiic¢ vetejnou spravou propojit tak, aby
mohly jednotlivé ufady mezi sebou spolu komunikovat. Jednou z hlavnich podminek
toho, aby cely informacni systém vetejné spravy mohl fungovat, je vytvofeni pravnich
a samoziejmée také technicko — organiza¢nich predpokladii ke sdileni dat. K tomuto cili
ma slouzit vytvofeni soustavy registrii vefejné spravy, jejichZz osou budou tzv. zékladni

registry. JiZ v poloving 90. let byla z4sadni shoda v tom, Ze mezi né patii registr obyvatel.?

2 FEREBAUEROVA, R., PEKAREK, O. dplikovand informatika. Ceské Bud&jovice: Vysoka gkola
evropskych a regiondlnich studii, 2014. s. 123
ISBN 978-80-87472-74-3
3 MATES, P., SMEJKAL, V. E-government v éeském prdvu. Praha : Linde, 2006. s. 54
11



V roce 1996 byl vytvoien samostatny Urad pro statni informacni systém (USIS).* S cilem
koordinovat informacni politiku byla v fijnu 1998 jako poradni organ vlady zfizena Rada
pro statni informacni politiku.®> V lednu 2003 bylo zfizeno Ministerstvo informatiky, které
se primarn¢ zabyvalo Ctyfmi oblastmi, a to: Informac¢ni spole¢nost (resp. Informacni
a komunikaéni technologie ICT, telekomunikace, postovni sluzby a elektronicky podpis.°
V roce 2007 Ministerstvo informatiky skoncilo a jeho agendu si rozdélilo: Ministerstvo
pramyslu a obchodu a ziskalo dohled nad telekomunikacemi a poStovnim trhem.
Ministerstvo vnitra pievzalo agendu v elektronické vetejné spravé a stalo se zfizovatelem
Ceské posty, déle také provozovatelem portalu veiejné spravy. ’ Tento stav je stale platny

1 v soucCasné dobé.

V obdobi pilisobnosti Ministerstva informatiky si autor prace vybavuje jeden z prvnich
ukoll nove ziizeného ministerstva, pro informatiky vetfejné spravy, ktefi meli zabezpecit,
aby u uzivatelil PC (ifednik) byla na viditelném misté nejlépe na stole s PC viditelna
schranka ¢i kastlik s fakturou o ndkupu PC vcetné softwarové licence, dale mél byt
v kastliku pfiloZzen protokol o stavu veSkerého software a hardware, ktery byl na

konkrétnim PC nainstalovan a ptedan a ptislusnym informatikem a uzivatelem podepsan.

2.2 Povinné elektronické podatelny

Daleko vyznamnéj$im tkolem v piisobnosti Ministerstva informatiky v roce 2004
byla povinnost organti vefejné moci formou natizenim vlady zajistit provoz elektronické
podatelny.® Elektronickd podatelna kopiruje pracovisté podatelny fyzické, ktera je na
kazdém uradé€ a tvoii prvni vstupni komunikacni bod pro vetejnost a v té dobé pracovala
pouze analogové (v listinné podob¢). Zavedeni elektronické podatelny bylo pro ob¢ana
jednim z prvnich ptinost, Ze nemusel komunikovat s ifadem formou listinnych zasilek

nebo osobng, ale mohl pohodIné z domova v kterékoliv dobé komunikovat elektronicky.

* SPACEK, D. EGovernment cile, trendy a piistupy k jeho hodnoceni. Praha : C.H. Beck, 2012. s. 54

5 SPACEK, D. EGovernment cile, trendy a pristupy k jeho hodnoceni. Praha : C.H. Beck, 2012. s. 55

¢ PETERKA, J. Jaké bude nové ministerstvo informatiky? [online]. eArchiv.cz, 2002 [cit. 2019-06-20].
Dostupné z WWW: <http://www.earchiv.cz/b02/b0925001.php3>.

TKALAL, J. Ministerstvo informatiky uZ je minulosti [online]. Lupa.cz, 2007 1. &ervna [cit. 2019-06-20].
Dostupné z WWW: <https://www.lupa.cz/clanky/ministerstvo-informatiky-uz-je-minulosti/>.

8 MINISTERSTVO VNITRA CESKE REPUBLIKY. ARCHIV. Informace o ziizeni elektronickych
podatelen u orgdnii veiejné moci [online]. MVCR, © 2019 [cit. 2019-06-20]. Dostupné z WWW:
<https://www.mvcr.cz/clanek/informace-o-zrizeni-elektronickych-podatelen-u-organu-verejne-
moci.aspx>

12



Autor prace se podilel pii rozhodovani na tvaru a podobé¢ adresy elektronické podatelny
ufadu, kdy byla zfizena elektronickd podatelna ustfedniho pracovisté a podatelny
krajskych ufadi. A to ve tvaru epodatelna@doména ufadu.cz u ustiedniho pracovisté
a epodatelna.kod kraje@doména tradu.cz u krajského pracovisté. O  zfizeni
elektronickych adres podatelen bylo informovéano pfislusné ministerstvo, které je
nasledné zvetejnilo na portalu vetejné spravy. Aby tato komunikace byla povazovana za
divéryhodnou, musela byt ze strany organu vefejné moci elektronicky podepséna.
V praxi to vypadalo tak, ze pracovnice podatelny na svém PC méla pfidan sviyj
uzivatelsky ucet a ucet elektronické podatelny ve svém mailovém klientu, ktery
spravovala. Pfichozi maily na ucet elektronické podatelny poté zaevidovala a postoupila
dale k vyfizeni. U odchozich maild bylo v aplikaci Microsoft Outlook nastaveno, aby se
automaticky piipojoval elektronicky podpis. Pozdéji s piichodem systému elektronické
spisové sluzby, toto feSeni bylo pfevzato a zaimplementovano do jednoho z moduli
systému spisové sluzby a zcela zautomatizovano. Zavedenim elektronickych podatelen
organti vefejné moci §lo o jedno z prvnich komplexnich elektronickych podepisovani ve

vetejné sprave.

2.3 Gestor eGovernmentu

ZruSenim Ministerstva informatiky se odpovédnym resortem v roce 2007 stalo
Ministerstvo vnitra CR, které i v soucasnosti eGovernment v CR prezentuje podobou
symbolu postavicek eGona (jeho jednotlivych organfl) a Klaudie.® A tim &esky
eGovernment v poslednich n¢kolika letech posunulo smérem ke své elektronizaci.
Aktualné jsou na webovych strankich Ministerstva vnitra CR v sekci eGovernment

zatazeny tyto projekty: '°

o Zdkladni registry
e (zech POINT
e Datoveé schranky

o Komunikacni infrastruktura verejné spravy a centralni misto sluzeb

KIVS/CMS

9 SMEJKAL, V. Datové schranky v pravnim adu CR: zdkon ¢ 300/2008 Sb., o elektronickych vikonech
a autorizované konverzi dokumentii, s komentarem. Praha : ABF, 2009. s. 11

10 FEREBAUEROVA, R., PEKAREK, O. Aplikovand informatika. Ceské Bud&jovice: Vysoka $kola
evropskych a regionalnich studii, 2014. s. 123

13



e Portal verejné spravy

o ISVS

o Sluzby vytvarejici ditveru a elektronicka identifikace

o Certifikaty — CSCA, CVCA

o Centralni nakup statu softwarovych produktii

e Rada viddy pro informacni spolecnost — program ,, Digitilni Cesko
o  Mezinarodni spoluprace

® Registr smluv

e Mobilni aplikace ,, Co délat kdyz ...

e Pristupnost internetovych stranek a mobilnich aplikacit

o ceGovernment cloud "

Dalo by se fict, ze zdkladem a zaCatkem, jak bylo zminéno vysSe, je skute¢né

postavicka eGona a jeho jednotlivé organy mozek, srdce, prsty a obéhova soustava.

o Mozek: Zdkladni registry verejné spravy

e Srdce: Zdkon o eGovernmentu

e Prsty: Czech POINT

e Obéhova soustava: KIVS — Komunikacni infrastruktura verejné spravy

(telekomunikacni sit)

Tyto zékladni organy zabezpecuji pro obfany neobchazeni ufadu, elektronické
dokumenty maji stejnou platnost a vyznam jako papirové a ze spousty kontaktnich mist

mohou ob¢ané jednoduse komunikovat s vice Gfady a institucemi. !>

V dobé, kdy autor prace vykonaval funkci administratora elektronického systému
spisové sluzby, mél za ukol v administraci tohoto systému vizualn€ kontrolovat

a manualn¢ Cistit adresat subjektli a osob, které se do n¢j ukladali automaticky ¢innosti

'MINISTERSTVO VNITRA CESKE REPUBLIKY. EGOVERNMENT. Alternativni navigace [online].
MVCR, © 2019 [cit. 2019-06-27]. Dostupné z WWW: <https://www.mvcr.cz/egovernment.aspx>

12 MINISTERSTVO VNITRA CESKE REPUBLIKY. PROJEKTY. eGON [online]. MVCR, © 2019 [cit.
2019-06-28]. Dostupné z WWW: <https://www.mvcr.cz/clanek/egon-66.aspx>
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uzivateli systému. Toto feSeni nebylo ideélni, protoze dochédzelo ke vzniku mnoha
duplicitnich zdznamt adres pravnickych, podnikajicich a fyzickych osob. ReSenim
a velkou ulevou se stalo prave propojeni elektronického systému spisové sluzby pies API
rozhrani se Spravou zakladnich registri. Timto propojenim zacal systém spisové
sluzby ztotoziovat fyzické osoby dle zadaného data narozeni a podnikajici fyzické osoby
dle ICO. Tim bylo zarugeno, Ze vypraveni elektronického dokumentu &i pisemnosti bude
doruceno spravnému existujicimu subjektu a zabezpeceno, Ze nebudou vznikat zadné

duplicity.

Dalsi vykondvanou funkci byl pfistup a administrace prostiedi
CzechPOINT@office, v tomto prostiedi autor prace zavadél a aktualizoval udaje vSech
pracovist’ hlavn¢ kontaktni adresy, adresy elektronickych podatelen a ID datovych
schranek. Dalsi ¢innosti bylo zakladani uzivatelt (zaméstnancit) a ptidélovani roli pro
vykon ptsobnosti ufadu. Pro personalni oddéleni §lo zejména o vypisy z Rejstiiku tresti.
Pro zaméstnance podatelen a administrativy Slo o konverzi z moci Gfedni z listinné
podoby do elektronické a z elektronické do listinné. U nové zalozenych zaméstnanct
a u zaméstnanci, u kterych se po roce obnovovaly certifikaty, jak kvalifikovany, tak
komeréni bylo tieba vzdy zadat sériova cisla platnych certifikati. Také propojeni
CzechPOINT pies API rozhrani s elektronickym systémem spisové sluzby, pfineslo tu
vyhodu, Ze pfi autorizované konverzi z moci Ufedni se dokument ptipojil do spisové

sluZzby pod pozadované Cislo jednaci.

Autor prace vychazi z praxe a ukazuje, jaké maji hlavni pilife eGovernmentu
vyznam pro statni spravu, sluzby CzechPOINT, Datovych schranek a Sprava zékladnich

registrd jsou tu s ndmi jiz deset let, za tu dobu se osvédcily, funguji, vylepSuji se a budou

vvvvvv

2.4 Soucasny eGovernment

Zakladni pilite eGovermentu jsou zavedeny jiz n¢kolik let, stéZzejnim bodem je

aktualnost a budoucnost.
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2.4.1Registr smluv

Registr smluv je informacni systém, ve kterém maji mimo jiné i vSechny statni
instituce legislativné nafizenou povinnost zveiejnovat smlouvy nad 50 000,-K¢ bez DPH.
Povinnost uvefejiiovat smlouvy nastala od 01.07.2016, spravcem a provozovatelem
systému je Ministerstvo vnitra, které také ziidilo datovou schranku pro Registr smluv,

identifikator je whbt3kp.'?

Dalsim praktickym ukolem autora prace bylo vyiesit ndkup vyplatniho stroje
k thrad¢ cen za postovni sluzby. Tento proces trval pfiblizné Sest mésict a zakoncen byl
praveé vlozenim do Registru smluv. Nejprve bylo nutné zpracovat diivody a podklady
pro investicni komisi uvnitt ufadu a udélat prizkum trhu. Potfeba obmény nového
zafizeni bylo zejména z ditvodu cCasté poruchovosti a ndkladnych oprav, dale staré
zatizeni mélo pfipojeni k PC pouze pies USB port a kredit do né€j musel jezdit dobijet
technik. Naproti tomu nové zafizeni mélo rozhrani LAN (sitové), takze umélo
komunikovat a dobijet kredit online. Po odsouhlaseni investi¢ni komise bylo potfeba
pozéadat nadfizené ministerstvo o investi¢ni prostfedky na realizaci. Prizkum trhu byl
jednoduchy, nebot pro toto specializované zafizeni byl pro CR, Slovensko a Mad’arsko
pouze a vyhradné jeden dodavatel. Veskeré potfebné dokumenty k tomuto tikonu byly
zalozeny ve spisu v elektronickém systému spisové sluzby. Soucasti byla i nova dohoda
(smlouva) o pouzivani vyplatniho stroje podepsana elektronicky statutdrnim zastupcem
organizace a zastupcem protistrany. Déle objedndvka stroje a potvrzeni objednavky
smluvni strany vcetné jejiho souhlasu se zvefejnénim textu této smlouvy v souladu
s ustanovenim zdkona €.106/1999 Sb., o svobodném pfistupu k informacim. Zakonceni
celého procesu je prave vlozeni do Registru smluv, které bylo opét realizovano ptes
elektronicky systém spisové sluzby napojeny na Registr smluv. Dodavatel systému
spisové sluzby dodal i program (aplikaci) Anonymizer, ktery pievadél do souboru pdf
strojové cCitelného formatu s textovou vrstvou. Odkaz do Registru smluv je zde

https://smlouvy.gov.cz/smlouva/2420718.

2.4.2eObcanka
Dal$im vyznamnym krokem a nakroCenim k digitalizaci vefejné spravy je od
01.07.2018 zavedeni obCanskych prikkazi se strojové Citelnymi udaji a kontaktnim

elektronickym ¢ipem. Tento obcCansky prukaz by mél zefektivnit komunikaci mezi

13 MINISTERSTVO VNITRA CESKE REPUBLIKY. Registr smluv [online]. MVCR, © 2019 [cit. 2019-
06-29]. Dostupné z WWW: <https://www.mvcr.cz/clanek/registr-smluv.aspx>
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obCany a statni spravou a usnadnit pfistup ke sluzbam vefejné spravy pies internet.
Vsechny nové vydané obcanské pritkkazy samoziejme¢ maji elektronicky Cip, ktery je
v defaultnim nastaveni pro vSechny funkce eObcanky neaktivni. V tomto stavu obcan
s obCanskym pritkazem funguje stejné jako s predeslym, tedy slouzi jako zékladni pritkkaz
totoznosti na izemi EU. Rozhodnuti o aktivaci elektronickych funkcich eObcanky je Cisté
na obc¢anovi, a to kdykoliv, to samé plati o deaktivaci. Jediné omezeni aktivace je veék 15
let. Ztratou eObcanky muze dojit k ohroZeni a zneuziti identity. V tomto pfipad¢ je
podobny postup jako pfii ztrat€¢ bankovni platebni karty, a to neprodleného nahlaseni na
Policii CR a zablokovani elektronické funkce dokladu. eObdanka je samoziejmé
zajimavéjsi po aktivaci, kdy je mozno na Cip nahrat autentizacni certifikat a certifikat
uréeny pro elektronicky podpis. V soucasné dobé€ jdou s novou obcankou vyftidit zdkladni
sluzby: vypis zrejstiikli trestli, potvrzeni o pracovni neschopnosti, potvrzeni
o bezdluznosti a eRecept. Vyhledové bude mozné podavat danové ptiznani, platit
poplatky za komunalni odpad a volit online. Néklady za vydani eObc¢anky jsou 200,- K¢,
k tomu je zapotiebi ctecka Cipové karty také kolem 200,- K¢ a déle je tfeba mit PC,

notebook a internetové piipojeni.'*

2.4.3eGovernment cloud

Jiz v tvodu prace v podkapitole ,,2.1Pocatky v Ceské republice” autor zmifiuje,
jaké vSechny informacni systémy provozuje kazdy Gfad. Ten si dnes zajistuje vyvoj,
provoz a bezpecnost vlastnimi prostfedky. Tzn., Ze kazdy Gfad ma svou IT infrastrukturu,
hlavné servery a data servery riizného stafi, verzi opera¢niho systému a vykonnosti
provozované ve svych prostorech. Proto bylo vyzvano k ptiprave strategického ramce
Nérodniho cloudu Ministerstvo financi a Narodni bezpecnostni Gfad ve spolupraci
s Ministerstvem vnitra vladou CR, ktera schvalila nové strategické sméfovani a rozvoj
v oblasti ICT sluzeb ve vefejné spravé. Z dlouhodobé praxe a zkuSenosti v zahranici
1 v soukromém sektoru se ukazuje, Ze model ,,cloud computingu® - provoz ve velkych
datovych centrech, je efektivnéjsi provozné i financné a spliiuje bezpe€nostni pozadavky.
Timto smérem by se rada vydala také vefejna sprava v Ceské republice, proto je hlavnim
cilem vytvofeni narodniho eGovernment cloudu. Jednim z pfinosii by mohlo byt, ze
v Casti data center vlastnénych statem se budou systémy provozovat sdilen€ pro vSechny

ufady, coz je pro chod statu klicové. Také piijde o velkou zménu v zajisténi provozni

4 REDAKCE, Finance.CZ. eObcanka aneb ma Cesko konecné nakroceno do 21. stoleti? [online]. Mlada
fronta a. s., © 2018. 11. Cervence [cit. 2019-06-29]. Dostupné z WWW: <https://www.finance.cz/512161-
eobcanka/>
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podpory statni administrativy, na druhou stranu by to mohlo z ¢asti vytesit dlouhodoby

nedostatek IT odborniki ve vefejné sprave.'

2.4.4Rok 2018 - vyznamny milnik

Za vyznamny milnik ¢eského eGovernmentu lze jednoznaéné povazovat rok
2018. V tomto roce se nejen slavilo 100. vyro&i zalozeni Ceskoslovenska, ale i 25. vyro¢i
Ceské republiky a s tim se také poji narodni doména. V Ceskoslovensku se pouzivalo .cs,
které vznikem Ceské republiky bylo postupné nahrazovano .cz. V soudasnosti
samoziejmé celd vefejna sprava vyuziva doménu .cz. Pojem Digitalni Cesko byl jiz
v minulosti vyuzivan, nyni je nové schvalen vladou CR formou usneseni ¢. 629/2018 jako
program nikoli jako koncepce s podtitulem ,,V1adni program digitalizace Ceské republiky
2018+. Jeho hlavnim ukolem je uceleny dalsi rozvoj eGovernmentu. Dal$i vyznamnou
udaélosti tohoto roku bylo to, ze byl zaveden Narodni bod pro identifikaci a autentizaci
(NIA). Diky nému je mozné feSit elektronickou identifikaci fyzickych osob, tim se
¢eskému eGovernmentu oteviela cesta, aby mohla identifikovat klienty svych sluzeb.
V tomto obdobi také zacaly byt vydavany nové elektronické obcanské prikazy s Cipem,
to autor popisuje v podkapitole ,,2.4.2 eObcanka®. Po spusténi NIA a vydavani novych
elektronickych obcanskych prikazi byl také spustén piredem avizovany Portal obcana,
ktery tvoii centralizovany pfistup ke vSem sluzbam, které v souc¢asné dobé eGovernment
nabizi. A také skoncila platnost dvouletych vyjimek =z oblasti elektronického
podepisovani a peceténi, které je predmétem této bakaldiské prace a je zndmé jako

,hafizeni eIDAS*.'®

15 MINISTERSTVO VNITRA CESKE REPUBLIKY. ZPRAVODAIJSTVI. Prvni krok k efektivné
sdilenym ICT sluzbam stdtu v eGovernment cloudu - Ministerstvo vnitra Ceské republiky. [online]. MVCR
© 2019 [cit. 2019-08-14]. Dostupné z: <https:// www.mvcr.cz/clanek/prvni-krok-k-efektivne-sdilenym-ict-
sluzbam-statu-v-egovernment-cloudu.aspx>

16 PETERKA, J. Cesky eGovernment v roce 2018 [online]. eArchiv.cz, 2019 [cit. 2019-08-29]. Dostupné
z WWW: <http://www.earchiv.cz/b19/b0102001.php3>
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3 Legislativa elektronického podepisovani

S rychlym rozvojem informacnich technologii jsme dostali moznost piijimat,
tvofit, podepisovat, §ifit a uchovavat elektronické dokumenty. V ur¢itém obdobi na to
bohuzel legislativa nebyla pfipravend a technologii chybéla legislativni podpora.
Postupem casu legislativa zacala brat v potaz elektronickou podobu dokumentt. Jednim
s analogovou (papirovou) formou dokumentu. To se podafilo v CR poéinaje rokem 2000
a zékonem o elektronickém podpisu, kdy elektronické dokumenty rovnocenn¢ nahrazuji
analogovou (papirovou) formu. Diky spojeni technologii a legislativy byla zajiSténa jejich
neomezena ¢itelnost, neporusitelnost a vérohodnost.!” V této &asti kapitoly autor uvede
legislativu vztahujici se k elektronickému podepisovani a ji ptibuznou legislativu, tak jak

se vyvijela az po soucasnou aktudlné platnou.

3.1 Smérnice Evropského parlamentu a Rady
K jednomu z vychozich legislativnich opatfeni vztahujici se k elektronickému

podepisovani patii smérnice 1999/93/ES. Tato smérnice mimo jiné zmitnuje dilezitost pro
elektronickou komunikaci a obchod vyzadujici ,.elektronické podpisy* a souvisejici
sluzby, které umoziuji ovéfovani pravosti dat. V €lanku 1 s nazvem ,,Oblast ptisobnosti‘
se stanovuje ucel této smérnice, ktery ma usnadnit pouzivani elektronickych podpisii
a prispet k jejich pravnimu uznani. Stanovit pravni rdmec pro elektronické podpisy
a n¢které ovétovaci sluzby, aby bylo zajiSténo fadné fungovani vnitiniho trhu. Dale
uréuje vyuziti elektronickych podpisit ve vefejném sektoru uvnité vnitrostatnich
spravnich organti. Clanek 2 s nazvem ,,Definice” zavadi pojmy elektronicky podpis,
zaruceny elektronicky podpis, podepisujici osobu, data pro vytvareni podpisu, prostredek
pro vytvareni podpisu, prostredek pro bezpecné vytvareni podpisu, data pro ovérovani
podpisu, osvedcent, kvalifikované osvédcent, ovérovatel, produkt pro elektronicky podpis
a dobrovolnou akreditaci. Smérnice se také mimo jiné zabyva pfistupem na trh, zdsady

vnittniho trhu, pravnimi G¢inky elektronickych podpisti, odpovédnosti, mezinarodnimi

vvvvv

17 EARCHIVACE.CZ, Elektronick4 archivace, Pisemny vs. elektronicky dokument [online]. © 2014
eArchivace [cit. 2019-09-27]. Dostupné z WWW: <http://www.earchivace.cz/elektronicka-
archivace/pisemny-vs-elektronicky-dokument/>.
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z pohledu tématu této prace priloha III, kde jsou uvedeny pozadavky na prostredky pro
bezpecné vytvareni elektronickych podpisi. Mimo jiné zdiraziuji i to, ze technické
prostiedky a postupy maji zajistit nasledujici: jen jedenkrat podepsat, data pro vytvareni
podpisu neodvozovat, zajistit utajeni a chranit technickymi prostredky proti padélani.
Dalsi pozadavek je, aby technické prostiedky branili proti zneuziti elektronického
podpisu tieti osobou. '® Bohuzel se tato smérnice postupem ¢asu ukazala jako
nedostatecna. Napiiklad pii pouzivani elektronického podpisu nezajistovala dostate¢nou
pravni jistotu a kompatibilitu formatu zejména pfi zapojeni subjektii z jinych ¢lenskych
statli. Nezajisténim elektronického propojeni evropskych ¢lenskych stati nenaplnila sviij

Gicel a po téméf 15 letech byla nahrazena naifizenim eIDAS."

3.1 Zakon ¢. 227/2000 Sb.
Vydanim smérnice 1999/93EC Evropského parlamentu a Rady, o zasadach

spoledenstvi pro elektronické podpisy nastala povinnost Ceské republice zaclenit
tématiku tykajici se elektronického podpisu i do ceské legislativy. To se povedlo a dne
29.06.2000 byl ve Sbirce zakonl, zvefejnén zakon €. 227/2000 Sb., o elektronickém
podpisu a 0 zméné n&kterych daliich zakonii (zakon o elektronickém podpisu). Ugelem
tohoto zadkona je uprava v souladu spravem Evropskych spolecenstvi, pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb
a souvisejicich sluzeb poskytovateli usazenymi na tizemi Ceské republiky, kontrolu
povinnosti stanovenych timto zdkonem a sankce za poruSeni povinnosti stanovenych
timto zdkonem. V prvni ¢asti zdkona konkrétné v § 2 Vymezeni né€kterych pojmi ptibyly
oproti evropské smérnici pojmy jako: elektronickad znacka, datova zprava, elektronicka
data, drzitel certifikatu, poskytovatel certifikacnich sluzeb, kvalifikovany certifikat,
kvalifikované casové razitko atd. Smyslem tohoto zédkona o elektronickém podpisu je také
umoznit pouziti digitadlniho podpisu v ramci elektronické komunikace jako ekvivalent
podpisu vlastnoruéniho pfi bézné listinné formé komunikace.“** Bosakova k tomu uvadi
nasledujici: ,,Snaha zdkonoddrce soucasné byla takovad, aby zdkon o elektronickém
podpisu jako zakladni pravni predpis pro tuto oblast byl z hlediska jeho obsahu a rozsahu
co nejobecnéjsi a soucasné technologicky pokud mozno co nejméné zavisly, aby pri

pripadné zméné technologie nemuselo dochdzet soucasné i ke zméné textu zdkona

18 EUR-LEX.EUROPA.EU, Access to European Union law [online]. © 2019 [cit. 2019-12-20]. Dostupné
z WWW: <https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A31999L.0093>.

19 URES, M. eIDAS: padd digitalni zdi v Evropé [online]. CCB spol. s.r.0., 2001 - 2019 [cit. 2019-12-20].
Dostupné z WWW: <https://www.systemonline.cz/sprava-it/eidas-pad-digitalni-zdi-v-evrope.htm>.

20 ZAKONY PRO LIDI.CZ, Zdkon ¢. 227/2000 Sh. [online]. AION CS, s.r.0. © 2010 - 2019 [cit. 2019-12-
20]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2000-227>.
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o elektronickém podpisu.“*' Co se tyka pozadavkl na prostiedky pro bezpeéné vytvareni
elektronickych podpist, jsou obdobné jako ve smérnici 1999/93EC. Zakon €. 227/2000
Sb., o elektronickém podpisu v § 17 odst. 3 navic zminuje, prostiedky pro vytvareni
elektronickych podpisit musi byt pfed svym pouzitim bezpenym zplisobem vydany
a data pro vytvareni elektronickych podpist musi byt divéryhodnym zptsobem v téchto
prostfedcich vytvofena nebo do nich pfidana. Déle tento zakon naptiklad fesi ovétovani
elektronickych podpisti a elektronickych znacek, povinnosti podepisujici a oznacujici
osoby, povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb pii vydavani
kvalifikovanych certifikati a kvalifikovanych systémovych certifikat, akreditaci
a podminky ud¢€leni akreditace pro poskytovéani certifikacnich sluzeb, nalezitosti
kvalifikovaného certifikdtu a kvalifikovaného systémového certifikatu, nalezitosti
kvalifikovaného &asového razitka.?? Zakon &. 227/2000 Sb., o elektronickém podpisu
a o zmeéné nekterych dalsich zakont (zakon o elektronickém podpisu) prosel za 16 let své
existence mnoha zménami. Jeho Uplné znéni s barevnym vyznatenim poslednich zmén
je ke stazeni varchivu Ministerstva vnitra v souvisejicich dokumentech

https://www.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-podpisu.aspx.

3.2 Zakon ¢. 440/2004 Sb.
Po c¢tyfech letech byl zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné

nckterych dalSich zdkonli (zdkon o elektronickém podpisu) novelizovan. Archiv
Ministerstva vnitra CR sdéluje nasledujici ,,Dne 26. cervence 2004 nabyla ucinnosti
novela zdkona o elektronickém podpisu (¢. 440/2004 Sb.). Tento predpis nové zavadi
pojem kvalifikované casové razitko, které prokazuje existenci elektronického dokumentu
v case. Dalsi novinkou je moznost pouzivat elektronické znacky. Pro ty se stejné jako pro
zaruceny elektronicky podpis pouziva technologie digitdlnich podpisu. Rozdil mezi nimi
spociva v tom, ze elektronickou znackou mizZe oznacovat data i pravnicka osoba nebo
organizacni slozka statu a pouzivat k tomu automatizované postupy.“*> Casovym
razitkem se zabyva podkapitola ,,4.4 Casova razitka“. Elektronickou znacku vysvétluje

podkapitola ,,4.3 Elektronicka znacka a elektronicka pecet™.

2l BOSAKOVA, D. et al. Elektronicky podpis: piehled pravni vipravy, komentdi k provadéci vyhlisce

k zakonu o elektronickém podpisu a vyklad zdkladnich pojmii. Olomouc : ANAG, 2002. s. 10

227 AKONY PRO LIDI.CZ, Zdkon ¢. 227/2000 Sh. [online]. AION CS, s.r.0. © 2010 - 2019 [cit. 2019-10-

30]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2000-227>.

2 MINISTERSTVO VNITRA CESKE REPUBLIKY. Odbor Hlavniho architekta eGovernment, Archiv,

Zékon ¢ 227/2000 Sh., o elektronickém podpisu [online]l. MVCR, © 2012. 1. #jna [cit. 2019-10-30].

Dostupné z WWW: <https://www.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-podpisu.aspx>.
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3.3 Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické

identifikaci a sluzbach vytvarejicich diveru pro elektronické transakce na vnitinim trhu
a o zruseni smérnice 1999/93/ES je na Ufednim véstniku EU v jednotlivych tfednich
jazykovych verzich Unie https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32014R0910.>* Podle svého celého nazvu se zabyva
dvéma hlavnimi okruhy problémt diavéryhodnymi sluzbami a elektronickou
identifikaci. Toto nafizeni je zC€asti uc¢inné od 01.07.2016, jako celek vcetné elD
(elektronicka identifikace) od 29.09.2018 a ma Uplny ptimy ucinek s prednosti pted
vnitrostatnimi pfedpisy. Mimo jiné také piindsi technologickou neutralitu a otevienost
inovacim a také povinnost vzijemného uznavani oznamenych prostiedkt elektronické
identifikace. Divody pfijeti eIDAS jsou zminény jiz v tzv. recitdlu Natfizeni: budovani
davéry v on-line prostedi pro hospodaisky rozvoj na jednotném digitdlnim trhu v EU,
spole¢ny zaklad pro elektronickou komunikaci mezi ob¢any, podniky a organy vetejné
moci pro efektivnost vefejnych a soukromych on-line sluzeb, elektronického podnikéani

a elektronického obchodu. »

Natizeni eIDAS obsahuje celkem Ctyfi oblasti. Obecné ustanoveni ¢l. 1-5:
pfedmét, ptasobnost, definice, volné poskytovani sluzeb vytvarejici diivéru na vnitinim
trhu, zpracovania ochrana udaji. Elektronicka identifikace ¢l. 6-12: vzijemné
uznavani, pozadavky na systémy identifikace, trovné zaruky, notifikace, naruSeni
bezpecnosti, odpoveédnost, interoperabilita. Sluzby vytvarejici davéru c¢l. 13-45: e-
podpis, e-pecet’, e-Casové razitko, e-doporucené dorucovani, autentizace internetovych
stranek. Elektronické dokumenty ¢l. 46, ten definuje pravni u€inky elektronickych
dokumentii nasledovné ,,Elektronickému dokumentu nesméji byt upirany pravni ucinky
a nesmi byt odmitan jako ditkaz v soudnim a spravnim rizeni pouze z toho divodu, Ze ma

elektronickou podobu.**

vvvvvv

kvalifikovany elektronicky podpis. V souCasné¢ dobé jde o ,nejsilnéSi typ
elektronického podpisu, ktery je uznavany napti¢ EU. M4 pravni G¢inek rovnocenny

vlastnoruénimu podpisu. Nesmi mu byt upirdany pravni €inky a nesmi byt odmitan jako

24 EUR-LEX.EUROPA EU, Access to European Union law [online]. © 2019 [cit. 2019-12-29]. Dostupné
z WWW: <https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32014R0910>.
% Interni materidly Agentura BOVA ze $koleni
26 EUR-LEX.EUROPA .EU, Access to European Union law [online]. © 2019 [cit. 2019-12-29]. Dostupné
z WWW: <https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32014R0910>.
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dikaz v soudnim a spravnim fizeni pouze z toho diivodu, ze mé elektronickou podobu.
Vice nez kvalifikovany elektronicky podpis ¢lenské staty v preshrani¢nim styku zadat
nemohou. 2’ V ptilohach nafizeni eIDAS jsou pak detailné popsany pozadavky. P¥iloha
I. — Pozadavky na kvalifikované certifikaty pro elektronické podpisy. Priloha II. —
Pozadavky na kvalifikované prostiedky pro vytvarfeni elektronickych podpist. Priloha

II1. — Pozadavky na kvalifikované certifikaty pro elektronické peceté.?®

V Ceské republice se zabyva problematikou naiizeni eIDAS Ministerstvo vnitra,
které této problematice vénuje celou sekci na svych webovych strankach v zalozce
eGovernment / Sluzby vytvafrejici divéru a  elektronickda identifikace
https://www.mvcr.cz/clanek/eidas-sluzby-vytvarejici-duveru-a-elektronicka-

identifikace.aspx.

Také ptedni znalec této problematiky pan Jifi Peterka se na serveru Lupa.cz
vénuje tomuto tématu pod nazvem ,,serial eIDAS®, kde déle nez Sest let publikuje své

&lanky.

Na toto téma je a bylo také kondno mnoho odbornych seminatii a Skoleni. Z vySe
uveden¢ho tedy vyplyva, Ze problematika unijniho natizeni eIDAS je znaéné rozsahla

a slozitd i pro renomované odborniky.

3.4 Zakon ¢. 297/2016 Sb.

%

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, byl nahrazen zakonem
¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.?” Cilem
tohoto zakona je adaptace pravniho fadu Ceské republiky na pfijeti natizeni eIDAS pro
oblast sluZzeb vytvarejici diivéru. V zakoné je upraveno pouze to, co nafizeni vyslovné
nechava na upravu vnitrostatnim pravnim fadem. Stanovuje pravidla pro vetejnou spravu,
jak elektronicky podepisovat, pecetit a opatfovat dokument Gasovym razitkem.**° Zakon
nabyl uc¢innosti dnem jeho vyhlaSeni 19. zafi 2016 a upravuje v ndvaznosti na pfimo

pouzitelny ptedpis Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne

23. Cervence 2014 o elektronické identifikaci a sluzbach vytvatejicich divéru pro

27 Interni materialy Agentura BOVA

28 EUR-LEX.EUROPA .EU, Access to European Union law [online]. © 2019 [cit. 2019-12-30]. Dostupné
z WWW: <https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32014R0910>.

29 PRVNI CERTIFIKACNI AUTORITA, Novinky [online]. Prvni certifikaéni autorita, a.s. (I.CA) © 2019.
1. ledna [cit. 2019-12-30]. Dostupné z WWW: <https://www.ica.cz/novinky?IdNews=434>,

30 MINISTERSTVO VNITRA CESKE REPUBLIKY. Odbor eGovernmentu, Sluzby vytvdrejici divéru
a elektronickd identifikace. [online]. MVCR, © 2019. 17. biezna [cit. 2019-12-30]. Dostupné z WWW:
<https://www.mvcr.cz/clanek/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace.aspx>.
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elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES v § 1 nésledujici:
nékteré postupy poskytovatell sluzeb vytvarejicich divéru, nékteré pozadavky na sluzby
vytvarejici divéru, plisobnost Ministerstva vnitra v oblasti sluzeb vytvarejicich divéru

a sankce za poruseni povinnosti v oblasti sluzeb vytvaiejicich daveru.

Jednou z povinnosti kvalifikovanych poskytovatelt sluzeb vytvarejicich davéru
v § 3 je uchovavat po dobu 10 let dokumenty souvisejici s vydavanim kvalifikovanych
certifikat. Po uplynuti této doby dale uchovavat po dobu 15 let udaje, na zéklad¢ kterych

byla ovéfena totoznost zadatele o vydani kvalifikovaného certifikatu pro elektronické

podpisy.

Podepisovani dokumentu je uvedeno v § 5 - §7 povinnost pro ,,veiejnopravni
podepisujici stat, i1zemni samospravni celek a jiné osoby pii vykonu plisobnosti v oblasti
vetejné spravy, kteti pravné jednaji, musi k podepisovani elektronickym podpisem pouzit

pouze kvalifikovany elektronicky podpis.

V § 8 - § 10 je feSeno peceténi dokumentu, kde musi ,,vefejnopravni podepisujici
jedné-li pii vykonu své plisobnosti, zapecetit dokument v elektronické podobé
kvalifikovanou elektronickou peceti. K peceténi elektronickou peceti, 1ze pouZzit pouze
uznavanou elektronickou pecet. Uznavanou elektronickou peceti se rozumi zarucena
elektronicka pecet’ zalozena na kvalifikovaném certifikatu pro elektronickou pecet’ nebo

kvalifikovana elektronickd pecet’.

Pouzitim kvalifikovaného elektronického casového razitka se zabyva § 11,
pojednéava o tom, ze by mél ,,vefejnopravni podepisujici, ktery pravné jedné pii vykonu
své pusobnosti a podepsal elektronicky dokument, opatfit podepsany elektronicky
dokument kvalifikovanym elektronickym casovym razitkem. To samé plati i pro
,vetejnopravni podepisujici, ktery pravné jedna pii vykonu své plisobnosti a zapecetil
elektronicky dokument, opatfit zapecetény elektronicky dokument kvalifikovanym

elektronickym ¢asovym razitkem.’!

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 obsahovalo prechodné
obdobi, které dovolovalo pouZzivat diive vydané certifikaty pro tvorbu elektronického

podpisu po dobu jednoho roku. Ceska legislativa to vyfesila v zakon& 297/2016 Sb.,

3'INFORMACE, INFORMATIKA, eGOVERNMENT, Svobodny pfistup k informacim, ochrana osobnich

udajii, elektronicky podpis, elektronické komunikace, elekironické iikony a konverze dokumentii, informacni

systémy verejné spravy, kyberneticka bezpecnost, zakladni registry. Ostrava : Sagit, 2014. UZ. s. 263-264
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o sluzbéch vytvatejicich davéru v § 19 Prechodna ustanoveni. Konkrétné v odst. 1 je
uvedeno ,,Po dobu 2 let ode dne nabyti ucinnosti tohoto zakona Ize k podepisovani podle
§ 5 pouzit rovnéz zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu
pro elektronicky podpis.*“*? Pro vefejnou spravu to znamenalo, Ze se nic neméni a mize
zatim vyuzivat stavajici prostfedky a certifikaty k elektronickému podepisovani, tak jako
doposud, a to do 19. zati 2018. Tato benevolence ale platila pouze pro nase vnitrostatni
vztahy a pro ¢eské izemi. Pouziti kvalifikovanych prostfedk (napi. ¢ipova karta ¢i USB
token) pro vytvaieni kvalifikovanych elektronickych podpisi pouZzivanych v piipadé
mezinarodni spoluprace, bylo platné jiz vice nez rok, dle pravidel plného znéni natizeni

eIDAS.??

K § 7 tykajiciho se podepisovani dokumentu ,,K podepisovani elektronickym
podpisem lze pouzit zaruceny elektronicky podpis, uznavany elektronicky podpis,
ptipadné jiny typ elektronického podpisu, podepisuje-li se elektronicky dokument,
kterym se pravné€ jednd jinym zptsobem nez zpisobem uvedenym v § 5 nebo § 6 odst.
1.3* ma Peterka vjednom ze svych ¢&lankt vyhrady. Oznacuje ho za problémovy
a nest’astny z dlivodu postaveni na troven vlastnoru¢niho podpisu (v soukromopravnich
vztazich) i prosty elektronicky podpis. Jde o podpis, kterym muize byt cokoliv, co je
elektronické a co muize nc¢kdo vydavat za svij podpis. To mulze byt naptiklad
naskenovany obrazek sruc¢nim podpisem, emailova paticka, vzorek vlastnoru¢niho
podpisu nasnimany na dotykovém zatizeni, ¢iselny PIN atd. Timto se oteviraji moZnosti
pro toho, kdo by chtél né¢koho jiného napalit ¢i podvést. To Peterka potvrzuje 1 obavami
senator konkrétné MiloSe Vystréila z ndvrhu na plénu Senatu plné znéni tisk ¢. 306
https://www.senat.cz/xqw/xervlet/pssenat/hlasovani?action=steno&O=10&I1S=5753&D
=24.08.2016#b17073.%

3.5 Zakon €. 250/2017 Shb.

Zakon ¢. 250/2017 Sb., o elektronické identifikaci upravuje v ndvaznosti na

pfimo pouzitelny predpis Evropské unie upravujici elektronickou identifikaci tj. Natfizeni

32INFORMACE, INFORMATIKA, eGOVERNMENT, Svobodny pristup k informacim, ochrana osobnich
udaji, elektronicky podpis, elektronické komunikace, elektronické vkony a konverze dokumentii, informacni
systémy verejné spravy, kybernetickd bezpecnost, zdkladni registry. Ostrava : Sagit, 2014. UZ. s. 266

33 MUNIS, informacni systém pro mésta a obce, Naiizeni eIDAS se znovu pfipomind. Praha [online]. ©
2019 Triada, spol. s.r.0., [cit. 2019-11-18]. Dostupné z WWW: <https://www.munis.cz/art/548>.

3 ZAKONY PRO LIDI.CZ, Zdkon ¢ 297/2016 Sh. [online]. AION CS, s.r.0. © 2010 - 2019 [cit. 2019-11-
18]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2016-297>.

35 PETERKA, J. Lupa.cz, Po 16 letech existence piestavd platit zdkon o elektronickém podpisu [online]. ©
1998-2019 Lupa.cz, 2016. 19. zafi [cit. 2019-11-19]. Dostupné z WWW: <https://www.lupa.cz/clanky/po-
16-letech-existence-prestava-platit-zakon-o-elektronickem-podpisu/>.
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Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu
a o zruseni smérnice 1999/93/ES v § 1 je pfedmétem upravy vyuziti elektronické
identifikace, plisobnost Ministerstva vnitra a Spravy zakladnich registri na useku

elektronické identifikace a pfestupky na tiseku elektronické identifikace.

Zakladni definice, pro¢ muzeme elektronickou identifikaci pouzivat je v § 2
Prokazani totoznosti s vyuzitim elektronické identifikace ,,VyZaduje-li pravni predpis
nebo vykon piisobnosti prokazani totoznosti, lze umoznit prokdzani totoZnosti s vyuzitim
elektronické identifikace pouze prostrednictvim kvalifikovaného systému elektronické

identifikace (dale jen ,, kvalifikovany systém*).

Zakon se v ostatnich § zabyva a vymezuje pojmy jako kvalifikovany systém,
kvalifikovany spravce, posuzovani prosttedku pro elektronickou identifikaci a systému
elektronické identifikace, povinnosti kvalifikovaného spravce, povinnosti drzitele,
povinnosti kvalifikovaného poskytovatele, piisobnost na tiseku elektronické identifikace,
narodni bod, evidence vydanych prostfedki pro elektronickou identifikaci, seznam
kvalifikovanych  spravcia kvalifikovanych  poskytovateld, vyuzivani udajii
z informacnich systému verejné spravy na useku elektronické identifikace a prestupky na

tiseku elektronické identifikace. Tento zadkon nabyl i¢innosti dnem 1. gervence 2018.3°

ZjednoduSené feceno je zdkladem vSeho ndrodni bod pro identifikaci
a autentizaci. Spravcem narodniho bodu je Sprava zakladnich registrii, kterda ho uvedla
do ostrého provozu pravé 1. cervence 2018 v souvislosti s nabytim Uc¢innosti zdkona
¢.250/2017 Sb. Jedna se o informacni systém zajiStujici zprosttedkovani elektronické
identifikace. Ta teSi vazbu mezi poskytovateli prostfedkll, kterymi uZivatelé prokazuji
svoji identitu a poskytovateli online sluzeb. Dale je zabezpefeno napojeni na ohlaSené
systémy v rdmci Evropské unie pomoci mezindrodniho uzlu. Od 18. zafi 2018 mayji
povinnost (dle e[DAS) poskytovatelé elektronickych sluzeb statu rozpoznédvat a uznavat
elektronickou identitu ob¢ant ¢lenskych statti Evropské unie, které nahlésily ostatnim
statim své identitni prostiedky a systémy. Webovy portdl www.eidentita.cz je vefejnym
rozhranim narodniho bodu pro pfistup uZivateli a poskytovateli online sluZeb.
Prokazovani totoznosti je proces v ramci elektronické komunikace mezi uzivatelem

a poskytovatelem identity, ten pfedd narodni identitni autorité informaci o ovéfeni

36 ZAKONY PRO LIDI.CZ, Zdkon ¢ 250/2017 Sh. [online]. AION CS, s.r.0. © 2010 - 2019 [cit. 2019-11-
22]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2017-250>.
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uzivatele vcetné jednoznacného indentifikdtoru spojeného sjeho uctem v narodni
identitni autorité. Na zaklad¢ ziskanych informaci si narodni identita vyzvedne z registru
obyvatel informace v rozsahu poskytované sluzby. Po vyzvé narodni identitni autority
k udéleni souhlasu uzivatele s poskytnutim pozadovanych udaja v pfipadé jeho udéleni,
tyto udaje odesle spolu s identifikdtorem poskytovateli. Identifikator je tentokrat ve
vztahu mezi uzivatelem a predmétnou sluzbou unikatni. Poté je uzivatel pfesmérovan na
stranky poskytované sluzby. Uzivatel také mize spravovat sviij profil na portalu
eidentita.cz, kde mtize doplnit své udaje o telefonni ¢islo a e-mail, které je mozné piedavat
poskytovatelim sluzeb kvili zjednoduseni komunikace s klientem. Dale také miize
uzivatel spravovat ud€lené souhlasy, naptiklad je mize trvale eliminovat. V soucasné
dobé jsou dva zplsoby prokazovani totoznosti. Narodni bod umozituje ptihlaSeni pomoci
ptihlasovacich tidajii formou jména a hesla k uzivatelskému uctu na portalu eidentita.cz.
Ovéfenim totoznosti na kontaktnim misté Czech POINT jsou udaje spolu se zadanim
jednorazového SMS kodu poslany na mobilni telefon uzivatele a ty je nasledné mozno

vyuZivat jako identitni prostfedek na urovni divéry.’’

37 PESEK, M. feditel Spravy zakladnich registrti, Ndrodni bod pro identifikaci a autentizaci [online]. CCB
spol. s.r.o. 2018. 19. =zafi [cit. 2019-11-23]. Dostupné z WWW: <http://m.systemonline.cz/it-
security/narodni-bod-pro-identifikaci-a-autentizaci.htm>.
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4 Pojmy souvisejici s elektronickym podepisovanim

V této kapitole autor uvede a vysvétli zdkladni pojmy vztahujici se
k elektronickému podepisovani. Pokud chce fyzickd osoba - obcCan elektronicky
podepisovat, staéi k tomu opravdu malo. Napiiklad navstivit pobotku Ceské posty
poskytujici sluzby Czech POINT, tam se dostavi osobn¢ s obcanskym prikazem
a vygenerovanou zadosti o certifikat, kterou si vygeneruje doma na svém PC, dle navodu
prislusné certifika¢ni autority.>® Zaméstnanci vefejné spravy sta¢i k vydani certifikatu
v podstaté ten samy tkon. Avsak pied tim, neZ vyrazi na pobocku Ceské posty, musi byt
zaveden zaméstnancem organizace odpovédnym jednat s certifikani autoritou. Tento
zaméstnanec se musi piihlasit na portdl certifikacni autority. Tam konkrétniho
zaméstnance zaeviduje, zada jeho titul, jméno, pfijmeni, pracovni email, pracovni
zatazeni a rodné &islo.** Hlavni rozdil je v tom, Ze ob&an ziska elektronicky podpis,
kterym se podepisuje za sebe jako osoba — obcan. Oproti tomu zaméstnanec vetejné
spravy se elektronickym podpisem podepisuje jako osoba - zaméstnanec a odpoveédna
jednat za tfad v konkrétni véci. Z vySe uvedeného je patrné, Ze proces elektronického

podepisovani ve vetfejné sprave je daleko slozitéjsi jak technicky, tak 1 metodicky.

4.1 Podpis, elektronicky podpis, digitalni podpis, viditelny podpis,
biometricky podpis

Pojem podpis neni tieba piedstavovat i v davnych dobach, kdy chudi lidé neuméli

psat a cCist, se uméli podepsat ttemi kiizky. Pojem podpis je tedy spojeny vyhradné

s papirovou, listinnou ¢i analogovou podobou. MtZzeme ho nazyvat vlastnoru¢ni podpis.

U tohoto typu podpisu miizeme ovéfit pravost notarsky, soudné nebo ufedné. Specialista,

ktery se zabyva vlastnostmi vlastnoru¢niho podpisu (typem inkoustu, tah a sklon pera,

typ pisma atd.) se nazyva grafolog.

U elektronického podpisu samoziejmé nic takového zkoumat nemusime.
Elektronicky podpis je vlastné hodnota piipojena k elektronickému dokumentu. A tato
hodnota se tedy ovéfuje. Je vyjadiena tak velkym cislem, Ze 1 v pocitacové feci

posloupnosti jedni¢ek a nul je tato hodnota ne moc vhodna. Srozumitelné;si a efektivnéjsi

38 POSTSIGNUM, Postup pro ziskani certifikatu, Fyzické osoby [online]. Ceska posta © 2010 [cit. 2019-
10-29]. Dostupné z WWW: <http://www.postsignum.cz/fyzicke osoby.html>.

39 POSTSIGNUM, Postup pro ziskani certifikatu, Firmy, organizace, veiejnd sprava [online]. Ceska posta
© 2010 [cit. 2019-10-29]. Dostupné z WWW:
<http://www.postsignum.cz/firmy organizace verejna_ sprava.html>.
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forma pro ¢loveka je kodovani, které si vystaci s méné znaky a je prezentovano textovym
fetézcem. I tato varianta je vSak pro bézného uzivatele PC dlouhym nesmyslnym textem.
V praxi s nim nastésti pracuji programy, které ovétuji elektronicky podpis a vysledek

tohoto ovéfeni zobrazuji uzivateli komfortné a srozumitelng.*’

Digitalni podpis je vlastné elektronicky podpis stim rozdilem, ze vyraz
elektronicky podpis je pouzivan v praxi i v oblasti legislativy a zahrnuje i aspekty pravni.
Pojem digitalni podpis je hlavné vyuzivan v technologické oblasti. Tvorba digitalniho
podpisu je zaloZena na hashovacich funkcich a asymetrické kryptografii. Digitalni podpis
ma vlastnosti nepopiratelnosti, pravosti, zajisténi integrity, rychlého a jednoduchého

ovéfeni.!!

Viditelny podpis je také pojem, ktery je tfeba zminit. MlZzeme mu, téZ fikat
vizualizovany podpis. To jsou udaje z elektronického podpisu vlozené uvniti textu
elektronického dokumentu. Obdoba vlastnoru¢né podepsaného papirového dokumentu
na obrazku ¢. 1 podepsani v aplikaci Adobe Acrobat Reader, obrazek ¢. 2 podepsani

v aplikaci Software 602 Print2PDF.

Obrazek 1: Podpis v Adobe*? Obrazek 2: Podpis v Software 6024

Flatny podpis
Digitalné podepsal
Jmeéno: Ales Mistal

v Digitalné podepsal
Ales Ales Mistaler

. Datum: 2019.09.30
Mistaler 06:37:01 +02'00"

Odbornik vi, ze toto elektronicky podpis rozhodné neni, ale pro spoustu uzivatelti
1 vedoucich zaméstnancli to pisobi v€rohodné¢ a dostatecné. I kdyZ je tu s ndmi
elektronicky podpis jiZ par let, je stale potieba vidét podpis ¢i razitko (pecet’) v obsahu

dokumentu.

Biometricky podpis se také ftadi mezi viditelné digitdlni podpisy.
U biometrického podpisu lze tvrdit, Ze je srovnatelny 1:1 s podpisem na listinném
dokumentu. Realizuje se technologii, kterd umoziuje vlastnoru¢né podepsat a nasledné

verifikovat podpis elektronického dokumentu. K tomuto tkonu je tfeba specializovany

4 PETERKA, J. Bdjecny svét elektronického podpisu. Praha : CZ.NIC, 2011.s. 29

41 EARCHIVACE.CZ, Technologie, Digitdlni podpis [online]. © 2014 eArchivace [cit. 2019-09-30].
Dostupné z WWW: <http://www.earchivace.cz/technologie/digitalni-podpis/>.
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hardware v podob¢ pera (pen) a ,,ploché desticky* podpisovy pad. Podpisovy pad ma
v sobé zabudovany Sifrovaci mechanismus a snimac¢ tlaku. Pomoci snimace tlaku pfi
podepisovani osoby snima fyziologické vlastnosti: tlak na pero, rychlost, zrychleni, sklon
pera, dobu podpisu. Hned po podepsani je podpis zaSifrovan, tim je zabezpeceno, ze se

s nim ned4 manipulovat, zneuzit ho nebo zcizit.**

4.2 Digitalni certifikat, osobni a systémovy certifikat, kvalifikovany
certifikat a komercni certifikat

Digitalni certifikat by se dal v tiSténé podobé pfirovnat k cestovnimu pasu ¢i
obc¢anskému priukazu. V elektronické podobé je podepsanou datovou strukturou, ktera
obsahuje vefejny kli¢ drzitele certifikdtu. Zameéstnanec certifikacni autority prave
porovnava udaje z obCanského prukazu s tidaji v zadosti o certifikat, jak je jiz zminéno
vyse v uvodu této kapitoly. Digitalni certifikat se sklada z n¢kolika polozek - jedine¢né
jméno, platnost, polozka vydavatel a predmét, algoritmus podpisu, poradové c¢islo

certifikatu a verze certifikatu.*’ Déle rozli§ujeme certifikity na osobni a systémové.
Osobni certifikat je vydavan vyhradné jen fyzickym osobam.

Systémové certifikaty mohou byt vydavany fyzickym osobam, pravnickym
osobam, organizacnim slozkam statu a orgdniim vetejné moci. Najdou uplatnéni pfi
identifikaci servert, Sifrovanim komunikace se servery, vytvareni elektronickych znacek

1 vytvafeni ¢asovych razitek apod.

Dalsi déleni certifikath je na kvalifikované certifikaty a komerc¢ni certifikaty. Oba

jsou ve veiejné spraveé hodné pouzivany.

Kvalifikované certifikaty osobni i1 systétmové se pouZivaji na podepisovani
elektronickych dokumentt. Dale se daji vyuzit na oznaCovani elektronickych znacek ¢i
tvorbu Casovych razitek, oveéfovani podpisti, znacek a razitek. S kvalifikovanymi
certifikdty na rozdil od komercnich certifikatd, pocitd legislativa. V zakoné jsou

vymezeny pozadavky na kvalifikované certifikaty a na jejich obsah.*®

# BIOMETRICKY PODPIS, Co je biometricky podpis [online]. Contrisys, s.r.0. © 2012 [cit. 2019-10-10].
Dostupné z WWW: <http://www.contrisys.com/co-je-biometricky-podpis>.

4 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu. 2. vyd. Brno : COMPUTER PRESS, 2009. s. 58-61

4 PETERKA, J. Bdjecny svét elektronického podpisu. Praha : CZ.NIC, 2011. s. 40-41
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Komer¢ni certifikaty maji svou vyznamnou ulohu podle Prvni certifikacni
autority (I.CA) ,,pfedev§im tam, kde nelze s ohledem na platnou legislativu vyuzit
kvalifikované certifikaty. Je vhodny pro obchodni pouziti mimo oblast komunikace
s organy vefejné moci, na které se vztahuje povinnost vyuzivat certifikaty kvalifikované.
Nejcasteji se pouziva v komunikaci mezi komerénimi subjekty pro Sifrovani a autentizaci.
Jedna se predevsim o neanonymni piistup na webové servery a piedavani Sifrovanych
dat, jak e-mailovou postou, tak prostiednictvim webovych formulaia“.*’ V praxi se autor
prace setkal hlavné s osobnimi kvalifikovanymi certifikaty pii podepisovani
elektronickych dokumenti. Co se tyce komerénich certifikatd, tak pii ptfihlaSovani do
sluzeb Czech POINT (vypis z Rejstiiku trestl a konverze z moci Ufedni). Pti autentizaci
a identifikaci do ABO-K CNB (internetové bankovnictvi Ceské narodni banky), ePortal
Ceské spravy socialniho zabezpeéeni, EZAK Elektronicky nastroj pro spravu vefejnych

zakdzek, CRAB Centralni registr administrativnich budov.

4.3 Elektronicka znacka a elektronicka pecet’
V této podkapitole se sezndmime s dalsi zménou, které ndm zavedlo legislativni

natizeni eIDAS. Pied natizenim eIDAS byl znam pojem elektronicka znacka. S platnosti

nafizeni eIDAS byla zavedena elektronicka pecet’.

Elektronicka znacka byla v podstaté to samé, co elektronicky podpis s tim
rozdilem, Ze mohly elektronicky podepisovat pravnické osoby veetné organizacnich
slozek statu. Podepisovani mélo automatizovanou podobu - vSe provadi stroj dle pravidel
diive zadanych c¢lovékem. U nas se pozd€ji automatizované podepisovani obohatilo
pfidavanim elektronickych znacek. Timto krokem se zabezpelilo to, Ze kdyZz Slo
o elektronickou znacku, mohla patfit fyzické 1 pravnické osobé i organizacni sloZce stéatu.
V novém natizeni eIDAS zavedla Evropska unie néco podobného, zamétila se na toho,
kdo ukon podepisovani provadi. A tak vznikl novy pojem elektronicka pecet’.
Elektronickou pecet’ mliZze vytvaiet vyhradné pravnicka osoba vcetné organizacni slozky
statu a miZe ji pfipojovat jen k tomu, ¢eho je sama plivodcem. Pfipojeni elektronické
peceté k elektronickému dokumentu tedy neni projevem vile, ale deklaraci toho, Ze je od

konkrétni pravnické osoby ,,od ni, proto nelze elektronické peceté piidavat na cokoliv

47 PRVNI CERTIFIKACNI AUTORITA, Komercni certifikat [online]. Prvni certifikaéni autorita, a.s.
(I.CA) © [cit. 2019-10-29]. Dostupné z WWW: <https://www.ica.cz/Komercni-certifikat>.
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,»ciziho®. Timto byl osud elektronickych znacek zpecetén, ptesto je bylo mozné pouzivat

v obdobi dvouleté vyjimky, nez vstoupilo v platnost natizeni eIDAS. 48

4.4 Casova razitka

Pti tvorbé papirovych dokumentd zejména smluv je spolu s vlastnorucnim
podpisem dalsi dilezitou soucasti i datum podpisu. Vlastnoru¢ni podpis spolu s datem
v listinné podobé tedy dostatecné zarucuji identifikaci, vznik a platnost dokumentu
(smlouvy). Dalsi vyhoda je v tom, ze vlastnoruc¢ni podpis a datum se dodatecné tézko
zaménuje. V elektronické podobé je to ptfesné naopak, zmény u elektronickych
dokumentt jsou snadné a rychlé. Z tohoto diivodu je nutné mit dokumenty podepsané
a oznaCené¢ datem tak, aby nebyla dodatecnd zména moznd. Oznaceni dokumentu
casovym razitkem (Time stamp) ndm zarucuje, Ze je dokument pravné platny a stejny
jako listinny dokument.** Casové razitko si piedstavme jako datovou strukturu obsahujici
Cas, otisk z dokumentu, poradové ¢islo a jméno vydavatele razitka. O to vSe se stara tieti
nezavisla strana a tou je Autorita vydavajici Casova razitka (TSA - Time stamping
authority). Autorita neméa za Ukol zkoumat totoznost konkrétni osoby ani obsah
dokumentu, ale pomoci ¢asového razitka dokazat, ze dokument existoval v konkrétnim
gase. Casové razitko lze ve vefejné spravé vyuzit hned v nékolika piipadech. Pii tvorbé
dokumenti, které opoustéji ufad, se spolu s elektronickym podpisem pfipoji i Casové
razitko. Tento Ukon miiZzeme nazyvat razitkovani dokumentu a garantuje ndm
zapouzdieni a existenci dokumentu v ¢ase. Pozdéjsi pripadnd zména dokumentu by
zplisobila neplatnost ¢asového razitka. °° Vefejna sprdva ma povinnost ze zikona
zachovavat nékteré dokumenty i1 n€kolik let a praveé i v tomto piipadé ma ¢asové razitko
uplatnéni. Jako dopln€k elektronického podpisu ho miiZzeme vyuZit pfi archivaci
elektronickych dokumenti a vSude tam, kde je potieba prokazat, jak vypadal elektronicky
dokument v uréitém okamziku. A také prodlouzime platnost dokumentu. Casova razitka
se daji koupit u certifika¢ni autority formou bali¢ku (mnozZstvi razitek ks) nebo pausal

(podet razitek za 1 mésic). >! Vé&tsina orgdnii verejné spravy mésiéné vyprodukuje i stovky

48 PETERKA, J. Lupa.cz, eIDAS: Elektronické znacky a peceté a rekviem za datovou zprévu [online]. ©
1998-2019 Lupa.cz, 2016. 4. cervence [cit. 2019-10-30]. Dostupné¢ ~ z WWW:
<https://www.lupa.cz/clanky/eidas-elektronicke-znacky-a-pecete-a-rekviem-za-datovou-zpravu/>.

Y HUMPOLEC, J. Elektronické casové razitko jako doplnék elektronického podpisu [online]. © 1996-2019
Economia, a. s., 2008. 5. kvétna 11:15 [cit. 2019-10-30]. Dostupné z WWW: <https://tech.ihned.cz/c1-
24518930-elektronicke-casove-razitko-jako-doplnek-elektronickeho-podpisu>.

S9DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M. Velky priivodce infrastrukturou PKI a technologit
elektronického podpisu. 2. vyd. Brno : COMPUTER PRESS, 2009. s. 345

51 CESKA POSTA, Sluzby, Casovd razitka. [online]. © 2018 [cit. 2019-10-31]. Dostupné z WWW:
<https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-razitka>.
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elektronickych dokumentt. S t€émito dokumenty musi na zéklad¢ zakona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a o zméné nékterych zadkont, nakladat nasledovné: napf.
»$ 63 odst. 3 verejnopravni piivodci uvedeni v § 3 odst. 1 pism. a) az d), i), k) a m), kraje
a hlavni mésto Praha vykonavaji spisovou sluzbu v elektronické podobé v elektronickych
systéemech spisové sluzby, dale v souladu s § 64 prijem, oznacovani, evidence
a rozdelovani dokumentii, a také podle § 65 vyrizovani a podepisovani dokumentii a podle
§ 3 odst. 1 povinnost uchovavat dokumenty a umoznit vyvér archivalii“.>* Elektronicky
systém spisové sluzby umi hlidat platnost Casovych razitek a automaticky pierazitkovavat

elektronické dokumenty.

4.5 Ulozité certifikati
Tato podkapitola se zabyva tim, jak chranit a kam bezpecné ukladat soukromé

klice a jiny citlivy kryptograficky material. Nejsnadnéj$i metodou je uloZeni na lokalni
disk PC, zaroven je to vSak znacné rizikové, protoze je certifikat ulozen v systému
Windows. Soukromy kli¢ je vazan na uzivatelsky profil v operacnim systému Windows.
Mezi dalsi velka rizika je moZnost stazenim z internetu ¢i spuSténim z emailového klienta
»Skodlivy software” v podobé trojského koné. Trojsky kun muze naptiklad ptecist
pristupové heslo kli¢e nebo ptecist jeho rozsifrovanou podobu. Nevyhodou také je, ze se

24

usb tokeny a HSM moduly.>?

Certifikat ve Windows. Obsah ulozZisté certifikatli se v operaénim systému
Windows spusti piikazem certmgr.msc. Na obrazku €. 3 v podsloZce osobni - certifikaty

je vidét

52 ARCHIVNICTVI A SPISOVA SLUZBA, Skartacni iizeni : zdkon, vyhlasky, narizeni vlady. Ostrava :
Sagit, 2012-. UZ. 5.4,29-30

3 DOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M. Velky priivodce infrastrukturou PKI a technologit
elektronického podpisu. 2. vyd. Brno : COMPUTER PRESS, 20009. s. 37
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Obriazek 3: Certifikat ve Windows>*
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UloZitté Osobni obsahuje 1 certifikat,

certifikat pifihldSeného uzivatele. V dalSich podslozkéch jsou napftiklad diveéryhodné
certifikacni autority, kofenové certifikacni autority, certifikaty ostatnich uzivatelu., které
byly vydany divéryhodnymi certifikaénimi autoritami. Certifikdty ve Windows maji

vétSinou piipony s koncovkou cer, der, pem, crt atd.

Cipova karta je jednim z nejroziifengjsich druhti ulozist. Je to plastova karta,
ktera obsahuje Cip, ten je bud’ zality ptimo do karty, nebo vsazen do vyfrézované dutiny
karty. Podle osazeni je délime na kontaktni a bezkontaktni. Karty také musi spliiovat
predepsané rozméry dle ISO normy, nejcastéji vSak miva velikost jako platebni karta.
Budoucnost bude piat spiSe bezkontaktni variantd.>> Aby mohla &ipova karta
komunikovat je potieba vlastnit i éte¢ku ¢ipové karty. Ctedka ipové karty je zpravidla
propojena s PC ptfes USB rozhrani. U notebooki mulZe byt i integrovany slot ctecky
¢ipovych karet. Na nékterych pracovistich vefejné spravy je dnes jiz béZzné, Ze
zaméstnanci feSi v§e pomoci Cipové karty. Pii vstupu do budovy ufadu pftiloZi kartu
k pfistupovému termindlu a jsou vpusténi turniketem na pracovisté. Turniket je propojen
s dochdzkovym systémem, do kterého maji pfistup pro kontrolu dochazky svych

podfizenych i vedouci zaméstnanci. Dochazkovy systém je i propojen s personalnim

34 Vlastni zdroj
SSDOSTALEK, L., VOHNOUTOVA, M., KNOTEK, M. Velky priivodce infrastrukturou PKI a technologii
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informacnim systémem, ktery dle dochazky vypocitava mési¢ni mzdu. Pfi ptichodu do
své kancelafe zaméstnanec zapne PC a vlozi kartu do ctecky, ta ho autentizuje
a automaticky piihlasi do systému Windows. No a touto kartou mtze ufednik i podepsat
elektronicky dokument svym kvalifikovanym certifikdtem. Dokonce i nékteré urady maji
zavedeno, ze pfi jizdé sluzebnim vozem musi ve vozidle pfilozit kartu k zabudované
SteGce, aby bylo zfejmé, kdo v uréitou dobu viz ¥dil. Cipové karty zkratka maji
v soucasné dob¢ obrovskou vSestrannost, dal$i vyuziti je naptiklad zabezpeceny tisk
(z tiskarny se obsah vytiskne, az po prilozeni karty), odkddovani a zakddovani ptistupu
a odchodu, odemykani a zamykani dvefi, ve vytazich pfistup do urcitych pater, u déti pti
vydeji jidla ve Skolnich jidelnach nebo jako platba jizdného a ptedplatného v dopravnich

prostfedcich. Podobné zatizeni jako ¢ipova karta je token.

Token na rozdil od Cipové karty nepotiebuje ctecku karty, pfipojuje se ptimo do
USB portu pocitace. Je pro uzivatele na pouzivani privetivejsi a fada z nich ho nosi
pripevnén na svazku kli¢i a také je to ekonomictéjsi varianta oproti ¢ipové kart€. Pracuje
ale na stejném principu jako ¢ipova karta. Primarné zajistuje vyssi bezpecnost oproti
ptihlaSovani heslem a uZivatelskym jménem. Vyuziva dvou faktorovou autentizaci, ktera
nesporné¢ zvysuje stupen bezpecnosti. Jednim z faktort je fyzické vlastnictvi tokenu,
druhym faktorem je nastaveni PINu (hesla) chranici token pied zneuzitim. U PINu se da
nastavit jeho délka a maximalni pocet neplatnych zadéani. Pii pfekroceni limitu zadanim
Spatného PINu se token zablokuje. Spravny PIN nés naopak piihlasi k tokenu a umozni
vyuzit funkce tokenu. Dal$i hlavni funkci tokenu je podepisovani elektronického
dokumentu kvalifikovanym certifikatem. Ten je na tokenu zastoupen formou privatniho
Sifrovaciho kli¢e a je vygenerovan piimo v tokenu, proto neni technicky mozné ho

z tokenu vyexportovat.>®

K ¢ipové karté i tokenu vétSinou byva dodavan obsluzny
software (middleware), ktery je umoznuje konfigurovat nebo inicializovat. Dale také

zabezpecuje komunikaci mezi ostatnimi aplikacemi od riznych vyrobci.

HSM modul (Hardware Security Module) je nejbezpecnéjsi ulozisté pro
certifikaty a kli¢e. Jde o specializovany hardware, ktery se dodava ve dvou variantach.
Bud’ v podobé samostatného zatizeni, nebo jako dedikovana karta, kterd 1ze ptidat do
serveru. Jeste specidln€jsi jednotky se vyuzivaji v bankovnictvi pro ochranu bankovnich

transakci. Uplatnéni téchto modull je hlavné v jiz zminénych bankach, ve velkych

56 JELINEK, M. Autentizacni tokeny v praxi [online]. CCB spol. s.r.o., © 2001-2019 [cit. 2019-10-31].
Dostupné z WWW: <https://www.systemonline.cz/it-security/autentizacni-tokeny-v-praxi.htm>.
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korporatnich spolecnostech, ale za¢inaji se pouzivat i ve vefejné spraveé. Vyplati se hlavné
pti velkém poctu zaméstnanci 1000 a vice. Vysoka bezpecnost proti odcizeni je dana
hlavné umisténim téchto modulii v ,,serverovnach®, které jsou chranény kontrolou vstupu.
HSM moduly k tomu jesté ptidavaji bonus v podobé fyzické bezpecnosti umoziujici
vymazani ¢i desifrovani kryptografického materidlu v ptipadé ru¢ni manipulace s boxem.
Dalsi vyhoda zabezpeCeni je v tom, ze k témto modulim nemusi mit pfistup bézny
administrator, ale 1ze jiné osob¢ ptid€lit roli bezpecnostniho administratora. Moduly umi
1 zvySovat efektivitu vypocCetniho vykonu kryptografické operace, centralizaci
managementu kli¢li a umi i mnoho dalSich funkci a operaci. Velkou nevyhodou jsou

ov§em vysoké pofizovaci nklady.>’

4.6 Certifikacni autority
Certifika¢ni autorita je tfeti strana, kterd vydava certifikity a oznacuje se

zkratkou CA. Certifika¢ni autoritu si mtizeme provozovat sami na svém PC, dale ji miize
provozovat zaméstnavatel, mame i certifikacni autority bank, které jsou vyuzivany pii
internetbankingu. V legislativnim vyjadfeni se nemluvi o certifikacni autorité, ale
o poskytovateli certifika¢nich sluzeb. Certifikacni autority vydavajici certifikaty
definované¢ zdkonem (kvalifikované) a spliujici dal$i pozadavky zakona nazyvame
kvalifikované certifikaéni autority. Tyto autority mohou pozadat stit o udéleni
akreditace pro vykon ¢innosti certifikacnich sluzeb. Pokud spliiuji podminky a vse dle
zakona, ziskaji akreditaci a stavaji se akreditovanou certifika¢ni autoritou. Obcan,
ktery chce jednat s organy vefejné moci, musi mit uznavany elektronicky podpis formou
kvalifikovaného certifikatu, vydany pravé akreditovanou certifika¢ni autoritou.
Akreditované certifikacni autority zpravidla nemaji stejnou strukturu svého
organiza¢niho ¢lenéni, a proto jsou vnitiné ¢lenény. Na kofenové autority a podiizené
(zprostiedkujici) autority.’® Pfed unijnim nafizenim eIDAS byly v CR celkem, tii
kvalifikovani poskytovatelé certifikac¢nich sluzeb, a to Prvni certifikacni autorita, a. s.,
Ceska posta, s. p., eldentity a. s.>* U¢inkem unijniho nafizeni eIDAS miZeme vyuZivat
1evropské kvalifikované poskytovatele sluzeb vytvarejici davéru vydavajici

kvalifikované certifikaty. Jejich piehled je na webu EU Trust Service status (TSL)

57 ASKON.CZ. HSM moduly [online]. ASKON INTERNATIONAL s.r.o., © 2019 [cit. 2019-10-10].
Dostupné z WWW: <http://www.askon.cz/Produkty/ HSM-moduly/>.

8 PETERKA, J. Bdjecny svét elektronického podpisu. Praha : CZ.NIC, 2011. s. 42-44

59 MINISTERSTVO VNITRA CESKE REPUBLIKY. Odbor eGovernmentu: Archiv [online]. MVCR, ©
2016. 30. kvétna [cit. 2019-10-31]. Dostupné z WWW: <https://www.mvcr.cz/clanek/prehled-
kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb.aspx>.

36



http://tlbrowser.tsl.website/tools/index.jsp a na  https://webgate.ec.europa.eu/tl-

browser/#/ .5

4.7 Elektronicky podpis dle eIDAS

Podkapitola elektronicky podpis dle eIDAS je autorem zdmérné vybrana jako
zakonceni celé kapitoly s ndzvem pojmy souvisejici s elektronickym podepisovanim.
Duivod je prosty, jde totiz o nejaktualnéjsi platnou zalezitost. Dnem 19.09.2018 skoncila
dvouleta vyjimka oproti nafizeni eIDAS. Vefejné sprave nastala povinnost podepisovat
ufedni elektronické dokumenty pouze kvalifikovanymi elektronickymi podpisy. To
znamenalo, ze organy vefejné spravy museli nakoupit kvalifikované prostfedky pro
vytvareni elektronickych podpisi. Kvalifikované prostiedky (QSCD Qualified Signature
Creation Device) jsou hardware, vétSinou USB tokeny nebo cipové karty. Na tento
hardware je potieba nahrat novy kvalifikovany certifikat, ktery je vygenerovan piimo na
tokenu nebo Cipové karté. Vyhodou kvalifikovanych prostiedkl je to, ze z néj nejde
vyexportovat soukromy kli¢. Je to daleko bezpecnéjsi feSeni, nez bez kvalifikovaného
prosttedku, kde hrozi ziskani kopie klice nebo jeho hodnoty. Zaroven je zabezpeceno, ze
bez naSeho védomi a pfitomnosti ho nikdo nezneuzije. Pied nafizenim eIDAS mély
vétSinou organy vefejné moci hlavné z ekonomickych divodi nahrany certifikaty
v systétmovém ulozisti Windows. Nyni maji ,,hmotnou véc“, kterou mohou tieba
zamknout do zéasuvky svého stolu, pfipadné pfenést na jiny pocitac. A jak zjisti
protistrana, ze ufednik podepsal dokument kvalifikovanym certifikitem na
kvalifikovaném prostfedku? Umisténi soukromého klice musi byt v kvalifikovaném
prostiedku. Pti vydani prvotniho certifikatu dochazi k vytvoteni vazby token — Zadatel
o certifikat. Je evidovana a kontrolovana u certifikacni autority. Z tohoto diivodu neni
technicky mozné mit na tokenu vice certifikati jinych Zzadateld. Ve vlastnostech
podepsaného dokumentu pii ovéfovani podpisu je v detailu certifikatu polozka QC
statements, kde je uvedeno Private key on QSCD. V ¢&estiné vypisy QC — prohlaseni

kvalifikovaného certifikatu. Vice autor vysvétli a popise v praktické ¢asti.®!

60 pPRUSA, J. Lupa.cz, eIDAS a problémy s divéryhodnosti kvalifikovanychcertifikatii [online]. © 1998-
2019 Lupa.cz, 2017. 17. cervence [cit. 2019-10-31]. Dostupné z WWW:
<https://www.lupa.cz/clanky/eidas-a-problemy-s-duveryhodnosti-kvalifikovanych-certifikatu/>.

S PETERKA, J. Lupa.cz, Elektronické podpisy: v zait skonci vyjimka, budou uiednici piipraveni? [online].
© 1998-2019  Lupa.cz, 2018. 11. cervna [cit. 2019-11-01]. Dostupné¢ z WWW:
<https://www.lupa.cz/clanky/elektronicke-podpisy-v-zari-skonci-vyjimka-budou-urednici-
pripraveni/?ic=serial-box&icc=text-title>.
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5 Prakticka Cast

V zavérecné kapitole autor uvede postupy ze dvou rtznych organizaci, které
aplikoval pfi své praxi. V ni popiSe a vysvétli, jak se pracovalo s certifikaty pied
nafizenim eIDAS a co vSechno se muselo udé€lat do 19.09.2018, kdy vstoupilo nafizeni
eIDAS v platnost a jak to funguje nyni. Pfed tim je potifeba jest¢ zminit, ze certifikat (pro
zameéstnance) je vydavan na dobu urcitou. V tomto ptipadé se jednd o 1rok. Certifikat
tedy ma urcity cyklus Zivotnosti. Za¢ind generovanim zadosti o certifikat, vydanim
vlastniho certifikatu, pfipadné muize byt revokovan (odvolan), obnoven a nakonec mu
vyprsi platnost. Jednotlivé faze zivotnosti certifikditu budou rovnéz vysvétleny
v nasledujicich podkapitolach. V obou organizacich jsou vyuzivany sluzby

od akreditovaného poskytovatele certifikaénich sluzeb Ceské posty (PostSignum).

5.1 Generovani zadosti o certifikat pro zaméstnance uradu
Vse zacind pozadavkem nadfizeného (feditel odboru, vedouci odd¢leni),

zabezpeCit pro jeho podiizeného zaméstnance elektronicky podpis. V organizaci se
rozjede proces, kdy osoba oprdvnéna jednat s certifikacni autoritou z persondlniho
oddéleni ziska tdaje o zaméstnanci véetné rodného Cisla zaméstnance (samoziejmeé
v souladu s GDPR). Na portalu akreditovaného poskytovatele certifika¢nich sluzeb ho
zavede a zaméstnanci pfedd informaci, Ze si miiZze vygenerovat certifikat. Tento postup

platil pfed natfizenim eIDAS a plati stéle.

5.1.1 Generovani Zadosti pred eIDAS

Déle zaméstnanec kontaktoval informatika s Zadosti o vygenerovani certifikatu.
To se provadélo na webovych strankéach PostSignum, v sekci tvodni strdnka, generovani
zadosti o certifikat, On-Line generovéani Zadosti o certifikat. Potom se vyplnilo jméno
a pfijmeni, zaméstnanecky e-mail, jak je vidét na obrazku ¢. 4. Volba umisténi
soukromého kli¢e bylo mozno vybrat Operacni systém Windows, v tomto piipade se
certifikat nainstaloval do systému Windows na PC zaméstnance. Pokud se jako ulozisté
zvolil USB token iKey 4000 (eToken) SAC byl certifikat ulozen na token. (Pti pouzivani
tokenu iKey4000 musel byt token pfed generovanim Zadosti zinicializovan a musel na

ném byt nastaven PIN).
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Obrizek 4: Vybér tiloZisté soukromého kli¢e®

» Uvodni strénka » Generovéni Zadosti o certifikat » On-Line generovani Zadosti

r o

On-Line generovani Zadosti o vydani certifikatu =i

Dopliite tidaje pro generovani Zadosti o certifikat

Jméno a piijmeni nebo nazev certifikatu Ales Mistaler *

E-mail ja.mistaler@urad_xy.cz *

Vygenerovanou Zadost Ize pouZit pouze pro vydani jednoho certifikatu. Typ
Druh certifikdtu vydavaného certifikatu je potieba spedfikovat pfi jeho vydani.

USB token iKey 4000 (eToken) SAC

Velikost klice .
e0P s cipem (Microsoft Base Smart Card Crypto Provider)
Operacni systém Windows (Win XP SP2 a niZsi)
Umisténi soukromého klice Operacni systém Windows
zobrazovat pouze doporudené umisténi ¥4
Ostatni nastaveni [ zménit zabezpeteni dloZises Kich

] Potvrzuji, Ze jsem se seznamil s pokyn

| vygenerovat a odeslat #idost o certifikét na www server PostSignum |

Dale se zaskrtnul souhlas s potvrzenim o pokynech pro generovani zadosti
a vydani certifikdtu. A zvolena volba, vygenerovat a odeslat zadost o certifikat na www

server PostSignum. Na dal$i webové strance PostSignum po ,,proklikani* privodcem

Obrazek 5: Zprava odeslana na podatelnu Postsignum

» Uvodni strénka » Generovani Fadosti o certifikat » Vydani preotnibo komeréniho cerifikity elektronicky » On-line privodce-Zadost o vydani
komeréniho cerifikatu

On-line pravodce-Zadost o vydani prvotniho komercniho certifikatu

Zadost o certifikat byla odeslana na elektronickou podatelnu PostSignum

I elektronické podatelny PostSignum nasledné obdrEite informativni e-mail o pfijeti Vaii Zadosti.

generovanim zadosti o certifikat se zobrazila informace o tom, ze zadost byla odeslana
na elektronickou podatelnu PostSignum. Poté nasledovala informace o zaslani
informativniho e-mailu o pfijeti Zzadosti, to je vidét na obrazku ¢. 5. Nésledné do
e-mailové schranky zaméstnance v fddu minut dorazilo oznameni o uloZeni zédosti
o certifikdt. Oznameni obsahovalo c¢islo ID zadosti a dalsi pokyny k vyzvednuti

certifikatu na pobodce Ceské posty obrazek &. 6.
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Obriazek 6: ID Zadosti®
pa 02.03.2018 12:53
pOStSig num@c post.cz
Oznameni o ulozeni zadosti o certifikat

Komu Mistaler Aled

Podepsano uZivatelem Mastaly potize s podpisem. Podrobnosti zobrazite kliknutim na tladitko podpisu. 1

request.req

L Soubor: .req

Na server PostSignum byla ulofena #adost o vydani certifikitu . Pro vystaveni certifikitu je nutné se dostavit na pobotku Ceské poéty se sluibou
Czech POINT a pii vydani certifikatu sdélit nize uvedené |D Zadosti. Seznam pobocek je uveden na webovych strankach PostSignum. S sebou na
pobocku si vezméte doklad totoinosti (fyzické nepodnikajici osoby dva doklady) a pfipadné dalii poZadované formulaie.

ID Zadosti: 5612602512

Vygenerovanou #adost lze pougit pouze pro vydani jednoho certifikdtu. Pokud poZadujete vydat vice certifikatd, je nutno vygenerovat vice Zadosti.

Zadost o certifikat je pfiloZena zarovefi k tomuto e-mailu. Na serveru bude uloZena po dobu minimalné 30 dni.

PfiloZenou Zadeost je moZno vyuiit pro vydani certifikdtu, a to pokud by pracovnik pfepaiky nedokazal najit Zadost o certifikat dle pfedloieného ID.
Je moiné tedy pfiloZeny soubor uloZit na prenosné medium (USB disk) a predloZit jej pracovnikovi prepazky pokud nebude schopen Zadost o
certifikat vyhledat na serveru dle predloieného ID (napfiklad po smazani Zadosti na serveru).

Timto je ukon generovani zadosti o certifikat ukoncen. Instalace vydaného

certifikatu bude feSena pozdéji v jiné kapitole.

5.1.2 Vybér kvalifikovanych prostiedki eIDAS

Pted platnosti natfizeni eIDAS bylo potieba zajistit pro zaméstnance nové
kvalifikované prostfedky v souladu s platnou legislativou. Byvalé autorovo pracovisté
pouzivalo jako ulozisté certifikath operacni systém Windows. Jen nékolik vedoucich
pracovnikii mélo token iKey4000 dale jen ,,puvodni token“. Nakup novych
kvalifikovanych prostfedktl fesilo pomoci vefejné zakazky ,,Implementace centralniho
feSeni vzdalen¢ho elektronického podpisu a peceté podle natizeni eIDAS 2018
https://zakazky.svscr.cz/contract_display 79.html. Nazev zakazky ukazuje, Ze toto feSeni
pokryva elektronicky podpis i1 elektronickou pecet. Hardwarové feSeni je zde modul
HSM, které autor popisuje v kapitole ,,4.5 Ulozisté certifikatd“. Na  soudasném
pracovisti bylo technické feSeni jiné. V tomto pfipadé Slo o pfiblizné stejny pocet
zaméstnancl cca 500. Vzhledem k tomu, Ze zde kazdy zaméstnanec vlastnil piivodni
token, ktery byl vyuzivany hlavné v terénu (mimo kancelar), nebylo pochyb o stejném
technickém feSeni. To bylo realizovano nadkupem 500ks kvalifikovanych prostfedka
Gemalto SaFeNet eToken 5110 CC véetnd obsluzného software u Ceské posty.

http://www.postsignum.cz/etoken_5110 cc.html, déle jen ,,token v souladu s eIDAS*.
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Ceska posta tokeny pied predanim piedpiipravila - provedla zdznam vnitiniho sériového

¢isla prostfedku a nahrala ,,servisni kli¢* autentizace prostredku.

Pozdéji bylo dokoupeno pro potteby ekonomického odboru 20ks USB TokenME
véetn¢  obsluzného  software  http://www.postsignum.cz/etoken 5110 cc.html.
Zaméstnancim z oddé€leni spisové sluzby a pracovniklim podatelen organizace byla
koupena hlavné z diivodu pouzivani elektronické peceté k peceténi dokumenti Cipova
karta ProID+Q véetné CteCky a obsluzného software
http://www.postsignum.cz/proid q.html. Pied realizaci nakupu si organizace jesté
ujastiovala metodicky postup formou dotazii na Ministerstvo vnitra CR. A také si pozvala
zastupce akreditované certifikacni autority na schiizku ohledné pfechodu na nové
kvalifikované prostfedky. Také byl nakoupen a vyzkouSen jeden testovaci token, nez se

realizoval nakup 500ks.

K novym tokentim v souladu s eIDAS byla také dodana nov¢jsi verze obsluzného
software (middleware) SafeNet Authentication Client verze 10.4. U pivodnich token
byla dodana verze SafeNet Authentication Client verze 9.0. Verze 9.0 bohuZel s tokeny
v souladu s eIDAS nebyla kompatibilni a token neSel nacist, proto musela byt na vSech
pracovnich stanicich odinstalovdna. Po restartovani pracovnich stanic se nainstalovala
nova softwarovd verze 10.4, kterd je zpétné¢ kompatibilni, takze umi pracovat

1 s pivodnimi tokeny.

5.1.3 Distribuce, popis a nastaveni kvalifikovanych prostredki

Pted predanim 500ks novych tokenti zaméstnancim bylo potfeba udélat seznam
formou tabulky. V jednom sloupci bylo jméno zaméstnance v druhém sloupci sériové
¢islo tokenu ve tfetim sloupci volné pole pro podpis zaméstnance a v poslednim sloupci

pole vraceni staré¢ho tokenu ano - ne. Varka 500ks byla rozdélena pro Ustfedni a regionalni
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Obriazek 7: Nastaveni PUK®

SafeNet Authentication Client

gemalto
@0i1?2e

*(S) SafeNet Authentication Client Tools B EEEN BFELSE 2O Y 4R

v -y Tokeny
| v M47A3D15701FS758 (8) Zménit Heslo spravee: 447A3D15701F9758 X
= % Certfikaty CC

- Osamocené objekty

46k Nastaveni SafeNet Authentication Client gemalto

.‘Cﬂé Nastaveni klierta

Altudlni Heslo spravee: |""""O |
MNowvé Heslo spravee: |......... |
Potvrdit Heslo: |""""o |
|i ﬂ Bezpeéné heslo ma aspori 8 znaku a obzahuje velka pismena, mald pismena, éislice a zvldétni znaky

(napfiklad |, 8, #, %).

Aktudlni jazyk: cs

MNové heslo a heslo pro kontrolu se neshoduiji.

0K

Cancel

pracoviste pres prislusné informatiky. Dal$i tikol ¢ekal na informatiky v podob¢ nastaveni

hesla na tokenu v souladu s eIDAS, ktery je z vyroby personalizovan a obsahuje dvé

oblasti, kvalifikovanou a vefejnou. Pro kazdou oblast je potieba nastavit PIN a QPIN pro

uzivatele, PUK a QPUK pro spravce. Standardn¢ jsou hesla nastavena takto, pro

uzivatele: 12345678, pro spravce: 87654321. Informatici pfenastavili pouze heslo pro

spravce. Na obrazku €. 7 je vidét nastaveni nového hesla spravce, stejnym zpisobem se

nastavuji i ostatni hesla prostfednictvim horniho panelu nad oknem zménit heslo spravce

viz obrazek ¢. 8.

Obriazek 8: Panel pro nastaveni hesel®

B EREN PEIEEO| T 2R

Na obrazku ¢ 9 je vidét sériové Ccislo tokenu 447A3D15701F9758

a v osamocenych objektech

%4 Vlastni zdroj
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Obriazek 9: Sériové &islo tokenu v souladu s eIDAS®

*-(S) SafeMet Authentication Client Tools ==
b (: Tokeny
w - 447AID15701F9758

- Certifikaty CC
~ [[F] Osamocené objekty
b P Senvisnikli
E 40k Nastaveni
w<0p Nastaveni klienta

Privatni klic:

Poshytovatel Sifrovacich... eToken Base Cryptographic Provider A

Nazev zasobniku Servisni klig

Modulo CF175EE45C 3BBFCECDBE175BACEABEAECC 5158 402

Velikost klice 2048 bita

Specifikace klige AT_KEYEXCHANGE

Vychozi zasobnik prokl...  Ano

Pomocny zésobnik pro ... Ano 4
£ > £ >

servisni kli¢, to je zdroven vetejna ¢ast tokenu, kam se mohou instalovat nebo importovat

ostatni certifikaty. Kvalifikovana oblast je zobrazovéana v Certifikaty CC.

Takto nastavené tokeny byly ptipraveny pro nového zadatele o certifikat nebo pro

obnovu certifikatu zameéstnance.

5.1.4 Generovani Zadosti po eIDAS

Po nabyti platnosti nafizeni eIDAS jiZ nelze generovat Zadost o certifikat On-Line
pfes webové stranky Postsignum. Nyni k tomu slouZi néstroj pro spravu certifikat
1Signum, ktery je ke stazeni zde http://www.postsignum.cz/programy ke stazeni.html.
Po uloZeni aplikace iSignum.exe na lokalni disk PC nebo notebooku uZivatele, je mozno
aplikaci spustit. Pfedtim je ale potieba pfipojit token v souladu s eIDAS do USB portu
pocitace a spustit obsluzny software (middleware) tokenu SaFeNet Authentication Client
a s uzZivatelem nastavit ptistupové heslo k tokenu PIN a heslo k podpisu QPIN. To je
uvedeno v podkapitole ,,5.1.3 Distribuce, popis a nastaveni kvalifikovanych

prostfedkii“. Pak uZ nic nebrani spusténi aplikace iSignum viz obrazek ¢. 10. Otevie se

% Vlastni zdroj
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Obrazek 10: iSignum generovani Zadosti®’

D iSignum — O >

Ma této zaloZee mate k dispozic prehled viech certifikatd PostSignum,
Mowy které jsou nainstalovany v Glofigt 447A3D15701F9758

) L]
e SIanum
Jedna se o kvalifikovany prostiedek pro vytvareni elektronickych
podpist odpovidajicl nafizeni eIDAS C. 9102014 (Priloha II).

Pfehled Certifikaty e Windows . 447A3D15701F5758

Obnaovit

Importovat

- Obsazené misto: 6 32KB (21%) | yydstt | |Staeni certifikatu |

Privodce vygenerovanim Zadosti o certifikat PostSignum

*

Tento privodce Vas provede procesem vygenerovani Zadost o certifikat PostSignum

Priivodce nejprve vygeneruje kicovy par ve zvoleném Ulodist a vygeneruje
#adost o vystaveni certifikdtu pro tento par. Nasledné Fadost odedle na server
PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Napovéda a o aplikad

Ceska posta

gdlilofn]i]t]a]
Q

Typ certifikatu: | kvalifikovany certifikat (QCA)

v
|
Email: |a.mi513|er@urad_xy.t1 |

Tyto informace jsou nepovinne 2 shudi pro lepsi dohledani 23dosti na pobodce, -~

Iméno: |J!\Je§ Mistaler

[C1Po odeslani vytisknout souhrnné informace

[ z&lohavat privatni KiE (pokud to umo#fiuje vybrané dloZists)
Krok 2: VWybér iloZisté pro generovani klich

| H47AIDISTOIFS7SE

W
Byl \r\;t;ajl:l-l;\lr-:aliﬁkouan\? prostiedek
Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

i Zavr"-l'.t_l

okno Prtvodce vygenerovanim zadosti o certifikat PostSignum. Vyplni se jméno, email
a klikne se na, odeslat zadost. Nasleduje otevieni oken se zadanim PINu a QPINu, po

spravném zadani se vygeneruje zadost o certifikat. ID Zadosti je zaslano na mail zadatele.

5.2 Instalace, obnova a zneplatnéni certifikatu

5.2.11Instalace, obnova a zneplatnéni certifikatu pred eIDAS

Instalace: do mailové schranky zaméstnance byl doru¢en mail o ,,Upozorneni na

pripraveny certifikat* viz obrazek €. 11.
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Obrizek 11: Upozornéni na pripraveny certifikat®

podatelna.postsignum@cpost.cz

UpOZOIﬂEI‘Ii na pripraveny certifikat
Kamu Mistaler Ales; || Mistaler Ales

Podepsano uZivatelem podateina.postsignum@cpost.cz

Vazeny zakazniku,
na zaklade Vasi zadosti Vam byl vydan certifikat.

Wydany certifikat stahnete z teto webove stranky:

Po kliknuti na odkaz se nacetla, stranka - Nabidka vydaného certifikatu viz obrazek ¢. 12.
(pouzit z jiné nabidky certifikatu, kde jsou osobni udaje jiného zaméstnance zakryty
cervené). Zde jsou k dispozici tfi tlacitka. Protokol umozioval stahnout protokol o vydani

certifikatu. Také bylo mozné stahnuti certifikatu ve formdtu DER nebo formatu PEM.

Obriazek 12: Nabidka vydaného certifikatu®

Nabidka vydaneého certifikatu

Vystavitel VCA

Subjekt 23 i e = e P
C=CZ

E-mail T

Sériove Cislo 420077

Certifikat vydan 28.2.2019

Hash kdd [SHA-1) DE3827147B285FESFI9SCBEEESB1ET493033D6EE

Certifikatni politika Komeréni serverowé certifikdty

Formiat ke staZeni (®) DER - (formidt uréeny pro Windows) O PEM - {formét urfeny pro ostatni operaéni systémy)

Stisknéte Haditko Stahnout pro staZeni certifikatu ve zvoleném farmétu.

StaZeni protokolu Stisknéte Hatitko Protokol pro staZeni protokolu o vydani cerﬁﬁkétum

Instalace vydaného certifikatu

Pokud jste Zadost o certifikat generovali pomoci On-Line generatoru miiZzete pokratovat k

Po potvrzeni volby instalace vydaného certifikatu ,,instalaci certifikatu“ doslo
k nainstalovani certifikatu do ulozisté certifikati. To se urcilo pfi umisténi soukromého

klice obr. 4 v kapitole ,,5.1.1 Generovani Zzadosti pred elDas“. Pak se postupovalo
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dalsimi potvrzovacimi kroky, kdy se na konci objevilo oznameni ,,Certifikat byl uspesné

nainstalovan‘.

Obnovu certifikatu je nutno provadét v dobé platnosti expirujiciho stavajiciho
certifikatu. Zameéstnanec obdrzi informaci o blizicim se konci platnosti certifikatu do
mailu. Tato informace je poslana certifika¢ni autoritou 20 dni piedem a pak 7dni pfedem.
Obnova certifikatu se provadéla také na webovych strankach PostSignum, v sekci ivodni
stranka, generovani zadosti o certifikat, obnova certifikatu, On-line prtivodce - zadost
o vydani nasledného osobniho certifikatu. V privodci vydanim néasledného certifikatu se
nacetl a vybral certifikat s koncici platnosti. Dale se odsouhlasily potvrzovaci kroky a na
konci se zobrazilo upozornéni o Uspé€Sné obnové certifikatu. Nésledné¢ do mailové
schranky zaméstnance v fddu minut bylo doru¢eno ozndmeni o pozadavku obnovy
certifikdtu a po chvilce upozornéni na nové vydany certifikat. Pak se tento obnoveny
certifikdt nainstaloval. V praxi se mnohokrat stalo, ze zaméstnanci nenahlasili
informatikovi pozadavek o obnovu certifikdtu a ten vyprsel (vyexpiroval). V tomto
ptipad¢ byl stejny postup jako pii vydadni nového certifikatu. Pro zaméstnance to

znamenalo, Ze musel znovu po jednom roce opét navstivit pobocku Ceské posty.

Zneplatnéni certifikatu tzv. revokace se provadi v dob¢, kdy je certifikat platny.
Vétsinou v situacich pii ukonceni pracovniho poméru, zatfazenim na jiné pracovni misto,
zménou piijmeni nebo jinych zménovych udaji. Velkou roli, zde opét hraje osoba
opravnéna jednat s certifikacni autoritou. Po pfihlaSeni se na zakaznicky portal autority,
muze zneplatnit certifikat zaméstnance. Dale miize dot¢eného zaméstnance zablokovat.
U jinych zaméstnanci mize ménit tdaje v podob& zmeén piijmeni, pracovniho zafazeni
atd. Vraceny token se predd informatikovi, ten z n&j odstrani stary certifikat a pfipravi

token pro nového zaméstnance.

5.2.2Instalace, obnova a zneplatnéni certifikatu po eIDAS

Instalace a obnova certifikatu je obdobné jako obnova certifikatu v prechodném
obdobi, ktera je detailné popsana v kapitole ,,5.3 Obnova certifikatu v pfechodném
obdobi eIDAS*. Rozdil je jen v tom, Ze zde jiz nefiguruje piivodni token a vSe se realizuje

na novém tokenu v souladu s eIDAS.

Zneplatnéni je stejné, jako je uvedeno v podkapitole ,,5.2.1 Instalace, obnova
a zneplatnéni certifikatu pred eIDAS*. Rozdilné je pouze to, Ze u tokenu v souladu

s eIDAS vznika vazba token — Zadatel. O tom je psano v kapitole*“ 4.7  Elektronicky
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podpis dle eIDAS*. Ditlezitou roli zde opét ma osoba opravnénd jednat s certifika¢ni
autoritou. V tom smyslu, ze posle email podepsany svym kvalifikovanym elektronickym
podpisem akreditované certifikacni autorité. Obsahem mailu je zadost o zruseni vazby
token — zadatel. Bez zruSeni vazby token-zadatel by nebylo mozné token v souladu

s eIDAS pouzivat jinym zaméstnancem.

5.3 Obnova certifikatu v prechodném obdobi eIDAS

Do 19.09.2018 museli mit vSichni zaméstnanci obnoven certifikat na novém
kvalifikovaném prostfedku tokenu v souladu s eIDAS. Tento proces piechazeni znamenal
nastavit dvé nova uzivatelskd hesla k novému tokenu. Pfipojit souc¢asné do dvou USB
portli PC nebo notebooku ptivodni token a token v souladu s eIDAS. Dale ptes obsluzny
software tokenu v souladu s eIDAS provést obnovu certifikatu. Volilo se mezi dvéma
variantami. Prvni varianta byla ta, ze se obnova bude provadét na jednom notebooku
v kancelafi, kam budou postupné chodit vSichni zaméstnanci. Druhd varianta byla ta, ze
informatici budou obchazet jednotlivé zaméstnance v jejich kancelafich. Byla vybréna
varianta Cislo dvé. V ptikladu je uk4zdna pfimo autorova obnova, tak jak se feSila
v prechodném obdobi natizeni e[DAS. Prvni krok je nastaveni hesel nového tokenu, to je
vysvétleno v podkapitole ,,5.1:3 Distribuce, popis a nastaveni kvalifikovanych
prostfedki“. Obnova zacind spusténim aplikace iSignum. Na obrazku €. 13 je vidét

W

pfipojeny pivodni token Sedy ,,puntik* ¢islo 90385314 a na ném je certifikat autora, ktery

Obrizek 13: Certifikat umistény na pivodnim tokenu’®

) iSignum — O *

Na této zéloZce mate k dispozici prehled viech certifikatd PostSignum, které jsou

D )
Movy nainstalovany v dlozigti 90385314 (90385314). | Ig n u m

Obnovit

Prehled certificty @) windows @) +47amisiowrsrss Q) 903853 Upozornéni 1

Importovat - Obsazené misto: 12z 72 KB (17%) Vydistit Stafeni certifikdtu

| Iméno Sériové £ Platnost Zbyva Vydavatel Typ
[ Ales Mistaler 3043018 02.03.2019 2dny PostSignum Qualified ... Kvalifikovany osobni

Napovéda a o aplikad

Ceska poita

golilolnlilt]al

Detail

70 Vlastni zdroj
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vyprsi za 2 dny. Nasleduje pfepnuti na token v souladu s eIDAS zeleny ,,puntik™ viz
obrazek ¢. 14. Na tokenu v souladu s eIDAS neni nainstalovan zadny certifikat. Déle se

klikne zpét na ptivodni token, vybere se certifikat a nasledné klikne na tlacitko obnovit

Obrizek 14: Prazdny novy token v souladu s eIDAS™!

D iSignum — O X
MNa této zéloZce mate k dispozic prehled viech certifikatd PostSignum, které jsou ) [ ]
Nowy nainstalovany v dlofigti 447A3015701F9758 (447A3D 15701F9758).
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych podpisd
odpovidajid nafizeni eIDAS £, '910,/2014 (Pfiloha II).
Obnovit
Prehled certifikity @) Windows @) +7amisorerss (@) sossssa Upozornéni 1
Importovat - Obsazené misto: 4z 32 KB (15%) Vydistit s T
Iméno Sériové & Platnost Zbyva Vydavatel Typ
Napovéda a o aplikad
Ceska posta
Detail
g dlilgln]ilt]al

v modrém ramecku na obrazku ¢. 14. Timto krokem zacind generovani zadosti o obnovu
certifikdtu na token v souladu s eIDAS. Tato operace je zabezpecCena piistupem
k tokentim, takZe postupné vyzaduje PIN ptuvodniho tokenu, PIN pro pfistup k tokenu
v souladu s eIDAS a Digital Signature PIN pro pfistup do kvalifikované casti tokenu
v souladu s eIDAS. Vysledek je vidét na obrazku €. 15 ,,Generovani a odeslani Zadosti

bylo uspésne™.

! Vlastni zdroj
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Obriazek 15: Generovani Zadosti token v souladu s eIDAS”?

X

Tento privodce Vas provede procesem vygenerovani Zadosti o nasledny certifikat. |

Privodce nejprve vygeneruje Kigovy par v systémovém dloZisti a vygeneruje
#adost o vystaveni certifikatu pro tento par. Nasledné #&dost odedle na
server PostSignum. Je vyZadovéano pipojeni k internetu.

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit
SN: 3043018 QCA, Platnost do: 02.03.2019, Ale Mistaler

[ zélohovat privétni ki (pokud to umoziuje vybrané dlogists)

5| Information

ol Generovani a odeslani Zadosti bylo Uspéiné.,

any esobni

MNapovéda a o aplikad

Krok

Souhrn: | Fadost o certifikat f Certificate request
Datum/Date: 28, dnor 2019 07:08
Generovano na PC/Generated on PC: UIOOS
Uzivatel fJUsername: COL CZ\mistaler

Ceska poéta Odesl&ni #4dosti UspE&né.

gclilalnlilt]al

Odeslat zZ3dost

Nyni se opét ¢eka na zpravu od podatelna.postsignum@cpost.cz. Prvni pfijde informace
o doruceni zadosti, poté upozornéni na pripraveny certifikat. Dale se v iSignum piepne
na token vsouladu s eIDAS, klikne se na tlacitko ,stazeni certifikatu®, dale na

»zkontrolovat vydané certifikaty* a potvrdi volba ,,import certifikatu®. Po zadani PINu je

Obrazek 16: Import certifikatu na token v souladu s eIDAS™

O
S
3

Dis

Na této zaloZce mate k dispozid piehled vEech certifikatd PostSignum, které jsou

| ) L]
Mowy nainstalovany v GloZigti 447430 1570 1F9758 (447A3D15701F9758).
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych podpisi
odpovidajid nafizeni eIDAS . 910/2014 (Pfiloha II).

Obnovit
Piehled ¢ Informace X prarss () s03s5314 Upozornéni 1
L e e
et - - @I Import certifikdtu probéhl dspéiné. I - e .. e
Jméno F X. Tvp
MNapovéda a o aplikad

Zkontrolovat wydané certifikity Zaviit

Ceskd posta
gdlilalnliftlal

Detail

vidét vysledek na obrazku €. 16 ,,Import certifikatu probéhl aspésne*.
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V aplikaci iSignum se opé€t prepneme na token v souladu s eIDAS. Na obrazku
¢. 17 je vidét jiz autoriiv novy kvalifikovany certifikat, ktery mé platnost 384 dni a je
nahran na kvalifikovaném prostiedku odpovidajici nafizeni eIDAS ¢. 910/2014 (Ptiloha
10).

Obrizek 17: Novy certifikat na tokenu v souladu s eIDAS™

) iSignum — O *
Na této zdloZce mate k dispozid prehled viech certifikatd PostSignum, které jsou ) [ ]
Mowy nainstalovany v dloZigti 447430 15701F9758 (447A3D 15701F5758).
Jedna se o kvalifikovany prostiedek pro vytvaieni elektronickych podpisd
odpovidajid nafizeni eIDAS £ 910,/2014 (Pfiloha II).
Cbnovit
pehled Certifikdty @ Windows @ 447A3D15701F9758 @ 90385314 Upozornéni 1
Importovat - Cbsazené misto: 6 z 32 KB (21%) Vyéistit Cosors cor b
Iméno Sériové £, Platnost Zhyva Vydavatel Typ
e e Ales Mistaler 5047437 19.03.2020 384 dni PostSignum Qualified CA 3 Kvalifikovany osobni
Napovéda a o aplikad
£ >
Ceska posta
Detail
g dlilglnlilt]al

5.4 Rozdily ve vlastnostech podepsaného elektronického dokumentu

V této kapitole autor poukdZe na rozdily ve vlastnostech podepsaného
elektronického dokumentu. Dokumenty byly podepsany certifikdtem uloZenym na
puvodnim tokenu a kvalifikovanym certifikditem na token v souladu s eIDAS.
K vytvofeni elektronického dokumentu byla pouzita aplikace Microsoft Office Word
2016. Zni byl soubor ulozen do PC s pfiponou PDF. K podepsani elektronického
dokumentu byla pouzita aplikace Software602 Print2PDF. Vlastnosti elektronicky
podepsaného dokumentu jsou zobrazovany v Adobe Acrobat Readeru DC. Na obrazku
¢. 18 je vidét snimek z elektronicky podepsaného dokumentu ptivodnim tokenem, bylo
vyuzito tzv. viditelného podpisu, to je vidét v pravé casti obrazku. Na levé strané

v ¢erveném ramecku je informace, Ze je podpis platny a byl oveéten na EU Trusted listu.

7 Vlastni zdroj
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Obrizek 18: Podepsani dokumentu piivodnim tokenem’
Tento soubor je kempatibilni s normou PDF/A a byl otevien pouze pro ¢teni, aby nedoilo k jeho zméné,
Podpisy X

EE] - Ovéfit vie

V%Rev.l:{“_ Ales Mi <mistaler i

Podpis je platny:

Elektronicky podpis stary token.

Zdroj divéry ziskin z European Union Trusted Lists (EUTL). Platny podpis

Dokument se od aplikovéni tohoto podpisu nezménil

Podepsano soufasnym uZivatelem
Cas podepsani pochézi z hodin na poéitaci autora podpisu.

U podpisu neni povoleno dlouhodobé ovéfovani a vypréi po datu 2019/03/02 13:35:00 +01'00'

> Podrobnosti podpisu

2E 6E CA

Naposledy kontrolovano: 2019.02.26 07:33:45 +01'00'
Pole: Sig_91258281 na strance 1

Klepnutim zobrazite tute verzi.

Na obrazku ¢. 19 je snimek z elektronicky podepsané¢ho dokumentu novym tokenem,
Obrizek 19: Podepsani dokumentu tokenem v souladu s eIDAS7
@ Tento souber je kompatibilni s nermou PDF/A a byl otevien pouze pro €teni, aby nedoslo k jeho zméné,

Podpisy X

[E]- Ovafit vie

RO G

L Ab Rev. 1: Podepsalla): Alet Mistaler <mistaler @I
Elektronicky podpis novym certifikdtem
Podpis je platny:

Zdroj divéry ziskdn z European Union Trusted Lists (EUTL),

Platny podpis

P

Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014

Dokument se od aplikovani tohoto podpisu nezménil

Podepsano soutasnym uzivatelsm
Cas podepsani pechazi z hodin na poéitadi autora podpisu.

U podpisu neni povoleno dlouhodobé ovéfovani a vyprii po datu 2020/03/19 07:08:22 +01'00"

5 Podrobnosti podpist
Naposledy kontrolovdne: 2019.02.28 08:33:42 +01'00"
Pole: Sig_267644968 na strance 1

Klepnutim zobrazite tute verzi.

v pravé ¢asti obrazku, je vSe obdobné jako na predchozim obrazku. Rozdily jsou jen
v sériovém Cisle certifikatu, z toho vyplyva, Ze byl kazdy dokument podepsan jinym
certifikdtem jednoho autora. Dal$i zména, kterd je vidét je u vydavatele certifikatu
PostSignum Qualified CA 2 oproti PostSignum Qualified CA 3. Na levé strané
v ¢erveném ramecku je opét vSe stejné az na ,,Toto je kvalifikovany elektronicky
podpis podle narizeni EU 910/2014. Dalsi variantou v Adobe Acrobat Readeru DC je

v prohlizeci certifikatii karta ,,Pfehled”. Na obrazku €. 20 je vidét snimek z elektronicky

75 Vlastni zdroj
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podepsaného dokumentu piivodnim tokenem. V Cervené elipse je vidét, ze tento certifikat

splituje podminky natizeni EU 910/2014, ptiloha I.
Obrazek 20: Adobe karta pFehled pivodni token”’

Prohlizet certifikdtu *

Tento dialog vam umoZiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji vybrané
poloZce.

Zobrazit viechny nalezené certifikacni cesty

tSignum Qualified CA 2 Pfehled Podrobnosti Odvolani Divéryhodnost Zasady Prawni upozomnéni
Aleg Mistaler <mistaler

L_L Ales Mistaler < mistaler SN

Vydal(ak: PostSignum Qualified CA 2
Ceskd posta, s.p. [I€ 47114083]
Platny od:  2018/03/02 13:35:00 +01'00'

Platny do:  2019/03/02 13:35:00 +07'00"

Zamyslene pouiiti  |Digitalni podpis, Neodvolatelnost, Zasifrovat klice

q Tento certifikdt spliiuje podminky nafizeni EU 910,/2014, piiloha |

Exportovat...
£ >

@ Cesta vybraného certifikatu je platna.

Kontroly ovéfeni platnosti cesty a odvelani byly provedeny k €asu podepsani:
2019/02/26 07:33:29 +01'00"
Model ovéfovani: shell

Na obrazku €. 21 je vidét ten samy snimek z elektronicky podepsaného dokumentu
tokenem v souladu s eIDAS. V prohlizeci certifikatl na karté ,,Ptehled jsou opét vidét

témet shodné udaje.
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Obrizek 21: Adobe karta piehled token v souladu s eIDAS"

Prohlizeé certifikatu >
Tento dialog vam umo#iiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji vybrané
poloZce.

Zobrazit viechny nalezené certifikaéni cesty

itSignum Cualified CA 3 Piehled Podrobnosti

Odvoldni Ddvéryhodnost Zasady Pravni upozornéni
Alet Mistaler < mistaler@ I

B Al Mistaler <mistaler
.

Vydal(a): PostSignum CQualified CA 3
Ceska poita, s.p. [IC 47114983]

Platny od:  2018/02/28 O7:08:22 +01'00'

Platny do:  2020/03/19 07:08:22 +01'00'

Zamytlené poufiti  |Neodvolatelnost

Tento certifikat splfiuje podminky nafizeni EU 910/2014, piiloha |

Privatni kli€ patiici k tomuto certifilkatu je umistén v zafizeni Q5CD
(Qualified Signature Creation Device)

Exportovat...
£ >

@ Cesta vybraného certifikatu je platna.

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k ¢asu podepsani:
2019/02/28 08:33:16 +01'00"
Muodel ovéfovani: shell

V cervené elipse je navic ,,Privatni kli¢ patfici k tomuto certifikatu je umistén
v zaFizeni QSCD (Qualified Signature Creation Device)“. Znovu je vidét zména
u vydavatele certifikatu PostSignum Qualified CA 2 oproti PostSignum Qualified CA 3.
Do tietice se podivame v Adobe Acrobat Readeru DC v prohlize¢i certifikath karta
,»Podrobnosti“. Na obrazku ¢. 22 je vidét snimek z elektronicky podepsaného dokumentu
puvodnim tokenem. V podrobnostech ,,Vypisy QC* je <{ervené¢ oramovano:
kvalifikovany certifikat podle ETSI EN 319 412-5, vefejna prohldSeni o PKI
a kvalifikovany certifikat pro elektronické podpisy.
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Obrizek 22: Adobe karta podrobnosti pivodni token token™

Tento dialog vam umozniuje zobrazit podrobnosti o certifikatu a celém retézci jeho vydani. Podrobnosti odpovidaji vybrané
poloZce.

Zobrazit viechny nalezené certifikacni cesty

tSignum Qualified CA 2 Piehled Podrobnosti Qdvoléni Divéryhodnost Zasady Pravni upozoméni

Alez Mistaler <mistaler G

Certifikovat data:
Iména Hodnota 7
Distribuéni body CRL <viz podrobnosti»
=] KIi€ identifikdtoru auto..  <viz podrobnosti»

Poudgiti klice Digitalni podpis, Meodvolatelnost, Zasifrovat klice

<viz podrobnosti>

Pristup k informacim o...

<viz pedrobnosti>

Vypisy QC

Zasady certifikace <viz podrobnostiz

Zakladni crmezeni <viz podrobnosti> i

Kvalifikovany certifikat podle ETSIEN 319 412-5

Verejna prohlaseni PKI: https://www.postsignum.cz/pds/pds_en.pdf,
https:/fwww.postsignum.cz/pds/pds_cs.pdf

Kvalifikovany certifikat pro elektronické podpisy

Na obrazku ¢. 23 je opét ten samy snimek z elektronicky podepsaného dokumentu

tokenem v souladu s eIDAS s témét totoznymi udaji.
Obrazek 23: Adobe karta podrobnosti token v souladu s eIDAS®
Tento dialog vam umoZfiuje zobrazit podrobnosti o certifikatu a celém retézci jeho vydani. Podrobnosti odpovidaji vybrané

poloZce.
Zobrazit viechny nalezené certifikacni cesty

itSignum Qualified CA 3 Piehled Podrobnosti Odvolani Divéryhodnost Zasady Pravniupozoméni
Ales Mistaler < mistaler
Certifikovat data:

Jméno

i

Pouditr klice

Zasady certifikace
Zakladni omezeni

El

=1
=5
=]
=5

E Kli€ identifikatoru auto...

Pristup k infermacim o...

Alternativni nazvy pred...

—_—

Hodnota

<viz podrobnosti>
MNeodvolatelnost
<viz podrobnosti>

<viz podrobnosti>

<viz podrobnosti>
<viz podrobnosti>
<viz podrobnosti>

Kvalifikovany certifikat podle ETS| EN 319 412-5

Privatni kli€ je umistén ve QSCD

Verejna prohlageni PKL: hitps://fwww.postsignum.cz/pds/pds_en.pdf,
https://www.postsignum.cz/pds/pds_cs.pdf

Kvalifikovany certifikat pro elektronické podpisy

V podrobnostech ,,Vypisy QC v ¢erveném oramovani je zobrazeno navic ,,Privatni kli¢

" Vlastni zdroj
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je umistén ve QSCD“ V levém hornim rohu jsou rozdilni vydavatelé certifikatu

PostSignum Qualified CA 2 oproti PostSignum Qualified CA 3.

Z uvedenych piikladu je patrné, Ze rozdily jsou minimalni. Pro bézného uzivatele
je velmi obtizné rozeznat, zda jde o kvalifikovany certifikat umistény na kvalifikovaném

prostiedku dle natfizeni eIDAS.
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Zavér

Tato bakalatska prace popisuje a fesi elektronické podepisovani ve vetejné sprave.
Zde se jiz od samého pocatku propojuje oblast legislativni s oblasti informacnich
technologii. Toto spojeni spolu funguje dvacet let a za tu dobu proslo velkym vyvojem.
Za klicové muzeme jednoznacné povazovat ,,Nafizeni Evropského parlamentu a Rady
(EU) ¢. 910/2014*, o elektronické identifikaci a sluzbach vytvarejicich diveéru (zkracené
eIDAS). Podle néj lze rozdélovat elektronické podepisovani dokumentli pied jeho

platnosti a po nabyti jeho u¢innosti.

Hlavni rozdil ,,pfed eIDAS* byl vtom, ze certifikdit zaméstnance mohl byt
nainstalovany v PC v opera¢nim systému Windows na ¢ipové karté ¢i tokenu. Ve vSech
ptipadech Slo certifikat zalohovat (vyexportovat). To v praxi znamenalo, Ze pokud se
musel pocita¢ preinstalovat (zavést novy operacni systém) slo zpétné ze zalohy certifikat
k podpisu znovu nahrat do PC. To samé platilo v pfipad¢, kdy doslo k poskozeni ¢i ztraté
tokenu, tak na novy token Sel znovu nahrat (obnovit) certifikat ze zalohy. Také pokud
zapomnél uzivatel heslo k tokenu, stacilo ,,zinicializovat™ token, tim doSlo k jeho
naformdtovani — obnova do vychoziho stavu a znovu ze zalohy naimportovat certifikat
na token. Legislativa zalozend na smérnici EU 1999/93/EC pro elektronické podpisy
pozadovala pouzivani bezpecnych prostiedkii pro vytvareni elektronickych podpisi jako
nejvyssi a pravné zavazné formy elektronickych podpist. Tato smérnice sice byla
transponovana do ceské ndrodni legislativy formou zdkona ¢&. 227/2000 Sb.,
o elektronickém podpisu, nicméné v té dob& Ceska republika jesté nebyla v EU, §la jinou
cestou a rozhodlo se u nés (Cipové karty/tokeny) po uZivatelich nevyzadovat. Nejvyssi
formou elektronického podpisu byl uznavany elektronicky podpis nevyzadujici pouZiti
bezpecného klice. V této dobé byla osvéta kolem elektronickych podpisti miziva,
soukromy kli¢ nebyl uchovavan bezpecné a Casto nechranén, tudiZ snadno zneuzitelny.
Jeho legislativni platnost jako ekvivalent k vlastnoruénimu podpisu byla alespon

akceptovana vnitrostatné v ramci Ceské republiky.

Oproti tomu nafizeni eIDAS je svou povahou piimo aplikovatelné ve vSech
Clenskych statech EU. Klade si za cil vytvofeni jednotného kybernetického prostoru
vcelé EU, vnémz si ufady a jednotlivci budou predavat daveéryhodné elektronické

dokumenty a kde budou odstranény piekazky fungovani elektronickych podpisovych
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nastroju v celé EU. A také, zde budou platit jednotna pravidla pro praci s nimi. Pravni
vymahatelnost akti provadénych digitaln€ bude potvrzena legislativné. ,,Elektronickému
dokumentu nesmeji byt upirany pravni ucinky a nesmi byt odmitan jako ditkaz v soudnim
a spravnim rizeni pouze z toho ditvodu, Ze ma elektronickou podobu.” Daleko vyraznéji
je také kladen diiraz na diveéryhodnost a bezpecnost, s tim jsou spojené i vysoké naroky
na kvalifikované prostiedky. Pied 19.09.2018 se tedy musely zalit feSit zmény na
pozadavky ulozist certifikatli. Autorovo pracovisté $lo nejsnadnéjs$i cestou nakupem
kvalifikovanych prostredki ,,tokenti u certifikacni autority, u kter¢ ma i smlouvu
o dodavani akreditovanych certifikacnich sluzeb vcetné novych kvalifikovanych
certifikatl. Z téchto divodd byl i snadny ptfechod na nové tokeny spolu s obnovou
stavajicich certifikati v souladu s eIDAS a nebyl problém realizovat tuto variantu
u stovky zaméstnancli v pomérné kratkém case. Bezpecnost novych tokent je v prvni
fad¢ vazéna na jméno zaméstnance a certifikat se generuje pfimo na tokenu a nejde
zalohovat (vyexportovat). Také pii ztraté ¢i poskozeni tokenu je nepouzitelny i pii ztraté

hesel PIN a PUK je token zablokovan a dojde ke znehodnoceni prostiedku.

V jednom ze svych clankl ,,seridl eIDAS* na Lupa.cz pfedni odbornik na
elektronické podpisy pan Jifi Peterka klade otazky typu - ,,Elektronické podpisy: v zafi
2018 skon¢i vyjimka, budou ufednici pfipraveni? Uz od zaii bude vefejna sprava
potiebovat certifikované Cipové karty ¢i USB tokeny a také nové certifikdty pro

kvalifikované podpisy. Stihne v§e pofidit v€as?*

Autor prace odpovida: ano, pane Peterko, ufednici byli pfipraveni a vSe vcas stihli!
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